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RESUMO

O uso de redes sem fio em ambientes industriais € uma realidade nos dias atuais de-
vido as suas vantagens como facilidade de instalagdo, custo de manutencdo, entre outras.
Porém, com o uso compartilhado do espectro de rddio frequéncia, o problema de coexis-
téncia entre redes sem fio torna-se inevitdvel. Este trabalho apresenta um sistema para
diminuir os problemas ocasionados pela coexisténcia entre redes e com isso evitar a redu-
¢do na robustez que problemas deste tipo trazem. E proposto um sistema de mapeamento
adaptativo de canais em redes industriais que utilizam a técnica Time Slotted Channel
Hopping, onde € realizada a andlise do espectro de frequéncias, e na sequéncia € reali-
zada a remocdo dos canais ocupados do mapa de possiveis canais a serem utilizados nas
comunicacdes. Com o uso deste sistema, sdo reduzidos os problemas de colisdo durante
a realiza¢do das comunicagdes, garantindo desta forma a robustez da rede, um dos requi-
sitos bédsicos quando se trata de redes industriais sem fio. O aumento da robustez da rede
consequentemente ird impactar no consumo de energia dos dispositivos da rede, devido
a reducdo da necessidade de retransmissdes. Como forma de escolha dos canais a serem
evitados, € proposto o uso de técnicas estatisticas utilizadas como mecanismo de selecao,
de tal forma que o niimero de canais removidos é adaptavel. E apresentado um estudo de
caso do sistema de mapeamento adaptativo de canais em uma rede WirelessHART, onde
¢ realizada uma anélise da taxa de falhas de transmissao em situagdes sem e com o uso do

sistema de mapeamento proposto.

Palavras-chave: Redes Sem Fio Industriais, Coexisténcia, Mapeamento de Canais,

Confiabilidade, Robustez, WirelessHART.



ABSTRACT

The use of wireless networks in industrial environments is a reality today due to its
advantages such as, ease of installation, maintenance cost, among others. However, with
the shared use of radio frequency spectrum, the problem of network coexistence becomes
inevitable. This work presents a system to reduce the problems caused by the coexistence
between networks and thus avoid the reduction in the robustness that problems of this type
brings. An adaptive channel mapping system is proposed in industrial networks using
the Time Slotted Channel Hopping technique, where the frequency spectrum analysis is
performed and the busy channels are removed from the map of possible channels to be
used in communications. This avoids collision problems during communications, thus
ensuring network robustness, one of the basic requirements when it comes to industrial
wireless networks. Increased network robustness will consequently impact the power
consumption of network devices due to the reduced need for retransmissions. As a way
of choosing the channels to be avoided, it is proposed to use statistical techniques used
as a selection mechanism, so that the number of removed channels is adaptable. A case
study of the adaptive channel mapping system in a WirelessHART network is presented,
where an analysis of the transmission failure rate in situations without and with the use of

the proposed mapping system is performed.

Keywords: Industrial Wireless Networks, Coexistence, Channel Mapping, Reliabi-

lity, Robustness, WirelessHART.
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1 INTRODUCAO

A automagdo industrial cresceu em larga escala nas ultimas décadas, tanto na auto-
macdo das fabricas, como na automac¢do dos processos (SISINNI et al., 2018). Com o
advento das comunicacdes sem fio, também era natural que os ambientes industriais se
valessem desta tecnologia, surgiram assim as Redes Sem Fio Industriais (RSFI), do in-
glés Industrial Wireless Networks (GUNGOR; HANCKE, 2009). Com a popularizacao
de conceitos como Industria 4.0, industrias inteligentes e Industrial Internet of Things
(IIoT), o uso de RSFI ganhou ainda mais destaque (LI et al., 2015)(MUMTAZ et al.,
2017). Este tipo de rede possui vantagens e desvantagens em relacdo as redes cabeadas.
Como vantagens pode-se citar a pouca infraestrutura necessaria, consequente facilidade
de instalacdo e manutencdo, a possibilidade de instalagcdo em locais alternativos, entre
outras. Porém ndo s@o apenas vantagens presentes no uso das RSFI, existem também
problemas, que estao relacionadas ao uso de Radio Frequéncias (RF), dos quais pode-se

citar a coexisténcia, interferéncias por multi caminhos, os bloqueios, entre outros (XU;

HE; LI, 2014).

1.1 Motivacao

Para o uso adequado das RSFI alguns requisitos devem ser observados para garan-
tir a correta operabilidade deste tipo de rede. Dentre os diversos requisitos, os principais
sdo: robustez, confiabilidade, segurancga, determinismo, dinamicidade e uso consciente de
energia (XU; HE; LI, 2014). Problemas trazidos pela coexisténcia, como o aumento da
taxa de falhas de transmissio afetam nao s6 a robustez da rede, como também o consumo
de energia dos dispositivos, devido a maior necessidade de retransmissdes (SIKORA;

GROZA, 2005). Sendo assim, fica clara a necessidade de técnicas que tratem dos pro-
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blemas devidos a coexisténcia, para desta forma garantir o atendimento dos requisitos

basicos destas redes.

No uso de RSFI uma das principais necessidades € o determinismo das comunicagoes,
sendo assim, a grande maioria dos protocolos desenvolvidos para este fim utilizam a téc-
nica de acesso ao meio Time Division Multiple Access (TDMA), onde as comunicagdes
entre dispositivos ocorrem em determinados slots (intervalos) de tempo predefinidos. Para
o padrdo IEEE 802.15.4, por exemplo, utilizado em vdarios do protocolos desenvolvidos

para este fim, pode ser empregado o TDMA como método de acesso ao meio.

Conforme citado anteriormente, a coexisténcia € um dos problemas que surge com o
uso de RSFI, pois nos ambientes onde sdo aplicadas, costumam compartilhar o espectro
de frequéncia com outras redes, sejam elas outras RSFI, ou também redes de uso geral,
como por exemplo Wi-Fi e Bluetooth (YAALA; THEOLEYRE; BOUALLEGUE, 2016).
Com isso, existe a necessidade de definir maneiras para evitar maiores problemas em
ambientes em que a coexisténcia em redes € inevitdvel, e para isso sdo empregadas algu-
mas técnicas nos protocolos para que seja possivel minimizar este problema. Entre estas
técnicas estdo o Time Slotted Channel Hopping (TSCH), modulacdo de poténcia, Direct
Sequence Spread Spectrum (DSSS), e o mapeamento de canais (HART COMMUNICA-
TION FOUNDATION, 2009a).

No caso do uso da técnica TSCH, as diferentes comunicagdes utilizam diferentes ca-
nais presentes em um mapa de canais predefinido para ser utilizado pela rede, técnica esta
apresentada com mais detalhes na secao 2.3. Unindo o uso do TSCH com o mapeamento
de canais, pode-se remover do mapa os canais que apresentam algum tipo de problema,
sendo assim, ndo mais utilizados nas comunicagdes (WATTEYNE; MEHTA; PISTER,
2009).

Normalmente, para realizar o ajuste do mapa de canais, cabe ao operador da rede
a decisdao de quais canais devem ser removidos, e esta decisdo deve ser embasada em
alguma informacao prévia em relacdo a ocupagao do espectro de frequéncias. Estes dados
podem ser provenientes de medidas realizadas com equipamento auxiliar, analisador de
espectro, por exemplo, ou até mesmo de informacdes preliminares, dado o conhecimento
das redes que coexistem no local. Em dispositivos comerciais WH € observada a op¢ao
de selecdo de canais para serem utilizados nas comunicagdes, porém esta selecdo sé €

aplicada na inicializa¢do da rede, ou seja, em uma rede ja operacional € necessdria a
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reinicializacdo para aplicacdo das alteragdes (EMERSON, 2013).

O trabalho apresentado estd relacionado com a automatizacdo do processo de mapea-
mento de canais, onde ndo existe a necessidade de conhecimento prévio das caracteristicas
das redes que estdo coexistindo. Além disso apresenta caracteristica adaptativa, ou seja,

tem a capacidade de se ajustar conforme as mudangas ocorram no ambiente.

1.2 Objetivos

Este trabalho apresenta como objetivo geral o desenvolvimento de um sistema de ma-
peamento adaptativo de canais para RSFI, baseado em medidas de ocupagdo dos canais.
O sistema € responsavel por obter informagdes em relacdo ao uso do espectro de RF, re-
alizar a escolha do melhor mapa de canais a ser utilizado no momento, e posteriormente
realizar a aplicacdo deste novo mapa em todos os dispositivos presentes na rede. A uti-
lizacdo deste sistema busca reduzir os problemas trazidos pela coexisténcia entre redes,
e com isso garantir uma maior robustez da rede, resultando em um menor consumo de
energia devido a menor necessidade de retransmissoes, e alcancando desta forma uma
maior eficiéncia das transmissoes.

Os objetivos especificos deste trabalho sdo:

e Implementar uma forma de realiza¢ao do sensoriamento do espectro de frequéncias,
compativel com o sistema de mapeamento de canais proposto, cujos resultados se-

rdo utilizados como dados de entrada para os algoritmos de selecao de canais;

e Realizar uma andlise das possiveis formas de realizacio do mapeamento de canais

em RSFI;

e Realizar a andlise e implementacdo de possiveis algoritmos para serem utilizados
como métodos de selecdo de canais para o sistema de mapeamento adaptativo de

canais proposto;

e Analisar, documentar e realizar as modificacdes necessarias no protocolo Wire-
lessHART (WH) para que funcione de acordo com o sistema de mapeamento de

canais proposto;

e Realizar estudos de caso com o objetivo de verificar a eficiéncia do sistema pro-

posto, onde serdo observados os ganhos em relagdo a taxa de falhas de transmissao,
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além de analisar a adaptabilidade do sistema em casos onde a interferéncia ndo é

constante em relacdo a frequéncia.

Como parte integrante do projeto, estd presente o desenvolvimento e integracdo de
uma estrutura completa de rede WH, contando com gerenciador de rede, gateway, ponto
de acesso e dispositivos de campo desenvolvidos no laboratério de pesquisa. Com a
utilizac@o desta estrutura de rede, ndo existe dependéncia de dispositivos comerciais, €,
além disso, propicia amplo conhecimento e controle sobre o ambiente de implementagdo
e testes.

Este trabalho estd organizado da seguinte forma: no Capitulo 2, sdo apresentados
os conceitos bdsicos utilizados ao longo da dissertacdo. No Capitulo 3, € apresentada
uma revisdo bibliografica referente a trabalhos anteriormente realizados. Os métodos
e materiais utilizados sdo apresentados no Capitulo 4, ja a implementacdo do sistema
proposto é demonstrada no Capitulo 5. No capitulo 6 sdo relatados os resultados obtidos
durante a realizacdo dos estudos de caso. Por fim, conclusdes e trabalhos futuros sdao

apresentados no Capitulo 7.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentacio tedrica necessdria para o desenvolvimento
do sistema de mapeamento adaptativo de canais para RSFI proposto neste trabalho. Este
capitulo é organizado da seguinte forma. Na secdo 2.1 € apresentado de forma resumida
o padriao IEEE 802.15.4. Na secdo 2.2 ¢ apresentado o conceito de TDMA. Na se¢do
2.3 ¢ apresentado o conceito de TSCH. O protocolo WH, utilizado nos estudos de caso, é
apresentado na secao 2.4. A secdo 2.5 apresenta o conceito de radios cognitivos. Alguns
conceitos sobre coexisténcia sdo apresentados na se¢ao 2.6. Na secdo 2.7 sdo apresentados
conceitos relacionados a detec¢do de energia em redes sem fio que utilizam o padrao IEEE

802.15.4. Por fim, a secdo 2.8 apresenta as métricas de performance utilizadas.

2.1 IEEE 802.15.4

O IEEE 802.15.4 é um padrdo desenvolvido com o objetivo de atender redes com
baixa taxa de transmissdo dados e baixo consumo de energia, cujos principais exemplos
de aplicacdo sdao: RSFI, rede elétrica inteligente (smart grids) e automacgao residencial
(GUNGOR; LU; HANCKE, 2010)(HAN; LIM, 2010). O IEEE 802.15.4 ¢ empregado
nas especificacdes de diversos protocolos de comunicacdo sem fio bastante conhecidos

como WH, ISA100.11a, 6LoWPAN e ZigBee (PALATTELLA et al., 2013).

Diversas faixas de frequéncias sdo definidas no padrdo IEEE 802.15.4, entre elas
868 MHz, 915 MHz e 2,4 GHz, cujo o uso é definido dependendo a regido de aplica-
cdo. No Brasil, por exemplo, a faixa de frequéncia usualmente utilizada € de 2,4 GHz.
Para esta faixa, o protocolo IEEE 802.15.4 apresenta 16 canais, os quais estdo espacados
entre si por 5 MHz e com largura de banda de 2 MHz (IEEE STANDARD FOR LOW-
RATE WIRELESS NETWORKS, 2016). A Tabela 1 apresenta as frequéncias utilizadas
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por cada canal no protocolo IEEE 802.15.4, utilizando a faixa de frequéncias ISM (in-
dustrial, scientific and medical) 2,4 GHz. A ocupacdo do espectro de frequéncia € de

2404 MHz até 2481 MHz conforme observa-se na Figura 1.

Tabela 1 — Canais vs Frequéncias - IEEE 802.15.4.

Canal Frequéncia [MHz] | Canal Frequéncia [MHz]
11 2405 19 2445
12 2410 20 2450
13 2415 21 2455
14 2420 22 2460
15 2425 23 2465
16 2430 24 2470
17 2435 25 2475
18 2440 26 2480

Figura 1 — IEEE 802.15.4 - Ocupacao do Espectro.

chll chl2  chl3 chl4 chl5 chl6 chl7 chl8 chl9 ch20 ch2l ch22  ch23  ch24  ch25

Energia

.\ .\ .\ .\ .\ .\ .\ .\ .\ .\ .\ .\ .\ .\ .\
y t t t y y t t t y t t t y y
2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475

Frequéncia [MHz]

Fonte: Autor.

2.2 Time Division Multiple Access

O método de acesso ao meio TDMA ¢ bastante utilizado em protocolos de comu-
nicacdo onde o determinismo € uma caracteristica importante. Cada comunicacao entre
determinados dispositivos ocorre em um dado periodo de tempo, denominado timeslot.
Um conjunto de timeslots é chamado de slotframe. O slotframe se repete ciclicamente no
tempo conforme apresentado na Figura 2. Neste exemplo, é apresentado um slotframe que

possui N timeslots. A cada um dos timeslots apresentados na Figura 2 estd associado um
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indice chamado de Absolute Slot Number (ASN) que conta o ndmero de timeslots desde
o cria¢do da rede. Um link representa um caminho de comunicagdo entre um dispositivo

origem (source) e um destino (destination) conforme apresentado na Figura 3.

Figura 2 — TDMA slotframes.

slotframe (ciclo 1) slotframe (ciclo 2) |
S RS o - X

slot |
—_— 1 2 3 N 1 2 3 N !
1

ASN 1
— 1 2 3 N N+1 N+2 N+3 2N |
1

1

Fonte: Autor.

Os links sdo atribuidos aos timeslots. Um dos parametros que compde os links € o
channel offset, valor este utilizado durante o célculo do canal ativo. O canal ativo € o canal
que sera utilizado no momento que o dispositivo entrar em um estado de transmissao ou
recep¢do. Observa-se que os slotframes se repetem com o passar do tempo, mas 0 ASN
ndo, desta forma um mesmo timeslot tera diferentes ASNs durante o funcionamento da
rede. Exemplificando para o caso do protocolo WH, onde os timeslots possuem duracao
fixa de 10 ms, e 0 ASN € armazenado em 5 bytes, portanto, observa-se que o valor do ASN
ird se repetir depois de aproximadamente 348 anos ap0s a inicializa¢do da rede (CHEN;

NIXON; MOK, 2010).

Figura 3 — Estrutura do timeslot.

Slot

Source

|

Destination

Channel

Offset ASN

Fonte: Autor.

A atribuicao de links deve ser realizada tanto no dispositivo transmissor, como no
receptor, desta forma pode ser atingida a sincronizagdo de tempo e frequéncia entre eles.
A sincronizacdo temporal € obtida, pois os dois dispositivos t€m conhecimento do ASN

atual da rede, assim como o ASN no qual deve ser realizada a comunicacao. Ja em relagdo
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a sincronizagdo do canal de comunicacdo, no /ink estd presente a informac¢ao de channel
offset, e desta forma se os dois dispositivos possuirem o mesmo mapa de canais, o canal

ativo calculado para o timeslot de comunicacdo serd 0 mesmo.

Dentro do mesmo timeslot de transmissdo, o dispositivo receptor é responsdvel por
realizar a confirmagao de recebimento da mensagem, do inglés acknowledgement (ACK).
O dispositivo transmissor utiliza-se desta informacao para verificar a necessidade de rea-
gendamento da transmissdo. A Figura 4 apresenta as estruturas de timeslot para os dispo-

sitivos transmissor e receptor respectivamente.

Figura 4 — Estrutura dos timeslots.
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Fonte: (HART COMMUNICATION FOUNDATION, 2008a).

Para o caso de transmissdes broadcast, onde o objetivo € que a mensagem transmitida
seja recebida por todos os dispositivos, independente de seus enderecos, normalmente é
utilizado um endereco especial atribuido ao link. Para o caso de redes que utilizam o
padrao IEEE 802.15.4, € utilizado o endereco Oxffff como indicacdo de mensagem
broadcast. Desta forma os dispositivos receptores nao irdo realizar a checagem de en-
dereco de destino da mensagem, e também nao serd ativado o mecanismo de ACK. O
dispositivo transmissor, por sua vez, nio ird aguardar ACK do dispositivo transmissor

(FARAHANI, 2008).

Conforme apresentado anteriormente, cada link é alocado em determinado slot de um
slotframe. A decisdo de em qual slot alocar determinado link € realizada pelo algoritmo
de escalonamento utilizado pelo gerenciador de rede. Existem diferentes algoritmos de
escalonamento, e cada um deles se propde otimizar determinada métrica. Logo, a escolha

do algoritmo de escalonamento a ser utilizado normalmente depende da aplicacdo da rede.
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2.3 Time Slotted Channel Hopping

No ano de 2012 foi realizada a publicacdo da emenda IEEE 802.15.4e, a qual tinha
como objetivo ampliar a 4rea de aplicag¢do do padrao IEEE 802.15.4. As modificacoes fei-
tas nesta emenda sao focadas na camada de enlace, e muitas delas estdo ligadas as neces-
sidade impostas pelo uso de redes sem fio em ambientes industriais (IEEE STANDARD
FOR LOCAL AND METROPOLITAN AREA NETWORKS — PART 15.4: LOW-RATE
WIRELESS PERSONAL AREA NETWORKS , LR-WPANS). Dentre as alteracdes re-
alizadas estd a inclusdo do modo TSCH, modo de operagdo este utilizado no protocolo
WH.

O modo de operagdo TSCH utiliza sincronizagdo temporal e salto de canais, garan-
tindo desta forma um aumento de robustez através da inclusdo de redundancia de frequén-
cias. Este tipo de comunicagio faz com que o throughput da rede seja aumentado através
da minimizacao das colisdes ndo esperadas. O salto de canal estende o alcance efetivo
das comunicacdes, mitigando os efeitos do esvanecimento e interferéncia de caminhos
multiplos. O modo TSCH ¢ independente da topologia utilizada, sendo possivel a sua
utilizacdo deste redes em estrela, até redes em malha (IEEE STANDARD FOR LOCAL
AND METROPOLITAN AREA NETWORKS - PART 15.4: LOW-RATE WIRELESS
PERSONAL AREA NETWORKS , LR-WPANS).

A teoria referente ao salto de canais apresenta o equacionamento para realizar o cal-
culo do canal ativo em cada timeslot de comunicagdo. Como parametros para a realizagao
do célculo do canal ativo sdo utilizados o channel offset do link, o ASN e a quantidade
de canais disponiveis para uso. Em (1) € apresentada a equagdo para célculo do indice do

canal ativo.

Indice do Canal Ativo = (Channel Offset + ASN) % Tamanho do (1)
Mapa de Canais

O operador % presente na equacdo (1) denota a opera¢ao médulo, também conhecido
com médulo da divisao, este € o operador que extrai o resto da divisao entre dois nimeros.
O canal ativo € definido através de uma funcao que realiza o mapeamento do canal ativo,

através do mapa de canais atual e do indice passado como parametro.

Canal Ativo = f(Indice do Canal Ativo) (2)



23

Para o mapeamento adaptativo de canais proposto neste trabalho, serd feito o ajuste
do mapa de canais em questdo, onde serdo removidos os canais com pior qualidade no
momento, desta forma fica transparente para o equacionamento apresentado em (1), € o

novo mapa de canais passa ser utilizado.

2.4 WirelessHART

O WH € um protocolo de comunicagdo sem fio para redes industriais, que surgiu
como evolucdo do protocolo de comunicacdo industrial cabeado HART (FIELDCOMM
GROUP, 2013). O uso de tecnologia sem fio foi introduzido na norma HART, versdo 7
(HART COMMUNICATION FOUNDATION, 2009b). O WH opera em frequéncias da
faixa 2,4 GHz ISM, onde ¢ utilizado o padrdao IEEE 802.15.4 (CHEN; NIXON; MOK,
2010). A Figura 5 apresenta a topologia basica de uma rede WH, onde sao apresentados os
seus principais componentes. Observa-se a presenca de uma entidade centralizadora (ge-
renciador de rede, gateway, ponto de acesso) que conecta-se aos dispositivos de campo,
os quais estdo diretamente ligados a planta. O barramento de automacgdo € conectado ao
gateway. Além dos dispositivos de campo, podem também existir adaptadores, os quais

apresentam a funcdo conectar dispositivos HART (com fio) a rede WH.

Para o desenvolvimento deste trabalho e execucao de testes praticos, € necessaria a
implantacdo de uma rede de testes. A escolha do protocolo WH foi realizada devido
ao acesso a pilha do protocolo e documentagdes, pois o laboratério onde o projeto foi
desenvolvido possui todas as ferramentas necessarias para o desenvolvimento e testes
necessdrios. O protocolo WH € difundido na industria, apresenta uso das técnicas TSCH
e TDMA, com uso de timeslots com periodo fixo de 10 ms, além de permitir a utilizagao

de multiplos superframes.

A representacdo em camadas através do modelo de referéncia ISO OSI (Open System
Interconnection) € utilizada como forma de abstracdo nas redes de computadores. O
modelo OSI ndo especifica o que deve ser utilizado em cada camada de abstracdo, mas
sim qual a sua funcdo (TANENBAUM; WETHERALL, 2011). Para o caso do protocolo

WH, a Figura 6 apresenta as camadas utilizadas e suas principais caracteristicas.
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Figura 5 — Rede WH tipica.
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Fonte: Autor.

2.4.1 Camada fisica

A camada fisica é responsavel pela transmissdo e recep¢ao dos dados do protocolo
através do canal de RF, nela sdo definidas as caracteristicas dos transmissores, receptores
e meio utilizado. A camada fisica do WH € baseada no padrdo IEEE 802.15.4. Para o
WH ¢ definido o uso do primeiros 15 canais (11-25) da faixa 2,4 GHz, por motivos de
internacionalizacio.

Em relagdo a técnica de modulagdo € definido o uso de O-QPSK (Offset - Quadrature
Phase Shift Keying) com DSSS. A taxa de bits é de 250 kbps, resultando em uma taxa de
simbolos de 62,5 k simbolos/s, pois com esta técnica de modulacio 4 bits sdo necessarios
para a definicdo de um simbolo.

A camada fisica também € responsdvel pela defini¢do de poténcia de transmissao e

sensibilidade de recep¢do. No caso do WH € especificado que os dispositivos devem
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Figura 6 — Modelo OSI para o WH.

Camada OSI Caracteristicas
Aplicacio Orientada a comandos
plicag Tipos de dados pré definidos
Apresentacio n/a
Sessdo n/a
Auto segmentacao
Transporte Fluxo confidvel
Rede Rede em malha
Redundancia de caminhos
Enl Sincronizacao Temporal
nlace Seguranca e confiabilidade
Fisi IEEE 802.15.4
1sica 2,4 GHz (ISM)

Fonte: Adaptado de (HART COMMUNICATION FOUNDATION, 2009b).

ter uma poténcia efetiva irradiada, do inglés Effective Isotropic Radiated Power (EIRP),
de pelo menos +10dBm(10mW) + 3dB. E especificado também que o nivel de potén-
cia dos dispositivos deve ser programavel em niveis monotonicos discretos de -10 dBm
a +10 dBm, pelo menos. J4 a sensibilidade do dispositivo, que € definida como a sensi-
bilidade combinada do receptor e da antena como um sistema, dever ser de no minimo

-85 dBm.

2.4.2 Camada de enlace

A camada de enlace é responsavel pela comunicacdo segura, confidvel e sem erros de
dados entre os dispositivos (HART COMMUNICATION FOUNDATION, 2008a). Para
o protocolo WH, € definido o uso do TDMA como método de acesso ao meio, garan-
tindo desta forma o determinismo, um dos requisitos importantes para uma rede deste
tipo (HART COMMUNICATION FOUNDATION, 2008a). No WH, é possivel a exis-
téncia de slots compartilhados, onde multiplos dispositivos podem disputar o acesso ao
meio, nestes casos € utilizado CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance), e para os casos de ocorréncia de colis@o, € aplicada uma técnica de backoff,

onde os dispositivos aguardam um tempo definido aleatériamente para entdo realizar a
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retransmissao, evitando desta forma multiplas colisdes sucessivas.

Nesta camada sao definidas também as tabelas de comunicacdo, as quais devem ser
mantidas pelos dispositivos, e sdo indispensdveis para o controle das comunicacdes. As
quatro tabelas definidas sdo: links, superframes, vizinhos e grafos. As relacdes entre estas

tabelas sdo apresentadas na Figura 7, na forma de diagrama de classes.

Figura 7 — Tabelas de comunicacao.

Superframe Grafo
ID ID
NumSlots DestinationUniqueID
Active DestinationNickname
0 1
1.*
Vizinho
1.*
UniquelD
Link
Nickname
ID
TimeSourceFlag
LinkOptions 1 0,1
Status
LinkType
TimeLastCommunicated
SlotNumber
BackOffCounter
ChannelOffset
BackOffExponent
Statistics

Fonte: Adaptado de (HART COMMUNICATION FOUNDATION, 2008a).

e Tabelas de superframe e links: Multiplos superframes podem ser configurados pelo
gerenciador de rede em uma rede WH e vdrios links podem ser atribuidos a um
superframe. Os links podem ter como destino um vizinho especifico, ou podem ser

do tipo broadcast.

e Tabela de vizinhos: Lista de vizinhos com os quais um dispositivo de campo pode

se comunicar.

e Tabela de grafos: Os grafos sdo utilizados para rotear as mensagens da origem até
o destino. Os dispositivos ndo conhecem a rota completa, e os grafos indicam os

proximos saltos possiveis para propagar o pacote em direcao ao seu destino final.
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2.4.3 Camada de rede

A camada de rede € responsdvel pelas fun¢des de roteamento da rede. Os pacotes
recebidos da camada de enlace destinados ao préprio dispositivos sdo transferidos para
a camada de transporte. J4 os pacotes destinados a outros dispositivos sdo roteados para
o seu destino enviando-os de volta para a camada de enlace. Também sdo processados
os pacotes recebidos da camada de aplicagdo. A Figura 8, apresenta o Protocol Data
Unit (PDU) da camada de rede WH. Os campos da camada de rede sdo necessarios para
rotear o pacote para seu destino final. Acima desta existe uma subcamada de seguranca
onde os campos sao utilizados para garantir privacidade na comunicacio fim a fim. Por
fim, a carga 1util do Network Protocol Data Unit (NPDU) € codificada e contém as infor-
macoes trocadas pela rede (CHEN; NIXON; MOK, 2010)(HART COMMUNICATION
FOUNDATION, 2009b).

Figura 8 — Estrutura NPDU WirelessHart.
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Fonte: Adaptado de (HART COMMUNICATION FOUNDATION, 2009b).

2.4.4 Camada de transporte

Diferentemente da camada de enlace, que garante a integridade das comunicagdes
ponto a ponto entre dispositivos, a camada de transporte por sua vez, tem como principal
objetivo a garantia das comunicacdes fim a fim (HART COMMUNICATION FOUNDA-
TION, 2009b). Desta forma s@o garantidas as comunicac¢des através dos multiplos saltos
até o destino final. Esta camada também € responsavel pelo gerenciamento das sessodes
para comunicacgao entre os dispositivos.

Nesta camada estdo definidos dois tipos basicos de transagdo, com e sem confirmacao

de recebimento. No caso do servigo com confirmacdo, € criado um tunel fim a fim por



28

onde os pacotes sdo transmitidos através da rede pelos dispositivos, e consequentemente
retornam as confirmacdes de entrega. A camada de transporte também € responsavel
por ordenar os pacotes trafegados na rede. O servigo com confirmacdo € adequado para
comunicacdes do tipo requisicdo/resposta (request/response) e também para notificacao
de eventos na rede. Para este tipo de servico, € normal que a confiabilidade de uma rede
WH em malha seja superior a 40 (99,9995%). Ja para o servico sem confirmagdo, os
pacotes sdo enviados sem a necessidade de reconhecimento final. Método este bastante
utilizado em casos de propagacdo de dados de processo, onde periodicamente novos dados

sdo gerados (HART COMMUNICATION FOUNDATION, 2009b).

2.4.5 Camada de aplicacao

E a camada que prove acesso as informagdes da rede WH através de uma aplicacio.
A camada de aplicacdo do WH ¢é baseada em comandos, ou seja, a comunicagdo entre
dispositivos € realizada através de comandos predefinidos nas normas, onde sdo definidos
identificadores para cada comando, além da composi¢iao dos dados transmitidos e recebi-
dos. Os comandos sao classificados em diferentes classes na norma, sao elas: Universal
Commands, Common Practice Commands, Non-public, Wireless Commands, Device Fa-
mily Commands, Device-Specific Commands. Os comandos WH também podem ser clas-
sificados em relacdo a sua funcao geral, eles podem ser de escrita, leitura ou comando de
funcdo especifica. Os comandos WH possuem capacidade para acessar tabelas de dados

salvas nos dispositivos (HART COMMUNICATION FOUNDATION, 2008b).

2.4.6 Mapa de Canais

O mapa de canais utilizado em redes de comunica¢do sem fio apresenta a lista de
canais que estdo disponiveis para a realizacdo das comunicagdes. O conceito de ma-
peamento de canais € utilizado quando trata-se da exclusdo de alguns canais do mapa
completo, fazendo com que os mesmos ndo sejam utilizados. Existem alguns termos

normalmente utilizados para este fim que sdo:
e Blacklist - Lista de canais cujo uso ndo é permitido;
e Whitelist - Lista dos canais que podem ser utilizados durante as comunicagdes.

Os mapas de canais apresentados nas figuras 9 e 10 servem de exemplos para apre-

sentacdo dos conceitos descritos.
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Figura 9 — Mapa de Canais Completo.

Channel | 25 | 24 | 23 | 22 | 21 | 20 | 19 | 18 | 17 | 16 | 15 | 14 | 13 | 12 | 11

Index 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0

Fonte: Autor.

Figura 10 — Mapa de Canais Alternativo.

Channel | 25 | 24 | 23 | 22 | 21 | 20 | 19 | 18 | 17 | 16 | 15 | 14 | 13 | 12 | 11

Index 11 10 9 8 7 6 5 nfa n/a n/a 4 3 2 1 0

Fonte: Autor.

Os mapas de canais normalmente sdo apresentados através de representagdes bina-
rias, mas a representacdo hexadecimal também € bastante utilizada. Para os exemplos

apresentados, as representagdes bindria e hexadecimal estdo presentes na Tabela 2.

Tabela 2 — Representacdo mapa de canais.

Mapa de Representacdo Representagdo
Canais Bindria Hexadecimal

Completo (Fig. 9)  Obl111111111111111 0x7FFF
Alternativo (Fig. 10) 0b111111100011111 Ox7F1F

2.5 Radios Cognitivos

Segundo HAYKIN (2005), radio cognitivo € uma abordagem utilizada para otimizar o
uso de um precioso recurso natural, o espectro de rddio frequéncias. Ainda neste trabalho,
o radio cognitivo € definido como um sistema de comunicacdo sem fio inteligente que co-
nhece o ambiente ao redor e se adapta a ele. Como forma de reagir as alteragdes do meio,
podem ser realizadas alteracdes em determinados parametros operacionais (por exemplo,
poténcia de transmissao, frequéncia da portadora e modula¢ido) em tempo real, com dois
objetivos principais: comunicacdes altamente confidveis sempre e onde for necessario,
e utilizagdo eficiente do espectro de frequéncias. O uso de técnicas de rddio cognitivo
estd ligado a caracteristicas como: conscientizacdo, inteligéncia, aprendizado, adaptabi-
lidade, confiabilidade e eficiéncia. A implementacdo dessa combinagdo abrangente de

recursos € realmente vidvel, gragcas aos avancos no processamento digital de sinais, redes,
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aprendizado de méquina, software e hardware.

A Figura 11 apresenta de forma simplificada o modo de operagdo dos radios cogniti-
vos. A ideia principal € a captura de informacao do ambiente e utilizacdo delas para definir
novos parametros de configuracdo para os radios. Segundo SHERMAN et al. (2008), para
os radios cognitivos, o sensoriamento minimo é realizado pelo préprio rddio, mas também
€ possivel que outras informacdes sejam utilizadas, como uso de informag¢des obtidas por
outros radios, geolocalizacdo, entre outras fontes. Ja em relacdo a reconfiguracdo, deve
existir pelo menos um parametro ajustdvel, porém € possivel que este nimero seja maior,
e dentre os possiveis parametros estdo a frequéncia de operacdo e a largura de banda

utilizadas.

Figura 11 — Fluxograma - Radio Cognitivo.
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Fonte: Autor.

O uso de radio cognitivo estd diretamente ligado ao acesso dindmico ao espectro, que
pode ser definido como o processo de aumentar a eficiéncia do espectro via ajuste em
tempo real dos recursos de radio, por exemplo, através de um processo de sensoriamento,
deteccdo e o estabelecimento autonomo de conexdes sem fio locais entre nds e redes
cognitivos (MITOLA, 2009). E também apresentado na literatura o conceito de redes
cognitivas, redes estas compostas por dispositivos com capacidade cognitiva e passiveis
de configuracdo, tornando dessa forma possivel a alteracdo de pardmetros do transmissor
de acordo com as interagdes com o ambiente de operacdo (KHAN; REHMANI; REISS-
LEIN, 2016)(AKYILDIZ et al., 2008).

Este trabalho busca aplicar os conceitos de redes cognitivas a uma RSFI, que neste
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caso serd uma rede WH. Os radios utilizados tém a capacidade de realizar o sensoria-
mento do espectro através da detec¢do de energia nos canais de comunicacdo, uma ana-
lise dos dados obtidos € realizada por uma aplicag¢do dedicada para definir os canais nio
comprometidos, e na sequéncia o ajuste de parametros nos radios é realizado através da
troca do mapa de canais. Com a realizacdo destas etapas, o objetivo é reduzir a taxa de

falhas de transmissdo e consequentemente aumentar a confiabilidade da rede.

2.6 Coexisténcia

Segundo HART COMMUNICATION FOUNDATION (2009a), a coexisténcia pode
ser definida como a capacidade de diferentes sistemas realizarem as suas tarefas em um
ambiente compartilhado. Neste caso o sucesso da coexisténcia pode ser medido através
da confiabilidade da entrega das mensagem em cada uma das redes. Em situacdes deste
tipo podem ocorrer colisdes no meio fisico, onde ocorre a transmissdo de pacotes de
forma simultanea, em uma mesma frequéncia. Caso ndo sejam desenvolvidas técnicas
para evitar a ocorréncia de colisdes, isso ird resultar em comunica¢des nao confidveis.
Alguns radios possuem a capacidade de coexistir com outros radios, compartilhando o
mesmo espectro de frequéncias (SHERMAN et al., 2008). Técnicas sdo desenvolvidas
para tratar dos problemas trazidos pela coexisténcia entre redes, dentre elas estdo controle
de poténcia de transmissao, selecdo de frequéncia de transmissdo, mapeamento de canais

(MULLER et al., 2014)(CHOWDHURY; AKYILDIZ, 2009).

A coexisténcia entre diferentes sistemas costuma ocorrer com redes operando em ban-
das ndo licenciadas de frequéncia, onde pode-se citar os padroes IEEE 802.11 (Wi-Fi) e
IEEE 802.15 (YAALA; THEOLEYRE; BOUALLEGUE, 2016)(TYTGAT et al., 2012).
A ocupagdo de um mesmo espectro por diferentes sistemas € exemplificada na Figura
12, neste caso € apresentado o espectro na faixa de frequéncias 2,4 GHz ISM, onde sao
apresentados os canais do padriao IEEE 802.15.4 nessa faixa de frequéncia, assim com os

canais 1, 6 e 11 do padrao IEEE 802.11b.

Nota-se neste caso que com a sobreposi¢cdo de frequéncias apresentada, apenas 4 ca-
nais da rede IEEE 802.15.4 estdo livres de coexisténcia, sdo eles 15, 20, 25 e 26. No caso
de uma rede utilizando o protocolo WH, onde o canal 26 nao € utilizado, restariam apenas

3 canais livres na situacao apresentada (WATTEYNE; MEHTA; PISTER, 2009).
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Figura 12 — IEEE 802.15.4 vs IEEE 802.11.
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2.7 Sensoriamento Espectral

Entre as caracteristicas do PHY utilizado em redes do padrdao IEEE 802.15.4 estd a
capacidade de realizar a deteccao de energia no canal, do inglés, Energy Detection (ED)
(IEEE STANDARD FOR LOW-RATE WIRELESS NETWORKS, 2016). Neste caso,
o objetivo € identificar os canais utilizados pela RSFI que estdo sob coexisténcia com
outras redes. Algumas das possiveis arquiteturas de implementagdo sdo a utilizagcdo de
um radio especifico para sensoriamento do espectro, o uso de dispositivo externo a rede,
ou também a realizacdo de sensoriamento distribuido do espectro com a utilizacdo dos

multiplos rddios presentes na rede.

2.7.1 Detecciao de Energia

O padrao IEEE 802.15.4 apresenta a detec¢ao de energia como uma estimativa da po-
téncia do sinal recebido dentro da largura de banda do canal, e que pode ser utilizada pela
camada de rede como informacdo para algoritmos de selecdo de canais (IEEE STAN-
DARD FOR LOW-RATE WIRELESS NETWORKS, 2016). Durante a realiza¢do da
deteccao de energia ndo sdo realizadas tentativas para identificar ou decodificar os sinais
recebidos no canal. A leitura de ED apresenta como retorno um valor inteiro de 1 byte,
com faixa vdlida de 0x00 até 0xFF. Ainda segundo esta norma, o valor minimo de ED
(zero) deve indicar a poténcia recebida menor que 10 dB acima da menor sensibilidade
especificada do receptor, em dBm, para o PHY. A faixa de poténcia recebida abrangida
pelos valores ED deve ser de pelo menos 40 dB. Dentro dessa faixa, o mapeamento da
poténcia recebida em decibéis para o valor ED deve ser linear e com uma precisao de +

6 dB.
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Para o rddio utilizado nos dispositivos presentes neste trabalho, MC1322x (NXP,
2013), os valores medidos por hardware sdo ajustados e normalizados para esse inter-
valo com o valor minimo de 0x00 configurado para -100 dBm e o valor méximo de
OxFF definido para -15 dBm. Os valores medidos entre -15 dBm e -100 dBm s@o dimen-
sionados linearmente entre 0x00 e OxFF. A Figura 13 apresenta a relacdo entre os niveis

de energia detectada.

Figura 13 — Niveis deteccao de energia MC1322x.
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Fonte: Autor.

2.7.2 Clear Channel Assessment

Clear Channel Assessment (CCA) € a técnica utilizada para identificar a presenca de
interferéncia no canal antes da transmissao de um pacote, € com isso evitar a transmissao
em um canal que estd em uso. A Figura 14 apresenta a estrutura de um timeslot de
transmissao do protocolo WH para exemplificar o funcionamento.

Observa-se o periodo T'sC'C'A, neste momento, antes da transmissdo propriamente
dita, o dispositivo verifica a presenca de interferéncia no canal, e em caso positivo, ird
abortar a transmissao e indicar a falha para a camada acima. Note-se que para o caso do
protocolo WH o CCA pode ser ou ndo habilitado. O CCA, como método de verificagao
de ocupacgdo do canal, utiliza o ED para classificar o canal como livre ou ocupado. Neste

caso, o periodo de andlise de ocupagdo do canal € 128 us. Na se¢do 3.1 serdo apresentados
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Figura 14 — Estrutura de slot de transmissao WH.
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alguns trabalhos que utilizam o CCA como método para mitigar os problemas trazidos
pela coexisténcia entre redes.

O CCA € uma técnica conhecida para evitar as transmissdes em canais ocupados. Téc-
nica essa bastante efetiva, porém para o caso de interferéncias de longa duragdo apresenta
uma certa fragilidade. Supondo a presenca de coexisténcia constante em alguns canais
utilizados na rede, sempre que alguma comunicacao for utilizar algum destes canais, a
transmissao serd abortada, para que em um proximo timeslot possa ser realizada em al-
gum outro canal. Observa-se que desta forma o atraso médio dos pacotes ird aumentar,
pois algumas transmissdes ndo serdo realizadas apds o CCA obter um resultado negativo.
Porém esta pode ser a melhor escolha para casos onde a interferéncia seja dindmica, tanto
em relacdo a existéncia, como a frequéncia de ocorréncia. O CCA para o padrio IEEE

802.15.4 apresenta 4 principais modos de operacao, sdo eles:

e Modo 1 - Energia acima do limiar: O CCA reporta a ocupagdo do canal ao realizar

ED, e a energia detectada estiver acima do limiar estipulado;

e Modo 2 - Deteccdo de portadora apenas: O CCA deverd reportar a ocupacdo do
canal ao detectar um sinal correspondente com o padrdo IEEE 802.15.4, e com as

mesmas caracteristicas de modulag¢do do PHY;

e Modo 3 - Deteccdo de portadora com energia acima do limiar: Neste modo, € uti-
lizada uma combinagdo l6gica entre os modos anteriormente apresentados para as-
sim apresentar um resultado sobre a ocupacao do canal. A operagdo légica utilizada

pode ser do tipo E ou OU;

e Modo 4 - ALOHA: Neste modo, € sempre reportada a ociosidade do meio.
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Para o caso de uma rede WH, utilizada nos estudos de caso performados neste tra-
balho, o CCA opera, quando ativo, no modo 2, onde é realizada apenas a deteccao de

portadora.

2.8 Meétricas de Performance

Nesta secao sdo apresentadas as principais métricas de performance utilizadas neste

trabalho.

2.8.1 Falhas de Transmissao

O contador de falhas de transmissdo € incrementado nos casos que o dispositivo realiza
uma transmissio, porém nao recebe ACK do receptor. Em cada etapa dos testes sdo
realizadas leituras de falhas de transmissdo e total de pacotes transmitidos, para entiao

compor a taxa de falhas de transmissao.

2.8.2 Taxa de Falhas de Transmissao

Como métrica de performance ndo sera utilizado diretamente o nimero de falhas de
transmissio, mas sim a taxa de falhas de transmissio, definida como a razdo entre o
nimero de falhas de transmissao e o nimero total de transmissdes, apresentado em (3).

Falhas de Trasmissao

Taxa de Falhas de Transmissdo = — 3)
Pacotes Transmitidos

Nos resultados deste trabalho, apresentados no capitulo 6, os valores de taxa de falhas
de transmissdo sdo calculados para as transmissdes uplink na rede estrela utilizada para

testes, conforme apresentado em (4).

N -
> ., Falhas de Transmissaopp, ,nap

Taxa de Falhas de Transmiss@o Uplink =

“4)

N .
., Pacotes Transmitidospp, s nyap

Neste caso, a taxa de falhas de transmissdo € utilizada como métrica de performance
para verificar as melhoras trazidas pelo uso do sistema de mapeamento adaptativo de
canais, € ndo com o objetivo de detectar quais canais apresentam maior confiabilidade.

Em relacdo ao sensoriamento dos canais com objetivo de caracterizar a qualidade de
cada um, uma técnica bastante utilizada € realizar a medida da taxa de perdas por canal.

Em um primeiro momento a técnica parece uma boa ideia, porém existe um problema
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ndo aparente para o caso de mapeamento adaptativo de canais. E possivel extrair esta
caracteristica para todos os canais quando o mapa de canais utilizado nas comunicacodes
¢ completo. Supondo a remocdo de determinados canais da lista de canais permitidos,
ndo serd possivel extrair a taxa de perda de pacotes para estes canais, pois ndo mais estao
sendo utilizados nas comunicagdes. Neste trabalho, o sensoriamento é realizado sempre
em todos os canais, independente se estdo ou ndo na lista de canais proibidos, evitando

desta forma problemas deste tipo.



37

3 ANALISE DO ESTADO DA ARTE

Neste capitulo € realizada a andlise do estado da arte, onde sdo apresentados alguns
dos principais trabalhos relacionados com o tema desta pesquisa. Na secdo 3.1 sdo apre-
sentados trabalhos relacionados a coexisténcia. A se¢do 3.2 apresenta trabalhos realizados
em relacdo ao sensoriamento de espectro em RSFI. Por fim, a secdo 3.3 apresenta traba-

lhos diretamente relacionados com mapeamento de canais.

3.1 Coexisténcia

Em WATTEYNE; MEHTA; PISTER (2009) os autores apresentam um estudo que
relaciona a confiabilidade de uma RSFI com a diversidade de frequéncias utilizadas, isso
com o objetivo de apresentar uma resposta do porqué da utilizac@o de salto de canais em
redes deste tipo. Os autores deste trabalho apresentam duas contribui¢des principais. A
primeira delas € a comparacao realizada entre uma rede operando com o uso de apenas
um canal, em relacdo a uma rede que utiliza o salto de canais. Com a utilizacdo de
multiplos canais, sdo observadas melhorias significas no que diz respeito a eficiéncia e
estabilidade da rede. A segunda principal contribuic@o deste trabalho estd nos testes que
mensuram a relacdo entre selecao de canais e 0 aumento do performance da rede. Diversas
discussdes apresentadas no trabalho relacionam os conceitos apresentados anteriormente
com o roteamento em RSFI. Foi reproduzido o comportamento da camada de enlace com
uso canal tnico e com salto de canal através de logs reunidos de implantacdo de rede
real. Os logs garantem justi¢a na comparacao, pois apenas o protocolo MAC ¢ alterado.
Os autores declaram que € dificil conseguir essa justica ao usar diferentes implantacdes
de rede. A Figura 15 apresenta uma série de medidas realizadas e a média da taxa de

entrega de pacotes em relacio ao canal utilizado. Os testes foram realizados em uma rede
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IEEE 802.15.4 sob coexisténcia com uma rede IEEE 802.11 operando nos canais 1, 6 e
11. Observa-se que os Unicos canais do IEEE 802.15.4 ndo afetados pela coexisténcia sao
15, 20, 25 e 26. Essa € uma comprovacao prética do efeito da coexisténcia apresentada

anteriormente na Figura 12.

Figura 15 — Taxa de Perda de Pacotes vs Canal
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Fonte: (WATTEYNE; MEHTA; PISTER, 2009).

O trabalho apresentado em YUAN; LINNARTZ; NIEMEGEERS (2010) investiga
uma forma de reduzir os problemas trazidos por interferéncias em RSFI que utilizam
o padrio IEEE 802.15.4, através do uso de uma técnica de CCA adaptativo. E utilizada
uma abordagem descentralizada, adaptativa e distribuida onde sdo utilizados diferentes li-
mites para as leituras de CCA para cada dispositivo presente na rede. O principal objetivo
deste trabalho € a reducdo de pacotes descartados, resultando assim em uma melhoria de
desempenho da RSFI. Segundo os autores, a técnica € de simples implementagao, e de
baixo custo computacional. Como forma de comprovar a eficiéncia da técnica proposta
sdo realizados testes com uso do simulador OPNET.

O trabalho descrito em TYTGAT et al. (2012) apresenta um estudo de coexisténcia
entre redes Zigbee e Wi-Fi, e demostra o impacto do uso do CCA na redugdo do nimero
de pacotes perdidos na rede Zigbee. Ao implementar o CCA no protocolo Zighee ocorreu
uma reducdo de 24% no nimero de pacotes perdidos, ja ao ativar o CCA no Wi-Fi a

reducgdo de pacote perdidos foi de 75%. No caso das duas redes com CCA habilitado, a
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reducdo de pacotes perdidos na rede Zigbee chegou em 99,6% confirmando eficiéncia do
uso desta técnica relativamente simples.

Em YAALA; THEOLEYRE; BOUALLEGUE (2016) os autores apresentam um es-
tudo da performance de redes industriais que utilizam o padrio IEEE 802.15.4. E demos-
trado como o uso da técnica TSCH neste tipo de rede afeta de forma positiva a confia-
bilidade e performance. A melhoria torna-se mais evidente em ambiente onde as redes
industriais compartilham o espectro de frequéncia com outras redes, situacdo de coexis-
téncia. Um caso tipico de coexisténcia existe em redes com os padroes IEEE 802.15.4 e
IEEE 802.11, porém o uso de outras redes que utilizam a faixa de frequéncias 2,4 GHz
ISM também irdo promover a coexisténcia. Neste estudo sdo utilizados algoritmos de es-
calonamento do tipo estético e também do tipo dindmico. Como critério de desempenho
sao utilizadas duas principais métricas. A primeira delas € a Taxa de Entrega de Pacotes
(TEP), que apresenta relagc@o direta com a robustez da rede. A outra € o ndmero de slots
dedicados, esta métrica estd ligada a um método de escalonamento dindmico apresentado
no trabalho, onde uma maior nimero de slots representa um maior nimero de retransmis-
sOes necessarias, isso reflete-se em um aumento do consumo de energia e na redugdo da

capacidade da rede.

3.2 Sensoriamento do Espectro

O trabalho de WINTER; PEREIRA (2014) apresenta um método para realizagcdo de
deteccao de energia para redes WH. O método é implementado através de uma modifica-
¢do na miquina de estados TDMA, onde € realizada a inclusdo de um estado responsavel
pela execucdo do sensoriamento do espectro. O sensoriamento do espectro € realizado
em momento de ociosidade da rede, onde um dispositivo transmissor em determinado
timeslot possui sua fila de transmissdo vazia, e, ao invés de ficar ocioso, realiza a detec-
cdo de energia. Segundo os autores, uma das vantagens desse método € a possibilidade
de realizagdo do sensoriamento concomitante com o uso da rede. Uma explicacdo mais
detalhada do método € apresentada na secdo 4.3. Neste trabalho também € proposto um
modelo de probabilidade de colisdes de pacotes IEEE 802.15.4 e IEEE 802.11.

Em MACHADO et al. (2014) é apresentada uma ferramenta para monitoramento de
redes do tipo WH. A ferramenta proposta apresenta vantagens em relacdo a um sniffer

padrdo, pois realiza a andlise dos 15 canais de comunicagdo do WH com a utilizacao de
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apenas um radio, e obtém informacdes em relacdo a energia detectada em cada canal,
além de armazenar estes dados obtidos em um cartdo de memoria. A deteccdo de energia
realizada ndo faz distin¢do entre o trafego da prépria rede, e de interferéncias externas.
Neste trabalho € desenvolvida também uma aplicacio para andlise estatistica dos dados
capturados, e com isso a possibilidade de detectar a presenca de interferéncias na rede.
Como estudo de caso, foi utilizado um ambiente de coexisténcia entre uma rede WH e
uma rede Wi-Fi (IEEE 802.11). Observa-se que neste trabalho € utilizada uma estrutura
composta por dois radios (coletor + tracker) para o desenvolvimento do sistema proposto,
radios estes com hardware e firmwares diferentes. O radio coletor apresenta a funcdo de
capturar as mensagens trafegadas na rede, ja o tracker € utilizado para salvar os dados
capturados pelo coletor em um cartdo de memdria, além de realizar a medi¢@o da energia

nos canais. A Figura 16 apresenta o sistema proposto.

Figura 16 — Sistema proposto (Coletor + Tracker)
Réadio coletor

Tracker

Fonte: (MACHADO et al., 2014).

Em WINTER (2017) € utilizado o conceito de sensoriamento de energia apresentado
em WINTER; PEREIRA (2014), objetivando propor um método para a selecao de canais.
Neste trabalho, além do sensoriamento espectral realizado pelos dispositivos de campo,
sdo armazenadas também as estatisticas de falha por canal para cada um dos vizinhos.
Estas informacdes sdo armazenadas nos dispositivos, e podem ser requisitadas através
de dois comandos especiais desenvolvidos. Para a selecdo de melhores canais € proposta
uma técnica utilizando limiar de detec¢do varidvel, como forma de identificar os melhores
canais. O processo de atualizagdo do mapa de canais nos dispositivos da rede nao foi

realizado no trabalho dos autores, devido as limitacOes da plataforma de testes utilizada.
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O método de sensoriamento de energia desenvolvido e utilizado nos trabalhos apre-
sentados anteriormente é demonstrado em maiores detalhes na se¢ao 4.3. O método de
deteccdo de energia proposto nestes trabalhos é funcional, porém necessita de ajustes
para ser utilizado no sistema de mapeamento adaptativo de canais proposto. A detec-
cdo de energia é realizada no mesmo canal que seria utilizado para transmissao de dados
no timeslot, que conforme ja demonstrado na apresentacdo do TSCH, é definido pelas
equagdes (1) e (2). Desta forma ao realizar a alteracio do mapa de canais, removendo
determinados canais que estdao sob coexisténcia, os mesmos deixardo de ser utilizados nas
transmissoes, conforme previsto, porém estes mesmos canais deixardo de ser analisados
pelo sistema de sensoriamento do espectro, o que nao € ideal, uma vez que a condi¢do de
ocupacao dos canais pode mudar. A forma utilizada para que essa situagdo nio ocorra, e
a andlise do espectro seja possivel também em canais removidos do mapa, € apresentada

na sequéncia deste trabalho.

3.3 Mapeamento de Canais

Em GUNATILAKA; SHA; LU (2017), os autores apresentam os impactos do uso
do mapeamento de canais com foco em RSFI, o que vem ao encontro do apresentado
neste trabalho. E feito um estudo sistemdtico da selecdo de canais em uma rede WH.
Sdo analisados os impactos do mapeamento de canais na topologia da rede, roteamento
e performance da rede em tempo real. Os autores citam trés contribui¢des principais do
trabalho. A primeira delas € o estudo empirico que chega a conclusido que a performance
de uma rede WH ndo aumenta de forma monotdnica com o aumento do nimero de canais
utilizados na rede. A segunda grande contribui¢do € a proposta de um algoritmo para
selecdo de canais e links realizada durante a implantacao da rede, ou durante sua manu-
tencdo ao longo do uso. Esse desenvolvimento € feito a partir das informacdes obtidas
através dos testes realizados. O algoritmo proposto realiza uma selecdo automatizada de
canais como forma de equilibrar a diversidade de canais e rotas. Por dltimo, € realizada
a avaliacdo dos algoritmos de selecdo em uma rede de testes WH, onde os resultados
experimentais demonstram o aumento significativo da capacidade da rede em atingir as
demandas de roteamento e escalonamento dos fluxos. Uma das principais diferencas do
trabalho apresentado em GUNATILAKA; SHA; LU (2017) é a forma de selecdo de ca-

nais. Como métrica de selecdo € utilizada a Taxa de Recebimento de Pacotes (TRP) para
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estimar a confiabilidade dos links, onde a TRP € definida como a razdo entre os pacotes
transmitidos e os pacotes recebidos com sucesso. Como forma de identificar os melhores
canais, foi utilizado um algoritmo forca bruta para identificar qual conjunto de canais ofe-
rece o nimero maximo de links disponiveis, e para isso foi utilizado um threshold para a
TPR de 80%. Neste trabalho nao fica clara a forma com que € realizada a atualizac¢do do

mapa de canais nos dispositivos presentes na rede.

Em ZORBAS; PAPADOPOULOS; DOULIGERIS (2018) os autores apresentam uma
discussdo entre o uso de mapa de canais local ou global em redes que utilizam o padrao
IEEE 802.15.4. Primeiramente € realizado um estudo tedrico que apresenta 0 aumento
significativo do atraso dos pacotes ao utilizar técnica de mapeamento local de canais,
em uma situacdo onde muitos canais sao adicionados a blacklist, e diferentes offsets de
canal sdo utilizados. Na sequéncia é apresentado um método de mapeamento global de
canais, para superar os problemas descritos anteriormente no caso do mapeamento local.
Por fim € feita uma andlise de performance, através de testes de coexisténcia com rede
IEEE 802.11, como forma de comprovagdo que a blacklist global proposta reduz o atraso,
e aumenta a TEP, conforme apresentado na Figura 17. Para confirmacio dos conceitos
tedricos apresentados no trabalho, sdo realizados testes em ambiente de simulacao, onde
estdo presentes radios em posicdes aleatorias, onde cada um deles transmite um pacote
por slotframe. Sao utilizados também pontos de acesso IEEE 802.11g como geradores de
interferéncia. E realizada a monitoracio do ndmero de pacotes atrasados como métrica

de performance da rede, e entdo € avaliada a eficiéncia dos algoritmos de selecao.

Figura 17 — Taxa de Entrega de Pacotes vs Técnica de Mapeamento.
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Fonte: (ZORBAS; PAPADOPOULOS; DOULIGERIS, 2018).
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Em KOTSIOU et al. (2019) os autores apresentam diferentes técnicas para o mapea-
mento de canais, distribuidas e centralizadas. E realizada a andlise da dependéncia destas
técnicas com os algoritmos de escalonamento. S@o apresentados testes experimentais
para validar a relevancia do uso de salto de canais, testes estes realizados na forma de
simulag@o. Os testes de performance sdo realizados focando em ambiente smart buil-
ding utilizando uma implementacdo open-source de Software Defined Network (SDN).
Como métricas para comparacdo de resultados sdo utilizadas a TEP a nivel de enlace, e
também o percentual de colisdes. Sao apresentadas questdes em aberto em relagdo ao
mapeamento de canais, como a existéncia de coexisténcia entre redes TSCH e também
a questdo de reducdo da diversidade de canais ao adicionar muitos canais na blacklist.
O trabalho preocupa-se em apresentar a taxonomia e principais componentes necessarios
para o desenvolvimento de um sistema de mapeamento de canais, conforme apresentado

no diagrama da Figura 18.

Figura 18 — Taxonomia e componentes principais.
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Fonte: Adaptado de (KOTSIOU et al., 2019).

A Figura 19 apresenta um dos resultados obtidos neste trabalho, onde € realizada a
comparacao entre diversos algoritmos de mapeamento de canais e a TEP obtida. Observa-
se que para todos os casos o Unico algoritmo para selecdo de canais utilizado € o k-worst,

onde € realizada a variac@o do valor k.

3.4 Analise

Segue a andlise em relacdo aos trabalhos desenvolvidos na mesma drea de pesquisa,
focando nas melhorias que podem ser obtidas.

Em relacdo ao sensoriamento dos canais com objetivo de caracterizar a qualidade de



44

Figura 19 — Taxa de entrega de pacotes vs Algoritmo de mapeamento.
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Fonte: (KOTSIOU et al., 2019).

cada um, uma técnica bastante utilizada é realizar a medida da taxa de perdas por canal.
Em um primeiro momento a técnica parece uma boa ideia, porém existe um problema
ndo aparente para o caso de mapeamento adaptativo de canais. E possivel extrair esta
caracteristica para todos os canais quando o mapa de canais utilizado nas comunicagdes
€ completo. Supondo a remoc¢do de determinados canais da lista de canais permitidos,
nao serd possivel extrair a taxa de perda de pacotes para estes canais, pois ndo serdo mais
utilizados nas comunicagdes. Uma outra técnica conhecida para evitar as transmissoes
em canais ocupados € o uso do CCA. Técnica essa bastante efetiva, porém para o caso
de interferéncias de longa duracdo apresenta certa fragilidade, conforme ja discutido na

secdo 2.7.2.

Muitos trabalhos realizam o mapeamento de canais, mas poucos levam em conta a
forma de realizacdo da selecdo de canais. A maioria dos trabalhos desenvolvidos utilizam
o método de selecdo k-worst onde a partir de uma andlise dos canais através de deter-
minada métrica, sdo removidos os k£ canais que apresentam o menor desempenho. Em
relacdo a complexidade, esta é uma técnica promissora, pois apresenta implementacao
simples, porém esta técnica ndo é adaptavel em relacdo ao nimero de canais removidos,

e isso pode ser prejudicial em muitos casos.
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3.5 Resumo

Os trabalhos de WATTEYNE; MEHTA; PISTER (2009), YUAN; LINNARTZ; NIE-
MEGEERS (2010), TYTGAT et al. (2012) e YAALA; THEOLEYRE; BOUALLEGUE
(2016), apresentados na secdo 3.1, tratam da ocupacdo do espectro de frequéncias e da
coexisténcia de redes, e assim estdo relacionados de forma indireta com a proposta deste
trabalho, porém foram utilizados como background para seu o desenvolvimento. Os de-
mais trabalhos descritos nas se¢des 3.2 e 3.3 apresentam relacdo mais direta com a pro-
posta deste trabalho. A Tabela 3 apresenta um resumo em relagdo a estes trabalhos. Nela
sdo apresentadas as principais diferencgas entre os trabalhos propostos na literatura, assim
como a proposta desenvolvida neste trabalho. Diante de todo esfor¢o de pesquisa bibli-
ografia, ndo foram encontrados trabalhos como o proposto, que realiza desde o sensoria-
mento do espectro até a alteracdo automatizada do mapa de canais de forma adaptativa,

com a realiza¢@o de estudos de casos praticos.

Tabela 3 — Trabalhos relacionados (resumo).

Sensoriamento Mapeamento  Testes

Trabalho do Espectro Adaptativo  Praticos

(WINTER; PEREIRA, 2014) v’ v’

(MACHADO et al., 2014) v’ v’

(WINTER, 2017) v’ v’

(GUNATILAKA; SHA; LU, 2017) v’ v’
(ZORBAS; PAPADOPOULOS; DOULIGERIS, 2018) v’
(KOTSIOU et al., 2019) v’

Proposta v’ v’ v’
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4 METODOS E MATERIAIS

Neste capitulo sdo apresentados os métodos e materiais necessarios para o desenvol-
vimento do sistema de mapeamento adaptativo de canais proposto neste trabalho. Além
disso, sdo apresentadas as ferramentas empregadas para a realizagao dos estudos de caso
em uma rede sem fio industrial, com a utiliza¢do do protocolo WH. A secdo 4.1 apresenta
o setup de rede utilizado, e as caracteristicas dos seus principais componentes. O hard-
ware usado € apresentado na secdo 4.2. A se¢do 4.3 apresenta o método de sensoriamento
do espectro utilizado. Métodos de selecdo de canais sdo apresentados na secao 4.4. Os
sinais de interferéncia utilizados sdo apresentados na se¢do 4.5. Um estudo da diversidade
de canais é apresentado na sec@o 4.6. Por fim, alguns comandos WH necessérios para a

realizacdo do trabalho sdo apresentados na secdo 4.7.

4.1 Setup RSFI

A topologia da RSFI utilizada no setup de testes € apresentada na Figura 20. O setup
¢ composto por um PC, um ponto de acesso, e dispositivos de campo. As informacdes
sobre os radios utilizados s3o apresentados na se¢do 4.2, ja o PC empregado utiliza como
sistema operacional o Ubuntu 18.04.2 LTS (Bionic Beaver). A Figura 21 apresenta o

setup montado para desenvolvimento do trabalho.

Nas seguintes subsecdes sdo apresentados os dispositivos que fazem parte da estru-
tura da rede e as suas principais fungdes. As entidades responsdveis pelo gerenciamento
e operacdo da rede apresentam desenvolvimento realizado durante a elaboracdo deste tra-
balho, e resultam na possibilidade de implantacao de uma rede WH sem a necessidade de

dispositivos comerciais.
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Figura 20 — Arquitetura do setup RSFI.
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Figura 21 — Setup RSFI.

Fonte: Autor.

4.1.1 Gerenciador de Rede

Aplicacdo responsavel pela criagcdo e manutencao da RSFI e seus dispositivos. O ge-
renciador de rede possui conexao direta com o gateway, € € através dele que se comunica
com as aplicacdes e o NAP Host, conforme apresentado na Figura 20. O gerenciador de
rede apresenta funcdes responsdveis pelo provisionamento de dispositivos € monitora¢ao

constante do estado da rede, por exemplo. Dentre estas fun¢des, sdo apresentadas a seguir
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algumas das mais importantes:

e Agregacdo de dispositivos: O processo de agregacao de dispositivos na rede (Join
Process), ¢ um conjunto de operagdes orquestradas pelo gerenciador de rede, que
garante que a agregacdo de um novo dispositivo a uma rede ja existente ocorra de
forma adequada do ponto de vista do escalonamento, roteamento e seguranga. Uma
vez iniciado, o processo de agregacao pode apresentar os possiveis resultados: su-
cesso, falha, ou ainda ser abortado antes de finalizacdo. Apesar de ser orquestrado
pelo gerenciador de rede, o processo de agregacdo € iniciado através de uma requisi-
¢do do dispositivo que deseja entrar na rede. Os passos iniciais para a realizagao da
agregacdo de um dispositivo na rede sdo: sincroniza¢do do dispositivo com a rede,
captura de pacote de antncio da rede, solicitagdo de agregacao na rede, recebimento
das chaves de seguranga. Apds essa etapa inicial ocorre o provisionamento propria-
mente dito, onde o dispositivo recebe do gerenciador de rede diversos comandos de
configuracdo, onde sdo realizadas a¢des de escrita de superframes, links e grafos,
ajustes de intervalos para diversos timers do dispositivo, entre outras operacoes.
Ap0s a finalizacdo do provisionamento, o dispositivo passa por um periodo de qua-
rentena, até ser criada a sessdo do mesmo com o gateway da rede, tornando-se
assim operacional, e passando a executar as tarefas nele configuradas. Nesta etapa
do processo, os dispositivos que desejam publicar dados periodicamente na rede,
devem solicitar o servigo ao gerenciador de rede, e com isso receber a largura de

banda necessdria (HART COMMUNICATION FOUNDATION, 2009b).

e Escalonamento: E o processo responsével pela defini¢io de superframes e links que
deverdo ser alocados a determinado dispositivo da rede. O processo de escalona-
mento das comunicacgdes € realizado durante o provisionamento de uma dispositivo
na rede, mas nio necessariamente apenas neste momento. Em uma rede ja for-
mada pode existir a necessidade do reescalonamento das comunicagdes, devido a
alteracOes na topologia da rede como entrada de novos dispositivos e falhas de co-
municagdo entre dispositivos. Com o escalonamento, cada dispositivo presente na
rede conhece os slots de comunicagdo onde ele deve estar ativo, seja como receptor,
ou como transmissor. O processo de escalonamento nio é simples, pois deve levar
em conta questdes como taxa de publicacdo de cada dispositivo, prioridade das

transmissoes, provisionamento de links de redundéancia, entre outras caracteristicas
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(HART COMMUNICATION FOUNDATION, 2008a).

e Roteamento: E o processo de criagio e manutencio das rotas de comunicacio en-
tre os dispositivos da rede. O gerenciador de rede possui conhecimento completo
da rede ao longo do tempo, e apds a execugdo do processo de criagdo das rotas
realiza a distribuicao das rotas especificas para cada um dos dispositivos da rede.
Desta forma o gerenciador possui a tabela completa de roteamento, e os demais
dispositivos possuem subconjuntos desta tabela completa, apenas com as suas rotas
de interesse. Como parametros de entrada para a criacdo da tabela de roteamento
o gerenciador de rede utiliza informagdes da lista de vizinhos publicada por cada

dispositivo, além de outras estatisticas da rede (CHEN; NIXON; MOK, 2010).

e Diagnéstico da rede: Processo responsédvel por manter informagdes em relacao ao
estado da rede. Os dispositivos presentes na rede enviam para o gerenciador de
forma periddica informagdes em relagdo aos vizinhos conectados (com link), vi-
zinhos detectados (sem [ink), além de informagdes do préprio dispositivo, como
numero de pacotes recebidos e transmitidos, status da alimentagdo e erros na recep-

¢do de pacote.

Além das fungdes apresentadas anteriormente, o gerenciador de rede € também res-
ponsdvel por diversas outras tarefas especificas ligadas a seguranga da rede, manutencao,
entre outras. No caso da rede implementada durante o desenvolvimento deste trabalho,
o gerenciador de rede é uma aplica¢do executada em um computador que conecta-se ao

gateway através de socket.

4.1.2 Gateway

O gateway € responsavel por realizar as conexodes entre diversos dispositivos da rede.
E este dispositivo que intermedeia a troca de dados entre o gerenciador, o ponto de acesso
host e a planta de automacao, conforme visto anteriormente, na estrutura de uma RSFI
tipica.

A comunicacdo entre o gateway e a planta de automacao pode ser realizada através de
diversos protocolos e interfaces. Este tipo de comunicagdo pode ser utilizada para diver-
sas funcdes como: comunicacgdes relativas a dados de processo e eventos (normalmente

com periodo de publicacdo pré-definido), comunicacio de falhas e condi¢cdes anormais
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(comunicagdo esporddica, e com criticidade de execu¢do), e comandos de configuracdo
e manutencao de rede (realizada normalmente de forma nao frequente) (HART COM-
MUNICATION FOUNDATION, 2009b). Através dessa conexdo, as aplicacdes podem
acessar os dispositivos da rede de forma adequada. O gateway também pode ser utilizado
como um conversor de protocolos, em uma conexao entre diferentes redes. Observa-se
também que ao gateway podem ser conectados mais de um ponto de acesso, dessa forma

obtendo-se maior confiabilidade da rede e possibilitando maior fluxo de dados.

Outra importante funcdo do gateway € a distribui¢dao de reldgio, sendo ele a fonte
primdria de cadéncia para a rede. O ponto de acesso conectado diretamente ao gateway
€ responsavel por propagar o relégio aos demais dispositivos, € no caso da existéncia
de multiplos pontos de acesso, é responsabilidade do gateway a sincronizagdo entre os
seus relogios. No caso da RSFI apresentada neste trabalho, o gateway é uma aplicacao
executada no PC, e se comunica com as demais aplicacdes através de sockets criados com

o auxilio da biblioteca libchan.

4.1.3 Ponto de Acesso

Pontos de acesso s@o os dispositivos responsdveis por conectar os dispositivos sem
fio presentes na planta com o gateway da rede. E possivel a existéncia de um ou mais
pontos de acesso, como ja apresentado anteriormente. No caso da topologia de rede
utilizada neste trabalho, apenas um ponto de acesso esta presente, € 0 mesmo conecta-se
ao gateway através de uma aplicacao host. O ponto de acesso host € a interface entre o
ponto de acesso fisico e 0 gateway. A comunicagdo entre o ponto de acesso host e o ponto
de acesso fisico € realizada através de um barramento serial. A aplicacdo host acessa uma
porta \dev\ttyUSBx do Linux para realizacdo da comunica¢do com o ponto de acesso
fisico. Ap0s a inicializag¢do da rede, e antes do ingresso de qualquer dispositivo de campo,
o ponto de acesso € o tnico dispositivo responsavel pela propagacao de pacotes de antincio
da rede, para que novos dispositivos possam realizar o processo de agregacdo, conforme
apresentado na subsecdo 4.1.1. O radio utilizado como ponto de acesso € apresentado na
secdo 4.2. O conjunto ponto de acesso fisico e ponto de acesso host € a interface entre os

dados que trafegam na rede sem fio com o gateway.
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4.1.4 Dispositivos de Campo

Sdo os dispositivos presentes na rede que podem estar conectados a planta, através
de sensores ou atuadores. Estes dispositivos podem ser alimentados através de bateria,
colheita de energia ou diretamente na rede elétrica. No caso deste trabalho os dispositivos
de campo ndo estdo conectados a uma planta, e as varidveis que trafegam na rede sao
emuladas em software. O rddio utilizado como hardware para os dispositivos de campo
€ o mesmo utilizado na funcdo de ponto de acesso, cujas caracteristicas sao apresentadas

na secdo 4.2.

4.2 Hardware

Para realizacdo dos testes préticos foram utilizados dispositivos desenvolvidos por
(MULLER et al., 2010), com exemplo apresentado na Figura 22. O radio utilizado foi
originalmente desenvolvido com objetivo de atender os requisitos necessarios para um
dispositivo de campo WH, mas também apresenta as caracteristicas suficientes para ser

utilizado também como ponto de acesso.

Figura 22 — Réadio WirelessHART.

Fonte: Autor.

O dispositivo de campo tem como principal componente o SoC Freescale MC1322x.
O MC1322x apresenta um transceptor de radiofrequéncia de 2,4 GHz e um MCU ARM7
32-bit. Este componente apresenta aceleracdo de hardware para IEEE 802.15.4 MAC e

criptografia AES, além de diversos outros periféricos (NXP, 2013). O dispositivo citado



52

anteriormente € utilizado tanto na fun¢do de dispositivo de campo, como ponto de acesso

na rede utilizada para testes, cuja estrutura foi apresentada na Figura 20.

4.3 Deteccao de Energia

Neste trabalho, € utilizado o método de sensoriamento de espectro desenvolvido por
WINTER; PEREIRA (2014). Conforme j4 apresentado na capitulo 3, este ¢ um método
de realizacdo de sensoriamento do espectro que utiliza deteccao de energia, de forma dis-
tribuida, onde todos os dispositivos de campo contribuem com informacdes em relacao
a ocupacdo dos canais. A Figura 23 apresenta a maquina de estados TDMA modificada
para a realizacdo do sensoriamento do espectro. Em comparagdo com a maquina de esta-
dos TDMA utilizada originalmente no protocolo WH, foi realizada a inser¢do de um novo
estado responsdvel pelo sensoriamento do espectro.

Segue uma descri¢c@o resumida de cada um dos estados apresentados:

e Join: Estado onde o dispositivo se encontra durante o processo de ingresso na rede.
Neste estado € realizado o provisionamento do dispositivo, onde € efetuada a escrita
de links, superframes e grafos. Logo apds o processo de Join o dispositivo passa

para o estado Idle;

e [dle: O dispositivo permanece neste estado até 0 momento em que um timeslot de

atividade € atingido, seja ele de transmissao ou recepgao;

e Talk: Um dispositivo que estd em estado Idle e atinge um timeslot de atividade cujo
link é de transmissdo, entra entdo no estado 7alk. Neste momento o dispositivo
realiza a transmissdo: no caso de mensagem broadcast, o dispositivo retorna para o

estado Idle imediatamente, caso contrério entra no estado Wait for ACK.

e Wait for ACK: Ao enviar um pacote no estado Talk para um vizinho, o dispositivo
fica no aguardo da confirmagao (ACK). Se o dispositivo receber um ACK, retorna
para o estado Idle. Caso seja atingido o timeout ou entdo um NACK seja recebido,
o dispositivo coloca o pacote novamente na fila de envio, e retorna para o estado

Idle;

e Listen: Um dispositivo que estd em estado Idle e atinge um timeslot de atividade

cujo link € de recepg¢do, entra entdo no estado Listen, onde serd realizada a ativacio



Figura 23 — Méquina de estados TDMA modificada.
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de recep¢do. Apos o periodo de recepg¢ao o dispositivo pode retornar ao estado Idle,

nos casos em que nao recebe nada ou que o destino € Broadcast, ou entdo ir para o

estado Answer, no caso de receber um pacote valido e ndo Broadcast;

e Answer: Este estado € utilizado para enviar ao transmissor a resposta de recebi-

mento da pacote;

e Spectrum Sensing: Estado utilizado no momento em que um timeslot ativo € alcan-

cado, o link existente € de transmissao, porém a fila de pacotes de transmissao esta

vazia. Com todas estas condi¢Oes satisfeitas, neste momento € realizada a deteccao
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de energia.

O estado em destaque na Figura 23 € a diferenca entre a mdquina de estados pro-
posta, e a maquina de estados apresentada na norma WH (HART COMMUNICATION
FOUNDATION, 2008a). A possibilidade de realizacdo do sensoriamento em momentos
de ociosidade da rede, a ndo necessidade de dispositivos auxiliares e o baixo custo com-
putacional sdo as principais caracteristicas deste método. Sao considerados momentos de
ociosidade da rede os timeslots onde existe link entre dispositivos, porém nenhuma trans-
missdo serd realizada. A informacdo obtida através da detec¢do de energia é armazenada
em memoria, e pode ser coletada através de comando de leitura desenvolvido para este
fim. Mais informagdes sobre a implementacdo desta técnica e a alteracdo realizada no

Sfirmware dos dispositivos da rede sdo apresentadas no Capitulo 5.

4.4 Meétodos de Selecao de Canais

Nesta se¢do serdo apresentados os métodos de selecao de canais utilizados durante
o desenvolvimento deste projeto. A partir das informagdes obtidas pelo sensoriamento
de espectro, os métodos de selecdo de canais sdo responsaveis por decidir quais canais
deverdo ser adicionados a lista de canais proibidos, e desta forma nao mais utilizados nas

comunicacoes.

4.4.1 Método k-worst

O método k-worst é o método de selecao mais observado na literatura em sistemas
de mapeamento de canais. O emprego frequente € devido a sua simplicidade de imple-
mentacdo. O objetivo deste algoritmo € adicionar os £ piores canais na lista de canais
proibidos, de acordo com a métrica utilizada para isto, que no caso deste trabalho, é a
energia detectada.

A principal fragilidade desta técnica de selecdo esta relacionada como a incapacidade
de adaptacdo em relacdo ao nimero de canais removidos. Neste caso, se o nimero de
canais afetados for maior que k, existirdo canais afetados que ndo serdo adicionados a
lista de canais proibidos. J4 se o nimero de canais afetados for menor que k, canais ndo
afetados deixardo de ser utilizados nas comunicagdes.

A lista de canais proibidos é obtida como fun¢do do vetor de energia detectada, o qual

apresenta a energia detectada em cada canal, e o valor de £, que indica o tamanho da lista
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de canais proibidos, conforme apresentado em (5).

blacklist[k] = f (Energia[l5], k) Q)

Onde:
Energia[l5] - Vetor de energia detectada em cada um dos canais;

k - Nimero de canais removidos do mapa.

A Figura 24 apresenta o fluxograma da sele¢ao de canais utilizando o método k-worst,
onde a matriz de experimentos (ed_matrix) sdo os dados obtidos através da detecgdo
de energia nos canais. As médias de energia detectada por canal sdo calculadas e arma-
zenadas em um vetor (ed_array). As médias de energia detectada sdo ordenadas e
armazenadas em um vetor (ed_11ist), e os indices de canal correspondentes sdo arma-

zenados em outro (ch_1list).

4.4.2 Método ANOVA

Como forma de solucionar a questdo de adaptabilidade do ndmero de canais adicio-
nados a lista de canais de proibidos, € proposto um método de selecao que utiliza técnicas
estatisticas. Esta subsecdo apresenta o método desenvolvido para selecdo dos canais que
apresentam interferéncia significativa, através do uso da técnica de Andlise de Varian-
cias, do inglés, Analysis of Variance (ANOVA). A ANOVA ¢é uma técnica desenvolvida
por Ronald Fisher no inicio do século 20, cujas primeiras aplicacdes estio ligadas a da-
dos de agricultura (MONTGOMERY, 2006). Neste trabalho a ANOVA ¢ utilizada como
ferramenta para identificar se existem diferencas significativas de energia detectada nos
diferentes canais presentes na rede. Em caso afirmativo, busca-se identificar quais sao os
canais que geram esta diferenca. O fator controldvel no experimento € o canal, e a varidvel
de resposta € a energia detectada. Como forma de identificacdo destes canais € utilizada
a comparacao multipla de médias através do método de Tukey, conhecido também como
teste de significancia honesta de Tukey. Este método € exato para o caso de experimentos
balanceados, onde o nimero de amostras é 0 mesmo para cada nivel do fator controlavel.

Inicialmente, para a aplicacdo do método, necessita-se dos dados experimentais, que
neste caso sdo as medidas de energia realizadas em diferentes periodos de utiliza¢do da

rede. O experimento realizado € do tipo balanceado, ou seja, para cada canal analisado



Figura 24 — Fluxograma k-worst.
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o mesmo numero de medidas € realizado. A andlise de varidncias tem como objetivo

responder o teste de hipdteses apresentado em (6). Onde H € a hipétese nula e H; € a

hipdtese alternativa.

Hy: pfed chi = predchy ~ Vi#7; 11 <145 <25

H, : Hipétese Alternativa

(6)
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O teste realizado ird indicar se a hip6tese H, deve ser ou ndo rejeitada. A aceitagio da
hipétese H, indica a ndo existéncia de diferencas significativas entre as médias de energia
observadas em todos os canais, e neste caso nao existe a necessidade de inserir qualquer
canal na blacklist.

Como forma de demonstracao do método, sao apresentados dois exemplos. Em ambos
os casos € utilizado um nivel de significincia («) igual a 0, 10, o que resulta em um nivel

de confianca (N C') de 90% conforme apresentado na Equagdo 7.

NC=1—-a=1 - 0,10 =90% (7
Onde « € definido em (8).
a = P(rejeitar Hy dado que H, é verdadeira) 8)

Para este método de selecdo, o vetor de canais removidos € funcdo da matriz de expe-

rimentos e do NC utilizado, conforme apresentado em (9).

blacklist[n] = f (Energia|Experimento, 15|, NC) )

Onde:
Energiall5] - Vetor de energia detectada em cada um dos canais;

NC' - Nivel de confianga.

Como forma de exemplificar o funcionamento do método de selecdao proposto, sao
apresentados dois exemplos, sem e com coexisténcia, respectivamente. Estes exemplos

apresentam como sao realizados os cdlculos para defini¢do dos canais removidos do mapa.
e Exemplo 1 (sem coexisténcia)

O primeiro exemplo de utilizagdo do método de selecdo de canais com ANOVA ¢é
realizado com dados obtidos em um experimento onde nenhuma interferéncia foi introdu-
zida, logo apenas a rede WH de teste estava operando no momento da obten¢ao dos dados,
além de interferéncias externas nao controlaveis. Os dados utilizados neste exemplo sdao
apresentados na Tabela 4. Observa-se que sao realizados 3 experimentos por canal, to-
talizando desta forma 45 experimentos. A partir dos dados fornecidos na Tabela 4 sdo

realizados os cdlculos da ANOVA, cujo resumo € apresentado na Tabela 5.
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Tabela 4 — Matriz de Experimentos - Exemplo 1.

Canal |11 (12 (13|14 | 15|16 |17 |18 |19 |20 |21 |22 |23 |24 |25
39 142 |44 |46 | 42 |45 |37 |44 |49 |49 |39 |53 |48 |02 | 63
Energia | 48 | 11 |42 |39 | 58 | 57 | 45|52 |45 (4443|5304 |51 |59
52 |44 |07 | 41 |33 42|62 |54 |11 |52 |48 |44 |54 |51 |45

O valor f;,, utilizado € obtido a partir da distribuicao de Fisher (MONTGOMERY,
2006). Os parametros para calculo do valor critico f sdo os graus de liberdade e o nivel
de significancia. Para os valores relativos ao teste apresentado, o valor de critico de f é

apresentado em (10).

F, va, a) = f(14, 30, 0.10) = 1,74 (10)

Tabela 5 — Tabela ANOVA - Exemplo 1.

Fonte de Variag¢ao SQ GL | MQ | feae | fiap Conclusio

Canal 2402,6 | 14 | 171,6 | 0,76 | 1,74 | Nao significativo
Erro 6763,3 | 30 | 225,4 - - -
Total 91659 | 44 - - - -

Neste caso, observa-se que f.q. < fiap, sS€ndo assim nao existem evidéncias para que
a hipétese H seja rejeitada. Desta forma, através da ANOVA, observa-se que com um
nivel de confianca de 90%, o canal ndo afeta de forma significativa a energia observada.
Como neste caso foi confirmado que a presenga de energia € semelhante em todos os 15

canais utilizados, logo, nao € necessdrio a remocao de nenhum canal do mapa.
e Exemplo 2 (com coexisténcia)

Os dados utilizados neste exemplo, apresentados na Tabela 6, foram obtidos ao reali-
zar um conjunto de experimentos na rede WH de teste, sob coexisténcia com radios IEEE
802.15.4 operando nos canais 19 e 20.

A partir dos dados fornecidos na Tabela 6 sdo realizados os cédlculos da ANOVA, cujo

resumo € apresentado na Tabela 7.
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Canal | 11 [12 |13 |14 (15|16 |17 [ 18| 19 | 20 |21 [ 22|23 |24 |25
36 {33 (3324454239 |36| 99 | 111 |15 30|24 |39 |36

Energia | 30 | 33 | 33|39 |33 |27 |30|33]102| 108 |30 |33 |51 |21 |24
271331333033 ({36|21 18102 |105|36 30| 15|27 |39

Tabela 7 — Tabela ANOVA - Exemplo 2.
Fonte de Variag¢ao SQ GL | MQ feate | frap Conclusio

Canal 28075,2 | 14 | 20054 | 30,48 | 1,74 | E significativo
Erro 1974,0 | 30 | 65,8 - - -
Total 30049,2 | 44 - - - B,

Neste caso, observa-se que f.q.. < fiah, sendo assim existem evidéncias para que a hi-

potese H seja rejeitada, logo considera-se a hipdtese H; verdadeira. Através da ANOVA,

conclui-se com um nivel de confianga de 90%, que o canal afeta de forma significativa

a energia observada. Neste caso, diferentemente do exemplo anterior, serd realizada a

comparacao multipla de médias, com o objetivo de identificar quais canais apresentam

medidas de energia significativamente diferente dos outros, com objetivo de inserir os

canais com maior energia observada na blacklist.

O teste de Tukey visa observar se duas médias sdo significativamente diferentes, re-

alizando comparacOes entre duas delas a cada vez, de acordo com o teste de hipétese

apresentado em (11). Para isso o primeiro passo € calcular a diferenga minima significa-

tiva (A), cuja formulagdo é apresentada em (12).

Onde:

Hol

Med_ch_i = Med_ch_j

Hl P Med _ch_i 7é Med_ch_j

A — q /M%Erro

q= f(a, k, N — k) = Studentized Range

(1)

12)



60

MQ g+, = Quadrado Médio dos Residuos

n = Numero de repeti¢des para cada nivel (3)

k = Numero de niveis (15)

N = Nimero total de amostras

Para calcular a diferenca minima significativa, primeiramente encontra-se o valor ¢

adequado para o teste, e para o nivel de confian¢a escolhidos. Em (13) € apresentado o

valor de ¢ escolhido.

q=fla, k, N—k) = f(0.1, 15, 30) = 4, 770 (13)

Com isso, € possivel realizar o cdlculo da diferenca minima significativa, conforme

M Tro J
A:qy/%:&??o\/g:%,% (14)

A hipétese Hy do Teste de Tukey (11) € rejeitada, ou seja, duas médias sdo consi-

apresentado em (14).

deradas significativamente diferentes se a diferenga absoluta entre elas for maior que a

diferenca minima significativa, conforme apresentado em (15).

i — | > A (15)

A comparagdo multipla de média de Tukey prevé a comparagdo duas a duas das mé-
dias de todos os niveis do fator controldvel do teste, que neste caso € o canal. O método
proposto para este trabalho nio realiza todas as comparacdes possiveis, € sim apenas entre
canais adjacentes no que diz respeito a média de energia detectada. O primeiro passo do
método € a organizacdo das médias de cada um dos niveis. A Figura 25 apresenta a forma
de ordenacdo com os dados apresentados neste exemplo.

Sao realizadas as comparacdes entre as médias de dois canais observados lado a lado

na Figura 25 partindo da menor energia detectada. Ao encontrar a primeira diferenca
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Figura 25 — Energia detectada ordenada

Deteccao de Energia

OxFF

OxBF A

2 0x7F -

Ox3F -

0x00 -
20 19 15 16 25 13 12 22 14 11 23 17 24 18 21

Canal

Fonte: Autor.

significativa, os proximos canais sdo todos adicionados a blacklist. A Tabela 8 apresenta
as diferencas calculadas entre as médias para o exemplo apresentado.

Dessa forma observa-se que os canais 15 e 19, apesar de serem adjacentes no que
diz respeito a energia detectada, apresentam médias significativamente diferentes. Desta
forma a partir do canal 19, todos os canais sao adicionados a blacklist. O mapa de canais
escolhido apds a andlise de variancias e posterior comparacdo de médias € apresentado
na Figura 26. Sendo assim, o mapa de canais pode ser descrito conforme apresentado em

(16).

Figura 26 — Mapa de Canais

Index 12 11 10 9 8 na n/a 7 6 5 4 3 2 1 0

Fonte: Autor.

Channel Map = 0x7CFF (16)

A Figura 27 apresenta o fluxograma da selecio de canais utilizando o método ANOVA.



62

Tabela 8 — Tabela de diferencas absolutas.

Canais Diferenca Absoluta Comparagdo

ch21 - ch18 2 \fed ch21 — fed chis] < A
ch18 - ch24 0 \fed_cn1s — fed ch2a] < A
ch24 - ch17 1 \fed_ch2a — fed cnir] < A
chl7 - ch23 0 \Ped cn17 — fed ch2s] < A
ch23 - chll 1 |\Ped_ch2s — Med_chii] < A
chll - chl4 0 |fed_ch11 — Hed_chia] < A
ch14 - ch22 0 \Hed_ch1a — fed_ch22| < A
ch22 - chl2 2 |\Led_ch22 — Ped_ch12| < A
chl2 - chl3 0 |\Led_ch12 — Ped_ch1z| < A
chl13 - ch25 0 |\Led_ch13 — Ped_chas| < A
ch25 - chl6 2 |\Led_chas — Ped_chis] < A
chl6 - chl15 2 |\Led_ch16 — Ped_ch1s| < A
chl5 - ch19 64 |fed_ch1s — Hed_chio] > A
ch19 - ch20 7 -

4.5 Sinal de Interferéncia

Para a realizacdo de estudos de caso com presenga de coexisténcia existe a necessidade
de gerar a interferéncia. Para tanto, duas alternativas sdo abordadas: a primeira delas € a
geragdo de interferéncia através de radios IEEE 802.15.4; a segunda opg¢do € a utilizagdo
de uma rede Wi-Fi (IEEE 802.11). As subsecOes seguintes apresentam as estratégias

utilizadas nos dois casos.

4.5.1 Coexisténcia com IEEE 802.15.4

Para gerar interferéncia desta forma, sdo utilizados radios IEEE 802.15.4 multipro-
pésito de baixo custo, desenvolvidos para uso em redes de sensores sem fio (MULLER
et al., 2012). Com o firmware de teste utilizado nos radios empregados nos estudos de
caso, € possivel gerar transmissdes continuas em canal predeterminado, dessa forma se
tem controle sobre a interferéncia gerada.

Para gerar interferéncias em multiplos canais, podem ser utilizados diversos radios

deste tipo, e realizando a selecdo do canal através do CLI (Command Line Interface),
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Figura 27 — Fluxograma ANOVA.

Matriz de
Experimentos

ed_matrix[ch] [exp]

Y

ANOVA

Jleh1n =t = Hehas?

Y
Mapa Inicial
ch_map = O0x7FFF
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f cale >
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A

ed_list[i]

Y
ED Ordenado

ch_list[i]

lSIm nio

ed_list[i]-ed_list[i-1] ‘ ch_map([ch_list[i]]1=0 }—» 7> O

A
sim

. nio A N\ im !
A'rm'n

Fonte: Autor.

interface de configuracdo do radio.

4.5.2 Coexisténcia com IEEE 802.11 (Wi-Fi)

Como fonte de interferéncia IEEE 802.11, € implantada uma rede Wi-Fi entre um
computador e um ponto de acesso, conforme o esquema apresentado na Figura 28. Como
ponto de acesso, € utilizada uma placa de desenvolvimento LinkIt Smart 7688 Duo, apre-

sentada na Figura 29.
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Figura 28 — Setup - Teste de coexisténcia - WiFi.

Ponto de Acesso
(WiFi)

Ponto de Acesso
(WirelessHART)

------ WirelessHART
______ WiFi

Fonte: Autor.

A LinkIt Smart 7688 Duo uma placa de desenvolvimento baseada em uma distribui-
cdo Linux OpenWrt e apresenta como processador principal o MediaTek MT7688. Esta
placa € projetada originalmente para criacido de protétipos para sistemas [oT de automa-
cdo residencial. As principais caracteristicas deste dispositivo sdo: 580 MHz MIPS CPU,
single input single output(1TIR) Wi-Fi 802.11 b/g/n (2,4 GHz), 32MB Flash, 128MB
DDR?2 RAM, Micro SD slot, com suporte integrado para Arduino (ATmega32U4).

Observa-se que devido ao uso do sistema operacional Linux OpenWrt, € possivel
automatizar tarefas no ponto de acesso, tais como configuracdo de pardmetros da rede

Wi-Fi, permitindo assim maior controle em relacdo a coexisténcia gerada.

Como forma de gerar um trafego “constante” foi utilizado o software iPerf3, o qual
apresenta como principal funcdo a medida de largura de banda em uma rede de computa-
dores (IPERF, 2019). Neste estudo de caso foi utilizado o iPerf3 executado como servidor
no ponto de acesso. Ja no computador conectado ao ponto de acesso através da rede Wi-

Fi, foi executado o iPerf3 em modo teste conectado ao servidor previamente criado. Os
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Figura 29 — LinkIt Smart 7688 Duo

Fonte: (SEEED STUDIO, 2019).

comandos utilizados para a geracao de trafego sao apresentados na sequéncia.

Servidor iPerf3 (Ponto de Acesso):

iperf3 -s

Cliente iPerf3 (PC):

iperf3 -c <ponto_de_acesso_addr> -t <tempo_de_teste>

4.5.2.1 Coexisténcia IEEE 802.11 (Wi-Fi) - Fixa

Para gerar coexisténcia fixa, o ponto de acesso é configurado para utilizacao de apenas
um canal Wi-Fi. Para os testes apresentados neste trabalho, € feito uso do canal 6. Os

comandos abaixo sdo empregados para configuragdo do ponto de acesso.

ucli set wireless.radioO.channel=6
ucli commit wireless

wifi

Os comandos apresentados alteram a configuracdo de canal e posteriormente realizam
a reinicializacdo da interface para aplicacdo das novas configuracdes. Esta forma de con-
figuracado utilizando comandos do OpenWrt facilitam a configurag¢do da interface Wi-Fi,

de forma que ndo hd necessidade alteracdo direta de arquivos de configuracdo.
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4.5.2.2 Coexisténcia IEEE 802.11 (Wi-Fi) - Varidvel

Como forma de configurar a alteracdo de canal da rede Wi-Fi (IEEE 802.11) que
coexiste com a rede WH (IEEE 802.15.4), foi elaborado um Shell Script que € executado
no PC, e que envia comandos para o ponto de acesso Wi-Fi. Devido ao uso do sistema
OpenWrt no ponto de acesso, existe a capacidade de alterar as configuracdes do Wi-Fi
através de linha de comando, para isso, comandos sao enviados via Secure Shell (SSH).

Os comandos utilizados para a selecao de canal e consequente a atualizacdo da rede
Wi-Fi sdo os mesmos utilizados no caso anterior, porém o script realiza uma automacao

do processo, e a troca € realizada a partir de uma lista de canais predefinidos.

uci set wireless.radioO.channel=<channel>
ucli commit wireless

wifi

4.6 Tamanho do Slotframe vs Diversidade de Canais

Conforme apresentado anteriormente nas se¢des 2.2 e 2.3, apds um determinado /ink
de comunicacao ser alocado em um certo timeslot de um slotframe, os canais utilizados
para a comunicagao fisica sdo determinados por (17). Dessa forma diferentes canais serdo
utilizados para comunicagdes subsequentes. Porém, isso ndo garante a total diversidade
de uso de canais na rede. A diversidade de canais € definida pela razdo entre o nimero
de canais utilizados nas comunicagdes e o nimero total de canais disponiveis no mapa de

canais, conforme apresentado em (18).

fndice do Canal Ativo = (Channel Offset + ASN) % 1amanhodo 49
Mapa de Canais

Nimero de Canais Utilizados
Diversidade de Canais = 18
tversidade de Lanais Tamanho do Mapa de Canais (18)

A méxima diversidade de uso dos canais além de garantir as comunicagdes em todos
0s canais presentes no mapa, possibilita também que a andlise de espectro seja realizada
em todos os canais presentes na rede. Isso torna a garantia de maxima diversidade de

canais essencial para este trabalho, pois a andlise de todos os canais da rede € necessdria.
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Esta sec@o busca apresentar um método para determinacdo do tamanho 6timo do slot-
frame de tal forma que a maxima diversidade de canais seja alcangada. Como forma de
exemplificar os conceitos apresentados anteriormente, utiliza-se uma rede e um /ink com

as caracteristicas apresentadas abaixo.

e Caracteristicas da rede:

— Canais = 15 (ch11 - ch25)
— Tamanho do Slotframe = 128 slots

— Mapa de Canais = 0x7FFF
e Caracteristicas do link:

— Slot =50

— Channel Offset =5

O indice do canal ativo (ICA) e os respectivos canais utilizados nas comunicagdes do
link exemplo sdo apresentados abaixo, onde cada uma das iteracOes € referente a um ciclo

do slotframe. Os célculos sao realizados utilizando (17).

ICA; = (5+ 50 + 128 x 0) % 15 = 10 — ch21
ICA; = (5+50 + 128 x 1) % 15 = 3 — chl4

ICA; = (5+ 50+ 128 x 2) % 15 = 11 — ch22

ICA1;5 = (5450 + 128 x 15) % 15 = 10 — ch21

Para este exemplo, o uso de canais pelo link pode ser observado de forma grafica na
Figura 30. O eixo vertical representa os canais € o eixo horizontal representa o ASN.
Percebe-se que todos os 15 canais disponiveis no mapa de canais foram utilizados em
pelo menos uma comunicacdo, e o reuso de um mesmo canal s6 aconteceu ap6s todos os
canais serem utilizados e, portanto, observa-se que foi atingida a méxima diversidade de
canais.

Nimero d is Utilizados 1
Diversidade de Canais = —ooro €€ Canais Utilizados 15

=—=1 1
Tamanho de Mapa de Canais 15 (19)
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Figura 30 — Uso de canais - Exemplo 1.

Diversidade de Canais

251 X

244 X

231 X

221 X

214X X
20 1 X

19 4 X

181 X

17 1 X

16 1 X

151 X

14 1 X

13 X
12+ X

11 X

Channel

1 129 257 385 513 641 769 897 1025 1153 1281 1409 1537 1665 1793 1921
ASN

Fonte: Autor.

Apresenta-se outro exemplo, onde trés canais sdo adicionados a blacklist (ch16, chl7
e chl8) e deixam de fazer parte do mapa de canais, situacdo essa que serd comumente
encontrada durante o desenvolvimento do sistema apresentado neste trabalho, onde canais
sob coexisténcia significativa sdo removidos do mapa de canais. Neste caso, 0 mapa de
canais de canais passa a ser Ox7F1F. Novamente, sdo apresentados o indice do canal ativo,

e o respectivo canal para cada ciclo do slotframe.

ICA; = (5+50+ 128 x 0) % 12 = 7 — ch21

ICAy = (54504128 x 1) % 12 = 3 — chl4

ICA; O+ 50+ 128 x 2 12 =11 — ch25

)
)

( ) %o
ICA; = (5+50+ 128 x 3) % 12 = 7 — ch21

Desta vez percebe-se que no quarto ciclo do slotframe, os canais comecam a se repetir.
A Figura 31 mostra que mesmo o mapa possuindo 12 canais liberados para o uso, apds
alguns ciclos os canais comegam a se repetir e apenas trés acabam sendo utilizados (ch21,

chl4 e ch25) obtendo-se uma diversidade de canais de 25%, conforme (20).
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Figura 31 — Uso de canais - Exemplo 2.

Diversidade de Canais

251 X X X X X
244
231
221
211X X X X X X
20
19+
181
17 1
16 1
151
14 A X X X X X
134
12
11

Channel

1 129 257 385 513 641 769 897 1025 1153 1281 1409 1537 1665 1793 1921
ASN

Fonte: Autor.

Ntimero de Canais Utilizados _ 3 —0,25 (20)

Diversidade de Canais = —
persidade de Lanais Tamanho de Mapa de Canais 12

Mudando-se o offset para o link exemplo, as transmissdes possivelmente ocorreriam
em outros canais, porém da mesma forma que neste exemplo a repeticdo se daria no
quarto ciclo do slotframe, ou seja, outros canais seriam utilizados, porém ainda seriam
apenas trés canais. Neste caso, com uma queda de 75% na diversidade de canais, busca-
se uma forma de garantir que a diversidade de canais seja mdxima para qualquer niimero
de canais inseridos na blacklist. A condi¢ao de garantia para que a diversidade de canais
seja maxima, dado (18), é que o nimero de canais utilizados seja igual ao nimero de

canais disponiveis para uso. O niimero de canais utilizados € obtido através de (21).

T: hodo M de Canai
Niuimero de canais utilizados = amanno €o Vapd e -anais (21)

Tamanho do Mapa de Canais,
Tamanho do Slotframe

mdc
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Logo, para garantia de maxima diversidade,

Tamanho do Mapa de Canais

= Tamanho do Mapa de Canais (22)
mde Tamanho do Mapa de Canais,
Tamanho do Slotframe

Logo,

Tamanho do Mapa de Canais, | _ (23)

mdc
Tamanho do Slotframe

A condicdo apresentada em (23), € a mesma necessdria para dois nimeros serem con-
siderados primos entre si, ou mutualmente primos. Neste caso o maior divisor comum
entre eles € 1. Como conclusdo tem-se que, para atingir a maxima diversidade de canais,

a seguinte relacao deve ser considerada.

Tamanho do Mapa de Canais Mutualmente
_, M (24)
& Tamanho do Slotframe primos

Conforme os exemplos apresentados anteriormente, observa-se que a relacao entre o
tamanho do slotframe e o tamanho do mapa de canais tém influéncia direta na diversidade
de canais. Realizar a alteracdo do tamanho do slotframe de forma dindmica nao € uma
solucdo adequada, devido a grande necessidade de comandos que necessitardo ser troca-
dos entre o gerenciador e os dispositivos da rede. Como o ntimero de canais presentes no
mapa ¢ flexivel, a forma mais simples de atingir a condicdo apresentada em (24) é garan-
tir que o tamanho do slotframe seja um nimero primo. Nota-se que esta ndo € a tnica
condicdo possivel, mas € suficiente para garantia de diversidade de canais neste trabalho.
Se no exemplo apresentado anteriormente, o numero de timeslots presentes no slotframe
for alterado para 127, os canais utilizados nas comunicacdes serdao diferentes, conforme

observa-se a seguir:
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ICA; = (5+ 50+ 127 x 0) % 12 = 7 — ch21
ICA, = (54504127 x 1) % 12 = 2 — chl3

ICA; = (5450 + 127 x 2) % 12 = 9 — ch23

ICAy;; = (5+ 50+ 127 x 12) % 12 = 7 — ch21

Anteriormente foi detectado que a partir do quarto ciclo do slotframe os canais come-

cavam a se repetir. Porém, ao utilizar o novo tamanho de slotframe os canais se repetem

a partir do décimo terceiro ciclo, ou seja, os 12 canais do mapa de canais estdo sendo uti-

lizados pelo link. Através da Figura 32 percebe-se que a diversidade de canais que antes

era 25% agora é 100%, quando somente nao sdo utilizados os canais removidos do mapa.

Channel

25
24
231
221
211
201
191
181
171
16
15 A
14 1
131
121
11

Figura 32 — Uso de canais - Exemplo 2 ajustado.

Diversidade de Canais

X

X
X

890 1017 1144 1271 1398 1525 1652 1779 1906
ASN

128 255 382 509 636 763

Fonte: Autor.

Conclui-se entdo, que os slotframes utilizados neste trabalho devem respeitar a con-

dicao apresentada, de tal forma que seja possivel realizar a anélise de espectro para todos

os canais, independente do tamanho do mapa de canais utilizado. Sendo assim, durante o

desenvolvimento deste trabalho, o tamanho dos slotframes utilizados s@o sempre nimeros

primos.
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4.7 Comandos WH

Nesta secdo sdo apresentados os principais comandos utilizados durante o desenvol-
vimento do projeto. A subsecdo 4.7.1 apresenta comandos definidos na norma WH, ja
a subsecdo 4.7.2 apresenta comandos especiais desenvolvidos para atender necessidades

nao contempladas por comandos da norma.

4.7.1 Comandos Padrao

Os comandos apresentados nesta subsecdo sdo utilizados durante a fase de desen-
volvimento do trabalho, alguns empregados apenas como forma de verificacdo, e outros
usados de forma permanente. Os comandos apresentados sdo extraidos da norma Wireless

Command Specification.

e Read Channel Blacklist - Comando 817

Este comando € utilizado para leitura do mapa de canais. Este comando € utilizado
como forma de verificagao que a escrita do mapa de canais foi realizada forma correta nos
dispositivos. Este comando ndo necessita parametros de entrada, e o formato de saida é

apresentado na Figura 33.

Figura 33 — Read Channel Blacklist (Response Bytes)

0 1 2 3 4

Channel Channel Channel
Map Size Map 1 Map 2

Fonte: Autor.

o Write Channel Blacklist - Comando 818

Este comando € utilizado para a escrita do mapa de canais. Para escrita do mapa de
canais no dispositivo, é necessario informar o tamanho do mapa de canais, e 0 proprio
mapa a ser escrito. O formato de envio dos dados € semelhante a resposta envia pelo
dispositivo, formato este apresentado na Figura 34. Este comando foi utilizado apenas em
testes iniciais, antes do desenvolvimento de um comando mais adequado para o sistema

de mapeamento proposto.
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Figura 34 — Write Channel Blacklist (Request/Response Bytes)

0 1 2

Channel Channel
Map Size Map

Fonte: Autor.
e Report Neighbor Health List - Comando 780

Este comando € utilizado para leitura de estatisticas de transmissdo do dispositivos.
Os dados de interesse obtidos através deste comando sdo o nimero de pacotes transmi-
tidos e o nimeros de falhas de transmissdo. Os formatos de requisi¢cao e resposta sao

apresentados nas figuras 35 e 36 respectivamente.

Figura 35 — Report Neighbor Health List (Request Data Bytes)

0 1

Table Neighbor
Index Entries

Fonte: Autor.

Figura 36 — Report Neighbor Health List (Response Data Bytes)

0

1

2

3

4

5

Neighbor

Table Neighbor | Number of Neighbor Mean
Index Entries Neighbors Nickname ags RSL
7 8 9 10 11 12
Transmited Fail Recejved
Packets Transmits Packets

Fonte: Autor.

4.7.2 Comandos Especiais

Nesta secdo sdo apresentados os comandos especiais desenvolvidos para uso no de-
senvolvimento e aplicag¢do do sistema de mapeamento adaptativo de canais. Os comandos
especiais sdo intitulados na norma WH como Device-Specific Commands, comandos estes
definidos pelo fabricante de acordo com a necessidade dos dispositivos (HART COMMU-
NICATION FOUNDATION, 2009b)(CHEN; NIXON; MOK, 2010).

e Read ED List

Comando desenvolvido com o intuito de realizar a leitura dos valores de energia de-

tectada em cada canal. Ressalta-se que este comando nao dispara a leitura de energia no
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dispositivo, e sim prové os dados de energia previamente detectados e armazenados em
cada dispositivo. O comando enviado nao necessita de nenhum parametro de entrada e os

dados de saida sdo apresentados na Figura 37.

Figura 37 — Read ED List

0 1 2 3 4 5 6 7 8

ch-idy nickg edg ch-idq nicky edq ch-ids nicks eds

9 10 11 12 13 14 15 16 17

ch-ids nicks eds ch-idy nicky edy ch-ids nicks eds

18 19 20 21 22 23 24 25 26

ch-idg nickg edg ch-idr nicky edr; ch-idg nickg eds

27 28 29 30 31 32 33 34 35

Ch-idg }’liCkg €d9 Ch-idl() I’liCkl() edw C/’l-idll m'ck11 ed11

36 37 38 39 40 41 42 43 44

C/’l-idlg nick12 ed12 Ch-idlg nick13 ed13 C/’l-id14 nick14 ed14

Fonte: Autor.

Os dados de interesse obtidos através da resposta do comando Read ED List sao o
indice do canal (ch-id;) e a energia detectada (ed;). Neste trabalho, a informacdo de
nickname do vizinho, também presente na resposta do comando, nao € utilizada. Este
comando é empregado na aplicacdo responsavel pelo sistema adaptativo de canais. A

secdo 5.2 apresenta a implementagcdo do comando no firmware dos dispositivos de campo.

e Write Channel Map Modificado

Comando especial desenvolvido para escrita no mapa de canais nos dispositivos de
forma controlada. Diferentemente do comando padrio de escrita do mapa de canais (co-
mando 818), cujos parametros foram apresentados na Figura 34, neste caso, além do mapa
de canais, € enviado o momento que deve ocorrer a atualizacdo, conforme apresentado na

Figura 38.

Figura 38 — Write Channel Map Modificado (Request Data Bytes)

0 1 2 3 4 5 6

Channel Map ASN

Fonte: Autor.
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A forma com que este comando € tratado ao ser recebido pelos dispositivos da rede
serd apresentada em maiores detalhes na secdo 5.2, onde € apresentada a implementacdo
realizada no firmware dos dispositivos. De forma simplificada, € criado um timer no
momento que o comando é recebido com a informacao de ASN, e registrada uma callback
para a funcdo de atualizacdo do mapa do canais, que serd executada no momento que o

ASN utilizado como parametro for atingido.
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5 IMPLEMENTACAO

Neste capitulo sdo apresentadas as questdes relativas a implementagdo do sistema de
mapeamento adaptativo de canais em uma RSFI. A secdo 5.1 apresenta a implementacao
da aplicacdo que € executada no computador e conecta-se a rede através do gateway e
ponto de acesso, aplicagdo esta responsavel por orquestrar o mapeamento adaptativo de
canais, definindo os momentos de leitura das informac¢des de sensoriamento do espec-
tro, criacdo do mapa de canais e organizar a atualiza¢ido nos dispositivos. A secdo 5.2
apresenta as implementacdes necessarias nos dispositivos da rede, em relagdo ao sensori-
amento do espectro, e atualizacdo do mapa de canais.

O sistema de mapeamento adaptativo de canais proposto pode ser dividido em trés
etapas: sensoriamento do espectro, responsavel pela andlise do espectro de RF; criacao
do mapa de canais, com objetivo de definir o novo mapa a ser utilizado; e atualizagdo
do mapa de canais, responsavel pela atualizacio do mapa nos dispositivos da rede. As
etapas sao apresentadas na Figura 39, onde observa-se que sdo executadas de forma ciclica

durante o funcionamento do sistema de mapeamento adaptativo.

Figura 39 — Etapas do sistema.

Sensoriamento do
Espectro

Y
Criagdo do
Mapa de Canais

Y
Atualizacdo do
Mapa de Canais

Fonte: Autor.
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5.1 Aplicacao

Conforme apresentado na Figura 20, a topologia de uma RSFI pode conter uma apli-
cacdo conectada na rede através do gateway, e no caso deste trabalho esta aplicagdo é
responsdvel pelo mapeamento adaptativo de canais. Nas subsecdes seguintes sdo apre-

sentadas as etapas do sistema de mapeamento do ponto de vista da aplicagdo.

5.1.1 Sensoriamento do Espectro

A etapa de sensoriamento do espectro tem como objetivo obter informagdes em rela-
cdo ao nivel ocupacdo de cada um dos canais utilizados. A aplica¢do ndo € responsdvel
pela realizacdo do sensoriamento do espectro propriamente dito, pois os dispositivos rea-
lizam essa andlise de maneira independente, sem a necessidade de solicitagdes externas.
Cabe a aplicacdo a requisi¢do dos valores obtidos pelo sensoriamento realizado por cada
um dos dispositivos de forma periddica, e dessa forma realizando a criagdo de uma matriz

de experimentos que serd utilizada na etapa seguinte para selecio dos canais.

Nos experimentos realizados neste trabalho, foram utilizadas trés leituras em cada um
dos dispositivos presentes na rede para a criagdo da matriz de experimentos, em cada ciclo.
Cada linha da matriz de experimentos corresponde a média da energia detectada por todos
os dispositivos de campo presentes na rede WH, totalizando 45 dados em cada matriz,
independentemente do numero de dispositivos presentes na rede. O tempo utilizado entre
leituras foi de 30 segundos. Dessa forma, a cada 90 segundos aproximadamente, um novo

mapa de canais pode ser calculado.

5.1.2 Criacao do Mapa de Canais

A etapa de criagdo do mapa de canais tem como objetivo a utilizacdo das informagdes
obtidas na primeira fase (sensoriamento do espectro) para realizar a criagdo do novo mapa
de canais a ser utilizado nos dispositivos da rede. A selecdo de canais, conforme apresen-
tado na secdo 4.4, pode ser realizada por diferentes métodos. Nesta etapa, ndo € realizada
nenhuma interacdo entre a aplicacdo e os dispositivos da rede.

Os métodos de selecdo de canal utilizam como principal parametro a matriz de ex-
perimentos obtidas na fase anterior, além de parametros préprios de cada algoritmo. O
algoritmo k-worst utiliza o valor k, ja o método de selecio com ANOVA utiliza o ni-

vel de confianca. E utilizado um limitante do nimero minimo de canais, para manter a
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diversidade minima de canais utilizados nas comunicagdes da rede.

5.1.3 Atualizacio do Mapa de Canais

A tltima etapa do sistema de mapeamento adaptativo de canais € a utilizagdo do mapa
obtido anteriormente nos dispositivos da rede. A atualizacdo do mapa de canais nos dis-
positivos ndo pode ser realizada de maneira instantanea em cada um deles, devido a possi-
bilidade inconsisténcia de canais, o que levaria a falhas de comunicagao entre dispositivos
com mapas de canais diferentes. Como forma de realizar a atualiza¢do de forma segura,
foi desenvolvido um comando de agendamento de atualizaciao, conforme apresentado na

secao 4.7.

Ao finalizar o cdlculo do novo mapa de canais, € realizada a identificacdo de todos
os dispositivos presentes na rede através do comando Report Neighbor Health List (780),
e entdo € realizado o célculo do intervalo de tempo entre o instante atual da rede e o
momento da atualizacdo do mapa de canais nos dispositivos, para entdo definir o ASN

utilizado no comando de agendamento, conforme apresentado em (25).

(25)

ASNupdate = ASNnow + <m>

Ttimeslot

Onde:

AS Nypdate - ASN no qual serd realizada a troca de mapa de canais;
ASN,,.., - ASN atual da rede;

nrp - Nidmero de dispositivos de campo presentes na rede;

Tiimesiot - Periodo do timeslot.

Conforme apresentado em (25), realiza-se o cdlculo do ASN de atualizacdo do mapa
de canais levando em conta o nimero de dispositivos presentes na rede. Esta informagao
€ utilizada devido a necessidade de envio do comando de agendamento de atualizacdo do
mapa de canais para todos os dispositivos, antes que o ASN de atualizagdo seja alcangado.
Nesse momento, de posse do novo mapa de canais, e do ASN de atualizacdo, o comando

de agendamento € enviado para todos os dispositivos da rede.
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5.1.4 Funcionamento

O diagrama de sequéncia apresentado na Figura 40 € utilizado como forma de exibir

a sequéncia de funcionamento do sistema de mapeamento adaptativo de canais proposto.

O diagrama de sequéncia é um dos diagramas apresentados na Unified Modeling Lan-
guage (UML), uma linguagem de modelagem utilizada na engenharia de software que
visa definir um conjunto de padrées para visualizar a estrutura de um sistema (RUM-
BAUGH; JACOBSON; BOOCH, 2004). O diagrama de sequéncia € o mais utilizado para
representar as interagdes e apresentar as relacdes de alto nivel entre os integrantes de um

sistema.

O diagrama apresentado revela as relagdes entre os diferentes elementos da rede, e
suas trocas de mensagem. Ao observar este diagrama € possivel verificar o envio de
comandos entre aplicacdo e os dispositivos, além das execugdes internas dos préprios
integrantes do sistema. Nota-se a presenca do loop responsdvel pela criacdo da matriz
de experimentos, onde € realizada a leitura de energia detectada por canal, em cada um
dos dispositivos de campo presentes na rede. Pode-se observar de forma clara através
do diagrama que o envio dos comandos de atualizacdo do mapa de canais enviados pela
aplicacdo para os dispositivos da rede € realizado em diferentes instantes de tempo, pelo
comando write_ch_map. J4 a atualizacdo do mapa de canais € realizada de forma simul-
tanea, através do comando update_ch_map executado simultaneamente em cada um dos

dispositivos da rede.

Outro ponto importante de ressaltar € que no caso de ingresso de novos dispositivos
na rede durante a utilizacdo do sistema de mapeamento adaptativo de canais apresentado
neste trabalho, o mapa inicial do dispositivo serd o mapa utilizado pela rede naquele
instante. Essa informacao estd presente no pacote de andncio produzido pelos dispositivos
da rede, para que novos possam ingressar, pois ele contém informacdes basicas da rede,

como o ASN, controle de agregacdo, além do mapa de canais utilizado no momento.

5.2 Firmware

Para a elaboracdo do sistema de mapeamento adaptativo de canais, foram necessdrias
alteracdes no firmware dos dispositivos de campo e do ponto de acesso. As alteracdes

referem-se ao sensoriamento de energia e a atualizacao do mapa de canais.



Figura 40 — Diagrama de sequéncia do sistema de mapeamento adaptativo de canais.
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5.2.1 Sensoriamento do Espectro

Como forma de sensoriamento do espectro, foi utilizada nos dispositivos de campo a
técnica de deteccdo de energia apresentada em WINTER; PEREIRA (2014) e adaptada
neste trabalho, técnica esta explicada em maiores detalhes na secdo 4.3. A alteracdo na
maquina de estados TDMA presente nessa proposta foi incluida no firmware dos disposi-
tivos de campo, além da implementa¢do do comando da camada de aplicacao que retorna

a energia detectada em cada um dos canais analisados.

Observou-se um problema na proposta apresentada por WINTER; PEREIRA (2014)
em seu sistema de andlise do espectro, onde o canal analisado deve estar presente no
mapa de canais utilizado na rede, pois é o mesmo utilizado nas comunicagdes. Esta
andlise torna-se util apenas nos casos em que o mapa de canais € completo, ou seja,
nenhum canal adicionado na lista de canais proibidos. Como este trabalho trata sobre o
mapeamento adaptativo de canais, a aplicacdo direta desta forma de detec¢do de energia

nao € adequada, e necessita modificagoes.

Como forma de adaptar esta solug@o ao trabalho de mapeamento proposto, foi reali-
zada uma modifica¢io no estado de sensoriamento do espectro. Neste trabalho, o senso-
riamento de canais € sempre realizado utilizado-se o mapa de canais completo. Portanto,
em determinado timeslot de transmissdo, caso seja realizada a comunicagdo com outro
dispositivo da rede € utilizado a mapa de canais “normal”. Caso ndo exista necessidade
de transmissao, o dispositivo entra em estado de sensoriamento do espectro e o mapa de
canais utilizado é completo. A modificacdo realizada é fundamental para a realizacdo
do mapeamento de canais adaptativo proposto neste trabalho, pois supondo a remog¢do
de determinado canal do mapa devido a sua ocupagdo, e se em determinado momento
este canal volta estar livre, € necessario que o sistema seja capaz de analisar o canal para
desta forma voltar a utilizd-lo quando o mesmo deixa de ser ocupado. Dessa forma a
equacgdo de definicdo do canal utilizado, apresentada anteriormente em (17), ird resultar
em canais diferentes se for para comunicacdo entre dois radios, ou para sensoriamento
de energia. Supondo uma rede WH, utilizando um superframe de 127 slots, e um link
alocado no slot 50 com channel offset igual a 5. A Tabela 9 apresenta os canais utilizados

para comunicac¢do e detec¢do de energia neste caso.

Ao adicionar canais 16, 17, 18 e 19 na lista de canais proibidos, as comunica¢des nao

ocorrerdo nestes canais. Ja a andlise de espectro deve continuar sendo realizada nestes
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Tabela 9 — Uso de canais - Mapa de Canais = Ox7FFF (completo)

Ciclo do Superframe 112345678 |9 [10]11|12]13]14]15]16
Canal Comunicag¢io 21 (13120 (12 |19 |11 |18 |25 |17 |24 |16 |23 | 15|22 |14 |21
Canal Deteccao de Energia | 21 | 13 |20 | 12 | 19 | 11 | 18 |25 |17 |24 |16 |23 | 15|22 |14 |21

canais. Os canais utilizados para comunicagio e deteccao de energia sdo apresentados na
Tabela 10, e neste caso observa-se diferenga entre o canal de comunicacao, e o canal de

deteccdo de energia.

Tabela 10 — Uso de canais - Mapa de Canais = Ox7E1F

Ciclo do Superframe 112345678 |9 [10]11|12]13]14]15]16
Canal Comunicag¢io 1112112221323 1424152520 |11 2112|2213
Canal Deteccdo de Energia | 21 | 13 |20 | 12 | 19 | 11 | 18 |25 |17 |24 |16 |23 | 15|22 |14 |21

A Figura 41 apresenta um exemplo de ocupacdo temporéaria dos canais 16, 17, 18 e 19
(IEEE 802.15.4), devido a presenca de coexisténcia com uma rede IEEE 802.11 operando
no canal 6. A representacdo em forma de mapa de calor tem como objetivo apresentar de
forma visual a ocupagdo de cada uma dos canais da rede WH, onde cada célula representa
a energia detectada por canal em cada ciclo de sensoriamento do espectro. Em casos
como este, € importante que apds a remog¢do dos canais afetados a partir do ciclo 9, eles
continuem sendo analisados, para que entdo a partir do ciclo 18 eles possam ser removidos

da lista de canais proibidos e voltem a ser utilizados nas comunicacdes.

5.2.2 Atualizacdo do Mapa de Canais

Para realizar de forma adequada a atualizacdo do mapa de canais em todos os dispo-
sitivos, deve-se ter o cuidado que a alteragao do mapa de canais aconteca em um mesmo
momento. Essa preocupacao é necessdria para que nao exista incompatibilidade de mapa
de canais entre dispositivos vizinhos, o que consequentemente levaria a falhas de comu-
nicacao.

Como forma de evitar o problema apresentado anteriormente, foi desenvolvido um
comando especial para agendamento da atualizacio do mapa de canais. Ao agendar a
atualizacdo do mapa de canais em um determinado dispositivo, é passado ndo apenas o
mapa de canais a ser utilizado na atualiza¢do, mas também uma estampa temporal (ASN)

do momento onde esta atualiza¢ao deve acontecer. O comando de atualizacao foi apresen-
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Figura 41 — Ocupagdo temporaria do espectro.
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tado na secdo 4.7, e os parametros de entrada sdo exibidos na Figura 38. No momento que
determinado dispositivo recebe este comando, € criado um timer com o ASN recebido, e
registrada uma callback para a funcdo de atualizacao do mapa do canais. Desta forma,
apesar do comando ser enviado para os dispositivos da rede em diferentes instantes de
tempo, a atualizacdo do mapa de canais de todos eles acontecerd de forma simultanea,
evitando desta forma a comunicagio indevida entre dispositivos com diferentes mapas de
canais, onde possivelmente receptor e transmissor estariam sintonizados em canais dife-
rentes. Como forma de definir a estampa temporal em que ird ocorrer a atualizacdo do
mapa de canais na rede, sao utilizados dois parametros, sdo eles: a estampa temporal atual
e o nimero de radios presentes na rede. Quanto maior o nimero de dispositivos, maior o

tempo necessdrio para enviar os comandos de agendamento para todos eles.
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6 ESTUDOS DE CASO

Trés estudos de caso sdo apresentados para validagdo do funcionamento do sistema
de selecdo de canais proposto. Os estudos de caso t€m como objetivo a validacdo da
aplicag@o desenvolvida, além de obter resultados que comprovem a eficiéncia da técnica
de mapeamento elaborada neste trabalho. E utilizada como métrica de avaliacio a taxa
de falhas da transmissoes uplink. Para a realizacdo dos testes apresentados neste capitulo,

foi utilizada uma rede WH, cuja topologia foi anteriormente apresentada na secao 4.1.

6.1 Setup de Testes

Para criar o setup de execugdo dos testes, primeiramente realiza-se a inicializag¢do da
rede WH. A rede € inicializada ao executar as aplicagdes gateway, ponto de acesso host e
gerenciador de rede no computador, além de ligar o ponto de acesso. Apds a inicializagao
da rede, com o ponto de acesso ja provisionado, 0 mesmo passa a propagar anincios para
ingresso na rede (ADVs), e na sequéncia € realizada a ligacao dos dispositivos de campo.

Nos estudos de caso desenvolvidos sdo utilizados dois dispositivos de campo. Os
dispositivos sdo configurados com uma taxa de envio de dados para o gateway de dois
segundos, ou seja, cada dispositivo de campo envia para o gateway suas varidveis de
processo a cada dois segundos. O método de selecao de canais com uso de ANOVA foi

utilizado em todos os testes realizados.

6.2 Estudo de Caso 1 - IEEE 802.15.4

Nesta secao € apresentado um estudo de caso onde a rede WH coexiste com uma rede
IEEE 802.15.4 genérica. Neste caso, foram utilizados dois rddios, e a interferéncia foi

gerada nos canais 11 e 12. A Figura 42 apresenta de forma grafica a ocupacao dos canais
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durante o periodo de execucdo do teste em questdo. Observa-se claramente a presenca de

maior energia detectada nos canais onde a interferéncia foi inserida.

Figura 42 — Ocupacao dos canais (Caso 1).
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O teste foi executado durante um periodo de aproximadamente 30 minutos, e, durante
este periodo foram obtidas um total de 1800 amostras de energia detectada nos canais da
rede. Até a metade deste periodo, o sistema de mapeamento adaptativo estava desativado,
a partir daf o sistema foi colocado em estado ativo. A Figura 43 apresenta os canais ativos
e ndo ativos durante a execucdo do teste. As taxas de falhas de transmissdo obtidas em
cada periodo sdo apresentadas na Figura 44.

Foi realizada uma comparagao estatistica, a fim de verificar se existe melhoria signi-
ficativa da taxa de falhas de transmissdo com o uso do sistema de mapeamento proposto.
Para comprovar que o sistema de mapeamento adaptativo de canais tem influéncia direta
na taxa de falhas de transmissdo, foi realizada uma anéalise de variancias com nivel de
confianga de 95% (o = 0,05). A Tabela 11 apresenta o resumo dos resultados obtidos.

Como f,.q. é maior que f;q, € possivel concluir que a técnica de mapeamento adap-

tativo de canais afeta de forma significativa a taxa de falhas de transmissdo. A média e o
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Figura 44 — Taxa de Falhas de Transmissdo (Caso 1).
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Tabela 11 — Resultados ANOVA (Caso 1).

Fonte de Grausde Somados Média dos f f
Variacao Liberdade Quadrados Quadrados cate b
Mapeamento 1 0,1141 0,1141 78,04 441
Erro 18 0,0263 0,0015 - -
Total 19 0,1404 - - -

desvio padrdo com e sem o uso do sistema de mapeamento adaptativo de canais sdo apre-
sentados na Tabela 12. Apds a ativagdo do sistema de mapeamento adaptativo de canais,

a taxa de falhas de transmissdo diminuiu, na média, 15,11%.

Tabela 12 — Estatisticas da taxa de falhas (Caso 1).

Mapeamento Adaptativo Média Desvio Padrado

Desabilitado 0,2416 0,0271
Habilitado 0,0905 0,0436

6.3 Estudo de Caso 2 - Wi-Fi - Canal Fixo

Este estudo de caso apresenta uma andlise de coexisténcia entre uma rede WH e uma
rede Wi-Fi. Para a realizacdo do teste foi criado um cendrio semelhante ao apresentado na
Figura 28, onde foi utilizado de um ponto de acesso Wi-Fi, e ao mesmo foi conectado um
computador. Foi realizada a configurac¢do do ponto de acesso Wi-Fi para utilizagdo do ca-
nal 6, canal este que para o protocolo utilizado apresenta frequéncia central de 2437 MHz,
com faixa de utilizacdo do espectro de 2426 MHz até 2448 MHz. Conforme apresentado
na Figura 12, o uso do canal 6 do protocolo IEEE 802.11b afeta os canais 16, 17, 18 e 19
referentes ao protocolo IEEE 802.15.4. E gerado trifego constante na rede Wi-Fi através
do uso da aplicagdo iPerf3. A Figura 45 apresenta de forma grafica a ocupagdo dos canais
durante o periodo de execuc¢do do teste em questao.

Através da analise da Figura 45, observa-se que as informagdes obtidas através da
deteccao de energia realizada pelos dispositivos da rede WH, é coerente com o esperado e
apresentado anteriormente. Assim como no estudo de caso anterior, o teste foi executado

durante um periodo de aproximadamente 30 minutos, durante este periodo, assim como
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Figura 45 — Ocupaciao dos canais (Caso 2).
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no caso anterior, foram adquiridos um total de 1800 informag¢des de ocupagao do espectro.
Até a metade deste periodo, o sistema de mapeamento adaptativo estava desativado, a
partir daf o sistema foi colocado em estado ativo. A Figura 46 apresenta os canais ativos
e ndo ativos durante a execugdo do teste. As taxas de falhas de transmissdo obtidas em

cada periodo sao apresentadas na Figura 47.

Com o intuito de verificar se o uso do sistema de mapeamento adaptativo de canais
promoveu uma reducido do nimero de falhas de transmissdo de forma significativa, foi
entdo realizada uma anélise de variancias dos resultados obtidos. Assim como no teste
anterior, foi utilizado nivel de confianca de 95% (o = 0,05). A Tabela 13 apresenta o
resumo dos resultados obtidos. Como f.,. € maior que f;q, € possivel concluir que a
técnica de mapeamento adaptativo de canais afeta de forma significativa a taxa de falhas
de transmissdo. A média e o desvio padrdo com e sem o uso do sistema de mapeamento
adaptativo de canais sdo apresentados na Tabela 14. Apés a ativagdo do sistema de mape-

amento adaptativo de canais, a taxa de falhas de transmissdo diminuiu, na média, 24,82%.
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Figura 47 — Taxa de Falhas de Transmissdo (Caso 2).
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Tabela 13 — Resultados ANOVA (Caso 2).

Fonte de Grausde Somados Média dos f f
Variacao Liberdade Quadrados Quadrados cale tab
Mapeamento 1 0,3080 0,3080 127,07 4.41
Erro 18 0,0436 0,0024 - -
Total 19 0,3516 - - -

Tabela 14 — Estatisticas da taxa de falhas (Caso 2).

Mapeamento Adaptativo Média Desvio Padrdo

Desabilitado 0,4339 0,0503
Habilitado 0,1857 0,0429

6.4 Estudo de Caso 3 - Wi-Fi - Canal Variavel

Os estudos de caso apresentados anteriormente nas secoes 6.2 e 6.3 utilizaram interfe-
réncia em canais fixos, tanto no protocolo IEEE 802.15.4, quanto no IEEE 802.11b. Neste
estudo de caso, o principal objetivo € verificar a capacidade de adaptac@o do sistema pro-
posto em uma situacdo de coexisténcia varidvel. Para alterar a frequéncia da interferéncia
gerada, sdo utilizados trés diferentes canais do Wi-Fi. Os canais escolhidos foram 1, 6,
11, canais estes normalmente utilizados por serem os inicos ndo sobrepostos entre si no
espectro de frequéncias. Para realizar a alteracao dinamica do canal Wi-Fi é utilizado um
script para envio de comandos de configuracdo ao ponto de acesso Wi-Fi. Assim como
no caso anterior, € gerado trafego constante na rede Wi-Fi através do uso da aplicacio
iPerf3. A Figura 48 apresenta a ocupacao dos canais IEEE 802.15.4 durante o periodo de
execucdo do teste em questao.

Observa-se através da energia detectada em cada ciclo de medida, representada na Fi-
gura 48, que o sinal de interferéncia existente ndo € constante, afetando diferentes canais
da rede WH em cada periodo. Observa-se também, conforme ja apresentado anterior-
mente neste trabalho, que os canais 15, 20 e 25, sdo os Unicos nao afetados pela rede
Wi-Fi nesta situag@o. As figuras 49 e 50 apresentam em maiores detalhes a energia detec-

tada nos canais 11 e 21 respectivamente.

A Figura 51 apresenta os canais ativos e ndo ativos durante a execugao do teste, onde



91

Figura 48 — Ocupacdo dos canais (Caso 3).
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Figura 49 — ED Canal 11. Figura 50 — ED Canal 21.
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as informacdes de energia detectada por canal em cada ciclo sdo utilizadas para definir
o mapa de canais utilizado no ciclo posterior, utilizando o método de selecio ANOVA.
Devido a caracteristica reativa do sistema de mapeamento adaptativo de canais, o mapa

utilizado no primeiro ciclo apds a alteracdo da interferéncia nio € adequado, e as medidas
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de ocupacao dos canais durante este primeiro ciclo serdo utilizadas para adequar o mapa

de canais.

Figura 51 — Mapas de canal (Caso 3).
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Fonte: Autor.

As taxas de falhas de transmissdo obtidas em cada periodo sdo apresentadas na Figura
52. Observa-se que a taxa de falhas no primeiro ciclo apds a alteragdo da interferéncia é
significativamente maior, isso deve-se a0 motivo apresentado anteriormente, neste ciclo
o mapa de canais utilizado ainda ndo € o ideal. Nos ciclos seguintes observa-se reducao

desta taxa, até que uma nova alteragc@o ocorra.
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Figura 52 — Taxa de Falhas de Transmissdo (Caso 3).
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Desta forma, observa-se que o sistema de mapeamento apresenta a caracteristica de
adaptabilidade proposta, pois ao detectar a alteracao da interferéncia presente, neste caso
mudanca de canal do sinal Wi-Fi, foi capaz de alterar o mapa de canais, para que com isso

fosse garantida uma maior efici€ncia nas transmissoes.
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7 CONCLUSOES

O trabalho apresentado foi motivado por umas das principais fragilidades observadas
no uso de RSFI, a coexisténcia, que consequentemente leva a reducio na robustez da rede.
Como forma de tratar este problema foi proposto um sistema de mapeamento adaptativo,
o qual remove da lista de canais permitidos os canais significativamente afetados pela co-
existéncia. O sistema baseia-se em medidas de ocupacdo do espectro através da detec¢ao

de energia nos canais.

Sado apresentados algoritmos de selecdo de canais que t€m como objetivo a decisdo
de quais os canais devem ser adicionados na lista de canais proibidos. E mostrado o
algoritmo k-worst, bastante utilizado em outros trabalhos da literatura, e que apresenta
uma implementagao bastante simples, mas peca na questao da adaptabilidade a diferentes
tipos de coexisténcia. Na sequéncia é apresentado o desenvolvimento de um algoritmo
de selecdo de canais baseado no uso da técnica de andlise de varidncias, e comparagao
multipla de médias. O método empregado tem embasamento estatistico e, dessa forma,
€ possivel definir o nivel de confianga das decisdes tomadas para a proibicao de uso de
canais. Os estudos de caso apresentados confirmam aplicabilidade do sistema proposto,
e consequentemente a utilidade em uma RSFI, onde foram observadas redugdes de apro-
ximadamente 15% e 25% nas taxas de falha de transmissdo nos testes realizados. Dados
estes resultados, observa-se que o uso do sistema de mapeamento adaptativo de canais

provou-se eficiente.

7.1 Contribuicoes

Este trabalho apresenta como principal contribuic@o a descri¢do de um sistema de ma-

peamento adaptativo de canais focado na utilizagdo em RSFI, com objetivo de melhorar
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a confiabilidade da rede quando a mesma estd sofrendo com a presenca de coexisténcia.
A comparacao tedrica entre diferentes técnicas para realizar a sele¢ao de canais € impor-
tante, pois apresenta desde técnicas simples como k-worst, até técnicas mais avangadas,
como o uso de andlise de variancia dos dados experimentais, apresentado suas vantagens
e desvantagens.

Sao apresentadas as modificagdes necessdrias para uso do sistema em uma rede WH,
onde sdo descritas as modificacdes realizadas no firmware dos dispositivos, € os comandos
implementados para criagdao do sistema. Como forma de teste do sistema proposto, sao
realizados trés diferentes estudos de caso. O primeiro deles com interferéncia gerada em
canais especificos do padrao IEEE 802.15.4, ja o segundo apresenta interferéncia gerada
através de uma rede Wi-Fi. Para estes dois casos foi verificada uma reducdo significativa
na taxa de falhas de transmissao ap0s realizar a ativagao do sistema de mapeamento de ca-
nais. Ja o terceiro teste realizado, que também utilizou interferéncia gerada por uma rede
Wi-Fi, teve como objetivo verificar a adaptabilidade do método proposto a interferéncias

variaveis.

7.2 Trabalhos Futuros

Como trabalhos futuros dessa dissertacdo, sugere-se a realizacdo de estudos voltados
a andlise do sistema proposto em rede com diferente topologia, verificacao da eficiéncia
energética do método proposto, e a realizacdo de um sistema de mapeamento descentrali-
zado.

Neste trabalho foram apresentados estudos de caso onde a rede WH utilizada possui
topologia estrela, onde todos os dispositivos de campo estdo conectados diretamente ao
ponto de acesso. O sistema de mapeamento adaptativo de canais proposto nao possui
restricdes em relacio ao uso em rede com topologia de malha, logo podem ser realizados
testes em uma rede com esta topologia.

Recomenda-se também a realizacdo de um estudo para verificar o efeito do mape-
amento adaptativo de canais no consumo de energia dos dispositivos. E de interesse a
realizacdo de uma andlise quantitativa, de tal forma que se possa confirmar que existe di-
ferenca significativa de energia consumida pelos dispositivos, com e sem o uso do sistema
de mapeamento proposto.

Como trabalho futuro sugere-se também a realizacdo de uma anélise estatistica de da-
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dos semelhante a apresentada na subsecdo 4.4.2, porém com utiliza¢do de dois fatores
controldveis. Neste caso ao invés de utilizar apenas o canal de comunicagdo como fator
controlavel, sugere-se utilizar também os radios. Realizando uma andlise desta forma, é
possivel concluir ndo apenas sobre a influéncia do canal na energia detectada, mas tam-
bém sobre a influéncia dos rddios, e ainda sobre a influéncia conjunta entre radio e canal.
Desta maneira € possivel partir para uma implementacao de sistema de mapeamento de
canais ndo centralizado, pois existem condi¢des de identificar qual canal apresenta maior
interferéncia para certo rddio. A abordagem torna-se mais interessante no caso de RSFI
que ocupam uma maior area, pois nestes casos possivelmente existem sinais que coexis-
tem com a rede, mas nao em todo a sua extensao, e nesta situagéo nao necessariamente o

canal afetado deve ser removido (adicionado a blacklist) em toda a rede.
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