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Resumo

O presente trabalho visa avaliar a viabilidade de uma solucdo de /oT baseada na rede Sigfox. Um
sistema de desenvolvimento baseado em ARM com uma antena e modem Sigfox € utilizado para
aquisicao e transmissao de dados sem fio através de longas distancias. Testes sao feitos de forma a
verificar a qualidade do sinal, confiabilidade da rede e aplicabilidade para uso como uma alternativa
a ser considerada em projetos de loT. Também sao avaliadas as interfaces e funcionalidades do
backend Sigfox para gerenciamento, armazenamento e backup dos dados adquiridos em um sistema
de nuvem. Os resultados dos testes mostram que, apesar de haver espago para melhoria em alguns
aspectos da rede como o georreferenciamento, a rede se mostrou capaz de adquirir dados em
diferentes localidades através de longas distancias e integra-los num sistema de processamento
baseado em servidores em nuvem.
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Abstract

This work intends to evaluate the viability of an IoT solution using Sigfox. An ARM-based
development platform containing a Sigfox modem is used to acquire and transmit wireless data
through long ranges. Tests are performed to verify the signal’s quality, confiability and applicability
of the network to validate its use as an alternative to be considered in [oT projects. The network’s
backend is also be evaluated to check its capabilities of data management, storage and backup in
cloud computing. The results of the tests show that, even though there is space for improvement
specially considering the georeferencing aspect of the network, the Sigfox network is capable to
acquire data in different locations through long ranges and integrate them into a cloud computing
system.
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1 Introducao

1.1 Motivacao

Avancgos recentes na microeletronica tornaram possivel o desenvolvimento de dispositivos me-
nores, com maior capacidade de processamento e menor consumo energético. Esse contexto, aliado
com os desenvolvimentos em telecomunicacdes permitiram a criagdo de enlaces de comunicacdo
sem fio cada vez mais confidveis e apropriados para os ambientes urbanos ou rurais. A jun¢do
dos avancgos em eletronica com as telecomunica¢des permitiram que diversos governos e empresas
privadas fomentassem o que conhecemos como |[nternet of Things (IoT), cidades inteligentes (smart
cities) e Industria 4.0. Isso decorre do fato que é crescente o nimero de "coisas'"conectadas a
uma rede: seja a nivel doméstico, com eletrodomésticos e eletroportéteis, ou a nivel industrial ou
governamental, com malhas de sensores que possam cobrir uma extensa drea de infraestrutura, entre
outras aplicagdes que podem ser vistas na Figura[T}

@ °: do total de casos de uso

Casos de uso por tipo de aplicagio de loT*2

n = 197 casos de uso

Eﬂg Cidades inteligentes | |52 L 26%
li“l Manufatura avangada l4‘| m
% Velculos conectados : 25 L 13%
2 = >
.'SB. Outros I:I 15

=2 Agricultura inteligente | |11 >
Q@, Saude conectada D‘lo o>
W Edificios conectados D‘IO m
fioss Supply Chain inteligene[ 17— <
@ Varejo inteligente |: 7 m

Figura 1: Principais casos de uso de [oT globalmente

Fonte: (2017)

N3ao s6 os usos das tecnologias IoT sdo variados, como o valor das aplicacdes vem crescendo
substancialmente. A Figura [2]traz o valor adicionado de tecnologias IoT por setor, o que comprova
a percepcao de melhoria que a aplicacio destas tecnologias realizam tanto em empresas, residéncias
ou infraestrutura governamental.

E esperado que o crescimento vivido pelo setor de 44% ao ano em termos compostos (Coum-
pound Annual Growth Rate (CAGR)) venha a continuar em ritmo acelerado (BNDES, 2017). O
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Estimated loT 'Value Added' by Sector
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Figura 2: Valor adicionado de tecnologias [oT por setor

Fone: BNDES| 2017

BNDES realizou, em 2017, um extenso estudo para definir o plano de acdo nacional e as linhas de
atuacao de politicas publicas para [oT até 2022. Além disso, € estimado que a Internet das Coisas
possa gerar economias entre 4 e 11 trilhdes de ddlares até 2025, o que pode ser equivalente a até

11% da economia mundial (Manyika et al., 2015]).

Alcancar este impacto ird requerer certas condi¢des que, notavelmente, incluem vencer barreiras técnicas,

organizacionais e regulatérias. Em particular, empresas que usam tecnologias [oT terdo um papel critico
em desenvolver os sistemas e processos corretos que maximizem a criagdo de valor. Além disso, 10T terd
um enorme impacto em economias emergentes, podendo essas regides capturar até 40% do valor gerado

por IoT ao todo. (Manyika et al., 2015)

Nota-se, pelo mostrado na Figura[I] a variedade de usos possiveis das tecnologias baseadas em
IoT. Uma primeira distin¢do que pode ser feita € quanto as distincias envolvidas em cada possivel
tipo de aplicacdo. H4 casos em que IoT é empregado com baixa distancia entre os dispositivos, como
em prédios ou dentro de residéncias. Nesses casos a rede empregada pode ser baseada em Wi-Fi
ou Bluetooth. H4 outros casos, porém, que requerem transmissao de dados em longas distancias,
como nos casos de cidades inteligentes ou agricultura inteligente. Neste tltimo contexto sao mais
adequadas as redes [Low-Power Wide Area Network (LPWAN)| A Tabela [I|traz um comparativo
entre diferentes redes comumente utilizadas no contexto de loT
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Tabela 1: Comparativo de redes de comunicacdo sem fio utilizadas para IoT

[ Caracteristica Wi-Fi Bluetooth 5 Sigfox LoraWAN Zigbee |
Throughput Maximo 72Mbps 2Mbps 100bps  50kbps 250kbps
Raio de Atuagdo Médximo 100m 750m 25km 10km 130m
Topologia Estrela  Ponto-a-Ponto/Malha Estrela Estrela ~ Malha e estrela
Acesso a Internet no N6 Sim Nao Nao Nao Nao
Sistema Operacional Mével no N6 Sim Sim Nio Nio Nio

Fonte: Texas Instruments| (2017)

Das redes mostradas na Tabela tanto a Sigfox quanto a LORAWAN sio LPWANS. E notdvel
a diferenca de Throughput e distancia entre as LPWANs e as demais redes da Tabela[I] Dadas
as diversas aplicacdes para redes de longa distancia no contexto de 10T vivido, € relevante o
desenvolvimento de aplicacdes e sensores que se adaptem a esta nova realidade.

1.2 Objetivos

Este trabalho visa desenvolver uma aplica¢do de aquisi¢do de dados de sensores utilizando a rede
Sigfox através de uma plataforma de desenvolvimento compativel com a rede e com armazenamento
dos dados obtidos em nuvem privada. A utiliza¢do de sensores para monitoramento remoto com
baixo consumo permitem a reducdo da frequéncia de manutencdes necessarias das estacoes de
medic¢do, resultando no decréscimo das despesas relacionadas a este tipo de atividade. Além disso,
0 armazenamento em nuvem reduz consideravelmente o risco de perda de um banco de dados,
visto que os dados ficam descentralizados e podendo ser acessados por qualquer miquina. Dada
a relevancia dos aspectos de consumo energético, alcance e confiabilidade da comunicacao, o
trabalho ird apresentar ensaios experimentais com a aplica¢do desenvolvida para a andlise dessas
caracteristicas.
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2 Fundamentacao Tedrica

Neste capitulo sdo apresentados conceitos fundamentais para o entendimento de uma aplicagdo
Sigfox, como o IoT. Sao também apresentados aspectos técnicos da rede Sigfox de forma a
fundamentar algumas de suas caracteristicas na camada fisica.

2.1 Internet of Things

A Internet das Coisas, ou 0T, se refere ao uso inteligente de dispositivos e sistemas conectados
de forma a melhor explorar os dados coletados por sensores e atuadores embarcados em méaquinas e
outros objetos fisicos (GSMA, 2014).

O IoT permite que objetos fisicos possam interagir, compartilhar informagdes, atuar sobre
outros dispositivos e tomar decisdes de forma coordenada. E esperado que IoT tenha cada vez
mais aplicagdes significativas, tanto para o contexto residencial quanto empresarial, € que venha a
melhorar a qualidade de vida e a economia mundial (IEEE, 2018)).

Da mesma forma, o nimero de objetos com conectividade a Internet ja superou a populacdo
humana. Hoje em dia, 10T j4 conecta desde termostatos e casas inteligentes, até dispositivos
relacionados a cuidados com a satde, dispositivos de automacao industrial e atuadores de grande
porte em industrias de energia.

Dada a relevancia do IoT no contexto profissional e académico, o IEEE ja publicou uma série
de padrdes e normas que delimitam o escopo, as funcionalidades e o framework geral de IoT (IEEE,
2017). Entre eles, estdo:

e [EEE P2413: desenvolve a arquitetura do framework para 10T, que inclui a descri¢do dos
variados dominios de IoT, defini¢cdes das abstragdes dos dominios de IoT e interagdo entre
dominios;

e [EEE 1451-99: focado em desenvolver um padrao para harmonizac¢iao entre sistemas e
dispositivos de IoT, incluindo métodos de compartilhamento de dados, interoperabilidade e
seguranca da rede;

e [EEE P2510: define medidas de qualidade, controles, parametros e defini¢des para sensores
de IoT de forma a garantir uma conformidade minima de performance

Com o desenvolvimento continuo de IoT, foi necessario desenvolver um novo modelo de
abstracdo de rede, mais adequado do que os ja existentes Modelo OSI e TCP-IP (Forouzan and
Mosharraf, 2012). A maioria dos modelos iniciais incluiam uma arquitetura de trés camadas,
constituido das camadas de Percep¢do, Rede e Aplicagdo. Neste modelo inicial, os sensores
adquiriam e digitalizavam os dados a serem transmitidos num canal seguro na camada de Percepcao.
Na sequéncia, a camada de Rede gerenciava a agregacdo, filtragem e roteamento dos dados para
hubs 10T e dispositivos inteligentes. Finalmente, a camada de Aplicacdo entregava os dados ao
dispositivo final. Modelos recentes, porém, adicionaram mais abstracao a arquitetura da rede. O
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resultado é um framework de cinco camadas. A evolucdo dos frameworks é ilustrada na Figura 3]

lication Layer Applications Business Layer

Application Layer Middleware Layer Service Compaosition Application Layer

Coordination Layer Service Management Service Management

Network Layer Backbone Network Layer Object Abstraction Object Abstraction

Access
Existed Alone Layer
Apg:licaﬁon
ystem Edge
Technology

Perception Layer

Three-layer Middle-ware-based Service-Oriented Five-layer
Architecture (SOA)-based

Figura 3: Camadas de Abstracdo dos Modelos de Rede para [oT

Fonte:

No framework de cinco camadas, suas fun¢des podem ser divididas em:
e Camada de Objetos: coleta e processamento de dados dos sensores;

e Camada de Abstracdo de Objetos: transferéncia de dados produzidos na Camada de Objetos
através de tecnologias como RFID, 3G, GSM, Wi-Fi, Sigfox, LoORaWAN para a Camada de
Gerenciamento de Servico;

e Camada de Gerenciamento de Servigo: pareamento de servigos com os requests baseados
nos enderecos de cada um; a camada também processa os dados recebidos, toma decisdes e
entrega os servicos através de outros protocolos de rede;

e Camada de Aplicacdo: camada que prové os servicos para as aplicacoes do usudrio final,
como casas inteligentes, automacgao industrial e outros;

e Camada de Negécios: camada de maior abstracdo, em que o sistema de 10T constréi graficos,
fluxogramas e outras visualizacdes dos dados recebidos na Camada de Aplicacdo; nesta
camada também ocorre tomada de decisdo baseada em andlises de big data.

Outra importante contribui¢do da|IEEE (2018)) para o desenvolvimento do IEEE foi a defini¢dao
dos Seis Elementos do IoT - que definem os requerimentos basicos para garantir as funcionalidades
do IoT. Sao eles:

e Identificacdo: inclui os métodos de identificacdo, enderecamento e acesso multiplo dos
dispositivos;
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Controle e Sensoriamento: inclui a aquisi¢do de dados a nivel fisico e controle através da
rede;

Comunicagao: inclui as tecnologias de telecomunicagdes entre dispositivos e hubs de comuni-
cacao;

Computagdo: inclui todo o processamento a nivel de sistema operacional e de Real Time
Operating System (RTOS);

Servicos: inclui os servicos de identificacdo de dispositivos, agregacao de informacao, cola-
boragdo de priorizagao;

Semantica: inclui o reconhecimento e andlise de dados de diferentes fontes e formatos;

As tecnologias de redes utilizadas para IoT podem ser divididas em alguns grupos, sejam por
velocidade, alcange, banda, entre outros. A Figura@ traz um comparativo entre alcance médio e
taxa de transferéncia de tecnologias de redes comumente utilizadas em IoT.

Rural e Meio : Industria : Cidades : Casa : Corpo
Ambiente i 0 ] ]
————————————— oo R 1 b
1 1 1 1
| | i i A
X LTE Cat-1 — 10Mbps
1
(LTECat-m (eMTC) T_ pibes
802.1ah
LTE Cat-NB1 (NB-loT) (WiFi M2M) (BEI’lil_tEt)ooﬂl T— 100kbps
------------ ZigBee -
' Lora GPRS J e
'
. 1— 1kbps
T
| SigFox (UNB) “— 100bps
! 1
1 : 1 1
-5000m 1000m 100m 10m m

[ LPwA (Banda licenciada)

7} LPWA (Banda no licenciada)
Short Range (Banda nao licenciada)

[ ] celular (Banda licenciada)

Figura 4: Exemplos de Redes Utilizadas para IoT Classificadas por Taxa de Transmissdo Média e
Alcance Médio

Fonte: |Santos|(2018))

Nota-se, que as LPWANS s@o as que conseguem operar com maior alcance, sendo especialmente
adequadas para aplica¢des em ambiente rural ou que tenham requisicdes especiais de link budget,
em troca de uma menor taxa de transferéncia de dados.
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2.1.1 Link Budget

Um dos conceitos mais utilizados em discussoes acerca da comparabilidade de uma tecnologia
de rede sobre a outra € o conceito do link budget. Trata-se do célculo da perda de poténcia de
sinal entre um gateway e o dispositivo final e essa grandeza acaba definindo os limites de alcance,
sensibilidade, perdas no canal e ganho de antena para a rede escolhida (Tabbanel 2017).

A equagdo da poténcia do sinal recebida é dada por:

Prx = Prx + Grx — Lrx — Lrs — Ly + Grx — Lrx (1
, eém que as varidveis representam:
e Pry: Poténcia recebida (dBm)
e Prx: Poténcia de saida do transmissor (dBm)
e Gryx: Ganho da antena do transmissor (dBi)
e Lrx: Perdas internas no transmissor (dB)
e Lpg: Perdas no espaco livre (dB)
e L, Perdas variadas, como multicaminho (dB)
e Ggx: Ganho da antena do receptor (dBi1)
e [rx: Perdas internas no receptor (dB)

O receptor, portanto deve ter sensibilidade de recep¢do (S gy (dBm)) de magnitude maior ou
igual a PgX.

A Figura [5|traz uma representagdo visual da Equacao ()
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Figura 5: Representacdo Grafica do Conceito de Link Budget
Fonte: Tabbane (2017)

O link budget, portanto, indica a perda maxima que o sinal é capaz de suportar ("orcamento
do enlace") de forma a manter a integridade do simbolo transmitido dadas as caracteristicas de
sensibilidade receptor. Um link budget maior é desejavel, portanto, de forma a poder suportar
maiores perdas no canal sem fio de transmissdo e com receptores mais baratos.

2.2 Low-Power Wide Area Network

As sdo um dos tipos de rede que podem ser usadas para aplica¢des de IoT que
necessitem de grande distancia entre os nodos e os hubs da rede.

E esperado que o nimero de aplicacdes de cresgam exponencialmente nos préximos anos.
Atualmente, a maior parte das aplicacdes de [oT nos Estados Unidos ainda sdo baseadas em Wi-Fi
ou outras tecnologias de curta distancia 2018).

Tecnologias IoT de maior distancia como Long-Term Evolution (LTE)ou LPWAN, segundo
‘Walsh! (2018), tém participagdo de aproximadamente 20% no nimero de aplicagdes. Porém, ¢é
esperado que o segmento LPWAN seja o que tenha maior crescimento esperado - de relevantes 58%
ao ano - e € esperado que o numero de aplicacdes LPWAN alcance 512 milhdes em 2023.
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U.S. Total loT Connections, by market share U.S. Total loT Connections, Cellular and LPWA Networks
% of connections (2020) Connections M ("18-"17 Actuals, "18-"23 Forecast)

Total connections by 2020 : 1546M

22%

53% 9% !

|
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i

2% 12% |
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Cellular + LPWAN = 21% of market by 2020 LPWAN will overtake Cellular connections by 2020

Figura 6: Projecdes do Mercado de IoT nos Estados Unidos por Segmento de Tecnologia

Um modelo geral de uma rede [LPWAN] pode ser visto na Figura [/l Nota-se que mesmo as
LPWAN:S utilizam outras redes para acesso a servigos e aplicacdes ligados a Internet (Backhaul),
como a rede 4G, Internet cabeada (Ethernet) ou Wi-Fi.

-
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Figura 7: Arquitetura Geral Ilustrativa de uma LPWAN
Fonte: Tabbane| (2017)

Mesmo que a maior distancia permitida pelas tecnologias LPWAN sejam atrativas para diversos
tipos de uso, elas também apresentam algumas desvantagens. Primeiramente, elas alcancam
maior distancia utilizando uma maior quantidade de energia por bit transmitido. A cobertura de
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dispositivos LPWAN ¢é aumentada com o uso de uma menor taxa de modulacao, efetivamente
colocando mais energia em cada bit (ou simbolo) transmitido e, portanto, resultando num maior /ink
budget. Segundo, a operacdo em baixa poténcia (low power) é alcancada através de uma topologia
simples em estrela, com um baixo ciclo de trabalho e utilizando um protocolo de acesso ao meio
assincrono e de baixa complexidade. O resultado disso € que a maioria dos dispositivos trabalhando
numa LPWAN somente aguardam por mensagens de downlink espontaneamente e, na maioria dos
casos, somente apds uma transmissao de uplink (Ruckebusch et al.| 2018)).

As limitagcdes mencionadas da LPWAN - especificamente a baixa taxa de dados e baixa comple-
xidade no acesso ao meio - limitam o potencial para reconfiguracio da rede a distincia e atualizacao
dos dispositivos LPWAN. Por essa razio, os desenvolvimentos atuais de LPWAN estdo focados em
permitir um uplink de milhares de sensores simples, permitindo que eles reportem suas leituras num
intervalo relativamente curo.

Existem uma variedade de tecnologias LPWAN proprietérias e padronizadas que adotam di-
ferentes modulagdes e codificagdes Modulation and Coding Schemes (MCS). De forma geral, as
LPWANSs podem ser agrupadas conforme seu MCS em (ultra) narrow-band, spread spectrum ou
baseadas em |Orthogonal Frequency Division Multiplexing (OFDM),
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2.2.1 Narrow-Band

As técnicas de modulagdo Narrow-Band - ou banda estreita - codificam o sinal numa pequena
largura de banda de forma a obter maior link budget ja que o nivel de ruido dentro de uma tnica
banda estreita ¢ minimo. Decodificar o sinal, portanto, ndo requer um grande ganho através do
de-spreading, resultando num projeto mais simples de transceptor. A eficiéncia espectral também ¢é
maior ja que cada portadora ocupa apenas uma banda bastante estreita. O Sigfox € um exemplo de
modulacdo em banda (ultra) estreita, utilizando uma largura de banda de apenas 100 Hz.

2.2.2 Spread spectrum

As técnicas de modulagdo de Spread spectrum - ou espectro espalhado - aumentam o /ink budget
por espalhar um sinal de banda estreita numa maior banda de frequéncia mantendo a densidade
de poténcia. A transmissao resultante € mais resistente a interferéncia, eavesdropping e jamming.
Porém, a decodificacdo requer maior ganho o resultado do espalhamento resulta numa menor
eficiéncia espectral. Diferentes variantes de técnicas de espalhamento espectral sdo utilizado. LoRa
utiliza Chirp Spread Spectrum (CSS), enquanto o IEEE-802.15.4¢g utiliza Direct Sequence Spread
Spectrum (DSSS)

2.2.3 Baseadas em OFDM

As técnicas de modulagdo [OFDM] utilizadas no IEEE-802.15.4g e no IEEE-802.11.ah priorizam
maiores taxas de transmissdao de dados em detrimento do /ink budget. O raio de transmissdo € menor,
especialmente quando consideradas as taxas de transmissdo. O NB-IoT, padronizado pelo 3GPP
no LTE Release 13 € uma tecnologia LPWAN que utiliza OFDM ja que ela opera num espectro
licenciado, ela pode alcangar altas taxas de dados enquanto mantém uma grande cobertura.

2.2.4 Acesso ao Espectro Sub-1GHz ISM

O espectro disponivel ndo licenciado na faixa do sub-GHz € limitado. Segundo [Ruckebusch et al.
(2018), por exemplo, hé seis bandas na faixa do sub-GHz disponibilizadas pela Unido Europeia
para uso geral na faixa dos 868 MHz e duas bandas na faixa dos 433 MHz. Cada banda possui uma
poténcia de transmissdo maxima e um ciclo de trabalho por dispositivo especificados. A méaxima
poténcia permitida limita a maxima distancia de transmissdo alcangdvel. As limita¢des no ciclo de
trabalho impdem limites na méxima quantidade de mensagens que um dispositivo pode enviar por
hora - 0 que impacta o projeto de roteamento da rede e o protocolo Medium Access Control (MAC).

Algumas limitagdes feitas pelas legislacdes europeias, e que sdo seguidas para a maioria dos
projetos de LPWAN no resto do mundo, devem incluir pelo menos uma das seguintes:

e Ciclo de trabalho: dispositivos numa banda de frequéncia t€ém a permissdo de somente
estabelecer conex@o durante um determinado periodo de tempo. A legislagdo europeia define
este intervalo como uma hora e o ciclo de trabalho pode variar entre 0,1% e 10% deste
periodo.

e Acesso moderado ao espectro: dispositivos sdo limitados a um tempo de acesso continuo ao
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espectro de 100s por hora para cada 200 kHz de largura de banda num espectro. Ha duas
diretrizes a serem seguidas - Listen Before Talk (LBT) e Adaptive Frequency Agility (AFA).
Os dispositivos devem checar se 0 meio estd livre antes de uma transmissao (LBT); se o meio
estd ocupado, entdo o dispositivo deve aguardar ou checar outra frequéncia (AFA).

47a) 2000 mW, only LBT & AFA 48) 25 mW, | %

49) 10 mW, | %
84) 25 mW, 2.8 or 10 % 50} 25 mW, 0.1 %
51) 10 mW, 0.1 %

High duty eycle 46b) 10 mW, No DC ‘ 52) 10 mW, 0.1 %

RFID

Wideband data

leontinuous transmission 53) I0mW, | %
Low duty cycle
Ihigh reliability |_ 55) 25 mW, 10 %
) 46a) 25 mW, 0.1 % [47) 25 mW, |1 % | 562) 5 mW, No DC
Mon-specific
[47b) 500 mW, 2.5 or 10 % | 56b) 25 mWV, 1%
T 4y s00mw, 10%
I | | - T »
863 865 868 8687 [ 870 MHz
868.6 869.7
-869.65
Lgssa
869.3

869.25
869.2

Figura 8: Bandas de Frequéncia e Suas Limitagdes de Poténcia e Ciclo de Trabalho Definidas pela
Unido Europeia na Faixa entre 863-870 MHz

Fonte: [Ruckebusch et al.| (2018))

A legislagdo brasileira, dada pela Resolugdo n° 506 e pela Resolucdo n°680 da|Agéncia Nacional]
[de Telecomunicacdes (ANATEL)| traz os mesmos requisitos; porém, a frequéncia ptblica que
pode ser utilizada no Sub-1GHz Industrial, Scientific and Medical (ISM) é de 915-940 MHz no
Brasil, que é compativel com os sensores e médulos produzidos nos Estados Unidos, cujo espectro
sub-1GHz € compativel com o brasileiro (ANATEL, [2017).

2.3 Sigfox

Sigfox € uma companhia francesa que opera globalmente uma rede de mesmo nome cujo
objetivo € ser a solugdo definitiva para[loT|de longa distancia sem a necessidade de estabelecer e
manter estruturas de rede fixas com gateways. Essa rede permite conectar em broadcast milhares
de sensores de baixo consumo que podem continuamente realizar medi¢des e transmiti-las através
da rede celular Sigfox.

Sua tecnologia de banda ultra-estreita emprega modulagdes |Differential Binary Phase-Shift|
[Keying (DBPSK)|e [Gaussian Frequency Shift keying (GFSK)| que transmitem os dados na banda
conhecida como Industrial, Scientific and Medical (ISM), que corresponde a uma faixa de §68MHz
a 902MHz. O fato da banda ser ultra-estreita permite que o sinal possa atravessar diversas barreiras
sOlidas, sendo essa caracteristica necessdria para o uso urbano, e requer baixa poténcia, sendo
portanto uma [LPWA

A rede Sigfox € classificada como sendo de Ultra Narrow-Band e de baixo throughput. O
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uplink emprega modulagdo DBPSK e cada pacote pode ter entre 0 a 12 bytes de payload, com um
preambulo fixo de 12 bytes que contém o ID do dispositivo e outros metadados. Cada transmissao
leva em torno de 2 segundos e contém 3 dos pacotes, cada um transmitido em uma frequéncia
pseudoaleatéria dentro da banda disponivel. Isso € feito para fins de redundancia do sistema e
da arquitetura "fire and forget", em que as mensagens enviadas pelo dispositivo nao recebem um
ackowledgement da[Estacao Radio Base (ERB)|(Sigfox, [2018).

A Figura[9]mostra a estrutura de pacotes da rede no Uplink e no Downlink

Sigfox MAC Frame Uplink:

32 bits 16 bits 32 bits 0 to 96 bits variable bits 16 bits
Preamble Féi::f End-Device ID Payload Authentication | FCS

Sigfox MAC Frame Downlink:

32 bits 13 bits 2 bits 8 bits 16 bits variable bits 0 to 64 bits
Preamble Féi::f Flags | FCS Auth Error Codes Payload

Figura 9: Estrutura dos Pacotes da Rede Sigfox para Uplink e Downlink

A pilha de protocolos da rede Sigfox pode ser relacionada ao tradicional modelo OSI conforme
a Figura[I0

Sigfox Protocol Stack Simplified OSI Model

T. Application Layer
Application Layer 6. Presentation Layer

5. Session Layer

4. Transport Layer

Frame
3. Netwaork Layer
MAC Layer 2. Data Link Layer
PHY Layer

1. Physical Layer
(888MHz / 302MHz Radios)

Figura 10: Relacao entre a Pilha de Protocolos da Rede Sigfox e o Modelo OSI
Fonte: (2018)

e Camada PHY: sintetiza e modula os sinais utilizando DBPSK ou GFSK, dependendo se é
uplink ou downlink;
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e Camada MAC: adiciona os campos de identificacdo e autenticagdo dos dispositivos e adiciona
o cddigo corretor de erros;

e Camada de Frame: Gera o frame de radio a partir dos dados da aplicacdo e sistematicamente
relaciona um sequence number ao frame;

A rede Sigfox pode chegar a uma densidade de até 1 milhdo de nés por [ERB] A densidade
depende apenas do niimero de mensagens que trafegam pela malha da rede de cada ERB. Todos os
no6s dentro da cobertura de uma ERB formam uma rede em topologia estrela.

Todos os dados sdao gerenciados pelo backend da rede Sigfox. Todas as mensagens que chegam
a uma estacdo de radio Sigfox devem chegar ao servidor de backend através da Internet, que ficardo
armazenadas em nuvem. O backend armazena e, caso necessite transmitir uma mensagem para
um endpoint, ird selecionar o gateway com melhor conectividade e encaminhar a mensagem no
downlink.

O backend ja possui a identificagdo dos dispositivos de interesse através de seus IDs. Na
arquitetura Sigfox, um dispositivo ndo pode ser acessado diretamente e tampouco pode o backend
se conectar diretamente a um dispositivo.

A nuvem Sigfox roteia os dados para o destino final. Esse servico de nuvem oferece
[tion Programming Interfaces (APls)| para integrar as fungdes da nuvem Sigfox a plataformas de
desenvolvimento produzidas por terceiros. O acesso aos dados € feito por comandos de callbacks a
partir das plataformas desenvolvidas por terceiros.

Para assegurar a integridade dos dados no modelo fire and forget, multiplos gateways podem
receber uma transmissdo de um né; todas as mensagens sdo encaminhadas ao backend Sigfox e
duplicatas sdo removidas.

A Figura[TT]ilustra a arquitetura da rede.

Cloud Provider

/ -

g - — - )
P 4GILTE
Sigfox Modem / Endpoint / .

he— LY
) )
¥ [y 5 i) Sigfox Backend

=" Sigfox Base Station AGILTE

A ¥ Cloud Provider

= Solution
Sigfox Madem / Endpaint
M S 0% Protacol TCP/P Protocol 1=

Figura 11: Arquitetura da Rede Sigfox
Fonte: [Sigfox|(2018])



Escola de Engenharia/lUFRGS — Gabriel Marins da Costa 17

A Figura mostra os paises que ja possuem cobertura da rede Sigfox. E esperado que essa
cobertura cresca consideravelmente nos préximos anos (Synchrologix, [2018).

chrologix NETWORK \

' sigfox
’ _

Figura 12: Cobertura Territorial da Rede Sigfox (azul)
Fonte: |Synchrologix|(2018)

Além de simplesmente uma rede ou um protocolo, a Sigfox pretende criar um ecosistema de de-
senvolvimento integrados numa cadeia de valor que vai de produtores de mddulos, desenvolvedores
de kits ou solugdes, provedores de plataformas e usudrios finais.
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WHERE WE ARE IN THE loT CHAIN

A network to transport data from connected cbjects to the customer IT systems
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Figura 13: Cadeia de Valor do Ecossistema Sigfox
Fonte: [Zuiiiga (2017)

2.3.1 Link-Budget do Sigfox

A combinacdo do uso da modulagdo DBPSK e GFSK com a baixa taxa de transmissao de dados
da rede resultam numa alta sensibilidade do receptor.

O receptor € capaz de adaptar sua sensibilidade de acordo com a taxa de transmissao de dados.
Pode ser -142 dBm para uma 100 bps ou pode ser -134 dBm para 600 bps (Sigtox, [2018).

A Figura[T4]ilustra um o link-budget para uma transmissio de 100bps. Numa situacdo ideal, o
dispositivo pode irradiar até 16,15 dBm. Na ERB, o ganho da antena € 5,15 dBi e a sensibilidade do
receptor € -142 dBm. Neste caso, o link-budget tedrico seria 163,3 dB.
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Figura 14: Link-Budget da Rede Sigfox para Um Exemplo de Transmissao a 100 bps
Fonte: [Sigfox| (2018])

Por ser um mercado competitivo, o consorcio Sigfox ndo torna publico maiores detalhamentos
técnicos sobre o link-budget, mas a informacdo disponivel ja mostra a robustez do sistema.

2.3.2 DBPSK

O[DBPSK] ou DPSK bindrio, ¢ um tipo de modulagdo em que, em vez da informagdo codificar
uma determinada fase instantanea, a codificacdo define uma mudancga instantdnea na fase, o que

€ especialmente ttil em meios de transmissdo que possam rotacionar a constelacdo do sinal por
algum motivo (Proakis and Salehi, [2008)).

Por exemplo, no DBPSK um simbolo ”1” pode ser transmitido pela adicdo de 180 a fase
instantanea de um sinal, qualquer que ela seja, enquanto um simbolo ’0” pode ser transmitido, neste
mesmo exemplo, pela adigdo de 0, como exemplificado na Figura I3

1 1 0 0 0 1 1 0 Data
VANVAVAVAVIANVAVAE: "
Figura 15: Diagrama Temporal de um Sinal DBPSK
Fonte: Proakis and Salehi (2008))
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2.3.3 GFSK

O[GFSK|¢é um método de modulagdo para comunicagdes digitais encontrado em muitos padrdes
como o Bluetooth, DECT e Wavenis. O método € uma variante do FM (frequency modulation)
de uma portadora de frequéncia w?. O Frequency shift keying (FSK) converte informagao através
da variagdo da frequéncia da portadora para um simbolo 0" e aumentando a frequéncia para um
simbolo 71" por uma duracdo de tempo estabelecida. Se a esse processo for aplicado um filtro
Gaussiano para o sinal de onda-quadrada que desloca a portadora, surge o GFSK (Gerez, 2016).

O sinal transmitido s(¢) pode ser descrito como um cosseno de frequéncia intermedidria w;r
como uma fase dependente do tempo:

s(t) = Acos (wipt + ¢(1)) 2)

Na Equacgdo (2), A é a amplitude do sinal que é constante. A fase ¢(¢) € derivada dos bits que
sdo transmitidos:

$(t) = hn f > aiy(r - iT)dr 3)

, em que & é o indice de modulagdo (quanto maior o valor, maior € a largura de banda ocupada
pela portadora). Um valor tipico para o GFSK é & = 0, 5. Para o caso 2 = 0 ndo hd modulagdo da
portadora (Gerez, 2016).

z 7z

a; € o numero sequencial: +1 se o i-ésimo bit é ”1” e —1 se o bit € ”0”.

v(t) € o pulso de frequéncia. Se nao ha filtro Gaussiano aplicado (FSK em vez de GFSK) o
pulso de frequéncia seria retangular: TI—S no intervalo [0, Ts] e 70" fora deste intervalo, onde T’
€ a durac@o de um simbolo. Assim, ignorando-se «;, a contribui¢io de fase de um simbolo seria
hr. Neste mesmo raciocicio, transmitir uma série continua de ”1”’s durante 1 segundo levaria um
deslocamento total de fase de %, que resultaria neste mesmo deslocamento de frequéncia angular. O

deslocamento em frequéncia, portanto, dividindo-se a expressao por 2, seria de % Isso significa

~ .. A . ~ h h — WIF
que a frequéncia instantanea no sinal FSK € tanto f;r — 375 ou fir + 375 - bara Jir = 3£,

O filtro Gaussiano suaviza o formato do pulso de frequéncia e o torna mais largo que o periodo
de um simbolo (o que causa interferéncia intersimbodlica). O objetivo € evitar altas frequéncias
causadas pelas harmonicas de um pulso quadrado. Quando a sequéncia a ser transmitida contém
multiplos bits iguais, o efeito da filtragem desaparece e as frequéncias instantdneas derivadas para o
FSK sdo alcangadas. Se isso ndo acontece, porém, a variacao de frequéncia em torno de wy;r sao
menores.

O filtro Gaussiano € descrito por:
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ot) = ——e 4 )
Vro

,em que o estd relacionada a largura de banda B em —3dB”:

Vin2
o= (5)
2nB
Nota-se que a resposta ao impulso do filtro Gaussiano vai de —infty a +infty. Por razdes

praticas, esse span tem de ser limitado quando implementado.

O método mais comum utilizado na recep¢do do sinal consiste em deslocar o sinal para a
banda base - isto €, reduzir a frequéncia da portadora para zero - filtrar o sinal e, entdo, analisar as
componentes em fase e em quadratura do sinal.

O sinal descrito na Equagdo (2)) pode ser reescrito como:

s(t) = A cos ((wrr + wg)t) 6)

,em que w, € o deslocamento instantaneo de frequéncia devido a modulagao (ja que w, = d%qﬁ(t)).
Assim, se for possivel conhecer w,; por um periodo de simbolo, € capaz de saber o valor do bit
pelo sinal de w,: wy > 0 significaria que ”’1” foi recebido, enquanto w, < 0 significa que 0 foi
recebido.

Para eliminar w;r, pode-se multiplicar s(#) por um seno e cosseno nao modulados.

im(1) = 5(t) - cos (wyrt) (N
gm(t) = 5(1) - —sin (w;F?) (®)

Esse processo é conhecido como mixagem, e os sinais Z,,(¢) € g,,(t) sdo chamados de componentes
"em fase"e "em quadratura"do novo sinal.

Com a aplicagdo de identidades trigonométricas, tem-se:
) A
in(1) = 5 (cos (2w + wa)t) + cos (wyl)) ©)

qn(t) = %(— sin ((2wyr + wa)t) + sin (wyt)) (10)

As Equacoes (9) e (I0) indicam que os sinais conterdo o sinal original em duplicidade: uma vez
ao redor da frequéncia central 2w,;r € uma vez ao redor da frequéncia 0. O componente em 2w;r
pode ser filtrado com um filtro passa-baixas de forma a se obter:
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it = % cos (wyt) (1)

A
qi(1) = 7 sin (wat) (12)

A operacgao de atraso e multiplicacao (delay and multiply, em inglé€s) é uma técnica cldssica
de demodulag¢do FM (Rappaport, 2009) que consiste em realizar a seguinte operagdo descrita na

Equacdo (I3):

d(n) = q/(t) - i)(t = AT) = i(1) - qi(t — AT) (13)

Aplicando-se identidades trigonométricas, obtém-se:

AZ
d(t) = T sin (wyAT) (14)

Se AT = T, (que pode ser escolhido arbitrariamente) e com 4 = 0, 5, o valor maximo de d(¢)

c A2 - g A2 e ;A2 . .. L,
serd - sin 5 =%-. De forma similar, o menor valor de d(7) serd —-. A paridade de sinais se mantém
apOs as operacdes matematicas, de forma que d(¢) > 0 para w; > 0 e d(f) < 0 para w, < 0. Isso
significa que a sequéncia de mixagem, filtragem passa-baixas e delay and multiply resultam num
sinal em que a sequéncia original de bits pode ser extraida facilmente por amostragem.

2.4 Casos de Uso da Rede Sigfox

A rede Sigfox ja vem tendo seu uso comprovado em diversos setores da economia e por empresas
de grande porte em termos de faturamento. Isto serve como um indicador da confiabilidade da rede
e das solu¢des sendo implementadas (Sigfox, 2017).

No setor de energia, aplicacdes Sigfox sao utilizadas para adquirir dados ao longo de linhas
de transmissao e sistemas de distribuicao de forma a prover os clientes com visibilidade e dados
em tempo real. Algumas das aplicagdes da rede s@o em prevencao de falhas, monitoramento de
niveis de poténcia, monitoramento de estoques € monitoramento do nivel de 4gua em reservatorios.
Alguns dos clientes que utilizam a ferramentas sdo grandes empresas do setor de energia, como a
Engie e a Daikin (Sigfox, 2017).

No setor de agricultura, a Bayer utiliza aplicagdes Sigfox para coleta de dados ao longo de
grandes talhdes de plantagdes de forma a consolidd-los num painel de controle e aplicar algoritmos
de forma a prever o tempo de forma hiperlocalizada para otimizar a aplicacdo de fertilizantes. A
empresa também utiliza a rede para monitorar os produtos ao longo da vasta cadeia de suprimentos,
até o consumidor final (Sigfox|, 2017).

No setor de alimentos, a Nestlé utiliza aplicacdes Sigfox para automatizar protocolos de
seguranca alimentar e monitorar o nivel de demanda e estoques nos distribuidores e redes varejistas.
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Isso contribui para a companhia ter maior visibilidade do planejamento produtivo (Sigfox, 2017).

A diversidade de setores e o uso por diversas grandes e reconhecidas empresas também mostra
os altos padrdes de seguranca e conformidade com protocolos que a rede possui, visto que essas
empresas possuem politicas rigidas quanto a Tecnologia da Informacao.
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3 Metodologia Experimental

O presente capitulo visa apresentar os equipamentos € sistemas utilizados para os testes propostos
com o sistema Sigfox.

3.1

Kit de Desenvolvimento EDK da uDEV

A forma mais indicada de se trabalhar e desenvolver aplicagdes Sigfox é por meio de kits de
desenvolvimento certificados pela Sigfox.

O kit escolhido para o presente trabalho € o |[Embedded Development Kit (EDK)|da empresa
brasileira uDev, parceira certificada da Sigfox.

O processo de desenvolvimento de aplicacdes, portanto, se torna muito mais agil, visto que os
parceiros Sigfox tratam de desenvolver o hardware basico necessario para acesso a rede, como 0s
circuitos de [Radio Frequéncia (RF)] antenas, fonte de alimentag@o, interface de depuragdo, sensores
basicos, ambiente de desenvolvimento, bibliotecas de baixo nivel, entre outros.

Algumas das funcionalidades do sdo:

Processador ARM Cortex-M0+ ATSAMD21G18A-M, compativel com depuracio via Atmel
Studio

Sensor de umidade e temperatura Si7006-A20 e DS18B20
Sensor de luz ambiente Si1133

Conectores para sensores analdgicos

RTC (Real Time Clock) integrado

Modem Sigfox integrado

Antena integrada

Conector Micro USB

Conector de bateria externa, com sistema integrado de gerenciamento de bateria

A Figura[[6/mostra a vista superior do kit utilizado.
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Figura 16: Placa do Kit EDK
Fonte: uDev Solucdes Tecnoldgicas Ltda.| (]2018[)

A Figura[[7]mostra o posicionamento dos principais dispositivos na placa do kit EDK.

Thermocouple input
connector

Thermocouple

Analog input connector
€ Inpu controller

(new version has 3 pins)

- -
User button ‘ AT R SIGFOX modem
LIE K3
Sur00 R204 D20l 207 0203

Expansion pins i On-board antenna

ARM Cortex-M0+ 6-axis movement sensor

(accelerometer and

magnetometer)
External battery connector

Temperature / Humidity Sensor

Light sensor
MicroUSB Connector L

Figura 17: Posi¢ao dos Dispositivos Presentes no Kit EDK

Fonte: uDev Solugdes Tecnoldgicas Ltda. (2018)

Além das caracteristicas do kit serem satisfatérias para a proposta do presente projeto, a
preferéncia a esse kit também se dé pelo fato de que a empresa desenvolvedora € brasileira, o que
facilita bastante questdes de suporte, resolucdes de possiveis problemas e logistica. Outro ponto
importante é que o kit ja estd preparado para o padrdo da rede Sigfox utilizado no Brasil, bem como

o kit é certificado pela[ANATEL]

Nota-se também, que um outro ponto importante para desenvolvimento de aplicagdes em
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sistemas depurados ¢ a interface de depuracdo e de carregamento dos cédigos. O kit[EDKke destaca
por possuir suporte ao ambiente Atmel Studio, que € de extensa documentagdo e apresenta suporte
robusto ao sistema operacional Windows. O kit também suporta depuracdo e carregamento de
codigos pelo depurador oficial da Atmel - o Atmel ICE - ou pela mais comumente encontrada
interace Micro USB.

3.1.1 Microprocessador ARM Cortex MO+

O microprocessador utilizado no kit de desenvolvimento é da familia ARM Cortex-M, que
sao microprocessadores de 32-bit RISC com arquitetura ARM. Esses microprocessadores sao
otimizados para arquiteturas de baixo custo e com alta necessidade de efici€ncia energética. Tais
dispositivos ganharam tanta popularidade que sdo embarcados em mais de dezenas de bilhdes de
dispositivos atualmente, desde sistemas embarcados simples até smartphones e aplicacdes de alta
tecnologia (ARM Holdings, 2020).

Um dos motivos que tal familia de microprocessadores € tdo utilizada € devido ao licenciamento;
a ARM Holdings ndo produz nem vende microprocessadores, mas prové o licenciamento de
sua arquitetura para partes interessadas, cobrando royalties. Esse sistema prové agilidade no
desenvolvimento e protecdo de propriedade intelectual e foi uma das grandes razdes que contribuiu
com a popularidade da arquitetura (ARM Holdings, [2020).

As diversas familias ARM possuem diferencas principalmente quanto ao conjunto de comandos
assembly nativos e suas aplicacdes recomendadas, como pode ser visto na Figura[I8§]
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Cortex-M Instruction Set

| Floating Point
. VEMA

~ PKHBT  PKHTE  QADD  QADDI6
© @sAX  QsuB Qsuele  Qsuss DSP (SIMD,fast HAC)
| SMLATE  SMLATT  SMLAD  SMLADX
 SMLALD  SMLALDX  SMLAWB  SMLAWT

|

e Advanced data processing
= = bit field manipulations

dGeneral data processing
1 I/O control tasks

REVI6 REVSH ROR RSB SBC  SEV
STMA STR STRB STRH SUB  SVC
SXTB  SXTH TST  UDF  UXTB UXTH
| WFE WA YELD Cortex-M0+

"I
LRI

;if

Figura 18: Conjunto de Instrucdes Assembly para as Diferentes Familias ARM e Aplicacdes
Suportadas

Fonte: IARM Holdings| (]2020[)

A familia utilizada no kit de desenvolvimento escolhido é a Cortex-M0O+, uma versao otimizada
do Cortex-M0. O Cortex-MO+ possui retrocompatibilidade total com o Cortex-M0, podendo utilizar
as mesmas ferramentas de compilacdo e depuracdo. O pipeline do Cortex-MO0+ foi reduzido de
3 para 2 estdgios, o que contribui significativamente para a eficiéncia energética, sendo uma das
poucas familias ARM com essa caracteristica, o que faz com que seja utilizado até hoje
2020).

O microprocessador da familia ARM Cortex M0+ utilizado foi o ATSAMD21G18A-M, produ-
zido pela Microchip com foco em automagio residencial e aplicagdes finais de medig¢des
2020).

Algumas de suas principais caracteristicas sao:

e 256KB de memoria flash e 32KB de SRAM

e Até 48 MHz de frequéncia de operagdo
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Seis médulos de comunicagdo serial configuraveis como UART/USART, SPI ou 12C
Cinco Timers/Counters de 16-bit e Real-Time Clock de 32-bit

20 Canais PWM

ADC de 12-bits com 14 canais de acesso

DAC de 10-bits

Alimentacdo entre 1,62V e 3,63V

e Suporte ao ambiente de desenvolvimento Atmel Studio e MPLAB X IDE

3.2 Moédulo Transceptor para Comunicacao com a Rede

O médulo utilizado para conexdo do kit escolhido com a rede Sigfox é o Wisol/ WSSFM11R2DAT.
Este ¢ um moédulo coreano fabricado pela empresa Wisol para utilizagdo nas zonas 2 e 4 (RC2 e
RC4) da cobertura Sigfox.

A Figura[I9]ilustra as regides de cobertura Sigfox e a respectiva caracteristica de frequéncia e
poténcia dos sinais.

Radio zones

* RZ1:Europe, MEA
868 MHz, +14 dBm

* RZ2:MNorth America, Brazil
902 MHz, +22 dBm

* RZ3:Japan, Korea
920 MHz, +14 dBm, LBT

* RZ4:South America
920 MHz, +22 dBm

‘* sigFox

L]

Figura 19: Regides de Cobertura Sigfox e Suas Respectivas Frequéncias e Poténcia dos Sinais

Empregados

As vistas superior e inferior do médulo utilizado podem ser vistas na Figura20f O médulo
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possui 13mm de comprimento por 20mm de largura e 2,21mm de altura.

Figura 20: Vistas Superior e Inferior do Médulo Transceptor Wisol

Fonte:

As especificacdes elétricas e [RF| do médulo estdo descritas na Figura 21} Nota-se que as
frequéncias de operagdo para ambas as regides, € tanto para transmissao ("Tx") quanto para
recepgdo ("Rx") estdo em linha com o que € definido pela rede Sigfox conforme a Figura[19]
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Conditions: VCC=3.3V, Tamp=25"

Parameter Min Typ. Max Unnit
RF Characteristics
Tx 9022 MHz
RC2
Rx 9052 MHz
RF Freguency
Tx 920.8 MHz
RC4
Rx 9223 MHz
Tx output power(at “24” setting) - 225 - dBm
Frequency Emor Tolerance{+25"C) -2.5 - +2.5 pRm
2™ Harmonics{conducted) . -44 - dBm
3" Harmonics(conducted) . 47 - dBm
Rx Sensitivity(@600bps, GFSK) - -129 - dBm
Rx Spurious Emisgion|(30MHz~12. 75GHz) -54 dBm

Figura 21: Caracteristicas Elétricas e de RF do Médulo Transceptor

Fonte: (Wisol, [2017))

O modulo conta com um total de 31 pinos de conexao, sendo 10 pinos GPIO com funcionalidades
diversas (SPI, ADC, X — A DAC, além das funcOes de entrada e saida), 2 pinos de comunicagao
UART, um pino de entrada e saida RF, além de outros pinos para LEDs de indicacdo, alimentacdo e

resets.

O diagrama de blocos do médulo ¢ ilustrado na Figura [22]
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Figura 22: Diagrama de Blocos do Médulo Transceptor

Fonte:

Nota-se pela Figura[22] que, apesar de se tratar de uma rede de comunicag@o moderna e atual, o
front-end de RF ndo destoa dos projetos usuais, sendo composto por:

e Filtro SAW (Surface Acoustic Wave): Filtro eletromecanico que utiliza materiais piezoelétri-
cos e com amplo uso em aplicacdes de RF por sua eficiéncia;

e Power Amplifier: Amplificador de poténcia comumente utilizado em circuitos de RF para
condicionar os sinais antes da transmissao;

e Chave RF SPDT (Single-Pole Double-Throw): Chave com uma entrada conectada a dois
caminhos seleciondveis especifica para aplicagdes RF; utilizada par comutar entre um sinal
transmitido ou enviado;

e Low-Noise Amplifier: Amplificador de baixo-ruido para condicionar o sinal recebido;

e Balun (balanced to unbalanced): Utilizado para balanceamento/acoplamento do sinal consi-
derando o casamento de impedancias do restante do circuito.

O modo de operagdo do transceptor ¢ implementado via uma méquina de estados finita. O
fabricante ndo fornece muitos detalhes sobre os muitos modos de operagdo, mas fornece um exemplo
de operacdo da maquina para checagem do estado atual, que pode ser visto na Figura 23]
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RESET N=0

ATSRL ATSCEW = L pwr

Firaghed or
EESET_N=0

ATSCW= f_l!l_pwr

ATEP=1 GP109=0

UART Ereak ATEP=2

Deep
Sleep

Figura 23: Implementacao por Maquina de Estados Finita do Procedimento de Checagem do Estado
Atual do Médulo Tranceptor

Fonte: (Wisol, 2017)

3.3 Acesso a Rede Sigfox

O acesso a rede Sigfox se d4 por meio de operadores locais licenciados da rede. No Brasil, a
rede € operada e provida pela empresa WND Networks, que também € responsavel por operar a
rede no Reino Unido.

Cada médulo Sigfox compde um né da rede e € identificado por uma ID de 32 bits que estd
associada a um Porting Authorization Code (PAC) de 8 bytes, que serve como checksum necessario
para autenticar e registrar o né no backend da rede. Uma chave 128-AES tnica para cada n6 é
utilizada para encriptar as mensagens que € decriptada na estacdo radio base.

A operadora local da rede cobra pelo acesso e o valor depende do nimero de mensagens por
objetos (nds) ativados. No Brasil, a WND prové os seguintes planos, descritos para um n6 da rede:

e Plano Ultra: até 140 mensagens de uplink por dia e 4 mensagens de downlink por dia
e Plano Plus: até 70 mensagens de uplink por dia e 2 mensagens de downlink por dia
e Plano Basic: até 2 mensagens de uplink por dia e 1 mensagem de downlink por semana

E importante para viabilidade e adogdo do sistema que o custo da conectividade possa ser baixo.
Hoje em dia a WND opera a rede a um custo que pode variar entre 1 délar/més/dispositivo até 1
dolar/ano/dispositivo. E esperado que este custo diminua com o passar do tempo (Zuiiiga, 2017).
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3.4 Aquisicao e Processamento de Dados

3.4.1 Callbacks

Um dos elementos principais da arquitetura do backend da rede Sigfox sdo os Callbacks.

Basicamente, um Callback € um request http customizado contendo dados do dispositivo Sigfox
enviados para um determinado servidor ou plataforma.

Os callbacks podem ser acionados por diferentes eventos - recebimento de uma mensagem,
perda de conexdo, quando um dispositivo € reiniciado, entre outros.

Nao s6 os callbacks podem ser inteiramente configurados pelo usudrio a partir de um servidor
HTTP("Hypertext Transfer Protocol") padrao, como o proprio backend Sigfox ja prové suporte para
callbacks diretos para os seguintes servigos de cloud:

o AWS IoT;

o AWS Kinetis;

e Microsoft Azure Event Hub;
e Microsoft Azure IoT Hub.

Nota-se, que os servicos de cloud computing da Amazon e da Microsoft estdo entre os mais
utilizados atualmente (Barr, 2019). e ja sdo nativamente suportados pela rede Sigfox.

Ha trés tipos de callbacks suportados pela rede Sigfox:
e DATA: opcdo em que se pode obter dados do dispositivo sequence number

e SERVICE: op¢ao mais avancada em que € possivel configurar o dispositivo para um modo de
operac¢do; possui encapsulada as func¢des da op¢ao "Data";

e ERROR: opgdo para o caso em que hé perda de comunicagdo.

Cada tipo de callback bem como as informacdes obtidas em cada um serdo exploradas na se¢ao
4.1.

O callback pode ser enviado por dois meios:

e HTTP: é possivel enviar os dados direto para um servidor HTTP tanto via método GET ou
POST; fécil interface com outras plataformas;

e E-mail: € possivel enviar os dados diretamente para um endereco de e-mail ou protocolo
SMTP; facil uso, mas pouca interface automatica com outras plataformas.

A rede também possui uma série de eventos padrdes que podem ser usados adicionalmente para
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acionar um callback:

Mensagem fora de sequéncia;

Recebimento da primeira mensagem de teste;

Recebimento da primeira mensagem de downlink;

Alteracdo do contrato com o provedor

Pausa/retomada da aplicagdo;

Chave de autenticagdo invalida;

Recebimento de mensagem repetida;

Sobre-utilizacdo da rede;

Reinicializacao do dispositivo.

Nota-se, que essas sdo opcoes de eventos ja suportadas nativamente pelo backend da rede; de
toda forma, € possivel que o usudrio, a nivel da aplicacdo, acione callbacks de forma totalmente
personalizada em qualquer evento desejado.

A Figura 24| traz um sumario dos tipos de callbacks suportados pela rede.

Callback type
UPLINK

DATA
BIDIR

STATUS

ACKNOWLEDGE
SERVICE

DATA_ADVANCED

ERROR

EVENT

Description
Send uplink messages to a customer platform.
Send uplink messages to a customer platform and waits for a downlink message from the same
platform
To retrieve device battery and temperature information provided by service messages (e.g. keep-
alive messages).
To retrieve the network acknowledgement, confirming the downlink message transmission
To retrieve optional data, such as geolocation, as well as metadata information. The list of
available variables is displayed on the backend upon creation.
Some variables are computed over the different base stations which received the messages. This
callback is therefore delayed by approximately 30s.
In case of communication failure, it informs on whether it is a device issue (based on the keep-
alive value defined in the device edition page) or a network issue

To be alerted upon device event occurrence. This can be configured at the Group, Device Type or
Device level.

Figura 24: Sumario dos Tipos de Callbacks Suportados pela Rede Sigfox

Fonte: [Sigfox|(2017)
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3.4.2  Geolocalizagdo

Uma das aplicacdes que a rede oferece e que serd testada experimentalmente € o servigo Sigfox
de geolocalizacdo.

Além das tecnologias de geolocalizacdo ja presentes, como o GPS e o Wi-Fi (pontos de acesso
como ancoras num sistema de localizacdo baseado em trilateracdo), que podem estar presentes
nas plataformas de desenvolvimento, a rede Sigfox possui um servigo préoprio de geolocalizacao
baseado unicamente na rede - também conhecido como Atlas.

O Sigfox Geolocation é um servi¢o de baixo consumo energético e baixo custo disponivel a
todos dispositivos equipados com mdédulos Sigfox, mesmo os que ndo possuem GPS. O servigo é
ideal para uso em casos em que grande precisdo métrica ndo € necessaria, como em rastreamento de
cargas em multiplas localiza¢Ges ou rastreamento de frotas (Sigfox, 2017).

O servico prové coordenadas em tempo real através de um callback e é baseado num algoritmo
proprietario de cdlculo probabilistico da localizacdo mais provavel do dispositivo. Esta abordagem
permitiu com que o primeiro release da tecnologia tivesse uma acurdcia de 1 a 10km para 80% dos
dispositivos - o que deve melhorar ainda mais nos préximos anos.

Outra proposta do servigo € servir como uma tecnologia de geolocalizacdo complementar as
existentes. Por exemplo, a tecnologia pode ter bom uso complementar ao GPS, ja que pode rastrear
dispositivos indoor e também pode ser complementar ao Wi-fi, ja que possui cobertura em vastas
areas rurais. Logo, o servigo tem boa complementariedade as solugdes existentes € se mostra como
mais um diferencial competitivo as outras LPWANSs (Sigfox, 2017).

A Figura [26) mostra visualmente um comparativo entre as principais tecnologias de geolo-
calizacdo existentes, incluindo as RTLS (Real Time Location Systems, que englobam RFID e
Bluetooth).
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+ Qutdoor accuracy
LIMITED INDOOR COVERAGE

i 466
OUTDOOR »  INDOOR
ACCURACY " ACCURACY
LPWAN geolocation . -
(Sigfox, LoRaWan) - Indoor accuracy
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- Indoor & outdoor accuracy

@ @@ BATTERY LIFE

Figura 25: Comparativo entre as Principais Tecnologias de Geolocaliza¢ao

O servigo funciona baseado num célculo probabilistico da localizacdo mais provavel do dis-
positivo gracas ao [Received Signal Strength Indicator (RSSI) obtido das mensagens enviadas e
recebidas pela rede Sigfox e, portanto, ndo depende de métodos como Time Difference Of Arrival
(TDOA) ou do Efeito Doppler do sinal. O funcionamento pode ser descrito por:

e O dispositivo envia uma mensagem qualquer, em que o RSSI é parte do metadado da
mensagem;

e Diversas estacOes Sigfox recebem a mensagem - quanto mais estagdes a recebem, mais
preciso o célculo da localizacdo sera feito;

e Com os identificadores das estacdes Sigfox, a rede pode determinar as localiza¢des provdveis
e selecionar aquela com maior probabilidade.
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4
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Figura 26: Tlustragdo da Determinacao da Geolocaliza¢ido de um Dispositivo Sigfox

Fonte: [Sigfox|(2017)

O servico € muito eficiente por ndo requerer hardwares adicionais e pela eficiéncia energética,
J4 que o payload da mensagem pode simplesmente estar vazio.

A acurdcia do servico serd testada para verificar se para as regides e Kkits testado ela estd dentro
dos parametros propostos pela rede. O servico também serd comparado com a geolocalizacado via
GPS e Wi-fi para verificar sua complementaridade.

3.4.3 Processamento em Nuvem

Uma das principais propostas da rede Sigfox € a integracdo completa com servigos comerciais
de processamento em nuvem existentes, como o Google Cloud e 0 Amazon AWS. Devido a fatores
de preco e documentacio existente, o sistema terd sua conectividade testada com a nuvem o Amazon
AWS. Além disso, o AWS € o servico de computacdo em nuvem mais utilizado, possuindo 34%
deste mercado (Rama, 2017)).

Computa¢do em nuvem, ou cloud computing € a entraga de recursos de tecnologia da informacgao
sob demanda por meio da Internet com defini¢do de preco conforme a utilizacdo. Em vez de comprar,
ter e manter infraestrutura prépria de datacenters e servidores fisicas, é possivel acessar servigos
de tecnologia, como capacidade computacional, armazenamento e bancos de dados, conforme a
necessidade, utilizando um provedor de nuvem (Amazon, [2020).

A Amazon Web Services (AWS) € a plataforma de cloud computing mais adotada e abrangente
do mundo, oferecendo mais de 175 servigos completos de datacenters em todo o mundo. A AWS
possui 70 zonas de disponibilidade em 22 regides geograficas em todo o mundo.

O AWS ¢ baseado em servigos - funcionalidades em que se deseja trabalhar com a plataforma -
que podem variar desde terminais virtuais executados num servidor remoto até complexas infraes-
truturas sob demanda para aplicagdes criticas. A Figura[27|mostra um exemplo de alguns desses
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servicos. Por sua vez, cada servigo possui diversas solucdes disponiveis, desde as mais genéricas
até solucdes especificas.

Definicdo de preco de servicos

= g @ =

Armazenamento Banco de dados Migracdo e transferéncia Redes e entrega de contetido
Amazon EC2 Amazon Elastic Container Service Amazon Elastic Container Registry
servidores virtuais na nuvem Executar e gerenciar contéineres do Docker Armazenar e recuperar imagens do Docker
Amazon Lightsail AWS Batch AWS Elastic Beanstalk
gerencie servidores privados virtuais Execute trabalhos em lote em qualquer escala Executar e gerenciar aplicativos da Web
AWS Fargate AWS Lambda Amazon Elastic Container Service for Kubernetes
Execute contéineres sem gerenciar servidores ou Execute seu codigo em resposta a eventos Execute Kubernetes gerenciados na AWS
clust
X =] (b0 =
Ferramentas de Gerenciamento e governanca Servicos de midia Seguranca, identidade e Andlises
desenvolvedor conformidade
Machine Learning Mobile Services ARe VR Integracdo de aplicativos Envolvimento de clientes
dl 5 W 9 e
Aplicativos empresariais Computacéo de usudrio final Internet das Coisas Desenvolvimento de jogos Blockchain

Figura 27: Demonstracdo de Alguns dos Servicos Disponibilizados do AWS e suas Solucdes

Fonte: |Amazon/(2020)

A cobranga do uso € feita com base na utilizacdo. H4 trés planos - um plano gratuito, um plano
"Pro", com custo de US$ 25 por més e um plano empresarial, com custo de US$ 100 por més. As
funcionalidades disponiveis em cada plano dependem do volume de dados e recursos utilizados.
Porém, devida a ampla escala do servico, o pacote gratuito ja possui uma franquia consideravel de
uso de dados. Para um servico de armazenamento simples o servigo € gratuito para até 25GB e
30.000 requisi¢des GET num protocolo HTTP.

A integracdo dos dados do backend Sigfox num servico de cloud computing € especialmente
interessante para permitir ao usudrio um nimero elevado de funcionalidades e op¢des de armaze-
namento, processamento e tomada de decisdes com base nas medidas feitas com seu dispositivo.
Além disso, hd um ganho considerdvel no tempo de desenvolvimento visto que as plataformas de
cloud ja possuem documentacdo e ambientes proprios para desenvolvimento de diversas solugdes.

A Figura 2§ mostra como um dado obtido através da rede Sigfox se comunica com a infraestru-
tura AWS.
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Figura 28: Diagrama da Integracdo do AWS com a Rede Sigfox
Fonte: Amazon| (2020)

De forma a implementar esta arquitetura, serdo seguidas e documentadas as seguintes etapas:
e Configurar os conectores de [oT do AWS com o backend Sigfox;

e Configurar os recursos AWS de forma com que o Sigfox possa enviar os dados através dos
servicos AWS especificos para estas fungdes;

e Configurar uma estrutura de banco de dados para armazenar os dados recebidos.



Escola de Engenharia/lUFRGS — Gabriel Marins da Costa 41

4 Resultados e Discussoes

Na presente sec@o sdo descritos os procedimentos e testes realizados de forma a avaliar as
caracteristicas, funcionalidades e operacdo da rede Sigfox no contexto de avaliagdo para seu uso em
uma aplicagdo.

4.1 Autenticacao e Acesso a Rede a Partir de um Dispositivo

Cada dispositivo autorizado a se conectar a rede Sigfox e que possua um modem, necessitara de
dois pardmetros, Unicos para cada dispositivo, para que possa ser estabelecida sua conexdo com a
rede - sdo eles o "ID"(Device ID, ou identificacdo do dispositivo) e o "PAC"(Porting Authorization
Code), como ilustrado na figura[29]

ID: 43ECB4

PAC: 9549242973731ABB

Figura 29: Parametros de um Dispositivo com Suporte a Sigfox para Conexdo a Rede

Fonte: uDev Solugdes Tecnoldgicas Ltda. (2018)

A autenticacdo e conexdo a rede € feita numa interface web amigavel e de facil operacdo. Basta
possuir um cadastro do site Sigfox e registrar o dispositivo na conta do usudrio, como ilustrado na

Figura[30]
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's.grox 1

OF -

Country  Dewkit

Provide your DevKit's details For identification

43C206

Tell us about your project

Figura 30: P4gina de Registro do Dispositivo Sigfox
Fonte: uDev Solu¢des Tecnoldgicas Ltda. (2018)

A partir dai, o dispositivo estara autenticado e habilitado a acessar a rede Sigfox de acordo com
o plano e tarifas de utilizagc@o escolhidas. A forma mais comum de gerenciamento do dispositivo
dentro do ambiente Sigfox € por meio do backend provido pelo préprio consércio na forma de uma
pagina web. Por meio dele € possivel verificar a localizag@o de cada dispositivo e o historico de cada
uma das trocas de mensagens/callbacks. Essa arquitetura se mostra bastante robusta e, a0 mesmo
tempo, amigavel ao usudrio, ja que € funcional e permite uma visdo abrangente dos dispositivos e
dados trocados independente da aplicacdo sendo executada no sistema embarcado e sem precisar
acessar as interfaces fisicas de comunicagio dos dispositivos. A Figura[3I]mostra a identifica¢do do
dispositivo logo apds a conexao ser estabelecida.

Time Data f Decoding LQl Callbacks Location

2020-02-23 20:59:28 082a173e0ccd00O0 ||[I g 0

Figura 31: Identificacao Inicial do Dispositivo no backend da rede Sigfox

Fonte: Autor

A Figura[32|mostra as informagdes identificadas pelo backend do dispositivo cadastrado. Nota-se
que o enlace respeita o link budget proposto.
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MODEM CERTIFICATE

Product Certificate Key: M_000B_1BE9_01
Modem manufacturer: Axsem_Soc_Manufacturer

Modem name: AX-SFUS-1-01 M_000B_1BES_D1

Modem version: Rev 1-0-2g

Repeater function: [

Input link budget: -126 dBm

Status: Finalized

Starting date: N/A

Expiration date: N/A

Description: OnSemi-Axsem ref design (RC2/RC4) SW Upgrade to version 1.1.13, a certificate is granted (despite some FAIL) as decided by Susana B.
Modes: Downlink, Uplink

Radio Configurations:

RC2 RC4
Output conducted power: 22.4 dBm Qutput conducted power: 22.5 dBm
Balanced link budget: Yes Balanced link budget: Yes

Figura 32: Identificacdes do Modem do Dispositivo Conectado a Rede Sigfox vistas pelo backend

Fonte: Autor

4.2 Aquisicao de Dados Iniciais com Callbacks Tipo Data

A fim de auferir a boa conexao com a rede e as funcionalidades basicas do dispositivo, foi
configurado um callback de dados para aquisicao dos dados da placa.

Para isso, foi criado um callback customizado no backend Sigfox, conforme a Figura[33]

Callbacks
Type | DATA ¥ || UPLINK ¥

Channel | EMAIL v
Send duplicate ¢

Custom payload
config 2}

gmc.marins@gmail.com
Recipient

Multiple emails allowed separated by comma, semicolon or new line

ntax: Subject with device {device}

ax: Message containing time {time}, key1 {var1}, key2 {var2}..

variables: device, time, duplicate, snr, station, data, avgSnr, lat, Ing, rssi, seqNumber, deviceTypeld
Custom variables:

The Feature send duplicate and the Following information: snr, station, avgsnr, lat, Ing, rssi, will not be available anymore for customers in the DATA callback
Feature from the first of June 2019.

Subject Callback Test

Time {time} -
SHR {snr}

Station {station}

Data {dsta}

AvgSHR {avgsnr}

Latitude {lat}

Longitude {lng}

Message

RSSI {rssi}
SegNumber{ segliumber)
DeviceTypeID {deviceTypeld} P

Figura 33: Criacdo do Callback Customizado do tipo DATA

Fonte: Autor
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Tendo o callback sido configurado, ele sera acionado toda vez que o dispositivo realizar uma
requisicdo (uplink) ou toda vez que o dispositivo for acessado pela rede (downlink). Como o
dispositivo envia uma mensagem toda vez que ele € ligado ("ping"), o callback pode ser acionado

simplesmente ao reiniciar o dispositivo.

O resultado do callback pode ser visto na Figura[34]

SIGFOX <backend-noreply@sigfox.c.. Mar 18, 2020, 12:01 AM (5 days ago)
tome =

Device 43ED5C

Time 1584500507

SNR 23.36

Station 3093

Data 292a194500010000
AvgSNR 23.50

Latitude -24.0

Longitude -47.0
RSS1-109.00
SegMNumberi3
DeviceTypelD 5e530e94aeed 22271482663

Figura 34: Resultado do Acionamento do Callback

Fonte: Autor

Objetivando testar a funcionalidade e operacdo desta funcionalidade, foram feitos 10 callbacks,
espacados de 1 minuto cada, na cidade de Sao Paulo. Os dados adquiridos podem ser vistos na

Tabela[3]

Tabela 3: Testes Iniciais de Aquisi¢ao de Dados por Callbacks feitos em Sao Paulo

Data SNR (dB) Estacdo Latitude Longitude RSSI(dBm)
18-03-2020 12:01 23,36 3093 -24.0 -47,0 -109,00
18-03-2020 12:02 13,37 3033 -24.0 -47,0 -125,00
18-03-2020 12:03 11,53 307D -24,0 -47,0 -117,00
18-03-2020 12:04 14,11 6C48 -24,0 -47,0 -112,00
18-03-2020 12:05 15,14 7A59 -24.,0 -47,0 -114,00
18-03-2020 12:06 12,66 3033 -24.,0 -47,0 -125,00
18-03-2020 12:07 12,53 8E3E -24,0 -47,0 -122,00
18-03-2020 12:08 23,17 90D2 -24.,0 -47,0 -111,00
18-03-2020 12:09 22,22 3093 -24.0 -47,0 -110,00
18-03-2020 12:10 22,84 90D2 -24,0 -47,0 -110,00

Na Tabela [3| foram removidos os dados de Device (dispositivo do usuério), SegNumber, De-
viceTypelD, Time e Data, ja que eram os mesmos para todos os callbacks. Os dados de Device e
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DeviceTypelD sao os mesmos ja que todos os callbacks foram feitos com o mesmo dispositivo. O
dado de SegNumber € relacionado ao digito sequencial utilizado na comunicagdo para autenticagao
das mensagens e € reiniciado a cada sessdo, mantendo-se inalterado durante a sess@o ou até que o
usudrio reinicie-o manualmente. Ja os dados de Data e Time sdo relativos ao payload requisitado ou
enviado no callback; como este campo foi deixado em branco para os testes, 0os dados sao espurios.

Os dados dos campos Latitude e Longitude também foram adquiridos. Nota-se que o dado ndo
possui muitas casas decimais, o que torna invidvel seu uso para a identificacao precisa da localidade
do dispositivo, dada a natureza da medida. Porém, isso ndo impossibilita o uso do Sigfox para
geolocalizacdo. A identifica¢io da posi¢do do dispositivo a partir da rede Sigfox depende tanto do
tipo de callback, do plano contratado e do hardware do dispositivo e o tipo de callback testado, de
fato, ndo € o mais adequado para esta utilizacdo especifica.

O dado do campo station traz o identificador de uma das Sigfox utilizadas para transmissao
da mensagem. Como podem haver mais de uma estacdo envolvida na transmissdo, apenas uma
acaba sendo mostrada. Ainda nao ha documentagdo detalhada sobre as caracteristicas deste campo,
o que indica que pode ser uma funcionalidade a ser desenvolvida no futuro.

Como o tipo de callback requisitado foi do tipo DATA - o mais simples - a medida foi de fato
simploria. No Google Maps € possivel ver a qual localidade a medida de localizagdo se refere,
conforme a Figura [33]
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Figura 35: Erro da Medida de Latitude e Longitude no Callback Tipo DATA

Fonte: Autor

Nota-se um erro elevado, de quase 60km, o que ndo € adequado para uma medida precisa.
Porém, nota-se que o tipo de callback, bem como a natureza da propria medida de geolocalizacdo
que depende de muitas casas decimais para que seja satisfatoria, contribuiram negativamente para
este resultado.

Ademais, nota-se nos resultados da Tabela [3|que a cada callback os dados eram enviados por
uma estacao radio-base distinta, de forma que a regido é bem coberta pela rede, ndo dependendo
de apenas poucas estacdes. A relacao sinal-ruido também se manteve acima dos 10dB para todas
as mensagens € a m também foi satisfatoria, sendo classificadas como "Excelente"5 das 10
mensagens e "Boa"as demais conforme os padrdes do fabricante que podem ser vistos na Tabela H]
(considerando que hé cobertura de 3 ou mais estacdes na regido testada).
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Tabela 4: Niveis de Qualidade do Enlace da Rede Sigfox para a Regido Brasileira (RC2) com Base

no RSSI do Sinal
RSSI Numero de Estacdes Indicagcao de Qualidade do Enlace
-114dBm <RSSI Excelente
-127dBm <RSSI < 114dBm 3 Boa
-114dBm <RSSI Boa
-127dBm < RSSI < 114dBm Média
RSSI <£-127 dBm qualquer Limite

O fabricante, além disso, ndo indica o uso do SNR como indicador de qualidade do sinal, e
informa para considerar o RSSI como um indicador adequado para isso (Sigfox| 2018).

Posteriormente, uma aquisi¢do de dados similar, com um callback de mesmo tipo € com o0s
mesmos dados, foi feita na cidade de Porto Alegre. Os dados adquiridos podem ser vistos na Tabela

Bl

Tabela 5: Testes Iniciais de Aquisi¢ao de Dados por Callbacks feitos em Porto Alegre

Data SNR (dB) Estacdo Latitude Longitude RSSI(dBm)
23-03-2020 23:03 19,17 7681 -30,0 -51,0 -121,00
23-03-2020 23:04 17,96 76A3 -30,0 -51,0 -114,00
23-03-2020 23:05 21,29 2FBB -30,0 -51,0 -112,00
23-03-2020 23:06 12,08 6C48 -30,0 -51,0 -131,00
23-03-2020 23:07 11,41 7TA59 -30,0 -51,0 -126,00
23-03-2020 23:08 23,51 3033 -30,0 -51,0 -114,00
23-03-2020 23:09 23,71 8E3E -30,0 -51,0 -109,00
23-03-2020 23:10 12,88 90D2 -30,0 -51,0 -130,00
23-03-2020 23:11 23,07 3093 -30,0 -51,0 -111,00
23-03-2020 23:12 21,45 90D2 -30,0 -51,0 -113,00

Nota-se que, assim como Sao Paulo, Porto Alegre ndo € coberta por somente uma estagao.

E possivel, com os dados das Tabelas 3| |5|avaliar se a infraestrutura de telecomunicagdes de
uma determinada cidade ¢ um fator significativo na qualidade do sinal, medida pelo [RSSI] através
de uma andlise de variancia considerando as 10 repeti¢des de cada teste. O resultado da andlise,

feita no Microsoft Excel 2016, pode ser visto na Figura 36|
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Anova: Single Factor

SUMMARY
Groups Count sSum Average Variance
S8o Paulo 10 -1155 -115.5 40.27778
Porta Alegre 10 -1181 -118.1 67.65556
ANOVA
Source of Variation 55 df M5 F P-value F crit
Between Groups EER:) 1 33.8 0.626313 0.439016 4.413873
Within Groups 9714 18 54.0
Total 1005.2 19

Figura 36: Andlise da Significancia da Cidade para a Qualidade do Sinal (RSSI) para um a = 0,05

Fonte: Autor

Como pode ser visto na Figura[36] F' < F,;, logo, ndo é possivel afirmar que a infraestrutura
de telecomunicagdes de uma cidade é um fator significativo para a qualidade do sinal - o que indica,
para as duas cidades analisadas, a isonomia na qualidade da cobertura da rede Sigfox.

4.3 Testes de Geolocalizacao

Foi realizada uma série de aquisi¢cdes de dados de geolocalizacao, utilizando callbacks tipo
SERVICE com dois kits distintos e em duas cidades de forma a avaliar a precis@o e a aplicabilidade
de um dispositivo Sigfox para este uso.

4.3.1 Comparacdo da Geolocalizacdo com Dois Dispositivos Distintos

Neste primeiro teste foram utilizados dois kits de desenvolvimento e configurado um call-
back para obtencdo da latitude, longitude e raio utilizando apenas o servico préprio Sigfox de
geolocalizagdo.

O teste foi feito com dois dispositivos distintos no mesmo recinto e cada aquisicdo de dados
foi feita simultaneamente com os dois kits, de forma a avaliar o dado obtido. O recinto utilizado
(indoor) foi proximo a uma janela num apartamento residencial de dezoito andares.

Os dados obtidos foram comparados com a localizag¢do de referéncia obtida pelo Google Maps
para calculo do erro. O erro € calculado utilizando a Férmula de Haversine para a menor distancia
de dois pontos (latitude, longitude) na superficie de uma esfera. O procedimento € descrito pela
Equacio (15)), considerando o raio médio da terra de 6371 km e as diferengas angulares em radianos
(Van Brummelen, 2012).
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d = 2rarcsin ( Vhav(gs — ¢1) + cos(g;) cos(pa)hav(d, — /11))
= 2rarcsin ( \/sin2 (@) + cos(¢1) cos(¢s) sin’ (%))

(15)

, em que:
® ¢, sdo a latitude do ponto 1 e do ponto 2, em radianos, respectivamente
e 1, 4, sdo a longitude do ponto 1 e do ponto 2, em radianos, respectivamente

e hav(0) é a Fungao Haversine para um angulo central 8 entre a diferenca de dois pontos numa
esfera

Os dados obtidos sdo mostrados na Tabela Os erros foram calculados considerando a
referéncia da localizacao de latitude -30,0458809° e longitude -51,2187468°
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Tabela 6: Medidas de Geolocalizagdo com o Uso da Rede Sigfox Utilizando Dois Kits de Desenvol-

vimento Distintos

Kit Latitude (°)  Longitude (°) Raio de tolerancia (km) RSSI (dBm) Erro (km)
-30,0348657 -51,2144737 10,229 -118,00 1,292
-30,0364333  -51,2096484 11,517 -118,00 1,368
-30,0377178 -51,1911913 9,786 -116,00 2,803
-30,0373810 -51,2036971 12,219 -118,00 1,730
-30,0396132  -51,1919959 9,957 -116,00 2,668
-30,0354301 -51,2135960 10,175 -117,00 1,263
-30,0365813 -51,2041347 12,564 -118,00 1,746

Kit1 -30,0379603 -51,2009294 11,997 -116,00 1,928
-30,0358714  -51,2050465 12,510 -116,00 1,726
-30,0362135 -51,2066144 11,508 -118,00 1,587
-30,0345937 -51,2135195 11,229 -122,00 1,352
-30,0361470 -51,2025411 12,283 -119,00 1,899
-30,0370929 -51,1937782 9,984 -120,00 2,594
-30,0374443  -51,1979966 12,587 -118,00 2,207
-30,0364325 -51,1999475 12,280 -118,00 2,092
-30,0351987 -51,2140875 10,162 -107,00 1,270
-30,0348616 -51,2028098 12,201 -112,00 1,963
-30,0344159 -51,2114657 11,201 -123,00 1,455
-30,0360814 -51,1916132 10,055 -122,00 2,830
-30,0361117 -51,1976331 12,513 -120,00 2,304
-30,0358882 -51,1938153 10,087 -122,00 2,645
-30,0376120 -51,2052331 10,302 -121,00 1,593

Kit2 -30,0347492 -51,2142980 11,159 -121,00 1,310
-30,0381714  -51,2040372 9,997 -118,00 1,655
-30,0358737 -51,2002946 12,716 -121,00 2,096
-30,0374564 -51,2068127 10,194 -120,00 1,482
-30,0366450 -51,1950822 10,363 -122,00 2,499
-30,0365883 -51,1847501 10,110 -123,00 3,432
-30,0352490 -51,2092294 12,318 -122,00 1,496
-30,0377447 -51,1838897 10,309 -121,00 3,475

Virias observagdes podem ser feitas a partir dos dados medidos.

Primeiramente, nota-se o conservadorismo na medida do raio de tolerancia calculada pela rede,
isto €, o raio, medido a partir do ponto de latitude e longitude medidos, em que a rede garante, com
99% de confiabilidade, que o dispositivo estd localizado. Em todas as medidas, o raio de tolerancia
se manteve proximo de 10km (média de 11,388 km para o Kit 1 e 10,912 para o Kit 2) - que é o
raio de tolerancia especificado pelo fabricante. O erro calculado, porém, ficou bem abaixo desse
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raio de tolerancia, sendo o erro médio do Kit 1 de 1,883 km e do Kit 2 de 2,100 km.

Realizando-se uma anélise de varidncia, conclui-se, como esperado, que nao ha diferenca
significativa para o erro entre os Kits 1 e 2 considerando-se um @ = 0,05. A andlise pode ser
vista na Figura[37] Considerando a inovagdo do sistema de localizagdo, é importante assegurar a
repetibilidade deste tipo de medida, o que pode ser auferido com este teste.

SUMMARY
Groups Count Sum Average Varignce
Kit1 15 28.255 1.883667 0.253835
Kit2 15 31.505 2.100333 0.546087
ANOVA
Source of Variation 55 df MS F P-value F crit
Between Groups  0.352083 1 0.352083 0.88024 0.356159 4.195972
Within Groups 11.19%6 28 0.399986
Total 11.55168 29

Figura 37: Andlise da Significincia do Kit Utilizado para o Erro de Geolocalizagdo Medido
Considerando um a = 0,05

Fonte: Autor

Sobre as medidas em si, nota-se que o erro medido, para ambos os kits, € da ordem de
quilometros. Conclui-se, portanto, que o sistema de geolocalizagdo proprio da rede Sigfox, nao
pode ser utilizado para aplicagdes que necessitem de precisao da ordem de metros.

Considerando a aplicagao de uma LPWAN, porém, o resultado € satisfatério ja que permite ao
usudrio um dado de geolocalizagdo util para aplicacdes de longas distancias usuais, ou como uma
valida¢do para uma medida feita utilizando outra tecnologia. Sabe-se que essa precisdo melhorara
com o tempo, principalmente devido ao planejamento de se aumentar a cobertura da rede nos
proximos anos (Sigfox, 2017).

Reitera-se ainda a complementariedade da tecnologia de geolocalizacao Sigfox com o GPS e
Wi-Fi, que pode ser possivel combinar a precisdo dessas com a cobertura de longas distancias da
rede Sigfox.

4.4 Integracio com Cloud para Armazenamento e Processamento dos Da-
dos Adquiridos
Mesmo que uma solucao utilizando um kit de desenvolvimento Sigfox e as funcionalidades

bésicas do seu backend ja seja satisfatdria para muitos casos, numa aplicacao pratica de IoT €
necessdrio uma infraestrutura mais robusta para aquisicdo, armazenamento € manipulacdo dos
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dados.

O método basico para aquisi¢do dos dados na rede Sigfox via callbacks - armazenando-os num
servidor HTTP ou via E-mail (SMTP) - pode nao ser o ideal em muitos casos visto que, atualmente,
as solugdes profissionais de IoT costumam serem baesadas em nuvem.

Foi explorada a integracdo da rede Sigfox com o servico AWS de forma a expandir considera-
velmente o potencial de uma aplicagado a ser desenvolvida com Sigfox.

4.4.1 Configuracdo dos Conectores do Sigfox para AWS

O primeiro passo para a integracao entre sistemas utilizando cloud computing € o provisiona-
mento da infraestrutura necessaria para tal conexao.

O servico AWS responsavel por tal funcionalidade ¢ o AWS CloudFormation, que permite a
criacdo e gerenciamento de recursos de infraestrutura cloud. A modelagem da infraestrutura e
recursos a serem utilizados pela aplicacdo podem ser feitos em infraestrutura web, arquivo de texto
ou linguagens de programacdo. Ele também provisiona os recursos de forma segura e encarrega
de determinar qual sdo as operacdes mais adequadas e sua ordem de prioridade no caso de uma
integracdo com outro sistema.

O AWS CloudFormation, na aplicacdo proposta, atuard como a ligacao entre o sistema Sigfox e
o stack AWS. O stack € a colecdo de recursos AWS cujo acesso € gerenciado pelo CloudFormation.

Amazon
API
Gateway

.

Amazon Amazon SNS

RDS

CloudFormation

T BY

. — 1 CodePipeline

=
-

Amazon S3

Amazon
VvPC

Figura 38: Ilustragcao da Criagdo de Um Stack pelo AWS CloudFormation
Fonte: AWS

A Figura[38]ilustra o papel do CloudFormation na aplicagdo proposta - o de criar, portanto, um
stack AWS gerenciando a infraestrutura necessaria para receber os dados de um sistema externo -
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realizando assim a integracdo em nuvem com o Sigfox.

O primeiro passo para criar um stack no AWS CloudFormation € definir um modelo ("Template")
para integracdo com um sistema externo. Isso é deixado a cargo do usudrio, que pode definir quais
campos, regido de conexdo e chaves de autenticacdo podem ser usadas para a integracdo. O padrao
da rede Sigfox utiliza dois atributos para realizar a integragdao com o AWS, sendo eles:

o External ID
e Amazon Resource Name (ARN) Role ID

O External ID € uma chave hexadecimal unica de 12 bytes gerada pelo backend Sigfox que
identifica o dispositivo para uma conexdao com um sistema de nuvem.

O ARN Role ID € uma chave tnica gerada pelo AWS CloudFormation que identifica o stack
AWS a ser utilizado. Ela possui os atributos

arn:particdo:servicgo:regido:identificacdo_aws:identificacgdo_recurso

Os atributos do formato sio:

e partition: identifica a parti¢ao que o recurso estd localizado. Para regides padrao do AWS a
particdo € "aws";

e service: identifica o servigco de identificagdo e acesso AWS a ser utilizado - neste caso o
ldentity and Access Management (IAM);

e region: regido em que o recurso estéd localizado - pode ser deixado em branco para o caso
atual que se utiliza o [AM}

e account: é o nimero de identificacdo da conta AWS que ird gerenciar os recursos - cada conta
possui um identificador numérico unico;

e resource: ¢ o nome do recurso criado no AWS CloudFormation;

Pelo fato deste método de integracao utilizar dois atributos - um originado no backend Sigfox e
outro originado no AWS CloudFormation - este ¢ um método conhecido como Cross-Account, ou
"Contas Cruzadas".

Dados os dois atributos que serdo utilizados para comunicacao, € necessario construir o femplate
para configuracao do stack. Este modelo consistird basicamente na configuragdo das entradas e
servigos ou funcdes a serem executadas pelo CloudFormation na criacio do stack. Para a aplicacao
proposta, este modelo consistird em:

1. Receber do usudrio o External ID do dispositivo Sigfox;
2. Definir a regido AWS a ser utilizada e o nome que iré identificar a pilha;
3. Receber o nimero de identificacao da conta AWS;

4. Definir o recurso utilizado para integracdo (neste caso o |[[AM));
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5. Definir a politica de integracao (neste caso uma politica de "Contas Cruzadas";

6. Gerar a partir das entradas o ARN ID a ser empregado para comunicagdo com o stack;

A configuracido do modelo € feita num formato JavaScript Objetct Notation (JSON)[e o modelo
criado pode ser visto no Apéndice B.

As Figuras [39]- B4 mostram o processo de configuragio do callback e do stack.

Primeiramente, no backend Sigfox configura-se um novo callback - do tipo AWS IoT, conforme
a Figura[39|

Device type 'uDEV-Solucoes-Tecnologicas_DevKit_1' - New Callback

Sigfox cloud.

.

AWS loT
AWS loT is a managed cloud platform that lets connected devices easily and securely interact with cloud applications and other devices. AWS loT can support
billions of devices and trillions of messages, and can process and route those messages to AWS endpoints and to other devices reliably and securely.

(R

X

Figura 39: Selecao do Tipo de Callback no Backend Sigfox

Fonte: Autor

Na sequéncia, hd uma tela similar aquela de configura¢do de um callback customizado como na
Figura E selecionado um callback do tipo Service - Data Advanced. Nota-se um campo com o
External ID do dispositivo e campos para entrada das informagdes especificas do stack AWS. O
campo com os dados a serem enviados pode ser preenchido com as varidveis padrao do tipo do
callback e serdo as informacgdes a serem transmitidas para a nuvem.
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Device type uDEV-Solucoes-Tecnologicas_DevKit_1 - Callback edition

ocumentation about AWS following this link.
o display help relative to a particular field.

You can find complet
Click on @ butt

Callbacks

Type | SERVICE v || DATA_ADVANCED *

The DATA ADVAMNCED callback is delivered with a delay of approximately 30 secends.

Config method CROSS_ACCOUNT (]

External id S e
ARN Role Paste your ARN role id here (2]
Topic Enter your topic here (2]
Region | US East (Ohio) LK)
Custom payload
config o
Json Body

Available variables: device, time, data, seqNumber, lqi, linkQuality, fixedLat, FixedLng, operatorName, countryCode, deviceTypeld
Additional bedy variables @: computedLocation
Custom variables:

Figura 40: Configuracdo do Callback AWS 10T

Fonte: Autor

Como alguns dos inputs (ARN Role ID e Topic Name) dependem da configuragdo do stack no
proprio backend Sigfox ha um link para o AWS. Neste ponto € escolhido o sistema a ser utilizado
para realizar a integracdo - neste caso o CloudFormation.

O processo de criacdo do stack tendo o Template pronto pode ser feito em trés etapas.

A primeira etapa consiste em selecionar o Template a ser utilizado pelo CloudFormation para

realizar a conexdo com o sistema Sigfox - o que ¢ definido pelo arquivo [JSONcom os campos e
operagdes a serem executadas.
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CloudFormation Stacks Create stack
i Create stack
Specify template
Step 2 Prerequisite - Prepare template
Specify stack detail:
Prepare template
Step 3 Every stack is based on a template. A template is a JSON or YAML file that contains configuration information about the AWS resources you want to include in the stack
nfigure
B O Template is ready Use a sample template Create template in Designer

Specify template

Atemplate is a JSON or VAML file that describes your stack's resources and properties.

Template source
Selecting a template generates an Amazon $3 URL where it will be stored.

Amazon 53 URL O Upload a template file

Upload a template file
Choose file [f] | SigfoxConnectorTemplate.json

JSON or YAML formatted file

S3URL: https://s3.us-east-2.amazonaws.com/cf-templates-1anzl7ql12ygd-us-east-2/20201385(3-SigfoxConnectorTemplate.j
san Designer

Figura 41: Definicdo do Template a ser Empregado na Formacao do Stack

Fonte: Autor

Na sequéncia é€ feita a entrada do External ID do dispositivo Sigfox a ser integrado e a identifi-
cagdo da conta AWS do usudrio que ird gerenciar o stack. Também € selecionado o nome global
da aplicacao (Topic Name) que servira como identificador global dentro da infraestrutura AWS e
dentro do Sigfox para identificar o conector. Também € possivel definir a regido AWS que o sistema
ird utilizar.
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CloudFormation Stacks Create stack

Step Specify stack details

Specify template

Step 2 Stack name
Specify stack details

Stack name
Step3 -
i sigfoxioTConnactor
Configure stack options

Stack name can include letters (A-Z and a-z), numbers (0-9), and dashes (-).

Step4

Parameters

Parameters are defined in your template and allow you to input custom values when you create or update a stack.

AWSAccountld

Input your AWS Account ID. http://docs.aws amazon.com/IAM/latest/UserGuide/console_account-alias.html

“EE)

Externalld
Please copy/paste the External Id assigned to you in the Sigfox console

Region
Input the AWS Region you wish to use.

us-east-1

TopicName
Input the name of the topic Sigfox will use to publish data

sigfox

Figura 42: Input dos Dados do Dispositivo Sigfox e Definicao de Parametros

Fonte: Autor

Por ultimo, € possivel personalizar algumas configuragdes, entre elas a criagdo de varidveis
globais (do tipo diciondrio chave-valor), politicas de acesso (usudrio tnico ou multiplos usudrios) e
regras de notificacao.
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CloudFormation Stacks > Create stack

=91 Configure stack options

Specify template

Step 2 Tags

Specify stack details You can specify tags (key-value pairs) to apply to resources in your stack. You can add up to 50 unique tags for each stack. Learn more [/}
Step 3

Configure stack options

Step 4

Permissions

Choose an IAM role to explicitly define how CloudFormation can create, modify, or delete resources in the stack. If you don't choose a role, CloudFormatien uses permissions
based on your user credentials. Learn more

1AM role - optional

Choose the IAM role for CloudFormation to use for all operations performed on the stack.

|AM role name ¥ v

Advanced options

You can set additional options for your stack, like notification options and a stack policy. Learn more [

» Stack policy

Defines the resources that you want to protect from unintentional updates during a stack update.

» Rollback configuration

Specify alarms for CloudFormation to monitor when creating and updating the stack. If the operation breaches an alarm threshold, CloudFormation rolls it back. Learn
more

Figura 43: ConfiguracOes de Parametros Adicionais do Stack

Fonte: Autor

Com isso, o CloudFormation criard o stack executando as informacdes e operacoes descritas no
Template. O output deste processo € 0 ARN Role ID a ser utilizado na outra ponta da Cross-Account
(juntamente com o External ID provido pela rede Sigfox).

ClodFormation 9 Stacks! > SgfaxloTConnactor
SigfoxloTConnector r
[ Stacks (1) c 9 Delete
Q Stack info Events Resources Outputs Parameters Template Change sets
netve v | © Viewnested
1
Outputs (3)
SigfoxloTConn r
9 )
E Q
Key s Vale v Description
ARNRole S —— . Please copy/paste the ARN of the cross account role created into the Sigfox console
Region us-east-2 Please copy/paste the name of the AWS Region into the Sigfox console
Topic sigfox Please copy/paste the name of loT topic into the Sigfox console

Figura 44: Geracao do ARN Role ID para Comunica¢do com o Backend Sigfox

Fonte: Autor

O ARN Role ID e o Topic Name sao entao colocados na configuracao de callback indicada
na Figura[d0] Neste ponto a integracdo do sistemas estd feita e a infraestrutura necessdria para
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transmissao das informacdes fica provisionada e gerenciada pelo CloudFormation enquanto que o
backend Sigfox gerencia os callbacks acionados pelo dispositivo.

4.4.2 Configuracdo do Banco de Dados

Mesmo que a conexao entre o backend Sigfox e o ambiente cloud do AWS tenha sido realizada,
ainda € necessdrio uma estrutura para armazenar e permitir a manipulacio dos dados obtidos. Para
iSso se torna necessdria a criagdo de um banco de dados adequado para uma aplicacdo de IoT.

O padrao de facto para bancos de dados em aplicacdes de IoT sdo aqueles baseados em NoSQL
(Souad Amghar, 2018]).

O NoSQL representa uma mudanga de paradigma frente ao padrdo anterior - o |Structured Query|
ILanguage (SQL)|- tendo este tido enorme sucesso diversos bancos de dados que continuam sendo
utilizados até hoje, como o Microsoft SQL Server, Oracle DB, PostgreSQL e MySQL. O SQL
foi criada para gerenciar dados num modelo de banco de dados relacional - isto €, adequado para
armazenar e manipular dados estruturados.

A prépria natureza do SQL o torna adequado para muitas aplicagdes em que o dado a ser
recebido € estruturado e haja uma expectativa que ele assim se mantenha. Ele é organizado de forma
muito similar a uma tabela - primeiramente as colunas de dados e seu tipo de dado (texto, inteiro,
ponto flutuante) sao definidas e, a partir dai, os dados sdo recebidos.

Porém, uma aplicacdo de IoT pode ser dindmica e, portanto, nem sempre os dados a serem
transferidos possuem um padrio fixo; nao s6 a quantidade de dados sendo armazenados em cada
requisi¢cdo ("query") pode variar, como também o seu tipo. Neste contexto, se tornam adequadas as
bases de dados ndo relacionais - NoSQL - que, de formas distintas, conseguem lidar com dados ndao
estruturados de uma forma udnica.

Isto ndo quer dizer que os dados em IoT sejam necessariamente desorganizados ou ndo possuam
padrao. O fato € que o paradigma NoSQL consegue se adaptar a diferentes tipos de entradas de
dados, nao estando limitado a uma estrutura fixa.

A Figura[d5|ilustra as diferengas entre os padrdes SQL e NoSQL quanto a estrutura dos
dados armazenados.
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Relational Database Management
Systems (RDBMS)

E *
== = =

Key-Value Graph

W
\\\\

0

[

Online Analytical Processing (OLAP) Cube Document Column store

Figura 45: Comparacao da Estrutura de Dados num Banco de Dados SQL e NoSQL
Fonte: (Souad Amghar, 2018)

Alguns dos atributos que caracterizam o padrao NoSQL sao:

Heterogeneidade de dados: os dados recebidos podem possuir formatos, modelos (desestrutu-
rados, semi-estruturados ou estruturados) e contetido. Na mesma aplica¢do IoT podem existir
dados de texto, localizacdo, temperatura, midia e outros. A variabilidade de dados impde um
desafio para os sistemas de armazenamento

Interoperabilidade semantica: a interoperabilidade significa permitir que diferentes servigcos e
aplicacdes possam trocar informag¢des e dados de forma simples - permitindo amplo acesso
como num contexto de cloud. A interoperabilidade pode ser alcancada através da unificacao
de formatos e linguagens de guery

Escalabilidade: € a habilidade de um sistema de executar grandes requisi¢cdes de dados com
baixo tempo de resposta independente do hardware, considerando o alto throughput de dados
num ambiente 10T.

Processamento em tempo real: a maioria das aplicagcdes [oT recebem ou enviam dados que
poderdo - na maioria das aplicacdes - precisar serem acessados ou monitorados em tempo
real de forma responsiva e com boa performance.

Seguranca: é condi¢do necessdria para uma rede [oT ser segura e, da mesma forma, o sistema
de armazenamento e gestao dos dados precisa possuir camadas de criptografia e autenticacao
- de forma a apenas permitir dispositivos autorizados a transferir determinados dados com
diferentes niveis de permissao
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e Agregacdo de dados: € necessario que o sistema de banco de dados possua a habilidade de
combinar dados advindos de diferentes fontes e que possa eliminar eventuais redundancias

Existem quatro categorias de bancos de dados NoSQL .

e Bancos de dados "Key-value": dados sdo armazenados como pares de chave-valor e endereca-
dos por uma chave tnica. O dado é composto por duas partes, uma chave (formato string)
e um valor - que é o dado propriamente dito - que pode ser um tipo de dado usual (string,
float, double), um objeto ou um documento inteiro. Sendo a categoria mais simples, sao
considerados aqueles com melhor desempenho (Souad Amghar, 2018])

e Bancos de dados "Column-oriented": dados sdo armazenados como linhas e colunas. Cada
chave pode ser associada com uma ou mais colunas - que podem estar associadas de formas
diferentes - e nem toda linha pode possuir as mesmas colunas.

e Bancos de dados "Document-oriented": dados sao armazenados como conjuntos de documen-
tos e enderecados via formatos de arquivos como XML e JSON. As estruturas dos documentos

ndo precisam ser similares, ou seja, cada documento pode conter conjuntos diferentes de
dados

e Bancos de dados baseados em grafos: dados sdo armazenados como grafos, em que os nodos
atuam como os objetos e as conexdes entre nodos relacionam os objetos entre si.

O ambiente AWS possui varias implementacdes de bancos de dados - relacionais ou nao-
relacionais - de diferentes categorias, como pode ser visto na Figura [46|

Database type Use cases AWS service
Relational Traditional applications, ERP, CRM, e-commerce X Amazon Aurora ¢E5 Amazon RDS ' Amazon Redshift
Es &
Key-value High-traffic web apps, e-commerce systems, gaming applications é’? Amazon DynamoDB
In-memory Caching, session management, gaming leaderboards, geospatial lf"ﬁ,] Amazon ElastiCache for Memcached
applications J—
II@“,] Amazon ElastiCache for Redis
Document Content management, catalogs, user profiles E@ Amazon DocumentDB (with MongoDB compatibility)
Wide column High scale industrial apps for equipment maintenance, fleet management, E?Ct Amazon Keyspaces (for Apache Cassandra)
and route optimization
Graph Fraud detection, social networking, recommendation engines ?.%,: Amazon Neptune
=2
Time series 10T applications, DevOps, industrial telemetry E@ Amazon Timestream

Ledger Systems of record, supply chain, registrations, banking transactions @E Amazon QLDB

Figura 46: Servicos de Banco de Dados Disponiveis no AWS
Fonte: AWS

De forma a garantir a simplicidade na manipulac@o de dados - visto que, idealmente, eles serao
posteriormente transferidos para outros servicos - € dada a potencial variabilidade no formato ou
quantidade dos dados sendo transferidos a cada callback, optou-se por utilizar o sistema de banco
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People Music

"personID": 101, VAEELSE": "
. " "SongTitla": ™

"personIiD

"ATtist
"SongTitle": *scill in

"PersonID

Figura 47: Exemplos de Bancos de Dados DynamoDB Ilustrando Tabelas, Itens e Atributos
Fonte: AWS

de dados NoSQL do tipo chave-valor Amazon DynamoDB.

O Amazon DynamoDB € um banco de dados NoSQL que suporta o tipo "chave-valor"ou pode
ser orientado por documentos. Ele se destaca pela alta performance e escalabilidade, suportando
mais de 10 trilhdes de requisicdes por dia e possui performance de pico de até 20 milhdes de
requisicdes por segundo. E utilizado por grandes empresas de tecnologia como Lyft, Airbnb,
Samsung e Toyota para aplicacdes criticas (Amazon, 2020).

O DynamoDB possui trés componentes bdsicos:

e Tabelas: similar a outros sistemas de bancos de dados, o DynamoDB armazena os dados
em tabelas. Tabelas sdo conjuntos de dados, como, por exemplo, numa tabela Carros que
armazena informacdes sobre veiculos;

e Itens: cada tabela contém zero ou mais itens. Itens sdo grupo de atributos que sdo unicamente
identificaveis entre todos os outros itens, como um item Veiculo A na tabela Carros;

e Atributos: cada item € composto por um ou mais atributos - nem todos os itens precisam
possuir os mesmos atributos. Cada atributo € a parcela fundamental dos elementos de dados,
como, por exemplo, um atributo proprietdrio do item Veiculo A
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A criagdo do banco de dados DynamoDB ¢ feita de forma simples, sendo necessarios apenas
alguns parametros, como ilustrado na Figura 48]

Criar tabela do DynamoDB Tutorial | @
O DynamoDB € um banco de dados sem esquema que requer somente o nome de uma tabela e a chave primaria. A chave
primaria da tabela € constituida de um ou dois atributos que identificam itens, particionam os dados, e classificam os dados
dentro da particdo de maneira exclusiva
Nome da tabela® | sigfox test [i]
Chave primaria® Chave de particio
deviceid [i]
B Adicionar chave de classificacsio
timestamp Lid

Configuragtes da tabela

As configuracdes padrio sdo a forma mais rapida de comecar a usar sua tabela. Vocé podera modificar essas configuracies
padréo agora ou depeis que a tabela for criada

Usar configuracBes padrdo

Figura 48: Criacdo de um Banco de Dados DynamoDB

Fonte: Autor

O processo de criagdo do banco de dados NoSQL ¢é bem mais simples do que um[SQL]- em que
previamente devem ser definidas cada coluna e seus respectivos tipos de dados a serem definidos.
Na maioria dos bancos de dados que ndo sdo baseados em cloud também acaba sendo necessario
construir e provisionar toda a infraestrutura de rede caso seja necessario que haja recebimento de
dados da Internet. Neste caso, toda a infraestrutura ja € provida pelo AWS.

Nota-se o uso de dois parametros para a constru¢ao do banco de dados que sao mostrados na
Figura 48} uma chave de particdo ("Partition key") e uma chave de classificagio ("Sort key") - .
Esses parametros servem como apoio de identificacio das entradas de dados; como os dados podem
vir sem um formato definido, é necessario alguma forma de identificar cada um deles - papel que
seria de uma coluna de identificacio numérica num padrao SQL cléssico.

A chave primdria ("Primary Key") é o elemento que identifica unicamente cada item na tabela -
de forma com que dois itens ndo podem possuir a mesma chave. O DynamoDB suporta dois tipos
de chave primaria:

e Chave de Particdo ("Partition Key"): uma chave primdria simples composta de um tnico
atributo. O DynamoDB utiliza o valor da chave como entrada para uma funcao hash cuja
saida determina a parti¢do (armazenamento fisico interno do DynamoDB) em que o item
serd salvo. No caso da tabela possuir seguir este modelo, nenhum item pode compartilhar
a mesma chave com outro - € o exemplo da tabela People na Figura[d7|(cuja chave estd em
negrito);

e Chave de Parti¢do e Chave de Classificacao ("Partition Key and Sort Key"): chave composta
em que um o DynamoDB utiliza uma das chaves para definir a parti¢cdo. Todos os items com a
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mesma chave de particdo serdo armazenados juntos e classificados pela chave de classificagdo.
Este modelo permite que um item compartilhe a mesma chave de particdo com outro. E o
caso da tabela Music na Figura[d7] (cujas chaves estdo em negrito).

Na aplicacao feita foi escolhida como chave de particdo a ID do dispositivo - assim pode-se
armazenar todos os dados do mesmo dispositivo numa unica parti¢cdo - e, de forma a ndo sobrepor
os dados, foi escolhida como chave de classificagdo o timestamp - gerado por um temporizador
interno do AWS.

4.4.3 Configuracdo das Regras para Aquisi¢do de Dados

Preparada a infraestrutura necessdaria para receber os dados, € necessdrio, por fim, configurar
as regras que permitirdo com que um dado transmitido possa ser armazenado no banco de dados
criado. Para isso € utilizado o painel de IoT do AWS - o0 AWS IoT Core. Este € o servico AWS
em que pode ser feita a gestdo e monitoramento de todos os dispositivos ou requisi¢cdes de [oT.
Para a aplicacdo proposta - serd simplesmente criada uma regra em que, cada vez que o dispositivo
Sigfox realizar um callback AWS - os dados da mensagem ("payload") serd armazenado na tabela
DynamoDB criada.

A regra possui uma instru¢do de consulta (a origem das mensagens a serem processadas), as
suas acOes decorrentes.

Neste caso a instru¢do de consulta foi simplesmente selecionar todos os dados presentes na
infraestrutura CloudFormation provisionada. A instrugio para isso é simples:

SELECT * FROM ’sigfox’

Ela significa, em linguagem SQL, para selecionar todo o contetido (designado pelo simbolo "*")
presente em ’sigfox’ - que era 0 nome da nossa infraestrutura provisionada CloudFormation.

Além da instrucgdo, € necessdrio definir a aco a ser realizada para cada consulta. Ha diversas
op¢oes de agdes a serem realizadas - algumas sdo mostradas na Figura 49|
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Inserir uma mensagem em uma tabela do DynamoDB
DYNAMODB

Dividir mensagem em varias colunas de uma tabela de banco de dados (DynamoDBv2)
DYNAMODBVZ

Chamar uma funcdo Lambda transmitindo a mensagem de dados
LAMBDA

F
=

Enviar uma mensagem como uma notificacdo por push SNS
SNS

Enviar uma mensagem para uma fila do SQS
sQs

"8

Enviar mensagens para um Amazon Kinesis Stream
AMAZON KINESIS

Publicar novamente mensagens em um topico do AWS loT
NOVA PUBLICACAO DO AWS |OT

Armazenar mensagens em um bucket do Amazon 53
53

*GII

Enviar mensagens para um stream do Amazon Kinesis Firehose
AMAZON KINESIS FIREHOSE

Enviar dados da mensagem para métrica do CloudWatch
METRICAS DO CLOUDWATCH

(' y/|

Figura 49: Exemplos de A¢des Disponiveis para Uma Regra AWS IoT
Fonte: AWS

A acdo selecionada foi a de "Inserir uma mensagem em uma tabela do DynamoDB". Para isso
€ necessario definir a tabela a receber os dados e os atributos que servicdo como chave. A Figura
[50] mostra que foi escolhido o deviceid e o timestamp como chaves de parti¢do e de classificagdo,
respectivamente. Basicamente o AWS buscara por um atributo device dentro do corpo da mensagem
para torné-lo a chave de parti¢do e executard uma funcao interna do AWS timestamp() para gerar
uma marcagdo temporal da mensagem de forma a distinguir um registro do outro. O dado a ser
gravado € simplesmente o payload completo recebido pelo backend Sigfox.
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Configurar acdo

. Inserir uma mensagem em uma tabela do DynamoDB
DYNAMODE

A tabela deve conter chaves hash e de intervalo.

*Nome da tabela

safex 7 “

*Chave de particdo *Tipo de chave hash *Valor da chave hash
deviceid STRING ${device}

Chave de intervalo Tipo de chave de intervalo Valor da chave de intervalo
timestamp STRING ${timestamp()}

Gravar dados da mensagem nessa coluna

payload

Operacdo @

Figura 50: Configuragdo da A¢do para a Regra AWS IoT

Fonte: Autor

Assim, cada vez que o dispositivo Sigfox realizar um callback este serd detectado pela infraes-
trutura CloudFormation e seu conteddo ("payload") serd armazenado no banco de dados.

4.4.4 Aquisicdo e Manipulagdo dos Dados

Com a infraestrutura provisionada, banco de dados criado e as regras configuradas, é possivel
observar os dados provenientes de um callback podem ser recebidos e processados dentro do mais
robusto ambiente AWS.

As Figuras [51|e [52] mostram o resultado da integracdo bem sucedida entre Sigfox e Amazon
AWS.
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sigfox  Fechar

Visiogeral itens | Métricas Alertas  Capacidade | indices = Tabelasglobais | Backups | Contributorinsights  Gatihos Controle de acesso

QFitrar da tabela X

Verificar: [Tabela] sigfox: daviced, timestamp A

® sgiox
Verifcar v [ [Tatela] igrox: deviceid, timestamp

© Adicionar ifro

[ incar pesqusa |

deviceid @ - tmestamp - payload -
aseDsC 1589079751582 {"countryCode"  ("S" 76", "data" {S" - "2e2a164400070000" . "Gevi
43ED5C 1669079811575 (countiyCove" (*S" 76" ), "vata” ("S": "2r2916440X devic
43eD5C 1569079855438 {“countryCode" : {"S": 76"}, "data” {"S": "262a164400000000" , "devi
ssEDSC 1589079201592 {“countiyCode"  (*S" 76", "data”  {"S"  "2922164400010000" , "devi
43ED5C 1669079905760 {countiyCode": (*S" 76" ), "data” ("S" "2a2a164500030000" ). vt
4seDsc 1569079941798 {countryCode”: (S": "76"), "data” ("S- "2c2216450002000(
43ED5C 158908139545 ("counlryCose"  {"S" 76", "gala: S"  "2022154400030

43€05C 1689081143691 {countryCode": (5" 76"}, "data" ("

4aeDsc 1589081143608 {“countryCode”  (*S" 76"}, "data” {"S" "2

43ED5C 1689081167560 {countiyCoge": (*S" 76" ), "data” ("S" "282a164500070000" . "devt
43ED5C 1583086 {"countryCode" (" 76"}, 5" "0622164200080000" . "devi

s3EDSC 1589086 {"countryCode:{"S" : 76"}, "dat *2529164300030000" , "devi

43ED5C 1589088 {countryCode" (" "76" ), "datar:("S"  '0a29154400030000" . "devi

43EDSC 1589089 {countryCode”  {*S":"76" ), "datal-("S" :"2629154400050000" } "devi

Figura 51: Conjunto de Dados Provenientes do Backend Sigfox Recebidos e Armazenados num
Banco de Dados DynamoDB

Fonte: Autor

Editar item

+ *
Tree - | |5 =

deviceid String : 43EDSC
¥ payload Map {18}

countryCode String : 76
data String : 2e2alc44@0070000
device String : 43EDSC
fixedLat String: @.e@
fixedLng String: 8.8
linkQuality String: 2
1gi String : Good
operatorName String : SIGFOX_Brazil WND
seqNumber String : 143

time String : 1589079728

Q0000000000 O0CO

timestamp String @ 1589879751532

Figura 52: Exemplo do Dado Provenientes do Backend Sigfox Recebidos e Armazenados num
Banco de Dados DynamoDB

Fonte: Autor
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5 Conclusoes

Com a metodologia proposta e os testes desenvolvidos foi possivel determinar que a rede Sigfox
€ uma boa alternativa para aquisi¢do de dados em longas distancias.

A rede Sigfox se mostrou adequada como um meio de transmissdo de dados de um kit de
desenvolvimento para longas distancias. Independente dos dados que podem ser adquiridos em
um kit de desenvolvimento - que depende dos sensores utilizados - a rede se mostrou capaz de
transmitir um payload em diferentes localidades sem prejuizo no conteido das mensagens, mesmo
quando a qualidade do sinal ndo estava excelente.

O sistema proprietario de geolocalizacdo - mesmo tendo a proposta de ser um servigo auxiliar
ao GPS ou outros existentes - possui potencial de melhoria - reconhecido pelo préprio consércio. O
erro apresenta ordem de quilémetros - o que, mesmo sendo o suficiente para algumas aplicagdes
de larga escala ou sobre grandes distincias territoriais - pode ndo ser adequado para aplicagdes
residenciais ou até industriais.

Também deve ser levado em conta aspectos qualitativos como a forma com que o consorcio
Sigfox se preocupou em tornar a interface do backend amigavel e as de facil integracdo
com servigos de cloud computing ja estabelecidos, necessitando o usudrio apenas configurar a
infraestrutura IoT e o banco de dados. Foi possivel realizar uma integragdo bem sucedida entre o
backend Sigfox e o Amazon AWS - o que aumenta consideravelmente o potencial da aplicacao
devido a todos os servicos AWS disponiveis.

Ha4 espaco considerdvel para novas pesquisas e desenvolvimentos baseados na rede Sigfox.
Trabalhos futuros podem, por exemplo, avaliar as especificidades da rede e das aplicacdes em
situacdes indoor ou outdoor, bem como avaliar o consumo energético destas e destacar potenciais
pontos de melhorias a niveis de projeto dos kits de desenvolvimento. Também podem ser explorados
novos desenvolvimentos a nivel da aplicacdo, avaliando outros sistemas de nuvem em que a
infraestrutura de cloud possa ser construida, de forma a aumentar a integra¢do da rede com outras
plataformas amplamente utilizadas comercialmente.
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Apéndices
A Visao Geral do Amazon Identity and Access Management (IAM)

O Amazon Identity and Access Management (IAM) é um servico AWS que permite controlar
acessos e permissoes aos servicos AWS para cada recurso e usudrio.

Diferentemente de outros servicos, a Amazon ndo cobra pela utilizacdo deste sistema de gestdao
de acessos, sendo por si s6 gratuito. A cobranga € feita apenas sob as aplicagdes e servigos que

venham utilizar o ™.

O IAM atua como um servigo auxiliar para verificacao dos tokens de seguranca e defini¢do de
papéis ("roles") e permissdes para cada aplicacao.

A Figura[53]ilustra o papel do IAM na aplicagdo desenvolvida.

AWS
CloudFormation AWS DynamoDB

Dados .

Geragdo Inicial do Token (ARN Role ID)

Token de Seguranca

' sigfox

Token de Seguranca

Valida o Token

Requisi¢do para Acessar 0 Ambiente AWS

v
v
com o Token Recebido X

Permite ou Recusa

AWS 1AM Politicas de Acesso

Figura 53: Diagrma Ilustrativo do Papel do IAM na Aplica¢do Desenvolvida

Fonte: Autor

O IAM depende de alguns termos e nomenclaturas padrdoes do ambiente AWS para gerenciar os
niveis de acesso:

O acesso no AWS ¢ gerenciado através da criagdo de politicas e sua consequente designacao
para identificadores IAM que podem se referir a usudrios especificos, grupos de usudrios ou papéis
("roles"). Uma politica € um objeto AWS que, quando associado a um identificador ou recurso,
define suas permissdes. O AWS avalia essas politicas quando um outro identificador IAM ou token
de seguranca realiza uma requisicao. Permissdes das politicas determinam se a requisicao serd ou
ndo atendida. Como muitos outros objetos AWS, as politicas sao armazenadas em formato
(Amazon, [2020).
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A Figura[54]ilustra o papel do [AMUdentro de uma aplicagdo com mais de um usudrio e mais de
um servico AWS em uso (neste caso, EC2 e S3).
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Figura 54: Exemplo do Papel do IAM numa Aplicacao Multi-Usudrio e com Mais de Um Servigco
Fonte: AWS

B Template para Criacao do Stack no AWS CloudFormation

{

"AWSTemplateFormatVersion": "2020-05-16",

"Description": "This template is used to create a role with cross account permissions
that can connect and push data to AWS IoT.",

"Parameters": {
"ExternalId": {
"Type": "String",
"MinLength": "2",
"MaxLength": "1224",

"AllowedPattern": "[\\w+=,.@:\\/-1*",

"Default": "alb2c3d4e5f6g7h8i9",
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"Description": "Please copy/paste the External Id assigned to you in the Sigfox console."
1,
"Region": {

"Type": "String",

"AllowedPattern": "([a-z]{2}-[a-z]+-\\d{1})",

"Default": "us-east-1",

"ConstraintDescription": "The value must match an AWS region name.",

"Description": "Input the AWS Region you wish to use."
1,

"TopicName": {
"Type": "String",
"MinLength": "1",
"Default": "sigfox",
"ConstraintDescription": "The value must match the name of an MQTT topic.",
"Description": "Input the name of the topic Sigfox will use to publish data."
1,
"AWSAccountId": {
"Type": "String",
"AllowedPattern": "(\\d{12})",
"Default": "012345678901",
"ConstraintDescription": "The value must be an AWS Account ID.",
"Description": "Input your AWS Account ID."
}
1,
"Resources": {
"crossAccountRoleForAWSIoT": {
"Type": "AWS::IAM::Role",
"Properties": {
"AssumeRolePolicyDocument”: {
"Statement": [{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::225344712516:root"

1,
"Condition": {"StringEquals": {"sts:Externalld": {"Ref": "Externalld"}}},
"Action": [
"sts:AssumeRole"
]

3]
}
}
i
"CrossAccountPolicy": {
"Type": "AWS::IAM::Policy",
"Properties": {
"PolicyName": "IAMpolicyIoT",
"PolicyDocument": {
"Statement": [{
"Effect": "Allow",
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"Action": ["iot:Connect","iot:DescribeEndpoint"],
"Resource": "*"
o q
"Effect": "Allow",
"Action": ["iot:Publish"],
"Resource": {

"Fn::Join" : [ "", ["arn:aws:iot:",{ "Ref" : "Region" },":",
{ "Ref" : "AWSAccountId" },
":topic/",{ "Ref" : "TopicName" }] ]
}
1]
1
"Roles": [{
"Ref": "crossAccountRoleForAWSIoT"
1]
}
}
1,
"Outputs": {
"ARNRole": {
"Description": "Please copy/paste the ARN of the cross account role
created into the Sigfox console",
"Value": { "Fn::GetAtt" : [ "crossAccountRoleForAWSIoT", "Arn" ] }
1
"Region": {
"Description": "Please copy/paste the name of the AWS Region into the Sigfox console",
"Value": { "Ref": "Region" }
1,
"Topic": {
"Description": "Please copy/paste the name of IoT topic into the Sigfox console",
"Value": { "Ref": "TopicName" }
}

3
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