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RESUMO

As normativas recentes referentes a transparéncia e accountability na Administracdo
Publica, especialmente no tocante a adocdo de modelos de Governanga, Riscos e Controles
(GRC), demonstram uma evolucdo para a sua adocao, principalmente como uma ferramenta
para geragédo de valor na busca pelo atingimento de seus objetivos organizacionais. Ademais,
a aderéncia a modelos integrados de GRC, ainda que decorrente de pressfes normativas,
representa vantagem competitiva dada a volatilidade oriunda na obtencdo de financiamento,
pressdes externas e necessidade de agilidade para reacdo a mudancas. Esta pesquisa busca,
através do acompanhamento da implantacdo de um modelo de Governanca, Riscos e Controles, em
andamento em uma Instituicdo Federal de Ensino Superior (IFES) e levantamento dos riscos
identificados e priorizados, discutir formas da utilizagcdo da avaliacdo da efetividade de Controles
Internos como forma de suporte a Gestdo. Como objetivo geral, o presente trabalho cientifico visa
estudar a utilizacdo de Controles Internos como auxilio na implantagdo de um modelo de GRC em
uma IFES. Como objetivos especificos, busca-se 0 exame da metodologia implementada, sobretudo no
que diz respeito a forma de levantamento dos riscos estratégicos da instituicdo, sua forma de
priorizacdo e a andlise da existéncia e efetividade de controles internos relacionados aos riscos
identificados. Assim, esta dissertacdo foi elaborada através da definicdo de trés fases (identificacdo
dos riscos, priorizacdo dos riscos e defini¢do dos controles internos), subdivididas em diversas etapas
(definicdo dos macroprocessos e levantamento dos riscos, identificacdo de objetivos estratégicos,
mapeamento dos riscos, analise e priorizacdo de riscos, avaliacdo dos controles e determinacdo de
metodologia de avaliacdo dos controles identificados). Foram identificados sessenta e cinco riscos
estratégicos, sendo trés deles priorizados para fins desta pesquisa, quais sejam, o principal risco de
cada tipo de macroprocesso (Gestdo, Apoio ou Finalistico). O estudo permitiu a verificacdo da
existéncia de respostas aos riscos em graus diferentes de formalizacdo, possibilitando a aplicagédo do
modelo de avaliagdo de efetividade de controles internos e o diagndstico dos pré-requisitos necessarios

para futuros planos de agdo com vistas a melhoria do seu ambiente de controle interno.

Palavras-chave: Governanga, Risco e Controle na Administracdo Publica. ERM. Controle

interno. Auditoria de Controle Interno na Administragdo Pablica. Suporte a0 ERM.



ABSTRACT

Recent regulations regarding transparency and accountability in Public
Administration, especially regarding the adhesion of Governance, Risk Management and
Internal Controls frameworks, demonstrate an evolution towards their adoption, not only for
compliance purposes, but mainly as a tool to generate value in order to pursuit the entities
organizational goals. In addition, the adherence to integrated Governance, Risk Management
and Internal Controls models, although caused by regulatory pressure, represents a
competitive advantage given the difficulties in obtaining finance sustentability, external
pressure and the lack of abiity to react to changes, often perceived in public environment. This
study aims to discuss ways of using the evaluation of Internal Control effectiveness for
obtaining information to support decision making and seeks to evaluate the methodology
adopted by the entity, especially its strategic risk analysis method, its risk prioritizing
framework and the existence and effectiveness of risk responses. This study contains three
phases (risks identification, risks prioritizing and internal controls evaluation), subdivided into
seven stages (process and risk identification, strategic objectives definition, risk assessment,
risks prioritizing, risk response and control assessment). Sixty-five strategic risks were
identified and the main of each one of the three process categories were used for this research
purposes. This study shows the existence of risk responses in different formalization levels,
enabling the model application for evaluating the internal control effectiveness and proved to

be useful for the entity’s internal control environment development.

Keywords: Governance, Risk and Control in Public Administration. ERM. Internal control.

Internal Control Auditing in Public Administration. ERM support.
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1 INTRODUCAO

Considerando o necessario foco das organizagdes, sobretudo as publicas, na prestacdo
de servicos com eficiéncia, o alinhamento de suas acfes com as expectativas das partes
interessadas € fundamental para a otimizacdo de resultados (MORAIS, 2009). Assim,
pressupde-se que os riscos das instituicdes sejam identificados e que os controles internos
para mitiga-los estejam implantados, através de um plano de continuidade relacionado aos
elementos criticos de operacéo e a atribuicdo da responsabilidade por coordenar o sistema de
gestdo de riscos. As informacdes resultantes disto sdo utilizadas pelas instancias internas de
governanca para apoiar seus processos decisorios (TCU, 2014b).

De acordo com o entdo Ministério do Planejamento, Desenvolvimento e Gestdo e
Controladoria-Geral da Unido (2016), a Governanga, em conceito amplo, se trata da
combinacdo de processos e estruturas implantadas pela alta administracdo, para informar,
dirigir, administrar e monitorar as atividades da organizagdo, com o intuito de alcancar os
seus objetivos. A Governanca Publica, por sua vez, difere-se disso apenas pelo fator do
monitoramento da atuacdo da gestdo, objetivando a adequacdo da conducdo de politicas
publicas e a prestacao de servicos de interesse da sociedade (BRASIL, 2016).

Dentre as diretrizes da Governanga Publica, destaca-se implementacdo de controles
internos fundamentados na Gestao de Riscos, que privilegiara acfes estratégicas de prevencédo
antes de processos sancionadores (BRASIL, 2017).

Ja consoante o artigo 5° do Decreto 9.203/2017, o controle como mecanismo da

Governanca Publica

compreende 0s processos estruturados para mitigar 0s possiveis riscos com vistas ao
alcance dos objetivos institucionais e para garantir a execucdo ordenada, ética,
econdmica, eficiente e eficaz das atividades da organizagdo, com preservacdo da
legalidade e da economicidade no dispéndio de recursos publicos.

Ja o processo de natureza permanente, estabelecido, direcionado e monitorado pela
alta administracdo de uma organizagdo, que contempla as atividades de “identificar, avaliar e
gerenciar potenciais eventos que possam afetar a organizagéo, destinado a fornecer seguranca
razoavel quanto a realizagdo de seus objetivos” ¢ denominado ‘Gestdo de Riscos’ (BRASIL,
2017, p.1).

Com as recentes normativas exaradas no tocante a adesdo de 6rgdos publicos as boas

praticas de Governanca Publica, Gestdo de Riscos e Controles Internos, abre-se a discussao da
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correta abordagem de tais conceitos na Administracdo Publica e a criagdo da mentalidade de
Governanga, Riscos, Controle e accountability. Isto é importante ndo somente para
desenvolvimento de ferramentas que possibilitem a aderéncia a novas normativas, mas em
vista do papel fundamental atribuido as organizacdes publicas que € o de “por meio dos
servigos prestados, ampliar, de forma sisttmica e integrada, o bem estar social e as
oportunidades aos cidaddos” (TCU, 2014b, p. 52).

A seqguir, serdo explorados os aspectos que delimitam os objetivos deste estudo, suas
razdes e 0 enfoque adotado, bem como sua relagdo com assuntos complementares aos tratados

na pesquisa.

1.1 CONTEXTUALIZACAO GERAL

A avaliacdo periddica da efetividade dos controles internos relacionados a analise de
riscos em uma instituicdo pode ser uma vantagem na mensuracdo da eficacia da Gestdo de
Riscos. Segundo Spira e Page (2003), o conceito de efetividade dos controles internos foi uma
mudanga radical na sua definicdo, pois admitiu-se que existem outros objetivos
organizacionais que ndo apenas a eficiéncia de sua operacao.

Segundo Clarke e Varma (1999), a Gestdo de Riscos Corporativos (ou Enterprise Risk
Management - ERM) é considerada como sendo um beneficio competitivo, quando ocorre de
forma proativa. Uma organizagéo precisa identificar os desafios que estdo por vir e se adaptar
para enfrenté-los, engajando-se na tomada de decisdes com consciéncia das oportunidades de
criacdo de valor e dos riscos que desafiam a organizacdo na criacdo de valor para a Instituicao
(COSO, 2017).

Contudo, quando se trata de Gestdo de Riscos em institui¢fes publicas, de certa forma,
entende-se 0 impeto para a elaboracdo de modelos de Governanca Corporativa e Gestdo de
Riscos ndo como algo espontaneo, mas sim como um movimento decorrente do
desenvolvimento de modelos, normativos e legislacdes especificas (SARENS et al., 2010).

Recentemente, foram exaradas Instru¢cbes Normativas (INs) e Decretos federais que
dispdem normas acerca de Governanca, Gestédo de Riscos e Controles Internos no &mbito do
Poder Executivo federal, bem como sobre o estabelecimento de politicas que contemplem a
governanca da administracdo publica federal direta, autarquica e fundacional. Das normativas
mencionadas, cabe destaque a IN n° 01 de 2016, emitida de forma conjunta pelo Ministério do
Planejamento, Desenvolvimento e Gestdo e Controladoria-Geral da Unido (BRASIL, 2016) e
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0 Decreto n° 9.203/2017, que dispde sobre a politica de Governanca da administracdo publica
federal direta, autarquica e fundacional (BRASIL, 2017). Ambas as normativas citadas
fundamentam o entendimento da real necessidade de fortalecimento da Governanca, Gestdo
de Riscos, e Controles Internos na administracao publica, reforcando conceitos primordiais e
relacionando-os & gestéo publica.

Segundo Romzek (2000), a maioria das reformas propostas tem como objetivo mudar
a cultura e o contexto da maneira com que agentes publicos realizam seus deveres, visando
aumentar a eficiéncia do governo, sua eficacia e a responsabilidade com a coisa publica. A
autora complementa que, embora seja favoravel a eficiéncia, é senso comum que reformas no
setor publico representam, geralmente, desafios substanciais, e ndo menos importante, afetam
a responsabilidade do gestor publico. Avila (2014) discorre sobre a complexidade e a
volatilidade da gestdo publica, demandada a constantemente evoluir em sua metodologia de
administracdo de recursos publicos, sem haver possibilidade, muitas vezes, de tracar uma
previsdo de eventos, da necessidade de tomada de decisdes, das interferéncias de carater
politico e legal, entre outros aspectos.

A Gestdo de Riscos permite identificar, avaliar, administrar e controlar potenciais
eventos ou situacdes, para fornecer razodvel certeza quanto ao alcance dos objetivos da
organizacdo. Ela possibilita que os responsaveis pela tomada de decisdo tenham acesso a
informacdes apropriadas e suficientes quanto aos riscos que a instituicdo esta exposta,
aumentando a probabilidade de alcance dos objetivos, reduzindo os riscos, agregando valor a
organizacdo por meio da melhoria dos processos de tomada de decisdo e do tratamento
adequado dos riscos (BRASIL, 2016).

A demanda social junto aos governantes pela racionalizacdo dos gastos publicos,
equilibrio fiscal, estabilidade, investimentos em infraestrutura, satde, educacdo, mobilidade
urbana, habitacdo e seguranca é crescente e a boa Governanca de organizacGes publicas pode
contribuir para o atingimento dos objetivos dos clientes da gestdo publica (TCU, 2014a).
Nessa toada, o Decreto 9.203 (BRASIL, 2017, p.1) classifica a Governanca Publica como o
“conjunto de mecanismos de lideranca, estratégia e controle postos em pratica para avaliar,
direcionar e monitorar a gestdo, com vistas a conducao de politicas publicas e a prestagédo de
servigos de interesse da sociedade”.

A escolha da estratégia de controle dependera do nivel de exposicdo a riscos
previamente estabelecido pela organizacdo em confronto com a avaliacdo que se fez destes

risco (BRASIL, 2016), sendo o estabelecimento do controle interno um processo integrado e
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dindmico, assim como a Gestdo de Riscos, que se adapta continuamente as mudangas
enfrentadas pela organizacdo (INTOSAI, 2004).

No caso das InstituicGes Federais de Ensino Superior (IFES), todavia, segundo Silva
(2015), soma-se a relevancia da Gestdo de Riscos, o fato de que o Tribunal de Contas da
Unido tem exarado recomendacOes e determinagOes acerca da adogdo de uma abordagem de
gestdo e, consequentemente, de controles e auditoria, baseados em risco. As recomendacoes
do TCU, por serem decorrentes de fiscalizacdes de natureza operacional, ttm como objetivo
definir padrées de desempenho e avaliar os resultados da gestdo a luz de pardmetros de
eficiéncia, eficacia e economicidade e, respeitadas as normas legais, situam-se no campo da
discricionariedade. J& determinacdes, em virtude de se tratarem de resultados de fiscalizacGes
gue tém como parametro a lei e os regulamentos, ddo ao TCU elementos para julgar, e,
inclusive, para aplicar san¢Bes aos gestores, em caso de infringéncia das determinacdes (TCU,
2020).

Isto posto, no caso das IFES, ndo apenas o movimento de adocdo de boas préticas de
Governanca, Gestdo de Riscos e Controles Internos, trata-se de medida decorrente de
manifestacdo oriunda de fiscalizacdo de 6rgdos de Controle, mas também demonstra ser uma
vantagem competitiva, sobretudo quanto a administracao de recursos escassos, manutencéo (e
melhoria) da qualidade dos servicos e geracdo de valor e, até mesmo, a possibilidade de
obtencdo de recursos em fontes complementares (receita propria).

1.2 PROBLEMA

A necessidade de adesdo as novas praticas de Governanca, Gestdo de Riscos e
Controles Internos gera incerteza quanto a relacdo entre a estrutura de controles oriundos
desta reestruturacdo e a flexibilidade requerida para a perspectiva estratégica. Arnold et al.
(2011) discorrem acerca de estudos que denotam que os sistemas de Controles Internos
estratégicos bem estruturados podem ser considerados ferramentas vitais de informag&o para a
tomada de decisoes.

A Gestdo de Riscos, por sua vez, auxilia a administracdo a selecionar uma estratégia
que alinha a criacdo de valor com o apetite de risco da entidade e com relagdo aos seus
recursos, para gerenciar riscos com maior consisténcia ao longo do tempo. Assim, a “Gestéo
de Riscos dentro do apetite de risco aumenta a capacidade de uma organizagdo de criar,
preservar e obter valor” (COSO, 2017, p.9).
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Conforme o TCU (2013), a Gestdo de Riscos em uma organizacdo ocorre em duas
esferas: uma de efeitos imediatos e outra de efeitos mediatos. Segundo aquela Corte de Contas
(2013, p.14)

Na esfera dos efeitos imediatos, denominada Eficacia da Gestdo de Riscos, estéo 0s
efeitos das praticas de gestdo de riscos observados na qualidade do processo
decisorio, na coordenacdo entre unidades organizacionais, no gerenciamento de
riscos com parceiros, no aperfeicoamento de planos e politicas organizacionais, na
comunicag&o sobre riscos com partes interessadas e no envolvimento dos servidores
com avaliag&o e controle de riscos.

Os efeitos ditos mediatos sdo aqueles que se caracterizam como resultados
organizacionais e que surgem a partir da presenca dos efeitos imediatos. Em outras
palavras, somente com a eficacia da gestdo de riscos pode-se chegar a melhorar
resultados organizacionais, tais como eficiéncia das operagdes, governanga,
qualidade de bens e servicos e cumprimento de leis e normas.

No ambito das IFES, a adocdo da Gestdo de Riscos pode trazer diversos beneficios,
tais como a criacdo de um banco de dados de eventos adversos que podem influenciar no
atingimento dos objetivos estratégicos, a visualizagdo dos riscos que requerem maior atencao
da Gestdo e o fortalecimento da Governancga (SILVA, 2015). No setor publico, de um modo
geral, 0 ERM ajuda a aumentar a eficacia dos controles e, consequentemente, da auditoria
interna, a0 mesmo tempo que a Auditoria também fornece seguranca para o processo de
gerenciamento de riscos (ODOYO, 2014).

Consoante Sousa et al. (2018), o impeto de antecipar-se a ocorréncia de fatores
adversos, evitando-os e preparando a instituicdo para oportunidades aplica-se as InstituicGes
Universitarias, sobretudo em virtude da inseguranca, 0 medo, as incertezas atreladas a sua
operacdo, em vista da possibilidade de mudancas repentinas, sejam por determinacdes legais,
nacionais ou regionais.

Gomes (2017) percebeu, em seu estudo sobre a implementacdo de Gestdo de Riscos
em uma IFES, a existéncia de limitacdes a conformidade quando da implementacdo do ERM
em virtude da inobservancia da aplicacdo de componentes essenciais, tais como a analise do
ambiente interno e identificacdo de objetos, prioritarios e indispensaveis a adequacdo da
implantagcdo dos demais. Por fim, o autor concluiu que “a conformidade do sistema de
Controle Interno das IFES depende de estruturas e de praticas, em que a concepgdo de
conformidade ultrapasse os limites de mera adequacdo a normas, leis e regulamentos”
(GOMES, 2017, p.118).

Além das limitagcOes decorrentes do contexto das IFES, bem como com relacdo a
inobservancia de passos prévios vitais para a implementacdo de um modelo de Gestdo de

Riscos, Araujo (2020, p. 180) adiciona que “a falta de capacitacdo de servidores ainda
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constitui um fator limitante para o sucesso da Gestdo de Riscos, bem como a falta de
engajamento”. Portanto, dadas as dificuldades intrinsecas da ado¢do de um modelo de
Governanca, Gestdo de Riscos e Controles Internos, agravada pelas particularidades oriundas
do setor publico, sobretudo de Instituicbes de Ensino, questiona-se: como os Controles
Internos estratégicos podem auxiliar na avaliagdo da implementacdo de um modelo de

Gestéo de Riscos em uma Institui¢céo Federal de Ensino?

1.3 TEMA

O presente trabalho cientifico se prop6e a estudar a implantacdo de um modelo de
Gestdo de Riscos em andamento em uma Instituicdo Federal de Ensino Superior (IFES) e, de
acordo com os riscos identificados e priorizados, discutir formas de implementacdo e
mensuracdo da efetividade dos Controles Internos, quando houver, e a utiliza¢do do resultado

deste modelo como forma de suporte a Gestéo.

1.4 OBJETIVOS

O presente estudo possui um objetivo geral e trés objetivos especificos, conforme

seguem.

1.4.1 Objetivo Geral

Como objetivo geral, esta pesquisa propde verificar como a utilizagdo de Controles
Internos podem auxiliar na implantacdo de um modelo de Gestdo de Riscos Estratégicos em
uma Instituicdo Federal de Ensino.

1.4.2 Objetivos Especificos

No que tange aos objetivos especificos, a presente pesquisa visa:

I. examinar a forma de levantamento dos riscos estratégicos durante a adogdo de um

modelo de Gestdo de Riscos na IFES estudada;
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Il. examinar a metodologia de priorizagdo dos riscos estratégicos definidos pela IFES
estudada; e

1. verificar a existéncia e efetividade de Controles Internos na IFES estudada.

1.5 JUSTIFICATIVA

Historicamente, a fragilidade com a qual um determinado sistema opera ou, até
mesmo, a ocorréncia de escandalos envolvendo temas aliados & Governancga e Gestdo gera a
necessidade de monitoramento pelos 6rgdos responsaveis pelo controle, preservando-se o
valor das instituicdes e o objetivo ao qual elas se propdem. Beasley et al. (2005) afirmam que
0 conceito de Gestdo de Riscos decorre da necessidade de que o gestor (e seus conselhos)
tenha conhecimento acerca do portfolio de riscos da instituicdo e de seus processos e que este
conhecimento possibilite que o gestor responda aos riscos identificados.

A necessidade da identificacdo, mensuracdo e tratamento dos riscos levando em conta
ndo apenas razGes econdmicas, mas também as obrigacfes, compromissos e expectativas das
partes relacionadas quando da implementacdo do modelo de Gestdo de Riscos (COSO, 2018)
faz com que seja vital que os gestores encarem 0 ERM como um meio para alcangar seus
objetivos, ndo como o fim do processo da Gestdo de Risco (SILVA, 2015).

Os riscos estdo sempre presentes e em constante mudanca, 0 que pode tornar a
manutencdo do atingimento dos objetivos organizacionais muito dificil, sejam tais eventos
classificados como riscos estratégicos ou, até mesmo questdo de sobrevivéncia, fazendo com
gue o ERM sirva como uma ferramenta de adaptacdo, sobrevivéncia e prosperidade (COSO,
2017).

O entendimento da necessidade do desenvolvimento de um modelo robusto de
Governanca e Gestdo de Riscos, o fomento a criacdo de um ambiente de Controle Interno
adequado, e o entendimento da relagdo de interdependéncia e complementariedade da
Governanca e Gestdo de Riscos com Controles Internos pode promover francas melhorias
organizacionais e demonstram um grande significado na promoc¢do das praticas de gestdo
(WU, 2013). Atualmente, é impossivel conceber a ideia da gestdo sem o adequado
gerenciamento de riscos. A Gestdo de Riscos bem executada permite operacOes mais seguras,
protecdo financeira e, principalmente, a melhoria dos seus servicos, aumentando 0s niveis de
reputacao e de confianca (RUZIC-DIMITRIJEVIC; DAKIC, 2014).
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Kuipers (2019) discorre que as organizagdes mantém, em geral, uma postura reativa
com relagéo aos riscos, motivada pela perspectiva da contingéncia, que preconiza a avaliagdo
dos acontecimentos passados, de suas implicacbes e posterior definicdo de formas de
gerenciamento de crises. Entretanto, ainda que o gerenciamento de crises evolua de forma
separada do gerenciamento estratégico, € possivel integracio entre ambos (PREBLE, 1997). E
importante garantir que as suas partes relacionadas sejam consideradas durante 0 processo
decisorio, visando balancear as forcas dos diversos grupos de interesse, reduzindo 0s riscos
que possam impactar o atingimento dos objetivos (TCU, 2014b).

Para isso, € de vital importancia que os Conselhos ou Comités possuam entendimento
de como a integracdo da Gestdo de Riscos pode gerar valor para a instituicdo, que 0s papeis
sejam adequadamente definidos (quem identifica os riscos, quem gerencia 0s riscos e quem
fiscaliza). Para que as decises baseadas em riscos sejam potencializadas, faz-se necessaria a
adoc¢do de medidas, tais como a delegacdo estratégica de responsabilidades, determinacdo de
rotinas robustas de revisdo e através do entendimento que a prdpria implementagdo de um
modelo pode gerar novos riscos para a organizacdo (COSO, 2017).

No entanto, para que a estratégia de definicdo de um modelo de Governanca, Gestdo
de Riscos e Controles Internos (e sua implementacdo) seja adequadamente difundida na
organizacao, é vital que a Gestdo promova as novas ideias e demonstre os beneficios na
adocdo de boas préaticas (MEIDELL; KAARBQE, 2017).

Assim, em linha com Nocco (2006), o presente estudo encontra justificativa na
necessidade de que, para que a Gestdo de Riscos cumpra seus objetivos e gere valor para a
instituicdo, é necessario que esta seja efetiva. Para avaliacdo de sua efetividade, cumpre

analisar como a organizacao responde a estes riscos, 0s controla e 0s acompanha.

1.6 DELIMITACOES DE PESQUISA

A presente dissertacdo ndo possui como objetivo a proposicdo de uma criagdo de
Controles Internos tatico-operacionais, relacionados a Governanca e Gestdo de Riscos no
ambito dos processos de nivel tatico e operacionais da IFES, limitando-se, apenas, aos Riscos
estratégicos, ou seja, aqueles que impactariam os objetivos estratégicos dos macroprocessos
da instituig&o.

O trabalho, apesar de utilizar-se de conceitos de Governanca, Gestdo de Riscos e

Controles Internos aplicados ao setor privado, além de conceitos relacionados a avaliagéo de
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indicadores e avaliacdo de desenho, implementacdo e efetividade de Controles Internos com
base em normas de auditoria de controles internos diversos, ndo tem como escopo aplicar
diretamente conceitos que tangem a iniciativa privada.

Em virtude de que a implementacdo do modelo de Governanga, Gestdo de Riscos e
Controles Internos da IFES estudada permanece em andamento, o presente trabalho possui a
limitacdo decorrente da possibilidade da aplicacdo do estudo apenas parcialmente.
Adicionalmente, por ser relacionado a uma Instituicdo de Ensino ampla, plural, com unidades
pulverizadas, fica inviabilizada a generalizacdo dos resultados encontrados.

Em que pese se tratar de pesquisa qualitativa, esta ndo possui o carater de validacao
dos aspectos quantitativos oriundas da priorizacao de riscos estratégicos.

Ademais, embora aborde brevemente temas relacionados a tratamento de crise e a
relacdo entre gerenciamento de riscos e gerenciamento de crise, esta pesquisa ndo se
caracteriza pela definicdo de modelos, analises genéricas ou especificas acerca do
estabelecimento de Comités de Crise por parte da IFES estudada, tampouco de guias por eles
emitidos.

Desta forma, por ter como objetivo a utilizacdo de prioriza¢do de riscos como uma
forma incipiente de propor a definigdo de Controles Internos e de avaliar sua efetividade no
ambiente puablico, limita-se ao proprio contexto de aplicacdo: avaliar a forma de
implementacdo de um modelo de Governanga, Gestdo de Riscos e Controles Internos, a
identificacdo e priorizacdo dos riscos estratégicos da instituicdo, a avaliacdo da existéncia de

controles para 0s riscos estratégicos.

1.7 ESTRUTURA DO TRABALHO

Esta dissertacdo esta dividida em 5 capitulos. O capitulo 1, Introducdo, apresentou o
contexto da pesquisa, bem como seus objetivos, justificativas e delimitagcbes. O capitulo 2
apresenta a Fundamentagdo Tedrica do estudo, destacando os conceitos de governanca e
governanga publica, riscos, incertezas, contextualizagdo da evolugdo dos normativos
referentes ao assino, respostas aos riscos e, por fim, controles internos e accountability.

O capitulo 3 apresenta a Metodologia, sendo ela dividida em metodologia de pesquisa
e metodologia do trabalho. Naquele capitulo, buscou-se, ndo apenas retratar as formas de
pesquisa utilizadas durante a elaboracdo deste trabalho, mas, sobretudo, a metodologia
utilizada para atendimento aos objetivos desta pesquisa.
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J& no capitulo 4, sdo apresentados os resultados e discussfes decorrentes da aplicacdo
do método, demonstrando as constata¢cdes em cada uma das fases deste trabalho e, finalmente,
o capitulo 5 apresenta as Considera¢des Finais do estudo, destacando os principais resultados

e sugerindo possiveis estudos futuros.
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2 FUNDAMENTACAO TEORICA

Mercados imperfeitos, especialmente de acordo com as defini¢cbes de Modigliani e
Miller (1958) em seu trabalho intitulado ‘The Cost of Capital, Corporation Finance and the
Theory of Investment’, sdo balizados pelas adversidades plurais as quais as organizacGes sao
expostas diariamente. N&o obstante, os autores propdem que riscos ndo existiriam, ndo fossem
as imperfeicbes do mercado e das obrigacOes e condi¢cdes de operacdo das mais diversas
organizagOes. As adversidades inferidas pelos autores sdo oriundas das mais diversas fontes:
legislacdo, tributacdo, dificuldade de financiamento, entre outras.

O ambiente no qual se inserem as autarquias federais pode ser considerado altamente
sensivel — seja pela limitacdo quanto a obtencdo de recursos e na administracdo de verba, seja
em virtude da necessidade de adaptacdo as exigéncias legais (VIEIRA E VIEIRA, 2003).

A seguir, sera apresentada uma revisdo de literatura que visa contemplar conceitos
gerais de Gestdo de Risco Corporativos ou Organizacionais (também conhecido como
Enterprise Risk Management — ERM), a sua aplicacdo ao setor publico e o cenario normativo
atual. Adicionalmente, serdo abordadas as formas de identificacdo e priorizacdo de riscos,
desenvolvimento de Controles Internos como forma de responder aos riscos, visando

preservar e agregar valor, eficiéncia e eficacia para o gestor publico.

2.1 GOVERNANCA

O Instituto Brasileiro de Governanca Corporativa (IBGC, 2016) define o termo como
sendo o sistema pelo qual as empresas e demais organizacGes sdo dirigidas, monitoradas e
incentivadas. A este conceito, adiciona-se o0 envolvimento dos relacionamentos entre
sociedade, alta administracdo, servidores ou colaboradores e 6rgdos de controle (TCU,
2014b).

Para o Tribunal de Contas da Unido (TCU), o sistema de Governanga Publica refere-se
a “maneira como os diversos atores se organizam, interagem e procedem para obter boa
governanga” (TCU, 2014b, p.27). Engloba as instancias internas e externas de governanca,
fluxo de informagdes, processos de trabalho e atividades relacionadas a avaliagéo,
direcionamento e monitoramento da organizagdo (TCU, 2014b). A Figura 1 apresenta o

sistema de governancga em 6rgdos da Administracdo Publica.
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Figura 1 — Sistema de Governanga em 6rgdos da Administragdo Publica
Fonte: TCU (2014b).

Ja a Governanca no setor publico compreende 0s mecanismos de lideranca, estratégia
e controle utilizados na avaliagdo, direcionamento e monitoramento da gestdo, buscando a
correta utilizacdo de recursos publicos e a adequada prestacdo de servigos ao cidadao (TCU,
2014a). Quando da implementacdo de boas praticas de governanca, é necessaria a avaliacao
do ambiente e a conversdo de principios tacitos em recomendac@es explicitas, de acordo com
os interesses e o alinhamento estratégico, com vistas a otimizar o valor da organizagéo,
facilitando seu acesso a recursos e contribuindo para a qualidade da gestdo, sua longevidade e
0 bem comum (IBGC, 2016).

Conforme o TCU (2014b), existem quatro niveis de analise para avaliacdo dos
mecanismos de Governanca e de sua execucdo satisfatoria, a saber: os mecanismos de
governanga, 0s componentes, as praticas e os itens de controle.

Por mecanismos, entende-se a necessidade de adocdo de praticas especificas de

lideranca (préaticas que asseguram a existéncia de condi¢cbes minimas para a boa governanga),
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estratégia (forma como o projeto de governanca sera conduzido) e controle (forma com que 0s
riscos de implementacdo de um modelo de governanca serdo avaliados e como a propria
implementacao sera monitorada).

Por definicdo daquela Corte de Contas, cada mecanismo possui componentes proprios,
praticas especificas de acordo com a sua defini¢do e, consequentemente, itens de controle. O
Quadro 1 apresenta uma adaptacdo do esquema elaborado pelo TCU para demonstrar 0s

componentes e praticas esperadas para cada mecanismo de governanca.

Cada vez mais, ligado ao conceito de Governanca e Controle Interno, surge o conceito
de risco (SPIRA; PAGE, 2003) existindo, inclusive, evidéncias de uma relacdo entre boas
praticas e padrdes de Governanca e Gestdo de Riscos e a existéncia de Controles Internos
adequados (BERGAMINI JUNIOR, 2005).

2.2 RISCOS, INCERTEZA E GESTAO DE RISCOS

Riscos fazem parte de todo esforco humano e todos estdo expostos a varios niveis
diferentes de riscos (DAMODARAN, 2008). De acordo com o autor, a logica da afirmacéo
“there ain’t no such thing as a free lunch” (ou, em traducao livre, ndo existe almogo gratis),
popularizada pelo economista estadunidense Milton Friedman, possui uma extensdo logica, na
qual fica evidenciada a ligacéo entre risco e retorno. Nesta compreensdo, 0 risco esta atrelado
a tomada de decisao e, para que uma decisao de gestdo agregue valor a uma organizacgao, seus
riscos devem ser conhecidos, analisados, suas consequéncias avaliadas e, se aplicavel, uma

resposta devera ser definida.

De acordo com a Organizacdo Internacional de Normalizacdo (ISO) em seu
documento ‘ISO/IEC Guide 73 Risk Management - Vocabulary - Guidelines for use in
standards’, o risco ¢ o efeito da incerteza sobre os objetivos, oriundo de um desvio do curso
esperado de um acontecimento, podendo este ser positivo ou negativo. Ainda segundo o ISO
Guide, os objetivos podem ter diferentes aspectos (financeiros, de salde e seguranca e
ambientais, por exemplo), podendo ser aplicados em diferentes niveis (estratégico,
organizacional, projeto, produto e processo), possuindo uma probabilidade, ou seja, uma
chance de algo acontecer (ABNT, 2018).



25

Mecanismo | Cédigo | Componente | Breve descrigdo do componente Praticas relacionadas
Os resultados de qualquer organizacdo | L1.1 - Estabelecer e dar transparéncia ao processo de selecdo de membros de
dependem fundamentalmente das conselho de administragéo ou equivalente e da alta administracao.
pessoas que nela trabalham e nas L1.2 - Assegurar a adequada capacitacdo dos membros da alta administracéo.
Pessoas e competéncias necessérias para tais L1.3 - Estabelecer sistema de avaliagdo de desempenho de membros da alta
L1 . profissionais. Para isso, as boas praticas | administracao.
competéncias - . . . .
preconizam que 0os membros da alta L1.4 - Garantir que o conjunto de beneficios, caso exista, de membros de
administracdo devem ter as conselho de administracdo ou equivalente e da alta administracdo seja
competéncias necessérias para o transparente e adequado para atrair bons profissionais e estimula-los a se
exercicio do cargo. manterem focados nos resultados organizacionais.
L2.1 - Adotar codigo de ética e conduta que defina padrdes de comportamento
o dos membros do conselho de administracdo ou equivalente e da alta
As organizagdes devem contar, em seu . x ¢ a
administracéo.
quadro, com pessoas que possuam as . . . .
L . . L2.2 - Estabelecer mecanismos de controle para evitar que preconceitos, vieses
Principios e competéncias (conhecimentos, ; . . ) - -
L2 o . .. ou conflitos de interesse influenciem as decisGes e as a¢cdes de membros do
comportamentos habilidades e atitudes) necessérias e que L ~ : L ~
- conselho de administracdo ou equivalente e da alta administragéo.
demonstrem elevados padrfes de : . . ~
. Lo L2.3 - Estabelecer mecanismos para garantir que a alta administracdo atue de
Lideranca conduta etica. - A
acordo com padrdes de comportamento baseados nos valores e principios
constitucionais, legais e organizacionais e no cédigo de ética e conduta adotado.
L3.1 - Avaliar, direcionar e monitorar a gestdo da organizagdo, especialmente
quanto ao alcance de metas organizacionais.
A alta administracdo é responsavel pela | L3.2 - Responsabilizar-se pelo estabelecimento de politicas e diretrizes para a
definicdo e avaliacdo dos controles gestdo da organizacdo e pelo alcance dos resultados previstos.
L3 Lideranca internos que mitigardo o risco de mau L3.3 - Assegurar, por meio de politica de delegacéo e reserva de poderes, a
organizacional uso do poder delegado, sendo a capacidade das instancias internas de governanca de avaliar, direcionar e
auditoria interna uma estrutura de apoio | monitorar a organizacéo.
comumente utilizada para esse fim. L3.4 - Responsabilizar-se pela gestdo de riscos e controle interno.
L3.5 - Avaliar os resultados das atividades de controle e dos trabalhos de
auditoria e, se necessario, determinar que sejam adotadas providéncias.
Sistema de governanca refere-se ao L4.1 - Estabelecer as instancias internas de governanca da organizacao.
L4 Sistema de governanca modo como os diversos atores se L4.2 - Garantir o balanceamento de poder e a segregacédo de fungdes criticas.
organizam, interagem e procedem para | L4.3 - Estabelecer o sistema de governanca da organizacdo e divulga-lo para as
obter boa governanca. partes interessadas.
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Mecanismo | Cédigo | Componente | Breve descrigdo do componente Praticas relacionadas
E1.1 - Estabelecer e divulgar canais de comunicacdo com as diferentes partes
interessadas e assegurar sua efetividade, consideradas as caracteristicas e
O modelo de governanca das possibilidades de acesso de cada publico-alvo.
Instituicdes devera propiciar o equilibrio | E1.2 - Promover a participacdo social, com envolvimento dos usuarios, da
laci entre as legitimas expectativas das sociedade e das demais partes interessadas na governanga da organizag&o.
El Re acionamento com diferentes partes interessadas, a E1.3 - Estabelecer relagdo objetiva e profissional com a midia, com outras
partes interessadas S A - o .
responsabilidade e discricionariedade organizacGes e com auditores.
dos dirigentes e gestores e a necessidade | E1.4 - Assegurar que decisdes, estratégias, politicas, programas, planos, agdes,
de prestar contas. servicos e produtos de responsabilidade da organizacdo atendam ao maior
namero possivel de partes interessadas, de modo balanceado, sem permitir a
predominancia dos interesses de pessoas ou grupos.
E importante que as Instituicdes tracem
Estratégia claramente seus objetivos, suas E2.1 - Estabelecer modelo de gestdo da estratégia que considere aspectos como
- estratégias de atuagéo e formas de transparéncia e envolvimento das partes interessadas.
Estratégia . L - N
E2 organizacional adotar ferramentas Capazes Qe_orlentar E2.2 - Estat_)elecer a estfategla da organizacéo. o S
as acbes de melhoria necessarias paraa | E2.3 - Monitorar e avaliar a execucédo da estratégia, os principais indicadores e o
implementacdo de um modelo de desempenho da organizagéo.
governanca publica.
O setor publico precisa ser capaz de
coordenar multiplos atores politicos,
Alinhamento administra@ivosl gconémicos e sociais. | Prética E:j:.l - Estabelecer~mecanifsmos de atuacédo gonjunta com yistas a .
E3 o Nesse sentido, € importante manter a formulagéo, implementagdo, monitoramento e avaliacdo de politicas transversais
transorganizacional . . - .
coeréncia e o alinhamento de estratégias | e descentralizadas.
e objetivos entre as organizagdes
envolvidas.
O desafio da governanca nas
organizacOes do setor publico é
determinar quanto risco aceitar na busca
do melhor valor para os cidaddos e Pratica C1.1 - Estabelecer sistema de gestdo de riscos e controle interno.
c1 Gestéo dg riscos e d_em_ai.s partes interes_sadas, 0 que Erética Cl._2 - Monitorar e avaliar_o si_stema de ge_ste”lo de riscos e cor_ltrole
controle interno significa prestar servico de interesse interno, a fim de assegurar que seja eficaz e contribua para a melhoria do
Controle publico da melhor maneira possivel desempenho organizacional.
(INTOSAI, 2007). O instrumento de
governanca para lidar com esse desafio
é a gestdo de riscos.
A auditoria interna existe basicamente | Pratica C2.1 - Estabelecer a fun¢do de auditoria interna.
C2 Auditoria interna para avaliar a eficacia dos controles Pratica C2.2 - Prover condic¢Bes para que a auditoria interna seja independente e
internos implantados pelos gestores. proficiente.
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Mecanismo | Cédigo | Componente | Breve descrigdo do componente | Préticas relacionadas

Trata-se de uma atividade independente
e objetiva de avaliacdo (assurance) e de
consultoria, desenhada para adicionar
valor e melhorar as operacfes de uma
organizacéo.

Pratica C2.3 - Assegurar que a auditoria interna adicione valor a organizacao.

C3

Accountability e
transparéncia

Os membros da alta administracéo e dos
conselhos de administragéo ou
equivalente sdo os responsaveis por
prestar contas de sua atuacdo e devem
assumir, integralmente, as
consequéncias de seus atos e omissdes
(IBGC, 2009).

Pratica C3.1 - Dar transparéncia da organizagdo as partes interessadas,
admitindo-se o sigilo, como exce¢éo, nos termos da lei.

Préatica C3.2 - Prestar contas da implementacdo e dos resultados dos sistemas de
governanca e de gestdo, de acordo com a legislacdo vigente e com o principio de
accountability.

Pratica C3.3 - Avaliar a imagem da organizacgdo e a satisfacdo das partes
interessadas com seus servicos e produtos.

Pratica C3.4 - Garantir que sejam apurados, de oficio, indicios de irregularidades,
promovendo a responsabilizacdo em caso de comprovagéo.

Quadro 1 — Componentes dos mecanismos de governanca
Fonte: adaptado de TCU (2014).
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Knight (1921) entende que o risco se trata de algo probabilistico e mensuravel, assim,
diferenciando-o da incerteza que, segundo o autor, ndo poderia ser quantificada. Na mesma
obra, o0 autor discorre sobre a nogédo de risco ou incerteza e as ambiguidades oriundas destes
termos. Para ele, o termo ‘risco’, usado frouxamente na fala cotidiana e na discussao
econdmica, realmente abrange duas coisas que, pelo menos funcionalmente em suas relagoes
causais com os fendmenos da organizagdo econdmica, séo categoricamente diferentes.

Keynes (1936) supde que acontecimentos vindouros possuem carater influenciador no
que tange aos aspectos econdmicos e financeiros, o que permite inferir que a incerteza pouco
tem a ver com o risco. Nota-se a complementaridade nas conceituacfes de Knight e Keynes, o
que guia a ideia de que a incerteza acrescenta complexidade ao processo de decisdo,
considerando que envolve uma gama de incertezas, com diferentes niveis de importancia entre
si, convergindo para suas consequéncias (HAMMOND et al., 1999).

O TCU (TCU, 2010, p.7) conceitua risco como a “possibilidade de ocorréncia de um
evento que afete adversamente a realizacéo de objetivos”.

Conforme 0 COSO (2017), o termo ‘riscos’ refere-se a um ou mais eventos que podem
afetar o alcance dos objetivos. Ja por ‘risco’ (singular) considera-se todos o0s eventos
potenciais que coletivamente podem afetar o alcance dos objetivos (COSO, 2017). A ideia de
que a pluralidade do termo ndo apenas se aplica a sua ocorréncia, mas pode ser considerada
como sendo uma forma de abordagem destes eventos.

O PMBoK (PMI, 2014) conceitua risco como se tratando de evento ou condicdo
incerta que, ocorrendo, causaria efeito positivo ou negativo sobre pelo menos um objetivo do
projeto. Adicionalmente, menciona-se que a identificacdo dos riscos deve abranger tanto os
riscos internos (fatores que a equipe do projeto pode controlar ou influenciar), quanto os
externos (além do controle ou influéncia da equipe, tais como mudancas no mercado ou acao
governamental).

E possivel perceber, através dos conceitos pesquisados, que 0S riscos estio
frequentemente ligados a um ambiente dindmico. Trata-se de um evento, que podera ser
positivo ou negativo, que terd uma probabilidade, que possuira uma ou mais causas e que trard
consequéncias em um ou mais niveis de impacto. Observa-se, ainda, que 0s autores denotam
que riscos sdo eventos com probabilidade de ocorréncia e impacto mensuraveis, para 0s quais
é possivel avaliar com que grau estes afetariam 0s objetivos organizacionais e a capacidade
que uma instituicdo possui para gerar valor internamente e externamente.

A0 passo que 0s autores conceituam riscos como eventos passiveis de mensuragao e

avaliacdo das consequéncias de sua ocorréncia, a definicdo de incerteza recorrentemente é
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atrelada a dificuldade na projecdo de sua probabilidade de ocorréncia, dos impactos e das
consequéncias de sua materializagéo.

Consoante Knight (1921), ‘risco’ trata-se de evento suficientemente apropriado para
mensuracdo, sendo que, por vezes, pode se retratar 0 risco como uma ‘incerteza mensuravel’.
Conclui-se, assim, que o risco é substancialmente diferente de algo incomensuravel, ou seja,
de uma incerteza, que ndo possibilita a quantificacdo de sua probabilidade e ocorréncia. Por
conseguinte, considera-se “o termo ‘incerteza’ a casos do tipo ndo-quantitativo” (KNIGHT,
1921, p.19-20).

O termo incerteza ndo significa “distinguir o que ¢ sabido ao certo daquilo que é
apenas provavel” (KEYNES, 1937, p.213-214). Ainda de acordo com o autor, o fato de que
nosso conhecimento do futuro é flutuante, vago e incerto, apenas faria com que o lapso de
tempo entre a tomada de decisdo e as consequéncias advindas de tais decisdes gere um
ambiente de incerteza.

Desta forma, Knight e Keynes retratam o ambiente de incertezas considerando que é
virtualmente impossivel gerar informacGes suficientemente adequadas para tracar modelos de
analise de comportamento, especialmente dado que as incertezas podem ser interpretadas
como o acaso ou, simplesmente, algo que ndo é possivel desenvolver conhecimento prévio e
que permita tracar sua probabilidade de ocorréncia de forma légica.

Embora através das interpretacdes de probabilidade de Knight e Keynes seja possivel
inferir que ambos possuem compreensdes divergentes — sendo que 0 primeiro trata a
probabilidade como um fato natural, sendo um fator formador da realidade; ja o Gltimo
considera a probabilidade como sendo uma propriedade do conhecimento — ambos os autores
convergem para a falta de capacidade de tracar uma probabilidade clara para a ocorréncia de
incertezas.

Segundo a Instrucdo Normativa n° 01/2016, incerteza trata-se da “incapacidade de
saber com antecedéncia a real probabilidade ou impacto de eventos futuros” (BRASIL, 2016,
p.2).

Consoante o Framework COSO, durante a sua operacao, a estratégia e os objetivos de
uma organizacgdo podem ser afetados de acordo com a possibilidade de ocorréncia de eventos
adversos. Ja a falta de previsibilidade de um evento, se este pode ou ndo ocorrer e, caso
ocorra, qual o impacto que tal acontecimento teria, cria incertezas para uma organizagao.
Assim, incerteza ¢ definida como sendo o estado de “ndo saber como ou Se eventos podem se

manifestar” (COSO, 2017, p.9).
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A norma ISO 31000 (ABNT, 2018) trata risco como o efeito da incerteza nos
objetivos. A mesma norma complementa que o risco é frequentemente caracterizado por
referéncia a eventos potenciais e consequéncias (ou uma combinacdo destes), sendo
frequentemente expresso em termos de uma combinagdo das consequéncias de um evento
(incluindo mudancas nas circunstancias) e da probabilidade associada de ocorréncia.

Finalmente, a incerteza é conceituada como o estado, mesmo parcial, de deficiéncia de
informacao relacionada a entendimento ou conhecimento de um evento, sua consequéncia ou
probabilidade de ocorréncia (ABNT, 2018).

Milliken (1987) considera que a incerteza é um conceito central da teoria
organizacional. A autora tece impressdes sobre a incerteza ser oriunda da incapacidade de
previsdo de sua ocorréncia e, finalmente, considera que a incerteza reside no ambiente externo
a organizacdo. Nesta linha, o estudo de Regan (2012) retrata, em resumo, que a medida que 0s
executivos adaptam a organizacdo ao seu ambiente, eles podem experimentar diferentes tipos
de incerteza. Tais abordagens, conforme o autor, requerem conhecimento acerca do tipo de
incerteza com a qual o gestor lida, pois, diferentes fontes de incerteza criam demandas de
processamento de informacGes diferentes.

O nivel de confianca associado a cada tipo de incerteza pode variar de acordo com a
natureza do evento, especialmente através de uma abordagem analitica para a tomada de
decisOes estratégicas — o que conforme a pesquisa de Regan (2012) pode atribuir maior
confianca no processo de identificacdo e compreensdo de mudancas significativas no
ambiente externo.

Verifica-se, ao contemplar os conceitos estudados, que a definicdo de incerteza
converge para uma ideia de um evento do qual ndo sabe ao certo as causas, e para o qual ndo
ha base cientifica avaliar a sua probabilidade, impacto e consequéncias. Por fim, até mesmo as
incertezas podem ser compreendidas como fatores atrelados ao ambiente no qual as
organizagOes estdo inseridas e, de forma a compreender cada ambiente de forma individual,
ser avaliados e considerados na tomada de decisdo.

O termo Gestdo de Riscos Corporativos (GRC) ou Enterprise Risk Management
(ERM) € definido como “a cultura, os recursos e as praticas, integrados ao estabelecimento de
estratégias e ao desempenho, que as organizagdes confiam para gerenciar riscos na criagéo,
preservagao e obtencado de valor” (COSO, 2017, p.109).

Ainda conforme o Framework COSO de 2017, em uma analise mais aprofundada
desta definicdo, é retratado o foco no gerenciamento de riscos, enfatizando a necessidade de

reconhecimento da cultura organizacional, o desenvolvimento de capacidades, aplicacdo de
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praticas, integracdo com as defini¢cbes de estratégia e desempenho da organizacdo e o
gerenciamento dos riscos focado nesta estratégia e nos objetivos organizacionais, diretamente
ligados a agregacéo de valor para a organizacao.

Em linha com o foco no modelo de gestdo proposto pelo COSO, a Figura 2 representa
a metodologia e ilustra os componentes relacionados ao gerenciamento de riscos corporativos

e a sua interagdo com a misséo, a viséo e os valores fundamentais da entidade.

ENTERPRISE RISK MANAGEMENT

Formulagio hd Implantagdo Aumento
de Objetivos { e de valor

Estratégia de Negécio desempenho

N

Governanga l o EDstfr.at.egla: Desempenho Revisar e Informagao,
& Cultura ¢ eAlnl_qao b reformular Comunicagdo
3 @ Objetivos e Reporte

Figura 2 — Componentes do ERM
Fonte: Adaptado de COSO (2017)

Quando o gerenciamento de riscos corporativos é integrado ao desenvolvimento de
estratégias, a formulacdo de objetivos de negocios e a implementacéo e ao desempenho, ele
pode aumentar o valor de uma organizagdo. Consoante a metodologia, “o gerenciamento de
riscos corporativos ndo € estatico e esta integrado no desenvolvimento de estratégias, na
formulacdo de objetivos de negocios e na implementacdo desses objetivos através da tomada
de decisdes no dia-a-dia” (COSO, 2017, p.21).

Gestdo de risco trata-se de um processo central da gestdo estratégica de qualquer
organizacdo, no qual as organizacdes abordam metodologicamente 0s riscos associados as
suas atividades. A versdo da norma exarada em 2018 estabelece que Gestdo de Riscos é o
conjunto de atividades coordenadas para dirigir e controlar uma organizagdo no que se refere
a riscos (ABNT, 2018). Deve ser abordada proporcionalmente ao nivel de risco da
organizacdo, alinhado com outras atividades corporativas, abrangente em seu escopo e
incorporado com atividades rotineiras. Tal abordagem deve ser realizada de maneira
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dindmica, permitindo adaptacbes conforme as necessidades, em virtude de potenciais
mudangas de circunstancias e possui como objetivo principal alcancar o maximo valor
sustentavel de todas as atividades da organizacéo.

O gerenciamento de riscos de uma organizacdo € uma ferramenta valiosa para o
aumento nas perspectivas de uma instituigdo, minimizando resultados negativos e
maximizando as oportunidades (OJO, 2019).

A norma AS/NZS 4360 (2004) exprime que a gestdo ou gerenciamento de riscos
consiste na cultura, processos e estruturas que sao direcionados para a realizacdo de
oportunidades em potencial, enquanto gerencia efeitos adversos. Ja no que tange ao processo
de gerenciamento de risco, a mesma norma entende o termo como sendo a aplicacdo
sistematica de politicas de gestdo, procedimentos e préaticas para as tarefas de comunicacéo,
estabelecendo o contexto, identificando, analisando, avaliando, tratando, monitorando e
revendo o risco. A Figura 3 destaca o processo detalhado de Gestdo de Riscos sob a Optica da
norma AS/NZS 4360 (2004).

Segundo o modelo AS/NZS 4360 (2004), bem como de acordo com modelos que
abordam a Gestdo de Riscos integrada (PMI, 2014; COSO, 2017; 1SO, 2018), o processo de
Gestdo de Riscos Integrada é composto por diversas etapas ou componentes. O Quadro 2

demonstra o0 comparativo as etapas de cara um dos modelos mencionados.

AS/NZS (2004) PMI (2014) COSO (2017) ABNT (2018)
Comunicar e Planejar o Gerenciamento Governanca e Cultura Comunicacao e consulta
consultar dos Riscos ¢ ¢
Estabelecimento do e o . Estratégia e estabelecimento de | Escopo, contexto e
Identificacdo de Riscos - A
contexto objetivos critério
Id_entlflcagao de A_nallse Qualitativa de Desempenho Identificacéio de Risco
Riscos Riscos
Anédlise de Riscos éigigie Quantitativa de Revisar e reformular Analise de riscos
Avaliagio de Riscos Plan(_ejamento de Resposta Informacdo, Comunicagéo e Tratamento de riscos
de Risco Reporte
Tratamento dos Monitoramento e Controle .
. . Registro e relato
Riscos de Riscos
Monitorar e Revisar qultoram_ento €
analise critica

Quadro 2 — Etapas da Gestao de Riscos
Fonte: elaborado pela autora (2020).

Via de regra, o processo de Gestdo de Riscos envolve a aplicacdo de politicas e
procedimentos de adaptacdo de contexto, a definicdo da forma de execucdo dos passos do
processo de implementacédo, ajustadas a realidade organizacional, sendo conveniente que 0s

passos envolvam, em algum nivel, a gestéo (ISO, 2018).
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- 0 Contexto Interno
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- 0 que pode acontecer?
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Figura 3 — Processo detalhado de Gestdo de Riscos
Fonte: adaptado de AS/NZS 4360 (2004).
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Uma iniciativa de Gestdo de Riscos bem-sucedida deve ser proporcional ao nivel de

risco na organizacéo, alinhado com outras atividades corporativas, abrangente em seu escopo,

incorporado em atividades

rotineiras e dinamico,

respondendo as mudangas nas
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circunstancias. Tais fatores podem representar desafios em relacdo a forma com que uma
organizacdo busca atingir seus objetivos. Diferentemente da Gestdo de Riscos tradicional, na
qual as categorias de riscos sdo separadas em silos, 0 ERM permite que as organizacGes
gerenciem uma ampla gama de riscos de forma integrada e em toda a empresa (HOYT;
LIEBENBERG, 2015).

Portanto, é necessario o estabelecimento de um planejamento detalhado para
implementacdo de um modelo de Gestdo de Riscos (independentemente do framework
adotado), que vise garantir que as mudancas organizacionais necessarias sejam adotadas, bem
COMO que 0S recursos necessarios para tais alteraces sejam adequadamente disponibilizados
(ISO, 2015).

A literatura apresenta estudos que permitem considerar que uma correta Gestdo de
Riscos pode contribuir para melhorias no desempenho organizacional, considerando que
perdas (financeiras ou ndo) podem ser evitadas. Adicionalmente, é possivel considerar que a
Gestéo de Riscos contribuiria para a tomada de decisdes (FARRELL; GALLAGHER, 2014,
BONHERT et al., 2017).

Organizac@es que logram éxito durante a adocdo do ERM podem apresentar vantagens
sobre as organizacgdes que realizam a gestdo de riscos de forma individualizada (NOCCO;
STULZ, 2006), tais como a variagdo positiva de valor de mercado, constatacdo de fluxo de
caixa positivo, reducdo de custos, entre outros efeitos (BEASLEY; PAGACH; WARR, 2008;
PAGACH; WARR, 2010).

Smithson e Simkins (2005) discorrem acerca da crenca de que o0 ERM atribui valor as
organizagOes, utilizando-se de quatro principais aspectos para suas consideragdes, quais
sejam, 0s riscos relacionados ao preco financeiro versus o preco da acao, a ligagéo entre a
gestdo de risco de instrumentos derivativos e a reducdo do risco nas operacoes, a volatilidade
do fluxo de caixa e sua relacdo com o valor da empresa e a possivel relacdo entre 0 ERM e o
valor da entidade.

Pagach e Warr (2010) propuseram, em seu estudo The Effect of Enterprise Risk
Management on Firm Performance, que a relacdo entre ado¢do do ERM — neste caso medida
através de anuncios de contratacdo de CROs — gerasse um efeito positivo em diversas
variaveis financeiras consideradas sensiveis a convergéncia da organiza¢do a uma estratégia
de gestdo de riscos.

O valor de uma organizacdo é determinado, predominantemente, pelas decisdes que a
alta administracdo toma — desde as decisGes mais gerenciais, até as decisdes operacionais, ou
do dia a dia (COSO, 2017).



35

A definigdo dos critérios de risco envolve decidir, dentre outros fatores, os critérios
pelos quais serd decidido quando um determinado risco devera ser tratado, ou simplesmente,
quando ele devera ser aceito ou tolerado, individualmente ou combinado com outros riscos o
que se baseia, também, no apetite de uma organizacéo ao risco (ISO, 2018).

De acordo com o Guia ISO 73:2009 (ABNT, 2009), o apetite ao risco € definido como
a quantidade e/ou o tipo de riscos que uma organizacdo esta disposta a buscar ou manter,
influenciando diretamente a natureza e a extensdo das atividades de gerenciamento de risco
em uma organizagao.

COSO (2017, p.110) define apetite ao risco como “os tipos e quantidade de risco, em
um nivel amplo, que uma organizagao estd disposta a aceitar em busca de valor”. Tal conceito
difere-se do que a mesma norma trata por ‘tolerancia’, que seriam os limites de variacdo que a
administracdo considera aceitavel no que tange ao desempenho no alcance dos objetivos de
negocios. A Figura 4 demonstra 0 ponto méaximo em que a meta de desempenho pode ser

definida como sendo o limite em que a tolerancia ao risco se cruza com o apetite ao risco.

Tolerdncia

RiEco

Desepenho
Curva do risco
Apetite ao Risco
Objetivo

Figura 4 — Perfil de risco, apetite e toleréncia
Fonte: adaptado de COSO (2017)

Nesta linha, segundo Ross et al. (2015), enquanto o ‘apetite ao risco’ esta ligado ao
nivel de risco que uma organizagdo pode aceitar na busca e realizagdo de sua missédo/valor, a
‘tolerancia ao risco’ diz respeito ao nivel de variabilidade na realizacdo das metas e objetivos

que uma organizacao esta disposta a aceitar. Considerados os conceitos estudados, é possivel
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ver que as caracteristicas mais atreladas ao apetite ao risco denotam um polo ativo da relagéo
da gestdo de riscos organizacionais, quando, por outro lado, a figura da tolerancia ao risco
delimita um personagem passivo, que ndo possui 0 impeto de arriscar para agregar valor a
organizacao.

Em estudo aplicado no Governo Canadense, Avila (2014) propde o debate acerca do
risco no setor publico, considerando trés topicos principais: a definicdo do conceito de risco, a
avaliacdo de como o gerenciamento desses eventos podem ajudar na implementacdo e
execucdo de politicas publicas e a analise da viabilidade do uso dessa tecnologia de gestdo no
Brasil atraves da implantacdo de setores de risco em suas Controladorias. Deste estudo,
compreende-se que no setor publico, diferentemente do privado em que o principal objetivo é
o lucro, o dever organizacional reside na prestacdo de um servico, na entrega de qualidade e

na boa gestdo da coisa publica.

2.3 APRIMORAMENTO DAS NORMATIVAS

De acordo com Bernstein (1996), a Gestdo de Riscos € conhecida pelos gestores,
fazendo parte de suas rotinas desde muito antes do tema possuir a relevancia de hoje em dia.
Sinais de sua evolugdo datam do inicio do século XX.

Fortemente incentivada considerando a necessidade de analise de riscos financeiros, a
Gestdo de Riscos diversa e integrada que se encontra hoje em dia possui sua evolucdo mais
acentuada no inicio da década de 1990 (SAITO et al., 2006), sobretudo em vista da a criagcdo
de 6rgdos de franca expressividade, tais como o Commitee of Sponsoring Organizations of
Treadway Comission — 0 COSO — em 1985, bem como o estabelecimento de acordos de larga
escala, tais como o acordo International Convergence of Capital Measurement and Capital
Standards ou Basileia | (1988).

A Figura 5 apresenta a evolugdo histérica das normativas relacionadas & Governanga,
Gestdo de Riscos e Controles Internos.

Quanto mais aderente a organizacdo estiver as regulamentacdes de seu setor, mais
forte estara o seu negocio e menos suscetivel ficard a questionamentos externos (DELOITTE,
2017). InstrucBes Normativas, Decretos, Leis, e a sua convergéncia as normas e orientacoes
internacionais buscam agregar boas praticas as institui¢des publicas, sobretudo com o foco do
aumento da transparéncia, accountability e boa administracdo de recursos publicos e entrega

de servigos a populacdo (TCU, 2014b).
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Nos tdpicos seguintes serd abordada a evolucdo das principais normativas
demonstradas na Figura 5.

Enterprise Risk Management Integrating with Strategy and Performance

Criagdo do Comittee of Sponsoring Organizations of the Treadway Comission (COSO)

Federal Deposit Insurance Corporation - FDIC

Forreign Corrupt Practice Act - FCPA

- International Crganization for Standardization - ISO

- Acordo Basiléia (Basel Committee Banking Supervision)

- CoblT - Control Objectives for Information and related Technology
Proposta de uma nova adequagdo de capital - Basileia Il

- Inicio da revisdo do COSO: ERM - Aligning with Risk Strategy

COSO0 2013 - Framework Controles Internos
- ABNT NBR ISO 31000:2018 - Gestéo de riscos

- 1SO 9.000 - Mentalidade de RiscoS

- COS0Q | - Internal Controls

- Value-at-Risk - VaR

- Emendas ao Basileia |
TurnBull

- Sarbannes Oxley Act

- Coso Il -ERM
SO 27.001
SO 31.000

- UK Bribery Act
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Figura 5 — Evolugdo da Gestéo de Riscos
Fonte: adaptado de IBGC (2016)

2.3.1 Federal Deposit Insurance Corporation (FDIC, 1933)

O Federal Deposit Insurance Corporation € uma agéncia federal constituida nos
Estados Unidos da América (EUA), com vistas a atribuir garantia aos depdsitos bancarios,
através da preservacdo e promoc¢do da confianca do publico no sistema financeiro do pais
(FDIC, 2017). O 6rgao foi criado objetivando garantir que depdsitos inferiores a US$ 250 mil
fossem identificados, monitorados e garantidos, considerando a mitigacdo de riscos de
dissolucdo e inadimpléncia, limitando o efeito sobre a economia caso alguma instituicdo
financeira ndo possua meios de saldar sua divida.

No Brasil, em novembro de 1995, foi instituido o Fundo Garantidor de Créditos
(FGC), uma associagéo civil, sem fins lucrativos, que possui como objetivo principal, assim
como o FDIC, contribuir para a confianga das pessoas no Sistema Financeiro Nacional,
buscando agir de maneira preventiva em todo o sistema bancario e financeiro (FGC, 2017)

E garantido o valor de R$ 250.000,00, contra a mesma instituicdo ou contra todas as
instituicdes associadas do mesmo conglomerado financeiro (BACEN, 2013), limitados a R$
1.000.000,00 (BACEN, 2017), de forma a buscar manutencéo da estabilidade do Sistema

Financeiro Nacional e para a prevencéo de crise bancaria sistémica.
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2.3.2 International Organization for Standardization (1SO, 1947)

A International Organization for Standardization (IOS, ou popularmente citada como
‘ISO’) é uma organizagdo internacional, ndo-governamental, independente, fundada com
objetivo de compartilhamento e desenvolvimento de conhecimento e normativos. A ISO
propde o desenvolvimento de normas internacionais relevantes, sobre os mais diversos temas,
bem como efetua o compartilhamento do conhecimento gerado através destas normativas.

Essas orientacfes sdo emitidas acerca dos mais diversos assuntos, desde saude e
seguranca, gestdo ambiental, responsabilidade social, politicas anti-suborno e corrupgéo,
gestdo de riscos corporativos, entre outros. No tocante ao tema da Gestdo de Riscos, 0
documento principal de diretrizes relativas ao assunto ¢ a norma ISO 31000, que fornece o
direcionamento para a gestdo de riscos, facultando as organizacdes a adaptacdo para cada tipo
de setor, possibilitando a gestao de riscos de quaisquer tipos (ISO, 2009; I1SO, 2018).

O Guia para implementacdo do modelo de Gestdo de Riscos proposto pela 1ISO 31000
é abordado pela norma de nimero ISO 31004, que orienta especificamente o0 gerenciamento
de riscos através da implementacdo da norma principal. A ISO 31004 aborda, de forma
estruturada, a demonstracdo dos principios e conceitos da norma principal, propondo as
formas de aplicacdo dos mesmos, através de ajuda préatica (1SO, 2009).

Ja a norma 31010, especificamente, possui como objetivo principal refletir quais as
boas préaticas para selecdo e utilizacdo das técnicas para o processo de avaliagdo de riscos,
seus conceitos. Considerando que as organizacGes devem possuir politicas e estratégias para
definicdo da forma de avaliacdo de seus riscos, a referida norma aborda 0s passos necessarios
para estabelecimento do contexto e dos parametros basicos para a gestdo de riscos para que,
posteriormente, seja possivel identifica-los, analisa-los e avalia-los, para possibilitar seu
tratamento adequado, a comunicacdo dos resultados e 0 monitoramento dos riscos

organizacionais (ISO, 2012).

2.3.3 Foreign Corrupt Practices Act (FCPA, 1977) e Lei Dodd-Frank (2010)

A Lei sobre Praticas de Corrupgéo no Exterior dos Estados Unidos (FCPA — Foreign
Corrupt Practices Act), em termos gerais, estabelece conduta que promove a identificacdo,
tratamento e punicdo para casos de corrupgdo e suborno. Sua criagdo e aplicagdo busca

reduzir o risco de conduta inadequada no estabelecimento de negdcios, transagOes, lavagem
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de dinheiro, entre outras condutas ndo condizentes com os principios estabelecidos na
legislagdo (SALBU, 1997).

Em 2010, como parte da Lei Dodd-Frank, foi instaurada uma politica forte de protecédo
para denuncias acerca de conduta inapropriada, bem como no tocante a alegacGes de
violagbes da FCPA. Através da legislagdo complementar, a figura do denunciante (ou
whistleblower), incluindo-se estrangeiros, poderdo receber recompensas monetarias com base
em dendncias de suborno e/ou outras préaticas de corrupgéo, proibidas pela FCPA.

A Lei de Reforma e Defesa do Consumidor de Dodd-Frank determina que a Comissao
de Valores Mobiliarios dos EUA (Securities Exchange Commission — SEC) pague
recompensas monetarias aos denunciantes (entre dez e trinta por cento do valor total
recuperado pelo governo), se estes fornecerem informacdes relevantes e que levem a
execucdo bem-sucedida da FCPA (BRINK et al., 2013).

Os denunciantes sdo elegiveis para receber um prémio entre dez e trinta por cento do
valor total recuperado pelo governo se uma agdo de execucdo for bem-sucedida apds suas
divulgacbes. A FCPA também permite que denunciantes registrem reivindicacOes
anonimamente, reduzindo o risco de retaliacdo. Além disso, as disposi¢des anti-retaliacdo da
Lei Dodd-Frank também fornecem protecdo para funcionarios que trabalham nos Estados

Unidos e denunciam violagOes da FCPA.

2.3.4 Commitee of Sponsoring Organizations of Treadway Commission (COSO, 1985)

Criado em 1985, com vistas a patrocinar a Comissdo Nacional de Relatorios
Financeiros Fraudulentos, o0 COSO advém de uma iniciativa independente do setor privado,
que estudou os fatores causais que poderiam levar a relatdrios financeiros de tal natureza.
Adicionalmente, o 6rgdo passou a desenvolver recomendacBes para empresas e 0S mais
diversos envolvidos em sua administracdo (colaboradores, auditores, usuarios).

O COSO é composto por cinco associagfes profissionais dos Estados Unidos, quais
sejam: a American Accounting Association ou Associacdo Americana de Contabilidade
(AAA), o American Institute of Certified Public Accountants ou Instituto Americano de
Contadores Publicos Certificados (AICPA), a Financial Executives International ou
Associacdo Internacional de Executivos Financeiros (FEI), o Institute of Internal Auditors ou
Instituto dos Auditores Internos. (I1A) e a Associacdo Nacional de Contabilistas - National
Association of Accountants (ou Institute of Management Accountants - IMA)
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Este comité realiza reunides periddicas para trabalhar em projetos especificos, os quais
sdo revisados e finalizados de acordo com as politicas acordadas pelas organizacGes
patrocinadoras.

Com relacdo a Gestdo de Riscos, especificamente, o0 COSO emitiu, em 2004, o
Enterprise Risk Management - Integrated Framework, com o objetivo de estabelecer uma
metodologia relativa ao processo de gestdo de riscos, abordando conceitos diversos relativos
ao tema, tais como riscos, gestdo de riscos, apetite e tolerancia a riscos, entre outros conceitos
amplamente difundidos. Em 2017, o framework foi atualizado, visando a Gestdo de Riscos
considerando a integracdo entre estratégia e desempenho organizacional. Além destas normas,
o Comité emitiu diversos documentos de aplicacdo especifica, relacionados ao tema central.

Além da estrutura e do modelo especificos relacionados a aplicacdo da Gestdo de
Riscos Corporativos, o0 COSO possui a versdo da estrutura integrada relacionada
especificamente a Controles Internos. S&o duas versdes principais da norma central (1992 e
2013, vigindo, atualmente, a Gltima), somadas as normas especificas relacionadas aos
controles internos sobre Relatorios Financeiros, estudos relacionados a fraudes, entre outros

documentos.

2.3.5 Basileia

O Comité de Regulamentacdo Bancéria e Préaticas de Supervisdo, sediado no Banco de
Compensacdes Internacionais — BIS, em Basiléia, na Suica foi criado por bancos centrais de
paises membros das dez maiores economias mundiais da época, bem como por autoridades
com responsabilidade sobre a supervisao bancaria destes paises e, ao final da década de 1980,
foi celebrado o Acordo de Capital de Basileia (ou International Convergence of Capital
Measurement and Capital Standards).

Ainda que o referido comité ndo possua autoridade formal para supervisdo
supranacional, ele tem como objetivo a instruir, orientar e contribuir para melhorias nas
praticas do mercado financeiro internacional. Seu estabelecimento consiste na definicdo de
mecanismos para mensuracdo do risco de credito e preconizacdo da exigéncia de capital
minimo para suportar riscos, com vistas a promover a estabilidade do sistema bancario
internacional e minimizar as desigualdades competitivas entre os bancos internacionalmente
ativos (LEITE; REIS, 2013).
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Consoante seu texto original (BASILEIA 1, 1988), foram definidos trés conceitos

centrais, quais sejam:

1. Capital Regulatorio: capital proprio requerido para a cobertura de riscos;

2. Fatores de Ponderacdo de Risco dos Ativos: exposicdo ao risco de crédito dos
ativos é ponderada por diferentes pesos estabelecidos, considerando,
principalmente, o perfil do tomador; e

3. Indice Minimo de Capital para Cobertura do Risco de Crédito (Iindice de Basiléia
ou Razdo BIS): quociente entre o capital regulatdrio e os ativos (dentro e fora do
balango) ponderados pelo risco. Se o valor apurado for igual ou superior a 8%, o

nivel de capital do banco esta adequado para a cobertura de Risco de Crédito.

Embora fossem observados os beneficios obtidos através do acordo Basiléia I, o
modelo foi reavaliado em 1998. Concomitantemente, o modelo foi otimizado, considerando-
se a ampliacdo e o enfoque dos controles internos sobre os riscos incorridos pelas instituicdes
financeiras, a extensdo dos requisitos para a definicdo do capital minimo exigido e a
possibilidade de utilizacdo de modelos internos na mensuragédo de riscos, desde que validados
anteriormente pelo 6rgéo regulador (EMENDA DE RISCO DE MERCADO, 1998).

Visando a flexibilizacdo das exigéncias de capital, o Acordo Basiléia Il (1999; 2005)

estabeleceu o0s seguintes principios essenciais:

1. Requerimentos de capital para risco de crédito, mercado e operacional;
2. Revisdo pela supervisdo do processo de avaliacdo da adequacdo de capital dos
bancos; e

3. Disciplina de mercado.

Em 2010, apds a avaliacdo dos principais impactos da crise financeira, foram
divulgados dois novos documentos, considerando Basel 11I: A global regulatory framework
for more resilient banks and banking systems (BASEL, 2010a) e Basel Ill: International
framework for liquidity risk measurement, standards and monitoring (BASEL, 2010b). Estas
divulgagdes possuem como objetivo a melhoria da capacidade de resiliéncia das instituicdes
financeiras quando de intercorréncias no setor financeiro, mitigando o risco de que tais

problemas afetem o sistema financeiro de forma geral.
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2.3.6 Control Objectives for Information and Related Technologies (CobIT, 1996)

COBIT é um modelo de negdcios e de gestdo global para governanca e gestdo de Tl
corporativa, possuindo, como foco principal, o alinhamento da Tecnologia de Informacéo aos
objetivos organizacionais (RIDLEY et al., 2004).

Segundo Barbosa et al. (2011), o CobIT possibilita uma visdo geral de Tl e das
decisdes a serem tomadas, o que inclui um melhor alinhamento com os objetivos de negécio,
difusdo das atividades da TI, familiarizacdo com termos especificos, dado que é utilizada
linguagem comum.

Consiste, portanto, em recursos que podem servir como um modelo de referéncia para
governanca da Tl e do negdcio. E organizado através de um sumario executivo, o proprio
framework, os objetivos de controle e mapas de auditoria, bem como as ferramentas para

implementacdo destas préaticas e seu gerenciamento.

2.3.7 Sarbanes-Oxley Act (SOX, 2002)

Lei criada pelo senador Democrata, Paul Sarbanes, e pelo deputado Republicano,
Michael Oxley, consiste na definicdo de mecanismos de auditoria e seguranca confiaveis.
Inclui regras para a criacdo de comités encarregados de supervisionar suas atividades e
operacOes, de modo a mitigar riscos aos negocios, evitar a ocorréncia de fraudes ou assegurar
que haja meios de identifica-las quando ocorrem, garantindo a transparéncia na gestdo das
empresas (MENDONCA et al., 2010).

A secdo 404 da referida legislacdo preconiza a avaliacdo anual dos Controles Internos,
ndo apenas para a avaliacao da emissao das Demonstracdes Financeiras, mas também que seja
avaliada a eficacia dos Controles Internos e dos procedimentos executados para a emissao
destes relatorios (SOX, 2002).

2.4 CONTROLE

De acordo com a defini¢do constante do documento ISO 31000 (ABNT, 2018), um
evento trata-se de uma ocorréncia ou mudanga em um conjunto especifico de circunstancias.
A mesma norma traz que eventos podem ser cComposto por uma ou mais ocorréncias e podem

ter varias causas e consequéncias, podendo se tratar de um acontecimento que é esperado,
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porém, ndo acontece, ou pode se tratar de algo que ndo é esperado e, ainda assim, vir a
acontecer. Adicionalmente, um evento pode ser uma fonte de risco (ABNT, 2018) que, por
sua vez, se trata de um elemento que, individualmente ou combinado com outros fatores, tem
0 potencial para dar origem ao risco.

Conforme a AS/NZS 4360 (2004), o termo consequéncia pode ser compreendido
como sendo o resultado ou o impacto de um evento. Conforme a mesma norma, € possivel
que haja mais do que uma consequéncia para um mesmo evento, podendo estas ser variaveis,
ou seja, podem apresentar caracteristicas positivas ou negativas. As consequéncias podem ser
expressas qualitativamente ou quantitativamente (AS/NZS, 2004).

De forma convergente a norma australiana/neozelandesa, a 1ISO define consequéncia
como sendo o “resultado de um evento que afeta os objetivos” (ABNT, 2018, p.2). Tal
resultado pode ser classificado como certo ou incerto, podendo ter efeitos nos objetivos
organizacionais, 0s quais poderdo ser positivos ou negativos, diretos ou indiretos. S&o
expressas de forma qualitativa ou quantitativa e podem se manifestar por meio de efeitos
cascata e cumulativos (ABNT, 2018).

A norma COSO (2017) ndo apresenta especificamente conceituacdo de consequéncia,
apresentando, apenas, a definicdo de impacto de um determinado risco. Para o Comité, o
impacto se trata do “resultado ou o efeito de um risco” (COSO, 2017, p.109).

Complementarmente, e indo ao encontro do estabelecido pela AS/NZS (2004), a
metodologia COSO (2017) menciona que 0s impactos de um risco podem ser positivos ou
negativos, considerando-se 0s riscos organizacionais e a estratégia de uma determinada
organizacao.

Cabe salientar, por oportuno, que a mesma norma discorre acerca da severidade de um
risco, cujo termo refere-se a mensuracdo de consideracdes acerca da probabilidade e de
impacto de um determinado risco, dado que ele ocorra, e quanto tempo seria necessario para
sua total recuperacdo (COSO, 2017). Desta forma, entende-se que a avaliacdo das
consequéncias de um determinado risco pode trazer dados quantitativos e qualitativos que
favorecam o aprendizado da organizacdo e fomentem uma futura tomada de decisdes, bem
como podem servir como uma ferramenta de avaliagdo da gravidade de um risco, dado que se
conhece a possivel consequéncia de sua materializacao.

Consoante 11A (2012), o gerenciamento de riscos pode ser utilizado para atacar 0s
riscos das operagdes de uma organizagdo, podendo auxiliar na defesa dos objetivos
estratégicos quanto aos riscos atrelados & sua operacdo. Em vez de medir perdas e gerenciar

apenas ameacas operacionais, a Gestdo de Riscos Corporativos fornece o processo e 0s
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métodos para gerenciar variacbes e consequéncias indesejadas, as quais podem estar
diretamente vinculadas a estratégia da organizagéo (l1A, 2012).

Pode-se perceber as similaridades entre 0s conceitos dispostos anteriormente,
especialmente no tocante ao entendimento das consequéncias como sendo a avaliacdo da
ocorréncia e de seu impacto, da possibilidade de avaliagcdo destes resultados e avaliacdo de
suas principais caracteristicas, comparando-as ao planejamento estratégico da organizacdo e
estabelecendo controles corporativos de gestdo. De acordo com a metodologia COSO (2017),
é necessaria a avaliacdo da severidade dos riscos identificados, a sua priorizacdo de acordo
com o contexto do processo no qual foi constatado o risco e, posteriormente, é avaliado o seu
possivel tratamento.

Através do disposto na metodologia, sdo categorias de resposta ao risco: aceitar,

evitar, perseguir, reduzir ou compartilhar. Conforme o COSO (2017, p. 81):

» Aceitar: Nenhuma ac&o é tomada para alterar a gravidade do risco. Essa resposta
¢ apropriada quando o risco a estratégia e aos objetivos de negécios esta de
acordo com o apetite ao risco. Riscos que estdo fora do apetite da entidade ao
risco e que a administracdo procura aceitar, geralmente requerem aprovagéo do
conselho ou de outros 6rgdos de supervisdo.

= Evitar: Sdo tomadas medidas para eliminar o risco, o que pode significar cessar
uma linha de produtos, recusar-se a expandir geograficamente para um novo
mercado ou vender uma divisdo. A escolha de evitar sugere que a organizacdo
ndo conseguiu identificar uma resposta que reduzisse o risco a um nivel de
gravidade aceitavel.

» Perseguir: A acdo € aceitar um risco maior para alcangar um melhor
desempenho. Isso pode envolver a adogdo de estratégias de crescimento mais
agressivas, a expansdo de operac¢Ges ou o desenvolvimento de novos produtos e
servicos. Ao optar por buscar riscos, a administracdo entende a natureza e a
extensdo de quaisquer mudangas necessarias para alcancar o desempenho
desejado sem, contudo, exceder os limites da tolerancia aceitavel.

» Reduzir/mitigar: S&80 tomadas medidas para reduzir a gravidade do risco. Isso
envolve uma infinidade de decisdes de negécios que reduzem o risco a uma
gravidade alinhada com o perfil de risco residual desejado, bem como com o
apetite ao risco.

=  Compartilhar: Ac¢Bes sdo tomadas para reduzir a gravidade do risco, transferindo
ou compartilhando uma parte do risco. Técnicas comuns incluem a terceirizacéo
para prestadores de servicos especializados, contratacdo de seguro e transagoes
de hedge. Tal como acontece com a resposta reduzida, o risco compartilhado
reduz o risco residual alinhado ao apetite pelo risco.

Para tais categorias, podera ser requerido que a administragdo avalie a necessidade de
realizacdo da revisdo dos objetivos organizacionais, bem como da estratégia inicialmente
definida (COSO, 2017, p.81).

O Instituto de Auditores Internos considera a resposta ao risco como sendo “os meios
pelos quais uma organizac¢do escolhe gerenciar riscos” (I1A, 2009, p. 7). Para o Instituto, as

principais categorias de resposta ao risco sao: (i) tolerar o risco, (ii) trata-lo, reduzindo o seu
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impacto ou probabilidade; (iii) transferi-lo para outra organizacdo; ou (iv) encerrar a
atividade. O I1A complementa que controles internos sdo uma maneira de tratar um risco.
Assim, é possivel tracar um paralelo entre as formas de resposta ao risco e 0
entendimento de que as organizagdes devem possuir uma avaliacdo de seu perfil,
especialmente no que tange a definicdo de mecanismos que propiciem uma resposta adequada
ao risco. Qualquer acdo tomada pela administracdo, pela diretoria e por outras partes para
gerenciar riscos e aumentar a probabilidade de que os objetivos e metas estabelecidos sejam
alcancados podem ser consideradas como Controles Internos. A administracdo planeja,
organiza e direciona o desempenho de ac¢des de forma suficiente para o fornecimento de uma

“garantia razoavel de que os objetivos e metas serdo alcangados” (ITA, 2009, p.7).

2.4.1 Conceito de Controle Interno

De acordo com a ISO, por controle entende-se a medida ou procedimento que mantém
um risco em um determinado patamar, ou até mesmo pode modificar um determinado risco
(ABNT, 2018). Ainda segundo a ISO (ABNT, 2018), os controles podem incluir qualquer
processo de uma organizacdao sem se limitar a ser um processo, politica, dispositivo, préatica,
normativo, ou outras condi¢des e/ou a¢des que mantém e/ou modificam o risco, e nem sempre
exercem o efeito moderador pretendido ou presumido.

De acordo com a AS/NZS 4260 (2004), controle se trata de um processo, politica,
dispositivo, pratica ou outra acdo existente que age para minimizar o risco negativo ou
aumentar as oportunidades positivas. A palavra ‘controle’ pode, ainda, ser aplicada a um
processo projetado fornecer uma garantia razoavel em relacdo a realizacdo de objetivos, bem
como envolve a resposta as ameagas e as oportunidades, revisando o desempenho e seus
objetivos quando apropriado (CHAPMAN; WARD, 2003; AS/NZS, 2004).

De acordo com a metodologia COSO (2017), entende-se Controle Interno como sendo
um processo executado pela diretoria e pela administracdo, projetado para fornecer uma
garantia razoavel em relacdo ao alcance dos objetivos operacionais, relatorios financeiros e
compliance.

No tocante aos tipos de Controles Internos, ha diversas interpretagcdes que apresentam
distintas classificagfes. Quanto ao momento da acdo, ha a classificacdo entre atividades de

controles preventivas e detectivas. Ja no tocante a forma de atuacéo, existe a divisdo entre
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atividades de controle manuais e automatizadas. Podem ser classificadas, ainda, de acordo
com seus objetivos, ou seja, quanto ao que este controle visa assegurar (COSO, 2007).

Controles prévios, ou ‘a priori’, tratam-se de um tipo de revisdo de atividades
administrativas ou financeiras que € realizada antes da ocorréncia do fato, e os quais a
vantagem de poder impedir prejuizos antes de sua ocorréncia (INTOSAI, 1998), podendo,
também, prevenir erros ou fraudes que poderiam resultar em distor¢es nas demonstraces
financeiras (PCAOB, 2007). O controle prévio eficaz € indispensavel para garantir a gestdo
adequada de recursos, podendo ser realizado por uma Entidade Fiscalizadora superior ou por
outras instituices de auditoria (INTOSAI, 1998).

Sendo a figura do controle preventivo especificamente um controle definido para
evitar acOes ou resultados ndo previstos (COSO 1992), pode-se entendé-los como um ou mais
procedimentos ou mecanismos utilizados com o intuito de avaliar a validade das informacdes
e operagBes de uma organizacdo, sua conformidade com o0s objetivos estratégicos mesmo
antes de uma determinada acgdo ser concretizada.

Ja em contraste com as defini¢cbes de controle preventivo, a ideia de que haja um
controle programado para descobrir um fato ou um resultado imprevisto conceitua o ‘controle
de deteccdo’ (COSO, 1992), o qual tem o objetivo de detectar erros ou fraudes que ja
ocorreram e que podem resultar em erros (PCAOB, 2007).

Tanto a prevencdo, quanto a deteccdo de erros pode acontecer por meio de avaliacdo
detalhada, ou até mesmo de forma sistémica, seja através de controles executados
manualmente, seja através de controles informatizados. Tais controles sdo executados por
computador, ou até mesmo controles sobre o processamento da informacdo, consistindo em
controles gerais e controles de aplicativos ou de software, os quais sdo devidamente
projetados para operar e controlar as atividades de processamento dos equipamentos
computacionais (COSO, 1992).

Aceitar os riscos é fundamental para as atividades corporativas e a relacdo entre o
risco e a sua gestdo possui registros da era pré-moderna, na qual eventos de cunho natural
ocorriam sem que houvesse qualquer ingeréncia humana sobre este fato (SPIRA; PAGE,
2003). Contudo, a avaliagcdo destes riscos, de forma que a organizagdo seja capaz de
identifica-los, avaliar seus impactos no que tange aos seus objetivos estratégicos, analisar a
sua severidade, priorizar 0s riscos mais criticos e tracar a sua estratégia de resposta € vital
para a adequacéo da gestéo de riscos de uma organizagdo (COSO, 2017).

Entende-se a avaliagdo de controle, ou control assessment, como sendo a reviséo

sistematica de processos realizados com vistas a assegurar que os controles séo eficazes e
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apropriados. A revisdo periodica do gerenciamento de linha dos controles € geralmente
chamada control self assessment” (AS/NZS, 2004). E o processo mediante ao qual se procura
conhecer e avaliar a eficacia do(s) controle(s) interno(s) de uma entidade quanto a sua
capacidade para evitar ou reduzir o impacto ou a probabilidade de eventos negativos (riscos)
ou aumentar a probabilidade ou o impacto de eventos positivos (oportunidades), na busca de
objetivos estabelecidos (BRASIL, 2009).

E notério que o ERM deve abranger os processos e atividades de uma organizagao, de
forma a permitir que a totalidade dos riscos sejam avaliados e, consequentemente,
administrados. Porém, ao mesmo tempo em que é necessario o aprimoramento continuo das
praticas de gerenciamento de riscos e a medida que as organizagbes ganham em
complexidade, é importante fornecer a supervisdo critica que pode vir apenas de uma
abordagem de gerenciamento de riscos em toda a empresa através de boas praticas
relacionadas a conformidade com as politicas de gestdo de riscos e controles internos (BIES,
2004).

Por tratar-se de medida ou procedimento que mantém um risco em um determinado
patamar, independentemente da abordagem que se adota na definicdo do perfil de risco de
uma organizagao, o controle interno pode ser utilizado no sentido de fornecer seguranga no
que tange a um processo ou procedimento, ndo possuindo, obrigatoriamente, o objetivo de
garantir a realizacdo dos objetivos organizacionais (INTOSAI-GOV 9100).

Wu (2013) propde que o Controle Interno consiste em ‘como fazer algo certo’,
enguanto a gestdo do risco (aqui, mais ligada a resposta ao risco) teria relacdo maior com
‘como fazer a coisa certa’. Tais expressdes possuem similaridades e distingdes, todavia, cabe
ressaltar que elas sdo, sobretudo, complementares, quando necesséria a sustentabilidade de
geracdo de valor para uma organizacéo.

Cabe, ndo obstante, diferenciar a figura do controle interno, como sendo a revisao de
atividades realizada antes da ocorréncia de um fato, da auditoria, que se trata da avaliagédo
realizada apos a ocorréncia de um ato ou fato (INTOSAI, 1998).

Para o TCU (2009, p.4):

Controle, genericamente falando, ¢ uma acdo tomada com o propdsito de certificar-
se de que algo se cumpra de acordo com o que foi planejado. Objetivo é o que se
deseja alcancar tal como definido no planejamento. Risco é qualquer evento que
possa impedir ou dificultar o alcance de um objetivo. Controle, portanto, sé tem
significado e relevancia quando é concebido para garantir o cumprimento de um
objetivo definido e s6 faz sentido se houver riscos de que esse objetivo ndo venha a
ser alcancado.
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Mesmo que ndo haja uma estrutura (ou sistema) devidamente formalizada no que
tange a Gestdo de Riscos, 0 modelo de Trés Linhas de Defesa (desenvolvido pelo Instituto dos
Auditores Internos em conjunto com a Federacdo Europeia de Gestdo de Riscos, em 2013)
demonstra que a clareza dos riscos e dos controles de uma organizacdo podem melhorar a
eficacia dos sistemas de ERM.

Ainda consoante o Instituto de Auditores Internos (2009), o papel da Auditoria Interna
consiste na avaliacdo e consultoria objetiva, visando a geracdo de valor para uma organizacéao.
Isto posto, no contexto em tela, a Auditoria Interna podera auxiliar uma instituicdo quanto a
realizacdo de seus objetivos, considerando um carater consultivo e de assessoramento quanto
ao processo de gerenciamento dos riscos, controle e governanga, sem assumir, apesar disso, 0
papel de defini¢do das medidas de tratamento de risco (I1A, 2013).

A Figura 6 elucida o modelo das trés linhas de defesa estabelecido pelo Instituto dos
Auditores Internos (I1A) e a interagdo entre os controles internos, gerenciamento de riscos e

auditoria interna, da alta administracéo e sua estrutura de governanca.

Orgao de Governanca / Conselho / Comité de Auditoria

Alta Administracao

la Linha de Defesa 2a Linha de Defesa 3a Linha de Defesa
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: Medidas de . o
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Interno Qualidade Interna

Figura 6 — Modelo das trés linhas de defesa
Fonte: The Institute of Internal Auditors (2013)

Portanto, o Controle Interno é de responsabilidade dos gestores, que tem por atribuigdo
a avaliacdo de metodologias de mitigacdo de riscos e busca da seguranca de que 0s objetivos
estratégicos de uma determinada organizacdo serdo atingidos (I1A, 2003). No tocante a
responsabilidade das unidades de auditoria interna, esta consiste na avaliagdo da consisténcia,
qualidade e suficiéncia dos controles internos implementados pelos Gestores (TCU 2010;

2012), ou seja, deve limitar-se ao Ultimo componente do framework do COSO, o

monitoramento (BEASLEY, 2006).
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2.4.2 O papel da Auditoria Interna

O termo ‘comité de auditoria’ é definido como um 6rgéo estabelecido pelo conselho
de administracdo, com a finalidade de supervisionar os procedimentos contabeis e financeiros,
entre outros processos (SOX, 2002). O Comité deve, além de auxiliar no monitoramento da
diretoria, contribuir para o direcionamento estratégico da organizacdo, possuindo como
principais atribuicdes, assessorar o conselho de administragdo nos assuntos que competem ao
comité, supervisionar os controles internos e o gerenciamento de riscos, monitorar a
conformidade ao cumprimento de leis e normas, acompanhar e supervisionar o trabalho da
auditoria interna, entre outras (IBGC, 2017, p. 22-23).

A Auditoria Interna (CFC, 2003, p.2):

compreende 0s exames, analises, avaliacfes, levantamentos e comprovagdes,
metodologicamente estruturados para a avaliacdo da integridade, adequacdo,
eficécia, eficiéncia e economicidade dos processos, dos sistemas de informacdes e
de controles internos integrados ao ambiente, e de gerenciamento de riscos, com
vistas a assistir a administracdo da entidade no cumprimento de seus objetivos.

Em 1999, o IlA definiu auditoria interna como uma atividade de consultoria e garantia
objetiva e independente, projetada para agregar valor e melhorar as operacdes de uma
organizacao.

Ja no tocante a auditoria do setor publico, o termo consiste no processo de obtencdo e
avaliacdo (objetiva) de evidéncias para determinar se as informacdes ou as condicdes reais de
um objeto estdo de acordo com critérios aplicaveis, classificando-a como essencial, pois,
“fornece aos orgaos legislativos e de controle, bem como aos responsaveis pela governanga e
ao publico em geral, informacdes e avaliacGes independentes e objetivas acerca da gestdo e do
desempenho de politicas, programas e operagdes governamentais” (ISSAI, 2013, p.3).

O volume e a complexidade dos riscos enfrentados pela maioria das organizacfes sao
sempre altos e podem dificultar a adocdo ao ERM. Muitas organizagdes buscam desenvolver
uma visao holistica dos riscos identificados, do tratamento proposto e, na maioria dos casos,
da estratégia de supervisdo da gestao de riscos a um comité de auditoria (BEASLEY, 2010).

Conforme a orientagdo AU Section 322, os auditores internos sdo responsaveis por
fornecer anélises, avaliagcOes, garantias, recomendacdes e outras informagdes a administracdo
da entidade e aos responsaveis pela governanga (AICPA, 1991).

Em seu estudo acerca da relacdo entre o impacto do ERM na funcdo de auditoria

interna, Beasley et al. (2006) ja discorriam sobre a interpretacdo generalizada de que a
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avaliacdo da Gestdo de Riscos Corporativos deve ser realizada por profissionais cujas
atribuigdes contemplam a supervisdo de riscos, ja 0 monitoramento da Gestdo dos Riscos
seria funcdo de auditoria interna. Ainda consoante o mesmo estudo (BEASLEY et al., 2006) o
impacto que o ERM exerce na funcdo de auditoria interna é diretamente proporcional as
dimensGes da organizacdo e de sua estrutura e adocdo da Gestdo de Riscos integrada. Os
autores ressaltam, ademais, que a adogdo completa ERM é uma tarefa significativa e pode
fornecer inUmeras oportunidades para o envolvimento da auditoria interna, especialmente no
que tange a promocao do modelo internamente.

Um fator considerado relevante para o favorecimento do ERM em uma organizagéo é
a presenca de um comité ou unidade de auditoria, que desempenhe um papel importante na
supervisdo das praticas de gestdo de riscos adotadas pela Instituicdo. Durante este
monitoramento, a Auditoria Interna pode influenciar a alta administracdo visando garantir que
0 ERM receba a atencdo adequada, bem como que 0s recursos necessarios sejam alocados
para o seu desenvolvimento (PAAPE; SPEKLE, 2012). Em linha com o estudo anterior,
Lechner e Gatzert (2018) consideram a hipotese de que o nivel da auditoria ao qual os 6rgéos
sdo expostos favorecem a uma adogao mais efetiva de um modelo de Gestdo de Riscos.

De acordo com o documento ‘O Papel da Auditoria Interna na Gestdo de Riscos
Corporativos’, a funcdo da auditoria interna seria ajudar a organizagdo a atingir seus
objetivos, trazendo uma abordagem sistematica e disciplinada para avaliar e melhorar a
eficacia dos processos de gerenciamento de riscos, controle e governanca (I1A, 2009). O
estudo de Odoyo et al. (2014) conclui que o papel central da auditoria interna em relagdo ao
ERM é fornecer seguranca a organizacao sobre a eficacia do gerenciamento de risco. Quando
a auditoria interna estende suas atividades para além dessa funcdo central, ela deve aplicar
certas salvaguardas, incluindo tratar os trabalhos como servicos de consultoria e, portanto,
aplicar todas as Normas relevantes. Desta forma, a auditoria interna protegera sua
independéncia e a objetividade de seus servigos de asseguracdo. Dentro dessas restri¢des, “o
ERM pode ajudar a aumentar a eficacia da auditoria interna” (ODOYO, 2014, p. 175).

Os auditores internos fornecem ao 6rgdo de Governanca e a alta administragdo
avaliacdes abrangentes baseadas no maior nivel de independéncia e objetividade dentro da
organizacdo, provendo avaliacGes sobre a eficacia da governanca, do gerenciamento de riscos
e dos controles internos, incluindo a forma como a primeira e a segunda linhas de defesa
alcancam os objetivos de gerenciamento de riscos e controle (1A, 2013).

Beasley et al. (2006) consideram que a auditoria interna pode contribuir para uma

melhor adesdo a implementacdo da Gestdo de Riscos em uma organizacdo. Cabe definir, no
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entanto, as razbOes para a selecdo das opgOes de tratamento (considerando-se, ainda, 0s
beneficios das acbes adotadas), 0s responsaveis, as agdes propostas, 0S recursos necessarios e
0 cronograma de acdo, as medidas de desempenho e os requisitos para comunicacao dos
resultados, bem como a maneira que sera realizado o monitoramento das atividades de
controle adotadas pela entidade (ABNT, 2009).

Considerando que a abordagem da entidade estudada contempla, inicialmente, a
priorizacdo de riscos estratégicos, a responsabilidade final a respeito das respostas a estes
riscos é da Alta Administracdo. Desta forma, ha que se analisar fatores especificos ligados aos
controles no nivel de geréncia, comumente relacionados como “Entity Level Controls”
(PCAOB, 2004; 2007).

Os controles existentes do nivel da alta administracdo geralmente possuem um
impacto generalizado nos controles no nivel do processo, transacdo ou aplicativo e, por esse
motivo, como uma consideracao pratica, pode ser apropriada a avaliacdo da eficacia deste tipo
de controles primeiro (PCAOB, 2004).

Como parte da avaliacdo do ambiente de controle, deve-se avaliar, dentre outros
aspectos, a cultura organizacional, a forma com que a alta administracdo promove um bom
ambiente de controle, se integridade e valores éticos sdo desenvolvidos e disseminados, entre
outras evidéncias da adequada promocéo da cultura do controle (PCAOB, 2007).

Cabe salientar, dada a complexidade do ambiente estudado, que o controle interno néo
se limita a processos frequentes e transacGes recorrentes, mas, também, a processos pouco
frequentes e transacGes ndo recorrentes, fora do curso normal das atividades de uma
organizacdo. Ainda assim, é possivel projetar e executar procedimentos que testam controles
sobre transagdes ndo recorrentes, obtendo, assim, evidéncia apropriada e suficiente para

cumprir 0s objetivos relacionados a avaliacao do controle interno (PCAOB, 2013).

2.5 TRANSPARENCIA E ACCOUNTABILITY

Tais iniciativas objetivam o0 aumento da transparéncia no tocante a Administracdo
Publica Federal, e quanto ao favorecimento de um ambiente de accountability na esfera
publica. Segundo a IN 01/2016, accountability se trata do conjunto de procedimentos
adotados pelas organizagdes publicas e pelos individuos que as integram que evidenciam sua
responsabilidade por decisdes tomadas e a¢Ges implementadas, incluindo a salvaguarda de

recursos publicos, a imparcialidade e o desempenho das organizagdes (BRASIL, 2016, p.1).
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Ja o termo ‘transparéncia’ refere-se & informacgdo publica tempestiva, confiavel, clara e
relevante sobre a situacdo da gestdo, sua estratégia, suas atividades, sua gestdo financeira,
suas operac0es e seus resultados (INTOSAI, 2010).

De uma forma mais abrangente, o termo accountability pode ser definido como uma
relagdo social em que existe a obrigacdo de explicar e justificar a conduta adotada por um ator
de uma interacdo a outro ator significativo dessa mesma interacdo (DAY; KLEIN, 1987,
ROMZEK; DUBNICK, 1998; FERLIE; LYNN; POLLITT, 2009).

Segundo a metodologia COSO (2017), uma forma de promover o accountability de
forma integrada a Gestdo de Riscos seria assegurar que a informacdo acerca da tomada de
decisdes, sobretudo como a administragdo realizou a analise e avaliacdo dos riscos e como 0s
mesmos foram considerados para a tomada de decisdes fossem amplamente divulgadas. Para
0 INTOSAI (2010), accountability e transparéncia sdo elementos importantes de boa
governanga, sendo a segunda, quando aplicada de forma consistente, uma ferramenta
adequada para combate a corrup¢do e melhoria da governanca. Para a norma, 0s conceitos

“englobam muitas das mesmas ac¢des, como por exemplo, a comunicagdo publica” (INTOSALI,

2010, p.1).

2.6 GOVERNANCA, GESTAO DE RISCOS E CONTROLES INTERNOS APLICADOS
AO SETOR PUBLICO

Existe uma lacuna importante e pouco reconhecida nas mais diversas abordagens da
tomada de decisbes: uma abordagem tedrica do risco no processo decisorio gerencial publico
(BULLOCK et al., 2018).

De acordo com O'Toole Jr. e Meier (1999), a gestdo inclui o ato de motivar e
coordenar os atores para um desempenho consistente com a intencdo estabelecida — entre
outras coisas. Inclui-se neste conceito o dever de envidar esforgos para alavancar outros
insumos para o desempenho da organizagdo, analisar 0s riscos aos quais a organizacdo esta
exposta e proporcionar oportunidades para melhorias de desempenho. No tocante a gestdo
publica, considera-se o desempenho como sendo o éxito em programas publicos, que séo
estabelecidos por governo, e que entregam servicos sob a sua ordem (O’TOOLE JR; MEIER,
1999).

Considerando a importancia de o desempenho das organizacdes publicas estar
diretamente atrelado a entregas de cunho social e/ou desenvolvimento, o fato de que,
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especialmente em paises em desenvolvimento, h& restricbes de orcamento, alto grau de
insegurancga quanto a obtengdo de recursos, a analise de riscos para tomada de decisdo fica,
por vezes, comprometida. Conforme hipotese considerada no estudo de Bullock et al. (2018),
em seus esforcos de gestdo, os gestores publicos tenderdo a investir pouco em inovacdes que
tenham beneficios potenciais e € provavel que estes dediquem a maior parte de seus esfor¢os
de gerenciamento de riscos a protecdo contra perdas.

O ERM vem sendo estudado ha décadas, e desde suas ultimas versoes, tanto o0 COSO
qguanto 0 a norma AS/NZS 4360 inserem a ideia de que a abordagem da Gestdo de Riscos
deve ocorrer através da analise dos processos organizacionais. Diferentemente da
departamentalizacdo da andlise (ou ‘andlise por silos’), € necessaria a avaliagdo dos
macroprocessos e processos das organizacdes, para que a abordagem de identificacdo e,
futuramente, a proposta de resposta aos riscos abarque a visao estratégica da empresa e o foco
nos objetivos organizacionais — e ndo apenas de um setor.

O ERM assume a avaliagdo iniciada através do alto nivel organizacional, como um
processo continuo e abrangente. Consoante Odoyo et al. (2014), sob a 6ptica do ERM, todas
as areas de risco funcionam como partes de um sistema integrado, estratégico e empresarial.
Os autores consideram que, mesmo que 0 gerenciamento de riscos seja coordenado com a
supervisao do nivel mais sénior da organizacdo, os funcionarios de todos os niveis da
organizagdo devem ser encorajados a ver o gerenciamento de riscos como uma parte integral e
continua de seu trabalho.

No entanto, quanto trata-se de organizacGes da esfera publica, a avaliacdo e gestdo de
acordo com o0s riscos da organizagdo torna-se segundo plano e, independentemente de sua
abordagem, em virtude da cultura organizacional e da falta de unidade no processo de tomada
de decisdo, isso faz com que os riscos sejam analisados de forma a contingenciar seu impacto,
e ndo gerenciando-os (CARPENTER; KRAUSE, 2012; BULLOCK, 2018).

Todavia, com o advento de sucessivas reformas nas boas praticas de gestdo de riscos,
bem como a revisdo das normas de gestdo aplicadas ao setor publico, notou-se um acréscimo
na necessidade de enquadramento das instituigdes pablicas nos novos normativos, e busca-se
0 entendimento de como tais praticas poderdo gerar valor para as instituicdes e,
consequentemente, ao servico final entregue a populagéo.

Desta forma, apresenta-se a seguir as principais normativas referentes a Governanca,
Gestdo de Riscos e Controles Internos estabelecidos para o sistema publico (especialmente no

tocante a administragdo publica federal autarquica), objeto deste estudo.
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2.6.1 Instrucdo Normativa 01 de 2016

De acordo com a Instrugdo Normativa 01/2016 (IN 01/2016), a qual dispde sobre
controles internos, gestdo de riscos e governanca no ambito do Poder Executivo federal, fica
determinado que estes Orgdos deverdo adotar medidas para a sistematizacdo de préaticas
relacionadas a gestdo de riscos, aos controles internos, e & governanca.

A IN atribuiu as instituicdes da Administragdo Publica Federal, direta ou indireta
(BRASIL, 2016, p.10):

A politica de gestdo de riscos, a ser instituida pelos 6rgdos e entidades do Poder
Executivo federal em até doze meses a contar da publicacdo desta Instrucdo
Normativa, deve especificar ao menos:

| — principios e objetivos organizacionais;

I — diretrizes sobre:

a) como a gestao de riscos sera integrada ao planejamento estratégico, aos processos
e as politicas da organizagéo;

b) como e com qual periodicidade serdo identificados, avaliados, tratados e
monitorados os riscos;

c¢) como sera medido o desempenho da gestdo de riscos;

d) como serdo integradas as instancias do 6rgdo ou entidade responsaveis pela
gestdo de riscos;

e) a utilizacdo de metodologia e ferramentas para 0 apoio a gestao de riscos; e

f) o desenvolvimento continuo dos agentes publicos em gestdo de riscos; e

11 — competéncias e responsabilidades para a efetivagdo da gestdo de riscos no
ambito do 6rgédo ou entidade.

N&o obstante, a IN estabeleceu procedimentos para o mapeamento, analise e avaliacdo
dos riscos, através da segregacdo de acordo com a sua tipologia (operacionais, reputacionais,
legais, financeiros e orcamentarios). Isto posto, a avaliacdo da maturidade do processo de
Gestdo de Riscos perpassa a identificacdo de muitos aspectos que necessitam ser
aperfeicoados quando da defini¢do de seu modelo.

Dentre estes aspectos, se destacam a avaliacdo dos principios, da estrutura e dos
demais elementos do processo de gerenciamento de riscos colocados em pratica pela
instituicdo analisada, a busca pela identificacdo, analise, avaliagcdo, tratamento e comunicagao
dos riscos identificados que possam vir a impactar o alcance dos objetivos e, por conseguinte,
os resultados que devem ser entregues a sociedade na forma de bens e servigcos publicos
(TCU, 2017).
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2.6.2 Lei 12.846 de 2013 e Decreto 8.420 de 2015

Em seu Guia Prético de Gestdo de Riscos para a Integridade (2018), a CGU destaca
que o cuidado com a Gestao de Riscos na esfera publica ndo é novidade no que diz respeito a
legislacdo brasileira, porém, destaca que a sua adocao é muito desafiadora.

Em 2013, por exemplo, entrou em vigor a Lei Federal n® 12.846, de 01 de agosto de
2013, a qual dispde sobre a responsabilizacdo administrativa e civil de pessoas juridicas pela
pratica de atos contra a administracdo publica, nacional ou estrangeira, e da outras
providéncias. Aliado a Lei 12.846/2013, o Decreto federal n° 8.420 de 18 de marco de 2015
regulamenta a referida Lei, e estabeleceu mecanismos para a responsabilizacdo
administrativa, calculo de multas, estabelecimento de acordos de leniéncia, programa de
integridade e compliance e a utilizacdo de cadastros nacionais para fins de monitoramento.

Nesta toada, a CGU destaca que a gestdo publica consciente precisa tomar decisdes
com base em atividades estruturadas e formalizadas visando ao atingimento dos seus
objetivos (BRASIL, 2018). Este 6rgdo é responsavel por grande parte dos procedimentos
oriundos desta nova legislacdo, como, por exemplo, a instauracdo e o julgamento dos
processos administrativos de responsabilizacdo e celebracdo dos acordos de leniéncia no
ambito do Poder Executivo Federal.

Em vista disto, muitos eventos importantes que retnem instituicdes publicas
abordaram o tema e, no caso das instituicbes de ensino, isso ndo € diferente. O Forum
Nacional de Pro-Reitores de Planejamento e de Administracdo das InstituicGes Federais de
Ensino Superior (Forplad) da Associacdo Nacional dos Dirigentes das Instituicdes Federais de
Ensino (Andifes) abordou o assunto, culminando no desenvolvimento do ForRisco, uma
plataforma de codigo aberto para acompanhamento e gestdo de riscos das instituicdes de
ensino (ARAUJO, 2019).

Além do sistema, foi publicado um guia para Gestdo de Riscos em instituicdes
publicas. Se trata de um documento com passo a passo estruturado, com vistas a fornecer
métodos de incorporacdo das medidas de gestdo de risco para as instituicdes publicas,
possibilitando uma visdo pratica para tratamento dos riscos identificados por unidades,
melhoria das medidas de controle interno e, consequentemente, desenvolvimento de sua
Gestdo de Riscos e Governanca. Traz um compilado de normativas, métodos, sistemas e 0

caso de aplicacdo em duas instituicdes de ensino (BERMEJO et al., 2019).
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3 METODOLOGIA

Conforme Gerhardt e Silveira (2009), a metodologia de pesquisa trata da
demonstracdo de validade do caminho escolhido para se chegar ao final da pesquisa proposta,
ndo devendo ser confundida com o contetdo, tampouco com os procedimentos de pesquisa.
Assim, a metodologia consiste, em suma, na indicacdo da escolha teorica realizada pelo
pesquisador no tocante a abordagem do objeto de estudo.

3.1 METODO DE PESQUISA

Conforme Gil (2002), para que seja possivel classificar as pesquisas, faz-se necessario
0 conhecimento acerca de seus objetivos, que norteardo a classificagdo do tipo de pesquisa.
Adicionalmente, as pesquisas podem ser classificadas de acordo com o0s procedimentos
técnicos utilizados, sua abordagem e a sua natureza.

Quanto a natureza, este estudo se classifica como uma pesquisa aplicada, considerando
que o estudo envolveu ao acompanhamento da aplicacdo de um modelo de Gestdo de Riscos
em uma Instituicdo Federal de Ensino Superior, envolvendo sua forma de definigé&o,
priorizacdo e tratamento destes riscos. Foi realizado um estudo acerca das metodologias de
elaboracdo de atividades de controle que visem a resposta aos riscos identificados e
posteriormente foi realizada uma proposta de avaliagdo do desenho, implementagdo e
efetividade destes Controles Internos.

No tocante aos procedimentos técnicos, Gil (2002) destaca que a utilizagdo da
pesquisa-acdo permite que o estudo seja realizado de forma mais participativa, o que faz com
que esta se difira de outras classificacdes de pesquisa, sobretudo em vista da necessidade de
acao do pesquisador e dos grupos interessados nos mais diversos momentos do estudo. Tal
fato favorece a impossibilidade da delimitagdo de um planejamento com base em fases
ordenadas temporalmente, de forma clara (GIL, 2002).

Com relagdo a sua abordagem, em conformidade com Yin (2016), esta pesquisa é
caracterizada como uma pesquisa qualitativa, que permite a realizacdo de estudos
aprofundados sobre uma ampla variedade de topicos, bem como oferece maior liberdade na
selecdo de temas de interesse, considerando a possibilidade de limitagOes diversas.
Adicionalmente, o presente estudo possui carater exploratorio-descritivo que, de acordo com

Marconi e Lakatos (2003) subdivide-se em estudos exploratorio-descritivos, quanto ao uso de
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procedimentos especificos para a coleta de dados e quanto aos procedimentos de manipulacdo
experimental.

Quanto a primeira subdivisdo, na qual se enquadra esta pesquisa, se consideram 0s
estudos exploratorios que tém por “objetivo descrever completamente determinado fendmeno,
como, por exemplo, o estudo de um caso para o qual sdo realizadas analises empiricas e
tedricas (MARCONI; LAKATOS, 2003, p.18). As autoras complementam que, nessas
pesquisas, podem ser encontradas tanto descri¢bes quantitativas e/ou qualitativas, quanto
acumulacdo de informac6es detalhadas como as obtidas por intermédio da observacdo do
participante. Da-se preferéncia ao carater representativo sistematico e, em consequéncia, 0s
procedimentos de amostragem séao flexiveis.

E importante estabelecer, contudo, qual o paradigma em que se esta operando: (a) o
que se pretende investigar (o problema, o objetivo ou as questdes do estudo); (b) como se
planejou conduzir a investigacdo de modo a atingir o objetivo e/ou a responder as questdes
propostas (procedimentos metodoldgicos); e (c) porque o estudo é relevante (em termos de
contribuicbes teodricas e/ou praticas que o estudo pode oferecer) (MAZZOTTI;
GEWANDSZNAJDER, 2002).

Deste modo, na proxima se¢do serdo contempladas as fases que caracterizam o método

de trabalho adotado para a presente pesquisa.

3.2 METODO DE TRABALHO

Conforme Mazzotti e Gewandsznajder (2002), a etapa inicial de avaliacdo do
paradigma consiste na definicdo do que se pretende investigar, delimitando-se o problema de
pesquisa, seu objetivo e/ou as questdes do estudo.

Assim, a realizacdo da avaliacdo e aplicacdo da pesquisa ocorrerd na Universidade
Federal do Rio Grande do Sul (UFRGS), uma Instituicdo Federal de Ensino Superior (IFES)
brasileira. Com sede em Porto Alegre, Rio Grande do Sul, é uma instituicdo centenaria,
reconhecida nacional e internacionalmente. A UFRGS ministra cursos nas mais diversas as
areas do conhecimento, dividindo sua missdo em diversos ambitos, quais sejam: Ensino
(Fundamental, Médio, Superior e Pos-Graduacdo), Pesquisa, Extensdo e Desenvolvimento

Tecnoldgico/Inovacéo.
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Em 2019, a Universidade atendeu cerca de 32 mil alunos de graduagéo e 14 mil alunos
de pobs-graduacdo (lato e stricto sensu), entre outros (por exemplo, alunos de Ensino a
Distancia, Residentes, alunos especiais, mobilidade académica).

A entidade estudada realiza, desde o inicio de 2017, a proposi¢cdo de um modelo de
Gestdo de Riscos integrada e estruturada de acordo com a complexidade do funcionamento do
6rgdo — a principal Instituicdo Federal de Ensino da regido Sul do Pais. Para estabelecimento
do modelo proprio da Universidade, foi constituida uma estrutura com dois elementos: (i) o
Grupo de Trabalho (GT) de Riscos, que possui carater técnico-operacional, multidisciplinar, e
objetiva alimentar a estrutura estratégica de Governanca, Riscos e Controles (CGRC) da
Universidade; e (ii) o Comité de Governanca, Riscos e Controles Internos (CGRC), composto
por membros da alta gestdo da Universidade e que possui carater mais deliberativo.

O referido GT de Riscos é composto por uma Coordenadora (Docente no
Departamento de Engenharia de Producdo e Transportes — DEPROT), Doutora em
Engenharia de Producdo, com experiéncia e producdo relacionada a Gestdo de Riscos, e
outros cinco servidores técnico-administrativos, de perfis e formacGes académicas diversas,
que executam funcdes de assessoria, supervisdo de gestdo e processos, analise de dados e
informacdes, analise de riscos e consultoria de controles internos.

Ja 0 CGRC é composto da seguinte forma: Reitor e Vice-Reitora, Pro-Reitor da Pro-
Reitoria de Planejamento e Administracdo (PROPLAN), Coordenador da Auditoria Interna
(AUDIN), representante dos técnicos-administrativos e trés docentes (uma da Escola de
Administracdo, uma da Faculdade de Educacdo e um da Escola de Engenharia).

Desde a instituicdo do GT de Riscos e do CGRC, a entidade vem envidando esforcos
no sentido de estabelecer um modelo proprio de Governanca, Gestdo de Riscos e Controles
Internos da UFRGS, adequado a realidade da Instituicdo, sua pluralidade e singularidades,
objetivando a manutencdo de uma Instituicdo de Ensino de exceléncia, inclusive no que tange
a modernizacdo da Gestao.

O GT de Riscos age como o canal mais operacional para o estabelecimento do modelo
de Governancga, Gestdo de Riscos e Controles Internos, reunindo-se com frequéncia quinzenal
e visando & definigdo de sugestdes de pautas para as reunides do CGRC. J& o0 CGRC possui
em sua composicao servidores especialistas nos assuntos que dizem respeito a Gestdo, bem
como no que tange aos processos finalisticos da UFRGS, reunindo-se mensalmente, para
avaliacdo de pautas previamente definidas e, por vezes, sugeridas pelo GT de Riscos.

Por possuir especialistas diversos em sua composi¢do, 0 CGRC possui atribui¢des para

analise, questionamentos e consequente validacdo dos Riscos Estratégicos definidos pela
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entidade, priorizando-os e definindo, juntamente com outros especialistas, quando necessario,
a resposta aos riscos identificados, que satisfaca adequadamente a relacdo ‘Custo X
Beneficio’. Pois, apesar da crescente quantidade de normativos que preconiza a importancia
do estabelecimento de uma politica de GRC nas entidades, ndo ha clareza no que tange a uma
forma padronizada de definicdo de atividades de controle que responda aos riscos
identificados.

Para o desenvolvimento deste estudo, cujo objetivo geral é verificar como a utilizacéo
de Controles Internos podem auxiliar na implantacdo de um modelo de como suporte a Gestédo
de Riscos Estratégicos em uma Instituicdo Federal de Ensino, foram executadas trés fases,
sendo elas subdivididas em algumas etapas, conforme o Quadro 3.

Descricéo da fase Etapa Referéncia da etapa | Descricao da etapa

Definicdo dos Macroprocessos e
3.2.11
Levantamento Preliminar de Riscos
FASE 1 - IDENTIFICAGAO DOS 2 3212 Identificacdo dos objetivos
RISCOS T estratégicos dos Macroprocessos
3 3.2.13 Mapeamento dos riscos
FASE 2 - PRIORIZAGAO DOS 4 3221 cIj)csasterzSmclgsat;ao da escala para analise
RISCOS 5 3222 Anélise e Priorizacdo dos Riscos
6 3231 Avaliacéo de controles
. Determinagéo da metodologia de
FASE 3 - DEFINICAO DOS definicdo dos procedimentos de
CONTROLES INTERNOS 7 3232 auditoria e/ou de atividades de
controle para os riscos estratégicos da
Universidade

Quadro 3 — Distribuicdo das fases e etapas do método
Fonte: elaborado pela autora (2020)

3.2.1 Fase 1 - Identificagédo dos Riscos

O controle interno caracteriza um papel indiscutivel para o desenvolvimento das
organizagOes, tendo uma ligacdo com os resultados administrativos e organizacionais das
instituicOes, contribuindo para a eficiéncia e eficacia das atividades e do desempenho das
atribuicbes de gestdo, fornecendo informacGes fidedignas acerca das atividades
organizacionais (DE REZENDE, 2004).

No entanto, para que seja possivel a definicdo de controles internos, cumpre
estabelecer o contexto organizacional, conhecendo seus macroprocessos, identificar, analisar

e avaliar os riscos, estabelecer uma estratégia de resposta e controle, possibilitando os
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registros necessarios, 0 monitoramento e a andlise critica das informagdes dele oriundas
(ABNT, 2018).

Isto posto, a primeira etapa da Fase 1 consistiu no entendimento do ambiente
organizacional atraves da compreensdo dos macroprocessos, o levantamento e avaliagdo dos
objetivos estratégicos a eles ligados e, por fim, a identificacdo dos eventos que podem
influenciar (de maneira positiva ou negativa) o atingimento destes objetivos conhecidos.

Destarte, a fase culminante na identificacdo dos riscos organizacionais consistiu na
realizacdo dos procedimentos realizados em cada etapa e no levantamento de seus resultados e

ligdes.

3.2.1.1  Etapal - Defini¢cdo dos Macroprocessos e Levantamento Preliminar de Riscos

De acordo com COSO (2017), a entidade precisa buscar identificar os riscos que
podem impactar a performance e 0s objetivos de uma organizagdo, tracando um ‘inventario de
riscos’, ou seja, uma lista de riscos que a entidade enfrenta, de acordo com os tipos de risco
definidos pela organizacéo, permitindo avaliar quais 0S macroprocessos impactados por estes
riscos.

A identificacdo desses eventos estabelece a exposicdo da organizacdo a riscos e
incertezas. Isto exige um profundo conhecimento da instituicdo, do ambiente em que ela atua,
0s seus aspectos legais, sociais, ambiente politico e cultural em que existe, bem como uma
compreensdo de suas estratégias e seus objetivos operacionais. 1sso incluira conhecimento dos
fatores criticos para o sucesso, as ameacas e oportunidades relacionadas a realizacdo dos seus
objetivos (ABNT, 2018).

Assim sendo, deve ser avaliada uma maneira de garantir que tudo o que leva ao
atingimento do propdsito de uma instituicdo, ou seja, tudo aquilo que gera valor dentro da
organizacdo, seja considerado antes da analise dos riscos decorrentes das atividades da
instituicdo, levando em conta a viséo integrada que o0 ERM propde.

Assim, para delimitacdo dos objetivos estratégicos de uma organizagdo, faz-se
necessario o entendimento da instituicdo de forma a avaliar quais os fatores determinantes que
garantem o atingimento destes objetivos e, por conseguinte, entender quais 0s eventos que
podem influenciar o seu atingimento.

Para identificacdo dos riscos, 0 COSO (2017) traz alguns exemplos de abordagem que

podem ser utilizadas nesta tarefa, conforme mostra o Quadro 4.
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Abordagem Descricdo da Abordagem Existentes Novos | Emergentes
Computacéo Permite que sejam acumuladas grandes quantidades v v v
cognitiva de dados para andlise de futuras tecnologias.

Possibilita que dados passados propiciem a
Data tracking | projecdo de ocorréncias. Geralmente utilizado na v v

fase de avaliacdo do risco.

Obtencéo de dados passados através de indagacéo a
um individuo. Geralmente, nestes casos, utilizam- v v
se surveys, considerando a tentativa de tracar um
perfil para um grande ndmero de entrevistados.

Entrevistas

Medidas qualitativas (ou quantitativas) que
auxiliam na identificacdo de alteracdes nos riscos v v
existentes.

Indicadores-
chave

Envolve a criacdo de um diagrama de processo,
objetivando um melhor entendimento das
interrelacdes entre inputs, procedimentos/tarefas,
outputs e responsabilidades. Uma vez mapeado o v v
processo, os riscos podem ser identificados e
considerados com relagdo ao alcance dos objetivos
de negocio.

Analise de
Processos

Agrupamento de individuos de fungdes e processos
distintos, que objetiva o conhecimento do grupo v 4 v
(lista de riscos coletiva)

Workshops

Quadro 4 — Abordagens para identificacdo de riscos.
Fonte: Adaptado de COSO (2017).

Branco (2016), discorreu que 0s macroprocessos da Universidade estariam
estabelecidos de acordo com um framework relacionado a construgdo de uma arquitetura de
processos, dividida em seis etapas — Avaliacdo de Pré-Requisitos (preenchido em conjunto
pela equipe do Escritorio de Processos da organizacdo, obtendo-se consenso na resposta
final), Estruturacdo (definicdo da equipe e da classificacdo e hierarquia dos processos),
Arquitetura de Negdcio (construida a partir de elementos contidos no regimento e plano
estratégico da Universidade e de insights da avaliacdo dos pré-requisitos), Identificacdo dos
Processos, Caracterizagdo dos Processos (no qual foram definidos os macroprocessos de
apoio e finalisticos) e sua consequente Validacao (quando a arquitetura foi apresentada para a
alta gestéo)

De acordo com a autora, tal modelo culminou na definicdo do macroprocesso de
Gestdo, em quatro macroprocessos finalisticos (Ensino — graduacdo e pos-graduagdo —
Pesquisa, Extensdo e Desenvolvimento Tecnol6gico) e oito macroprocessos de apoio, quais
sejam: Gestdo Orcamentaria e Financeira; Gestdo de Tecnologia da Informacéo e
Comunicacdo; Gestdo de Pessoas; Comunicacdo; Suprimentos; Gestdo da Infraestrutura;
Assisténcia Estudantil; e Gestdo de Acervos (BRANCO, 2016).

Dado que, nédo raro, modelos de governanca e de gestdo de riscos entendem a gestéo

por processos como sendo uma de suas principais formas de implementacdo (ISO, 2012), e 0
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fato de que a instituicdo estudada aplica o método BPM, optou-se pela utilizacdo desta
metodologia para desenvolvimento do modelo de Gestéo de Riscos da IFES estudada.

Adicionalmente, fez-se uso da abordagem de workshops com a alta administragéo,
objetivando a apresenta¢do do modelo, abordagem inicial da proposta e inicio da construcao
do modelo de forma conjunta. Foram realizados trés workshops com a administragéo central,
transcorridos entre os anos de 2017 e 2018.

Nos primeiros dois encontros, cada um tendo durado cerca de um turno, foram
abordados conceitos gerais de riscos, Gestdo de Riscos, demonstracdao dos modelos de ERM
nos quais a Universidade se lastreia para elaboragdo de sua metodologia propria.
Compareceram, ndo apenas membros da Alta Administracdo, mas também membros de
oOrgdos auxiliares da Administracdo Central, entre outras unidades estratégicas.

O terceiro encontro consistiu em uma reunido da Alta Administracdo, em um turno,
tendo sido formada por Reitoria, Pro-Reitorias, Secretarias e 6rgdos equiparados, bem como
por estruturas diretamente vinculadas a Alta Administracdo. O terceiro workshop teve como
objetivo central a realizacdo de uma oficina para identificacdo preliminar de riscos
estratégicos, analise prévia dos riscos identificados e proposta empirica de priorizacdo de
riscos com base nos conceitos apresentados ao grupo.

Neste encontro, foram demonstrados os macroprocessos finalisticos, de apoio e de
gestdo, sendo os donos dos processos divididos em grupos e encarregados de abordar os
riscos estratégicos de cada macroprocesso, especialmente de acordo com o entendimento do
que cada macroprocesso faz, bem como considerando-se experiéncias anteriores dos atores de
cada processo.

Cada grupo utilizou uma ficha de levantamento de riscos, na qual constam campos
para preenchimento (descri¢do do risco, nivel de impacto, nivel de probabilidade e reacdo ao
risco, entre outros campos). Por tratar-se de abordagem em grande grupo, utilizou-se a
estratégia rudimentar de data tracking, considerando que o grupo levou a discussao
ocorréncias anteriores como indicativo de possibilidade de eventos adversos.

Posteriormente ao levantamento inicial, os riscos foram compilados e, de posse da
primeira listagem, foram realizados diversos encontros do GT de Riscos com 0s gestores e
atores importantes dos macroprocessos, nos quais os eventos atribuidos pelos donos dos
macroprocessos foram analisados individualmente. Neste momento, foram definidos os
nomes e descricdo dos riscos, as categorias destes eventos (internos ou externos), a sua
classificacdo (econdmicos, financeiros, gestdo, recursos humanos, entre outras), e 0S

macroprocessos impactados por estes riscos.
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Em seguida, buscou-se a realizagdo de reuniGes com 0s grupos responsaveis pelos
macroprocessos, visando a avaliagdo, juntamente com o GT de Riscos, dos objetivos
estratégicos de cada macroprocesso e, por fim, a avaliacdo se 0s riscos previamente

levantados correspondem a eventos capazes de afetar tais objetivos.

3.2.1.2  Etapa 2 — Identificacdo dos objetivos estratégicos dos Macroprocessos

As metas de uma instituicdo, seus objetivos, suas estratégias, seu escopo e Seus
parametros devem ser estabelecidos, subdividindo, se necessario, 0s processos em niveis mais
detalhados, de modo a fornecer uma estrutura légica que ajude a garantir que riscos
significativos ndo sejam negligenciados (AS/NZS 4360, 2004).

Salienta-se, com base na norma AS/NZS 4360 (2004), que a fase da identificacdo dos
objetivos estratégicos e, por conseguinte, de seus riscos, decorre da avaliacdo do contexto de
uma organizacdo e, ainda, do que pode acontecer (cujo impacto possa ser negativo ou
positivo), quando e onde tal evento poderé se materializar, além do como e do porqué eventos
ocorrem.

A Figura 3, que demonstra o diagrama do processo de Gestdo de Riscos, evidencia as
subfases que o compde e que demonstra a ligacdo entre a definicdo do contexto da
organizacéo e seus objetivos com a posterior avaliagdo da probabilidade e impacto de eventos
que possam alterar o0 seu curso, mais especificamente a contextualizacdo da fase de
identificacdo dos riscos.

Para tanto, foi definida a necessidade de estabelecimento dos objetivos estratégicos de
cada um dos macroprocessos da instituicdo, para que fosse, posteriormente, avaliada a
possibilidade de que eventos influenciassem, positiva ou negativamente, o seu atingimento.

De posse dos riscos preliminares levantados na Etapa 1, foram organizadas reunides
com o0s gestores e principais atores dos macroprocessos, entre 0s meses de setembro e
novembro de 2018. Naqueles encontros, foi abordada a definicdo dos objetivos estratégicos,
visando, posteriormente, o levantamento dos eventos que, individualmente ou em conjunto,
possuem potencial de desviar ou até mesmo impedir o atingimento dos objetivos da
Instituicdo.

A abordagem para avaliagdo dos eventos que podem impactar 0s objetivos da
instituicdo consistiu na realizagdo de indagacdes relacionadas as principais motivacdes de

cada um dos macroprocessos para que, de posse de uma defini¢do clara, fossem listados os
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riscos que afetam tais objetivos, possibilitando a sua classificagdo (como riscos externos ou
riscos internos).

Foram realizadas treze reunides, com duracdo aproximada de 3 horas, cada, durante 0s
meses de setembro e novembro de 2018, nas quais foram avaliados os fatores acima referidos
e, uma vez concluidas, foi realizada a compilac&o dos riscos, avaliacdo de sua aplicabilidade e
elaboracdo de uma planilha de riscos consolidada.

3.2.1.3  Etapa 3 — Mapeamento dos riscos

O propésito da identificacdo de riscos é identificar o que poderia acontecer ou quais
situagcbes poderiam existir que afetariam o alcance dos objetivos do sistema ou da
organizacdo. Quando um risco é identificado, é preciso que a organizacdo ‘“identifique
quaisquer controles existentes, tais como funcionalidades projetadas, pessoas, processos e
sistemas” (ABNT 31010, p.7, 2012).

Assim, apds o levantamento dos macroprocessos da Institui¢do, seus objetivos e quais
0s eventos que poderiam impacta-los, através do workshop realizado junto a alta
administracdo da Universidade e de posse dos objetivos estratégicos de cada um dos
macroprocessos avaliados em conjunto com os donos dos processos, 0 GT de Riscos
compilou os riscos levantados, refinando a nomenclatura dos riscos e suas descrigoes,
classificando e categorizando-os. Este processo foi realizado em quatro encontros,
transcorridos em reunies do Grupo de Trabalho, com duragdo média de 3 horas.

Os riscos identificados foram subdivididos em dois tipos (riscos internos e riscos
externos) e em oito categorias (Académico, Econdmico, Financeiro, Gestdo, Infraestrutura /
tecnologia, Politico / Juridico, Recursos Humanos e Socioambiental) e a relacdo foi submetida
ao CGRC para validagéo.

Em seguida, a planilha de riscos foi submetida para a validagdo final do CGRC no
tocante aos nomes e descrigdes, classificacdo e categorias, para avaliagdo e posterior

priorizacao.

3.2.2 Fase 2 — Priorizagdo dos Riscos

Os riscos podem ser avaliados em graus de severidade similares, no entanto, a alta

administracdo podera considerar um mais critico que o outro, dado o grau de dificuldade de
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reacdo a tal risco, por exemplo (COSO, 2017). “Riscos de maior prioridade sdao mais
propensos a ser aqueles que afetam a entidade como um todo, ou aqueles que surgem no nivel
de gestdo” (COSO, 2017, p.80).

Em virtude disto, nesta etapa, foram definidas as formas de avaliacdo da probabilidade
e potenciais impactos dos riscos identificados na fase anterior, bem como a forma que a

Instituicdo, através de seu CGRC, realizou a sua priorizacao.

3.2.2.1  Etapa4 - Determinacdo da escala para anélise de riscos

De acordo com Ruzic-Dimitrijevic e Dakic (2014), as metodologias de avaliacdo de
risco sdo semelhantes nas mais diversas areas em que se aplicam. Ainda, a avalia¢éo de riscos
deve incluir os seguintes passos (RUZIC-DIMITRIJEVIC; DAKIC, 2014, p.4):

1. Introducéo ao sistema (empresa e atividade), processo de trabalho, organizacao,
tecnologia, etc.;

2. ldentificacdo e determinacdo de perigos e danos para todas as partes do sistema;

3. Avaliacdo do risco em rela¢do ao perigo e dano;

4. Determinar o caminho e as medidas para a eliminagdo, minimizagéo e prevencao
de riscos;

5. Reavaliacéo do risco, com relacéo aos perigos e danos restantes (apds a realizacdo
das medigdes); e

6. Medidas para manter o nivel de risco restante.

Ainda segundo as autoras, quando de sua abordagem especifica acerca do
levantamento e Gestdo de Riscos no ambito de Instituicbes de Ensino Superior, 0S riscos
dessas instituicdes sdo ordenados, ndo raro, de acordo com a severidade do impacto, sendo
que os riscos financeiros e que afetem a reputacdo das instituicdes sé@o geralmente
classificados como 0s riscos mais relevantes, nos quais figuram, ainda, os eventos que se
relacionam ao ensino e pesquisa (RUZIC-DIMITRIJEVIC; DAKIC, 2014).

Considerando a metodologia adotada pela entidade, 0 GT de Riscos propds escalas de
(i) probabilidade de ocorréncia de determinado evento, e (ii) de dimensdes de impacto destes
eventos, caso ocorram.

Tanto a escala proposta quanto as dimensdes de impacto sugeridas foram submetidas a
andlise e validacdo do CGRC que, por sua vez, realizou ajustes. O CGRC definiu que néo
apenas os riscos da Universidade sdo eventos que possuem uma probabilidade de ocorréncia e

um impacto, caso ocorram, mas que estes riscos poderdo ser agravados em funcdo da
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dificuldade que a Instituicdo possui em responder a este risco, uma vez que ele se materialize.
Esta chamada 'dificuldade de reacdo’ se tornou o terceiro critério para avaliacdo dos riscos.

No tocante a escala dos riscos da instituicdo, definiu-se pela utilizacdo de pesos de 1 a
5, em escala crescente, representando, 0 menor peso, 0 grau mais baixo de relevancia e o
maior, o0 grau mais alto de relevancia. Com relacdo ao impacto, a separagdo ocorreria de
acordo com a classificacdo do macroprocesso (finalistico e de apoio) e, adicionalmente, no
que tange as dimensdes impactadas, quais sejam: (i) Formacdo de pessoas; (ii) Producéo de
conhecimento e cultura; (iii) Contribuicdo ao bem estar social e ambiental; (iv) Contribuicdo
ao desenvolvimento econdmico; (v) Sustentacdo financeira; e (vi) Qualidade do ambiente de
trabalho de servidores e alunos. Desta forma, cada risco recebeu uma nota de 1 a 5, para oito

critérios de avaliacéo.
3.2.2.2  Etapa5 - Anélise e Priorizacdo dos Riscos

O processo de avaliacdo de riscos ndo é uma atividade autbnoma e convém que seja
totalmente integrada aos outros componentes do processo de gestdo de riscos e, para que o
processo de avaliacdo de riscos seja bem-sucedido, ha que se fazer a correta comunicacao (e
consultas), de forma eficaz, as partes interessadas (ABNT, 2012).

A priorizagdo dos riscos ocorre em Varios niveis de uma entidade, podendo a estes ser
“designadas diferentes prioridades em niveis diversos. Por exemplo, um risco prioritario no
nivel operacional pode ser avaliado como sendo de prioridade baixa no nivel de gestdo”
(COSO, 2017, p.80).

Consoante a norma ISO 31010 (ABNT, 2012), a analise de riscos pode ser realizada
através de uma abordagem qualitativa, semi-qualitativa ou quantitativa, dependendo da
aplicacdo, grau de complexidade de obtencdo de informagdes, confiabilidade das informacdes,
entre outros fatores. O Quadro 5 demonstra os métodos de analise de riscos definidos pela

mesma norma.

A avaliacdo qualitativa define consequéncia, probabilidade e nivel de risco por niveis de
significancia, tais como “alto”, “médio” e “baixo”, pode combinar consequéncia e
probabilidade, e avalia o nivel de risco resultante em comparacdo com 0s critérios
qualitativos;

Os métodos semi-quantitativos utilizam escalas de classificacdo numérica para
consequéncia e probabilidade e as combinam para produzir um nivel de risco utilizando
uma formula. As escalas podem ser lineares ou logaritmicas, ou podem ter alguma outra
relagdo; as formulas utilizadas também podem variar.

Qualitativo

Semi-quantitativo
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A analise quantitativa estima valores praticos para consequéncias e suas probabilidades,
e produz valores do nivel de risco em unidades especificas definidas quando se
desenvolveu o contexto.

A analise quantitativa completa pode nem sempre ser possivel ou desejavel devido a
informacdes insuficientes sobre o sistema ou atividade que esta sendo analisado, a falta
de dados, a influéncia dos fatores humanos etc., ou porque o esforco da analise
quantitativa ndo ¢é justificavel ou requerido.

Em tais circunstancias uma classificacdo comparativa semi-quantitativa ou qualitativa
de riscos por especialistas, conhecedores em suas respectivas areas, pode também ser
eficaz.

Quantitativo

Quadro 5 — Métodos de analise de riscos
Fonte: adaptado de ABNT (2012)

Definiu-se, portanto, que o processo de priorizacdo ou analise de riscos deveria ocorrer
de forma a propiciar que os eventos relevantes fossem considerados um a um, comparados
entre si de acordo, inicialmente, com a sua classificacdo (econdmicos, financeiros, gestdo,
recursos humanos, entre outras) e, se necessario, segundo as categorias (interno ou externo),
definidas pelo GT de Riscos.

Ap0s, realizou-se a validagdo das priorizacfes junto a membros do CGRC, para futura
avaliacdo de uma eventual estrutura de Controle Interno ja existente ou atribuicéo de atividade
que respondesse aos riscos identificados.

Este processo ocorreu atraves de reunides envolvendo o CGRC e componentes do GT
de Riscos, em quatro encontros de cerca de trés horas cada. As reunides culminaram na
definicdo do ranking de riscos da instituicdo, o que possibilita a sua priorizacdo, de acordo
com o indice geral ou conforme o tipo (interno ou externo), a categoria (econdmicos,

académicos, gestdo), analises mistas, entre outras possibilidades.

3.2.3 Fase 3 — Defini¢ao dos Controles Internos

A AS/NZS 4360 (2004) apresenta como consequéncia da analise e avaliacdo de riscos
o termo ‘Tratamento dos Riscos’. Com relacéo a tal fase, esta norma estabelece que, apos a
definicdo do contexto em que uma determinada organizacdo se encontra e a avaliacdo dos
riscos ao qual esta Instituicdo esta exposta, a mesma deve buscar identificar as opcbes de
tratamento dos riscos, avaliando as opg¢des, implementando planos de acdo para tratamento
dos riscos e, finalmente, analisar e avaliar os riscos residuais (AS/NZS 4360, 2004).

E necessario, contudo, que durante este processo, a instituicdo mantenha-se atenta a
possiveis falhas no tratamento dos riscos, considerando que falhas durante este processo

podem levar os riscos a se tornarem inaceitaveis (ABNT ISO/TR 31004:2015)
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Conforme Cordeiro et al. (2016), existe uma tendéncia de mudancas nos cenarios
organizacionais, especialmente no que tange a sua capacidade de mensurar 0S riscos,
objetivando a reducdo de impactos oriundos de crise, gerando informacdes Uteis para a gestéo,
que possam influenciar positivamente a tomada de decisao.

Ao considerar as praticas relacionadas a Gestdo de Riscos e ao Controle Interno, o
TCU (2014) estabelece a necessidade de um sistema para sua implantagdo, no qual se
pressupde que os riscos sejam identificados e que os controles internos relativos a resposta a
estes riscos estejam adequadamente implementados.

Ademais, para a correta adocdo a boas praticas de Gestdo de Riscos e Controles
Internos, ha que se definir um plano de continuidade relacionado a elementos criticos para a
organizacdo, atribuindo responsabilidades pelo sistema de Gestdo de Riscos. O resultado da
implementacao e as informac6es oriundas do processo serdo base para a Governanca e tomada
de decisdes da Instituicdo (TCU, 2014).

Desta forma, esta fase visa demonstrar a avaliagdo dos modelos de definicdo de
controles, verificacdo da aplicabilidade destes modelos no ambito da Universidade, tanto
guanto aos eventuais controles internos existentes (e a sua capacidade de mitigacéo dos riscos
encontrados), quanto no desenho de novas atividades de controle que respondam aos riscos
identificados pelo Comité de Governanga, Riscos e Controle.

3.2.3.1  Etapa 6 — Avaliagdo de controles

E necessério avaliar se um determinado risco necessita de tratamento e qual a sua
prioridade em relacdo aos outros riscos da instituicdo, se uma determinada atividade deve ser
realizada, reduzida ou descontinuada e, por fim, se controles internos devem ser mantidos,
implementados ou modificados (BRASIL, 2017). Isto é importante, pois, se operados
corretamente por pessoas que possuam a autoridade e competéncia necessarias, satisfazem os
objetivos de controle da instituicdo e podem efetivamente prevenir ou detectar erros ou
fraudes que possam resultar incorregdes relevantes (PCAOB, 2007).

Assim, esta etapa consistiu na analise das formas de avaliacdo de controles internos
amplamente adotadas. Para tanto, entendeu-se como um método valido a avaliac¢do inicial dos
macroprocessos da Universidade, considerando o objetivo estratégico definido pelos seus
gestores e principais atores no item 3.2.1.2, relativo a segunda etapa da Fase 1 de
Identificacdo dos riscos.
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Posteriormente, foram avaliados os eventos priorizados e se estes possuiam
sinalizacéo de resposta aos riscos. Para avaliagéo da existéncia de controle, foi questionado se
as respostas aos riscos atendiam aos seus objetivos (mitigar, evitar, transferir, aceitar os
riscos, ou perseguir, em caso de oportunidades). Caso identificada a evidéncia de controle,
buscou-se a determinagdo de uma forma de avaliacdo das atividades realizadas mediante

aplicacdo de procedimentos de auditoria.

3.2.3.2 Etapa 7 — Determinacdo da metodologia de definicdo dos procedimentos de

auditoria e/ou de atividades de controle para os riscos estratégicos da Universidade

Considerando as definicGes de controle, que convergem para medidas e procedimentos
que visam a resposta aos riscos ou manutencdo de seus impactos em um determinado nivel
(ABNT, 2018), minimizando riscos negativos e aumentando o efeito oportunidades (AS/NZS,
2004) fornecendo garantia razoavel para o atingimento de seus objetivos (COSO, 2017),
buscou-se elaborar uma metodologia de avaliagdo que contemplasse os principais modelos de
Governanca e Gestdo de Riscos através da utilizacdo de boas préaticas de Controles Internos.

Ainda, consoante ABNT (2009), caso a avaliacdo da existéncia de métodos de resposta
aos riscos da Instituicdo resulte em impossibilidade de identificacdo ou conclusdo acerca da
inadequacdo das resposta aos eventos adversos, faz se necessario o registro dos riscos, 0
estabelecimento de um plano de tratamento destes riscos, identificando, de forma clara, a
priorizagdo para a implementagéo de cada tratamento.

Assim, foi confeccionado um questionario, com base em conceitos estabelecidos na
norma de auditoria do Public Company Accounting Oversight Board (PCAOB), que consiste

nas seguintes etapas:
a) Entendimento dos riscos

Nesta secdo, 0 objetivo € apresentar uma contextualizacdo dos riscos, atraves de
demonstracdo da descricdo, da sua classificacdo e do tipo de risco, com base nas defini¢bes
realizadas pelo CGRC. N&o caracteriza, particularmente, uma etapa do modelo proposto, por

tratar-se de reproducédo dos dados.

b) Avaliacdo da existéncia de atividade de controle
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Detalhamento do risco e de sua origem, macroprocessos que sao impactados (caso o
risco se materialize), objetivo estratégico do macroprocesso, ‘dono’ do risco, potencial de
influéncia no atingimento do objetivo estratégico, causas e consequéncias do risco,
detalhamento de resposta ao risco existente (descricdo, tipo de resposta, periodicidade, grau
de formalizagéo) e definigéo da existéncia (ou ndo) de uma atividade de controle.

Caso afirmativo, a resposta ao risco sera testada. Caso negativo, sera elaborada uma
atividade de controle que objetive a adequada resposta ao risco de acordo com o0s modelos

disponiveis;

c) Avaliacdo do Desenho, Implementacdo e Efetividade dos Controles da

Instituicéo

Para os riscos estratégicos priorizados, e, apds a definicdo da existéncia de resposta a
estes riscos, foi definido um modelo de teste de controle de geréncia, que contemplasse a
descricdo da atividade de controle, a avaliacdo da precisdo dos controles da gestéo,
detalhamento da atividade de controle (periodicidade, responsaveis), procedimentos de teste
de controle e, finalmente, a conclusdo acerca da adequacdo do desenho, implementacdo e
efetividade do controle interno.

Em se detectando a auséncia de uma atividade de controle pré-definida, estabeleceu-se

uma proposta de teste de controle para o risco identificado;
d) Proposta de atividade de controle

Caso a Universidade ndo possuisse uma atividade de controle formalizada, foi
elaborada uma proposta de abordagem para o desenvolvimento de atividade de controle,
visando garantir a adequada resposta ao risco estratégico e promover o0 atingimento do
objetivo.

Assim, com base nas normas de auditoria AS2 e AS5 (PCAOB, 2004; 2007), foram
avaliados 19 pontos, que, em conjunto, permitem a conclusdo acerca do adequado desenho e
implementacédo da atividade de controle.

Descricdo da atividade de controle: Detalhamento do passo-a-passo das atividades

realizadas com objetivo de responder ao risco identificado.

Objetivo da revisdo: Avalia se 0 objetivo do procedimento, ou seja, 0 que se propde

realizar, responde ao risco identificado (um procedimento desenhado para impedir ou detectar
erros geralmente € mais preciso do que um procedimento que apenas identifica e explica

inconsisténcias).
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Nivel de agregacdo da revisdo: Objetiva demonstrar o nivel de anélise de uma

determinada atividade de controle, considerando-se que um controle que é executado em um
nivel mais detalhado tende a ser mais preciso do que aquele realizado em um nivel mais
macro.

Consisténcia do desempenho: Avalia a relacdo de nivel de consisténcia de realizagdo

de uma atividade de controle (se realizado mais ou menos vezes) e 0 alcance da seguranca
oriunda da realizacdo do procedimento.

Correlacdo com afirmacBes relevantes: Considerando-se a necessidade de que as

atividades de controle possuam uma relacdo com afirmacdes relevantes. Segundo Baptista da
Costa (2007), as assercdes de auditoria sdo entendidas como sendo afirmacdes tidas como
verdadeiras, sobre as quais o auditor tera de validar para cada rubrica ou classe de transacdes.
A comprovacdo das diversas asser¢fes aplicaveis as transacdes de uma organizacdo,
consubstanciam a evidéncia de auditoria, que, pela sua propria natureza, é cumulativa (CFC,
2009). Portanto, um controle indiretamente relacionado a uma afirmagdo normalmente tem
menos probabilidade de impedir ou detectar distor¢cbes na assercdo do que um controle
diretamente relacionado a uma afirmacéo.

Previsibilidade de expectativas: Avaliacdo da projecdo de deteccdo de distor¢Oes da

atividade de controle desenhada.
Critério de investigacdo: Para revisdo de atividades, controles e informacdes, é

necessaria a definicdo de um critério para analise. Um controle que possui um limite maior de
variacdes, ocorréncias de incorrecdes, entre outros indicativos de risco, possui menos precisdo
e maior risco falha na prevencédo ou deteccéo de distorgdes do que um controle com um limite
mais baixo para investigacao.

Frequéncia da Atividade de Controle: demonstra a periodicidade, claramente definida

pela instituicdo ou aproximada, e como ela é classificada (se anual, trimestral, mensal,
quinzenal, diéria, mais do que diaria ou automatica/sistémica ou "conforme necessidade").

Periodo avaliado: Periodo em que se analisou a atividade de controle.

Quem realiza a atividade: Usudrio-chave que realiza as atividades de resposta ao risco.

Capacidade técnica do usuario-chave: Avalia se pessoa que realiza a atividade

apresenta autoridade e conhecimento necessarios para a sua execugao.

Informacdes produzidas pela entidade: Demonstra se a atividade de controle depende

de informagBes produzidas pela prépria entidade, sistémicas ou ndo, e quais Sdo as

informacoes.
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Gerador da informacdo utilizada no controle: Demonstra o responsavel pela produgéo

das informac0es utilizadas na execucdo da atividade de controle.

Validade das informagfes produzidas pela entidade: Demonstra os procedimentos

realizados para garantir que as informacdes estdo integras e corretas, se existentes.

Forma de analise do controle: Demonstra os procedimentos realizados na avalia¢do da

atividade de controle, quais sejam (1) Indagacéo, (2) Inspecdo documental, (3) Observacao ou
(4) Recalculo.

Conclusdo acerca do desenho do controle: Apresenta a avaliagdo do desenho (e

implementacdo) da atividade de controle e se esta responde adequadamente ao risco
identificado.

Posteriormente, de posse da periodicidade da atividade de controle e,
obrigatoriamente, concluindo-se que a atividade de controle possui desenho adequado, as
mesmas normas recomendam a execuc¢édo da avaliacdo acerca da efetividade daquele controle.

Para tanto, a norma de auditoria AS5 (PCAOB, 2007) recomenda que quando da
determinacdo se um controle opera adequadamente, de acordo com o seu desenho, ha que se
avaliar a eficacia operacional desta atividade. O teste de controle normalmente envolve obter
e avaliar as evidéncias a respeito das etapas executadas para identificar inconsisténcias e as
conclusdes alcangadas no exame e as decorrentes agdes corretivas (PCAOB, 2013).

Tendo em vista seu objetivo de fornecer uma base para concluir se os controles estdo
sendo aplicados adequadamente, € necessaria a realizacdo de calculo de amostras para teste da
eficacia operacional (AICPA, 2006, p. 9). Tal calculo leva em consideracdo a frequéncia com
que uma atividade de controle ocorre. O Quadro 6 apresenta a tabela de amostra para testes de

controles utilizada nesta pesquisa.
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AMO 2 estes de Co ole

Anualmente 1 1

Trimestral 2

Mensal 12 3

Quinzenal 24 5

Semanal 52 7

Diario 365 20

Mais do que diario 730 30

Automatico/Sistémico 3 Néo especifico 1
Caso a atividade ndo possua periodicidade definida, faz-se necessaria a adequacao
das ocorréncias histéricas em uma classificagao.

Ref 1 P.ex.: uma atividade que ndo possui periodicidade definida ocorreu 20 vezes no

t ano. Em analogia, a atividade est& préxima de uma atividade de execucéo

quinzenal (+/- 24 vezes ao ano), sendo necesséria a selecdo de 5 itens para teste de
controle.

Ref. 2: Amostra minima depende da classificagéo de risco

Ref. 3: Depende da avaliacdo do sistema utilizado

Quadro 6 — Amostra de Testes de Efetividade de Controle

Fonte: adaptado de “Audit Sampling Considerations of Circular A-133
Compliance Audits” (AICPA, 2009).

Assim, foi realizada uma amostra para avaliacdo da efetividade das atividades de
controle existentes, permitindo a conclusdo acerca dos procedimentos de resposta ao risco ja
adotados pela Instituicdo, tendo em vista os modelos de Governanca, Gestdo de Riscos e
Controles Internos, a elaboracdo da metodologia e a confec¢do dos campos do questionério de
avaliagdo de controles, construiu-se um roteiro de avaliagdo acerca da existéncia de atividade
de controle.

A metodologia foi testada em trés riscos de diferentes tipos e classificagdes, o que
indica a possibilidade da sua replicacdo para outros eventos levantados na avaliagdo do
CGRC.
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4 RESULTADOS E DISCUSSOES

4.1 FASE 1- IDENTIFICACAO DOS RISCOS

Esta fase detalhara a forma de identificacdo dos riscos da Instituicdo através da
avaliacdo dos macroprocessos da entidade, finalisticos e de apoio, bem como um
detalhamento dos procedimentos de definicdo dos seus objetivos estratégicos mediante
workshops e reunides junto aos donos de cada processo e, finalmente, 0 mapeamento dos
riscos estratégicos.

Segundo Branco (2016), sdo processos da UFRGS os macroprocessos finalisticos
(Ensino — graduacdo e p6s-graduacdo — Pesquisa, Extensdo e Desenvolvimento Tecnol6gico),
macroprocessos de apoio (Gestdo Orcamentéria e Financeira; Gestdo de Tecnologia da
Informacdo e Comunicacdo; Gestdo de Pessoas; Comunicacdo; Suprimentos; Gestdo da
Infraestrutura; Assisténcia Estudantil; e Gestdo de Acervos) e 0 macroprocesso de Gestao.

De acordo com o Relatério de Gestdo da UFRGS, os objetivos finalisticos da
instituicdo e o consequente cumprimento da sua missdo, da qual destacam-se, a formacéo
cultural, cientifica, profissional de seus alunos, bem como a producdo de conhecimento,
cultura e artes, a contribuicdo ao desenvolvimento sustentavel (politico-institucional, social,
econdmico e ambiental) derivam dos seus macroprocessos finalisticos.

Ainda segundo o citado relatério, faz-se necessario, para o atingimento dos objetivos
finalisticos da Universidade, que os macroprocessos de apoio funcionem adequadamente, bem
como que o macroprocesso de Gestdo permita a avaliacdo, orientacdo e definicdo de diretrizes
adequadas para o atingimento dos objetivos de cada macroprocesso e, finalmente, da missao
institucional. A Figura 7 demonstra a interacdo entre 0s macroprocessos (de gestdo,
finalisticos e de apoio), contribuindo para a entrega de valor para a sociedade.

Assim, inicialmente, buscou-se o entendimento destes macroprocessos, as etapas
primordiais e seus principais inputs e outputs, bem como as suas particularidades e os
departamentos responsaveis pelos principais processos que 0s compdem e 0s objetivos
estratégicos de cada macroprocesso. Em seguida, durante os workshops realizados com a alta
administracdo da Universidade, buscou-se a verificagdo dos macroprocessos pelos gestores,
como forma de valida-los, visando a posterior identificacdo dos riscos estratégicos que lhes

impactam.
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Figura 7 — Macroprocessos da UFRGS.
Fonte: Relatério de Gestdo da Universidade Federal do Rio Grande do Sul (2019)

Em julho de 2018, membros da alta administracdo da Universidade, dentre eles, os
principais atores dos macroprocessos da Instituicdo (finalisticos, de apoio e Gestdo),
participaram de uma Oficina, que teve como principais objetivos, a promog¢do do
entendimento da logica por processo na abordagem de Gestdo de Riscos da Universidade.

Neste encontro, foram discutidas as formas de identificacdo de riscos, bem como
foram realizadas atividades coordenadas (em grupos) com a finalidade de, com base na
metodologia apresentada, realizar um levantamento inicial de riscos por macroprocesso e, por
fim, a compilagéo do levantamento dos eventos identificados durante a atividade.

Destarte, os participantes foram divididos em cinco grupos (conforme Quadro 7),
definidos de acordo com 0s processos que 0s compunham, visando certa convergéncia de
procedimentos.

Cada grupo foi acompanhado por um tutor previamente definido, integrante do GT de
Riscos. Aos grupos, coube a avaliacdo dos seus macroprocessos, elaborando uma relagédo
preliminar dos riscos estratégicos de cada um deles, de acordo com as experiéncias de cada
gestor, propondo, porém, uma abordagem dial6gica com os outros gestores de cada grupo,
considerando as diferencas e particularidades das atividades em cada um dos seus processos.
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Pés-graduacao

1 Graduacdo

Assisténcia estudantil
Pesquisa

2 Desenvolvimento Tecnoldgico
Extensdo

Gestdo de TIC

3 Gestdo de Infraestrutura
Suprimentos

Gestédo

4 Gestdo Orcamentéria e Financeira
Gestdo de Pessoas

Gestdo de Acervos
Comunicacéo

Quadro 7 — Divisdo de Grupos Workshop Riscos (Jul/2018)
Fonte: adaptado de GT de Riscos (2018).

5

Portanto, de posse da ficha de levantamento de riscos, na qual constavam campos para
preenchimento (descricao do risco, nivel de impacto, nivel de probabilidade e reacéo ao risco,
entre outros campos), 0s gestores realizaram a discussdo acerca dos potenciais eventos
adversos e elaboraram uma lista prévia de riscos. Apos, foi realizada, de forma unificada, a
compilacdo da lista de eventos unificada.

Os Quadros 8 e 9 representam a organizacdo dos formularios de respostas utilizados

durante o workshop.

OFICINA DE DEFINICAO DE RISCOS ESTRATEGICOS DA UFRGS Grupo:

IDENTIFICACAO DOS RISCOS
Ndmero Risco Quais macroprocessos afeta?

g|bhlwiN|F-

Quadro 8 — Identificacdo dos Riscos - Workshop Riscos (Jul/2018)
Fonte: adaptado de GT de Riscos (2018).
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OFICINA DE DEFINIGAO DE RISCOS ESTRATEGICOS DA

UFRGS Grupo:
Avaliacdo do risco identificado
R . o L . . N .
is Forma | Producao Contribuicdo | Contribuicdo | Sustentacdo | Qualidade do Probabili | Probabili
c cdode |de ao bemestar |ao financeira | ambiente de dade de | dade de
pessoa | conhecimen | social e desenvolvimen | instituciona | trabalho de ocorrénci | contengd
0ls to e cultura | ambiental to econdmico || servidores e alunos |a o*
1
2
3
4
5

Quadro 9 — Avaliagdo dos Riscos ldentificados - Workshop Riscos (Jul/2018)
Fonte: adaptado de GT de Riscos (2018).

De posse da compilacdo de riscos, a lista foi previamente examinada pelo GT de
Riscos, que realizou uma analise criteriosa acerca da classificacdo dos eventos, bem como se
eles se tratavam, de fato, de riscos estratégicos da UFRGS. Assim, foram organizadas
reunides com a totalidade dos especialistas em cada um dos temas (donos dos
macroprocessos), entre 0s meses de setembro e novembro de 2018, para obtencdo de suas
impressbes no que tange aos objetivos estratégicos de cada macroprocesso, Vvisando,
posteriormente, o levantamento dos eventos que, individualmente ou em conjunto, possuem
potencial de desviar ou até mesmo impedir o atingimento dos objetivos da Instituicéo.

Nesses encontros, foi demonstrado, para cada um dos grupos, os fluxos gerais dos
macroprocessos, o conceito de risco e iniciado um brainstorming mantendo-se a definicdo de
risco (positivo ou negativo) como sendo um ou mais eventos que podem atrasar,
comprometer, ou até mesmo impedir um objetivo de ser atendido (no caso de riscos
negativos) e gerar oportunidades de melhoria de resultados (no caso de riscos positivos).

Em seguida, procedeu-se com a definicdo do objetivo dos macroprocessos e 0 seu
papel estratégico para a instituicdo, a apresentacdo da lista de riscos oriunda do workshop,
devidamente consolidada, validacdo dos riscos estratégicos ja identificados e proposicdo de
uma avaliacdo critica do macroprocesso com vistas a identificar novos riscos que poderiam
afetar o objetivo estratégico do macroprocesso para a Universidade. A Figura 8 apresenta a

forma de registro das reunides realizadas com os grupos de interesse.
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Figura 8 — Reunido focal — macroprocesso Assisténcia Estudantil
Fonte: GT de Riscos (2018)

O resultado das discussdes foi, primeiramente, registrado através de anota¢do manual

em quadro para que, posteriormente, fosse procedida a compilagdo em arquivo magnético.

O Quadro 10 apresenta os objetivos estratégicos definidos pelos principais atores de

cada um dos macroprocessos da Universidade.

Macroprocesso

Assisténcia Estudantil

Objetivo estratégico
Promover equiparagdo de condi¢Bes de permanéncia entre alunos de baixa
renda e os demais alunos.

Gestdo de Pessoas

Pessoas com perfil/qualificacdo adequadas, motivadas, comprometidas com os
valores e objetivos da instituicdo, para executar os servicos adequadamente.

Extensdo

Relacdo da Universidade com a Sociedade (Formagdo do estudante + beneficio
para comunidade).

Comunicacéao

Manter o ambiente cooperativo e estavel (estagio de conflito / cooperagéo;
harmonia para o ambiente).

Gestdo de TIC

Garantir que a infraestrutura e os servicos de TI estejam aptos para o
desenvolvimento das atividades da Universidade.

Gestdo orgamentaria e
financeira

Buscar a sustentabilidade financeira (cobertura financeira) para as atividades
finalisticas da UFRGS.

Gestdo da Infraestrutura

Garantir que os ativos de infraestrutura estejam aptos para o desenvolvimento
das atividades da Universidade.

Ensino (Graduagdo e P6s)

Criar condi¢des adequadas para a formagdo de pessoas.

Gestdo

Avaliacdo, definicdo de diretrizes e prestacdo de contas para a sociedade.

Suprimentos

Atender as necessidades de suprimentos no menor tempo, com maior qualidade
e economicidade.

Acervos

Preservar e disponibilizar as informagdes da Universidade.

Pesquisa/Desenvolvimento
Tecnoldgico/Inovagio

Gerar conhecimento para a humanidade.

Quadro 10 — Objetivos estratégicos dos macroprocessos

Fonte: Elaborado pela autora (2019)
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Tendo em vista a evolugdo dos resultados das reunides, o GT de Riscos realizou o
levantamento das impressdes dos gestores e principais atores de cada macroprocesso. Em
seguida, a nomenclatura e descri¢do dos riscos foi revisada, classificando e categorizando-os,
em quatro reunides do GT de Riscos, com duracdo média de 3 horas cada uma. Por fim, foi
consolidada a tabela de riscos estratégicos.

Foram listados 65 (sessenta e cinco) riscos estratégicos da Universidade, os quais
encontram-se divididos em dois tipos (riscos internos e risco externos) e subdivididos em oito
categorias, referentes a um ou mais tipos de risco.

Como categorias do tipo ‘interno’, ou seja, aqueles riscos sobre os quais a
Universidade possui maior grau de ingeréncia para eventuais formas de resposta e
contingéncia, foram consideradas as categorias de risco (i) Académico, (ii) Financeiro, (iii)
Gestao, (iv) Infraestrutura / tecnologia e (v) Recursos Humanos.

J& nas categorias do tipo ‘externo’, em que se classificam os riscos para os quais a
instituicdo possui menor grau de ingeréncia ou capacidade de reacdo, consideram-se 0S riscos
do tipo (i) Econdmico e (ii) Politico/Juridico. Por fim, o modelo adotado pela instituicdo
considera que a classificagdo ‘Socioambiental’ possui caracteristicas que a fazem ser passivel
de tipificacdo como ‘interna’ ou ‘externa’.

Isto posto, 0 Quadro 11 diz respeito a configuracdo dos 65 riscos estratégicos da

entidade de acordo com o seu tipo e classificacao.

Classificacdo do Risco T|_po ol Qua_ntldade
Risco de riscos
Académico Interno 9
Financeiro Interno 3
Gestao Interno 13
Infraestrutura / tecnologia Interno 10
Recursos Humanos Interno 6
Econbmico Externo 6
Politico / Juridico Externo 11
Socioambiental Externo 6
Interno 1

Quadro 11 — Distribuicdo de Riscos (por tipo e por categoria)
Fonte: GT de Riscos (2018)

O Apéndice A apresenta a lista final de riscos estratégicos alimentada pelos
procedimentos de oficina/workshop de riscos e validagdo juntamente aos grupos de interesse

dos Macroprocessos.
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Observou-se, inicialmente, a predominancia de riscos do tipo interno, que representam
cerca de 63% dos riscos estratégicos da entidade. Destes, destacam-se 0s riscos de
‘Dificuldade de reagdo a mudancas de cenario’, que consiste em a UFRGS nao ter capacidade
de adequar o planejamento e/ou a operagdo da Universidade quando ocorrem alteracdes no
ambiente interno e externo, o risco da ‘Sociedade ndo entender o que a Universidade faz e
como ela contribui para o seu desenvolvimento’ e a ‘Resisténcia a mudanga (cultura da
Universidade)’.

Os trés exemplos abordados, embora oriundos de macroprocessos distintos,
correspondem, sem exce¢ao a riscos classificados como ‘Gestao’ que, por sua vez, de acordo
com o Quadro 9, se referem a 20% do total de riscos identificados.

Ja em relacdo aos riscos externos, 25% destes riscos correspondem a eventos adversos
gue podem afetar macroprocessos finalisticos. Em sua maioria, se tratam de riscos cuja
classifica¢do ¢ ‘Econémico’ ou ‘Politico / Juridico’. Isso corrobora com a fragilidade em que
a instituicdo se encontra em vista de sua forma de financiamento e regulacdo, sobretudo
guando a sua atividade-fim é ameacada por fatores alheios a sua capacidade de reacdo e
influéncia diretas.

Na planilha constante do Apéndice A, sdo descritas as informagdes gerais dos riscos,
tais como o seu numero de identificacdo, sua descricdo, tipo e classificacdo. Ja no tocante a
dados mais especificos, o0 GT de Riscos elaborou uma relagdo de donos dos riscos dos
macroprocessos, bem como acerca dos macroprocessos mais afetados pelos riscos
identificados.

De posse da lista de riscos estratégicos validada pelo GT de Riscos, a relagdo foi
apresentada ao CGRC para apreciacdo, exame e questionamentos que se fizessem necessarios.
Para tal etapa, foi proposta uma analise prévia e remota da totalidade dos riscos, através da
disponibilizacdo do arquivo eletrbnico na plataforma Moodle Colaboracgéo.
Concomitantemente, por e-mail, foi solicitada a avaliagdo de cada um dos membros do CGRC
e comentarios, caso aplicaveis.

Em seguida, foram realizadas reunides em que se discutiu o contetdo do arquivo,
concluindo-se pela adequagéo dos eventos como sendo riscos que podem afetar, negativa ou
positivamente, o atingimento dos objetivos dos macroprocessos da Universidade.

Assim, apds conhecer os riscos da Universidade e, em especial, de acordo com as
normas técnicas consolidadas no que tange a Governanga, Gestdo de Riscos e Controles
Internos, considerando as limitagdes de quadro de pessoal e de recursos das Instituicdo, é

recomendado que os riscos sejam devidamente escrutinizados e priorizados de acordo com a
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sua probabilidade de ocorréncia, a velocidade de reacéo da instituicdo e quais as dimensodes de

Impacto que sentirdo a evolugédo do servigo.

4.2 FASE 2 - PRIORIZACAO DOS RISCOS

A priorizacdo ocorreu de forma semi-quantitativa, em processo transcorrido em trés
reunides do CGRC, nas quais foram avaliados os riscos organizacionais de acordo com as
suas categorias, considerando-se cada uma das dimensfes de impacto. O Quadro 12

demonstra o esquema dos critérios de impacto definidos pelo CGRC.
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IMPACTO - FINALISTICO

IMPACTO - APOIO

X QUALIDADE DO
FORMACAO PRODUCAO DE i%NJ;\'ABé"S'?:g (of0)\Riz1I:V] [/ NoWXoll | SUSTENTACAO | AMBIENTE DE
DE PESSOAS | CONHECIMENTO SOCIAL E DESENVOLVIMENTO FINANCEIRA TRABALHO DE
E DA CULTURA AMBIENTAL ECONOMICO INSTITUCIONAL = SERVIDORES E
ALUNOS
5. Muito alto ) . 5. Muito Alto: :
mpactosorea | ® OS5 MUOSe [ oo [Perdsanasde |8 Miogle
qualidade ou pl'd q pl'd d sobre a qualidade ou mais de R$ pl'd d
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d ou volume (10 a ou volume (10 a q R$ 825.000,00 ou volume (10 a
volume (10 a 15%) 15%) a 15%) AU 15%)
15%) (0,1-0,5% do
LOA)
- 3. Médio: Perdas
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d ou volume (5a ou volume (5 a 4 R$ 165.000,00. ou volume (5 a
volume (5 a 10% 10% (5 a 10%) 10%
10%) ) 0) (0,03-0,1% do 0)
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o i 2. Baixo: Perdas
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impacto sobre a | 2. Baixo impacto 2. Baixo impacto 2. Baixo impacto sobre a L el |mpacto
. r ; - R$ 16.500,00 e sobre a qualidade
qualidade ou sobre a qualidade | sobre a qualidade qualidade ou volume (1
R$ 49.500,00. ou volume (1 a
volume (1 a ou volume (1 a 5%) | ou volume (1 a 5%) | a 5%) .
596) (0,01-03% do | 5%)
LOA)
1. Muito Baixo:
1. Muito baixo | 1. Muito baixo 1. Muito baixo ; S Perdas anuais até | 1. Muito baixo
impacto sobre a | impacto sobre a impacto sobre a o UL ba|_xo [t R$ 16.000,00. impacto sobre a
. . . sobre a qualidade ou .
qualidade ou qualidade ou qualidade ou volume (< 1%) <0,01% d qualidade ou
volume (< 1%) | volume (< 1%) volume (< 1%) 0 (LOA) 0do volume (< 1%)
PROBABILID
ADE DE
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A:
POSSIBILID . . .
ADE DE_ 1 - Remota 2 -Muito baixa 3 -Baixa 4 -Moderada 5- Alta
OCORRENCI
A DO
EVENTO DE
RISCO.
DIFICULDA
DE DE_
REACAO AO  1- Muito baixa 2 — Baixa 3 - Média 4 - Alta 5 - Muito alta
RISCO, SE
OCORRER.

Quadro 12 — Escala de Risco.
Fonte: Comité de Governanca, Riscos e Controle da UFRGS (2018).

A definicdo dos riscos prioritarios foi realizada pelos membros do CGRC e,

eventualmente, por membros do GT de Riscos da Universidade. Como forma de reduzir a
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dispersdo entre as respostas dos membros, 0 CGRC arbitrou a definicdo de uma quantidade
maxima de riscos por categoria a serem classificados em ordem de importancia.

Para categorias de risco que apresentavam mais de 10 riscos classificados (i.e.,
‘Gestao’), foi atribuida a quantidade maxima de 5 riscos para que fosse atribuida uma ordem
de importancia. Para as categorias com mais de 7 riscos (por exemplo, ‘Académico’),
convencionou-se a quantidade maxima de 4 riscos a classificar. Ja no que tange as categorias
que apresentaram menos de 7 riscos ou menos, definiu-se que seriam classificados 3 riscos
por categoria. O quadro 13 demonstra a quantidade de riscos a serem considerados para cada

uma das categorias.

Categoria de risco | Quantidade de riscos na categoria Quantidade de pesos a atribuir
Académico 9 4
Econbémico 6 3
Financeiro 3 3
Gestédo 13 5
Infraestrutura / tecnologia 10 4
Politico / Juridico 11 4
Recursos Humanos 6 3
Socioambiental 7 3

Quadro 13 — Quantidade de riscos a priorizar.
Fonte: Comité de Governanga, Riscos e Controle, compilado pela autora (2019).

Foram distribuidas fichas individuais para cada membro do CGRC, contendo o total
de riscos por categoria. Assim, os eventos foram classificados em ordem de importancia,
sendo 1 o risco mais prioritario e o maior nimero (3, 4 ou 5, dependendo da quantidade de
riscos por categoria) como sendo o risco menos prioritario. O Quadro 14 apresenta o exemplo
da ficha de analise utilizada para priorizacdo dos riscos da categoria ‘Econdmico’.

Posteriormente, os resultados foram reunidos e comparados, buscando avaliar o
comportamento das respostas. Para 0s casos em que as havia muita dispersdo, ou seja, 0S
resultados em que ndo havia uniformidade, foi realizada uma segunda rodada de priorizagéo.
Nesta etapa, foram reunidos os riscos que apresentavam diferencas relevantes quanto a
priorizacdo atribuida pelo CGRC, independentemente de sua categoria e submetidos a nova

analise pelo Comité.
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Qualidade
do
Formacdo Producdo de Conirlotiizs Contribuicdo ao | Sustentacao ATIDETE
. R . ao bem estar : - - de
ID | Risco de Classificacdo | de conhecimento - desenvolvimento | financeira
social e At - trabalho
pessoas e cultura . econémico institucional
ambiental de
servidores
e aluno
Redugdo do
1 | fomento para | Econdmico
extensdo
Financiamento
do Tesouro
Federal ndo

2 | acompanhar Econbémico
as

necessidades
da UFRGS

Deterioragdo
da posigdo

3 |relativa da Econdmico
UFRGS na
matriz OCC

4 Confisco de Econdémico
receita propria

Congelamento
5 | do plano de Econbmico
salarios

Redugdo do
fomento na
Pés-
Graduacdo

Econbémico

Quadro 14 — Priorizacao dos riscos Econdmicos
Fonte: adaptado de Comité de Governanga, Riscos e Controle (2019).

Durante a avaliacdo, foram somadas as notas de priorizacdo dadas por cada membro
do Comité (e convidados, quando aplicavel) para cada tipo de impacto. Apos, foi elaborado
um calculo de média de cada risco para cada dimensao de impacto e, considerado um critério
de correcdo que leva em conta as importancias de cada categoria de classificacdo na
priorizacdo, a nota de impacto foi padronizada, de forma a apresentar variacéo entre 1 e 5.

De acordo com definicdo do CGRC, cada uma das seis dimensdes de impacto foi
multiplicada pela probabilidade e pela dificuldade de reacdo e cada conjunto de pares de
impacto similares foram somados, considerando-se a sua interdependéncia, conforme
demonstrado atraves da Figura 9. O conjunto de pares que apresentasse a maior soma foi

utilizado como o representante da nota de priorizagéo do risco estratégico.
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Contribuigdo ao Contribuigdo ao
Desenvolvimento ———» Bem Estar Social
Econdmico e Ambiental
Reconhecimento Producdo de Formacdo de
—p e Imagem conhecimento @  S— pessoas
Institucional cultura
Sustentacdo Qualidade do
Financeira — Ambiente de
Institucional Trabalho

Figura 9 — Diagrama de correlagdo entre as dimensdes de impacto.
Fonte: Comité GRC (2019)

Através da planilha de riscos consolidada, foi executado o ordenamento dos eventos
de acordo com a atribuicdo de peso obtida junto ao CGRC. Como resultado desta etapa, foram
conhecidos os riscos mais relevantes, de acordo com cada uma das classifica¢fes, conforme
demonstrado no Quadro 15.

No entanto, durante a primeira analise da planilha de priorizacdo, foram identificadas
incongruéncias com relacdo a atribuicdo de peso de probabilidade e de dificuldade de reacédo
dada pelos grupos de macroprocessos, 0 que ocasionou um fendmeno de superavaliacdo
generalizada, especialmente no tocante as probabilidades de ocorréncia dos eventos.

Desta forma, com o objetivo de validacdo dos pesos atribuidos pelos grupos de
interesse, considerou-se a necessidade de nova avaliacdo, juntamente ao CGRC, para que
fosse determinada a classifica¢do final de probabilidade, impacto e dificuldade de reacéo e,
em seguida, determinada a lista final com a classificagdo dos riscos.

Assim, em reunido do CGRC, realizada ao final de fevereiro de 2020, foram
distribuidos, novamente, os riscos de acordo com suas categorias, para que, em seguida,
fossem atribuidos pesos de probabilidade e de dificuldade de reacdo para cada risco para cada
um dos seis membros presentes do CRGC, além de duas integrantes do GT de Riscos.
Posteriormente, os resultados foram compilados e, ao final de marcgo, as avaliagfes de cada
um dos seis membros do Comité foram reunidas, gerando a planilha final contendo a

classificacdo dos riscos estratégicos.
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ID \ Risco de Descrigdo Classificacao TIPO
Congelamento do Os salarios serem congelados, havendo .
5 - . Econdmico Externo
plano de salarios perda para os servidores
Reducdo do nimero . .
de vagas ou DecisGes governamentais geram B »
8 impossibilidade da Universidade definir, Politico / Juridico Externo
congelamento na : .
. selecionar e repor seu quadro funcional
entrada de servidores
Aumento da A quantidade de estudantes que necessitam
18 | demanda por de assisténcia estudantil aumentar de uma Socioambiental Externo
assisténcia estudantil | forma superior a oferta da Universidade
Néo ter capacidade de adequar o
Dificuldade de planejamento e/ou a operacao da
32 | reacdo a mudangas | Universidade quando ocorrem alteracbes no | Gestdo Interno
de cenério ambiente interno e externo. N&o reagir a
eventos que impactam a UFRGS
Nao conseguir Possibilidade da UFRGS néo possuir
desenvolver cultura . . AT « A
44 | . . ~_ | ambiente interno favordvel a inovacdo e ao | Académico Interno
interna para inovacéo .
. empreendedorismo.
e empreendedorismo
Planejamento orcamentario e financeiro
Falha no dissociado do planejamento geral da
planejamento instituicdo. As decisdes de uso dos recursos . .
49 - ~ . P Financeiro Interno
orcamentario e ndo seguem o planejamento da instituicéo,
financeiro nédo havendo priorizacdo de investimentos de
longo prazo
Adoecimento
fisico/mental da Servidores e/ou estudantes adoecem fisica
54 . Recursos Humanos Interno
comunidade e/ou mentalmente
universitéria
Indisponibilidade dos servicos de
Parada do L . .
59 comunicagéo e de rede e sistemas de Infraestrutura / tecnologia Interno
Datacenter/Rede

informacdo da UFRGS

Quadro 15 — Riscos priorizados - Inicial

Fonte: adaptado de Comité de Governanga, Riscos e Controle (2019).

Como mudangas relativas aos riscos prioritarios previamente a reavaliacéo,

observaram-se mudangas na classificagdo dos riscos principais das categorias ‘Académico’,

‘Recursos Humanos’ e ‘Infraestrutura / Tecnologia’.

Resultaram da nova avaliagdo do CGRC, como riscos principais das categorias

mencionadas o (i) risco de ‘ndo ocupar vagas da graduagdo’, ou seja, a ‘incapacidade de

preencher as vagas disponiveis nos cursos de graduagdo em funcdo de baixa procura ou

problemas no processo seletivo ou de ingresso’ (Risco Académico), o (ii) risco de

‘inadequacdo do quantitativo e do perfil dos servidores técnico-administrativos’ (Risco de

Recursos Humanos) e, finalmente, (iii) risco de deterioracdo da infraestrutura, ou da

infraestrutura ndo ser adequada as necessidades da Universidade (Risco de Infraestrutura /

tecnologia).
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4.3 FASE 3 - DEFINICAO DOS CONTROLES INTERNOS

Com os riscos estratégicos ordenados de acordo com a relagdo de probabilidade de
ocorréncia, impactos e dificuldade de reacdo e considerando-se o alto numero de riscos da
entidade, definiu-se que seriam avaliados 0s principais riscos de cada tipo de macroprocessos,
ou seja, o principal risco relativo aos macroprocessos finalisticos, o principal risco dos
macroprocessos de apoio e o principal risco do macroprocesso de gestéo.

Para tanto, inicialmente, faz-se necessaria a avaliacdo e uso da compreensao do nivel
de risco obtido na etapa da anélise, visando a tomada de decisbes com relacdo as acoes
necessarias para a adequada resposta.

Considerando que os riscos priorizados pela Universidade sdo estratégicos, bem como
tendo em vista que o desenvolvimento de resposta a tais riscos permeia as atividades de
governanca da instituicdo, considerou-se aplicavel para este estudo o entendimento dos
controles relacionados ao nivel da geréncia.

Isto posto, com base em PCAOB (2013), para a avaliagdo acerca da existéncia de
controles internos que respondessem adequadamente aos riscos identificados, foi considerado
que tais atividades deveriam satisfazer ao objetivo de reducdo dos riscos de incorrecdes (ou
potencializacdo de oportunidades). Portanto, para que um controle fosse considerado eficaz,
seria necessario um nivel de seguranca razoavel do atendimento de seus objetivos (ou seja,
que ele responde adequadamente ao risco ao qual se refere).

O Apéndice B demonstra os questionamentos realizados com objetivo de verificar a
existéncia de resposta aos riscos levantados pelo CGRC.

Durante a primeira etapa, buscou-se constatar a existéncia de potenciais atividades de
controle que enderecassem 0s riscos estratégicos priorizados. Desta forma, foram analisados
13 fatores, buscando-se a ligacdo da possivel atividade de controle com o0s riscos e
macroprocessos da entidade, visando identificar condicbes minimas de classificacdo dos

procedimentos realizados como controle de fato.

Macroprocesso de origem: Macroprocesso ‘chave’, de origem ou impactado pelo risco
identificado. Neste caso, entende-se a ‘origem’ como sendo 0 macroprocesso que respondera
primariamente pela resposta ao risco estratégico identificado ou no qual o risco se origina e o
qual possui ingeréncia para acdo direta na resposta ao risco.

Identificacdo do tipo de macroprocesso: Classificacdo do macroprocesso de origem, se

finalistico, de apoio, ou gestdo.

Outros macroprocessos afetados: Lista de macroprocessos afetados.




88

Total de macroprocessos afetados: NUmero de macroprocessos afetados.

Objetivo estratégico do processo de origem: Descri¢cdo do objetivo estratégico do

macroprocesso de origem, tendo em vista o levantamento realizado na fase de reuniGes com
0S grupos de interesse.

Potencial do risco afetar, atrasar ou impedir 0 atingimento do objetivo estratégico do

macroprocesso de origem: Busca demonstrar o tipo de impacto do risco.

Principais causas (fontes ou fatos geradores) do risco: Visa diagnosticar as fontes do

risco, ou seja, quais 0s acontecimentos que propiciam a ocorréncia dos eventos adversos.

Consequéncias do risco, ou seja, 0 que O risco, uma vez materializado, ocasiona:

Demonstra quais 0s possiveis impactos, uma vez que o risco ocorra.

Existe alguma atividade ou procedimento que responda ao risco identificado? Qual?:

Campo destinado ao levantamento de atividades realizadas com o intuito de responder ao
risco.

Tipo de resposta ao risco: definicdo do tipo de resposta, tendo em vista a classificacao

proposta pela metodologia COSO (aceitar, evitar, perseguir, mitigar/reduzir ou compartilhar).

Periodicidade do risco: demonstra a periodicidade com que o risco podera ocorrer.

Grau de formalizagdo da resposta ao risco: se a formalizacdo dos procedimentos que

visam a resposta ao risco sédo (1) pouco formalizadas, ou seja, né@o possui documentagédo
formal, sem evidéncia de reviséo; (2) parcialmente formalizadas, quando a atividade possui
algum nivel de formalizacdo e/ou revisdo, porém, pode haver supressdo de formalizacdo em
algum periodo; ou (3) altamente formalizado: documentacdo formalizada e revisada
adequadamente.

Conclusdo: Avaliagdo, com base nas informacdes levantadas, se existe evidéncia de
existéncia de uma atividade de controle formalizada. Nesta fase, é avaliada se é prosseguido
com o teste de controle ou se é sugerida uma atividade que busque responder adequadamente
ao risco estratégico identificado.

Considerando os resultados da andlise que permitiam a conclusdo pela existéncia de
evidéncia de atividade de controle, faz-se necesséria de avaliagdo da adequacdo do desenho da
atividade de controle, ou seja, se esta é executada por pessoal apropriado e se 0s
procedimentos, em conjunto, representam uma resposta adequada aos eventos adversos.

Desta forma, foi avaliado se os controles satisfazem o objetivo de reducdo dos riscos
de incorreces. Esta analise levou em conta, dentre diversos fatores, se a precisdo dos
procedimentos realizados (incluindo o nivel de agregacdo das informacoes, critérios de

investigacdo de distorcGes) sdo avaliados quando da realizacdo da atividade de controle, se a
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pessoa que executa 0s procedimentos de resposta ao risco o faz com propriedade, capacidade
e respaldo, se a frequéncia de execucdo da atividade de controle é adequada para prevenir ou
detectar uma incongruéncia (PCAOB, 2013).

Considerando-se a lista de riscos determinada pelo CGRC em mar¢o de 2020, foram
priorizados os principais riscos de cada categoria de macroprocesso, quais sejam: um risco
econdmico (externo), oriundo do macroprocesso de Gestdo Orcamentaria e Financeira
(Apoio), um risco académico (interno), oriundo do macroprocesso de Graduacgéo (Finalistico)
e, por fim, um risco interno decorrente do processo de Gestdo. O Quadro 16 apresenta a
relagdo dos principais riscos priorizados, de acordo com cada um dos tipos de macroprocesso.

Em seguida, com vistas a constatar a existéncia de potenciais respostas aos riscos (bem
como de atividades de controle que enderecassem 0s riscos estratégicos priorizados), foram
analisados os 13 fatores de determinacdo de existéncia de controle interno, de forma a
identificar condi¢cBes minimas de classificacdo dos procedimentos realizados com vistas a
responder aos eventos adversos como sendo procedimentos de controle interno.

Se existisse uma ou mais formas de resposta ao risco, estas foram analisadas
individualmente e, apds, concluiu-se a respeito de sua suficiéncia considerando-se o tipo de
resposta ao risco, sua periodicidade, bem como grau de formalizacdo do procedimento que
pretende responder ao risco.

Concluindo-se acerca da existéncia de uma atividade de controle adequada, realizou-se
a avaliacdo das atividades de controle e conclusdo acerca de sua eficiéncia. Em se tratando de
risco sem respectivo procedimento de resposta, buscou-se propor a elaboracédo de atividade de
controle que busque assegurar, de forma razodvel, o atingimento dos objetivos dos

Macroprocessos.

4.3.1 Controles Internos Relativos ao Risco de o ‘Financiamento do Tesouro Federal

niao Acompanhar as Necessidades da UFRGS’

Em virtude do primeiro risco priorizado nesta analise, qual seja, o risco de o
‘Financiamento do Tesouro Federal ndo acompanhar as necessidades da UFRGS’, buscou-se
avaliar, inicialmente, o entendimento do ambiente de controle do macroprocesso de Gestéo

Orcamentaria e Financeira, e, em seguida, realizar a avaliagdo do risco.
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RO EE Ranking Macroprocessos
Macro Risco de Descrigédo Classificagdo TIPO
geral afetados
processo
Graduacéo
Os recursos Pés-Graduacéo
financeiros Pesquisa e Inovagéo
(pessoal, Extensdo Assisténcia
Financiamento Servigos, Estudantil
do Tesouro materiais de Gestéo Orgamentéria e
Apoio 1 Federal ndo consumo e Econdmico Externo Financeira
acompanhar as | permanentes) Gestdo de Pessoas
necessidades da | ndo sdo Gestéo TIC
UFRGS suficientes para Infraestrutura
suprir as Suprimentos
necessidades da Comunicacdo Gestdo de
UFRGS Acervos
Gestéo
Né&o ter
capacidade de
adequar o
planejamento
Dificuldade de elou a_oper_agéo Gfaduagéo i
i reacio a da Universidade i Pos-G_raduagao i
Gestéo 4 quando ocorrem | Gestéo Interno | Pesquisa e Inovagéo
mudancas de ~ x
cenério alterggoes_no Exterjsao
ambiente interno Gestéo
e externo. Ndo
reagir a eventos
que impactam a
UFRGS
Incapacidade de
preencher as
vagas
disponiveis nos
N&o ocupar cursos de Graduacgéo e Gestdo
Finalistico 24 vagas da graduacdo em Académico Interno | Orgamentaria e
graduacédo funcdo de baixa Financeira
procura ou
problemas no
processo seletivo
ou de ingresso

Quadro 16 — Riscos priorizados por tipo de macroprocesso

Fonte: Adaptado de Comité de Governanga, Riscos e Controle (2020).

Apbs, verificou-se as formas que a entidade busca mitigar o risco através da analise do

que se espera e qual o plano de acdo no caso de materializacdo do risco.

Ao realizar os passos descritos, constatou-se que, para o risco Econémico priorizado,

existiam trés maiores respostas ao risco de que os recursos financeiros (pessoal, servicos,

materiais de consumo e permanentes) ndo sejam suficientes para suprir as necessidades da

UFRGS, quais sejam, Eco (1), Eco (2) e Eco (3). O Quadro 17 descreve, de forma sucinta, a

descricdo das respostas aos riscos identificadas no processo.
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. Descricéo da N . L .
Resposta ao risco? ¢ Referéncia | Existe controle relativo a resposta ao risco?

resposta
Arrecadacdo de

RR_ECO (1) receita propria Eco (1) Néao
(geral - GRU)
Ressarcimento por
utilizacdo da

RR_ECO (2) Universidade Eco (2) Sim

(InteracBes
Académicas)

Captacéo de verbas
por emenda
parlamentar ou
6rgdo financiador

RR_ECO (3) Eco (3) Néo

Quadro 17 — Respostas — principal risco em macroprocesso de apoio
Fonte: Elaborado pela autora (2020).

Durante a aplicacéo do roteiro constante do Apéndice B, foi observada a existéncia de
estrutura formalizada, adequada e suficiente de controles internos (que atenda aos
pressupostos estabelecidos) para um caso, qual seja, a resposta ‘Eco (2)’, que consiste na
arrecadacao de recursos oriundas de Interacfes Académicas (taxas de ressarcimento por uso
das instalacGes da Universidade).

A atividade foi avaliada, quando ao seu desenho e implementagdo, bem como, tendo
em vista a sua periodicidade, realizou-se o teste de efetividade do controle através de anélise
de diversas interacdes académicas.

Observou-se, no entanto, a possibilidade de melhorias com relacdo ao processo
operacional, dada a estrutura de departamentos da Universidade, bem como o fato de que o
processo de Interacfes Académicas ndo possui um ‘dono formal’, que responda pelo processo
de seu inicio até o seu fim. Tal constatacdo baseia-se no fato de que, durante a avaliacdo do
processo, especificamente no levantamento da quantidade de Interagdes iniciadas no ano de
2019 constantes do Sistema de Interagdes Académicas, observou-se que, das 283 interacOes
iniciadas no ano, 134 foram totalmente aprovadas, tendo sido, as outras, postas em
diligéncias, canceladas, indeferidas, entre outras a¢fes que resultaram em interacdes mal
sucedidas.

Entende-se, em vista do diagnostico obtido da avaliacdo das interagdes académicas
iniciadas no exercicio de 2019, que é primordial o estabelecimento de um processo mais
fluido, mediante determinacdo de um dono do processo, 0 que podera desonerar a atividade,
gerando um numero maior de interacGes aprovadas e, consequentemente, 0 aumento da

receita arrecadada através das Interaces Académicas.
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J& no tocante as respostas ‘Eco (1)’ e ‘Eco (3)’, identificou-se, através da avaliacdo do
ambiente de controle que se constroi em virtude do risco que, embora a Universidade possua
controles minimamente estruturados e dificuldade de reacdo controlada, nao é possivel tracar
um nivel de formalizacao suficientemente adequado, que permita que 0 mesmo seja replicado.
Ademais, ndo se identifica periodicidade definida para acdo em caso de materializagdo do
risco, fazendo com que ndo seja possivel, de forma repetida, a avaliacdo de consisténcia dos
procedimentos para resposta ao risco.

Salienta-se, primordialmente, que o observado com relacéo a dificuldade de se tracar
um padréo para a forma de resposta ao risco decorre, basicamente, das incertezas em vista dos
diversos motivos que levam ao financiamento do tesouro ndo acompanhar as necessidades da
universidade e que as respostas identificadas em ‘Eco (1)’ e ‘Eco (3)’ representarem formas

mais complexas de obtengao de recurso quando comparadas a resposta ‘Eco (2)’.

4.3.2 Controles Internos Relativos ao Risco de ‘Dificuldade de Reacdo a Mudancas de

Cenario’

No tocante a0 macroprocesso de Gestdo, considera-se como 0 risco mais relevante o
risco de ‘Dificuldade de reacdo a mudancas de cenario’, ou a inabilidade de adequacdo do
planejamento e/ou das operagdes frente a alteracfes nos ambientes interno e externo. Como
principais causas deste risco, destaca-se a cultura organizacional decorrente da antiguidade e
dimensdo da instituicdo, o fato de que a cultura de planejamento ainda estd em
desenvolvimento na Universidade, bem como que as formas de medicdo de desempenho com
ndo sdo suficientemente difundida e/ou consideradas pelos atores dos processos nos niveis
taticos e operacionais.

Isso ocasiona intercorréncias com relacdo & mudanca de visdo organizacional,
aumentando o cenario de dificuldade de desenvolvimento de medidas de controle e
contingéncia frente a alteracbes de cenarios, dificultando o processo de tomada de agdes e a
capacidade de reorganizacdo frente a adversidades.

A universidade possui, como norteador de suas atividades finalisticas e,
consequentemente, de apoio e de gestdo, um Plano de Desenvolvimento Institucional — PDI.
Este plano pauta as suas a¢fes sob o ponto de vista de quatro objetivos estratégicos contidos

em seu PDI 2016-2020, quais sejam, académicos, de inovacdo cientifica e tecnologica, de
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impacto social e organizacionais. Estes, por sua vez, foram desdobrados em 16 objetivos
taticos no Plano de Gestdo 2016-2020.

Além do planejamento, existem estruturas definidas para avaliacdo das informacdes
oriundas do atingimento a maioria das metas estabelecidas e, posteriormente, definicdo de
estratégias a partir dos resultados dos indicadores ja existentes.

Identificou-se que, embora a instituigdo possua indicadores internos que favorecem o
monitoramento do atingimento de metas, com base historica e possibilidade de rastreamento,
por vezes, tais indicadores ndo sdo utilizados de forma proativa. Ademais, embora existam
indicadores, em vista da cultura do planejamento e da gestdo de riscos ainda estarem em
desenvolvimento, ndo é observada a analise fatores externos aos medidos através dos
indicadores da Universidade.

O quadro 18 demonstra a descricdo da principal acdo de resposta ao risco identificada

durante a pesquisa.

Resposta ao risco? ‘ Descrigdo da resposta ‘ Referéncia Existe controle relativo a resposta ao risco?

Desenvolvimento de
estratégia de monitoramento
de indicadores e contengéo de
crise

RR_GESTAO (1) Gestdo (1) |Sim

Quadro 18 — Respostas — principal risco em macroprocesso de gestdo
Fonte: Elaborado pela autora (2020).

Observou-se, quando da analise da resposta ‘Gestdo (1)’, que de posse da analise de
cenarios e indicadores, definem-se comissdes, comités e grupos de trabalho especificos para
questdes pontuais e de carater urgente ou emergencial ou, no limite, a utilizacdo de Comités e
Conselhos ja existentes.

Tal possibilidade demonstra que embora a resposta ao risco de dificuldade de reacdo a
mudancas de cenério seja mais familiar a medidas de contingenciamento do que a controles
preventivos (especialmente considerando o carater de incerteza da mudanca de cenérios),
entende-se, dada a estrutura da instituicdo e de sua capacidade de reagdo, que existem
controles suficientemente adequados, 0 que promove a capacidade de adequacdo de seu
planejamento e/ou operacdo quando da necessidade.

Todavia, foram identificadas oportunidades de melhoria no que diz respeito a
velocidade de reagdo frente a cenarios adversos. Isto foi observado com relacdo a eventos
recentes e necessidade de adaptacdo & modalidade de Ensino Remoto Emergencial (ERE),
decorrente da pandemia de COVID-19.
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Em dezembro de 2019, a Organizacdo Mundial da Saude (OMS) emitiu um alerta para
uma doenca, até entdo sem nome, apos autoridades chinesas notificarem muitos casos de
pneumonia na capital da provincia de Hubei, Wuhan, cuja populacdo é de 11 milhdes de
habitantes. Dado 0 aumento exponencial de casos, em margo de 2020, a OMS declarou que 0s
surtos generalizados se tratavam, de fato, de uma pandemia (WHO, 2020). Tal fato ocasionou
a necessidade de adaptacédo abrupta da forma de funcionamento das instituicGes, sua interacao
com a sua comunidade interna e externa e, finalmente, da geracéo e entrega de valor.

Em vista do cenario decorrente da necessidade de distanciamento social, observou-se,
em janeiro de 2020, um movimento de fortalecimento das plataformas de rede de educagéo
online, primando pela importéncia da realizacdo de aulas, palestras com o adequado suporte
técnico, ocasionando a abertura de diversas plataformas de ensino, pelas universidades, para
uso da comunidade e sociedade, gratuitamente (WANG, 2020).

Entretanto, consoante Cervino e Oteri (2020), grande parte dos docentes ndo possuia
ferramentas adequadas ou disponiveis para adaptarem a sua didatica a nova situacao,
demonstrando, assim, a necessidade de preparacdo das instituicGes de ensino e seus
professores no que diz respeito a pedagogia digital.

No Brasil, o Ministério da Educacdo (MEC) realizou diversas medidas, especialmente
com relacgdo a destinacao de recursos para hospitais universitarios, possibilidade de graduacao
antecipada de estudantes oriundos dos cursos de Enfermagem, Farmécia e Fisioterapia, a
flexibilizacdo do EaD (Ensino a Distancia) para sistema federal de ensino, entre outras acdes.

A UFRGS, por sua vez, emitiu, em 17 de marco de 2020, a Portaria de n® 2.286,
suspendendo as atividades de ensino presenciais no ambito da graduacdo, pds-graduacdo
stricto e lato sensu, e do Colégio de Aplicacdo e a Portaria de n°® 2.291, que possibilitou o
desempenho das atribui¢cbes dos servidores em regime excepcional de trabalho remoto.
Ambas as portarias foram prorrogadas, sendo as mais atuais as de n° 3.160 (até 30 de junho de
2020) e n° 3.368 (até 31 de julho de 2020).

Ainda que tenha sido prevista a possibilidade da realizacdo de atividades de ensino a
distdncia em cursos anteriormente presenciais, excepcionalmente e onde cabivel, as portarias
limitaram a adogdo das atividades a aprovacdo das respectivas Comissdes de Graduacgdo
(COMGRAD:S), Pos-Graduacdo (COMPGSs) ou do Conselho do Colégio de Aplicacao.

Quanto ao Colégio de Aplicagdo, verificou-se que, a cada semana, Sao
disponibilizados estudos dirigidos relativos a cada etapa e/ou modalidade de ensino,
possibilitando a execucédo de tarefas remotamente, de acordo com as orientag0es preconizadas

pela Administragdo Central.
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No tocante as atividades de Pés-Graduacdo, a configuragdo das agdes de ensino
possibilita a adocdo de medidas de ensino a distancia de forma mais efetiva, tendo sido
observada grande adesao dos Programas de Pos-Graduacédo (PPGSs).

Ja no a@mbito da Graduacdo, quanto ao estabelecimento de ensino remoto para
disciplinas anteriormente presenciais, a adesdo inicial foi considerada muito baixa,
envolvendo em torno de 30% dos cursos. Com o decorrer do periodo de distanciamento, foi
observada uma ampliacdo nas atividades, todavia, ndo foi constatada a ado¢do macica da
comunidade.

Observou-se que, em sua maioria, as Comissdes de Graduacdo, designadas pelas
Portarias como sendo responsaveis pela definicdo das formas de manutencdo das atividades
de ensino, pouco ou em nada aderiram ao ensino a distancia, estabelecendo limites de carga
horéria e até mesmo impedindo a conversdo das atividades presenciais em atividades remotas,
ainda que sob pena de prejuizo do andamento do semestre letivo.

Somado a isto, ressaltam-se as dificuldades de acesso as plataformas de ensino a
distancia, sobretudo com relacdo ao carater socioecondmico da comunidade discente da
Universidade e a indisponibilidade de ferramentas para adequado acompanhamento das a¢oes
de ensino, o que favorece a desigualdade de condi¢bes de acompanhamento do semestre por
parte dos alunos em situacéo de vulnerabilidade social.

A Pro-Reitoria de Graduacdo (PROGRAD) emitiu uma Nota a Comunidade
Universitaria acerca do estabelecimento do ERE, que visa recriar um ecossistema educacional
que forneca acesso temporario a suportes de ensino e de instrucdo de uma maneira rapida e de
facil configuracéo, de modo a responder ao fechamento de universidades em tempos de crises,
o qual depende da anélise e aprovacao pelos Conselhos Superiores da Universidade.

Como ponto positivo, ressalta-se a capacidade de reacdo da Universidade no que tange
as atividades de pds-graduacdo, extensdo e de pesquisa e desenvolvimento tecnoldgico. Isto
demonstra que a atuacdo da Universidade frente ao cenario atual se materializa como um
ponto de melhoria, em que se observa a necessidade de monitoramento do cenario externo
como forma de propiciar planos de acdo mais ageis para contencao de impacto.

Ressalta-se, ainda, que desde o inicio das medidas de distanciamento, foram noticiadas
as acoes da Universidade visando o combate a pandemia e suas consequéncias, demonstrando
a geracao de valor a comunidade atraves de acOes diversas, desde a vacinacdo da populagéo,
por discentes e docentes da Escola de Enfermagem, passando pela producdo de mascaras por

estudantes da Escola de Engenharia, consultoria a Pequenas e Médias Empresas realizada pela
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Faculdade de Ciéncias Econdmicas, disponibilizagdo de conteudos e capacitagdes online nas
mais diversas areas do conhecimento, entre outras agdes.

Adicionalmente, com relacdo as atividades de apoio da Universidade, ndo apenas
observou-se a agilidade dos servidores com relacédo as atividades e plataformas, mas, ainda,
identificou-se oportunidades de otimizagdo de processos, informatizacdo de rotinas e
facilidade de adaptacéo a nova realidade.

E notdrio que a situacdo retratada reflete um cenario ndo apenas atipico, mas oriunda
de situacdo incerta e potencialmente catastréfica, considerando a magnitude da pandemia, o

alcance da doenga e o cenario social e politico no qual a UFRGS se insere.

4.3.3 Controles Internos Relativos ao Risco de ‘Nio Ocupar Vagas da Graduacio’

Como resultado da priorizacdo dos riscos estratégicos, tem-se que, dos
macroprocessos do tipo ‘Académico’, oriundo de macroprocesso finalistico da instituicdo, o
principal risco da Universidade se refere a ‘incapacidade de preencher as vagas disponiveis
nos cursos de graduacgdo em funcao de baixa procura ou problemas no processo seletivo ou de
ingresso’.

No que diz respeito a este risco, foram identificadas duas principais respostas
potenciais, que demonstraram atividades de controle adequadamente implementadas, porém,
que ndo enderecam o risco de forma total, ocasionando o risco residual de ocupacéo
insuficiente das vagas de graduacéo.

O Quadro 19 demonstra as respostas ao risco de ndo ocupacao das vagas de graduacao

identificadas durante a pesquisa.

Existe controle relativo a resposta

Resposta ao risco? Descrigdo da resposta Referéncia :
ao risco?
RR_ACAD (1) Melhoria do processo de Académico (1) | Sim
— ingresso
Favorecimento e viabilizacdo
RR_ACAD (2) das condices de Académico (2) Sim
permanéncia dos estudantes

Quadro 19 — Respostas — principal risco em macroprocesso finalistico
Fonte: Elaborado pela autora (2020).

Com relacgéo a resposta ‘RR_ACAD (1)’ ou ‘Académico (1)’, tem-se como a principal
causa, a inadequacdo no processo de ingresso, gerando incorre¢do e/ou incapacidade de

atendimento das vagas. Isso gera dificuldades no preenchimento das vagas, favorece a
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desigualdade com relagédo a condigfes de ingresso e permanéncia, sobretudo quando da
adoc¢do de matriculas provisorias que acabam por ndo resultar em matriculas efetivas.

Constata-se, através da avaliacdo do controle, que o entendimento correto das
condicdes de ingresso (universal ou especial) e conhecimento prévio das demandas adicionais
de verificacdo reduz o risco de incorregdes no processo de ingresso, 0 que contribui para que
nédo haja ocupacao indevida de vagas.

Somado aos procedimentos corriqueiros oriundos do ingresso de alunos, relacionados
a comprovacdo de identidade e escolaridade, a instituicdo desenvolveu ferramentas de
facilitacdo de acesso aos candidatos Pretos, Pardos e Indigenas, candidatos com necessidades
especiais e condicdo socioecondmica sensivel, especificamente no que diz respeito a definicao
de documentacdo padrdo para ingresso, bem como esclarecimentos acerca de procedimentos
necessarios para comprovacdo de condicBes de ingresso nas categorias citadas (analise
socioecondmica, entre outros procedimentos especificos).

Além destas modalidades de ingresso, a entrada de alunos ja diplomados, de alunos
oriundos de processo seletivo unificado ou de transferéncia interna gera, de forma reduzida, o
risco de incorrecdo na ocupacdo. Para mitigacdo do risco de incorrecBes neste processo, a
IFES desenvolveu capacitagdes com o objetivo de demonstrar os procedimentos corretos
relacionados a essas modalidades de ingresso, reduzindo a ocorréncia de incongruéncias.

No tocante a resposta ao risco ‘Académico (2)’, verificou-se que, com vistas a
favorecer a permanéncia dos estudantes ja matriculados e que, porventura, possam apresentar
dificuldades durante os cursos, a instituicdo desenvolveu um Programa de Apoio a
Graduacdo, que contempla multiplas atividades relacionadas a monitorias e reforgo
pedagogico, orientacdo geral, entre outras frentes de atividades. Isso envolve ndo apenas a
concessdo de beneficios aos alunos envolvidos nas monitorias, mas também propicia um
ambiente de aumento do aprendizado e mitigacdo do risco de elevagdo da taxa de reprovacgédo
e, em Gltimo caso, abandono e jubilamento.

Tais ferramentas de fortalecimento do ensino da graduacdo através de acOes
interrelacionadas nos eixos de formacdo discente (e docente) sdo avaliadas através do
estabelecimento de indicadores de acompanhamento dos numeros de atendimentos
psicopedagdgicos aos alunos, nimero de atividades de ensino na acdes de reforco, bem como
no tocante ao numero de monitores cadastrados nos programas da instituicdo. Estes
indicadores sdo medidos e informados anualmente, sendo acompanhados por 6rgdos de

controle externo, e, sobretudo, acompanhados pela Administracdo Central e seus Conselhos.
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Desta forma, entende-se que a instituicdo possui controles desenhados adequadamente
para atendimento ao risco, no entanto, em virtude do perfil populacional da Universidade,
decorrente da pluralidade dos alunos da Universidade, por vezes, as atividades de controle ndo
sdo suficientes para manutengdo ou aumento das taxas de graduacdo. Somado a isso encontra-
se 0 fato de que a Taxa de Sucesso de Graduacdo (TSG) caracteriza variavel da matriz
orcamentaria da Universidade, o que, no limite, pode acarretar risco de queda na posicdo da

Universidade na matriz.

4.3.4 Sugestdo de Metodologia de Definicdo de Atividades de Controle para os Riscos

Estratégicos da Universidade

Para 0s casos em que ndo ha atividade de controle previamente definida e formalizada,
considerou-se a existéncia de frameworks consolidados que poderdo ser utilizados para a
elaboracdo de atividades de controle que contribuam para a correta resposta aos riscos.

Em que pese o presente trabalho n&o propor uma metodologia de desenvolvimento de
Controles Internos no ambito da Universidade, através das metodologias estudadas, se
observa os beneficios decorrentes do desenvolvimento de respostas aos riscos identificados.

Consoante o framework do COSO (2017), para uma adequada Gestdo de Riscos, é
preciso que 0s cinco componentes, quais sejam, Governanga e Cultura, Estratégia e Definicdo
de Objetivos, Desempenho, Revisdo e Informacdo, Comunicacdo e Divulgagdo, e seus
principios sejam considerados na tomada de decisdo diaria (COSO, 2017, p.21).

Ao avaliar este modelo de Gestdo de Riscos (COSO, 2017), bem como com relagédo
aos outros modelos de gerenciamento de riscos utilizados para fins de desenvolvimento da
metodologia da Universidade e para a realizagdo desta pesquisa (AS/NZS, 2004; PMI, 2014;
ISO, 2018), observa-se que, embora se trate de ferramenta de gestao eficaz, contribuindo para
a tomada de decisGes e agregacdo de valor as entregas da instituicdo, 0 ERM ndo garante que
0S objetivos organizacionais serdo atingidos.

Desta forma, as organizagdes necessitam desenvolver respostas aos riscos que poderdo
comprometer o atingimento dos seus objetivos. As atividades de controle interno contribuem
neste sentido, ja que tém como caréater principal direcionar e garantir as formas de resposta
aos eventos adversos que podem comprometer no alcance dos objetivos organizacionais.

Portanto, recomenda-se que, para futuro desenvolvimento de atividades de controle

validas e formalizadas, a Universidade faca uso de metodologias que demonstrem a
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construcdo logica das atividades de controle baseadas em riscos, como sendo uma ferramenta
de agregacdo de valor para a gestdo e ndo formas de medicéo e construcéo de entraves.

Assim, no tocante ao desenvolvimento do ambiente de controle interno, a norma
COSO ICFR (2013) estabelece dezessete principios que representam 0S conceitos
fundamentais associado a cada um dos seus cinco componentes, quais sejam, (i) Ambiente de
Controle, (ii) Avaliacdo de Riscos, (iii) Atividades de Controle, (iv) Informacdo e
Comunicacéo e (v) Atividades de Monitoramento.

Dado que os principios sdo relacionados diretamente aos componentes de
gerenciamento de uma organizacdo, a norma indica que “uma entidade pode obter controle
interno eficaz aplicando todos os principios” (COSO, 2003, p. 7). O Quadro 20 demonstra 0s
componentes, suas descri¢des e 0s principios que 0s norteiam.

Assim, considerando o framework do COSO IFCR (2013), a avaliacdo dos
componentes no ambito dos macroprocessos da Universidade, fazendo uso dos principios
estabelecidos pela norma, pode ser considerada como uma forma de desenvolvimento de
respostas aos riscos identificados pela organizacdo e para 0s quais ainda ndo se existe
atividade de controle formalmente instituida.

Isso pode contribuir para o desenvolvimento da gestdo e do nivel de seguranca oriundo
das medidas de Governanga e Gestdo de Riscos estabelecidas na Universidade.
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Nivel Componentes Descrigao Principios

1. A organizacdo demonstra ter comprometimento com a integridade e os valores éticos?

2. A estrutura de governanca demonstra independéncia em relacdo aos seus gestores e supervisiona o
desenvolvimento e o desempenho do controle interno?

3. A administracdo estabelece, com a estrutura de governanga, as estruturas, os niveis de subordinacéo e as
autoridades e responsabilidades adequadas na busca dos objetivos?

4. A organizagdo demonstra comprometimento para atrair, desenvolver e reter talentos competentes, em
linha com seus objetivos?

5. A organizacdo faz com que as pessoas assumam responsabilidade por suas funcdes de controle interno na
busca pelos objetivos?

6. A organizacéo especifica os objetivos com clareza suficiente, a fim de permitir a identificacéo e a
avaliag&o dos riscos associados aos objetivos?

7. A organizagdo identifica os riscos a realizagdo de seus objetivos por toda a entidade e analisa os riscos
como uma base para determinar a forma como devem ser gerenciados?

8. A organizagdo considera o potencial para fraude na avaliacdo dos riscos a realizacdo dos objetivos?

9. A organizacdo identifica e avalia as mudancas que poderiam afetar, de forma significativa, o sistema de
controle interno?

10. A organizacdo seleciona e desenvolve atividades de controle que contribuem para a reducao, a niveis
aceitaveis, dos riscos a realizacéo dos objetivos?

11. A organizacdo seleciona e desenvolve atividades gerais de controle sobre a tecnologia para apoiar a

Conjunto de normas, processos e
Ambiente de estrutura que fornece a base para a
controle conducéo do controle interno no 6rgéo
ou entidade.

Processo dinamico e interativo que
visa a identificar, a avaliar e a
Avaliacédo de mensurar oS riscos relevantes que
riscos possam comprometer a integridade do
6rgdo ou entidade e o alcance das
metas e dos objetivos organizacionais.

Conjunto de aces estabelecidas por
Atividades de melp_de poI’|t|c~as e procgdlmentos_ que
1 auxiliam o 6rgédo ou entidade a mitigar

controle . realizagdo dos objetivos?
0S riscos que possam comprometer o N o . (o )
- 12. A organizacdo estabelece atividades de controle por meio de politicas que estabelecem o que é esperado
alcance dos objetivos tragados. . - P
e 0s procedimentos que colocam em prética essas politicas?
Processo continuo de 13. A organizagdo obtém ou gera e utiliza informagdes significativas e de qualidade para apoiar 0
compartilhamento e obtencéo de funcionamento do controle interno?
Y Informacéo e informac@es que possibilita a 14. A organizagdo transmite internamente as informac0es necessarias para apoiar o funcionamento do
comunicagéo compreensdo do 6rgado ou entidade controle interno, inclusive os objetivos e responsabilidades pelo controle?
sobre as responsabilidades de controle | 15. A organizagdo comunica-se com os publicos externos sobre assuntos que afetam o funcionamento do
interno e sua importancia. controle interno?

16. A organizagdo seleciona, desenvolve e realiza avaliages continuas e/ou independentes para se certificar
da presenca e do funcionamento dos componentes do controle interno?

17. A organizacdo avalia e comunica deficiéncias no controle interno em tempo habil aos responsaveis por
tomar acdes corretivas, inclusive a estrutura de governanca e alta administracdo, conforme aplicavel?

L Conjunto de acGes destinadas a
Atividades de . s
\Y . acompanhar e avaliar a eficicia dos
monitoramento .
controles internos.

Quadro 20 — Componentes e principios framework IFCR
Fonte: Adaptado de COSO (2013).
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4.4 DISCUSSAO ACERCA DOS RESULTADOS ENCONTRADOS

Observando-se o diagnostico decorrente da aplicacdo do modelo de Gestdo de Riscos
na Universidade, sua forma de identificacdo e priorizacdo dos riscos e a avaliacdo do
ambiente de controles relativos aos riscos estratégicos da Universidade, tem-se que a
metodologia adotada pela Universidade é familiar aos modelos de Gestdo de Riscos e
Controles Internos amplamente difundidos, tanto em forma quanto em atribuicdo de valor
para a Gestao.

O resultado do método de priorizacdo de riscos da Universidade trouxe a tona eventos
adversos importantes, relacionados a sustentacdo financeira da Universidade, a sua habilidade
de adaptar-se a0 ambiente volatil em que se encontra e a garantia de alcance dos objetivos
finalisticos. Isto reforca a exposi¢do da instituicdo a riscos quem impactam desde a sua
reputacdo até a sua capacidade de obtencdo de recursos o que, no limite, pode representar a
sua sobrevivéncia.

Na oportunidade da analise dos riscos priorizados, verificou-se que tais eventos
indicam pontos relevantes que requerem a atencdo da gestdo (financiamento, capacidade de
preenchimento de vagas). Soma-se a isso o0 fato de que, ainda que possuissem atividades de
controle estabelecidas que visassem a resposta aos riscos, todos eles apresentaram, em algum
nivel, oportunidades de aprimoramento da atividade ou necessidade de desenvolvimento de
controles especificos, formais e suficientemente desenhados e implementados.

Em que pese a instituicdo possuir medidas de respostas, ndo ha clareza no que tange a
uma forma padronizada de definicdo de procedimentos de controle que respondam aos riscos
identificados. Isso é importante pois traz luz a necessidade da andlise dos controles internos
como forma de sinalizar a Gestdo 0s processos e riscos em que se deve investir esforcos para
acdo coordenada e institucional.

Foram observadas, por exemplo, medidas de resposta ao risco de que o financiamento
do Tesouro ndo acompanhe as necessidades da Universidade, visando a obtencdo de recurso
complementar aos advindos do Tesouro pelo estimulo ao desenvolvimento de interacdes
académicas que gera receitas a Universidade. Porém, a existéncia de outras formas de
financiamento que ndo s&o plenamente exploradas demonstram a necessidade de que a
entidade desenvolva estratégias mais robustas de perseguicdo a oportunidades alternativas de

obtencdo de recursos (por exemplo, emendas parlamentares).
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Além disso, o diagnoéstico oriundo do método de priorizagdo de riscos demonstra a
adequacdo do modelo estabelecido na UFRGS, dado que o principal risco de Gestéo
demonstra sinais claros que € necessaria a evolucdo da forma de monitoramento de
indicadores, ndo apenas de indicadores internos ligados ao planejamento institucional mas,
principalmente, do cenario externo e das dificuldades dele decorrentes.

De qualquer sorte, a metodologia de identificacdo e priorizagdo de riscos apresentada
mostrou-se adequada, pois refletiu os eventos mais criticos para a Universidade e permitira,
com o desenvolvimento e implementacdo de respostas adequadas, que a UFRGS aprimore o
seu ambiente de controle interno, melhorando continuamente seu desempenho e aumentando

0s niveis de seguranca para a tomada de decis&o.
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5 CONSIDERACOES FINAIS

O presente estudo se situou durante o acompanhamento da implantagdo de um modelo
de Governanca, Gestdo de Riscos e Controles Internos, em andamento em uma Instituicdo
Federal de Ensino Superior (IFES), inicialmente, avaliando a forma de identificacdo,
avaliacdo e priorizacdo dos riscos estratégicos. De posse destes riscos, 0 estudo buscou a
utilizacdo de abordagens de avaliacdo do ambiente de controles internos sobre 0s riscos
estratégicos da instituicdo como forma de gerar valor ao processo de tomada de decisdes da
Administracdo, sobretudo quanto a definicdo de planos de resposta aos riscos.

Para tanto, como objetivo geral, a pesquisa propds verificar como a utilizacdo de
Controles Internos pode auxiliar na implantacdo de um modelo de como suporte a Gestdo de
Riscos Estratégicos em uma Instituicdo Federal de Ensino.

Deste modo, entende-se que o estudo entrega seu objetivo geral, considerando que a
forma de priorizagéo dos riscos e consequente avaliagdo de seu ambiente de controles permite
definir quais sdo os riscos mais criticos, bem como valida a sua definicdo quando da
constatacdo da complexidade e relevancia de seus controles internos, envolvimento da alta
administracdo na resposta ao risco, se existentes, e, em caso negativo, sinalizando a
necessidade de definicdo de controles internos para o que de fato é risco.

De forma mais especifica, o estudo buscou o exame da forma de levantamento dos
riscos realizada pela instituicdo, de acordo com a ado¢do de um modelo de Governanca,
Riscos e Controles por ela desenvolvidos, e, ainda, 0 exame da metodologia de priorizacao
dos riscos e, consequentemente, a avaliacdo dos riscos e de eventuais respostas, objetivando
avaliar se tais respostas configuram controles internos validos ou néo.

Com relacdo aos objetivos especificos, entende-se que 0 passo-a-passo inicialmente
definido demonstrou um desenvolvimento ldgico, o que possibilitou passar por todos 0s
fatores relevantes que constituem um controle adequadamente desenhado, implementado e
efetivo e, para o caso de inexisténcia de resposta ao risco, permitiu, de acordo com 0s
modelos estudados, a verificacdo dos prée-requisitos necessarios para futura definicdo de uma
atividade de controle.

Durante a fundamentacéo tedrica dos aspectos gerais relacionados a esta pesquisa, foi
possivel observar um movimento mundial das institui¢cbes privadas e puablicas em direcdo as

boas praticas de Governanca, Gestdo de Riscos e Controles Internos, ndo apenas como forma
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de atendimento a oOrgdos fiscalizadores e reguladores, mas, sobretudo, como vantagem
competitiva no tocante a sobrevivéncia da instituicdes e a geragdo de valor em suas entregas.

Constatou-se, também, que embora a caracterizacdo das incertezas denote a
possibilidade de ocorréncia de eventos sem que se saiba ao certo as suas causas, pode-se
buscar compreendé-las como fatores relacionados ao ambiente em que as instituiches se
inserem, e que isto deve ser considerado na tomada de decisdes, de forma complementar aos
riscos.

Todavia, embora exista 0 movimento de adequacdo as boas préaticas, nota-se uma
corrente de criacdo de modelos de Governanca que nem sempre adequa-se a realidade das
instituicOes, o que acarreta, sobretudo, o encaixe em modelos de outras instituicdes que, ndo
raro, ndo guardam qualquer relacdo no que tange as suas atividades, contexto operacional,
setor (publico ou privado), dificuldades de financiamento, entre outros fatores.

Durante a realizacdo do trabalho, foi necesséaria a readequac@o dos passos inicialmente
previstos em virtude do desenvolvimento do modelo concomitantemente ao andamento da
pesquisa. Ao final deste trabalho, a instituicdo ainda ndo concluiu o processo de implantacao
do modelo. Isto posto, embora a existéncia de atividades de controle tenha permitido a
avaliacdo acerca de sua eficacia, salienta-se que, apds a conclusdo da primeira fase de
implantacdo do modelo, definicdo, por parte do CGRC de quais processos (e riscos) sao
criticos para atuacdo imediata, esta pesquisa € limitada pelo fato de que o modelo em estudo
trata-se de projeto em desenvolvimento. Mesmo a luz deste fato, a metodologia desenvolvida
para avaliacdo de atividades de controle apresenta capacidade de réplica e aplicagdo em
quaisquer tipos de controles internos, mais ou menos complexos, relacionado a riscos
estratégicos, taticos ou operacionais.

Finalmente, h4 que se discutir a necessidade de maturidade de formalizacdo das
atividades de controle da instituicdo estudada, considerando que, em diversos casos em que 0
desenho, implementacdo e efetividade das atividades de controle carecia de tal fator,
sobretudo no que diz respeito a oportunidades de melhoria com relacdo a documentacéo dos
procedimentos de resposta aos riscos.

Complementarmente, para tais atividades de controle que ndo possuem total
maturidade quanto a sua documentacéo suporte ou outras caracteristicas, o trabalho permitiu
diagnosticar quais 0s pré-requisitos necessarios para futuros planos de acdo com vistas a
adequar o seu ambiente de controle. Desta forma, futuramente, pode-se estabelecer um estudo
de rotinas de formalizacdo de controles relacionados aos riscos j& definidos pelo Comité de

Governanca, Riscos e Controle da instituicao.
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infraestrutura Universidade tecnologia
Ocorréncia de incéndio, alagamento, afundamento,
A - vazamento ou derramamento de produtos perigosos ou Infraestrutura /
63 Ocorréncia de sinistro i -
poluentes, derramamento ou vazamento de éleo ou tecnologia
produtos quimicos em larga escala
Projeto inexequivel, que ndo atende a necessidade dos
. usuérios; projeto tecnicamente equivocado; execugdo da
Falha no projeto e/ou ~ . - Infraestrutura /
64 x obra ndo obedece o determinado pelo projeto; falta de :
execucao de obras . . - . ot tecnologia
qualidade no material utilizado; falhas técnicas na
execucao da obra
. Laboratorios inadequados e equipamentos ultrapassados
Infraestrutura de ensino ~ ~ e Infraestrutura /
65 . gue ndo acompanham a evolugdo da area; escassez ou falta .
desatualizada tecnologia

de insumos




APENDICE B
Documento de Avaliacdo de Riscos
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ID

Risco de

Descricdo

Classificacao

Tipo do risco
(interno ou externo)

Macroprocesso de origem
(dono do processo)

Identificacéo do tipo de macroprocesso
(Gestao, finalistico ou de apoio?)

Outros macroprocessos afetados

Total de macroprocessos afetados

Objetivo estratégico do processo de origem

Potencial do risco afetar, atrasar ou
impedir o atingimento do objetivo
estratégico do macroprocesso de origem

Principais causas (*'fontes™ ou "'fatos
geradores™) do risco

Consequéncias do risco

Existe alguma atividade que responda ao
risco identificado? Qual?

(descrever brevemente o controle)

Tipo de resposta ao risco

(Conforme COSO, é possivel: aceitar, evitar,
perseguir, mitigar/reduzir ou compartilhar um
risco)

Qual a periodicidade do risco?

(Anual, trimestral, mensal, quinzenal, diaria,
mais do que diaria ou automatica/sistémica ou
""conforme necessidade™)

Qual o grau de formalizacéo da resposta ao
risco?

1. pouco formalizado: ndo possui
documentacédo formal, sem evidéncia de

revisao;

2. parcialmente formalizado: a atividade
possui algum nivel de formalizagéo e/ou
revisao, porém, pode haver supressdo de
formalizacdo em algum periodo;

3. altamente formalizado: documentacédo
formalizada e revisada adequadamente
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Descricado da atividade de controle
(Descricdo detalhada do passo-a-passo das
atividades realizadas)

Objetivo da revisdo

(Um procedimento desenhado para impedir ou
detectar erros geralmente é mais preciso do
que um procedimento que apenas identifica e
explica inconsisténcias

Nivel de agregacéo da revisédo

(Um controle que é executado em um nivel
mais detalhado geralmente é mais preciso do
que aquele realizado em um nivel mais macro)

Consisténcia do desempenho

(Um controle realizado rotineiramente e de
forma consistente tende a ser mais preciso do
que um realizado esporadicamente)

Correlacdo com afirmacdes relevantes

(Um controle indiretamente relacionado a uma
afirmacao! normalmente tem menos
probabilidade de impedir ou detectar
distor¢des na assercao? do que um controle
diretamente relacionado a uma afirmacao)

Previsibilidade de expectativas

(Alguns controles séo projetados para detectar
distor¢des usando a avaliagcéo de indicadores
(chamados "controles de detec¢do"),
dependendo, sua precisdo, da capacidade de
desenvolver informacGes oriundas de
indicadores que sejam suficientemente
precisas que permitam detectar distor¢des
relevantes)

Critério de investigacao

(Para revisao de atividades, controles e
informacdes, é necessaria a definicdo de um
critério para analise. Um controle que possui
um limite maior de variacdes, ocorréncias de
incorrecdes, entre outros indicativos de risco,
possui menos precisao e maior risco falha na
prevencao ou deteccao de distor¢des do que
um controle com um limite mais baixo para
investigacdo)

Frequéncia da Atividade de Controle

Periodo avaliado

Quem realiza a atividade
(usuario-chave)

Capacidade técnica do usuario-chave:

Informacdes produzidas pela entidade:

Gerador da informacé&o utilizada no
controle:

Validade das informacdes produzidas pela
entidade:




Avaliacéo do Desenho e Implementagéo do
Controle
(documentar os procedimentos realizados)
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Conclusao acerca do desenho do controle

Obtencao e avaliacédo das evidéncias a
respeito das etapas executadas

Exame efetuado e concluséo

Propostas de acOes corretivas, se aplicavel

Achados de auditoria

(Caso o controle possua deficiéncias em seu
desenho, o teste de efetividade do controle
torna-se nulo)




