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RESUMO

Virtualizacdo de funcdes de rede (NFV, Network Functions Virtualization) propde desa-
coplar fun¢des de rede de plataformas de hardware dedicadas e implementa-las em mé-
quinas virtuais. Embora esta tecnologia tenha o potencial de melhorar o escalonamento
e provisionamento sob demanda, implementagdes baseadas em software nao correspon-
dem, para algumas fungdes, ao alto desempenho que os dispositivos de hardware dedi-
cado oferecem, tipicamente, podendo ser um gargalo para o ambiente de rede com taxas
de transferéncia na ordem de Gigabit/s. Portanto, este trabalho propde explorar o uso
de aceleracdo de hardware no contexto de NFV, com o objetivo de aumentar a taxa de
transferéncia e diminuir a laténcia das Fun¢des de Rede Virtualizadas (VNFs, Virtuali-
zed Network Function), assegurando as vantagens previstas por essa tecnologia. Nesse
cendrio, os Arranjos de Portas Programaveis (FPGAs, Field Programmable Gate Array)
convém como aceleradores apropriados, por conta de fornecerem implementagdes de alto

desempenho e serem completamente reprogramaveis.

Palavras-chave: NFV. VNFE. FPGA. middlebox. aceleraciao de hardware. desempenho.



Maximizing the Performance of Virtualized Network Functions Using Hardware

Acceleration from FPGAs

ABSTRACT

Network Function Virtualization (NFV) proposes to decouple network functions from
dedicated hardware platforms and to implement them in virtual machines. While this
technology improves on-demand scheduling and provisioning, software-based implemen-
tations do not match, for some functions, the high performance that dedicated hardware
devices typically offer, and can be a bottleneck for the network environment with trans-
fer rates in the order of Gigabit / s. Therefore, this work proposes to explore the use of
hardware acceleration in the context of NFV, with the objective of increasing the transfer
rate and reducing the latency of Virtualized Network Functions (VNFs), ensuring the ad-
vantages provided by this technology. In this scenario, Field Programmable Gate Array
(FPGAs) act as appropriate accelerators because they provide high-performance imple-

mentations and are fully reprogrammable.

Keywords: NFV, VNF, FPGA, middlebox, hardware acceleration, performance.
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1 INTRODUCAO

NFV € uma tecnologia que consolida em servidores comuns as fun¢des anterior-
mente executadas por dispositivos de hardware especificos usando a tecnologia de virtu-
alizacdo. Antes do aparecimento de NFV, fun¢des de rede eram construidas como uma
combinacdo fechada de software e hardware de fornecedores, conhecidas como middle-
boxes. NFV, portanto, ¢ um avancgo tecnoldgico a respeito do provisionamento de funcdes
de rede, que permite desacoplar software do hardware dedicado (Mijumbi et al., 2016).

Este paradigma de virtualizagdo possibilita que as VNFs possam ser instanciadas
e removidas em tempo de execucdo, sendo assim, o ciclo de vida das VNFs pode ser
muito mais curto e dindmico em comparacdo com dispositivos fisicos, uma vez que essas
funcdes podem ser adicionadas sob demanda.

Embora NFV melhore o escalonamento e provisionamento sob demanda, a tec-
nologia de virtualizacdo apresenta uma limita¢do quanto a performance, uma vez que o
desempenho de uma fung¢do virtualizada é reduzido em comparagdo com Circuitos In-
tegrados de Aplicacdo Especifica (ASIC, Application Specific Integrated Circuit) (Wata-
nabe et al., 2017). Portanto, em se tratando de fungdes de rede que exigem processamento
de pacotes em taxas de linha e necessitam de computacdo intensiva, implementagdes to-
talmente baseadas em software ndo oferecem o desempenho necessario. Por conta disso,
uma abordagem possivel para amenizar este problema € a inser¢do de aceleradores de
hardware em um ambiente NFV.

FPGAs consistem em circuitos integrados que podem ser configurados conforme
necessario depois de fabricados. Mais especificamente, um FPGA é composto de blo-
cos légicos primitivos e, a partir do agrupamento e conexdo desses blocos, podem-se
executar fungdes mais complexas. Portanto, devido as suas caracteristicas, a tecnologia
de FPGA tem sido amplamente reconhecida como uma das principais plataformas para
viabilizar a execu¢do de NFV (Niemiec et al., 2019; Brebner, 2015; Lan et al., 2017;
Paolino; Pinneterre; Raho, 2017; GE et al., 2014), ao passo que é possivel se beneficiar
tanto da aceleragdo de hardware quanto da flexibilidade oferecida pela sua capacidade de

reprogramacao.
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1.1 Motivacao

As fungdes de rede, ou middleboxes, desempenham um papel essencial nas atuais
redes de datacenters, provedores de Internet e empresas de forma geral. Desempenho,
seguranca e resiliéncia sdo razdes comuns para implantar middleboxes em redes corpora-
tivas. Funcdes e tipos de middleboxes crescem constantemente desde os primeiros dias da
Internet. Apesar das preocupagdes em violar o principio de ponta a ponta da Internet, os
servicos de hoje sdo inconcebiveis sem o uso de middleboxes (Papastergiou et al., 2017).

Atualmente, o trafego de rede normalmente atravessa uma sequéncia de middlebo-
xes (também conhecida como cadeia de servigos) até chegar no seu destino. As fungdes
das middleboxes incluem, entre outras, as seguintes: Balanceador de Carga, Tradugdo
de Endereco de Rede (NAT, Network Address Translation), Conversdo de Protocolo (por
exemplo, IPv4 / v6), Classificagdo e Marcagdo de Pacotes, Otimizacdo de Rede de Longa
Distancia (WAN, Wide Area Network), Deteccao de Intrusdo, firewall, Proxy e Rede de
Distribuicdo de Contetido (CDN, Content Delivery Network).

Por um lado, a proliferacao de smartphones, streaming de video e Redes Virtuais
Privadas (VPNs, Virtual Private Networks) gera necessidade por novos tipos de fungdes
de rede continuamente. Por outro lado, a medida que mais trafego atravessa as middlebo-
xes, o custo e o desempenho se tornam importantes consideragdes de projeto.

Os custos de manter um ambiente de rede utilizando equipamentos especializados
sdo enormes, pois hd necessidade de comprar e manter varios produtos do mesmo fabri-
cante, que nem sempre se integram facilmente. Além disso, existem os gastos como ma-
nuten¢do, mao-de-obra qualificada, espaco e eletricidade que devem ser levados em conta
ao implementar uma tecnologia. Portanto, a NFV foi criada de forma que um hardware
genérico seja capaz de substituir o hardware proprietario. A tecnologia de virtualizacdo
permite o desenvolvimento de projetos, implementacdes e novos modelos de administra-
cdo de servicos de rede, buscando a substituicdo de dispositivos de hardware dedicados e
com alto custo por dispositivos de software executados em mdaquinas virtuais.

No entanto, um dos principais desafios da tecnologia de NFV € garantir que as
VNFs instanciadas neste ambiente oferecam um desempenho comparédvel com as fungdes
de rede executadas em dispositivos especializados. Diante disso, técnicas de aceleragao
de hardware sao exploradas. Devido ao seu desempenho e capacidade de programagao, o
FPGA emergiu como uma plataforma promissora para a NFV, por conta de desfrutar da

alta capacidade de programacao de software e do alto desempenho do hardware dedicado.
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1.2 Contribuicoes

O trabalho apresentado neste documento aborda o projeto e a implementagdo de
uma infraestrutura NFV heterogé€nea composta por Processadores de Propdsito Geral
(GPPs, General Purpose Processors) e aceleradores de hardware, mais especificamente,
FPGAs. Portanto, trata-se de uma infraestrutura capaz de acelerar o desempenho de VNFs
transferindo o processamento massivo de pacotes para o FPGA.

Uma vez que os recursos do acelerador de hardware sdo caros em comparacao
aos recursos do GPP, a infraestrutura projetada propde consumir uma menor quantidade
de recursos do acelerador de hardware através do compartilhamento de blocos de pro-
cessamento comum de pacotes. Isto €, explora-se a propriedade de que as fungdes de
rede, tipicamente, utilizam um conjunto muito semelhante de etapas de processamento,
sendo assim, € possivel que blocos de processamento de funcdes de rede sejam comparti-
lhados sistematicamente entre mais de uma funcao de rede simultaneamente, eliminando
possiveis redundancias no acelerador.

Com o objetivo de facilitar a geréncia de rede e abstrair o uso de aceleradores de
hardware para o usudrio final, a infraestrutura projetada é capaz de instanciar sistemati-
camente multiplas VNFs para uso em diferentes cendrios de cargas de trabalho a partir
de uma estrutura de geréncia. A estrutura de geréncia permite que as VNFs possam ser
instanciadas, configuradas e desalocadas conforme o interesse do gerente. Desta forma,
¢ transparente a geréncia de rede como os aceleradores de hardware, GPPs e, de forma
geral, os recursos estdao alocados na infraestrutura subjacente, uma vez que essas configu-
racodes e interconexodes sdo automaticamente geradas.

Usando os dados de desempenho obtidos das implementacdes e um exemplo rea-
lista para estudo de caso, pretende-se apresentar ganhos significativos de desempenho, em
relac@o ao uso de aceleracdao de hardware no contexto de NFV, para diferentes cenérios
de carga de trabalho por meio de avaliacdo analitica. Desta forma, como estudo de caso
propde-se a implementagdo de um firewall dinamicamente configuravel executado sobre
uma infraestrutura heterogénea prototipado em uma placa NetFPGA.

As contribui¢des deste trabalho incluem:
e Investigar o estado da arte relacionado a aplicacdo de aceleradores de hardware no
contexto de NFV.

e Desenvolver uma infraestrutura NFV heterogénea com provisionamento de acele-

racdo de hardware de forma dindmica a partir de FPGAs.
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e Economizar recursos do acelerador de hardware a partir da reutilizacao de blocos

de processamento de pacotes entre multiplas VNFs.

e Apresentar uma estrutura de geréncia para que o operador de rede possa configurar

dinamicamente a infraestrutura projetada.

e Realizar experimentos para avaliar eventuais ganhos significativos de performance
em comparagdo a plataformas NFV tradicionais a partir da infraestrutura desenvol-

vida.

1.3 Estrutura

Este trabalho é organizado da seguinte forma: o Capitulo 2 define os conceitos
técnicos importantes para entendimento do trabalho e da solu¢d@o proposta. O Capitulo 3
faz uma revisdo do estado da arte de aceleradores de hardware no contexto de NFV. Neste
capitulo também sao apresentados as oportunidades de contribuicdo para o estado da arte,
baseado nos artigos revisados. O Capitulo 4 apresenta a plataforma proposta e discute
a arquitetura e implementacdo de referéncia em detalhe. O Capitulo 5 apresenta os re-
sultados experimentais para avaliar as op¢des de implementacdo. O Capitulo 6 apresenta

conclusdes e discute possibilidades de trabalho futuro.
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2 FUNDAMENTACAO TEORICA

Este capitulo fornece informacdes gerais sobre os tépicos que serdo abordados
nos capitulos seguintes. Inicia-se com uma visao geral do conceito de middleboxes e 0s
desafios técnicos de migrar-se de hardware especializado para software. Na sequéncia,
aborda-se detalhadamente os conceitos técnicos de Virtualizacdo de Funcdes de Rede.
Por fim, argumenta-se a respeito de Aceleracdo de Hardware e sua aplicagdo no contexto

de ambientes de redes virtualizados.

2.1 Middlebox

No inicio da Internet, os elementos de rede operavam de maneira isolada e suas
fungdes eram limitadas ao simples encaminhamento de pacotes IP. Isso era compativel
com um dos objetivos fundamentais de alcancar conectividade continua, mesmo com a
perda de elementos de rede. A popularidade da Internet, no entanto, trouxe novos re-
quisitos para operadores e usudrios de rede. Por exemplo, a necessidade de seguranca
aprimorada levou muitos operadores de rede a implantar firewalls e Inspe¢des Profunda
de Pacotes (DPIs, Deep Packet Inspections), permitindo que se tenha um controle mais
refinado sobre quais pacotes sdo permitidos em suas redes, além de atenuar possiveis
ataques. Essas funcdes sd@o implementadas tipicamente em elementos de rede mais es-
pecializados, chamados middleboxes (Chang et al., 2017). A Figura 2.1 apresenta uma
topologia de rede realista composta por diversas middleboxes.

"Middleboxes" sdo definidas na RFC 3234 como "qualquer dispositivo intermedia-
rio que execute funcdes diferentes da funcdo padrao normal de um roteador IP no caminho
do datagrama entre um hospedeiro de origem e um hospedeiro de destino"(CARPENTER;
BRIM, 2002). Além de melhorar a seguranca, as middleboxes podem ser usadas para me-
lhorar o desempenho (por exemplo, Balanceadores de carga), fornecer prestaciao de dados
e informacdes de monitoramento (por exemplo, monitor de trafego), compatibilizar pro-
tocolos diferentes (por exemplo, tradutor de protocolo IPv4 para IPv6) e solucionar as
limitagdes existentes (por exemplo, NAT, que permite manter o redimensionamento da
Internet diante do esgotamento dos enderecos IPv4) (Stiemerling; Quittek, 2002).

Comparado aos dispositivos de encaminhamento, como switches e roteadores, as
middleboxes sdo complexas. Elas operam em fluxos de pacotes em vdrias camadas da

pilha de rede, da camada de rede para a camada de aplicacdo, além disso, tipicamente
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Figura 2.1: Topologia de rede composta por variadas middleboxes
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o fazem na taxa de linha (Huang; Cuadrado; Uhlig, 2017). Entretanto, as middleboxes
interferem na transmissdo de pacotes ponta a ponta, na funcionalidade de aplicativos no
usudrio final e na restri¢do ou impedimento de que os aplicativos nos hospedeiros finais

funcionem corretamente (Huang; Cuadrado; Uhlig, 2017).

2.2 Virtualizacao de Funcoes de Rede

Até os ultimos anos, as middleboxes eram implantadas principalmente usando

hardware criado para esse fim. Isso, no entanto, tem vérias deficiéncias:

e Rigidez: como a funcionalidade é implementada diretamente no hardware, a mu-
danga € muito dificil - geralmente impossivel.

e Dificil de gerenciar: as caixas intermedidrias de varios fornecedores tém suas pro-
prias interfaces de gerenciamento que ndo fornecem uma compatibilidade.

e Desenvolvimento lento: o hardware é mais lento e mais dificil de desenvolver do
que o software.

e Custo: tipicamente, as middleboxes apresentam um custo elevado. Além disso, as

middleboxes subutilizadas ndo oferecem oportunidade para reutilizagao.

NFV visa resolver os problemas acima, migrando a funcionalidade das middlebo-
xes, de caixas dedicadas para soffware em execugdo em servidores comuns.

Proposto em 2012 pelo Instituto Europeu de Normas de Telecomunicacao (ETSI,
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European Telecommunications Standards Institute) (NFV White Paper, 2012), NFV sur-
giu como uma tecnologia de rede da industria de telecomunicacdes para fornecer agi-
lidade e flexibilidade na implantacdo de servicos de rede e para reduzir as despesas de
capital (CAPEX, Capital Expenditure) e as despesas operacionais (OPEX, Operational
Expenditure) (Tipantufa; Yanchapaxi, 2017).

Figura 2.2: Visdo geral de NFV
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A ideia principal de NFV € desacoplar da rede fisica do equipamento as fungdes
que sdo executadas nele. Para esse fim, concentra-se em virtualizar fungdes de rede que
de outra forma seriam executadas em hardware proprietario, tais como: balanceadores
de carga, firewalls e sistemas de deteccdo de intrusdes. Sendo assim, migram-se estes
servigos, anteriormente executados em hardware, para dispositivos baseados em software
em execucdo em maquinas virtuais (VM, Virtual Machine) (Figura 2.2). Isso significa
que uma funcdo de rede - como um firewall - pode ser despachada como uma instancia de
software simples. Isso permite a consolidacao de muitos equipamentos de rede (fungdes)
em servidores de alto volume, que podem estar localizados em data centers, nés da rede
e nas instalacdes do usudrio final. Portanto, o modelo NFV adiciona flexibilidade e me-
lhora a manutenibilidade, permitindo que os provedores de servicos iniciem, melhorem
e otimizem incrementalmente os servigos usando atualizagdes de software, ao invés de
substituicao de hardware (Alwakeel; Alnaim; Fernandez, 2019).

O ETSI, entidade responsavel pelo Grupo de Especificagdo da Industria para NFV
(ETSIISG NFV), propds uma arquitetura para NFV (ETSI GS NFV 002, 2013), empenhando-
se em apresentar uma estrutura para o operador de rede instanciar e gerenciar blocos
funcionais. Essa arquitetura consiste em trés componentes fundamentais: Fun¢des Virtu-
alizadas de Rede (VNFs), Arquitetura de Gerenciamento de Virtualizacdo e Orquestracao
(NFV MANO) e Infraestrutura de NFV (NFVI, NFV Infrastructure).

As VNFs sdao implementacgdes de blocos funcionais de rede, gerenciadas pelo Ge-

renciador de Elemento (EM, Element Management), que podem ser fragmentadas em
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diversos componentes de mais baixo-nivel, os chamados componentes de VNF (VNFCs,
VNF Components). A NFVI ¢ a totalidade de componentes de hardware e software que
criam o ambiente onde as VNFs s@o implantadas. O NFV MANO € a cole¢ao de todos os
blocos funcionais, repositorios de dados usados por esses blocos e pontos de referéncia e
interfaces através dos quais esses blocos funcionais trocam informac¢des com o propdsito
de gerenciar e orquestrar a NFVI e as VNFs. Além disso, o NFV MANO inclui a espe-
cificacdo de interfaces que permitem a comunicacao com outros componentes, incluindo
Sistemas de Suporte a Operacoes (OSS, Operations Support Systems) e Sistemas de Su-
porte de Negocios (BSS, Business Support Systems). A Figura 2.3 ilustra os médulos que

compdem essa arquitetura.

Figura 2.3: Arquitetura ETSI NFV
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A arquitetura NFV apresenta vantagens no gerenciamento de rede, uma vez que
permite que as funcdes de rede sejam desenvolvidas com uma preocupagdo infima com
relacdo ao hardware onde serdo executadas. Em contrapartida, a migracao do hardware
para o software ndo apresenta apenas beneficios. O hardware criado para propdsito ge-
ral geralmente oferece desempenho de taxa de linha dificil de alcangar em software. De
fato, com a rdpida ado¢do de padrdes Ethernet de alta velocidade, atingir taxas de linha
¢ uma tarefa drdua (Taniguchi et al., 2015). Por conta disso, quando a NFVI ndo prové
nenhum acelerador e as VNFs s@o puramente baseadas em software, as fungdes de rede

provisionadas por esse ambiente tendem a ter uma performance aquém em relagdo a fun-
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coes executadas em hardware dedicado, tipicamente, prejudicando a adogdo da tecnologia
de NFV. Por conta disso, investiga-se o uso de técnicas de aceleracdao de hardware com

objetivo de melhorar o aspecto performatico nas plataformas de NFV.

2.3 Aceleracao de Hardware

Uma rotina pode ser processada puramente em software executado em uma CPU
genérica, puramente em hardware dedicado ou em alguma combinacdo de ambos. Sendo
assim, aceleracdo de hardware consiste em transferir a execu¢do de uma tarefa, ou parte
dela, da CPU para um hardware mais apropriado, a fim de se obter mais eficiéncia. O
conceito de aceleragdo de hardware, tipicamente, estd atrelado a uma menor laténcia,
maior vazao e um consumo de energia reduzido.

Embora a arquitetura padrao NFV baseada em servidores comuns pode atender as
metas de desempenho de muitos casos de uso de virtualizagdo, por exemplo, no caso de
fungdes de rede que ndo apresentam um gargalo para rede (NAT, proxies) (Bonafiglia et
al., 2015; Chia-Nan Kao et al., 2015; Chou et al., 2018). No entanto, alguns casos de uso
sdo mais desafiadores e exigem processamento intensivo em redes ou computacao inten-
siva, por exemplo, no caso de fun¢des de rede que requerem uma alta taxa de transferéncia
e uma baixa laténcia (firewalls, DPIs) (Naik; Shaw; Vutukuru, 2016). Sendo assim, faz-se
necessario, tipicamente, o provisionamento de aceleragdo de hardware pela NFVI, com o
objetivo de permitir o processamento de VNFs na taxa de linha (por exemplo, 10Gbps).
Para este fim, o acelerador deve ser adaptdvel a diferentes funcdes e fornecer um alto
desempenho.

As Unidades de Processamento Gréfico (GPUs, Graphics Processing Unit) foram
utilizadas com sucesso para acelerar funcdes ndo relacionadas a processamento gréfico,
frequentemente do dominio de aprendizado de maquina. Devido ao grande numero de
nucleos e a alta largura de banda da memoria, as GPUs também podem ser tteis no con-
texto de NFV para aceleracdo de VNFs que podem ser mapeadas com eficiéncia para seu
modelo de computagao.

Além das GPUs, os FPGAs sdo uma opcdo altamente viavel para aceleracdo de
VNFs, por conta de representarem um equilibrio entre uma implementacdo ASIC e uma
implementag¢do em software, oferecendo tanto a flexibilidade e a ripida implementacao
das solugdes em softwares quanto o rendimento mais préoximo dos dispositivos de hard-

ware especializados. Embora nenhuma solugdo aceleradora seja provavelmente ideal para
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todos os casos, este trabalho concentra-se em solucdes baseadas em FPGA, principal-
mente devido ao uso anteriormente bem-sucedido no dominio de rede e sua grande flexi-
bilidade, o que permite a implementacao de uma variedade de diferentes fungdes.
FPGASs possuem uma matriz de blocos 16gicos configurdveis e conectados via in-
terconexodes programaveis que permitem programar FPGAs para aplicagdes ou funciona-
lidades especificas. Um FPGA incorpora uma boa quantidade de tabelas de busca (LUTs,
lookup tables). Cada LUT pode ser configurada para desempenhar uma funcdo 16gica
especifica (AND, OR, NOT, etc), e sdo tipicamente agrupadas em Blocos Légicos Confi-
guraveis (CLBs, Configurable Logic Blocks) juntamente com flip-flops e mutiplexadores,
como € exibido na Figura 2.4. Além disso, FPGAs geralmente incluem blocos de Proces-
samento de Sinal Digital (DSP, Digital Signal Processor), Blocos de Memoria de Acesso
Aleatério Dindmico (BRAMSs, Block Random Access Memories), Memorias Estaticas de
Acesso Randdmico (SRAMs, Static Random Access Memories), Memorias Dinamicas de
Acesso Randomico (DRAMs, Dynamic Random Access Memory) e, por fim, blocos de

I/0. A distribuicdo e interconexao dos componentes pela area do FPGA sao exibidas na

Figura 2.5.
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Os FPGAs sdo ideais para execugdo de sistemas paralelos em que vérias tarefas
devem ser executadas simultaneamente (Dorta et al., 2009). Por conta disso, os ganhos
de performance alcancados pelos FPGAs estdo altamente atrelados ao algoritmo a ser
executado. Por ser possivel construir vérias unidades de execucdo paralela em um FPGA,
algoritmos que manipulam um grande volume de dados podem ser paralelizados através
da distribuicao dos dados pelas unidades de execugao paralelas e obter maiores ordens

de taxa de transferéncia do que pode ser alcancado mesmo com uma CPU multi-core.



Figura 2.5: Arquitetura FPGA
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Os beneficios em eficiéncia energética também podem ser alcancados com os FPGAs,
quando comparados a execuc¢ao de software em um GPP ou até mesmo em uma GPU (Yih
et al., 2018), embora os ganhos exatos possam variar bastante, dependendo do hardware
especifico implementado. Em contrapartida, esses ganhos sdo tipicamente menores do
que os obtidos com um ASIC.

No contexto de NFV, a principal vantagem dos FPGAs como aceleradores de hard-
ware descendem do fato de serem inerentemente reconfigurdveis. Bugs em sua logica de
aplicacao podem ser corrigidos, recursos adicionados ou plataformas reconfiguradas para
implementar funcionalidades diferentes. Os FPGAs podem ser reconfigurados estatica-
mente e dinamicamente (Lie; Feng-yan, 2009). Por um lado, a reconfiguracdo estatica
significa que a execucdo do FPGA ¢ interrompida e o FPGA ¢ configurado com um novo
arquivo de configuragdo (bitstream). Por outro lado, a reconfigura¢do dinamica (parcial)
refere-se a op¢do de configurar parte do FPGA, enquanto o resto do FPGA esta operando
sem qualquer interrupcao. A reconfiguracdo dindmica, tipicamente, € a mais utilizada no
ambito de NFV, por conta de sua flexibilidade (Mishra; Chen; Zervas, 2016).

Apesar das vantagens apresentadas pelo uso de FPGAs como aceleradores de
hardware em um ambiente de NFV, existem empecilhos a respeito de sua implantacao
(Chiotakis; Pinneterre; Paolino, 2019). Os CLBs em uma placa FPGA sao limitados,

portanto, haveria um alto custo para implementacdo de todas as VNFs em um FPGA,
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decorrente de serem exigentes em recursos. Ademais, quando opta-se pelo uso de recon-
figuragao estatica o FPGA precisa ser reprogramado quando a l6gica da VNF muda, o que
pode levar um longo tempo para sintetizacdo do c6digo, inviabilizando o uso de FPGA
para implementar toda a cadeia de servigos de NFV. No entanto, uma vez que se escolhe
pelo uso de reconfiguragcdo dinamica, € necessario uma plataforma mais complexa e capaz

de gerenciar a coexisténcia de multiplas funcdes em um mesmo FPGA.
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3 TRABALHOS RELACIONADOS

Um grande desafio de NFV € alcangar o desempenho conhecido de dispositivos de
hardware dedicados, portanto, uma série de trabalhos exploram técnicas para viabilizar
a execucdo de Funcdes de Rede Virtualizadas. Essas técnicas, tipicamente, sdo baseadas
no uso de aceleradores de hardware para aumentar o rendimento e reduzir o atraso das
Fungdes de Rede Virtualizadas.

Houve muitos esfor¢os recentes para permitir a integracdo de aceleradores de
hardware no contexto de NFV, sendo assim, este capitulo apresenta os principais tra-
balhos relacionados a utilizacdo de técnicas para melhorar o desempenho de fungdes de
rede, a partir de plataformas capazes de gerenciar a integragdao de VNFs com aceleradores

de hardware.

3.1 Solucoes baseadas em GPU

As GPUs sdo eficientes no processamento de funcdes de rede, porque oferecem
paralelismo suficiente para o grande nimero de pacotes recebidos. Como as CPUs e as
GPUs tém caracteristicas arquiteturais diferentes, elas geralmente funcionam em pipe-
line para executar tarefas especificas de alta eficiéncia (HAN et al., 2010). As CPUs
geralmente sdo responsdveis por executar operacoes de 1/0, lote e andlise de pacotes. As
tarefas de computacgdo e uso intensivo de memoria sdo transferidas para GPUs para acele-
racdo, como operacdes criptograficas (JANG et al., 2011), DPIs JAMSHED et al., 2012)
e matching de expressoes regulares (KALIA et al., 2015).

Um sistema GPU-NFV € proposto pelos autores em (YI; DUAN; WU, 2017). Este
trabalho explora o poder de processamento paralelo oferecido pelas GPUs com objetivo
de aumentar o rendimento do sistema NFV. GPU-NFV ¢é um sistema heterogéneo, onde
as CPUs se encarregam de realizar tarefas de controle da infraestrutura e as GPUs sao
encarregadas de realizar o processamento massivo dos pacotes. Por fim, este sistema
atinge uma alta taxa de processamento de pacotes, explorando a0 maximo os recursos de
processamento paralelo das GPUs, em contrapartida, ndo apresenta estratégias de recon-
figurabilidade das fungdes executadas pelas GPUs.

Os autores em (ZHANG et al., 2018) propuseram o G-NET, um sistema NFV com
um esquema de virtualizagdo de GPU que suporta o compartilhamento espacial de GPU,

um agendador de GPU baseado em cadeia de servicos e um esquema para garantir o iso-
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lamento de dados na GPU. Também foi desenvolvida uma abstracdo para criar fungdes
eficientes de rede no G-NET, o que reduz significativamente os esforcos de desenvolvi-

mento.

3.2 Solucoes de DPIs utilizando FPGA

A inspecao profunda de pacotes envolve a pesquisa do cabecalho e da carga util
de um pacote em relacdo a milhares de regras para detectar possiveis ataques. Com o
aumento no uso da Internet e o crescente nimero de ataques existentes, a aceleracao do
hardware se tornou essencial para evitar que o DPI se tornasse um gargalo na rede, se
usado em um roteador de borda ou de nicleo.

Os proponentes de trabalhos nesta drea argumentam que a detec¢do de intrusoes €
uma aplicacdo perfeita da computagdo reconfigurdvel, pois € computacionalmente inten-
siva, orientada a taxa de transferéncia, e os conjuntos de regras mudam frequentemente.
Como os FPGAs sdo inerentemente reconfigurdveis, a maioria dos trabalhos anteriores
nessa drea concentra-se em maneiras eficientes de mapear uma regra estabelecida para um
circuito especializado que implementa a pesquisa. A configuracao (o circuito implemen-
tado no FPGA) € projetada para tirar proveito da natureza de um determinado conjunto de
regras e qualquer alteracdo no conjunto de regras exigird a geracdo de um novo circuito,
tipicamente, necessitando uma ressintetizagdo do FPGA.

Uma arquitetura de DPI com uma estrutura de memdria hierdrquica e mecanismos
de matching paralelo baseados no FPGA centralizado na memoria é proposto em (Lin et
al., 2017; Tharaka et al., 2017). O protétipo de DPI implementado é capaz de fornecer
taxa de transferéncia de matching de texto de até 60 Gbps a partir do acelerador de hard-
ware. Explorando a capacidade de processamento paralelo de alta velocidade do FPGA,
varios mecanismos de matching sao implementados neste protétipo.

Dois algoritmos sao apresentados em (Tuck et al., 2004) com base na abordagem
Aho-Corasick (Tran et al., 2013) para matching de strings. Eles sdo projetados com a
aceleracdo do hardware e reduzem o consumo de memoria através do uso de bitmaps e
compacta¢do de caminho.

Por fim, uma solugdo tipicamente utilizada para implementagdo de DPI sdo as me-
morias de contetido enderecaveis (CAM, Content Addressable Memories), que sdo siste-
mas de memoria que pesquisam uma sequéncia de dados e retornam seu endereco. As

consultas podem ser feitas em paralelo e geralmente sdo muito mais rapidas do que pes-
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quisar em uma RAM tradicional com software. Uma alternativa popular, Ternary CAM
(TCAM), adiciona o bit curinga a pesquisa. Ambas as abordagens permitem a pesquisa
rdpida de padrdes maliciosos, conforme implementado em (Deng et al., 2009; Woo-Sug
Jung; Kwon, 2010). No entanto, CAMs e TCAMs sdo notoriamente ineficientes em ener-
gia e memoria, o que pode ser visto a partir da andlise feita na literatura (Le; Prasanna,

2010; KUMAR et al., 2007).

3.3 Solucoes de firewalls utilizando FPGA

Um firewall de filtragem de pacotes controla o campo de cabegalho em cada pacote
de dados da rede com base em sua configuracio e permite ou nega os dados que passam
pela rede. Esta se¢do aborda questdes de alguns esfor¢os recentes de pesquisa, com foco
nas arquiteturas das solugdes. Os objetivos comuns da pesquisa sdo tornar o design de
hardware o mais compacto e eficiente possivel e ter uma solucdo de firewall, que seja
simples de oferecer suporte e atualizacgao.

Um esquema tipico para implementacao e prototipagem ¢ ter um FPGA com um
mecanismo firewall como coprocessador em soluc¢do incorporada. Assim, uma tarefa de
gerenciamento estd em uma parte do software do sistema e a atualizacdo de regras do
firewall envolve apenas a reinicializagdo de memoria no software sem nenhuma alteragdo
de hardware. Um exemplo € um firewall baseado em hardware e um mecanismo de
limitacdo de taxa projetado pelos autores em (Sang-Kil Park; Jin-Tae Oh; Jong-Soo Jang,
2006), onde o filtro € implementado no FPGA e o gerenciamento de regras é operado
por software na CPU incorporada. Outro exemplo € um sistema embarcado baseado em
processador com sistema operacional em tempo real de (Ajami; Dinh, 2011), projetado
para atingir alteragc@o de configuragdo altamente personalizada e dindmica no firewall.

A reconfiguracio parcial permite modificagdes 16gicas, mantendo o sistema ope-
racional usando dois mecanismos paralelos e alterando a configuracdo do FPGA. Os tra-
balhos em (EZZATI et al., 2010; YIN et al., 2011) exploram um conceito interativo de
firewall reconfiguravel. Portanto, a partir reconfiguragc@o parcial, nestes trabalhos, a alo-
cacdo dinamica de rede virtual depende do recurso de reconfiguracdo dindmica no FPGA,
sendo assim, os autores utilizaram a interface JTAG para carregar dinamicamente o fluxo
de bits parcial no dispositivo FPGA toda vez que a politica de regras do firewall € modi-
ficada.

Outra abordagem ¢ alterar a configuracdo do FPGA para cada atualiza¢do no con-
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junto de regras do firewall, otimizando ainda mais a implementacdo para um conjunto
regras especificas. Apesar de exigir reconfiguracao na atualizacao do conjunto de regras,
os trabalhos (Yang et al., 2014; Hager et al., 2014) podem alcangar um bom desempenho,
no entanto o firewall estd inoperavel durante o tempo de ressintetiza¢ao - podendo ser um
longo periodo no contexto de rede. Além disso, essas estratégias dependem muito dos
recursos do conjunto de regras e, em alguns casos, otimizagdes podem nao ser possiveis,
tornando o desempenho varidvel, dependendo do conjunto de regras especificas.

A TCAM realiza pesquisa simultanea nos enderecos armazenados em um dnico
ciclo de relogio, desta forma, uma pesquisa em um conjunto de regras enderecadas a
partir desta memoria para verificagdo em um conjunto de regras de um firewall pode ser
feita de forma otimizada. Em (Ajami; Dinh, 2011) os autores apresentam um firewall
completo implementado em um FPGA, contando com CAMs limitados a 16 posi¢des. Os
autores em (DONG et al., 2015) propuseram quatro algoritmos heuristicos simples para
enderecar regras de um firewall otimizando o nimero entradas necessirias na memoria

para cada conjunto de regra.

3.4 Aceleracao de hardware em ambientes NFV

Em um ambiente NFV, € essencial acelerar o desempenho de determinadas VNFs
em execucdo por meio de aceleradores de hardware externos. Em (KACHRIS; SIRA-
KOULIS; SOUDRIS, 2014), uma estrutura foi proposta para utilizar FPGAs para imple-
mentar funcdes de rede completas em hardware. Essa estrutura permite criar VNFs base-
adas apenas em FPGA e ndo permite que a VNF em execucao em uma CPU descarregue
tarefas selecionadas para aceleradores de FPGA, isto é, a VNF deve estar executando
no FPGA em sua totalidade. O compartilhamento da malha FPGA entre varias VNFs é
realizado pela tecnologia de reconfiguragdo parcial.

Os autores em (Li et al., 2018) desenvolveram a Dynamic Hardware Library
(DHL), uma biblioteca para abstrair aceleradores baseados em FPGA para VNFs, que
podem ser acessados usando um conjunto de APIs. Este trabalho concentrou-se em di-
minuir a quantidade de esfor¢co para acessar o acelerador a partir de VNFs. Byma et al.
(2014) propds uma estrutura que agrega regides parcialmente reconfigurdveis em varios
FPGAs para oferecer um unico recurso de FPGA a um inquilino da nuvem que pode pro-
gramar sua regido alocada. Essa estrutura € 1til para provedores de servicos em nuvem

que desejam oferecer FPGAs como outros recursos de computacdo de alto desempenho.
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O trabalho descrito em (GE et al., 2014) apresenta uma estrutura baseada em
OpenStack para aceleracdo de hardware no contexto de NFV. Sendo assim, um né do
hipervisor fornece recursos FPGA para VNFs em execucao nele. A estrutura descrita for-
nece provisionamento eldstico e automatizado para aceleracao de hardware para fungdes
de rede. As VNFs t€m acesso a um conjunto predefinido de comportamento acelerado
(por exemplo, Traducao de Endereco de Rede (NAT, Network address translation), DPI,
firewall) e se comunicam por meio de uma interface independente de hardware com o
hipervisor para configurar o acelerador. Os resultados da avaliacio mostram uma melho-
ria na produtividade em torno de uma ordem de magnitude em compara¢do com a VNF
baseada em processador de propdsito geral. No entanto, o provisionamento de aceleracio

de hardware ndo € livremente programavel pela infraestrutura de rede.

3.5 Discussoes

Diferentemente dos trabalhos mencionados, este trabalho propde dividir cada ins-
tancia de VNF em um conjunto de Componentes de VNF (VNFCs, VNF components),
isto é, componentes internos que compreendem subconjuntos de uma funcionalidade
completa de VNFE. Desta forma, € possivel economizar recursos do acelerador de hard-
ware, uma vez que VNFs que tenham etapas de processamento em comum, podem com-
partilhar o mesmo mdédulo de processamento no acelerador. Além disso, este trabalho
apresenta uma interface de geréncia para o usudrio final que ndo estd presente em nenhum
trabalho mencionado, sendo possivel que o gerente de rede configure a infraestrutura para
instanciar ou desalocar VNFs sistematicamente, abstraindo a disposi¢ao dos aceleradores

de hardware no contexto da tarefa de geréncia.
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4 METODOLOGIA

Este capitulo apresenta os parametros de referéncia para execugdo e implementa-
cdo de um ambiente NFV de alto desempenho com suporte a aceleracdo de hardware para

processamento massivo de pacotes.

4.1 Infraestrutura

Foi projetada uma Infraestrutura NFV com suporte a aceleracdo de hardware para
execucdo de fungdes de rede. Na Figura 4.1 € exibida a visdo geral desta infraestrutura. A
ideia principal € que o processamento massivo de pacotes seja efetuado pelos FPGAs para
que seja possivel manter uma alta taxa de transferéncia e uma baixa laténcia do ponto de

vista das func¢des de rede instanciadas neste ambiente.

Figura 4.1: Infraestrutura
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A infraestrutura é composta por Pontos de Presenca (PoPs, Points of Presence) que
sdo integrados por um computador hospedeiro e um FPGA. Uma fun¢do de rede pode ser
configurada nesse ambiente através da alocagdo e disposi¢ao de diversos PoPs. O trafego
de rede atravessa os PoPs, que s@o responsaveis, de fato, por fazerem o processamento de
pacotes. A CPU presente no PoP estd diretamente conectada com um FPGA através de

uma interface PCle. No FPGA ¢ feito o contato direto com o trafego de rede através das
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interfaces Ethernet. A CPU tem o papel de consultar o Repositério para obter a base de
dados responsavel por reconfigurar o FPGA. Estes dados serdo o conjunto de regras que
determinam a funcionalidade da funcdo de rede. Por fim, o Controlador € uma interface
para o operador de rede poder gerenciar as VNFs que devem ser instanciadas por este
ambiente em cima do trafego corrente.

Na infraestrutura projetada, as VNFs instanciadas sdo particionadas em um con-
junto de VNFCs. Esses componentes sdo alocados dinamicamente para compor sistema-
ticamente uma VNF de interesse. Portanto, uma das principais caracteristicas desta infra-
estrutura € que as VNFCs podem estar geograficamente divididas entre os PoPs. Desta
forma, o trafego pode atravessar diversos desses pontos para que, por fim, seja encami-
nhado para o préximo nodo da rede.

Essa fragmentagdo de VNFs implica que recursos possam ser distribuidos entre os
PoPs, diminuindo a redundancia de dados entre eles. Por exemplo, no caso de um firewall
instanciado nesse ambiente, em um PoP pode estar presente um médulo de processamento
que intercepta o pacote da interface de rede e, tipicamente, em outro médulo um bloco
que filtra os pacotes com base nas regras do firewall. Por fim, em outro PoP pode estar a
l6gica de transmissdo do pacote para o préximo nodo da rede.

Os VNFCs exploram a propriedade de que as fungdes de rede utilizam um con-
junto muito semelhante de etapas de processamento. Por exemplo, a maioria das fun¢des
de rede faz algum tipo de classificacdo baseada em cabecalho. Em seguida, algumas de-
las realizariam alguma modificacdo de pacote (por exemplo, tradutores, balanceadores
de carga). Outros, como Sistemas de Preven¢do de Intrusdes (IPSs, Intrusion Preven-
tion Systens) e Sistemas de Preven¢do de Vazamento de Dados (DLPs, Network Data
Loss Prevention), classificariam ainda mais os pacotes com base no conteido da carga
util (um processo geralmente chamado de DPI). Algumas funcdes de rede usariam o ge-
renciamento de filas ativo antes de transmitir pacotes. Outros (como firewalls e IPSs)
descartariam alguns pacotes ou acionariam um alerta ao administrador do sistema. Desta
forma, cada bloco de processamento representa uma tnica unidade 16gica encapsulada
a ser executada em pacotes, como classificagdo de campo de cabe¢alho ou modificagdao
de campo de cabecalho. Cada bloco possui uma Unica porta de entrada e zero ou mais
portas de saida. Ao manipular um pacote, um bloco pode envii-lo para uma ou mais de
suas portas de saida. Cada porta de saida estd conectada a uma porta de entrada de outro
bloco.

O projeto OpenBox (BREMLER-BARR; HARCHOL; HAY, 2016) define um
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conjunto de blocos de processamento que, tipicamente, sdo utilizados por funcdes de
redes. A Tabela 4.1 exibe os blocos mais utilizados neste contexto. Com o objetivo de
projetar um repositério com uma cole¢do de VNFCs, este trabalho usou como inspira¢ao
as subdivisdes apresentadas pelo projeto OpenBox.

Nas Figuras 4.2 e 4.3 sdo ilustrados os principais componentes de um firewall
e de um IPS compostos por blocos OpenBox. Pode-se notar que as duas fungdes tém
blocos de processamento de pacotes semelhantes, diferindo apenas pela presenca de um
classificador regex no IPS. A Infraestrutura implementada visa explorar essa similaridade
entre as funcdes de rede, eliminando possiveis redundancias, uma vez que esses blocos
de processamento podem ser reaproveitados e compartilhados entre uma ou mais funcdes

de rede que estejam sendo instanciadas em determinado instante.
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Tabela 4.1: Blocos de processamento de pacote especificados pelo projeto OpenBox

Funcdo Descricao Dispositivo
FromDevice L& pacotes de um dispositivo de rede FPGA
ToDevice Envia pacotes para um dispositivo de rede FPGA
) Descarta pacotes e registra nimero de pacotes
Discard CpPU
descartados

Classifica pacotes através de uma lista de map
(string,value), onde este map corresponde a um
. nome de campo e o valor esperado neste campo.
HeaderClassifier ) ) FPGA
Esta lista serd percorrida em ordem e o pacote
€ enviado para a saida correspondente ao pri-

meiro padrdo encontrado

Classifica pacote através de uma lista de expres-
) sOes regex. Esta lista serd percorrida em ordem
RegexClassifier _ FPGA
e o pacote € enviado para a saida correspon-

dente ao primeiro padrdo encontrado

Alert Envia uma mensagem de alert ao controlador CPU
Tradutor de enderecos em uma rede baseada em
Ipv4AddressTranslator Pud CPU
\%

4.2 Implementacao

Nesta secdo serd apresentado o sistema final implementado, demonstrando os
detalhes de implementagdo e as tecnologias utilizadas. Serd apresentada a plataforma
NetFPGA, que foi escolhida como principal framework para o desenvolvimento da infra-
estrutura baseada em FPGA.

O sistema final implementado é composto por um PoP e um controlador. Para
simplificagdo, foi eliminada a presenca do elemento Repositério, sendo o controlador
o responsavel por carregar, de fato, a base de dados para configuragdo de determinada
funcgdo de rede.

Finalmente, serd descrito o experimento final, tratando-se da implementagdo de
um firewall dinamicamente configurdvel. Desta forma, é possivel que o gerente de rede,

configure on the fly o conjunto de regras aplicdveis aos pacotes que transpassem o firewall
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instanciado.

4.2.1 Arquitetura da NetFPGA

O projeto NetFPGA ¢é um esfor¢o para desenvolver hardware e software de cédigo
aberto para prototipagem rapida de dispositivos de redes de computadores. O projeto
teve como alvo pesquisadores académicos, usudrios da industria e estudantes (Gibb et
al., 2008). O NetFPGA utiliza uma abordagem baseada em FPGA para criar prototipos
de dispositivos de rede. Isso permite que os usudrios desenvolvam projetos capazes de
processar pacotes na taxa de linha, algo que ndo € possivel em abordagens baseadas em
software.

A NetFPGA ¢ particularmente util como uma alternativa de hardware flexivel e
de baixo custo para avaliacdo de protétipos de pesquisa. NetFPGAs ja foram utilizadas
em vdrios projetos de pesquisa (Sun; Kim, 2011; Chou et al., 2011; Zilberman et al.,
2014; Dorosh; Debita; Schauer, 2017). Comparada com a abordagem de implementar
solugdes em software, a NetFPGA garante processamento e encaminhamento na taxa de
transmissdo das interfaces (sem sacrificar banda), baixa laténcia e ndo onera a CPU do

computador.

4.2.2 Hardware

Este trabalho serd baseado no modelo NetFPGA-1G-CML, que é um dispositivo
de hardware combinado com uma base de c6digo-fonte aberto que, em conjunto, permite
a rapida criacdo de prototipos de dispositivos de rede. O hardware em si é uma placa
PCI Express com portas Gigabit Ethernet 4 x 1 e um FPGA Xilinx Kintex-7 XC7K325T-
1FFG676. Com base no fluxo de projeto do software Xilinx Embedded Development Kit
(Patel, 2006) e na especificacao da interface AXI4 da ARM, a base de cédigo-fonte aberto
da plataforma inclui projetos de referéncia, uma biblioteca IP e ferramentas para ajudar o
usudrio a realizar um novo projeto rapidamente.

O FPGA ¢ capaz de processar pacotes recebidos pelas portas Ethernet em plena
velocidade (1 Gbps em modo de operagao full-duplex). A NetFPGA possui também
um controlador PCI que permite programac¢ao e comunica¢do com o FPGA. Uma SRAM

Cypress CY7C2263KV18 QDRII + Quad Data de 4,5 MB € fornecida para aplicativos que
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exigem memoria de alta velocidade e baixa laténcia. A SRAM pode realizar uma operacao
de leitura ou escrita por ciclo de relégio e retorna dados lidos em trés ciclos de relégio.
A SRAM ¢ ideal para aplicagdes que fazem acessos frequentes a pequenas quantidades
de memoria, como encaminhamento de pacotes e implementagcdo de contadores SNMP.
O NetFPGA-1G-CML inclui um SDRAM DDR3 de 512 MB da Micron MT41K512M8,
que emprega um barramento de dados de 800 MHz, capaz de operar a uma taxa de dados
de 1600 mbps. A SDRAM funciona de forma assincrona e requer atualizacao (refreshing)
continua dos dados. Por estes fatores, o controlador da SDRAM ¢ significativamente
mais complexo que o controlador da SRAM. Apesar da maior laténcia, a DRAM tem
vazdo alta. A DRAM ¢ ideal para aplicacdes que precisam de uma quantidade maior de
memoria, como armazenamento tempordario (buffering) de pacotes. A SDRAM também
permite uma hierarquizacdo da memoria da NetFPGA. A Figura 4.4 mostra uma visao

geral da placa da NetFPGA.

Figura 4.4: Arquitetura de um projeto utilizando NetFPGA

FPGA

Légica de Processamento de
Pacotes

Plataforma

NetFPGA
¥
Computador [ T ConobdorNerPoAGoRemel ]
Hospedewo | Programas de aplicacdo do projeto |

Fonte: o autor
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4.2.3 Pipeline de referéncia

Um pipeline de referéncia NetFPGA, ilustrado na Figura 4.5, consiste em filas
associadas as portas fisicas, isto €, quatro portas fisicas para quatro filas de entrada de
frames recebidos e 4 filas de saida para frames transmitidos. Essas portas podem ser de-
tectadas pelo sistema operacional através de um driver. Um frame de entrada € colocado
em uma fila adequada (por exemplo, Rx 0) e enviado ao médulo Input Arbiter que escolhe
uma das filas de entrada, pega o pacote e o envia ao longo do pipeline. Devido a esse fato,
ndo € crucial por qual porta / fila o pacote estd chegando, porque todos os pacotes sao
enviados para um unico pipeline. Em seguida, os pacotes sao processados em médulos ao
longo do pipeline. Logo, o médulo Output Port Lookup decide para qual fila de saida o
pacote deve ser enviado. Por fim, assim que um pacote chega ao médulo BRAM Output
Queues, ele ja possui um destino marcado (fornecido em um canal lateral), de acordo
com este destino, ele € inserido em uma fila de saida dedicada. Existem cinco filas de
saida: uma por cada porta 1G e uma no bloco DMA. Observe que um pacote pode ser
descartado se sua fila de saida estiver cheia ou quase cheia. Quando um pacote atinge o
topo de sua fila de saida, ele € enviado para a porta de saida correspondente, sendo um
modulo MAC ou o médulo DMA. Um novo projeto no NetFPGA pode ser iniciado do
zero, o que significa preparar todo o c6digo para o processamento de pacotes, ou pode-se

preparar apenas um moédulo e inseri-lo no pipeline de referéncia.
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Figura 4.5: Pipeline de referéncia da plataforma NetFPGA

1G MAC 1G MAC 1G MAC 1G MAC DMA
RX 0O RX 1 RX 2 RX 3 RX

Input
Arbiter

-

Output Port Loockup

3 —»
1G MAC 1G MAC 1G MAC 1G MAC DMA
X0 ™1 X2 TX3 X

Fonte: o autor

4.2.4 Conjunto de VNFCs implementado

A fim de se ter uma base de dados para composi¢ao sistematica de multiplas VNFs,
foi implementado um conjunto de VNFCs. Essa colecdo de VNFCs foi descrita para
ser executada no acelerador de hardware, mais especificamente nos FPGAs, a partir da
linguagem de descricdo de hardware com o objetivo de provisionar uma alta taxa de
transferéncia a infraestrutura e, além disso, economizar recursos dos aceleradores, uma
vez que muitos desses VNFCs podem ser, tipicamente, compartilhados entre diversas
VNFs instanciadas no sistema. A Tabela 4.2 apresenta e descreve a cole¢cdo de VNFCs

implementada.

4.2.5 Firewall

Os firewalls sao usados para examinar o trafego de rede e aplicar politicas com
base nas instru¢des contidas no conjunto de regras configurado no firewall. O firewall

projetado neste trabalho se baseia em uma politica de regras de 5-tupla (IP de Origem,
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Tabela 4.2: Repositério de VNFCs implementados

VNFC \ Descricao

Receive Packet L¢& pacote da fila de entrada

Encaminha pacote para fila de saida, onde posteriormente
serd redirecionado para o proximo nodo da rede

Forward Packet

Decrement TTL Decrementa tempo de vida do pacote

Update Checksum Atualiza checksum do pacote com base no decremento
Classifica o pacote com base em um campo do cabecalho

Header Classifier

e uma regra referente a este campo. Além disso, retorna
uma flag para indicar se houve correspondéncia do campo com
a regra recebida.

Porta de Origem, IP de Destino, Porta de Destino, Protocolo) para classificar o trafego.
Portanto, para cada pacote analisado, deve-se verificar o conjunto de regras configurado
para determinar se o pacote deve ser descartado ou encaminhado para o préximo nodo
da rede. A Tabela 4.3 ilustra um conjunto de regras que pode ser configurado no firewall

projetado.

Tabela 4.3: Exemplo de um conjunto de regras configurados no firewall

Regra | IP Origem IP Destino Porta Origem | Porta Destino | Protocolo
rl 10.0.0.1 * * 80 TCP

r2 10.0.0.2 192.168.0.5 | 6000 * *

r3 192.168.0.25 | 192.168.0.32 | 5666 80 UDP

r4 * 10.0.0.33 * * ICMP

E importante ressaltar que em firewalls comerciais existe uma coluna adicional,
chamada Ac¢do. Essa coluna € responsdvel por ditar a operacao que deve ser efetuada, uma
vez que haja uma correspondéncia com os demais campos da S-tupla de uma determinada
regra (por exemplo, discard para descartar um pacote). Para simplificacdo, essa coluna foi
eliminada na politica de regras do firewall implementado. Sendo assim, uma vez que haja
a correspondéncia com qualquer regra do conjunto total de regras configurado, o pacote
serd descartado.

O firewall foi projetado para ser executado sobre a infraestrutura heterogénea im-
plementada. Além disso, a sua instancia é composta pelo conjunto de VNFCs do reposito-
rio criado. Para descrever o funcionamento do firewall, € interessante analisar o plano de
dados e o plano de controle. Por um lado, o plano de dados do firewall estd inteiramente
implementado em FPGA e seu cddigo escrito em Verilog, visando maximizar a taxa de
transferéncia do trafego de rede corrente. Este mddulo estd descrito na Subsecao 4.2.5.1.
Por outro lado o plano de controle, responsavel por configurar o conjunto de regras a se-

rem aplicadas pelo firewall em cima do trafego, € executado no computador hospedeiro e
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estd escrito em linguagem C. Este médulo estd descrito na Subsec¢do 4.2.5.2.

4.2.5.1 Plano de Dados

O plano de dados do firewall segue a 16gica da maquina de estados da Figura 4.6,
onde o conjunto de regras, isto €, a politica do firewall, estd armazenada na memoria
SRAM do FPGA. Portanto, a ideia bédsica do plano de dados é processar um conjunto de
regras e analisar o cabecalho do pacote, através da maquina de estados, para verificar se
ele precisa ser descartado antes de transmiti-lo ao préximo médulo.

A cada ciclo de relégio é executado um bloco de processamento da maquina de
estados apresentada e uma palavra do pacote - isto é, 16 bytes - € encaminhada para o
bloco subsequente. A Tabela 4.4 mostra quais dados sdo transferidos no barramento de
encaminhamento a cada ciclo de relégio. E importante evidenciar que para receber e
armazenar o cabecgalho do pacote € necessario uma fila de saida auxiliar, onde colocam-se
as palavras de dados que ja foram recebidas e processadas até decidir se pacote deve ser

enviado para o médulo seguinte ou ser descartado.
Figura 4.6: Mdaquina de estados

Conjunto de regras

N Aguarda inicio i -
o
1Pv4 == 0

4

Atualiza
Checksum

Armazena
protocolo

Decrementa
TTL

Filtra pacote Armazena porta Armazena IP
com base nas origem e porta origeme IP
regras destino destino

Aguarda fim do
pacote

Fonte: o autor

Tabela 4.4: Pacote separado em 7 conjuntos de palavras para os cabec¢alhos

Palavra | 64:48 ‘ 47:32 31:16 15:0

1 Eth source addr Eth dest addr

2 Eth dest addr EtherType | IPVer, HL, ToS

3 packet size IP ID flags, frag | TTL, proto

4 checksum source [P destination IP

5 destination IP | source port | dest port | seq. no.

6 seq. no. acknowledgement flags

7 adv. window | checksum | urgent ptr. | payload
payload

A seguir, serd descrito o processamento realizado pelo firewall em cada um dos
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estados descritos na Figura 4.6.

e Primeiro estado: esperando o inicio de pacotes. O primeiro estado da miquina de
estados aguarda o inicio do recebimento de um pacote. Se ndo ha dado a processar
ou se o préximo mdédulo ndo estd pronto para receber, continua-se neste estado sem
avancar as filas de entrada e saida. Se ha dado a processar e o préximo mddulo estd

pronto para recebé-lo, a maquina de estados avanca a fila.

e Segundo estado: verificando a versdo. O segundo estado do firewall processa a
segunda palavra do pacote e verifica se o pacote € um pacote IPv4. Para isso é
verificado se o tipo do cabecalho Ethernet (EtherType) ¢ 0x0800, que indica um
pacote IP, e se a versdo do protocolo IP é 4. Em caso positivo, prossegue-se para
o préoximo estado para verificar o protocolo do pacote. Caso o pacote ndo seja
um pacote IPv4 ele deverd ser encaminhado pela rede sem ser filtrado, neste caso,
avanga-se para o nono e ultimo estado, onde serd aguardado o término de recepcao

do pacote.

e Terceiro estado: verificando o protocolo. O terceiro estado do firewall armazena
os dados da terceira palavra do pacote temporariamente até que o campo protocolo

seja verificado no oitavo estado da maquina de estados.

e Quarto estado: descrementando TTL. Neste estado apenas o tempo de vida do pa-
cote é decrementado. Caso o tempo de vida esteja com o valor zero apds o decre-
mento, este pacote € descartado, desta forma, avanga-se para o nono e ultimo estado,
onde serd aguardado o término de recep¢do do pacote. Caso contrdrio, avanga-se

para o quinto e estado.

e Quinto estado: atualizando checksum. Uma vez que o tempo de vida do pacote é
decrementado, € necessario que o campo checksum seja atualizado. Sendo assim, é
necessdrio subtrair neste campo, o valor subtraido ao TTL.

e Sexto estado: verificando IP origem e destino. O sexto estado do firewall armazena
os dados da quarta palavra do pacote temporariamente até que os campos IP origem
e destino sejam verificados no oitavo estado da mdquina de estados.

e Sétimo estado: verificando porta origem e destino. O sétimo estado do firewall
armazena os dados da quinta palavra do pacote temporariamente até que os campos
porta origem e destino sejam verificados no oitavo estado da maquina de estados.

e Oitavo estado: verificando porta origem e destino. O oitavo estado € responsa-

vel por processar os dados de interesse, do pacote, temporariamente armazenados.
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Caso os campos da 5-tupla correspondam a alguma das regras configuradas, o pa-
cote € instantaneamente marcado para descarte e encaminhado para o préximo es-

tado. Caso contrario, o pacote é apenas encaminhado para o préximo estado.

e Nono estado: Aguardando o fim do pacote. O nono e ultimo estado € responsavel
por aguardar o recebimento total do pacote e, logo em seguida, verificar se o pacote
deve ser descartado ou nao. Caso o pacote ndo seja descartado ele € encaminhado

ao proximo estagio do pipeline.

4.2.5.2 Plano de Controle

O computador hospedeiro executa um servidor REST, implementado em PHP atra-
vés do framework Lumen, responsavel por escutar chamadas de API. Existem duas cha-
madas possiveis. A primeira € responsavel por ligar ou desligar o funcionamento do
firewall. A segunda chamada tem como objetivo configurar o conjunto de regras aplica-
das pelo firewall. Desta forma € necessario transmitir um JSON que defina a politica de
regras do firewall. Uma vez que um comando de configuracdo € recebido, € feita uma
atualizacao em um arquivo JSON que armazena o conjunto de regras atual.

Uma segunda aplicacio € responsavel por monitorar o diretério onde o arquivo
de configuragdes estd inserido, sendo assim, toda vez que ha uma atualizagcdo neste local
esta aplicacdo trata de coletar os dados desse arquivo, fazendo o parser e reconfigurando
as regras no FPGA através da interface PCle. Essa reconfiguragao é feita através da escrita
das regras do firewall na memoéria SRAM do FPGA.

A comunicag¢do entre o computador hospedeiro e 0 FPGA se dd a partir de escritas
diretas na memodria, isto €, através da interface DMA, que pode ser diretamente acessada
do sistema operacional. Os dados escritos nessa interface sdo diretamente alocados na
memoria SRAM do FPGA a partir de uma definicdo de endereco e um valor correspon-
dente. A plataforma NetFPGA € responsavel por essa abstracdo, portanto, € importante
ressaltar que esses dados enviados a interface DMA sao repassados ao FPGA através da
interface PCI, na qual o FPGA esta diretamente conectado.

Por fim, o gerente de rede, conhecedor desta API previamente definida pode operar
sobre a infraestrutura de forma livre através de chamadas HTTP. Do ponto de vista deste

usudrio, o arranjo dos recursos da infraestrutura € totalmente transparente.
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5 RESULTADOS

Neste capitulo sdo relatados e discutidos os resultados obtidos a partir da infra-
estrutura projetada. Para isso, foi avaliada a eficdcia da implementacio através de ex-
perimentos com conjuntos de regras de classificacdo de pacotes baseados na politica de
S-tupla. Para avaliar o desempenho do sistema de firewall baseado em NetFPGA, a rede

mostrada na Figura 5.1 foi configurada.

Figura 5.1: Ambiente configurado para a andlise de resultados do firewall baseado em
FPGA

!

Controlador

mE—-

Host 1 FPGA Host 2
10.0.0.2 10.0.0.3

Fonte: o autor

Com o objetivo de comparar o desempenho do firewall baseado em FPGA com
uma solucdo baseada totalmente em software, foi utilizado o pacote de firewall em exe-
cucdo no Linux, o Iptables. Sendo assim, configurou-se, em todos os experimentos, o
software Iptables com o mesmo conjunto de regras configurado no firewall baseado em
FPGA. O computador onde este experimento foi executado € equipado com o hardware
especificado na Tabela 5.1.

Os experimentos apresentados neste capitulo compararam a laténcia e a taxa de
transferéncia de ambos os firewalls com seis tamanhos diferentes de conjunto de regras.
Foi um experimento quantitativo que teve como objetivo apresentar a diferenca estatistica
em duas solucdes de firewalls diferentes. Além disso, € importante ressaltar que cada um
dos experimentos para andlise de desempenho foi executado 30 vezes para cada configu-

Tabela 5.1: Hardware equipado para execucdo do firewall Iptables
CPU Intel Core 15-4670 @ 3,40 GHz

RAM 8 GB 1600 MHz DDR3
Placa de rede | Intel 1000 82574
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racao.

5.1 Recursos Utilizados do FPGA

Com o objetivo de analisar os recursos utilizados pelo FPGA, variou-se a quan-
tidade maxima de regras suportadas pelo firewall e o FPGA foi configurado sistematica-
mente para cada uma dessas variacdes. Sendo assim, a Tabela 5.2 exibe os resultados
apods os processos de posicionamento e de roteamento do FPGA para cada uma das con-

figuracdes mencionadas.

Tabela 5.2: Recursos Utilizados pelo FPGA

Numero de Regras | Clock maximo (MHz) | CLB slices utilizados
50 160.2 6545 (12,8 %)
100 159.2 7641 (14,9 %)
200 159.1 7876 (15,1 %)
300 158.3 8182 (15,4 %)
400 155.1 8253 (16,1 %)
500 153.5 8537 (16,7 %)

E possivel notar que o projeto atingiu uma frequéncia méxima de clock de 160.2
MHz para o caso em que havia suporte para no maximo 50 regras, enquanto no caso mais
critico, isto é 500 regras suportadas, foi possivel obter a frequéncia maxima de clock de
153.5 MHz. O ndmero de slices utilizados pelo chip ap6s a sintetizacdo € relativamente

pequeno, 16,7 % para o cendrio de 500 regras configuradas.

5.2 Laténcia

A laténcia é uma caracteristica imediatamente perceptivel das comunicacdes em
rede, independentemente da aplicacdo, e um fator significativo no fornecimento de uma
experiéncia positiva ao usudrio. Por conta disso, este experimento foi realizado.

Os resultados da laténcia foram coletados utilizando a ferramenta ping e represen-
tam o tempo de ida e volta dos pacotes ICMP, ou seja, foram enviadas solicitagdes de eco
do ICMP de um hospedeiro para outro e foi registrando o tempo decorrido até o0 momento

que a resposta de eco do ICMP € retornada.
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Figura 5.2: Laténcia média em diferentes configuracdes de firewalls
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Fonte: o autor

Tabela 5.3: Resultado da laténcia média em ms para diferentes conjuntos de regras
50 100 | 200 | 300 | 400 | 500

Iptables 1,86 | 2,16 | 3,98 | 6,17 | 8,88 | 12,49
NetFPGA | 0,26 | 0,33 | 0,35 | 0,47 | 0,66 | 0,89

O gréfico da Figura 5.2 e a Tabela 5.3 exibem os resultados do experimento. Nota-
se que a medida que mais regras sdo configuradas a laténcia aumenta em ambos firewalls,
no entanto no firewall Iptables esse crescimento € significativamente mais acentuado. Por

fim, é possivel observar que a laténcia € consideravelmente menor em todos os cendrios,

para a solu¢cdo em FPGA.

5.3 Taxa de Transferéncia

A taxa de transferéncia é um indicador importante do desempenho e da qualidade
de uma conexdo de rede, é responsavel por indicar a taxa de entrega bem-sucedida de
pacotes de um ponto na rede para outro. A taxa de transferéncia da rede € afetada por

varios fatores. Isso inclui atributos como poder de processamento de hardware, incluindo

cabos e roteadores.
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Para executar a transferéncia de dados bidirecional entre os computadores conec-
tados ao firewall e assim avaliar a taxa de transferéncia média, foi utilizada a ferramenta
Nping. O Nping permite que sejam gerados pacotes de rede com uma ampla variedade de
protocolos, permitindo que se configure praticamente qualquer campo do cabecalho do

protocolo.

Figura 5.3: Taxa de transferéncia média em diferentes configuracdes de firewalls
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Fonte: o autor

Tabela 5.4: Resultado da taxa de transferéncia média em Mbps para diferentes conjuntos

de regras

50 100 | 200 | 300 |400 | 500
Iptables 123,3 | 119,6 | 118,2 | 115,9 | 110,4 | 102,7
NetFPGA | 951,1 | 898,6 | 820,1 | 701,4 | 601,8 | 498,23

O grafico com as respectivas taxas de transferéncia € ilustrado na Figura 5.3, € na
Tabela 5.4 pode ser verificado o valor de cada medida. Novamente é possivel observar
que o firewall baseado em FPGA tem um desempenho consideravelmente melhor, desta
vez aproximando-se da taxa de linha (1 Gbps) no melhor caso (50 regras). A medida
que conjuntos de regras maiores sdo configurados, a taxa de transferéncia se distancia da

maxima e decai gradualmente.
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5.4 Tempo de Atualizacao do Conjunto de regras

Neste experimento foi medido o tempo necessdrio para atualizar o conjunto de
regras que especificam enderecos IPv4 de origem e destino, o protocolo de transporte, e
as portas de origem e destino. A partir do grifico da Figura 5.4 nota-se que o tempo de
atualizacdo do conjunto de regras € diretamente proporcional a quantidade de regras trans-
feridas. E importante ressaltar que o tempo de atualizagdo é dividido entre a transferéncia
dos dados do computador hospedeiro (via PCle) e o enderecamento desses dados na me-
moria SRAM por parte do FPGA e representa o periodo de inoperabilidade da fun¢ao de

rede corrente.

Figura 5.4: Tempo necessario para que o conjunto de regras do firewall seja atualizado
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Fonte: o autor

Embora o tempo de reconfiguracio do firewall através da escrita de regras na me-
moria seja significativo (na ordem de milissegundos), € muito menor em relacao ao pro-
cesso de programar e ressintetizar o FPGA a partir de um novo arquivo de configuracao
sempre que haja uma modificacdo na politica de regras, uma vez que este processo pode

levar de minutos a horas para ser completado.
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6 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

No contexto de NFV, € importante utilizar um sistema eficiente e que tenha pouco
ou nenhum efeito sobre o desempenho geral da rede. Portanto, este trabalho propds uma
infraestrutura NFV heterogénea, escaldvel e de alto rendimento, baseada em FPGA para
processamento de pacotes.

A infraestrutura NFV proposta por esse trabalho pode ser usada para construcao
de solugdes de alto desempenho e custo otimizado de sistemas. Foram projetados médu-
los reconfigurdveis e repositério de VNFCs para permitir reduzir a engenharia e esforcos
durante implementa¢des de novas fungdes de rede. Além disso, foi apresentado uma
estrutura de geréncia para o usudrio final para que as func¢des de redes possam ser instan-
ciadas, configuradas e desalocadas, sistematicamente, conforme o interesse do gerente de
rede.

Através deste estudo e experiéncia de pesquisa foi possivel avaliar os beneficios
da aceleracao de hardware no contexto de NFV. A partir da implementagdo de um firewall
heterogéneo baseado em FPGA e dinamicamente configuravel, verificou-se os ganhos de
desempenho relacionados a aplicacdo de FPGAs em ambientes de rede para processa-
mento massivo de pacote. Esta solu¢cdo foi comparada com solugdes tradicionais basea-
das em software com o objetivo de apresentar as diferencas de desempenho entre as duas
abordagens.

Por fim, é importante que o tempo de inoperabilidade das VNFs instanciadas seja
minimizado, desta forma, para trabalhos futuros, € possivel explorar técnicas de otimiza-
cdo de busca e enderecamento de dados na memoria do FPGA, com o objetivo de que o
tempo de reconfiguracdo seja o menor possivel. Para facilitar a implementacdo de novas
funcgdes de rede € ideal que haja uma colecao maior de VNFCs no repositério construido

e que o estudo apresentado neste trabalho seja estendido a diversas funcdes de rede.
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