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RESUMO

Atecnologiablockchainsurgiu para, dentre outros fatores, facilitar aplicacdes e operacoes
gue precisam de autenticacao ou validagao. Utilizando um sistema colaborativo e seguro,
tais autenticacbes sdo possiveis, gracas a implementacdo de uma rede de usuarios. Um
problema do nosso cotidiano € a necessidade de estabelecer contratos sociais entre indi-
viduos, como por exemplo, o de prestacdo de servi¢cos. O estabelecimento desse tipo de
contrato envolve documentos fisicos e uma série de encontros entre as partes, assim como
a autenticacdo dos documentos por uma instituicdo reconhecida (cartoério).

Nesse contexto, contratos estabelecidos utilizando uma rede de con abilidade entre os
usuarios dispensam uma série de burocracias e aceleram a criacéo de tais contratos soci-
ais. NOs ja convivemos com um muitas facilidades tecnolégicas bem estabelecidas, como
por exemplo a abertura de contas bancérias via aplicativos de celular. Contratos inteligen-
tes seriam mais um passo na desburocratizagao e simpli cacédo de procedimentos legais e
essenciais que atualmente sao engessados na estrutura tradicional, e oferecem um grande

espaco para auxiliar as pessoas a consolidarem seus negécios de forma rapida e barata.

Palavras-chave: Livro-razdo. Blockchain. Contratos inteligentes. Transacdes. Segu-

ranca. Criptogra a. Hash. Nonce.



Title

ABSTRACT

Blockchaintechnology has emerged to facilitate applications and operations that require
authentication or validation.

Using a collaborative and secure system, such authentications are possible thanks to the
implementation of a user network.

A problem with our daily lives is the need to establish social contracts between individ-
uals, such as service contracts. Establishment of this type of contract involves physical
documents and a series of meetings between the parties, as well as the authentication of
the documents by a recognized institution.

In this context, contracts established using a trustworthiness network between users dis-
pense a series of bureaucracies and accelerate the establishment of such social contracts.
We already live with many well-established technological facilities, such as opening bank
accounts via mobile applications. Smart contracts would offer a great deal of space to

help people set up their business quickly and cheaply.

Keywords: Ledger. Blockchain. Smart Contracts. Transactions. Security. Criptografy.
Hash. Nonce.
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1 INTRODUCAO

Com o intuito de permitir o funcionamento dwtcoin, a blockchainnasceu
em 2008 (CROSBY et al., 2015). Empreendedores e interessados da area perceberam,
entretanto, que hlockchainpoderia ser aplicada em muitas outras operacfes além do
bitcoin, como, por exemplo, contratos inteligentes.

Um dos beneficios queldockchainoferece é a reducéo dos riscos e da vulne-
rabilidade de transacgodes, ja que possibilita uma transacéo entre duas pessoas, de forma
totalmente integra, eliminando a supervisdo de uma terceira pessoa. Outros fatores muito
importantes sdo: o poder para usuarios, pois € uma aplicacédo transparente e descentra-
lizada, sem nenhuma interferéncia de agentes externos; o fato de que todos os dados
passados ndo séo perdidos e tém1l consisténcia; que as informacdes sdo mais resisten-
tes a ataques devido a criptogra a e ha mais privacidade, velocidade e menos custo para
usuarios, ja que nao envolve a burocaracia dos cartorios e pagamentos para terceiros. De
forma geral, @lockchainbusca simpli car transacdes, tornando a vida de todos mais
segura, menos custosa e de facil acesso.

Contratos inteligentes funcionam como um contrato normal, mas com todas as
vantagens que uma retickchainoferece. Tais contratos ndo podem ser perdidos, adul-
terados e sdo auto-executaveis. Tendo isso em mente, neste trabalho foi pesquisado mais a
fundo sobre contratos inteligentes, quais suas vantagens em relagéo aos contratos comuns
feitos em cartorios e desenvolveu-se um contrato para por em pratica o que foi aprendido
com as pesquisas. Além disso, foi veri cado a viabilidade deste tipo de contrato como um
alternativa para os contratos tradicionais, avaliando a di culdade de desenvolvimento e a
complexidade de con gurar o ambiente e estabelecer uma relagéo contratual entre duas
partes utilizando contratos inteligentes klackchain

1.1 Objetivos do trabalho

Este trabalho apresenta um estudo a respeitalatkchaine contratos inteli-
gentes, bem como uma breve apresentacdo sobre as ferramentas utilizadas e linguagem
do dominio deblockchainescolhidas. Serdo discutidos conceitos da béseskchainaté
o desenvolvimento de um contrato minimo utilizando as assinatiidabess tokense
usuarios da redelockchainem um ambiente simulado demonstrando as transag6es como

aconteceriam na pratica.



Blockchainé uma tecnologia em expansao, diversos aplicativos e aplicacfes a
estéo utilizando, entretanto, muitas pessoas ainda nédo entendem direito como tal tecno-
logia funciona ou até onde ela consegue chegar, entdo uma das motivacdes para a im-
plementacdo deste trabalho é entender como a tecnddgi&chainfunciona quando
trabalhando junto com os contratos inteligentes. Além disso, contratos inteligentes nao
utilizam papéis, o que favorece o meio ambiente e facilita a quem usa, pois ndo se extra-
viam, estragam ou se perdem.

O objetivo deste trabalho €, portanto, implementar um contrato de prestacao
de servicos totalmente digital, utilizando a plataforBlackchain além de avaliar as

di culdades encontradas na implementacao e utilizacao de tais modelos de contratos.

1.2 Organizacao do trabalho

Esta monogra a € composta por 5 capitulos, incluindo esta introdugcdo. No
capitulo 2 sédo abordados os conceitos da tecnoligikchain suas classi cacdes, seus
elementos basicos, aplicagdes e plataformas. O capitulo 3 apresenta uma proposta para a
implementacédo de contratos inteligentes com a tecnoldgakchain A implementacao
e a validacdo desta proposta sédo discutidas no capitulo 4. Por m, no capitulo 5 esta a

conclusao, juntamente com as di culdades encontradas e trabalhos futuros.
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2 CONCEITOS

2.1 O que é Blockchain?

A plataformablockchainse baseia na ideia de redeser-to-peei(P2P) e for-
nece um conjunto de dados compartilhado onde todos os participantes podem con ar,
mesmo que nao se conhegam.

Uma blockchainpode ser descrita como ulwro razéo (ledge inviolavel,
compartilhado dentro de uma rede de entidades, signi cando que ninguém em particular
a comanda e qualquer um pode inspeciona-la. Uma vez introduzidas no sistema, as infor-
mac0des ndo podem ser apagadas (CARDOSO, 2018), e todos os computadores na rede
mantém uma cOpia idéntica do livro razédo, que atua como um Unico ponto de referéncia.

O armazenamento de dados em uma rede P2P elimina os problemas decorrentes da vul-
nerabilidade dos servidores centralizados, pois utiliza diferentes métodos criptogra cos
para proteger a rede (VOSHMGIR, 2019).

Para cada atualizacao, € gerada uma nova versao dos dados e uma maioria dos
nés da rede P2P devem estar de acordo com esta nova versao, necessitando de um con-
senso entre os n0s. Uma vez inseridabloakchain as informagdes ndo podem ser mais
removidas. Na terminologiblockchain essas informagdes sdo denominadas de transa-
¢Oes. Atecnologialockchain portanto, depende fortemente de ferramentas de criptogra-

a e seguranca de dados, especialmente em termos de autenticacdo de mensagens voltados

para evidéncia de violacao e resiliéncia de violacao.

2.2 Classi cacao

As arquiteturadlockchainséo classi cadas erprivada e publica, também
denominadas, respectivamente pgemissionadae ndo permissionada As arquiteturas
nao permissionadas sdo aquelas em que a geracao e a veri cacao de transacdes podem
ser feitas por qualquer usuario. Elas estdo presentes na maioria das moedas digitais do
mercado e permitem que cada usuario crie um endereco pessoal e comece a interagir com
a rede, enviando transactes (DOB, 2018).

Um dos maiores exemplos de aplicagdo que utiliza a arquitetura ndo permissi-
onada é o Bitcoin (BITCOIN, 2009), onde qualquer um € livre para baixar o aplicativo e

iniciar operagdes de mineragéo e transagao.
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Além da possibilidade de que qualquer pessoa possa se envolver tdoade

chain, ha outras caracteristicas associadas a arquitetura nao permissionada:

necessitam selescentralizadasou seja, nenhuma entidade possui autoridade para
editar oledger, desligar a rede ou alterar protocolos. Muitas redes ndo permissiona-
das, entretanto, sdmmseadas em protocolos de consengmtao alteracdes narede

de qualquer tipo, podem ser alcancadas desde que cinquenta por cento mais um dos

usuarios concordem com isso.

a maioria das arquiteturas ndo permissionadas possui algum tip&etede in-
centivo ao usuariq que pode crescer ou cair em valor, dependendo da relevancia e

do estado da redadockchaina que pertence.

anonimato, ja que muitas redes nao permissionadas nao exigem que 0S usuarios
fornecam informacdes pessoais para enviar transacdes. Em certos casos, entretanto,
informacfes pessoais sdo necessarias para ns legais, como o Bitcoin, que néo
oferece anonimato completo, pois a identidade do usuario esta indiretamente ligada

aos enderecos dos quais eles tém as chaves privadas.

Como arquiteturas nao permissionadas sdo abertas a todos, usuérios mal-
intencionados podem tentar publicar blocos maliciosos, ou até mesmo perigosos para o
sistema e seus integrantes. Para prevenir isso, o sistlackchainndo permissionado
utiliza um acordo multipartidario, ou consenso, requerindo que usuarios gastem, ou man-
tenham recursos computacionais ao publicar blocos como, por exenirogicOf Work
(BITCOIN WIKI, 2019).

Por outro lado, as arquiteturas permissionadas funcionam como ecossistemas fe-
chados, onde é necessario a autorizacéo para ler as informacdes na cadeia, 0os usuarios
ndo podem se conectar livremente a rede, ver o historico gravado ou emitir transacées
proprias. Essa arquitetura € altamente escalonavel, e é preferivel por organizacfes centra-
lizadas que aproveitam o poder da rede para suas proprias operagdes internas de negocios,
garantindo também seguranca nas transacoes.

Certas redes dblockchainpermissionadas suportam a capacidade de revelar
seletivamente informacfes de transacdes baseadas em uma identidade ou credenciais de
usuarios da rede. Com tal recurso € possivel obter algum grau de privacidade nas transa-
¢cOes, pois, por exemplo, pode ser queaxkchainregistre a ocorréncia de uma transacéao

entre dois usuéarios, mas o conteudo de tal transagéo s € acessivel as partes envolvidas
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Algumas das principais caracteristicas das redes permissionadas incluem:

descentralizacdo variavelja que os membros da rede estéo livres para negociar e
chegar a uma decisao sobre o nivel de descentralizacdo que a rede tera, podendo ser

tanto totalmente centralizado quanto parcialmente descentralizado.

a possibilidade de@do haver mecanismos de consensqgois, para arquiteturas
permissionadas, a governanca € decidida pelos membros da rede de negdcios.

Os modelos de consenso, por mais que nao sejam extremamente necessarios
para redes permissionadas, quando usados, ndo exigem a despesa e a manutencao de re-
Cursos computacionais, como no sistema nao permissionado. Isso porque € obrigatorio o
estabelecimento da identidade de todos os participantes de umalgekiehainpermis-
sionada, mantendo um nivel de con anca entre todos os integrantes, ja que todos foram
autorizados a publicar blocos, e tal autorizacdo pode ser revogada se houver mau compor-

tamento.

2.3 Elementos béasicos da Blockchain

2.3.1 Blocos

Como pode-se ver na gura 2.thllockchainé uma rede que funciona com blocos
encadeados seguros que sempre carregam uma informacao junto a uma impressao digital
(PRADO, 2017). E um banco de dados distribuido de registros, ou raz&o publica, de todas
as transacoes, ou eventos digitais, que foram realizados e compartilhados entre as partes
participantes. Cada bloco, marcado com uma data, € encadeado ao bloco anterior, criando

uma cadeia linear de blocos, contém 4 tipos de informacdes:
A data da transacéao;
Os dados, podendo ser de qualquer natureza;

O hashdo bloco;

O hashdo bloco anterior.
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Figura 2.1: Relac&o entre tempo, bloco de inicio e novo bloco

Fonte: Adaptado de (CRYPTO BEGINNERS, 2019)

2.3.2 Funcdes Hash

A principal importancia de uma funcdwashé garantir antegridade dos ar-
quivos transmitidos, pegando um grupo de caracteres, também chamados de chave, e o
mapeando para um valor de determinado comprimento.

Existem diversas funcdémshcriptogra cas,Secure Hashing Algorithm (SHA-
2), atualmente utilizada no sistenockchain RACE Integrity Primitives Evaluation
Message Digest (RIPEMDB3 Message Digest Algorithm 5 (MDS)or exemplo, e todas

elas possuem quatro propriedades em comum (DANIEL, 2018):

Computacionalmente e cientes;

Deterministicas;

Resisténcia a pré-imagem: a partir da saida de uma fumgstp deve ser dificil
encontrar o valor de entrada utilizado para geréa-la.

Resistentes a colisbes: deve ser praticamente impossivel end@ghasguais a

partir de mensagens diferentes.
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Figura 2.2: Exemplo de saida apés a execucao de uma fiuagho

Fonte: Adaptado de (GUIA DO BITCOIN, 2017)

E possivel veri car na Figura 2.2 que os valores de entrada e saida sdo muito
distintos e, caso qualquer informacédo seja alteratiasbé modi cado e quando se gera
um novo bloco contendo lbashdo anterior, uma espécie de selo é criada, sendo possivel
sinalizar, e também veri car, se houve alguma alteracdo em um bloco e torna-lo invalido.
(PRADO, 2017)

Conforme ilustrado na Figura 2.3, mesmo se apenas um valor da sequéncia
for alterado, a saida nal sera muito diferente, di cultando, assim, as possibilidades de
fraudes e garantindo a integridade dos dados.

Figura 2.3: Exemplo de como uma pequena alteracdo ha mensagem provoca uma série de
mudancas ha saida nal

Fonte: (GANDHI; RAMASASTRI, 2017)

Foi dito anteriormente que cada bloco contém seu \&she ohashdo bloco
anterior, mas para que isso serve? Como se sabe quando houve alguma mudanca? Caso
haja qualquer alteragdo em um bloco, o seu rfeaghsera diferente daquele registrado
no bloco seguinte, quebrando a corrente. Um fraudador, entéo, deveria recaltasér o

de todos os blocos que sucedem o bloco que foi alterado.
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Figura 2.4: Mudancas em uhash

Fonte: Adaptado de (CRYPTO BEGINNERS, 2019)

Observe que na Figura 2.4hashdo Bloco 2 foi alterado, resultado na quebra
da corrente, j4 que o dado contido no bloco seguinte - 0 bloco 3 - ndo esta de acordo com
o anterior. Podemos observar também que, como o primeiro bloco na cadeia, conhecido
comobloco génesisndo possui conhecimento do bloco anterior, visto que 0 mesmo nao

existe. Nesse caso, a informacaddshé preenchida com zero.

2.3.3 Consenso

A redeblockchainé mantida por agentes P2P, que possui uma copia completa
da versao atual da cadeia de blocos. Quando um novo bloco surge, a nova cadeia com
0 bloco adicional € transmitida para demais nés P2P, que possuem a funcao de validar
a nova cadeia. Uma vez que a maioria dos pares a valide, diz-se que a rede entrou em
consenso e a hova cadeia passa a ser a cadeia corrente.

Para cada tipo de arquitetubdockchain existem alguns tipos de algoritmos
de consenso. Em casos dieckchainpermissionada alguns exemplos séo o algoritmo
Bizantino (KONSTANTOPOULOS, 2017), o RAFT (HOODA, 2019) €mof of Stake
(FRANKENFIELD, 2019). Ja em casos @éockchainndo permissionada, o mais co-
nhecido, é d’roof of Work (YAGA et al., 2018) e variacdes deroof of eXercis€LIVE
COINS, 2019).

A prova de trabalhoproof of work é a forma encontrada r@ockchainpara
tornar as fraudes mais dificeis de serem feitas e é realizada a partir da execucdo de uma
l6gica matematica denominada de desa 0. A ideia essencial é que cada bloco que sera
aceito no sistemhblockchaincontera a resposta de um problema matematico especi co,
ou seja, 0 N0 que gerar um bloco precisa provar que colocou recursos computacionais

Su cientes para resolver um problema matematico.
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Figura 2.5: Exemplo de cabecalho para o algoritm&ubef Of Work

Fonte: (FAUSTINO, 2019)

Inicialmente, como mostra a Figura 2.5, cada n6 monta um cabecalho pegando
o hashdo bloco anterior e adicionando uma nova informacgaegiece Um noncecrip-
togra co € um namero arbitrario utilizado, apenas uma vez, que é combinado com dados
para produzir o que se denomina de compilado. E possivel obter diferentes valores de
compilado apenas alterando o vatmmce mas mantendo os mesmos dados.

O desa o proposto é encontrar o valleash onde os primeiros bits dessa in-
formacado se iniciam em zero e o nal é concatenado ao prdpahdo bloco. Tal
procedimento é feito via for¢a bruta, variando o valonce Quanto maior o numero de
bits necessarios para encontrdrashcom os valores zero no inicio, maior a di culdade
de resolver o desa 0. A quantidade de bits varia a cada novo bloco, em funcao da rapidez
com que o desa o esta sendo resolvido. O Bitcoin, por exemplo, tenta sempre manter a
criagdo de novos blocos em uma média de tempo de 10 minutos. Se o algoritmo percebe
gue o desa o esta sendo resolvido pela rede em um tempo menor, ele aumenta a quanti-
dade de zeros no inicio, di cultando o problema e fazendo com que o tempo de resolucéo
tenda a 10 minutos. Se a rede percebe que o desa o estd demorando mais do que a média,
€ reduzido o numero de zeros.

Os noés que doam seus recursos computacionais para resolver 0s enigmas e gerar
blocos sdo chamados da@neiros (minerg e sdo nanceiramente premiados pelos seus

esforcos. Tal processo de doar recursos é conhecido sonsracao.

2.3.4 Transacoes

No sistemalockchain um contrato mutuo entre qualquer conjunto de entidades

€, geralmente, denominado como transacdo. Como € visto na Figura 2.6, as transacdes
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com criptomoedas representam uma transferéncia da criptomoeda entre os usuérios da
redeblockchain ja para um cenario de negocios, uma transacéo pode ser uma maneira de

registrar as atividades ocorridas de forma digital ou fisica.

Figura 2.6: Exemplo de transa¢cdo com criptomoedas

Fonte: Adaptado de (YAGA et al., 2018)

Os dados que compreendem uma transagao podem ser diferentes para cada im-
plementacablockchain mas o mecanismo para transacionar € basicamente o mesmo. As
informacdes enviadas por um usuarios para a bbolekchainpodem incluir oendereco
do remetente(ou outro identi cador relevante) e sahave publica além deassinatura
digital e entradas e saidas de transac¢fes

Independente de como os dados sdo formados e transicionados, & muito impor-
tante determinar a validade e autenticidade de uma transacéalidade da transacéo
garante que ela atenda aos requisitos de protocolos e quaisquer formatos de dados for-
malizados, ou requisitos do contrato inteligente, para implementaddlodahain Ja a
autenticidade de uma transacao determina que o remetente dos dados digitais é de fato
dono de tais dados.

A redeblockchainutiliza criptogra a de chaves assimétricas (YAGA et al.,

2018), ou seja, as transacdes sdo tipicamente assinadas digitalmente pela chave privada do
remetente e podem ser veri cadas a qualquer instante utilizando sua chave publica. Pode-
se veri car, portanto, que um sisterbéockchainé umledgerinviolavel e distribuido de
transacoes.

Tais procedimentos com criptogra a assimétrica permitem uma relagéo de con-

anca entre usuarios que nao se conhecem, ja que a criptogra a de transacédo com a chave
privada, por exemplo, prova que o assinante de uma transagcao possui acesso a chave pri-

vada.
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Em algumas redeslockchain especialmente as ndo permissionadas, 0S USua-
rios devem gerenciar e armazenar com seguranca suas proprias chaves privadas. Para
armazena-las com seguranca, eles utilizam um software conhecido como cad#at (
gue pode armazenar chaves publicas, privadas e enderecos associados.

Como é computacionalmente inviavel regenerar uma mesma chave privada, se
algum usuario perder a sua, qualquer documento digital associado a essa chave sera per-
dido, j& que ndo h4 garantias de que a chave nao foi roubada e, caso tenha sido esse o
ocorrido, o invasor tera acesso total a todos os documentos controlados pela chave pri-
vada.

O armazenamento de chaves privadas € um aspecto muito importante da tec-
nologiablockchain pois, por exemplo, o roubo dessas pode implicar na realizacao de
transac6es que enviem dinheiro para alguma conta externa, causando prejuizos e compro-
metendo a verdadeira conta em questdo. Como as operac¢bexkehainndo podem
ser desfeitas, uma vez que o criminoso consiga chaves privadas e trans ra publicamente

fundos associados a outra conta, ndo sera possivel reverter tal transacao.

2.4 Aplicacdes de Blockchain

2.4.1 Criptomoedas

As criptomoedas permitem um novo sistema de gerenciamento monetario ro-
busto, transparente e e ciente.

Do ponto de vista da tecnologia, os sistemas monetarios existentes exigem di-
nheiro em papel ou utilizam um servico privado de terceiros (cartdes de crédito e débito)
para suportar transacdes globais. Do ponto de vista econdmico, 0os detentores de moe-
das emitidas pelo governo devem con ar nas autoridades centralizadas que as avaliagbes
monetarias gerais permancerdo estaveis e que transferéncias ou participacdes online ndo
podem ser apreendidas. N&o ha necessidade de uma parte centralizada controlar uma
criptomoeda, nem existe qualquer tipo de restricdes ou regras de uso. (BLOCKCHAIN-
TECHNOLOGIES.COM, 2019b).
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2.4.2 Contratos inteligentes

Criados em 1994 por Nick Szabo (ROSIC, 2016b), os contratos inteligentes,
smart contractssdo uma boa ideia para a execugdo automatica de contratos entre partes
participantes, ja que, depois de escrito, € um documento que ndo pode ser alterado e
autoriza, ou ndo, transacoes de acordo com os termos estabelecidos.

Contratos inteligentes sdo um conjunto de cédigos de computador, entre duas,
ou mais, partes executadas no topo de uma béolekchaine constituem um conjunto
de regras acordadas pelas partes envolvidas. Na execucdo, se esse conjunto de regras
prede nidas for atendido, o contrato inteligente sera executado para produzir a saida.
Esse trecho de codigo permite a automacao descentralizada, facilitando, veri cando e
aplicando as condi¢des de um contrato subjacente. Os contratos inteligentes permitem
a troca de qualquer coisa de valor, como por exemplo, dinheiro, acdes ou propriedades,
de maneira transparente, eliminando a necessidade de um intermediario e mantendo o
sistema livre de con itos (PRATAP, 2018).

Eles sdomutaveis, uma vez que estao dentro das cadeias de blodissriui-
dos ja que estédo dentro ddockchain Abaixo seguem alguns exemplos de aplicacdes
para os contratos inteligentes.

Elei¢cBes:os contratos inteligentes forneceriam um sistema de votagao in nitamente mais
seguro, evitando manipulagdes. Os votos protegidosleegerprecisariam ser decodi-
cados e exigiriam um excessivo poder computacional para acessa-los, ja que, assim que
os votos fossem inseridos éockchain todos os nés da rede seriam atualizados para

re etir as novas informacdoes.

Aplicativos como d~ollowMyVote (FOLLOWMYVOTE, 2019) usam contra-
tos inteligentes e tecnologlalockchainpara proteger votos contra fraudes. Quando a
transacédo de votacao é gravadalwckchain ela ndo pode ser alterada, assim, quando a
votagao terminar, o contrato inteligente enviaratakenpara um enderego que represente
o vencedor da votacéo (BITDEGREE, 2019).

Logistica e cadeia de suprimentosAlém das cadeias de suprimento tradicionais serem
alvos de burocracias, elas necessitam passar por canais de aprovagao, que aumentam a
possibilidade de perdas e fraudes, elas também séo improdutivas e incluem muitas liga-
¢Oes. De forma a automatizar as tarefas e pagamentos, a execucgéo de contratos inteli-
gentes nalockchainanularia os contras citados acima, fornecendo uma verséo digital,

segura e acessivel a todos os envolvidos na cadeia (CARDOSO, 2018).
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A empresaBarclays Corporate BanKPRISCO, 2015) utiliza contratos inte-
ligentes para registrar uma mudanca de propriedade e transferir automaticamente paga-
mentos para outras instituicdes nanceiras na chegada (ROSIC, 2016b).

Cuidados de saude:Registros pessoais de saude poderiam ser codi cados e armaze-
nados nablockchaincom uma chave privada que concederia acesso apenas a individuos
especi cos. Recibos de cirurgia podem ser armazenados em umiloekehaine envi-

ados automaticamente para provedores de seguro de saude, como prova de entrega. Além
disso, dedgerpoderia ser usado para gerenciamento geral de saude, como supervisao de
medicamentos, conformidades com regulamentos, resultados de testes e gerenciamento
de suprimentos de saude (ROSIC, 2016b).

Ja existem exemplos de contratos inteligentes sendo utilizados no setor médico
por empresas comaEncrypgen(ENCRYPGEN, 2018), que utiliza contratos inteligentes
para transferir dados de pacientes de forma segura, ndo permitindo o acesso de terceiros.
Dessa forma, os pacientes estdo no controle de seus proprios dados: se os pesquisadores
guerem usar tais dados, eles devem pagar por eles e quem escolhe se os vende ou hdo é o
préprio paciente (BITDEGREE, 2019).

Apdlices de seguro:Com contratos inteligentes, as companhias de seguro podem auto-
matizar suas politicas, ja que, caso as condi¢ces de entrada do contrato mudem em um
evento segurado, como uma catastrofe natural, por exemplo, o processo de reivindicacbes

€ imediatamente desencadeado. Parametros mensuraveis de tal evento, como a velocidade
do vento, ou a magnitude de um terremoto, podem ser registrados na cadeia de blocos e,

a medida que os parametros passem de certos limiares pré-acordados, o processo de re-
clamacdes € desencadeado imediatamente e, sem necessidade de intervencdes humanas,
a quantidade exata de pagamento nanceiro pode ser entregue (ROSIC, 2016b).

Em 2017, na Franca, duas companhias de segurdfias Insurance Malta
e aAxa testaram contratos inteligentes. Eles possuiam protétipos que compensavam 0s
clientes das companhias aéreas se seus voos atrasassem (BITDEGREE, 2019).

Conteudo protegido por direitos autorais: No mundo da masica, o artista e a editora
possuem direitos sobre o conteido. Sempre que o contetdo é utilizado para ns comerci-
ais, o titular deve receber uma taxardgalties O problema com o atual sistema é saber
guem possui os direitos e garantir que todos aqueles que estao legalmente permitidos a
receber o pagamento dasyalties os recebam efetivamente. A utilizacdo de contrato
inteligente, como ilustrado na Figura 2.7, manteria o controle de todos os direitos de pro-

priedade, garantindo con anca na propriedade verdadeira, ja que qualquer alteracdo nos
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dados exige um consenso de todas as partes na rede. Conhecendo sempre o verdadeiro
detentor da propriedade, o contrato inteligente garantiria queyatiesfossem gerados
e pagos em tempo real (ROSIC, 2016b).

Figura 2.7: Exemplo de contrato inteligente: controle dos direitos de propriedade

Fonte: (CARDOSO, 2018)

2.4.3 Propriedades inteligentes

Carros, casas ou até mesmo titulos de propriedade ou acdes de empresa podem
conter tecnologia inteligente. Tal registro pode ser armazenado no livro razao juntamente
com detalhes contratuais de outras pessoas que tém permissao de uso nesta propriedade.
Chaves inteligentes podem ser utilizadas para facilitar o acesso a parte permitida e o livro
razao armazena e permite a troca dessas chaves inteligentes apos a validacdo do contrato.

O livro razéo descentralizado também se torna um sistema para registrar e ge-
renciar direitos de propriedade, além de permitir que os contratos inteligentes sejam du-
plicados se os registros ou a chave inteligente forem perdidos. Tornar a propriedade inteli-
gente diminui os riscos de fraudes e situagdes comerciais questionaveis, além de aumentar

acon anca e a e ciéncia. (ROSIC, 2016a)
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2.4.4 Internet das coisasloT)

A tecnologiablockchainpode ser utilizada no rastreamento de bilhdes de dis-
positivos conectados, permitindo o processamento de transacdes e a coordenacao entre
dispositivos. Tal abordagem descentralizada eliminaria pontos Unicos de falha, criando
um ecossistema mais resiliente para os dispositivos funcionarem, além de tornar os dados
dos consumidores mais privados gracas aos algoritmos criptogra cos (BLOCKCHAIN-
TECHNOLOGIES.COM, 2019a). Abaixo seguem alguns exemplos de aplicagdes.
Aparelhos inteligentes: inUmeras residéncias e automoveis agora vém com aparelhos
gue podem se conectar a outros aparelhos, aplicativos da Internet e celulares. Em vez
de armazenar esses dados em um servidor central ou em uma solucéo de armazenamento
baseada na nuvem, tais dados podem ser armazenattsckehain protegendo entéo
as informacdes pessoais.

Cadeia de suprimentos: devido a falta de transparéncia e complicacbes na cadeia de
suprimentos e logistica atuaispbckchaine aloT combinadas podem ajudar a melho-

rar a con abilidade e a rastreabilidade da rede. Os sensoré&sTdeomo movimento,

GPS, temperatura, informacdes do veiculo ou dispositivos conectados, fornecem detalhes
nitidos sobre o status das remessas. As informac¢des do sensor sdo entdo armazenadas na
blockchain Depois que os dados séo salvodbiackchain as partes interessadas listadas

nos contratos inteligentes obtém acesso as informacdesikms (TAKYAR, 2019).

2.5 Plataformas Blockchain

Ha varias plataformas para o desenvolvimento de aplicacdo basediackm
chain Para as arquiteturg@rmissionadasexistem as seguintes.
Hyperledger Fabric (HYPERLEDGER, 2018): Fundada em 2016, é uma base para
o desenvolvimento de aplicativos, ou solu¢gdes com uma arquitetura modular, de codigo
aberto e projetada para uso em contextos empresariais.

Existem dois diferenciais sobre outras plataformas: o primeiro € que ele foi
estabelecido sob kinux Foundation (THE-LINUX-FOUNDATION, 2019), que pos-
sui uma longa histéria de fomentar projetos de codigo aberto sob governanca aberta, e o
segundo, é seu suporte a protocolos de consensos conectaveis, que permitem que a plata-
forma seja customizada de maneira mais e caz para atender a casos de uso e modelos de

con ancga especi cos.
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O Hyperledger Fabric possui uma arquitetura altamente modular e con gura-
vel, permitindo inovacao, versatilidade e otimizacdo para uma ampla gama de casos de
uso da industria. Além disso, € a primeira platafobiweckchaina oferecer suporte a con-
tratos inteligentes criados em linguagens de programacéo de uso geralJa@nGo e
Node.js facilitando entdo o desenvolvimento de contratos inteligentes por empresas, ja
gue ndo é necessario treinamento adicional para aprender uma nova linguagem.
Corda (CORDA, 2019): Criado pelo R3 (R3, 2019) em 2017, é uma plataforma de
codigo aberto que permite que as empresas realizem transacdes diretamente, e em estrita
privacidade, usando contratos inteligentes, reduzindo os custos de transacéo e manutencao
de registros e simpli cando as operacdes comerciais. O Corda utiliza um protuzsde
to-know basisou seja, ndo fala todas as transagdes para todos os membros da rede, mas
apenas as envia para quem faz parte de cada transa¢do. Outra grande diferenca € que os
contratos inteligentes podem ter seu codigo atualizado.
Chain Core (CHAIN.. ., 2016): E uma plataforma que ajuda a iniciar e transferir ativos
nanceiros com base na permissdo da infraestrulloakchain Suporta multiplas lin-
guagens de programcéao, tais codava, Node.js e Rubye oferece suporte a geracao e

armazenamento de chaves privadas e assinaturas digitais em transacfes autorizadas.

Jéa para arquiteturddockchainndo permissionadasas plataformas mais conhe-
cidas sao dcthereum e aBitcoin. Essas plataformas sédo apresentadas a seguir.
Ethereum (ETHEREUM, 2019): Criada em 2015 por Vitalik Buterin, € uma plataforma
global, de cédigo aberto e para aplicativos descentralizados. Como outras aplicacdes
blockchainso Ethereum possui uma criptomoeda nativa chankdder (ETH), um tipo
detokencriptogra co que alimenta a rede.

N&o existe uma empresa ou organizacéo centralizada que controle o Ethereum.
Ele € mantido e aprimorado ao longo do tempo por uma comunidade global que trabalha
desde o protocolo principal até os aplicativos do consumidor.

O Ethereum é programavel, o que signi ca que os desenvolvedores podem
usa-lo para criar novos tipos de aplicativos, que ganham os beneficios da tecnologia de
criptomoeda élockchain Tais aplicativos podem ser con aveis, ou seja, assim que fo-
rem "enviados"para &thereum, eles sempre serdo executados conforme programado,
podem controlar ativos digitais para criar novos tipos de aplicativos nanceiros e podem
ser descentralizados, signi cando que nenhuma entidade ou pessoa os controla (ROSIC,
2016c¢).
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Bitcoin (BITCOIN, 2009): Criada em 2009, a plataforma utiliza tecnologia ponto a
ponto para operar sem autoridade central ou bancos: o gerenciamento de transacgdes e a
emissao dditcoinssao realizadas coletivamente pela redditsoin é de codigo aberto
e seu design é publico, ninguém é dono ou contr@éd@in e todos podem participar.

A Bitcoin permite que o desenvolvedor crie novos servigobne que antes
nao existiam devido a limitacdes nanceiras, tais como sistemas de gorjetas e solu¢cdes de
pagamento automatizadas. Além diss®&itaoin cria um endereco exclusivo para cada
transacao, ou seja, para criar um sistema de pagamento associado a uma fatura, tudo o
gue precisa ser feito € gerar e monitorar um enderedaitdein para cada pagamento,

sem nunca utilizar o mesmo endereco para mais de uma transacao.

2.6 Resumo

Neste capitulo foi visto quetdockchainé umlivro razéo inviolavel e compar-
tilhado dentro da rede, que funciona com blocos encadeados que carregam informacdes
junto de sua impressao digital.

Para que o sistena@ockchainfuncione, € necessario ferramentas de criptogra-

a e de seguranca dos dados, comdwascdeshash, que transformam um valor inicial

em um resultado muito diferente. Tais funcfes di cultam as possibilidades de fraudes e
garantem a integridade dos dados, ja que caso qualquer bloco tenha seu conteddo modi -
cado, o seu valdnashsera diferente do registrado anteriormente e o fraudador tera entéo
gue recalcular tiashde todos os blocos que sucedem o bloco que foi alterado.

O sistemalockchainutiliza um protocolo deonsensaue permite que block-
chainseja atualizada, garantindo que todos os blocos da cadeia sdo verdadeiros e também
evita que uma unica entidade controle o sistdriegkchain O principal requisito para
obter um consenso é a aceitacdo de cinquenta por cento mais um entre os nos da rede. O
algoritmo que foi visto neste trabalho fopaova de trabalho.

A arquiteturablockchainpode sepermissionadaou néo permissionada Ar-
quiteturas permissionadas obrigam autorizacao para ler as informacfes na cadeia ou emi-
tir transacdes e podem ser governadas pelos préprios membros da rede de negdécios, nao
necessitando de um algoritmo de consenso. Tais arquiteturas sdo mais comuns entre em-
presas e negdécios, onde seguranca, identidade e de ni¢des de fungcbes sdo importantes.

J& arquiteturas ndo permissionadas permitem que usuarios, assim que criarem

um enderec¢o pessoal, possam interagir com a rede, executar um nd no sistema ou empre-
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gar os protocolos de mineracao para ajudar na veri cagao de transacdes. O maior exemplo
de tecnologidlockchainque utiliza esta arquitetura é o Bitcoin.

Foi visto também que para asnsacfesserem executadas, é necessario ga-
rantir a validade da transacédo e sua autenticidade. Tais garantias sdo feitas utilizando
criptogra a de chaves assimétricase as mesmas sao armazenadas em um software cha-
mado de carteira, di cultando o roubo e inviolagdes.

Por m foram vistas algumas aplicacfes da rédieckchain como criptomoe-
das e ozontratos inteligentes que podem facilitar diversas areas, como as de seguro,

saude e até em processos eleitorais, e alguns de seus usos.
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3 PROPOSTA

Sabendo que contratos fisicos sao burocraticos, custosos, consomem tempo e
necessitam de diversas validacdes manuais, neste trabalho propde a implementacéo de
umcontrato virtual , com documentacéo eletrdnica, para prestacao de servicos e veri car
suas di culdades de implementacao e uso, analisando se contratos virtuais sdo de fato
melhores do que os contratos fisicos.

Na teoria, contratos virtuais possuem inumeras vantagens em relagéo aos con-
tratos fisicos normais (GRYBNIAK, 2017), tais coroon abilidade, pois os documen-
tos sao criptografados em uedgercompartilhado, havendo garantias de certeza, segu-
ranca, transparéncia e legitimidade dos processos automatizados, além de ndo ser passivel
de perdaseguranca ja que ndo ha como um contrato inteligente ser perdido ou alterado
sem permissao, pois € criptografado e distribuido pelos nés daveddeidade porque
contratos inteligentes automatizam tarefas utilizando codigaofieare o que reduz
horas de processos negociaispreco, pois como ndao ha o envolvimento de terceiros
cobrando taxas, os contratos inteligentes reduzem custos para o consumidor.

Com excecao da negociacao de precos e prazo para prestacédo do servico, ne-
nhuma atividade necessita ser presencial. Por questbes de seguranga, contratos virtuais
nao podem ser alterados assim que criados, entdo caso haja interesse de alguma das partes
em modi car 0 prego ou 0 prazo maximo de entrega, um novo contrato virtual devera ser

construido.

3.1 Modelo de contratos fisicos

Pode-se veri car na Figura 3.1 que em um contrato de prestacdo de servico
fisico, tanto contratante quanto contratado precisam ser identi cados através de diversas
informacdes autenticadas. Em um contrato virtual tais identi cacdes sao feitas apenas
com a chave de cada um dos participantes.
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Figura 3.1: Modelo de contrato de prestacdo de servi¢os: da parte de identi cacédo

Fonte: (LEX MAGISTER, 2019)

Referente as tarefas propostas, o contrato virtual implementado se comporta de
forma similar a um contrato fisico, como podemos ver na Figura 3.2, com a diferenca
de que as funcbes a serem realizadas serao citade§digo, ndo sendo passiveis de

mudancas apdés a criacdo do mesmo.

Figura 3.2: Modelo de contrato de prestacao de servi¢os: da parte de servicos

Fonte: (LEX MAGISTER, 2019)

Para ns de teste, o contrato implementado possui um tempo limite para a rea-
lizacdo do mesmo, diferente de um contrato fisico cujo prazo é indeterminado, mas com
antecedéncia minima de trinta dias para o caso de rescisdo, como pode-se ver na Figura
3.3.

Figura 3.3: Modelo de contrato de prestacdo de servicos: da parte de honorarios

Fonte: (LEX MAGISTER, 2019)

Para avaliar as vantagens e desvantagens de implementar um contrato virtual
na pratica, sera feita uma analise sobre as di culdades encontradas ao longo do trabalho,
os conhecimentos necessarios para entender como funcionam, além de testes de casos de

uso com diferentes cenarios.
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3.2 Requisitos funcionais e nédo funcionais

Dentro da engenharia de software, requisitos funcionais sao aqueles que expeci-
cam fungdes que o sistema deve ser capaz de realizar (FILHO, 2008), sem se preocupar
com 0 'como' isso vai acontecer, mas sim de nir a expectativa do gseftwareira fa-
zer para satisfazer aquilo que os usuarios desejam, ou seja, as necessidades do negocio
(MARINHO, 2015).

J& os requisitos ndo funcionais dizem respeito as caracteristicas e padrdes de
gualidade que o sistema deve oferecer (MARINHO, 2015) e ndo estao diretamente re-
lacionados a funcionalidade do sistema (FILHO, 2008). A seguir estdo detalhados os

requisitos funcionais e néo funcionais para o contrato virtual implementado.

Requisitos funcionais:

Possibilidade de criacdo do contratoaquele que deseja abrir o contrato deve ser capaz

de cria-lo em qualquer plataforma que deseje, desde que utilizando o cédigo binario do
contrato e do formato JSON (GAMA, 2011) resultante do mesmo. Tais informacdes
estdo disponiveis no contrato e ndo necessitam de conhecimentos técnicos avancados do
contratante;

Visualizar constantes como prec¢o do servico, prazo limite para entrega, estado atual

do contrato e prazo restante de entregacontratante e contratado devem possuir acesso
para veri car a qualquer momento qual o valor proposto para a prestacao de servico,
guanto tempo o contratado possui para sua realizacdo, quanto tempo o contratado ainda
possui para a realizacdo do servico e em que estado o contrato esta;

Informar que realizou o servi¢o: o contratado deve ser capaz de informar que o servico

foi realizado;

Informar que recebeu o servigo:o0 contratante deve ser capaz de informar que o servi¢o

foi realizado;

Receber o depdsito:o contratado deve receber o valor acertado na criagdo do contrato
assim que o contratante informar que o servico foi de fato prestado;

Estorno das garantias: na criagcdo do contrato, tanto contratante quanto contratado pa-
gam uma garantia para que o contrato seja de fato dado como contratado. Caso uma das
partes ndo pague, é possivel que aquela quem pagou pegue o que pagou de volta e cancele

0 contrato.
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Requisitos ndo funcionais:
Disponibilidade: ambas as partes podem, a qualguer momento, acessar e visusiaar o
tusatual do contrato, desde que cumpram o primeiro requisito de conexamtmet
visto que ele esta disponivel na rdaleckchain

A disponibilidade é um fator importante para o escopo de contratos virtuais, ja
que ele deve ser acessivel a todos os individuos envolvidos. Aledehaingarante
essa disponibilidade através de seu primeiro pdascentralizacéoja que ela geer to
peer, desvinculando a necessidade de um servidor dedicado estar ligado constantemente
prestando servico. Além do pilar de descentralizac&o , existem ainda outros dois pilares
gque sao fundamentais para a rétteckchaine muito convenientes para a criagao de con-
tratos virtuais: dransparéncia e imutabilidade (o codigo ndo € passivel de mudancas,
reduzindo fraudes).

3.3 Diagrama de Casos de Uso

Diagramas de Casos de Uso documentam o que o sistema faz do ponto de vista
do usuario, ou seja, descreve as principais funcionalidades do sistema e a interacdo dessas
funcionalidades com seus usuarios. Em tais diagramas ndo ha o aprofundamento sobre
detalhes técnicos e sdo compostos basicamente por quatro paresirio, a sequéncia
de eventos; ator, a parte interessada no sistemaaso de uspa tarefa realizada; e a
comunicacagq ligagcao entre o ator e o caso de uso (RIBEIRO, 2012).

O trabalho foi fundamentado para efetivacdo de um contrato para prestacéao de
servicos entre contratante e contratado, com prazos de entrega, possibilidade de estorno
das garantias e transferéncias monetarias. O contrato tem foco em tarefas domésticas e
as funcdes a serem cumpridas estéo inseridas dentro dele, ndo sendo possiveis alteragdes,
tornando o contrato Unico para tal servi¢o. A Figura 3.4 apresenta o diagrama de Casos
de Uso elaborado sobre os requisitos do contrato.
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Figura 3.4: Diagrama de Casos de Uso

Fonte: Autor

3.4 Interface do Sistema

N&o foi implementada nenhuma interface para a utilizacdo do contrato virtual,
pois ja existem ferramentas que permitem uma boa visualizacao.

A Figura 3.5 ilustra a plataforma utilizada, na hora de interagir com o contrato.
O quadrado superior esquerdo mostra a identi cacdo do usuario, j& o da direita mostra
o total de "dinheiro"que o usuario possui em sua carteira virtual. O valor que vem apdés
Contract Addresg o identi cador do contrato e as possibilidades de a¢bes estdo na caixi-
nha a direita. No exemplo mostrado, o usuario esta prestes a selecionar a acdo de informar

que o servico foi recebido.
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Figura 3.5: Interface para interacdo com o contrato

Fonte: Autor

3.5 Consideracbes Finais

Neste capitulo apresentou-se uma introdugdo aos contratos virtuais e uma com-
paracdo com contratos fisicos, além dos requisitos funcionais e ndo funcionais para o

contrato implementado, seus casos de uso e a interface utilizada.
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4 IMPLEMENTACAO E AVALIACAO

Este capitulo tem como objetivo discutir a implementacao da proposta e apre-
sentar os resultados obtidos apés alguns testes de validac&o. Para ter uma base de por onde
comecar, tal implementacéo foi baseada no tutorial visto na paAgjasetepé(AGATE-

TEPé, 2018).

Devido a necessidade de envolver dinheiro real, o contrato virtual implemen-
tado sera colocado apenas em uma Heldekchainde teste, &Ropsten Test Network
(STACKEXCHANGE, 2017).

4.1 Solugdes tecnologicas

Para a implementacao desde trabalho, utilizo&tbereum como plataforma,
a linguagensolidity, Remix como ambiente de desenvolvimentilg ether wallet para
a manipulagdo do contrato.
Ethereum (ETHEREUM, 2019): Como ja dito anteriormente, € uma plataforma des-
centralizada que implementa contratos inteligentes. Tais contratos sdo executados em
uma maquina virtualEthereum Virtual Maching uma rede de computacéo distribuida
composta por todos os dispositivos que executam os nés da Ethereum, motivo pela qual
a plataforma foi escolhida para a implementacéo do trabalho. Para executar um contrato
inteligente nos nos dalockchaino interessado deve pagar aos operadores de tais nés em
Ether, a criptomoeda associada Ethereum. Para tanto foi utilizado um sistema de
testes que sera visto mais adiante, na se¢ao 4.2.
Solidity (SOLIDITY, 2016): E uma linguagem de alto nivel, baseada em C++, Python
e JavaScript, orientada a objetos e criada para desenvolver contratos inteligentes. E esta-
ticamente tipada, suporta herangas, bibliotecas e tipos complexos de nidos pelo usuério,
entre outros recursos. Foi escolhida para a implementacao do trabalho devido ao vasto na-
mero de exemplos que existem na Internet e por ser parecida com JavaScript, linguagem
atualmente utilizada pela autora.
Remix (REMIX-IDE, 2019): E um ambiente de desenvolvimento que permite escrever,
compilar e depurar cédigos escritos em Solidity. E uma plataforma escrita em JavaS-
cript, sem nenhunframeworkadicional, que suporta tanto o uso no navegador gquanto
localmente e foi criada pela comuniddaleckchaine pode ser encontrada em (REMIX,
2019).
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MetaMask (METAMASK, 2019): E um aplicativo que permite a execucéo de aplica-
tivos Ethereum. Ele inclui um cofre de identidade seguro, fornecendo uma interface de
usuario para gerenciar suas identidades em diferentes sites e assinar transhligigs de
chain Foi escolhido neste trabalho por ter uma extenséo disponivel no navegadbe
chrome e por ser simples de utilizar.

My Ether Wallet (MYETHERWALLET, 2019): E uma carteira de criptomoedas-

line onde o usuério tem total controle de suas senhas, fundos e chaves. Foi escolhida
para manipular o contrato principalmente devido a exibilidade e facilidade de manuseio,
entretanto, quando se fala de seguramdg,Ether Wallet ndo seria a primeira opcéo,

ja que o usuario é totalmente responsavel por seus dados e a possibilidade de perdas é
alta. Como o contrato implementado é inicialmente, apenas uma prova de conceitos, tais

guestdes de seguranca, apesar de importantes, ndo sao prioritarias.

4.2 Con guracao do ambiente

Como foi visto na secao 4.1,Kthereum necessita 0 pagamento eierspara
gualquer operacao que seja feita, entéo foi necessario conseguir alguns. O aplieativo
taMask permite que o usuario escolha se quer permanecer na rede o diéddahain
que custa dinheiro, ou em algumas de testes que ele disponibiliza. Foi escolhida a rede de

testeRopsten Test Network que permite consegugthersfalsos.

Figura 4.1: Tela do MetaMask para pedir ethers falsos

Fonte: Autor
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Para entender melhor o processo de soliethersfalsos, pode-se ver a Figura
4.1, que mostra a tela apos o botado de depddéposit ter sido clicado. Deve-se entéo
clicar na segunda opc¢éao, que diz "torneira"de té@st Faucet

Apesar da con guracao necessaria para a utilizacao de implementttes
reum, a escolha d&®emix como ambiente de desenvolvimento tornou a con guracao do
ambiente simples, ja que nao foi necessério con gurar de forma markthkoeum em
si e a linguagen%olidity, pois o0 ambiente de desenvolvimento j& pogduginsproprios
para se conectar comithereum de forma automatica.

Ja para a utilizacdo e criacdo da aplicacdo contrato, foi necessario con gurar
uma conta n&thereum viaMetaMask, a carteira virtual, e criar uma conta kly Ether
Wallet com a nova cont&thereum criada. A criacdo da carteira virtual etaMask
resulta também em uma "chave"aecount token que pode ser vista na Figura 4.2. Ela
funciona como um numero de identidade, e sera utilizada como identi cador na criagao

do contrato virtual, pois € unica, cada usuario possui a sua.

Figura 4.2: Carteira MetaMask com saccount token

Fonte: Autor
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4.3 Implementacéo do contrato

O contrato implementado no trabalho sera, na realidade, um produto minimo
viavel (Minimum Viable Product - MVPdo que foi proposto no capitulo 3. Para isso,
sera utilizado um contrato de prestacao de servico com o foco em tarefas domésticas e tal
implementacédo de cddigo sera de autoria da autora.

Baseando-se em um contrato fisico de prestagéo de servico (CONTRATO, 2019),
algumas variaveis foram ajustadas para a utilizacdo de um contrato inteligente, como:
Assinatura do contratante: endereco de 256 bytes, Unico do contrataaiecount token
Assinatura do contratado: endereco de 256 bytes, Unico do contratadocount token

Como testemunhas da assinatura do contrato serdo os participantes da rede
blockchaincom seus respectivos enderecos virtuais da rede.

As tarefas a serem cumpridas estdo gravadas, em forma de comentario, de ma-
neira imutavel no inicio do contrato, o que torna o contrato implementado Unico para
determinado servico. Como mencionado antes, o contrato feito foi para prestacéo de

servico com foco em tarefas domésticas, como pode ser visto na Figura 4.3.

Figura 4.3: Regras do contrato implementado

Fonte: Autor

Variaveis como preco e tempo para o servigo sdo ajustadas no inicio do contrato
pelo contratante e sdo acordadas junto com o contratado. O valor a ser pago sera feito de

forma integral assim que todas as tarefas forem cumpridas.

4.3.1 Conjunto de regras

O contratante s6 consegue abrir um contrato se sua carteira virtual ndo for vazia
ou negativa. O mesmo vale para o contratado.

Quando o contrato for aberto, o contratante deve depositar em um deposito
virtual o valor integral a ser pago pelo servigo. Tal valor s vai para a conta do contratado

caso o servico seja completo. Em casos de servi¢cos ndo prestados, o valor retorna para a
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conta do contratante.

Quando o contrato for aberto, o contratado deve depositar, em um depoésito
virtual, um quinto do valor total que sera pago pelo servico, como forma de garantia. Tal
valor sera retornado para o contratado quando o servico for completo. Caso o servico ndo
seja cumprido, o valor se perde.

O servico s6 é dado como nalizado quando ambas partes indicam que a tarefa
foi cumprida. A tarefa sé pode ser considerada prestada se o tempo estipulado néo foi
excedido. Caso o tempo seja superior ao limite, o contratado ndo recebera nada, mesmo
gue tenha feito o servico.

Se durante o contrato for necessaria alguma mudanca em preco ou tempo de

servi¢co, um novo contrato deve ser criado.

4.3.2 A implementacéao

O cédigo possui uma estrutura Unica de contrato, com o construtor, funcdes
e modi cadores e a versédo dmlidity utilizada foi a0.5.11 O construtor do contrato
principal, junto com as inicializa¢des das variaveis, podem ser vistos na Figura 4.4.

No inicio da implementacao, seis enderecos sao criados, linhas 25 a 31, sendo
gue trés destes sgmyable o que signi ca que podem recebethers Foi necessario
criar essa quantidade de enderecos, porque ndo é possivel depositar algo para enderecos
gue ndo sagayable apenas pode-se retirar valores destes para enviar ao contrato. O
mapeamento entre o endereco comum e 0 endgragableé feito quando o contrato é
criado, linhas 47 a 49.

Além disso, na linha 33, sdo criados cinco estados diferentes para o contrato
(Criado, Contratado, Prestado, Encerrado e Cancelado), sendo de nido, assim que o con-
trato € criado, como valor inicial o estado "Criado", linha 45.

Durante a criagdo do contrato, € necessario que o contratante indique um preco
para o servico, que precisa ser ether, mas o valor esperado pela interface évesy um
outro tipo de criptomoeda. Para evitar, entdo, que o contratante tenha que calcular qual
sera tal valor, o preco é multiplicado por 1.000.000.000.000.000.000 (um quinquilh&o)

dentro do construtor, linha 41, convertendw@i paraether.
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Figura 4.4: O construtor do contrato

Fonte: Autor

Para um melhor entendimento sobre os uxos, a maquina de estados referente

aos estados possiveis do contrato pode ser vista na Figura 4.5.

Figura 4.5: Maquina de estados dos estados do contrato

Fonte: Autor
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J& a Figura 4.6, mostra algumas fun¢Bes para que o contrato implementado
funcione. As duas funcdesrodi ers, linhas 52 e 57, sdo apenas para validar que aquele
gue esta chamando a funcéo de fato pode chama-la. A fulegisit linha 62, deposita o
valor total do contrato para o contratante mais a garantia paga por ele no inicio do contrato
e s6 pode ser acionada se o estado do contrato € "Encerrado”. Essa funcdo € chamada de
forma automatica assim que o contratante con rmar o recebimento do servico. A fungéo
abort, linha 67, serve para devolver ao contratante o valor pago como garantia apenas se

o contrato for cancelado.

Figura 4.6: O contrato

Fonte: Autor

As funcdes de pagamento de garantias podem ser vistas nas linhas 72 e 82,
onde séo veri cados se 0 pre¢o a ser pago € o correto e se guem estd chamando a funcéo
tem permisséo para isso. A funcéontratoEstabeleciddinha 92, é chamada de forma
automética ao nal do pagamentos das garantias, se ambas foram pagas, na qual o estado
do contrato passa a ser "Contratadoe o limite de dias para a presta¢cao do servico comeca
a contar, linha 95.

Caso alguma das partes ndo pagar a garantia, o estorno é possivel para a parte
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gue pagou e o contrato € cancelado. Tal funcédo pode ser visualizada na Figura 4.7, linha
98.

Figura 4.7: O contrato, continuacéo

Fonte: Autor

As fungdes que veri cam se o servigo foi prestado se chasemwicoPrestado
pelo lado do contratado, servicoRecebidgelo lado do contratante, linhas 111 e 120,
respectivamente. Caso o contratado informe que prestou o servico, mas no momento em
gue o zer jativer esgotado o limite de dias disponiveis, linha 113, o estado do contrato €
"Cancelado"e a funcaabort pode ser chamada. Caso contrario, se o contratado informar
gue prestou o servico ainda em tempo, o estado do contrato passa a ser "Prestado”e o
contratante pode informar se de fato recebeu o servigo. Se sim, o estado do contrato se
torna "Encerrado”e a funcéo de depdsito € chamada.

As duas ultimas funcfes séo apenas para ns de teste. A fungaQontrato
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linha 130, veri ca o numero de endereco atribuido ao contrato. Ja na linha 134, a funcdo
saldoDoContratoé para con rmar que as transagdes (garantias, estornos e depdsitos)
estdo funcionando da forma correta, ou seja, os valores de garantias devem entrar na
conta do contrato e os valores de estorno e de depdsito devem sair do mesmo e irem para

contratante ou contratado.

Figura 4.8: O contrato, nal

Fonte: Autor

A Figura 4.8 mostra as funcdes de retorno ao usuario. A fudiggiRestantes
linha 138, retorna quantos dias ainda faltam para que o prazo dado expire. Ja na linha
147, a funcagegrasContrataetorna as tarefas a serem cumpridas. Por ultimo, a funcao

estadoAtualContratma linha 151, retorna em que estado o contrato esta atualmente.

4.3.3 Criando uma instancia de contrato ndvly Ether Wallet

Para criar um contrato vidy Ether Wallet , sdo necessérias duas informacgdes:
0 cbdigo binario e um JSON, resultantes da compilacdo do cédigo Saritdity. Diver-
SOs contratos reais estédo disponiveis na Ettlerscan (ETHERSCAN, 2019) com tais
informacdes prontas. O contrato implementado foi feito apenas para teste, ndo existindo o
interesse de coloca-lo na interfdetherscan sendo necessario acessaithubda autora
e ver o README (ROSA, 2019).

Com as informacdes, contratante pode entrar na sua conta évty Ether
Wallet, solicitar a criagcao do contrato, informando os dados necessarios e escolhendo um
nome, e em seguida interagir com o mesmo. Como podemos ver na Figura 4.9, a tela

de interacdo mostra o enderec¢o do contrato. Tal informacéo, juntamente com o JSON, é
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