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RESUMO

O presente trabalho apresenta o desenvolvimento de um sistema embarcado
que pode ser utilizado na implementacdo de um dispositivo aplicado a "Internet das
Coisas” (loT) utilizando o padrdao LoRaWAN. A tecnologia LoRa promete um link de
comunicacao de longo alcance como também um consumo energético inferior quando
comparado a outras tecnologias utilizadas em aplicacdes loT. O trabalho descreve o
desenvolvimento e implementacdo de um né sensor e de um gateway LoRaWAN
incluindo tanto a parte de hardware quanto de firmware. Dada a importancia de
aspectos como consumo energético e alcance de comunicacdo, foram realizados
testes de validacdo experimental para analisar essas caracteristicas. Os resultados
obtidos foram plenamente satisfatérios e indicam adequacidade do dispositivo

desenvolvido para as aplicacdes visadas.

Palavras-chave: LoRa. LoRaWAN. Internet das Coisas.



ABSTRACT

This work presents the development of an embedded system that can be used
in the implementation of an “Internet of Things” (loT) device based on the LoRaWAN
protocol. The LoRa technology promises the advantages of low energy consumption
as well as a long-range communication link when compared with other similar
technologies for 10T devices. The work describes both the hardware and firmware
development and deployment. Given the importance of aspects such as power
consumption and communication range, some validation tests were performed and the
obtained results are described. The obtained results were very satisfactory an indicate

the adequacy of the developed Lorawan devices for the target applications.

Keywords: LoRa. LoRaWAN. Internet of Things.
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1 INTRODUCAO

1.1 MOTIVACAO

Recentes avangos nas areas de microeletrdnica, de informética e de protocolos
de comunicacdo tornaram possivel o desenvolvimento de dispositivos cada vez
menores, com maior capacidade de processamento, baixo consumo de energia e um
enlace de comunicagdo sem fio de longo alcance cada vez maior. Este contexto
contribuiu para o surgimento de areas como ‘“Internet das Coisas”, também
conhecidos pela sigla 10T (“Internet of Things”), cidades inteligentes (ou “smart cities”),
Industria 4.0, entre outros. E notavel que estes temas sdo cada vez mais discutidos
ndo apenas por profissionais da area, tais como engenheiros, cientistas da
computacéo etc., mas também pela populacdo em geral. Isso ocorre pelo fato de que
€ crescente o numero de “coisas” conectadas a Internet e que estdo cada vez mais
presentes em nossa vida cotidiana. Esses dispositivos variam desde
eletrodomésticos, como televisdes e refrigeradores, até carros com sistemas de visao
controlados por sensores de forma a permitir que se movimentem de forma autbnoma,
sensores e atudoadores para sistemas de iluminacdo publica inteligente,
controladores semaforicos etc. Esse fenbmeno é tado forte que quando aparelhos
similares aos citados ndo permitem tal conexdo, esses sdo considerados
ultrapassados e obsoletos.

Segundo [D.Giusto et al, 2010] a Internet das Coisas € um paradigma que esta
cada vez se tornando mais conhecido e aceito no cenério das comunicagfes sem fio.
A ideia central desse conceito é a presenca generalizada a nossa volta de uma
variedade de coisas ou objetos - como sensores, atuadores, telefones celulares etc.-
que podem ser rastreados, controlados ou monitorados por meio do uso de
computadores remotos conectados a Internet. Vale ressaltar que essas coisas podem
interagir entre si e cooperar umas com as outras, com a finalidade de alcancar
objetivos comuns. O professor de Harvard Business School, Michael Porter, um dos
maiores nomes do mundo dos negocios da atualidade, considera a Internet das
Coisas “a mudanca mais substancial na produgdo de bens desde a 22 Revolugéo
Industrial” [Porter and Heppelmann, 2014]. Desde startups até grandes empresas,

solucbes que envolvam conexdo maquina a maquina estdo sendo cada vez mais
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implementadas na industria, com o intuito de criar novos modelos de negdcios mais
produtivos e rentaveis que o0s ja existentes.

Num estudo apoiado pelo BNDES, que definiu o plano 10T Brasil (ou “Internet
das Coisas: um plano de acdo para o brasil [loT Brasil 2019], foram identificadas
quatro areas prioritarias para o desenvolvimento da tecnologia no pais: Agronegécio,
Saude, Induastria 4.0 e Cidades inteligentes. Segundo Mark Deakin, professor e
pesquisador da universidade Edinburgh Napier, o termo Cidades inteligentes € dado
para cidades que incorporam tecnologias de informacdo e comunicacao (ICT) para
identificar as necessidades de seus cidaddos, sendo essencial o envolvimento da
comunidade para o sucesso desse estudo [Deakin, 2013]. Essas cidades tém como
objetivo melhorar a qualidade de vidade de seus habitantes, maximizando a
produtividade e confiabilidade da infraestrutura urbana. Problemas relacionados com
transito, energia e sensoriamento remoto ja estdo sendo identificados e tratados por
meio do uso de dispostivos 0T em grandes cidades.

Tal fato acaba por alavancar a criagcdo de novas cidades inteligentes e
aperfeicoar as ja implementadas, que sdo monitoradas e controladas por esses

dispositivos autbnomos.

1.2 OBJETIVO

Esse trabalho visa a aplicar os conceitos mencionados anteriormente, de Internet
das Coisas e de cidades inteligentes, através do desenvolvimento de um dispositivo
IoT para sensoriamento inteligente com baixo consumo energético e com conexao
sem fio de longo alcance. A utilizacdo de sensores para monitoramento remoto com
baixo consumo permitem a reducado da frequéncia de manutencdes necessarias dos
equipamentos, resultando no decréscimo do investimento nesse tipo de servico.
Adicionalmente, a possibilidade de um link de comunicagéao sem fio de longo alcance
permite 0 monitoramento remoto de uma rede de nos 10T, reduzindo desta forma os
custos com deslocamento de pessoal para obtencdo e andalise dos dados dos
equipamentos. Dada a relevancia dos aspectos de consumo energético e de alcance
de comunicagéao, este trabalho apresenta ensaios experimentais com os dispositivos

desenvolvidos para a analise dessas caracteristicas.
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1.3 VISAO GERAL

O presente trabalho € dividido em seis capitulos. O primeiro capitulo busca
contextualizar e definir os objetivos do trabalho. O segundo apresenta a
fundamentacédo tedrica, ou seja, faz um resumo dos principais conceitos tedricos
necessarios para compreensao do trabalho. No capitulo 3, descreve-se ndo sO a
metodologia aplicada para a implementacédo do no 10T e para a realizacdo dos testes
de consumo e distancia de comunicacdo como também os materiais utilizados para o
desevolvimento do trabalho. J4 no capitulo 4, tem-se o desenvolvimento do trabalho
propriamente dito, realizado pelo autor, descrevendo as implementacdes tanto de
hardware quanto de software dos dispositivos desenvolvidos. O capitulo 5, por sua
vez, apresenta os resultados obtidos por meio dos testes realizados para validacéo
experimental dos sistemas desenvolvidos, incluindo os testes para estudo do
consumo de energia e alcance de comunicacdo do né desenvolvido. Finalmente, no
capitulo 6 sdo apresentadas as conclusées do trabalho e as possibilidades de

trabalhos futuros.
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2 FUNDAMENTOS TEORICOS

2.1 MODULACAO LORA

LoRa (do inglés- Long Range: Longo Alcance) € uma rede de area ampla de
baixa poténcia (LPWAN) de longo alcance criada pela empresa francesa Cycleo e
comprada no ano de 2012 pela Semtech. Um dos grandes objetivos desse sistema é
entregar ao usuario uma comunicacao sem fio em logas distancias (10km em &reas
rurais) e baixo consumo de energia, visando a aplicacbes nas quais 0 consumo
energético € de suma importancia. A tecnologia LoRa é dividida em duas camadas
distintas: uma camada fisica, conhecida como LoRa, e uma camada de enlace (MAC)
denominada de LoRaWAN.

Como ja discutido, LoRa é a camada fisica utilizada dentro do protocolo, sendo
essa a responsavel por seu link de comunicacédo com enlace de longo alcance e baixo
consumo de energia. O nucleo da tecnologia LoRa est4d no tipo de modulacéo
utilizado, diferentemente de muitos sistemas de comunicacédo sem fio que utilizam a
técnica de chaveamento de frequéncia, FSK (Frequency Shifting Keying), essa
primeira utiliza uma derivacdo da modulacdo de espectro pela propagacédo de chirp
(CSS — chirp spread spectrum).

Nas ultimas décadas, a técnica CSS tem sido utilizada em comunicacdes
militares e espaciais por permitir uma comunicagao de longo alcance e ter uma
protecdo robusta contra interferéncias. Entretanto, esta nunca havia sido projetada
para aplicacdes de baixo custo para uso comercial [LORA ALLIANCE, 2016].

A CCS é uma técnica de modulacdo que utiliza uma tecnologia de
espalhamento do sinal a ser transmitido no espectro de frequéncia, gerando um sinal
de portadora modulado em chirps. Chrips sao sinais cuja frequéncia pode aumentar
(up-chirp) ou diminuir (down-chirp) ao longo do tempo com a finalidade de codificar
informacgdes. Esses chirps permitem que o sinal percorra longas distancias e seja
demodulado, mesmo que em situacées de baixo SNR. E importante ressaltar que a
demodulacdo desses sinais é viavel até o ponto em que a sua poténcia seja 20dB
inferior a poténcia de ruido. Sabendo dessa peculiaridade, espera-se que a deteccao
do sinal da portadora LoRa seja uma tarefa bastante desafiadora. Tal desafio é
superado pela caracteristica de deteccdo dos radios LoRa através de um modo

denominado CAD (Channel Activity Detection), um estado de recepcao especial que



15

consome metade da energia quando comparada ao modo normal de recepcao, que
acaba por reduzir a quantidade de interferéncia do sinal [M.Bor et al, 2016].

O fator mais importante da modulacdo LoRa certamente € a sua capacidade de
longo alcance para cobertura por radio frequéncia (RF). Essa capacidade de longo
alcance depende de muitos fatores, como o ambiente e a presenca de obstaculos
entre transmissor e receptor que podem acarretar perda de sinais consideravel.
Porém, a existéncia de um link de comunicacao robusto entre a camada fisica, LoRa,
e a camada MAC, LoRaWAN, é um dos fatores importantes que permite que, mesmo
com a presenca de fatores adversos, seja possivel criar uma area de comunicacao
de longo alcance [LORA ALLIANCE, 2016].

Alguns aspectos relevantes utilizados pela camada fisica da comunicacao
LoRa podem ser ajustados, com o intuito de melhorar o desempenho do protocolo
para diferentes aplicacdes. Sendo as seguintes configuracées modificaveis: largura
de banda, fator de espalhamento (SF), taxa de codificacédo, poténcia de transmissao
e frequéncia da portadora [Semtech Corporation, 2015], como pode ser observado na
Figura 1.

Figura 1 - Lista das configuracdes ajustaveis LoRa e seus impactos no desempenho

da comunicacéo.

Setting Values Effects

Higher bandwidths allow for transmitting packets at higher data rates (1 kHz = 1 kcps), but reduce receiver sensitivity and

Bandwidth 125 - - - 500kHz
communication range
Spreading Factor ob .. 912 ‘..ll:|1h| Bigger spreading factors increase mLT signal-to-noise ratio and hence radio sensitivity, augmenting the communication range atthe
symbel - costof longer packets and hence a higher energy expenditure.
. - Larger coding rates increase the resilience to interference bursts and decoding errors at the cost of longer packets and a higher
Coding Rate 4/5---4/8 g 9 g 9erp g
energy expenditure.
Transmission .
4---20dBm Higher transmission powers reduce the signal-to-noise ratio atthe cost of an increase in the energy consumption of the transmitter.

Power

Fonte: (Semtech Corporation, 2015)

e Largura De Banda: ao variar a faixa de frequéncia na qual o chirp LoRa se
espalha, é permitida a negociagado entre “radio time air” e sensibilidade do radio;
portanto, temos de um lado a eficiéncia energética e do outro “faixa de comunicagao”
(maior alcance de comunicacéo) e a robustez. Quanto maior o valor da largura de
banda, menor sera o tempo no ar e menor sera a sensibilidade. Sabe-se que para um

valor menor de largura de banda sera necessario utilizar um cristal mais preciso, a fim
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de minimizar os problemas relacionados ao desvio de reldgio (clock drift) [Semtech
Corporation, 2015].

e Fator De Espalhamento (SF): com o intuito de melhorar a transmisséo de
informacBes, a mensagem que serd enviada € divida em simbolos que séo
transmitidos em vérios chirps, o que acarretard no aumento da sensibilidade do
receptor. E possivel selecionar o valor do fator de espalhamento para cada dispositivo
LoRa, sendo esse valor selecionavel entre 6 e 12 [Semtech Corporation, 2015]. O
resultado da selecdo de um desses seis fatores é uma taxa de espalhamento que
varia de 26 até 212 chirps/simbolos e uma taxa de simbolos, RS, que pode ser

calculada pela equagéo (1):

Rc BW
Rs = —— symbols/s (1)

~ 3SF ~ SF

Que resulta em uma modulacdo com uma taxa de bits RM observada pela
equacao (2):

BW (2)
RM = SF .Rs = SF'Z?

E importante salientar que os pacotes transmitidos com diferentes fatores de
dispersdo sao ortogonais entre si e, portanto, ndo causam colisbes se transmitidos
simultaneamente. Na Figura 2, sao representadas os valores das principais
caracteristicas, como taxa de bits por segundo e sensibilidade, pela variacdo do fator

de espalhamento.
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Figura 2 - VariacGes das caracteristicas pela variacdo do fator de espalhamento.

Equivalent bit rate (kb/s)  Sensitivity (dBm) A (dB)
FSK 1.2 -122 -
LoRa SF=12 0.293 -137 +15
LoRa 5F =11 0.537 -134.5 +12.5
LoRa 5F =10 0.976 -132 +10
LoRa 5F=9 1757 -129 +7
LoRaSF=8 3125 -126 +]
LoRa 5F=7 5468 -123 +1
LoRa5F=6 9375 -118 -3

Fonte: (Semtech Corporation, 2015)

e Taxa De Codificagcdo (CR): com o intuito de aumentar a resiliéncia a bits
corrompidos, a modulacdo LoRa suporta técnicas de correcdo de erro de
encaminhamento (técnicas forward error correction) com um numero variavel de bits
redundantes, entre 1 a 4. A taxa de bits resultante de LoRa pode ser encontrada pela
equacao (3):

BW 4 3)

= SF.— bit
4+ CR 357 "33 CR DUs/s

BR = RM.

Quanto mais frequente a quantidade de “rajadas” de interferéncia, maior devera
ser a taxa de codificacdo utilizada, para maximizar a probabilidade de recepcdes bem-
sucedidas dos pacotes. Vale ressaltar que radios LoRa com diferentes taxas de
codificacdo podem comunicar entre si, visto que o cabecalho do pacote pode incluir a
taxa de codigo utilizado [Semtech Corporation, 2015].

e Poténcia De Transmissdo (TP): como a maioria dos radios sem fio, os
transceptores LoRa também permitem o ajuste da poténcia de transmissao, alterando
drasticamente a energia necessaria para transmitir um pacote. Portanto, é possivel
escolher priorizar 0 consumo energético ou o alcance de transmissao. Um exemplo
real da relacdo consumo por poténcia de sinal pode ser analisada pelos dados
referentes ao transceptor LoRa RFM95. Ao enviar um pacote com poténcia de sinal
de —4dBm tem-se o0 consumo de 66mW por envio, ja quando escolhida uma poténcia

de sinal de +20dBm o consumo por envio passa para 396mW [M.Cattani et al, 2017].



18

e Frequéncia Da Portadora (CF): os transceptores LoRa utilizam frequéncias
abaixo da faixa dos GHz (sub-GHz) para sua comunicacdo, tais como 433MHz,
868MHz e 915MHz que estédo entre as bandas ISM, que sao faixas ou bandas de
frequéncias nao licenciadas, reservadas internacionalmente para fins industriais,
cientificos e médicos. Os modulos LoRa SX1272 (Semtech) e o RFM95 (HopeRF),
gue sdo comumente utilizados para o desenvolvimento de dispositivos, suportam a
comunicacdo na faixa de frequéncia [860-1020]MHz e s&o programaveis com um
passo de 61Hz [M.Cattani et al, 2017].

2.2 LORAWAN

Diferentemente da técnica de modulacéo LoRa que € de propriedade privada
da empresa Semtech e fechada para os usuarios, o protocolo de comunicacao
LoRaWAN, desenvolvido pela empresa Cycleo, € aberto. Com a unido da modulagéo
LoRa e as especificacbes do protocolo LoORaWAN chega-se a tdo almejada rede de
longa distancia (entre 2 a 5 km em areas urbanas e 10km em areas rurais) e baixa
poténcia (expectativa de vida Gtil de bateria de 10 anos).

LoRaWAN é um protocolo que possibilita o controle de acesso ao meio, MAC,
permitindo que varios dispositivos periféricos se comuniquem com um Unico gateway
[AUGUSTIN, Aloys et al, 2016]. Esse protocolo foi projetado com o intuito de permitir
a comunicacao entre dispositivos de baixo consumo e aplicacdes ligadas a Internet,
em conexdes ndo cabeadas distantes dos pontos de acesso. Na atualidade a maioria
das redes de comunicacgao sem fio utilizam a arquitetura de rede em malha (Mesh).
Nessa arquitetura existem nos individuais cujas funcdes séo receber informacoes e
encaminha-las para outros noés, resultando no aumento da distancia suportada para
a comunicacado e o tamanho da célula da rede. Todavia, com o aumento da distancia
temos 0 aumento da complexidade, a reducao da capacidade da rede e do tempo de
vida das baterias, em funcdo do maior consumo. Esse dultimo fator deve-se
principalmente pelo encaminhamento de informagfes de um ponto a outro por meio
de nés intermediarios [LORA ALLIANCE, 2015].

Segundo [F.Adelantano et al, 2017], LoRaWAN é montada com base na
arquitetura estrela, que nesse caso é composta por trés partes: dispositivos
periféricos, gateways e servidores de rede. Os dispositivos periféricos sdo sensores

gue se responsabilizardo pelo envio de informacgdes, por exemplo o envio de valores
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de temperatura aferidos por um sensor NTC, que serdo recebidos pelos gateways por
meio da modulacio LoRa. E importante destacar-se que os dispositivos ndo s&o
vinculados a um gateway especifico, ou seja, toda informagdo enviada pode ser
recebida por multiplos gateways. J& os gateways sao “instrumentos” equipados com
radios potentes capazes de receber multiplas transmissfes simultaneas, e cujo papel
€ de reencaminhar as informacdes recebidas para o servidor de rede por meio de uma
interface backhaul, link de comunicacao com alta taxa de transferéncia de dados entre
uma rede central de um prestador de servigcos com locais remotos (torres de celular)
[Douglas E. Comer, 2008], usando protocolos como Ethernet, 3G entre outros. Os
servidores de rede tem como objetivo o gerenciamento de rede, que diz respeito as
verificacbes de seguranca, aos agendamentos de confirmacédo (ACKS) e a unificacao,
decodificagéo e filtragem dos pacotes recebidos.

Para viabilizar-se a utilizagcdo da arquitetura de rede em estrela de longo
alcance € necesséario que o gateway seja robusto e com uma alta capacidade de
recebimento de mensagens simultaneas provenientes de diferentes dispositivos.
Essa alta capacidade é alcancada por meio de dados adaptativos e pela presenca de
um transceptor multi canal, multi modem dentro do gateway. O transceptor permite o
recebimento de um grande numero de mensagens em diferentes canais
simultaneamente. Os fatores que mais afetam na capacidade do gateway séo ditos
fatores criticos, sendo esses a taxa de dados, o nUmero de canais simultaneos e
tamanho dos dados. A taxa de dados é de suma importancia na capacidade da rede,
visto que com sua variacdo temos também a alteracéo da taxa de dados efetiva. Logo,
0 gateway consegue receber mensagens diferentes com diferentes taxas de dados
em um anico canal ao mesmo tempo. Quanto maior a taxa de dados, menor sera o
tempo no ar e por conseguinte tem-se mais canais livres com potenciais de
transmissao de dados para os demais dispositivos.

E importante ressaltar que é possivel implantar uma rede LoRa com minima
infraestrutura, e, conforme a demanda por capacidade da rede, expandi-la com a
inclusdo de outros gateways, a Figura 3 apresenta a arquitetura de uma rede LoRa
com seus diferentes componentes. O aumento do nimero de gateways tera influéncia

direta na variagdo da taxa de dados, na reducdo da laténcia e no dimensionamento
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da capacidade que podera ser de seis a oito vezes maior [AUGUSTIN, Aloys et al,
2016].

Figura 3 - Representagéo de uma rede LoRa de comunicacao.

Concentrator Network Application
End Nodes IGateway Server Server

lj%tl —
£33 moniteeing 0———-_—’ _J

LoRa” RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

Ethernet
Backhaul

< >

AES Secured Payload

Fonte: (LORA ALLIANCE, 2015)

2.3 VERSOES DO PROTOCOLO LoRaWAN

O protocolo de comunicacdo LoRaWAN possui duas versdes até o presente
momento o LoRaWAN 1.0 e o LoRaWAN 1.1, sendo que o primeiro foi lancado em
Julho de 2016 e o ultimo em Outubro de 2017. A versdo mais recente, LORaWAN 1.1,
foi criada com o intuito de aumentar a seguranca do protocolo, utilizando um namero
maior de chaves para a criptografia das mensagens, protegendo a integridade e
veracidade dos pacotes enviados dentro da rede LoRa. Entretanto, essa versao nao
€ tao utilizada quanto a inicial, de modo que a grande maioria dos produtos disponiveis
comercialmente e que utilizam a tecnologia LoRa se baseiam na camada MAC 1.0 e
muitas das redes pagas de LoRaWAN espalhados pelo mundo suportam apenas a
primeira versdo. As duas versdes do protocolo LoRaWAN estdo diretamente
relacionadas ao método de ativacdo definido para cada dispositivo. Existem dois
métodos de ativagdo o Activation By Personalization (ABP) e o Over The Air Activation

(OTAA). Um dispotivo ABP é conectado a uma rede especifica durante sua fabricacéao
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e nao necessita de uma permissado de acesso, Join Procedure, para entrar em uma
rede. Ja no modo de ativacdo OTAA o dispositivo pode se conectar a multiplas redes
LoRa, sempre iniciando a comunicagcdo com um pedido de permissao de entrada na
rede.

A seguranca do protocolo é baseada em duas “chaves raiz” (root keys), a
AppKey (Application Key) e a NwkKey (Network Key),existentes apenas na verséo do
LoRaWAN 1.1. Essas chaves séo especificas para cada dispositivo e também devem
ser armazenadas pela rede na qual o dispositivo esta conectado. As duas chaves sao
utilizadas para proteger a integridade das mensagens de pedido de entrada na rede e
também pela confidencialidade da mensagem de aceitacéo do pedido de entrada na
rede. As “chaves raiz” sdo utilizadas para derivar outras quatro chaves, dividas em: 3
categorias: i) tempo de vida pelas chaves JSIntKey e JSEncKey, ii) sesséo de rede
pela NetSKeys (Network Session Keys), e iii) sessdo de aplicacdo por meio da
AppSKey (Application Session Key).

As chaves de tempo de vida sdo responsaveis por proteger a integridade da
mensagem de pedido de reconexao do tipo 1 (Rejoin-request mesage of type 1),
integridade da mensagem de aprovacao desses pedidos, como também para proteger
a confidencialidade dessas mensagens. As chaves de sesséo de rede sao utilizadas
para proteger a integridade da mensagens de pedido de reconexao do tipo 0 e 2, para
checagem da integridade de todas as mensagens que chegam na rede e para
protecdo da confidencialidade dos comandos MAC. Ja a chave de sessdo de
aplicacao que tem como objetivo proteger a confidencialidade dos dados da aplicacéo
[T.C.M. D6nmez et al, 2018].

Como ja mencionado anteriormente, as duas versdes do protocolo LoRaWAN
diferem-se principalmente pelo nimero distinto de chaves utilizadas para a seguranca
e integridade dos pacotes enviados. As “chaves raiz” utilizadas para derivagdo das
demais chaves foram alteradas entre as versdes. Na versao inicial utilizava-se apenas
uma chave denominada de “AppKey” enquanto que a versédo 1.1. incluia as chaves
em AppKey e NwkKey. Na verséo inicial do protocolo era utilizada apenas uma chave
de sesséo de rede, enquanto que na versdo 1.1 essa mesma chave foi divida em
outras trés, a LoRaWAN Network Session Key, a LoORaWAN F Network Session Key
e por ultimo a LoRaWAN S Network Session Key. Na tabela abaixo pode-se observar

as variacoes das chaves de criptografia para as duas versodes do protocolo LoRaWAN.
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Na Figura 4 sao representados os nomes das chaves de criptografia em cada uma

das versdes do protocolo LoRaWAN.

Figura 4 - Versionamento das chaves de criptografamento do protocolo LoRaWAN.

LoRaWan 1.0.x LoRaWan 1.1.x

LoRaWan Device EUI LoRaWan Device EUI
LoRaWan Application EUI LoRawWan Application EUI

LoRaWan Application KEY
LoRawWan Application KEY
LoRawan Network KEY

LoRaWan Network Session KEY
LoRaWan Network Session KEY LoRaWwan F Network Session KEY

LoRawan S Network Session KEY

LoRawan Application Session KEY  LoRaWan Application Session KEY

2.4 MODOS DE ATIVACAO

Como mencionado anteriormente existem dois modos de ativacédo que podem
ser utilizados em dispositivos LoRa: o modo ABP, Activation By Personalization e o
OTAA, Over The Air Activation. O modo de ativagcdo ABP € o mais simples entre os
dois, pois o dispositivo € pré-programado com as chaves de sessdo (NwkSKey e
AppSKey) e é previamente registrado na rede na qual sera conectado. Normalmente
as chaves de sesséo sao derivadas das chaves raiz, entretanto nesse caso nao sera
necessario utilizar essas chaves, visto que o dispositivo ja possui todas as chaves
necessarias para iniciar uma comunicacdo com a rede. O tempo necesséario para
iniciar uma comunicagdo € normalmente menor quando utilizado esse modo de
ativacdo, pois ndo € necessario enviar uma mensagem para abrir uma comunicagao
com a rede. Todavia no quesito seguranca o modo ABP é inferior comparado ao modo
OTAA.
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Por ser pré-programado com as chaves de sesséo existe a possibilidade de um
hacker encontrar esses valores e criar seus préprios dispositivos com copias dessas
chaves, comprometendo a integridade da rede. Portanto, € de grande importancia ndo
utilizar chaves de sesséo iguais para dispositivos em modo ABP em uma mesma rede
[Aras, Emekcan, et al, 2017]. A Figura 5 representa a comunicacdo entre um
dispositivo e um servidor LoRa, quando o primeiro estiver utilizando o método de

ativacéo ABP.

Figura 5 - Representacédo da conexao entre dispositivo e servidor LoRa com o0 modo
de ativacdo ABP.

Activation By Personalisation

1

Device is pre-programmed with a The Network Server is also pre- 2

DevAddr, an AppSKey and a configured with the device's
NwkSKey. No join procedure is DevAddr, AppSKey and
Necossary NwkSKey so it recognises its
transmissions
= > A o[58 » %)
— > Yo - ¥ i

Fonte: (Newie Ventures, 2018)

No modo de ativacdo OTAA diferentemente do modo ABP os dispositivos nédo
possuem inicialmente as chaves necessarias para iniciar uma conexao com uma rede.
Nesse modo cada dispositivo possui um codigo de identificacdo (DevEUI) um cédigo
da aplicacdo (AppEUI) na qual o dispositivo ira atuar e a chave de aplicacdo (AppKey).
Para iniciar a comunicacdo com a rede o dispositivo envia uma mensagem pedindo
aprovacao da conexéo (Join-Request), sendo que essa mensagem séo enviados o
DevEUI, AppEUI, um valor randémico (DevNonce) e a AppKey. O servidor recebe o
pedido de inicio de conex&o e testa os valores recebidos para validar ou ndo o pedido.
Se o pedido é aceito o servidor envia uma mensagem de aprovacao (Join-Accept)
para o dispositivo, a qual contém a identificagdo da rede (NetID), o endereco do
dispositivo (DevAddr) e um AppNonce (gerado pelo valor DevNonce enviado na
mensagem de pedido de conexao).

Com a mensagem de aprovacédo o dispositivo criara as chaves de sessao por
meio da AppKey e do AppNonce que também serdo geradas pelo servidor para serem

armazenadas na rede. As chaves de sessdo podem ser armazenadas e utilizadas
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para permitir a troca de mensagens entre o servidor e o dispositivo. Entretanto, se
essas chaves nao forem armazenadas e forem perdidas, ou se a rede escolher expira-
las, o dispositivo devera mandar uma mensagem de reconexdo para o servidor para
gue sejam geradas novas chaves [Aras, Emekcan, et al, 2017]. A Figura 6 apresenta

a conexao entre o dispositivo e o servidor LoRa com o0 modo de ativacao OTAA.

Figura 6 - Representagéo da conexao entre dispositivo e servidor LoRa com o modo
de ativagdo OTAA.
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Fonte: (Newie Ventures, 2018)

2.5 CLASSES DE DISPOSITIVOS

Dispositivos LoRa podem ser utilizados para inUmeras aplicacdes, cada uma
com requisitos diferentes e especificos. A fim de suprir essas diferentes aplicacdes, o
protocolo LoRaWAN especifica trés classes distintas de dispositivos, cujo objetivo é
de otimizar o uso e de tornar possivel a criacdo de novas aplicacbes. Uma das
diferencas entre essas classes se da pela possibilidade de escolha da laténcia de
comunicacao e a vida util da bateria. As classes séo dividas em classe A, B e C. Todos
os dispositivos LoRaWAN devem implementar as funcionalidades de classe A,
engquanto que as classes B e C séo derivacdes da primeira e sdo opcionais, ou seja,
nao existe obrigatoriedade de serem implementadas [LORA ALLIANCE, 2015]. A
Figura 7 representa graficamente a relacdo entre consumo de energia e downlink de

rede.
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Figura 7 - Representagéo grafica entre laténcia da comunicacéo e vida util da
bateria para os trés tipos de classes de dispositivos LoRa.
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Fonte: (LORA ALLIANCE, 2015)

e Classe A: dispositivos dessa classe permitem comunicacdes bidirecionais. A
cada mensagem enviada pelo dispositivo (uplink) teremos duas janelas de tempo nas
quais o dispositivo estara esperando uma resposta do servidor (downlink). Caso o
servidor ndo responder em nenhuma dessas janelas de tempo deve-se esperar outra
mensagem de uplink. O servidor pode responder tanto na primeira janela quanto na
segunda, mas nunca em ambas. O tempo das janelas é agendado e dependente das
necessidades do dispositivo, com uma pequena variacdo de tempo aleatéria
(semelhante ao protocolo ALOHA). Recomendado para aplicagcdes que requerem
apenas comunicagfes de downlink em um curto periodo apds o envio de mensagem
de uplink. A Classe A destaca-se por ter 0 menor consumo energeético entre as trés

classes. A Figura 8 apresenta a comunicacgao de dispositivos classe A.
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Figura 8 - Representacéo do envio e recebimento de mensagens de dispositivos

LoRa de classe A.
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Fonte: (T.Bouguera et al, 2018)

v

Classe B: dispositivos dessa classe também permitem comunicacdes

bidirecionais, sendo muito semelhantes aos da classe A. Entretanto, adicionam

janelas programadas de recepcdo de mensagens de downlink que sao selecionadas

pelo servidor, além das janelas ja existentes na classe anterior. Por meio de beacons

sincronizados no tempo, enviados pelo servidor, o dispositivo sabe quando deve ser

aberta uma janela de recepcao e quando uma mensagem de downlink foi enviada. A

Figura 9 representa a comunicacao de dispositivos de clase B.

Figura 9 - Representagéo do envio e recebimento de mensagens de dispositivos

LoRa de classe B.
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Fonte: (T.Bouguera et al, 2018)

Classe C: Dispositivos dessa classe permitem comunicac¢des bidirecionais.
Diferentemente das demais classes ap0s o0 envio de uma mensagem de uplink
o dispositivo fica em modo de recepcao até que seja enviada novamente outra
mensagem de uplink. Com isto, tem-se um decréscimo da laténcia e um
aumento de consumo de energia quando comparados com dispositivos de

classe A e B. A Figura 10 representa a comunicacao de dispositivos de clase
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Figura 10 - Representacao do envio e recebimento de mensagens de dispositivos

LoRa de classe C.
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Fonte: (T.Bouguera et al, 2018)

2.6 TIPOS DE MENSAGEM

Outro fator modificavel em qualquer dispositivo LoRa é o tipo de mensagem
uplink, mensagem enviada do dispositivo até o servidor, que pode ser classificada
como mensagem confirmada e ndo confirmada. Havendo a necessidade de
recebimento de ACK para toda mensagem enviada para o servidor, deve-se escolher
o modo de mensagens confirmadas. Se a mensagem de confirmacgéo néo for recebida
apos um tempo definido pela classe do dispositivo ocorrera uma retransmissao da

mensagem de uplink até que o servidor confirme o recebimento dessa mensagem.

No caso de utilizacdo do modo de mensagens ndo confirmadas, o dispositivo
nao esperara um ACK do servidor, de modo que a comunicacao entre o dispositivo e
0 gateway se torna unidirecional com o gateway s recebendo informacdes. Nesse
caso em especifico € possivel que uma mensagem de uplink seja perdida, sem que
nem o servidor nem o dispositivo tenha como reportar essa falha, o que contribui para
uma diminuicdo da confiabilidade da comunicacdo [LORA ALLIANCE, 2016]. Por
outro lado, em funcéo da reducdo do nimero de mensagens sendo comunicadas e da
inexisténcia de um tempo de espera pela confirmacdo de recebimento, este modo

permite uma comunicacdo mais rapida.

2.7 FREQUENCIA DE OPERACAO

No ano de 1998 a organizacdo Unido Internacional de Telecomunicacdes
(International Telecommunications Unit - [ITU), responsavel por acdes de
padronizacao de comunicacgdes, criou uma regulacéo de radio frequéncia com o intuito

de administrar o espectro ao redor do globo terrestre. A alternativa encontrada pela
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ITU foi dividir o planeta em trés regifes distintas denominadas Regido 1, Regido 2 e
Regido 3, representadas na Figura 11. O Brasil esta localizado na Regido 2, sendo
que a agéncia ANATEL (Agéncia Nacional de Telecomunicacgdes) € a responsavel por
administrar e regulamentar o espectro de radiofrequéncia no pais, cujas frequéncias
comumente utilizadas compreendem entre 915MHz e 2,4GHz [ITU,1998]. Porém em
relacdo a conectividade de dispositivos periféricos com a estacédo base, a maioria das
plataformas propostas, utiliza de bandas ISM (Industrial, Scientific and Medical), que
sdo bandas ou faixas de frequéncia nao licenciadas, reservadas internacionalmente
para fins industriais, cientificos e médicos. Algumas tecnologias de redes de sensores

sem sio (RSSF) utilizam essas bandas, como Bluetooth, Wi-FI entre outras.

Figura 11 - Representacao das trés regioes regulamentadas pela ITU.
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Fonte: (ITU, 1998)

A tecnologia LoRa como as tecnologias de RSSF ja citadas também utiliza a
faixa ISM. Sendo que no Brasil essa banda de frequéncia se encontra dentro da faixa
de Ultra High Frequency (UHF), de 300 MHz até 3GHz, que comportam frequéncias
de telefonia mével, por exemplo. As especificacdes da faixa de frequéncia ISM variam
de regido para regido com base em diferentes atribuigcbes regionais de espectro e
regulamentacdes vigentes no pais. Sendo esse um dos grandes desafios da
tecnologia LoRa, que tenta ser o mais uniforme possivel em todas as regides do globo
[LoRa Alliance, 2017]. Devido a essas divergéncias foram especificadas bandas

especificas para cada regido, como as apresentadas na Tabela 1.
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Tabela 1 - Tabela das frequéncias de operacéo de dispositivos LoRa.

AS5923 AU 915-928 CN 470-510 CN 779-787 EU 433
EU 863-870 IN 865-867 Us 902-928 RU 864-870 KR 920-923
Fonte: (LORA, 2018)

Como pode-se observar na Tabela 1, todas as frequéncias utilizadas sdo Sub-
GHZ o que facilita o objetivo de instaurar uma comunicacéo de longo alcance devido
ao aumento do comprimento de onda e da penetracdo do sinal (onda eletromagnéticas
de alta frequéncia ndo penetram facilmente em objetos e constru¢des, sendo mais

atenuadas, o que reduz a distancia de comunicag&o).

2.8 NORMAS BRASILEIRAS, FAIXA DE FREQUENCIA ISM

Como ja mencionado o 6rgdo regulador das redes de telecomunicacées no
Brasil é a Anatel, e segundo a Associa¢ao Brasileira das Industrias de Comunicagao
— ABINC [ABINC, 2017], novas normas estdo sendo moldadas com o intuito de incluir
a tecnologia LoRa no pais. Vale ressaltar que as condi¢cbes legais vigentes para
utilizacdo de equipamentos de RF de radiacdo restrita estdo documentadas na
resolucdo numero 506, de primeiro de julho de 2008 em [ANATEL, 2017]. Os
equipamentos LoRa podem atuar tanto na faixa de frequéncia nao licenciada ISM
guanto em faixas que exijam licenca de uso. Entretanto, quando utilizado o protocolo
LoRaWAN é obrigatoriamente necessaria a utilizacdo da menor banda possivel da
faixa ISM.

No Brasil a banda ISM é estabelecida entre 902 e 928 MHz, porém existem
bandas proibidas dentro dessa faixa. A portaria nimero 50637, de 18 de dezembro de
2015, por meio da resolugcdo numero 454/2006, proibe a utilizacdo das faixas que
comecam em 907,5 até 915 MHz [RFID JOURNAL BRASIL, 2013]. A faixa restrita diz
respeito a servicos maéveis pessoais e servicos multimidia e por isso ndo devem ser
utilizadas para outros fins. Em fungé&o disto, todos os dispositivos LoRa utilizados no
Brasil devem trabalhar na faixa entre 902 até 907,5 MHz ou de 915 até 928MHz. Ja a

banda ISM dos EUA esta entre 902 até 915 MHz, englobando as faixas reservadas
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no Brasil. Por esse motivo dispositivos LoRa utilizados na América do norte devem

ser parametrizados, caso se queira utiliza-los no Brasil, para ndo atuar na faixa restrita,

a fim de ndo infringir as leis brasileiras. Com esta finalidade sao definidas algumas

alternativas de configuracdes que podem ser utilizadas em dispositivos LoRa que

atuarem em solo brasileiro [ABINC, 2017]:

Utilizacao das faixas de frequéncia dos Estados Unidos, desde que restringida
a faixa de 907,5 a 915 MHz. Com essa modificacdo a capacidade total sera
menor do que a adotada nos Estados Unidos, porém sera possivel criar uma
certificacdo para produtos com o plano de frequéncia estadunidense que seja
legal no Brasil.

Utilizacdo das faixas de frequéncias da Australia, que inicia em 915MHz até
928MHz. Isto permite a instalacdo na rede e que dispositivos sejam utilizados
dentro das limitacBes do Brasil. Todavia, essa faixa de frequéncia tem um
desempenho inferior quando comparada com o padrdo original americano,
devido a interferéncias relacionadas com os canais de uplink e downlink.
Utilizacdo das faixas de frequéncia dos Estados Unidos, porém invertendo-se
a posicao dos grupos de downlink e uplink, transferindo as mensagens do
primeiro grupo para uma faixa de menor frequéncia e as demais para as
maiores frequéncias dentro da faixa. Essa banda se assemelha muito a
australiana para as mensagens de uplink, porém com os canais de downlink
separados, fazendo com que esses dispositivos operem com a mesma
capacidade final do padrdao Americano. Para essa alternativa se tornar
realidade deve-se criar uma nova tabela de frequéncia, criando assim um novo
padréo.

Utilizacdo do espectro americano, excluindo todas as frequéncias abaixo de
915 MHz. A vantagem dessa alternativa esta na utilizacdo de frequéncias ja
instauradas nos EUA nos 3 primeiros grupos, havendo diferenca somente a
partir do 40. Assim a capacidade se iguala a dos EUA, porém tendo como
desvantagem o salto no meio dos grupos, acarretando a necessidade de

firmwares mais robustos e complexos.
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3 MATERIAIS E METODOLOGIA

Neste capitulo serdo apresentados os materiais utilizados no desenvolvimento
do trabalho, tanto em termos de hardware e dispositivos, quanto de software. O

capitulo também inclui uma descricdo da metodologia utilizada.

3.1 MATERIAIS

e WROOM 32: o0 mbdulo ESP32-WROOM32 da empresa ESPRESSIF
[ESPRESSIF, 2018] foi projetado para alcangar melhor poténcia e desempenho de
RF, com alta robustez, versatilidade, confiabilidade e baixo consumo energético sendo
indicado para aplicacdes IoT em geral. No nucleo deste médulo temos o chip ESP32-
DOWDQ6 que permite comunicagao por meio dos protocolos 802.11 b/g/ e Bluetooth
4.1/BLE. Este chip possui dois nlcleos de CPU (Xtensa® 32-bit LX6) que podem ser
controlados individualmente e cujas frequéncias de clock podem ser ajustadas entre
80MHz e 240MHz e também um coprocessador de baixa poténcia (ultra low power -
ULP). Possui ainda um circuito dedicado para seu relogio de tempo-real (real-time
clock, RTC) que permite retencdo de até 16KB de memoédria SRAM. Com o uso de
tecnologias avancadas de gerenciamento de energia, o ESP32 pode alterar entre
diferentes modos de energia, um desses é o modo deep sleep (processadores
desligados), no qual o consumo energético € reduzido, sendo que a corrente de
operacao € da ordem 10 pA. O m6dulo WROOM-32 possui 34 portas programaveis,
sendo que 18 dessas possuem conversores analdgicos-digitais (ADC) de 12 bits,
permitindo facilmente conexdo a sensores diversos. A Figura 12 apresenta uma foto

deste dispositivo.
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Figura 12 - Médulo Wi-Fi ESPRESSIF ESP32-WROOM-32.

Fonte: [Docs Espressif, 2018]

e RFM95W: 0 médulo RFM95W, produzido pela empresa HOPERF, é baseado
no circuito integrado do transceptor SX 1276 de baixo custo, muito indicado para
aplicacdes open-source [HOPERF, 2006]. Esse transceptor, em conjunto com a
modulacdo LoRa, permite comunica¢cBes de longo alcance, com alta imunidade a
interferéncias, com baixo consumo energético. Por meio do uso de um cristal de baixo
custo é possivel obter uma sensibilidade de até -148dBm. Unindo a alta sensibilidade
e o amplificador de poténcia de +20dBm, temos um médulo ideal para aplicacées que
visam robustez e/ou longo alcance de comunicacdo baseados na modulagcédo LoRa. A

Figura 13 apresenta uma foto do dispositivo.

Figura 13 - Modulo LoRa RFM95/96/97/98(W).
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Fonte: (HOPERF, 2006)

e PlacaDe Circuito Impresso: a placa de circuito impresso foi desenvolvida com
a finalidade de analisar as caracteristicas da modulacdo LoRa e do protocolo de
comunicacdo LoRaWAN em um dispositivo de sensoriamento |0oT. Nesta placa de
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circuito impresso temos as ligacdes elétricas entre os mdédulos WROOM32 e o
RFM95W, um regulador de tensdo e outros componentes eletrénicos cujas funcdes
serdo explicadas no Capitulo 4. Essa PCB foi projetada por meio do software Autodesk
EAGLE, sendo que a verséo final é representada pela Figura 14.

Figura 14 - PCB LoRaBOX.

e Raspberry Pl 3 Modelo B+: comercializado pela Raspberry Pi Foundation, é
um computador de baixo custo do tamanho de um cartdo de crédito [Raspberry Pi
Foundation, 2017]. Possui um processador quad core de 64 bits rodando a 1,4GHz,
com transceptor de RF 2,4GHz dual-band (Broadcom BCM2837B0, Cortex-A53).
Permite comunicagéo pelos protocolos 802.11 b/g/n/ac (2,4GHz e 5GHz), Bluetooth
4.2 e BLE. Também possui 40 portas programaveis de entradas e saidas de dados. A

Figura 15 apresenta uma foto do dispositivo utilizado no trabalho.

Figura 15 - Micro computador Raspberry Pi 3B+.

Fonte: (Raspberry Pi Foundation, 2017)
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e Dragino LORA/GPS HAT: o Dragino LoRa/GPS Hat [Dragino, 2018] € uma
placa de expanséo para aplicagbes LoRaWAN especificamente para uso com uma
Raspberry Pi. Essa placa é baseada nos transceptores SX1276/SX1278, ja
mencionados anteriormente, e possui um moédulo para comunicacdo GPS, Quectel

L80 GPS. A Figura 16 apresenta uma foto do dispositivo utilizado.

Figura 16 - Modulo de expansao Dragino LoRa/GPS Hat.

Fonte: (Dragino, 2018)

e Multimetro Keysight 34410A: o Keysight 34410A é um multimetro digital de
alto desempenho que possibilita testes rapidos, precisos e acessiveis, na bancada e
em sistema [Keysight Technologies, 2016]. Possui uma resolucéo de 6 % digitos, uma
precisdo de 0,0030% para leituras de corrente continua e 0,06% para corrente
alternada. Tem 14 funcbes de medicdo, incluindo capacitancia e temperatura,
memoria nao volatil de 50000 leituras para registro de dados. Vale ressaltar que em
afericdes de corrente é possivel definir intervalos de medi¢édo tanto para CC quanto
para CA que chegam até 100uA, resultando em uma resolugédo de no maximo 100 pA.

A Figura 17 apresenta o instrumento utilizado.
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Figura 17 - Multimetro digital Keysight 34410A.
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Fonte: (Keysight Technologies, 2016)

e Osciloscoépio Tektronix TDS 1002B: o Tektronix TDS1002B [Tektronix, 2016]
€ um osciloscépio digital que possui dois canais analdgicos que fornecem informacgdes
precisas em tempo real. Tem uma largura de banda de 60 MHz e taxa de amostragem
maxima para cada um dos canais de 1GS/s. Com resolucéo de 8 bits no eixo vertical,
sensibilidade de 2mV até 5V/div para tensédo de entrada e uma precisdo de ganho
DC de +3%, entre 10 mV/div até 5 V/div. A Figura 18 apresenta uma foto do

osciloscopio utilizado.

Figura 18 - Osciloscopio digital da série RDS1000B.

Fonte: (Tektronix, 2016).
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3.2 SOFTWARES

e THE THINGS NETWORK: The Things Network ou simplesmente TTN € uma
rede publica e aberta que foi desenvolvida para aplicacbes em Internet das Coisas
[The Things Network, 2019]. A TTN é uma rede baseada em um servidor em nuvem
que conecta todos os gateways registrados em seu banco de dados. E de suma
importancia ressaltar que esta rede € um membro da LoRa Alliance e comporta hoje
mais de 7000 gateways ativos ao redor do mundo. Por meio dessa plataforma também
€ possivel criar integracdes com servidores de aplicagdo como MQTT, HTTP, AWS

entre outros.

e Node-RED: é uma ferramenta visual de ambiente de cddigo aberto, de
desenvolvimento, originalmente criada pela IBM, para programacdo baseada em
fluxo, cujo objetivo é conectar diferentes dispositivos de hardware APIS e servigos
online de maneira simplificada [Node-RED, 2019]. Baseada em node.js, aproveita ao
méaximo o seu modelo sem bloqueio e orientado a eventos. E ideal para rodar em
hardware de baixo custo como uma Raspberry Pi ou em uma nuvem, como uma
instancia na AWS. Essa ferramenta fornece um editor de fluxo no préprio navegador
podendo ser protegido por senha ou n&o. E possivel criar funcdes em Java Script,
dentro do editor, para interagir com as mensagens que sao transmitidas de um bloco

a outro.

e MySQL: é um banco de dados open source, que permite o desenvolvimento
de aplicagbes baseadas em Web, com confiabilidade e portabilidade para diferentes
familias de sistemas embarcados [Oracle ,2019]. Possui recursos completos de
sistemas de banco de dados, sendo utilizado também por grandes corpora¢cdes como

Nasa, HP, Bradesco, Sony etc.

3.3 METODOLOGIA

Nesta parte do relatorio € apresentada uma visdo geral das etapas
realizadas para o desenvolvimento do trabalho. O presente projeto consiste no

desenvolvimento e validacdo experimental de dispositivos 10T para aplicacbes de
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cidades inteligentes. Como padrdo para comunicacdo de dados, escolheu-se a
tecnologia LoRa, que é uma das mais utilizadas atualmente em aplicacdes de cidades
inteligentes, &rea visada para aplicagdo desse projeto. Para permitir o teste de

comunicagdo em rede serdo utilizados um n6 sensor e um gateway.

A Figura 19 apresenta a estrutura de comunicacgao utilizada para esse
projeto. E possivel observar a trajetéria dos dados desde seu envio (Dispositivo) até
0 armazenamento em um banco de dados MySQL, a fim que sejam realizados os

tratamentos das informacoes.
Figura 19 - Estrutura de comunicacéao do trabalho proposto.

o

THE THINGS

, NETWORK

Gateway

Dispositivo I
E > . MysaU

Inicialmente foi realizada a programacédo da Raspberry Pi em conjunto com o

modulo de expanséo Dragino que serdo utilizados ccom um gateway LoRaWAN para
analise dos testes de caso. Com a primeira etapa concluida foi iniciado o estudo do
circuito necessario para a producdo de uma placa de circuito impresso do dispositivo
IOT. ApOs revisdes de seu diagrama esquematico foi feita a fabricacdo do prototipo
no laboratorio de Sistemas de Controle, Automacao e Robadtica (LASCAR-UFRGS).
Com a etapa de fabricacédo da PCB concluida iniciou-se o processo de soldagem dos

componentes e posteriormente testes de condutividade elétrica.
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Apoés obter-se o dispositivo 0T e o gateway LoRaWAN funcionais foram
realizados 0s ensaios experimentais para a analise do consumo energético e da
distancia de comunicag¢édo do dispositivo I0T projetado, uma vez que, conforme ja
mencionado anteriormente, estas caracteristicas sao de grande relevancia para a area
de aplicacao do trabalho (cidades inteligentes). No proximo capitulo serdo detalhadas
as etapas realizadas de desenvolvimento e no capitulo 5 os resultados experimentais

obtidos sdo analisados.
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4 DESENVOLVIMENTO DO PROJETO

4.1 GATEWAY E SERVIDOR LORAWAN

Conforme ja mencionado anteriormente, a fim de permitir-se o teste da
comunicacdo LoRaWAN em rede, € necessario a0 menos um gateway e um
dispositivo, sendo que ambos devem ser equipados com transceptores LoRa de
mesma frequéncia. Desta forma, o ponto inicial do projeto foi a definicdo do gateway

gue seria utilizado.

Inicialmente foi realizado um estudo dos modelos de gateway LoRaWAN
existentes, no qual percebeu-se que a melhor escolha seria o desenvolvimento de um
gateway. Os principais motivos desta decisdo foram os altos precos dos gateways
vendidos na industria e pela exclusividade de venda em paises da Europa ou Estados
Unidos. Para desenvolvimento do gateway optou-se pelo uso de uma Raspberry Pi 3
B+, em funcado de seu custo atrativo e de sua facilidade para implementacédo, e uma
placa de expansdo Dragino LoRa/GPS. A utilizacdo da placa de expansao foi
necessaria devido ao fato de que nativamente uma Raspberry Pi ndo é equipada com
um transceptor LoRa [Raspberry Pi Foundation, 2017]. A deciséo pela placa Dragino
utilizada foi em funcédo desta possuir um moédulo RFM95W e por esta ter sido
desenvolvida para interfaceamento direto com uma placa Raspberry Pi [Dragino,

2018]. A Figura 20 apresenta um foto do sistema desenvolvido.

Figura 20 - Gateway LoRaWAN Raspberry Pi 3B + Dragino LoRa/GPS Hat.

Fonte: (Dragino, 2018).
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Conforme apresentado no capitulo 2, a tecnologia de comunicacdo LoRa divide
0 espectro em faixas de frequéncias, sendo cada faixa dividida em oito canais. Essas
especificacdes dificultam a implementacédo de um gateway desta tecnologia, visto que
estes dispositivos deveréo incluir diversos transceptores, cada um programado para
um dos oito canais de frequéncia. Como o objetivo do trabalho era basicamente validar
a comunicacdo LoRAWan dos dispositivos desenvolvidos, em funcdo dos custos
associados, optou-se por implementar um gateway com apenas um desses radios ,
de modo que apenas um dos oito canais possiveis serdo utilizados. Todavia, em
funcao desta decisdo de implementacédo no projeto do gateway € de suma importancia
gue os dispositivos dessa rede sejam programados para sempre enviar mensagens

na mesma banda de frequéncia na qual o gateway foi programado.

Tendo-se finalizadas as etapas de hardware de construcdo do gateway, deu-
se inicio a etapa de desenvolvimento do firmware, através da programacdo da
Raspberry Pi para essa atuar como um gateway LoRaWAN encaminhador de pacotes.
Apds uma anadlise das opc¢les existentes, optou-se pela utilizacdo de um firmware
baseado no repositério do Github “Single Channel LoRaWAN gateway” do
desenvolvedor Thomas Telkamp [T. Telkamp. Single Channel LoRaWAN gateway,
Versao 1.0, 2016]. A escolha deste firmware justifica-se pelo fato do mesmo ser
amplamente utilizado pela comunidade de desenvolvedores LoRaWAN e estar
disponivel gratuitamente para uso. Existem dois fatores importantes na programacao
deste equipamento, que sdo a selecdo da frequéncia de recepcdo como também a
definicdo do servidor LoRaWAN para o0 qual as mensagens recebidas serao

encaminhadas.

Com relagéo a escolha do servidor LoRaWAN a ser utilizado, foi realizada uma
pesquisa de servidores existentes que suportassem 0 escopo desse projeto. Esta
pesquisa resultou na escolha da solugéo “The Things Network” ou TTN [The Things
Network, 2019], tanto em funcdo de sua ampla utilizacdo como pelo fato de também

ser gratuito.

Na programacéao do servidor realizou-se o registro do gateway desenvolvido e
realizaram-se testes com o intuito de certificar a existéncia da comunicagao entre o
gateway e o servidor TTN. A Figura 21 apresenta a tela do servidor TTN indicando o
gateway foi detectado. Uma descricdo ampliada dos testes de comunicacao

realizados sera apresentada no capitulo 5.
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Figura 21 - Imagem do servidor TTN comprovando a comunicagao entre gateway e
sevidor LoRaWAN.
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4.2 DISPOSITIVO

Concluidas as etapas de montagem e teste de funcionamento do gateway
LoRaWAN com o servidor TTN foi iniciado o processo de desenvolvimento do né
sensor. Inicialmente realizou-se um estudo de todos os componentes eletrénicos
necessarios para a concepcdo de um ndé IoT, sendo a escolha do
microprocessador/médulo o ponto de partida. O modulo selecionado foi 0 WROOM
32, ja descrito no capitulo 3, sendo que os principais aspectos que levaram a escolha
desse moédulo foram o seu baixo consumo de energia, a retengdo de memoria SRAM
do circuito do RTC mesmo quando o modo estiver em modo sleep, sua capacidade
adequada para processamento de dados e por possuir ao menos trés portas
analdgica para leitura de sinais externos [ESPRESSIF, 2018], permitindo interconexao
com sensores externos para aquisicao de valores de propriedades de sistemas fisicos,

como temperatura, luminosidade, etc..

Dado que o microprocessador escolhido ndo possui um transceptor LoRa,

foi necessario adicionar um segundo modulo ao seu circuito. Para esta finalidade
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optou-se pelo moddulo transceptor RFM95W, o qual possibilita uma comunicacéo de
longo alcance e de baixo consumo [HOPERF, 2006] e que permite um facil

interfaceamento com um microprocessador como o ESP32.

Apés a escolha do microprocessador e do modulo transceptor LoORa,
pesquisou-se por reguladores de tensao de 3,3V cuja corrente quiescente fosse a
mais baixa possivel. O componente eletrénico escolhido foi da familia de reguladores
de tensdo Low Drop Voltage (LDO) LT1763 de baixo ruido e de baixa poténcia
[LINEAR TECHNLOGY CORPORATION, 1999]. Este regulador possui uma corrente
quiescente de 30pA que somados ao valor da corrente do médulo WROOM32 e do
maédulo RFM95W, ambos em modo de baixo consumo, levaria a uma corrente total do
conjunto na faixa dos 42pA, considerada adequada para o dispositivo 10T projetado
(o capitulo 5 incluira uma discusséo mais detalhada sobre o impacto desta decisdo no

tempo de vida Gtli das baterias utilizadas).

Com os principais compontes eletronicos selecionados foi iniciado o
desenvolvimento da placa de circuito impresso para o circuito do dispositivo 1oT. O
esquematico, bem como o desenho do circuito eletrénico, foi desenvolvido por meio
do software de design gréfico para criacdo de layout de PCBs Autodesk EAGLE. O
desenho esquematico da placa foi dividido em seis circuitos menores, que serao

individualmente explicadas a seguir.

e REGULADOR DE TENSAO: o circuito do regulador de tens&o do dispositivo
LoRa esta representado pela Figura 22. Neste circuito temos o regulador ja antes
mencionado LT1763 e trés capacitores cujos valores sdo os mesmos dos indicados
pelo fabricante no datasheet do componente. Foi adicionado ao circuito dois diodos
de protecdo bidirecionais de baixa capacitancia eletroestatica [NXP, 2005],
protegendo contra danos causados por ESD (descargas eletroestaticas) e por outros
transientes. Também € possivel observar quatro blocos na parte esquerda da imagem

que representam os bornes de conexao referentes a alimentacéo.
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Figura 22 - Circuito do regulador de tensao.

Voltage Regulator

¢ WROOM 32: este circuito € composto pelo préprio médulo WROOM32 como
0 nome sugere e esta representado pela Figura 23. O circuito € composto por outros
dois componentes, um resistor e um capacitor, que sao ligados no pino “Enable” do
mddulo sendo que o primeiro esta conectado por sua outra extremidade na saida do
regulador de tensédo e o ultimo por outro lado esta conectada ao terra. O resistor R1 é
utilizado para que o pino de Enable permaneca em estado l6gico 1, devido ao fato que
quando ocorrer uma mudanca de estado desse pino o dispositivo sera reiniciado. Ja
o capacitor C1 é utilizado para fins de filtragem. Os pinos nomeados com o prefixo
RFM como também os pinos MISO, MOSI e SDK séo conectados diretamente no
modulo RFM45W para habilitar a comunicacdo entre os dois dispositivos. Dos pinos
programaveis apenas quatro foram utilizados, sendo esses GPIO 0, GPIO 2, GPIO 4
e GPIO 15. A funcédo do GPIO 0 ¢é de colocar o médulo em estado “boot loader”:
guando esse pino estiver em estado I6gico zero ao ligar/reiniciar o dispositivo esse
entrara em estado de programacdo. J& os demais pinos programaveis S&ao
disponibilizados para o usuéario utilizar como uma entrada analogica de 12bits, para

por exemplo conectar um sensor de temperatura, umidade ou pressao.
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Figura 23 - Circuito do modulo WROOM32.
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e RFM45W: o circuito representado pela Figura 24 é referente ao maddulo
transceptor LoRa RFM45W. O circuito inclui um capacitor que é utilizado como
desacoplamento da alimentacdo do médulo e um resistor (R2) entre o pino de
poténcial 3,3V e o pino de reset do transceptor. O resistor R2 permite que o pino de
reset barrado figue em estado l6gico 1, visto que quando ocorrer a mudanca de estado
desse pino 0 modulo transceptor sera reiniciado. Como antes mencionado 0s pinos
nomeados com o prefixo RFM, os pinos MOSI e MISO além do SDK sao conectados
diretamente no médulo WROOMS32. Ha também um conector UFL para conexdo de

uma antena externa que € ligado no pino ANT do transceptor.
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Figura 24 - Circuito do transceptor RFM95HW.
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USB PARA SERIAL: O seguinte circuito esta representado pela Figura 25 que

€ composto simplesmente por um conector feméa de cinco pinos. Desses cinco pinos

apenas trés deles realmente séo utilizados, sendo esses os pinos TXO, RXI e GND.

Este conector € utilizado para carregar novos firmwares no dispositivo e como também

para uso de Debug por meio de um conversor USB Serial, por exemplo o FTDI 232.

Figura 25 - Circuito USB para Serial
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e BOTOES: O quinto circuito é baseado em dois botdes do tipo “push buttons”,
sendo um desses conectados ao pino de Enable do médulo WROOM32 e outro
conectado ao pino GPIO 0. Como antes mencionado, quando o pino Enable mudar de
estado logico, que ocorre quando o botdo for pressionado, o dispositivo sera
reiniciado. Ja o segundo botéo esta ligado ao pino programavel 0 que coloca 0 médulo
em estado de programacéao toda vez que o dispositivo ligar ou reiniciar com esse botao
apertado. O circuito esta apresentado pela Figura 26.

Figura 26 - Circuito Botdes

Buttons

e PINOS DE ENTRADA E SAIDA PROGRAMAVEIS: o0 sexto e Gltimo circuito
esta representado pela Figura 27 e € composto apenas por um borne de conexao com
dez pinos. Dois pinos estdo conectados a saida do regulador de 3,3V de forma a
permitir a alimentacao de circuitos internos, sendo que cada um destes pinos tem um
outro pino associado, correspondendo ao terra do circuito. Dos seis pinos
remanescentes temos trés portas programaveis, as portas GPIO 2,4 e 15, que podem
ser usadas como entradas analdgicas ou como entradas/saidas digitias. Dois pinos
temos sdo utilizados para os sinais SCL e SDA, necessarios para sensores que
utilizam o protocolo de comunicacgéo 12C. Um dos pinos esta vago e pode ser utilizado

em futuras versdes da placa.
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Figura 27 - Circuito dos pinos de entrada e saida programaveis.
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ApGs a revisdo de todos os seis circuitos desenvolvidos foi iniciado o processo
de projeto da placa de circuito impresso (ou PCB de printed circuit board), cujo
resultado final pode ser visualizado na Figura 28. Com o desenho concuido foram
gerados os arquivos de gerber pelo software EAGLE, necessarios para a producéo da
PCB. Nesta etapa foi utilizada uma méaquina fresadora disponivel no laborat6rio
LASCAR localizado no prédio da Engenharia Elétrica da UFRGS. Na sequéncia
realizou-se a soldagem dos componentes na PCB, bem como foram realizados testes

de condutividade elétrica. O resultado final € apresentado na Figura 29.

Figura 28 - Design gréfico da PCB desenvolvida no software EAGLE.
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Figura 29 - Placa de circuito impresso desenvolvida no laboratério LASCAR.

Finalizado o projeto e implamentacgédo do hardware, inciou-ser desenvolvimento
de seu Firmware. Nesta atividade realizou-se a programacéo em linguage C , usando-
se 0 ambiente de desenvolvimento open source Platform IO e o software Visual Studio
Code. Para realizacéo dos testes de comunicacdo é necessario obter-se o conjunto
de chaves de criptografia que deverédo ser especificados no firmware do equipamento.
Essas chaves sdo geradas dentro do servidor LoORaWAN, que no caso desse projeto,

conforme ja mencionado, corresponde a rede TTN.

Ao se conectar ao site do “The Things Network” e fazer o login com suas
credenciais, deve-se adicionar uma nova aplicacdo. Apés criacdo desta aplicacdo sera
automaticamente gerada uma das chaves de criptografia, a “Application EUI”. Dentro
dessa aplicagdo podem ser registrados inUmeros dispositivos, sendo que para cada
noé registrado serdo geradas novas chaves, sendo as de maior relevancia para esse
trabalho a “Network Session Key” e a “App Session Key” além do enderegamento do
dispositivo (“Device Address”). Na Figura 30 estdo representadas as chaves de
criptografia utilizadas no firmware do dispositivo desenvolvido.



Figura 30 - Chaves de criptografia para comunicag&o entre no e servidor.

Device Address <> 26 82 13 1E E

Network SessionKey < = @&

App SessionKey <> = @&
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.+ 1 ex4B, @xCl, @xEC, ©xD7, ©x6F, @xe4, exC5, ©x39, ex51, BxCl, @xAl, e@x8B, @xCC, ¢

3

. 1 @xF4, @xF8, OxE6, Bx6C, 8x85, ©x4F, ox99, ©xB6, Ox1F, Bx2E, @xCA, ©x5A, Ox6B,

3

Com o dispositivo e o gateway montados e programados € iniciado um teste de

comunicao entre os dois equipamentos. O primeiro passo € ligar-se o gateway e

utilizar um software navegador na Web para se conectar a pagina da TTN, com o

intuito de testar o estabelecimento da conex&o entre o gateway e o servidor. Com um

resultado positivo € entdo ligado o dispositivo né. Finalizada esta etapa, pode-se

observar-se na pagina web da TTN (seguindo o caminho aba de aplicacGes -> Data)

todos os pacotes recebidos pelo servidor que foram enviados por dispositivos ligados

aquela aplicacéo, conforme pode ser visualizado na Figura 31.

Figura 31 - Comprovacdo de comunicacao entre dispositivo e a rede TTN.

A 20:40:26 10 1 retry devid: lorabox payload:
A 20:40:16 g 1 retry devid: lorabox payload:
A 20:40:05 8 1 retry devid: lorabox payload:
A 20:39:55 7 1 retry devid: lorabox payload:
A 20:39:44 & 1 retry devid: lorabox payload:
A 20:39:34 5 1 retry devid: lorabox payload:
A 20:39:23 4 1 retry devid: lorabox payload:
A 20:39:13 3 1 retry devid: lorabox payload:
A 20:39:02 2 1 retry devid: lorabox payload:
A 20 1 1 retry devid: lorabox payload:

A 20:38:41 0 1 retry devid: |orabox payload:
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4.3 ESTUDO DO CONSUMO ENERGETICO

Uma das principais caracterisitcas da tecnologia LoRa é seu baixo consumo de
energia, sendo que a LoRa Alliance define que um sensor LoRa alimentado por uma
bateria de 2000mAh deva apresentar uma vida util de 8,75 anos [LORA ALLIANCE,
2015]. Por esse motivo, um dos testes desenvolvidos no presente trabalho foi o de
andlise do consumo energético de um n6 que use esse tipo de modulacdo. Essa
analise foi dividido em quatro etapas: a primeira se refere ao consumo do dispositivo
guando ele estiver em modo sleep; a segunda trata do consumo quando o0 no estiver
em modo ativo; a terceira € composta por calculos que estimam a vida util da bateria;

a quarta, por fim, validara experimentalmente os céalculos feitos na etapa anterior.

e Modo Sleep: como antes mencionado, o microprocessador utilizado para o
desenvolvimento do dispositivo 10T foi 0 médulo WROOMS32. Uma das principais
caracteristicas que levaram a sua escolha foi seu baixo consumo energético em
estado sleep, que é de aproximadamente 10 pA. Somada a corrente quiescente
proveniente do regulador de tenséo de 30 pA e da corrente de alimentacdo do médulo
transceptor em estado sleep de 1,5 pA temos na teoria 41,5 HA de consumo para todo
o circuito do dispositivo quando esse estiver “dormindo”. Para comprovar-se
experimentalmente este valor da corrente total em modo sleep do dispositivo
mencionado nos datasheets dos dispositivos, foi realizado um ensaio com um
multimetro digital Keysight 34410A. A Figura 32 representa a bancada com os
dispositivos necessarios para realizacdo desse teste. Os resultados obtidos serao

apresentados em conjunto no capitulo de resultados (cap. 5).
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Figura 32- Bancada de testes para analise de consumo do n6é em modo sleep.

e Modo Ativo: para analise do consumo do dispositivo em modo ativo, foi
adicionado ao circuito um resistor auxiliar RA, com um ohm de resisténcia, entre o
positivo da fonte de alimentacéo e o Vin do regulador de tenséo, de forma a observar-
se, utilizando-se um osciloscopio, a forma de onda da corrente consumida.
Integrando-se o sinal de corrente obtem-se o consumo do dispositivo, no periodo
observado. A Figura 33 representa a bancada com os dispositivos necessarios para
realizacdo desse teste. A fim de medir-se o consumo por cada mensagem transmitida,
sincronizou-se a obtengdo de dados pelo osciloscopio com o instante de tempo de
envio de uma mensagem até o final da transmissao, resultando no que se denominou

de “Consumo acordado”, medido em A.s.
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Figura 33 - Bancada de testes para analise do consumo do né em modo ativo.

e Estimativa Da Vida Util Da Bateria: finalizadas as analises de consumo
energético do dispositivo tanto no estado ativo quanto no estado sleep, € possivel
estimar-se a vida util da bateria.

Na aplicacdo desenvolvida, apés o envio de uma mensagem o dispositivo
sensor entra em modo sleep por uma quantidade de tempo denominada como
“Tempo Dormindo”, apds o qual envia a préxima mensagem e volta a dormir pelo
mesmo periodo de tempo até o proximo envio e assim sucessivamente. Desta forma,
pode-se determinar o nimero de mensagens enviadas por hora pela equacao (4).

3600 )
Tempo Dormindo(s)

Quantidade de Envios Por Hora (QEPH) =

Como o valor obtido no teste de consumo ativo € em A.s, faze-se necessario a

conversdo de unidade para A.h, segundo a equacéao (5).

Consumo Acordado(A.s) (5)

Consumo de Envio Por Hora (CEPH) = 2600
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Calculada a quantidade de envios e 0 consumo necessario para o envio de um
pacote por hora é facilmente calculado o consumo ativo total do dispositivo no periodo

de uma hora, conforme a equacéo (6).

Consumo Ativo Total Por Hora (CATPH) = QEPH X CAPH (6)

Finalmente, o consumo total do dispositivo no periodo de uma hora é calculado
pela soma do consumo do dispositivo dormindo (ou seja, em modo sleep) com o
consumo total ativo, resultado da equagéo (6), conforme a equacéo (7).

Consumo Total Por Hora (CTPH) = CATPH + Consumo Dormindo (7)

De posse do consumo total, torna-se possivel estimar-se a vida Util da bateria
em horas que é encontrada pela divisdo entre a capacidade de carga nominal da
bateria, definida pelo fabricante, pelo resultado da equacao(7) conforme

representando na equacao (8).

Carga da Bateria (8)

Vida Util Estimado (h =
ida Util Estimado (horas) Consumo Total Por Hora

Essas equacdes foram colocadas em uma planilha no software Excel,
permitindo a rapida obtencdo dos valores estimados para a vida util de uma
determinada bateria em funcao do nimero de mensagens transmitidas. Os resultados

serdo apresentados no capitulo 5.

e Estimativa Da Vida Util Da Bateria: calculada a vida (til estimada da bateria
para o dispositivo desenvolvido, iniciou-se um ultimo teste com enfase no consumo
energético do né. Esse teste tem como objetivo validar experimentalmente a

estimativa realizada.

Os testes foram realizados com uma pilha recarregavel Efest Li-ion 14500, de
3,7V e com capacidade de carga, segundo dados do fabricante, de 800mAh. O tempo
escolhido para permanéncia do dispositivo em estado sleep foi de 10 segundos, o que
corresponde ao envio de 360 mensagens por horas. Com estes valores 0 no deveria
funcionar por 4,41 dias. Este tempo foi considerado adequado tanto por permitir a

realizacdo de multiplos testes até a data de finalizagdo do presente trabalho bem como
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de ser um tempo suficiente grande para permitir um nimero razoavel de mensagens

transmistidas (um total de mais de 38 mil mensagens = 4,41 * 360 * 24 mensagens).

Para realizacdo deste teste de consumo e determinagdo do tempo total
decorrido, desenvolveu-se uma pequena aplicacdo executando em um computador
separado que se conecta ao servidor TTN e armazena as mensagens recebidas pela
rede TTN em um banco de dados local MySQL. Para este desenvolvimento utilizou-
se o software Node-Red, tendo sido criado um servidor Node-Red e utilizando-se de
blocos especificos para conexao ao servidor TTN (node-red-contrib-ttn) e ao banco

de dados MySQL (node-red-node-mysq), conforme apresentado na Figura 34.

Figura 34 - Fluxo de blocos entre rede TTN e banco de dados MySQL.

LoRa Box ~<—
Fungdo JS — D Eanco de Dados

O fluxo desenvolvido é composto por 4 blocos: o bloco mais a esquerda
“‘LoRa Box” (Figura 34) representa as mensagens de uplink de uma aplicacéo
existente no servidor TTN. Es