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RESUMO

O presente estudo visa analisar a extensdo da responsabilidade de instituicGes
financeiras pelos danos causados aos usuarios dos servicos de internet banking por fraudes
cometidas por terceiros, comumente denominados hackers. A andlise se debrucara, portanto,
sobre os fundamentos da protecdo do consumidor que ensejam a responsabilizacdo de
instituicbes financeiras por danos causados por terceiros ao consumidor. Desta forma, a
pesquisa perpassa pelos fundamentos e preceitos elementares do direito do consumidor,
exposicao a que se dedica o primeiro capitulo desta monografia. O segundo capitulo, por sua
vez, abordara as especificidades, direitos e deveres inerentes ao vinculo juridico estabelecido
entre a instituicdo bancéaria e o usuario-consumidor do internet banking, principalmente com
vistas as clausulas abusivas e o carater adesivo desta contratagcdo. Terceira e Ultima parte do
trabalho se dedicaré ao exame da jurisprudéncia patria sobre o tema, com atencéo aos quesitos
de procedéncia ao ressarcimento do consumidor de numerarios sacados indevidamente de suas
contas bancarias, da viabilidade do pleito de condenacGes por danos morais nestes casos, assim
como questdes processuais especificas atinentes a problematica das fraudes bancarias

eletronicas.

Palavras chave: internet banking - fraudes eletrébnicas — consumidor -

responsabilidade civil — danos morais e materiais



ABSTRACT

The present work aims to analyze the extension of the liability of banking institutions
for damages caused to its internet banking users on the occurrence of frauds by a third party,
commonly known as hackers. The study will investigate the basis of the consumer protection,
which leads to the obligation of the banking institutions for these damages. By this way, the
study will go through the basics and elementary precepts of consumer law, as dedicated in the
first chapter of the work. The second chapter examines the peculiarities, rights and duties of the
consuming legal bond between the bank institutions and the consumer, principally headed to
the existence of unfair terms and its standard-drafted characters. The third and last part of the
study aims to examine the jurisprudence about this problem, in consideration to the
requirements of the compensation of the consumer, the viability of the moral damage plea in
these cases, and specific procedural matters of the defense of the consumer against electronic
banking frauds.

Key-words: internet banking — electronic frauds — consumer — civil liability — material

and moral damages
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1. INTRODUCAO

O internet banking ja é a forma mais comum e recorrente de movimentar ativos
financeiros!. Relatos recentes da imprensa apontam que, pelo menos, mais da metade dos
brasileiros ja utilizou ou utiliza com frequéncia servigos bancarios de internet banking para as
mais diversas finalidades, seja para a simples consulta do saldo de uma conta poupanca, seja
para efetuar pagamentos, ou mesmo para firmar empréstimos e linhas de crédito com suas
institui¢Oes bancarias.

Segundo dados da FEBRABAN?, o nliimero de transacgdes efetivadas mediante o uso do
internet banking superou o nimero de 14 milhGes, enquanto que as agéncias bancarias
contabilizaram pouco mais de 5 milhdes de movimentacGes. Por certo, isto implica em dizer
que a utilizacdo de meios digitais ja significa o triplo de atividades frente aos meios fisicos de
acesso aos bancos. Quando somadas as transacdes efetuadas atraves do uso de smartphones, ou
seja, através de aplicativos de mobile banking o ano de 2016 registrou a consideravel marca de
36 milhdes de transacdes mediante o uso de meios digitais.

Alids, o surgimento e popularizagdo dos smartphones conferiu ainda maior impulso aos
dados de utilizacéo dos servicos bancarios por meio de sistemas eletrénicos. Segundo pesquisas
de entidades representativas do setor, 0 mobile banking € hoje o meio preferido dos brasileiros
acessar suas informagdes e servicos bancarios. Com relacao ao acesso através do sistema mobile
banking, sua disseminacao vertiginosa é propria da velocidade e instantaneidade que permeiam
a atualidade. Nos termos da Pesquisa FEBRABAN de Teconologia Bancéaria de 2017, a
utilizacdo do mobile banking cresceu 21.800% entre 20113, ano da introdugédo do sistema e
2016.

Segundo o documento:

A réapida migracdo para o Mobile Banking confirma a acertada estratégia de
investimentos expressivos em inovagdo tecnoldgica do segmento. Além de
gerar seguranca nos ambientes digitais de transacGes, e da rede bancaria como
um todo, essa estratégia possibilita o desenvolvimento da area de Tecnologia
da Informacdo brasileira, reconhecida mundialmente por apoiar eficientes
sistemas bancérios.

1 ALVARENGA, Darlan. Mobile banking se torna meio mais usado para transacGes bancarias, diz
Febraban. Portal G1, Rio de Janeiro, 10 maio 2017. Disponivel em: https://gl.globo.com/ economia/seu-
dinheiro/noticia/mobile-banking-se-torna-meio-mais-usado-para-transacoes-bancarias-diz-febraban.ghtml.
Acesso em 18/06/2018.

2 FEDERACAO BRASILEIRA DE BANCOS. Pesquisa de tecnologia bancaria 2017. S&o Paulo, 2017.
Disponivel em: http://www.ciab.org.br/download/researches/research-2017.pdf. Acesso em: 01 jun. 2018.

3 FEDERACAO BRASILEIRA DE BANCOS, op. cit., p. 10.



https://g1.globo.com/%20economia/seu-dinheiro/noticia/mobile-banking-se-torna-meio-mais-usado-para-transacoes-bancarias-diz-febraban.ghtml
https://g1.globo.com/%20economia/seu-dinheiro/noticia/mobile-banking-se-torna-meio-mais-usado-para-transacoes-bancarias-diz-febraban.ghtml
http://www.ciab.org.br/download/researches/research-2017.pdf
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Sem davidas, portanto, 0s nimeros apontam para uma grande popularizacdo do acesso
a servicos bancarios através da tecnologia. Apesar de baixo em comparagdo com outros paises,
é possivel aferir que a crescente utilizacdo dos sistemas de internet banking (nestes incluidos o
uso do mobile banking) se deve ao exponencial crescimento do acesso a internet nos lares
brasileiros. Segundo recente pesquisa do IBGE?, 0 acesso a internet ja é uma realidade a cerca
de 70% da populacéo brasileira.

Estes dados auxiliam na compreensdo da relevancia das transformacfes cuja
responsabilidade origina-se na revolucdo tecnoldgica do final do século XX, e que por sua
extrema dinamicidade, nem sempre é passivel de tempestiva andlise sobre seu desenvolvimento
e repercussdes nas ciéncias sociais, principalmente no tangente as suas respectivas repercussoes
juridicas.

Ocorre que ainda que a propagacgéo dos canais virtuais de atendimento das institui¢coes
bancérias possa ser sindbnimo de comodidade e avancgo tecnoldgico, 0s mesmos canais vem
sendo constantemente objeto de ataques e fraudes cibernéticas. De fato, cada vez mais se
verifica a transposicao do crime para o ambiente virtual, no qual o Brasil obtém colocacéo de
destaque®.

Com efeito, os reflexos desse panorama as institui¢es bancarias impressionam. A midia
noticia 0 ano de 2015 como o ano do prejuizo de R$ 1,8 bilhdo a titulo de fraudes em seus
sistemas eletronicos®. Nesse sentido, a despeito dos altos prejuizos arcados pelos bancos, ja é
possivel consignar a efetiva exposi¢do do consumidor de servi¢os bancarios aos riscos ja

inerentes a estes servigos.

4 Segundo a pesquisa, “Constatou-se que a Internet era utilizada em 69,3% dos 69.318 mil domicilios
particulares permanentes do Pais, estando disseminada na maioria dos domicilios em todas as Grandes Regides:
na Sudeste, 76,7% das residéncias a possuiam; na Centro-Oeste, 74,7%; na Sul, 71,3%; na Norte, 62,4%; e na
Nordeste, 56,6%”. INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. Pesquisa Nacional por
Amostra de Domicilios Continua: Acesso a Internet e a televisao e posse de telefone mdvel celular para uso
pessoal 2016. Rio de Janeiro, 2018. Disponivel em: https://agenciadenaticias.ibge.gov.br/media/com_mediaibge
farquivos/c62¢9d551093 e4b8e9d9810a6d3bafff.pdf. Acesso em: 01 jun. 2018. p. 6

Segundo matéria jornalistica, relatério produzido pela Kaspersky Lab concluiu que o Brasil possui o
ambiente virtual mais adverso as instituicGes bancarias. PORTINARI, Natalia. Brasileiro é quem mais sofre
fraudes na internet. Folha de Sd@o Paulo, Sdo Paulo, 28 ago. 2017. Disponivel em: https://www1.folha.uol.
com.br/tec/2017/08/1912528-brasileiro-e-quem-mais-sofre-fraudes-na-internet.shtml. Acesso em: 01 jun. 2018.

® Nos termos do relato: “Especializados em roubar dados para fazer transacdes financeiras ilicitas, eles
tém causado dor de cabeca aos bancos: s6 em 2015, segundo dados divulgados na Gltima semana pela Febraban,
o0s bancos brasileiros registraram perdas de R$ 1,8 bilhdo, com fraudes eletrdnicas”. TOZETTO, Claudia.
Cibercrime faz bancos perderem 1,8 bilhdo. O Estado de Sao Paulo, Sdo Paulo, 21 dez. 2015. Disponivel em:
https://link.estadao.com.br/noticias/cultura-digital,cibercrime-faz-bancos-perderem-r-18-bilhao,10000028721.
Acesso em: 01 jun. 2018.



https://agenciadenoticias.ibge.gov.br/media/com_mediaibge
https://link.estadao.com.br/noticias/cultura-digital,cibercrime-faz-bancos-perderem-r-18-bilhao,10000028721
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Assim, a vista deste panorama, este trabalho abordara estudo sobre a responsabilidade
civil dos bancos frente a danos, patrimoniais ou extrapatrimoniais, causados aos consumidores
de servigos bancarios cibernéticos, enquanto vitimas de fraudes em suas contas bancérias,
através do internet banking. Trata-se do caso em que terceiros se utilizam de técnicas ilicitas
para lograr éxito na transferéncia ilegal de ativos de correntistas, utilizando-se das fragilidades
tanto do proprio sistema bancario, como também das vulnerabilidades da maquina do
consumidor.

Desta forma, com vistas a compreensdo da extensao da responsabilidade civil bancéria
nos casos de fraudes cibernéticas, o presente estudo expora, em primeiro plano, nogdes centrais
da sistematica de defesa do consumidor, com especial atencéo as peculiaridades do consumidor
bancério, inclusive somada a especial caracteristica de agravamento da vulnerabilidade do
consumidor no ambito de servigos virtuais.

A segunda parte do estudo dedicar-se-a a verificacdo das particularidades do contrato,
do vinculo juridico de consumo que se estabelece entre a instituicdo bancaria e o consumidor.
No ponto, confere-se destaque a incidéncia de deveres inderrogaveis no contrato de consumo,
como a incidéncia do dever de boa-fé objetiva, do dever geral de seguranca do fornecedor do
servico, assim como de analise em concreto da existéncia de clausulas abusivas nos contratos
de adeséo firmados pelos consumidores.

Ao fim, a terceira parte abrangera estudo sobre a abordagem do tema nos tribunais
patrios, e bem assim, verificando-se os limites da responsabilidade das instituicdes bancarias
em assumir 0s danos causados aos seus usuarios-consumidores, ainda que a pratica da fraude,
efetivamente, seja atribuida a terceiro estranho ao vinculo contratual entre o consumidor e o
banco.

Nestes termos, 0 objetivo do presente estudo consiste na verificagdo do enfrentamento
da responsabilidade dos bancos no caso de fraudes cibernéticas pela doutrina e pela
jurisprudéncia, com vistas a verificar a atual efetividade da protecdo ao consumidor no ambiente

virtual.
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2. ELEMENTOS DA RELACAO DE CONSUMO NA ORDEM JURIDICA
BRASILEIRA.

2.1. DO SURGIMENTO DO DIREITO DO CONSUMIDOR.

O consumidor é decorréncia precipua da modernidade’. Modernidade, por sua vez,
necessariamente recorre a ideia de consumo em massa de produtos e objetos dos quais 0
destinatéario final ndo possui conhecimento ou se mostra tecnicamente capaz de entender o
funcionamento e as caracteristicas inerentes aos produtos que consome. Ademais, a isto se soma
uma realidade rapidamente computadorizada, de modo que o mundo digital seja a mais notavel
caracteristica da atualidade.

Oportuno notar que este panorama detém suas raizes no desenvolvimento instaurado no
inicio do Século XX. Os acontecimentos historicos, econémicos e sociais decorrentes do
periodo, por certo, consignam uma profunda alteragdo nos fundamentos das relagdes nas
relagcGes humanas.

No campo do direito, o século XX implicou em uma paulatina atenuacdo dos pilares da
teoria contratual cléassica, entdo calcadas na autonomia da vontade e no pacta sunt servanda®.
Por certo, ainda que o principio de que os contratos devem ser cumpridos segue como o pilar
fundamental do direito privado, a aplicacdo estrita do pacta sunt servanda nos contratos se
desenvolveu no sentido da flexibilizagédo do instituto®.

O primeiro sinal - ainda tdo somente no direito civil - deste progresso é percebido no
surgimento da teoria do abuso de direito no direito Francés. Em seguimento, as insegurancas
comerciais decorrentes da primeira guerra mundial causam novo impacto na seara contratual,
levando a reaplicacdo da clausula rebus sic stantibus, sob a roupagem do cientificismo j& aliado

ao direito, criando-se a teoria da imprevisdo?©.

7 Consoante Claudia Lima Marques, com aluséo a teoria de Erik Jayme, “o consumidor, leigo/usuério
experimenta neste mundo livre, veloz e global uma nova vulnerabilidade, 11dai a importancia de revistar as
linhas de boa-fé no comércio e adapta-las as novas realidades, torna-las mais fortes, em especial no comércio
eletrdnico e nos novos modelos contratuais.” MARQUES, Claudia Lima. Protecdo do consumidor no comércio
eletrbnico e a chamada nova crise do contrato: por um direito do consumidor aprofundado. Revista de Direito
do Consumidor, v. 57, p. 9 =59, Jan - Mar 2006. DTR\2006\738

8 MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 67

® Nesse sentido, oportuna a colocacdo de Bruno Miragem: “[...] a forca e protagonismo do pacta sunt
servanda irdo sofrer, ao longo do final do século XIX e o decorrer do século XX, sensiveis transformacdes™.
MIRAGEM, Bruno. Curso de Direito do Consumidor. 6 ed. Sdo Paulo: Editora Revista dos Tribunais, 2016. p.
48

10 MIRAGEM, Bruno. Curso de Direito do Consumidor. 6 ed. Sdo Paulo: Editora Revista dos Tribunais,
2016. p. 48
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Anos apods, a eclosdo da Segunda Guerra Mundial causa profundas alteracdes
econdmicas e sociais ao plano mundial, sendo dentre estas as mais notaveis, o impulso inicial
da producdo em massa de bens, aliado & massificacdo das relagdes juridicas de consumo?!. As
relagbes humanas passam a ser pautadas por uma profunda necessidade de velocidade e de
instantaneidade.

Considerando que o direito se relaciona com estas interagdes sociais sob um carater
instrumental, os contratos sdo submetidos a um processo de transfiguragéo e adequacao a essa
nova realidade. O surgimento e introducgdo da tecnologia na convivéncia diéria e no centro da
relacdo de consumo € onde notavelmente se encontra materializado o resultado deste
desenvolvimento. Vive-se o momento de contratacbes facilitadas pela disseminacdo do
comeércio eletrdnico e da instantaneidade das telecomunicagfes. A prestacdo de servigos cada
vez mais se encontra no plano cibernético, virtual, sendo esta a modalidade para a qual se
transmutaram os servicos bancarios.

A experiéncia de consumo de servi¢os bancarios na atualidade encontra vinculagédo
intrinseca aos meios tecnoldgicos, encontrando na internet — seu principal meio de prestacao de
servigos e captacdo de clientela. Por estas raz0es que encontra relevancia o questionamento
quanto a efetividade dos instrumentos juridicos disponiveis no ordenamento juridico brasileiro

vigente, e que serdo abordados oportunamente no presente estudo.

2.2. INSTITUICOES BANCARIAS E SUA REVOLUGCAO TECNLOGICA.

Os bancos sdo uma solucdo para um problema antigo da humanidade, qual seja, o de
gerenciar e interligar pessoas e agentes de diferentes posturas frente ao capital, criando-se um
antagonismo entre poupadores (acumulam recursos, reservam mais do que gastam) e
investidores (despendem recursos, gastam mais do que possuem). Nelson Eizerik afirma que
analise da estrutura e composi¢do do mercado financeiro depende da compreensao do conceito

de intermediacdo financeira.

11 Anténio V. Herman Benjamin afirma que “O grande desenvolvimento econdmico que caracterizou o
periodo pos-segunda guerra mundial - com a massificagdo da producdo e do comércio - propiciou, além da
melhoria do padrdo de vida do cidadéo, o surgimento do Direito do Consumidor. [...] Enquanto que nos Estados
Unidos o aparecimento do Direito do Consumidor processou-se a partir de uma perspectiva individualista e
reparatdria (protecdo do individuo-consumidor para se alcancar a do publico-consumidor), na Europa a evolucéo
ocorreu como um esforgo muito mais de tutelar o pdblico de uma maneira geral do que propriamente de reparar
os danos sofridos por consumidores individuais.” BENJAMIN, Antonio V. Herman. O direito do consumidor.
Revista dos Tribunais, v. 670, p. 49 — 61, ago 1991. DTR\1991\149
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Segundo o Autor, “a intermediacéo financeira objetiva interligar os agentes econdmicos,
de fora que aqueles que tém recursos disponiveis — 0s superavitarios — possam aplicar suas
poupancas em ativos financeiros emitidos pelos agentes que dele necessitam, o0s
superavitarios”*2. O banco, portanto, atua no mercado por meio da figura de intermediador
entre ambas forcas do mercado, com intuito de lucro através da cobranca de juros: o
denominado spread bancario.

A despeito de seu longo desenvolvimento desde sua estruturagdo nos moldes hodiernos,
0 crescimento exponencial das atividades bancérias no Brasil, estas mormente vinculadas a
operacOes comerciais®®, remonta ao final do Século XIX, a partir da inconstante organizacéo
do Banco do Brasil e da Caixa Econémica Federal em 1861, esta ja voltada ao apoio da
economia popular.

Nesse sentido, as instituicGes bancérias hd muito exercem papel universal ou
multitudinério, e se encontram vinculados tanto a cadeia produtiva do pais, como aos impulsos
do mercado de consumo. A partir do Decreto 165 de 17 de janeiro de 1890%, e atualmente por
forca da Resolucdo n° 1.524 do Conselho Monetério Nacional, posteriormente revogada pela
Resolucdo CMN n° 2.099/94, possibilitou-se a presenca de bancos que administrem uma gama
variada de carteiras de investimento ao crédito pessoal, atualmente denominados de bancos
multiplos®.

Com especial atencdo ao mercado de consumo, consideram-se onipresentes os bancos

multiplos no mercado de crédito’®. Na licdo de Claudia Lima Marques: “[...] os bancos

12 EIZERIK, Nelson; GAAL, Ariadna B.; PARENTE, Flavia; HENRIQUES, Marcus de Freitas. Mercado
de Capitais — regime juridico. 3. ed. Rio de Janeiro: Renovar, 2011. p. 2

13 Detalhada pesquisa sobre a evolucéo do crédito na praca de S&o Paulo entre 1888 e 1899 demonstram
a grande evolucéo inicial do mercado hipotecario brasileiro: “Os quatro bancos operando em 1882, incluindo
um estrangeiro formado recentemente, emprestaram um total de 14,5 mil contos de réis ao mercado paulistano.
Em 1886, com sete bancos comerciais em operagdo, o valor do crédito de curto prazo cresceu em quase 40%,
atingindo 20,2 mil contos. Até o final da década, os bancos comerciais tinham mais de 22 mil contos em
empréstimos para sua clientela”. MARCONDES, Renato Leite; HANLEY, Anne G.. Bancos na transicao
republicana em Sédo Paulo: o financiamento hipotecério (1888-1901). Estud. Econ., Sédo Paulo, v. 40,n. 1, p.
103-131, Mar. 2010. Disponivel em: http://www.scielo.br/scielo.php?script=sci_arttext&pid=50101-41612
010000100004 &Ing=en&nrm=iso. Acesso em: 11 Jun. 2018.

14 Consta no Art. 2° do Decreto 165 de 1890 o rol de operacBes permitidas a cada uma das instituicdes
bancérias.

15 Consoante a pagina oficial do Banco Central do Brasil: “Os bancos multiplos sdo instituicdes
financeiras privadas ou publicas que realizam as operag0es ativas, passivas e acessorias das diversas instituigdes
financeiras, por intermédio das seguintes carteiras: comercial, de investimento e/ou de desenvolvimento, de
crédito imobiliario, de arrendamento mercantil e de crédito, financiamento e investimento. [...] O banco
multiplo deve ser constituido com, no minimo, duas carteiras, sendo uma delas, obrigatoriamente, comercial ou de
investimento, e ser organizado sob a forma de sociedade anénima” (grifei). BANCO CENTRAL DO BRASIL.
Pagina Oficial. Disponivel em: https://www.bcb.gov.br/ pre/composicao/ bm.asp. Acesso em: 06 Jun. 2018.

16 A afirmacdo enseja apontamento com relacéo a forte concentragdo do setor bancério, de modo que, em
2017, mais de 70% do mercado de crédito se restringiu a 4 (quatro instituicGes financeiras). Nesse sentido a
reportagem: Quatro bancos concentram 72,4% dos ativos das instituicdes financeiras. ALVES, Murilo Rodrigues.



http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0101-41612%20010000100004&lng=en&nrm=iso
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0101-41612%20010000100004&lng=en&nrm=iso
https://www.bcb.gov.br/%20pre/composicao/%20bm.asp
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comerciais tradicionais tornaram-se multifuncionais, ocorrendo, por consequéncia, um aumento
das relacOes e contatos entre 0s bancos e 0s seus consumidores, destacando-se a posicédo de
vulnerabilidade dos clientes diante das praticas e clausulas comerciais e a posicao de catividade
em face do aumento de contratos, transacdes e servigos conexos do mesmo grupo fornecedor”’.

O contexto atual, outrossim, ndo € passivel de ser compreendido sem a devida mencao
as evolucgoes tecnoldgicas e seus efeitos perante as operacfes bancarias. Fato é que a automacéo
bancéria revolucionou o segmento, e notadamente, a experiéncia de consumo de crédito e de
servicos bancérios. No Brasil, o primeiro investimento em tecnologia no setor remonta ao ano
de 1962, com a importacao dos primeiros equipamentos de computador, seguido pelos demais
bancos como Ital, Nacional e Bamerindus, basicamente com vistas ao desempenho de funcdes
de back-office (administrativas)!®, o que demonstra que o progresso da tecnologia nos bancos
se resume em um movimento de dentro para fora.

Visualiza-se ainda este movimento e partir da disponibilizacdo dos primeiros caixas
eletrénicos remonta a instalacdo em agéncia do Banco Itad, ano de 1983, ou seja, sendo esta a
primeira tentativa de disponibilizacdo de atendimento automatizado ao publico consumidor.

O langamento do internet banking, ja com base na utilizacdo comercial da rede mundial
de computadores ocorreu no ano de 1995%°, sempre sob constante e crescente modernizagdo. O
advento e viabilizacdo de um ambiente bancario virtual revolucionou a relacdo entre
consumidor e instituicao financeira. Quanto aos bancos, oportuno ressaltar que a internet passou
a ser explorada principalmente por trés formas, consoante Eduardo Henrique Diniz: (i)
divulgacdo (ou marketing) com vistas a propagar a imagem do banco e captar clientes, (ii)
transacdo, ou seja, para possibilitar a transacdo automatizada pelo cliente, e (iii) relacionamento,
para assim aproximar a instituicdo financeira dos usuérios e assim poder captar suas

necessidades?0.

NAKAGAWA, Fernando. Estaddo. Séo Paulo, 16 jan. 2017. Disponivel em: https://economia.estadao.com.br/
noticias/negocios,quatro-bancos-concentram-72-4-dos-ativos-das-instituicoes-financeiras,10000100278. Acesso
em: 06 jun. de 2018.

¥ MARQUES, Claudia Lima. Sociedade de informagio e servigos bancarios: primeiras observagoes.
Revista de Direito do Consumidor, Sao Paulo, v. 39 p. 49 — 74, Jul - Set 2001. DTR\2001\776

18 DINIZ, H. Eduardo. Cinco décadas de automacéo. Revista Eletronica GV Executivo / FGV-EAESP.
Sao Paulo. v. 3, n. 3, ago — out 2004. Disponivel em: http://bibliotecadigital.fgv.br/ojs/index.php/gvexecutivo
(article/viewFile/ 34691/33497. Acesso em: 6 jun. 2018.

19 DAMIANO, André Luis. As fraudes no Internet Banking e sua evolugéo para o Social Banking.
2013. Dissertacdo (Mestrado em Economia, Organizagdes e Gestdo do Conhecimento) - Escola de Engenharia de
S8o Carlos, Universidade de Sdo Paulo, S&o Carlos, 2013. DOI:10.11606/D.18.2013. TDE-12092013-094137.
Acesso em: 11 jun. 2018.

20 DINIZ, Eduardo Henrique; SANTOS, Heloisa Mdnaco dos. 10 Anos de Internet Banking:
Desvendando o Processo de Incorporacdo de Tecnologia em um Banco Brasileiro Através de uma Abordagem
Sociotécnica. Revista Ator-Rede, Rio de Janeiro, ano 1, n. 1, 2013. Disponivel em: http://intervox.nce.ufrj.br/
ojs/index.php/TAR/article/view/20/15. Acesso em: 12 mai. 2018.



https://economia.estadao.com.br/%20noticias/negocios,quatro-bancos-concentram-72-4-dos-ativos-das-instituicoes-financeiras,10000100278
https://economia.estadao.com.br/%20noticias/negocios,quatro-bancos-concentram-72-4-dos-ativos-das-instituicoes-financeiras,10000100278
http://bibliotecadigital.fgv.br/ojs/index.php/gvexecutivo%20/article/viewFile/%2034691/33497
http://bibliotecadigital.fgv.br/ojs/index.php/gvexecutivo%20/article/viewFile/%2034691/33497
http://intervox.nce.ufrj.br/%20ojs/index.php/TAR/article/view/20/15
http://intervox.nce.ufrj.br/%20ojs/index.php/TAR/article/view/20/15
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Conforme se passara a expor, esta nova realidade acomete ao consumidor uma
experiéncia ndo somente positiva, mas o sujeita a uma série de riscos muitas vezes camuflados
pelo marketing, como por exemplo, a violabilidade dos sistemas de seguranca do internet
banking, possibilitando a utilizacdo indevida do numerario depositado em conta-corrente de

usuario por terceiros mal-intencionados (hackers).

2.3. RELACAO JURIDICA DE CONSUMO.

O surgimento do Codigo de Defesa do Consumidor introduziu na legislacéo brasileira a
nocdo de relacdo de consumo cuja natureza e extensdo é fundamental para a compreenséo da
responsabilidade civil bancéaria pela falha de seus servigos.

Conforme ressalta Bruno Miragem, “a identificacdo da relacdo de consumo e seus
elementos é o critério basico para determinar o ambito de aplicacdo do Codigo de Defesa do
Consumidor, e portanto das normas de direito do consumidor”?l. Registra-se, contudo, que a
relacdo juridica de consumo ndo possui definicdo especifica na legislacdo. Primeiramente,
verifica-se a op¢cdo do legislador brasileiro pela definicdo da relacdo juridica de consumo
através de definicdo subjetiva, ou seja, através da definicdo dos agentes que a compdem.

Logo, o conceito da relagcdo de consumo se verifica a partir da presenga de uma relacao
juridica entre dois sujeitos especificos, estes sim definidos pelo Codigo de Defesa do
Consumidor: o consumidor e o fornecedor. Quanto ao ponto, enfatiza a doutrina patria “havera
relacdo juridica de consumo sempre que se puder identificar num dos polos da relacdo o
consumidor, no outro, o fornecedor, ambos transacionando produtos e servigos?2.

A relacdo de consumo também podera ser constada a partir da matéria, na medida em
que podem ser excluidos do @mbito de aplicacdo da norma os contratos administrativos e das
relacOes trabalhistas?.

A presenca de uma relagdo de consumo, por conseguinte, atrai a incidéncia de um corpo
de regras especificas voltadas a esta relacdo. Nesta medida, a legislacdo presume a existéncia
de uma relacdo desigual entre ambos os contratantes, haja vista a incidéncia da principiologia

reitora da interpretacédo e aplicagéo das regras de direito do consumidor.

21 Quanto ao ponto, o Autor ainda ressalta: “Observa-se, alias, que uma das mais recorrentes alegacGes
de fornecedores para escapar a aplicacdao das normas de protetivas do consumidor é de que a relagdo de consumo
sob exame em um determinado processo ndo pode ser caracterizada como relacdo de consumo. MIRAGEM,
Bruno. Curso de Direito do Consumidor. Revista dos Tribunais, 62 Edicdo. 2016. p. 155

22 NUNES, Luis Antdnio Rizzatto. Curso de direito do consumidor. 7. ed. S&o Paulo: Editora Saraiva,
2012. p. 120.

2 MIRAGEM, op. cit. p. 155.
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Sua aplicacdo, portanto, pauta-se atraves da oOptica do principio da vulnerabilidade,
sendo este, com efeito, 0 mote reitor da sistematica de protecdo ao consumidor. Nesse sentido,

oportuna a percepc¢do de Anténio Hermann de Vasconcellos e Benjamin:

Por tras da estratificacdo social, das diferencas em poder aquisitivo, das variagdes de
capacidade de receber e digerir informacOes e, por ultimo, das necessidades nao
coincidentes, pode-se vislumbrar uma érea de identificagdo ampla fragmentada, sim -
ndo particularizada ao individuo-consumidor ou ao grupo-consumidor, mais ou menos
homogénea para toda a coletividade indeterminada de consumidores. As contradi¢des
interpessoais e de classe ndo modificam a identificacdo de um interesse tipico do
consumidor, 4 que consistiria na expectativa de todos os consumidores de receberem
produtos e servigos de boa qualidade, a precos justos e com informacdo adequada
sobre os mesmos. 24

Assim, o estudo da defesa do consumidor diante de casos de fraudes no internet banking,
perpassa pelo estudo do conceito juridico de consumidor e fornecedor, para assim visualizar a

relacdo juridica de consumo.

2.3.1. O conceito juridico de consumidor.

O conceito juridico de consumidor é fruto de desenvolvimento doutrinario e
jurisprudencial, a qual foi responsavel por incorporar ao direito conceito proprio das ciéncias
econdmicas?®. A incorporacdo deste conceito juridico, como bem acentua Antonio Herman de
Vasconcellos e Benjamin foi a toda vista lenta e gradual, sendo que a parcela brasileira deste
desenvolvimento ocorreu apés a juridicizacdo do conceito no plano norte-americano e europeu.

Com paralelo as decorréncias do direito comparado, sobreleva-se a tendéncia legislativa
de relacionar o consumidor aquele que exerce a aquisicdo de bens e servi¢os com o intuito ndo
profissional. O Caodigo Civil alemdo em sua Ultima alteracdo incluiu no § 13 a definigdo de
consumidor ao ordenamento, consolidando consumidor como a pessoa fisica que conclui um
negocio juridico cuja finalidade ndo tem ligacdo comercial ou com sua atividade profissional.

No direito brasileiro, o conceito standard de consumidor resta insculpido no Art. 2° do

Caodigo de Defesa do Consumidor, in verbis:

Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou
servico como destinatario final.

24 BENJAMIN, Antonio Herman de Vasconcellos e. O conceito juridico de consumidor. In: MARQUES,
Claudia Lima. MIRAGEM, Bruno (Org.). Doutrinas Essenciais de Direito do Consumidor. 1. ed. em e-book
baseada na 1. ed. impressa. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 935-954.

25 BENJAMIN, Ibidem, p. 935-954
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Paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas, ainda que
indetermindveis, que haja intervindo nas relagdes de consumo.?®

O escopo de protecdo do CDC, com efeito, ndo se exaure na relagcdo de consumo sob
um aspecto individualista, atraves da aquisicdo de um lado, e alienacéo de produtos e servicos,
de outro. Constata-se que o codigo, em seu Art. 22 Paragrafo Unico, pressupde a existéncia de
um consumidor bystander, o qual em conjunto com o Art. 17 do CDC, estende os efeitos da
relacdo de consumo a sujeitos alheios ao vinculo contratual?’.

Nesse sentido, o Art. 17 do CDC é claro ao estender a sistematica protetiva inclusive a
relacBes extracontratuais. Consoante teor do dispositivo, a aplicagdo do CDC se verificara nos
casos em que, a despeito da inexisténcia de vinculo obrigacional-contratual entre a pessoa fisica
ou juridica, esta se encontra exposta aos riscos das atividades desenvolvidas pelos atuantes do
mercado de consumo?8,

O microssistema de protecdo também enseja igualmente a defesa da coletividade
independentemente da existéncia de uma relagdo contratual, na medida em que consta na parte
final Art. 81 caput do CDC, instrumentos de defesa de interesses ou direitos difusos, coletivos
e individuais homogéneos dos consumidores.

Contudo, muito embora a Lei 8.078 tenha trazido uma defini¢cdo de consumidor, isto
tampouco significa qualquer facilidade no tocante a interpretagéo e aplicacéo da verificagdo do
consumidor no caso concreto. Isto porque a doutrina e a jurisprudéncia invocam o conceito de
consumidor sob perspectivas distintas, cada qual com determinada extensao de aplicacdo do
conceito.

A divergéncia doutrinaria e jurisprudencial, por sua vez, implicou a criacdo de correntes
interpretativas do conceito de consumidor. Segundo Bruno Miragem, a causa das dificuldades
interpretativas se encontra na amplitude do conceito juridico indeterminado?® “destinatério

final”. Neste sentido, observa-se o desenvolvimento, principalmente a partir da jurisprudéncia

% BRASIL. Lei n° 8.078, 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Planalto.
Disponivel em: http://www.planalto.gov.br/ccivil_03/Leis/I8078.htm. Acesso em 23 abr. 2018.

27 BESSA, Leonardo Roscoé; BENJAMIN, Antonio Herman Vasconcelos e; MARQUES, Claudia Lima.
Manual de Direito do Consumidor. 4. ed. em e-book baseada na 8. ed. impressa. S8o Paulo: Revista dos
Tribunais, 2017. n. p.

28 BESSA, Ibidem. n.p.. No dizer dos Autores: “[...] basta ser “vitima” de um produto ou servigo para ser
privilegiado com a posi¢do de consumidor legalmente protegido pelas normas sobre responsabilidade objetiva pelo
fato do produto presentes no CDC — ndo é necessario ser destinatario final, ser consumidor concreto, basta o
acidente de consumo oriundo deste defeito do produto e do servi¢o que causa o dano”.

2 MIRAGEM, Bruno. Curso de Direito do Consumidor. 6. ed. Sdo Paulo: Editora Revista dos
Tribunais, 2016. p. 166



http://www.planalto.gov.br/ccivil_03/Leis/l8078.htm
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do Superior Tribunal de Justica, das correntes chamadas (i) maximalista, (ii) finalista, e de
entendimento de cunho intermediario e mais aceito, (iii) o finalismo aprofundado.

A teoria maximalista infere sobre o termo “destinatério final” ampla acepcéo, alargando
0 escopo do conceito de consumidor. Os adeptos desta concepcdo ndo limitam a figura do
consumidor ao sujeito que pratica ao ato especifico de retirada de circulacdo de produto ou
servigo, mas permite a aplicacdo do Codigo de Defesa do Consumidor a todo aquele que figurar
na condicdo de exposto ao mercado de consumo, e consequentemente vulneravel as praticas
abusivas de fornecedores®.

A interpretacdo finalista do consumidor, expressamente adotada por Claudia Lima
Marques, ja confere maior limitacdo ao ambito de aplicabilidade do Cddigo de Defesa do
Consumidor. O conceito de consumidor, a partir do termo “destinatério final” do Art. 2° do
CDC seria entendido com o amparo de perspectiva teleoldgica, instrumentalizada a partir do
refinamento entre o destinatario final fatico e o destinatario final econdmico do bem. Quanto

ao ponto, refere Claudia Lima Marques:

ndo basta ser o destinatario final fatico do produto, retira-lo da cadeia de producéo,
leva-lo para seu escritorio ou residéncia: é necessario ser o destinatario final
econdmico do bem, ndo adquiri-lo para revenda, ndo adquiri-lo para uso
profissional, pois 0 bem seria novamente um instrumento de producéo cujo preco
serd incluido no preco final do profissional que o adquiriu®. (grifei)

O acertado intuito de seus defensores busca delimitar a aplicagcdo do CDC ao sujeito que
dele efetivamente necessite, assim evitando com que sujeitos ndo vulneraveis se utilizem de

legislacdo protetiva com vistas a angariar vantagens comerciais € concorrenciais®?.

%0 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 306. Em seus termos: “[...] 0s
maximalistas veem nas normas do CDC o novo regulamento do mercado de consumo brasileiro, e ndo normas
orientadas para proteger somente o consumidor n&o profissional. O CDC seria um Codigo geral sobre o consumo,
um Cddigo para a sociedade de consumo que instituiu normas e principios para todos os agentes do mercado
[.]”

31 MARQUES, op. cit., p. 305.

%2 Nesse sentido, oportuna a reprodugdo do comentario: “A hiperaplicacdo do CDC a relacdes
(comerciais) que evidentemente nao se subsumem a situagdes juridicas que tenham de fato natureza consumerista
traduz-se verdadeiramente em negativa do proprio CDC, haja vista tratar-se de legislagdo eminentemente protetiva,
de cunho principioldgico especial, que ndo tem por finalidade revogar as legislagbes civis, comerciais e
empresariais, ndo regulamentando, portanto, relagdes juridicas empresariais, comerciais ou entre iguais; € dizer,
ndo regulamentando, pois, relacdes juridicas que ndo sejam, de fato, consumeristas.” NERY JUNIOR, Nelson.
Caracteristicas da relacdo de consumo: sistema de responsabilidade objetiva e subjetiva. In: NERY JUNIOR,
Nelson (Org). Solucgdes Praticas de Direito. 12 ed. em ebook baseado na 2° ed. impressa. Sdo Paulo: Revista dos
Tribunais, 2014. n. p.
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Sem embargo, o confronto de ambas as percepcdes foi absorvido pela jurisprudéncia do
Superior Tribunal de Justica®®, emergindo um tercium genus dentre ambas concepgdes de
consumidor.

A teoria do “finalismo aprofundado” — termo cunhado por Claudia Lima Marques —em
primeiro plano se utiliza dos pressupostos hermenéuticos e principioldgicos inferidos pela
teoria “finalista”, ao verificar, inicialmente a finalidade das proposi¢cdes do CDC, afastando sua
aplicacdo, em primeiro plano, aos sujeitos profissionais.

Contudo, a teoria insere dentre seus requisitos, como verdadeiro critério de verificacdo
— a presenca da vulnerabilidade do sujeito no caso concreto, permitindo a extensdo da
aplicabilidade do Codigo perante sua devida comprovacdo, permitindo-se, neste caso, a
aplicacdo do CDC ao sujeito profissional. E de se ressaltar de que a teoria ndo so permite a
aplicacdo do CDC na presenca cumulativa e consecutiva da presenca de um “destinatario final”
fatico e econdmico junto a vulnerabilidade do sujeito34. Ha casos, outrossim, que a aplicacéo
do CDC, com fulcro na percepcéo aprofundada da teoria finalista, serd autorizada a partir da
constatacdo Unica da vulnerabilidade do sujeito, desacompanhada de elementos que permitam
concluir a satisfacdo do requisito da parte final do Art. 2° caput do CDC®,

Por esta razdo, esse posicionamento denominado “aprofundado” agrega maior
receptividade na doutrina e na jurisprudéncia, visto que ao tanto em que delimita e materializa

de forma clara o propdsito da Lei 8.078/89, a0 mesmo tempo evita injusticas no caso concreto,

33 Consoante ementado em acoérddo da lavra da Ministra Nancy Andrighi: “3.A jurisprudéncia do STJ,
tomando por base o conceito de consumidor por equiparacdo previsto no art. 29 do CDC, tem evoluido para uma
aplicacdo temperada da teoria finalista frente as pessoas juridicas, num processo que a doutrina vem
denominando finalismo aprofundado, consistente em se admitir que, em determinadas hipoteses, a pessoa juridica
adquirente de um produto ou servigo pode ser equiparada a condi¢do de consumidora, por apresentar frente ao
fornecedor alguma vulnerabilidade, que constitui o principio-motor da politica nacional das relagdes de consumo,
premissa expressamente fixada no art. 4°, 1, do CDC, que legitima toda a protecdo conferida ao consumidor”.
BRASIL. Superior Tribunal de Justica. Recurso Especial n°® 1195642/RJ. Recorrente: Empresa Brasileira de
TelecomunicagBes S/A — EMBRATEL. Recorrido: Juleca 2003 Veiculos Ltda. e Outros. Relatora: Min. Nancy
Andrighi. Brasilia, 13 nov. 2012. Disponivel em: https://wwz2.stj.jus.br/processo/revista/documento/mediado/
?Componente=ITA&sequencial=1194152&num_reqistro=201000943916&data=20121121&formato=PDF. Aces
so em 30 mai. 2018.

34 Segundo Claudia Lima Marques: “[...] existiria desequilibrio em um contrato firmado entre dois
profissionais? Como regra geral, presume-se que ndo ha desequilibrio [...]. Porém, como observamos, por vezes o
profissional € um pequeno comerciante, dono de bar, mercearia, que ndo pode impor suas condi¢6es ao fornecedor
de bebidas [...]. Nestes trés casos, pode haver uma excecdo a regra geral, o profissional pode também ser
‘vulneravel’ ser ‘mais fraco’ para se proteger do desequilibrio contratual imposto.”MARQUES, Claudia Lima.
Contratos no Codigo de Defesa do Consumidor: O novo regime das relagdes contratuais. 6. ed. Sdo Paulo:
Editora Revista dos Tribunais, 2011. p. 322-323

% REIS, luri Ribeiro Novais dos. O principio da vulnerabilidade como niicleo central do Codigo de
defesa do consumidor. Revista dos Tribunais. S&o Paulo, vol. 956, p. 89-114, 2015. DTR\2015\7813. Conforme
ressalta o Autor: “ em muitos casos, ndo ocorre reconhecimento de que se trata de relagéo de consumo, pelo
contrario, o julgador admite (ou deveria admitir, quando tecnicamente preciso) ndo se tratar de relacéo de
consumo a luz da teoria finalista, mas atrai a protecéo do sistema consumerista consagrado pelo CDC através
do reconhecimento da vulnerabilidade de uma das partes”.



https://ww2.stj.jus.br/processo/revista/documento/mediado/%20?Componente=ITA&sequencial=1194152&num_registro=201000943916&data=20121121&formato=PDF
https://ww2.stj.jus.br/processo/revista/documento/mediado/%20?Componente=ITA&sequencial=1194152&num_registro=201000943916&data=20121121&formato=PDF
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pois é notorio que a vulnerabilidade se trata de elemento igualmente extensivel sujeito
profissional, tanto ao tratar de pessoa fisica quanto juridica.

Diante da probleméatica em apreco no presente estudo, as distintas interpretagdes quanto
ao conceito de consumidor podem causar interferéncias de ordem préatica quanto a possibilidade
ou ndo de reparacdo, por parte da instituicdo bancaria no caso de fraudes ao internet banking.
No caso, a analise da questdo somente pelo prisma da teoria finalista retiraria a protecdo do
Cddigo de Defesa do Consumidor a uma grande parcela dos usuérios do servico, haja vista que
ndo se enquadram em seu rigido conceito de consumidor, em vista de dificuldades que se
encontram no enquadramento do consumidor de servigos bancarios no sentido de “destinatario
final”.

Ocorre que sua irrefletida adogéo pela jurisprudéncia ndo permitiria a extensdo do CDC
a empresas, independentemente de seu porte, que se encontrem sujeitas aos abusos praticados
no mercado pelas instituicbes financeiras, as quais adquirem posicdo de vulnerabilidade
justamente pela posicdo econdmica incomparavel desses agentes financeiros®¢. Assim, a partir
da ampla aceitacao da teoria do finalismo aprofundado na jurisprudéncia patria, impositivo seja
analisada com maior vagar o quesito vulnerabilidade do consumidor, consoante o

desenvolvimento da doutrina.

2.3.2. Da vulnerabilidade do consumidor.

Em seguimento, ressalta-se que a doutrina propde diferenciacdo entre vulnerabilidade e
0 principio da vulnerabilidade. A wvulnerabilidade do consumidor difere-se do chamado
principio da vulnerabilidade. O principio da vulnerabilidade decorre de preceito finalistico
imanente ao microssistema de protecdo ao consumidor. Portanto, o principio da vulnerabilidade
néo seria exatamente o que qualifica o sujeito enquanto consumidor, mas sim o0 que autoriza 0s
reflexos legislativos de uma relacéo pressuposta de desigualdade pressuposta.

Com efeito, € o que confere fundamento as diversas regras voltadas a defesa do

consumidor. Em outras palavras, o principio da vulnerabilidade encontra-se acima, em patamar

3 Quanto ao ponto, ja dizia Claudia Lima Marques: “O art. 2.° do CDC define o consumidor stricto sensu,
e a doutrina brasileira desenvolveu uma interpretacéo finalista da expressao "destinatario final", destinatario final
fatico e econdmico de produtos e servicos, a excluir, em principio, os profissionais que "consomem" com
finalidade de lucro. Mas 0 CDC, em seu art. 29, expande seu campo de aplicacdo para proteger todas as pessoas
(profissionais ou ndo) "expostas as praticas comerciais" abusivas, dentre elas as clausulas abusivas presentes em
muitos contatos bancérios de adesdo. Aqui a jurisprudéncia brasileira tem geralmente exigido a prova concreta da
vulnerabilidade deste consumidor/profissional (consumidor equiparado)”. MARQUES, Claudia Lima. Sociedade
de informacdo e servigos bancarios: primeiras observacdes. Revista de Direito do Consumidor, Sao Paulo, v. 39
p. 49 — 74, Jul - Set 2001. DTR\2001\776
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mais geral, conferido sentido e norte interpretativo as normas concretas de protecdo ao
consumidor. Neste sentido, afere-se que o direito do consumidor se justifica pelo
reconhecimento da vulnerabilidade dos sujeitos integrantes da relacéo de consumo?®’.

Do contrario, a vulnerabilidade ora tratada em sentido estrito, se refere as qualidades
subjetivas e objetivas que, a partir da aplicacdo majoritaria de uma concepc¢éo finalista
aprofundada, conferem a pessoa fisica e juridica a qualidade de consumidora para os fins legais.

Em que pesem as distingdes técnicas, estas podem ser tratadas em conjunto haja vista
que os fundamentos do préprio sistema principiologico de justificacdo do CDC se confundem
com as proprias fatores objetivos e subjetivos encontradas na relagdo de consumo em concreto.
Conforme a doutrina de Claudia Lima Marques, a vulnerabilidade do consumidor pode ser
retratada a partir de trés visGes elementares, quais sejam, a vulnerabilidade técnica,
vulnerabilidade juridica, e vulnerabilidade fatica®. Atualmente, cabe ainda destacar a presenca

de uma vulnerabilidade informacional®®, conforme a seguir.

2.3.2.1. Da vulnerabilidade técnica.

A vulnerabilidade técnica do consumidor reside principalmente na insuficiéncia de
conhecimentos especificos acerca do produto que estad consumindo. Neste ponto deve-se ter em
mente a vasta variabilidade de produtos e servigos disponiveis no mercado, de modo que nao
se espera que o consumidor detenha conhecimento pleno quanto aos componentes, etapas de
producdo, ou quanto ao proprio funcionamento do produto ou servigo adquirido. Como aponta
luri Ribeiro Novais dos Reis*:

Nesses casos, 0 consumidor nao sabe definir o que esta por tras do funcionamento
daquele produto ou servico e, consequentemente, ndo pode examinar se estid ou nao
diante de seu perfeito funcionamento ou mesmo apontar, discutir e questionar as
causas de eventual defeito. Pode-se citar exemplificativamente o desconhecimento do
produtor agricola acerca da engenhosidade das maquinas agricolas que utiliza para o
cultivo de sua plantacdo, hipoteticamente para consumo préprio.

37 MIRAGEM, Bruno. Curso de Direito do Consumidor. 6. ed. Sdo Paulo: Editora Revista dos
Tribunais, 2016. p. 128

3 Muito embora o presente trabalho dedique sua preferéncia a doutrina de Claudia Lima Marques, é
possivel encontrar na doutrina e a jurisprudéncia a preferéncia por outras classificagdes ou subdivisdes. Neste resta
incluidas importantes observacoes de Paulo Valério Dal Pai Moraes, o qual elenca sete tipos de vulnerabilidade.
MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das relacoes
contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 323

% MIRAGEM, lbidem.

40 REIS, luri Ribeiro Novais dos. O Principio da vulnerabilidade como ntcleo central do Cédigo de Defesa
do Consumidor. Revista dos Tribunais, vol. 956, p. 89 — 114, 2015. DTR\2015\7813
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O consumidor, portanto, é presumidamente vulneravel, de forma que a legislagdo o
considera um leigo absoluto, independentemente do conhecimento que ele detenha sobre ou
produto ou servigo ofertado.

Em lado oposto, presume-se que o fornecedor detenha absoluta ciéncia acerca da
concepcao do produto, dos insumos e elementos indispensaveis a sua producdo, das melhores
técnicas, e bem assim dos riscos que o produto possa causar ao consumidor.

No caso especifico das fraudes cibernéticas nos sistemas bancarios, resta ainda mais
clara a posicdo de sujeicdo de que detém o consumidor. Ainda que o pais detenha niveis
razoaveis de incluséo digital, resta claro que o verdadeiro funcionamento dos sistemas é tema
de vasta complexidade, e cujo dominio se encontra restrito a parcela pequena da populacéo. O
consumidor adquire produtos eletronicos, instala softwares e aplicativos, e inclusive contrata
perante e através de equipamentos eletrénicos, ainda que ndo detenha dominio sequer minimo
sobre 0 que se passa por detras das telas.

E sob essa perspectiva que se ressalta a vulnerabilidade técnica do consumidor frente
aos meios digitais pode ser comparada a um “analfabetismo digital” generalizado. Isto porque
se verifica uma incapacidade de se processar e compreender 0 que se passa, 0 que ou como
verdadeiramente funciona a maquina, fazendo do consumidor capaz de cair nas mais simples
artimanhas digitais, sem que possa, em muitos casos, sequer explicar a falha ocorrida no servico

digital consumido.

2.3.2.2. Da vulnerabilidade juridica.

Ao figurar como destinatario de produtos e servicos no mercado de consumo, 0
consumidor pode se mostrar vulneravel ndo somente sob aspectos técnicos do produto, mas sim
pode se constituir da falta de conhecimentos juridico-contabeis. Neste ponto, visualiza-se a
possivel instauracdo de notavel desequilibrio entre os sujeitos contratante. Ao contréario do
consumidor, os fornecedores normalmente possuem servicos de assessorias contabeis e
juridicas a sua disposicéo, sendo esta sua vantagem frente aos adquirentes de seus produtos e
Servigos.

Consoante ensinamento de Claudia Lima Marques,* a vulnerabilidade juridica seria
imanente, presumida a figura do consumidor “nédo profissional”. Aos demais, no entanto, na

esteira de interpretacdo finalista “aprofundada”, valera “a presuncdo em contrario, isto €, devem

41 MARQUES, Claudia Lima. Contratos no Cddigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 327
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possuir conhecimentos juridicos minimos e sobre a economia para poderem exercer a profisséo,
ou devem poder consultar advogados e profissionais especializados antes de obrigar-se”.#> O

termo n&o escapa a discussao doutrinaria, entdo comentada por luri Ribeiro Novais dos Reis:

[...] direito, economia e contabilidade sdo ramos do conhecimento como outros
quaisquer e também possuem seus nuances técnicos e jargoes especificos, dificeis para
qualquer leigo de compreender e assimilar, especialmente para consumidores. 1sso em
nada difere da engenharia, fisica ou quimica por exemplo. Por isso, a teoria de Claudia
Lima Marques, de fato, é passivel de enquadramento na vulnerabilidade técnica e
parece repetitiva. Em contrapartida, a tese de Paulo Valério Dal Pai Moraes também
parece contraditéria, afinal, todas as fases enfrentadas pelo consumidor, e
mencionadas pelo autor quando diante de um conflito, também sdo tipicas da
tecnicitude juridica.*

Os efeitos da vulnerabilidade juridica podem se manifestar tanto quanto a elementos da
formacgdo do contrato, como também em sua execucdo. Neste sentido, vale lembrar que,
independentemente do nivel de profissionalismo do contratante, a pratica massificada dos
contratos bancarios alia-se absolutamente a utilizacéo de contratos de ades&o, e por conseguinte,
fazendo com que uma atividade essencial para o desenvolvimento de pessoas fisicas ou
juridicas - independentemente do nivel de profissionalismo de suas atividades - se veja
subjugada as condi¢6es do fornecedor, e principalmente no caso dos contratos bancarios.

Quanto ao ponto, ndo é preciso destaque que o fato de que estas condi¢bes que muitas
vezes conferem desvantagem ao consumidor passam desapercebidas ndo somente em razédo da
fluidez e o carater imediatista da contratacao, sobretudo porque o consumidor pessoa fisica ou
juridica se encontra em posicdo de desvantagem informacional tanto sobre a topologia das
praticas abusivas perpetradas pelas instituicdes bancérias, como também dos proprios efeitos
que determinadas clausulas enxertadas nos contratos de ades&o, ou termos gerais de contratacdo
possam gerar no momento da execucdo do contrato.

Vale a lembranca, e como sera delineado a seguir, que os contratos bancarios possuem
como caracteristica o fato de ser de média ou longa duracdo, o que ainda possibilitaria a
maximizacdo dos efeitos negativos de determinadas contratacdes com instituicdes financeiras.

Percebe-se, portanto, a importancia do reconhecimento da vulnerabilidade juridica, haja
vista que ela consigna importante contraponto legal no sentido da busca pela protecdo do
consumidor a partir da imposicao de deveres contratuais aos fornecedores, como o dever basico

de informacéo, o qual adquire importancia fundamental ao se tratar contratos bancarios.

42 MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011., p. 327

4 REIS, luri Ribeiro Novais dos. O Principio da vulnerabilidade como ntcleo central do Cédigo de Defesa
do Consumidor. Revista dos Tribunais, vol. 956, p. 89 — 114, 2015. DTR\2015\7813
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Exatamente por esta razdo, imprescindivel a mencdo ao insight de Claudia Lima

Marques, quanto ao reforco da incidéncia da boa-fé objetiva do fornecedor#*:

[...] considere-se, pois, a importancia desta presuncéo de vulnerabilidade juridica do
agente consumidor (ndo profissional) como fonte irradiadora de deveres de
informacdo do fornecedor sobre o conteddo do contrato, em face hoje da
complexidade da relacéo contratual conexa e seus multiplos vinculos cativos.
Esta vulnerabilidade é percebida principalmente no momento em que instaurado conflito
ou impasse entre o fornecedor e o consumidor, no qual este Ultimo necessita muitas vezes
reivindicar seus direitos em situacdo na qual o consumidor se encontra completamente

desamparado frente a abusos praticados pelo fornecedor.

2.3.2.3. Da vulnerabilidade fatica.

Segundo Bruno Miragem, “a vulnerabilidade fatica é espécie ampla, que abrange
genericamente, diversas situagdes concretas de reconhecimento da debilidade do consumidor”.

Este preceito consiste no que a doutrina majoritaria explica como uma disparidade de
forcas, de poder, entre o consumidor e o fornecedor, sendo esta decorréncia de uma posicao
contratual em que reste verificada uma posicdo monopolista do fornecedor (monopolio de fato
ou de direito), a especialidade ou reducéo da oferta, ou seu grande poder econémico.

O ponto de toque da percepgdo da vulnerabilidade fatica, portanto, se encontra na
tendéncia de, em razao do grande porte das atividades econdmicas, o fornecedor imponha sobre
o consumidor seu poder de decisdo no momento da contratacdo, através de clausulas abusivas,
no momento da execugéo do contrato, através de cobrangas de encargos inexistentes ou mesmo
ndo informados no momento da contratagdo®.

Além disso, esta superioridade do fornecedor se verifica de forma usual em caso de
eventual resilicdo contratual, momento em que o fornecedor, dotado de superioridade
organizacional, efetua cobrangas de multas e encargos enxertados nos contratos de adesdo

impostos a todo e qualquer consumidor.

4 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 328

45 Neste sentido, oportuna a licdo de Claudia Lima Marques, ao afirmar que “(...) no caso dos contratos,
o problema é o desequilibrio flagrante de forcas dos contratantes. Uma das partes é vulneravel (art. 4° 1) é o polo
mais fraco da relagdo contratual pois ndo pode discutir o contetdo do contrato: mesmo que saiba que determinada
clausula ¢ abusiva, sé tem uma opcéo, “pegar ou largar”. MARQUES, Ibidem, p. 321
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Neste ponto, faz-se impositiva a mencdo a subespécie de vulnerabilidade fatica,
especificamente atrelada a ideia de vulnerabilidade econdmica, ou hipossuficiéncia. Afora o0s
consectarios processuais desta classificacdo*®, o nivel de capacitacdo econémica do consumidor
possui respaldo no direito material consumerista, gerando igualmente reflexos sobre extensao
do conceito de consumidor#’.

Sob este aspecto, resta claro que o consumidor pessoa fisica, ou mesmo juridica, se
encontrara em posi¢do de desvantagem quando em comparagdo com grandes players do
mercado financeiro. Sobre este aspecto, o Superior Tribunal de Justica j& se posicionou em
decisdo envolvendo o antigo Sistema Financeiro da Habitacdo, no sentido de que “ha de ser
considerada a vulnerabilidade do mutuério, ndo so6 decorrente e sua fragilidade financeira, mas,
também, pela ansia e necessidade adquirir a casa propria e se submeter ao império da parte
financiadora, econdmica e financeiramente muitas vezes mais forte*e.

No tangente a wvulnerabilidade fatica, a doutrina também confere énfase a
vulnerabilidade do consumidor ante aos chamados “servigos essenciais”. Em outras palavras, a
vulnerabilidade socioecondmica do consumidor podera ser aferida através da essencialidade do
servico contratado, sobretudo porque isto certamente influencia na escolha do consumidor ao
se deparar diante de condicOes abusivas de contratacdo. Claudia Lima Marques que 0s
denominados servicos essenciais ndo se limitam aos chamados “servigos publicos™4°.

Sob o prisma da vulnerabilidade fatica, portanto, deduz-se que 0s servigos essenciais
seriam aqueles de certa forma impostos pela sociedade moderna e atual, porquanto
imprescindiveis & atuacdo na sociedade frente as necessidades da atualidade. E nesta
perspectiva que se interpreta a contratacdo de um plano de saude, por exemplo, resta inserido
no espectro da essencialidade, pois ndo resta ao consumidor, na maioria dos casos, outra op¢ao

sendo a contratacdo do servigo.

6 Impositivo memorar que o Codigo de Defesa do Consumidor igualmente elenca normas de repercusso
processual que decorrem diretamente da vulnerabilidade fatica/econdmica do consumidor (hipossuficiéncia).
Quanto ao ponto, cabe destaque a direitos expressos do consumidor, tais como a abusividade imanente as clausulas
de eleicdo de foto em desfavor do consumidor, assim como a inversdo do 6nus probatorio no processo, 0 que com
a devida vénia, extrapola - ao menos a priori - 0 escopo do presente trabalho.

47 Ao citar José Reinaldo de Lima Lopes, Claudia Lima Marques consigna que “A doutrina brasileira
defende, igualmente, que os consumidores desfavorecidos (ou pobres) podem ser chamados de hipossuficientes,
criando assim uma graduacdo (econdmica) da vulnerabilidade em direito material”. MARQUES, Claudia Lima.
Contratos no Codigo de Defesa do Consumidor: O novo regime das relagdes contratuais. 6. ed. Sdo Paulo:
Editora Revista dos Tribunais, 2011. p. 333

48 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 157.841/SP. Recorrente: ltal Unibanco
S/A. Recorrido: Daniel Salviani Junior e Outro. Relator: José Delgado. 12 mar. 1998. Disponivel em: https://ww?2
.stj.jus.br/processo/ita/documento/mediado/?num_registro=199700875148&dt_publicacao=27-041998&cod _ti
po_documento=&formato=PDF. Acesso em: 26 abr. 2018.

4 MARQUES, op. cit., p. 331. Vide nota de rodapé n°® 146.



27

Ao seguir esta linha de pensamento, ndo é necessario esforco argumentativo para
sustentar que 0s servicos bancarios também se corporificam como um servigo essencial na
modernidade. Em termos faticos, é notdrio que as modalidades de conta poupanca ou conta
corrente tem sido - em vastos termos - o principal meio de efetuar depdsito e transferéncia de
ativos em massa. Ademais, os bons niveis de inclusdo financeira do Brasil®® contribuem ainda
mais para o carater essencial do servico. Ocorre que grande parte da populacdo depende dos
servicos bancérios tanto para receber sua remuneracdo mensal, como também para realizar as
tarefas mais basicas da vida doméstica, tal como efetuar compras em um supermercado.

Além disso, também é possivel extrair a essencialidade dos servigos bancarios a partir
de preceitos legais, haja vista que a lei 7.783/89 (Lei de Greves)>! aponta em seu Art. 10, dentre
0s servicos de carater essencial, o servigo de “compensagdo bancéria”, assim como 0s servi¢os
de dados ligados aos servigos essenciais, e que portanto, com fulcro em sua importancia a
diversos setores da economia, ndo sao passiveis de paralisacdo em razdo de greve.

Com efeito, a dependéncia da populacdo em geral dos servicos bancarios e das
instituicdes financeiras € decorréncia precipua dos valores fluidos da pés-modernidade, entéo
estabelecidas em uma relacdo de catividade®?. No ponto, percebe-se em igual proporcéo a
crescente sujeicdo do consumidor a modalidades ndo presenciais e eletronicas de atendimento,
principalmente através de caixas eletrénicos e do internet banking. A vulnerabilidade do
consumidor, portanto, é passivel de constatacdo através da essencialidade da relevancia dos
servicos bancérios na atualidade, em especial no tangente ao acesso eletrdnico aos sistemas
bancérios e ao uso de cartdes magnéticos/eletrénicos.

Conforme oportunamente exposto, a falha na prestacdo servicos de gerenciamento
eletronico de ativos financeiros, como o blogueio indevido de uma conta bancéria pela propria

instituicdo ou por terceiro, situa¢do ora objeto do presente estudo sdo passiveis de causar danos

50 Em relatério do Banco Central quanto & inclusdo financeira dos brasileiros, afere-se que 68% da
populacéo brasileira possui contas em instituicdes financeiras. A respeito, destaca-se os niveis aceitaveis do Brasil
guanto ao ponto: “Em se tratando de comparacdo internacional, o Brasil se destaca em relacéo a seus pares. Essa
é, por exemplo, uma das conclusdes do Relatorio de Inclusdo Financeira e Digital 2015, divulgado em agosto desse
ano pelo Centro de Inovacdo Tecnoldgica do Instituto Brookings. Obtendo 78 dos 100 pontos possiveis, o Brasil
ficou em terceiro lugar no ranking que avaliou 21 paises emergentes, atras do Quénia e da Africa do Sul. Os
resultados do Global Findex 2014, como mencionado na Sec¢éo 2.6 Comparagéao Internacional, também colocam
0 pais em destaque na Ameérica Latina e em linha com os demais paises do BRICS. Brasil com 68% de adultos
com conta em instituicdo financeira; América Latina, 51%; e BRICS, 67%”. BANCO CENTRAL DO BRASIL.
Relatorio de Incluséo Financeira n° 3. Brasilia, 2015. Disponivel em: http://www.bcb.gov.br/Nor/relincfin/RIF
2015.pdf. Acesso em 25 mai. 2018.

51 BRASIL. Lei 7.783, de 28 de junho de 1989. Planalto. Disponivel em: http://www.planalto.gov.br/
ccivil_03/Leis/L7783.htm. Acesso em 22 abr. 2018.

52 MARQUES, Claudia Lima. Sociedade de informagao e servicos bancarios: primeiras observagdes.
Revista de Direito do Consumidor, Sao Paulo, v. 39, p. 49 — 74, Jul - Set 2001. DTR\2001\776
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graves ao consumidor na medida que atualmente, possui 0 conddo de impossibilitar que o titular
da conta (consumidor) fique impedido de efetuar compras inclusive elementares a sua
subsisténcia.

A luz deste exemplo, evidencia-se a vulnerabilidade fatica do consumidor perante ao
poderio fatico e econdémico das instituicGes bancarias, haja vista que, em situacdo analoga, o
consumidor normalmente ficara a mercé de atendimento despersonalizado (canais de
atendimento das instituicGes por telefone ou internet), e assim a mercé de entendimento de
profissionais da propria instituicdo, os quais buscardo resguardar ao maximo seus interesses, e

nao o do cliente/consumidor.

2.3.2.4. Da vulnerabilidade informacional.

A doutrina elenca ainda a desigualdade informacional do consumidor frente ao
fornecedor como elemento de vulnerabilidade do primeiro na relacdo juridica de consumo.
Como aponta Rodrigo Eidelvein do Canto: “a vulnerabilidade informacional, naturalmente,
decorre do déficit de informacgdes do consumidor frente ao fornecedor especialista.”>?

Uma vez deficitaria a possibilidade de o consumidor obter efetivo acesso ou
conhecimento de informagdes necessarias, aduz-se que a informacao pode se tornar verdadeiro
poder nas méos dos fornecedores®*. Nesse sentido, aponta Claudia Lima Marques que “se, na
sociedade atual é na informacdo que estd o poder, a falta desta representa um minus, uma
vulnerabilidade tanto maior quanto mais importante for esta informacéo detida pelo outro”.%

Destaca-se, desde ja, que a vulnerabilidade informacional do consumidor ndo se
manifesta unicamente em um déficit quantitativo de informacdo frente ao fornecedor, se
concretiza igualmente a partir de um aspecto qualitativo. Pois, como afirmam constata-se como
fendmeno da sociedade pés-moderna que “a informac&o néo falta, ela é abundante, manipulada,

controlada e, quando fornecida, nos mais das vezes, desnecessaria’>.

5 DO CANTO, Rodrigo Eidelvein. Direito do Consumidor e Vulnerabilidade no meio digital. Revista
de Direito do Consumidor, Séo Paulo, v. 87, p. 179 — 210, Mai — Jun, 2013. DTR\2013\3463.

54 Segundo Antdnio Carlos Efing e Fabio Henrique Fernandez de Campos: A informagao é fator crucial
para conhecimento dos direitos, uma vez que, sem informagdo, ndo se toma conhecimento dos préprios direitos
exigiveis, pelas partes e, assim, para o amadurecimento das relages no que tange a diminuicdo dessa
vulnerabilidade, faz do direito um fiel na balanca, pois sdo milhares de relacfes de consumo, propagadas em
tempos de modernidade liquida, pela rede mundial de computadores, como ja consideramos. EFING, Antonio
Carlos; CAMPQS, Fabio Henrique Fernandez. A vulnerabilidade do consumidor na era da ultramodernidade.
Revista de direito do consumidor, v. 115, p. 149 — 165, jan - fev 2018. DTR\2018\8593

% MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p.336

% MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecdo dos
vulneraveis. 2 ed. em e-book baseada na 2. ed. impressa. Sdo Paulo: Editora Revista dos Tribunais, 2014. n.p.
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Importante pontuar que a possibilidade de obtencao das informacdes necessarias pelo
consumidor, na qualidade e na quantidade necessaria, pode tanto exercer a funcionalidade de
protecdo da liberdade do consumidor®’, bem como um instrumento de mitigacéo dos riscos da
sociedade pés-moderna®®,

Assim, “se poder € fonte de responsabilidade, a informacdo € divisdo de riscos,
significando justamente compartilnamento, tornar comum (communicatio-ionis, communico-
are, communis)®°. Exatamente nesse sentido, a protecdo do consumidor, volta-se a (i) imposicéo
ao fornecedor de compensar a disparidade informacional, seja com deveres exorbitantes a
I6gica do direito privado classico, (ii) seja com um espectro de ampliado de sua
responsabilidade civil (objetiva) pelas faltas cometidas no mercado de consumo (objetiva).®°

O debate do internet banking se insere no contexto do debate da vulnerabilidade
informacional do consumidor justamente como um dos aspectos da publicidade ostensiva deste
canal de atendimento bancério, reiteradamente propagado como “seguro”. Por vezes, veicula-
se inclusive que cabe ao consumidor proteger sua propria maquina dos riscos da internet. Assim,
a (des)informacdo se propaga na medida em que o risco de uma fraude eletronica ndo é
explicitamente tratada pelos bancos, por claras razdes comerciais. Percebe-se, neste ponto, que
a vulnerabilidade informacional pode se inserir no &mbito do consumo de servi¢os bancarios

eletronicos.

2.3.2. O conceito de fornecedor.

O conceito de fornecedor ndo enseja embate tedrico, jurisprudencial ou doutrinario
equivalente ao conceito de consumidor. No entanto, em vista da abertura e abrangéncia dos
termos legais empregados, cumpre se consigne pequena digressdo acerca da dimensao oposta

da relacéo de consumao.

5 EFING, Antonio Carlos. CAMPOS, Fabio Henrique Fernandez. A vulnerabilidade do consumidor na
era da ultramodernidade. Revista de direito do consumidor, v. 115, p. 149 — 165, jan - fev 2018. DTR\2018\8593

%8 No ponto: “A informacao sobre o risco que assegura a liberdade de escolha (aqui englobadas a liberdade
de agir, a liberdade de consciéncia etc.) cria uma responsabilidade ao consumidor em relacéo ao que é melhor para
si, Seu corpo e sua saude, e tende a garantir o equilibrio da relagdo de consumo. Considerando que 0s riscos estao
presentes no cotidiano da sociedade contemporénea, a informagdo é fundamental na mitigagdo e prevengdo de
riscos; é a partir da informagdo que o individuo vai gerenciar as suas escolhas e 0s riscos que esta disposto a
assumir, sopesando 0s prés e os contras.” SANTOS, Fabiola Meira de Almeida. Informagdo como instrumento
para amenizar riscos na sociedade de consumo. Revista dos Tribunais, v. 107, p. 363 — 384, Set - Out / 2016,
DTR\2016\24090.

% MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 335.

%0 MARQUES, op. cit. p. 336-337
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O Art. 3° do Codigo de Defesa do Consumidor dispde que:

Art. 3°. Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
produgdo, montagem, criagdo, construgdo, transformacéo, importacdo, exportagéo,
distribui¢do ou comercializacéo de produtos ou prestacdo de servicos.®

Como observa Bruno Miragem, a legislacdo inclui no conceito de fornecedor toda e
qualquer pessoa fisica ou juridica que desempenhe atividades de producdo ou comercializacdo
de produtos ou servigcos em termos amplos, sem oferecer qualquer distingdo quanto a
nacionalidade, quanto ao tipo societario, ou mesmo quanto a vinculagdo dos 6rgéos e entidades
ao Estado®2.

A partir dos termos do Caput do Art. 3° do Codigo de Defesa do Consumidor,
principalmente com fulcro na indicagédo de que fornecedor seria 0 agente que desenvolve a
determinada atividade voltada a disponibilizagdo de produtos ou prestacdo de servicos, 0
conceito de fornecedor necessariamente se conecta a ideia de profissionalismo despendido
nestas atividades. Esta interpretacdo detém seu fundamento tanto da estreita ligacdo do
vocabulo “fornecer” com praticas comerciais em geral, assim como se posiciona ao lado da
nogdo de atividades desenvolvidas com habitualidade. Neste sentido, utilizando-se de uma
interpretacdo sistematica, o conceito de fornecedor inclusive adquire estreita conexdo com o
conceito de empresario insculpida no Art. 966 caput do Cédigo Civil®.

Ainda segundo Bruno Miragem, a concepcao de profissionalismo liga-se tanto a um
requisito de (i) especialidade na atividade desempenhadas, como também a um requisito de
ordem (ii) econdmica, haja vista que estas atividades seriam desenvolvidas com o proposito
primordial de vantagem econémica, concretizado na contraprestacdo pecuniaria pelo

fornecedor (lucro)®.

61 BRASIL. Lei n° 8.078, 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Planalto.
Disponivel em: http://www.planalto.gov.br/ccivil_03/Leis/I8078.htm. Acesso em 23 abr. 2018.

62 Bruno Miragem adverte que considerar a habitualidade das atividades como elemento preponderante &
caracterizacdo do fornecedor seria inverter a relacdo de causa e efeito dos elementos da atividade de fornecimento
dentro da relacdo de consumo. Portanto, o que efetivamente caracteriza o fornecedor para os fins da aplicacdo do
Codigo de Defesa do Consumidor é o pardmetro do profissionalismo inerente as atividades. MIRAGEM, Bruno.
Curso de Direito do Consumidor. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2016. p. 176

63 Dispde 0 Art. 966 do Cadigo Civil: “Considera-se empresério quem exerce profissionalmente atividade
econdmica organizada para a producdo ou a circulacdo de bens ou de servicos”. BRASIL. Lei n® 10.406, de 10 de
janeiro de 2002 - Codigo Civil. Planalto. Disponivel em: http://www.planalto.gov.br/ccivil_03/Leis/2002 /110406
.htm. Acesso em: 24 abr. 2018.

¢ MIRAGEM, op cit., p. 178



http://www.planalto.gov.br/ccivil_03/Leis/l8078.htm
http://www.planalto.gov.br/ccivil_03/Leis/2002%20/l10406%20.htm
http://www.planalto.gov.br/ccivil_03/Leis/2002%20/l10406%20.htm
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Ademais, a definicéo juridica de fornecedor implica na consideracdo do disposto no §
2° do Art. 3 do Cdodigo de Defesa do Consumidor 9, visto que ao trazer a definicéo de “servicos”
no CDC, faz mencdo expressa as atividades fornecidas no mercado de consumo.

Desta forma, Bruno Miragem também extrai da nocdo de “mercado de consumo”
elementos caracterizadores do fornecedor. Assim, o fornecedor, enquanto tal para fins de

aplicacdo do CDC, atuara em

um espaco ideal e ndo institucional, onde se desenvolvem as atividades de troca de
produtos e servigos avalidveis economicamente, mediante oferta irrestrita aos
interessados e visando, por um lado, a obtengdo de vantagens econdmicas (por parte
dos fornecedores), e por outro a satisfagdo de necessidades pela aquisicdo ou
utilizagdo de produtos ou servigos (por parte dos consumidores)®®.

Ademais, sob o enfoque dos termos insculpidos no § 2° do Art. 3° do Codigo de Defesa
do Consumidor permitem a conclusdo de que o conceito de fornecedor se encontraria
igualmente condicionado a presenca de contraprestacdo, ou remuneragdo pelo fornecedor.
Contudo, o que se verifica no mercado de consumo € a existéncia de certos arranjos contratuais
que ndo preveem qualquer contraprestacdo pela parte adquirente do produto ou servico, o que
ndo significa que estas contratacGes estejam alheias a aplicacdo do Codigo de Defesa do
Consumidor.

Ocorre que, em vista das peculiaridades inerentes as praticas do mercado de consumo,
como bem ressalta a doutrina patria, o legislador deixou de reproduzir no Codigo de Defesa do
Consumidor a classica distincdo do direito contratual classico, entre contratos gratuitos e
onerosos®’. De outra ponta, 0 termo “remuneragdo” permite uma interpretacdo mais plastica e
maledvel, possibilitando a insercdo de situacdes peculiares e prépria das relagdes de consumo,
a qual se aplica aos contratos bancarios. A previsao do Codigo confronta com a realidade que
se observa no fornecimento dos servicos de internet banking, os quais, na maioria dos casos
nédo sdo diretamente remunerados pelo consumidor. Os contratos de internet banking, em sua
ocorréncia mais habitual, e como adiante pormenorizado, adquire esta forma de remuneragéo

indireta das instituicdes financeiras.

65 Consoante o Art. 3° § 2° do CDC:* Servigo é qualquer atividade fornecida no mercado de consumo,
mediante remuneracdo, inclusive as de natureza bancaria, financeira, de crédito e securitaria, salvo as decorrentes
das relacBes de carater trabalhista”. BRASIL. Lei n° 8.078, 11 de setembro de 1990. Cddigo de Defesa do
Consumidor. Planalto. Disponivel em: http://www.planalto.gov.br/ccivil_03/Leis/I8078.htm. Acesso em 23 abr.
2018.

% Em seguimento, Bruno Miragem bem ressalta que se trata de “um espaco n&o institucional em face de
seu carater ndo formal e independente de estrutura pré-determinada (o ser). (...) O carater dinamico e
autossuficiente do mercado, produto de necessidades esponténeas do ser humano, impede que pelo direito seja o
mesmo criado ou suprimido, sendo apenas regulado. MIRAGEM, op cit. p. 180

57 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 409


http://www.planalto.gov.br/ccivil_03/Leis/l8078.htm
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Neste sentido, impositiva a ressalva de que a remuneracédo do fornecedor nem sempre
ocorre mediante uma contraprestacdo direta pelo consumidor, como também indiretamente, de
modo que veridica assertiva de que o sinalagma contratual pode se encontrar escondido dentre
outras modalidades de ganho pelo fornecedor®,

Claudia Lima Marques ao debrucar-se sobre o topico, valendo a transcricdo de seu

posicionamento:

Parece-me que a opcdo pelo termo ‘remunerado’ significa uma importante abertura
para incluir os servigos de consumo remunerados indiretamente, isto é, quando ndo é
o consumidor individual que paga, mas a coletividade, ou quando ele paga

indiretamente o * beneficio gratuito’ que esta recebendo®°.

A possibilidade de remuneracéo indireta ao fornecedor € visualizada de modo nitido em
larga série de contratos, tanto envolvendo a¢6es de marketing, como inclusive sendo encontrado
de forma recorrente em contratos bancarios. Como exemplo, pode-se citar a denominada
“poupanca popular”, acerca da qual Claudia Lima Marques ja denunciou sua intrinseca “falacia
da gratuidade”, haja vista que a remuneracéo do fornecedor (instituicdo financeira se encontra
justamente na viabilizacéo de seu negdcio, ao passo em que “lucram com os juros de mercado
e pagam os juros de poupanca - se ndo ‘enriquecessem’ com estes servigos gratuitos, ndo o
fariam” 0,

Esta base doutrinaria acerca dos servi¢os aparentemente “gratuitos”, e que oferecem
remuneracao ao fornecedor de forma indireta detém importancia no objeto do presente estudo.
Consoante 0s ensinamentos doutrinarios, esta peculiaridade em nenhum aspecto afasta a
contratacdo do servigo de internet banking do espectro de aplicacdo do Codigo de Defesa do
Consumidor.

Em termos concretos, resta claro que, sob a Optica dos sujeitos de um contrato cujo
objeto envolva a prestacdo de servicos bancérios atraveés de sistemas cibernéticos, a
interpretacdo mais apurada do termo “mediante remuneragdo” ndo possui o0 condao de afastar a
instituicdo bancaria do conceito de fornecedor, magnetizando esta relagdo juridica, e assim
atraindo a incidéncia do Cadigo de Defesa do Consumidor a esta contratacao.

Em seguimento, cumpre ainda adentrar a analise da discussdo que envolve a aplicagdo
do Cddigo de Defesa do Consumidor aos contratos firmados com institui¢cdes bancarias quando

presentes os requisitos da relacdo de consumo, sendo este o objeto de analise do topico a seguir.

% MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 410-411

% MARQUES, loc. cit., p. 411

O MARQUES, loc. cit., p. 411
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2.4. DA APLICABILIDADE DO CODIGO DE DEFESA DO CONSUMIDOR AS
INSTITUICOES FINANCEIRAS.

A aplicacdo do Codigo de Defesa do Consumidor aos contratos e relagdes bancérias é a
resposta juridica a uma vasta gama de modificagdes econémicas, politicas e sociais iniciadas
com maior forca a partir da segunda metade do século XX. Dentre estas, se destacam a vasta
extensdo e massificacdo dos servigos bancérios ao publico consumidor.,

A extensdo pacifica do Codigo de Defesa do Consumidor aos contratos firmados cujo
objeto envolva a prestacdo de servigos bancarios reflete discussdo entravada no momento da
introducao do Cédigo de Defesa do Consumidor no ordenamento juridico. Em primeiro plano,
admite-se que o proprio texto legal do CDC nao permite conclusdo contraria, mercé do teor do
8 2° do Art. 3° da Lei 8.078, o qual dispde que “servico é qualquer atividade fornecida no
mercado de consumo, mediante remuneracdo, inclusive as de natureza bancaria, financeira, de
crédito e securitaria, salvo as decorrentes das relagdes de carater trabalhista” L.

No entanto, a atrac&o dos contratos de crédito e servi¢os bancarios a drbita dos vinculos
juridicos regidos pela Cadigo de Defesa do Consumidor ndo foi efetivada sem a respectiva
resisténcia dos entes que se julguem maiores interessados no afastamento das normas de
protecdo ao consumidor: as instituicdes bancarias’?. O poderio econdmico destas instituicdes,
aliado a fértil imaginacgdo de reconhecidos defensores dos bancos reacendeu o debate sobre a
aplicacdo do CDC, ainda que expressamente disposto em lei. Segundo Claudia Lima Marques,
“a Febraban, através de um forte esforco lobistico, tentou - sem sucesso - excluir a incidéncia
do Cddigo de Defesa do Consumidor sobre os servicos financeiros em geral.””3

Na espécie, a despeito da literalidade do Art. 3° § 2° do Cddigo de Defesa do
Consumidor, os primeiros anos de sua vigéncia restaram marcados pela resisténcia das
instituicOes bancarias a submissao as regras consumeristas. Primeiramente travada em sede

doutrinaria, a discussao foi objeto de fomento por organizacdes e associacfes de bancos, as

I BRASIL. Lei n° 8.078, 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Planalto.
Disponivel em: http://www.planalto.gov.br/ccivil_03/Leis/I8078.htm. Acesso em 23 abr. 2018.

2 DE LUCCA, Newton. A aplicagdo do Cddigo de Defesa do Consumidor a atividade bancéria. Revista
CEJ. Brasilia, v. 2 n. 6. Set - Dez 1998. Disponivel em: <http://www.cjf.jus.br/ojs2/index.php/revcej/article/view
Article/172/260>. Acesso em: 30 abr. 2018

8 MARQUES, Claudia Lima. Sociedade da informagio e servigos bancarios: primeiras observacoes.
Revista de Direito do Consumidor, Sao Paulo, v. 39, p. 49 — 74, 2001. DTR\2001\776



http://www.planalto.gov.br/ccivil_03/Leis/l8078.htm
http://www.cjf.jus.br/ojs2/index.php/revcej/article/view%20Article/172/260
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quais se utilizavam de diversos pareceres juridicos que sustentavam a inaplicabilidade do
Cadigo de Defesa do Consumidor aos servigos e operagdes bancarios’.

Apds, o tema foi objeto de ampla discussdo no ambito do Supremo Tribunal Federal,
através de Acdo Direta de Inconstitucionalidade de n° 2.591 ajuizada pela Confederagédo
Nacional do Sistema Financeiro, sustentando a inconstitucionalidade do § 2° do Art. 3°do CDC.
Os argumentos lancados na Acdo Direta de Inconstitucionalidade n® 2.591 podem ser

sumarizados nos seguintes pontos:

a) suposta distingdo subjetiva implicita contida na Constituicdo Federal entre o
“consumidor” e o “usuario de servicos bancarios”, eis que a Constituicdo Federal
haveria delimitado o regime juridico as institui¢fes financeiras em capitulo préprio, ou
seja, “Sistema Financeiro Nacional”, sendo regulado através de regime préprio das
instituicBes financeiras;

b) aaplicacdo do Codigo de Defesa do Consumidor representaria violagao formal ao Art.
192, Incisos Il e 1V da Constituicdo Federal, porquanto o CDC teria regulado sob a
forma de lei ordinaria, matérias proprias da regulacdo do Sistema Financeiro Nacional,
sendo estas matérias restritas a lei complementar; por conseguinte, o Cédigo de Defesa
do Consumidor néo seria passivel de derrogar a Lei 4.595/64, vez que recepcionada sob
o carater de lei complementar. A contrario, sua permissdo consistiria em “equiparar
todas as atividades de natureza bancaria, financeira, de crédito e securitaria a relagdes
de consumo para o fim de regula-las, sendo insusceptivel de derrogar a lei recepcionada,
que desfruta desse status”’>;

c) violagdo ao Art. 5° LIV da Constituicdo Federal, com base no argumento de oneracéo
desproporcional dos integrantes do sistema financeiro nacional, atividade econémica o

qual seria detentora de uma série de particularidades, e que portanto, ndo poderia ser

" MARQUES, Claudia Lima. Relacéo de consumo entre os depositantes de cadernetas de poupanca e 0s
bancos ou instituicbes que arrecadam a poupanca popular. In: WALD, Arnoldo (Org). Doutrinas Essenciais de
Direito Empresarial, v. 7. S8o Paulo: Editora Revista dos Tribunais, p. 381 — 437, 2010. Quanto ao ponto, refere
a Autora: “Esta extensdo tem por base os argumentos encontrados em mais de 06 pareceres de eminentes
professores e estudiosos, publicados ou ndo, encomendados pela Febraban e instituigdes bancarias, pareceres estes
que defendem ora a ndo aplicagdo do Codigo de Defesa do Consumidor, Lei 8.078/90, aos contratos bancarios em
geral, ora sua tdo limitada aplicagdo que estariam excluidos desta tanto as relagdes bancérias oriundas de contratos
de abertura de conta corrente quanto as de conta-poupanca e mesmo o crédito ao consumidor pessoa fisica.”

> BRASIL. Supremo Tribunal Federal. Agdo Direta de Inconstitucionalidade n® 2.591 — Peticdo Inicial.
Requerente: Confederacdo Nacional do Sistema Financeiro — CONSIF. Interessado: Presidente da Republica e
Outros. Relator: Min. Eros Grau. 21 dez. 2001. Disponivel em: http://redir.stf.jus.br/pagina
dorpub/paginador.jsp?docTP=TP&docID= 182555&prcID=5814244#. Acesso em: 03 jun. 2018.
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comparada a outros agentes econémicos, aos quais aplicavel o Codigo de Defesa do
Consumidor;

d) incompatibilidade das previsdes e direitos as praticas e peculiaridades dos servi¢os
bancérios. O argumento se embasa em jurisprudéncia do Supremo Tribunal Federal que
consigna que o funcionamento e as praticas das instituicdes financeiras seriam reguladas
pelo Conselho Monetario Nacional, bem como sob a fiscalizacdo do Banco Central do

Brasil.

Com efeito, todos esses argumentos foram afastados por maioria em sessé@o plenaria no
dia 07.06.2006. Desta forma, o julgamento de improcedéncia da ADI n° 2.519 ndo somente
sedimentou a controvérsia quanto a plena aplicabilidade do Cddigo de Defesa do Consumidor
aos contratos firmados pelas instituicdes financeiras e os destinatarios de seus servi¢os, como
também roborou a elevacgdo da protecéo do direito do consumidor ao patamar constitucional’®.

O primeiro ponto atacado pelos bancos se referia aos proprios aos elementos
constitutivos da relacdo de consumo, englobando o conceito de fornecedor e o conceito de
servicos. Segundo essa superada visdo, o empecilho a caracterizacdo de institui¢@es financeiras
como fornecedores estaria concatenada ao argumento de que as denominadas operacdes
bancarias ndo poderiam ser incluidas no escopo interpretativo de servicos, conforme levado a
cabo pelo legislador no Art. 3° 8 2° do CDC.

O cddigo de defesa do consumidor haveria criado peculiaridades inaplicaveis as
instituicdes financeiras’’. Em defesa desta posicdo, Arnoldo Wald visualiza o afastamento do
codigo de defesa do consumidor ao caso da caderneta de poupanca, visto que a partir de
preceitos proprios da economia, consumo e poupanca seriam tratados como conceitos entre si

incompativeis’®.

6 MARQUES, Claudia Lima. O novo direito privado brasileiro ap6s a decisdo da ADIn dos bancos
(2.591): observagdes sobre a garantia institucional-constitucional do direito do consumidor e a Drittwirkung no
Brasil. In: WALD, Arnoldo (Org). Doutrinas Essenciais de Direito Empresarial, v. 7. Sdo Paulo: Editora Revista
dos Tribunais, p. 439 - 480, 2010.

77 “E de se ressaltar que as institui¢des financeiras ndo trabalham com dinheiro préprio, mas de terceiros.
A pretensdo de aplicar-lhes regras de consumo - que ndo se amoldam as peculiaridades das operacdes bancarias -
pode atingir, de rigor, os correntistas e aplicadores que ofertam recursos ao sistema para serem repassados,
mediante guarda e aplicagdo em vez de manté-los guardados em casa nos cofres das empresas”. BRASIL. Supremo
Tribunal Federal. Acdo Direta de Inconstitucionalidade n® 2.591 — Peticdo Inicial. Requerente: Confederacdo
Nacional do Sistema Financeiro — CONSIF. Interessado: Presidente da Republica e Outros. Relator: Min. Eros
Grau. 21 dez. 2001. Disponivel em: http://redir.stf.jus.br/pagina dorpub/paginador.jsp?docTP=TP&doclD=
182555&prclD=581424#. Acesso em: 03 jun. 2018.

8 Em suas palavras: “Efetivamente, enquanto o consumo significa o uso de um produto ou de um servico
mediante remuneracdo, a poupanca significa acumulacdo de dinheiro, a negacdo do consumo. Um e outro, assim,
se excluem, a partir da decisdo do detentor do capital, ao destino que Ihe sera dado”. WALD, Arnoldo. Contratos
bancarios de depésito em caderneta de poupanca. Inaplicabilidade do coédigo de defesa do consumidor.



http://redir.stf.jus.br/pagina%20dorpub/paginador.jsp?docTP=TP&docID=%20182555&prcID=581424
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O posicionamento ndo passou sem a forte contradita no mister de Claudia Lima

Marques, o qual obteve respaldo na decisdo da ADI 2.591:

As contas depdsito corrente e poupanca possuem caracteristicas finalisticas de
insercdo do individuo como agente na sociedade atual, bancarizada. Os depoésitos
bancérios sdo parte integrante da nova realidade contratual massificada, de adesdo, de
relacionamentos bancérios mdltiplos, cativos, de longa duracdo e fluidos, em que se
destacam a vulnerabilidade do agente e a essencialidade dos servicos prestados [...].
Do exame dos elementos e do fato juridico bancario na relagéo de depdsito, observa-
se que ha relacdo de consumo entre os depositantes de cadernetas de poupanga e 0s
bancos ou instituicdes que arrecadam a poupanga popular™.

Além disso, a decisdo afastou a suposta colisdo entre as disposi¢des do CDC e as normas
de regéncia do Sistema Financeiro Nacional, reconhecendo-se que a matéria ndo guardaria
respeito ao tratamento proprio das instituicdes bancarias, mas sim, especificamente da protecéo
e defesa do consumidor. Nos termos do voto do Ministro Relator Carlos Velloso, “o Cédigo de
Defesa do Consumidor ndo interfere na estrutura institucional do Sistema Financeiro Nacional.
Esta sim sera regulada por lei complementar™e°,

O argumento que sustenta esta percepc¢ao se encontra na propria Constituicdo Federal,
na medida em que o conflito entre a normatizacdo do sistema financeiro nacional e a protecdo
de consumidor seria meramente aparente. N&o se trataria de regulacdo prépria do Sistema
Financeiro Nacional, e assim a regulacao interna das institui¢@es financeiras, mas sim do prisma
externo da atividade destas instituicdes, e seu relacionamento com o publico consumidor.

Por certo, ndo ha outra conclusao sendo a de que os meros efeitos de legislacdo protetiva
do consumidor sejam considerados como regras impostas a regulacdo do Sistema Financeiro
Nacional. Ou seja, resta evidente que o Cédigo de Defesa do Consumidor ndo incide sobre as
instituicdes bancérias em si, mas sim sobre 0s produtos e servigos que as instituicdes bancérias
oferecem no mercado de consumo. A defesa do consumidor seria matéria imposta a todos os
participantes da cadeia produtiva e do mercado, nas quais inevitavelmente se incluem as

institui¢Oes bancarias.

Descabimento de acdo civil pablica e irretroatividade da lei. In;: WALD, Arnoldo (Org). Doutrinas Essenciais de
Direito Empresarial, v. 7. Sdo Paulo: Editora Revista dos Tribunais, p. 307 - 340, 2010.

9 MARQUES, Claudia Lima. Relacdo de consumo entre os depositantes de cadernetas de poupanca e 0s
bancos ou instituicbes que arrecadam a poupanca popular. In: WALD, Arnoldo (Org). Doutrinas Essenciais de
Direito Empresarial, v. 7. Sdo Paulo: Editora Revista dos Tribunais, p. 381 — 437, 2010.

8 BRASIL. Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n® 2.591 — Acordio.
Requerente: Confederacdo Nacional do Sistema Financeiro — CONSIF. Interessado: Presidente da Republica e
Outros. Relator: Min. Eros Grau. 21 dez. 2001. Disponivel em: http://redir.stf.jus.br/paginadorpub/pagina
dor.jsp?docTP=AC&docID=266855. Acesso em: 03 jun. 2018.
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Como destaca a doutrina, alias, interessante notar que a aplicacdo as instituicGes
financeiras da Lei 6.404 (Lei das Sociedades Anénimas), assim como as imposic¢des e encargos
fiscais as quais se submetem todos os bancos nunca foram objeto de irresignacéo sob o prisma
constitucional®®. Sob a perspectiva dos deveres consignados por estas leis ndo ha noticia de
denominada violacdo ao principio do devido processo legal em sentido estrito, ou seja, da
proporcionalidade.

Ademais, o tema possui igualmente reflexo sobre a acirrada discussdo no tangente a
hierarquia entre leis complementares e leis ordinérias. Como referido, o debate se insere no
ponto em que os defensores da exclusdo do CDC as instituicdes financeiras e aos servicos
bancarios aduzem a necessidade de que as normas que resultem em implicacdes sobre as
atividades bancéarias devam ser introduzidas no sistema juridico sob a forma de lei
complementar, com fulcro no Art. 192 da CF.

No entanto, a inexisténcia de hierarquia entre lei complementar e lei ordinaria é
atualmente tratada como matéria consolidada no Supremo Tribunal Federal®. A jurisprudéncia,
ao seu turno, é concisa ao afastar a relagdo de hierarquia entre lei complementar e lei ordinaria,
ao consignar que os limites de aplicagdo de cada uma destas leis se encontram no fundamento
de legal de cada uma das leis, ou seja, na matéria que a Constituicdo reserva as leis
complementares.

Alias, muito embora a fonte da controvérsia se aplique de forma mais concisa ao direito
tributario, ela adentra ao presente debate no ponto em que a forma de que os efeitos das leis

ordinarias e complementares sdo iguais, salvo no que diga respeito a matérias especificas

81 Consoante retrata 0 Autor: “Vé-se de menos, por outro lado, quando ndo se percebe que essa
argumentacao tenta provar muito mais do que, na verdade, pretende. Nunca ninguém questionou, por exemplo, a
plena aplicabilidade da Lei n. 6.404, de 15 de dezembro de 1976, as institui¢des financeiras. Sendo estas, por forca
de lei, constituidas obrigatoriamente sob a forma de sociedades por a¢des, sempre se entendeu e se entende que 0s
bancos estéo sujeitos aela...”. DE LUCCA, Newton. A aplicagdo do Cddigo de Defesa do Consumidor a atividade
bancéria. Revista CEJ. Brasilia, v. 2 n. 6. Set - Dez 1998. Disponivel em: http://www.cjf.jus.br/ ojs2/index.php/
revcej/article/view Article/172/260. Acesso em: 30 abr. 2018.

8 “EMENTA: Contribuicdo Social sobre o Faturamento (COFINS) (CF, art. 195, 1). [...] Inexisténcia de
relagdo hierarquica entre lei ordinaria e lei complementar. Questdo exclusivamente constitucional, relacionada a
distribuicdo material entre as espécies legais. Precedentes. [...]. BRASIL. Supremo Tribunal Federal. Recurso
Extraordinario n° 377.457/PR. Recorrente: Antonio Glénio F. Albuquerque & Advogados Associados. Recorrida:
Unido. Relator: Min. Gilmar Mendes. Brasilia, 19 set. 2008. Disponivel em: http://redir.stf.jus.br/paginadorpub/pa
ginador.jsp?docTP=AC&docID=570335. Acesso em: 20 abr. 2018.
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delimitadas na Constituicdo Federal®. Relevante doutrina igualmente consigna que a diferenca
entre ambas as espécies de lei se encontraria no quérum de aprovagéo®.

Neste aspecto, portanto, o ataque tecido pelas institui¢cdes financeiras bancarias ndo foi
acolhido pelo Supremo Tribunal Federal firmando-se o posicionamento no sentido de que (i) se
esta a tratar de matéria diversa da regulacdo do Sistema Financeiro Nacional, como também (ii)
ndo subsiste a ideia de inconstitucionalidade formal no tangente a diferenciacdo entre leis
ordinarias e leis complementares.

Nesta linha, igualmente inexiste (iii) violagdo ao Art. 5° LIV da CF, o tratamento legal
concedido as instituicbes financeiras seria equivalente a todos os agentes do mercado de
consumo. Sob este aspecto, Claudia Lima Marques ressalta que “toda vez que as instituicdes
financeiras ou bancos contratam com consumidores, submetem-se, igualmente, ao sistema do
Codigo de Defesa do Consumidor, apesar de sua legislagdo especial”’®. Portanto, impende

concluir que

“ha didlogo e ndo ha colisdo, em decorréncia da técnica constitucional brasileira de
distribuicdo rationae materiae de competéncias legislativas (vide arts. 22, I, e XIX, e
24, VI, da CF/88), seja para protecdo do consumidor, como direito civil e
mandamento da ordem econdmica constitucional, seja para a iniciativa privada, como

direito comercial e mandamento constitucional (art. 170 da CF)”8®,

Forte nestes apontamentos, reforgando-se a importancia do julgamento da ADI n°®2.591
para o reconhecimento do patamar constitucional da prote¢do do consumidor, resta consolidada

e reconhecida a relagdo de consumo nos contratos firmados com institui¢des financeiras.

8 Neste sentido, vide passagem voto do Ministro Gilmar Mendes: “E tradicional a jurisprudéncia desta
Corte na proclamacéo de inexisténcia de hierarquia constitucional entre lei complementar e lei ordinaria, espécies
normativas formalmente distintas exclusivamente tendo em vista a matéria reservada aquela.” BRASIL. Supremo
Tribunal Federal. Recurso Extraordindrio n°® 377.457/PR. Recorrente: Antonio Glénio F. Albuquerque &
Advogados Associados. Recorrida: Unido. Relator: Min. Gilmar Mendes. Brasilia, 19 set. 2008. Disponivel em:
http://redir.stf.jus.br/paginadorpub/pa ginador.jsp?docTP=AC&doclD=570335. Acesso em: 20 abr. 2018.

8 Segundo José Maior Souto Borges: “A Unica diferenca irredutivel entre a lei complementar e a lei
ordinaria reside na diversidade do quérum de aprovacao. Nessa parte, diversifica-se o regime juridico de ambas.”
BORGES. José Souto Maior. Efic4cia e hierarquia da lei complementar. In: BARROSO, Luis Roberto. CLEVE,
Cléemerson Merlin (Org). Doutrinas Essenciais de Direito Constitucional. Sdo Paulo: Editora Revista dos
Tribunais, 2011. p. 261 — 278.

8 MARQUES, Claudia Lima. Relacio de consumo entre os depositantes de cadernetas de poupanca e 0s
bancos ou instituicbes que arrecadam a poupanca popular. In: WALD, Arnoldo (Org). Doutrinas Essenciais de
Direito Empresarial, v. 7. Sdo Paulo: Editora Revista dos Tribunais, p. 381 — 437, 2010.

% |bidem, p. 381 — 437.
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3. DA ANALISE DO VINCULO CONTRATUAL DE INTERNET BANKING

O estudo passara a analisar elementos do vinculo contratual do internet banking, tecendo
consideracdes em 6 pontos a seguir desenvolvidos. Em primeiro ponto, o estudo tratara (3.1)
do consumidor de servigos bancarios virtuais e sua especifica vulnerabilidade. Em seguimento,
apontar-se-a consideragdes sobre (3.2) a incidéncia da boa-fé objetiva e do (3.3) dever geral de
seguranga inerente a contratacdo. Nesse passo, 0 estudo abordara as (3.4) caracteristicas gerais
enquanto contrato bancario, para apds consignar (3.5) os aspectos formais desta contratagéo,
quais sejam, sua contratacdo eletronica, no formato de adesdo, e de longa duracdo. Ao fim,
restara averiguado (3.6) o teor destes contratos — aspectos materiais — sobretudo as clausulas

abusivas que Ihe integram.

3.1. O CONSUMIDOR DE SERVICOS BANCARIOS VIRTUAIS. ASPECTOS
ESPECIFICOS DE SUA VULNERABILIDADE.

O avango tecnologico e a mais recente popularizacdo dos meios e sistemas
disponibilizados através da internet — através de seu notdrio sucesso na aplicacao deliberada em
praticas comerciais diversas — traz consequéncias drasticas para a compreensdo das bases
contratuais no direito hodierno. Inclusive o Codigo de Defesa do Consumidor, com efeito, em
sua promulgacdo no inicio da década de 1990, ainda ndo previa que o poder deste meio de
comunicacédo pudesse se propagar e se aproximar de forma tdo enfatica do publico consumidor.

Sem que importe em qualquer diminuicdo das absolutas vantagens de utilizacdo deste
meio de comunicagdo, ndo escapa ao olhar do consumidor-usuério deste servico que esta
relacdo ndo € somente composta por vantagens, ha um énus claro e relevante a qualquer usuério
da internet. O avango tecnoldgico, por sua vez, e com sua natural agilidade, nem sempre
caminha de forma a resguardar os direitos de honra, personalidade e intimidade de seus

usuarios, ou mesmo no sentido da prote¢do aos bens materiais®’.

87 Afirma Rodrigo Eidelvein do Canto que “A vulnerabilidade se torna a expressdo inexoravel dessa
relagdo entre desiguais desde a formacédo das sociedades de consumo massificadas. Entretanto, esse principio
fundador das leis protetivas do consumidor, quando inserido no contexto do acelerado desenvolvimento
tecnolégico e da virtualizagdo das relagdes juridicas, alcanca patamares antes inimagindveis pelo legislador
brasileiro no momento da elaboragédo do C6digo de Defesa do Consumidor na década de 1990.” CANTO, Rodrigo
Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico: reconstrucdo da confianca na
atualizacdo do Cdédigo de Defesa do Consumidor. 1. ed. baseada na 1. Ed impressa. Sdo Paulo: Editora Revista
dos Tribunais, 2015. n. p..
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Entretanto, direcionados os bancos ao alcance de credito e demais servi¢os ao publico
consumidor, sequer é necessario 0 amparo tecnoldgico para que se constate uma relagéo juridica
calcada em desequilibrio, desigualdade, e por vezes, abusividade. Ante 0 monumental poderio
econdmico destas instituicdes, desde o inicio da vigéncia do Cédigo de Defesa do Consumidor
jase previa a protecdo do vulneravel, pessoa fisica ou juridica frente a estes players do mercado.
A despeito disso, seu texto avancado e protetivo ainda assim é considerado adequado ao
regramento do comércio eletronico®.

Assim, 0 avanco tecnoldgico é o responsavel pela insercdo de um sistema de convivio
contratual, denominado internet ou mobile banking. De fato, a intermediacao do relacionamento
entre banco e consumidor através da tecnologia importa na satisfacdo de critérios de
comodidade, j& indispensaveis a vivéncia em tempos pds-modernos®°.

Atenta a este desenrolar, ja na década passada apresentara a doutrina um conceito de

internet banking:

Sob o ponto de vista técnico-informatico, 0 home banking (ou office banking) néo se
confunde com o Internet Banking, na medida em que, neste Gltimo, o acesso a rede
bancaria (que ocorre pela Internet) dispensa a prévia instalacdo de sistemas proprios
dos bancos nos computadores de seus clientes.*

Sob o aspecto da vulnerabilidade, entende-se por aplicaveis a sistematica do internet
banking as li¢bes doutrinarias sobre o comércio eletronico, e principalmente a majoracédo da

vulnerabilidade que permeia a contratacdo pelos meios cibernéticos:

Operacgdes bancarias realizadas pelos bancos com seus consumidores via internet
sao espécie do género relagdo de consumo bancario. Ndo ha razdo para se dar um
tratamento dogmatico diferenciado ao internet banking uma vez que a Unica diferenca
entre estas atividades bancarias (realizadas na internet) e aquelas (formas de
negociacao tradicional dentro da agéncia) é que, no primeiro caso, as operacdes sdo
pactuadas por meio de contratos eletrénicos - 0s quais, por sua vez, ndo merecem um
tratamento diverso das categorias tradicionais de contratos (salvo em relagdo a prova,

8 A despeito de mais recentes movimentagdes legislativas, através do PL 3514 da Camara dos Deputados,
na visdo de Luciano Bennetti Timm “ndo existem motivos para se tratar as operages bancarias negociadas na
internet diferentemente das opera¢es comuns por meio da escrita tradicional e contratadas nas agéncias reais das
instituicdes financeiras. A razdo disso é que o contrato eletrénico pode ser subsumido as categorias tradicionais do
direito privado, sem necessidade de receber um tratamento a priori diferente (sempre abrindo-se a via da
argumentacao juridica, conforme a técnica da distingdo oriunda da common law, para 0 caso concreto, partindo-
se sempre de um topoi)”. TIMM, Luciano Benetti. A prestacdo de servicos bancarios via internet (home banking)
e a protecdo do consumidor. Revista de Direito do Consumidor, v. 38, p. 74 — 92. Abr - Jun 2001, DTR\2001\763

8 Sustentam Bruno Miragem e Claudia Lima Marques que “O po6s-modernismo é uma crise de
desconstrugdo, de desdogmatizagdo do direito, para outros, € um fendmeno de pluralismo e relativismo cultural
arrebatador a influenciar o direito, que aumenta a liberdade dos individuos, mas diminui o poder da critica, da
evolucao historica e da verdade no direito, fendmeno contemporaneo a globalizagdo e a perda da individualidade
moderna, mas que assegura novos direitos individuais a diferenca e aumenta o radicalismo das linhas tradicionais.”
MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecédo dos vulneraveis. 2 ed.
ebook baseada na 2. ed. impressa. Sdo Paulo: Editora Revista dos Tribunais, 2014. n.p.

% PIGNATARI, Alessandra Aparecida Calvoso Gomes. PIGNATARI, Alessandra Aparecida Calvoso
Gomes. Operacdes bancérias via internet (internet banking) no brasil e suas repercussées juridicas. Revista dos
Tribunais, v. 816, p. 94 — 108, Out 2013.
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que foge ao escopo deste trabalho). Desta forma, aplicam-se as operagdes bancarias
dispostas na rede de computadores 0 mesmo arcabouco legislativo que se aplica
as operacdes bancarias tradicionais [...]%.

No entanto, a doutrina reconhece que a contratacdo por meio de meios eletronicos
importa em aumento da vulnerabilidade do consumidor®?. Esta vulnerabilidade, por sua vez,
com atencdo a basilar relacdo de consumo, pode ser compreendida em duas “camadas”: a
primeira, calcada nas diferencas técnicas, juridicas, sociais e informacionais que favorecem o
fornecedor, e a segunda na “transposi¢cdo das relacGes de consumo para 0 mundo on-line —
também denominada de virtualizacdo do real”®3. Conforme explica Rodrigo Eidelvein do
Canto, ambas as camadas podem ser verificadas no caso concreto de forma independente ou
mesmo simultaneamente. %

Diante desse contexto, a questdo da vulnerabilidade com relacgdo as atividades bancérias

em meio eletrdnico ainda é assimilada de forma Unica por Claudia Lima Marques:

Realmente, ha uma intrinseca complexidade técnica e juridica desse tipo de
contratagdo a distancia. Quanto a complexidade juridica, faz-se mister frisar que todos
0s contratos ndo solenes podem ser hoje realizados por e mail, on line, por telefone,
por cabo ou por internet. Em especial as contratacbes bancarias, envolvendo
financiamento, crédito e renegociacdo de dividas, devem receber especial atencéo.
Trata-se do mais novo efeito da sociedade de informacdo em matéria bancaria. Aqui
a vulnerabilidade do consumidor é especial e proporcional a submissdo, significando
que 0 meio eletrdnico impde ao usuario-leigo ou consumidor a especializacdo, bem
como cuidados com a seguranga e transparéncia, como o uso comercial do meio
eletrdnico para tipicos servicos bancarios e de crédito®.

Nesse sentido, percebe-se que o comércio e a prestagdo de servigos por meio eletronico
causam um agravamento da vulnerabilidade do consumidor. A exposi¢do do consumidor as
atividades bancéarias no meio fisico - o que ja Ihe enseja a posicdo de vulneravel — sera ampliada
na medida da transposicao dos servigos bancérias ao meio virtual. Obtém-se, desta forma, uma
relacdo despersonalizada, desterritorializada, desmaterializada, e atemporal, dignas de causar

iniquidades desfavoraveis em consumidor.

%L TIMM, Luciano Benetti. A prestacdo de servigos bancarios via internet (nhome banking) e a protecdo
do consumidor. Revista de Direito do Consumidor, v. 38, p. 74 — 92. Abr - Jun 2001, DTR\2001\763.

%2 VIAL, Sophia Martini. Contratos de Comércio Eletrénico de Consumo. Revista de direito do
consumidor, v. 80, p. 277 — 334, Out — Dez, 2011. DTR\2011\5142.

% DO CANTO, Rodrigo Eidelvein. A vulnerabilidade dos consumidores no comércio eletronico:
reconstrugdo da confianca na atualizacdo do Codigo de Defesa do Consumidor. 1. Ed. baseada na 1. Ed
impressa. Sdo Paulo: Editora Revista dos Tribunais, 2015. n. p..

% DO CANTO, Ibidem.

% MARQUES, Claudia Lima. Protecdo do consumidor no comércio eletronico e a chamada nova crise do
contrato: por um direito do consumidor aprofundado. In: MARQUES, Claudia Lima. MIRAGEM, Bruno (Org.).
Doutrinas Essenciais de Direito do Consumidor. 1 ed. em ebook baseada na 1. ed. impressa. Sdo Paulo: Editora
Revista dos Tribunais, 2011. n.p.
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3.2. DA PROTECAO DO CONSUMIDOR NA FORMACAO E EXECUCAO DO
CONTRATO.

O ambiente virtual € passivel de ensejar novos questionamentos e aspectos no tangente
a vulnerabilidade do consumidor bancario. Nesse especifico ponto, oportuno verificar o
amoldamento da principiologia protetiva que resta insculpida no Cddigo de Defesa do
Consumidor ao vinculo juridico de consumo que se estabelece no servico de internet banking.

Em primeiro lugar, a defesa do consumidor se concretiza a partir de parametros
estabelecidos por deveres pressupostos a relacdo contratual inderrogaveis pela vontade das
partes. Afere-se, nesse prisma, a incidéncia do dever de (3.2.1) boa-fé do fornecedor com
relacdo a seus consumidores, assim como o (3.2.2) dever de seguranga quanto aos produtos e
servicos disponibilizados no mercado de consumo. Consideradas as peculiaridades, proprias de
um servico virtual, ambos os deveres se aplicam, sem excecdo, ao servi¢o de internet banking,

conforme exposto a seguir.

3.2.1. Dever geral de boa-fé e transparéncia do fornecedor.

A boa-fé é um dos principais deveres de todos os atuantes no mercado de consumo.
Trata-se de principio basico que irradia vinculo obrigacional entre consumidor e fornecedor,
por forca da redacdo do Art. 4°, Inciso 11l do Cddigo de Defesa do Consumidor®®, ao prever
“harmonizacéo dos interesses dos participantes das relaces de consumo [...] sempre com base
na boa-fe e equilibrio nas relacbes entre consumidores e fornecedores”.

A inferéncia do Codigo de Defesa do Consumidor a boa-fé, no ponto, ndo designa uma
concepcdo subjetiva, como bem denota Bruno Miragem®’, mas efetivamente a concebe como
um principio geral de lealdade e fidelidade que exige no entre os sujeitos contratantes em carater

vinculante, e cuja presenca dirige toda a hermenéutica do direito contratual e civil.

% Segundo Ruy Rosado de Aguiar Jr. “Isso traz a tona aspecto nem sempre considerado na boa-fé,
consistente na sua vinculagdo com os principios socioecondmicos que presidem o ordenamento juridico nacional,
atuando operativamente no ambito da economia do contrato. Isso quer dizer que a boa-fé ndo serve tdo-s6 para a
defesa do débil, mas também atua como fundamento para orientar interpretacéo garantidora da ordem econémica,
compatibizando interesses contraditérios, onde eventualmente podera prevalecer o interesse contrario ao do
consumidor, ainda que o sacrificio deste, se 0 interesse social prevalente assim o determinar.” AGUIAR JR. Ruy
Rosado de. A boa-fé na relagdo de consumo. Revista de Direito do Consumidor. v. 14, abr — jun 1995, p. 20 - 27

% O Autor destaca a distingdo de boa-fé em sua modalidade subjetiva, na medida em que essa “néo se
trataria de um principio juridico, mas tdo somente de um estado psicolégico que se reconhece a pessoa e que
constitui requisito presente no suporte fatico presente em certas normas juridicas’. MIRAGEM, Bruno. Curso de
Direito do Consumidor. 6 ed. S&o Paulo: Editora Revista dos Tribunais, 2016. p. 145.
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A indeterminacéo e a vagueza do termo fazem da boa-fé objetiva verdadeira clausula
geral contendo principio que irradia todo o ambiente de aplicacdo do direito civil®®. Sob a
autoridade de Judith Martins-Costa, admissivel afirmar a impossibilidade de se conceber
definicdo “apriorista” e “bem-acabada” de boa-fé objetiva®®. Refere a Autora que
“efetivamente, ndo é facil essa caracterizacdo, pois a locucdo «boa-fé» &€ uma expressao
semanticamente vaga ou aberta e, por isso, carecedora de concretizacdo, sendo a tarefa de
concretizar sempre, e necessariamente, contextual.”1%

Notavel investida de defini¢cdo do conceito remonta & obra de Claudia Lima Marques,

que com esteio em vasta doutrina germanica, traduziria boa-fé objetiva como

uma atuacdo ‘refletida’, uma atuacdo refletindo, pensando no outro, no parceiro
contratual, respeitando-o, respeitando seus interesses legitimos, suas expectativas
razoaveis, seus direitos, agindo com lealdade, sem abuso, sem obstrugdo, sem causar
lesdo ou desvantagem excessiva, cooperando para atingir o bom fim das obrigaces:
o cumprimento do objetivo contratual e a realizagdo dos interesses das partest?,

Sob a Optica de Judith Martins-Costa, a despeito do contetdo central minimo do
instituto'®?, melhor substrato desde conceito pode ser obtido através de uma abordagem
funcionall®, extraindo seu entendimento através de funcdes que o conceito desempenha no
ordenamento juridico e seus efeitos perante o vinculo contratual. Nessa linha, e igualmente na
esteira dos germanicos, extrai-se da boa-fé objetiva uma fungéo criadora, limitadora de direitos
subjetivos, e uma funcdo hermenéutica do vinculo juridico-contratual'®.

Enquanto funcdo criadora, a boa-fé objetiva seria considerada o ponto basilar de aferi¢cdo
de deveres de conduta anexos (Nebenpflichten) aos contratantes, destacando-se nas relagdes de
consumo o dever de informacdo. A contrario sensu, a concretizacdo da boa-fé objetiva pode
ser verificada através de sua fungéo limitadora de direitos subjetivos das partes. No ambito das
relacdes se consumo, ganham destaque, a titulo exemplificativo, a vedacéo as clausulas de teor

abusivo.

% Segundo Fabiano Menke, as clausulas gerais se constituem a partir da verificagdo de conceitos (i)
vagos, porém, invariavelmente (ii) expressos. MENKE, Fabiano. A interpretacdo das clausulas gerais: a
subsuncdo e a concrec¢do dos conceitos. Revista de direito do consumidor, v. 50, p. 9 — 35, abr — jun. 2004.

% MARTINS-COSTA. Judith. A boa-fé no direito privado: critérios para sua aplicacdo. Sdo Paulo:
Marcial Pons, 2015, p. 41

100 MARTINS-COSTA, op. cit. p. 40.

101 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 216

102 Ressalta a doutrinadora que “Isso ndo significa, de modo algum, que a expressdo boa-fé objetiva
constitua flatus vocis ou elastico cheque em branco a ser preenchido de acordo com o impressionismo juridico
(principalmente aquele, muito perigoso a democracia, que é o ditado pelo incontrolavel e subjetivo «sentimento
de justica»). H4 — mesmo na relatividade do tempo e no espaco — um contetido minimo (traduzido no honeste
vivere ciceroniano) que lhe esta conotado.” MARTINS-COSTA, loc. cit.

103 MARTINS-COSTA, loc. cit.

104 MARQUES, op. cit., p. 215
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Por ultimo, a boa-fé objetiva pode ser aferida a partir de um aspecto interpretativo, uma
atribuicdo hermenéutica, concedendo ao intérprete ou julgador uma ferramenta, uma medida,
um parametro de compreensdo e de modulacao da relagéo juridica sob analise. Nesse sentido
refere Claudia Lima Marques, ao citar Waldirio Bulgarelli que esta fungdo “permite uma viséo
total e real do contrato sob exame”.1%

Concebida como clausula geral inerente a toda a contratacdo realizada no ambito do
mercado de consumo, a boa-fé objetiva embasa dever intrinseco de informacéo conferido ao
fornecedor, o qual restard incumbido de esclarecer ao consumidor de forma clara e enfatica
todos os riscos do consumo do produto ou da utilizacdo de determinado servico. Como bem
ressalta Rizzatto Nunes: “Trata-se de um dever exigido mesmo antes do inicio de qualquer
relacdo. A informacdo passou a ser componente necessario do produto e do servigo, que ndo
podem ser oferecidos no mercado sem ela”1%,

Transposto as peculiaridades do consumo eletronico, ganha o principio da boa-fé ainda
maior notoriedade, principalmente em consideracdo a agressividade de seu marketing,
atualmente transformado em uma “arte da persuasdo”*%’, assim como na impessoalidade propria
do ambiente virtual.

No ponto, ainda comenta Claudia Lima Marques que

0 uso de um meio virtual, ou a entrada em uma cultura visual leva a uma perda de
significado ou de eficiéncia do principio da boa-fé, que guiou o direito privado e, em
especial, o consumidor no século XX. Para alcancar a mesma eficacia em tempos
virtuais pés-modernos, parece-me necessario evoluir para 0 uso de um paradigma
mais "visual" (de "aparéncia"), de menos fidelidade e personalizacdo ( fides), de
menos eticidade (valoracdo - bona) e sim de mais socialidade (qualquer forma de
"declaracdo" vincula o profissional organizador da cadeia de fornecimento) e de
coletiva repersonalizacdo (realizar as expectativas legitimas de todo um grupo difuso
de consumidores virtuais), a confianga, o modelo-mée da boa-feé! O direito privado do
século XXI deve evoluir para redescobrir o principio da confianga
(Vertrauensprinzip)!

105 BULGARELLLI, Waldirio. Direito empresarial moderno. Rio de Janeiro: Editora Forense, 1992, p.
95 apud MARQUES, Cléaudia Lima. Contratos no Codigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 215

198 NUNES, Rizzatto. Curso de direito do consumidor. 7. ed. Sdo Paulo: Editora Saraiva, 2012. p. 185

107 Afirma Antdnio Herman Benjamin, que “ndo tem o consumidor qualquer controle sobre a publicidade.
O anunciante, sua agéncia e o veiculo sio os grandes "senhores" do fendmeno publicitario. E ela um fendmeno
unilateral, parcial e subjetivo. Uma tal constatagdo tem que ter, necessariamente, repercussdes no regime juridico
de controle da publicidade eventualmente adotado. Essa situagdo de impoténcia aumenta mais ainda quando, com
seu crescente requinte, a publicidade deixa de ser mera arte e informacéo, e se transforma em ciéncia da persuaséo.
Ciéncia que busca auxilio em outras ciéncias, disciplinas, teorias e modelos, como a psicologia, a sociologia, a
atrapologia, as ciéncias do comportamento, a estatistica, a teoria das probabilidades, os modelos experimentais e
os de simulacéo por computador.” BENJAMIN, Ant6nio V. Herman. O controle juridico da publicidade. Revista
de Direito do Consumidor, v. 9, p. 25 — 57, jan — mar 1994,
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Ora, no contexto da vinculatividade do principio da boa-fé objetiva e seus efeitos
perante a conduta das instituicdes bancarias, principalmente no que tange ao seu dever de
informar'® quanto aos riscos dos servicos que disponibilizam, o internet banking adquire a
posicdo de caso paradigmatico. Isto porque ndo se percebe, em qualquer anuncio publicitario
difundido pelos bancos, qualquer mencgéo ao fato de que o sistema possui falhas, de que ha em
si riscos na sua utilizacao.

Muito pelo contrério, os bancos sdo unénimes a divulgar nos meios de comunicacéo a
suposta seguranca do servigo de internet banking. Ha um claro aporte publicitario no sentido
de vincular a utilizacdo do internet banking ndo somente a facilidade da realizacdo de
transferéncias, mas em mesmo patamar, a falacia de o sistema ser tratado como “seguro”,
Defende-se desde ja a existéncia uma violagdo do dever de informar das institui¢6es financeiras,
vez que ndo revelam ao publico consumidor o verdadeiro nivel de seguranca de seus sistemas.

Constata-se no ponto violacdo ao dever com esteio em pressupostos de boa-fe.

3.2.2. Dever anexo de cuidado e seguranca.

A imposicéo do dever de boa-fé nas relacdes juridicas de consumo implica na obrigacéo
do fornecedor disponibilizar seus produtos e servi¢os no mercado de consumo com atengédo a
requisitos de seguranca, de forma a ndo causar danos ao consumidor. Verifica-se no ponto a
incidéncia de dois verdadeiros “deveres anexos” implicitos a toda relagdo de consumo, sejam
estes o dever de “cuidado” e o dever de “seguranca”.

Os deveres de seguranca e de cuidado, enquanto direito do consumidor restam previstos
de forma expressa no Art. 4° caput do Codigo de Defesa do Consumidor. Por sua vez, a
inobservancia do dever geral de seguranca atrai a aplicacdo dos Arts. 12 a 14 do CDC de modo
a estabelecer a responsabilidade objetiva do fornecedor por eventuais danos causados ao
consumidor.

Nesse sentido, segundo Bruno Miragem, o direito de seguranca:

consiste basicamente em direito que assegura prote¢do contra riscos decorrentes do
mercado de consumo. Por direito basico a seguranca do consumidor, podemos

108 Consoante Bruno Miragem: “O principio da boa-fé impde ao fornecedor, neste sentido, um dever de
informar qualificado, uma vez que ndo exige simplesmente o cumprimento formal do oferecimento de
informacdes, sendo o dever substancial de que estas sejam efetivamente compreendidas pelo consumidor.”
MIRAGEM, Bruno. Curso de Direito do Consumidor. 62 ed. Sdo Paulo: Revista dos Tribunais, 2016. p. 146

109 O marketing é recorrente ao propagar o sistema como “simples, rapido e seguro”. Como exemplo, cita-
se a pagina da Caixa Econémica Federal. CAIXA ECONOMICA FEDERAL. Pagina oficial. Disponivel em:
https://internetbanking.caixa.gov.br/sinbc/#!nb/login. Acesso em 17 jun 2018.
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entender como 0 que assegura a protecdo do consumidor contra riscos
decorrentes do oferecimento do produto ou do servico, desde 0 momento de sua
introducdo no mercado de consumo, abrangendo o efetivo consumo [...] A protecdo
legal abrange, no caso, tanto riscos pessoais quanto riscos patrimoniais,
considerando-se o direito & sequranca como espécie de direito geral de ndo sofrer
danos, ao qual corresponde o dever geral de protecéo a vida, a pessoa e ao patrimdnio
do consumidor.% (sublinhei e grifei)

Assim, tomando-se o direito de seguranga do consumidor como um “direito geral de ndo
sofrer danos”, resta per se clara sua vasta importancia e aplicabilidade ao consumo em ambiente
virtual, e em especifico no que tange ao uso do internet banking. Com efeito, a verdade é que
sdo infindaveis os riscos a que se submete o consumidor ao efetuar uma simples transferéncia
através da internet. No ponto, alguns destes riscos sdo elencados por Guilherme Magalhaes
Martins:

| — a interceptacdo de mensagens encaminhadas por e-mail; Il — a colheita néo
autorizada de dados pessoais e confidenciais do consumidor; Il — a utilizagdo de
senhas de acesso a determinados servicos em ambiente de Internet; IV — a
interceptacdo de dados relativos a cartdes de crédito e/ou cartdes bancérios; V — a
efetiva aquisicdo de produtos ou servi¢os com dados interceptados; VI — a apropria¢éo
da imagem virtual da pessoa, criando-se uma persona com todos os dados coletados
em ambiente de Internet; VII — a apropriacdo de documentos encaminhados por e-
mail; VIII — a divulgacdo ndo autorizada em ambiente de rede de dados e documentos
pessoais do consumidor; IX — a mercancia das informacdes, dados e documentos
coletados; X — a destruicdo ou inutilizacdo de softwares e/ou hardwares
decorrente de aspectos da invasdo (virus, ondas magnéticas etc.).!** (grifei)

O cumprimento do dever de seguranca pelo fornecedor é o que se passa a analisar no
presente topico.

No que tange as préticas internas das instituicGes bancarias, o dever de seguranca
inerente a oferta ininterrupta dos servicos de internet banking se concretiza em quatro
“politicas” de seguranca, bem designadas por Alessandra Aparecida Calvoso Gomes Pignatari,
sejam estas (a) politica de seguranca quanto a agentes internos; (b) quanto a agentes externos;
(c) politica de seguranca fisica, e (d) politica de seguranca l6gicat'?.

Nesse sentido, 0 quesito seguranca do sistema eletronico bancario envolve

primeiramente protocolos de protegcdo contra agentes internos da instituicdo bancaria, ou seja,

110 MIRAGEM, Bruno. Curso de Direito do Consumidor. 62 ed. Sdo Paulo: Revista dos Tribunais, 2016.
p. 212

11 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na internet. 1
ed. ebook baseada na 2. ed. impressa. Sdo Paulo: Editora Revista dos Tribunais, 2014. n.p.

112 PIGNATARI, Alessandra Aparecida Calvoso Gomes. Operagdes bancdrias via internet (internet
banking) no brasil e suas repercussdes juridicas. Revista dos Tribunais, v. 816, p. 94 — 108, Out 2013.
DTR\2003\713
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o0s préprios funcionarios do banco ou prestadores de servicos terceirizados, que eventualmente
desmotivados e possuam privilégios de acesso ao sistema, possam prejudicar os clientes da
instituicdo atraves de inser¢des fraudulentas, ou se beneficiar através da quebra de informagdes
sigilosas dos clientes.

A politica externa de seguranca consiste no conjunto de determinacdes da instituicdo
bancéria com vistas a prevencdo tanto da violagcdo de informacdes estratégicas e sigilosas de
seus clientes, como também de danos e fraudes ao sistema cibernético do banco por terceiros,
alheios ao banco, mas que porventura possam deter autorizagdo de acesso a determinados niveis
de informagdes da instituicdo. Nesse caso, destaca-se a adogdo do “principio do privilégio
minimo”, ora retratado em normas certificadas de seguranca e gestdo da informacéo, como a
ISO 27001, o qual busca a diviséo de processos e fungdes entre diversos agentes de autoridade
delimitada, com vistas a evitar danos e identificar os responsaveis com maior eficiéncia.

A politica de seguranca fisica e logica se complementam, na medida em que visam
manter tanto a integridade fisica dos equipamentos eletronicos em uso no fornecimento do
servigo do internet banking aos consumidores, como igualmente na garantia de que o sistema e
todos os dados armazenados ndo serdo atingidos pela vasta gama de cddigos agressores
disponiveis na rede. E neste ponto, no ambito da politica de seguranca l6gica, em que se
visualiza o emprego de firewalls!'? e “programas de criptografia seguros, de UGltima geracéo
para proteger o consumidor”4,

Jé& encarada sob a uma 6ptica relacional do servico de internet banking, entre fornecedor
e consumidor individualmente concebidos, é com efeito que se afirma que o cumprimento do
dever de seguranca ndo se concretiza unicamente em prestacdes desenvolvidas pelo fornecedor,
mas sim na plena divisao de obrigacdes entre fornecedor e consumidor. Enquanto, de um lado
o fornecedor se compromete a desenvolver e aperfei¢coar o sistema, assim como alcangar ao
consumidor ferramentas de utilizacdo do sistema de forma segura (como por exemplo, 0 uso de
tokens, identificacdo biométrica, senhas, o uso softwares especificos e de criptografia), ao
consumidor caberd o dever de ndo divulgar suas senhas, codigos, ou emprestar ferramentas
cruciais como o token a terceiros.

Fato € que a estrutura em que o sistema de internet banking € concebida na atualidade

ndo e possivel de ser executada sem que ambas as partes da relacdo contratual, consumidor e

113 PIGNATARI, Alessandra Aparecida Calvoso Gomes. Operacdes bancarias via internet (internet
banking) no brasil e suas repercussdes juridicas. Revista dos Tribunais, v. 816, p. 94 — 108, Out 2013..
DTR\2003\713

4 TIMM, Luciano Benetti. A prestacdo de servigos bancarios via internet (home banking) e a protecdo
do consumidor. Revista de Direito do Consumidor, v. 38, p. 74 — 92. Abr - Jun 2001. DTR\2001\763.
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fornecedor, incorporem determinados deveres voltados a manutencdo da seguranga das
transagcdes financeiras efetuadas. Como € possivel extrair de trabalho especializado
desenvolvido por Tomi Adachi, utilizando-se do compartilhamento destes deveres, pode ser
dividido em cinco classificagbes de diretivas: de integridade, confidencialidade,
disponibilidade, privacidade, ndo-repldio e autenticidade!®s.

Sem embargo de todos os aparatos disponibilizados pelas instituicGes financeiras,
infelizmente ndo € possivel afirmar que o consumidor se encontrara absolutamente prevenido
dos perigos das redes. Isto porque muitas vezes o cracker pode se valer de uma pagina falsa,
criada por ele, com absolutamente as mesmas funcionalidades do site da instituicdo financeira.
No momento em que o consumidor adentra a pagina falsa e insere seu codigo,
imperceptivelmente o cracker se apossara de informag@es vitais para 0 acesso e controle de
ativos em conta do consumidor. A pratica — que pode ser objeto de inimeras adaptacdes ao
ambiente e as qualidades pessoas da vitima - € denominada phishing.

Nesse sentido, é possivel aferir que as lacunas de seguranca que estao atreladas a toda a
comunicacgdo através da internet por vezes fogem e se encontram fora do alcance das
instituicdes bancérias, como no caso do phishing, em que um terceiro (cracker) se utiliza de
vulnerabilidade da propria maquina e das atitudes do consumidor para perpetrar seu ataque.
Ainda que assim seja, no entanto, esse fato ndo se mostra suficiente a deslocar a
responsabilidade juridica da instituicdo bancaria ao consumidor, ao passo que este risco estava
previsto na medida em que o banco decidiu pelo fornecimento do servico.

O banco, no entanto, sera eximido da responsabilidade pelos danos causados ao
consumidor tdo somente quando lograr éxito e estabelecer nexo de causalidade entre a violagédo
de dever ndo-fazer contratualmente designado ao consumidor (como revelar a senha a terceiro,
devidamente comprovada). Sem embargo, este caso afastara a responsabilidade da instituicdo
financeira por culpa exclusiva do consumidor, por forca do Art. 14, § 3°, Inciso 11 do CDC*,

115 Nesse sentido, vide tese de dissertacio de mestrado de autoria de Tomi Adachi, sob orientacdo de
Eduardo Diniz, e que as paginas 61-62, apresenta-se tabela detalhada da interacdo e divisdo de seguranca entre
banco e cliente, baseada em escritos de Shon Harris, Ronald L. Krutz e Russel D. Vines. ADACHI, Tomi. Gestéo
de seguranca em internet banking: estudo de casos brasileiros. Dissertacdo (Mestrado em Administracdo de
Empresas) - FGV - Fundacéo Getulio Vargas, Sdo Paulo, 2004. Disponivel em: http://hdl.handle.net/10438/2339.
Acesso em: 18 jun 2018.

116 O comportamento desidioso do consumidor no que importa ao resguardo do sigilo de sua senha pessoal
afasta a responsabilidade do banco. Conforme consolidado entendimento do Superior Tribunal de Justica, “O uso
do cartdo magnético com sua respectiva senha é exclusivo do correntista e, portanto, eventuais saques
irregulares na conta somente geram responsabilidade para o Banco se provado ter agido com negligéncia,
impericia ou imprudéncia na entrega do numerario.” BRASIL. Superior Tribunal de Justica. Recurso Especial
n® 602.680. Recorrente: Caixa Econdmica Federal. Recorrido: Eleonilson Raimundo dos Santos. Relator: Min.
Fernando Gongalves. Brasilia, 21 out. 2010. Disponivel em: https://ww2.stj.jus.br/processo/revista/documento/ me
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3.3. ASPECTOS GERAIS DO CONTRATO DE INTERNET BANKING.

No ponto, passar-se-a & anélise in concreto do instrumento juridico que concede 0 acesso
ao ambiente virtual fornecido pelas instituicdes bancarias. Com efeito, o acesso ao internet
banking, seja através da modalidade mobile ou pelo computador pessoal, invariavelmente
envolve a aceitacdo pelo usuario de instrumentos contratuais corriqueiramente denominados
“Termos de Adeséo” ou “Termos e Condicdes de Uso dos Servigos de Internet Banking”.

De fato, é nestes sintéticos e simples instrumentos contratuais que se encontra a base
juridica do fendbmeno tecnologico que revolucionou a forma de interacdo entre consumidores e
institui¢bes financeiras. O instrumento contratual - o qual na vasta maioria dos casos ndo é
sequer lido pelos consumidores - possui todas as caracteristicas aplicaveis aos demais negocios
juridicos contratuais, vez que o fendmeno juridico ora estudado se encontra no plano de um
acordo de vontades entre duas partes, entre duas ou mais pessoas.

O objeto destes instrumentos contratuais normalmente se resume na prestacdo de
servicos bancérios através da internet, na qual a instituicdo financeira do correntista se
compromete a “prestacdo de servicos de internet banking”. Ao seu turno, visualiza-se que
“prestar servicos de internet banking” implica, em verdade, em propiciar acesso do cliente
bancario (consumidor) o acesso a uma plataforma virtual que viabilize, sob sua
responsabilidade, o acesso integral as informacGes sobre a conta corrente, investimentos,
saldos, extratos, pagamentos, agendamentos, seguros cartdes de crédito, débito, e inclusive
cambio e a contratacdo de financiamentos e empréstimos através de seu computador pessoal.

Com efeito, € justamente em seu objeto que reside a importancia desta relacédo
contratual, sendo vejamos: sob a perspectiva das institui¢des financeiras, o internet banking néo
se resume a reducdo de custos somada ao significativo ganho comercial pela automacao de seus
servicos!!’, mas se reveste de finalidades comerciais, com as ja referidas em alusdo a obra de

Eduardo Diniz*®, Sob a perspectiva do consumidor, a finalidade do contrato resume-se a

diado/?componente=ITA&sequencial=507510&num_registro=200301958171&data=20041116&formato=PDF.
Acesso em: 18 de jun. 2018.

117 DINIZ, Eduardo H.; SANTOS, Heloisa Monaco dos. Internet banking. GV-executivo, v. 5, n. 3, p.
41-45, out. 2006. ISSN 1806-8979. Disponivel em: <http://bibliotecadigital.fgv.br/ojs/index .php/gvexecutivo
[article/view/34299/33105>. Acesso em: 19 Jun. 2018.

118 DINIZ, Eduardo. Evolucéo do uso da Web pelos bancos. Revista de administracdo contemporanea.,
Curitiba, v. 4,n. 2, p. 29-50, Ago, 2000. Disponivel em: http://www.scielo.br/scielo.php?script=sci_arttext&
pid=S1415-655520000 00200003&Ing=en&nrm=iso. Acesso em: 19 Jun. 2018.
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desnecessidade de deslocamento para efetuar transacdes bancarias presenciais, ou seja, verifica-
se através do aspecto da comodidade.*®

Contudo, questiona-se: poderia o contrato de internet banking ser tratado como um
contrato bancério propriamente dito? A resposta € afirmativa.

Na licdo de Ruy Rosado de Aguiar Jr1?0;

Para a classificacdo do contrato bancério, sdo conhecidas as posi¢des que levam em
conta o elemento subjetivo (é bancario o contrato realizado por um banco, ou, mais
precisamente, no caso do Brasil, pelas instituicbes financeiras) ou o objetivo (&
bancéario o contrato que realiza a finalidade especifica do banco, de intermediar o
crédito indireto). Banco é a empresa que, com fundos proprios ou de terceiros, faz da
negociacao de crédito sua atividade principal (Nelson Abrao, Direito Bancario, p. 17).
No Brasil, devemos considerar as instituicbes financeiras mencionadas na Lei
4.595/94.

No tangente ao aspecto subjetivo, portanto, inegavel notar que os Termos de Adesao ao
Internet Banking” efetivamente importam na vinculagdo entre (a) um banco a (b) pessoa diversa
de um banco, no caso, um consumidor. J& o pressuposto objetivo da classificagdo do contrato
bancario volta-se 0 a “realizacao da finalidade especifica do banco”, conforme aludido por Ruy
Rosado de Aguiar Jr..

Encontra-se ainda na doutrina, todavia, refinamento do pressuposto objetivo das
relacbes contratuais bancarias, sendo entdo subdividido em dois grupos de contratos: (i)
contratos de atividades bancarias primarias ou principais (também denominadas operagoes
bancérias), sendo estas aquelas que envolvem a mobilizacdo de crédito!?* pelo banco,
colocando-o ora em posicdo ativa (concedendo crédito, tornando-se credor), ou passiva
(recebendo ativos, tornando-se devedor) e (ii) contratos de atividades bancarias secundarias
ou acessorias (também denominados servigos bancarios), que consistem nas prestacdes
acessorias realizadas pelo banco, com o intuito de facilitar ou instrumentalizar as atividades
principais.

O contrato de internet banking, nesses termos, pode ser classificado como contrato

bancario, atipico e acessorio. Nesse sentido, inscreve Bruno Miragem:

118 DINIZ, Ibidem.

120 AGUIAR JUNIOR, Ruy Rosado de. Os contratos bancarios e a jurisprudéncia do superior tribunal de
justica. In. MARQUES, Claudia Lima. MIRAGEM, Bruno (Org.). Doutrinas essenciais de direito do
consumidor. 1. ed. e-book baseada na 1. ed. impressa. Sdo Paulo: Editora Revista dos Tribunais, 2011. v. 4, p.
1087 - 1146.

121 Segundo Bruno Miragem: “As operacBes bancérias tém como objeto a mobilizacdo de crédito.
Constituem obrigagdes cuja prestacdo principal € dar e receber recursos financeiros, com ou sem remunera¢éo.”
MIRAGEM, Bruno. Direito Bancario. 1. ed em e-book baseada na 1. ed impressa. Sdo Paulo: Editora Revista dos
Tribunais, 2014. n. p.
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[...] além das operagdes bancarias, reconhecidas como atividades negociais com
funcdo propriamente crediticia, desenvolve a instituigdo financeira, igualmente,
atividades secundarias, com a finalidade de fidelizacdo ou personalizacdo do
atendimento, como, por exemplo, locacdo de cofres, disponibilidade e uso dos taldes
de cheque, utilidades agregadas ao cartdo bancario, ou servigos via internet. Em
outros termos: as atividades tipicas, bancarias objeto de contratos bancérios, tém
finalidade crediticia. Os servicos atipicos, de carater acessério e que visam promover
0 acréscimo ou viabilizar a realizacdo das operacGes bancérias, e a continuidade da
relagdo negocial, sdo servigos bancérios propriamente ditos. Integram, todavia, da
mesma forma, a nogdo de relacéo juridica bancaria. (Grifei).!?

Sua classificacdo como ‘“acessério”, contudo, ndo deve ser passivel de atrair
interpretacdo que conduza a reducdo de sua importancia. Isto porque, no enlago multitudinario
da relacdo contratual bancéria, o internet banking se posiciona como o principal instrumento
mediador das atividades bancarias principais da atualidade. Conforme referido alhures, o
internet banking se tornou a verdadeira “ponte” entre bancos e consumidores, inclusive
superando a utilizacao de agéncias bancérias fisicas.

O sistema digital dos bancos é atualmente a forma mais comum de obter acesso a todos
0s demais servicos do banco, nos quais se incluem as atividades principais, sendo esta a razéo
pela qual, embora acessorio enquanto contrato bancario, sua utilizacdo se posiciona dentre

vinculos de maior importancia dentre os demais aspectos desta relacao de consumo.

3.4. DOS ASPECTOS FORMAIS DO CONTRATO DE INTERNET BANKING.

3.4.1. Contrato de ades@o (em massa) e o problema da aceitagao tacita.

Na esteira da vasta maioria dos contratos voltados ao consumo, nos quais se incluem
contratos bancarios com a finalidade de consumo?®, a contratacdo dos “servigos de internet
banking” se sujeita a classificacdo dos contratos de adesdo. A atual realidade das operacdes
bancérias, quais sejam, a oferta geral e massificada no mercado, bem como a necessidade de
agilidade e dinamismo préprios dos tempos pos-modernos configuram a necessidade de
instrumentos contratuais padronizados, em plena mitigacdo dos elementos subjetivos da relacdo

contratual.

122 MIRAGEM, Bruno. Direito Bancario. 1. ed em e-book baseada na 1. ed impressa. S&o Paulo: Editora
Revista dos Tribunais, 2014. n. p.

123 Sob a lavra de Bruno Miragem: “Por tradicéo, a atividade bancaria e, em consequéncia, as operacdes
bancarias se traduzem como atividades mercantis. E assim eram tratadas no ambito do direito mercantil.
Atualmente esta classificacdo se mantém, ainda que possa ser insuficiente quando se trate de operacdo
bancaria em que toma parte um consumidor, e neste sentido se caracteriza como relacdo de consumo”.
(grifei). MIRAGEM, Bruno. Direito Bancario. 1. ed em e-book baseada na 1. Ed impressa. Sdo Paulo: Editora
Revista dos Tribunais, 2014. n. p.
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O contrato de adesdo, em seu conceito, implica em afirmar que cabera ao contratante
tdo somente aceitar ou ndo as condi¢des impostas pelo fornecedor, neste caso, as instituicoes

bancarias. No ponto, leciona Claudia Lima Marques?:

A pergunta que se pGe é se a simples contratagdo por adesdo ja € um elemento
suficiente a determinar a ‘fraqueza’ (weaker party, la partie faible) ou a
vulnerabilidade do outro contratante, comerciante ou consumidor, ou se ha outras
distingGes a se realizarem. A resposta parce ser que a ‘fraqueza’ ndo é inerente apenas
ao método, mas sim relativa, subjetiva e gradual, o que ndo impede, porém, de
considerar que a contratacdo por adesdo em geral é justamente, o resultado de um
‘momento’ de estrutural fraqueza.

Exatamente neste ponto em que se concebe mitigado o principio contratual da
autonomia da vontade, haja vista que o contrato, em si, ndo pode mais ser tomado como
parametro de avaliagdo da declaracdo de vontade de ambas as partes, mas na grande maioria
dos casos, de somente uma delas.

Nos termos de melhor doutrina, “o contrato de adesdo caracteriza-se por permitir que
seu conteudo seja pré-construido por uma das partes, eliminada a livre discussdo que precede
normalmente a formacdo dos contratos, mas até este seu traco distintivo continua
controvertido”%, Neste sentido, Paulo Lobo determina o conceito dos contratos de adesdo
como o vinculo contratual em que “a conduta do contratante aderente ndo configura a
exteriorizacdo consciente de vontade, mas sim submisséao as condi¢des preestabelecidas.”*%®

No caso dos contratos de acesso ao internet banking, a adesao aos termos impostos pelas
instituicdes bancérias liga-se a questdes problematicas na Optica dos principios reitores da
sistemética contratual. Na pratica, o usuario-consumidor simplesmente contratara o servigo do
banco através de um simples clique em uma pagina da web, ndo sé sem qualquer possibilidade
de discussdo das clausulas contratuais entre fornecedor e consumidor, mas inclusive sem que o
consumidor sequer leia os termos do servigo contratado?’,

Deste ponto, perceptivel o ponto em que a doutrina contratual classica passa a obter
dificuldades de explicar estas ocorréncias sob a éptica de um vinculo contratual. A doutrina,

por sua vez, explica esta constatacdo imputando a ocorréncia de aceitacdo tacita através da

124 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 83-84

125 GOMES, Orlando. Contratos. 26. ed. Rio de Janeiro, Editora Forense, 2009. p. 128

126 | OBO, Paulo. Contratos. 1. ed. Sdo Paulo: Editora Saraiva, 2011. p. 120.

127 No mister de Claudia Lima Marques: “[essas novas técnicas contratuais] trazem vantagens evidentes
para as empresas (rapidez, seguranca, previsao dos riscos, etc.), mas ninguém duvida de seus perigos para 0s
consumidores. Estes aderem sem conhecer as clausulas, confiando nas empresas que as pré-elaboram e na
protecdo que, esperam, lhes seja dada por um direito mais social. ”” (grifei) MARQUES, op. cit. Contratos...,
p. 75.
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simples utilizacdo do servico que foi disponibilizado ao usuario. Em outras palavras, a simples
utilizacdo do ambiente virtual para a realizacdo de operacdes financeiras implicaria em
aceitacdo tacita, subjacente, e inclusive despercebida pelo usuério do servigo.

No exemplo de Paulo Lobo, na atual experiéncia contratual “nos contratos massificados
de transporte coletivo pouco importa que a vontade do passageiro seja contraria ao preco da
tarifa ou até mesmo do objeto contratual, quando se engana do destino”. Desta forma, “ndo mais
se estranha que haja contratos obrigatérios, que certas condutas tipicas sejam equiparadas a
aceitacdo, que a vontade negocial seja desconsiderada nos contratos massificados, que o
equilibrio formal do contrato seja superado pela equivaléncia material”28.

Apesar de cabivel e oportuna a analise desta contratacdo sob o prisma de instrumentos
classicos da teoria contratual - tais como oferta e aceitacdo - cumpre ressaltar que, pelo fato de
que - consoante exposi¢cdo anterior - inequivocamente aplicdvel Cddigo de Defesa do
Consumidor a espécie. Este fato, em andalise mais detida, seria igualmente passivel de superar
o0 debate no tangente a existéncia de aceitacdo, ou ndo, nos referidos contratos.

Importa, outrossim, a constatacdo de que € justamente este instrumento contratual que
permitird ao usuario uma das mais nocivas exposicdes ao mercado de consumo. O acesso ao
credito através de simples cliques, em ambiente despersonalizado, e assim somados a
consistentes e invasivos apelos publicitarios sdo elementos potencializadores da
vulnerabilidade do consumidor em ambientes virtuais'?®.

Desta forma, viavel a conclusdo de que, na linha dos demais contratos bancarios, se
submetem os contratos de internet banking a forma de adesdo, porquanto destinada a regular
uma relacdo padronizada e massificada no mercado de consumo. Com efeito, per se isso ja
acentua a vulnerabilidade do consumidor, o qual, sob pressdo dos avangos sociais da
modernidade se sentira instado a utilizar o internet banking quaisquer que sejam as previsoes
contidas nos termos de adesao.

Né&o bastando, ha de ser referido que, na grande maioria dos casos, estas contratagdes
sdo efetuadas através de meios virtuais, como a simples inser¢do dos dados em um aplicativo

para smartphone. O ponto, serd analisado em maior profundidade no topico a seguir.

128 | OBO, Paulo. Contratos. 1. ed. Sdo Paulo: Editora Saraiva, 2011. p. 120.

129 DO CANTO, Rodrigo Edelvein. A vulnerabilidade dos consumidores no comércio eletrénico:
reconstrugdo da confianga na atualizacdo do Codigo de Defesa do Consumidor. 1. Ed. baseada na 1. Ed
impressa. Sdo Paulo: Editora Revista dos Tribunais, 2015. n. p.. Segundo o Autor: “O prdprio design das paginas
da web é feito para facilitar a navegacédo do usuario, bem como atrai-lo para um universo hedénico de interfaces
graficas atraentes e estimulantes, sem barreiras temporais ou territoriais, interligado a comunidades virtuais e
repleto de ofertas e promocoes. [...] A virtualizacdo das relacdes de consumo potencializa a vulnerabilidade do
consumidor e gera a desconfianca deste nos negdcios juridicos eletrdnicos, principalmente levando-se em
consideracdo a complexidade e a massificacdo desses contratos na sociedade de consumo pds-moderna”.
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3.4.2. Contratacao eletronica interativa.

E recorrente que a adesdo aos termos e condigdes de uso seja contratado igualmente
através do meio digital. A utilizacdo do sistema ou do ambiente virtual do internet banking
sujeita - na vasta maioria dos casos - 0 contratante a aceitacdo mediante a apresentacao das
clausulas contratuais em um simples clique em um bot&o virtual: “concordo”. Por esta razéo,
adentra-se a andlise do referido instrumento contratual sob a perspectiva da contratacdo virtual,
ou eletrénica, a qual enseja diversos efeitos e modificacbes na esfera da vulnerabilidade e na
consequente protecdo do consumidor.

Antes de tudo, cumpre referir que a pertinéncia e atualidade do debate dos contratos
eletronicos se amplifica quando analisada sob a perspectiva de seus efeitos sobre a doutrina
contratual ora denominada tradicional, ou seja, da disciplina dos contratos da era pré-revolucéo

tecnologica. Exatamente neste sentido, Anderson Schreiber é enfatico ao referir que “a
contratacdo eletronica veio abalar, de um s6 golpe, cinco referéncias fundamentais utilizadas
pela disciplina juridica do contrato: quem contrata, onde contrata, quando contrata, como
contrata e o qué contrata.”*3

Na licdo Ricardo Lorenzetti, sumarizada por Rodrigo Eidelvein do Canto, a relacao
contratual atraves dos meios eletronicos reveste-se de elementos peculiares em comparagéo a
visdo tradicional do contrato, tais como: (a) sua desumanizacdo; (b) & imputabilidade da
declaracdo de vontade, refletindo em sua forma e validade; (c) & distribuicdo de riscos da
declaracdo de vontade realizada on-line; (d) a formacéo do consentimento; (e) a definicdo do
local e do momento da celebragdo, com o fim de definir a legislacdo aplicavel e o tribunal
competente; e (f) aos diferentes graus de utilizacdo do meio digital.***

A definigdo do ora denominado “contrato eletronico”, sopesada a atualidade do tema,

ainda é matéria controversa na doutrina contratualista. 3> Uma definicdo de contrato eletrénico

130 SCHREIBER, Anderson. Contratos Eletrénicos e Consumo. Revista Brasileira de Direito Civil. Rio
de Janeiro, v. 3, Jul / Set 2014, p. 88 -110. Disponivel em: <https://www.ibdcivil.org.br/ rbdc.php?ip=123&titulo=
VOLUME%201%20|%20Jul-Set%202014&category id=53&arquivo=data/revista/volumel/rbdcivil-volume
1.pdf.>. Acesso em 24 mai 2018.

181 LORENZETTI, Ricardo Luis. Comércio eletronico. Sdo Paulo: Editora Revista dos Tribunais, 2004.
p. 274-275 apud DO CANTO, Rodrigo Edelvein. A vulnerabilidade dos consumidores no comércio eletronico:
reconstrucdo da confianca na atualizacdo do Cédigo de Defesa do Consumidor. 1. Ed. baseada na 1. Ed
impressa. Sao Paulo: Editora Revista dos Tribunais, 2015. n. p.

132 Segundo recente publicagdo de Erik Frederico Gramstrup, com relagdo aos contratos eletronicos: “A
doutrina nédo é muito meticulosa ao fazé-lo, trabalhado com definicfes insatisfatorias porque exageradamente
vagas; ou porque, por vezes, assume posicdes excessivamente restritivas ou demasiado amplas, nem mesmo se
dando conta disso.” GRAMSTRUP, Erik Frederico. Contratos eletronicos: formacdo, consentimento, lei e



https://www.ibdcivil.org.br/%20rbdc.php?ip=123&titulo=%20VOLUME%201%20|%20Jul-Set%202014&category_id=5
https://www.ibdcivil.org.br/%20rbdc.php?ip=123&titulo=%20VOLUME%201%20|%20Jul-Set%202014&category_id=5
https://www.ibdcivil.org.br/%20rbdc.php?ip=123&titulo=%20VOLUME%201%20|%20Jul-Set%202014&category_id=5
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foi cunhado por Semy Glanz, como “aquele celebrado por meio de programas de computador
ou aparelhos com tais programas. Dispensam assinatura ou exigem assinatura codificada ou
senha.”133

Neste sentido, a doutrina indica a diferenca dos contratos eletronicos frente aos demais
possuiria vinculacdo com seu elemento formal, e ndo vinculado ao conteddo do contrato.

Consoante Antonia Espindola Longoni Klee!34:
O contrato eletrénico representa o vinculo estabelecido entre consumidor e fornecedor
por meio eletronico, na internet; a declaragao da vontade do consumidor é objetivada
e transmitida por meio eletrénico. O contrato € tipico da sociedade de consumo, 0
meio é que é diferente. Esse vinculo tanto pode ser estabelecido mediante a troca de
e-mails, como pela aceitagdo em bloco das clausulas do contrato de ades&o elaborado
pelo fornecedor e disponibilizado a aceitagcdo do consumidor no site. (grifei)

Anédlise detida da formacdo do contrato eletrénico sedimentou classificacdo através de
critérios voltados a formacao do vinculo juridico. Esta classificagdo remonta ao que ja afirmava
no ano de 1995, César Viterbo Matos Santolim'3. Consolidou-se, outrossim, apropriada
classificacdo dos contratos eletrdnicos deve contabilizar os sujeitos integrantes do vinculo
juridico, em conjunto com a analise da forma e da relevancia da maquina na formacdo de
vontade dos contratantes. Neste sentido, aponta-se trés classes de contratos eletrdnicos, sejam
estes contratos (i) intersistémicos, (ii) interpessoais e (iii) interativos*®,

Os denominados interpessoais, seriam aqueles em que os aparelhos eletrénicos -0
computador, os smartphones, ou mesmo gadgets - seriam utilizados como meros meios para o
encontro de vontades entre dois sujeitos. Trata-se de visualizavel situacdo entre duas pessoas
que diante de concretas declaracGes de vontade encaminhadas uma a outra através dos meios
virtuais, ou seja, através de meios conhecidos como e-mail, troca de mensagens instantaneas
nos canais de comunicagao das redes sociais, entre outros.

Em outra ponta, encontram-se 0s contratos intersistémicos, sendo estes 0s vinculos
estabelecidos entre dois sistemas eletronicos de contratacdo, sem qualquer interferéncia humana

no ato contratual. Neste caso, a doutrina aponta como caracteristica destes contratos o encontro

jurisdicdo aplicavel. Revista de Direito Recuperacional e Empresa, Sdo Paulo, v. 8, Abr - Jun 2018.
DTR\2018\14259

133 GLANZ, Semy. Consumidor e contrato eletrénico. Revista dos Tribunais, Sdo Paulo, v. 796, p. 114
— 123, fev. 2002. DTR\2002\129.

134 KLEE, Ant6nia Espindola Longoni. Comércio Eletronico. 1 ed. e, ebook baseada na 1. ed. impressa.
S8o Paulo: Editora Revista dos Tribunais, 2014. n. p.

135 O autor sugere divisdo dos contratos eletrdnicos entre a) contratos com simples meio de comunicacéo;
b) do computador como local de encontro de vontades ja aperfeigoadas; e ¢) computador como auxiliar no processo
de formacdo de vontade (contratos por computador strictu sensu). SANTOLIM, César Viterbo Matos. Formacéao
e eficacia probatoria dos contratos por computador. Sdo Paulo: Editora Saraiva, 1995. p. 24-25.

1% GRAMSTRUP, Erik Frederico. Contratos eletronicos: formacgdo, consentimento, lei e jurisdicdo
aplicavel. Revista de Direito Recuperacional e Empresa, Sdo Paulo, v. 8, Abr - Jun 2018. DTR\2018\14259
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unico e prévio de vontades entre 0s contratantes, os quais resolvem que suas préximas
contratacdes seriam, a partir daquele momento, realizadas atraves de ordens automaticas dos
sistemas informatizados de cada um dos contratantes, assim como ocorre no chamado o
Eletronic Data Interchange®®’, muito comum nas relagdes comumente denominadas B2B.

Por altimo, os contratos interativos englobam as contratacdes realizadas atraves de um
sistema mecanizado ou virtual de atendimento, ndo havendo rela¢des pessoais. Isto implica a
informacao de que, neste caso, a manifestacdo de vontade se encontra tdo somente no adquirente
do produto ou do servico indicado, enquanto que o sistema de atendimento se encontra em
regime de oferta permanente, somente aguardando eventual manifestacdo de vontade de clientes
futuros. Seu conceito, pode ser sintetizado em breve explanacao de Erik Frederico Gramstrup,
ao indicar que “interativo é aquele contrato em que um sujeito humano comunica-se com um
sistema programado para atendé-lo”138, O internet banking se classificaria como um contrato
eletrbnico interativo, visto que tanto pode a formacdo do contrato (oferta permanente e
aceitacdo em um cligue), como também a execucdo do contrato se desenvolver unicamente sob
a modalidade eletronical®.

Muito embora o sistema possibilite 0 acesso de uma vasta gama se servigos, esse
contrato viabilizard o relacionamento despersonalizado entre o banco e o consumidor. A
doutrina, sobretudo ressalta a despersonalizacdo, a desmaterializacdo e a desterritorializacdo
como elementos intrinsecos aos contratos eletronicos'4, todos inevitavelmente aplicaveis ao

internet banking. Claudia Lima Marques bem traduz essa realidade:

[...] nos contratos eletr6nicos, o fornecedor ndo tem mais "rosto™, ndo mais aparece
(ou podendo mesmo ndo existir) fisicamente ou territorialmente, pois alguns
fornecedores globais séo redes de distribuicdo sem sede fixa. Sdo contratos a distancia
sem a presenca fisica simultinea no mesmo local dos dois contratantes. Os
contratantes existem ou estdo representados por maquinas ou computadores, que

137 Quanto ao ponto José Wilson Boiago Junior, ao tratar dos contratos eletronicos intersistémicos ressalta
que: “O EDI é um modo de efetivar comunicagdo por meio do computador, tendo por base o intercambio de
transmisséo e recepgdo de dados, servindo como uma ferramenta para proporcionar a troca de informac6es entre
empresas e organizac@es comerciais. Na realidade, a natureza das informacgdes que circulam por EDI é a mesma
de hoje, por papel: ordens de compra; notificacdo de recebimento de ordens de compra; informacao sobre rejeicdo
ou aceitacio da ordem; notas de despacho de transito etc.”. BOIAGO JUNIOR, José Wilson. Contratagao
eletrdnica: aspectos juridicos. Curitiba: Jurua, 2005. p. 88-89.

138 GRAMSTRUP, Erik Frederico. Contratos eletronicos: formacdo, consentimento, lei e jurisdigdo
aplicavel. Revista de Direito Recuperacional e Empresa, Séo Paulo, v. 8, Abr - Jun 2018. DTR\2018\14259.

139 “Note-se que o sistema aplicativo com o qual a comunicacéo se estabelece nada mais é do que um
programa de computador que possibilita 0 acesso a bancos de dados diversos, a0 mesmo tempo em que
contém fung¢des multiplas que possibilitam a interagdo do usuario para, por exemplo, escolher itens de compra
desejados, preencher formulérios de dados pessoais, e, especialmente, indicar sua aceitacdo aos termos de
fornecimento e autorizar débitos em seu cartdo de crédito, ou em sua conta corrente bancéaria.” (grifei)
SANTOS, Manoel J. Pereira dos. Aspectos legais do comércio eletrénico - contratos de adesdo. Revista de Direito
do Consumidor, Sdo Paulo, v. 36, p. 105 — 129, Out - Dez 2000. DTR\2000\815

140 | IMBERGER, Témis. Ciberespaco e obstaculos 3-D desafios a concretizagdo dos direitos do
consumidor. Revista do Direito do Consumidor. S8o Paulo, v. 79, p. 101 — 120, Jul - Set 2011. DTR\2011\2475
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identificam sinais, senhas, protocolos, mas que ndo mais falam ou "acordam" em algo.
Para estes autores, 0s contratos a distancia no comércio eletronico seriam apenas um
subtipo dos contratos "automatizados”, contratos realizados diretamente com
"computadores” (como os contratos de home-banking) ou com maquinas de respostas

(como os contratos por telefone com respondedores automaticos). 141:

No entanto, ressalta-se que esta caracteristica ndo implica diretamente em auséncia
absoluta de personalizacdo do vinculo contratual'?, sobretudo porque os elementos de
pessoalidade se mostram essenciais com relacdo & manutencdo da seguranca do sistema.
Efetivamente, o elemento pessoal neste tipo de contrato restard materializado em uma chave
eletronica (login e senha). Sobreleva-se indubitavelmente a importancia das chamadas
assinaturas eletrénicas, componentes atualmente indissociaveis dos sistemas de internet
banking.

Outrossim, ainda que incipiente sob o critério da seguranca, o Marco Civil da Internet
sinaliza um avanco no tratamento legal dos fornecedores na rede mundial de computadores. Na
visdo de Daiille Costa Toigo, isso consistiria “na grande preocupacdo quanto a identificacdo
completa dos fornecedores nos sites e ofertas na web, como forma do consumidor conseguir
identificar a idoneidade do fornecedor e/ou ofertante de mercadorias e servigos”43, Sempre
importante referir, igualmente, que “uma forma de suprir essa demasiada impessoalidade na
contratacdo e a debilidade informativa é a confianca que o consumidor tem na marca do
fornecedor, que sera consagrada ndo apenas pelo marketing” 144,

Em derradeiro comentario, com alusdo ao ja pontuado nesse trabalho quanto aos
contratos de adesdo, cumpre referir que a contratacdo atraves de meio eletrénicos importa

sobretudo em acréscimo a vulnerabilidade do consumidor.14°

141 MARQUES, Claudia Lima. Protecdo do consumidor no comércio eletronico e a chamada nova crise
do contrato: por um direito do consumidor aprofundado. In. MARQUES, Claudia Lima. MIRAGEM, Bruno
(Org.). Doutrinas Essenciais de Direito do Consumidor. 1 ed. em ebook baseada na 1. ed. impressa. S&o Paulo:
Editora Revista dos Tribunais, 2011. n.p.

142 Ao citar Francesco Parisi, Antdnia Klee é clara ao apontar que “o homem, por tras do computador,
ndo s6 ajusta os dados, mas também orienta os processos l6gicos do computador no desenvolvimento dessas
informacdes. Por isso, a atividade do computador ndo pode ser dita ""desumanizada'. A consequéncia
inevitavel da loégica humana empregada para desenvolver os processos utilizados nos computadores é que as
maquinas ndo tém a sua propria l6gica, elas ndo séo, por sua natureza, infaliveis ou imparciais, pois € 0 homem
que conduz aos resultados das atividades do computador, e 0 homem néo é infalivel nem imparcial.” (grifei)
PARISI, Francesco. Il contrato concluso mediante computer. Padova: Cedam, 1987. p. 8-9 apud KLEE, Antbnia
Espindola Longoni. Comércio Eletronico. 1 ed. e, ebook baseada na 1. ed. impressa. Sdo Paulo: Editora Revista
dos Tribunais, 2014. n. p.

143 TOIGO, Daiille Costa. Breves linhas sobre a regulamentacéo do internet banking. Revista de Direito
Bancario e do Mercado de Capitais, Sdo Paulo, v. 73, p. 15 — 30, Jul - Set 2016. DTR\2016\23002

144 KLEE, Ant6nia Espindola Longoni. Comércio Eletronico. 1 ed. e, ebook baseada na 1. ed. impressa.
Séo Paulo: Editora Revista dos Tribunais, 2014. n. p.

145 DO CANTO, Rodrigo Eidelvein. Direito do Consumidor e Vulnerabilidade no meio digital. Revista
de Direito do Consumidor, Sao Paulo, v. 87, p. 179 — 210, Mai — Jun, 2013. DTR\2013\3463.
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3.4.3. Contrato cativo e de longa duracéo.

Dentre as demais relagdes bancérias, o contrato de internet banking se afigura como um
contrato cativo de longa duracdo. O corriqueiro € que a contratacdo dos servicos de internet
banking dure tanto tempo quanto as demais contratac6es do cliente bancario. Ademais, soma-
se a isto o fato de que os servicos de internet banking séo tratados como estratégias publicitarias
e comerciais para a perenizacdo da relacdo entre o cliente consumidor e a institui¢cdo bancaria.

Nesse passo, percebe-se que 0 vinculo acessorio proporcionado pelo internet banking é
preceito que estimula a manutencdo dos demais contratos do cliente, ou seja, o de ser visto
como um elemento assegurador da fidelidade do cliente bancario.

Esta problematica, seja dos reflexos perante a teoria contratual, seja dos efeitos no
sentido da criacdo de novos aspectos de vulnerabilidade do consumidor, ndo passa despercebida
pelos estudiosos da materia. Acerca da importancia e proximidade das relacGes contratuais

cativas, irretocavel o diagnostico de Claudia Lima Marques:

Tratam-se de servicos que no contexto da vida moderna, de grande inseguranca e de
inducdo através da publicidade massiva a necessidade de acumulacdo de bens
materiais e imateriais (0 chamado "poder da necessidade" e a "seducdo das novas
necessidades"), vinculam o consumidor de tal forma que, ao longo dos anos de
duracdo da relacdo contratual complexa, torna-se este cliente "cativo" daquele
fornecedor ou cadeia de fornecedores, tornando-se dependente mesmo da manutencédo
daquela relagdo contratual ou vera frustradas todas as suas expectativas. Em outras
palavras, para manter o vinculo com o fornecedor aceitara facilmente qualquer nova
imposicdo por este desejada’?e.

De fato, “esta posicdo de dependéncia, ou como aqui estamos denominando, de
‘catividade’ s6 pode ser entendida no exame do contexto das relag@es atuais, onde determinados
servicos prestados no mercado asseguram, ou prometem ao consumidor e sua familia status,
“seguranca”, “crédito renovado”, “escola ou formacgdo universitaria certa e qualificada”,
“moradia assegurada’ ou mesmo ‘salde’ no futuro”*4’. Portanto, a catividade de um contrato
estaria intrinsecamente relacionada com a relacdo de interdependéncia estabelecido entre
consumidor e fornecedor, tanto pela pressdo (Zwang) das necessidades impostas pela

modernidade, como também pelas vantagens que a contratacdo possa disponibilizar.

146 MARQUES, Claudia Lima. Contratos bancarios em tempos pds-modernos: primeiras reflexdes.
Revista da Faculdade de Direito da UFRGS, v. 15, p. 33 — 53, 1998

147 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 96
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Em outras palavras, é certo que a catividade pressupde um ensejo de atracdo, de um
movimento magnetico - com o perdao da analogia do fornecedor para o consumidor, fruto de
um poder mercadoldgico de seducdo e envolvimento do consumidor do lado do fornecedor, e
de outro a percepcao de vantajosidade deste vinculo pelo consumidor. O contrato se materializa
em uma relacdo de convivio e dependéncia entre fornecedor e consumidor48,

Com efeito, percebe-se profunda alteracdo das rela¢Bes contratuais ditas classicas, para
aadogdo de vinculos caracteristicos por (i) trato sucessivo, constante, e dindmico entre as partes,
vinculo este (ii) prolongado por meses, anos, ou mesmo por toda a vida do consumidor, e (iii)
que ndo enseja qualquer ligacdo fisica com determinado local para a prestacdo do servigo.
Exatamente nestes aspectos em que se concebe o desenvolvimento da relagcdo contratual como
um processo#®, de forma a ampliar o espectro de analise do vinculo contratual também as fases
pré e pds contratuais.

Tais caracteristicas, ligam-se diretamente as praticas de consumo de servicos bancarios.

Nesse sentido, esclarecedora colocacdo de Bruno Miragem:

“Arigor, a partir de um contrato-base (em geral a conta corrente bancéria), originam-
se no tempo, de acordo com as necessidades do cliente-consumidor, série de outros
contratos, de matuo, abertura de crédito, cartdo de crédito, cuja duracdo coincide em
parte com a conta corrente, estabelecendo um plexo de obrigacdes que se sucedem,
extinguem-se e voltam a nascer a partir e novos contratos, de modo que se caracterize
a relacdo entre o consumidor e a instituicdo financeira como contratos de longa
duracgdo. Isso da a contratagdo bancaria um carater de permanéncia, o que, todavia,
ndo elimina a possibilidade de modifica¢cBes mediante usos e costumes desenvolvidos
no curso do contrato%0.

Nestes termos, verifica-se que, dentre as caracteristicas de um contrato ora denominado
cativo se determina propriamente pelo objeto da relacdo contratual, prevendo justamente uma
prestacdo continua de servigos e produtos ao consumidor. E certo, outrossim, que essa
sistemética continua do desenvolvimento do vinculo contratual envolverd a prestacdo de

servigos compativeis com o relacionamento entre o consumidor e a instituicdo bancaria.

148 Neste sentido, Claudia Lima Marques afirma que “o objeto principal destes contratos muitas vezes é
um evento futuro, certo ou incerto (...). Para atingir o objetivo contratual, os consumidores manterdo relacdes de
convivéncia e dependéncia com os fornecedores desses servicos, por anos, pagando mensalmente suas
contribui¢des...” MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime
das relacGes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 105.

149 0 internet banking, neste ponto, pode ser considerado parcela integrante da relagdo contratual entre
banco e consumidor, na qual se percebe o surgimento de obrigacGes contratuais reflexas. Nesse sentido, pontua o
Autor que “de alguns negocios juridicos ‘brotam’ obrigagdes cujo adimplemento se pode considerar realizado,
ainda que ndo se obtenha o fim do contrato e mesmo que nao se tenha verificado o obstaculo da vis major”. SILVA,
Clovis do Couto e. Obrigagio como processo. 1. ed. Editora FGV, 2007. p. 64

150 MIRAGEM, Bruno. Curso de Direito do Consumidor. 62 ed. S&o Paulo: Revista dos Tribunais, 2016.
p. 432
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Vejamos que a “atracdo” percebida pelo consumidor, outrora denominada “magnética”
no presente trabalho, envolve necessidades do cliente-consumidor acerca das quais este se
convence de que, com base em referida contratagdo, assumira posicdo de “maior seguranga”,
“maior conhecimento”, ou “menos riscos”, ou até mesmo “maior inser¢do” no meio social do
qual faz parte. Perceptivel, alids, que a referida catividade pode ser resumida ou na busca de
maior seguranca, ou pela busca de maior comodidade pelo consumidor.

Neste sentido, a busca pela seguran¢a em determinado aspecto da vida do consumidor
gerard contratos cujo objeto principal se volta a transferéncia de riscos sobre ocorréncia de
eventos futuros, certos ou incertos. Assim, buscard o consumidor se assegurar de possuir a
disposicao tratamento médico ou hospitalar imediato em caso de problemas de saude, ou mesmo
de crédito imediato em caso de eventuais emergéncias ou mesmo para consumo, sempre a partir
de contraprestacdes periddicas, constantes.

O mesmo se verifica quando o consumidor busca maior comodidade nesta relacdo
contratual diferida. Exatamente neste aspecto em que se enquadram a grande maioria das
contratacdes perenes cujo objeto envolve o consumo de tecnologia, ou servigos prestados nos
meios virtuais, ou mediante a mera disponibilizacdo de programas de computador, cuja
denominacdo atual tem migrado para a nocao de “aplicativos”. No ponto, ha de se ressaltar que
a mobilidade, 0 que se resume no acesso instantaneo e independentemente do lugar em que se
encontre o consumidor se tornou o guia principal dos servicos voltados ao consumo, sendo este
um dos principais motes publicitarios da atualidade®®?.

A catividade da contratagdo, no ponto, se encontra ndo somente pela atracéo natural
gerada pelo usufruto e insercdo dos meios tecnoldgicos na vida cotidiana - tdo agucada pela
publicidade - mas também pelas facilidades que inegavelmente elas disponibilizam ao
consumidor. O consumidor tendera a manter sua relacdo contratual com determinado
fornecedor na medida em que as facilidades oferecidas venham pontualmente se renovando.
Exatamente com esta visdo que ha muito ja afirma Claudia Lima Marques que “nestes contratos

de trato sucessivo, a relacdo € movida pela busca de uma futura prestacdo, de um status, ou

151 Consoante o Autor, essa é percepcdo hegemonica do setor bancario, pelo menos a partir de 2010.
Vejamos que a questdo da mobilidade no setor bancario se encontra dentre os investimentos reitores das
instituicBes bancarias, sem embargo as questdes atinentes a seguranca de seus sistemas. ACCORSI, André. O
Banco do Futuro. Perspectivas e Desafios. ISSN 0080-2107. R.Adm., S&o Paulo, v. 49, n.1, p.205-216,
jan./fev./mar. 2014. Disponivel em: http://www.scielo.br/pdf/rausp/v49nl/a 16v49nl.pdf Acesso em 12 mai.
2018.
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determinada qualidade nos servigos, o que reduz o consumidor a uma posicdo de ‘cativo-
cliente’ do fornecedor e de seu grupo de colaboradores ou agentes econdmicos”*%2,

Justamente diante desta percepcdo que vertem as conclusdes de que a contratacdo
denominada cativa simplesmente abala a relagdo tempo-espaco propria da teoria contratual
classica. Tomando-se o tempo como primeiro plano de analise, percebe-se que a duracao do
contrato sofreu modificacGes com a égide das novas rela¢des cativas de consumo. Isto porque
0s contratos denominados instantaneos passam a ceder lugar para contratos de grande extensao
temporal, sendo estes muito comuns na realidade pés-moderna. Vejamos, que “a nogdo de
tempo ‘no contrato’ mudou”*%3,

A doutrina aborda esta realidade ndo somente a partir do tempo de execucao e
desenvolvimento do vinculo contratual, mas ha sim uma nova visualizag&o sobre a importancia
das fases pré e pos contratuais. Estes momentos da relacdo inter-partes, entre fornecedor e
consumidor ndo podem mais ser considerados como periodos de ampla liberdade das partes,
mas sim, em que incidem fortemente elementos e deveres anexos a ambas as partes, mormente
regidas pelo principio da boa-fé objetiva.

O ponto € pertinente porquanto as peculiaridades inerentes aos contratos denominados
cativos equalizam a vulnerabilidade do consumidor, bem como aumentam a incidéncia de
condutas abusivas. Nestes termos, tais especificas caracteristicas do contrato devem considerar
0 teor de seu objeto que a doutrina pontua ampliada incidéncia dos efeitos da boa-fé objetiva,
decorréncia precipua da atratividade peculiar inerentes aos vinculos contratuais cativos.

Neste sentido, conclusivo o parecer de Claudia Lima Marques:

A nocdo de boa-fé objetiva como novo principio a guiar a conduta dos contraentes nos
contratos cativos, significa uma nova e importante limitacdo ao exercicio de direitos
subjetivos. O exercicio de um direito subjetivo, como o de estabelecer livremente o
conteudo e as clausulas contratuais, sera contrario a boa-fé (leia-se abusivo) quando é
utilizado para uma finalidade objetiva ou com uma fun¢éo econdmico-social distinta
daquela para a qual foi ele atribuido ao seu titular pelo ordenamento juridico [...]***

Desta breve exposicédo, assume-se que o internet banking pode ser assimilado como um
contrato cativo. Isto pelo fato de (i) ser um elemento que assegura a fidelidade do cliente frente
a instituicdo bancaria, seja por estar acostumado com o uso do sistema, e neste sentido, que (ii)

sob a égide da dependéncia tecnoldgica do consumidor prépria da modernidade, o que se

152 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 105

158 MARQUES, op. cit., p. 102.

1% MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 108
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entende pela progressiva e forte transposicdo dos servicos bancarios para o meio virtual,
inclusive com o intuito de diminuir a0 maximo o atendimento presencial. Inegavel, neste
sentido, a pressdo mercadologica para que o consumidor se habitue ao consumo de servicos
bancérios virtuais.

E nédo é por acaso que tais elementos se unem em posicdo fortemente favoravel as
instituicOes bancérias. Percebeu-se que o meio virtual seria um meio mais propicio a
contratagcdo de servigos empréstimos a taxas efetivamente desvantajosas e abusivas ao
consumidor, valendo-se tanto da publicidade ostensiva do meio (como 0s chamadas pop-ups),
ou mesmo da vulnerabilidade do consumidor, seja ela econdémica - e assim tomando medidas
aparentemente confortaveis, mas que por vezes levara ao superendividamento do consumidor -
seja ela fatica, quanto ao seu efetivo conhecimento sobre o funcionamento do sistema eletrnico
fornecido pela instituigdo financeira.

Com efeito, todas estas caracteristicas estdo voltadas ao forte intento de cativar e manter
0 consumidor em trato constante com a instituicdo financeira, sendo seu apice, atualmente
atingido sob a modalidade do mobile banking, através da utiliza¢&o de aplicativos que permitem
que sejam efetuadas transagOes financeiras, simplesmente de qualquer lugar que se encontre o

consumidor.

3.5. DOS ASPECTOS MATERIAIS DO CONTRATO INTERNET BANKING. DA
ESTRUTURA A ABUSIVIDADE CONTRATUAL.

Nesse passo, portanto, o estudo também abordara o aspecto material do vinculo juridico
que culmina no acesso pelo usuario-consumidor do acesso ao ambiente virtual fornecido pelas
instituicOes financeiras, e que permite a emissdo de ordens pelo consumidor ao banco de sua
preferéncial®s.

Observa-se, preliminarmente, que a forte vinculagéo a aspectos dindmicos dos usuarios
faz com que este contrato - principalmente em sua acep¢do material - assuma carater simplorio
em razéo da dinamicidade conferida por seus preceitos formais. Conforme aludido, trata-se de
contrato eletrénico, de adesdo e cativo, e que somada a um desprezo préprio da modernidade

ao teor de clausulas contratuais. Com efeito, ocorre que o usuario, por mais instruido que seja,

15 Segundo Alessandra Aparecida Calvoso Gomes Pignatari, o internet banking “permite a realizacdo de
negocios por meio de sistemas oferecidos pela instituicdo bancaria a computadores de seus clientes equipados com
mecanismos como 0 modem, para acessar a rede privada do banco”. PIGNATARI, Alessandra Aparecida Calvoso
Gomes. Operagdes bancérias via internet (internet banking) no brasil e suas repercussdes juridicas. Revista dos
Tribunais, v. 816, p. 94 — 108, Out 2013. DTR\2003\713
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tende a ndo obter o conhecimento devido sobre clausulas de adeséo do internet banking, o que
reforca a vulnerabilidade do consumidor frente a clausulas abusivas que possa estar aderindo.
Ademais, mostra-se pertinente pequena digressdo sobre a estrutura material do contrato
de internet banking, justamente porque apesar de sua adesdo afastar qualquer sorte de
formalidade, o vinculo material que se instaura € de complexidade desafiadora: trata-se de um
dos maiores exemplos de assimilacdo e vinculacdo entre contrato e tecnologia disponivel as
massas, trazendo instigantes provocagGes ao intérprete, através da insercdo de termos

especificos da internet aos contratos de adesao.

3.5.1. Do objeto e das clausulas recorrentes nos contratos de internet banking.

Adentrando a analise especifica do teor dos denominados “termos de adesao ao internet
banking”, possivel aferir que o objeto do contrato de internet banking pode através de formulas
corriqueiras. Vejamos o enunciado do termo de adesao ao internet banking do Banco Bradesco
S/IA:

O Bradesco Internet Banking disponibiliza aos seus Clientes produtos e servigos
bancérios, tais como: Saldos e extratos, pagamentos, agendamentos, transferéncias,
recarga de celular, débito automatico, cartes de crédito, investimentos, capitalizacéo,
empréstimos, previdéncia, seguros, informacdes da conta por e-mail (Infoemail),
solicitacBes de documentos, reemissdo de comprovantes e solicitagdes em geral,
cambio, entre outros. 56

Texto similar se encontra nos termos de Termos e Condic¢des de Uso dos Servicos de
Internet Banking do Banco Santander S/A:

1. SERVICOS. Ao aderir a este termo, 0 SANTANDER prestara a vocé servicos de
Internet Banking, que permitirdo, conforme as modalidades de conexdo, o0 acesso as
informacdes de sua conta corrente e investimentos, a realizacdo de transacdes, tais
como transferéncias de recursos, DOC, TED, pagamento de boletos e contas de
consumo, contratacdo de empréstimos e consultas a saldos e extratos de conta corrente
e poupanca, etc. Atencdo: em caso de Conta Poupanca o acesso ao Internet Banking
permitira apenas consultas. >’

1% BANCO BRADESCO S/A. Termo de Adesdo ao Internet Banking. Disponivel em:
https://banco.bradesco/assets/classic/pdf/condicoes_de uso_do_bradesco_internet _banking.pdf.Acesso em: 20
mai. 2018.

157 BANCO SANTANDER S/A. Termos e Condi¢Ges de Uso dos Servigos de Internet Banking.
Disponivel em: https://www.santander.com.br/document/wps/contrato-de-acesso-Internet-Banking-PF.pdf.
Acesso em: 20 mai. 2018.
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Nota-se que, assim como em termos de adesdo de outros bancos, estes instrumentos
contratuais eletronicos nada referem sobre eventuais contraprestacfes, pagamentos pelos
consumidores. A doutrina reforga a interpretacdo do Art. 2° do CDC no sentido de que a
auséncia de contraprestacdo direta ndo afasta sua natureza de consumo. Conforme atesta
Rizzatto Nunes, “[...] quando a lei fala em “remuneracao” ndo esta necessariamente se referindo
a preco ou preco cobrado. Deve-se entender o aspecto “remuneracdo” no sentido estrito de
qualquer tipo de cobranca ou repasse, direto ou indireto [...]"2%8.

O simples clique, ou continuidade dentre as paginas que surjam na tela, fornecendo os
dados solicitados pelo banco séo geralmente considerados como sinénimo pelos bancos, o que
encontra consonancia com a logica dos contratos massificados, como descrito no termo de
adesdo do Banco Bradesco S/A: “A continuidade no acesso ao site confirma a aceitacdo expressa
da obrigacio de respeitar todos os termos e condigdes abaixo.”*%°

Ainda necessario pontuar que logica dos contratos de adesdo verte e se aplica
inteiramente a estes contratos, porquanto constatada em clausulas como no termo de adeséo do
Banco Santander S/A: “1.2 Previamente ao acesso e/ou utilizagdo do Internet Banking e/ou
seus servicos, vocé devera conhecer os termos e condicdes vigentes e, se discordar, ndo devera
utiliza-los.” 160

O mesmo se verifica na clausula de n° 2 dos “Termos de Uso e Politica de Privacidade”
do Banco Itali Unibanco S/A: “2. ACEITE DOS TERMOS DE USO E POLITICA DE
PRIVACIDADE: Ao acessar 0s Sites e/ou Aplicativos, o Usuario concorda e aceita
integralmente as disposicdes destes Termos de Uso e Politica de Privacidade” 62,

O banco, por sua vez, compromete-se ainda a manter o servi¢o disponivel de forma
ininterrupta, mas sempre com a ressalva quanto a eventuais “falhas” do sistema:

Os servigos oferecidos por este site estdo disponiveis 24 horas por dia, 7 dias por
semana, a exce¢do de outra forma constante nas respectivas telas, ou em caso de

indisponibilidade momentanea em virtude da ocorréncia de falhas, alteragdes ou
queda do sistema. 162

1% NUNES, Rizzatto. Curso de direito do consumidor. 7. ed. Sdo Paulo: Editora Saraiva, 2012. p. 151

1% BANCO BRADESCO S/A. Termo de Adesdo ao Internet Banking. Disponivel em:
https://banco.bradesco/assets/classic/pdf/condicoes_de_uso_do_bradesco_internet_banking.pdf. Acesso em: 20
mai. 2018.

160 BANCO SANTANDER S/A. Termos e Condicdes de Uso dos Servicos de Internet Banking.
Disponivel —em: https://www.santander.com.br/document/wps/contrato-de-acesso-Internet-Banking-PF.pdf.
Acesso em: 20 mai. 2018.

161 BANCO ITAU UNIBANCO S/A. Termos de uso e politica de privacidade. Disponivel em:
https://www. itau.com.br/seguranca/termos-de-uso/. Acesso em: 19 mai. 2018.

2 BANCO BRADESCO S/A. Termo de Adesdo ao Internet Banking. Disponivel em:
https://banco.bradesco/assets/classic/pdf/condicoes_de_uso_do_bradesco_internet_banking.pdf. Acesso em: 20
mai. 2018.
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Uma vez configurado o comportamento tipico do consumidor, portanto, 0 servico
devera ser disponibilizado pelo banco sempre que o consumidor buscar seu acesso mediante
digitacdo do site do banco, bem como através do informe de seu login (cddigo de usuario) e
senha, ou mesmo através de equipamentos de seguranca fornecidos pela instituicdo bancaria,
denominados tokens.

Contudo, ainda necessario referir que esses instrumentos contratuais podem incluir
previsdes abusivas e desproporcionais ao vulnerdvel desta relagdo, ao consumidor, 0 que sera

objeto da analise seguinte.

3.5.2. Das clausulas abusivas e da abusividade em espécie.

O afastamento de clausulas contratuais que concretizem abusos do mercado de consumo
se revela como um dos principais meios de protecédo direta do consumidor. Fazendo uso do das

palavras de Bruno Miragem:

A nulidade das clausulas abusivas, previstas no art. 51 do CDC é uma das mais
importantes sangdes a projetar, pela via normativa, a protecdo do consumidor no
direito brasileiro. Trata-se, na exata dic¢do legal, de nulidade de pleno direito, e
representa, no ambito dos contratos de consumo, espécies de conformacdo da
autonomia negocial do consumidor, uma vez que restringe a validade juridica da sua
declaracédo de vontade a normas de ordem publica estabelecidas no Cédigo (art. 1.° do
CDC), cuja finalidade é exatamente a de tornar inafastavel seus comandos pelo
eventual acordo das partes. '3

Refere ainda o Autor que o estudo da abusividade nos contratos de consumo possui, ou
ao menos permite a incidéncia dos reflexos da nova perspectiva adotada sobre o conceito de
abuso de direito, até a egide do Cadigo Civil de 2002 sequer havia consenso doutrinario acerca
da natureza juridica do abuso de direito®4. No tangente as praticas denominadas abusivas,
permite-se considerar que o abuso de direito se vincula através de consideravel semelhanca, e
inclusive aplicabilidade do instituto a problemética contratual no &mbito das relagBes entre
consumidores e fornecedores: trata-se uma “rejeicdo do exercicio antissocial e antifuncional

dos direitos subjetivos”1,

163 MIRAGEM, Bruno. Nulidade das clausulas abusivas nos contratos de consumo: entre o passado e o
futuro do direito do consumidor brasileiro. Revista de Direito do Consumidor, v. 72, p. 41 — 77, Out - Dez 2009.

164 MIRAGEM, Bruno. Curso de Direito do Consumidor. 6 ed. Sdo Paulo: Editora Revista dos
Tribunais, 2016. p. 375.

165 Comenta o Autor que o direito do consumidor, por sua vez, ndo efetuou correlacéo direta e expressa a
teoria do abuso do direito, mercé de indefinicdo e disputas doutrinarias tanto com relagdo a concepcao subjetiva


https://revistadostribunais.com.br/maf/app/widgetshomepage/resultList/document?&src=rl&srguid=i0ad6adc600000163f5177b5c4a8346ec&docguid=I65c167c0f25511dfab6f010000000000&hitguid=I65c167c0f25511dfab6f010000000000&spos=3&epos=3&td=838&context=9&crumb-action=append&crumb-label=Documento&isDocFG=false&isFromMultiSumm=true&startChunk=1&endChunk=1
https://revistadostribunais.com.br/maf/app/widgetshomepage/resultList/document?&src=rl&srguid=i0ad6adc600000163f5177b5c4a8346ec&docguid=I65c167c0f25511dfab6f010000000000&hitguid=I65c167c0f25511dfab6f010000000000&spos=3&epos=3&td=838&context=9&crumb-action=append&crumb-label=Documento&isDocFG=false&isFromMultiSumm=true&startChunk=1&endChunk=1
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Mercé de outras abordagens'®, indubitavel que a teoria adquire maior respaldo teérico
e doutrinario encontra seu amparo na boa-fé objetiva. Por seu turno, o carater repreensivo da
ordem juridica restara vinculado mais aos efeitos, ou seja, nos resultados da conduta do agente,
do que nas intencdes, do que seu aspecto subjetivo.

Tanto sob a perspectiva da teoria do abuso do direito, ou da boa-fé objetiva, contudo
une-se a doutrina ao enfatizar a vulnerabilidade como gerador do ensejo de protetivo em face a

clausulas abusivas. Neste sentido, arremata Claudia Lima Marques:

“Para definir a abusividade da clausula contratual, dois caminhos podem ser seguidos:
1) uma aproximacao subjetiva, que conecta a abusividade mais com a figura do abuso
do direito, como se sua caracteristica principal fosse 0 uso (subjetivo) malicioso ou
desviado de suas finalidades sociais de um poder (direito) concedido a um agente; 2)
ou uma aproximacdo objetiva, que conecta a abusividade, mas com paradigmas
modernos, com a boa-fé objetiva ou a antiga figura da lesdo enorme, como se seu
elemento principal fosse o resultado objetivo que causa a conduta do individuo, o
prejuizo grave sofrido objetivamente pelo consumidor, o desequilibrio resultante da
clausula imposta, a falta de razoabilidade ou comutatividade do exigido no
contrato” 167

Seguindo-se a posicdo de Bruno Miragem, a protecdo contra a abusividade nas relagdes
de consumidor seria decorréncia logica entre a conduta abusiva do fornecedor de um lado, e da
vulnerabilidade do consumidor de outro®®8, de modo que essa claramente se vincula ao primeiro

posicionamento indicado. Sob a segunda Optica, afere-se que

A tendéncia hoje no direito comparado e na exegese do CDC é conectar a abusividade
das clausulas a um paradigma objetivo, em especial, ao principio da boa-fé objetiva;
observar mais seu efeito, seu resultado, e ndo tanto repreender uma atuacéo maliciosa
ou ndo subjetiva. Veja comentarios ao art. 4.° e, a seguir, ao art. 51, IV e § 1.°, do
CDC°,

ou objetiva do abuso de direito, assim como propriamente de sua natureza juridica, seja o abuso de direito uma
categoria a parte dos atos ilicitos, seja no sentido de uma identidade entre ato abusivo e ilicitude. MIRAGEM,
Bruno. Abuso do Direito: llicitude objetiva e limite ao exercicio de prerrogativas no Direito Privado. 1 ed.
em ebook baseada na 2. ed impressa, 2013. n. p.

166 “Q recurso a teoria da lesdo, a boa-fé objetiva, ou ao carater moral da protecdo do contratante mais
fraco sdo entendimentos bastante difundidos na doutrina nacional e estrangeira sobre o tema”. MIRAGEM, Bruno.
Curso de Direito do Consumidor. 62 ed. Sdo Paulo: Revista dos Tribunais, 2016. p. 374.

167 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: O novo regime das
relagdes contratuais. 6. ed. Sdo Paulo: Editora Revista dos Tribunais, 2011. P. 935

188 Nas palavras do Autor, “deste vinculo ldgico entre o abuso de direito e a vulnerabilidade do
consumidor no CDC é que resulta o carater abusivo de determinadas condutas do fornecedor, e da mesma forma,
clausulas abusivas que - observada a desigualdade fatica entre os sujeitos contratuais - coloquem o consumidor em
situacdo de desvantagem exagerada em relacdo ao fornecedor”. MIRAGEM, Bruno. Curso de Direito do
Consumidor. 62 ed. Sdo Paulo: Revista dos Tribunais, 2016. p. 378.

169 MARQUES, Claudia Lima. BENJAMIN, Antdnio Hermann V. MIRAGEM, Bruno. Comentarios ao
Cddigo de Defesa do Consumidor. 2 ed. em e-book, baseada na 5. ed. impressa. Sdo Paulo: Editora Revista dos
Tribunais, 2017. n. p.
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Esta limitacdo se encontra consubstanciada de forma expressa no Art. 51 do Codigo de
Defesa do Consumidor. S&o clausulas consideradas eivadas de nulidade absoluta, uma vez que
possam ser consideradas contrérias a vedacgdes expressas do Codigo de Defesa do Consumidor.
A regra brasileira de protecdo contra clausulas abusivas se estrutura de forma fornecer ao
intérprete extenso rol exemplificativo, de forma que imperativo o manejo de principios
hermenéuticos e confirmadores como a boa-fé objetiva diante de sua confrontagdo com o caso
concreto. !0

Exatamente sob este viés que devem ser analisadas as clausulas abusivas infelizmente
identificadas nos contratos de internet banking de todos os bancos analisados. Os enunciados
contratuais doravante apontados se revestem de méacula insanavel a teor do Art. 51 do CDC,
porquanto contrarios a mens e a ratio legis do Cédigo de Defesa do Consumidor, e cuja eficacia
ensejaria inequivoco desequilibrio da relacdo contratual, pontualmente explanados nos

proximos topicos.

3.5.2.1. Da modificacao unilateral dos servicos disponibilizados.

Uma das primeiras clausulas que podem ser identificadas dentre o rol de clausulas
abusivas do Codigo de Defesa do Consumidor seriam justamente clausulas que concedem ao
fornecedor - a instituicdo bancaria - a ampla possibilidade de ampliar, reduzir ou modificar os
servigos disponibilizados através do meio virtual. Estas clausulas sdo encontradas de forma
surpreendentemente constante nos vinculos de adesdo propostos pelas instituicdes financeiras.

A este respeito, inclusive com apreco ao proposito cientifico do presente trabalho,
colacionam-se clausulas que se encontram nos contratos de adesdo destas instituicdes
financeiras, firmados por praticamente a totalidade dos usuarios que utilizam dos servi¢os de
internet banking. Sendo vejamos a previsdo contida na clausula “1.1” dos termos de adeséo do

Banco Santander, ao estipular a seus aderentes que “1.1 Por se tratar de um canal de

170 Em detalhado estudo sobre o tema, desenvolvido por Cristiano Heineck Schmidt, encontra-se a
seguinte passagem: “Uma prova de que o principio da boa-fé objetiva requer uma investigacdo mais detalhada
para comprovar a sua auséncia na relagdo contratual é o arrolamento de varias situagdes no catalogo do art. 51 do
CDC, as quais, ocorrendo, fazem presumir aspectos contrarios ao direito. Todas essas situacfes exprimem
contrariedade a boa-fé, mas o legislador preferiu ser meticuloso, explicitando cada uma delas, as quais
servem de auxilio ao juiz, sem limitar a sua atividade, uma vez que esse rol é apenas exemplificativo” (grifei).
SCHMIDT, Cristiano Heineck. Clausulas abusivas nas rela¢des de consumo. 1. ed. em ebook baseada na 4. ed.
impressa. Sao Paulo: Editora Revista dos Tribunais, 2014. n.p.
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conveniéncia, os servicos de Internet Banking poderé&o ser ampliados, reduzidos, alterados
ou extintos pelo SANTANDER a qualquer tempo.“"*(grifei)

Em teor de extrema semelhanca, colaciona-se o teor de cldusula contida no “Termo de
Adesdo ao Internet Banking” do Banco Bradesco S/A: “Em razéo de fatores tecnoldgicos e
legais, os termos e condi¢des aqui estipulados podem sofrer alteracGes a qualquer
momento, sem aviso prévio, com efeitos imediatos apds publicados nesta pagina.”*"?(grifei)

Primeira leitura dessas clausulas certamente induz a interpretacdo no sentido de que seja
concedida, pelo usudrio-consumidor, a permissdo a instituicdo bancaria para que efetue
implementacdes e melhorias em seu sistema de internet-banking. Contudo, é certo que a
abertura semantica de referida clausula coloca em risco o consumidor, haja vista que podera se
deparar com o bloqueio de determinadas parcelas do sistema (como pagamento de tributos, por
exemplo), servigos que passariam a ser cobrados pelo banco.

Admitindo-se em termos hipotéticos a validade e eficacia desta clausula, estariamos
diante de situacdo em que o consumidor concederia plena autorizagao para que a instituicdo
financeira prestadora do servico de internet banking pudesse efetuar modificagdes arbitrarias,
inclusive com a cobranca desses servigos sem qualquer tipo de interferéncia ou concordancia
pelo consumidor.

Nestes termos, € verdade que a modificacdo unilateral da instituicdo financeira na
prestacdo deste servico ja adianta a possibilidade de o consumidor podera se ver diante de
condutas meramente potestativas'’® do fornecedor na fruicdo do servico de internet banking.
Art. 51 do Cdédigo de Defesa do Consumidor, a saber:

Art. 51. Sao nulas de pleno direito, entre outras, as clausulas contratuais relativas ao
fornecimento de produtos e servigos que:

X1l - autorizem o fornecedor a modificar unilateralmente o conteddo ou a
qualidade do contrato, apos sua celebracdo™; (grifei)

11 BANCO SANTANDER S/A. Termos e Condicdes de Uso dos Servicos de Internet Banking.
Disponivel em: https://www.santander.com.br/document/wps/contrato-de-acesso-Internet-Banking-PF.pdf. Aces
so em: 20 mai. 2018.

172 BANCO BRADESCO S/A. Termo de Adesdo ao Internet Banking. Disponivel em:
https://banco.bradesco/assets/classic/pdf/condicoes_de uso_do_bradesco_internet banking.pdf. Acesso em: 20
mai. 2018.

173 DIAS, Lucia Ancona Lopez de Magalhdes. Um estudo das clausulas abusivas no cédigo de defesa do
consumidor e no cddigo civil de 2002. Revista de Direito Privado, So Paulo, v. 32, p. 171 — 200, Out - Dez
2007.

174 BRASIL. Lei n° 8.078, 11 de setembro de 1990. Codigo de Defesa do Consumidor. Planalto.
Disponivel em: http://www.planalto.gov.br/ccivil_03/Leis/I8078.htm. Acesso em 23 abr. 2018.



https://banco.bradesco/assets/classic/pdf/condicoes_de_uso_do_bradesco_internet_banking.pdf
http://www.planalto.gov.br/ccivil_03/Leis/l8078.htm
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Muito embora a redacdo do dispositivo possa gerar indagacdes'’®, percebe-se a
importancia de referida previsao, na medida em que, caso inexistente a vedacdo através de lei,
restaria permitida inclusive a reducdo da prépria qualidade dos servigos prestados pela
instituicdo financeira, influenciando diretamente no tempo de aguardo do usuério nas operagoes
realizadas (independentemente de sua conexdo), na falta de informacgfes claras quanto a
utilizacdo no servico, no nimero de operacgdes disponiveis ao usuario (transferéncias, consultas,
obtencdo de crédito), e principalmente no aspecto voltado & seguranca do préprio sistema.

Especialmente quanto & interpretacdo desta clausula potestativa, vale lembrar
ensinamento da doutrina patria, no sentido a abusividade da contratagdo mais com atencao aos
efeitos causados sobre o consumidor, visdo esta ligada a boa-fé objetiva, do que uma analise
tedrica no sentido da previsdo das intencdes (plano da subjetividade) do proponente, neste caso
o fornecedor-instituicdo bancéria. Sem embargo as previstas alteracdes unilaterais no sistema,
pelo proprio fornecedor, o Codigo de Defesa do Consumidor e os principios reitores
estabelecem fortes fundamentos no sentido da ilegalidade de qualquer tipo de agravamento a
experiéncia do consumidor frente aos servigos de internet banking com base em alteragdes

unilaterais do sistema.

3.5.2.2. Das clausulas de limitacao e exclusdo da responsabilidade civil bancaria.

Além de cldusulas de modificagdo unilateral pelo fornecedor, os termos de adesdo
inevitavelmente também contém previsdes que visam afastar a responsabilizacdo das
instituicGes bancérias ante supostos danos causados por usudrios por terceiros*’®,

No ambito de incidéncia do Codigo de Defesa do Consumidor, no entanto, nao
subsistem o teor dessas clausulas porquanto iniquas no ponto em que transferem inteiramente

os riscos da operagdo bancéria ao consumidor®’’. A teor do Art. 51 do Cédigo de Defesa do

175 A doutrina aponta questionamentos principalmente com relagéo a dificuldade interpretativa do termo
“qualidade” no texto de referido Inciso. Denota-se, todavia, que a intencéo do legislador estaria voltada a limitacao
unilateral da qualidade dos servigos efetivamente prestados. Neste sentido: MARQUES, Claudia Lima.
BENJAMIN, Antdnio Hermann V. MIRAGEM, Bruno. Comentarios ao Cddigo de Defesa do Consumidor. 2
ed. em e-book, baseada na 5. ed. impressa. Sdo Paulo: Editora Revista dos Tribunais, 2017. n.p.

176 Sobre o conceito das clausulas de ndo-indenizar, Fabio Ulhoa Coelho sustenta, no ambito do direito
civil, que “Em termos gerais, por forga do principio da autonomia da vontade, qualquer dano pode ser excluido
por clausula contratual. O sujeito pondera seus interesses e manifesta a concordancia em arcar sozinho com os
danos que eventualmente vier a sofrer na execucdo do contrato, renunciando ao direito de pleitear indenizacéo
contra o outro contratante, mesmo que seja da culpa deste”. COELHO, Fabio Ulhoa. Curso de Direito Civil, v.
2. 1. ed. ebook baseada na 7. ed. impressa. Sdo Paulo: Revista dos Tribunais, 2016. n.p.

177 Nesse passo, imperioso referir que “a sangdo, portanto, é negar efeito unicamente para a clausula
abusiva, preservando-se, em principio, o contrato, salvo se a auséncia da clausula desestruturar a relagédo
contratual, gerando 6nus excessivo a qualquer das partes. Cuida-se do principio da conservacdo do contrato.
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Consumidor, como ja referido no presente trabalho, a clausula detém carater abusivo, sendo-
Ihe imputada a sancao de nulidade de pleno direito da clausula em favor da parte desfavorecida.
A tendéncia, entretanto, é de que as clausulas integram os termos de adesdo ao internet

banking, nos termos a seguir colacionados:

4.1.1 O SANTANDER néo se responsabiliza por qualquer uso indevido do
Internet Banking por vocé ou por terceiros que venham a realizar operagdes com a

utilizacéo dos seus cddigos e senhas. (grifei)'™®

A formula segue repetida por outras institui¢des financeiras:

8.1. Em nenhuma hipotese, o Itad Unibanco e/ou suas Afiliadas serdo responsaveis:
(i) por qualquer ato ou omissao realizado e/ou dano causado pelo Usuario decorrente
do acesso ao Site e/ou Aplicativo;

(i) pelo uso indevido do Site e/ou Aplicativo por qualquer Usuario ou terceiros
e/ou pelos contetidos

carregados, enviados e/ou transmitido ao Site e/ou Aplicativos pelos Usuarios;

(iii) por falhas, impossibilidades técnicas ou indisponibilidades do sistema; (grifei)”

A Caixa Econbmica Federal, consigna procedimento especifico, prevendo a
possibilidade de comprometimento do sistema e das informagdes por terceiros:

CLAUSULA 132 DA - RESPONSABILIDADE CIVIL

A responsabilidade das partes na execugdo do objeto deste instrumento esta limitada
aos danos diretos comprovadamente causados por uma parte a outra, estando
expressamente excluidos da responsabilidade danos indiretos, insucessos comerciais
e lucros cessantes. (Caixa Econdmica Federal)

I1l. Caso informada acerca de suspeita de comprometimento no sigilo de algum
cédigo, disponibilizar ao CLIENTE codigo combrobatério de ciéncia da suspeita,
assumindo, a partir dessa disponibilizacdo, o risco civil pelo uso fraudulento que
terceiros possam fazer dai por diante com o cédigo cuja confidencialidade se
desconfie comprometida.*® (grifei)

O magistrado, portanto, apds excluir o efeito da clausula abusiva, deve verificar se o contrato mantém condic6es
— sem a clausula abusiva — de cumprir sua fungdo socioeconémica ou, ao contrdrio, se a nulidade da clausula ira
contaminar e invalidar todo o negdcio juridico” (grifei). BESSA, Leonardo Roscoé; BENJAMIN, Ant6nio Herman
Vasconcelos e; MARQUES, Claudia Lima. Manual de Direito do Consumidor. 4. ed. em e-book baseada na 8.
ed. impressa. S8o Paulo: Revista dos Tribunais, 2017. n. p.

178 BANCO SANTANDER S/A. Termos e Condicdes de Uso dos Servicos de Internet Banking.
Disponivel em: https://www.santander.com.br/document/wps/contrato-de-acesso-Internet-Banking-PF.pdf. Aces
so em: 20 mai. 2018.

179 BANCO ITAU UNIBANCO S/A. Termos de uso e politica de privacidade. Disponivel em:
https://www.itau.com.br/seguranca/termos-de-uso/. Acesso em: 20 mai 2018.

180 CAIXA ECONOMICA FEDERAL. Contrato de Prestacédo de Servicos — Internet banking Caixa.
Disponivel em: https://internetbanking.caixa.gov.br/statics-core/pdf/contrato.pdf. Acesso em: 22 mai 2018.



https://www.itau.com.br/seguranca/termos-de-uso/
https://internetbanking.caixa.gov.br/statics-core/pdf/contrato.pdf
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Constata-se, em primeiro plano, uma contradicdo entre as referidas clausulas. Isto
porque as primeiras linhas dos contratos sdo seguidas de alusGes a seguranca e da prote¢ao ao
sigilo das informagdes que sdo disponibilizadas, utilizadas e armazenadas por forca da
utilizacdo dos sistemas eletronicos dos bancos'®l. Ja ao final do instrumento contratual, o
proponente afirma expressamente que nao se considera responsavel por quaisquer atos de
terceiros que venham a causar danos a seus usuarios, como as clausulas suprarreferidas.

Partindo da andlise das clausulas colacionadas, constata-se a pertinéncia da nulidade
imposta pela lei, na medida em que a vigéncia destas clausulas consistiria na absoluta
transferéncia do risco empresarial do fornecedor (banco) aos consumidores'®. Na espécie, a
eficacia da clausula importaria no acesso ao internet banking pelos consumidores sob sua conta
e risco, pratica vedada no &mbito do Cdédigo de Defesa do Consumidor.

A redacdo de referidas clausulas, ademais, permite inclusive deduzir que o fornecedor
efetivamente detém o conhecimento sobre a falhas de seguranca, em seu codigo-fonte ou
através dos computadores dos usuérios, que permitem determinada manipulagdo de terceiros
aptas a gerar danos aos usuarios do sistema. De fato, o constatado comportamento contraditério
dos bancos nesse ponto se vincula igualmente a violacdo do dever geral de boa-fé. A este

respeito, em sentido ja referido no presente trabalho:

A repressao a estipulacdo de clausulas abusivas nas relag6es civis também encontra
fundamento no principio da boa-fé objetiva (art. 422), em sua chamada funcao
corrigendi. Nesta funcdo, a boa-fé atua como limitacdo ao exercicio de direitos
subjetivos ou repressao as condutas contraditorias ou abusivas. Assim, a partir do
principio da boa-fé objetiva, norma de comportamento, deve o juiz atuar para corrigir
eventuais condutas que ndo estejam em conformidade com o direito no sentido de
justo ou ainda reduzir clausulas abusivas. (grifei)!

181 vvejamos uma das clausulas contidas no contrato fornecido pelo Banco Bradesco S/A: “A segurancga
das operacdes feitas no ambiente do Bradesco Internet Banking é garantida por senhas, criptografia e seguranca
no site. Recomendamos que o cliente verifique se um icone na forma de um cadeado estd em seu navegador de
internet, na pagina que acessar a transacdo”. BANCO BRADESCO S/A. Termo de Adesdo ao Internet Banking.
Disponivel em: https://banco.bradesco/assets/classic/pdf/condicoes_de uso_do_bradesco_internet banking.pdf.
Acesso em: 20 mai. 2018.

182 “A respeito das “clausulas de ndo-indenizar” no ambito do CDC, vide o dizer de Claudia Vieira de
Oliveira “temos assim expressamente configurada a vedacéo a clausula de ndo-indenizar no ambito das relagGes
de consumo. A solugdo se impGe por razdes de ordem publica social, onde a garantia do direito do consumidor a
indenizacdo prevalece sobre qualquer clausula que afaste a responsabilidade do devedor. Assim justifica-se a
proibicdo da clausula de ndo-indenizar, diante da necessidade de prote¢do do consumidor.” OLIVEIRA. Claudia
Vieira de. Clausula de ndo-indenizar. In: NERY JR. Nelson. NERY, Rosa Maria de Andrade (Org). Doutrinas
essenciais de responsabilidade civil, v. 4. 1. ed. Sdo Paulo: Editora Revista dos Tribunais, 2010. p. 183 - 214

18 DIAS, Lucia Ancona Lopez de Magalhdes. Um estudo das clausulas abusivas no cédigo de defesa do
consumidor e no cddigo civil de 2002. Revista de Direito Privado, So Paulo, v. 32, p. 171 — 200, Out - Dez
2007.
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No caso das clausulas que tenham por objeto a desoneracdo do fornecedor frente aos
riscos da internet, cabe notar que a incidéncia da boa-fé objetiva leva ao descumprimento pelo
fornecedor do dever de transparéncia e de informacao'®, visto que os bancos, em grande
maioria das oportunidades, ndo esclarecem devidamente ao consumidor tais estipulagoes
contratuais.

Ora, sob o prisma da boa-fé objetiva, a simples opcao pela utilizacdo do meio cibernético
em detrimento das agéncias bancarias - o internet banking - pressupde uma experiéncia de
servico pelo consumidor que confira Ihe maior seguranca. Alids, a “seguranca” € um dos pontos
maios explorados pelas instituicdes financeiras em suas campanhas de marketing, ao anunciar
0 servico. Logo, clausulas exoneratdrias da responsabilidade dos bancos, ora exemplificadas
serdo consideradas nulas pelo julgador face a sua abusividade, posto que violam deveres de
boa-fé, da tutela da confianca e da transparéncia com relagdo aos consumidores.

184 Conforme estudo de Claudia Lima Marques: “Aqui as informages sdo fundamentais para a decisédo
do consumidor (qualidade, garantias, riscos, caréncias, exclusdes de responsabilidade, existéncia de assisténcia
técnica no Brasil etc.) e ndo deve haver indugdo ao erro, qualquer dolo ou falha na informagdo por parte do
fornecedor ou promessas vazias, uma vez que as informagdes prestadas passam a ser juridicamente relevantes,
integram a relacdo contratual futura e, portanto, deverdo depois ser cumpridas na fase de execucéo do contrato,
positivando a antiga no¢do da proibicdo do venire contra factum proprium.” MARQUES, Claudia Lima. Boa-fé
nos servicos bancarios, financeiros, de crédito e securitarios e o cédigo de defesa do consumidor: informacéo,
cooperacdo e renegociacdo? Revista de Direito do Consumidor, S&o Paulo, v. 43, p. 215 — 257, jul — set 2002.
DTR\2002\817
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4. DA RESPONSABILIDADE CIVIL BANCARIA FRENTE A ATAQUES DE
HACKERS

O presente trabalho dedicou-se ao estudo da relacdo juridica de consumo que permeia a
relacdo entre usuario dos servicgos de internet banking (1) tanto em seus fundamentos no direito
do consumidor, tanto através da perspectiva do vinculo contratual (2) que embasa e estabelece
a ligacdo entre consumidor e a instituicdo financeira. Ambas as abordagens, outrossim,
permitem uma aproximacdo da realidade do consumidor no ambiente virtual e no internet
banking.

Antes de tudo, alias, cabe reiterar que contetdo inserido nos contratos de adesédo
fornecidos pelas instituicbes bancérias permite constatar que a primeira porta de entrada para
abusos nesta relacdo de consumo se encontra na abusividade das clausulas que embasam esta
relacdo juridica. Ante sua notdria nulidade, outrossim, ja se expds que estes instrumentos
contratuais devem ser interpretados a luz dos preceitos legais de defesa do consumidor, bem
como de acordo com principios reitores de seguranca e de boa-fé objetiva nas relacGes de
consumo.

O derradeiro capitulo voltar-se-a a questdo vivenciada durante a execucdo do contrato
de internet banking. Trata-se do momento em que o correntista-consumidor se depara com
débitos ndo autorizados dentre sua movimentacdo financeira, realizados por terceiros
fraudadores, corriqueiramente denominados hackers. Os relatos sdo inimeros e o problema ja

se tornou faceta inseparavel da sociedade dependente de equipamentos eletrdnicos e da internet.

4.1. DA RESPONSABILIDADE CIVIL NO DIREITO CIVIL E NO DIREITO DO
CONSUMIDOR.

Assim, passa-se ao estudo das medidas juridicas e dos efeitos diretamente incidentes e
da aplicacdo da responsabilidade contratual e extracontratual no ambito da relacdo de

consumo?®® sobre os danos causados aos usuarios frente a movimentacdes indevidas em suas

185 O presente estudo se volta a questdo de cunho eminentemente contratual, porquanto se tem em vista a
relagdo de consumo entre consumidor e instituicdo bancaria. Forgoso reconhecer, no entanto, que a pratica de
ilicitos cibernéticos pode afetar terceiros alheios inclusive ao ato ilicito, como no caso de uma transferéncia
efetuada por um hacker a novo terceiro alheio. N&o desconhece o autor que a responsabilidade civil de consumo
ndo decorre somente de ilicitos contratuais. Isto porque o Cédigo estende sua protecdo a toda e qualquer pessoa
exposta ao mercado de consumo, aos consumidores por equiparacdo. Por derradeiro, é 0 que se extrai de Sérgio
Cavalieri: “relacdo de consumo é a relacdo juridica contratual ou extracontratual, que tem num polo o fornecedor
de produtos e servicos e no outro o consumidor”. CAVALIERI, Sérgio. Programa de Responsabilidade Civil.
10. ed. S&o Paulo: Editora Atlas, 2012. p. 517
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contas bancérias. Adentra-se, portanto, ao campo da responsabilidade civil, haja vista que se
buscaré rastrear as solucGes e os fundamentos do ordenamento juridico brasileiro em vista da
situagcdo em que consumidor se depara com o langcamento a débito que nunca autorizara em sua
conta corrente, sendo portanto, vitima de uma fraude cibernética.

O questionamento, portanto, volta-se tanto (i) a possibilidade de restitui¢ao dos valores,
(ii) imputacéo do sujeito dessa relagéo triangular entre vitima, banco e hacker, fundada no ato
ilicito, e que seria responsavel pelo ressarcimento destes danos ao consumidor, e por fim, (iii)
se esta situacdo seria passivel de ensejar indenizacgao por danos morais em favor do consumidor.

Diante dos fundamentos j& expostos no presente trabalho, como o dever de seguranca e
boa-fé objetiva inerente as relacdes de consumo, pode-se desde ja tracar resposta precéria e
preliminar no sentido de genérica responsabilidade objetiva das instituicbes bancérias por
movimentagdes indevidas nas contas dos usuarios causados por terceiros mal-intencionados,
hackers ou crakers.

O conjunto de regras no ambito de responsabilidade civil consigna respostas da ordem
juridica quanto a apuragdo das consequéncias para 0s sujeitos que causem e 0s sujeitos que
suportem os danos na sociedade. Segundo Rui Stoco, a base da responsabilidade civil encontra
amparo nos principios neminem laedere e alterum non laedere, ou seja, ndo lesar ninguém e

ndo lesar outrem. Em suas palavras:

Os principios do neminem laedere (ndo lesar ninguém) e do alterum non laedere (ndo
lesar outrem), ddo a exata dimensdo do sentido de responsabilidade. A ninguém se
permite lesar outra pessoa sem a consequéncia de imposicdo de sancdo. No ambito
penal a san¢do atende a um anseio da sociedade e busca resguarda-la. No &mbito civil
o dever de reparar assegura que o lesado, enquanto pessoa individualizada, tenha o
seu patrimdnio — material ou moral — reconstituido ao statu quo ante, mediante a
restitutiu in integrum?,

Exatamente nesta direcdo, afere-se que as bases da responsabilidade civil encontram
amparo na clausula geral de responsabilidade civil insculpida no Art. 927 do Cddigo Civil, o
qual estabelece que “Aquele que, por ato ilicito, causar dano a outrem, fica obrigado a repara-
lo”187, Partindo da redacgéo do dispositivo, em conjunto com os Arts. 186 e 187 do Cédigo Civil,
permite-se constatar os elementos basicos geradores da responsabilizagéo civil. Com fulcro em

consolidada doutrina, s@o quatro 0s pressupostos inerentes ao surgimento da responsabilidade,

18 STOCO, Rui. Tratado de Responsabilidade Civil. 2 ed. em ebook baseada na 10. ed. S&o Paulo:
Editora Revista dos Tribunais, 2015. n.p.

187 BRASIL. Lei n® 10.406, de 10 de janeiro de 2002 - Cédigo Civil. Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Leis/2002 /110406 .htm. Acesso em: 24 abr. 2018.
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sejam estes: (i) acdo ou omissao, (ii) culpa ou dolo do agente, (iii) relacdo de causalidade, e por
fim, a (iv) a ocorréncia de dano pela vitima',

Os requisitos tradicionais da responsabilidade civil, no entanto, vém sofrendo sérias
inferéncias pelos influxos e necessidades préprias da modernidade, como a massificacdo das
relacdes sociais e de consumo. Crescente, portanto, a responsabilizacdo de agentes causadores
de danos independentemente da presenca de dolo ou culpa, o que se denomina responsabilidade
denominada objetiva. Esta realidade ndo escapa a atenta analise de Guilherme Magalhées

Martins. Ao citar Anderson Schreiber, refere o Autor:

“Em sede doutrinaria, utiliza-se a expressdo erosdo dos filtros tradicionais da
responsabilidade civil para traduzir a relativa perda de importancia da prova da
culpa e do nexo causal (grifei), na dindmica contempordnea das acgBes de
responsabilizacdo. De tal erosdo deriva uma flagrante expansao, ndo s6 quantitativa,
como também qualitativa, do dano ressarcivel, a medida que novos interesses,
inclusive de natureza existencial e transindividual, passam a ser considerados pelos
tribunais como merecedores de tutela.®®”

Nesta senda, a responsabilidade civil no &mbito do direito do consumidor assume
contornos distintos e especificos quando em comparacdo com o Arts. 927 e 186 do Cddigo
Civil.

Nas relagdes de consumo, o estudo da responsabilidade apresenta categorias proprias do
microssistema do Codigo de Defesa do Consumidor, dividindo-se na ocorréncia de fato ou vicio
de produtos ou servicos®. Primeiramente, a Lei 8.078/90 trata da responsabilidade pelos
chamados acidentes de consumo, ou fato do produto ou servico (Arts. 12 a 14 do CDC), e ap0s,
traz o Codigo regras atinentes a responsabilizacdo dos fornecedores por vicios de quantidade e
qualidade de seus produtos, disponibilizados no mercado de consumo (Arts. 18 a 25 do CDC).

Enquanto o fato do produto pressupde uma violagdo do dever de seguranca do

fornecedor, o vicio do produto funda-se na violacdo de um dever de adequacao dos produtos e

188 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. 5 ed., S&o Paulo,
Editora Saraiva, 2010, p. 53

189SCHREIBER, Anderson. Novas tendéncias da responsabilidade civil brasileira. Revista Trimestral
de Direito Civil, Rio de Janeiro, v. 22, p. 47, abr.-jun. 2005 apud MARTINS, Guilherme Magalh&es.
Responsabilidade civil por acidente de consumo na internet. 1 ed. ebook baseada na 2. ed. impressa. Séo Paulo:
Editora Revista dos Tribunais, 2014. n. p.

190 S0b a lavra de Anténio Herrmann Benjamin: “O novo regime desta matéria quer dizer exatamente isto:
0 Codigo Civil, em matéria de danos causados por produtos ou servicos de consumo, é afastado, de maneira
absoluta, pelo regime especial do Cddigo de Defesa do Consumidor. Sé excepcionalmente aplica-se o Cddigo
Civil, ainda assim quando ndo contrarie o sistema e a principiologia (art. 4.%) do Codigo de Defesa do Consumidor.”
BESSA, Leonardo Roscoé; BENJAMIN, Anténio Herman Vasconcelos e; MARQUES, Claudia Lima. Manual de
Direito do Consumidor. 4. ed. em e-book baseada na 8. ed. impressa. Sdo Paulo: Revista dos Tribunais, 2017. n.

p.
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servicos disponibilizados no mercado de consumo!®l. Ambos elementos, consoante
apontamentos doutrinarios, consignam alteracdo nas divisbes tradicionais entre
responsabilidade contratual e extracontratual, apartando-se do regramento no Cédigo Civil.12

Sem davida, os Arts. 12 e 14 do Cddigo de Defesa do Consumidor impdem dever legal
ao fornecedor de garantir pardmetros minimos de seguranca aos produtos que insere no
mercado. Como base ao nascimento deste verdadeiro dever anexo de seguranga, reporta-se a
doutrina a uma teoria da qualidade como pilar do dever de seguranga. Oportuno igualmente
consignar que o legislador insere previsdes semelhantes em ambos os dispositivos, concedendo
adaptacOes de acordo com a natureza distinta entre produtos (Art. 12) e servicos (Art. 14) do
Caodigo de Defesa do Consumidor.

Em particular quanto ao nexo causal entre o dano e agente causador do dano, contudo,
ndo ha distincdo pelo Codigo de Defesa do Consumidor: a ambos consagram a imputacéo de
responsabilidade objetiva ao fornecedor do produto ou servigo, independentemente da
afericdo de culpa. Na pratica, isto significa que o fornecedor do servi¢co devera assumir os
danos causados aos consumidores de seus produtos ou servicos, ainda que nao se constate nexo
causal entre a conduta do fornecedor e o dano causado a seu consumidor.

O fundamento da responsabilidade objetiva, por sua vez, reside na vinculacdo da
denominada teoria do risco do empreendimento as relagbes de consumo. Consoante doutrina
de Sérgio Cavalieri:

Pela teoria do risco do empreendimento, todo aquele que se disponha a exercer alguma
atividade no mercado de consumo tem o dever de responder pelos eventuais vicios ou
defeitos dos bens e servigos fornecidos, independentemente de culpa. Este dever é
imail.ente ao dever de obediéncia as normas técnicas e de seguranca, bem como aos
critérios de lealdade, quer perall.te os bens e servicos ofertados, quer perante os
destinatarios dessas ofertas. [...] O consumidor ndo pode assumir 0s riscos das

relacdes de consumo, ndo pode arcar sozinho com os prejuizos decorrentes dos
acidentes de consume, ou ficar sem indenizag&o*®. (grifei)

Com estas consideracdes, passa-se a anélise dos pormenores da responsabiliza¢do dos

bancos frente aos atos praticados por terceiro, gerando seu dever de indenizar.

191 CAVALIERI, Sérgio. Programa de Responsabilidade Civil. 10. ed. Sdo Paulo: Editora Atlas, 2012.
p. 518

192 O tratamento que o Codigo da a esta matéria teve por objetivo superar, de uma vez por todas, a
dicotomia classica entre responsabilidade contratual e responsabilidade extracontratual. BESSA, Leonardo
Roscoé; BENJAMIN, Anténio Herman Vasconcelos e; MARQUES, Claudia Lima. Manual de Direito do
Consumidor. 4. ed. em e-book baseada na 8. ed. impressa. Sdo Paulo: Revista dos Tribunais, 2017. n. p.

193 CAVALIERI, Sérgio. Programa de Responsabilidade Civil. 10. ed. Sdo Paulo: Editora Atlas, 2012.
p. 514
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4.2. DO FORTUITO INTERNO E DA RESPONSABILIDADE CIVIL BANCARIA
NO MERCADO ELETRONICO DE CONSUMO. DA SUMULA N° 479 DO STJ.

Uma vez verificada relacdo de consumo, aplicam-se inteiramente os consectarios da
teoria do risco do empreendimento as instituicdes financeiras. No ponto, Bruno Miragem
translada sua aplicagdo com relacdo as instituicdes bancarias e o risco inerente ao internet

banking:

[...] tem-se a compreenséo de que a atividade bancaria, em especial por se caracterizar
pela disponibilidade e liquidez de recursos financeiros e por sua movimentacdo
sucessiva, tem por resultado maior grau de risco comparativamente a outras
atividades. Da mesma forma, novas formas de relacionamento entre cliente e
banco, em especial por intermédio de sistemas eletrénicos e, mais
especificamente, da internet (internet banking), corroboram a concluséao sobre o
elevado risco inerente a atividade bancaria®®. (grifei)

Portanto, é neste risco considerdvel ligado a circulacdo de crédito que se funda a
responsabilidade objetiva bancéaria. Quanto ao ponto, sobrelevam-se 0s apontamentos de

Nelson Nery Junior, em primeiros estudos apos a inser¢do do Codigo de Defesa do Consumidor

no ordenamento juridico:

O Cddigo adotou a teoria do risco da atividade como postulado fundamental da
responsabilidade civil ensejadora da indenizac¢do dos danos causados ao consumidor.
A simples existéncia da atividade econdmica no mercado, exercida pelo fornecedor,
ja o carrega com a obrigagao de reparar o dano causado por essa mesma atividade. A
responsabilidade é, portanto, objetiva (arts. 12 e 18). N&o é necessario que tenha agido
com culpa, tampouco que sua atividade esteja autorizada pelo 6rgdo competente do
poder publico, ou, ainda, que tenha havido caso fortuito ou forga maior®. (grifei)

Alids, as nocoes relativas a exclusdo cléssica da ilicitude se aproximam do tema, haja
vista que a jurisprudéncia atual se manifesta no sentido da existéncia do denominado fortuito

interno, cuja ocorréncia ainda restaria imputada as instituicdes bancérias'®. Conforme Bruno

194 MIRAGEM, Bruno. Direito Bancario. 1. ed em e-book baseada na 1. ed impressa. Sdo Paulo: Editora
Revista dos Tribunais, 2014. n. p.

1% NERY JUNIOR, Nelson. Os principios gerais do codigo brasileiro de defesa do consumidor. Revista
de direito do consumidor, v. 3, p. 44 — 77, Abr - Jun 2004. DTR\1992\188.

19 Nesse sentido, inequivoca a licdo de Bruno Miragem: “E consolidado na doutrina e jurisprudéncia,
gue mesmo no regime do CDC, frente a auséncia de mencao especifica ao caso fortuito e a forca maior como
causas de exclusdo de responsabilidade do fornecedor, assentam-se como causas que afastam o nexo causal e
derivam de critério geral caracteristico do instituto da responsabilidade civil. Ndo é diferente no caso da
responsabilidade civil dos bancos, em que a jurisprudéncia orienta-se para o mesmo entendimento. Ocorre que
héa alguns anos, passou a jurisprudéncia a estabelecer distingdo, na qualificacdo do caso fortuito, entre o que
se convencionou denominar fortuito externo e fortuito interno, de modo que apenas o primeiro constituiria
causa apta a afastar o nexo de causalidade entre a atividade do agente e o0 dano, e consequentemente, sua
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Miragem, “distingue-se o caso fortuito em interno e externo, mediante definicdo do fortuito
interno como fato associado ao risco inerente reconhecido na atividade do banco, de modo que
ndo se constitua causa de exclusdo de responsabilidade”®’.

Os fundamentos que embasam estas conclusfes — ora enfatizada — encontram seu
primeiro esteio entendimento sumular editado pelo Superior Tribunal de Justi¢a sob o n° 479,
com a seguinte redacdo: “As instituicbes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no &mbito de
operacOes bancérias”. Neste panorama, aos bancos cabe a responsabilidade por qualquer evento
danoso que a existéncia de sua atividade vier a causar a clientes ou terceiros, mesmo que a
conduta danosa ndo possa ser atribuida a instituicdo bancéria.

Sem embargo, o enunciado proferido pelo STJ confere confortavel ponto de apoio ao
intérprete quando confrontado com casos de fraudes eletrénicas, no sentido da responsabilidade
das instituicdes financeiras quanto aos prejuizos (danos) causados a seus clientes quanto diante
da ocorréncia de fraudes eletronicas. De oportuno registro que a aplicagdo da Simula n® 479 do
STJ ao caso do presente estudo se deve em especial ao Recurso Especial n® 1.199.782/PR,
julgado sob o rito dos recursos repetitivos insculpido no antigo Art. 543-C do Cddigo de

Processo Civil®8, A ementa de referido julgado segue detém a seguinte passagem:

1. Para efeitos do art. 543-C do CPC: As instituigdes bancarias respondem
objetivamente pelos danos causados por fraudes ou delitos praticados por terceiros -
como, por exemplo, abertura de conta-corrente ou recebimento de empréstimos
mediante fraude ou utilizacdo de documentos falsos -, porquanto tal responsabilidade
decorre do risco do empreendimento, caracterizando-se como fortuito interno*®®

A jurisprudéncia do Supremo Tribunal Federal, ademais, j& havia consolidado através
de entendimento sumular de n°® 28, que “o estabelecimento bancério é responséavel pelo
pagamento de cheque falso, ressalvadas as hipoteses de culpa exclusiva ou concorrente do
correntista”.

Contudo, o entendimento consubstanciado nesta sumula se mostra superado através dos

ditames do Cddigo de Defesa do Consumidor e da jurisprudéncia do STJ, haja vista que a

responsabilidade.” (grifei). MIRAGEM, Bruno. Tendéncias da responsabilidade das institui¢cbes financeiras por
danos ao consumidor. Revista de Direito do Consumidor, v. 87, p. 51 — 91, Maio — Jun 2013. DTR\2013\3461.

7 MIRAGEM, op. cit., p. 51 -91

1% Importante notar que o conjunto fatico dos demais julgados componentes do enunciado sumular
também se utiliza de outros exemplares faticos, tais como a abertura de conta-bancaria em nome da vitima através
de documentos falsos, com a consecutiva emissdo de cheques pelo estelionatario.

19 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.199.782. Recorrente: Elisangela da Costa
Fernandes. Recorrido: Banco do Brasil S/A. Relator: Min. Luis Felipe Salomé&o. Brasilia, 02 mar. 2011. Disponivel
em: https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=MON&sequencial=14308822&nu
m_reqistro=201001193828&data=20110314&formato=PDF. Acesso em: 12 abr. 2018.
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Stmula n® 28 do STF ndo induz exatamente a responsabilidade objetiva das instituicdes
bancéarias. Com efeito, o entendimento ainda permitia, e conferia vantagens aos bancos ao
aduzir alegacdes de excludentes de ilicitude, como no caso da ocorréncia de culpa concorrente
da vitima.

Portanto, conclui-se que a formacdo do conceito de fortuito interno, através de sua
distingdo de fortuito externo, sendo este o fortuito imanente aos riscos consecutivos da propria
atividade da instituicdo bancaria, culminam e conferem base a entendimento sumular emanado
pelo Superior Tribunal de Justica, e que se propaga aos Tribunais Regionais e Estaduais,

conforme veremos no topico seguinte.

4.3. ASPECTOS DA INDENIZACAO POR DANOS MATERIAIS NA
JURISPRUDENCIA.

A protecdo dos direitos do consumidor, de fato, muito se deve ao acolhimento e
reconhecimento pelos Tribunais patrios da importancia e dos direitos consagrados no Codigo
de Defesa do Consumidor. De forma geral, é possivel afirmar que o usuario dos sistemas das
instituicOes bancéarias possui respaldo no Poder Judiciario para pugnar pelo ressarcimento de
valores sacados indevidamente de suas contas bancarias.

No ambito do Superior Tribunal de Justica, resta consolidada a questdo, consoante 0s

termos de julgado da relatoria do Ministro Luis Felipe Salomé&o:

No caso de correntista de instituicdo bancaria que é lesado por fraudes praticadas por
terceiros - hipotese, por exemplo, de cheque falsificado, cartdo de crédito clonado,
violagdo do sistema de dados do banco -, a responsabilidade do fornecedor decorre,
evidentemente, de uma violagdo a um dever contratualmente assumido, de gerir com
seguranca as movimentacdes bancarias de seus clientes. Ocorrendo algum desses fatos
do servico, hé responsabilidade objetiva da instituicdo financeira, porquanto o servico
prestado foi defeituoso e a pecha acarretou dano ao consumidor direto. (grifei)?®°

A responsabilidade das instituicdes financeiras, neste caso, vincula-se a elemento
objetivo, quais sejam 0s riscos mercadologicos inerentes aos servicos oferecidos no mercado
de consumo. Logo, uma vez ofertados servicos de internet banking, é inerente e esperado que

o fornecedor preveja e compute os riscos de prejuizos financeiros diretamente decorrentes de

200 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.199.782. Recorrente: Elisangela da Costa
Fernandes. Recorrido: Banco do Brasil S/A. Relator: Min. Luis Felipe Salomé&o. Brasilia, 02 mar. 2011. Disponivel
em: https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=MON&sequencial=14308822&nu
m_reqistro=201001193828&data=20110314&formato=PDF. Acesso em; 12 abr. 2018.



https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=MON&sequencial=14308822&nu%20m_registro=201001193828&data=20110314&formato=PDF
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=MON&sequencial=14308822&nu%20m_registro=201001193828&data=20110314&formato=PDF

80

sua propria atividade, sejam estes os riscos de alguém encontrar uma brecha nos servidores da
instituicdo, seja um meio que se utilize de falhas de seguranca do préprio usuario.

Cumpre, neste mister, analisar a tutela do consumidor vitima de ataque cibernético em
seu sistema de internet banking diante dos Tribunais patrios, em julgamentos de segunda
instancia. Para tanto, sem prejuizo a mencdo demais julgados igualmente indicados nesse
trabalho se utilizara de julgado modelo, o qual reproduz com fidelidade a vasta maioria de casos
sob apreco nos tribunais brasileiros.

Ementas como o recente julgado do Tribunal de Justica de S&o Paulo ndo sdo raras nos

demais tribunais estaduais e federais:

*CONTRATO. CONTA CORRENTE. OPERACOES NAO RECONHECIDAS.
INVASAO CIBERNETICA. INTERNET. DANO MORAL E MATERIAL. CULPA.
1. O autor impugnou transferéncia realizada em sua conta apés utilizacdo da 'internet’
para pagamento de duas contas. 2. Em se cuidando de relacdo de consumo, cumpria
ao banco demonstrar a seguranga e inviolabilidade de seus sistemas, ou a culpa
exclusiva da vitima, 6nus do qual ndo se desincumbiu. 3. E de acordo com o
entendimento sumulado pelo E. Superior Tribunal de Justi¢a, no enunciado n® 479:
"As instituicbes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no &mbito de
operacOes bancérias". 4. A privagdo de seu salario, aliada & devolugdo de cheque por
problemas de segurancga nos sistemas do banco, configuram abalo moral passivel de
reparacdo. 5. A indenizagdo em reparacdo de danos morais, que se da por
arbitramento, deve levar em conta as circunstancias do caso, a capacidade econémica
das partes e o duplo propdsito da condenagdo: pedagdgico e reparatério. E, no caso,
ndo comporta redugdo. Recurso ndo provido.*?%

Ademais, a partir de julgados no ambito da justica federal, percebe-se que as fraudes
ndo se limitam aos bancos privados:

ADMINISTRATIVO. CIVIL. ACAO DE INDENIZACAO. FRAUDE POR
TERCEIRO NA CONTRATACAO DE SERVICO DE INTERNET. INDEVIDO
DEBITO EM CONTA. DANOS MATERIAIS E MORAIS. RESPONSABILIDADE
OBJETIVA. QUANTIFICACAO. RESTITUICAO EM DOBRO. AFASTADA. 1.
As instituicdes bancarias respondem objetivamente pelos danos causados por
fraudes ou delitos praticados por terceiros - como, por exemplo, abertura de
conta-corrente ou recebimento de empréstimos mediante fraude ou utilizacao de
documentos falsos -, porquanto tal responsabilidade decorre do risco do
empreendimento, caracterizando-se como fortuito interno (REsp 1199782/PR,
julgado pelo rito dos recursos repetitivos). 2. A aplicagdo do disposto no paragrafo
Unico do art. 42 do CDC, isto &, a restituicdo dobrada da divida, somente é cabivel
guando comprovado que o consumidor inadimplente tenha sido exposto ao ridiculo
ou de qualquer modo constrangido ou ameagado, ou quando ha prova de que o credor

201 SAQ PAULO. Tribunal de Justica. Apelacdo Civel n° 1000629-32.2017.8.26.0334. Apelante: Banco
Santander S/A. Apelado: Clovis Bernardineli Filho. Relator: Des. Melo Colombi. S8o Paulo, 06 jun. 2018.
Disponivel em: https://esaj.tjsp.jus.br/pastadigital/abrirDocumentoEdt.do?origemDocumento =M&nuProcesso=
100062932.2017.8.26.0334&cdProcesso=R10041SPZ0000&cdForo=990&tpOrigem=2&flOrigem=S&nmAlias=
SG5TJ&cdServico=190201&ticket=qRrezB3POO3KX1w9%2BoFMPjbDMGLf%2FMwTyeWqRiDkbRiCy4lU
ZbNOKN4F0xYudKIv58sgD%2FXKVjOGSsTJ%2FIRXTIN01d1p92%2BGHI0iHgKWV0S2vkQg%2Fd2Uzp%2
BGny%2BKR%2BYOwTWXptQignWFJch18b0slheSQbmclEBUoWGAGKVZAiLAooqy9enBacVce6fghQd4EX
504RRhhViab2ZbqDGfI5%2B0%2FhBZbC3t7tY CLAtrF2z3U%3D. Acesso em: 13 jun. 2018.
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agiu com ma-fé.3. Configurado o dano moral decorrente de abalo em face indevidos
débitos na conta corrente, por conta de contrato de servicos de internet efetuado por
terceiro de ma-fé, que, para tanto, utilizou-se de dados pessoais da autora. Caso em
que a empresa prestadora do servico realizou o contrato sem anuéncia da contratante,
e a instituicdo bancéaria procedeu aos débitos em conta corrente, sem certificar-se de
que a correntista houvesse contratado o servi¢o. 4. Na quantificacdo do dano moral
devem ser sopesadas as circunstancias e peculiaridades do caso, as condi¢des
econdmicas das partes, a menor ou maior compreensao do ilicito, a repercussdo do
fato e a eventual participacdo do ofendido para configuragdo do evento danoso. A
indenizacdo deve ser arbitrada em valor que se revele suficiente a desestimular a
préatica reiterada da prestacdo de servico defeituosa e ainda evitar o enriquecimento
sem causa da parte que sofre o dano.2%? (grifei)

Nesse sentido, o relatorio do Recurso de Apelacdo n® 1000629-32.2017.8.26.0334 do
Tribunal de Justica de S&o Paulo, e sob a Relatoria do Desembargador Melo Colombi, nédo
somente traduz fielmente a realidade da transposi¢do da criminalidade brasileira ao cenario
virtual, como também revela a conduta furtiva e abusiva de que se valem a instituicoes

bancarias:

Em primeiro lugar, beira a ma-fé a alegagdo de falta de tentativa de solugéo
administrativa do caso, quando o autor junto a inicial dois dudios acerca das
conversagdes travadas com o réu, e ele mesmo invoca trecho dela em seu recurso.
No mais, consta dos autos que o autor teria realizado dois pagamentos via internet,
momento em que seus dados teriam sido hackeados e terceiros teriam realizado uma
transferéncia eletronica, no valor de R$ 5.000,00 reais, para conta consignada nos
extratos que escoltaram a inicial, cujo destinatario o autor nega conhecer. [...] E, como
é cedico, nem sempre se consegue impedir a obtencdo espdria de dados sigilosos
e a invasdo de computadores particulares por meio de ‘programas espides’
(spywares). Assim, caberia a entidade financeira a comprovacéo da seguranca e
inviolabilidade de seus sistemas, 6nus do qual ndo se desincumbiu.®

Os julgados, assim como os demais referidos nessa se¢éo, sinalizam a incorporagéo dos
instrumentos de tutela e defesa do consumidor na jurisprudéncia patria, na medida em que
certamente houve éxito na producdo de um consenso de que o consumidor, a parte mais
vulneravel da relacdo contratual, devera ser ressarcida diante destas ocorréncias, ainda que o

fato se deva a terceiro.

202 BRASIL, Tribunal Regional Federal da 42 Regido. Apelagdo Civel n° 5010397-58.2013.404.7201/SC.
Apelante/Apelada: Sheila dos Santos da Silva. Apelante/Apelado: Caixa Econdmica Federal — CEF. Porto Alegre,
11 dez. 2014. Disponivel em: https://eproc.trf4.jus.br/eproc2trf4/controlador.php?acao=acessar_documento_publ
ico&doc=41418301548190861010000000291&evento=490&key=f26f8324h383fc36a066d8ec60639e0f54f5701
08ab5346467d01e3426ae31fc&hash=ef2eed95eb4cd024ec5d628e424e0cel. Acesso em 13 jun. 2018.

203 SAQ PAULO. Tribunal de Justica. Apelagdo Civel n° 1000629-32.2017.8.26.0334. Apelante: Banco
Santander S/A. Apelado: Clovis Bernardineli Filho. Relator: Des. Melo Colombi. S8o Paulo, 06 jun. 2018.
Disponivel em:_https://esaj.tjsp.jus.br/pastadigital/abrirDocumentoEdt.do?origemDocumento =M&nuProcesso=
100062932.2017.8.26.0334&cdProcesso=R10041SPZ0000&cdForo=990&tpOrigem=2&flOrigem=S&nmAlias=
SG5TJ&cdServico=190201&ticket=gRrezB3POO3KX1w9%2BoFMPjbDmMGLf%2FMwTyeWgRiDkbRiCy41U
ZbNOKN4FOxYudKIv58sgD%2FXKV]OGsTJI%2FIRxTIN01dIp92%2BGHI0iHgKWV0S2vkQg%2Fd2Uzp%?2
BGny%2BKR%2BYOwTWXptQignWFJch18b0slheSQbmclEBUoWGAGKVZAiLAooqy9enBacVce6fghQd4EX
504RRhhViab2ZbqDGfI5%2B0%2FhBZbC3t7tY CLAtrF2z3U%3D. Acesso em: 13 jun. 2018.
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Em suma, o dever de indenizacdo por danos materiais aos consumidores vitimas de
fraudes cibernéticas, e portanto, encontra sua base em entendimento consolidado da
jurisprudéncia, a partir dos seguintes pontos: a) a existéncia de relagédo de consumo, forte no
Art. 3 8§ 2° do Cdédigo de Defesa do Consumidor; atraindo, portanto b) a responsabilidade
objetiva das institui¢ces financeiras; as quais c) se submeterdo a aplicacdo da Sumula 479 do
Superior Tribunal de Justica, ante a ocorréncia de fortuito interno .

Uma vez removidos numerarios de consumidor em conta-bancéria assegurada sob
responsabilidade da instituicdo bancaria, cumprird a esta a estorno ou devolugdo da quantia,
com a devida énfase aos consectarios legais aplicaveis ao dano patrimonial, insculpidos no Art.
juros e correcdo monetaria. Logo, é certo a concepg¢éo se materializa no sentido de que a guarda
de valores depositados em contas corrente e poupanga dos usuarios-consumidores devem ser

protegidos ante a pratica delitiva de terceiros pela instituicdo depositaria.

4.4. ASPECTOS DA INDENIZACAO DANOS MORAIS NA JURISPRUDENCIA.

Diante da analise da doutrina e da jurisprudéncia, que abordam casuistica ora sob estudo,
afere-se a possibilidade de que saques indevidos nas contas correntes ensejem igualmente a
condenacdo da institui¢do financeira a indenizagdo por danos morais ao consumidor. O risco
inerente a atividade bancéria, de fato, pode ensejar danos extrapatrimoniais a seus clientes
consumidores.

Aceita-se aqui conceito de dano moral difundido na doutrina, sendo este concebido em
contraposicdo aos patrimoniais. O dano moral, portanto, é referido como o dano capaz de atingir
a esfera da honra e da personalidade do sujeito, ligando-se a responsabilidade
extrapatrimonial?®*. Como designa Fabio Ulhoa Coelho: “A indenizacdo por danos morais é
uma compensacdo pecunidria por sofrimentos de grande intensidade, pela tormentosa dor
experimentada pela vitima em alguns eventos danosos. 2%

A tematica do dano moral, sobretudo, detém assento no prisma constitucional de

protecdo a direitos fundamentais, como bem refere Sérgio Cavalieri:

204 Consoante Cézar Fiuza: “Patrimonial é o dano de que resultem prejuizos materiais, de facil avaliacéo
em dinheiro. Na esfera do dano pessoal, havera danos fisicos e morais. O dano moral consiste em
constrangimento que alguém experimenta, em consequéncia de lesdo a direito personalissimo, como a
honra, a boa fama etc., ilicitamente produzida por outrem. E a lesdo & personalidade e seus atributos, enfim,
a dignidade da pessoa.” (grifei) FIUZA, Cézar. Direito Civil: Curso completo. 2 ed. em e-book baseada na 18.
ed. impressa. S&o Paulo: Editora Revista dos Tribunais, 2016.

205 COELHO, Fabio Ulhoa. Curso de Direito Civil: Obrigacdes e Responsabilidade Civil. 5. ed. Sdo
Paulo: Editora Saraiva, 2012. p. 832.
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[...] os conceitos tradicionais de dano moral terdo que ser revistos pela otica da
Constituicao de 1988. Assim é porque a atual Carta, na trilha das demais ConstituicGes
elaboradas apds a eclosdo da chamada questao social, colocou 0 Homem no vértice
do ordenamento juridico da Nacdo, fez dele a primeira e decisiva realidade,
transformando os seus direitos no fio condutor de todos os ramos juridicos. Os direitos
ahonra, ao nome, a intimidade, a privacidade e a liberdade estdo englobados no direito
a" dignidade, verdadeiro fundamento e esséncia de cadapreceito constitucional
relativo aos direitos da pessoa humana?°.

Com efeito, o Cddigo de Defesa do Consumidor é assimilado como importante
garantidor da eficacia das disposicdes constitucionais?®’. Nesse sentido, igualmente reconhece
a doutrina a protecdo conferida pelo Codigo de Defesa do Consumidor nédo se limita ao objeto
material e econdmico do contrato de consumo, mas também abrange a tutela especifica de
direitos subjetivos extrapatrimoniais?,

Em especifico quanto as relacdes de consumo bancérias, Bruno Miragem bem sumariza

a tipologia destas ocorréncias danosas aos consumidores, sejam estes:

(@) lesdo a vida ou a integridade psicofisica decorrentes de assaltos a agéncias
bancérias; (b) lesdo a honra decorrente de inscricdo indevida em bancos de dados
restritivos de crédito, ou decorrente de recusa indevida do pagamento de titulos
emitidos pelo sacador frente a saldo em conta-corrente; (c) lesdo a honra decorrente
de discriminacdo ilicita e restricdo e acesso ao estabelecimento bancario; (d) lesdo
decorrente do agravo decorrente da cobranca indevida, dentre outros?®.

Na esteira da casuistica ora elencada em sede doutrinaria, afirma-se que tanto o saque

cibernético de ativos financeiros nas contas de consumidores é passivel de causar a honra e

206 CAVALIERI, Sérgio. Programa de Responsabilidade Civil. 10. ed. Sdo Paulo: Editora Atlas, 2012.
p. 517

207 Claudia Lima Marques refere que “A protecdo dos vulneraveis pelo direito tem sua origem na
identificacdo de diversos novos sujeitos merecedores de protecdo por se encontrarem em situacéo de desigualdade,
construindo-se a partir dai, um sistema de normas e subprincipios organicos para reconhecimento e efetivacdo de
seus direitos. A identificacdo destes novos sujeitos de direito, grupos de ndo iguais, de vulneraveis pode ter
conotacdes pés-modernas fortes.” MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a
protecdo dos vulneraveis. 2 ed. em e-book baseada na 2. ed. impressa. Sdo Paulo: Editora Revista dos Tribunais,
2014.

208 Conforme ressalta Bruno Miragem: “A prote¢do indicada ao consumidor pelo Codigo de Defesa do
Consumidor, neste sentido, abarca tanto a esfera de interesses patrimoniais, relativos ao objeto imediato do
contrato de consumo (o produto ou servigo adquirido),ou mesmo danos apreciaveis economicamente, quanto
interesses extrapatrimonais, que ndo tendo relagéo necessaria com a aquisi¢éo de produto ou servico, poderéo ser
ofendidos pela conduta ilicita do fornecedor. O Cédigo de Defesa do Consumidor reconhece através de uma série
de dispositivos, estes interesses extrapatrimonais. Trata-se de interesses cuja tutela em direito privado se consigna
através dos direitos da personalidade, podendo mesmo se identificar os direitos violados segundo o mesmo critério
do direito civil, qual seja: os direitos de integridade fisica e os direitos de integridade moral.” MIRAGEM, Bruno.
Os direitos da personalidade e os direitos do consumidor. In; MARQUES, Claudia Lima. MIRAGEM, Bruno
(Org). Doutrinas essenciais de direito do consumidor: teoria de qualidade e danos. 1. ed. ebook baseada na 1.
ed. impressa. Sdo Paulo: Editora Revista dos Tribunais, 2011. p. 421 - 463

209 MIRAGEM, Bruno. Tendéncias da responsabilidade das instituicbes financeiras por danos ao
consumidor. Revista de Direito do Consumidor, v. 87, p. 51 — 91, Maio — Jun 2013. DTR\2013\3461.
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imagem do consumidor. A afirmacédo pode ser tecida com énfase no ponto em que se constatam
condutas protelatorias e resisténcia injustificada do banco para o ressarcimento dos valores ao
consumidor. Em excelente obra especializada sobre o tema da vulnerabilidade do consumidor
nos meios cibernéticos, Guilherme Magalhdes Martins refere, que “A 12.2 Cam. Civ. do TIRS
fixou em 50 salarios minimos a indenizacdo por danos morais imposta ao Banco Itat S.A., em
acao movida por dois clientes que tiveram valores indevidamente debitados em conta corrente,
por acdo de hackers, fato esse ndo contestado por aquela instituicio bancéria.”?%°

Muito embora possa ser considerado notavel julgado, posiciona-se o Autor deste
trabalho no sentido de que, o panorama jurisprudencial quanto aos danos morais por fraudes
cibernéticas impende cautela. Isto porque o julgado ndo transmite com fidelidade a complexa
casuistica a que se pode se submeter o julgador diante de fraudes no internet banking. De mais
a mais, o valor de 50 salarios minimo tampouco reflete o corriqueiro dentre os julgados nos
tribunais.

Em primeiro lugar, impositivo notar que ja consolidou no &mbito das Cortes Superiores
entendimento restritivo no que se refere a procedéncia de pedidos de indenizagdo por danos
morais, principalmente no caso da relacdo de consumo bancéria. A posi¢do propagada no
Superior Tribunal de Justica segue propagada nos termos em que “o simples descumprimento
contratual, por si, ndo é capaz de gerar danos morais, sendo necessaria a existéncia de um plus
uma consequéncia fatica capaz, essa sim, de acarretar dor e sofrimento indenizavel pela sua
gravidade”?!L,

Né&o raramente, entretanto, logra éxito o consumidor em demonstrar a ocorréncia de
transgressao e abalo a sua dignidade e honra por forca de transferéncias fraudulentas no iter da
prestacao de servico de internet banking. Nesse sentido, vejamos ementas representativas:

APELACAO CIVEL. DIREITO DO CONSUMIDOR. OBRIGACIONAL C/C
INDENIZATORIA. TRANSAGOES BANCARIAS NAO RECONHECIDAS. [..] A
FRAUDE PERPETRADA POR TERCEIRO NAO EXCLUI A
RESPONSABILIDADE DO BANCO REU, EM RAZAO DO FORTUITO
INTERNO. SUMULAS 479 DO STJ E 94 TJ/RJ. TEORIA DO RISCO DO
EMPREENDIMENTO. FALHA NA PRESTAGCAO DO SERVICO. [.] A

REALIZACAO DAS TRANSFERENCIAS IMPUGNADAS LOGO APOS
CONTATOS ENTRE A EMPRESAS E A INSTITUICAO FINANCEIRA, BEM

210 O julgado em comento pelo Autor resta tombado sob o n° 70009506122, julgado pelo Tribunal de
Justica do Rio Grande do Sul. MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de
consumo ha internet. 1 ed. ebook baseada na 2. ed. impressa. Sdo Paulo: Editora Revista dos Tribunais, 2014.
n.p.

211 BRASIL. Superior Tribunal de Justica. Recurso Especial n°® 656.932 — SP. Recorrente: Banco Boavista
Interatlantico S/A. Recorridos: Benedito Ribeira da Costa e Outro. Relator: Ministro Antonio Carlos Ferreira.
Brasilia, 02 jun. 2016. Disponivel em: https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=
ITA&sequencial=1316459&num_registro=200400114510&data=20140602&formato=PDF. Acesso em: 13 jun.
2018.
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COMO O ESTORNO ADMINISTRATIVO DE ALGUMAS TRANSFERENCIAS,
REFORCAM O ENTENDIMENTO DO MAGISTRADO DE QUE HOUVE
FRAUDE DE TERCEIROS. SEGUNDA AUTORA QUE TEVE SEU NOME
INSERIDO NO ROL DOS MAUS PAGADORES. PESSOA JURIDICA. OFENSA
A HONRA OBJETIVA. OCORRENCIA DE DANO MORAL. VALOR FIXADO
EM CONSONANCIA COM OS PRINCIPIOS DA RAZOABILIDADE E
PROPORCIONALIDADE. RECURSO A QUE SE NEGA PROVIMENTO.#2

Apelacdo — Prestacdo de servicos — Ag¢do declaratoria c.c. indenizagdo por danos
materiais e morais — Sentenca de acolhimento parcial dos pedidos — Irresignacéo
improcedente — Transferéncias eletronicas indevidas realizadas na conta bancéaria do
autor, mediante internet banking — Cenario dos autos prestigiando a boa-fé do
demandante, presunc¢do ndo infirmada pelo banco réu — Inequivoca responsabilidade
do réu pelo ocorrido, nos termos da orientacdo cristalizada na Simula 479 do STJ -
Acertado, portanto, o reconhecimento do direito do autor a restituicdo do que foi
desviado de sua conta - Outrossim, ao reconhecer o afirmado dano moral, haja vista
que, em razdo do episddio, o autor se viu privado de valores que lhe eram caros —
Adequada a indenizacdo arbitrada em primeiro grau, na importancia de R$ 5.000,00,
sobretudo a luz da técnica do desestimulo. Dispositivo: Negaram provimento a
apelagdo.?®

Com efeito, e principalmente em razdo da conduta abusiva e ardilosa das instituicbes
bancarias, leva em conta a jurisprudéncia a funcéo punitivo-pedagogica dos danos morais:

No que tange a fixacdo ao valor do dano moral, deve-se observar que seu
arbitramento levara em conta as func@es ressarcitdria e punitiva da indenizacéo,
bem como arepercussdo do danoe a possibilidade econdmica do ofensor, ndo
podendo o dano moral representar procedimento de enriquecimento para aquele
que se pretende indenizar.”?**

Desta forma, sumariza-se 0 posicionamento da jurisprudéncia no sentido da
possibilidade de a fraude bancaria dar ensejo a reparacdo por dano moral pelas instituicGes

bancérias, conquanto sobrevenha nos autos demonstracdo quanto a existéncia de dano

212 R10 DE JANEIRO. Tribunal de Justica. Apelagdo Civel n° 0273203-18.2014.8.19.0001. Apelante:
Studio Alfa Artes Graficas Ltda. e Outro. Apelado: Banco Santander Brasil S.A.. Relatora: Odete Knaack de
Souza. Rio de Janeiro, 20 mar. 2018. Disponivel em: http://www1.tjrj.jus.br/gedcacheweb/default .aspx?UZIP=
1&GEDID=00041E76F1FB48A1DAC5DEODOE4156B79E9CC5075D622A4C&USER=. Acesso em: 01 jun.
2018.

213 SAQ PAULO. Tribunal de Justica. Apelacdo Civel n° 1012524-12.2017.8.26.0068. Apelante: Banco
Santander Brasil S/A. Apelado: Everaldo Pereira Aradjo. Relator: Des. Ricardo Pessoa de Mello Belli. Sdo Paulo,
27 abr. 2018. Disponivel em: https://esaj.tjsp.jus.br/pastadigital/abrirDocumentoEdt.do?origemDocumento=
M&nuProcesso=101252412.2017.8.26.0068&cdProcesso=R1004FZ7H0000&cdForo=990&tpOrigem=2&flOrig
em=S&nmAIlias=SG5TJ&cdServico=190201&ticket=xv4ji7TxiJGs1yTIIYCUzThDmGLf%2FMwTyeWqgRiDk
bRiCy41UZbNOKN4FOXY udKIVKXLMVWHCQKHNZsZlea%2BCvHO01d1p92%2BGHI0iHgKWV0S2vkQg%2F
d2Uzp%2BGny%2BKR%2BY OwTWXptQignWFJch18b0sIhZg1PnORQtIXJuKIRQt4aX A8Q9G3Qiafv3Em5S
WAUIEHDYCIsjX06PNJuTgbDUS4EaheUCMLPIMNZPxdmHfrWL Z8%3D. Acesso em: 01 jun. 2018.

214 SAO PAULO. Tribunal de Justica. Apelagdo Civel n° 4002883-21.2013.8.26.0348. Apelante: Geraldo
de Souza Ormundo. Apelado: Banco Bradesco S/A. Relatora: Dra. Marcia Cardoso. Sdo Paulo, 13 abr. 2016.
Disponivel em: https://esaj.tjsp.jus.br/pastadigital/abrirDocumentoEdt.do?origem Documento=M&nuProcesso=
400288321.2013.8.26.0348&cdProcesso=R100254FR0000&cdForo=990&tpOrigem=2&flOrigem=S&nmAlias=
SG5TJ&cdServico=190201&ticket=qRrezB3POO3KX1w9%2BoFMPjbDMGLf%2FMwTyeWqRiDkbRiCy4lU
ZbNOKN4FOxYudKIvicFogéyuY TnHWIN2GVL7RX01d1p92%2BGHI0iIHgKWV0S2vkQg%2Fd2Uzp%2BGn
y%2BKR%2BY OwWTWXptQignWFJch18b0sIhVM%2B6Mt54DyORKFAGtGunDIYDBgGEP167YwWDQUADTO
%2Fpzs69dwémCO0zN8MZL3fBelayXmEOhBZStEV0o7jP7NTw%3D. Acesso em: 02 jun. 2018
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extrapatrimonial, e sua respectiva extensdo. O entendimento leva a apreciacdo pormenorizada

quanto a possibilidade de o dano moral se verificar in re ipsa, conforme a seguir exposto.

4.4.1. Dano moral in re ipsa. Impossibilidade segundo o STJ. Excecéo: negativacao

indevida, inclusive para pessoa juridica.

E inequivoco que a ocorréncia de saques indevidos nas contas correntes enseja uma série
infindavel de entraves e consequéncias negativas ao consumidor. A jurisprudéncia do Superior
Tribunal de Justica, contudo, é firme no sentido de que o Autor, ao postular o ressarcimento do
numerario sacado em concomitancia com pedido de indenizacéo por danos morais, devera este
lograr éxito na comprovacdo destes danos, seja o lesado pessoa fisica ou juridica.

A questdo foi objeto de recente andlise pelo Superior Tribunal de Justica, em julgado
insculpido na seguinte ementa, consolidando entendimento no sentido da impossibilidade?'® de

o simples saque mediante fraude ser considerado como dano in re ipsa:

RECURSO ESPECIAL. ACAO DE INDENIZACAO POR DANOS MORAIS.
SAQUE INDEVIDO DE NUMERARIO NA CONTA CORRENTE DO AUTOR.
RESSARCIMENTO DOS VALORES PELA INSTITUICAO BANCARIA.
AUSENCIA DE DANO MORAL IN RE IPSA. TRIBUNAL DE ORIGEM QUE,
DIANTE DAS PECULIARIDADES DO CASO, AFASTOU A OCORRENCIA DE
DANO EXTRAPATRIMONIAL. MANUTENCAO DO ACORDAO RECORRIDO.
RECURSO DESPROVIDO.

1. O saque indevido de numerdario em conta corrente ndo configura dano moral
in re ipsa (presumido), podendo, contudo, observadas as particularidades do
caso, ficar caracterizado o respectivo dano se demonstrada a ocorréncia de
violagdo significativa a algum direito da personalidade do correntista.

2. Na hipotese, o Tribunal de origem consignou, diante do conjunto fatico-probatério
dos autos, que o autor ndo demonstrou qualquer excepcionalidade a justificar a
compensagdo por danos morais, razdo pela qual nada ha a ser modificado no acérdao
recorrido.

3. Recurso especial desprovido.?® (grifei)

215 O entendimento, no entanto, ndo é unissono na jurisprudéncia, visto que é possivel localizar, no
Tribunal de Justica de S8o Paulo julgados que contrariam, sem maiores ressalvas, 0 posicionamento do Superior
Tribunal de Justica. Nesse sentido o julgado: “EMENTA: Acdo indenizatéria por danos materiais € morais
Transferéncia bancéaria ndo reconhecida pelo autor - Aplicagdo da legislacdo consumerista (sumula 297 do STJ)
[...]Danos morais — Comprovacéo a partir da ocorréncia do fato - Damnun in re ipsa — [...]” (grifei). SAO
PAULO. Tribunal de Justica. Apelacdo civel n® 1074158-10.2017.8.26.0100. Apelante/Apelado: Henrique
Melman. Apelante/Apelado: Banco Santander Brasil S/A. Relator: Des. Francisco Giaquinto. S&o Paulo, 28 mar.
2018. Disponivel em: https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=11306264&cdForo=0. Acesso em 20
jun. 2018.

216 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1573859/SP. Recorrente: Antonio Altamir
Vieira Prado. Recorrido: Banco do Brasil S/A. Rel. Ministro MARCO AURELIO BELLIZZE. Brasilia, 07 nov.
2017. Disponivel em: https://ww?2.stj.jus.br/processo/revista/documento /mediado/?componente=ITA&sequenci
al=1654003&num_reqistro=201502961545&data=20171113&formato=PDF. Acesso em: 02 jun. 2018.
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O Tribunal de Justica do Rio Grande do Sul mantém semelhante posicdo restritiva

quanto a impossibilidade caracterizacdo in re ipsa dos danos morais:

APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO DE
INDENIZAGCAO POR PERDAS E DANOS. BANCO ELETRONICO. OPERAGAO
EM CONTA CORRENTE PELA INTERNET. FRAUDE. ACAO DE HACKERS.
RESPONSABILIDADE OBJETIVA. CULPA EXCLUSIVA DA VITIMA.
INOCORRENCIA. TEORIA DO RISCO. REDIMENSIONAMENTO DA
SUCUMBENCIA. [...] O reconhecimento do dano moral demanda a existéncia de
violagdo exacerbada aos direitos de personalidade, ndo se aplicando ao mero
descumprimento contratual, salvo em casos excepcionais, dependendo de prova
acerca do dano. Caso em que a consumidora ndo se desincumbiu do énus de
provar seu dano. Dano moral ndo caracterizado. (grifei) DERAM PARCIAL
PROVIMENTO AO APELO. UNANIME. (grifei)?’

Interessante notar que pelo menos dois substratos faticos auxiliam no deferimento da
pretensdo de danos morais, sejam estes: (i) a atividade exercida pela vitima, principalmente
com relacdo a sua imagem perante a sociedade, (ii) o esvaziamento, ou o saldo negativo da
conta bancéria apos a ocorréncia do ataque.

O primeiro ponto se refere ao caso especifico em que a vitima exerce funcéo especifica
de gerenciar ativos pertencentes a terceiros depositados em conta bancaria de sua titularidade,
ou mesmo administre a conta bancaria a mando de terceiros2!8, No caso, é certo que a ocorréncia
de transferéncias indevidas depositados sob responsabilidade da vitima causardo abalo a sua
imagem perante seus clientes e perante a sociedade. A comprovacgédo das comunicagdes entre
seus clientes, e demais prejudicados, aptos a comprovar a ocorréncia do contexto danoso, seria

considerado apto a caracterizacdao do dano moral:

Sobre o dano moral, também estd caracterizada sua ocorréncia. A autora tem
responsabilidade sobre as financas de seus clientes ja que atua no mercado de
assessoria de administracdo de empresas, como condominios edilicios. Assim, dado o
teor das mensagens trocadas entre autora e o cliente que foi lesado pela operacédo
financeira fraudulenta, é certo considerar como fato o abalo de sua credibilidade
perante o mercado em que atua, de modo que sua competéncia foi colocada em
davida.?®

217 R10 GRANDE DO SUL. Tribunal de Justica. Apelagdo Civel n° 70064945710. Apelante: Nossa Fonte
Mercantil Ltda. Apelado: Banco do Brasil S/A. Relator: Dr. Alexandre Kreutz. Disponivel em: http://www.tjrs.jus.
br/site_php/consulta/download/exibe _documento.php?numero_processo=70064945710&an0=2016&codigo=17
36057. Acesso em: 02 jun. 2018.

218 Cumpre notar que, neste caso, nio faz disting&o a jurisprudéncia entre pessoa fisica ou juridica.

219 SAQ PAULO. Tribunal de Justica. Apelagdo Civel n°® 1004322-08.2016.8.26.0577. Recorrente:
Contabilidade e Condominios Teixeira Ltda. ME. Recorrido: Itad Unibanco S/A. Relator: Dr. Sebastido Flavio. 23
maio 2018. Disponivel em: https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=11489216&cdForo=0. Acesso
em: 02 jun. 2018.
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Além disso, o fato de fraude ser responsavel pelo esvaziamento da conta-corrente da
vitima constitui elemento que ampara o deferimento do pleito de danos morais. Com apoio na
doutrina, os julgados manifestam posicdo favoravel a configuracdo do dano moral a partir da
privacdo de valores necessarios ao viver cotidiano da vitima. Isto porque a retirada integral de
valores de titularidade da vitima, segundo alguns julgados, extrapola o0 mero aborrecimento,
atingindo a esfera da honra e da imagem, sobretudo porque o atacado deixara de efetuar seus
pagamentos, ou ao menos sera instado a efetuar diversas manobras financeiras através de
familiares ou pessoas préximas para quitar seus vencimentos cotidianos.

O contexto é bem relatado em julgado de n® 1009369-64.2015.8.26.0005, proferido pela

132 Camara de Direito Privado do Tribunal de Justica de Sao Paulo:

[...] o banco deve indenizar o autor pelo dano moral sofrido, visto que caracterizado
o transtorno causado pelo fato de ver subtraido valores da conta corrente, e com
isso a impossibilidade de efetuar os pagamentos  decorrentes do dia-a-dia, de
forma imprudente e pela desidia do requerido.”

Ademais, cumpre ressaltar que, por vezes que o login e senha do usuario, assim como
outros mecanismos de seguranca séo igualmente hackeados, gerando transagdes auténticas e
com a assinatura do usuario, ao dano moral surge no ponto em que a instituicdo financeira
questiona a veracidade da insurgéncia do proprio consumidor. Nesses termos, a juntada de
prova nos autos quanto a ocorréncia desta sorte de conduta abusiva enseja a reparagdo por danos

morais?2L,

220 SAQ PAULO. Tribunal de Justica. Apelagéo civel n° 1009369-64.2015.8.26.0005. Apelante/Apelado:
Manoel Candido da Silva. Apelante/Apelado: Banco do Brasil S/A. Relator: Dr. Des. Heraldo de Oliveira. Sdo
Paulo, 03 out. 2016. Disponivel em: https://esaj.tjsp.jus.br/pastadigital/abrirDocumentoEdt.do?origemDocumento
=M&nuProcesso=100936964.2015.8.26.0005&cdProcesso=R1003IFNX0000&cdForo=990&tpOrigem=2&fIOri
gem=S&nmAlias=SG5TJ&cdServico=190201 &ticket=xv4ji7TxiJGs1yTIIYCUzTbDmMGL f%2FMwTyeWqRIiD
kbRiCy4lUZbNOKN4FOxYudKIvCchTylWYgMrxZ43XXrQ8Q301d1p92%2BGHI0iHgKWV0S2vkQg%2Fd?2
Uzp%2BGny%2BKR%2BY OwTWXptQignWFEJch18b0slhcjMyhq80eDeliTudycMghZokb4V5%2BDJFp8Qe
WgPeZgDH6eHwWQ17j76miGtljFNAVWRBB%2BHT3XWhA70cxMN5IsY%3D. Acesso em 02 jun. 2018.

221 De passagem do voto extrai-se que: “A circunstancia de ter sofrido saques indevidos em sua conta
que ndo reconhece, feitos por terceira pessoa, ocasionou-lhe inegavel prejuizo a sua imagem e honra, diante
inclusive da divida suscitada pelo Réu quanto a terem efetivamente ocorrido as alegadas fraudes, além
de impingir-lhe afligdo pessoal, pela indisponibilidade do préprio patrimdnio, que deveria ser garantido
pelo Réu,circunstancias  que se mostram suficientes para caracterizar o dano moral indenizavel”. SAO
PAULO. Tribunal de Justica. Apelacéo Civel n°® 0005799-48.2014.8.26.0288. Apelante: Banco do Brasil S/A.
Apelado: Dirce Ignacio Messias. Relator: Des. Jodo Pazine Neto. Sdo Paulo, 12 dez. 2017. Disponivel em:
https://esaj.tjsp.jus.br/pastadigital/abrirDocumentoEdt.do?origemDocumento=M&nuProcesso=000579948.2014.
8.26.0288&cdProcesso=RI003IDSA0000&cdForo=990&tpOrigem=2&flOrigem=S&nmAlias=SG5TJ&cdServi
€0=190201 &ticket=xv4ji7TxiJGs1lyTIIYCUzThDmMGL{f%2FMwTyeWqRiDkbRiCy4lUZbNOKN4FOXxY udKIvc
LOym6xz1VtQ%2BgjAhHATbN01dIp92%2BGHI0iIHgKWV0S2vkQg%2Fd2Uzp%2BGny%2BKR%2BYOwT
WXptQignWFJch18b0sIhfACcpgoCSDDPCEY SQGsRgRBIhibHVx1sInljQPnO4pGmBPruguwmkcS1pFUI98a
msmY nhpvcV24MQ0x50hti8%3D. Acesso em: 02 jun. 2018.
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E comum que saques indevidos mediante fraude levem & inscricdo da vitima em 6rgéos
de restricdo ao credito. Isto porque o hacker alem de efetuar transac6es indevidas, costuma
inclusive contratar empréstimos fraudulentos atraves do internet banking do usuério, levando
sua conta bancéria a status negativo, e por conseguinte, a sua negativagdo, ou mesmo ao seu
protesto.

Os danos tanto ao consumidor pessoa fisica, quanto ao consumidor pessoa juridica, séo
nefastos, visto que importa em efetivo abalo a imagem da pessoa, da empresa ou associacao
vitima do ataque. A gravidade da situacdo, inclusive em casos diversos ao do presente estudo
que culminem na inscricdo indevida da pessoa afetada em Orgéos de restricao de crédito, afasta
a necessidade de a vitima produzir prova quanto & ocorréncia do dano moral. E o caso da
ocorréncia de dano moral in re ipsa, ou seja, pressuposto da propria ocorréncia do ato ilicito.

Jurisprudéncia consolidada no Superior Tribunal de Justica concede amparo ao
consumidor neste caso, inclusive ao se tratar de pessoa juridica. Segundo a Secdo
“Jurisprudéncia em Teses” do STJ: “nos casos de protesto indevido de titulo ou inscricdo
irregular em cadastros de inadimplentes, o dano moral se configura in re ipsa, isto é,
prescinde de prova, ainda que a prejudicada seja pessoa juridica”.

Logo, caso a fraude venha ser considerada como a causa da inscricdo indevida, restara

verificada a desnecessidade do consumidor provar o dano sofrido.

45. ELEMENTOS DE ORDEM PROCESSUAL. DO ONUS DA PROVA,
VEROSSIMILHANCA DAS ALEGACOES E DIREITO DE REGRESSO.

A tutela e protecao dos direitos do consumidor diante da situacdo sob analise implica
igualmente em questionamentos ligados ao desenvolvimento da demanda perante o Poder
Judiciario. A analise da jurisprudéncia permite a aposicdo de trés elementos sensiveis na
estruturacdo da defesa da vitima de fraudes de internet banking. A questdo, contudo, resolve-se
através do amparo de instrumentos processuais providos pelo Codigo de Defesa do
Consumidor.

No primeiro ponto, a jurisprudéncia reconhece a dificuldade eminentemente técnica
com relacdo a producédo de prova nos casos de fraudes cibernéticas pelo proprio consumidor.
Nesse sentido, uma vez invertido o 6nus probatorio, por for¢a do Art. 6°, Inciso VIII do Codigo

de Defesa do Consumidor, as instituicbes bancérias se encontrardo na situacdo de produzir
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prova negativa, ou seja, de que ndo houve falha do servico, culpa exclusiva ou ma-fé do
consumidor???,

A dificuldade de se desincumbir do 6nus probatério dos bancos é recorrente nas
demandas indenizatorias, o que pode ser elencado como uma das hipoteses para justificar a
superioridade dos julgamentos de procedéncia de indeniza¢Ges por danos materiais, por
exemplo. A procedéncia da demanda indenizatoria, portanto, em muitos casos se resume a
comprovacdo do dano??3, eximindo o consumidor da prova quanto ao nexo de causalidade.

A despeito disso, ainda é preciso ressaltar que a procedéncia da demanda em muito se
deve a verossimilhanca das alegacGes do consumidor. Isto porque, primeiramente, o fumus boni
iuris do consumidor ensejara a inversdo do 6nus da prova, nos termos do Art. 6°, Inciso VII do
CDC, o qual dispde que: “a critério do juiz, for verossimil a alegagdo ou quando for ele
hipossuficiente, segundo as regras ordinarias de experiéncias”.

A verossimilhanca das alegag6es geralmente importa, por sua vez na reproducao de um
conjunto de afirmacdes apoiadas em prova documental trazidas aos autos pelo consumidor, 0s
guais ndo constituem uma prova direta do direito. Trata-se normalmente de um extrato bancario,
no qual se inscrevem débitos, e que o consumidor ndo reconhece como legitimos. Subsiste a
dificuldade, contudo, no fato de que as instituicbes bancarias logram éxito ao comprovar nos
autos a “validade” transacdes foram efetuadas de forma vélida, através dos proprios meios de
identificacdo do usuario, e que também foram objeto de fraude pelo hacker??,

A vista deste contexto, é possivel verificar através de decisdes judiciais que concedam
efetiva protecdo e tutela ao consumidor nos casos de fraudes ao internet banking, certos
elementos que, perante a concepcdo do julgador, seriam passiveis de gerar a percepcao de
seguranca e veracidade digna de julgamento de procedéncia do processo, ainda que fundados

em elementos indiretos e suscetiveis de impugnacao.

222 Segundo Bruno Miragem: “Deve demonstrar o banco, neste caso, a inexisténcia de defeito ou a culpa
exclusiva do consumidor ou de terceiro. Neste caso, observe-se que a responsabilidade pelo fato do servigo exige
a presenca do defeito como pressuposto da imputacdo do dever de indenizar. No plano processual, observe-se que
nem sempre se separa a demonstracdo do defeito de outros pressupostos, como o nexo de causalidade ou o dano.
A prova do defeito, como regra, consiste na prova do nexo causal”. MIRAGEM, Bruno. Direito Bancario. 1. ed
em e-book baseada na 1. ed impressa. Sdo Paulo: Editora Revista dos Tribunais, 2014. n. p.

223 O Autor ainda consigna que “a responsabilidade pelo fato do servico exige a presenca do defeito como
pressuposto da imputacdo do dever de indenizar. No plano processual, observe-se que nem sempre se separa a
demonstragdo do defeito de outros pressupostos, como o nexo de causalidade ou o dano. A prova do defeito, como
regra, consiste na prova do nexo causal.” MIRAGEM, loc. cit.

224 As alegacOes dos bancos sumarizam-se em que “o proprio autor realizou as transagdes, ou terceiro
de posse das senhas e acesso ao computador e ao celular para confirmacdo do token, ndo podendo ser imputada
a responsabilidade ao banco apelante”. SAO PAULO. Tribunal de Justica. Apelacdo Civel n° 1007296-
33.2017.8.26.0011. Apelante: Banco Santander Brasil S/A. Apelado: Renato Luiz Sertério da Silva. Relator: Des.
Spencer Almeida Ferreira. Sdo Paulo: 16 mai 2018. Disponivel em: https://esaj.tjsp.jus.br/cjsg/getArquivo.do
?cdAcordao=11458840&cdForo=0. Acesso em: 20 jun. 2018.
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Um dos principais elementos de verossimilhanca a alegacdo de fraude das transferéncias
seria (1) a incompatibilidade das informacdes relativas a utilizagdo corriqueira da conta-
corrente ou poupanca da vitima em relacdo as transacOes alegadamente fraudulentas??®. Outro
ponto que confere sustentacdo a veracidade das alegagfes do consumidor se encontra na (2)
verificacdo de que as pessoas beneficidrias das transacdes financeiras realizadas nao se
encontram no ambito de relagbes corriqueiras e proximas do consumidor. Ademais, a
concorréncia destes elementos de prova no processo € normalmente aliado a (3) conduta
diligente e precavida do consumidor, buscando solucionar a questdo administrativa ou
judicialmente tdo logo ocorra a fraude?2°.

Neste ponto faz-se referéncias a gravagdes telefonicas com sistemas de telemarketing,
gravacOes com gerentes de respectiva agéncia bancéria, da abertura de protocolo administrativo
ou o proprio registro de boletim de ocorréncia perante as autoridades policiais.

De mais a mais, a condenacdo do banco gerara sua respectiva pretensdo ressarcitoria
contra o criminoso. As alegadas dificuldades na identificacdo dos criminosos pelos bancos
ensejaram recentes movimentacdes destas instituicdes junto a Policia Federal, com vistas tanto
a coibir a préatica de crimes cibernéticos, como também uma forma de minorar prejuizos.
Cumpre ao fim, apenas referir que caberd ao banco o direito de regresso contra o verdadeiro

responsavel pela fraude cibernética.

225 Nos termos do voto do relator: “Mesmo que tivesse a Autora acessado site falso do banco, e com isto
repassado seus dados de seguranca, ainda assim estaria caracterizada a falha do servico pelo Réu, pois nao
demonstrou que as operagdes realizadas pelos fraudadores observavam o perfil de uso da Autora, de modo
que falhou em obstar a prética ilicita ao banco apelante.” (grifei). SAO PAULO. Tribunal de Justica. Apelacéo
Civel n° 1008025-89.2017.8.26.0292. Apelante: Banco Santander Brasil S/A. Apelado: Maria Helena Carvalho de
Souza. Relator: Des. Jodo Pazine Neto. Sdo Paulo, 6 mar. 2018. Disponivel em: https://esaj.tjsp.jus.br/pasta
digital/abrirDocumentoEdt.do?origemDocumento=M&nuProcesso=100802589.2017.8.26.0292&cdProcesso=RI
004DJEC0000&cdForo=990&tpOrigem=2&fl0rigem=S&nmAlias=SG5TJ&cdServico=190201&ticket=gRrezB
3POO3KX1w9%2BoFMPjbDmMGL f%2FMwTyeWgRiDkbRiCy4lUZbNOKN4FO0xY udKIVR2BMY SSCj2f8gqE
UArd%2B0X01d1p92%2BGHI0iHgKWYV0S2vkQg%2Fd2Uzp%2BGny%2BKR%2BY OwTW XptQignWFEJchl
8b0sIhQ8APVVx0dikd473wJ862Dm6EyveQZEZIw2bUBDWS8XIIThISUsS1gybsI6QAOEX1VR7GERS8t4uQT]l
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226 Com efeito, a tendéncia dos julgados é clara ao verificar a atitude objetiva, a reagdo do consumidor
frente a ocorréncia da fraude, de forma que adquire grande importancia a preocupacao prévia com a obtencdo de
documentos habeis a comprovacao destas diligéncias prévias ao processo. Nesse sentido o0 ementario: “EMENTA:
[...] TRANSFERENCIA ATRAVES DE HOME BANKING, COM O USO DE TOKEN. TRANSFERENCIA
ELETRONICA DECORRENTE DE FRAUDE PERPETRADA POR TERCEIRO. RISCO DA ATIVIDADE
BANCARIA. DEVER DE RESSARCIMENTO. Ha verossimilhanga nas alegacdes da parte autora de que foi
vitima de golpe, praticado por terceiro, que, sabedor de dados seus, angariou confiabilidade, levando a demandante
a realizar transferéncias eletronicas para o fraudador. Tanto assim é que o contato com o demandado,
solicitando o bloqueio _das_transferéncias, se deu logo apods as operacdes, logrando evitar uma das
transferéncias, ndo a outra no valor de R$ 7.500,00. N&o ha nos autos nada que faca certo que a parte autora
informou senha pessoal e intransferivel para a efetivagao da transferéncia. RIO GRANDE DO SUL. Tribunal de
Justica. Recurso Inominado n° 71006723910. Recorrente: HSBC Bank Brasil S/A — Banco Multiplo. Recorrido:
ABGG Comércio de Mdveis Ltda. Relator: Roberto Behrensdorf Gomes da Silva. Porto Alegre, 10 mai. 2017.
Disponivel em: http://www1.tjrs.jus.br/site_php/consulta/download/exibe_documento_att.php?numero_processo
=7100672 3910&an0=2017&codigo=761092. Acesso em: 20 jun. 2018.
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5. CONCLUSAO

O estudo tracou como objetivo o estudo sobre a extensao da responsabilidade civil dos
bancos no tangente a fraudes cibernéticas cometidas por terceiros contra seus consumidores,
causando danos tanto de ordem patrimonial (saque ou transferéncia indevida da conta corrente),
como também pelos danos de ordem extrapatrimonial (abalo ao consumidor, ofensa a sua honra
e dignidade).

Sob uma perspectiva das regras de protecdo do vinculo contratual do servigo bancario
de internet banking, é possivel concluir que a legislacéo brasileira, em termos amplos ampara
de forma efetiva o consumidor frente a ataques cibernéticos ocasionados por terceiros alheios
‘relagdo contratual. Isto se deve tanto a principiologia vinculada as regras de direito do
consumidor, que pressupdem uma relacdo juridica em desequilibrio, como de fato € a relagéo
entre banco e consumidor, assim como também remonta a batalha travada entre consumidores
e entidades bancarias e que culminou na possibilidade de aplicacdo integral dessas regras a
experiéncia virtual bancéaria do consumidor.

A verificagdo pormenorizada dos termos inscritos nos contratos de adesdo fornecidos
pelas instituicdes bancarias, ademais, possui o condédo de reforcar a importancia da necessidade
da imposicao de clausulas gerais de boa-fé e seguranca, na forma em que estabelece o Codigo
de Defesa do Consumidor, haja vista a inclusdo de excertos abusivos.

E a partir da leitura do instrumento contratual, dos termos de adesdo para acesso ao
internet banking em que se constata a tentativa iniqua das instituicGes bancarias de se eximir da
responsabilidade pela falha de seus servicos, e detrimento do consumidor vulneravel, tanto por
aspectos relativos ao ambiente virtual em que se insere, tanto por sua denominada
vulnerabilidade juridica. Ademais, a presenca destas clausulas nos contratos de adesdo €
eloquente no sentido de que os bancos conhecem detalhadamente os riscos do servigco que
disponibilizam através da internet.

Ao final, a andlise de julgados que abordam a questdo revelam a efetividade e
materializagdo da protecdo do consumidor, principalmente com base na teoria do risco do
negdcio, bem como em instrumentos processuais concretos em prol do consumidor, como a
inversdo do 6nus probatorio.

A posicédo favoravel da jurisprudéncia também se verifica tanto do reconhecimento do
ambiente virtual como um meio que agrava a vulnerabilidade do consumidor, de forma em que
impositivo pontuar que o Cédigo de Defesa do Consumidor — tendo em vista os principios que

0 norteiam — confere protecdo digna ao consumidor em face de postura das instituicdes
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bancérias no mercado de consumo: por um lado agressiva no que tange as formas de oferta e
captacdo de clientes, e por outro gélida, formalista e ludibriosa no momento em que a falha de
Seus servicos causam danos ao consumidor.

Assim, ressalta-se que a jurisprudéncia se volta a defesa do consumidor diretamente
com base no regramento insculpido no Coédigo de Defesa do Consumidor, com atencgéo a boa-
fé objetiva e dever de seguranca das instituicdes bancarias, concedendo razdo ao consumidor
mesmo sem verificar os termos da relagdo contratual estabelecida.

Oportuno referir que a jurisprudéncia, no entanto, ainda ndo se encontra assente com
relacdo a tutela dos direitos extrapatrimoniais do consumidor, referindo-se, a titulo
exemplificativo, o posicionamento do Superior Tribunal de Justica no sentido de que o dano
moral nestes casos ndo se configura in re ipsa, ou seja, pela prépria comprovacdo do dano,
atualmente contrariado em crescente entendimento proveniente do Tribunal de Justica de S&o
Paulo.

Além disso, importante ndo deixar de pontuar que a inversao se constitui como elemento
primordial de defesa do consumidor, haja vista a impossibilidade técnica, fatica e econémica
do consumidor em provar que seu computador foi verdadeiramente invadido, fruto da posicéo
de fragilidade do consumidor e o que ao contrario, pode ser constatado com maior facilidade
pelos préprios bancos.

Entretanto, imperioso ndo deixar de perceber que nesse ponto, o julgamento em favor
de inimeras causas em favor do consumidor ndo afasta a perplexidade com que se desenvolve
a questdo da prova nos meios cibernéticos. Cabe o questionamento de que, enquanto cria a
legislacdo importante instrumento de defesa do consumidor, o qual ndo precisard provar
diretamente suas alegacGes, ndo se veicula a questdo de se esta prova é efetivamente possivel
as instituicdes bancérias.

N&o se trata de defesa a parte que assumiu 0s riscos desta contratacdo, mas sim da
percepcao de que em face de uma dificuldade técnica igualmente extensivel as instituicdes
bancéarias — em vista do volume de suas opera¢6es — pode a lei e a jurisprudéncia criar um meio
de utilizagdo maliciosa do judicirio pelo consumidor, visto que a ele, atualmente, cabe
simplesmente negar a veracidade de uma transacdo financeira. Ressalta-se aqui a importancia
da analise atenta do quesito de verossimilhanca das alega¢Ges do consumidor com vistas a evitar
abusos da ordem consumerista frente as instituicbes bancarias, finalidade a que nao se volta o

ordenamento juridico.
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