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RESUMO

O atual avanco tecnolégico esta presente em um contexto no qual as pessoas e as
organizagbes nao possuem conhecimento nem experiéncia para lidar com uma
seguranca eficaz em tecnologia da informagdo. Assim, os crimes cibernéticos se
apresentam como uma ameaca em constante evolugcéo, dado o seu aumento no Brasil
e em escala mundial. Por essa razao, este trabalho objetivou analisar em que medida
as empresas nacionais de servigos financeiros utilizam préticas de seguranca da
informacgéo, apresentando o modelo de seguranca em TI proposto por Turban e
Volonino (2013), relacionando-o com o fator humano e as fraudes. Dessa forma,
realizou-se uma pesquisa do tipo survey, por meio de um questiondrio, para
compreender e avaliar as etapas do modelo e os fatores especificos. Foram realizadas
vinte e seis perguntas subdividas em sete topicos e respondidas por funcionarios do
setor de servicos financeiros. Com os resultados encontrados, foi diagnosticado que
0S usuarios representam o chamado elo mais fraco da empresa, que o fator humano
€ mais importante que a adocdo de ferramentas de seguranca e que 0S usuarios nao
conhecem as politicas e as normas das organizac6es de modo completo, nem séo
monitorados para garantir que ndo utilizem recursos para fins pessoais, bem como
existem falhas na divulgacdo das politicas por parte da alta administracéo,
demonstrando que os gestores também representam um risco iminente. Portanto, este
trabalho demonstra a importancia de que medidas para seguranca da informacao séo

necessarias para vitalidade empresarial.

Palavras-chave: Seguranca da informacdo. Tecnologia da informac&o. Modelo de

seguranca. Fraudes. Fator humano.



ABSTRACT

The current technological advance is present in a context in which people and
organizations do not have the knowledge or experience to deal with an effective
security in information technology. Thus, cybercrime presents itself as a constantly
evolving threat, given its increase in Brazil and worldwide. For this reason, this work
aimed to analyze the extent to which national financial services companies use
information security practices, presenting the IT security model proposed by Turban
and Volonino (2013), relating it to the human factor and fraud. In this way, a research
of the type survey was carried out, through a questionnaire, to understand and evaluate
the stages of the model and the specific factors. Twenty-six questions were subdivided
into seven topics and answered by employees in the financial services industry. With
the found results, it was diagnosed that users represent as we call the company's
weakest bond, that the human factor is more important than the introduction of security
tools and that users do not know the policies and standards of organizations in a
complete way, neither they are monitored to ensure that they do not use resources for
personal purposes, as well as exist failures in disclosure of policies by part of senior
management, demonstrating that managers also pose an imminent risk. Therefore,
this work demonstrates the importance that measures for information security are

necessary for business vitality.

Keywords: Information security. Information Technology. Safety model. Frauds.

Human factor.
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1 INTRODUCAO

Empresas do ramo financeiro enfrentam grandes desafios no mundo
contemporaneo, nao basta apenas que sobrevivam, elas precisam ter uma atencéo
especial em relacdo a seguranca da informacéo, pois absolutamente todos os dados
encontram-se inseridos em uma rede global de computadores interligados, a Internet,
de modo que esse grande volume de dados é representado pelo termo Big Data. De
acordo com o estudo de Ferreira et al. (2016), € necessario que as organizacdes
saibam administrar a seguranca da informacdo de forma estratégica, possibilitando

que o negdcio da organizacdo seja realizado e a sua missao alcancada.

Considerando que esta seja uma preocupacao recorrente das organizacoes, é
necessario que elas se previnam e tenham elementos necessarios para autoavaliacéo
e diagndstico quanto a gestdo da seguranca da informacéo, para que o risco quanto
as fraudes seja relativamente baixo. Conforme € apresentado por Turban e Volonino
(2013, p. 121), a “seguranca da informacao envolve os riscos aos dados, aos sistemas
de informacédo e as redes. Esses incidentes geram riscos legais a empresa, como
guando as operacdes séo interrompidas ou as leis de privacidade violadas”.

Nesse sentido, podemos verificar que a maturidade das empresas em relagcéao
a seguranca da informacdao ainda é baixa, conforme demonstra o estudo da IDC Brasil,
realizado em 2017, encomendado pela Level 3 Communications, mediante o qual se
verifica que as empresas no Brasil possuem, em média, apenas dois profissionais
dedicados a seguranca da informacédo e apenas 42% das organizacdes alegam
praticar e gerir métricas sobre o cumprimento de suas politicas de seguranca da
informacéo. Isso reflete na pontuacéo que o Brasil recebeu no indice (64,9 pontos de

um total de 100 possiveis).

Segundo a pesquisa Global Economic Crime and Fraud Survey, realizada em
2018, pela empresa de consultoria PwWC, metade das empresas brasileiras foram
vitimas de crimes econ6micos nos ultimos dois anos (o crime cibernético representa
22% desses crimes). Os controles corporativos s&o os principais meios de deteccao
desses crimes, visto que no Brasil 59% dos participantes da pesquisa relataram que

os delitos econdmicos mais graves foram detectados dessa forma. J& nos proximos
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dois anos, 14% dos participantes da pesquisa acreditam que o crime cibernético seri
de maior impacto para os negocios (no mundo, esse percentual sobe para 26%).
Portanto, o crime cibernético, ao que parece, sera o de maior relevancia para os

negocios, visto que sao facilmente convertidos em dinheiro e de dificil percepcéo.

Aliado a isso, a pesquisa Norton Cyber Security Insights Report, realizada em
2017, aponta que o Brasil é 0 2° pais que mais perdeu dinheiro com os chamados
cibercrimes (termo que se refere as atividades ilegais que ocorrem por meio de redes
de computadores) naquele ano, visto que as perdas totalizaram US$ 22 bilhdes e
aproximadamente 62 milh6es de brasileiros foram vitimas desses crimes no ano, ante
a 42 milhdes de brasileiros atingidos em 2016. O grande descuido da populacao,
conforme a pesquisa, também se faz presente nas empresas, em virtude de que a
seguranca de uma companhia depende, dentre tantos aspectos, da propria postura
de seus profissionais.

Com a finalidade de verificar quais ramos empresariais sdo os mais afetados
por crimes virtuais para centralizar o estudo, foi identificado que, de acordo com o
estudo da Accenture e Ponemon Institute, realizado em 2018, os cribercrimes
acontecem, em sua maioria, no setor de servicos financeiros. Associado a esse
estudo, verificou-se que o custo efetivo para gerir ciberataqgues em empresas de
servicos financeiros é mais alto do que comparado com outros setores, pois elas sédo
as mais visadas para a pratica de delitos, ndo obstante, o nimero de incidentes

relacionados aos crimes cibernéticos triplicou ao longo dos ultimos cinco anos.

Em razéo de tal contexto, torna-se importante que as organizacdes, sobretudo
do setor de servicos financeiros, desenvolvam modelos e métricas para defesa
cibernética, evitando maiores prejuizos. Os crimes cibernéticos se apresentam como
uma ameaca em constante evolucédo, dado o aumento desse crime nos ultimos anos,
tanto no Brasil como em escala mundial. Desse modo, Mandarino (2010, p. 49), diz
que “estratégia de seguranca cibernética é a arte pratica de assegurar a existéncia e
a continuidade da sociedade da informacéo de uma nagao, garantindo e protegendo,

no espaco cibernético, seus ativos de informagéo e suas infraestruturas criticas”.

7

Portanto, € imprescindivel que a seguranca da informacdo tenha grande
relevancia dentro das organiza¢des, uma vez que 0s crimes cibernéticos estdo em

constante crescimento e sua prevencdo € considerada baixa. Assim, faz-se
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necessario que o presente estudo aborde os temas de maior impacto na seguranca
da informagdao, principalmente como as empresas — sobretudo no ramo de servigos
financeiros -, sejam capazes de combater os crimes cibernéticos através de
mecanismos de gestdo que possibilitem a estruturacdo de controles eficientes, de
modo que procure conscientizar as empresas nacionais da importancia e do

cumprimento de uma politica de normas e procedimentos para prevencao.

A preocupacéo decorre entdo de desenvolver uma autoavaliacao e diagnostico
para as organizagfes, por meio das percepcdes de seus colaboradores quanto as
fraudes, crimes, violacdes e fator humano, além da anélise destes aspectos sobre a
gestado de seguranca da informacéo, mais precisamente ao modelo de seguranca em
tecnologia da informacédo, presente em sua instituicdo. Por meio dessa proposta,
surge o seguinte questionamento: “Em que medida as empresas nacionais de

servicos financeiros utilizam praticas de seguranca da informac&o? ”.
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1.2 JUSTIFICATIVA

Em um momento em que a prevengao contra cibercrimes torna-se cada vez
mais necessaria, as acOes de carater preventivo e de deteccdo dos crimes
cibernéticos ganham destaque e sao tidas como fontes eficazes de combate as
fraudes no sistema financeiro. Nesse sentido, as ferramentas de controle corporativo
passam a ser primordiais para estabelecer sistemas de gestao integrados e eficazes,
assim como é fundamental o suporte da alta administracéo para que a estrutura seja
implementada e respeitada, além de politicas, procedimentos e normas de seguranca,
gue seréo demonstradas no decorrer do estudo.

Com o objetivo de nortear o melhor gerenciamento de seguranca da informacgéao
nas organizacdes, o presente trabalho procura desenvolver uma metodologia de
autoavaliacdo e diagnostico com base no modelo de defesa em profundidade de
seguranca em tecnologia da informacéao proposto por Turban e Volonino (2013), que
também foi implementado no estudo de Ferreira et al. (2016). Assim, este estudo
servird de base para que organizacdes verifiguem a grande importancia em relacéo a
gestdo da seguranca da informacéo, as fraudes e ao fator humano, bem como
demonstrar a importancia de um modelo de seguranca em TI, que busca auxiliar na
sobrevivéncia da organizacdo neste atual ambiente de constante aperfeicoamento

tecnoldgico.
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1.3 OBJETIVOS

1.3.1 Objetivo geral

Identificar em que medida as empresas nacionais de servicos financeiros

utilizam praticas de seguranca da informacao.

1.3.2 Objetivos especificos

Apresentar as etapas em relacdo a gestéo estratégica da informacéo presente
nas organizagoes;

Descrever sobre os sistemas de informagdes que sdo responsaveis pela
manipulacéo da informag&o no contexto organizacional;

Demonstrar as etapas e os fatores necessarios para uma eficiente e eficaz
gestédo de seguranca da informacao;

Analisar o desempenho das empresas selecionadas em relacdo a adocao de

medidas de seguranca da informacéao.
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2 REFERENCIAL TEORICO

Na revisdo tedrica se faz necessario um esclarecimento sobre a gestao
estratégica da informacé&o, os sistemas de informacdes e a gestdo da seguranca da
informacgé&o, que tratam de aspectos norteadores para fundamentagéo e construcao
da analise final do presente trabalho. Necessariamente, serdo apresentados estudos
e pesquisas académicas de diversos autores do ramo como fonte de compreenséo e

assimilacao deste estudo.

2.1 GESTAO ESTRATEGICA DA INFORMACAO

Atualmente vivencia-se a era da informacdo, na qual as informacdes
representam patrimdnios inestimaveis, sendo a informacdo necesséria para que se
possa inovar a ponto de nédo ser engolido pela mudanca. Desta forma, € de grande
importancia administrar para que o fluxo informacional ocorra de maneira eficiente e
eficaz na organizacao, sendo essa gestao indispensavel nos mais diversos ramos de
negocio (BEAL, 2008). No entanto, ha muitas informac¢des em excesso e, por isso, é
necessario selecionar as informac6es de maior qualidade pelos meios e tecnologias
adequadas, além de se comprometer com uma seguranca necessaria para isso. Em
vista disso, Beal (2008) demonstra que as organizacfes, com objetivo de ter um
processo decisorio eficaz, procuram selecionar as informacgdes de maior qualidade
para garantir um sucesso corporativo, aléem de uma boa relacdo entre custo e

beneficio, satisfazendo os clientes internos e externos.

Deste modo, conforme 0 avanco tecnologico se faz existente em todos o0s
ramos do negdcio, a informacao e a comunicacéo Sao responsaveis por novas formas
significativas de mudangas nas organizagfes (BEAL, 2008). Para conhecer essas
novas formas, a presente secéo procura desenvolver sobre as diferengas entre dado,

informacéo e o conhecimento, além de demonstrar o valor da informacgéo para as
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organizagOes, bem como o fluxo informacional presente nas empresas e as suas
estratégias em tecnologia da informagdo como forma de demonstrar o avancgo
tecnoldgico e as efetivas responsabilidades para uma seguranca que atualmente é

indispensavel.

2.1.1 Dado, informacéao e conhecimento

Compreender a diferenca entre dado, informacdo e conhecimento, torna-se
importante na medida em que os termos sdo constantemente confundidos e
representam certa importancia para entendimento deste estudo. Como forma de
relacdo entre os termos, Beal (2008, p. 11), acredita que “um conjunto de dados nao
produz necessariamente uma informacdo, nem um conjunto de informacfes
representa necessariamente um conhecimento”. Isso ocorre porque Beal (2008)
entende que dados s6 serdo transformados em informacéo e, posteriormente, esta s6
sera transformada em conhecimento caso exista a agregacao de valor ou de outros

elementos, conforme demonstrado na figura 1.

Figura 1 — Os “niveis hierarquicos” da informagao

Conhecimento

Combinagéo de informagéo

contextual, experiéncia, insight

¢ Inclui reflexdo, sintese e
contexto

o De dificil estruturacéo

¢ De dificil captura em méquinas

o De dificil transferéncia

Entendimento de
padrdes e principios

Informacéo
Compreensédo das Dados dotados de
relagbes relevancia e propdsito

o Exige consenso em
relacéo ao significado

v

Dados

Registros ou fatos em “estado

bruto”

o Facilmente estruturados

« Facilmente transferiveis

o Facilmente armazenados em
computadores

Fonte: Beal (2008, p. 12)
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A partir dessa relacdo em que dados sao considerados registros ou fatos
brutos, informacao € considerada dados de relevancia e propésito; e conhecimento &
considerado a combinacédo de informacéo e experiéncia, é necessario demonstrar as
diferencas conceituais entre dado, informacéo e conhecimento. Deste modo, foram
selecionadas as conceituacdes desses termos pelos autores Stair e Reynolds (2016),
e Rainer e Cegielski (2012).

Dados — Rainer e Cegielski (2012, p.8), dizem que “dados se referem a uma
descricéo de coisas elementares, eventos, atividades e transa¢des que sdo gravadas,
classificadas e armazenadas, mas ndo sao organizadas para transmitir um significado

especifico”.

Informacéo — Para os autores Stair e Reynolds (2016, p. 5), a “informacao é
uma colecdo de fatos organizados e processados de modo que tenham valor

adicional, que se estende além do valor dos fatos individuais”.

Conhecimento — Os autores Rainer e Cegielski (2012, p. 8) dizem que o
“conhecimento consiste no dado e/ou informagdo que tenha sido organizada e
processada para transmitir entendimento, experiéncia, aprendizado acumulado e

pericia, os quais s&o aplicados a um problema de negdcio atual”.

Tipologia da Informacéo

Conforme demonstrados os conceitos de dado, informacdo e conhecimento,
pode ser concluido que as informacdes se fazem presentes em todas as organizacdes
e, para melhor entendimento sobre a estrutura organizacional, torna-se necessario
compreender o0s niveis em que as informacdes se encontram na estrutura
organizacional. Assim, conforme é exposto por Beal (2008), a natureza da informacao

pode se apresentar em trés niveis:

a) Informacdo de nivel institucional — S&o as informacdes destinadas as
decisbes de alto nivel, que monitoram e avaliam o desempenho e o

planejamento para tomar decisoes;
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b) Informacdo de nivel intermediario — S&o as informagfes destinadas as
decisbes tomadas em nivel gerencial, que monitoram e avaliam o0s
processos para tomar decisoes;

c) Informacdo de nivel operacional — S&o as informacfes destinadas a
executar as atividades e tarefas, além de monitorar o espac¢o geografico sob
sua responsabilidade.

Desta maneira, compreender a origem das fontes possibilita representar um
importante aprofundamento, podendo elas se originar de duas maneiras, de acordo
com Beal (2008):

a) Fonte formal - Podem ser caracterizadas como advindas da imprensa, de
informacdes cientificas e técnicas, de base de dados e de documentos
empresariais;

b) Fonte informal - Sdo provenientes de informac¢cdes por meio de visitas a

clientes, exposicdes, agéncias de publicidade, fornecedores.

A partir do conhecimento quanto aos niveis em que as informacdes se
apresentam e aos tipos de fontes, o valor da informacéo é apresentado, de modo que
se possa compreender o fluxo da informacdo nas organizacbes e as estratégias
tomadas no &mbito organizacional aliadas a tecnologia.

2.1.2 O valor da informacé&o para as organizacoes

Historicamente, as empresas tém sido influenciadas por informacdes aplicadas
aos negocios, pois desde a revolucdo industrial a informacdo se faz presente
possibilitando a geracdo de novos conhecimentos, modelos, métodos e técnicas em
constante evolucédo, assim como a tecnologia aplicada aos negécios. Neste contexto,
a informacéo é progressivamente mais valorizada, pois as informagdes de qualidade
trazem muitos beneficios ao negdcio, como o apoio a tomada de decisdes, a reducao
de custos e uma melhor produtividade empresarial, 0 que torna uma gestao
informacional de qualidade como um diferencial competitivo nos diversos ramos de
negadcio (SEMOLA, 2014).
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Nesse aspecto, compreender o valor que a informacédo possui no ambito
organizacional se constitui como um passo necessario para tomar providéncias
eficientes e eficazes. Assim, o valor da informacao, conforme Stair e Reynolds (2016,
p. 8), € “diretamente ligado a como ela ajuda os tomadores de decisdes a alcancar 0s
objetivos da organizacdo”. Dessa maneira, conforme ela ajuda ao alcance dos
objetivos da organizacao, o seu valor aumenta, podendo ser, inclusive, negociado.
Como demonstrado, saber gerir a informacdo de forma adequada se torna um
diferencial competitivo para as organiza¢cfes, uma vez que € necessario administrar a
informacao de maneira adequada para a sobrevivéncia. Podemos verificar tamanha
importancia que a informagao possui, servindo nos diferentes contextos como fatores

significativos para as organiza¢des, conforme classifica Beal (2008):

a) Fator de apoio a decisdo — A informacdo aumenta a probabilidade de
sucesso na tomada de decisao;

b) Fator de producdo — A informacao possibilita adicionar um elemento de
maior valor no mercado de produtos (bens ou servi¢os), gerando um ganho
maior;

c) Fator de sinergia — Uma maior qualidade no fluxo informacional entre as
unidades organizacionais proporciona um melhor desempenho da
organizacao;

d) Fator determinante de comportamento — A informagdo atua como peca
fundamental no comportamento interno e externo, influenciando para que

as acdes sejam condizentes com 0s objetivos corporativos.

Dessa forma, a informacédo é considerada como um fator determinante para o
funcionamento de uma organizacdo, na qual, Sémola (2014) demonstra tamanha
importancia, comparando que a informacdo estd para a empresa assim como 0O
sangue para o ser humano, e 0 coragdo esta para o ser humano assim como 0s
grandes computadores e servidores estdo para as empresas. Tamanha comparacao,
além do demonstrado anteriormente, justifica a necessidade de acdes corporativas

para a seguranc¢a da informagao organizacional.
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2.1.3 O fluxo da informacé&o nas organizacdes

Considerado o valor da informacdo, que € de extrema importancia
organizacional, se faz necesséario compreender o seu caminho nas organizagdes.
Esse caminho é denominado por Beal (2008) como o fluxo da informagcédo nas
organizacdes e por Sémola (2014) como o ciclo de vida da informacao, pois relaciona
a informacéo nas organizacdes com o funcionamento do corpo humano. Assim, o ciclo
de vida da informacédo, conforme Sémola (2014), corresponde aos momentos que a
colocam em risco, como quando ela é utilizada pelo meio empresarial, passando pelos
ativos fisicos, humanos e tecnolégicos. Desse modo, o fluxo que a informacao
percorre nas organizacdes pode ser visto na figura 2, de acordo com o modelo

proposto por Beal (2008).

Figura 2 — Modelo proposto para representar o fluxo da informagé&o nas organizages

Identificagédo de
necessidades e
requisitos

Informagao
coletada
exlernamente

Obltengio »| Tratamento
Armazenamento
L 4 /
Uso < Distribuigao
Informagdo produzida \ Informag&o produzida pela
pela organizagio e Descarte organizagao e destinada
destinada ao publico aos publicos extermos

interno

Fonte: Beal (2008, p. 29).

De maneira objetiva, a atividade do fluxo inicia pela identificagcdo de
necessidades e requisitos, passando pelas etapas de obtencao, tratamento,

distribuicdo, uso, armazenamento e descarte, conforme demonstrado acima.
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Resumidamente, as etapas do fluxo podem ser descritas do seguinte modo, de acordo
com Beal (2008):

a)

b)

f)

9)

Identificacdo de necessidades e requisitos — Identificar as necessidades de
informacdo dos usuarios internos e externos para melhorar os produtos e
processos ou fortalecer o vinculo de relacionamento;

Obtencdo — Obter as informacdes que podem suprir as necessidades,
desenvolvendo as atividades de criacdo, recepcdo ou captura de
informagao, por meio de fontes internas ou externas;

Tratamento — A informacé&o pode passar por processos de organizacao que
exijam torna-la mais acessivel aos usuarios, como formatacao,
estruturacao, analise;

Distribuicdo — A distribuicdo permite levar informacdes a quem precisa, seja
internamente ou para publicos externos;

Uso — Se refere a etapa mais importante de todo o processo, podendo servir
para gerar novos conhecimentos que podem realimentar o ciclo da
informacgé&o, conforme demonstrado na figura 2;

Armazenamento — Necessaria para a conservacdo dos dados e
informacdes em diferentes meios, como documentos de papel ou bases de
dados informatizadas, visando manter a integridade e disponibilidade da
informacéo;

Descarte — O descarte é efetuado quando uma informacéo se torna obsoleto
ou perde a utilidade para a organizacdo, cuidando sempre para descartar

de acordo com as politicas da organizacéo.

2.1.4 Estratégia e tecnologia da informacao

Conforme o fluxo da informagé&o é transmitido nas organizagfes, estas devem

dispor de estratégias coerentes para lidar com tamanho fluxo, objetivando uma

tomada de decisdes de maneira eficaz. Em vista disso, Beal (2008), entende que a

estratégia pode ser compreendida como a pratica organizacional para tomar

determinadas atitudes em um determinado intervalo de tempo, bem como a

identificacdo dos meios mais eficazes para atingir os objetivos propostos. Assim, € de
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grande importancia ressaltar o papel de informacgdes adequadas, no sentido de que
sdo elementos essenciais na elaboracdo de uma estratégia. Por isso, Beal (2008, p.

75), acredita que:

“Sem o acesso a informagBes adequadas a respeito das variaveis internas e
do ambiente onde a organizacao se insere, 0s responsaveis pela elaboragéo
da estratégia ndo tém como identificar os pontos fortes e fracos, as ameacas
e oportunidades, os valores corporativos e toda a variedade de fatores que
devem ser considerados na identificacdo de alternativas e na tomada de
decisdes estratégicas” (BEAL, 2008).

Nesse sentido, isso pode ser representado pela figura 3, na qual representa a
informacéo em relacdo aos ambientes externo e interno gerando informacdes para a

tomada de decisao estratégica.

Figura 3 — A informac&do como matéria prima para formulacdo da estratégia

Ambiente externo

Conjuntura (econdmica, politica, social, de mercado etc.)
Ameacas e oportunidades

Expectativas da sociedade

< Estratégia
! 3 » s
informacio urpotative

-

Contexto organizacional (setor de atuacéo,
tamanho, estrutura, missdo, visdo etc.)

y Pontos fortes e fracos

Ambiente interno

Fonte: Beal (2008, p. 76).

A partir disso, Beal (2008) demonstra que surge um novo cenario em gue a
tecnologia da informagéo participa diretamente do processo, pois adiciona valor e
qualidade aos produtos e/ou servicos. Nesse cenario, a Tl precisa ser caracterizada
para entendimento futuro, e os autores Rainer e Cegielski (2012, p. 4), descrevem que

“a tecnologia da informacao (TI) se refere a qualquer ferramenta baseada em
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computador usado pelas pessoas para trabalhar com informagbes e apoiar as
necessidades de informagéo e processamento de informagdes de uma organizagao”.
Portanto, Beal (2008) demonstra que a organizacdo, como forma de impulsionar os
negocios, desenvolva estratégias alicercadas em tecnologia da informacdo. Desse
modo, surgem os sistemas de informagdo para auxiliar as organizagbes nas

estratégias, sobretudo as apoiadas a tecnologia.

2.2 SISTEMAS DE INFORMACOES

Como se sabe, a informacdo é um ativo importante que possui grande valor
para a organizagdo, pois sem a informacdo a organizacdo ndo realiza seu negocio;
desta maneira, procura-se entender sobre o sistema de informacdes, que é
responsavel pela manipulacdo da informacdo no contexto organizacional. Nesse
sentido, entender sobre o sistema de informacao (Sl) € fundamental, pois de acordo
com Perottoni et al. (2001), as empresas s6 conseguem tomar decisdes adequadas
se estas provém de informacdes corretas, nesse sentido é que surgem 0s sistemas
de informagbes como meio de transformar os dados existentes e auxiliar na tomada

de decisdes. Assim, o sistema de informacdes € conceituado do modo abaixo.

Sistemas de Informacbes — Conforme os conceitos dos autores O’Brien
(2009), Stair e Reynolds (2016), Turban e Volonino (2013), pode se chegar a
conclusdo de que um sistema de informacdo € um conjunto de elementos que, de
forma coordenada, coleta, transforma, armazena e dissemina dados e informacdes
com a finalidade de alcancar os objetivos especificos da organizacdo. Esses
elementos podem ser verificados na figura 4, que apresenta um exemplo de funcdes

basicas de um sistema de informagéo.
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Figura 4 — Quatro fungdes basicas de um sistema de informacao

Processamento e
Entrada armazenamento Saida

° Int'e_rface de e Processar * Monitor
usuario e Calcular ® [mpressora

- e Teclado e Alterar ® Rede
® Mouse e Alto-falantes

® Microfone e Armazenar
' Fontes de dados * RAM

e Rede * Disco rigido

e CD-ROM

Fonte: Turban e Volonino (2013, p. 8)

Os elementos mencionados na figura acima representam o exemplo de um
sistema de informacdes baseado em computador. De tal modo, Turban e Volonino
(2013) demonstram que um Sl pode ser tdo pequeno quanto um smartphone ou pode
se referir a varios equipamentos como a impressoras conectadas por redes sem fio.
Assim, as funcdes basicas de um sistema de informag¢des, mencionados
anteriormente em seu conceito, sdo descritas conforme o entendimento de Turban e
Volonino (2013):

a) Entrada — Momento em que se obtém os dados brutos por dispositivos de
entrada;

b) Processamento — Esses dados sao transformados em resultados Gteis para
armazenamento ou transferéncia;

c) Saida — E resultado de dados e informagdes Uteis, que s&o transmitidos
para outros meios;

d) Feedback — Refere-se a um instrumento para supervisionar as atividades e

possiveis mudancas.

Em vista disso, pode ser entendido que os componentes basicos de um sistema
de informacdo com base em um computador sdo os procedimentos, as pessoas,
banco de dados, telecomunicacfes, software e hardware, conforme demonstra a
figura 5, representada por O’'Brien (2009).
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Figura 5 — Componentes de um sistema de informacéo

recursos de dados

Recursos de Rede
Meios de comunicacdo e suporte de rede

Fonte: Adaptado de O’Brien (2009, p. 10).

Desse modo, o modelo apresentado por O’brien (2009), reforca as relagdes
entre os componentes que fazem parte de um sistema de informacdes e as suas

atividades. Assim, € necessario conhecer 0s principais tipos de Sl e para que servem.

2.2.1 Tipos e énfases na atuacéao

Os principais tipos de sistemas informacfes s&do caracterizados conforme
Perottoni et al. (2001):

a) Sistema de Informacédo Transnacional (SIT) — Foi o primeiro sistema
desenvolvido e atualmente é utilizado na maioria das organizagdes,
servindo como base para os demais sistemas, pois o seu foco principal é o
fornecimento de todas as informacdes legais ou organizacionais referentes

a empresa;



b)

d)

f)

9)

h)
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Sistema de Informacdo Gerencial (SIG) — E um sistema que possibilita
transformar dados em informacdes empresariais para auxiliar na tomada de
decisbes gerencias, possibilitando que os objetivos sejam alcancados,
influenciando diferentes areas funcionais da organizacao no nivel tatico;
Sistema de Automacéo de Escritorio (SAE) — Surge como forma principal
para organizar os relatérios empresariais de forma informatizada,
melhorando e agilizando as atividades basicas, auxiliando no aumento da
produtividade, reducéo de custos e um aumento na qualidade;

Sistema de Apoio a Decisdo (SAD) — E um sistema para apoiar no
aumento de qualidade da tomada de decisdo, servido como suporte as
decisGes semiestruturadas (procedimentos padrdes) e nédo-estruturadas
(processos vagos e problemas complexos);

Data Warehouse e Data Mining — O data warehouse é, basicamente, um
grande banco de dados que possibilita o acesso a informacfes que
demonstram melhor as opera¢des da organizacdo. Por outro lado, o data
mining serve para selecionar os dados que o usuario precisar dentro da
grande quantidade de dados do data warehouse;

Sistemas Especialistas (SE) — S&o necessarios para disponibilizar
conhecimentos especificos em determinadas é&reas, sendo uma das
técnicas de inteligéncia artificial, que possibilitam uma maior agilidade na
conclusdo das operacdes organizacionais como forma de aumentar a
capacidade de solucionar problemas, a produtividade, entre outros
aspectos;

Sistemas de Informacédo para Executivos (EIS) — Surge com o objetivo
de uma maior filtragem de dados relevantes para os executivos, permitindo
um maior controle organizacional, com capacidade para gerar relatérios de
diversos tipos analisando, sobretudo, os fatores criticos de sucesso, dai que
se origina a ferramenta Business Intelligence (Bl), responsavel,
resumidamente, pela inteligéncia de negécios;

Sistema de Gestdo Empresarial (ERP) — E um sistema que procura cobrir
todas as atividades de negdcio dentro da empresa, com a finalidade de
administrar diversas operacdes, como financeira contébil, recursos
humanos e englobando as fung¢des contidas no SIT, SIG e EIS, além de

caracteristicas do CRM.
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i) Customer Relationship Management (CRM) - A gestdo de
relacionamento com o cliente € uma busca pela melhora continua entre a
relacdo das empresas e de seus clientes, possibilitando que as informacdes
figuem a disposicdo de todos os setores empresariais para satisfazer a

necessidade do consumidor.

2.2.2 A organizagéo, seus sistemas de informacdes e o ambiente externo

Os sistemas e tecnologias de informacéo tornaram-se componentes vitais
guando se pretende alcancar o sucesso das organizacbes e, por essa razao,
constituem um campo de estudo essencial em administracdo e gerenciamento de
empresas (O’'BRIEN, 2009). Esse contexto também é destacado por Sémola (2014),
no qual ele afirma que as ferramentas de apoio alteraram a forma de como as

organizagfes usam a informacgédo e administram seus negdécios.

Em vista disso, os autores Turban e Volonino (2013) acreditam que as
inovacdes em tecnologias da informacgédo (que se refere ao conjunto de sistemas
computacionais), estao evoluindo a forma como as empresas fazem negocio, como
0s gestores e colaboradores trabalham, redesenhando o design dos processos e a
estrutura dos mercados. Desse modo, ndo acompanhar a evolucdo tecnoldgica

significa ficar de fora dos negocios.

A evolucédo tecnoldgica é alvo do estudo de muitos autores, tal como Rainer e
Cegielski (2012), eles resumem que os impactos da Tl frente as organizacfes estédo
demonstrando que para ter sucesso atualmente € necessario mudar os modelos e as
estratégias de negocios, pois a Tl permite que as organizacdes sobrevivam e
prosperem nas mais adversas situacdes. De tal maneira, isso pode exigir um grande
investimento por um longo periodo de tempo, assim, as tecnologias podem ser
usadas, por exemplo, para criar novos aplicativos, como forma de aprimorar 0s

produtos e servigos para proporcionar um excelente servigco ao cliente.

Nesse contexto, O’Brien (2009) demonstra que as tecnologias da informacéo,
entre as quais os sistemas de informagdes baseados sobretudo na Internet, estao

desempenhando um papel vital no desenvolvimento das organizagbes, pela
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ampliacdo dos negdcios, além de validar que a tecnologia da informacgéo pode ajudar
todos os tipos de empresas a melhorarem a eficiéncia e eficacia de seus processos,
a tomada de decisdes gerenciais e a colaboracéo de grupos de trabalho, como forma
de se fortalecer em um contexto de rapida transformacéo tecnoldgica. Portanto, é
demonstrada a constante evolugdo das tecnologias da informagéo e, assim, surgem

as preocupacdes relativas a seguranca das informacdes.

2.3 GESTAO DA SEGURANCA DA INFORMACAO

Apés ser evidenciado a gestao estratégica da informacéo (destacando o valor
e o fluxo da informacéo), e os sistemas de informacdes (destacando o contexto atual
das tecnologias), manifesta-se o objetivo de manter isso de forma protegida,
respeitando os principios éticos de seguranga. Conforme é demonstrado pela autora
Beal (2008, p. 52), “uma area da gestao da informacao que diz respeito a todas as
etapas do fluxo informacional € a seguranca, cujo objetivo € garantir protecdo da

informacédo de acordo com seus requisitos (principios) .

7

De acordo com Fontes (2015), a informagdo é um ativo extremamente
importante para as organizacoes e, nesse sentido, 0s seus ambientes e equipamentos
devem ser protegidos. Desse modo, Ferreira et al. (2016) demonstra que a gestao de
seguranca da informacdo € um meio eficaz para protecao, tendo em vista que é
necessario se adequar as normas, obter certificacdes e ferramentas de protecéo para
os sistemas de informagdes. Assim, Fontes (2015) acredita que o0 assunto seguranca
da informacdo tem atraido cada vez mais atencdo na medida que trés fatores

acontecem:

¢ Quase que a totalidade das informacdes organizacionais se fazem presentes
em ambiente computacional.
e O negocio da organizacdo depende invariavelmente do ambiente

computacional.
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e Os colaboradores da organizacdo possuem livre acesso as informacfes da

empresa no ambiente computacional.

2.3.1 Principios e conceitos

Os conceitos de seguranca da informacdo adotados pelos mais diferentes
autores, de maneira geral, representam 0S meios para protecdo do ativo

informacional, que assim pode ser demonstrado:

Seguranca da Informacdo — Para Fontes (2015, p. 11), a seguranca da
informacao representa “o conjunto de orienta¢des, normas, procedimentos, politicas
e demais acdes que tem por objetivo proteger o recurso informacgao, possibilitando
que o0 negocio da organizagao seja realizado e a sua missao seja alcangada”. Além
disso, Fontes (2015) também demonstra que o objetivo principal da seguranca da
informacédo € a diminuicdo dos riscos informacionais, que afetam diretamente os
negdécios e, consequentemente, a organiza¢do, o que compromete o lucro. Assim,
Turban e Volonino (2013) concluem que a seguranca da informacg&o € um conjunto de
medidas que envolvem 0s principais riscos aos quais a informacao esta vulneravel, e
iSso gera riscos no sentido de que 0s negdcios, assim como suas politicas, podem ser
afetados. J& Sémola (2014, p. 43), expressa a seguranga da informagdo como “uma
area do conhecimento dedicada a protecdo de ativos da informacéo contra acessos

nao autorizados, alteragdes indevidas ou sua indisponibilidade”.
Além disso, Sémola (2014, p. 43), diz que:

“De forma mais ampla, podemos também considera-la como a pratica de
gestao de riscos de incidentes que impliqguem no comprometimento dos trés
principais conceitos de seguranca: confidencialidade, integridade e
disponibilidade da informagé&o. Desta forma, estariamos falando da definicdo
de regras que incidiram sobre todos os momentos do ciclo de vida da
informac&do: manuseio, armazenamento, transporte e descarte, viabilizando a

identificacao e o controle de ameacas e vulnerabilidades”.

O atestado por Sémola (2014) relaciona-se com o funcionamento dos sistemas
de organizacdo, demonstrados no capitulo anterior, assim como 0s principios de

seguranca, que serdo vistos neste capitulo. Essa relacdo pode ser demonstrada
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conforme a figura 6, que ilustra o ciclo de vida da informag&o com os conceitos basicos
de seguranca da informacéao.

Figura 6 — Quatro momentos do ciclo de vida dainformacé&o, considerando os conceitos

basicos da seguranca e aspectos complementares

Autenticidade

Descarte Armazenamento

Legalidade

Transporte

Fonte: Sémola (2014, p. 11).

Assim, é importante o conhecimento dos principios essenciais de seguranca da

informacédo, que séo desta forma caracterizados por Sémola (2014):

Confidencialidade - O principio da confidencialidade diz respeito que todas as
informacdes devam ser mantidas conforme o grau de sigilo necessério, de forma que

0 seu conteudo possa ser acessado apenas as pessoas que tém direito.

Integridade - O principio da integridade diz respeito que todas as informacgdes
devam ser mantidas de maneira integra conforme o disponibilizado pelo proprietario,

ou seja, de modo que seu contetdo néo seja alterado ou violado indevidamente.
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Disponibilidade - Demonstra que a informacado, gerada ou adquirida, deva
estar acessivel sempre que necessario a todos os usuarios que forem autorizados a

acessa-la.

Além dos principios mencionados, Fontes (2015) acrescenta mais trés

principios caracterizados como essenciais:

Legalidade - As informacgbes precisam estar de acordo com as normas
vigentes, como leis, regulamentos e licencas, além de respeitarem 0s principios

perante a sociedade.

Auditabilidade — Demonstra que a informacao deve ter a possibilidade de ser
auditada, ou seja, deve ser registrado quem usou ou acessou determinada

informac&o.

Ndo repudio de autoria — Esclarece que o usuario deve agir
responsavelmente, ndo podendo negar caso tenha alterado ou gerado qualquer tipo

de informacao.

Dessa forma, ficam entendidos os principios fundamentais de seguranca da
informacgéo, 0s quais as organizacdes devem seguir para preservar as informacdes
de maneira que se possa trazer uma seérie de beneficios para as empresas e para a
sociedade. Portanto, de acordo com Fontes (2015), a seguranca da informacéo se
traduz de um grande interesse dos acionistas, além da continuidade do negécio, pois
o trabalho, a seguranca e o crescimento profissional estdo diretamente vinculados a

existéncia organizacional.

2.3.2 Normas de seguranca da informacao

As normas de segurancga da informagdo servem para explicar as melhores
praticas, bem como os principios e as diretrizes, para que ao adota-las, as
organiza¢cdes disponham de uma seguranca eficaz, o que consequentemente
possibilita 0 ganho a uma série de beneficios empresariais. Este tema de grande
relevancia é apresentado por Fontes (2015, p. 104), no qual ele demonstra que “assim
como no mundo real, vocé deve conhecer todas as normas e regulamentos da

organizacao e a legislacéo vigente sobre o uso da informacédo no mundo virtual”. Pois
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além de conhecer para que serve e 0s ganhos de segurangca que as normas
possibilitam, as puni¢cdes aplicadas no chamado mundo virtual sdo tratadas e

sancionadas no mundo real.

E importante destacar que existem diversas normas reconhecidas nacional e
internacionalmente de diversas instituicbes padronizadoras. Porém, as mais adotadas
e reconhecidas nacionalmente, pertencem a familia ISO/IEC 27000 (é um padréo
publicado pela International Organization for Standardization e pela International
Electrotechnical Commission), que trata sobre gestdo de seguranca da informacéo.
Nesse contexto, conforme a norma ISO9000 (referente a gestdo de qualidade), ficou
amplamente conhecida e se tratou de um diferencial competitivo para as empresas;
acredita-se que a norma da familia ISO/IEC 27000, referente a seguranca da
informacdo, sera amplamente conhecida e adotada na medida em que as
organizagbes, assim como as pessoas, compreenderem o tamanho de sua
importancia. Essa relevancia € demonstrada por Sémola (2013, p. 72), de acordo com
0 autor, “teremos seguramente um novo movimento no meio corporativo em busca de
sintonia, conformidade e, consequentemente, certificacdo com base na norma de

seguranga da informacao”.

Nesse contexto, foi realizado um estudo por Galegale et al. (2017), no qual
todas as organizacdes examinadas usam como base a norma ABNT NBR ISO/IEC
27002:2005 (norma pertencente a familia ISO/IEC 27000), para elaboracédo da sua
politica. A norma 27002 exemplifica os controles e mecanismos para implementacdes
de seguranca da informacéo e foi criada a partir de uma transicdo da norma ISO/IEC
17799, que é a norma tratada por Sémola (2013) em seu livro, criada no ano de 2000,
possibilitando que seguranca da informacdo passasse a ser mais conceituada no

ambiente empresarial.

2.3.3 Ameacas, vulnerabilidades, medidas de seguranca e analise de risco

Ameacas e vulnerabilidades se constituem como tema recorrente para
entender a segurancga da informacédo, no sentido que se deve conhecer 0S riscos
tecnolégicos que existem para as organizacfes e, assim, tomar as medidas de

segurancga necessarias. Para os autores Turban e Volonino (2013), entre os principais
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erros que os gerentes ou diretores comentem é n&o dar a devida importancia ao
assunto, ndo conhecendo as vulnerabilidades e ameagas presentes na organizagao.
Assim, como forma de entendimento, serdo demonstradas 0 que sdo ameacas e

vulnerabilidades, além de medidas de seguranca e analise de risco.

Ameacas — De acordo com Rainer e Cegielski (2012, p. 75), “uma ameaca a
um recurso de informacéo é qualquer perigo ao qual um sistema pode estar exposto”.
Como demonstrado ao decorrer do trabalho, o sistema exposto pode trazer prejuizos
para a organizacdo. Sémola (2014, p.47), também classifica as ameacas e, de acordo
com ele, elas se referem a “agentes ou condi¢des que causam incidentes que
comprometem as informacfes e seus ativos por meio da exploracdo de

vulnerabilidades”.

Assim, Sémola (2014) relaciona as ameacas de acordo com a sua

intencionalidade, sendo:

a) Naturais — Sao as ameacas ocasionadas por fendmenos da natureza, como
incéndios, enchentes;

b) Involuntarias — As ameacas involuntarias sdo causadas de modo
inconsciente em funcédo do desconhecimento das pessoas, como erros ou
falta de energia;

c) Voluntarias — S&o causadas por agentes invasores, como hackers, ladrdes,

espioes.

Vulnerabilidades — Conforme demonstram Rainer e Cegielski (2012, p. 76), “a
vulnerabilidade de um sistema é a possibilidade de ele sofrer algum dano devido a
uma ameaca”. O mesmo também é caracterizado por Sémola (2014, p.48), como
“fragilidade presente ou associada a ativos que manipulam e/ou processam
informacgdes que, ao ser explorada por ameacas, permite a ocorréncia de um incidente
de seguranga”. Portanto, pode ser concluido, de acordo com Sémola (2014), que as
vulnerabilidades necessitam de um agente causador ou das ameacas para que 0S

incidentes sejam provocados.

Da mesma forma, sdo demonstrados exemplos de vulnerabilidades, conforme

apresenta Sémola (2014):
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a) Fisicas — Correspondem a falta de planejamento na prevencéo de possiveis
incéndios, explosdes, como néo instalar detector de fumaga;

b) Naturais — Desastres naturais podem acontecer, como enchentes e
terremotos;

c) Hardware — S&o as falhas que ocorrem por desgaste, falta de atualizacao
dos equipamentos fisicos ou a mé utilizacao;

d) Software — S&o os erros que ocorrem durante a instalacdo e configuracao,
possibilitando que dados sejam perdidos, recursos alterados por acessos
indevidos;

e) Midias — As midias, como CD’s, pendrive, relatorios, que podem ser
extraviadas ou danificadas, impossibilitando o acesso;

f) Comunicacdo — Correspondem a falha ou falta de comunicacdo ou os
chamados acessos néo autorizados;

g) Humanas — Refere-se a nado aplicacdo de seguranca necessaria,

vazamento de informacgdes, omissdes, roubos.

Medidas de seguranca — Podem ser entendidas conforme o demonstrado
Sémola (2014, p.49), em que “sdo as préticas, os procedimentos e 0S mecanismos
usados para a protecdo da informacao e seus ativos, gue podem impedir que ameacas

explorem vulnerabilidades.

Nesse sentido, as medidas possuem as seguintes caracteristicas, conforme

entendido por Sémola (2014):

a) Preventivas — Referem-se as medidas que a organizacdo possa
implementar para evitar possiveis ataques ou acidentes;

b) Detectaveis — Referem-se as medidas de seguranca que visem identificar
as ameacas e impedir que as mesmas explorem possiveis vulnerabilidades;

c) Corretivas — Referem-se as medidas que no geral corrigem determinadas
estruturas deficitarias, seja reduzindo os impactos ou se recuperando de

desastres.

Andlise de Riscos - Sémola (2014, p. 109), também conceitua a analise de
riscos, sendo, de acordo com ele, a “probabilidade de ameacas explorarem
vulnerabilidades, provocando perdas de confidencialidade, integridade e

disponibilidade, causando, possivelmente, impactos nos negdécios”. Assim, Sémola
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(2014) acredita que a andlise de riscos € um mecanismo essencial para o diagndstico
atual de seguranca da informacgéo. Nesse sentido, para Turban e Volonino (2013, p.
125), a gestdo de risco corresponde ao “processo de identificacdo, avaliacdo e

reducao do risco a um nivel aceitavel”.

Apés demonstrado o que sdo ameacas, vulnerabilidades, medidas de
seguranca e analise de riscos, surgem as fraudes, crimes e violagdes, responsaveis

em sua maioria pela criacdo das medidas de seguranca.

2.3.4 Fraudes, crimes e violagcdes

Conforme demonstra Mandarino (2010), o mundo esta perante uma crescente
ameaca de ataques cibernéticos, de modo que as empresas, pessoas fisicas e
governos estao expostos a riscos imensuraveis. Assim, é necessario compreender 0s
elementos que estabelecem o espaco cibernético e as fraudes, crimes e violacbes
presentes. Dessa forma, de acordo com Turban e Volonino (2013), pode-se dizer que
os crimes se subdividem em dois tipos, os considerados violentos e 0s néo violentos;
assim, as fraudes, por utilizar a iluséo e truques ndo séao consideradas como um crime
violento, pois elas sao realizadas por meio de vantagens, ignorancia ou preguica dos

outros.

No aspecto dos crimes nao violentos, manifestam-se os cibercrimes (crimes por
intermédio de computador), que possibilitam um roubo considerado facil com pouco
esforco de tempo e com perspectiva de ganhos elevados. Nessa situacao, Stair e
Reynolds (2016, p 641), admitem que “a capacidade de um computador para
processar milhdes de sequéncias de dados em menos de um segundo pode ajudar
um ladrdo a roubar dados que valem milhdes de ddlares”. Portanto, para Stair e
Reynolds (2016), pode ser considerado que os criminosos aos quais se utilizam deste
meio, S840 mais audaciosos e criativos, pois cometem crimes a nivel global com o

auxilio da internet.

Nesse contexto é importante mencionar que, apesar da grande quantidade de
cibercriminosos (pessoas que cometem o cibercrime) presentes no mundo, a maior

parte das fraudes que acontecem nas organizacbes sdao com o auxilio de pessoas
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internas. Isso é demonstrado por Fontes (2015), o qual conclui que os agentes
internos possuem informacdes privilegiadas e necessérias para realizacdo de fraudes
corporativas, assim, uma pessoa de fora da organizacdo que procure obter essas
informacdes ira gastar mais tempo e aparatos financeiros. Nesse sentido, Turban e
Volonino (2013) acreditam que os funcionrios internos podem penetrar as barreiras
de seguranca fisica (meios de acesso a empresa) e ldgica (uso de senhas, por

exemplo), sendo responsaveis pelos maiores prejuizos das organizacoes.

Em um contexto de fraudes, crimes e violacdes, destacam-se trés atualmente
notaveis: a engenharia social, o ciberterrorismo e o roubo de identidade, além dos

populares conceitos de hacker e cracker. Assim, sdo delimitados abaixo.

Engenharia Social — Para os autores Stair e Reynolds (2016, p 642), a
engenharia social refere-se ao “uso de habilidades sociais para fazer com que 0s
usuarios fornecam dados, permitindo aos hackers terem acesso a um sistema de
informacdo ou a seus dados”. Assim, Fontes (2015, p.121) demonstra que o0s
“‘engenheiros sociais agem e buscam informac¢des da organizagcdo usando pessoas
como vocé: falam com conhecimento, adquirem a confianca do interlocutor, prestam
favores”. Dessa maneira, por meio da conquista de confianca, € que eles adquirem

acesso aos dados e cometem fraudes.

Ciberterrorismo — Conforme Stair e Reynolds (2016, p 642), corresponde a
‘qualquer ataque premeditado e com motivacdo politica contra sistemas de
informacBes, computadores, programas de dados, que resultem em ataques contra

alvos nao resistentes realizados por grupos subnacionais ou agentes clandestinos”.

Roubo de Identidade — Para Turban e Volonino (2013), o roubo de identidade
refere-se a um dos piores crimes e atualmente bem comum. Stair e Reynolds (2016,
p 644) dizem que “roubo de identidade € um crime no qual um impostor obtém
importantes informacgfes sobre identificacdo pessoal, como os numeros de seguro

social ou de cartas de motorista, para se passar por outra pessoa’.

Hacker ou Cracker — Para Stair e Reynolds (2016, p 648) o termo “Hacker:
Uma pessoa que gosta de tecnologia da computagéo e gasta seu tempo aprendendo
e usando os sistemas operacionais”. Os autores Stair e Reynolds (2016, p 648) dizem
que “Hacker criminoso (Cracker): E uma pessoa habilidosa no uso de computadores

que tenta obter acesso ndo autorizado ou ilegal a sistemas computacionais para
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roubar senhas, corromper arquivos e programas, ou mesmo para transferir dinheiro”.
De forma ampla, o autor Mandarino (2010, p. 83) correlaciona os termos no sentido
de que “hackers invadem sistemas com o0 Unico objetivo de conhecé-lo melhor e
aprimorar as técnicas. Crackers invadem sistemas, em geral, com objetivos

financeiros ou, simplesmente, para causar algum dano ao computador da vitima”.

2.3.5 O fator humano

Estudos revelam que gastos elevados em Tl ndo indicam uma seguranga
eficaz, pois quem realmente faz toda a diferenca é o usuario, visto que ele pode
simplesmente negligenciar todo esforco e dedicacdo da organizacdo em criar uma
politica eficiente. Portanto, o fator humano é um aspecto fundamental no presente
estudo, sendo essencial que o usuario entenda o real valor da seguranca da
informagéo e, assim, compreenda a necessidade de se prevenir. Nesse contexto,
Turban e Volonino (2013, p.124) demonstram que 0s maiores riscos advém dos

funcionérios e gestores, conforme o representado abaixo:

“Em geral, medidas de seguranga em Tl tém focado em proteger a empresa
de malwares e de pessoas de fora. Ainda que controlar o acesso fisico e
remoto aos bancos de dados e redes continue sendo um desafio, a maioria
das violagbes de dados envolve algum tipo de erro ou acdo interna —
intencional ou ndo intencional. Isso quer dizer que 0os maiores riscos em
seginfo s@o os funcionérios e os gestores. As empresas sofrem perdas
tremendas com fraudes cometidas por seus funcionarios. E um problema
geral que afeta todas as empresas, independentemente do seu tamanho,
localizagéo ou setor” (TURBAN, VOLONINO, 2013).

O mesmo demonstrado por Turban e Volonino (2013), também é encontrado
em Davenport et al. (2004), pois de acordo com 0s autores, muitas pesquisas expoem
gue os investimentos em Tl ndo demonstram retornos representativos, porque o
usuario ndo aprendeu a usufruir corretamente da tecnologia ou os gestores nao

conseguiram administrar como forma a se tirar proveito.

Nesse sentido, Silva e Stein (2007), evidenciam que as corporagdes ja
gastaram muitos recursos em meios de protecdo, porém, acredita-se que esses

recursos foram desperdigcados, pois néo foi analisado o fator humano que compreende
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0s usuarios do sistema, assim, por conta das limitacdes, o fator humano representa o
elo mais fraco. Desse modo, Sémola (2014, p. 129) também destaca que “0s recursos
humanos sédo considerados o elo mais fragil da corrente, pois sdo responsaveis por
uma ou mais fases de processo de seguranca da informagao”. Portando, Sémola
(2014) considera o ser humano uma maquina complexa que sofre interferéncia de

fatores externos, ndo sendo possivel prever seus comportamentos.

Logo, apesar de todas as funcionalidades da tecnologia da informacéo,
Davenport et al. (2004) fazem uma critica na qual, segundo eles, a Tl auxilia diversos
processos do fluxo informacional, mas néo é a principal ferramenta para criacédo e
exploracdo das informa¢des como se imaginava, pois o dominio da informacéo ainda
€ uma tarefa particularmente humana. Desse modo, o fator humano € determinante

na adogao de estratégias em Tl e também sera analisado neste estudo.

Portanto, pode-se concluir, conforme Davenport et al. (2004), que as pesquisas
dao suporte a razdo pelas quais os grandes investimentos em Tl ndo produzem
resultados deve-se ao fato de que as empresas nao conseguem entender 0s
funcionarios, sendo assim, um bom modo de corrigir esse erro é pelo entendimento
de como as pessoas processam e adquirem as informacdes. Nesse sentido, Fontes
(2015) corresponde dizendo que com base em sua experiéncia, na medida em que o
usuario conhece os sentidos de seguranca da informacao, ele as adota como meio de
protecao.

2.3.6 Modelo de seguranca em TI

Conforme demonstrado, o sucesso no ambito empresarial depende da protecao
dos dados, informacdes e conhecimentos, e, por esse motivo, o controle interno da
tecnologia da informacéo requer um modelo que apresente métricas para estruturacao
da Tl na organizacéo. Nesse sentido, Fontes (2015) demonstra que 0 comportamento
do usuério € imutavel, porém os controles para uma seguranca eficaz de Tl sdo
necessarios para evitar situacdes de fraudes e crimes. Dessa maneira, 0 modelo
proposto por Turban e Volonino (2013) propde estruturar a segurancga da informacao
com base em uma combinacéo de pessoas, processos e tecnologia, de acordo com a

figura 7.
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Figura 7 — Modelo de defesa em profundidade de seguranca em TI

Passo 1 :
Comprometimento e suporte

da alta administracao

P b e
ass0 8 Uso aceitavel das politicas e

treinamento de seguranca em Tl

Passo 3

Passo 4

e e software

Fonte: Turban e Volonino (2013, p.131).

Esses passos fazem referéncia aos procedimentos que um projeto de
seguranca em TI precisa seguir para atingir o sucesso, como referéncia a alta
administracdo, ao uso aceitavel das politicas e procedimentos de seguranca, além de
uma preocupacao com ferramentas de seguranca, assim, pode-se dizer que todas as
etapas sao essenciais para o bom funcionamento organizacional. A representacéo de
todas as etapas é demonstrada por Turban e Volonino (2013, p. 130), e eles resumem
dizendo que “o principio basico é que, quando uma camada ou nivel de defesa falha,
outra camada ou nivel da a protecao”. A seguir, 0s niveis ou etapas do modelo seréo

descritas, como pretexto para melhor assimilacdo do mesmo.

2.3.6.1 Etapa 1: Comprometimento e suporte da alta administracao

A primeira etapa corresponde ao total comprometimento e suporte da alta
administragéo, porém, atualmente nem todos 0s gestores possuem conhecimentos
necessarios sobre a seguranca da informagéo, pois muitos ndo conhecem nem ao
menos 0s principios basicos e as suas importancias. I1sso é altamente necessario, de
modo que € papel dos gestores dar suporte e demonstrar ao restante da organizacao
as politicas, normas e meétodos para se seguir, objetivando uma competente

seguranca da informacao organizacional.
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No sentido de promover a seguranga em TI, Turban e Volonino (2013, p. 130)
acreditam que “a influéncia dos superiores é necessaria para implementar e manter a
seguranca, os padrdes éticos, as praticas de privacidade e o controle interno”. Além
deles, Ferreira et al. (2016) também entendem que os gestores devem utilizar as suas
posi¢cdes hierarquicas para definir as principais praticas de seguranca a serem
abordadas de maneira ética, de acordo com os recursos destinados e necessarios
para uma aplicacao eficaz frente aos riscos organizacionais. Isso também é presente
no estudo de Galegale et al. (2017, p. 87), no qual eles concluiram que o assunto de
seguranca da informacgdo, mais precisamente, a politica das organizacdes referente

ao assunto, séo tratados em niveis estratégicos das instituicoes.

Esses estudos sdo demonstrados no que expde Beal (2008, p. 86), sendo de

acordo com a autora:

“A participacdo da clpula estratégica (pessoas com responsabilidade global
sobre a organizacdo) é fundamental nos processos de planejamento
estratégico da informacdo e da Tl. Sem o envolvimento da direcdo nas
decisdes de alto nivel a respeito dos investimentos e prioridades na alocacao
de recursos, a organizacdo corre o sério risco de deixar de investir em
informacéo e tecnologia necessaria e desperdicar recursos em projetos sem
grande retorno para o negécio, em decorréncia da falta de parametros para

se analisar corretamente o custo-beneficio envolvido” (BEAL, 2008).

Portanto, nota-se que a alta administracéo possui papel fundamental na adocéo
de estratégias de seguranca em TI que sejam eficientes, possibilitando que as
organiza¢cées cumpram o0s regulamentos e que a organizagao tenha uma boa viséo
perante os clientes internos e externos. Turban e Volonino (2013) também entendem
assim, pois de acordo com eles, os 6rgados reguladores veem com bons olhos as
empresas que praticam a adocdo de métodos de governanca corporativa na

prevencao de crimes e fraudes.

De tal modo, € importante relacionar que a seguranca da informacao € um papel
fundamental da governanca de TI, que de acordo com Turban e Volonino (2013), é
responsavel pela supervisdo e monitoramento dos controles em TI. Assim, muitas
normas que o instituto de governanca em TI publica podem ser seguidas, como o
COBIT (guia de governanca), e a lei Sarbanes-Oxley (lei que requer provas para

validar os relatorios financeiros). Sendo assim, Turban e Volonino (2013), garantem
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gue uma prevencdo de Tl comega com uma cultura de governanga corporativa por

parte da alta administracdo das organizagoes.

2.3.6.2 Etapa 2: Uso aceitavel das politicas e treinamento de seguranca em TI

Apés a etapa de comprometimento e suporte da alta administragéo, o proximo
passo consiste no uso aceitavel das politicas e treinamento de seguranca em TI, de
acordo com as normas que a organizacao procurar seguir. As politicas de seguranca
da informag&o servem para definir diretrizes e modelos a serem seguidos pelos
colaboradores da organizacao, que necessitam de orientagéo e treinamento referente
a seguranca da informacdo, como forma de prevenir quanto a possiveis crimes,
fraudes e violacdes. Dessa forma, Turban e Volonino (2013) demonstram que
conforme for o entendimento de como a seguranca afeta a organizacéo, maior sera a

adocao de politicas de seguranca pelas empresas.

Nesse sentido, Sémola (2014) alega para a importancia das diretrizes, pois de
acordo com ele, as empresas precisam comunicar de forma clara aos usuarios sobre
a importancia que destinam para a informagao, com a finalidade de que isso seja
implementado em sua cultura organizacional. Dessa maneira, Beal (2008) acredita
gue ao divulgar os valores que a empresa dispde ao fluxo informacional, possibilita
que parceiros de negécio conhecam os limites éticos a serem seguidos, como a

distribuicdo e manipulacdo adequadas da informacao.

Nesta etapa, os autores Turban e Volonino (2013) definem que uma politica de
uso aceitavel (PUA), € amplamente necessaria, na medida em que delimita as
responsabilidades e as consequéncias dos funcionarios, bem como as acdes
aceitaveis e inaceitaveis. Dessa maneira, € demonstrado por Beal (2008, p. 53) que
as “politicas de informacdo e de seguranca da informacéo orientam a analise de
riscos, processo no qual séo avaliadas as ameacas existentes, as probabilidades de

sua concretizacao e os respectivos impactos para o negocio”.

Assim, Sémola (2014) caracteriza a relevancia que uma politica de seguranca
da informacéo possui, demonstrando tamanha importancia conforme relaciona que a

politica de seguranca esta para as organizacdes assim como a Constituicdo Federal
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esta para um Pais, além de subdividir a politica em 3 blocos: diretrizes, normas,
procedimentos e instru¢des, representados conforme os niveis estratégico, tatico e
operacional. Nesse sentido, Fontes (2015), conclui ilustrando que “cada colaborador
faz parte do processo de seguranca da informacdo, que busca garantir para a
organizacdo a sua continuidade no mercado e a protecao de sua informagcdo como
um recurso critico para a realizagao do negoécio”. Portanto, além definir diretrizes e
normas, se faz necessario treinar os funcionarios quanto aos procedimentos e

instrucdes para implementacédo e continuidade do negdcio.

2.3.6.3 Etapa 3: Procedimentos de seguranca e de fiscalizacdo em TI: orientacéo,

normas e controle

A terceira etapa corresponde aos procedimentos de seguranca e de
fiscalizacdo em TI, ou seja, orientacdo, normas e controle, com a finalidade de que os
usuarios sigam os procedimentos como forma de minimizar os riscos. Assim,
conforme demonstrado no referencial teérico, o fator humano é o elo mais vulneravel
da organizacao, dado que o comportamento humano € de certa forma imprevisivel,
portanto, estar em permanente controle dos funcionérios e atualizar periodicamente

as orientacdes e normas € de grande necessidade para a eficacia empresarial.

Novamente, o fator humano € colocado em risco, pois Sémola (2014) acredita
gue conforme sejam demonstradas as normas referentes ao fluxo informacional e
descarte de senhas, serdo implementados recursos para auditoria e autenticacédo de
acesso, porém, isso pode ser posto em perigo, por exemplo, se um fator humano
divulga a sua senha pessoal. Assim, Sémola (2014) acredita que somente com 0
compartiihamento de responsabilidades entre os individuos, como forma de
desenvolver uma cultura de seguranga, € que as empresas terdo funcionarios
competentes na gestdo de seguranca da informacdo e atuando na diminuicdo de

riscos.

Nesse contexto, Turban e Volonino (2013) acreditam que o desempenhado
pelos funcionarios precisa ser monitorado permanentemente, como forma de verificar
o cumprimento das politicas da organiza¢do, como a politica de uso aceitavel (PUA),

por exemplo, sendo necessarios métodos para monitoramento, treinamento e
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fiscalizacdo. Nesse sentido, Beal (2008) demonstra que a politica de seguranca da
informacdo devera estar constantemente atualizada, como maneira de ser
considerada efetiva, porém, Sémola (2014) acredita ser muito complexo desenvolver
e manter atualizada a PSI, pois o meio tecnologico € muito dinamico, com alteracdes
frequentes e, dessa forma, pode ser viavel ter representantes de diferentes setores
contribuindo com diferentes visdes e necessidades para construcdo da politica
institucional de seguranca da informac&do. Pode se concluir que se € necessario
monitorar 0 comportamento humano para garantir que as politicas sejam eficazes,

além de constantemente atualizar as orientagées e normas.

2.3.6.4 Etapa 4: Ferramentas de seguranca - hardware e software

No presente contexto, ap6s o comprometimento da alta diretoria, o uso de
politicas aceitaveis e os procedimentos de seguranca e de fiscalizacéo, € iniciada a
dltima etapa, na qual, Turban e Volonino (2013) demonstram que é necessaria a
implementacéo de ferramentas de seguranca correspondentes a hardware (refere-se
a equipamentos, como computador, processador) e software (refere-se a programas
que instruem o hardware a processar os dados), indispensaveis para fiscalizar as
politicas e apoiar as praticas seguras. Além disso, € alertado por Turban e Volonino
(2013) de que a segurangca € um processo continuo e essas ferramentas ndo

protegem das praticas irresponsaveis.

Desse modo, Sémola (2014) demonstra que a implementacdo necesséria de
software e hardware consiste na aplicacdo dos controles de seguranca para alcancar

o nivel de risco essencial. Assim, Sémola (2014, p. 116) acredita que:

“Destinados a suprir a infra-estrutura tecnoldgica com dispositivos de
software e hardware de protecéo, controle de acesso e consequente combate
a ataques e invasdes, esta familia de mecanismos tem papel importante no
modelo de gestdo de seguranca, a medida que as conexdes eletrénicas e
tentativas de acesso indevido crescem exponencialmente. Nesta categoria,
existem dispositivos destinados ao monitoramento, filtragem e registro de
acessos logicos, bem como dispositivos voltados para a segmentagdo de
perimetros, identificacdo e tratamento de tentativas de ataque” (SEMOLA,
2014).
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Nesse sentido, as ferramentas de hardware e software contribuem para a
fiscalizacdo das politicas de seguranca da informacdo, sendo necessarias para
combate a ataques e invasdes, logo, as ferramentas devem estar em constante
atualizacdes e disponiveis para que o usuario as usufrua de maneira responsavel e

ética.
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3. PROCEDIMENTOS METODOLOGICOS

A presente pesquisa apresenta a avaliacdo e diagnostico quanto a gestao de
seguranca da informacé&o. De acordo com Gil (2010, p. 1), “pode-se definir a pesquisa
como o procedimento racional e sistemético que tem como objetivo proporcionar
respostas aos problemas que sdo propostos”. Nesta pesquisa, sdo apresentados
estudos e pesquisas académicas para tracar um problema e, ap0s isso, o referencial
teérico é desenvolvido para embasar modelos e demonstrar o diagndstico das
respostas. Desse modo, a pesquisa quanto a utilizacdo de praticas de seguranca da
informacgé&o por parte das empresas nacionais tem por objetivo verificar as gestdes de

seguranca nas empresas nacionais de acordo com a pesquisa do tipo survey aplicada.

3.1 Método e estratégia de pesquisa

Conforme mencionado, este trabalho se utiliza do método de pesquisa survey,
em que procura descrever guantitativamente uma populacéo, fazendo uso de um
instrumento para coleta de dados previamente definido (FREITAS et al. 2000). Assim,
o instrumento escolhido para analise foi o questionario, o modelo utilizado neste
estudo pode ser encontrado em apéndice e foi realizado por meio da plataforma
formularios google. As perguntas foram realizadas com base no modelo de seguranca
em Tl proposto por Turban e Volonino (2013), descrito na revisao teérica do presente
trabalho e como fonte nas pesquisas aplicadas por Ferreira et al. (2016) e Fontes

(2015) em seus estudos.

3.2 Populacao alvo e amostragem

A populagéo alvo foram pessoas que trabalham com servigos financeiros (fundo
de investimento, corretora de a¢cdes, banco de varejo e de investimentos, cooperativa
de crédito, companhia de cartdes de crédito, consultoria financeira, etc.). No entanto,

foram encontradas barreiras para atingir esse publico, por ser de dificil acesso e pela



a7

complexidade do assunto, além de que muitos ndo sdo autorizados a responder este
tipo de pesquisa, pois ela pode violar as politicas de algumas organizagfes. Por isso,
0 numero total de participantes foi de 23, sendo que a mesma foi enviada para um
namero muito superior, demonstrando as barreiras ja& mencionadas para atingir o
publico especifico. As empresas que participaram do estudo foram necessariamente
as do setor de servicos financeiros, visto que sao mais afetadas por crimes virtuais -
conforme identifica a pesquisa Accenture e Ponemon Institute, realizada em 2018 -,

além de que o custo efetivo para gerir ciberatagues nesse setor é maior do que

comparados aos outros.

3.3 Coleta e analise de dados

Para coleta de dados, os questionarios foram enviados via correio eletrénico a
empresas consideradas a responder, a conhecidos que trabalham no ramo e através
do mailing dos cursos de Administragdo e de Ciéncias da Computacdo da
Universidade Federal do Rio Grande do Sul. Os itens de preenchimento foram
operacionalizados conforme a escala Likert, de 5 pontos, variando de (1) discordo
totalmente a (5) concordo totalmente. Conforme mencionado, o procedimento
metodoldgico coletou os dados empiricos de empresas brasileiras por meio de um
questionario aplicado no tipo de pesquisa survey, para analisar como as empresas
adotam e se preocupam com medidas que auxiliam na gestdo de seguranca da
informacdo, a deteccdo e combate as fraudes, além da percepc¢do quanto ao fator
humano. Apoés a coleta dos dados e informagdes, realizou-se a analise dos mesmos
por meio do software Qlik Sense, que possui as habilidades de ler, trabalhar, analisar
os dados. Desse modo, foram desenvolvidos graficos, quadros e tabelas para ilustrar

os dados e as informagdes e, assim, gerar conhecimento.
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4 ANALISE DOS RESULTADOS

Os resultados apresentados ao longo da pesquisa survey serao tratados neste
capitulo, que aborda o perfil dos respondentes, a percep¢do dos mesmos quanto aos
fatores humanos e as fraudes, além da avaliagcdo sobre o modelo de defesa em
profundidade de seguranca em Tl, que esta presente nas organizacfes pesquisadas.
Ao todo, foram 26 perguntas subdivididas em sete topicos (perfil dos respondentes,
percepc¢ao quanto ao fator humano e as fraudes, avaliacao sobre a alta administracéao,
politicas de seguranca, procedimentos e ferramentas). Assim, nesta analise de
resultados existe uma argumentagdo dos dados e informagbes por meio de uma
relacdo com estudos e pesquisas académicas, para demonstrar a importancia das

relacfes existentes com destino a desenvolver um modelo de seguranca em Tl eficaz.

4.1 Perfil dos respondentes

O objetivo da pesquisa foi aplica-la a funcionarios do setor financeiro, com
idades diversas, escolaridades e cargos distintos, variados tempos de experiéncia no
setor financeiro, além de diferentes departamentos, para relacionar variaveis que
apresentam mais criteriosamente a possivel influéncia dessas diferencas em uma
adocéao eficaz de um modelo se seguranca em TI. A partir das respostas referentes
ao perfil, foi produzida a tabela 1, para demonstrar as diferentes caracteristicas dos
respondentes a pesquisa. O numero total de participantes foi de 23, sendo que a
mesma foi enviada para um ndmero muito superior, comprovando as barreiras de

atingir um publico especifico que conheca, esteja disposto e seja autorizado a

responder.
Tabela 1 - Caracteristicas da amostra
Caracteristicas Absoluta (n) | Relativa %
Género

Feminino 8 34,8%
Masculino 15 65,2%
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Idade
Entre 16 e 25 anos 9 39,1%
Entre 26 e 33 anos 7 30,4%
Entre 34 e 41 anos 6 26,1%
Acima de 42 anos 1 4,3%
Cidade
Porto Alegre 16 69,6%
Séo Paulo 21,7%
Eldorado do Sul 4,3%
Rio de Janeiro 4,3%
Escolaridade
Ensino Superior Incompleto 13 56,5%
Ensino Superior Completo 6 26,1%
P6s-Graduacdo 3 13,0%
Mestrado 1 4,3%
Cargo
Estagiario 6 26,1%
Auxiliar/Assistente 5 21,7%
Analista 8 34,8%
Supervisdo/Coordenacao 3 13,0%
Geréncia 1 4,3%
Tipo de Empresa
Privada 18 78,3%
Puablica 5 21,7%
Tamanho da Empresa
Até 9 colaboradores 3 13,0%
De 10 a 49 colaboradores 3 13,0%
De 50 a 99 colaboradores 4 17,4%
Mais de 100 colaboradores 13 56,5%
Tempo de Experiéncia em Instituicbes Financeiras
Até 2 anos 10 43,5%
Entre 2 e 5 anos 6 26,1%
Entre 5 e 10 anos 3 13,0%
Entre 10 e 15 anos 2 8,7%
Acima de 15 anos 2 8,7%
Setor da Empresa
Fundo de Investimento 6 26,1%
Corretora de acdes 5 21,7%
Banco de Varejo e de
Investimentos 5 21,7%
Cooperativa de Crédito 4 17,4%
Companhia de Cartdes de Crédito 2 8,7%
Consultoria Financeira 1 4,3%
Departamento
Departamento Administrativo 4 17,4%
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Departamento de Comunicacao 5 21,7%
Departamento de Informatica 8 34,8%
Departamento Financeiro 6 26,1%

Fonte: Elaborado pelo autor.

Diante do exposto na tabela 1, pode ser verificado que os dados sao distintos
em praticamente todas as categorias, representando uma boa distribuicdo nos itens
de idade, escolaridade, cargo, experiéncia, ramo da empresa e departamento em que
trabalha. De acordo com os dados relevantes dos respondentes, pode ser verificado
gue homens correspondem a 65,2%, empresas residentes na cidade de Porto Alegre
correspondem a 69,6%, grau de escolaridade em ensino superior incompleto
corresponde a 56,7%, funcionarios de empresa privada correspondem a 78,3%, e
funcionéarios de empresa com mais de 100 colaboradores correspondem a 56,5%.

4.2 Percepcao quanto ao fator humano

Como demonstrado no referencial teérico do presente trabalho, o usuario
representa um fator determinante para efetividade da seguranca em Tl nas
organizacdes, pois conforme Silva e Stein (2007), o usuario representa o chamado elo
mais fraco das empresas. Assim, foi procurado verificar em que medida se da a
atuacado dos usuarios nas organizacdes em relacéo a seguranca. A escala de medida
do tipo Likert foi adotada, de 5 pontos, variando de (1) discordo totalmente a (5)
concordo totalmente. As perguntas, bem como as médias, podem ser verificadas no

quadro 1 assim, a escala das respostas em gréafico pode ser demonstrada na figura 9.

Quadro 1 - Perguntas de 1 a4

Perguntas Média (n)
1. Em que medida vocé consegue comunicar ao setor de Tl qualquer ocorréncia
ou suspeita que comprometa a seguranca da informacdo na organizacdo 4,26

financeira em que vocé atua?

2. Em que medida vocé considera que o usuério é fator essencial no combate
aos crimes cibernéticos?

3. Em que medida vocé acredita que s@o monitorados os acessos realizados
pelos usuarios (e-malil, sites, sistemas corporativos)?

3,91

3,83
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4. Em que medida vocé considera que os funcionarios seguem corretamente as
recomendacdes da area de seguranca da informagéo?

Fonte: Elaborado pelo autor.

2,87 ‘

Em relagcdo a pergunta de nimero 1, foi questionada a comunica¢ao do usuario
com o setor de Tl em qualquer ocorréncia suspeita, desse modo, € importante
mencionar que o usuario deva ter ampla comunicacao com os responsaveis no auxilio
de possiveis vulnerabilidades e ameacas existentes. Nesta perspectiva, a média
apresentada (4,26) foi considerada alta neste estudo, concluindo que a comunicacao
existente € eficiente, 0 que representou a maior média da categoria de percepcao

guanto ao fator humano.

Conforme a pergunta de numero 2, foi indagou-se em que medida se considera
0 usuario como fator essencial no combate a cibercrime; nesse contexto, Silva e Stein
(2007) demonstram que o usuario é a parte mais vulneravel na seguranca em Tl e 0
mesmo € representado por Turban e Volonino (2013), pois demonstram que 0sS
maiores riscos advém dos funciondrios e gestores. Assim, conforme a média
apresentada (3,91), nem todos respondentes consideram o usuario como o fator

essencial no combate aos crimes cibernéticos.

De acordo com a questéo 3, foi questionada em que medida se acredita que
sdo monitorados 0s acessos realizados pelo usuario; nesse sentido, conforme o
proposto por Turban e Volonino (2013), o monitoramento dos acessos realizados
pelos usuarios é efetivo e necessario como forma de verificar o cumprimento das
politicas e normas da organizacdo. De acordo com a média apresentada (3,83), a
maior parte dos respondentes da pesquisa concordam que 0S acessos Sao

monitorados pelas empresas.

Conforme a pergunta de namero 4, foi questionada em que proporgcao se
considera que 0s usuarios seguem corretamente as recomendacgfes da area de
seguranca da informacao. Este ponto é fundamental no entendimento deste trabalho,
pois os autores Davenport et al. (2004), Fontes (2015), Turban e Volonino (2013) e
Silva e Stein (2007), alegam para o sentido de que o fator humano possui grande
importancia na adocdo de qualquer estratégia em TIl. Assim, pode ser entendido,
conforme Fontes (2015), que o usuario desconhece 0s motivos para seguranca da

informagé&o, por isso ndo segue os procedimentos, ou conforme Davenport et al.
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(2004), pelo fato de que a maioria dos programas de Tl ainda negligenciam o usuério
como fator fundamental em uma seguranca eficaz. Além, é claro, de acordo com
Turban e Volonino (2013), por motivos pessoais, em que 0 usuario € uma ameaca
intencional e pratica fraude interna. Em vista disso, a média das repostas (2,87)
causou surpresa, representando a mais baixa da pesquisa, sendo possivel perceber
que a maioria dos usuéarios ndo segue corretamente as recomendacdes de seguranga

da informacao.

4.3 Percepcdes quanto as fraudes

A partir da percepcao sobre fatores humanos, podemos verificar as percepcdes
guanto as fraudes, visto que estas decorrem do auxilio de pessoas. Esta percepcao
corresponde ao item do referencial tedrico do presente trabalho sobre as fraudes,
crimes e violagbes, em que sao demonstrados contextos dos mesmos, além de alguns
crimes atualmente notaveis. Conforme mencionado por Fontes (2015), a maior parte
das fraudes nas organizacfes ocorrem com participacdo dos funcionarios internos,
pois possuem informacdes privilegiadas, por isso, € necessario a adocdo de politicas
eficazes para evitar esse tipo de crime. Isto posto, foi perguntado sobre a percep¢ao
dos colaboradores quanto as fraudes na organizacdo em que trabalha. A escala de
medida do tipo Likert foi adotada, de 5 pontos, variando de (1) discordo totalmente a
(5) concordo totalmente. As perguntas, bem como as médias, podem ser verificadas
no quadro 2, assim, a escala das respostas em gréafico pode ser demonstrada na figura
10.

Quadro 2- Perguntas de5a7

Perguntas Média

5. Em que medida vocé conhece alguém que ja foi vitima de fraude realizada
por meio do ambiente computacional.

6. Em que medida a organizacdo na qual vocé trabalha ja foi vitima de fraudes. 3,30

7. Em que medida vocé considera que a sua organizacdo tem realizado medidas
para evitar as fraudes.

3,96

4,30

Fonte: Elaborado pelo autor.
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De acordo com a questdo de numero 5, foi questionada em que medida os
participantes conhecem alguma vitima de cibercrimes (fraude realizada por meio do
ambiente computacional); nesse sentido, podemos conhecer casos de pessoas que
ja foram vitimas de fraudes por meio do ambiente computacional, seja um familiar,
amigo ou conhecido. Dessa maneira, a média apresentada (3,96) representa um

namero elevado de respondentes que conhecem vitimas desses ataques.

Conforme a pergunta de numero 6, foi questionada em que dimensédo a
organizagdo na qual as pessoas trabalham ja foi vitima de fraudes; nessa perspectiva,
a pesquisa Global Economic Crime and Fraud Survey, realizada em 2018, pela
empresa de consultoria PwWC, aponta que metade das empresas brasileiras foram
vitimas de crimes econdmicos nos ultimos dois anos. Dessa forma, a presente
pesquisa obteve média (3,30) considerada baixa em relacdo as demais médias, mas
relacionada com o resultado encontrado na pesquisa demonstrada. Para maior
guantificacdo de dados, pode ser verificado, conforme a figura 10, em anexo, que 10
respondentes (43,48%) classificaram que as organizacdes na qual trabalham ja foram

vitimas de fraudes.

Em relacdo a questdo de namero 7, foi questionada em que propor¢cao se
considera que a organizacdo na qual trabalham tem realizado medidas para evitar
fraudes. Nesse contexto, Sémola (2014) demonstra que é essencial a realizacdo de
medidas de seguranca para a protecdo da informacdo e seus ativos. Na situagao
analisada, a média apresentada (4,30) foi a mais alta desta pesquisa, considerando
gue as organizacfes realizam medidas de seguranca. Porém, como as perguntas
foram destinadas a diversos setores, procurou-se identificar como se tratou a
percepcao em relacdo a essas medidas em cada setor, isso € representado na figura
8.
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Figura 8 — Relacdo da pergunta questdo 7 com o setor

7) A sua organizacao tem realizado medidas para evitar as fraudes.
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Fonte: Qlik Sense/Elaborado pelo autor.

O que pode ser compreendido, relacionando-se os dados, € que o setor de
informatica classificou em média (4,75), como alta a percepc¢do sobre a organizacéo
estar realizando medidas para evitar fraudes, ante os setores de administracdo e
comunicacdo que classificaram como a média (4,00), porém proxima a média
representada pelo setor financeiro (4,17). Isso demonstra que os departamentos, pelo
nivel de conhecimento e outros fatores, podem ter diferentes percepcoes e, em vista

disso, é importante realizar uma pesquisa abrangente com diferentes departamentos.

4.4 Avaliacao sobre suporte da alta administracao

by

Conforme mencionado no referencial teorico relativo a etapa 1, de
comprometimento e suporte da alta administracdo, o resultado eficaz de uma
organizacdo em sua seguranca de informacdo depende de uma gestao corporativa
eficaz em governanca de Tl. Dessa forma, foram realizadas 3 perguntas referentes ao
assunto, em gue foi questionado sobre o grau de envolvimento da geréncia em relacao
a gestao de seguranca da informacgéo. A escala de medida do tipo Likert foi adotada,
de 5 pontos, variando de (1) discordo totalmente a (5) concordo totalmente. As
perguntas, bem como as médias, podem ser verificadas no quadro 3, assim, a escala

das respostas em grafico pode ser demonstrada na figura 11.
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Quadro 3 - Perguntas de 24 a 26

Perguntas Média
24. Em que medida a alta administracao ja delimitou objetivos a serem seguidos 361
guanto a Gestdo de Seguranca da Informacéo. '
25. Em que medida a dire¢do ou responsavel certifica-se para que recursos 387
destinados a seguranca da informacao estejam disponiveis. '
26. Em que medida foram planejadas acfes para lidar com possiveis riscos 3.96
associados a seguranca da informacéo. '

Fonte: Elaborado pelo autor.

De acordo com pergunta de numero 24, foi questionada em que medida a alta
administracdo ja delimitou objetivos a serem seguidos quanto a gestdo de seguranca
da informacé&o. Nesse sentido, conforme mencionado por Galegale et al. (2017), o
assunto de seguranca da informacdo € tratado na alta administracdo das
organizacdes. Deste modo, foi verificado que a média nesta questdo (3,61), €
consideravelmente baixa em relacdo as demais médias, logo, é importante ressaltar

gue a alta administracdo deve conhecer e delimitar os objetivos a serem seguidos.

Conforme a questdo de numero 25, questionou-se de que forma a direcédo ou o
responsavel certifica-se de que os recursos destinados a seguranca da informacéao
estejam disponiveis. Nessa situacdo, Davenport et al. (2004), definem que os
investimentos em Tl ndo demonstram retornos efetivos, na medida que o usuéario nao
aprende a utilizar a tecnologia, por isso, primeiramente € importante conhecer como
as pessoas processam e adquirem as informacfes. Assim, conforme a média
apresentada (3,87), representa uma média de certa forma alta em relacdo as demais
médias, demonstrando que o nivel estratégico destina os recursos necessarios, mas

isso ndo indica que necessariamente conhecem o assunto.

Em relacdo a questdo de numero 26, foi questionada de que forma séo
planejadas acBes para lidar com possiveis riscos associados a seguranca de
informacgédo, dessa forma, Fontes (2015) acredita que a diminuicdo de riscos
informacionais € o objetivo principal da seguranca da informacéo, pois 0s riscos
afetam diretamente os negdécios. Nesse contexto, de acordo com a média apresentada

(3,96), apesar de ser a maior da secéo, o ideal € que se obtivesse nota maxima em
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todas as organizagfes, pois as medidas de seguranca sao essenciais para qualquer

negocio.

4.5 Avaliacao sobre uso aceitavel das politicas

De acordo com o descrito no referencial teérico, referente a etapa 2, sobre o
uso aceitavel das politicas de seguranca da informacédo, uma politica de seguranca
eficaz serve para definir diretrizes e modelos a serem seguidos, que possibilitam um
ganho para a organizagcdo nos sentidos de producdo, de fluxo de receita e de
seguranca. Assim, conforme o tema é amplo, foram realizadas 6 perguntas. A escala
de medida do tipo Likert foi adotada, de 5 pontos, variando de (1) discordo totalmente
a (5) concordo totalmente. As perguntas, bem como as médias, podem ser verificadas
no quadro 4, assim, a escala das respostas em grafico pode ser demonstrada na figura
12.

Quadro 4 - Perguntas de 12 a 17

Perguntas Média
12. Em que medida existe uma politica de seguranca da informacéo na sua 387
organizacdo? '
13. Em que medida vocé acha que a politica de seguranca da informacgéo da 392
sua organizacgéo foi divulgada adequadamente? '
14. Em que medida a unidade comunica sobre a importancia da seguranca 365
da informacéo aos servidores. '
15. Em que medida a unidade tem definidas as responsabilidades de cada 378
usudrio especificando a¢fes aceitaveis e inaceitaveis. '
16. Em que medida a unidade tem definidas as consequéncias do nao 352
cumprimento das normas. '
17. Em que medida vocé ja assinou o termo de compromisso na organizagao 417
em que trabalha. '

Fonte: Elaborado pelo autor.

Conforme a pergunta de numero 12, foi questionada em que medida existe uma
politica de seguranca da informacdo na organizacdo. Assim, de acordo com Sémola
(2014), uma PSI é essencial para o funcionamento das organiza¢fes, demonstrando
tamanha importancia conforme relaciona que a politica esta para a empresa assim

como a Constituicdo Federal esta para um Pais. Conforme a média apresentada
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(3,87) pode-se concluir que algumas organizacdes pesquisadas ainda ndo possuem

uma politica de seguranca da informacao, sendo considerada uma medida inaceitavel.

De acordo com a pergunta de numero 13, foi questionada em que proporcéao a
politica de seguranca da informacao das organizacdes foi divulgada adequadamente,
assim, é extremamente importante que uma politica existente seja divulga de maneira
adequada para os colaboradores. Conforme a média apresentada (3,22), o que
corresponde a menor desta secdo, reflete que ha um grave desinteresse ou
desconhecimento na divulgacdo da politica por parte da alta administracéo,
contribuindo para a conclusdo de Turban e Volonino (2013), que além dos
funcionarios, os gestores também correspondem aos maiores riscos em seguranca

da informacao.

Em relacdo a questdo de numero 14, foi questionada em que escala a
organizacdo comunica sobre a importancia da seguranca da informacdo aos
servidores. Nesse caso, Fontes (2015) acredita que a seguranca da informacao é uma
forma de garantir a continuidade do negdcio. Assim, a média apresentada (3,65) pode
ser considerada baixa neste assunto de grande importancia, demonstrando que o

nivel estratégico novamente deixa a desejar.

Referente as questbes de numeros 15 e 16, foram questionadas em que
medidas a unidade tem definidas as responsabilidades dos usuarios sobre ac¢bes
aceitaveis e inaceitaveis e as consequéncias do ndo cumprimento das normas. Nesse
sentido, as questdes trataram de definicdes que constam na politica de uso aceitavel
(PUA), na qual Turban e Volonino (2013) a denominam sendo essencial para eficacia
da seguranca em TI, pois delimita as responsabilidades e consequéncias, além das
acOes aceitaveis e inaceitaveis. As médias das questdes, respectivamente, (3,78 e
3,52), demonstram que podem ser melhoradas, principalmente no que tange as
consequéncias, sendo importante mencionar que o0s atos praticados no mundo virtual

geram consequéncias no mundo real.

De acordo com a questdo de namero 17, foi questionada em que medida o
usuario ja assinou o termo de compromisso na organizacdo em que trabalha, nesse
sentido, no termo de compromisso € adequado que contenham politicas de
informagé&o, abrangendo e praticando o que foi apresentado neste estudo. Assim,

apesar de ser a maior média da secéo (4,17), somente assina-lo ndo quer dizer que o
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usuario conheca sobre o assunto, além disso, ele precisa ser treinado e

constantemente monitorado.

4.6 Avaliacao sobre procedimentos de seguranca

Apbés a etapa da politica de seguranca, chega o momento sobre os
procedimentos de seguranca e de fiscalizacdo em TI, as orientagcdes, normas e
controle, conforme demonstrado no referencial teérico. Assim, Sémola (2014) valida
que € necessario desenvolver uma cultura de seguranca para diminui¢cdo dos riscos.
A partir do proposto, foram realizadas 6 perguntas, que abordaram, além de
procedimentos de seguranca, o0s principios fundamentais de seguranca da
informacgé&o. A escala de medida do tipo Likert foi adotada, de 5 pontos, variando de
(1) discordo totalmente a (5) concordo totalmente. As perguntas, bem como as
médias, podem ser verificadas no quadro 5, assim, a escala das respostas em gréafico

pode ser demonstrada na figura 13.

Quadro 5 - Perguntas de 18 a 23

Perguntas Média
18. Em que medida séo fornecidas orienta¢des para que a informacgao esteja 404
disponivel para acesso somente aqueles que tenham direito. '
19. Em que medida s&o fornecidas orientagbes para proteger as informactes

de maneira integra, garantindo que ela ndo sofra qualquer modificagédo desde a 3,78
sua origem.

20. Em que medida séo fornecidas orientacdes para manter as informacoes 404
académico-administrativas em sigilo. '
21. Em que medida existem normas quanto a defini¢éo e sigilo de senha. 4,09
22. Em que medida vocé conhece a politica e as normas de sua organizacao

em relagéo a privacidade dos funcionarios, dos prestadores de servigo e dos 3,65
clientes?

23. Em que medida ha controle para que ninguém utilize os recursos para fins 330
pessoais. '

Fonte: Elaborado pelo autor.

Conforme a questdo de numero 18, foi questionada em que medida sao
fornecidas orientacbes referentes a disponibilidade, assim, o principio da

disponibilidade, de acordo com Sémola (2014), demonstra que a informacdo deva
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estar acessivel somente agueles que tenham direito. Dessa forma, conforme a média
apresentada (4,08), foi considerada coerente nesta pesquisa, apesar de que poderia
ser maior no sentido de que isso reflete um principio fundamental de seguranca da

informac&o.

Em relacdo a pergunta de namero 19, foi questionada sobre outro principio
fundamental de seguranca da informacéao, o principio da integridade, no qual Sémola
(2014) esclarece gue o conteudo das informacdes seja preservado de maneira integra
e ndo alterado indevidamente. Nessa questdo, de acordo com a média apresentada
(3,78), reflete que tal conceito ndo é devidamente difundido nas organizacdes
pesquisadas, podendo-se concluir gue ndo sdo fornecidas orientacdes necessarias

para proteger as informacfes de maneira integra.

De acordo com a questdo de numero 20, foi questionado em que nivel é
fornecido orienta¢gdes para manter as informacdes em sigilo, o que correspondente ao
principio da confidencialidade, no qual Sémola (2014) define que todas as
informacdes devam ser mantidas conforme o grau de sigilo necessario e acessadas
somente aqueles que tenham direito. Dessa forma, conforme a média apresentada
(4,04), acredita-se que sao fornecidas, em grande parte das organizacdes,

orientacdes para manter as informacfes académico-administrativas em sigilo.

Conforme a questdo de numero 21, foi questionada em que medida existem
normas para definicdo e sigilo de senha e, nesse sentido, Silva e Stein (2007)
demonstram que a complexidade quanto a definicho de senhas esbarra nas
capacidades cognitivas dos usuérios, deste modo, reforcam o ponto crucial neste
estudo, de que o usuario é o elo mais fraco da seguranca. Assim, conforme a média
apresentada (4,09), representando a maior média da secdo, demonstra que normas

para definicdo e sigilo de senha sédo conhecidas e praticadas.

Em relagdo a questdo de numero 22, questionou-se em que medida séo
conhecidas as politicas e as normas da organizacdo em relagcédo a privacidade dos
funcionarios, prestadores de servigo e clientes. Por conseguinte, de acordo com a
meédia apresentada (3,65), pode-se concluir que os respondentes conhecem as

politicas e as normas em relacéo a privacidade, mas ndo de modo completo.

De acordo com a questdo de numero 23, foi questionado qual o nivel de

controle para que ninguém utilize os recursos para fins pessoais, por exemplo, usar o
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telefone, a impressora, o e-mail corporativo e, nesse sentido, estas restricées devem
constar na politica empresarial, conforme apresentam Turban e Volonino (2013), as
acOes aceitaveis e inaceitaveis. Assim, conforme a média apresentada (3,30),
correspondente a menor do setor, conclui-se que ha falha nas empresas analisadas,
pois ndo existe monitoramento dos usuarios para garantir que nao utilizem recursos

para fins pessoais, representando riscos ao negocio.

4.7 Avaliacéo sobre ferramentas de seguranca

Conforme o demonstrado no referencial tedrico, referente a etapa 4 sobre
ferramentas de seguranca, que correspondem a hardwares e softwares, € explicitado,
conforme Turban e Volonino (2013), de que as ferramentas de seguranca Sao
indispensaveis para fiscalizar e apoiar as politicas. Assim, foram realizadas 4
perguntas relacionadas a essa avaliagdo, e estas fazem referéncia as politicas de
hardwares e softwares das organizacdes. A escala de medida do tipo Likert foi
adotada, de 5 pontos, variando de (1) discordo totalmente a (5) concordo totalmente.
As perguntas, bem como as médias, podem ser verificadas no quadro 6, assim, a
escala das respostas em grafico pode ser demonstrada na figura 14.

Quadro 6 - Perguntas de 8a 11

Perguntas Média

8. Em que medida existem ferramentas que impedem o recebimento/acesso a 413
conteudo externo ou de fontes desconhecidas. '

9. Em que medida ha bloqueios impedindo altera¢gbes de hardware e software. 4,30

10. Em que medida existe um padrdo de seguranca para uso de dispositivos
conectados ao computador (Pendrive, CDs, Celulares, etc).

11. Em que medida as ferramentas de seguranca estdo em constante
atualizacéo.

3,70

4,00

Fonte: Elaborado pelo autor.

Esta secdo correspondeu ao somatorio de méedias com as maiores notas,
justamente porque € de conhecimento geral que a seguranca da informacao

corresponde meramente a ferramentas de seguranca, como softwares e hardwares,
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quando, na verdade, refere-se a todo um modelo de seguranca empresarial no qual
foi demonstrado neste estudo.

Conforme a pergunta de numero 8, foi questionada em que medida existem
ferramentas que impedem o recebimento/acesso de conteludo externo ou fontes
desconhecidas; nesse contexto, Turban e Volonino (2013) demonstram que as
ferramentas sdo indispensaveis para apoiar as praticas seguras. Assim, conforme a
meédia apresentada (4,13), que foi considerada alta em relacdo as demais médias,

infere-se que existem ferramentas desse tipo nas organizagoes.

Em relacdo a pergunta de numero 9, foi questionada em que medida existem
bloqueios impedindo altera¢des de hardware e software, e, nesse sentido, é essencial
gque a gestao corporativa bloqueie tais alteracbes para a realizagcdo de medidas de
seguranca. Assim, conforme a média apresentada (4,30), € valido dizer que h&

medidas impedindo alteracdes nas ferramentas das organiza¢cdes pesquisadas.

De acordo com a questao de numero 10, foi questionada em que medida existe
um padréo de seguranca para uso de dispositivos conectados ao computador. Nessa
circunstancia, tal padrdo pode estar mencionado na politica de uso aceitavel (PUA).
Por isso, a média apontada (3,70), ndo configurou uma média alta em relagdo as
outras desta secdo, demonstrando ser um aspecto vulneravel, pois muitas
organizagcdes nao possuem restricbes quanto a equipamentos conectados ao

computador.

Em relagdo a questdo de numero 11, foi questionada em que medida as
ferramentas de seguranca estdo em constante atualiza¢do; nesta perspectiva, em um
contexto de constante avanco tecnoldgico, as ferramentas devem sempre estar
atualizadas. Assim, conforme a média apresentada (4,00), pode-se concluir que as
ferramentas estdo em constante atualizacao e representam um fato que deve existir

também com as politicas de seguranca das organizacoes.
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5 CONSIDERACOES FINAIS

De forma ampla, este trabalho procurou analisar como estdo sendo realizadas
as gestdes de seguranca da informacdo nas empresas nacionais de servicos
financeiros. Nesse aspecto, foi apresentado o modelo de seguranca em Tl proposto
por Turban e Volonino (2013), que contém quatro etapas (comprometimento da alta
administracdo, uso aceitavel das politicas, procedimentos de seguranca e ferramentas
de seguranca). Para fortalecer o estudo referente ao modelo proposto, foram
analisados mais dois topicos especificos (o fator humano e as fraudes), pois séo

variaveis presentes e importantes no contexto empresarial.

Dessa forma, realizou-se uma pesquisa do tipo survey, por meio de
questionario, para compreender e avaliar as etapas do modelo e os tépicos
especificos. Foram realizadas 26 perguntas subdividas em sete topicos (perfil dos
respondentes, percepcdo quanto ao fator humano e as fraudes, avaliacdo sobre a alta
administracdo, politicas de seguranca, procedimentos e ferramentas), respondidas
por 23 funciondrios do setor de servicos financeiros (fundo de investimento, corretora
de acbes, banco de varejo e de investimentos, cooperativa de crédito, companhia de
cartdbes de crédito e consultoria financeira). De modo geral, nos resultados

compreendeu-se que:

Os usuarios representam o chamado elo mais fraco da empresa, pois nédo
seguem corretamente as recomendacdes da area responsavel pela seguranca da

informacéo.

Quase metade das empresas brasileiras de servicos financeiros ja foram
vitimas de fraudes. Porém, o nivel de percepgdo quanto as medidas de protecéo &
distinto entre os departamentos das organizagdes (administracdo, comunicacao,

financeiro, informatica).

A alta administracdo destina recursos necessarios para a seguranca da
informag&o, mas n&o necessariamente delimita objetivos a serem seguidos, pois

desconhece o assunto.
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Parte dos funcionarios desconhecem as politicas de seguranca da informacao
de sua organizacgdo, por desinteresse ou desconhecimento, neste sentido, ha falha na
divulgacdo das politicas por parte da alta administracdo, demonstrando que 0s

gestores também representam um risco iminente.

As organizacfes seguem o0s principios basicos de seguranca da informacéo,
porém, 0os usuarios ndo conhecem as politicas e as normas de modo completo, nem
sdo monitorados para garantir que nao utilizem recursos para fins pessoais,

representando riscos ao negocio.

As ferramentas de seguranca existem e acredita-se que uma seguranca eficaz
se refere somente a aplicacdo de ferramentas como software e hardware, no entanto,
o fator humano é mais importante que a adocdo de ferramentas de seguranca e que
estas fazem parte da Ultima etapa a se pensar.

Nesse contexto, as organizacdes de servigos financeiros devem compreender
que as fraudes, crimes e violagbes sdo amplamente presentes no mundo atual. Assim
sendo, este trabalho demonstra a importancia de que medidas para seguranca da
informacdo sdo necessarias para vitalidade empresarial, servindo de base para
possiveis autoavaliacfes e diagnosticos, além de conhecimentos para estruturacao
da area de seguranca em tecnologia da informacao.

Os objetivos, de certa forma, foram cumpridos e demonstraram resultados
equivalentes aos estudos e trabalhos cientificos que existem referente ao assunto de
seguranca da informacao. No entanto, a populacdo amostrada foi limitada a empresas
de servicos financeiros, que sédo as mais afetadas por crimes cibernéticos e as mais
comprometidas com a seguranca, mesmo assim, 0s resultados nos indices foram
elevados. Outro limite refere-se ao tamanho da amostra de respondentes, devido as

diversas barreiras existentes no setor, ao assunto proposto e ao publico pretendido.

Novos estudos poderiam abordar organizacdes de diversos ramos, que néao
somente empresas financeiras, possibilitando que seja alcangcado um namero maior
de respondentes. Nesse sentido, se os resultados se mostraram assustadores com
empresas financeiras, o que se pode imaginar de outros ramos de negd6cio que nao

possuem a mesma preocupagéo com o assunto estudado.
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APENDICE A — QUESTIONARIO APLICADO

Qual a sua faixa etéaria?

( ) Entre 16 e 25 anos; ( ) Entre 26 e 33 anos; ( ) Entre 34 e 41 anos; () Acima
de 42 anos.

Qual a sua escolaridade?

() Ensino Médio Completo; () Ensino Superior Incompleto; () Ensino Superior
Completo; () Pos-graduacéo; ( ) Mestrado; () Doutorado.

Sexo

() Masculino; () Feminino; () Prefiro n&o responder

Ha quanto tempo vocé atua em instituicdes financeiras?
( )Até 2anos;( )Entre2e5anos; ( )Entre5e 10 anos; ( ) Entre 10 e 15 anos;

() Acima de 15 anos;

Qual o seu atual cargo?

( ) Estagiéario; () Auxiliar/Assistente; () Analista; ( ) Supervisdo/Coordenacao; (
) Geréncia; ( ) Diretoria/Presidéncia;

Em qual departamento vocé atua?

() Departamento Administrativo; ( ) Departamento Financeiro; ( ) Departamento
de Informatica; ( ) Departamento de Comunicacéo; ( ) Outro, qual?
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Vocé trabalha em qual tipo de institui¢cao financeira?

( ) Privada; ( ) Publica.

Quantos funcionéarios a empresa em que voceé trabalha possui?
() Até 9 empregados; ( ) De 10 a 49 empregados; ( ) De 50 a 99 empregados;

() Mais de 100 empregados.

Qual o ramo da empresa em que vocé atua?

() Cooperativa de crédito; ( ) Banco de varejo e de investimento; ( ) Companhia
de cartdes de crédito; ( ) Companhia de seguros; ( ) Corretora de acdes; ( ) Fundo

de investimento; ( ) Outro, qual?

Em qual cidade localiza-se a sua empresa?

( ) Porto Alegre; () Rio de Janeiro; ( ) S&o Paulo; ( ) Outro, qual?

Etapa das perguntas sobre o modelo de seguranca em TI

Os itens de preenchimento foram operacionalizados conforme a escala Likert,

de 5 pontos, variando de (1) discordo totalmente a (5) concordo totalmente.

A) Perguntas sobre o usuario

1. Em que medida vocé consegue comunicar ao setor de Tl qualquer ocorréncia
ou suspeita que comprometa a seguranca da informacdo na organizacao
financeira em que vocé atua?

2. Em que medida vocé considera que o usuario é fator essencial no combate aos
crimes cibernéticos?

3. Em que medida vocé acredita que sdo monitorados os acessos realizados

pelos usuérios (e-mail, sites, sistemas corporativos)?
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4. Em que medida vocé considera que os funciondrios seguem corretamente as

recomendacdes da area de seguranca da informacao?

B) Perguntas sobre fraudes

5. Em que medida vocé conhece alguém que ja foi vitima de fraude realizada por
meio do ambiente computacional.

6. Em que medida a organizacao na qual vocé trabalha ja foi vitima de fraudes.
Em gue medida vocé considera que a sua organizacao tem realizado medidas

para evitar as fraudes.

C) Perguntas sobre ferramentas de seguranca

8. Em que medida existem ferramentas que impedem o recebimento/acesso a
conteudo externo ou de fontes desconhecidas.

9. Em que medida ha bloqueios impedindo alteracdes de hardware e software.

10.Em gque medida existe um padrdo de seguranca para uso de dispositivos
conectados ao computador (Pendrive, CDs, Celulares, etc).

11. Em que medida as ferramentas de seguranc¢a estdo em constante atualizacéo.

D) Perguntas sobre uso aceitavel das politicas

12.Em que medida existe uma politica de seguranca da informacdo na sua
organizacao?

13.Em que medida vocé acha que a politica de seguranca da informac¢éo da sua
organizacao foi divulgada adequadamente?

14.Em que medida a unidade comunica sobre a importancia da seguranca da
informagé&o aos servidores.

15.Em que medida a unidade tem definidas as responsabilidades de cada usuario
especificando acdes aceitaveis e inaceitaveis.

16.Em que medida a unidade tem definidas as consequéncias do n&o

cumprimento das normas.
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17.Em que medida vocé j4 assinou o termo de compromisso na organizacao em

que trabalha.

E) Perguntas sobre procedimentos: orientacdo, normas e controle

18.Em que medida sédo fornecidas orientacdes para que a informacao esteja
disponivel para acesso somente aqueles que tenham direito.

19.Em que medida séo fornecidas orientacdes para proteger as informacdes de
maneira integra, garantindo que ela ndo sofra qualquer modificacdo desde a
sua origem.

20.Em que medida s&o fornecidas orientagcbes para manter as informacodes
académico-administrativas em sigilo.

21.Em que medida existem normas quanto a defini¢cao e sigilo de senha.

22.Em que medida vocé conhece a politica e as hormas de sua organizacdo em
relagdo a privacidade dos funcionéarios, dos prestadores de servico e dos
clientes?

23.Em que medida h& controle para que ninguém utilize os recursos para fins

pessoais.

F) Perguntas sobre suporte da alta administragéo

24.Em que medida a alta administracdo ja delimitou objetivos a serem seguidos
guanto a Gestado de Seguranca da Informacao.

25.Em que medida a direcdo ou responsavel certifica-se para que recursos
destinados a seguranca da informacéao estejam disponiveis.

26.Em que medida foram planejadas acdes para lidar com possiveis riscos

associados a seguranga da informacao.
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ANEXO A — GRAFICO DAS ANALISES DOS RESULTADOS

A) Percepcéo quanto ao fator Humano

Figura 9 — Graficos das perguntas 1 a 4
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Fonte: Qlik Sense/Elaborado pelo autor.
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B) Percepcdes quanto as fraudes

Figura 10 — Gréaficos das perguntas 5a 7
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Fonte Qlik Sense/Elaborado pelo autor.



C) Avaliagéo sobre suporte da alta administragéo

Figura 11 — Gréaficos das perguntas 24 a 26
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Fonte: Qlik Sense/Elaborado pelo autor.
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D) Avaliacdo sobre uso aceitavel das politicas

Figura 12 — Gréaficos das perguntas 12 a 17
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Fonte: Qlik Sense/Elaborado pelo autor.
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E) Avaliacdo sobre procedimentos de seguranca

Figura 13 — Gréaficos das perguntas 18 a 23
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Fonte: Qlik Sense/Elaborado pelo autor.



76

F) Avaliagdo sobre ferramentas de seguranca

Figura 14 — Gréaficos das perguntas 8 a 11
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Fonte: Qlik Sense/Elaborado pelo autor.



