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RESUMO

Sistemas de comunicagdo sem fio vem sendo cada vez mais empregados na indus-
tria. Nesse contexto, os protocolos WirelessHART e ISA 100.11a sdo os mais utilizados
atualmente, devido ao pioneirismo e elevada robustez. Este trabalho tem como objetivo
geral realizar o estudo da laténcia de comunicagdes fim-a-fim em redes industriais sem
fio, utilizando o WirelessHART como estudo de caso, visando a avaliagdo da aplicabili-
dade destas redes no controle de processos industriais. Para tanto, uma ferramenta para
comunicacdo com o gateway da rede, capaz de extrair informacdes dos dispositivos de
campo e do proprio gateway, € desenvolvida e utilizada em estudos de caso. Os estudos
de caso contemplam métodos para avaliacdo da qualidade de servigo da rede, através da
observacao da laténcia das comunicagdes fim-a-fim, em situacdes de falhas diversas. As
falhas sdo injetadas na rede e monitoradas pela prépria ferramenta desenvolvida. Os re-
sultados obtidos revelam que a ferramenta € capaz de analisar e obter de forma concreta os
dados de laténcia da rede, sendo a sua utilizagdo adequada para os mais diversos estudos

sobre comunicacao de redes industriais sem fio.

Palavras-chave: WirelessHART, Confiabilidade, Robustez, Laténcia, Redes sem fio,

Redes industriais.



ABSTRACT

0 Wireless communication systems have been increasingly employed in the industry.
In this context, the WirelessHART and ISA 100.11a protocols are the most used today
due to the pioneering and high robustness. This work has as general objective to study the
end-to-end communications latency in wireless industrial networks, using WirelessHART
as a case study, aiming the evaluation of the applicability of these networks in the con-
trol of industrial processes. For this purpose, a tool for communication with the network
gateway, capable of extracting information from the field devices and the gateway itself,
is developed and used in case studies. The case studies contemplate methods to evaluate
the quality of service of the network, by observing the latency of the end-to-end commu-
nications, in situations of diverse failures. The faults are injected into the network and
monitored by the developed tool itself. The results show that the tool is capable of ana-
lyzing and obtaining the latency data of the network in a concrete manner, and its use is

adequate for the most diverse studies on wireless industrial network communication.

Keywords: WirelessHART, Reliability, Robustness, Latency, Wireless networks, In-

dustrial networks.
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1 INTRODUCAO

Nos udltimos anos, as Redes de Sensores Sem Fio Industriais (RSSFI) deixaram de ser
uma tecnologia promissora, para se tornarem uma tecnologia de fato usada em aplica-
coes industriais (RAPOSO et al., 2017). As RSSFI estdo ganhando impulso em relagao
as tecnologias cabeadas, pois oferecem beneficios tais como baixo custo operacional, fa-
cilidade de instalagdo, autoconfiguragdo e flexibilidade, o que as tornam desejdveis para
aplicacdes industriais (MULLER, 2012). Como consequéncia de seu enorme potencial,
na ultima década, esforcos tem sido feitos para tornar a tecnologia das RSSFI confi-
vel, robusta, interoperavel e pronta para substituir as tecnologias tradicionais (RAPOSO
etal., 2017). Com o passar do tempo as RSSFI foram padronizadas e protocolos tais como
IEEE802.15.4e, OpenWSN, WirelessHART (WH), Zigbee PRO, ISA100.11a e WIA-PA

foram desenvolvidos.

Apesar das diversas vantagens oferecidas pelas RSSFI, também héd desvantagens, prin-
cipalmente relacionadas a confiabilidade e laténcia, que podem ndo ser adequadas para
utilizagdo em sistemas de malha fechada, como provado em diversos estudos. Diferentes
tipos de falhas podem ocorrer em RSSFI. Tais como, falha de links de rede, conges-
tionamentos na rede e pacotes corrompidos ou perdidos (PARADIS; HAN, 2007). O
controle da laténcia fim-a-fim € fundamental para muitas aplicacOes e servicos baseados
em Networked Control Systems (NCS), que vem encontrando aplicagdo em uma ampla
gama de dreas. Como por exemplo, aplicacdes que incluem automacgao industrial, redes
de sensores moveis, cirurgia remota, sistemas rodovidrios automatizados e veiculos aé-
reos ndo tripulados (HESPANHA; NAGHSHTABRIZI; XU, 2007). Embora a medic¢ao
de desempenho de redes com fio tenha sido amplamente estudada, a medicdo e a quan-
tificagdo do desempenho de redes sem fio enfrentam novos desafios e exigem diferentes

abordagens e técnicas (GALLOWAY; HANCKE, 2013). No que se refere ao estudo das
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NCS argumenta-se que, desde que as métricas de desempenho, como a laténcia, possa ser
medida com precisdo nas camadas mais baixas do protocolo, a avaliagdo de desempenho
¢ facilitada nas camadas superiores do protocolo. Este fato motiva a criacdo de um mé-
todo para avalia¢do da qualidade de servigo da rede, através da obten¢do da laténcia das
comunicacdes fim-a-fim, em situacdes de falhas diversas.

Este trabalho apresenta métodos e o desenvolvimento de uma ferramenta que utiliza
tais métodos, para obtengdo de informacdes de RSSFI de modo que € possivel avaliar o
comportamento temporal da mesma, tanto em funcionamento normal quanto sob condi-
coes de falhas. Por conveniéncia e por abrangéncia do uso, sao utilizadas redes WH, mas
o método € extensivel a outros protocolos.

A avaliagdo temporal refere-se especificamente na obten¢do dos atrasos fim-a-fim, pa-
rametro relevante em redes sem fio com multiplos saltos de comunicagdes. Sao avaliados
os tempos em fluxos de baixo para cima (uplink) e de cima para baixo (downlink), onde
o maior valor é o gateway (por onde se faz o acesso externo a rede) e o menor valor € o
dispositivo de campo, conectado diretamente a planta.

Os métodos e ferramenta desenvolvidos servem para dois propdsitos fundamentais:
o primeiro, avaliar a empregabilidade da rede em NCS (Networked Control Systems),
e o segundo, a utilizacdo como um sistema do tipo site survey. O primeiro refere-se
a obtencdo das laténcias, que constituem os principais problemas relacionados com a
estabilidade do sistema de controle, e o segundo, refere-se a uma ferramenta capaz de
obter dados prévios para avaliacio de uma instalacdo final deste tipo de rede, onde €
possivel saber de antemao se determinada configuracdo espacial/temporal vai atender os
requisitos demandados. Nesse sentido, a ferramenta € capaz de emular falhas tipicas, tais
como bloqueios, interferéncias, falhas de hardware, entre outras.

A apresentacdo deste trabalho é organizada da seguinte forma: no Capitulo 2, sdo
apresentados os conceitos bésicos utilizados ao longo da dissertacdo. Um estudo sobre
o estado da arte é apresentado no Capitulo 3, apresentando os trabalhos anteriormente
realizados. Os meios e ferramentas usados na dissertacdo estdo descritos no Capitulo 4.
A implementacdo da ferramenta estd descrita no Capitulo 5. Os estudos de caso para a
validacdo da proposta e a apresentacao dos resultados obtidos € apresentada no Capitulo
6. O trabalho € finalizado com as conclusdes sobre os resultados obtidos e sugestdes para

a continuidade do trabalho no Capitulo 7.
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2 FUNDAMENTACAO TEORICA

Neste capitulo € apresentada uma revisdo dos sistemas de comunica¢do sem fio indus-
triais, com destaque para o protocolo WH, uma vez que este protocolo foi utilizado na
validagdo da proposta. E apresentada também uma revisio sobre técnicas de clusteriza-
cdo aplicadas a andlise probabilistica. Aborda-se ainda a confiabilidade destes protocolos,
bem como as principais possiveis falhas que podem demandar diferentes tipos de falhas

na rede.

2.1 Sistemas de comunicacao sem fio industriais

As RSSFI tipicas requerem pouca infraestrutura. O projeto das RSSFI depende signi-
ficativamente dos requisitos da aplica¢do em particular, uma vez que diferentes aplicacdes
podem ter diferentes requisitos e finalidades (WANG:; JIANG, 2016). O uso das RSSFI
adquiriram uma enorme atengdo devido a seus requisitos e desafios, pois oferecem al-
ternativas atraentes com relacdo as redes cabeadas, ajudando a melhorar a qualidade do
produto, agilizando operagdes, acelerar a producdo, facilitar a instalacdo, aumentar a fle-
xibilidade e mobilidade nas fabricas, reduzindo os gastos com infraestrutura e danos cau-

sados nos cabos em chdo da fabrica, lidando com médquinas em movimento (MULLER,

2012).

Com a internacionalizacdo e com o rdpido desenvolvimento das RSSFI, diversos pro-
tocolos de comunicacdo para este tipo de rede foram desenvolvidos tais como, o WH, o
WIA-PA, o ISA100.11a e o ZigBee (WANG:; JIANG, 2016). Como todos estes proto-
colos sdo baseados no IEEE 802.15.4, existem muitas semelhancas entre si, no entanto,
existem também diferencgas significativas, que acarretam em vantagens e desvantagens de

cada protocolo. Para o desenvolvimento desta proposta, optou-se pela utilizacdo do pro-
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tocolo WH para a validac¢do da proposta, uma vez que este protocolo estd disponivel em
laboratdrio, bem como a pilha do protocolo. Alia-se ao fato de que este é o protocolo
mais amplamente empregado na industria atualmente.

As comunicagdes no WH ocorrem em slots de tempo de 10 ms cada (MULLER,
2012). Os slots podem ser dedicados através de mecanismos de acesso ao meio determi-
nistico (TDMA), ou compartilhados entre varios nés da rede, disputados por meio do me-
canismo CSMA-CA (Carrier sense multiple access with collision avoidance). Os valores
maximos de laténcia sdo estabelecidos pelo escalonamento da comunicacdo de modo que
os pacotes alcancam seus destinos em tempo conhecido, considerando o nimero maximo
de saltos na rede e possiveis retransmissdes. As ligacdes entre os nds da rede sdo feitas
por meio de superframes que sdo repetidos periodicamente para proporcionar trafego das
comunicacdes na rede. De acordo com o modelo de sete camadas OSI (Open System
Interconnection) apresentados na Figura 1, o WH contém claramente as camadas fisica,
enlace, rede, transporte, embora a funcionalidade de algumas das camadas seja um pouco

diferente do modelo original.

Figura 1: Camadas do modelo OSI do WH
~OSiLayer ~ Functon  HART

e Provides the User with Network Capable Command Oriented. Predefined Data Types and
| Application | Applications ‘ Application Procedures
t Converts Application Data Between
|Presemat|0n| Network and Local Machine Formats
Session | | Connection Management Services for

Applications

Transport Provides Network Independent, Auto-Segmented transfer of large data sets, reliable
P Transparent Message Transfer stream transport, Negotiated Segment sizes

| Network | End to End Routing of Packets. Resolving

Power-Optimized, Redundant Path, Self-

Network Addresses Healing Wireless Mesh Network,

Data Link Establishes Data Packet Structure, A Binary, Byte Oriented, Token Passing, Secure & Reliable ,Tme synched
Framing, Error Detection, Bus Arbitration Master/ Slave Protocol TDMA/CSMA, Frequency Agile with ARQ

Physical Mechanical / Electrical Connection. Simultaneous Analog & Digital Signaling 2.4GHz Wireless, 802.15.4 based radios,
Y Transmits Raw Bit Stream Normal 4-20mA Copper Wiring 10dBm Tx Power

Wired FSK/PSK & RS485 Wireless 2.4GHz

Fonte: (HART COMMUNICATION FOUNDATION, 2008a).

O protocolo WH foi desenvolvido com o objetivo de estabelecer um padrao de comu-
nicacdo sem fio para uso em aplica¢des industriais. O WH é uma extensao do protocolo
cabeado HART (HART COMMUNICATION FOUNDATION, 2008b) e permite compa-
tibilidade total com sistemas legados, suportando aplicac¢des por ciclos desde 250 ms. Por
ser um protocolo seguro, sincronizado em tempo e de baixo consumo, é adequado ao

controle de processos industriais. A compatibilidade é definida basicamente pela estru-
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tura de comandos DDL (device description language), anteriormente desenvolvida pela

organizacdo HART (SMAR, 2018).

O protocolo especifica trés elementos principais para a formacdo da rede (CHEN;
NIXON; MOK, 2010): dispositivos de campo sem fio (Field Devices), o Gateway e o
gerenciador de rede (Network Manager). Os dispositivos de campo podem ser sensores ou
atuadores dispostos na planta. O gateway possibilita a comunicagdo entre o host da planta
e os dispositivos de campo, possuindo assim, um ou mais pontos de acesso a rede. O
gerenciador de rede é responsdvel pela configuracao da mesma, por meio do agendamento
das comunicagdes entre os dispositivos, pela cria¢cdo e manutengao dos superframes e dos
links, gerenciando as tabelas de roteamento de mensagens e reportando o estado geral da
rede. A estrutura geral de uma rede WH pode ser visualizada na Figura 2. Nela, é possivel

identificar os elementos que compdem uma rede WH.

Figura 2: Topologia de uma rede WH
) Aplicacao Controladora

Rede de automagao

Gerente da Rede,
Gateway

~ g
A
~_\
’ ~
”
s
\ ,1.
) s

Roteador

, I(Ada[:u‘rador Dispositivo
I : de Campo
Dispositivo
de Campo

Fonte: Adaptado de (KUNZEL, 2012).
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2.2 Analise de confiabilidade de redes

Confiabilidade e robustez sdo parametros criticos na escolha de um protocolo de co-
municacdo sem fio para que possa ser usado na industria (WINTER et al., 2011). O con-
trole e o monitoramento de processos em ambientes industriais vém mudando nos dltimos
anos, devido ao crescente avanco das pesquisas relacionadas as redes industriais sem fio
(MACHADO et al., 2014). Ha semelhancas entre os padroes de RSSFI, pois utilizam
bandas de frequéncia ndo licenciadas, cujo meio fisico é tipicamente suscetivel a interfe-
réncias de radio, como a adoc¢do de intervalos de tempo no nivel MAC, para suportar a
comunicacao em tempo real (VALLE et al., 2015).

No entanto, apesar dos esfor¢os considerdveis para fornecer mecanismos que aumen-
tem a disponibilidade, confiabilidade, seguranca e capacidade de manuten¢do da rede, as
RSSFI mantém como caracteristica indesejavel, a elevada propensao a falhas devidas aos
fendmenos de propagacao de ondas eletromagnéticas (RAPOSO et al., 2017). Alguns
exemplos de falhas tipicas das RSSFI, sdo falhas de enlace, congestionamento e paco-
tes corrompidos ou perdidos, devido a bloqueios, mudanca de rotas de comunicacdo ou

problemas relacionados a coexisténcia de redes.

As RSSFI podem ser definidas como redes de dispositivos distribuidos, e trabalham
cooperativamente para comunicar informacgdes, coletadas do campo, e monitoradas por
meio de links sem fio. Os dados coletados pelos diferentes nds, sdo enviados para um
gerenciador que usa os dados localmente ou estd conectado a outras redes, por meio de
um gateway. As tecnologias empregadas nas RSSFI oferecem inumeras vantagens em
relacdo a solucdes de redes convencionais, permitindo que sejam utilizados em uma ampla
gama de aplicacdes (BELKNENI et al., 2018). Assim, as RSSFI podem ser empregadas
para dar suporte a aplicagcdes criticas, e, portanto, € essencial garantir que o desempenho

possa ser assegurado ou controlado nesses ambientes, a fim de torné-los confidveis.

Segundo (SILVA et al., 2012), existem dois tipos de falhas que podem ocorrer numa
RSSFI: as falhas transitérias, que geralmente afetam os links de comunicagdo entre os
dispositivos de rede, e sdo tipicamente causadas por interferéncias, coexisténcia ou blo-
queios, e as falhas permanentes, que afetam os dispositivos da rede, tendo origem nor-
malmente no hardware. Como exemplo de falha permanente, pode-se considerar o desli-
gamento por falta de energia, falha de hardware ou a retirada inadvertida de um nodo da

rede, acarretando a perda de comunicacio entre dois pares (SAIFULLAH et al., 2014).
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Desse modo, as RSSFI devem ser confidveis e funcionar adequadamente, de forma com
que os dados possam ser entregues de maneira confidvel e segura ao seu destino e com
laténcia maxima atendida (BELKNENI et al., 2018). Sendo assim, estas falhas foram

implementadas, emuladas, analisadas e serdo abordadas mais adiante.

2.3 Laténcia

RSSFI sdo uma infra-estrutura de comunicacao emergente para aplicacdes de moni-
toramento e controle em industrias de processo. Em um sistema de controle de realimen-
tacdo onde os loops de controle em rede sdao fechados, os dispositivos do sensor enviam
periodicamente os dados para os controladores, e os dados de entrada de controle sdo en-
tdo entregues aos atuadores através da rede. Para manter o desempenho de estabilidade e
controle, aplicacdes de monitoramento e controle industrial impdem requisitos de atraso
fim-a-fim rigorosos na comunicagdo de dados entre sensores e atuadores (SAIFULLAH
et al., 2015).

O WH foi projetado como um protocolo aberto para RSSFI buscando enfrentar os
desafios do monitoramento e controle industrial. Para atender aos rigorosos requisitos de
confiabilidade em ambientes industriais hostis, o protocolo apresenta uma arquitetura de
gerenciamento de rede centralizada, acesso multiplo por divisao de tempo, TDMA, rotas
redundantes e saltos entre canais. Essas caracteristicas introduzem desafios tinicos na
andlise de atrasos fim-a-fim para monitoramento e controle de processos (SAIFULLAH
et al., 2015).

A laténcia ou atraso, definido como o tempo que leva um pacote para viajar da origem
para o destino, tem sido um dos fatores criticos que afetam o desempenho das RSSFI,
podendo levar a instabilidade do sistema (CHUNG et al., 2016). O reconhecimento do
atraso das comunicacdes € importante para investigar os efeitos que eles causam e suas
consequéncias. Embora o protocolo WH aborde algumas limitacdes das NCS com fio, e
mesmo com confiabilidade muito alta, atrasos e perda de pacotes, devido a chegada tardia
das mensagens sdo a chave dos problemas associados a rede. Neste trabalho nao foi
avaliado a periodicidade do comportamento da rede sob falha, sendo assim, considera-se
mais adequado o uso das palavras laténcia méxima e laténcia minima ao invés de jitter.

Sem o conhecimento do atraso ou das incertezas no tempo de chegada dos sinais de

controle, o desempenho das RSSFI sera severamente afetado. Esses atrasos sdo causados,



19

por exemplo, quando um novo dispositivo quer se conectar na rede, durante a manutengao
da rede, dispositivos em movimento, entre outros. O tempo de resposta do controle de
uma planta consiste em varios componentes de atraso, como atraso bidirecional fim-a-fim
do controlador para o atuador, do sensor para o controlador, além de cada atraso interno do
dispositivo individual (gateway, sensor, atuador, controlador). A informac¢do combinada
de atraso (atraso de ida e volta) € essencial para avaliar o desempenho do controle de uma

planta (JIN; WANG; ZENG, 2015).
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3 ANALISE DO ESTADO DA ARTE

Com o intuito de realizar o estudo da laténcia de comunicagdes fim-a-fim em redes
WH e, visando a avaliacdo e a aplicabilidade destas redes no controle de processos indus-
triais, fez-se uma revisao dos artigos relacionados. Uma vez que a comunicacdo deste,
assim como de todos os protocolos de comunicagdo sem fio sdo suscetiveis a falhas de
transmissao devido aos fendmenos de propagacdo de ondas eletromagnéticas, dificultando
a andlise da escalabilidade dos fluxos de dados. O WH adota o roteamento por grafos para
lidar com falhas de transmissdao por meio de retransmissdes e diversidade de rotas, e a la-
téncia estd relacionada com as técnicas de escalonamento e roteamento empregadas.

Tendo como ideia o desenvolvimento de uma ferramenta para a obten¢do da laténcia
na comunicagdo fim-a-fim e a inser¢ao de falhas na rede em diversos estudos de casos, os
trabalhos desenvolvidos por (WINTER, 2010) e (WINTER et al., 2011) vao de encontro
com a proposta aqui apresentada, uma vez que o autor deu inicio ao desenvolvimento do
software para obtencao de dados de redes WH, utilizado no desenvolvimento desta dis-
sertacdo. O software anteriormente desenvolvido permite identificar questdes relevantes
para a verificagdo e manutencio de redes WH, apresentando como contribui¢do a capa-
cidade de personalizar dos testes, sendo permitido avaliar dados de maior interesse para
uma finalidade especifica. Os estudos de caso apresentados, foi possivel identificar as
rotas mais utilizadas da rede que levam a identificagdo dos "gargalos", ou seja, locais da
rede onde a laténcia pode ser aumentada devido a sobrecargas de roteamento, ou locais
onde a rede € mais suscetivel a falhas generalizadas devido a falhas locais (bloqueios ou
problemas de hardware).

Com o objetivo de inserir falhas na rede para a realizagcdo dos estudos de caso, (SILVA
et al., 2011) propde um modelo de simulacdo utilizando Redes de Petri Estocésticas, na

ferramenta Mobius, com o finalidade de avaliar redes WH na presenca de falhas transito-
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rias, assumindo que essas falhas resultam de ambientes ruidosos que perturbam a comuni-
cacdo entre os dispositivos. Posteriormente (SILVA et al., 2012) realizam a avalia¢do de
confiabilidade das melhores praticas indicadas pelo HART Communication Foundation
(HCF), quando os dispositivos de rede estdo sujeitos a falhas permanentes. Os resultados

apresentados pelo autor mostram que as melhores praticas tém impacto diferente na rede.

No trabalho de (KUNZEL et al., 2012) € proposta uma arquitetura de software para
inspecdo de redes WH. A captura de informagdes € feita de maneira passiva usando Sniffer
implantado na rede. As mensagens sdo filtradas de acordo com a anélise e a visualiza¢io
¢ feita por meio de grafos, gréificos e listas. Uma rede WH foi implantada em laboratério
para avaliacdo de desempenho usando a ferramenta desenvolvida. O estudo feito por
(KARBASCHI; SAILHAN; ROVEDAKIS, 2012) propdem uma arquitetura para injecao
de falhas, concentrando em uma rede de sensores que visa detectar a presenca de veiculos
em estacionamentos. O autor busca caracterizar as falhas geradas por este sistema como

o primeiro passo no desenvolvimento de um injetor de falhas.

J& (MACHADO et al., 2013) apresenta uma ferramenta para inspecdo e andlise 16gica
e fisica da rede, apresentando como vantagens a mobilidade e a inspecdo em todos os 15
canais da uma rede WH utilizando apenas um radio, que é programado dinamicamente
durante o funcionamento da rede. O sistema tem a capacidade de medi¢cdo do nivel de
energia nos 15 canais de RF (Radio Frequéncia) e produz informagdes sobre aspectos 16-
gicos dos enlaces. Dando continuidade no trabalho ja desenvolvido (MACHADO et al.,
2014) propde algumas melhorias na ferramenta, desenvolvendo um aplicativo off-line que
apresenta diversas andlises sobre os dados capturados. Os resultados mostram que a ferra-
menta funciona de maneira similar a um sniffer multicanais, capaz de realizar a detecc¢ao

de interferéncia na rede.

(NOBRE; SILVA; GUEDES, 2014) realizaram uma avaliagdo do consumo de ener-
gia e confiabilidade em um cendrio industrial de RSSFI com [links defeituosos, usando o
simulador de redes NS-3 para a camada fisica WH. A proposta inclui o modelo de erro,
posicionamento da estacdo, atenuacdo do sinal e consumo de energia, sendo possivel
configurar cada link com diferentes probabilidades de falha, mas somente em ambientes
simulados. J4a (SOTO et al., 2014) apresentam uma proposta de desenvolvimento de um
sistema de controle em malha fechada sobre a rede WH por meio de uma aplicacao hos-

pedeira usando um cendrio real. O autor apresenta alguns problemas do controle em redes
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sem fio e a implementacdo de uma arquitetura para controle por meio de uma aplicacdo
hospedeira para redes WH, o que diferencia o trabalho do autor com o aqui proposto é que
o autor faz uso do protocolo UDP para as comunicagdes com o gateway, e ainda, verifica

o0 atraso fim-a-fim na camada de aplicacdo.

O estudo desenvolvido por (SANTOS, 2015), também foi considerado como referén-
cia para o presente trabalho visto que este realiza uma abordagem sobre o problema da
andlise de ativos em redes industriais sem fio para o padrao WH, implementando um sis-
tema de monitoramento que permitindo realizar as mais diversas atividades de gestdo de
ativos, independentemente do fabricante. Posteriormente (SANTOS et al., 2015) apre-
senta uma avaliacdo do comportamento de uma rede WH em um processo de controle de
nivel de 4gua em um sistema de tanques acoplados, usando a laténcia e a confiabilidade

da rede como métricas de avalia¢do, gerando os resultados através de ensaios reais.

Com a finalidade de avaliar uma rede WH em situacOes adversas causadas por injecoes
de falhas, (WINTER et al., 2016) utilizam uma rede WH, aonde a rede é modificada e
controlada para produzir um cendrio especifico em que uma falha de radio pode levar
a uma falha de rede. O estudo aponta que a falha leva a uma interpretacao erronea do
estado da rede, o que é provado na pratica. Propostas para a identificacdo e resolugdo
de problemas sdo apresentadas pelos autores. Um ponto negativo deste trabalho é que as
falhas sdo inseridas manualmente na rede, € ndo por meio de uma ferramenta como € a

proposta deste trabalho.

No trabalho de (RAPOSO et al., 2017) apresenta-se uma ferramenta de diagnéstico de
pos-implantacdo de uma RSSFI para um padrdo Industrial Internet of Things (IloT) em
uma aplica¢do industrial real usando dois componentes: uma ferramenta de registro e um
algoritmo para mineracdo de dados, a proposta dos autores baseia-se no padrio WH. A
fim de comparar ferramentas, (HASSAN et al., 2016) apresenta uma rede WH usando um
kit de avaliacdo de redes em escala laboratorial, avaliando o efeito de localizar os vérios
dispositivos na rede. Embora o software ainda esteja em fase de desenvolvimento, o autor

obteve alguns resultados ainda que falte uma implementacao real para controle.

Nesse contexto, foi feita uma comparac¢do mais abrangente de algumas aspectos mais
relevantes dentre os trabalhos aqui citados, quem tem correlacdo com o desenvolvimento
de uma ferramenta para a anélise da rede, método para obten¢do da laténcias das comu-

nicacdes com os dispositivos e ainda estudos referentes as insercao de falhas na rede, as



quais se encontram de forma sintetizada na Tabela 1.

Tabela 1: Comparacio entre as referéncias consultadas
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Caracteristicas
Referéncias Desenvolvimento| Andlise |Inserc¢ao
de ferramenta |da laténia|de falha
(WINTER, 2010) v’
(WINTER et al., 2011) v’
(SILVA et al., 2011) v’
(SILVA et al., 2012) v’ v’
(KUNZEL et al., 2012) v’ v’
(KARBASCHI; SAILHAN; ROVEDAKIS, 2012) v’
(MACHADO et al., 2013) v’
(MACHADO et al., 2014) v’
(NOBRE; SILVA; GUEDES, 2014) v’
(SOTO et al., 2014) v’ v’
(SANTOS, 2015) v’ v’
(SANTOS et al., 2015) v’ v’
(WINTER et al., 2016) v’
(RAPOSO et al., 2017) v’
(HASSAN et al., 2016) v’

No esfor¢co de pesquisa bibliografica, ndo foram encontrados trabalhos como o aqui

proposto, que constitui-se de métodos e uma ferramenta capaz de obter informacgdes de

uma RSSFI de forma ampla. O sistema proposto é capaz de obter de forma automatica

a laténcia de uma rede WH, revelando os "gargalos” através da observacdo dos dados

obtidos, tanto em funcionamento norma quanto apds a inje¢do de falhas pela prépria

ferramenta. A proposta € avaliada na forma de trés estudos de caso apresentados no

Capitulo 6.
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4 METODOS E MATERIAIS

Uma visdo geral da proposta deste trabalho pode ser obtida pela andlise da Figura
3. Ela apresenta os principais componentes que consistem a ferramenta e a descri¢ao

detalhada de cada um dos métodos e materiais empregados € apresentado a seguir.

Figura 3: Visdo geral da proposta

HART-over-IP
Gateway
Host APP
PN
—_
~
~
-~
~ < . P .
= . :
~ P rd
~ - \
- g '
\}
—
Dispositivos de Campo T~

(com o firmware de testes) -

Fonte: Elaborado pelo autor.

A ferramenta foi desenvolvida utilizando a linguagem de programacdo PHP e C para
back-end e HTML e CSS para front-end. O front-end é a parte de intera¢do com o usudrio,
ou seja, a interface visual da ferramenta. J4 o back-end é responsdvel por interpretar os

dados informados no front-end, encapsula-los e envid-los ao gateway.
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4.1 HART-over-IP

Para efetuar a comunicacdo entre o host e o gateway a fim de obter as informacdes
da rede € utilizado o protocolo HART-over-1P. Este protocolo de comunicagdo suporta
tanto o protocolo Transmission Control Protocol (TCP) quanto o User Datagram Proto-
col (UDP) em sua implementacdo (HART COMMUNICATION FOUNDATION, 2011).
A arquitetura geral do protocolo HART-over-1P, mostrada na Figura 4, define dois ele-

mentos: o servidor HART-over-IP e o cliente.

Figura 4: Topologia de uma rede HART-IP

HART Host HART Host
Svetem (Client) System (Client)

HART Host

System (Client)

HART 5erial to
TCP ou UDP

convert

HART Device
(server)

UDP and/or TCP

HART Device

(server)

HART Device
(server)

Mux

Gatewav

Fonte: Adaptado de (HART COMMUNICATION FOUNDATION, 2011).

A porta utilizada na comunicagdo pode ser alterada em fun¢do de necessidades es-
pecificas da rede, que no caso deste trabalho foi usada a porta 20004, que € a porta que
esta configurada no gateway usado neste trabalho. O servidor HART-over-1P aguarda co-
mandos HART. Ao receber um pedido HART, a mensagem € processada e retornada para
o cliente que fez o pedido. O cliente HART-over-IP permite que uma aplicagdo se co-
munique com um dispositivo remoto, o qual requer que todos os dispositivos suportem 0s
comandos universais. O cliente monta uma requisicdo HART-over-IP com as informacdes

necessdrias a aplicacdo e as envia ao servidor HART-over-IP. Os pedidos podem ser cons-
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truidos tanto dentro de pacotes TCP quanto UDP. O servidor deve responder utilizando o
mesmo pacote de dados.

O formato bédsico da mensagem inclui um cabecgalho para descrever o contetido da
carga tutil TCP ou UDP, e uma mensagem padrdo de formato de quadro com transmis-
sdo de Token-Passing. Isso permite que um aplicativo host/cliente HART direcione o
dispositivo HART diretamente ou fagca o servidor encaminhar a mensagem com base no
enderecamento para o sub-dispositivo HART apropriado.

No caso especifico da rede WH utilizada nesse trabalho, a aplicacdo cliente HART-
over-IP estd localizada em um microcomputador fora da rede sem fio enquanto que o
servidor HART-over-IP é implementado no firmware do gateway WH. Assim, por meio
da rede Ethernet, a aplicac@o se conecta na porta padrdo e coleta os dados necessdrios
dos dispositivos de campo. A especificacdo dos campos e formatacdo das mensagens é

apresentada nas Figuras 5 e 6.

Figura 5: Formato da mensagem

Byte Check

a 23 Address Expans -
Delimiter ddress | Expansion | Command C otk [Data) Byte

|

HART pass-through PDU

Message
Header

Fonte: (HART COMMUNICATION FOUNDATION, 2011).

Figura 6: Cabecalho HART-over-IP

Message Message
Type 1D

Version

Status Sequence Number Byte Count

Fonte: (HART COMMUNICATION FOUNDATION, 2011).

4.2 Hardware

Para a validagdo da ferramenta e do método de anélise da confiabilidade fim-a-fim de

redes industriais sem fio, foram utilizados os seguintes equipamentos.
e Host

O host utilizado € um computador com processador Intel(R) Core(TM) i5 CPU 2.80GHz

com 4,0 GB de memdria, utilizando um sistema operacional Windows x64. A ferramenta
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é desenvolvida para ambiente web, com isso, foram utilizadas as linguagens de programa-
cdo PHP (Hypertext Preprocessor), HTML (HyperText Markup Language) e CSS (Cas-
cading Style Sheets), implementadas em um editor de texto, juntamente com a linguem
de programacio C, implementada no ambiente de programacdo Visual Studio 2017. Para
a execucao da ferramenta € utilizado o servidor Xampp, que é um servidor independente
de plataforma, de software livre, método utilizado por desenvolvedores a fim de criar um

servidor web local para fins de teste.
o Gateway

Como Network Manager, gateway e access point da rede, foi utilizado o dispositivo
comercial Emerson Wireless 1420A Gateway (EMERSON, 2013), com capacidade de
conexao com até 100 dispositivos de campo, configuracdo automatica de rede WH com
rotas otimizadas e garantia de confiabilidade de 99,3% (Figura 7). O dispositivo também
apresenta uma interface homem-maquina de onde se obteve os dados de uplink dos dis-
positivos da rede. A interface € provida por um servidor Web interno ao gateway, do qual
sdo extraidos os dados de uplink (dados de laténcia). Para aplicacdes de monitoramento
de processos industriais, isto € suficiente, pois a rede funciona basicamente como um sis-
tema convergecast, onde os dados dos sensores sdo encaminhados ao gateway pela rede
em malha. Neste caso, o proprio gateway fornece dados da taxa de atualizacdo médias
do tempo das comunicagdes, porém, nao coleta os dados, o que a ferramenta proposta faz
de forma automdtica. Ainda, com a insercdo de falhas, € possivel além da observagao
normal dos eventos de comunicacao, obter informacdes sobre o desempenho da rede de

forma automatizada.

Figura 7: Emerson Wireless 1420A Gateway.

Fonte: Elaborado pelo autor.
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e Dispositivos de campo

Como dispositivos de campo foram utilizados os radios elaborados no LASCAR (Fi-
gura 8), compativeis com WH (MULLER et al., 2010). Os dispositivos sio compostos por
um microcontrolador Freescale MC13224, um transceptor de radio IEEE 802.15.4 inte-
grado e diversos periféricos responsédveis por demais caracteristicas necessdrias a um dis-
positivo WH. Para a andlise da laténcia das comunicag¢des fim-a-fim dos dispositivos, foi
necessdria a alteragdo do firmware anteriormente desenvolvido (MULLER, 2012), algo
que s6 foi possivel devido ao acesso a pilha do protocolo WH. A ferramenta utilizada
para fazer as alteragdes no firmware foi o IDE IAR Embedded Workbench 5.4.

As modificagdes no firmware permitem a obtencdo dos ASN (Absolute Slot Number)
das mensagens que chegam e que saem do dispositivo, tanto em uplink quanto em down-
link. O ASN ¢ a estampa temporal das mensagens, que revelam a laténcia dos eventos
de comunicacdo. Além desta alteracio, os dispositivos de campo podem receber coman-
dos diretamente do Host APP, que normalmente sdo restritos ao gerenciador da rede e
ao gateway. Cabe mencionar também, que, para o funcionamento da ferramenta, nao é
necessario que todos os dispositivos de campo sejam os proprietarios (com firmware mo-
dificado), ou seja, podem ser utilizados dispositivos comerciais, contanto que nao estejam
dispostos no final de uma aresta do grafo na rede (o dispositivo proprietario deve estar no

final).

Figura 8: Dispositivos de campo.

Fonte: Elaborado pelo autor.
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o Sniffer

O instrumento para captura dos sinais de comunica¢do da rede WH para posterior
andlise e validacao dos métodos e da ferramenta desenvolvidos (Figura 9), € o sniffer Wi-
Analys (HAN et al., 2009). Trata-se de um dispositivo receptor de RF que captura as men-
sagens de transmissdes da rede WH dentro de seu raio de alcance e salva os logs/registros
de cada mensagem, que posteriormente foram relacionadas com os dados obtidos pela

ferramenta desenvolvida.

Figura 9: sniffer - Wi-Analys Network Analyzer.

Wi-Analys
Network Analyzer

Fonte: Elaborado pelo autor.
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5 IMPLEMENTACAO

Neste capitulo, sdo apresentadas as implementacdes realizadas utilizando os métodos

e materiais anteriormente descritos.

5.1 Ferramenta para Analise e Injecao de Falhas

Utilizando uma rede sem fio WH, a ferramenta desenvolvida utiliza o protocolo HART-
over-IP para realizar a comunicag¢do com o gateway. O gateway por sua vez, comunica-se
com os dispositivos na rede por meio do ponto de acesso WH. A aplicacdo desenvolvida
faz uso de comandos HART, implementados para a obten¢do dos dados desejados para
andlise da rede e dos dispositivos. Os comandos HART sdo encapsulados e enviados para

o gateway, que responde a requisi¢do, enviando os dados solicitados.

A interface da ferramenta € dividida em cinco abas: a primeira, "Comandos HART”
(Figura 10) contém uma relacdo dos comandos HART implementados de acordo com a
norma do WH, comandos estes responsaveis por obter informagdes tais como: caracte-
risticas da rede, quais dispositivos estdo na rede e o estado atual deles, topologia da rede,
tipos de links, grafos de roteamento de mensagens, qualidade do sinal dos enlaces, apelido
dos dispositivos, endereco do dispositivo, entre outras informacdes. Os comandos HART
implementados nesta aba sdo: 780, 782, 783, 784 , 787, 800, 802 e 840. Cujos detalhes

estdo descritos na se¢do 5.2.

A Figura 11 apresenta o diagrama de processos que representa a interface dos coman-
dos HART implementados, a utilizacao de diagramas de processos BPMN (Business Pro-
cess Modeling Notation) foi usada somente para fins de representacdo e ndo para geragao
de cédigo. Os diagramas de processos possuem trés raias que representam os elementos

da proposta, como eles sdo e seus fluxos dentro do funcionamento do projeto (BERLI-
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Figura 10: Interface dos comandos HART.
Servidor: 192.168.1.105 Porta: 20004

»_ Comandos HART ~ (Jt Comandos Especiais (1) Inserir Falha g Topologia

M Estatisticas

Coma nd O(S) 780 - Report Neighbor Health List
Command all implement to provide the network manager
Selecione pelos um comando a ser executade. and application i n about e hbors
782 - Read Session List
Command to read the session table of a device,
783 - Read Superframe List
Command to read the superframe table entries in 2 network device,
784 - Read Link List
Command to read the link table entries in a network device
787 - Report Neighbor Signal Levels
Command to read the neighbor table from a network device
800 - Read Service List
Command to read the services a network device has allocated
802 - Read Route List
Co d for the network manager or an application to read information
about a partic ute.
840 - Read Network Device's Statistics
Returns the number of graph, frames, and links that a device has currently
active,
Todos Comandos
Selecionar todos os comandos de informagéo da rede.
Periodicidade: 0
Informe o intervalo de tempo gue ofs) comandofs] 13 Minutof
enviado(s)
Dispositivo: d

Selecione o dispositivo para qual ira ofs) comando(s]

ENVIAR SAIR

Fonte: Elaborado pelo autor.

NER BPM OFFENSIVE, 2019). Na Figura 11 a raia "Interface"apresenta as acoes que
a ferramenta realiza de acordo com o que for informado pelo usudrio (comandos, peri-
odicidades e o dispositivo alvo), informacdes estas representadas nos retangulos dentro
do retangulo pontilhado. Essas informacdes sdo encapsuladas e enviadas via socket ao
gateway da rede, representado na raia "Gateway", o gateway € responsdvel entdo por re-
direcionar os comandos informados na interface para o dispositivo alvo, representado na

raia "Dispositivo de Campo", o disposiviro entdo recebe o comando, executa e retorna a
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resposta ao gateway, que por sua vez repassa a resposta para a interface, que interpreta a

resposta, armazena a informacao e exibe ao usudrio.

Figura 11: Diagrama de processos da interface dos comandos HART.
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O usudrio ao iniciar a aplica¢do deve informar o endereco IP (Internet Protocol) e a

Porta do gateway, a ferramenta entdo verifica se o gateway esta ativo e o usudrio € entao

redirecionado para a interface dos comandos HART. Nesta interface, o usudrio entao esco-

lhe quais comandos serdo executados, selecionando para qual dispositivo esses comandos

serdo enviados, a partir de uma lista de dispositivos que estdo ativos na rede. O usudrio

deve informar ainda, a periodicidade dos comandos selecionados, ou seja, o tempo de

espera entre os comandos a serem enviados ao dispositivo selecionado.

O usudrio € entdo redirecionado para uma nova pagina onde € exibido os dispositivos

selecionados, os comandos que serdo enviados € um contador do tempo que falta para o
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envio dos comandos selecionados. Também sao apresentadas informagdes de taxa mé-
dia de burst (periodicidade de envio de mensagens em uplink), atualiza¢des recebidas e

atualizacoes perdidas (Figura 12).

Figura 12: Interface de execucdo dos comandos HART.

Dispositivo: 982001020
Comando(s): 780 - 782
Tempo para enviar o comando: 00:55

Average burst rate Updates Missed updates
(s)

60 12 0

PARAR

Fonte: Elaborado pelo autor.

A aba "Comandos Especiais", é composta pela implementacao dos comandos respon-
saveis pelo cdlculo da laténcia das comunicagdes fim-a-fim, além de possuirem outras
funcionalidades. Na Figura 13 a raia "Interface"apresenta a op¢do do usudrio selecionar
o dispositivo alvo apresentado na Figura 14, para a obtencao da laténcia da comunicagao
fim-a-fim com o dispositivo, representado pelo retangulo "Selecionar Dispositivo". A so-
licitagao € entdo montada e enviada via socket ao gateway da rede (raia "Gateway"), o
gateway é responsdvel entdo por redirecionar a solicitacdo para o dispositivo alvo (raia
"Dispositivo de Campo"), o dispositivo entdo recebe o comando, executa e retorna a res-
posta ao gateway, que por sua vez repassa a resposta para a interface, que interpreta a
resposta, armazena a informacao e exibe ao usuario.

O usudrio € entdo redirecionado para uma nova pégina (Figura 15), que contém as
informacdes de taxa média de burst, atualizagdes recebidas e atualiza¢des perdidas, infor-
macoes estas obtidas diretamente do gateway e ainda sdo exibidos o Absolute Slot Number
(ASN) no momento do envio da requisicdo, 0 ASN do momento em que o dispositivo re-
cebeu a requisi¢do e a laté€ncia do comando (em segundos).

Através dos comandos especiais, € possivel ainda a interagdo com sensores e atua-
dores, que no caso é uma vélvula, sendo possivel controlar a abertura da mesma. Desta
forma € apresentado um campo para informar o percentual da abertura da vadlvula e uma

barra de progresso informando o estado atual da abertura da valvula.



Figura 13: Diagrama de processos da interface dos comandos especiais.
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Figura 14: Interface dos comandos especiais.

Servidor: 192.168.1.105
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Figura 15: Interface de execu¢do dos comandos especiais.

Dispositivo: 982001020
Comando: 130

Average burst Updates Missed updates
rate (s)

60 1.2 0

ASN 0 ASN 1 Laténcia (s)
27283 27528 245
Abertura da valvula: 50

Informe a abetura valvula (36).

Abertura atual da valvula.

CONFIGURAR VOLTAR

Fonte: Elaborado pelo autor.

A aba "Injecdo de Falhas", contém os comandos implementados para inser¢do de
falhas na rede. As falhas implementadas foram elaboradas para refletir situacdes reais no
uso de RSSFI, e neste sentido, podem emular problemas de hardware, cuja consequéncia
¢ a sua desconexao da rede (comando 960), ocorrendo devido a bateria descarregada, mau
contato ou antena quebrada. Simular bloqueios de enlaces (comando 968), bloqueios
que podem ocorrer quando veiculos, como caminhdes, ou até mesmo uma pessoa por
exemplo, posicionam-se na frente de um dispositivo de campo, interferindo no enlace.
Falhas que levam a assimetria do enlace entre dois pares (comando especial 129), esta
falha pode ocorrer por dois motivos: por comissionamento inadequado da poténcia de RF

ou por falha no PA (Power Amplifier).

A Figura 16 apresenta o diagrama de processos para insercao de falhas na rede, sendo
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na raia "Interface"apresentado os trés tipos de falhas possiveis de serem inseridas na rede
pela aplicacdo, sendo elas representadas pelos retangulos "Deletar Links", "Desconectar
Dispositivo"e "Desabilitar PA", o usudrio entdo selecionar qual falha deseja inserir na
rede. O comando da falha € entdo encapsulado e enviado via socket ao gateway da rede
(raia "Gateway"), que redireciona a solicitacdo para o dispositivo que ird conter a falha

(raia "Dispositivo de Campo").

Figura 16: Diagrama de processos para a insercao de falhas na rede.
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Nesta aba o usudrio tem trés botdes referentes a cada comando (Figura 17), onde ao
clicar no botdo para desligar um dispositivo, o usudrio € redirecionado para uma nova
pagina, que contém os dispositivos ativos na rede (Figura 18). O usudrio seleciona um

dispositivo que receberd o comando 960, provocando a retirada do dispositivo da rede.
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Figura 17: Interface para injec¢do de falhas na rede.

Servidor: 192.168.1.105 Porta: 20004

»_ Comandos HART (7% Comandos Especiais ~ (T) Inserir Falha g Topologia | Estatisticas

DESCONECTAR DISPOSITIVO DELETAR LINK DESABILITAR PA

Fonte: Elaborado pelo autor.

Figura 18: Interface para desconectar dispositivo.
Servidor: 192.168.1.105 Porta: 20004

»— Comandos HART (7% Comandos Especiais (D) Inserir Falha 3¢ Topologia |/ Estatisticas

L0l N

982001016 982001040 982001015 982001009

982001011

DESCONECTAR DISPOSITIVO(S) VOLTAR

Fonte: Elaborado pelos autor.

Ja o botdo "Deletar Link", redireciona o usudrio para uma pagina semelhante a de
desligar um dispositivo, apresentando os dispositivos ativos na rede, o usudrio seleciona
um dispositivo, e € lhe apresentado uma tabela (Figura 19) contendo todos os links ativos
do dispositivo selecionado (comando 784), com isso, 0 usudrio marca o(s) link(s) que ele
quer deletar, € entdo enviado o comando 968 para o dispositivo selecionado, que provoca
a exclusdo dos links selecionados.

Por dltimo, o usudrio, ao clicar no botdo de desabilitar PA (Power Amplifier), é re-
direcionado para uma pagina idéntica a de desligar um dispositivo, o usudrio escolhe o

dispositivo no qual serd desabilitada a poténcia de transmissao (comando especial 129).
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Figura 19: Interface com os links ativos de um dispositivo.

Servidor: 192.168.1.105 Porta: 20004

»_ Comandos HART (3% Comandos Especiais (1) Inserir Falha 2 Topologia v Estatisticas

Link(s) do dispositivo: f982001016

Links Ativos Superframe ID Numero do Slot Vizinho Tipo do Link Deletar Link
1 1 22 FFF BROADCAST '(%:‘j
2 0 323 1 NORMAL @
3 0 1 1 DISCOVERY (@I/\
4 a 60 FFF BROADCAST @ ;‘
5 0 117 1980 JOIN :{/

DELETAR LINK(S) VOLTAR

Fonte: Elaborado pelos autor.

Na aba "Topologia", € possivel gerar uma topologia grafica da rede (Figura 20). Ao
usudrio, ao selecionar a aba, € lhe apresentada a topologia na forma de grafo da rede

gerada anteriormente, juntamente com a data e hora do momento quem que foi gerada.

Figura 20: Interface para visualizag¢do gréfica da topologia da rede.

Servidor: 192.168.1.105 Porta: 20004

»_ Comandos HART (7 Comandos Especiais  (T) Inserir Falha g Topologia |/ Estatisticas

20/12/2018 15:33:29

ATUALIZAR TOPOLOGIA m

Fonte: Elaborado pelo autor.

A Figura 21 apresenta o diagrama de processos da interface para gerar a topologia da
rede, para gerar uma nova topologia o usudrio clicar no botdo "Atualizar Topologia"da

interface, representado pelo retangulo "Atualizar Topologia"do diagrama, é enviado uma
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solicitagdo broadcast (comando 780), essa solicitagdo € encapsulado e enviado via socket
ao gateway (raia "Gateway"), que redireciona a solicitagao para todos os dispositivos (raia
"Dispositivos de Campo") ativos na rede, gerando assim uma lista de todos os dispositi-
vos ativos na rede naquele instante. Essa lista € entdo armazenada e por meio desta lista é
gerada uma imagem com o software Graphviz (Graph Visualization Software), essa ima-
gem € carregada na interface e apresentada ao usudrio. Na imagem € possivel visualizar

as ligacOes entre os dispositivos na rede juntamente com o Received Signal Level (RSL)

de cada ligacao.

Figura 21: Diagrama de processos da interface para gerar a topologia da rede.

Verificar se ja 4 e)astg uma . 0
; topoloigia? Sim Exibir
existe uma ; .
topologia oRoiRCs
Néo
Montar
9 Solicitacdo com
£ o comando 780
3 braodcast {
=
= : FAguardar resposta
= Enviar o = th)i Armazenar
solicitacdo via MAPROCKELCO dados
Gateway
© [b
v ‘Q\)
\=
ﬁ .
§‘ Encl:ammhar = Aguardar
solicitagdo
% & resposta do
o S ea— Dispositivo
algum tipo Sim
de falha?
Néo
o v
2 = =
g Aguardar Executar Retornar
= solicitagdo comandos resposta
=]

Na quinta aba "Estatisticas", é apresentada uma tabela com alguns dados da rede,
referentes a quantidade e o percentual dos tipos de links existentes na rede (Figura 22).

A Figura 23, representa o diagrama de processos da interface para gerar as estatisti-
cas da rede, ao selecionar a aba, sdo apresentados ao usudrio dados estatisticos da rede.
Para atualizar esses dados, basta o usudrio clicar no botido "Atualizar Estatisticas"da inter-
face, que € representado no retangular "Atualizar Estatisticas"no diagrama. O usudrio ao

selecionar esta opcdo € enviado ao gateway (raia "Gateway") uma solicitagdo broadcast
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do comando 784 aos dispositivos da rede (raia "Dispositivos de Campo"), ativos naquele

instante, obtendo assim os links de cada dispositivo na rede. Esses dados sdo entdo arma-

zenados e carregados na interface.

Figura 22: Interface de estatisticas da rede.
Servidor: 192.168.1.105 Porta: 20004

3_ Comandos HART (7% Comandos Especiais ~ (7) Inserir Falha  &f Topologia v Estatisticas

Total de Links: 46

Broacast Discovery Join Normal
N° Links 15 4 8 19
% 3261 8.7 17.39 1.3

ATUALIZAR ESTATISTICAS m

Fonte: Elaborado pelo autor.

Figura 23: Diagrama de processos da interface para gerar as estatisticas da rede.
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5.2 Comandos Implementados

Como o protocolo WH € baseado em comandos, a ferramenta também depende de
comandos para a obtencdo dos dados desejados para andlise da rede e dos dispositivos.
Os comandos HART sd@o encapsulados no protocolo IP e enviados para o gateway que
responde a requisi¢do enviando os dados solicitados. A seguir, sdo apresentados detalha-

mentos dos comandos implementados.
e Comando Especial 129

O comando especial 129 € utilizado para desabilitar o PA de um determinado disposi-
tivo. Este comando foi implementado para poder propiciar uma falha relacionada a perda

de poténcia do radio, que passa a ter sua transmissao (TX) comprometida.
e Comando Especial 130

O comando especial 130 foi implementado para escrita em varidveis de processo de
um dispositivo. Este comando € utilizado para obter o ASN das comunicacOes de um

dispositivo, sendo sua utilizacao descrita com mais detalhes no Capitulo 5.3.
e Comando Especial 131

O comando especial 131 tem a finalidade de leitura das varidveis de processo de um
dispositivo. Assim como o comando especial 130, foi modificado para obter o ASN obtido

pelo comando 130, sendo descrito com maiores detalhes no Capitulo 5.3.
e Comando 780 - Report Neighbor Helth List

O comando 780 retorna dados estatisticos dos vizinhos que possuem /inks de comuni-
cacdo com um dispositivo. Todos os dispositivos devem ter este comando implementado
a fim de fornecer ao gerenciador da rede as informagdes sobre o estado de saide da rede

(HART COMMUNICATION FOUNDATION, 2008c¢).
e Comando 782 - Read Session List

Este comando devolve a lista de sessdes criadas entre os dispositivos da rede. Através
deste comando € possivel obter informacdes sobre as sessdes (comunicagdes confidenciais
fim-a-fim) estabelecidas entre os dispositivos e o gerenciador ou gateway da rede. Uma
sessdo permite uma comunicacdo privada e segura entre um par de enderecos na rede

(HART COMMUNICATION FOUNDATION, 2008c).
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e Comando 783 - Read Superframe List

O comando 783 retorna informacdes de um superframe (conjunto de links gerados
pelo gerenciador e programados nos dispositivos de campo) atribuido a um dispositivo.
Este comando possibilita obter diferentes cronogramas de comunicacdo e matrizes de

conectividade (HART COMMUNICATION FOUNDATION, 2008c).

e Comando 784 - Read Link List

Os links de comunicacdo estao associados a um dispositivo especifico, sendo que para
cada link ha um slot alocados para um ou mais dispositivos. Os links estdo enderecados
pela sua posicao na lista de links dos dispositivos. Este comando possibilita a leitura desta

lista de links (HART COMMUNICATION FOUNDATION, 2008c).

e Comando 787 - Report Neighbor Signal Levels

Este comando € periodicamente enviado ao gerenciador de rede, fazendo a leitura da
tabela de vizinhos de um determinado dispositivo. Através deste comando € possivel in-
dicar novos vizinhos descobertos na rede (HART COMMUNICATION FOUNDATION,
2008c¢).

e Comando 800 - Read Service List

O comando 800 retorna os servigos solicitados pelos dispositivos de campo e atendi-
dos ou ndo pelo gerenciador de rede. Tipicamente, os servicos sdo de publicagdo periddica
de varidveis de processo. Neste trabalho, este comando € utilizado para obter as taxas de
publicacdo (burst rates), que retornam os ASN Snippets, devido a modificacdo feita no

Sfirmware do dispositivo (HART COMMUNICATION FOUNDATION, 2008c).

e Comando 802 - Read Route List

Este comando € utilizada para obter as informagdes sobre uma rota especifica, po-
dendo ela ainda estar ativa ou ndo. A solicitacdo deste comando pode ser feita pelo ge-
renciador da rede ou por uma aplicagdo (HART COMMUNICATION FOUNDATION,
2008c¢).
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e Comando 840 - Read Network Device’s Statistics

Este comando retorna estatisticas dos dispositivos na rede, como o nimero de grafos,
superframes e links programado no dispositivo (HART COMMUNICATION FOUNDA-
TION, 2008c).

e Comando 960 - Disconnect Device

Esse comando permite que o gerenciador da rede force um dispositivo a se desco-
nectar da rede (HART COMMUNICATION FOUNDATION, 2008c). A desconexio do
dispositivo da rede pode emular uma falha de hardware do dispositivo, fazendo com que

o dispositivo tenha que se desconectar da rede. Melhor descrito no Capitulo 6.2
e Comando 968 - Delete Link

Este comando permite que o gerenciador exclua uma atribuicio de /ink de um dis-
positivo da rede (HART COMMUNICATION FOUNDATION, 2008c). A exclusdo de
um link de comunicacdo do dispositivo simula uma falha de obstrucdo de uma rota de
comunicacao entre dispositivos. A implementacdo deste comando € melhor explicada no

Capitulo 6.3.

5.3 Estratégia de Analise da Laténcia

Para calcular a laténcia das comunicagdes fim-a-fim da rede foram implementados
dois comandos, um de escrita (comando 130) e um de leitura (comando 131) das varia-
veis de processo, fazendo uso da varidvel ASN Snippet, referente aos dois bytes menos
significativos do ASN, que faz parte do Network Protocol Data Unit (NPDU). Porém,
por ser uma varidvel restrita em segmentos da rede (sem acesso pelo usudrio), optou-se
por fazer alteracdes no firmware dos dispositivos com o propdsito de extracdo do ASN
Snippet. Quando a ferramenta se comunica com o gateway, que por sua vez comunica-se
com um dispositivo através do ponto de acesso, cria-se um ASN que estd no cabecalho
do NPDU. Com a alteracdo do firmware realizada no dispositivo, o pacote recebido pelo
dispositivo passa pelas camadas fisica e de enlace, chegando a camada de rede, onde é

obtido os ASNs presente no cabecalho do NPDU no momento em que o gateway criou
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o pacote, e 0 ASN do momento em que o dispositivo recebeu o pacote, esses ASNs sdao
armazenados, e retornados para a aplicacdo através das varidveis de processo. Essas va-
ridveis sdo encaminhadas ao gateway, como uma varidvel de processo, através de outra
modificacdo no firmware (mudanga das varidveis de processo). Uma vez que o times-
lot possui um tempo fixo de 10 ms, € calculada a diferenca entre os valores dos ASNs,
obtendo-se entdo uma relacdo direta com a laténcia fim-a-fim da comunicagdo entre os
dispositivos. A ferramenta, ao ter acesso a essas varidveis, pode calcular a laténcia das

comunicacdes fim-a-fim da rede, como ilustrado na Figura 24.

Figura 24: Método para determinar a laténcia

Aplicacao Gateway Dispositivo
———— |[_AsN1 ] [comanpo]| ——~|[_ASN1_|[comaNDO|
|
[ ASN 1 ][ ASN 2 ]4__[ ASN 2 ] [ ASN 1 ][ ASN 2 ]’ <——[ ASN 1 ][ ASN 2 ]
NPDU VARIAVEIS DE
[ ASN 2 ]_[ ASN 1 ] PROCESSO
LATENCIA

Fonte: Elaborado pelo autor.

Como estudos de caso para a validacdo deste trabalho, tem-se como cendrios pos-
siveis, a partir de redes WH reais, o monitoramento de um dispositivo por meio do le-
vantamento periddico da topologia e da laténcia da rede (Figura 25). Realizado o mo-
nitoramento, € entdo inserida uma falha na rede através da ferramenta desenvolvida, por
exemplo, interrompendo uma rota pela qual o dispositivo se comunicava normalmente,
avaliando a nova topologia da rede, juntamente com o impacto na laténcia ocasionada
pela falha e o tempo para a rede normalizar.

Com isto, a ferramenta fornece dados relevantes para a verificagdo da aplicabilidade
da rede em NCS, por exemplo, fornecendo o pior valor de laténcia. De outra forma, a
ferramenta pode ser utilizada como um sistema de sife survey para avaliacdo prévia de
uma rede a ser instalada numa planta, revelando laténcia méaximas, "gargalos", qualidades
dos enlaces, todos obtidos de forma automatica. Eventos tais como falhas de hardware
e bloqueios sdo emulados e revelam o que se pode esperar de uma instalacdo definitiva.
Diversas decisdes podem ser tomadas de antemao, com o intuito de produzir um mapa

de localizacdo de dispositivos definitivos, tendo em conta a localizacdo de repetidores.



Figura 25: Ciclo para obtenc¢do da laténcia
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Fonte: Elaborado pelo autor.

45

Uma vez avaliado o local de uso definitivo, a rede de testes € retirada e substituida pelos

dispositivos comerciais, de elevado valor econdmico.
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6 ESTUDOS DE CASO

Para a validacdo da proposta desta dissertacao, foram realizados trés estudos de caso
que simulam falhas reais que ocorrem em ambientes de redes industriais sem fio, nos quais
todos os estudos seguem um padrdo para a sua realiza¢do. Para a realizacao dos estudos
de caso, o sniffer Wi-Analys foi utilizado para a coleta de dados e posterior comparagao
com os dados obtidos pela ferramenta. A coleta de dados das comunicagdes fim-a-fim
entre os dispositivos € feita em média por uma hora de duracdo, ao iniciar o teste até a
inserc¢ao da falha e de mais uma hora ap6s a insercdo da falha. Os dados de laténcia sdao
coletados a cada 60 segundos, tendo assim produzidas uma média de 120 amostras em

cada estudo de caso.

A topologia da rede € montada de forma que pelo menos um dispositivo ndo esteja ao
alcance de comunicagdo direta com o gateway, for¢ando a criagdo de uma topologia que
tenha pelo menos um dispositivo repetidor intermedidrio nas comunica¢des com o dispo-
sitivo alvo. Os dados de laténcia sao sempre obtidos em funcdo do dispositivo que nao tem
comunicagao direta com o gateway, e a falha inserida em um dispositivo intermediério,

para que possa ser feita a analise das comunicacdes fim-a-fim do dispositivo.

6.1 Validacao da ferramenta

Para a validacdo da ferramenta com relagc@o a obtencao da laténcia das comunicagdes
fim-a-fim entre os dispositivos, foi utilizado o ASN Snippet para a realizacao do calculo,
0 ASN Snippet € o valor de tempo limite da camada de rede com tamanho de dois bytes
que é calculado com base em uma parte do ASN. Foram realizadas diversas comunicacoes
utilizando a ferramenta, e os dados das comunicac¢des foram armazenados e comparados

com os dados dos logs do sniffer. Nas Tabelas 2 e 3 sdo apresentados os dados das trocas
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de trés ciclos da comunicacdo entre dois dispositivos, sendo enviados o comando especial
130 para escrita nas varidveis de processo do gateway (dispositivo Tag 1) para o Tag
1019, e posteriormente enviado o comando especial 131 para fazer a leitura das variaveis

de processo.

Tabela 2: Dados da laténcia obtidos pela ferramenta.

Indice | Hora | Comando Origem | ASN Origem | Destino | ASN Destino
1 08:22:00 130 1 57149 1019 57184
2 08:22:53 130 1 61936 1019 62047
3 08:23:38 130 1 1700 1019 1887

Tabela 3: Dados da laténcia obtidos pelo sniffer.
Indice | Hora | Comando | Origem | Destino | ASN
1 08:21:47 130 1 1011 | 57149
1 08:21:47 130 1011 1019 | 57149
1 08:21:49 130 1019 1008 | 57184
1 08:21:50 130 1008 1 57184
2 08:22:35 130 1 1011 | 61936
2 08:22:35 130 1011 1019 | 61936
2 08:22:37 130 1019 1008 | 62047
2 08:22:39 130 1008 1 62047
3 08:23:29 130 1 1011 1700
3 08:23:29 130 1011 1019 1700
3 08:23:31 130 1019 1008 1887
3 08:23:33 130 1008 1 1887

Analisando a Tabela 3, com os dados coletados pela ferramenta juntamente com os
dados coletados pelo sniffer € possivel identificar que, na primeira troca de mensagem
(Indice = 1), o gateway, ao receber (Origem 1) a solicitacio do host, de envio do comando
especial 130, gera o ASN no timeslot 57149. O comando € entdo enviado, passando pelo
dispositivo Tag 1011, e, o dispositivo Tag 1019 ao receber a mensagem gera o ASN no
timeslot 57184. Os valores de ASN sao armazenados em varidveis de processo que serao
retornadas para a ferramenta através do comando 131, e entdo € calculada a laténcia da
comunicacdo em segundos. Sucedendo-se assim este procedimento.

Comparando-se os dados das Tabelas 2 e 3, € possivel afirmar que a ferramenta é capaz

de obter a laténcia fim-a-fim das comunicagdes entre os dispositivos, sem a necessidade
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da utilizacdo de um terceiro equipamento (um sniffer 802.15.4 multicanais), desta forma,
comprovando-se a utiliza¢do da ferramenta para posterior andlise de laténcia nos estudos

de caso.

6.2 Estudo de Caso 1: desconectando um dispositivo da rede

Para o estudo de caso 1, foi implementado o comando 960 (Disconnect Device). Este
estudo de caso emula uma falha no dispositivo, cuja consequéncia € a sua desconexao
da rede. Esta falha simula uma falha real, que pode ocorrer devido a um problema de
hardware, bateria descarregada, mau contato ou antena quebrada. Neste estudo de caso,
avaliou-se a laténcia fim-a-fim entre os dispositivo Tag 1 e Tag 1019. A Figura 26 apre-
senta a topologia da rede destacando-se as rotas de comunica¢do com o dispositivo alvo e

sendo o gateway representado pela Tag "1".

Figura 26: Topologia da rede do estudo de caso 1 antes da inser¢do da falha.

Downlink
= Uplink

Fonte: Elaborado pelo autor.

As 09:58 sdo enviados os comando especiais 130 e 131 periodicamente para obten-
cdo da laténcia fim-a-fim da comunica¢do com o dispositivo Tag 1019. Apods o periodo
estipulado de aproximadamente uma hora tem-se uma média de 55 comunicacdes com o
dispositivo, cujos valores de laténcia sdo apresentados na Tabela 4, tendo uma variagao

da laténcia de 12,44 segundos.
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Tabela 4: Dados da laténcia em segundos antes da insercao da falha.

Laténcia

Minima 2,46

Maxima 14,9
Média 4,25

As 11:00 é inserida uma falha na rede, referente a desconexio do dispositivo Tag 1015

(comando 960). A Figura 27 apresenta o diagrama temporal do estudo de caso, denotando

o periodo transcorrido entre a operagdo normal e a inserc@o da falha.
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Figura 27: Linha do tempo completa do estudo de caso 1.
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Fonte: Elaborado pelo autor.

A Figura 28 apresenta o diagrama temporal do estudo de caso, no momento da inser-

¢do da falha até a retomada da aquisi¢do da laténcia com o dispositivo Tag 1019.

Figura 28: Linha do tempo do instante da insercdo da falha do estudo de caso 1.
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Fonte: Elaborado pelo autor.

Novamente, apos aproximadamente mais uma hora, foram coletadas mais 64 comuni-
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cacoes, das quais o dispositivo Tag 1019 somente voltou a responder as 11:14. A inser¢ao
da falha resultou em uma nova laténcia, apresentada na Tabela 5, com uma variagdo da

laténcia de 9,95 segundos.

Tabela 5: Dados da laténcia em segundos apds a inser¢ao da falha.
Laténcia (s)

Minima 2,20
Maxima 12,15
Média 3,26

Com a desconexdo do dispositivo, é observada uma alteracdo na topologia da rede

(Figura 29). Alterando-se assim a rota de comunica¢@o com o dispositivo Tag 1019.

Figura 29: Topologia da rede do estudo de caso 1 apds a insercao da falha.

= Downlink
= Uplink

Fonte: Elaborado pelo autor.

Feita a coleta dos dados, obteve-se um total de 119 comunicag¢des, tendo uma variagdo
média de 12,7 segundos das comunicacdes (Figura 30).

Com os dados coletados pela ferramenta e conferidos com os dados do sniffer (Tabela
6), foi possivel constatar que no estudo de caso 1 o dispositivo Tag 1019 demorou aproxi-
madamente 14 minutos para encontrar uma nova rota e voltar a responder as solicitagdes
(Figura 28). Apos restabelecer as comunicacdes com o dispositivo Tag 1019, observou-

se que houve uma melhora na laténcia das comunicagdes fim-a-fim entre os dispositivos,
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Figura 30: Variacdo da laténcia durante o estudo de caso 1.
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Fonte: Elaborado pelo autor.

com a mudanca na topologia da rede. Sendo possivel observar que ndo necessariamente
a topologia da rede é formada visando uma menor laténcia nas comunicagdes entre os

dispositivos.

Tabela 6: Dados coletados pelo sniffer Wi-Analys durante o periodo do estudo de caso 1.

Hora ‘ Origem ‘ Destino | Dados Rota

09:59:20 1 1015 | cmd130 | downlink

09:59:23 1015 1019 cmd130 | downlink

09:59:24 1015 1019 ACK uplink

09:59:25 1015 1 cmd130 | uplink

09:59:25 1 1015 cmd131 | downlink

09:59:28 | 1015 1019 | cmd131 | downlink

09:59:30 | 1019 1015 | ecmd131 | uplink

09:59:36 1015 1 cmd131 uplink
11:00:39 1 1015 cmd960 | downlink
11:00:39 1015 1011 cmd960 | uplink
11:00:42 1011 1 c¢cmd930 uplink
11:14:11 1 1009 cmd130 | downlink

11:14:13 1009 1019 | cmd130 | downlink
11:14:15 1019 1009 | cmd130 | uplink
11:14:15 1009 1 cmd130 |  uplink
11:14:18 1 1009 cmd131 | downlink
11:14:20 1009 1019 cmd131 | downlink
11:14:25 1009 1019 ACK uplink
11:14:25 1009 1 cmd131 uplink

12:00:50 1009 1 cmd131 uplink
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A Tabela 6 demonstra que em algumas comunicagdes durante o estudo de caso, foram
registrados o ACK de um dispositivo para o outro, o que ocorreu devido ao posiciona-
mento do sniffer no momento da realizacdo do estudo de caso, visto que o sniffer captura
as transmissOes da rede WH dentro do seu raio de alcance. Isto ndo invalidando o estudo,
dado que ndo foi registrado o envio da mensagem, mas sim a resposta de recebimento
pelo dispositivo vizinho, e comparados com os dados obtidos pela ferramenta. Fato este

corrigido para os demais estudos de caso.

6.3 Estudo de Caso 2: deletando links de comunicacoes de um dispo-
sitivo

No estudo de caso 2, foi utilizado o comando 968 (Delete Link). Neste estudo de caso,
sdo escolhidos links entre dispositivos para que sejam deletados pela ferramenta, para si-
mular bloqueios de enlaces. Em plantas industriais de grande porte, tais como refinarias,
estacdes de tratamento de dgua ou plantas quimicas, os bloqueios podem ocorrer quando
veiculos, como caminhdes, por exemplo, posicionam-se na frente de um dispositivo de
campo, interferindo no enlace. Os links podem ser excluidos e posteriormente restabele-
cidos, para que se possa avaliar a laténcia nas comunica¢des bem como as modificacdes

na topologia de rede em malha.

Figura 31: Topologia da rede do estudo de caso 2 antes a inser¢do da falha.

= Downlink
= Uplink

Fonte: Elaborado pelo autor.
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Dada a topologia da rede (Figura 31), € iniciado o estudo as 06:28, enviado os coman-
dos especiais para obtencdo da laténcia fim-a-fim da comunicac¢io com o dispositivo Tag
1019, e enviado o comando 784 para obter os /inks de comunicagdo do dispositivo Tag
1015.

Ap6s o periodo estipulado de aproximadamente uma hora, tem-se uma média de 75
comunicagdes com o dispositivo antes da inser¢do da falha na rede, com uma variagcdo da

laténcia de 9,19 segundos, apresentados na Tabela 7.

Tabela 7: Dados da laténcia em segundo antes da inserc¢do da falha.

Laténcia (s)
Minimo 2,27
Maximo 11,46
Média 3,92

As 07:34 é enviado o comando 968 para deletar os links de comunicagio do dispositivo
Tag 1015 com o dispositivo Tag 1019, inserindo assim uma falha na rede. A Figura

32 apresenta o diagrama temporal do estudo de caso, denotando o periodo completo do

estudo de caso.

Figura 32: Linha do tempo completa do estudo de caso 2.
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Fonte: Elaborado pelo autor.

A Figura 33 apresenta o diagrama temporal, do periodo transcorrido entre a inser¢ao

da falha e a retomada da operacdo normal.
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Figura 33: Linha do tempo do instante da insercdo da falha do estudo de caso 2.
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Fonte: Elaborado pelo autor.

Como consequéncia da falha, o gerenciador gerou uma nova rota de comunica¢ao
com o dispositivo Tag 1019 (Figura 34). Transcorrido aproximadamente mais uma hora,
as 08:37, o estudo foi pausado e obtidos mais 62 comunicagdes com o dispositivo Tag

1019, gerando uma nova laténcia, apresentada na Tabela 8.

Figura 34: Topologia da rede do estudo de caso 2 apds a insercao da falha.

m— Downlink
= Uplink

Fonte: Elaborado pelo autor.

Feita a coleta dos dados, obteve-se um total de 137 comunicagdes, tendo uma variagdo
média de 2,66 segundos entre as comunicacdes (Figura 35). Novamente, foram coletados

os dados da ferramenta, e estes, conferidos com os dados do sniffer (Tabela 9).
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Tabela 8: Dados da laténcia em segundos ap0s a insercdo da falha.

Laténcia (s)
Minimo 2,47
Maximo 5,13
Média 3,48

Neste estudo de caso € possivel constatar que a troca da rota da comunicacdo foi
rapida, sendo possivel a obtencdo da laténcia ja no préximo envio do comando, houve
ainda uma mudanca também na topologia da rede, sendo possivel destacar que a inser¢ao
da falha causou o envio da mensagem tanto de downlink quanto de uplink pelo mesmo
caminho, o que acarretou uma melhora na laténcia da comunicacao fim-a-fim com o dis-
positivo.

Figura 35: Variagdo da laténcia durante o estudo de caso 2.
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Fonte: Elaborado pelo autor.
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Tabela 9: Dados coletados pelo sniffer Wi-Analys durante o periodo do estudo de caso 2.

Hora ‘ Origem ‘ Destino | Dados Rota
06:28:41 1 1015 | ¢dm130 | downlink
06:28:43 1015 1019 | cmd130 | downlink
06:28:43 1019 1008 | cmd130 | uplink
06:28:46 1008 1015 | cmd130 | uplink
06:28:48 1015 1 cmdl130 | uplink
06:28:49 1 1015 | emdl131 | downlink
06:28:51 1015 1019 | cmdl131 | downlink
06:28:51 1019 1008 | cmd131 uplink
06:28:54 1008 1015 | cmd131 uplink
06:28:56 1015 1 cmdl131 | uplink
07:34:08 1 1015 | cmd968 | downlink
07:34:10 1015 1 cmd968 uplink
07:34:39 1 1015 | cmd968 | downlink
07:34:41 1015 1 cmd968 | uplink
07:37:15 1 1015 cmd130 | downlink
07:37:17 1015 1008 | cmd130 | downlink
07:37:17 1008 1019 | cmd130 | downlink
07:37:20 1019 1008 | cmd130 | wuplink
07:37:22 1008 1015 | cmd130 | uplink
07:37:24 1015 1 cmdl130 | uplink
07:37:28 1 1015 | emdl131 | downlink
07:37:30 1015 1008 | cmd131 | downlink
07:37:30 1008 1019 | cmd131 | downlink
07:37:38 1019 1008 | cmd131 uplink
07:37:40 1008 1015 | cmd131 uplink
07:37:42 1015 1 cmdl131 | uplink
08:37:19 1015 1 cmdl131 | uplink

6.4 Estudo de Caso 3: desabilitando o PA de um dispositivo

O estudo de caso 3 € inspirado no trabalho de (WINTER et al., 2016) e (SOUSA,

2013), onde € inserida uma falha que leva a assimetria do enlace entre dois pares de

uma rede WH. A assimetria refere-se a capacidade de um dispositivo de campo receber

mensagens, reconhece-las e transmitir a confirmagao (ACK). Porém, a confirmagdo ndo

¢ recebida pelo par. Este tipo de falha pode ocorrer numa rede por dois motivos: por

comissionamento inadequado da poténcia de RF ou por falha no PA. A primeira, € decor-

rente do ajuste inadequado da poténcia de transmissdo de RF, que pode ocorrer tanto no
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comissionamento como no ajuste de um dispositivo de campo ja operacional. O problema
ocorre quando o transceptor com a poténcia mal ajustada (muito baixa) estd perto de um
par mas longe do outro. A segunda € decorrente de uma falha de hardware no PA, que
pode ocorrer uma vez que este componente € de poténcia e, por motivos diversos (excesso
de calor ou sobretensdo), pode queimar. A Figura 36 mostra uma arquitetura de hardware
usual para transceptores com PA externo. Pela andlise da figura, vé-se que o caminho
para a recep¢ao dos sinais € diferente do caminho para a transmissdo, que passa por um
PA. Logo, uma falha no PA ndo compromete a sensibilidade da recepcao de sinais de RF,
mas sim, a transmissao. Notar que esta falha € diferente de um bloqueio de sinal, onde ha

simetria (perda de poténcia transmitida e recebida).

Figura 36: Arquitetura de hardware usual para transceptores com PA externo.
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Fonte: Elaborado pelo autor.

No trabalho anteriormente apresentado por (WINTER et al., 2016) e (SOUSA, 2013),
os autores perceberam que o gerenciador de rede acaba por tomar uma a¢do equivocada na
presenca deste tipo de falha, eliminando da rede o dispositivo par ndo defeituoso. Neste
terceiro estudo de caso, buscou-se validar o trabalho anterior e estender o estudo para o
caso de uma rede de topologia mais complexa (malha) que a anterior (linha), além de
deixar como legado, subsidios para a continuidade de uma proposta para solucionar o
problema.

Diferentemente do trabalho anterior, onde os autores utilizaram o comando 797 (Write
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Radio Power Output) para diminuir gradativamente a poténcia de transmissao do dispo-
sitivo. Neste estudo de caso foi implementado o comando especial 129, desabilitando o
PA do dispositivo, fazendo com que somente os dispositivos mais proximos a ele sejam
capazes de receber os dados transmitidos. Desta forma, é mais fécil gerar a falha, pois
€ possivel estabelecer com seguranca a distancia minima necessiria para a comunicagao
entre o dispositivo com falha e o primeiro par, de uma sé vez.

Dada a topologia sem rotas redundantes proposta pelos autores, realizou-se o experi-
mento da mesma forma, apresentada na Figura 37. Para a realizacdo do estudo de caso
€ necessdrio que o dispositivo no qual serd inserida a falha (Tag 1011) esteja préximo ao
gateway, com a finalidade de que mesmo apo6s inserida a falha no dispositivo ainda seja
possivel a comunicacao entre ele e o gateway, mesmo com baixa poténcia de transmis-
sdo. E um segundo dispositivo (Tag 1019) deve estar disposto de tal forma que conecte-se

apenas com o dispositivo Tag 1011.

Figura 37: Topologia da rede antes da insercdo da falha.

Downlink
=— Uplink

Fonte: Elaborado pelo autor.

Formada a topologia desejada, € inserida a falha para desabilitar o PA do dispositivo
Tag 1011, através do comando especial 129. Apds aguardar o tempo de estabilizacio da
rede recomendado pela norma (cerca de 15 minutos), é observada uma nova topologia da

rede, apresentada na Figura 38.
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Figura 38: Topologia da rede depois da insercdo da falha (gerada pela ferramenta).
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@ = Uplink

v?

Fonte: Elaborado pelo autor.

Observa-se que o dispositivo Tag 1019 nao mais faz parte da rede, mesmo estando em
condicdes normais de funcionamento, conforme apontado pelos autores anteriormente e

ilustrado na Figura 39 .

Figura 39: (a) antes da falha X (b) depois da falha.
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Fonte: Elaborado pelo autor.

O que de fato acontece na rede € que o dispositivo Tag 1019 envia uma mensagem
para o dispositivo Tag 1011, o dispositivo Tag 1011 recebe a mensagem, porém nao tem
poténcia suficiente para responder o ACK ao dispositivo Tag 1019 (Figura 40), o dis-
positivo Tag 1019 reenvia a mensagem periodicamente, fazendo com que o mesmo, por
falta de comunicac¢do com o Tag 1011 (rddio com a falha), seja removido da rede. Desta

forma, foi observado o mesmo comportamento observado no trabalho anterior, onde o
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gerenciador de rede remove o dispositivo sem defeito e mantém o que tem defeito.

Figura 40: Topologia real da rede.
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Fonte: Elaborado pelo autor.

Ainda para este estudo, propde-se uma topologia de rede com rotas redundantes, a qual
ndo foi abordada pelos autores, visando a andlise do comportamento da rede. A topologia
de rede proposta € apresentada na Figura 41, tendo o gateway enlaces inicialmente com os
dispositivos Tag 1011 e Tag 1009, o Tag 1011 e o Tag 1009 estdo préximos um do outro
e comunicam entre si, € ambos também se comunicam com o Tag 1019. O Tag 1011 é

roteador para a comunicagdo entre o gateway e o dispositivo Tag 1019.

Figura 41: Topologia da rede antes da insercdo da falha.

= Downlink
= Uplink

Fonte: Elaborado pelo autor.
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O PA do dispositivo Tag 1011 foi desabilitado (comando 129), e analisado o com-
portamento da rede. Apds inserida a falha e transcorrido um tempo foi gerada uma nova

topologia da rede, apresentada na Figura 42.

Figura 42: Topologia da rede depois da insercdo da falha.

— Downlink
= Uplink

Fonte: Elaborado pelo autor.

Nota-se que houve uma alteragdo na topologia da rede, a rota principal de comuni-
cacdo entre o gateway e o dispositivo Tag 1019 passou a ser pelo dispositivo Tag 1009,
como ilustrado na Figura 43. Diferentemente do que aconteceu na topologia sem ro-
tas redundantes, neste caso o dispositivo Tag 1011 se manteve ativo na rede porém sem
comunicacao com o gateway e com o Tag 1019. Esse fato se deu por conta de que os dis-
positivos Tag 1011 e o Tag 1009 estavam préximos um do outro, possibilitando uma troca
de comunicagdes entre si. Isto possibilita que o Tag 1011 consiga responder solicitacdes
dos demais dispositivos, ndo mais de forma direta, mas por meio do Tag 1009.

Este tipo de falha pode levar a um diagndstico errdbneo na manutenc¢do do equipa-
mento, pois caso o técnico responsdvel pela rede ndo tenha um conhecimento prévio da
topologia da rede, e se baseie somente nos relatérios gerados pelo gateway, ira realizar
a substituicao de um radio sem defeito, porém o problema continuard a existir na rede,
como relatado pelos autores no trabalho anterior. A repeticdo deste estudo de caso serve
para comprovar o problema anteriormente relatado e para deixar preparada a ferramenta

para que se possa dar continuidade na solucdo para o problema, elaborada anteriormente,
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Figura 43: (a) antes da falha X (b) depois da falha.

(b)

Fonte: Elaborado pelo autor.

mas nao implementada. Trata-se de um aplicativo que monitora periodicamente as potén-
cias dos sinais percebidas pelos pares na rede (LQI, link quality inidicator) e que relata ao

usudrio da rede alguma discrepancia observada, dentro de um limiares pré-estabelecidos.
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7 CONCLUSOES

A comunicagdo sem fio apresenta muitos desafios em relagdo a confiabilidade, es-
pecialmente em ambientes hostis. Protocolos para automagdo de fabrica, como o WH,
apresentam uma série de mecanismos para garantir robustez a rede. No entanto, além
dos recursos do protocolo, € importante se preocupar com o design do hardware desen-
volvido para ser usado em aplicacdes de rede sem fio. As condi¢des de operacdo do
protocolo associadas a falhas de hardware podem resultar em perda de recursos e da-
nos severos no processo industrial. Este trabalho explorou um método para a andlise de
laténcia dos dispositivos na rede, juntamente com injecdes de falhas provocadas pelas
ferramenta desenvolvida, falhas estas relacionadas a desconex@o de dispositivos da rede,
perda de comunicacdo entre dispositivos e problemas no amplificador de poténcia de saida

de um dispositivo de campo WH.

A ferramenta permite analisar e verificar as caracteristicas de uma rede WH, obter o
estado dos dispositivos na rede, qualidade do sinal das comunicacdes, apelido do disposi-
tivo, endereco do dispositivo, sendo possivel ainda a visualizag¢do gréfica da topologia da
rede e a apresentacdo de estatisticas como a quantidade e porcentagem dos tipos de links.
Contudo, a ferramenta tem como principal funcionalidade a obten¢do da laténcia das co-
municac¢des fim-a-fim, auxiliando na andlise da rede tanto em opera¢do normal como em
um caso de ocorréncia de falha. As falhas estas s@o inseridas na rede pela ferramenta,
sendo possivel andlises detalhadas do comportamento da rede, andlises estas, capazes de
prover melhorias para os protocolos de comunicagao sem fio industriais.

Os estudos de caso aqui apresentados mostram a aplicabilidade da ferramenta dentro
das mais diversas situacdes que transcorrem no uso didrio dos sistemas de comunicagao
sem fio industriais. Sendo primeiramente desenvolvido o método para a obtencdo da

laténcia fim-a-fim das comunicacdes entre os dispositivos, método este validado através
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do sniffer Wi-Analys e utilizado para a andlise dos estudos de caso. Os estudos de caso
abordaram trés situagdes distintas de falhas que podem ocorrer na industria, sendo os

estudos de caso realizados em laboratério contendo influéncias do ambiente.

O primeiro estudo de caso emula uma falha que pode ocorrer por um problema de
hardware do dispositivo causando uma falha permanente na rede, forcando o dispositivo
a se desconectar da mesma. Neste estudo de caso foi possivel constatar que o dispositivo
em andlise demorou cerca de 14 minutos para encontrar uma nova rota e voltar a responder

as solicitacoes.

No segundo estudo de caso foi abordada a questao falhas na comunicag¢do entre dois
dispositivos, cujo a consequéncia € a incapacidade de trocar de informacgdes por links
obstruidos, o que pode vir a acontecer por algum obstdculo impedir a comunicacio entre
os dispositivos. Tendo como resultados uma troca de rota da comunicagdo rdpida se

comparado com o primeiro estudo de caso.

No terceiro estudo de caso, foi reproduzido o estudo proposto em trabalho anterior,
visando a alteragdo da poténcia de transmissd@o de um determinado dispositivo, fazendo
com que o0 mesmo nao tenha poténcia suficiente para se comunicar com dispositivos que
estejam mais distantes, porém, com poténcia suficiente para manter os enlaces com seus
vizinho mais proximos, uma vez que a alteragdo realizada no TX nao interfere no RX.
Este estudo de caso ndo foi voltado para a andlise da laténcia das comunicagdes, uma vez
que apos a inser¢do da falha, a comunicagdo € perdida com o dispositivo. Entretanto, que
pode-se considerar esta falha como grave, uma vez que pode ser interpretada de forma

errOnea na realiza¢do da manutencdo do equipamento.

Por meio dos estudos de casos realizados utilizando a ferramenta para comunicagdo
com o gateway da rede, extraindo informacdes dos dispositivos de campo e do préprio ga-
teway, foi possivel constatar que nos dois primeiros estudos de caso houve uma melhora
na laténcia das comunicagdes entre os dispositivo, mesmo apds a insercao da falha. Isto
ndo significa que a topologia da rede é formada visando uma menor laténcia nas comu-
nicacdes entre os dispositivos, pois existem diversos tipos de algoritmos de roteamento e
escalonamento que podem utilizar os mesmos parametros de entrada, mas com funcdes
objetivos diferentes (laténcia, consumo de energia, nimero de saltos), especificacdes es-
tas que sdo desconhecidas, assim como os algoritmos. Logo, a rota principal de uma

comunicacao nao é necessariamente baseada na menor laténcia e sim em outros critérios



65

desconhecidos, como robustez da rede.

7.1 Contribuicoes da Dissertacao

Esta dissertacdo apresenta como contribui¢des principais o desenvolvimento de uma
ferramenta para andlise de RSSFI e estudos de caso realizados com a mesma. A ferra-
menta é resultado da continuidade de trabalhos anteriormente desenvolvidos que culmi-
naram com este trabalho, onde foram desenvolvidas as partes de automacao de software,
interface web e a inclusdo de um conjunto de técnicas para inserc¢do das principais falhas
que podem ocorrer nestas redes. A ferramenta utiliza um método para extragdo dos ASN
Snippets, que por sua vez, fornecem informagdes sobre a laténcia das comunicagdes fim-
a-fim. Estes dados sdo observaveis tanto durante o funcionamento normal da rede, quanto
durante a injecdo de falhas e apds a recuperacdo. Uma vez que a ferramenta possui uma
interface grafica amigavel, sua utilizacdo € simplificada, ndo requerendo amplo conheci-
mento por parte do usudrio, dos comandos do protocolo. Para efeito de comparacdo com
os trabalhos anteriores, uma injecdo de falha era realizada através do envio programados
em cddigo, enviados através de uma interface tipo console.

A dissertacdo contribui também com trés estudos de casos, que avaliam as principais
falhas que podem ocorrer numa RSSFI do tipo malha, como o WH ou ISA SP100.11a.
Os estudos foram sistematizados e podem ser reproduzidos utilizando a ferramenta e ou-
tros dispositivos comerciais (geteway e dispositivos de campo), contato que utilizados em
conjunto com os dispositivos de campo modificados, que fornecem os dados de laténcia
para andlise.

A ferramenta e métodos empregados podem ser utilizados para a realizacdo de site
surveys, realizados previamente a aquisicdo dos equipamentos comerciais, de elevados
custo. Os dispositivos de campo alterados, de baixo custo, por ndo empregarem involu-
cros resistentes ao uso industrial, sdo instalados previamente, de forma simplificada, no
local a ser avaliado. A rede é posta em funcionamento e as falhas sdo injetadas, tendo-
se em consideracdo, locais com possibilidades de bloqueios e dispositivos considerados
"gargalos” na rede. Uma vez avaliado o local, a rede de testes € retirada, e os equipa-
mentos definitivos, instalados, dado as diferencas entre os equipamentos de teste e 0s

comerciais.
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7.2 Trabalhos Futuros

Como trabalhos futuros, sugere-se a implementacdo de novos comandos, relatdrios e
scripts de testes na ferramenta, bem como a realizagcdo dos estudos de caso em situagdes
que ndo tenham interferéncias do ambiente, afim de torna-la ainda mais util para a ava-
liacdo de RSSFI. A utilizacdo em novos estudos de caso € facilmente vislumbrada, com
apontado no terceiro estudo de caso e ja em andamento. Uma nova funcionalidade para
obtencdo periddica e monitoramento constante das poténcias percebidas pelo dispositi-
vos de campo evitard que dispositivos sem defeitos venha a ser substituidos no lugar de
defeituosos, como apontado.

Na continuidade do desenvolvimento da ferramenta, sugere-se que seja totalmente
web, sem a utilizag¢do de programa back end, como é feito hoje. Isto facilitaria a utilizagao
em campo, nao havendo a necessidade de instalacdo de software, apenas de um web

browser e da configuracdo das portas TCP e IP.
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