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“‘N@o existe 0 que panoramicamente
vemos no céu. Continuamos a admirar o
gue desapareceu e poderiamos nao ver
ainda o que la esta. A diferenca, ndo da
velocidade, mas das distancias, concorre
para esta admiravel ilusdo, que é o
firmamento. Ver o que passou e néo ver
ainda o que ja existe!”

(PONTES DE MIRANDA, 1922, p. 159)



RESUMO

A sociedade, desde sempre, sofre impactos decorrentes do surgimento de novas
técnicas, invencdes e conhecimentos, do que decorrem transformacdes sociais das
mais diversas. Atualmente nos encontramos num momento de recente transicao,
qguando tudo € muito novo ainda e os efeitos um tanto desconhecidos. Vivemos um
estagio que podemos chamar de pos-modernidade, que se forma a partir das
caracteristicas de uma sociedade da informacdo desenvolvida tecnologicamente de
forma intensa, acelerada, quase inimaginavel. A ciéncia da informéatica revolucionou
0 mundo, ao passo que a sociedade passou a viver em rede, conectada, o que
impactou nas rela¢des sociais e no proprio significado da expressao comunicacéo.
Tudo se tornou mais virtual, e a dependéncia da tecnologia uma realidade desde as
mais singelas atividades humanas. A velocidade concedida pelos atuais meios de
comunicacdo e a facilidade de acesso a informacédo forjaram a sociedade fundada
em um elemento principal: a informagao, que mais do que nunca se tornou uma das
mais importantes riquezas perseguidas (sinbnimo de poder e impregnada de valor
econdmico). A partir disso, acompanhando as facilidades advindas com a Internet,
surgiram novas formas de lesdo aos direitos da personalidade, tais como 0 uso
ilegitimo de dados pessoais dos usuarios conectados, principalmente através de
rastreadores de comportamento online (como o0s cookies, por exemplo). Todo esse
cenario também refletiu nas relagdes de consumo, quando a Internet assumiu um
protagonismo, escancarando as portas para um maior consumismo, e aumentando
as preocupacdes com abusos relacionados ao uso de dados pessoais do agora
usuério-consumidor, ou consumidor online. Nos dias atuais, os fornecedores, por
véarias razdes mercadolbgicas e de objetivacdo de maior lucratividade, voltam seus
olhos curiosos para os dados pessoais dos consumidores, e a Internet se mostra um
ambiente propicio para a ocorréncia de lesdes veladas, num verdadeiro estado de
vigilancia continuo, agravante da ja reconhecida vulnerabilidade do agente
consumidor. Diante disso, cumpre ao direito encontrar formas de resposta as
preocupacdes péds-modernas, através de mecanismos capazes de garantir o
reconhecimento desse novo direito fundamental de protecdo de dados pessoais,
fundado numa série de garantias que merecem ainda mais observancia nas relacdes
de consumo online: a protecdo a esfera privada; a efetividade do acesso as
informacBes sobre a atividade de tratamento de dados pessoais realizada pelo
fornecedor; o exercicio da autodeterminacdo informativa pelo consumidor e a
possibilidade deste externar seu consentimento prévio, livre e esclarecido. Hoje, a
dogmatica juridica jA garante boa parte destes direitos online, mas a efetividade de
uma garantia de protecdo aos dados pessoais do consumidor depende, ainda, de
um bom agir das partes, de um olhar para os direitos humanos, de uma maior
transparéncia e da protecdo da confianca legitima existente. Enfim, o direito a
protecdo de dados pessoais somente sera alcancado mediante o respeito a boa-fé
objetiva (bona fides) nas relagdes de consumo online pelo fornecedor.

Palavras-chave: Protecdo de dados pessoais. Consumidor online. Sociedade da
informacg&o. Marco Civil da Internet. Cookies. Regulamento Geral de Protecéo de
Dados. Autodeterminagéo informativa.



ABSTRACT

Society has always been impacted by the emergence of new techniques, inventions
and knowledge, resulting in the most diverse social transformations. Today we are in
a moment of recent transition, when everything is still new and the effects are
somewhat unknown. We live in a stage that we can call postmodernity, which is
formed from the characteristics of an information society technologically developed in
an intense, accelerated and almost unimaginable way. The science of information
technology revolutionized the world as society began to live in a network, connected,
which affected social relations and the very meaning of the term communication.
Everything has become more virtual and dependence on technology is a reality from
the simplest human activities. The speed granted with today's media and the ease of
access to information has forged a society founded on one major element:
information, element that more than ever, has become one of the most important
riches pursued (synonymous with power and imbued with value economic). As a
result, following the facilities provided by the Internet, new forms of harm to
personality rights have arisen, such as the illegitimate use of personal data of
connected users, mainly through online behavior crawlers (such as cookies). This
whole scenario was also reflected in consumer relationships, when the Internet took
a protagonist role, opening the door to increased consumerism and raising concerns
about the abusive use of personal data of the then consumer-user or online
consumer. Nowadays, suppliers, for various market reasons and aiming for greater
profitability, make their eyes curious for the personal data of the consumers, and the
Internet can be an environment conducive to the occurrence of veiled injuries, in a
true state of continuous surveillance, aggravating the already recognized vulnerability
of this agent, the consumer. It is therefore a matter for the law to find ways to
responding to postmodern concerns through mechanisms capable of ensuring the
recognition of this new fundamental right to the protection of personal data on the
basis of a series of guarantees which deserve even more respect in consumer
relations online: the private sphere protection; the effectiveness of access to
information on the personal data processing activity performed by the supplier; the
exercise of informational self-determination by the consumer and the possibility of
expressing their free and prior informed consent. Today, the juridical dogmatic
already guarantee a good part of these rights online, but the effectiveness of a
guarantee of protection of the personal data of the consumer also depends on a
good action of the parties, a look at human rights, greater transparency and
protection of legitimate expectations. Finally, the right to protection of personal data
will only be achieved respecting the objective good faith (bona fides) in the online
consumer relations by the supplier.

Keywords: Protection of personal data. Consumer online. Information society. Civil
Landmark of the Internet. Cookies. General Regulation of Data Protection.
Informative self-determination.
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1 INTRODUCAO

O presente estudo se volta para uma questdo que gera intensa preocupacao
nos ultimos anos: a protecdo de dados pessoais do consumidor online. Busca-se
tracar uma linha capaz de identificar se existe uma vulnerabilidade agravada na
relagdo entre o consumidor-usuario da Internet e os fornecedores, considerando
uma série de ferramentas colocadas a disposicdo da parte mais forte da relacéo e
que servem ao proposito de rastreamento de comportamento online do consumidor,
com a consequente coleta de dados pessoais.

Importa destacar que todo esse contexto se da perante a Internet, e numa
sociedade que principalmente por ela foi transformada. As relacdes sociais sofreram
grande impacto com o advento das novas tecnologias de comunicagéo, passando
pela criacdo e popularizagcdo do computador e a ligacdo destas maquinas a uma
rede mundial de comunicacéao.

A sociedade deixa, entdo, de ser industrial e passa a ser informacional,
adquirindo novas caracteristicas que se prestam as mais diversas nomenclaturas
que lhe séo atribuidas: € uma sociedade em rede, digital e informacional.

Como defendido por importantes doutrinadores, como sera visto ao longo do
trabalho, estamos diante de um momento de ruptura com o passado, de novas
tecnologias, novas formas de relacionamentos sociais, de uma grande e rapida
circulacao de informacfes. Trata-se de algo de dificil explicacdo nos tempos atuais,
mais conhecido como pés-modernidade, e que desperta recentes questionamentos
a serem desdobrados pelo Direito.

Essa obra ndo pretende exaurir 0 objeto de estudo, mas sim trazer
importantes questdes sobre a matéria de protecdo de dados pessoas e desenvolver
possiveis saidas, capazes de preservar os direitos fundamentais da pessoa humana
e viabilizar um mercado de consumo adequado para seus agentes. Observando-se
gue sera tratado o seguinte universo: dados pessoais, assim considerados aqueles
que tornam seus titulares identificados ou identificaveis; e nas relacfes de consumo
vinculadas a Internet.

Ocorre que o formato atual de relagdes de consumo online ndo se mostra
efetivo quanto a protecdo de dados. Diuturnamente podem ser verificados abusos
por parte dos fornecedores, questdo motivada principalmente pela falta de um

elemento essencial na relagéo entre eles: a informagéo.



Nesse viés, o trabalho segue a linha de estudar os contornos dessa nova
sociedade da informacdo, em meios as novas tecnologias da era digital,
demonstrando as transformacdes sociais consequentes. Para, na sequéncia,
abordar a importancia da informacéo nessa sociedade, uma breve distincdo entre os
conceitos de dado, informacao, e dados pessoais, passando-se, entdao, ao estudo do
valor econbmico desses dados: de posse desse tipo de informacdo dos
consumidores que os fornecedores tomam uma série de decisbes de mercado e
tentam cada vez mais seduzir clientes com técnicas, tanto ostensivas quanto
persuasivas, por marketing direto, na busca pela maior lucratividade possivel.

Diante dessa premissa, voltam-se os olhos para a figura do consumidor-
usuario da Internet, que desconhecedor das técnicas de coleta, armazenamento e
uso de seus dados pessoais muitas vezes nada ou pouco pode fazer para evitar
abusos. O consumidor online se torna uma presa fugindo de cacadores numa selva,
num ambiente digital cheio de armadilhas, como rastreadores de conduta (cookies),
0 que denota uma concreta ameaca de vigilancia digital, com contornos orwellianos,
a gue esta sujeito este individuo.

A divisédo do trabalho segue delimitada, assim, com um primeiro capitulo, que
se subdivide em tdpicos destinados ao tratamento das questdes supra, tendo como
elemento central de estudo a informacéo: a sociedade da informacgéo, o seu poder e
valor econbmico, a atividade de tratamento (da coleta ao uso). Encerra-se essa
primeira parte com um estudo sobre a vulnerabilidade, principalmente informacional,
do consumidor online — conforme principio do direito do consumidor reconhecido
desde a ordem constitucional para criacdo do Cddigo de Defesa do Consumidor,
guando veio a ser expressamente positivado como aspecto intrinseco ao sujeito, um
reconhecimento presumido.

Ja o segundo e Ultimo capitulo se destinar4d ao estudo das solucbes pos-
modernas aos problemas envolvidos nessa dinamica de tratamento de dados
pessoais, dividindo-se em titulos que abordardo a base do direito a protecdo de
dados pessoais, com principios e direitos fundamentais a serem observados na
relacdo de consumo, seguindo-se de um estudo da legislacdo aplicavel a matéria, e
finalizando com uma abordagem sobre a importancia da protecdo da confianca na

relacdo de consumo online.
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Nestes termos, a segunda parte do trabalho ir4 destacar os direitos
fundamentais de privacidade, informacéo e liberdade informética, que atuardo como
base da dindmica de protecdo de dados pessoais. Num segundo momento serao
estudados os principais diplomas normativos sobre a matéria, ha Europa e no Brasil,
amarrando-se essas pontas com os desdobramentos decorrentes da necessidade
de protecdo da confianca e preservacdo da boa-fé.

Busca-se, nesse contexto, identificar os deveres mais basicos a que esta
adstrito o fornecedor e que poderdo ser reclamados pelos consumidores, na
condicéo de titulares do direito fundamental objeto do presente estudo: a protecao
de dados pessoais.

Diante disso, se faz necessario estudo do tema para verificacdo de quais
mecanismos serdo imprescindiveis para apresentar uma solucéo ao problema e se a
legislac@o existente em nosso ordenamento juridico se mostra suficiente para o
enfrentamento entre a dindmica de coleta de dados pessoais atual e os direitos ora

ameacados.
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2 DADOS, INFORMACOES E O CONSUMIDOR NA ERA DIGITAL

O estudo da matéria de protecdo de dados pessoais do consumidor online
passa por uma analise prévia das questdes que conduziram a nossa sociedade
rumo a um novo tempo.

Adentramos num momento que muito mudou em relagdo a um passado nao
muito distante: basta olhar para as novas formas de se relacionar, de contratar, de
comunicar. Na relagcdo de consumo néo seria diferente, e a alteracdo da dinamica
entre esses atores também se modificou. A chegada da era digital trouxe uma série
de fundadas preocupacdes, ha mesma propor¢cao que impactou na vida de todos.

Agora, existe um novo espaco, que ndao é mais fisico, mas cibernético,
também chamado de ciberespaco, conforme termo cunhado em inglés por Wiliam
Gibson, em sua obra Neuromancer.! Trata-se de um ambiente autbnomo, pés-
organico, um espago nao atingido por limites territoriais ou por uma autoridade
central, um modelo virtual que por suas caracteristicas destoa do mundo real.?

E nesse novo ambiente, onde tudo se transforma em um dado digital, ou mais
precisamente bits, a informacdo toma grande relevo no contexto social. Exemplo
disso sdo os reiterados ataques que vivenciamos recentemente, com virus que
rapidamente se difundiram online (WannaCry e Petya)?, objetivando o bloqueio dos
aparelhos infectados e o sequestro das informacdes la contidas. Também, nao
devemos esquecer que outras assustadoras noticias sobre espionagem digital, e
inclusive de falhas de sistema que tornavam 0s usuarios vulneraveis a ataques,
foram veiculadas pela imprensa nos ultimos tempos. E diante desse valor intrinseco,
e da ampla e incontrolavel circulacdo de dados no ciberespaco, que a preocupacao
sobre a protecdo de dados pessoais ganha importancia, ainda mais na relacdo de
consumo — 0 que merece atencao especial pelo Direito.

Vejamos, entdo, essas transformacdes sociais que culminaram num momento

de ruptura com as tradicdes do passado, de um novo tempo: a era digital. Torna-se

! BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: proteccdo da vida privada na

idade da Internet. Lisboa: Editora Piaget, 2001. p.160.
> LORENZETTI, Ricardo Luis. Comércio eletronico. Sdo Paulo: Revista dos Tribunais, 2004. p.29.
ROHR, Altieres. Seguranca Digital: Petya x WannaCry: veja diferencas do novo ataque
cibernético. Portal de noticias Globo.com (G1). Disponivel em:
<http://g1l.globo.com/tecnologia/blog/seguranca-digital/post/petya-x-wannacry-veja-diferencas-do-
novo-ataque-cibernetico.html>. Acesso em: 28 jun. 2017.
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importante, agora, inferir 0 que seria essa nova era, e analisar o contexto social que
culminou numa sociedade da informacao, para, entdo, adentrarmos no estudo dos

conceitos relacionado ao tema de protecédo de dados pessoais.
2.1 ERA DIGITAL: A SOCIEDADE DA INFORMAQAO

A sociedade estd em constante estagio de metamorfose, ao passo que se
reinventa e altera a forma de relacdo entre os individuos, o que notadamente pode
se justificar devido aos avangos tecnoldgicos e de conhecimento que presenciamos
no decorrer da histéria. A partir da Revolucdo Industrial j& podemos identificar,
inclusive, invencdes que ganharam importancia na dinamica social®, servindo como
um impulso desenvolvimentista.

O surgimento do automével € um grande exemplo de impacto na vida
cotidiana que ndo se poderia imaginar naquela época, sendo principal elemento
responsavel pela criacdo dos suburbios, pela maior fragmentacao das familias, pelo
desenvolvimento de estradas e construcdo de shoppings e supermercados. Trata-se
de evolugcdo representativa de descontinuidade em nossa sociedade, um
rompimento com tradicées do passado.®

Hoje, com o advento do computador, da Internet® e dos smartphones, dentre
outros dispositivos “inteligentes”, vivenciamos o0 constante desenvolvimento da
tecnologia e dos meios de comunica¢do, com incontaveis reflexos sociais. Temos
como marco dessa nova sociedade, segundo Manuel Castells, o surgimento das
novas tecnologias de informacado, o que teve inicio nos Estados Unidos, a partir de

estudos que vieram a dar resultados expressivos na década de 90, quando essa

4 Assim destacam os autores MACEDO, Humberto Paim; MARTINS, Flavio Alves. Internet e Direito

do Consumidor. Rio de Janeiro: Lumen Juris, 2002. p.8; e DONEDA, Danilo. Da privacidade a
protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p.34-35.

PEPPERS, Don. Marketing um a um: marketing individualizado na era do cliente. Rio de Janeiro:
Campus, 1994. p.1-2.

Conforme MARTINS, Guilherme Magalhdes. Formagédo dos contratos eletrénicos de consumo via
Internet. Rio de Janeiro: Forense, 2003. p.32 : “A Internet pode ser definida como uma rede de
computadores ligados entre si, perfazendo a conexdo por meio de um conjunto de protocolos,
denominados TCP/IP (Transmission Control Protocol/Internet Protocol), de maneira que a
identificacdo das suas fronteiras fisicas se torna impossivel em virtude da sua difuséo pelo
planeta, atravessando vérias na¢cdes como se fora um rio, tendo englobado milhares de outras
redes ao redor do mundo, que passaram a adotar tais protocolos. [...] Ndo se pode falar em uma
rede Unica, mas na conexao de varias redes entre si, dentro das quais é possivel a comunicacao a
partir de qualquer ponto, ou na confederacao formada por um conjunto de redes que empresta
cobertura a quase totalidade do globo terrestre, verdadeira rede das redes”.
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tecnologia da Internet comecou a ser acessivel aos consumidores.’ Inicia-se, aqui, 0
gue podemos chamar de era digital.

Assim, a partir dos anos 90 a Internet comecgou a ganhar outros contornos,
deixando de ser uma rede destinada meramente para fins militares ou académicos,
tornando-se um verdadeiro mercado de consumo. Tudo isso impulsionado,
principalmente, pela tecnologia World Wide Web, desenvolvida pelo cientista Tim
Berners-Lee, que objetivava encontrar um método de divisdo de informacbes. Ja
com o padrdo HTML restou possibilitado esse armazenamento de dados em varias
formas, desde textos a imagens, que poderiam ser carregados em um Unico
arquivo.® A Internet deixa, entdo, de ser um mero meio de comunicacgéo e troca de
informacdes, para ser suporte a atividades econémicas.’

Em decorréncia dessa revolucdo da tecnologia de informacdo surgiu uma

nova economia,’® que passou a ser globalizada®, informacional'? e, também, em

CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade.
Rio de Janeiro: Zahar, 2003. p.13 et seq., nos ensina que a histéria da Internet comecgou a se
desenhar no final da década de 50, em meio a uma corrida pela supremacia tecnolégica entre
Estados Unidos e Unido Soviética, quando o governo americano, por intermédio de seu
Departamento de Defesa e da Advanced Research Projects Agency (ARPA), buscou a criagéo de
uma rede para compartilhamento de informagdes entre computadores de seus centros universitarios
de pesquisa (Arpanet). A tecnologia inicialmente utilizada era oriunda de sistemas militares de
telecomunicacdes, que apds constantes aperfeicoamentos se voltou para dois tipos de uso distintos:
militar (rede Milnet) e de pesquisa cientifica e académica (rede Arpa-Internet). Posteriormente, houve
uma difusdo da tecnologia, com o surgimento de outras redes paralelas (como Fidonet, Bitnet e
Unix), o que viabilizou o surgimento de inovag8es ao redor do mundo (HTML, URL, TCP/IP e Java) —
tecnologias que foram sendo conjugadas para melhor desenvolvimento da rede, principalmente com
a possibilidade de contribuicao pelos usuérios (Linux) — 0 que culminou com a comercializacédo da
tecnologia, que antes era restrita. Este processo de populariza¢gdo ganhou for¢a diante da produgéo
de computadores ja contendo tecnologia capaz de viabilizar a conexéo a rede, no inicio da década
de 90, e com o maior alcance do publico a partir da implementagéo do navegador Internet Explorer
no sistema operacional Windows 95 da Microsoft.

MARTINS, Guilherme Magalh&es. Formacéo dos contratos eletrdnicos de consumo via Internet.
Rio de Janeiro: Forense, 2003. p.34.

BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: protec¢do da vida privada na
idade da Internet. Lisboa: Editora Piaget, 2001. p.15.

CASTELLS, Manuel. A sociedade em rede. S&o Paulo: Paz e Terra, 2008. p.119.

Sobre globalizacdo BAUMAN, Zygmunt. Globaliza¢do: as consequéncias humanas. Rio de Janeiro:
Zahar, 1999. p.66-67, leciona que: “Esta nova e desconfortavel percepc¢ao das ‘coisas fugindo ao
controle’ é que foi articulada (com pouco beneficio para a clareza intelectual) num conceito
atualmente na moda: o de globalizag&o. O significado mais profundo transmitido pela ideia da
globalizagédo é o do carater indeterminado, indisciplinado e de autopropulsao dos assuntos mundiais;
a auséncia de um centro, de um painel de controle, de uma comisséo diretora, de um gabinete
administrativo. A globalizacdo é a ‘nova desordem mundial’ de Jowitt com um novo nome”.

De acordo com ASCENSAO, José de Oliveira. Direito da Internet e da sociedade da informacéo:
estudos. Rio de Janeiro: Forense, 2002. p.67-68: Trata-se de uma sociedade que se caracteriza
principalmente pelo uso de computadores e pelas bases de dados eletrbnicos, onde os bens sao
agora imateriais - inclusive pela possibilidade de digitalizacdo -, com ampla circulagéo de
informacdes pela rede. A Internet funciona numa infraestrutura global, como rede aberta, com a
participagdo interativa e integradora, de todos para todos.

10
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rede'®. Além disso, tais avancos refletiram de forma complexa na cultura e na
politica.'* A tecnologia passou a ser parte da sociedade, ndo podendo ser dela
dissociada, funcionando como importante ferramenta que molda uma nova
realidade.™

A Internet é hoje a base da comunicagdo, fundada na conexdo de
computadores’® ou outros dispositivos eletrénicos, numa rede aberta para
transmissdo e armazenamento de dados'’. Conforme destaca Ricardo Lorenzetti, o
mundo empirico da lugar a um mundo virtual, de troca de conhecimentos, como se as
pessoas se conectassem com outras de forma intelectual, por ligacées cerebrais.™®

Sao outros tempos, uma era da informagédo, da informatica, que se desdobra
através de equipamentos e procedimentos de processamento de dados, facilitando a
disponibilidade, 0 acesso e o tratamento continuo de informac¢des. Diante disso, e
com os dispositivos eletrdnicos de conexdo a Internet, nossa sociedade chega a era
digital.”® Uma era que cada vez mais nos desafia perante problemas® que tomam
nova roupagem no espaco cibernético,”* ensejando regulacdo pelo direito,?? razdo
pela qual questbes como a privacidade e a protecdo de dados tem ganhado cada

vez mais enfoque nos dias atuais, e em especial nas relagbes de consumo.

¥ CASTELLS, Manuel. A sociedade em rede. Sdo Paulo: Paz e Terra, 2008. p.565-566, nos ensina

que: "Redes constituem a nova morfologia social de nossas sociedades e a difusdo da l6gica de

redes modifica de forma substancial a operacgéo e os resultados dos processos produtivos e de
experiéncia, poder e cultura. Embora a forma de organizacdo social em redes tenha existido em
outros tempos e espacgos, 0 novo paradigma da tecnologia da informacao fornece a base material
para sua expansao penetrante em toda a estrutura social.[...] A rede desempenha um papel
fundamental na caracterizacdo da sociedade na era da informacéo, e pode ser definida como: um

conjunto de nés interconectados. N6 é o ponto no qual uma curva se entrecorta. Concretamente, o

que um né é depende do tipo de redes concretas de que falamos".

MOREIRA, Rodrigo Pereira; MEDEIROS, Jaquelaine Souza. Direito ao esquecimento: entre a

sociedade da informacao e a civilizagdo do espetaculo. Revista de Direito Privado, v.70, out.2016,

p.3.

Assim estabelecem CASTELLS, op. cit., p.43; e DONEDA, Danilo. Da privacidade a protecéo de

dados pessoais. Rio de Janeiro: Renovar, 2006. p.32.

® CASTELLS, op. cit., p.431-432.

" KLEE, Antonia Espindola Longoni. A regulamentacéo do uso da Internet no Brasil pela Lei n°
12.965/2014 e a protecao dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,
jul./dez. 2015. p.127.

® LORENZETTI, Ricardo Luis. Comércio eletrénico. Sdo Paulo: Revista dos Tribunais, 2004. p.32.

¥ MACEDO, Humberto Paim; MARTINS, Flavio Alves. Internet e Direito do Consumidor. Rio de

Janeiro: Lumen Juris, 2002. p.9 et seq.

DONEDA, op. cit., p.57, defende que os problemas atuais estavam de certa forma ja incubados

em tecnologias anteriores, que provocaram fendmenos semelhantes na sua época.

MORATO, Antonio Carlos. Mensagens eletrbnicas ndo solicitadas como préatica abusiva no

mercado de consumo. Doutrinas Essenciais de Direito do Consumidor, vol. 3, abr. 2011. p.3.

2 DONEDA, op. cit., p.39
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Importa aqui destacar a figura do usuario da Internet, que atua ao mesmo
tempo como usuario e consumidor enquanto conectado - o préprio acesso a Internet
se da por uma relacdo de consumo, e a partir do ingresso no ciberespaco muitas
outras relacdes de consumo vao se perfectibilizando. Trata-se do consumidor online,
consumidor conectado, ou usuario-consumidor?®, sujeito este que desempenha
importante papel na rede mundial de computadores, devido a grande quantidade de
aplicacdes comerciais de que participa, numa dindmica que supera a tradicional
relacdo de consumo até poucos anos delineada.

E dessa interacdo cada vez maior do consumidor com a tecnologia, e do
respectivo acesso a novos produtos e servigos através da Internet, que verificam-se
os reflexos no ambito do direito do consumidor das transformacdes enfrentadas por
nossa sociedade nos (ltimos anos: estamos inseridos em um novo mundo.?*

Claudia Lima Marques nos ensina que vivenciamos uma crise na atual
sociedade de consumo, tempos de desafio para o direito quanto a concessao de
respostas adequadas e gerais aos problemas da sociedade, diante de seu constante
desenvolvimento.?®

Numa velocidade acentuada a comunicacdo vai se transformando,
caracterizando um novo contexto social, que torna possivel as seguintes percepcdes
sobre a atual sociedade e sobre sua organizacdo: em rede?® por estar conectada
pelas novas formas de comunicacéo informatizadas; de vigilancia?’ tendo em vista a
diversidade de meios pelos quais 0s sujeitos podem ter suas atividades
monitoradas; e da informacdo®® em razdo do elemento fundante dessa nova

sociedade, quando o conhecimento se torna valoroso e se traduz em poder.

% MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. Sado Paulo: Revista

dos Tribunais, 2014. p.114.
* BARRICHELLO, Eugenia Maria Mariano da Rocha; MOREIRA, Elizabeth Huber. A andlise da
vigilancia de Foucault e sua aplicacdo na sociedade contemporanea: estudo de aspectos da
vigilancia e sua relacdo com as novas tecnologias de comunicac¢ao. Intexto, Porto Alegre, UFRGS,
n.33, mai./ago. 2015. p.64.
MARQUES, Claudia Lima. Contratos no Cddigo de Defesa do Consumidor: o0 novo regime das
relacdes contratuais. 7.ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2014. p.168-169.
6 Conforme CASTELLS, Manuel. A sociedade em rede. Sdo Paulo: Paz e Terra, 2008.
" Conforme RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de
Janeiro: Renovar, 2008.
Conforme ASCENSAO, José de Oliveira. Direito da Internet e da sociedade da informagéo:
estudos. Rio de Janeiro: Forense, 2002.
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Diante disso, podemos verificar que a denominacao que se pretende atribuir &
sociedade contemporanea®® pode variar, mas o espirito da nomenclatura prevalece.
O centro das atencdes e o0 objeto de estudo é a informacdo, dai as vastas
denominacbes nesse sentido: sociedade da informacdo ou sociedade do
conhecimento, economia da informacdo ou sociedade em rede.*® E uma sociedade
com desenvolvimento “baseado em dados, informagdo e conhecimento, ou seja,

calcada em bens imateriais, marcada pelo avanco tecnolégico, passando a fornecer

as bases da economia em geral”*".

Na visdo de Sophia Martini Vial a sociedade da informacé&o pode ser
caracterizada “pelo surgimento de blocos econdmicos e pela globalizacdo, pela
acessibilidade, rapidez e fluidez do acesso a informacédo. Essa transformacéo

consiste em uma quebra de paradigma, onde passamos da modernidade para a

pés-modernidade”.®

Como destaca Claudia Lima Marques:

A sociedade de consumo atual e, em especial, 0 consumidor sdo sujeitos
ativos deste fendbmeno. Basta observar a sociedade brasileira deste inicio
de século XXI, onde convivem a "idade média" das favelas, a "modernidade"
dos parques industriais fordistas e a "pds-modernidade" das relacbes
virtuais, desmaterializadas, cada vez mais fluidas e instaveis, a sociedade
de informacdo, a globalizacdo niveladora das culturas, a riqueza
especulativa pos-fordista, o renascimento das identidades, tudo na mesma
sociedade, convivendo e interagindo entre tolerdncia e radicalismo,
exclusé@o e setores de exceléncia - basta receber esta nova imagem para
concluir: algo mudou. [...] Vivemos efetivamente um momento de mudancas,
nao so legislativas, mas politicas e sociais. Os europeus estdo a denominar
este momento de queda, rompimento ou ruptura (Umbrunch), de fim de uma
era e de inicio de algo novo, ainda nao identificado, de pés—modernidade.33

2 Conforme CANTO, Rodrigo Eidelvein. Direito do consumidor e vulnerabilidade no meio digital.

Revista de Direito do Consumidor, v.87, mai./jun. 2013. p.2: “sociedade da informacgé&o, pos-
industrial, de risco ou pés-moderna séo algumas das denomina¢des comumente empregadas
pelos pensadores quando se referem a contemporaneidade”.

MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p.19.

SOARES, Roger da Silva Moreira; BARBOSA, Marco Anténio. A informac¢do como produto e a
protecdo do consumidor na sociedade da informacao: estudo de caso. Revista Eletrdnica do Curso
de Direito da UFSM, v.11, n.3, 2016, p.872-873.

VIAL, Sophia Martini. A sociedade da (des)informacéo e os contratos de comércio eletrénico do
Cddigo Civil as atualizagdes do Cadigo de Defesa do Consumidor, um necessario didlogo entre
fontes. Revista de Direito do Consumidor, vol.88, jul./ago. 2013, p.4.

MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das
relacdes contratuais. 7.ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2014. p.170-172.
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Podemos, assim, considerar que a atual sociedade de consumo se encontra
num estagio pés-moderno,® que representa uma nova etapa, com mudancas e
incertezas que decorrem desse momento. Mas, no seio dessa pos-modernidade
podemos colocar dois elementos: o conhecimento e a tecnologia da informacéo, que
motivam as respectivas denominacdes de sociedade da informacéo e de era digital.

A origem da expressao sociedade da informacédo, que ser4 mais comumente
adotada no decorrer do trabalho, € atribuida a Jacques Delors, que, em 1993, na
condicdo de Presidente da Comissao Europeia, teria assim chamado a sociedade,
definindo-a pela caracteristica da difusdo do uso da tecnologia da informacdo em
vastas areas, desde a economia até a vida cotidiana do cidaddo comum.®

A sociedade, que ap6s a revolucdo tecnoldgica iniciou uma transicdo da
sociedade industrial para a informacional,* faz uso da tecnologia da informac&o, por
meio da Internet e de equipamentos de informatica, para atividades que vao desde a
gravacdo até a manipulacéo de dados,*” passando pela coleta, selecéo e triagem,®
ou como define Manuel Castells: gerar, armazenar, recuperar, processar e transmitir.
Trata-se de um modelo global de massificacdo da informacdo que se difunde pelas
mais variadas formas de conexdo,*’ em redes que integram o mundo,** e permitem
todo o tipo de exploracéo de informacéo, sem limite de espaco, tempo e volume.*

Como refere Peter Burke, “uma das razdes para se afirmar que vivemos numa

sociedade da informacdo € que a producdo e venda de informacdes contribui de

% Conforme CANTO, Rodrigo Eidelvein. Direito do consumidor e vulnerabilidade no meio digital.

Revista de Direito do Consumidor, v.87, p.179-210, mai./jun. 2013. p.7: “A Internet acabou atuando

como instrumento potencializador dessa sociedade p6smoderna, reorganizando toda a estrutura

sobre a qual estava embasado o paradigma industrial - trabalho e capital -, e que seré substituida

pelas variaveis centrais da sociedade pés-industrial - a informagao e o conhecimento.”

MOREIRA, Rodrigo Pereira; MEDEIROS, Jaquelaine Souza. Direito ao esquecimento: entre a

sociedade da informacao e a civilizagdo do espetaculo. Revista de Direito Privado, v.70, out. 2016.

p.3.

VIAL, Sophia Martini. A sociedade da (des)informacgéo e os contratos de comércio eletrénico do

Cadigo Civil as atualizagdes do Codigo de Defesa do Consumidor, um necessario didlogo entre

fontes. Revista de Direito do Consumidor, vol.88, jul./ago. 2013, p.4.

CHEHAB, Gustavo Carvalho. O direito ao esquecimento na sociedade da informag¢&o. Doutrinas

Essenciais de Direito Constitucional, vol.8, ago. 2015, p.2.

*® MOREIRA, op. cit., p.3.

% CASTELLS, Manuel. A sociedade em rede. Sdo Paulo: Paz e Terra, 2008. p.68.

“°° MOREIRA, op. cit., p.2.

*L CASTELLS, op. cit., p.68.

*2 KLEE, Antonia Espindola Longoni. A regulamentacéo do uso da Internet no Brasil pela Lei n°®
12.965/2014 e a protecdo dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,
jul./dez. 2015. p.129.
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maneira consideravel para as economias mais desenvolvidas™®. Entretanto, ainda
que 0s avancgos tecnologicos possam representar significativas melhorias para a
sociedade, tanto para a comunicacdo quanto para o conforto, ndo se deve desviar a
atencao sobre possiveis praticas lesivas.

Diante disso, uma legitima preocupacdo toma forma:** a coleta e o uso
indevido de dados pessoais, 0 que se vislumbra muito comumente nas relagcdes de
consumo, considerando-se a flagrante vulnerabilidade do consumidor online perante
o fornecedor, e 0s interesses comerciais que surgem a partir do tratamento de dados

pessoais, 0 que passamos agora a estudar.
2.2 O VALOR DA INFORMACAO: TRATAMENTO DE DADOS PESSOAIS

Neste topico iremos debater como a informacao passou a ter um grande valor
dentro dessa nova sociedade, que, com o auxilio das novas tecnologias da
informacédo, fundou-se justamente nesse elemento. O que motiva uma verdadeira
caca aos dados pessoais dos consumidores para 0s mais diversos fins
mercadoldgicos, através do que podemos chamar de “tratamento” desses dados.

Conforme definicdo extraida do novo Regulamento Europeu de Protecédo de
Dados® (art. 4°)*, diploma que serd estudado no segundo capitulo desta obra,
tratamento de dados corresponde a realizacdo de uma ou mais operacdes efetuadas
sobre dados pessoais, da coleta ao uso desses dados. Logo, o objetivo deste tdpico
€ estudar o valor da informacao e percorrer esse caminho da informacéo online, do

consumidor até o fornecedor.

3 BURKE, Peter. Uma histéria do conhecimento: de Gutenberg a Diderot. Rio de Janeiro: Jorge

Zahar, 2003. p.136.

Conforme AIETA, Vania Siciliano. A garantia da intimidade como direito fundamental. Rio de
Janeiro: Lumen Juris, 1999. p.201: “da descoberta do fogo a bomba atémica, da roda a
engenharia genética, o homem enfrenta um duelo com a sua propria inteligéncia. Assim sendo,
toda e qualquer inovagao carrega consigo a curiosidade e o temor”.

> PARLAMENTO EUROPEU E CONSELHO DA UNIAO EUROPEIA. Regulamento (UE) 2016/679
de 27 de abril de 2016, sobre protecao da pessoa quanto ao tratamento de dados pessoais e
circulagdo desses dados, em revogacao a Diretiva 95/46/CE. Disponivel em: <http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679>. Acesso em: 25 jun. 2017.
Conforme art. 4° do Regulamento: “Para efeitos do presente regulamento, entende-se por [...]
Tratamento, uma operagdo ou um conjunto de operac¢des efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha,
0 registo, a organizagdo, a estruturacdo, a conservacao, a adaptacdo ou alteracdo, a recuperacéo, a
consulta, a utilizacao, a divulgacao por transmissao, difusdo ou qualquer outra forma de
disponibilizagao, a comparagao ou interconexao, a limitacao, o apagamento ou a destruigao”.
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Mas, antes precisamos refletir sobre a existéncia de diferenciagdo entre os
termos dado, informacao e dados pessoais.

Apesar de serem muito utilizados como se sinbnimos fossem, parte da
doutrina os diferencia da seguinte maneira: dado seria uma forma primitiva e
fragmentada, o que denota um estado anterior ao da informacao; enquanto que a
informacdo permite uma interpretacdo completa pelo receptor.*” Para alguns, o
termo dado estaria mais associado ao formato digital, ou seja, a informacéo
desmaterializada.*® Ja a informacdo poderia ser conceituada como “o conjunto de
dados elaborados de maneira a permitir o conhecimento e o seu uso™.

Antonia Klee considera que usualmente uma expressao corresponde a outra,
mas tecnicamente possuem distingbes, destacando que os dados pessoais sao
informacdes tratadas, com carater nominativo, possibilitando a identificacdo de seu
titular.>® No mesmo sentido, sobre dados pessoais, Laura Mendes preceitua que sdo
“os fatos, comunicacbes e acOes que se referem a circunstancias pessoais ou
materiais de um individuo identificado ou identificavel”*.

Logo, pode-se considerar que um dado pode ser elemento que compde uma
informacéo, sendo no mundo digital representado por uma sequéncia de bits que
quando agregados de um modo poderdo formar uma informacao que seré inteligivel
pela mente humana que a recebe. Enquanto isso, dado pessoal é aquele que se
refere a um individuo, titular deste dado, e que o torne capaz a identificacdo pela
analise dessa informacdo, seja em estado bruto (na forma de dado) ou completo
(como informagéo).

Exemplificando, a imagem que vemos na tela do computador é composta por
uma série de pixels, que nada mais séo do que “pontos de cor” a serem “iluminados”
no monitor, e esse conjunto gera uma imagem sobre a qual praticamente n&o

percebemos a existéncia destes pequenos pontos - que isolados ndo fariam sentido

*” DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.

p.152.

ACIOLI, Caterine Gongalves. A protecdo dos dados dos consumidores: reflexdo sobre caminhos
para sua efetividade no Brasil. Revista Direito & Justica, Porto Alegre, v.38, n.2, jul./dez. 2012.
p.133.

DOTTI, René Ariel. O direito ao esquecimento e a protecao do habeas data. In: WAMBIER, Teresa
Arruda Alvim (Org.). Habeas Data. S&do Paulo: Revista dos Tribunais, 1998. p.304.

KLEE, Antonia Espindola Longoni. A regulamentacdo do uso da Internet no Brasil pela Lei n®
12.965/2014 e a protecdo dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,
jul./dez. 2015. p.127.

MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.55-56.

48

49

50

51



20

algum. Quando falamos em dados e informagfes essa mesma premissa se aplica,
por analogia, pois a informagéo que recebemos e podemos compreender pelo meio
digital € composta por uma série de dados, e esses dados quando relacionados a
uma determinada pessoa, e agrupados, podem ser capazes de formar uma
verdadeira imagem deste individuo.

Superada essa diferenciagéo preliminar, podemos, agora, tentar compreender
a importancia destes dados ao fornecedor no mercado de consumo. Verifica-se, nos
dias atuais, uma espécie de busca constante pelo aumento da lucratividade, que
deve, porém, ser freada a partir do momento que desafia os direitos mais basicos do
cidaddo, acarretando em lesdes a personalidade daquele que tem seus dados
indevidamente tratados: coletados, arquivados, transferidos, usados - caminho este,
de possiveis lesdes ao consumidor online, que sera estudado logo apds essa

primeira analise sobre a importancia da informacgéo nessa nova era digital.
2.2.1 A informacdo como um bem econémico

As empresas manipulam cada vez maior quantidade e as mais variadas
informacdes para os fins de preparar suas estratégias de mercado. Diante disso, a
informagao surge como um poder, e o dado se torna um recurso a ser usado dentro
de uma tecnologia de informac&o cada vez mais invasiva.>?

Determinadas informacdes podem ser muito valiosas para os fornecedores,
haja vista a possibilidade de determinar o sucesso destes no mercado, como, por
exemplo, as caracteristicas buscadas em um grupo de consumidores: interesses,
endereco, renda, costumes e habitos. Hoje, o fornecedor quer identificar onde e por
guem seu produto ou servico podera ser consumido, a fim de visualizar o melhor
mercado de consumo para ele.>

Podemos, inclusive, afirmar que a informacdo é hoje um dos ativos mais
importantes para os fornecedores, ao passo que “a informacado produzida pelos

»54

consumidores rende dinheiro as empresas Geoffrey Miller destaca que a

°2 BARBIERI, Carlos. Modelagem de dados. Rio de Janeiro: Infobook, 1994. p.2.

% SOARES, Roger da Silva Moreira. BARBOSA, Marco Anténio. A informag&o como produto e a
protecdo do consumidor na sociedade da informacéo: estudo de caso. Revista Eletrdnica do Curso
de Direito da UFSM, v.11, n.3, 2016. passim.

BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: protec¢do da vida privada na
idade da Internet. Lisboa: Editora Piaget, 2001. p.39.
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producéo deixou de ser guiada pelo historico de lucros dos ultimos meses, passando
para uma pesquisa empirica de preferéncias e da personalidade dos consumidores:
“a ‘mao invisivel’ de Adam Smith gerou o olho invisivel”.>®

Estamos, assim, diante de uma sociedade que preza pela informacédo e que a
trata como se fosse um produto,*® ou uma mercadoria:®>’ deixa a informac&o de ser
um instrumento, e passa a ser um bem em si mesmo, comercializavel.*®

Stefano Rodota compartilha essa ideia de que a organizacao social de nossa
sociedade se funda no acumulo e circulacédo de informacao, o que se firma cada vez
mais como um recurso associado ao poder, que somente o tera quem detém a
informac&o.>® Trata-se de elemento essencial na sociedade para definicéo de poder,
construindo uma dinamica entre: poder, informacéo, pessoa e controle.?® Pode-se

»61

dizer que “quem domina a informagao domina o mundo”-, e como destaca Danilo

Doneda, “ndo é por outro motivo que um forte controle da informacdo é
caracteristica comum aos regimes totalitarios”®2.

Assim, a informacdo deixou de ser um mero recurso, razao pela qual o seu
entendimento como mercadoria passa pela necesséaria analise do problema da
disponibilidade de tais informagdes, da forma como elas séo coletadas e colocadas
em circulagéo.®®

Nesse cenério, as empresas tendem a armazenar registros com amplas
informacBes dos consumidores, ainda mais considerando as possibilidades de
manutencao destes dados com um baixo custo, devido as tecnologias de informacéo

atualmente existentes. Ha que se constatar que “a importancia da informacao

°* MILLER, Geoffrey. Darwin vai as compras: sexo, evolucdo e consumo. Rio de Janeiro: BestSeller,

2012. p.57.

SOARES, Roger da Silva Moreira; BARBOSA, Marco Anténio. A informag&o como produto e a
protecdo do consumidor na sociedade da informacéo: estudo de caso. Revista Eletronica do Curso
de Direito da UFSM, v.11, n.3, 2016. p.871.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p.46.

% LORENZETTI, Ricardo Luis. Comércio eletrénico. Sdo Paulo: Revista dos Tribunais, 2004. p.55.

> RODOTA, op. cit., p.35.

% DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
p.15-16.

KLEE, Antonia Espindola Longoni. A regulamentacdo do uso da Internet no Brasil pela Lei n®
12.965/2014 e a protecdo dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,
p. jul./dez. 2015. p.129-130.

®2 DONEDA, op. cit., p.14.

®® RODOTA, op. cit., p.46.
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aumenta na medida em que a tecnologia passa a fornecer meios para torna-la Gtil a
um custo razoavel”®.

Hoje a informatizacdo proporcionou novos métodos e técnicas para captura
de dados pessoais e seu tratamento, sendo possivel processar mais dados em
menos tempo, bem como se obter a partir destes dados informacdes de grande valor
e utilidades diversas.®®

Diante disso, a perseguicdo desse objetivo pelas empresas pode se tornar téo
lucrativa quanto lesiva ao direito do consumidor, pois quando objetivada somente a
maximizac&o dos lucros se abre espaco para a violagdo dos direitos fundamentais.®®

Cumpre agora tracar um verdadeiro caminho desde a coleta até o uso da
informacédo pelos fornecedores, no ambito da Internet, procedendo algumas
conceituacdes e identificando os principais mecanismos utilizados neste processo de

tratamento de dados pessoais do consumidor.
2.2.2 Coleta e uso de dados pessoais

Reitera-se, aqui, a percepc¢éo de que as informacdes digitais coletadas sobre
a vida humana possuem a cada dia um maior valor, seja sob o ponto de vista
econdmico, social, cientifico ou politico. Notadamente, apés uma venda ou
prestacdo de servicos as empresas identificam um rastro deixado pelo consumidor,
que se analisado de certa forma podera, com poucas informacdes, formar um
panorama e um perfil daquele que teve seus dados coletados.

Agora, imagine-se entrando em um shopping e sendo seguido por um
funcionario que anota todas as suas acfes la dentro (por onde andou, que lojas
frequentou, pelo que se interessou, o que efetivamente comprou). Isso seria
bastante desconfortavel, aparentemente para todos, mas nao se diferencia muito do
que ocorre no ambiente virtual. Exatamente por essa razdo muitos fornecedores
sabem qual produto determinado consumidor gosta, qual nunca compraria, € como

seduzi-lo a realizar impulsivamente uma compra.

® DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006.

p.15.

® |bidem. p.172.

% SOARES, Roger da Silva Moreira; BARBOSA, Marco Antdnio. A informac&o como produto e a
protecdo do consumidor na sociedade da informacéo: estudo de caso. Revista Eletronica do Curso
de Direito da UFSM, v.11, n.3, 2016. p.871.
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Diante disso, a mesma tecnologia que traz vantagens, como a rapidez na
troca de informacdes e a aproximacdo entre sujeitos, deve ser objeto de
preocupacao pela possibilidade de abusos, em contrariedade ao interesse dos seus
titulares,®’ como a vigilancia, que acaba por viabilizar o conhecimento sobre quem
ela paira e o consequente exercicio de poder sobre seus alvos.®®

Danilo Doneda nos traz dois tipos de técnicas utilizadas pelos fornecedores
quanto a coleta e tratamento de dados pessoais dos consumidores: profiling e data
mining.®® Insta salientar que existem outras tecnologias, como destacado por Laura
Mendes, mas que ndo sdo tdo conhecidas quanto as demais e também né&o
divergem muito de sua forma e finalidade, razdo pela qual trataremos das duas
principais destacadas por Doneda.

Profiling consiste na elaboracdo de um perfil completo de um individuo, com
base em dados e informacbes coletadas e tratadas, por métodos capazes de
identificar, dentre outras coisas, preferéncias e habitos (a partir desse perfil se cunhou
e expresséo identidade digital, ou identidade informatica)’®. Com essa construcdo de
perfis o fornecedor pode chegar a uma imagem confiavel e detalhada do consumidor,
com uma previsibilidade comportamental.”” Conforme Anderson Schereiber, um
conjunto de informacdes sobre uma pessoa sao organizadas para o fim de gerar uma
determinada classificacdo, reduzindo a pessoa humana a um perfil categorizado. "

Data mining, ou mineracdo de dados, por sua vez, consiste na busca de
tendéncias e padrdes a partir da analise de um conjunto de dados, gerando a
possibilidade de se encontrar informacbes de grande potencial a partir de
informagcbes em estado bruto, e sem grande importancia quando analisadas de
forma isolada.” Nas palavras de Jim Sterne, data mining seria a analise de dados

indutiva, quando a partir do estudo de dados complexos e em grande quantidade se

" SOARES, Roger da Silva Moreira; BARBOSA, Marco Ant6nio. A informacdo como produto e a

protecdo do consumidor na sociedade da informacéo: estudo de caso. Revista Eletronica do Curso
de Direito da UFSM. v.11, n.3, 2016. p.871.
® BARRICHELLO, Eugenia Maria Mariano da Rocha; MOREIRA, Elizabeth Huber. A analise da
vigilancia de Foucault e sua aplicacéo na sociedade contemporanea: estudo de aspectos da
vigilancia e sua relacdo com as novas tecnologias de comunicac¢ao. Intexto, Porto Alegre, UFRGS,
n.33, mai./ago. 2015. p.65-67.
DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
p.173-180.
"® DONEDA, loc. cit.
™ MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.111.
> SCHEREIBER, Anderson. Direitos da personalidade. 3.ed. S&o Paulo: Atlas, 2014. p.139-140.
® DONEDA, op. cit., p.173-180.
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chega a um padréo capaz de revelar as condigbes que levam o consumidor a
comprar ou clicar em um dado antncio,” ou, entéo, combinadas para a classificacdo
de pessoas ou coisas.”

Tudo isso nos remete ao fendmeno que podemos chamar de Big Data, que se
funda no tratamento pelas empresas de um grande numero de informacfes (com uma
méxima guarda de dados), que por vezes sao destinadas para alcancar uma
determinada informacdo perseguida, como o fluxo de transito em uma via, por
exemplo. Assim, esse acumulo de grande quantidade de dados reflete na “habilidade
de dominar a informacdo mediante métodos inovadores, com o objetivo de produzir
bens ou percepgdes Uteis e servicos de valor significativo”’’®. Mas, ainda que n&o mire
individualmente os consumidores, a partir do momento que houver um cruzamento ou
mineracdo de dados para criacdo de seu perfil ou identidade informatica, poderemos
identificar lesdes decorrentes desse tipo de pratica’’. Ocorre que “os dados, antes
coletados para uma finalidade especifica e posteriormente esquecidos, passaram a
ser encarados como uma matéria bruta para negécios alternativos, mostrando-se
como insumos vitais para criagdo de novas formas de valor econdmico”’®.

O fornecedor, entdo, realiza a guarda do maior nimero de dados a ele
acessiveis, diante do que podemos notar a existéncia de imensos bancos de dados
pessoais de consumidores que sao geridos pelas empresas. Trata-se da
consequéncia légica da coleta organizada, visando a otimizacdo e eficacia de
tratamento de dados e viabilizando o acesso as informacdes por diversas fontes.”®

Convém destacar que os bancos de dados nao representam uma novidade
decorrente dessa nova era e das novas tecnologias, pois desde longa data
informacBes sdo guardadas e catalogadas. Uma das mais conhecidas formas de
bancos de dados se refere aos chamados cadastros de protecdo ao crédito, criados

para atender a necessidade de confianca entre partes que ndo se conheciam e
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de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.109.

CRAVO, Victor. O Big Data e os desafios da modernidade: uma regulacéo necessaria? Revista de
Direito, Estado e Telecomunicag¢des, Brasilia, v.8, n.1, mai. 2016. p.178-180.

Conforme SCHEREIBER, Anderson. Direitos da personalidade. 3.ed. Sdo Paulo: Atlas, 2014.
p.158: “Dessa constante prospecgao resulta risco significativo a dignidade humana, na medida em
que a complexidade do ser humano acaba reduzida a certo perfil comportamental, construido, no
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® CRAVO, op. cit., p.180.
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pretendiam formar uma relagdo de crédito — considerando que aquele que concede
deve ter uma minima percepcdo da outra parte, para auferir se o beneficiario tera
condicées de adimplir a obrigacdo assumida.®°

Tais bancos de dados funcionavam com a coleta e o armazenamento de
informagdes que seriam disponibilizadas para mensurar o grau de confianga que
poderia ser depositado na outra parte, se ela seria merecedora do crédito. Desde
entdo, o tema ganhou atencdo do universo juridico sendo objeto de discussdes,
principalmente pela falta de consentimento do titular quanto a guarda e uso de seus
dados pessoais. Como resultado, convencionou-se que a pratica seria toleravel em
vista de sua importancia para o mercado de consumo e protecédo da confianga entre
as partes, haja vista principalmente o risco da atividade de concesséao de crédito. Tal
pratica foi regulada, em nosso ordenamento juridico, no art. 43 do Codigo de Defesa
do Consumidor, impondo-se limitac6es a abusos.?

Ocorre que nesse momento o processo de guarda de informacdes toma
propor¢cdes inimaginaveis, ao passo que indiscriminadamente dados pessoais sao
armazenados por um grande namero de fornecedores, inviabilizando o controle pelo
titular. Ademais, nos dias atuais os bancos de dados ndo se restringem mais a um
tipo especifico de informac&o®, como as crediticias, pois cada dado coletado tem o
seu valor e serventia ao fornecedor, uma vez que se objetiva o interesse comercial
na formacdo de um perfil de consumidor ou grupo deles, formado com base num

mosaico de dados coletados®®.

8 BESSA, Leonardo Roscoe. O consumidor e os limites dos bancos de dados de protecéo ao

crédito. Sao Paulo: Revista dos Tribunais, 2003. p.25 et. seq.

PINCINATO, Marcelo Frossard. Histérico, natureza juridica e responsabilidade civil dos bancos de
dados e cadastros de consumidores. Revista de Direito do Consumidor, n.60, out./dez. 2006,
p.103 et. seq.

SOARES, Roger da Silva Moreira; BARBOSA, Marco Antdnio. A informa¢éo como produto e a
protecdo do consumidor na sociedade da informacéo: estudo de caso. Revista Eletronica do Curso
de Direito da UFSM, v.11, n.3, 2016. p.871, nos ensinam que um exemplo de modelagem de
dados pode ser verificado na Lei n. 11.903, de 14 de janeiro de 2009, que dispde sobre o
rastreamento da producéo e do consumo de medicamentos por meio de tecnologia de captura,
armazenamento e transmisséao eletrdnica de dados. No caso, a previsdo normativa possibilita um
rastreamento preciso do medicamento prescrito, desde sua fabricacdo, passando pela
identificacdo do profissional que receitou, até a entrega ao consumidor, o qual tem suas
informacdes de identificagdo armazenadas em um banco de dados.

GOULART, Guilherme Damasio. Por uma viséo renovada dos arquivos de consumo. Revista de
Direito do Consumidor, v.107, set./out. 2016. p.458-459, nos apresenta a figura dos databrokers,
assim os conceituando: “sao instituicbes que coletam e mantém dados de milhdes de pessoas
para a realizacdo de analise e empacotamento dos dados, podendo ou ndo processar informacdes
pessoais. [...] E comum que os databrokers coloquem as pessoas nos chamados buckets (ou

81

82

83



26

Hoje, grande receita de lucros de sites vem da publicidade e marketing, e
decorre diretamente da atividade de coleta de dados, capaz de delimitar faixas de
consumidores a serem atingidos.®* Exemplificando, a Amazon pode lucrar vendendo
dados sobre o interesse de seus clientes para a producado de novas obras literarias.®

O fornecedor, entdo, tem em suas maos grande quantidade de informacéo,
sobre as quais possui métodos para captura e tratamento, objetivando um
determinado uso comercial, conforme estudado. Mas, esses métodos precisam de
uma porta de entrada de dados, a fim de viabilizar a sua guarda, mineracdo ou
formacéo de perfil, 0 que somente serd viabilizado com o uso de alguns instrumentos
que estdo a disposicdo dos fornecedores e muitas vezes sado desconhecidos, ou

ignorados, por partes dos consumidores — 0 que passamos, agora, a estudar.

2.2.3 Instrumentos de captura de dados pessoais

Como ferramentas para o desenvolvimento das técnicas de coleta estudadas
o fornecedor poderé se fazer valer de um vasto niumero de aplicacdes virtuais com a
finalidade de identificacdo do usuario e de suas acdes.’® Como destaca Laura
Mendes, as principais fontes para obtencdo de dados dos consumidores “sdo as
seguintes: (i) transacdes comerciais, (ii) censos e registros publicos; (iii) pesquisas
de mercado e de estilo de vida; (iv) sorteios e concursos; (v) comercializacdo e
cesséo de dados; e (vi) tecnologias de controle na Internet™’.

Como o presente trabalho se volta para a protecdo dos consumidores online
vamos nos ater a fonte de coleta de dados relacionada a Internet, em especial
referente as tecnologias de controle, mas sem descuidar que, por vezes, 0 proprio
consumidor insere suas informacfes para acesso a algum cadastro (para compra,
recebimento de beneficio ou participagdo em sorteios ou concursos, por exemplo),

porém nado o faz totalmente ciente das repercussdes disso e das possibilidades de

baldes), que nada mais sdo do que categorias. O problema é que, dependendo da classificacéo,

ha um grande potencial de discriminagao”.

CASTELLS, Manuel. A galéxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade.

Rio de Janeiro: Zahar, 2003. p.144.

BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: protec¢do da vida privada na

idade da Internet. Lisboa: Editora Piaget, 2001. p.18.

% |bidem. p.65-67.

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.96.
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uso de suas informacfes pessoais - exemplo disso sdo os chamados cartbes
fidelidade®, que além dos beneficios concedidos ao consumidor entregam um
verdadeiro perfil comportamental deste agente ao fornecedor (endereco, frequéncia
de compras, tipo de produtos, composicao familiar, etc.).®

No ambito digital, como afirmado por Fernanda Bruno, em pesquisa realizada
em 2010, foram identificados 362 rastreadores de dados numa analise de apenas
cinco sites de contetdos brasileiros, que estariam na lista de mais acessados, e
mais 295 rastreadores em duas redes sociais, calculando-se que aproximadamente
68% destes rastreadores serviriam para propésitos de marketing digital.*°

Dentre as mais conhecidas formas de coletas de dados online, enquadrada
como tecnologia de controle na Internet - tema que vamos nos ater no presente
trabalho - podemos destacar os cookies, uma espécie de rastreador de dados, de
uso muito frequente no ambiente virtual, presente nos mais variados sites.

Podemos conceituar cookies como arquivos que ficam no disco rigido do
dispositivo eletrénico do usuario e armazenam um numero identificador deste, de
forma conjunta com as demais informa¢fes que vado sendo gravadas por um
servidor web, da seguinte forma: se ndo reconhecer um cookie pré-existente por ele
criado, sera atribuido um novo ao usuério, e se identificar um ja existente iréa
reconhecé-lo, sabendo que seria 0 mesmo USUAario que visitou o site tempos atras,
bem como outros dados informados em visitas passadas, conseguindo inclusive
sauda-lo pelo nome se tiver tal informagcdo arquivada no cookie. Esta e outras
ferramentas sdo capazes, inclusive, de ler arquivos de acesso, podendo observar o
gue as pessoas fazem no site, de qual outro endereco elas vieram e para qual foram
apos a visita.”* O armazenamento de dados pelos cookies ocorre automaticamente,

desde o momento que o dispositivo eletrdnico se conecta com aquele site,

8 Conforme destaca GOULART, Guilherme Damasio. Por uma visdo renovada dos arquivos de

consumo. Revista de Direito do Consumidor, v.107, set./out. 2016. p.466: “Apenas como exemplo
do poder de tais inferéncias, a rede Walmart conseguiu descobrir que quem compra bonecas
Barbie tem 60% de chance de comprar trés tipos especificos de barras de chocolate”.

MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.96-97.

BRUNO, Fernanda. Rastros digitais sob a perspectiva da teoria ator-rede. Revista FAMECOS.
Porto Alegre, v.19, n.3, set./dez. 2012. p.684.

STERNE, Jim. Servico ao cliente na Internet. S&o Paulo: Makron Books, 2001. p.194
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passando, entdo, a registrar os movimentos do usuério-consumidor, o qual passara
a receber comerciais especificos.*

Conforme Arnaud Belleil, cookies séo arquivos de dados provenientes de sites
que foram acessados e que por eles sdo armazenados no computador do
consumidor, normalmente sem o seu consentimento. Trata-se de ferramenta que até
pode ser proveitosa, pois permite a memorizacdo de senhas e personalizagdo de
servicos, mas também é propensa a abusos, pois o fornecedor pode conseguir
associar o computador onde se encontram 0s cookies ao usuario-consumidor, a partir
de seus dados pessoais coletados, o0 que representa hipotese de lesdo a
personalidade. Como afirma o autor, os cookies “permitem transpor o ambito habitual
do marketing, que se limita tradicionalmente ao estudo das compras, para abordarem
um Novo universo: a memorizacdo e andlise dos movimentos efetuados”.?®
Sao os cookies verdadeiros “desvendadores dos visitantes de determinado

»94

site ou portal”™™, pois sdo capazes de identificar o “percurso historico de acessos do

usuario”, ficando, muitas vezes, armazenados por longos periodos no dispositivo
eletrbnico do consumidor, sem que este perceba, mas possibiltando a varios
fornecedores o rastreamento de seu comportamento online.*®

Nas palavras de Anderson Schereiber:

O nome simpatico, que lembra doces saborosos, esconde um perigo amargo.
Cookies sao, em linguagem simples, dados trocados entre servidor de certa
pagina da internet e o computador do internauta. Os cookies permitem que o
site reconheca o computador de determinado usuario, dispensando-o, por
exemplo, de digitar novamente sua senha de acesso. Sem embargo do
conforto que oferecem, os cookies representam risco velado a privacidade do
usuério, na medida em que podem ser usados para identificar supostas
preferéncias do internauta, oferencendo-lhe produtos ou servicos que o
fornecedor unilateralmente considera mais compativeis com o seu “perfil”.%’

Como defende Ricardo Lorenzetti, os cookies sorrateiramente permitem a

obtencdo de dados sobre costumes e desejos do consumidor, o que motivou

% CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade.

Rio de Janeiro: Zahar, 2003. p.141-144.
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idade da Internet. Lisboa: Piaget, 2001. p.65-67.
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MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. S&o Paulo: Revista
dos Tribunais, 2014. p.114.
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questionamentos historicos sobre a licitude desse mecanismo, muito utilizado pelos
fornecedores para fins de marketing.?®

Conforme exemplo construido por Jim Sterne, uma pagina solicita
informacgdes a fim de criar um perfil do usuario com informacdes pessoais (nome,
sexo, ocupacgdo, endereco e interesses) ou mesmo um registro com usuério e
senha, e a partir dai, em novas visitas a este site, 0 usuario podera ser identificado
com amplos reflexos nos andncios que recebera. Complementa o autor afirmando
gue 0 custo para anuncio em uma pagina se eleva quando o uso de informacdes
pessoais permite identificar o destinatario da propaganda e, assim, que seja atingido
o publico buscado por cada fornecedor.®

Ainda que de pouco conhecimento do usuario, o qual somente percebe que a
cada interesse que demonstra na Internet acaba bombardeado por banners de

propaganda relacionados ao mesmo produto ou servico®

(sem perceber o que esta
por tras dessa prética e as possiveis lesGes aos seus direitos). Esse monitoramento
dos rastros online do consumidor vem se tornando uma rotina, viabilizando aos
fornecedores a construcdo de imensas bases de dados e de verdadeiros perfis
comportamentais que serdo utilizados para os mais diversos fins, como marketing e
publicidade direcionada, por exemplo.***

Surge dai o conceito de marketing one-to-one, que consiste na identificacao
de clientes, a partir de tecnologias de informacdo, para tratamento mais
individualizado e estratégico. Como refere Reginaldo Carlini Junior: as empresas
buscam “identificar os seus clientes, procurando conhecé-los individualmente;
diferenciar os seus clientes, procurando categoriza-los pela sua frequéncia,
lucratividade e diferentes necessidades™%, do que decorre a transformacdo do

marketing de massa para um diferenciado, segmentado, direcionado.*®®

% | ORENZETTI, Ricardo Luis. Comércio eletronico. S&o Paulo: Revista dos Tribunais, 2004. p.396.
% STERNE, Jim. Servico ao cliente na Internet. S&o Paulo: Makron Books, 2001. p.194-198
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de Direito da UFSM, v.11, n.3, 2016. p.880, nos ensinam que reiteradamente “informagdes sobre
consumidores, seus gostos, costumes e praticas sao compiladas, estudadas, transformadas em
estatisticas e posteriormente o marketing agressivo € a estes direcionados, de forma matematica,
cientifica, disparando bombardeios de propagandas dirigidas, direcionadas”.
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Nesse sentido, as novas midias que emprestam facilidades ao consumidor séo
as mesmas que coletam suas informacdes, 0 que permite um olhar mais critico,
vislumbrando-se possiveis perigos de uma fé cega no aludido progresso tecnoldgico
quando somente se vé um destino magnifico.'® Devemos ter em mente que a
tecnologia nem sempre muda o mundo para o melhor proveito de todos, pois para isso
ha necessidade de observancia as liberdades e direitos conquistados no passado.'®

Como afirma Laura Mendes, nos ultimos tempos muitos sdo 0s instrumentos
de conexao do individuo a rede que podem exemplificar uma ideia de ubiquidade da
tecnologia da informacéo: as redes sociais, sites colaborativos de conhecimento,
chips de identificag&o por radiofrequéncia, publicidade comportamental e a utilizagéo
de objetos cotidianos com acesso a Internet, tais como smartphones e aparelhos
domeésticos.**®

Estamos adentrando numa nova etapa da rede, a Internet das coisas ja € uma
realidade, e objetos do cotidiano agora estdo também conectados, entre eles e com
a Internet, tornando por vezes desnecessaria a interferéncia humana para
comandos, a exemplo dos carros que dispensam a figura do motorista, e 0s
eletrodomésticos que memorizam preferéncias, armazenam prazos de vencimento
de alimentos e até mesmo podem fazer pedido de compra conforme seu controle de
estoque de produtos.'®’

Nesse cenario, cada vez mais nos encontramos diante de situacfes capazes
de potencializar os riscos envolvendo a coleta de dados pessoais dos consumidores.
Cada vez mais o fornecedor utiliza a tecnologia a seu favor, sem se importar com o
interesse da parte mais fraca na relacdo de consumo, simplesmente almejando uma
mitigacdo dos riscos de erro na colocagdo de um produto ou servico no mercado, ou

para obter uma fidelizacdo de consumidores.
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CRAVO, Victor. O Big Data e os desafios da modernidade: uma regulagdo necessaria? Revista de

Direito, Estado e Telecomunicagfes, Brasilia, v.8, n.1, mai. 2016. p.186-187.

1% MENDES, op. cit., p.79.
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Convém, assim, questionar até que ponto sera possivel a atuacdo do
fornecedor na busca por informacdes dos consumidores, pois um agir desregrado e
em descompasso com os direitos fundamentais do homem n&o poderd ser

considerado legitimo, mas sim um estado constante de vigilancia online.

2.3 VIGILANCIA ONLINE: O AGRAVAMENTO DA VULNERABILIDADE DO
CONSUMIDOR

Com o desenvolvimento da sociedade novas formas de controle se moldam
pelos interesses do Estado e de empresas privadas, através de tecnologias de
identificacdo e de vigilancia’®, o que se deve principalmente pelo conhecimento
assimétrico da tecnologia de informacéo.'®®

Essa vigilancia digital**

consiste na coleta e armazenamento de informacgdes
de usuérios, por meio de dispositivos eletrénicos de forma continua e automatica,
para, com base no conhecimento obtido quanto as atitudes e preferéncias dos
vigiados, proceder alguma utilizacao futura, inclusive com possibilidade de controle
ou sugestionamento junto aquele que teve as informagdes coletadas.™**

Como destaca Fernanda Bruno, os ultimos anos foram de um amplo ndmero
de noticias versando sobre questdes relacionadas a vigilancia de dados e violacdes
de privacidade relacionada a servicos na Internet. Exemplo disso ocorreu em 2007,
quando o Facebook trouxe a tona aspectos da vigilancia digital, despercebida pelo
consumidor, ao implementar um novo sistema de publicidade denominado Beacon
Ads, gque consistia numa espécie de monitoramento de atividades que seriam
divulgadas a rede de amigos do usuério. Essa dindmica funcionava como uma

propaganda interpessoal, pois caso o consumidor adquirisse um produto ou servico

1% BARRICHELLO, Eugenia Maria Mariano da Rocha; MOREIRA, Elizabeth Huber. A analise da
vigilancia de Foucault e sua aplicagdo na sociedade contemporanea: estudo de aspectos da
vigilancia e sua relacdo com as novas tecnologias de comunicacéo. Intexto, Porto Alegre, UFRGS,
n.33, mai./ago. 2015, p.65-67, nos ensina que: “para melhor conhecer é preciso bem vigiar, e a
efetividade da vigilancia depende do entrecruzamento de formas de vigilancia e de informacdes.
Assim, forma-se um saber sobre o outro”.

CASTELLS, Manuel. A galéxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade.
Rio de Janeiro: Zahar, 2003. p.141.

BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: proteccdo da vida privada na idade
da Internet. Lisboa: Editora Piaget, 2001. p.52, nos incita a imaginar viver num mundo em que
alguém sempre toma nota de nossas a¢des quando vamos as compras, como detetives, ou, entao,
que tivéssemos que confiar o diario a alguém, no que poderia ser uma ficgéo cientifica “reposi¢ao de
1984, numa versao em que a tirania comercial tivesse ocupado o lugar do sistema totalitario”.

11 BARRICHELLO, op. cit., p. 70.
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de uma empresa associada ao Facebook a informacédo sobre tal contratacéo (link,
preco, produto) poderia ser publicizada aos amigos do usuario.'*?

Outros casos também podem ser destacados, como da DoubleClick, gigante
da publicidade na Internet que comprou a empresa Abacus Direct, mirando
justamente os dados que esta possuia, de aproximadamente 90 milhdes de familias
americanas, com o intuito de analisar esses dados nominativos conjuntamente com
0S seus cookies para criar um rastro eletrbnico, o que gerou intensos debates e a fez
mudar de ideia. Também, a Toysmart, empresa de brinquedos, ao encerrar suas
atividades buscou vender o banco de dados que possui de seus clientes, gerando
ainda maior discordia, pois seus perfis de consumidores eram basicamente
formados por criancas. E 0 Google, um dos gigantes do Vale do Silicio, também ja
foi acusado de implementar um sistema de toolbar capaz de rastrear todos os sites
visitados pelo usuario.** Hoje, o mesmo Google praticamente domina os sistemas
operacionais de smartphones pelo mundo, com a tecnologia Android, e caso nao
respeite as mais basicas regras de protecdo de dados funcionard& como um
verdadeiro “olho de Sauron” que a todos vé e monitora.

Ainda, recentemente, causaram preocupacdo as falhas de seguranca em

softwares de brinquedos (CloudPets e boneca Cayla)***

gue permitiam a
interceptacdo de dados pessoais por terceiros (conversas), inclusive a preocupante
possibilidade de comunicagcdo direta destes interceptadores com as criancas,
resultando na proibicdo de comercializacdo em determinados paises.'*® Outro caso
emblemaético foi relacionado a empresa VIZIO, que nos Estados Unidos foi acionada
judicialmente em decorréncia da captura e venda de dados pessoais dos usuarios-

consumidores dos televisores inteligentes por ela fabricados.*

12 BRUNO, Fernanda. Monitoramento, classificacd@o e controle nos dispositivos de vigilancia digital.

Revista FAMECOQOS, Porto Alegre, n.36, ago. 2008. p.10.

BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: proteccdo da vida privada na

idade da Internet. Lisboa: Editora Piaget, 2001. p.54 et seq.

BBC NEWS. Children's messages in CloudPets data breach. Disponivel em:

<http://www.bbc.com/news/technology-39115001>. Acesso em: 03 jul. 2017.

MIRAGEM, Bruno. Garantias do consumo: a Internet das coisas e os riscos do admiravel mundo
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1 FEDERAL TRADE COMMISSION (ESTADOS UNIDOS DA AMERICA). VIZIO to pay $2.2 million
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televisions without users’ consent. Disponivel em: <https://www.ftc.gov/news-events/press-
releases/2017/02/vizio-pay-22-million-ftc-state-new-jersey-settle-charges-it>. Acesso: 03 jul. 2017.
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Toda essa vigilancia digital tem por principal objetivo a montagem de bancos de
dados e a elaboracdo de perfis, 0 que, apesar de ndo almejar o interesse de
dominacgéao perseguido pelo Big Brother de Orwell, busca outras formas de governar a
conduta humana, num processo de capitalizacdo de liberdades. Segundo Fernanda
Bruno, pode-se conceituar vigilancia digital como o monitoramento “sistematico,
automatizado e a distancia de ac¢des e informacdes de individuos no ciberespaco, com
o fim de conhecer e intervir nas suas condutas ou escolhas possiveis”.**’

Atualmente, a discusséo sobre essa vigilancia ndo se restringe mais ao poder
estatal, conforme a figura do Big Brother, pois agora o perigo maior esta no olhar
curioso do setor privado, a quem podemos chamar de pequeno irmao*®: aquele que
volta seus olhos para os dados pessoais do consumidor, a fim de alcancar seus
objetivos econdmicos.**®

Podemos considerar, assim, que a vigilancia digital esta presente na atividade
de tratamento de dados dos consumidores online, processo este que, conforme
visto, consiste em coleta de informacdes, armazenamento e uso, podendo culminar
na geracdo de um perfil do usuario, sua identidade informéatica.

Tudo isso pode ocorrer sem que o consumidor tome conhecimento da
realizacdo da coleta de seus dados, o que demonstra que a vulnerabilidade deste
sujeito, presumida por forca da lei, nho ambiente virtual da Internet podera ser
considerada como agravada, face a ampla possibilidade de comportamento abusivo

pelo fornecedor, gerando lesGes aos direitos da personalidade dos consumidores.

2.3.1 Vulnerabilidade do consumidor

Claudia Lima Marques nos ensina que a relacdo de consumo envolve sujeitos
em situacOes diferentes, de um lado um civil ou leigo, o consumidor, e de outro um
expert ou profissional, o fornecedor; e em razdo disso se justifica o tratamento

diferenciado preconizado na Constituicdo Federal de 1988, sendo este principio,

7 BRUNO, Fernanda. Monitoramento, classificacé@o e controle nos dispositivos de vigilancia digital.

Revista FAMECOS, Porto Alegre, n.36, ago. 2008. p.11.

Conforme BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: protec¢do da vida
privada na idade da Internet. Lisboa: Editora Piaget, 2001. p.8: “O problema prioritario ja néo é
provavelmente o espectro do Big Brother estatal, mas sim a proliferacéo de little brothers privados”.
MENDES, Laura Schertel. O direito fundamental a protecéo de dados. Revista de Direito do
Consumidor, vol. 79, jul./set. 2011, p.2.
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constitucionalmente garantido, a pedra de toque do sistema de protecdo do

consumidor.*?® Assim preconiza a autora:

No art. 170, V, da CF/1988, a defesa deste novo sujeito de direitos, o
consumidor, foi consagrada como principio da ordem econdmica, principio
limitador da iniciativa privada ou da autonomia da vontade. A presuncéo
aqui é de desigualdade (material, formal, econémica e informativa) entre os
sujeitos da relacdo de consumo, consumidor e fornecedor (art. 4°, I, do
CDC), dai a necessidade de protecédo especial deste sujeito, individual ou
coletivamente considerado no mercado brasileiro, como um corolario do
principio da dignidade da pessoa humana (art. 1°, Ill, da CF/1988)."**

Bruno Miragem leciona no mesmo sentido, indicando que a vulnerabilidade é

razao de ser do direito do consumidor:

O principio da vulnerabilidade é o principio basico que fundamenta a
existéncia e aplicacdo do direito do consumidor. O artigo 4°, |, do CDC
estabelece entre os principios informadores da Politica Nacional das
Rela¢bes de Consumo o "reconhecimento da vulnerabilidade do consumidor
no mercado de consumo". A existéncia do direito do consumidor justifica-se
pelo reconhecimento da vulnerabilidade do consumidor. E esta
vulnerabilidade que determina ao direito que se ocupe da protecdo do
consumidor.'??

Podemos considerar, entdo, que vulnerabilidade diz respeito a identificacao

da fraqueza ou debilidade de um dos sujeitos da relacdo por questdo a ele inerente

ou devido a discrepancia de forcas entre esses dois agentes, sendo que a opcao do

legislador foi de estabelecer uma presuncao de vulnerabilidade do consumidor.*?®

Dentro da rica base principiolégica do direito do consumidor podemos

destacar com relevo o principio da vulnerabilidade do consumidor.*®* Trata-se de

principio reconhecedor da qualidade de fraqueza de uma das partes na relacdo de

consumo: o consumidor,t?

® ideia que deriva do principio da igualdade e da

consequente necessidade de tratamento diferenciado aos desiguais, na forma
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delimitada pela Resolucéo n° 39/248 da Organizacéo das Nacdes Unidas (ONU)'%,

datada de 16 de abril de 1985.

A vulnerabilidade do consumidor pode ser classificada em tipos, como:
técnica, daquele que nédo dispde do conhecimento especifico sobre aquilo que esta
sendo adquirido, tornando possivel a sua enganacdo quanto ao produto ou servico;
juridica ou cientifica, que seria referente a falta de conhecimento juridico especifico
ou de outra area, como contabilidade e economia, 0 que por vezes € notado no
contrato que é imposto ao consumidor; fatica ou socioeconémica, que decorre de
uma posicdo de monopdlio devido ao poder do fornecedor, com disparidade devido
a possibilidades técnicas que sO este detém, ou da essencialidade do servico,
podendo representar o aceite de uma desvantagem excessiva pelo consumidor; e
informacional, que se caracteriza no dever de prestar informacdes claras e
acessiveis ao consumidor, de repassar para outrem a informagéo que detém, como
reflexo da confianca depositada pela outra parte e boa-fé necessaria a relacdo.*?’

Paulo Valério Dal Pai Moraes ainda acrescenta a esta lista a vulnerabilidade
psiquica, que seria referente as possiveis aces por parte dos fornecedores para
confundir ou estimular os consumidores, como por estimulos capazes de interferir no
seu interior psiquico e fisioldgico e na consequente inducdo a uma tomada de
decisdo equivocada pelo consumidor.*?®

Neste cenario, em meio a discussdo sobre a atividade de coleta de
informacdes por parte de fornecedores, dois tipos de vulnerabilidade chamam mais a
atencdo: a vulnerabilidade informacional e a vulnerabilidade psiquica. O que decorre
da necessidade do recebimento de informac¢des adequadas pelo consumidor (num
duplo viés, a fim de este possa ser informado e informar o fornecedor com aqueles
dados que julgar pertinentes), e na vedacao a conduta de direcionar as acdes do
consumidor pelo uso de meio ardilosos.

No que tange a vulnerabilidade psiquica temos que ponderar que por vezes
as praticas comerciais de publicidade e marketing, ainda que licitas, podem ser

126 ORGANIZACAO DAS NACOES UNIDAS. Resolucéo n. 39/248, de 16 de abril de 1985.
Assembleia Geral da ONU sobre protecéo do consumidor. Disponivel em:
<http://www.un.org/documents/ga/res/39/a39r248.htm>. Acesso em: 25 jun. 2017.

MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecdo dos vulneraveis.
2.ed. rev. atual. e ampl. S&o Paulo: Revista dos Tribunais, 2014. p.156-162.

MORAES, Paulo Valério Dal Pai. Cadigo de defesa do consumidor: no contrato, na publicidade,
nas demais préaticas comerciais. Porto Alegre: Sintese, 1999. p.96-97.
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abusivas, por buscar exercer tal poder sobre o consumidor que ira alterar o seu
discernimento, como se formasse uma espécie de cativeiro.*?°

Sobre a vulnerabilidade informacional, assim destaca Claudia Lima Marques:

O consumidor/usuario experimenta neste mundo livre, veloz e global
(relembre-se aqui o consumo pela Internet, pela televisdo, pelo celular,
pelos novos tipos de computadores, cartdes e chips), sim, uma nova
vulnerabilidade. Também Antonio Herman Benjamin menciona o
aparecimento de uma “hipervulnerabilidade” em nossos dias. E se, na
sociedade atual, é na informacdo que esta o poder, a falta desta representa
intrinsecamente um minus, uma vulnerabilidade tanto maior quanto mais
importante for esta informacdo detida pelo outro. Dai porque a
vulnerabilidade informativa ndo deixa de representar hoje, 0 maior fator de
desequilibrio da relagdo vis-a-vis dos fornecedores, os quais, mais do que
experts, sdo os Unicos verdadeiramente detentores da informagédo. Presumir
a vulnerabilidade informacional (art. 4° |, do CDC) significa impor ao
fornecedor o dever de compensar este novo fator de risco na sociedade.

Agui, mais do que técnica, juridica ou fatica, esta vulnerabilidade é
essencial a dignidade do consumidor, principalmente como pessoa fisica.™*

Nestes termos, verificamos que o dever informacional € um dos mais
importantes na relacdo de consumo, pois ele sera capaz de conduzir o agir do
consumidor no sentido de anuir ou ndo com o processo de coleta de dados
pessoais. Por essa razdo que se reconhece uma vulnerabilidade tdo acentuada na
relacdo de consumo quanto ao quesito informativo, e justamente diante disso que
nao devemos descuidar que no ciberespaco essa discrepancia de forcas e de
conhecimento pode ser ainda maior, originando um agravamento da vulnerabilidade

do consumidor.

2.3.2 Agravamento da vulnerabilidade na Internet

No panorama apresentado, percebe-se que o consumidor vive uma realidade
de vigilancia no ciberespaco, quando seus passos sdo seguidos pelos fornecedores
e seus rastros analisados com propdsitos comerciais.

Torna-se notavel que a Internet facilita a aquisicdo de produtos e servigos

pelo consumidor, representando uma desterritorializacdo, desmaterializacdo e

129 ) ORENZETTI, Ricardo Luis. Comércio eletrdnico. Sdo Paulo: Revista dos Tribunais, 2004. p.389.
% MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protegdo dos vulneraveis.
2.ed. rev. atual. e ampl. S&o Paulo: Revista dos Tribunais, 2014. p.160-161.
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despersonalizacdo, mas essa mesma tecnologia também reforca a vulnerabilidade
do consumidor.**

Nesse novo contexto em que estamos inseridos, de desenvolvimento
tecnolégico e de virtualizacdo das relacbes, a vulnerabilidade ganha uma nova
dimensdo. Situacdo essa que advém de uma sociedade “pO6s-moderna e de
informacdo interligada pela rede mundial de computadores, a qual abalard a
estrutura protetiva do consumidor e, consequentemente, agravara o seu estado de
vulnerabilidade”*?. Esse agravamento da vulnerabilidade do consumidor é o que
podemos chamar de vulnerabilidade de situacdo, uma vez que decorrente desse
novo contexto tecnolégico.™?

Conforme preceitua Nelson Nery Junior:

A rede é instrumento capaz de interferir sensivelmente na privacidade e
intimidade das pessoas. Os riscos que se apresentam neste caso sdo de
duas ordens. Primeiro: a informagcdo protegida, uma vez obtida, pode
circular livre e amplamente, em dimensdes ilimitadas. Segundo: o individuo,
em razéo da clandestinidade e tecnologia, ndo tem condi¢cbes para precisar
guando e onde ocorreu a coleta dos dados, o que potencializa o nimero de
informacdes colhidas e os prejuizos perpetrados a sua intimidade.**

Muitas vezes acles cotidianas ja sdo facilmente objeto de coleta, registro e
distribuicdo de informacgdo. Exemplo disso é o caso da pessoa que ao adquirir um
produto é alertada sobre a possibilidade do recebimento de desconto caso realize
um cadastro online junto a algum dos fornecedores da cadeia de consumo. Neste
caso, a pessoa concede uma série de informacdes pessoais para recebimento de
um beneficio, e seu comportamento podera ser objeto de constante analise por
interessados nas preferéncias e habitos do consumidor.**®

O grande problema é que normalmente o consumidor ndo sabe que esta
contribuindo para a formacdo de um banco de dados a seu respeito, nem ao menos

que informacdes sdo coletadas, para qual propdsito e a quem serdo destinadas.

131 MIRAGEM, Bruno. Curso de direito do consumidor. 5. ed. rev. atual. e ampl. S&o Paulo: Revista
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Ocorre uma exposi¢do ndo deliberada do consumidor alvo de vigilancia, pelo
simples fato de que suas acdes sédo transformadas reiteradamente em dados e
informacdes, sem que o titular tenha qualquer controle sobre isso.**® Justamente
essa intensidade na coleta de dados pessoais, desprovida de regulamentacao
especifica em nosso ordenamento juridico, tem provocado preocupag¢do com o
crescimento de violacdbes a direitos fundamentais do consumidor, sujeito
vulneravel. ™’

Exemplo disso sdo os chamados servicos gratuitos (como Google, Twitter,
Facebook™®), pois na verdade ndo passam de modelos que usam os dados
pessoais dos consumidores como moeda de troca por este servico “sem custos”,
tudo sem a correta percepcdo pelo consumidor. Esses usuarios-consumidores,
muitas vezes nem se dado conta da existéncia de uma relacdo de consumo, e
justamente é essa a ideia dos fornecedores. E essa aparente gratuidade funciona
para eles, impulsionando inUmeras pessoas a se tornarem novos USUArios e, assim,
obtendo lucro com anuncios direcionados. Por vezes, a captura de informacao passa
a ser um objetivo, e essa base de dados algo que confia valor a empresa, a qual
busca simplesmente manter aquela base de usuéarios ativos, tornando-os
dependentes daquele servico.***

S&o alguns exemplos de dados pessoais coletados cotidianamente: de
identificacdo (nome); demograficos (endereco); registros publicos (estado civil, acdes
judiciais); de tecnologia e midias sociais (sistema operacional utilizado pelo usuéario,
grau de influéncia online); residenciais (nUmero de cémodos e area da casa); dados
de saude (doencas, habitos); de veiculos, viagens, compras e situacao financeira.'*
Informacdes essas que possuem grande valor aos fornecedores, e quem adquire

esse ativo que possui o conhecimento de seu valor, enquanto que aquele que a

13 BRUNO, Fernanda. Maquinas de ver, modos de ser: visibilidade e subjetividade nas novas

tecnologias de informacao e de comunicacdo. Revista FAMECOS, Porto Alegre, n.24, jul. 2004.
p.120-121.

ACIOLI, Caterine Gongalves. A protecdo dos dados dos consumidores: reflexdo sobre caminhos
para sua efetividade no Brasil. Revista Direito & Justica, Porto Alegre, v.38, n.2, jul./dez. 2012.
p.138.

GOULART, Guilherme Damasio. Por uma visao renovada dos arquivos de consumo. Revista de
Direito do Consumidor, v.107, set./out. 2016. p.456, nos traz um aviso: cuidado com as suas
“curtidas” no Facebook, pois até mesmo esse pequeno elemento podera criar um perfil apurado do
usuério-consumidor.
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idade da Internet. Lisboa: Editora Piaget, 2001. p.19-22.
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oferece pode ser muito bem enganado, a exemplo dos povos primitivos, que tiveram
seus metais preciosos trocados por objetos sem valor algum.***

Logo, ainda que possa parecer uma vantagem o preenchimento automatico
de uma péagina da web, esse acumulo de dados que podem ser acessados pelas
empresas representa perigo a vida privada, dos mais diversos tipos. Um deles seria

quanto ao uso de bases de informacdes fotograficas sobre pessoas,'*?

exemplo
disso é a marcacdo em fotos realizada pelo Facebook e Google — recentemente,
essa questdo foi objeto de discussdo, quanto a possibilidade de adocdo do
reconhecimento facial de forma automatica pelo sistema.

Assim, verifica-se que as novas tecnologias viabilizam um grande acesso a
informacéo, mas descuidam do necessario controle de seu uso, ficando prejudicada
a protecdo do consumidor quanto as atividades relacionadas a coleta de seus dados
pessoais. Surgem, assim, desafios para tutelar a privacidade do consumidor frente a
sociedade da informac&o.**

E o reconhecimento desta protecdo necessaria ao consumidor passa pelo
reconhecimento de sua vulnerabilidade agravada no ciberespaco, pois o consumidor
online na maioria das vezes desconhece a ocorréncia da coleta de informacéo, e
sem o0 recebimento das informa¢Bes devidas nunca podera ter externado um
consentimento valido. Torna-se, assim, sujeito de vulnerabilidade agravada, num
ambiente de vigilancia sob o qual ndo estava preparado para lidar.

Como ja defendido, a Internet, associada as atividades de controle, gera
inimeros desafios e acaba por acentuar uma vulnerabilidade ja existente**. No
ambiente virtual a vulnerabilidade é mais profunda, dentro de um contexto de

disparidade de forca econémica, informacional e tecnolégica.'*® Cada vez mais, ha

11 BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: proteccdo da vida privada na

idade da Internet. Lisboa: Editora Piaget, 2001. p.40.
42 |hidem, p.60.
1“8 MOREIRA, Rodrigo Pereira; MEDEIROS, Jaquelaine Souza. Direito ao esquecimento: entre a
sociedade da informacao e a civilizagdo do espetaculo. Revista de Direito Privado, v.70, out. 16, p.2.
Assim defende MARQUES, Claudia Lima. Protecéo do consumidor no comeércio eletronico e a
chamada nova crise do contrato: por um direito do consumidor aprofundado. Revista de Direito do
Consumidor, v.57, jan./mar. 2006: “Como usuario da net, sua capacidade de controle fica diminuida,
€ guiado por links e conexdes, em transa¢des ambiguamente coordenadas, recebe as informagdes
que desejam lhe fornecer, tem poucas possibilidades de identificar simulacfes e ‘jogos’, de proteger
sua privacidade e autoria, de impor sua linguagem. Se ha uma ampla capacidade de escolher, sua
informacao é reduzida (extremo déficit informacional), a complexidade das transacfes aumenta, sua
privacidade diminui, sua seguranca e confianca parecem desintegrarem-se em uma ambiguidade
bésica: pseudo-soberania do individuo/sofisticacdo do controle!”.
4 L ORENZETT], Ricardo Luis. Comércio eletrdnico. Sdo Paulo: Revista dos Tribunais, 2004. p.361.
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nessa relacdo um notavel desequilibrio de poderes entre o consumidor que tem seus
dados coletados e o fornecedor que realiza a coleta: mesmo que o titular tenha ciéncia
do ocorrido sofrerd com uma perda de controle “sobre o fluxo de seus dados”.**®
Conforme delimita Laura Schertel Mendes, tao flagrante € a vulnerabilidade
deste consumidor online, objeto de vigilancia, que Susane Lace*’ desenvolveu um
trabalho cientifico sobre o que seria 0 consumidor de vidro, considerando a “extrema
fragilidade e exposicdo no mercado de consumo, diante de inimeras burocracias
privadas que tomam decisdes e influenciam as suas oportunidades, a partir das
» 148

informagdes armazenadas em bancos de dados”.

Assim refere Arnaud Belleil:

As grandes empresas estdo desde j& conscientes de que as quantidades de
informacdes cinzentas a seu respeito poderdo ter um impacto significativo
na sua imagem de marca. Os particulares ndo atingiram, até agora, o
mesmo nivel de consciéncia. Mais grave ainda, eles colaboram
voluntariamente, e sem o saberem, para a producdo de um conteldo
potencialmente nocivo para eles proprios.**°

Logo, o consumidor é sujeito considerado vulneravel por uma presuncéo
absoluta prevista em lei,**® que decorre principalmente da disparidade de forcas
entre as partes envolvidas na relacdo de consumo (fornecedor e consumidor).
Questdo essa que permite uma nova leitura sobre a vulnerabilidade do consumidor
online, uma vez que muito mais profunda a necessidade de protecdo na Internet**,
gue permite considerarmos a existéncia de uma vulnerabilidade agravada.

Diante disso, torna-se necesséria a verificacdo de possibilidades capazes de
reduzir essa enorme desigualdade de forgas entre os atores da relagcdo de consumo,
e garantir uma razoavel protecdo de dados a este sujeito de vulnerabilidade

agravada: o consumidor online.

¢ MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais

de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p.79.

LACE, Susane. The Glass Consumer: life in a surveillance society. Bristol: Policy Press, 2005.

1“8 MENDES, op. cit., p.93.

149 BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: protec¢do da vida privada na
idade da Internet. Lisboa: Editora Piaget, 2001. p.69.

MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. S&o Paulo: Revista
dos Tribunais, 2014. p.122.

BELLEIL, op. cit., p.7, sobre o risco presentes nesse novo mundo, de tecnologias, potencialidade e
“confortos”, nos traz algumas expressoes impactantes, como: “vender a alma ao fornecedor”; e “a
destruicdo da vida privada esta para a economia da informacdo como a destruicdo do ambiente
esta para a economia industrial”.
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3. DOGMATICA JURIDICA E PROTECAO DE DADOS PESSOAIS DO
CONSUMIDOR ONLINE

Conforme o caminho trilhado ao longo do presente trabalho, percebe-se que
h& uma necessidade de voltar os olhos para a matéria de protecdo de dados
pessoais deste agente tdo vulneravel que é o consumidor, delimitado no presente
estudo ao ambito do ciberespaco. Ainda que ndo possamos considerar que todo
consumidor € usuario da Internet, a afirmacéo contraria € valida: todo usuario da
Internet é um consumidor™?. E, como visto, a Internet pode ser ambiente hostil para
quem navega haquelas obscuras aguas, sujeito as mais corriqueiras praticas do
mercado, tendo diuturnamente seus dados pessoais coletados, tratados, arquivados
e utilizados, independentemente de seu conhecimento.

Neste cenario que nos encontramos, dentro da pds-modernidade, com um
processamento de dados generalizado e o aumento dos riscos a personalidade,**®
temos que buscar reinventar solu¢des, num olhar para o passado, como quando nos

deparamos com inventos considerados capazes de duelar com a privacidade,**

152 Importa ilustrar essa afirmacdo com um trecho do célebre discurso de autoria do entdo presidente

dos Estados Unidos John Kennedy, dirigido ao Congresso americano, em 15 de margo de 1962:
“consumidores somos todos nds” (KENNEDY, John F. Special message to the Congress on
protecting the consumer interest. March 15, 1962: “as all of us are consumers”. Disponivel em:
<http://www.presidency.ucsb.edu/ws/?pid=9108>. Acesso: 04 jun. 2017).

MENDES, Laura Schertel. O direito fundamental & protecdo de dados. Revista de Direito do
Consumidor, vol. 79, jul./set. 2011. p.16.

Idem. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um novo direito
fundamental. S&o Paulo: Saraiva, 2014. p.28; BESSA, op. cit., p.82-83; DONEDA, op. cit., p.8; KLEE,
op. cit., p.129; RODOTA, op. cit., p.28; e SCHEREIBER, op. cit., p.136, nos ensinam que um
classico dilema da privacidade surgiu acompanhando o invento da fotografia, quando havia uma
preocupa¢do com aquele momento que seria guardado por outrem, e em como isso afetava a
personalidade e a ideia de autonomia dos individuos quanto a possibilidade de manter em segredo
aquilo que nao gostaria que fosse objeto do olhar curioso de terceiros, buscando-se pelo direito
mecanismos capazes de fazer frente a intervengdes e interesses alheios a vontade do titular do
direito: as primeiras linhas sobre o direito de privacidade foram escritas por WARREN, Samuel,
BRANDEIS, Louis. The right to privacy. Harvard Law Review, v.4, n.5, Dec. 15, 1890, p.195 e 205
(“Recent inventions and business methods call attention to the next step which must be taken for the
protection of the person, and for securing to the individual what Judge Cooley calls the right ‘to be let
alone’. Instantaneous photographs and newspaper enterprise have invaded the sacred precincts of
private and domestic life; and numerous mechanical devices threaten to make good prediction that
‘what is whispered in the closet shall be proclaimed from the house-tops’. For years there has been a
feeling that the law must afford some remedy for the unauthorized circulation of portraits of private
person; and the evil of the invasion of privacy by the newspaper, long keenly felt has been but
recently discussed by an able writer. [...] The principle which protects personal writings and all other
personal productions, not against theft and physical appropriation, but against publication in any form,
is in reality not the principle of private property, but that of an inviolate personality”).
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sem descuidar do futuro, quando a cada dia surgem outras tecnologias e cada vez
mais independentes da intervencado humana.

Vamos, entao, inicialmente, buscar as respostas para o problema em questao
nos preceitos basilares do direito, fazendo uma andlise dos principios atinentes a
matéria e dos direitos fundamentais'®>> que devem ser garantidos, pois estudando a
dogmatica juridica’*® que poderemos melhor encarar os problemas atuais referentes
a protecdo e dados pessoais. Por fim, sera feita uma analise legislativa, e sua
evolucdo ao longo do tempo, e debatida a importancia da protecdo da confianca

legitima e dos ditames da boa-fé nessa relacdo de consumo online.

3.1 ABASE DO DIREITO A PROTECAO DE DADOS PESSOAIS

Ao longo da histéria foi sendo moldado um arcabouco de garantias que
merecem observancia no trato de dados pessoais do consumidor-usuario da
Internet. Muitas dessas garantias foram reconhecidas e incorporadas pela
legislacdo, e para o melhor entendimento das prerrogativas humanitarias que estéao
em jogo, bem como das melhores solucdes praticas de combate a abusos pelos
fornecedores, torna-se importante a andlise da base conceitual que leva a protecéo
dos dados pessoais.

Como preceitua Robert Alexy:

Uma adequada dogmatica dos direitos fundamentais ndo é possivel sem
uma teoria dos principios [...] a positivacdo dos direitos fundamentais que
vinculam todos os poderes estatais representa uma abertura do sistema
juridico perante o sistema moral, abertura que é razoavel e que pode ser
levada a cabo por meios racionais.**’

%5 Conforme DUQUE, Marcelo Schenk. Curso de direitos fundamentais: teoria e pratica. Sdo Paulo:

Revista dos Tribunais, 2014. p.51-53: Os direitos fundamentais sdo expressdes dos direitos
humanos, sobre os quais o Estado concede protecdo constitucional, tornando-se pretensées
oponiveis judicialmente contra agressdes aos direitos mais basicos da pessoa humana. Busca-se,
assim, garantir a dignidade, o que se traduz como centro valorativo do direito constitucional
moderno.

Conforme COING, Helmut. Histéria de derecho y dogmatica juridica. Revista Chilena de Derecho,
Santiago, v.9, n.2, mai./ago. 1982. p.245. apud CATALAN, Marcos. A morte da culpa na
responsabilidade contratual. Sdo Paulo: Revista dos Tribunais, 2013. p.238: “Por dogmatica, ha
de se compreender a ciéncia que promove a investigacdo da conexao entre principios e regras
contidas em um direito positivo vigente. [...] Age de modo a preparar a aplicagao dos preceitos
codificados aos casos submetidos ao intérprete e ainda facilitar a apresentagéo do direito por
ocasiao do ensino juridico”.

ALEXY, Robert. Teoria dos direitos fundamentais. 2.ed. S&o Paulo: Malheiros, 2015. p.29.
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Parece-nos claro que o direito positivado somente alcancara sua intencao
caso a cadeia de principios que coordenou a atividade legislativa esteja bem
concatenada na mente dos operadores do direito, a fim de que o dever de protecao
previsto reste efetivamente cumprido.

Nesse sentido, podemos destacar 0s seguintes principios da protecédo de
dados: (i) limitacdo, que denota a necessidade de observancia aos limites legais e a
um correto agir junto ao titular dos dados; (ii) finalidade, que impde o dever de
comunicar de forma prévia e expressa 0 proposito da coleta de dados, limitando-se,

assim, o uso dos dados;°®

(i) transparéncia (publicidade ou participacédo), o que
veda a existéncia de bancos de dados sigilosos, primando pela transparéncia como
forma de combate a abusos; (iv) consentimento, que representa a necessidade de
anuéncia do titular, Unico sujeito que pode determinar o grau de protecdo que dara
aos seus dados, exercendo sua liberdade de controle; (v) qualidade de dados,
visando que os dados coletados e tratados assim o sejam de forma leal e licita, sem
abusos e extrapolacdo quanto a finalidade, bem como sejam fidedignos com a
realidade; (vi) protecdo ou seguranca (fisica e logica), que enseja um dever minimo
de protecdo quanto aos dados armazenados, evitando-se possiveis desvios nao
autorizados pelo titular.*>®

E essa base principiolégica nos conduz em dire¢cdo a um direito mais
humanitario na era digital, preocupado com os direitos humanos®®®, como
salvaguarda dos direitos fundamentais e da personalidade. Nesse cenario, esses
direitos caminham juntos: séo direitos essenciais oponiveis tanto ao Estado quanto
aos demais particulares (numa eficacia horizontal). Podemos verificar uma

aproximacao, um encontro, entre esses direitos basicos, no “fendbmeno maior de

18 pARLAMENTO EUROPEU E CONSELHO DA UNIAO EUROPEIA. Regulamento (UE) 2016/679
de 27 de abril de 2016, sobre protecao da pessoa quanto ao tratamento de dados pessoais e
circulagdo desses dados, em revogacgédo a Diretiva 95/46/CE. Disponivel em: <http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679>. Acesso em: 25 jun. 2017.
MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.70-72.

10 SCHEREIBER, Anderson. Direitos da personalidade. 3.ed. S&o Paulo: Atlas, 2014. p.8, nos ensina
que: "A espécie humana possui uma qualidade prépria, que a torna merecedora de uma estima
(dignus) unica ou diferenciada. A dignidade humana nédo corresponde, portanto, a algum aspecto
especifico da condigdo humana, mas exprime, isto sim, uma qualidade tida como inerente a todo e
qualquer ser humano sendo frequentemente apresentada como o valor préprio que identifica o ser
humano como tal".
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interpenetracdo do publico e o privado, exigindo do jurista de hoje novas posturas
que impliquem uma vis&o integral e unificadora do direito”.***

Como afirma Leonardo Bessa:

Embora a origem dos direitos humanos esteja vinculada a protecdo do
individuo em relacé@o as constantes arbitrariedades do Estado, atualmente,
ndo se pode [...] simplesmente remeter o Estado para categoria fixa do
“inimigo publico”. Hoje, facilmente se percebe que as ameacas a alguns
direitos fundamentais emanam também de entidade privadas. Portanto, os
direitos fundamentais devem valer também como direitos subjetivos contra
entidades privadas que constituam verdadeiros poderes sociais ou mesmo
perante individuos que disponham, na relacdo com outros, de uma situagéo
real de poder que possa equiparar-se, nesse ponto concreto, a supremacia
do Estado.'®

Diante disso, podemos constatar uma série de direitos fundamentais de
titularidade do consumidor online que devem ser preservados na relagéo de consumo.

Os principios especificos da matéria de protecdo de dados pessoais
(finalidade, limitagcdo, transparéncia, publicidade, consentimento, qualidade e
seguranca) relacionam-se diretamente com o direito a informacao, o que refletira na
liberdade de escolha do individuo®®®: ao qual deve ser oferecido o conhecimento
necessario para ter ciéncia do processo de coleta de dados, da sua ocorréncia, de
quais informacdes |Ihe seréo coletadas, quais ja constam em bancos de dados, para
qual finalidade servirdo e como serdo tratadas e seguras dentro do sistema do
fornecedor. Tudo isso para garantir um efetivo direito de autodeterminacéo
informativa (ou liberdade informatica) e de privacidade, ou seja, a escolha sobre a
identidade informatica (ou digital) que sera viabilizada para conhecimento na rede, e
qual o grau de protecdo a suas informacdes sera conferido por cada usuario-
consumidor (privacidade online).

Considera-se, assim, em matéria de protecdo de dados pessoais, a
necessidade de direcionar o olhar para trés direitos fundamentais que possuem o
conddao de formar o livre consentimento do consumidor online: privacidade,

informacédo e autodeterminacao informativa (ou liberdade informatica).

161 BESSA, Leonardo Roscoe. O consumidor e os limites dos bancos de dados de protecéo ao

crédito. Sao Paulo: Revista dos Tribunais, 2003. p.70-74.

1°2 |bidem, p.72-73.

183 Alguns desses direitos basilares da relagéo foram preconizados por John Kennedy em seu célebre
discurso perante o Congresso, em 15 de marco de 1962 (KENNEDY, John F. Special message to
the Congress on protecting the consumer interest. March 15, 1962. Disponivel em:
<http://www.presidency.ucsb.edu/ws/?pid=9108>. Acesso em: 04 jun. 2017).
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3.1.1 Privacidade

A facilidade de comunicacdo e de intercambio de informacOes pessoais
ocasionada pelo avang¢o da tecnologia aumenta consideravelmente o risco potencial
da utilizacdo abusiva dessas informagfes, e acentua a vulnerabilidade do direito a
privacidade.®*

Trata-se a privacidade de um direito que, por compor o nucleo da
personalidade, assegura a todo individuo o direito ao recato, de se isolar e ndo ser
molestado por outrem, bem como de poder reservar para si aquilo que gostaria de
manter a salvo da intromissao alheia, da mesma forma que protegido do dominio
publico, e mantido assim restrito a ele ou um circulo determinado de pessoas.'®® E
uma imposicao negativa ao outro, um dever de abstencdo, de néo fazer.'®®

Podemos considerar que a privacidade ocupou lugar de destaque desde as
primeiras discussdes sobre o0 tema protecdo de dados, quando a grande
preocupacdao seria apenas a de deixar longe dos demais as informacdes que o titular
nao gostaria que fossem acessadas. Mas, hoje, conforme Ricardo Lorenzetti, “a
Internet debilita os limites do lar como espaco privado”®’.

Nessa nova dinamica social, a fim de acompanhar as peculiaridades da matéria
de protecdo de dados, a privacidade toma um rumo diferente. Deixa-se de observar
tdo somente a maxima de que existiia uma esfera de informacfes pessoais que
poderia ser mantida longe do conhecimento de terceiros, como um segredo, para
conjugar a este conceito dois novos elementos: circulagéo e controle.'®®

Essa nova visdo sobre a privacidade leva em consideracéo, principalmente,
as caracteristicas da ja estudada sociedade da informacéo, visando garantir o direito

de controle sobre seus dados pessoais.’®® A protecéo, que outrora foi mais restrita,

184 KLEE, Antonia Espindola Longoni. A regulamentacéo do uso da Internet no Brasil pela Lei n°

12.965/2014 e a protecao dos dados e dos registros pessoais. Revista Direito & Justica, v.41, n.2,
jul./dez. 2015. p.131.

15 NERY JUNIOR, Nelson; NERY, Rosa Maria Andrade (Org.). Responsabilidade civil, v.8: direito &
informacédo. S&o Paulo: Revista dos Tribunais, 2010. p.933-934.

16 SCHEREIBER, Anderson. Direitos da personalidade. 3.ed. S&o Paulo: Atlas, 2014. p.137.

17 | ORENZETTI, Ricardo Luis. Comércio eletronico. Sdo Paulo: Revista dos Tribunais, 2004. p.47-

48.

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.

p.23.

19 SCHEREIBER, op. cit., p.137-138.
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como um dever de abstencdo configurado na proibicdo de intromissao alheia na vida
intima do sujeito, a partir da revolugcéo tecnolégica passa a ser mais abrangente,
abarcando dentro da esfera da personalidade todas as informacdes
desmaterializadas relacionadas a pessoa.'’

Como destaca Laura Mendes, “as modificacdes sociais e tecnoldgicas
ensejam o desenvolvimento de um novo direito a privacidade no ordenamento
juridico brasileiro, consubstanciado no direito de controle das préprias informacdes
pessoais e no consentimento do seu titular’.*"*

Pela natureza e as caracteristicas do direito em jogo, pode-se dizer que “é
inerente a pessoa o direito de ndo revelar dados pessoais reservados, de ndo dar a

conhecer aspectos e habitos, comportamentos e condutas™’?.

Assim, cumpre
somente ao titular a possibilidade de controle sobre a circulacdo de seus dados
pessoais, delimitando o grau de protecdo que pretende dar a eles (liberdade de
controle).*”

Origina-se, assim, o conceito de protecado de dados como funcionalizacdo da
privacidade, em uma disciplina autbnoma, mas com pressupostos ontolégicos
idénticos ao da protecdo da privacidade, equivalente a uma releitura ou uma
continuagdo por outros meios.'™ Trata-se de um desenvolvimento natural do direito
a privacidade,'”™ que gera um novo direito, mas ainda relacionado & esfera da
personalidade, voltado principalmente para a tutela da privacidade e da liberdade.*"®
Estamos falando de um novo direito fundamental, relacionado aos direitos da

personalidade’’: direito & protecdo de dados pessoais.'”

7% ACIOLI, Caterine Gongalves. A protecao dos dados dos consumidores: reflexdo sobre caminhos

para sua efetividade no Brasil. Revista Direito & Justica. Porto Alegre, v.38, n.2, jul./dez. 2012.

p.133.

MENDES, Laura Schertel. O direito fundamental a prote¢do de dados. Revista de Direito do

Consumidor, v.79, jul./set. 2011. p.16.

KLEE, Antonia Espindola Longoni. A regulamentacdo do uso da Internet no Brasil pela Lei n®

12.965/2014 e a protecao dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,

jul./dez. 2015. p.128.

MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas gerais

de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p.60.

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.

p.27.

MENDES, Laura Schertel. O direito fundamental & prote¢éo de dados. op. cit., p.16.

6 ACIOLI, op. cit., p.133.

" Conforme SCHEREIBER, Anderson. Direitos da personalidade. 3.ed. S&o Paulo: Atlas, 2014.
p.227: “Os direitos da personalidade desafiam as classificagfes e taxonomias a que tanto se
apegaram os juristas em um passado recente. A histéria mostra o fracasso de todas as tentativas
de enumerar os direitos da personalidade em um rol definitivo. Conclui-se, enfim, que ndo sédo
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Tudo isso diante da necessidade de uma tutela dinamica, voltando os olhos
para o tratamento e circulagcdo de dados, bem como a possibilidade de identificagéo
do titular, pois “por forgca do regime privilegiado de vinculagdo entre a informagao
pessoal e a pessoa a que se refere - como representacao direta da personalidade -
tal informacao deve ser entendida como uma extens&o da sua personalidade”.*’®

Trata-se, assim, de direito oponivel ao fornecedor como forma de barrar uma
conduta abusiva quanto a coleta de dados pessoais, pois podera o consumidor
escolher os limites que dara a atividade de coleta e tratamento, e regular o grau de
protecdo que dara aos seus dados pessoais. Mas, para isso, ao consumidor devem
ser alcancadas as informacgfes necessarias para exercicio de seu direito, razdo pela
gual passamos para a analise desse direito, dos mais fundamentais na relacéo de

consumo: a informacao.

3.1.2 Informacgéo

Abre-se espaco, entdo, para uma analise sobre o direito de informacao, em
seu sentido mais amplo: de ser informado, de forma clara, sobre quais informacoes
poderdo ser coletadas, de que forma e para qual finalidade; bem como de policiar
aquilo que sobre ele é informado para terceiros. Trata-se de direito individual de
comunicar livremente fatos e de ser deles informado.*®°

A informacédo na relacdo de consumo esta relacionada a boa-fé objetiva e
com o dever de cooperacdo, de lealdade e de transparéncia.’®’ Trata-se de
elemento determinante na relacéo, como condicéo ou causa do pacto, e que, assim,

deve ser considerado como eixo central das condutas.*®?

numerus clausus, ou seja, de nimero fechado. Como atributos considerados essenciais a
condicdo humana, sua compreensédo e amplitude variam no tempo e no espaco. O carater aberto
da dignidade humana n&o permite o congelamento das suas multiplas expressdes”.

TADEU, Silney Alves. Um novo direito fundamental: algumas reflex6es sobre a protecéo da
pessoa e o uso informatizado de seus dados pessoais. Revista de Direito do Consumidor, v.79,
jul./set. 2011. p.1.

DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006.
p.168.

SARLET, Ingo Wolfgang (Org.). Direitos fundamentais, informética e comunicacao: algumas
aproximacdes. Porto Alegre: Livraria do Advogado, 2007. p.80-81.

MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das
relacdes contratuais. 7.ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2014. p.189.

182 |bidem. p.200.
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E uma das bases de protecdo do consumidor na busca por um equilibrio
maior na relagdo, ou ao menos uma equidade informacional, que se impde pelo
reconhecimento de um déficit neste quesito entre consumidor e fornecedor.
Concretiza-se no dever de repassar informacdes verdadeiras ao consumidor e que
estas sejam capazes de atingir o seu fim de esclarecimentos, o que se traduz na
necessidade de dois elementos para a perfectibilizacdo do direito a informacéo:
veracidade e adequac&o.'®

Conforme destaca Laura Mendes:

O direito geral de informagdo consiste no direito que as pessoas tém de
conhecer sobre a existéncia dos bancos de dados, bem como dos seus
objetivos e de seu conteldo. Para que o individuo possa proteger a sua
personalidade é preciso que todo o processo de tratamento de dados
pessoais seja transparente. Assim, o direito & informacgé&o consiste no direito
do individuo cujos dados sdo coletados de conhecer a identidade do
responsavel pelo tratamento, o objetivo do tratamento e os destinatarios dos
dados em caso de transferéncia. Ademais, o individuo deve ser informado a
respeito de quais sédo os seus direitos e como ele pode exercé-los em cada
fase do tratamento de dados pessoais."®

Importa destacar que o conteudo do dever de informacdo devera ser
verificado conforme a casuistica, a fim de identificar as informacbes que o
fornecedor esta obrigado a transferir ao consumidor, garantindo informacdes
relevantes, de modo adequado e eficiente, capaz de permitir a sua compreensao
pelo destinatario. O que importa dizer que, quanto a eficAcia desse direito a
informacédo: “ndo se satisfaz com o cumprimento formal do dever de indicar dados e
demais elementos informativos, sem o cuidado ou a preocupacdo de que estejam
sendo devidamente entendidos pelos destinatarios destas informacdes”.*®

O consumidor online deve ter ao menos o0 conhecimento prévio de quais
dados pessoais o fornecedor pretende coletar e de que forma, bem como para qual
finalidade e a quem serdo destinados. A informacéo, nestes termos, € elemento
essencial para o perfeito consentimento pelo consumidor. Como nos ensina Laura
Mendes “o exercicio dessa liberdade de controle de dados pessoais baseia-se no

consentimento do titular, que possibilita a pessoa, em tese, determinar o nivel de

'8 MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. S&o Paulo: Revista

dos Tribunais, 2014. p.200-202.

MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.66.

% MIRAGEM, op. cit., p 201.
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protecdo dos dados a ela referentes. Exige-se que o consentimento seja consciente
e informado”.*®°

Torna-se possivel identificar, neste momento, a relacdo entre os direitos
fundamentais trabalhados: quando o consumidor, titular de um direito de
privacidade, deve ser corretamente informado sobre a atividade de coleta e uso de
dados pessoais, em momento anterior a sua ocorréncia, a fim de que possa externar
seu consentimento ou ndo, ciente de todos os desdobramentos de sua escolha.
Assim, podera livremente o consumidor-usuario escolher os limites que dara a sua
privacidade online, de onde surge outro direito fundamental, ainda mais abrangente,
gue podemos denominar de liberdade informatica, conforme a doutrina espanhola,

ou autodeterminacéo informativa, como preferem os alemaes.'®’

3.1.3 Autodeterminacgéo informativa

Trata-se de uma definicdo oriunda de decisdo do Tribunal Constitucional
Federal Alemao, contendo afirmacéo de que o direito a autodeterminacdo mereceria
destaque dentro de uma sociedade livre, que prima pela dignidade humana.
Considera-se que os dados relativos a pessoa mereceriam protecdo intensa, haja
vista a formacao de grandes bancos de dados contendo informagfes pessoais sem
a participacdo do titular desses dados no processo. Tal direito representa a garantia
de liberdade de decisdo do individuo quanto aos seus dados. A autodeterminacéo é
“‘uma condicdo funcional elementar para uma comunidade democratica e livre,
fundada na capacidade de ac&o e participacéo de seus cidadéos”.*®®

A decisdo da Corte alema tornou-se um marco na protecéo de dados pessoais,
pois tornou o individuo protagonista em relacdo ao tratamento de seus dados,
conferindo-lhe o direito a autodeterminacdo informativa quanto ao fluxo de suas
informacdes na sociedade, considerando-se que esse direito fazia parte da gama de
direito fundamentais da pessoa humana. A decisédo levou em conta a possibilidade de

danos graves a personalidade como resultado da coleta de dados e a invasdo que

'8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais

de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.46.

*7 MENDES, loc. cit.

188 SCHWABE, Jurgen. Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal Alemé&o.
Montevideo: Konrad Adenauer Stiftung, 2005. p.235 et seq.
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representa 0 armazenamento de tantas informacdes capazes de combinacdo e
formac&o de um perfil completo do individuo, alheio & vontade de seu titular.'®®

Em matéria de protecdo de dados pessoais, essa autodeterminacéo
representa a garantia de controle sobre suas préprias informacdes, ou seja, uma
liberdade de escolha assegurada ao titular dos dados.'®® Equivale a existéncia de
um direito de autotutela da prépria identidade informatica.'**

Concebe-se, entdo, poderoso direito ao individuo: “controlar a revelacdo e a
utilizacdo dos seus dados na sociedade, preservando, assim, a sua capacidade de
livre desenvolvimento de sua personalidade™ .

Para Ricardo Lorenzetti a autodeterminagéo se relaciona diretamente com o
tema privacidade, pois permite ao individuo delimitar o que considera necessario
para protecdo da esfera privada, uma vez que a criacdo de perfis virtuais, pelo
cruzamento de dados pessoais, pode corresponder a uma assustadora etiquetacéo
dos individuos na sociedade. E dai que surge a ideia de autodeterminacdo da
informacéo, que consistiria na faculdade de dispor e revelar seus dados, conforme
os limites de sua prépria privacidade, e livremente intervir nas fases de tratamento
de dados pessoais a seu respeito, desde o0 momento da coleta.*

Conforme destaca Bruno Miragem esse principio foi incorporado pela
legislacé@o patria com o advento da Lei n. 12.965/2014, ao consagrar “a capacidade
do usuario de tomar decisfes quanto aos termos do acesso a Internet, de acordo
com seu exclusivo interesse”.*%*

Torna-se relevante, entdo, a analise historica-legislativa capaz de nos reportar
ao momento atual, e dentro da matéria da protecdo de dados pessoais do
consumidor online, verificar os possiveis diplomas normativos protetivos desse

direito fundamental.

' MENDES, Laura Schertel. O direito fundamental & protecédo de dados. Revista de Direito do

Consumidor, v.79, jul./set. 2011, p.4-5.

Idem. Privacidade, prote¢é@o de dados e defesa do consumidor: linhas gerais de um novo direito
fundamental. S&o Paulo: Saraiva, 2014. p.46.

KLEE, Antonia Espindola Longoni. A regulamentacao do uso da Internet no Brasil pela Lei n®
12.965/2014 e a protecao dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,
jul./dez. 2015, p.129.

MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.60.

19 | ORENZETTI, Ricardo Luis. Comércio eletronico. Sdo Paulo: Revista dos Tribunais, 2004. p.89-
90.

MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. S&o Paulo: Revista
dos Tribunais, 2014. p.115.
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3.2 ANALISE LEGISLATIVA

A matéria de protecdo de dados comecou a tomar forma na década de 60,
devido a preocupacéo externada pelos individuos quanto a possiveis intromissées
indesejadas em suas vidas privadas, num primeiro momento pelo Estado. Uma das
primeiras previsdes normativas sobre o tema, datada de 1968, tratava sobre “os
usos da eletrénica que possam incidir sobre os direitos do cidaddo e os limites que
deveriam ser previstos para tais usos em uma sociedade democratica”*®
Resolucéo de n. 2.450 da Assembleia Geral da ONU).

Na década de 70, em decorréncia inicio de formacdo de grandes bases de

(conforme

banco de dados e coleta de informacdes para a realizagcdo de censos populacionais
alguns movimentos foram iniciados em contrariedade a tais praticas (exemplos disso
ocorreram na Inglaterra, em 1971, e na Alemanha, em 1983 e 1987).

A partir dai surge o que a doutrina chama de geracdes de protecdo de dados
pessoais, cuja divisdo é feita em quatro geragfes: a primeira tinha como objeto de
preocupacdao a atividade de coleta; ja a segunda buscava a protecéo a liberdade e a
privacidade, com foco no consentimento e no direito de escolha do individuo; a
terceira, por sua vez, reforcava esses conceitos com a ideia de autodeterminacéo
informativa, que garantiria maior participacdo do titular no processo de coleta e
tratamento de dados; por fim, a quarta geracao veio a preocupar-se quanto a
efetividade dos mecanismos para exercicio dos direitos. Toda essa evolugéo
histérica somente demonstra a busca por um modelo capaz de garantir os direitos
mais basicos em matéria de protecéo de dados.*’

Num primeiro momento, vamos estudar o modelo legislativo europeu de
protecdo de dados, vanguardista na matéria, e, ap0s, passamos para a analise da
producdo nacional de diplomas normativos que versem sobre dados informaticos e

sua protecao.

1% RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,

2008. p.48.
1% ORGANIZACAO DAS NACOES UNIDAS. Resolucéo n. 2.450, de 19 de dezembro de 1968.
Assembleia Geral da ONU sobre direitos humanos e os avangos cientificos e tecnoldgicos (XXIII:
vigésima terceira sesséo). Disponivel em:
<http://www.worldlii.org/int/other/UNGARsN/1968/63.pdf>. Acesso em: 25 jun. 2017.
MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.38-44.
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3.2.1 Direito europeu

Podemos destacar que na Franca, em 1978 foi editada lei (n. 78-17)®
versando sobre informatica, protecdo de dados e liberdades, a qual continha
previsao de que “a informatica deve estar a servico do cidadao [...] ela ndo pode
atentar contra a identidade humana, os direitos do homem, a vida privada e as
liberdades individuais ou publicas” (art. 1°). No mesmo ano a Constituicao

199

espanhola™™" passa a prever a garantia do direito a honra, a intimidade, a imagem,

bem como limitagbes ao uso da informatica “a fim de garantir a honra e a intimidade
pessoal e familiar dos cidaddos e o pleno exercicio de seus direitos”.?®

Stefano Rodota, quando trata do tema protecdo de dados pessoais, busca
amparo em principios esculpidos desde longa data em dois textos principais: a
Convencao do Conselho da Europa de 28 de janeiro de 1981 (sobre prote¢cédo das
pessoas em relacdo a coleta automatica de dados de carater pessoal)® e a
Recomendacdo da OCDE de 23 de setembro de 1980 (contendo as diretrizes
relativas a protecdo da vida privada e a circulacdo transnacional dos dados de
carater pessoal)?®?. A partir desses textos que surgiram os principios que devem ser
norteadores da relacdo entre consumidor e fornecedor quando da coleta e
tratamento de dados pessoais, merecendo destaque os principios: da finalidade ou
da especificacdo dos propdsitos, da pertinéncia, da utilizacdo ndo abusiva, do direito
ao esquecimento, e da publicidade.?®
Desenham-se naquela época os principais objetivos na protecdo de dados: o

principio da finalidade busca delimitar que desde o inicio da relagdo a coleta esteja

1% FRANCA. Lei n. 78-17 de 6 de janeiro de 1978. Sobre protecéo de dados, tecnologia da
informacao, arquivos de dados e liberdades civis. Disponivel em:
<https://www.cnil.fr/sites/default/files/typo/document/Act78-17VA.pdf>. Acesso em: 25 jun. 2017.
ESPANHA. Constituicdo (1978). Constituicao Espanhola de 1978. Disponivel em:
<http://www.boe.es/boe/dias/1978/12/29/pdfs/A29313-29424.pdf> Acesso em: 25 jun. 2017.
DOTTI, René Ariel. O direito ao esquecimento e a protecdo do habeas data. In: WAMBIER, Teresa
Arruda Alvim (Org.). Habeas Data. S&o Paulo: Revista dos Tribunais, 1998. p.293-294.

%1 CONSELHO DA EUROPA. Convencéo n. 108, de 28 de janeiro de 1981. Sobre a prote¢céo das
pessoas relativamente ao tratamento automatizado dados pessoais. Disponivel em:
<https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm>. Acesso em: 25 jun. 2017.

%2 ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO. Diretrizes da

OCDE para a protecdo da privacidade e dos fluxos transfronteiricos de dados pessoais de 23 de

setembro de 1980. Disponivel em: <http://www.oecd.org/sti/ieconomy/15590254.pdf>. Acesso em:

25 jun. 2017.

RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,

2008. p.59 et seq.

199

200

203



53

atrelada aos limites impostos pelos objetivos informados, através de informacdes que
sejam claras, precisas, adequadas e suficientes; o principio da pertinéncia nos remete
a ideia de adequacéo, delimitando a necessidade de conhecimento prévio sobre a
acao de coleta e a finalidade almejada; o principio da utilizacdo n&o-abusiva visa
delimitar a obrigagéo de correlagdo entre a finalidade da coleta indicada e a efetiva
utilizacdo dos dados; o principio do direito ao esquecimento consiste na possibilidade
de eliminac&o ou transformacéo dos dados coletados (para que se tornem andénimos),
guando assim requerido pelo titular ou quando ndo mais necessarios a finalidade
proposta; e o principio da publicidade (ou do direito de acesso pelo titular) remonta a
ideia de que aquele que teve suas informacdes coletadas deve a qualquer tempo ter
acesso a tais informacdes que a ele dizem respeito, oportunizando-se o requerimento
de exclusdo de dados ndo mais necessarios ou coletados ilegitimamente, bem como
sua correcdo, se assim desejado.”®

A partir dessas ideias que houve uma expansao legislativa sobre a matéria,
vindo a culminar, com destaque, na Diretiva de protecdo de dados da Unido
Europeia, datada de 24 de outubro de 1995, diploma que serviu de base para muitos
outros subsequentes.

Essa Diretiva da Unido Europeia, de nimero 95/45/CE?®, visava, como
definido no préprio documento, a protecao dos direitos do homem e das liberdades
fundamentais, considerando que “os sistemas de tratamento de dados estdo a
servico do homem; que devem respeitar as liberdades e os direitos fundamentais
das pessoas”, primando, ainda, pela lealdade no tratamento, pela necessidade de
respeito quanto a adequacdo, pertinéncia e nao excessividade em relacdo as
finalidades, pela comunicacéo explicita no momento da coleta e pela obrigatoriedade
de consentimento para consideracao da licitude da coleta realizada.

A partir da Diretiva Europeia que se extraem ricos conceitos, como referente a
dados pessoais, tratamento de dados e banco de dados (art. 2°). Traz, ainda, os
principais principios voltados para a matéria, como: da qualidade de dados (art. 6°),

com comando de observancia a lealdade, finalidade, adequagéo, pertinéncia e nao

% RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,

2008. p.59 et seq.

2% PARLAMENTO EUROPEU E CONSELHO DA UNIAO EUROPEIA. Diretiva n. 95/46/CE de 24 de
outubro de 1995, sobre protecédo da pessoa quanto ao tratamento de dados pessoais e circulagcao
desses dados. Disponivel em: <http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:31995L0046>. Acesso em: 25 jun. 2017.
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excesso, exatidao e seguranca; da legitimidade (art. 7°), decretando como obrigatério
0 consentimento ou informe sobre a necessidade de coleta como parte do contrato; da
identidade do responséavel pela coleta e tratamento (art. 10), para o fim de se ter
conhecimento daquele que faz uso das informacgdes pessoais; e da seguranca (art.
17), sobre a necessidade cumprimento de especificagcbes minimas de seguranca a
serem observadas pelos responsaveis pela guarda das informacgfes pessoais. Por fim,
tratava de garantir os direitos de acesso e retificacdo junto aos bancos de dados.
Merece destaque o fato de que o esse modelo europeu, implantado pela
Diretiva, ja considerava como necessaria a prévia anuéncia do usuario para a coleta,
tratamento e uso de dados, bem como para recebimento de publicidades. O modelo
que antes oferecia como regra a opcao de saida (opt out) agora determina que se

oportunize a escolha de entrada (opt in)**®

, Seja no sistema de mailing list do
fornecedor ou na concordancia com o uso de cookies do site, por exemplo. Com
isso, 0 consumidor europeu passou a ter como reconhecido o seu direito ao prévio
consentimento, que se dara de forma expressa e declarada, a partir do fornecimento
de informacdes suficientes para a tomada de decisdo quanto a coleta e ao uso de
dados pessoais, sobrepondo-se ao ultrapassado modelo que tornava possivel a
consideracdo de consentimento presumido.?®’

Entretanto, a Diretiva Europeia em andlise foi revista recentemente, dando
lugar a novos diplomas normativos do Parlamento Europeu e do Conselho da Uniéo
Europeia, ambos datados de 27 de abril de 2016: o Regulamento®® de nimero
2016/679, que expressamente, em seu art. 94, declarou a revogacao da Diretiva n.
95/46/CE, com efeitos a partir de 25 de maio de 2018 (quando passara a ser

aplicavel a nova legislacdo); e a Diretiva®®® de nimero 2016/680, que dentro do tema

2% BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: proteccdo da vida privada na

idade da Internet. Lisboa: Editora Piaget, 2001, assim nos ensina: opt out corresponde a
possibilidade facultada a todos os particulares de manifestar seu interesse em deixar de receber
solicitagdes ou comunica¢des, enquanto que opt in é a necessaria manifestagdo expressa e
permissiva para tal recebimento (p.65). Trata-se da garantia da liberdade de escolha consciente e
esclarecida, mediante a autorizagdo prévia do consumidor (p.27-28), o que podemos chamar de
permission marketing (p.35).

MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas gerais

de um novo direito fundamental. S&o Paulo: Saraiva, 2014. p.104.

2% pARLAMENTO EUROPEU E CONSELHO DA UNIAO EUROPEIA. Regulamento (UE) 2016/679
de 27 de abril de 2016, sobre protecdo da pessoa quanto ao tratamento de dados pessoais e
circulacdo desses dados, em revogacao a Diretiva 95/46/CE. Disponivel em: <http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679>. Acesso em: 25 jun. 2017.

299 pARLAMENTO EUROPEU E CONSELHO DA UNIAO EUROPEIA. Diretiva (UE) 2016/680, de 27 de
abril de 2016, que dentro do tema de protegdo de dados avanca para delinear questfes atinentes a
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bY

de protecdo de dados avanca para delinear questdes atinentes a prevencao,
investigacao, infracées e san¢des penais.

Com isso, a Unido Europeia passou a ter o que podemos chamar de novo
Regulamento Geral de Protecdo de Dados, ou Regulamento Europeu de Protecéo
de Dados, com consideraveis avancos em relacdo as legislagdes anteriores. Trata-
se de moderna legislacdo, mais adequada aos novos tempos, as preocupacdes e
aos anseios dos consumidores-usuarios.

Podemos destacar o seguinte sobre esse novo diploma: (i) mostra-se mais
detalhista quanto ao dever de informar sobre a coleta de dados, incorporando a este
dever questdes atinentes ao tempo da guarda e detalhes sobre possiveis
transferéncias internacionais desses dados, bem como prevendo que “as informacodes
devem ser prestadas aos cidaddos de forma concisa, inteligivel e de facil acesso,
utilizando uma linguagem clara e simples”; (ii) adequam-se questdes relacionadas ao
consentimento, prevendo-se novas condicbes e exigéncias para sua obtengado, com
especial atencdo a figura da crianca (menores de 16 anos) e a protecdo especial a
elas necessaria, mediante consentimento de seus representantes; (iii) novos preceitos
sobre a andlise quanto a dados que meregcam uma protecdo especial, mais intensa
(como os biométricos, por exemplo); (iv) a obrigacdo dos fornecedores em melhor
documentar todas as atividades relacionadas a coleta de dados, bem como indicar um
responsavel encarregado pelas obrigacbes dessa atividade, com a adocdo de
medidas técnicas, organizativas e de seguranca adequadas, tudo isso a fim de
demonstrar o cumprimento da legislacéo; e, por fim, (v) estipula-se a adocdo de
procedimentos para lidar com casos de violacdo de dados pessoais, inclusive com a
comunicacdo ao respectivo 6rgao de fiscalizacdo e o dever do fornecedor em notificar
o consumidor titular dos dados sobre a violacdo ocorrida.?*°

Conforme disciplinado no novo regulamento europeu, a esséncia da diretiva
passada permanece, mas objetiva-se agora uma maior prote¢cdo padronizada entre
os Estados-Membros, com uma harmonizacdo entre o exercicio da atividade

econbmica e os direitos fundamentais, considerando que o formato anterior néo

prevencao, investigacdo, bem como infracdes e sancfes penais. Disponivel em: <http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L0680>. Acesso em: 25 jun. 2017.

1% COMISSAO NACIONAL DE PROTECAO DE DADO (PORTUGUAL). 10 medidas para preparar a
aplicacéo do regulamento europeu de protecédo de dados. Disponivel em:
<https://www.cnpd.pt/bin/rgpd/10_Medidas_para_preparar_ RGPD_CNPD.pdf>. Acesso em: 25
jun. 2017.
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evitava a inseguranca ou sentimento de risco quanto a protecao de dados pessoais,
(considerando n. 9 do Regulamento europeu de protecéo de dados®™).

Passamos, agora, para a analise do arcabouco juridico brasileiro capaz de
oferecer respostas para a problematica decorrente da protecdo de dados pessoais

do consumidor online.
3.2.2 Direito brasileiro

No Brasil, o entendimento pela necessidade de protecdo de dados pessoais

8212 numa andlise

foi ganhando forca a partir da Constituicdo Federal de 198
conjugada dos artigos 19, incisos lll e IV, e 170, inciso V, para compreender que a
ordem econdmica, fundada na livre iniciativa, deve funcionar em observancia a
dignidade da pessoa humana, ao principio da protecdo do consumidor, a
inviolabilidade da intimidade, da vida, honra e imagem,?® conforme previstos no art.
59, inciso X, XI e XXXII.

Apos, atendendo ao disposto no art. 48 dos Atos de Disposicdes Transitérias
da Constituicdo Federal, foi elaborado o Cédigo de Defesa do Consumidor (Lei n.
8.078/90)?*, trazendo previsdo sobre a matéria de bancos de dados e cadastros de
consumidores, de onde se extrai 0 amago do principio da informacdo e da

publicidade e transparéncia em matéria de protecdo de dados pessoais (art. 43)*°.

211 Assim consta no diploma legal: “Os objetivos e os principios da Diretiva 95/46/CE continuam a ser

validos, mas néo evitaram a fragmentacao da aplicacao da protecéo dos dados ao nivel da Uniéo,
nem a inseguranca juridica ou o sentimento generalizado da opinido publica de que subsistem riscos
significativos para a protecao das pessoas singulares, nomeadamente no que diz respeito as
atividades por via eletrdnica. As diferencas no nivel de protecdo dos direitos e das pessoas
singulares, nomeadamente do direito a protecdo dos dados pessoais no contexto do tratamento
desses dados nos Estados-Membros, podem impedir a livre circulagcdo de dados pessoais na Unido.
Essas diferengas podem, por conseguinte, constituir um obstaculo ao exercicio das atividades
econdmicas a nivel da Uniéo, distorcer a concorréncia e impedir as autoridades de cumprirem as
obrigac6es que lhes incumbem por forca do direito da Unido. Essas diferencas entre os niveis de
protecdo devem-se a existéncia de disparidades na execucgéao e aplicagcao da Diretiva 95/46/CE”.
BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil de 1988. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>. Acesso em: 25
jun. 2017.

SOARES, Roger da Silva Moreira; BARBOSA, Marco Antdnio. A informac¢éo como produto e a
protecdo do consumidor na sociedade da informacéo: estudo de caso. Revista Eletrdnica do Curso
de Direito da UFSM, v.11, n.3, 2016, p.880.

14 BRASIL. Cddigo de Defesa do Consumidor. Lei n. 8.078, de 11 de setembro de 1990. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/leis/L8078.htm>. Acesso em: 25 jun. 2017.

Conforme GOULART, Guilherme Damasio. Por uma visdo renovada dos arquivos de consumo.
Revista de Direito do Consumidor, v.107, set./out. 2016, p.448: o art. 43 do CDC seria abrangente,
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Temos, ainda, outros diplomas que também contemplam matéria relacionada
a protecéo de dados, a seguir relacionados em ordem cronoldgica: (i) o Decreto n.
6.135/2007, que regula o cadastro Unico para programas sociais do Governo
Federal, trazendo, em seu art. 8°, previsdo sobre a necessidade de vincula¢do dos
dados a sua finalidade prevista no diploma normativo?'®; (ii) o Decreto n. 6.425/2008,
gue dispde sobre o Censo Anual da Educacao, assegurando, em seu art. 6°, o sigilo
e a protecdo dos dados pessoais vinculados a operacdo realizada pela atividade
censitaria®!’; (iii) o Decreto n. 6.523/2008, que trata do Servico de Atendimento ao
Consumidor (SAC), contendo previsdo, em seu art. 11, sobre a necessidade de
vinculacdo da coleta de dados a finalidade imposta pelo atendimento®?; (iv) a Lei n.
11.903/2009, dispondo sobre o rastreamento da producdo e do consumo de
medicamentos por meio de tecnologia de captura, armazenamento e transmissao
eletrbnica de dados, abrangendo nessa atividade de coleta informacdes dos
consumidores-pacientes, conforme prevé o art. 3°, § 1°, inciso VI?*; (v) a Lei n.
12.414/2011, chamada Lei do Cadastro Positivo, que permite a criacdo de banco de
dados com informacdes de bons pagadores, em contrapartida aos bancos de dados
de restricdo ao crédito, contendo disposicbes sobre protecdo da privacidade e
métodos de controle e fiscalizacdo, destacando-se pelo conteddo de seus artigos 4°
e 5° de onde se extraem as ideias de autodeterminacdo, necessario consentimento,
e possibilidade de acesso, alteracéo e/ou cancelamento do cadastro®?; (vi) a Lei n.
12.737/2012, que incorporou ao Cdédigo Penal a tipificacdo criminal de delitos
informaticos (o art. 154-A%?Y), voltando-se contra invasdes e interceptacées
indevidas de dados®? e (viij o Decreto n. 7.962/2013, que trata do comércio
eletrbnico, dispondo, em seu art. 4°, inciso VII, sobre a necessidade de mecanismos

de seguranca eficazes na protecdo de dados do consumidor®?.

com aplicabilidade para qualquer tipo de banco de dados e cadastros de consumidores, o que
abarcaria essa ampliagéo da atividade de coleta de informagfes, no atual modelo de sociedade.

1% BRASIL. Decreto n. 6.135, de 26 de junho de 2007. Planalto.

217 BRASIL. Decreto n. 6.425, de 4 de abril de 2008. Planalto.

218 BRASIL. Decreto n. 6.523, de 31 de julho de 2008. Planalto.

19 BRASIL. Lei n. 11.903, de 14 de janeiro de 2009. Planalto.

220 BRASIL. Lei n. 12.414, de 9 de junho de 2011. Planalto.

2L BRASIL. Cddigo Penal. Decreto-Lei n. 2.848, de 7 de dezembro de 1940. Planalto.

222 BRASIL. Lei n. 12.737, de 30 de novembro de 2012. Planalto.

223 BRASIL. Decreto n. 7.962, de 15 de marc¢o de 2013. Planalto.
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Posteriormente, sobreveio uma lei para regular o uso da Internet no Brasil: a
Lei n. 12.965/2014, denominada Marco Civil da Internet?®*. Nas palavras de Antonia
Klee, tal lei “significa um avanco no reconhecimento da necessidade de protecéo
dos dados e dos registros pessoais. Embora ndo seja uma lei especifica sobre o
tema, prevé uma série de dispositivos sobre a protecéo de dados”?%.

Conforme Bruno Miragem, a Lei n. 12.965/2014 se presta para assegurar uma
protecdo de dados aos usuarios, reforcando a protecdo concedida pelo art. 43 do
Codigo de Defesa do Consumidor.??®

Trata-se de lei estabelecedora de principios, garantias, direitos e deveres
para uso da Internet no Brasil (art. 1°), com inclusdo dentre seus fundamentos da
defesa do consumidor (art. 2°, inciso V) e previsdo de garantia da aplicagcdo do CDC
a luz de alguns principios, como: da protecdo da pessoa humana, dos direitos da
personalidade, da dignidade e da protecédo de dados pessoais (art. 39, inciso ).

Da andlise da Lei n. 12.965/2014, que regula questdes atinentes a Internet no
Brasil, cumpre destacar a previsdo contida no art. 7°, por trazer inovacdes
legislativas a matéria de protecdo de dados em nosso pais, ao considerar que a
Internet é essencial para o exercicio da cidadania, sendo assegurado ao usuario
dentre um significativo rol de direitos as seguintes previsdes: (i) inviolabilidade da
intimidade e da vida privada; (ii) inviolabilidade e sigilo das comunicagdes privadas
armazenadas; (iii) informacdes claras e completas, inclusive em relacdo a matéria de
protecdo de dados; (iv) ndo fornecimento de dados pessoais para terceiros, salvo
mediante consentimento livre, expresso e informado, ou nas hipoteses previstas em
lei; (v) necessidade de consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais; (vi) direito a requerer a exclusdo de dados pessoais que tiver
fornecido, ao término da relacdo, ressalvadas as excecdes previstas em lei; (vii)
publicidade e clareza quanto as politicas de uso; bem como (viii) informacgdes claras

e completas sobre a atividade de coleta, uso, armazenamento, tratamento e

224 BRASIL. Marco Civil da Internet. Lei n. 12.965, de 23 de abril de 2014. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/l12965.htm>. Acesso em: 25 jun. 2017.
KLEE, Antonia Espindola Longoni. A regulamentacdo do uso da Internet no Brasil pela Lei n®
12.965/2014 e a protecdo dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,
jul./dez. 2015. p.131.

MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. Sdo Paulo: Revista
dos Tribunais, 2014. p.113.
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protecdo de seus dados pessoais, 0s quais somente poderdo ser utilizados quando
nao houver vedacdo pele lei e, sempre, dentro de sua finalidade, de forma que
justifique sua coleta e esteja previsto em contrato ou termo de uso®’.

Conforme refere Bruno Miragem, da leitura do art. 7° da Lei n. 12.695/2014 se
extraem dois eixos fundamentais: a protecdo da privacidade e o dever de informar.
Busca a lei, assim, efetivar o direito a protecdo de dados pessoais, adequando seu
tratamento as disposicfes legislativas, e impondo um dever de seguranca ao
fornecedor.??®

Além disso, também podemos destacar importantes previsdes legislativas nos
artigos 10 e 11 da Lei n. 12.965/2014, no que tange ao tema em estudo. O art. 10
prevé, em sintese, que a guarda dos dados pessoais do usuario deve “atender a
preservacao da intimidade, da vida privada, da honra e da imagem das partes direta
ou indiretamente envolvidas”, ja o art. 11, ao seu turno, estabelece que a atividade
envolvendo dados pessoais deve respeitar “os direitos a privacidade, a protecédo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros” (caput),
estabelecendo, também, o dever do fornecedor de “prestar, na forma da
regulamentacao, informacdes que permitam a verificagdo quanto ao cumprimento da
legislac@o brasileira referente a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de
comunicagdes” (§ 3°)%%°.

Nota-se que a coleta, guarda e uso de dados pessoais no ambito da Internet
ganha um procedimento: sera possivel caso haja uma prévia informacéo ao titular
dos dados, em clausula destacada das demais; mediante inexisténcia de proibicédo
legal;, bem como seja assegurada a exclusdo de dados mediante solicitacdo do
usuario (excetuadas as hipéteses previstas em lei para manutencéo de registros).?*
Entretanto, na visdo de Antonia Klee, o legislador demonstrou sua

preocupacdo com a matéria de dados pessoais ao redigir a Lei n. 12.965/2014, mas

22! Conforme prevé o Marco Civil da Internet, em seu art. 7°, inciso VIII, é assegurado aos USUarios:

“informacgdes claras e completas sobre coleta, uso, armazenamento, tratamento e protegao de

seus dados pessoais, que somente poderdo ser utilizados para finalidades que: a) justifique sua

coleta; b) ndo sejam vedadas pela legislagcéo e; c) estejam especificadas nos contratos de

prestacdo de servigos ou em termos de uso de aplicagdes de Internet”.

MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. S&o Paulo: Revista

dos Tribunais, 2014. p.114.

229 BRASIL. Marco Civil da Internet. Lei n. 12.965, de 23 de abril de 2014. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/l12965.htm>. Acesso em: 25 jun. 2017.

2% MIRAGEM, op. cit., p.114.
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também a considerou insuficiente para dar efetividade ao direito, razdo pela qual
previu no art. 39, inciso lll, que a protecao de dados se processaria na forma da lei, o
que segundo a autora pressupde a criacdo de legislacdo especifica.?®

Antonia Klee ainda destaca que se trata de uma norma de abertura, que deve
dialogar com as normas de protecdo do consumidor, sujeito que é o verdadeiro
usuario previsto na Lei n. 12.965/2014. Diploma normativo este que assegura o
didlogo das fontes, vindo a formar novos direitos e garantias que se somam aos ja
conquistados para protecdo do consumidor. Exemplo disso é a previsdo contida no
art. 8° da lei, que em didlogo com o CDC, permite considerar como nulas e, assim,
ndo escritas, as clausulas que nado respeitem o sigilo das comunicacdes e a
privacidade do consumidor.?®?

Complementa a autora seu raciocinio com a seguinte ideia de destaque:

Note-se que a defesa do consumidor € um dos fundamentos da disciplina
do uso da Internet no Brasil, em conjunto com a livre-iniciativa e a livre-
concorréncia, assim como manda a Constituicdo, art. 170, V. Por isso,
sustenta-se que a Lei n°® 12.965/2014 deve ser aplicada de acordo com o
principio da vulnerabilidade do consumidor e as normas do ordenamento.
[...] N&o se pode proteger o excesso de liberdade de mercado em nome da
liberdade de expressao, pois ai é possivel ofender a dignidade da pessoa
humana, principio supremo do ordenamento juridico brasileiro. A chave do
sucesso €, de fato, a convergéncia da Lei n® 12.965/2014 e do CDC, em sua
versdo atualizada pelo PLS 281/2012, no que tange aos direitos
fundamentais do consumidor.**

Sobre o projeto de lei para atualizacdo do Codigo de Defesa do Consumidor
(PLS 281/2012)***, acima destacado, e ainda em tramitacdo no Congresso, cumpre
referir que guarda relagdo com a matéria em estudo, ao objetivar a regulacdo: do
comércio eletrdnico, protecdo de dados e registro pessoal por bancos de dados
informatizados.

Ainda, além do aludido projeto de alteracdo do CDC a versar sobre protecdo de
dados, recentemente foi elaborado, pela Secretaria Nacional do Consumidor

(Senacon), em conjunto com a Secretaria de Assuntos Legislativos do Ministério da

8L KLEE, Antonia Espindola Longoni. A regulamentacéo do uso da Internet no Brasil pela Lei n°

12.965/2014 e a protecdo dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,
jul./dez. 2015, p.136.

2% |hidem, p.138-139.

2% KLEE, loc. cit.

2% BRASIL. Senado Federal. Projeto de Lei n. 281 de 2012. Disponivel em:
<https://legis.senado.leg.br/sdleg-getter/documento?dm=4182499>. Acesso em: 25 jun. 2017.
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Justica, o Anteprojeto de Lei de Protecdo de Dados Pessoais®®*, mais assemelhado &
Diretiva Europeia, e dispondo sobre “o tratamento de dados pessoais para a garantia
do livre desenvolvimento da personalidade e da dignidade da pessoa natural”.

Dessa analise da dogmatica juridica podemos tirar algumas conclusdes
acerca da matéria de protecdo de dados, como atinentes aos direitos que podem ser
lesados quando da ndo observancia pelos fornecedores as garantias minimas que
devem ser alcancadas ao consumidor.

Entretanto, a efetividade desses direitos depende dos mecanismos existentes
para controle e do respeito pelo fornecedor aos direitos fundamentais do
consumidor, o que somente se verificard caso a dignidade da pessoa humana seja
reconhecida por todos como o valor supremo delimitado na Constituicdo Federal, e,
assim, adotado um bom agir pelas partes.

Passamos, nesse contexto, ao estudo da protecdo da confianca legitima nas
relacbes de consumo, a base da boa-fé objetiva, e elemento necesséario para a
preservacao dos direitos fundamentais e, assim, protecdo dos dados pessoais do

consumidor online.

3.3 BOA-FE: A PROTECAO DA CONFIANCA NA RELACAO DE CONSUMO
ONLINE

Como forma de protecdo dos dados pessoais e de efetiva preservacdo dos
interesses de seu titular, calcados nos direitos fundamentais ja estudados, importa
tecer uma base de confianca que permita ao consumidor online acreditar que esta
sendo corretamente instruido sobre a atividade de coleta de dados, que sua escolha
sera respeitada, e que os dados nao serdo utilizados de forma abusiva quanto aos
limites informados, bem como que estardo protegidos e seguros da interceptacao
indevida.

A pedra de toque dessa relacdo transparente entre as partes sera a boa-fé

236

objetiva, principio basilar do direito privado, e expressamente destacado na

% MINISTERIO DA JUSTICA. Anteprojeto de Lei de Prote¢do de Dados Pessoais. Disponivel em:
<http://www.justica.gov.br/noticias/mj-apresenta-nova-versao-do-anteprojeto-de-lei-de-protecao-
de-dados-pessoais/apl.pdf>. Acesso em: 25 jun. 2017.

MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. S&o Paulo: Revista
dos Tribunais, 2014. p.133-134.
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redacdo do Cédigo de Defesa do Consumidor, em seu art. 4°, inciso 111**”. Como
afirma Claudia Lima Marques, a “boa-fé (bona fides) e confianca (fides) sempre
estiveram juntas no direito privado e no estudo das bases e efeitos da vontade dos
individuos no mercado”®,

A boa-fé objetiva, prevista no CDC como principio a ser seguido, advém do
direito alemao e determina um modo de comportamento entre 0s contratantes, em
conformidade com a boa-fé e os usos do trafico. Trata-se de clausula geral de boa-
fé, como fonte de deveres de conduta ndo expressos, mas que nao devem ser
ignorados por serem a base das relagcbes humanas: a fides, a confianca, a lealdade,
a observancia a palavra dada, a nédo frustracdo do interesse legitimo do outro e um
n&o agir segundo sua vontade egoista.?*

Desse modo, a boa-fé deve conduzir o direito obrigacional, com especial
atencado as relacbes de consumo, pois seria um dos seus principais principios: que
dita um agir adequado, leal e em consideragéo aos interesses do outro, enfim, uma
conduta segundo a boa-fé.?*° E um dever de correcao e fidelidade, um paradigma da
conduta social, pautada no respeito ao outro contratante e na observancia as
expectativas legitimas geradas.”** A partir dai nascem outros tantos deveres,
considerados como anexos ou laterais, como de cooperacédo, de seguranca, de
cuidado e, principalmente, de informac&o.**

Conforme nos ensina Clévis do Couto e Silva, Emilio Betti, em curso proferido

na Faculdade de Direito da UFRGS no ano de 1958, j4 tratava pioneiramente da

87 Art. 4° A Politica Nacional das Relacdes de Consumo tem por objetivo o atendimento das
necessidades dos consumidores, o respeito a sua dignidade, salde e seguranca, a protecdo de
seus interesses econdmicos, a melhoria da sua qualidade de vida, bem como a transparéncia e
harmonia das relagc6es de consumo, atendidos os seguintes principios: (...) lll - harmonizacao dos
interesses dos participantes das relagdes de consumo e compatibilizacdo da prote¢céo do
consumidor com a necessidade de desenvolvimento econémico e tecnolégico, de modo a
viabilizar os principios nos quais se funda a ordem econdmica (art. 170, da Constituicdo Federal),
sempre com base na boa-fé e equilibrio nas rela¢des entre consumidores e fornecedores.
MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o0 novo regime das
relacdes contratuais. 7.ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2014. p.202.
MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. Sdo Paulo: Revista
dos Tribunais, 2014. p.134.

MARTINS-COSTA, Judith. Mercado e solidariedade social entre cosmos e taxis:a boa-fé nas
relagbes de consumo. In: MARTINS-COSTA. Judith (Org.). A reconstrucdo do Direito Privado. p.
611-612.

1 MIRAGEM, Bruno. Direito civil: direito das obrigacdes. S&o Paulo: Saraiva, 2017. p.130-131.

222 |bidem, p.133.
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boa-fé objetiva como principio que ensejava deveres de cooperacdo.’*® Deveres
estes que desde o direito romano pode se verificar a importancia e influéncia,
quando naquela época ja se valorizava o0 comportamento ético das partes (actiones
ex fide bona), sendo determinante a constatac&o de retiddo e lisura no momento da
celebracdo da avenca, o que se traduz em um comportamento adequado para com
0 outro. Trata-se, assim, de em dever de consideragdo com a outra parte, para o fim
de concrecdo do principio da boa-fé.?*

A boa-fé deve, assim, ser observada pelo fornecedor, para o fim de guiar um
bom agir junto ao consumidor, ainda mais num ambiente de agravamento da
vulnerabilidade deste (Internet): desde a entrega de informacfes adequadas e
suficientes sobre a atividade de coleta de dados pessoais, até o atendimento das
finalidades de uso informadas, sempre oportunizando o direito de escolha
consciente pelo consumidor.

Conforme delimita Ricardo Lorenzetti:

Existe um consenso no cenario internacional sobre a existéncia de um
dever de boa-fé que deve ser observado pelas partes no curso de
negociagbes pré-contratuais. E interessante examinar os reflexos desse
dever no plano da Internet, ja que a utilizacdo de tecnologia por parte de
quem a domina possibilita uma importante vantagem comparativa na
negociacdo. E certo que isso nem sempre é assim, mas também é verdade
gue nas relacdes de consumo ocorre uma assimetria especificamente
vinculada ao uso da tecnologia. *°

No mesmo sentido, Humberto Paim Macedo e Flavio Alves Martins:

Ha incerteza quanto a consisténcia da informacdo, a seguranga do trafego
das informacdes, a idoneidade do fornecedor, as garantias contratuais, a
qualidade do produto, a publicidade. Por isso, a boa-fé, em seu sentido
objetivo é um dos principios fundamentais da relacdo fornecedor-
consumidor pela Internet. 24

Assim, considerando a existéncia de fracos controles e o déficit informacional
dos consumidores, a boa-fé, calcada na protecdo da confianca e da lealdade, faz-se

%3 SILVA, Clévis Verissimo do Couto e. O principio da boa-fé no Direito brasileiro e portugués. p. 31-

56. In: Fradera, Vera Maria Jacob (Org.). O Direito Privado brasileiro na visdo de Cldvis do Couto e

Silva. 2.ed. rev. Porto Alegre: Livraria do Advogado, 2014. p.31.

Idem. A obrigacdo como processo. Rio de Janeiro: FGV, 2006. p.32-33.

2%5 | ORENZETTI, Ricardo Luis. Comércio eletronico. Sdo Paulo: Revista dos Tribunais, 2004. p.402.

?%* MACEDO, Humberto Paim; MARTINS, Flavio Alves. Internet e Direito do Consumidor. Rio de
Janeiro: Lumen Juris, 2002. p.18.
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elemento necessario ante o desafio da busca do equilibrio da relagdo de consumo.**’
Ha que ser protegida a confianca legitima do consumidor no fornecedor, na aparéncia
de que sera respeitado, pois a confianca é elemento necessario, 0 que podemos
considerar como a “base” ou “lubrificante das relagdes sociais”.>*®

Claudia Lima Marques trata da protecéo da confianga do consumidor como um
novo principio complementar ao da boa-fé objetiva, que, na atual fase da sociedade,
decorre da “desconfianga exacerbada entre os agentes econdmicos, resultando que
‘contrato e delito’ estariam lado a lado sempre”. E aqui a confianca passa pelo dever
de informar, de alcancar uma equidade informacional. Afinal, compartilhar a
informacao é cooperar com o outro, se aproximando de um agir leal e transparente.?*

A confianca®® se constréi com base numa relacéo transparente, de respeito &
parte contraria e aos direitos fundamentais. Exemplo disso é a imposicdo de um
dever de informar qualificado em decorréncia do principio da boa-fé, o que significa
dizer que nao basta simplesmente informar, mas que tal informacdo seja
compreendida pelo consumidor. Emanam dai deveres conexos, como o dever de
aconselhamento, ou seja, a informacéo deve ser suficiente para o consumidor.?*

Pode, assim, a confianca, elemento tdo importante aos mais diversos ramos do
direito, ser delimitada como a crenca em dada realidade, que motiva um determinado
comportamento na expectativa de que suas convicgdes estejam certas. Como bem
afirma Bruno Miragem, “trata-se a confianca como a expectativa que surge dentro da
comunidade, de um comportamento honesto, normal e cooperativo”.??

Isso que permite o funcionamento da sociedade, sendo a base da coesao

253
,

socia pois ndo se trata de negligéncia, mas sim de um confiar no outro que

4" MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das

relacdes contratuais. 7.ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2014. p.201-202.
248 | ORENZETTI, op. cit., p.47-48.
% MARQUES, Claudia Lima. Protec&o do consumidor no comércio eletronico e a chamada nova
crise do contrato: por um direito do consumidor aprofundado. Revista de Direito do Consumidor.
v.57, jan./mar. 2006. p.9-11.
Conforme BELLEIL, Arnaud. @-privacidade, o mercado de dados pessoais: proteccdo da vida
privada na idade da Internet. Lisboa: Editora Piaget, 2001. p.105: “Os atores econdmicos que se
lancam freneticamente numa corrida a coleta de informacg@es sobre os clientes, no intuito de
assegurarem o mais rapidamente possivel posi¢des de forga na futura paisagem econdémica,
talvez estejam meticulosamente a juntar lenha para se queimarem [...] a generalizacdo desta
pratica constréi um quadro global onde a confianga dos particulares é terrivelmente agredida”.
MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. S&o Paulo: Revista
dos Tribunais, 2014. p.135.
Idem. Direito civil: direito das obriga¢cfes. S8o Paulo: Saraiva, 2017. p.125.
?%3 |bidem, p.126.
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4

permite a realizacdo das acdes humanas,® equivalente a “auséncia de uma

preocupacdo exagerada em relacdo ao comportamento do outro” %°.

Proteger a confianca € essencial na relacdo de consumo, pois € ela que
conduz a atuacdo da pessoa e por ela que se verificara eventual responsabilidade:
das condutas no mercado de consumo nascem expectativas legitimas em quem a
confianca foi despertada: o destinatario da informacédo. E a confianca o motor de
atuacao do individuo na sociedade, pois ela que nos faz agir de um dado modo.
Trata-se de “principio diretriz das relacdes contratuais. A confianca merece protecéo
e é fonte auténoma de responsabilidade”®®°. A confianca é a causa determinante do
agir, pois os sujeitos da relagéo obrigacional necessitam confiar, seja na adequada
conduta do outro, ou, na sua falta, na prestacéo da tutela jurisdicional para sancionar
0 comportamento da outra parte. >’

Na relacdo de consumo, trata-se da confianca matua de que nenhuma das
partes irA se desrespeitar, mediante a percepcdo de que existem vulnerabilidades,
mas que estas ndo devem ser exploradas.”®® E uma das bases da confianca é
justamente relacionada a informacédo (principal elemento de desequilibrio na
relacdo), do que decorre o dever de informar, o que tera o conddo de influenciar ou
até mesmo determinar o comportamento do consumidor, legitimando a crenca na
forma de agir do fornecedor.?*®

Diante disso, o consumidor deve ter consciéncia plena sobre os detalhes que
envolvem a atividade de coleta, tratamento, guarda e uso de seus dados pessoais,

bem como os detalhes sobre os mecanismos de vigilancia que se prestam para tal

%% LORENZETT], Ricardo Luis. Comércio eletrdnico. Sdo Paulo: Revista dos Tribunais, 2004. p.374-
375, assim destaca: “ao embarcarmos no avido n&o revisamos os controles do aeroporto nem
mesmo a capacidade do piloto; ao contratar pela Internet, ndo fazemos uma pesquisa sobre a
situacédo financeira do ofertante, sobre o funcionamento das chaves, sobre o sistema de seguranca
nas transacdes ou sobre outros aspectos. Supomos sempre que alguém se ocupou para que esses
recursos funcionassem [...]. O sistema é indestringavel, porquanto a complexidade técnica que lhe é
insita causa perplexidade; é andnimo, porque ndo se pode conhecer o seu dono ou responsavel.
Mesmo assim, gera confianga por meio do seu funcionamento reiterado, das marcas que envolve, do
respaldo do Estado e de outros simbolos. As verificacdes procedidas pelo consumidor para checar a
seriedade do fornecedor séo muito escassas, e geralmente indcuas, pois baseadas em
conhecimento indutivo débil. Nao se cuida de negligéncia, mas sim de uma necessidade. Caso se
verificasse cada ato, viver se tornaria impossivel e os custos de transagao seriam altissimos”.
MIRAGEM, Bruno. Direito civil: direito das obrigacdes. Sao Paulo: Saraiva, 2017. p.125.
MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das
relacdes contratuais. 7.ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2014. p.185-186.
5 MIRAGEM, op. cit., p.126.
8 MACEDO JR., Ronaldo Porto. Contratos relacionais e defesa do consumidor. 2.ed. rev. atual. e
ampl. S&o Paulo: Revista dos Tribunais, 2007. p.146-148.
%9 MIRAGEM, op. cit., p.126-128.
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fim (cookies e demais rastreadores de conduta digital), com o intuito de subsidiar
seu convencimento sobre a possibilidade e o interesse em confiar no fornecedor que
fara uso desses dados.

A confianca abrange, dessa forma, uma expectativa legitima quanto ao dever
imposto ao fornecedor de razoavel seguranca no tratamento e guarda de dados
pessoais, direito este de seguranca que néo engloba somente a tutela pessoal, mas
também a patrimonial, visando a protecdo contra lesbes decorrentes do produto ou
servico.?®®

Somente assim o tratamento de dados pessoais, desde sua coleta até o seu
uso, podera ser considerado como legitimo e, acima de tudo, em conformidade com
os direitos humanos. Ndo se pode deixar ao longe de nossas vistas que o ser
humano é um valor em si mesmo, e ndo um meio para os fins dos outros,”** razdo
pela qual ha que se preservar os direitos da personalidade, na forma prevista desde
a Declaracdo Universal dos Direitos Humanos de 1948, em seu art. 12:

Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia,
em seu lar ou em sua correspondéncia, nem a ataque a sua honra e
reputagdo. Todo ser humano tem direito a prote¢cdo da lei contra tais
interferéncias ou ataques.**

Mas, a igualdade e dignidade constitucionalmente previstas somente seréo
alcancadas quando da identificacdo no outro de um sujeito de direitos humanos
basicos, direitos fundamentais estes que “permitirdo a interpretacdo do direito do
novo milénio, que terd justamente (e necessariamente) base constitucional”.?®®

Nesses novos tempos ndo devemos esquecer que o valor maximo do nosso
ordenamento juridico é a protecdo da pessoa humana, pois como afirma Danilo

Doneda essa negacgdo corresponde a “subtrair o direito ao seu préprio tempo,

%0 MIRAGEM, Bruno. Curso de direito do consumidor. 5.ed. rev. atual. e ampl. Sado Paulo: Revista

dos Tribunais, 2014. p.198.

LARENZ, Karl. Allgemeiner teil des deutschen buergerlichen rechts. 4.ed. Muenchen: C.H. Beck,
1977. p.107 apud AMARAL, Francisco. Direito civil: introdu¢&o. 3.ed. Rio de Janeiro: Renovar,
2000. p.247.

62 ORGANIZACAO DAS NACOES UNIDAS. Declaracéo Universal dos Direitos Humanos (1948).
Assembleia Geral da ONU sobre direitos humanos. Disponivel em:
<http://www.onu.org.br/img/2014/09/DUDH.pdf> Acesso em: 28 jun. 2017.

MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das
relacdes contratuais. 7.ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2014. p.177.
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tornando-o incapaz de conciliar os interesses da pessoa com a velocidade

caracteristica da tecnologia, o que é fundamental”.?**

Como defende Anderson Schereiber, “o universo virtual ndo pode se tornar

uma bolha de imunidade aos valores fundamentais do ordenamento juridico, em

especial & protecdo da dignidade humana”®®°.

Claudia Lima Marques, na mesma linha de pensamento, nos ensina que,
segundo Erik Jayme, a cultura pés-moderna teria como elementos e caracteristicas:
(i) o pluralismo, com a multiplicidade de fontes legislativas para regular um mesmo
fato; (i) a comunicacdo, como elemento legitimador do direito, da justica e da
autonomia da vontade, de onde se depreende a ideia de consentimento informado e
esclarecido; (iii) a narragdo, como impulso da informacdo que invade a filosofia do
direito, resultando na ratio legis a ser externada pelo legislador, aquilo que ilumina a
interpretacdo da norma; (iv) o retorno dos sentimentos (retour des sentiments), com
um redirecionamento do discurso juridico para aspectos emocionais, buscando
influéncia em elementos sociais e ideoldgicos; e, por fim, (v) a valorizagcdo dos
direitos humanos.?®® Assim destaca a autora sobre essa revalorizacdo dos direitos

primordiais da pessoa humana:

O ultimo elemento, verdadeiro Leitmotiv destacado por Jayme, € um revival
dos direitos humanos, como novos e Unicos valores seguros a utilizar neste
caos legislativo e desregulador, de miltiplas codificagfes e microssistemas,
de leis especiais privilegiadoras e de leis gerais ultrapassadas, de soft law e
da procura de uma equidade cada vez mais discursiva do que real. Trata-se
de uma afirmacao bastante forte, no momento e que séo justamente esses
direitos humanos menosprezados em tantas guerras, Vvioléncia,
barbarismos, tanto individualismo, tanto egocentrismo em nosso mundo. Por
vezes parecemos uma sociedade darwiniana, onde somente os fortes
sobreviverdo, deixando os outros pelo caminho. Na teoria de Jayme, o
revival dos direitos humanos é proposto como elemento guia, os direitos
fundamentais seriam as novas “normas fundamentais”, e estes direitos
constitucionais influenciariam o novo direito privado, a ponto de o direito civil
assumir um novo papel social, como limite, como protetor do individuo e
como inibidor de abusos. A teoria elaborada por Jayme é coincidente com a
de muitos autores do primeiro mundo, O mestre de Heidelberg ensina: o
instrumento equilibrador (repersonalizante, diria eu) do atual direito sdo os
direitos humanos. Iremos construir a abalada ciéncia do direito através da
valorizacdo dos direitos do homem, da igualdade e dignidade da pessoa
humana, que estdo nessa ideia.

% DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006.

p.40.

285 SCHEREIBER, Anderson. Direitos da personalidade. 3.ed. S&o Paulo: Atlas, 2014. p.171.

%% MARQUES, Claudia Lima. Contratos no Cddigo de Defesa do Consumidor: o novo regime das
relacdes contratuais. 7.ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2014. p.174-176.
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Realmente, identificar no outro um sujeito de direitos fundamentais, de
direitos humanos bésicos é uma ideias de igualdade e dignidade. Aqui
asseguram-se direitos humanos de protecdo (Abwehrrechte) e positivos
(Recht auf etwas) a um agente da sociedade. Para o mestre de Heidelberg
a solucdo de antinomias e da complexidade das relacbes atuais esta na
interpretacao guiada e hierarquizada pelos direitos humanos. Se os direitos
humanos recebidos nas Constituicbes séo direitos fundamentais, serao
estes direitos fundamentais (normas constitucionais pétreas e basicas) que
permitirdo a interpretagdo do direito do novo milénio, que terd justamente (e
necessariamente) base constitucional.”®’

Na pés-modernidade, fundada na informacéo, o elemento tecnologia que se
mostra tdo potente e onipresente exige respostas do direito. E a resposta mais
correta nos parece aquela que busca a reafirmacdo do valor mais fundamental, a
pessoa humana, a fim de que permita garantir o funcionamento do mercado de
consumo com respeito aos direitos basicos a ela inerentes e constitucionalmente
assegurados. Conforme Danilo Doneda: “o verdadeiro problema nao é saber sobre o
que o direito deve atuar, mas sim de como interpretar a tecnologia e suas
possibilidades em relacdo aos valores presentes no ordenamento juridico”.?%®

Conforme defende parte da doutrina, mesmo que o Marco Civil da Internet
tenha se mostra um importante passo na perseguicdo de um respeito a protecédo de
dados no ciberespaco, ainda ha necessidade de maior producéo legislativa sobre o
tema (legislagdo especifica), bem como fornecer garantias para a efetividade da
protecdo de dados do consumidor, que hoje ainda enfrenta problemas quanto ao
cumprimento da lei e na sua fiscalizacéo.

Como visto, torna-se perceptivel que a tecnologia sem limites possui forca
tamanha capaz de violar os direitos da personalidade das pessoas, razao pela qual
se impde uma maior regulamentacdo da matéria de protecdo de dados pessoais
pelo Estado a fim de salvaguardar a dignidade da pessoa humana, valor supremo,
previsto na Constituicdo Federal de 1988, em seu art. 1°, inciso 111.2%°

Em que pese o reconhecimento como matéria autdnoma, o direito a prote¢céo
de dados pessoais precisa ser tutelado de forma condizente pelo ordenamento

juridico, com previsao de instrumentos garantidores de sua efetividade, mediante um

%" MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das

relacdes contratuais. 7.ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2014. p.176-177.
DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
p.54-55.

KLEE, Antonia Espindola Longoni. A regulamentacao do uso da Internet no Brasil pela Lei n®
12.965/2014 e a protecdo dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,
jul./dez. 2015. p.128.
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regime de controle especifico. Hoje, ainda que a Lei n. 12.965/2014 dialogue com o
CDC, a luz dos direitos fundamentais e de principios protetivos (como da
vulnerabilidade, e da vedacdo ao retrocesso), nosso sistema legislativo carece de
definicbes precisas sobre a matéria e sobre formas de controle e fiscalizacdo de
abusos, impondo-se a necessidade de concretizagdo da protecao constitucional por
meio da criacdo de legislacao infraconstitucional, especificamente sobre a protecao
de dados pessoais, a exemplo do modelo europeu.?”

Entdo, neste momento da historia, cabe ao fornecedor respeitar os limites
impostos para a atividade de coleta de dados, com observancias aos principios da
protecdo de dados elencados e estudados no presente trabalho: transparéncia®’,
publicidade, consentimento, qualidade e seguranca.

Além disso, torna-se possivel considerar que estamos agora no que a
doutrina chama de quarta geracdo dos direitos de protecdo de dados, com a
preocupacdo sendo voltada para a efetividade desse direito fundamental recém
positivado, de forma um pouco mais especifica, em nosso ordenamento juridico.

Mas, ainda temos muito caminho para trilhar, pois hoje o modelo europeu ja
esta um passo a nossa frente, basta visitar o endereco eletrdnico do parlamento
(www.europarl.europa.eu), por exemplo, para receber uma mensagem de aviso de
que o site utiliza cookies, ofertando ao usuario trés opc¢les: aceitar, recusar, e
receber mais informacgé&o sobre o assunto.

Cumpre estabelecer que a ndo aceitacdo em nada prejudica a navegacao no
site (diferentemente de alguns fornecedores que somente aceitam 0 acesso caso
habilitado o uso de cookies pelo usuario-consumidor). Ainda, no endereco do site
supracitado, caso opte por mais informacdes, o consumidor sera direcionado a um
ambiente de esclarecimentos®’?, contento respostas para 0s seguintes topicos:
finalidade e utilizacdo dos cookies, o que fazer caso deseje que nao sejam
instalados cookies no seu computador, e uma listagem de cookies utilizados pelo

préprio site, com especificacdes sobre cada um deles.

"% KLEE, Antonia Espindola Longoni. A regulamentagéo do uso da Internet no Brasil pela Lei n°

12.965/2014 e a protecao dos dados e dos registros pessoais. Revista Direito & Justica. v.41, n.2,
jul./dez. 2015. p.128-130.

2"t Conforme SCHEREIBER, Anderson. Direitos da personalidade. 3.ed. S&o Paulo: Atlas, 2014.
p.170: "A transparéncia ha comunicacao eletrénica é passo essencial para garantir a protecao da
privacidade do usuario”.

"2 pARLAMENTO EUROPEU. Cookies e vida privada. Disponivel em:
<http://www.europarl.europa.eu/portal/pt/cookie-policy>. Acesso em: 25 jun. 2017.
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7

Tudo nos leva a uma conclusdo ldgica possivel: a confianca € elemento
primordial na relacdo de consumo, e somente sera alcancada com o respeito aos
mais essenciais direitos do homem. Dentre estes direitos fundamentais, podemos
destacar o de ser informado, para que, como visto, seja viabilizado o pleno exercicio
dos direitos da personalidade, a liberdade das escolhas, de consentimento e a
respectiva protecéo da identidade informatica do consumidor.

Depende, assim, a efetiva protecédo de dados do consumidor online do correto
agir pelo fornecedor, que, atuando em conformidade com os ditames da boa-fé, ira
informar adequadamente e ofertar a possibilidade de prévio consentimento quanto
ao uso de dados. O cerne da questao passa pela possibilidade do consumidor
confiar na parte que esta do outro lado na relagcdo de consumo, e um bom exemplo
de agir nesse momento pode ser delimitado pela adocdo de sistemas opt in em
detrimento do corriqueiro opt out, a se iniciar pelo uso de cookies e demais
rastreadores de conduta digital, conforme o modelo Europeu. Somente desse modo,
e com claras informacdes, que se possibilitard& um melhor exercicio do direito a
autodeterminacdo informativa, e a consequente preservacdo dos direitos mais

fundamentais da pessoa humana.
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4 CONSIDERACOES FINAIS

As transformacfes tecnoldgicas mudaram o mundo diante de uma era tida
como digital: com o advento do computador e da Internet, principalmente, as
relagdes se transformaram e a sociedade tomou novos rumos. Esse movimento é o
gue podemos classificar como sociedade da informacao, que se apresenta dentro de
um contexto de pés-modernidade.

Com a informacdo assumindo um protagonismo na rede mundial de
computadores, rapidamente a informagdo comecou a deixar de ser uma mera
ferramenta para se tornar um valor, e esse valor é cada vez mais perseguido.

Nas relacbes de consumo essa pratica mira os dados pessoais do
consumidor que podem servir aos mais variados interesses do fornecedor, como
marketing, mas sempre objetivando um acréscimo nos lucros, uma diminui¢cdo nos
riscos, uma predicdo do comportamento do consumidor.

Enquanto isso o consumidor, usuario da Internet, usufrui das tantas
maravilhas que ela oferece, sem muitas vezes reparar que ali existe uma relacéo de
consumo e muito menos que seus mais variados dados pessoais podem ser
coletados para fins mercadolégicos.

Diante disso, que surgem preocupacdes, como relacionadas a privacidade, a
liberdade de escolha e autodeterminacao informativa, e que merecem resposta pelo
Direito. Sendo que no presente trabalho buscamos identificar alguns dos direitos que
podem ser lesados e o conjunto de instrumentos juridicos que poderao fazer frente
ao tratamento ou uso ilegitimo de dados pessoais.

Parece-nos que a disciplina de protecdo de dados pessoais, conforme
estudado, surge como uma resposta, que nao busca vetar a pratica de coleta e uso
de dados, mas sim garantir direitos basicos que tornem licita essa atividade de
tratamento de dados pessoais, compreendido nesse conceito de tratamento, todos
os procedimentos realizados sobre os dados, desde a coleta até o uso.

O direito a protecdo de dados surge como um direito fundamental autbnomo,
gue guarda relacdo com os demais direitos que levaram a sua criacao, e que busca
resguardar aqueles dados (em forma bruta ou ndo), capazes de tornar seu titular um
sujeito identificado ou identificavel (dados pessoais), e, assim, prejudicada a sua

liberdade e privacidade.
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Muitos foram os diplomas normativos que regularam a matéria, principalmente
na Unido Europeia, que recentemente editou novas regras para a protecdo de
dados, sendo desde longa data parametro para estudo da protecdo de dados,
inclusive com previsdo de principios que servem para demonstrar os limites da
atividade de tratamento de dados pessoais. Com destaque podemos citar o principio
da informacéao, da finalidade, da transparéncia, do consentimento e da segurancga.

E dessa base que se funda o direito a protecdo de dados pessoais, de onde
podemos depreender que o instrumento mais importante na relacdo de consumo
online sera justamente a informacdo, que devera ser repassada de forma clara,
prévia e suficiente ao consumidor, contendo os detalhes da atividade de tratamento
de dados. Somente a partir dai que restard estabelecida a finalidade da coleta, a
transparéncia na relacdo, e se existira seguranca quanto ao fornecimento de dados.
Entdo, podera o consumidor online exercer de uma forma adequada a sua liberdade:
consentindo ou ndo com a coleta de seus dados.

Tudo isso possui relagdo com o direito a autodeterminacéo informativa, ou
liberdade informatica, que se relaciona com a possibilidade de gerir as informacfes
que compdem o seu perfil informético. Aqui a informacdo exerce o seu carater
daplice, de receber informac6es adequadas e de escolher o que informar sobre si
para os outros.

Entretanto, no atual formato de relacdo que se verifica cotidianamente,
podemos dizer que estamos numa zona cinzenta, quando ndo sabemos ao certo
que tipo de informacdes sobre nés sdo coletadas, quando séo coletadas e por quem
foram. Pode ter sido um rastreador vinculado a um site (cookie), ou até mesmo
aquele aplicativo instalado no smartphone que solicitou uma série de acessos ao
conteudo contido na meméria do aparelho.

Logo, a informacdo, mesmo elemento que conduz a sociedade p6s-moderna,
serve de motor para o perfeito exercicio da vontade, sendo requisito essencial na
relacdo de consumo. Nesse Vviés, torna-se possivel identificar o dever mais basico a
que estd adstrito o fornecedor: entregar informacdes precisas e suficientes ao
consumidor; a fim de possibilitar que o consumidor bem informado possa identificar
as formas de coleta de informacéo procedidas pelo fornecedor e, assim, escolher se
irA pactuar ou ndo, bem como se e ela é necessaria ou pertinente para a relacdo e

quais opc¢oes que lhe s&o alcancadas por aquele e por outros fornecedores.
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Parece-nos que, apesar da producdo brasileira de leis versando sobre a
matéria em estudo, com destaque para o Marco Civil da Internet (que avangou um
pouco no assunto), ha necessidade da edicdo de uma legislacdo especifica sobre
protecdo de dados, com indicacdo expressa dos limites e dos direitos envolvidos, a
fim de tornar menos nebulosa a questao e garantir disposi¢coes capazes de proteger
o consumidor ainda mais vulneravel nesse ambiente do ciberespaco.

Porém, por mais que tenhamos regramentos, a resposta para a efetividade na
protecdo de dados parece estar no amago das solugcbes pés-modernas, num olhar
para os direitos humanos, para perceber que o outro ndo € um dado, mas sim um
sujeito de direitos e que deve ser respeitado.

Somente sera alcancada a protecdo de dados pessoais quando preservada a
boa-fé objetiva entre as partes, quando a confianca for também protegida. Trata-se
de um dever de agir correto e atuar em conformidade com o que se espera. No
caso, espera-se que sejam fornecidas ao consumidor informacbes claras,
transparentes e razoaveis, para permitir a tomada das rédeas na constru¢do da
identidade informatica ao titular dos dados pessoais, dentro dos limites que ele
considerar adequados.

Exemplo disso verifica-se quando ao acessar um determinado site, o
consumidor é informado sobre o uso de cookies, mas ndo somente isso, acima de
tudo viabilizado o seu direito de escolha e a possibilidade de obtencdo de maiores
informacdes. Trata-se de possibilitar a liberdade de escolha do consumidor quanto
ao ingresso em um ambiente de coleta de dados (com rastreadores), conforme seu
interesse, em detrimento de um sistema que trata esse consentimento como
presumido (opt out), ao invés de expresso como deve ser (opt in). Modelo esse que
se mostra em conformidade com o novo Regulamento de Protecdo de Dados da
Unido Europeia, com aplicacao a partir de 2018 e que deve servir de exemplo para a
implementagdo de um nova cultura comportamental na rede mundial de
computadores, em especial nas relagdes de consumo online, e que podera servir de
embasamento para o legislador brasileiro que ainda detém em sua mesa projetos de
lei voltados para o assunto em analise.

Imp&e-se esse novo olhar, mais voltado aos direitos fundamentais da pessoa
humana, tornando possivel uma efetiva protecdo de dados, em perfeita sintonia com

0 mercado de consumo e uma adequada atividade de marketing.
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Com o respeito do fornecedor aos direitos do consumidor na matéria de
protecdo de dados pessoais poderemos vislumbrar um ambiente virtual mais
harménico, com uma sociedade mais justa e respeitadora aos direitos fundamentais,
sem a necessidade da adocao extrema de uso de softwares de bloqueio de cookies
pelo consumidor que ndo deseja ter seus dados coletados, pois bastara confiar no
fornecedor, e talvez até o possa fazer baseado em certificados emitidos por
entidades controladoras, sobre o correto agir quanto a coleta de dados pessoais —
certificacdo essa que podera ser de interesse de ambas as partes.

Dessa forma, consideramos que a chave para a protecdo de dados pessoais
parece estar realmente na protecdo da confianca e na boa-fé, pois quando assim for
conduzido o agir serd possivel o pleno exercicio pelo titular dos dados quanto a
disposicéo destes, o que, primando-se pela necessidade de consentimento prévio e
informado, acarreta na melhor preservacdo dos direitos fundamentais a privacidade,

liberdade de escolhas e autodeterminacéo informativa.
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