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RESUMO

O projeto de mecanismos flexiveis e eficientes para o posicionamento e encadeamento
de fungdes virtualizadas de rede (VNFs) é essencial para o sucesso de Virtualizacdo de
Fungdes de Rede (Network Function Virtualization, NFV). A maioria das solucdes exis-
tentes, no entanto, considera custos fixos (e imutdveis) de processamento de fluxos e de
largura de banda ao posicionar as VNFs em Pontos de Presenca da Rede (N-PoPs). Essa
limitagdo torna-se critica em redes NFV com fluxos cujos comportamentos sdo altamente
dindmicos e nas quais os requisitos de processamento e os recursos disponiveis nos N-
PoPs mudam constantemente. Para preencher essa lacuna, propde-se o NFV-PEAR, uma
plataforma para o posicionamento e encadeamento adaptativo de VNFs. O NFV-PEAR
visa (re)organizar periodicamente os posicionamentos e encadeamentos de VNFs previa-
mente determinados, objetivando-se manter um desempenho fim-a-fim aceitdvel mesmo
durante flutuacdes nos custos de processamento e nos requisitos dos fluxos. Paralela-
mente, busca-se minimizar as mudangas na rede (por exemplo, a realocacdo de VNFs
ou de fluxos) realizadas para cumprir esse objetivo. Os resultados obtidos, a partir de
uma avaliagdo experimental, mostram que o NFV-PEAR tem potencial para reduzir sig-
nificativamente o nimero de mudancas na rede necessdrias para assegurar o desempenho

fim-a-fim esperado para os fluxos, garantindo assim o funcionamento estavel dos servigos.

Palavras-chave: Virtualizacdo de funcdes de rede. Redes definidas por software. Redes

de computadores.



Adaptive Placement & Chaining of Virtual Network Functions with NFV-PEAR

ABSTRACT

The design of flexible and efficient mechanisms for proper placement and chaining of
virtual network functions (VNFs) is key for the success of Network Function Virtual-
ization (NFV). Most state-of-the-art solutions, however, consider fixed (and immutable)
flow processing and bandwidth requirements when placing VNFs in the Network Points
of Presence (N-PoPs). This limitation becomes critical in NFV-enabled networks having
highly dynamic flow behavior, and in which flow processing requirements and available
N-PoP resources change constantly. To bridge this gap, we present NFV-PEAR, a plat-
form for adaptive VNF placement and chaining. In NFV-PEAR, network operators may
periodically (re)arrange previously determined placement and chaining of VNFs, with
the goal of maintaining acceptable end-to-end flow performance despite fluctuations of
flow processing costs and requirements. In parallel, NFV-PEAR seeks to minimize net-
work changes (e.g., reallocation of VNFs or network flows). The results obtained from an
experimental evaluation provide evidence that NFV-PEAR has potential to deliver more
stable operation of network services, while significantly reducing the number of network

changes required to ensure end-to-end flow performance.

Keywords: Network function virtualization, Software defined networking, Computer net-

works.
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1 INTRODUCAO

Virtualiza¢do de Funcdes de Rede (Network Function Virtualization, NFV) é um
paradigma relativamente novo que visa a migrar fungdes tradicionalmente executadas por
hardware especializado (middleboxes) para implementacdes centradas em software, exe-
cutando em instancias de maquinas virtuais. Exemplos de fun¢des incluem firewall, ba-
lanceamento de carga, proxy, detec¢do de intrusdo, entre outras. Essa migracdo leva a
varios beneficios, dentre os quais a reducdo no custo de aquisi¢do e operagao de hardware
para executar funcdes de rede, além de tornar mais flexivel o processo de posicionamento
e encadeamento dessas fun¢des na infraestrutura (HAN et al., 2015).

Embora recente, NFV experimentou diversos avancos em vdrias frentes, desde o
projeto e implantacdo de fungdes virtuais de rede (Virtual Network Functions, VNFs)
(BARI et al., 2015; LUIZELLI et al., 2017; GHARBAOUI et al., 2017) até a operacdo e
geréncia das mesmas (Open Networking Lab, 2018b; ZHANG et al., 2016). Apesar dos
progressos alcangados, muitas oportunidades de pesquisa permanecem. Um dos tpicos
que merece destaque € o posicionamento e encadeamento de VNFs. Em resumo, trata-se
de como melhor posicionar VNFs em pontos de presenca na rede (Network Points of Pre-
sence, N-PoPs) e encaded-las de modo que fluxos de dados sejam processados pelas VNFs
na ordem especificada em documentos chamados de SFCs (Service Function Chains).

Além de especificar quais fungdes processardao determinados fluxos e em qual or-
dem, as SFCs especificam, ainda, requisitos de poder computacional (nos N-PoPs em que
cada func¢do serd executada), de largura de banda (entre N-PoPs) e de atraso fim-a-fim,
para processar/encaminhar os fluxos em questdo. Para materializar o encadeamento, o
paradigma de Redes Definidas por Software (Software Defined Networking, SDN) (MC-
KEOWN et al., 2008) pode ser considerado um aliado conveniente ao permitir que VNFs
possam ser posicionadas e encadeadas de forma altamente flexivel.

Uma limitagdo importante das solu¢des que lidam com o posicionamento e en-
cadeamento de VNFs € que as mesmas consideram os custos de operacao das VNFs e
os recursos disponiveis nos N-PoPs como sendo fixos e imutdveis, ao decidirem qual a
melhor forma de instanciar um conjunto de SFCs na infraestrutura. Em ambientes reais,
no entanto, tanto os custos quanto os recursos disponiveis podem mudar dinamicamente,
conforme a carga a qual a rede € submetida. Dessa forma, os requisitos de processamento
dos fluxos, tais como especificados nas SFCs, podem ser violados em momentos de alta

demanda. Algumas solu¢des visam a superar essa lacuna analisando o comportamento
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de uma VNF individual (firewall, por exemplo) e ativando novas VNFs como resposta ao
aumento da carga de fluxos. A busca individualizada por 6timos locais, como no exemplo
do firewall, pode nao levar a um 6timo global no que se refere ao equilibrio entre oferta
e demanda no posicionamento de funcdes e encadeamento de fluxos. E o mais impor-
tante, pode levar ao desperdicio de recursos, pelo ndo aproveitamento da capacidade de
processamento de fluxos ociosa em VNFs/N-PoPs.

De modo a suprir essa lacuna, esta dissertacdo apresenta uma plataforma para a
orquestracao adaptativa de VNFs. O objetivo € permitir o (re)arranjo (periddico) de fun-
coes/encadeamentos previamente alocados, em paralelo a instanciagdo de novas SFCs,
visando lidar com o comportamento dindmico dos fluxos e flutuagdes na disponibili-
dade de recursos nos N-PoPs. Para isso, busca-se tanto (re)encadear fluxos por meio
de VNFs com capacidade de processamento e de larguras de banda ociosas, bem como
(re)organizar VNFs entre N-PoPs com maior quantidade de recursos disponiveis. Assim

sendo, as contribui¢des desta dissertacao desdobram-se em:

e um modelo de otimiza¢do que busca, com base em medidas de desempenho de
fungdes e requisicoes de novas SFCs, (re)otimizar a infraestrutura de fungdes obje-

tivando a conciliacio entre demanda e oferta de recursos;

e projeto e desenvolvimento de um modelo de arquitetura que permite orquestrar e

adaptar dinamicamente a infraestrutura virtualizada;

O restante desta dissertacao estd organizada como segue. O Capitulo 2 apresenta
os principais conceitos utilizados ao longo da dissertacao, os principais trabalhos relaci-
onados e um breve estudo sobre como o desempenho de funcdes virtualizadas de rede
¢ fortemente influenciado por demandas distintas de trafego. No Capitulo 3 apresenta-
se um modelo de programacao linear inteira para provisionamento adaptativo de VNFs.
No Capitulo 4 descreve-se NFV-PEAR, solu¢do arquitetural proposta para a orquestra-
cdo adaptativa de VNFs. O Capitulo 5 apresenta detalhes relevantes a implementagao
de um protétipo de NFV-PEAR. No Capitulo 6 discorre-se sobre o ambiente utilizado
para avaliacdo e os principais resultados obtidos. Por fim, na Se¢do 7 sdo apresentadas

consideragdes finais e perspectivas de trabalhos futuros.
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2 FUNDAMENTOS E ESTADO DA ARTE

Neste capitulo s@o apresentados os conceitos-chave para a compreensdo desta
dissertacdo. Para isso, o capitulo divide-se em trés Secdes. A primeira e a segunda
relacionam-se com os principais conceitos de Virtualizacdo de Fun¢des de Rede e de Re-
des Definidas por Software, respectivamente. A terceira apresenta os principais trabalhos

relacionados na area.

2.1 Virtualizacao de Funcoes de Rede

Conforme recém-mencionado, Virtualizacao de Func¢des de Rede (Network Func-
tion Virtualization — NFV) é um paradigma que foi proposto objetivando migrar o proces-
samento de fun¢des de rede de dispositivos de hardware especializados para aplicacdes
em software executando em hardware de prateleira. Assim sendo, esta Secdo apresenta
principios, conceitos, a arquitetura de referéncia e as principais tecnologias habilitadoras
que norteiam o funcionamento de fun¢des de rede virtualizadas.

Principios. Fun¢des de rede (NF — Network Functions) ou middleboxes desempe-
nham um papel essencial em qualquer rede de computadores. Suas funcionalidades vao
desde seguranga, por meio de firewalls ou detectores de intrusdao (IDS — Intrusion Detec-
tion System), até desempenho, por meio de load balancers, proxies, etc (MARTINS et al.,
2014). Atualmente, tais funcdes sdo implementadas em hardware especializado, o que
as torna dificeis de implantar e operar, levando a longos ciclos de produtos, baixa agili-
dade e alta dependéncia nos servigos relacionados. Isso ocorre principalmente devido aos
procedimentos que precisam ser seguidos, como lidar com uma ampla variedade de inter-
faces de hardware customizadas, bem como o encadeamento manual de NFs para garantir
o comportamento desejado de um servico de rede. Nao obstante, as dificuldades acima
mencionadas sdo exacerbadas pela complexidade imposta pelo alto nimero de fungdes de
rede que um provedor tem de gerenciar -— levando ao aumento dos custos operacionais.
Para além dos custos relacionados a implantacao e ao encadeamento das NFs, a frequente
necessidade de atualizacdes de hardware aumenta substancialmente os investimentos ne-
cessdrios para operacionalizar os servigos de rede (SEKAR et al., 2012; MIJUMBI et al.,
2016).

Diante dessas dificuldades, em meados de 2012 surgiu o White Paper (GROUP,

2012), fruto do esforco coletivo entre diversos Provedores de Servicos de Telecomunica-
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coes (TSPs — Telecommunication Service Providers), convocando acdes da Academia e
da Industria para a criacao do conceito de Virtualizacdo de Funcdes de Rede. Com isso,
o European Telecommunication Standards Institute (ETSI) foi definido como o centrali-
zador do esfor¢o para a defini¢do e a criacdo do Grupo de Especificacdo Industrial para o
NFV (Industry Specification Institute for NFV (ETSI ISG NFV).

Dessa maneira, com o surgimento de NFV, além de se reduzir custos com disposi-
tivos dedicados, se conseguiria uma maior flexibilidade de funcionamento, pois as fungdes
poderiam ser instanciadas em qualquer lugar da rede e em qualquer nimero. Além disso,

surgem diversos beneficios com esse novo paradigma. Entre eles, destacam-se:

e Desacoplamento do Software do Hardware. Funcdes de redes deixam de ser uma
composi¢do de hardware e software, permitindo que ambos possam ter um tempo

de desenvolvimento, manutenc¢do e evolucgdo diferentes.

e [mplantagdo flexivel. A partir do desacoplamento, uma instincia de funcdo de rede
pode ser (re)instanciada em hardware compartilhado, permitindo uma economia de
recursos. Além disso, a instanciacdo pode ser feita de uma maneira mais rapida e

menos custosa.

e Balanceamento Dindmico. De maneira semelhante a implantacdo flexivel, o de-
sacoplamento permite ndo sé que novas instancias sejam criadas em resposta ao
aumento da demanda, como também que os fluxos existentes mantenham um fun-
cionamento adequado. Com isso, tem-se um ajuste fino dos recursos de hardware,

permitindo uma melhor utilizacao dos recursos disponiveis.

Conceitos. Entre os conceitos importantes no contexto de NFV, destacam-se trés:
Funcdes Virtualizadas de Rede, Pontos de Presenca e Service Function Chaining. Esses
conceitos sao apresentados a seguir.

Fungdo Virtualizada de Rede. Fungdo de rede corresponde a um bloco funcional,
dentro de uma infraestrutura de rede, que possui interfaces externas e comportamento bem
definidos. Funcdes Virtualizadas de Redes (Virtual Network Function — VNF') sdo imple-
mentagdes de funcdes de redes instanciadas em recursos virtuais. Com isso, hd uma redu-
cdo de custos vinculados a aquisi¢do e operagao desses equipamentos (CAPEX e OPEX),
bem como um ganho de agilidade, pois inserir uma nova fun¢@o na rede se torna uma
simples criagdo de uma maquina virtual. Exemplos de funcdes de rede incluem servido-
res DHCP, firewalls, detectores de intrusao (IDS), load balancers, etc. Além disso, como

uma func¢do de rede pode ser representada por um conjunto de multiplas funcionalidades,
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as mesmas podem ser instanciadas em locais distintos na rede. Portanto, funcionalidades
comuns a fun¢des distintas podem ser aproveitadas, gerando economia de recursos e uma
melhor granularidade na composi¢ao das fungdes.

Ponto de Presenca na Rede — N-PoP. Pontos de presenca sao as localizag¢des, den-
tro da infraestrutura, em que as funcdes de rede podem ser instanciadas. No caso de NFV,
sdo os pontos habilitados a hospedar instiancias de VNFs. Podem ser considerados como
N-PoPs servidores, datacenters, entre outros.

Service Function Chaining — SFC. A entrega de servi¢os fim-a-fim em uma rede
geralmente requer diversas funcdes de rede, incluindo desde fung¢des tradicionais — como
Sfirewalls — até funcdes especificas de aplicagdes. A definicdo e instanciagdo de um con-
junto ordenado de fung¢des de servicos e o subsequente direcionamento de trafego por
meio dessas € chamado de Service Function Chaining — SFC (HALPERN; PIGNATARO,
2015). A Figura 2.1 demonstra trés tipos de SFCs dentre os possiveis. A Figura 2.1a
ilustra o caso mais simples: uma ou mais VNFs em linha com dois endpoints '. A Figura
2.1b apresenta um caso em que se tem um caminho bifurcado entre dois endpoints. Por
fim, a Figura 2.1c demonstra um caso em que hd uma bifurcacdo com apenas um endpoint

convergente ao final.

Figura 2.1: Tipos de SFC.

---- ------

(a) SFC em linha.

--. --
@--- '
\-----)®

(b) SFC com caminhos bifurcados.

--.
®--- , \
\ --

(c) SFC com multiplos caminhos.

Arquitetura de Referéncia. De acordo com o ETSI, a arquitetura NFV é com-
posta por trés itens principais: Funcdes de Rede Virtualizadas, Infraestrutura NFV (NFVI)
e Orquestracao e Gerenciamento NFV (NFV MANO), conforme ilustrado na Figura 2.2

'Um endpoint é uma entidade que representa, em uma SFC, a origem/destino dos fluxos de dados.
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(ETSI, 2018b). Essa figura representa a arquitetura a partir de uma perspectiva de alto
nivel, mostrando os principais elementos e suas interagdes. Abaixo, segue a descricao de

cada um desses elementos.

e Funcoes de Rede Virtualizadas. Sao implementacdes em software de funcdes de
rede que executam sobre a infraestrutura NFV. Exemplos incluem firewall, servido-
res DHCP, detectores de intrusdo, entre outros. Um fator-chave é que o comporta-
mento funcional e o estado de uma funcdo devem ser independentes do fato de ela
ser virtualizada ou nd3o. O comportamento funcional e as interfaces operacionais
externas devem ser os mesmos tanto em uma implementacao fisica, quanto em uma

virtualizada.

o Infraestrutura NFV. E a combinacio de elementos de hardware e software que tor-
nam possivel a implantagdo de uma VNF. Os componentes de hardware sio res-
ponsdveis por proverem processamento, armazenamento e conectividade entre as
VNFs. Para isso, incluem elementos de rede, elementos de armazenamento € ele-
mentos de computacdo de prateleira (COTS - Commercial-Off-The-Shelf). Os com-
ponentes de software sdo abstracdes dos elementos de hardware. Tais abstracdes
sdo obtidas por meio de uma camada de virtualizagdo, como um hypervisor, que
desacopla os recursos virtuais dos recursos fisicos subjacentes. Como exemplo, 0s
recursos de computacao e armazenamento podem ser representados como VMs. Ja

os recursos de rede podem ser representados como enlaces e nodos virtuais.

e Orquestracdo e Gerenciamento NFV. De acordo com o ETSI, 0o MANO ¢é responsé-
vel por prover funcionalidades requeridas para aprovisionar as VNFs e suas opera-
¢oes relacionadas — configuracao das VNFs e da infraestrutura onde sdo executadas.
Inclui, também, a orquestracdo e o gerenciamento do tempo de vida dos recursos
dos componentes fisicos e/ou virtuais para o suporte da infraestrutura de virtualiza-
¢d0. Em suma, MANO ¢ responsdvel por todas as tarefas especificas que envolvam

a administragcdo dos recursos de virtualizacao dentro da arquitetura NFV.

Tecnologias Habilitadoras. A principal e mais importante plataforma NFV € a
OPNFV (Open Platform for NFV). OPNFV € um projeto de cédigo aberto, fundado e
administrado pela Linux Foundation, contando com o apoio de varias empresas de teleco-
municagdes. Seu objetivo € estabelecer uma plataforma de referéncia open source para o
avanco e evolugdao de NFV, buscando, para isso, garantir consisténcia, desempenho e in-

teroperabilidade de diversos componentes. A fim de alcancar esse objetivo, OPNFV inte-
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Figura 2.2: Visao geral da arquitetura NFV - ETSI.
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gra diversos componentes, como OpenDayLight (The OpenDaylight Project, Inc., 2018),
ONOS (Open Networking Lab, 2018a), OpenStack (OpenStack, 2018), KVM (KVM,
2018) e Open vSwitch (OVS, 2018). A partir dessa integracdo, torna-se possivel uma di-
versa gama de aplicacdes diferentes, bastando, para tal, apenas selecionar os componentes
que melhor se adequam a solucido em questdo (ETSI, 2018a).

Paralelamente, outras plataformas tém sido propostas para superar lacunas espe-
cificas na drea de orquestracdo de VNFs, entre essas, duas merecem destaques: Open-
NetVM e Virtphy. O OpenNetVM introduz uma camada de encaminhamento virtual para
integrar o mecanismo de virtualizacdo leve, docker, a biblioteca de aceleracdo de pacotes
Intel DPDK (ZHANG et al., 2016). O VirtPhy, por sua vez, apresenta uma plataforma
programdvel para data centers de pequeno porte, nos quais tanto as funcdes quanto os
elementos de rede que as interconectam sao virtualizados (DOMINICINI et al., 2016).
Tais plataformas estdo fora do escopo desta dissertacao.

No ambito deste trabalho, outra tecnologia relevante € o Click Router (KOHLER
et al., 2000). Click € um framework modular para construcao de roteadores. Por ser
modular, possui diversos componentes que, juntos, permitem criar 0 comportamento da
funcdo desejada. Além disso, € extensivel, permitindo que novos componentes sejam
criados, caso ja ndo se encontrem entre os mais de 300 disponiveis. A partir do Click
surgiu o ClickOS (MARTINS et al., 2014), que € a integracdo do Click Router com o
MiniOS. Ele permite que VMs sejam criadas e utilizadas como funcoes de rede, além de

possuir diversas modificagdes para permitir alto desempenho. Neste trabalho utilizou-se
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o Click Router para criar as fun¢des de rede necessarias.

2.2 Redes Definidas por Software

Redes Definidas por Software (SDN) podem ser vistas como um tecnologia com-
plementar a NFV. A partir da virtualizacdo das fun¢des de rede, surge o desafio de como
encadear os fluxos entre as fungdes existentes, a fim de habilitar as SFCs. E nesse contexto
que SDN complementa, pois torna possivel e conveniente o encadeamento das VNFs gra-
cas a programabilidade dos dispositivos de encaminhamento (com regras de fluxos). Esta
secdo apresenta uma breve explicacdo de SDN.

Principios. Redes de computadores sdo compostas por uma vasta gama de dis-
positivos, como roteadores, switches € middleboxes, que possuem protocolos complexos
implementados neles (NUNES et al., 2014). Essa estrutura torna a administra¢ao, a con-
figuracdo e a implementacdo de novas tecnologias na rede uma tarefa desafiadora. O
desafio reside no fato de que os dispositivos podem ser oriundos de diferentes fornecedo-
res, além de possuirem diferentes interfaces e terem o cddigo proprietdrio, o que dificulta
a inovagdo e a personalizacao da solugio.

O paradigma de Redes Definidas por Software busca superar as dificuldades em
evoluir e administrar as redes de computadores. Para tanto, tal paradigma € fundamentado
no conceito de separacdo entre os planos de controle e os de dados. Essa separacdo ocorre
da seguinte forma: enquanto o plano de dados permanece nos dispositivos de rede para
realizar as fun¢des de encaminhamento, o plano de controle é removido e centralizado.
Como resultado, os dispositivos de rede sao simplificados — uma vez que nao precisam
conter algoritmos complexos do plano de controle — e a complexidade da infraestrutura,
atribuida principalmente as fun¢des do plano de controle, passa a ser implementada em
software e sobre uma ldgica centralizada (NUNES et al., 2014).

Assim sendo, SDN oferece a oportunidade para solucionar diversos problemas re-
lacionados ao gerenciamento e a inovagao das redes de computadores. Isso se deve ao seu
potencial de simplificar drasticamente a administracdo e o gerenciamento das redes atuais.
A adog¢do de SDN vem sendo impulsionada pelo protocolo OpenFlow, o qual padroniza a
comunicacao remota com os dispositivos e define como deve ser feita a programacao de
fluxos nos mesmos.

Conceitos e Arquitetura SDN. Arquiteturas SDN podem ser representadas por

cinco elementos principais, conforme observado na Figura 2.3. A seguir descreve-se cada
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componente.
Figura 2.3: Visao geral da arquitetura SDN.
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Servicos de Controle. Os Servigos de Controle sdo responsdveis por determinar
o comportamento da rede, definindo, para isso, politicas de fluxos. Tais especifi-
cagOes sdo feitas em alto nivel e passadas para o controlador. Entre as vantagens
desse tipo de abstragdo, cita-se a simplificacdo na composi¢cdo e interacdo entre
aplicacdes. Ademais, as aplicacdes fazem uso de uma API que prové visdo global
da rede como abstragdo, tornando mais féicil a criagdo de politicas complexas.

API Norte. API responsavel por fornecer os recursos disponiveis pelo controlador
para as aplicagdes. Essa API ndo é bem definida e cada controlador pode definir

uma especifica.

Controlador. Também chamado de Network Operating System (NOS), o controla-
dor € responsavel por fornecer abstracdes para a coleta de estado da rede, proporci-
onar visdo global da rede e facilitar a programacio dos dispositivos de encaminha-

mento através de uma légica centralizada.

API Sul. API responsavel pela comunicacio entre os dispositivos de encaminha-
mento e o controlador. A API mais amplamente adotada é a definida no protocolo

OpenFlow (ONF, 2018).

Dispositivos de encaminhamento. Consistem no plano de dados da rede. Os dis-
positivos de encaminhamento sdo responsdveis por comutar os pacotes na rede e
manter a conexao com o controlador. Tal comunicagdo pode ou nao utilizar um

canal seguro de comunicacao (usualmente implementado por TCP ou TLS). Esses
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dispositivos podem ser tanto fisicos quanto virtuais, como no caso do Open vSwitch

(OVS, 2018).

Essa composicao da rede facilita a introducao de novas funcionalidades, uma vez
que toda légica de controle € centralizada e ndo precisa ser implementada nos dispositivos
de encaminhamento, como € feito no modelo tradicional.

Tecnologias Habilitadoras. O protocolo OpenFlow (MCKEOWN et al., 2008) é
uma implementagdo que possibilita a configuracdo dos dispositivos de encaminhamento
segundo o controlador central da rede SDN. Ele € utilizado para determinar o compor-
tamento dos dispositivos de encaminhamento de acordo com a légica desejada para a
rede. A padronizacdo do protocolo OpenFlow surgiu a partir de um esforco da Open
Networking Foundation (ONF) para promover SDNs criando uma interface padrdo de co-
municacdo entre o controlador e os dispositivos de encaminhamento (ONF, 2018). Desde
entdo, OpenFlow passou por diversas mudancas e atualmente se encontra na versao 1.6.

No ambito deste trabalho, o controlador Ryu Controller tem o papel de imple-
mentar o protocolo OpenFlow para a programacao da infraestrutura NFV, possibilitando,
assim, que as SFCs sejam encadeadas com sucesso. Ryu é um framework modularizado
para Redes Definidas por Software. Dessa maneira, possui um catdlogo com diversos
componentes, que possuem APIs bem-definidas, facilitando o processo de administra-
cdo e gerenciamento dos dispositivos de encaminhamento. Por fim, possui cédigo aberto

disponivel no github (Ryu, 2018).

2.3 Trabalhos Relacionados

Esta secdo discute os principais trabalhos relacionados a area de Virtualizagdo de
Func¢des de Rede, com foco em planejamento, orquestracdo e monitoragao.

Bari et al. (BARI et al., 2015) descrevem o problema de orquestracdo de VNFs,
que consiste em determinar o nimero de VNFs e suas localizagcdes na rede de modo que
0s custos operacionais sejam 6timos. Para tanto, os autores apresentam duas solucdes:
a primeira, baseada em programacao linear inteira (Integer Linear Programming — ILP),
implementada em CPLEX; a segunda, uma heuristica baseada em programacao dinamica.
Apesar de encontrar uma solu¢@o 6tima, o modelo de otimizac¢do e a heuristica consideram
que os trafegos e os custos relacionados as VNFs sdo conhecidos previamente.

Luizelli et al. (LUIZELLI et al., 2015) formalizam o problema de posicionamento
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e encadeamento de funcdes virtuais de rede. Os autores apresentam uma soluciao 6tima,
baseada em ILP e uma solugdo heuristica. O trabalho aborda o problema de como as fun-
coes devem ser encadeadas e posicionadas dentro da infraestrutura, considerando que o
tipo de fung¢do e virtualizacao escolhidos podem levar a solugdes diferentes. As alocagdes
devem ser realizadas de modo a serem efetivas em termo de custos, prevendo, para isso,
o subdimensionamento e superdimensionamento dos recursos. As restricOes € 0s custos
que alimentam o modelo sdo, também, conhecidos previamente.

Luizelli et al. (LUIZELLI et al., 2017) abordam o posicionamento e encadea-
mento de funcgdes virtuais para ambientes de larga escala como um problema de otimi-
zacdo. Os autores propuseram um algoritmo que combina programac¢do matematica e
meta-heuristicas de busca, de modo a explorar eficientemente o espaco da solugdo de po-
sicionamento e encadeamento. Com isso, demonstram que o algoritmo tem capacidade
para obter solucdes de alta qualidade até mesmo em redes de grande porte. De modo
semelhante ao trabalho anterior, as restrigdes e as varidveis que alimentam o algoritmo
sdo conhecidas previamente. Para trabalhos futuros, os autores consideram lidar ndo s6
com condicdes de rede dindmicas, mas também com métricas — como delay e vazao — que
variam significativamente ao longo do tempo.

Mohammed et al. (MOHAMMED et al., 2016) apresentam um orquestrador SDN
que oferece provisionamento adaptativo de caminhos durante servi¢os dindmicos de en-
cadeamento, em resposta a eventos de congestionamento. Esse orquestrador expde uma
API norte, baseada em REST, a fim de permitir que aplicacdes descrevam requisitos para
a rede, sem conhecimento da implementacao da camada subjacente. Desse modo, o or-
questrador objetiva manter a rede estdvel, por meio da monitoragdo e do redirecionamento
de trafego para caminhos sem congestionamento. O foco principal do trabalho estd na or-
questracdo da rede SDN, tendo em vista que informagdes sobre encadeamentos de funcdes
e middleboxes sao consideradas a partir de um banco de dados. Ademais, detalhes desses
algoritmos estao fora do escopo do trabalho.

Gharbaoui et al. (GHARBAOUI et al., 2017) apresentam um orquestrador SDN
que objetiva alcangar caminhos de cadeia de servigo confidveis, habilitados com QoS, em
infraestruturas SDN/NFV. Mais especificamente, avalia periodicamente a disponibilidade
da rede e, assim, adapta os caminhos de encadeamento de servicos de modo a se recu-
perar de eventos de congestionamento, preservando, com isso, a qualidade de servigo e
evitando violacdes de SLA. O orquestrador consiste em uma aplicagdo que executa so-

bre o controlador ONOS (Open Networking Lab, 2018a), além de prover uma API norte
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em REST para tornar possivel a programacio de aplicacdes especificas de servigos de
encaminhamento.

Martini et al. (MARTINI et al., 2017) elaboram uma solugao de orquestracdo SDN
objetivando a adaptacdo dindmica de caminhos de encadeamento de servicos com foco
em alta disponibilidade para aplica¢cdes 5G. Para isso, o orquestrador monitora, periodi-
camente, a disponibilidade da rede e, conforme necessério, a altera de modo a preservar a
qualidade de servigo dos fluxos. O orquestrador executa como uma aplicagdo do contro-
lador ONOS e expde uma API norte (REST), permitindo que aplica¢des criem e excluam
caminhos de servigos.

Os trabalhos supracitados lidam com aspectos relacionados ao posicionamento e
a orquestracdo de VNFs, porém ou utilizam dados consolidados como entrada dos algo-
ritmos, ou focam em métricas de rede. Nesse contexto, surgem trabalhos que abordam
tentativas de obter métricas das VNFs de forma dindmica.

Cao et al. (CAO et al., 2015) apresentam NFV-VITAL, um framework para ca-
racterizar o desempenho de VNFs que executam em ambientes do tipo cloud. Os autores
apresentam casos de estudo com trés plataformas de VNFs e demonstram que a caracte-
rizagdo € essencial para que seja possivel otimizar o desempenho das mesmas. A partir
desses estudos, trabalharam no projeto e na implementacao do framework proposto, pos-
sibilitando a caracterizacdo de VNFs de acordo com as preferéncias de usudrios e com os
recursos disponiveis. Como contribui¢@o, os autores ressaltam a possibilidade de: (i) esti-
mar a melhor alocacdo de recursos computacionais para executar as VNFs e (ii) determi-
nar o impacto de diferentes configuracdes de virtualizacao e de hardware no desempenho
das VNFs.

Naik et al. (NAIK; SHAW; VUTUKURU, 2016) propdem NFVPerf, uma ferra-
menta para monitoramento do desempenho e deteccao de gargalos em ambientes NFV.
NFVPerf executa como parte do sistema de gerenciamento de ambientes cloud (tal como
o OpenStack), analisando o trafego entre componentes NFV, de modo transparente para
as VNFs. Para isso, recebe como parametro tanto um arquivo de configuracdo com es-
pecificagdes dos grafos de encaminhamento, como a especificacdo ldgica para que seja
possivel identificar os pacotes dos fluxos de rede. Assim, torna-se possivel calcular vazao
e atrasos médios e, consequentemente, possiveis degradacdes de desempenho em tempo
real.

Rankothge et al. (RANKOTHGE et al., 2015) ilustram experimentos, com 0 uso

de algoritmos genéticos, para adaptar dinamicamente o nimero de VNFs de acordo com
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Tabela 2.1: Consolidagao do estado da arte.

Autores Tipo do Problema Objetivo Meétodo
R ELRIE Otimizar os custos
(Bari et al., 2015) encadeamento de .. ILP/Heuristica
VNFs operacionais
Posicionamento e C
(Luizelli et al., 2015) encadeamento de M1n1m1.zar VNFEs ILP/Heuristica
VNEs ativas
Posicionamento e o
(Luizelli et al., 2017) encadeamento de M1n1m1'zar VNFs Meta-heuristica
VNEs ativas
Anadlise de métricas e
(Mohammed et al., 2016) Orquestracdo SDN  Estabilidade da rede balanceamento de
carga
Fornecer servicos Analise de métricas e
(Gharbaoui et al., 2017) Orquestragdo SDN ¢ adaptacdo de acordo
com QoS . .
com politicas definidas
(Martini et al., 2017) Orquestragio SDN Alta disponibilidade ~ Redirecionamento de
” para aplicagdes 5G fluxos

(Cao et al., 2015)

(Naik et al., 2016)

Caracterizacdo de
desempenho de
VNFs

Monitoramento de

Framework para
caracterizacao de
VNFs

Framework para
monitoramento de

Estudos de casos

Monitoramento e
identificacdo de

desempenho

ambientes NFV gargalos

Reducdo de recursos

(Rankothge et al., 2015) utilizados

Alocagdo de VNFs Algoritmos genéticos

o trafego observado. O trabalho foca em algoritmos de aloca¢@o de recursos baseados em
programagdo genética com funcdes objetivos que, além de reduzirem a utilizagdo de ser-
vidores, também minimizam o nimero de mudangas nas alocacdes dos servidores e dos
enlaces. O comportamento de tais funcdes foi testado durante vérios dias e em diferentes
configuracdes de rede, possibilitando descobrir que a configuragdo de rede utilizada afeta
fortemente a funcao objetivo, o que impde a necessidade de reconsiderar os parametros de
acordo com a rede. Além disso, o uso de algoritmos genéticos propicia a utilizagdo de pa-
rametros que ndo possuam dependéncias lineares, o que permite uma representacao mais
fidedigna do ambiente de rede. No entanto, o trabalho considera as fungdes de rede de
forma isolada, sem levar em conta possiveis otimizagdes globais, como o reencadeamento
de fluxos com requisitos similares para VNFs de maior capacidade.

As informagdes apresentadas até aqui estdo sumarizadas na Tabela 2.1. Como

pode-se observar os trabalhos que compdem o estado da arte abordam aspectos isolados
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relacionados a posicionamento de VNFs, orquestracdio SDN e monitoramento de desem-
penho Considerando tal limitac@o, esta dissertacdo propde-se a apresentar uma solucao
que integra esses componentes com o intuito de permitir readequar a rede frente a varia-
coes de demanda. A fim de obter essa solugdo, trés frentes sdo imprescindiveis: (1) iden-
tificacao de gargalos no processamento de fluxos; (ii) reorganiza¢ao do posicionamento e
encadeamento de funcdes de rede, tanto local como globalmente; e (iii) minimizacio da

disrup¢do no processamento dos fluxos em transito.

2.4 O Impacto do Trafego de Rede no Desempenho de Func¢oes de Rede Virtualizadas

No contexto de um arcabougo adaptativo como NFV-PEAR, é fundamental enten-
der como funcdes virtualizadas de rede estao desempenhando. A fim de motivar e ilustrar
como indicadores de desempenho sdo afetados, a medida que funcdes de rede sdo sub-
metidas a diferentes padroes de trafego, conduziu-se uma série de experimentos em um
ambiente NFV tipico. A seguir, é apresentado um resumo das principais constatagdes,
considerando as métricas de CPU, vazdo de dados e perda de pacotes.

Os experimentos foram realizados em ambiente controlado formado por dois ser-
vidores A e B, equipados com 1 processador Intel Xeon E5-2420 (1.9GHz, 12 Threads
e 15MB cache), 32GB de memoéria RAM (1333MHz), 1 HD SAS (1TB de capacidade),
1 interface de rede Gigabit e Fedora 21 (kernel 3.17). Os servidores foram conectados
diretamente entre si utilizando um cabo de rede Gigabit. No servidor A, foi instalado um
hypervisor KVM e um switch virtual Open vSwitch. No KVM foi instanciada uma ma-
quina virtual com duas interfaces ethernet l6gicas, 1 vCPU e 1GB de memédria RAM. O
switch virtual foi conectado a interface ethernet fisica e as interfaces da maquina virtual.
No servidor B, foram instalados dois containers do tipo Docker, cada qual com uma in-
terface ethernet 16gica, e um switch Open vSwitch conectado aos containers e a interface
ethernet fisica.

O cendrio de experimentacao foi configurado como segue. No servidor B, os con-
tainers funcionaram como cliente e servidor Iperf, configurados no modo UDP; no servi-
dor A, a méquina virtual KVM encaminhava os pacotes entre suas interfaces. Durante o
experimento, o trafego iniciava no cliente Iperf, em B, passava pela maquina virtual, em
A, e retornava ao servidor Iperf, em B. Optou-se por essa organizacdo para que o custo de
geracdo de trafego ndo interferisse no desempenho da maquina virtual, alvo da medi¢do.

Ademais, executou-se dois experimentos: (i) maquina virtual com roteamento por tabelas
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de rotas e (if) mdquina virtual com roteamento por func¢io de rede executando em Click
Router (KOHLER et al., 2000). Os resultados apresentados representam a média de 30

repeticoes dos experimentos.

Figura 2.4: Métricas com impacto no desempenho das SFCs.
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(b) Perda de pacotes por vazao.

A partir dos resultados obtidos, apresentados na Figura 2.4, percebe-se que con-
forme a utilizagdo de CPU se aproxima de 100%, perdas de pacote comecam a ocorrer,
tornando possivel prever quando o desempenho da fun¢do de rede tende a degradar. Por
exemplo, quando o uso de CPU estd em torno de 95%, com uma vazao de 400Mbps,
as perdas de pacotes ocorrem a uma taxa de aproximadamente 0,05%. A taxa de perda

aumenta para, aproximadamente, 0,1% com o uso de CPU em 100% para uma vazao
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de 600Mbps e para 10% de perdas com 700Mbps. Em virtude da simplicidade dos ex-
perimentos, torna-se necessario esclarecer que, ainda que ndo analisadas neste trabalho,
existem outras questdes/métricas que influenciam no desempenho das fungdes de rede,
como o tipo de funcio de rede utilizada. No escopo desta dissertagdo os experimentos
foram realizados com fung¢des de redes mais gerais, que apenas encaminhavam pacotes
- algo comum entre todas as fung¢des -, porém torna-se necessdrio elucidar que funcdes
que realizam processos mais custosos tendem a causar mais impacto na rede e, por con-
sequéncia, os resultados nesses casos podem divergir dos apresentados.

Nos experimentos executados, ndo foram observadas variacdes estatisticamente
significativas para medi¢des de ocupacdo de memoria. Contudo, ainda que a ocupagdo
de memoria ndo tenha sido significativa, possivelmente os buffers das interfaces de rede
das maquinas (virtuais ou reais) foram ocupados. Uma potencial sobrecarga desses buf-
fers ocasionou as perdas de pacotes, porém com as ferramentas disponiveis na ocasiao
dos experimentos tal confirmacdo nao foi possivel. Os resultados observados reforcam
a importancia do mecanismo adaptativo proposto neste trabalho. Mais especificamente,
NFV-PEAR permite o ajuste fino no provisionamento de encadeamentos de funcdes virtu-

alizadas frente a degradacdes do desempenho de VNFs ou mudancgas no perfil de trafego.
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3 MODELO FORMAL PARA PROVISIONAMENTO ADAPTATIVO DE VNFS

Para lidar com o comportamento dindmico dos fluxos de rede e reorganizar a alo-
cacdo de VNFs sem desperdicio de recursos fisicos ou degradacdo de desempenho, faz-se
necessdrio revisitar os modelos e heuristicas de alocagdo existentes na literatura. Na pri-
meira iteracdo sobre esse problema, adotou-se uma versiao adaptada do modelo proposto
por Luizelli et al. (LUIZELLI et al., 2015; LUIZELLI et al., 2017), o qual formula o
posicionamento e encadeamento estético de fungdes virtualizadas usando um conjunto de
restricdes em um sistema linear.

A seguir, € descrita a abordagem proposta para provisionamento adaptativo de
VNFs, comegando pela notagdo formal (Segdo 3.1) e seguida pelo modelo baseado em
Programacdo Linear Inteira (Secdo 3.2). No modelo, letras superescritas © e  indicam
simbolos relacionados aos recursos fisicos e as SFCs, respectivamente. De forma ané-
loga, as letras superescritas V¥ e © referem-se aos N-PoPs/endpoints e aos enlaces que os
conectam. Por fim, utiliza-se a letra superescrita I para denotar subgrafos de uma SFC.

Por conveniéncia, a Tabela 3.1 apresenta a notagdo completa usada na formulacgdo.

3.1 Notacao e Descricao do Modelo

Informacées de Entrada. O modelo proposto por Luizelli et al. (LUIZELLI et
al., 2015) considera como entrada um conjunto de SFCs () e uma infraestrutura fisica
p, esta dltima sendo uma tripla p = (N?, LY SF). NP representa o conjunto de nds
da infraestrutura fisica (N-PoPs ou dispositivos de encaminhamento), enquanto os pares
(i,7) € L* representam enlaces fisicos unidirecionais. Representam-se enlaces bidire-
cionais por meio de dois enlaces em dire¢des opostas (isto é, (,7) e (7,4)). O conjunto
de tuplas S* = {(i,r)|i € N¥ Ar € N*} contém a localizagdo — representada como
um identificador tinico — de cada N-PoP. O modelo proposto captura as seguintes restri-
coes relacionadas aos recursos fisicos: poder computacional dos N-PoPs (representado
por c!), largura de banda e delay dos enlaces fisicos representados, respectivamente, por
bf ;e df i E importante mencionar que este modelo captura as perdas de pacote de forma
indireta, tendo em vista que tais perdas ocorrem devido a exaustacao do poder computa-
cional nos N-PoPs, conforme mencionado no conjunto de medi¢des descritos na Sec¢ao
2.4.

SECs ¢ € () representam qualquer topologia de encaminhamento. Uma SFC &



Tabela 3.1: Glossério de simbolos e fungdes relacionados ao modelo de otimizagao.

Simbolo

Especificacao formal

Definicao

Conjuntos e objetos definidos

ng%metros
CP € R+
di i € Ry
dy € Ry
Funcdes
ftype(m).
fcpu(maj

f del;z)y (m)
Variaveis

1,9,]
L L
g gkl € A

Yim,j €Y
N N
@q.5 €A -
L L
jqnt €A

b= (vaLPwS’P)

NP* = {i|i é um N-PoP }

LT ={(i,5)]i,j € N}

SP ={{i,r)|ie NP AreN*}

F = {m|m éum tipo de fun¢io }

Un ={j|Jj é umainstinciade m € F' }

¢= (N7, L7, S7)

N® = {i|i é uma instancia de VNF ou um endpoint }

Lg = {(i,§)|4,j € N%}
Sy = {(i,r)]i € N Ar e N*}

HY, = (VF, L8
b} b B q)l
Nt c N9

= d
Lq,i < Lq

ftypeINPUNS—)F
Jepu : (F x Up,) = R4
fdelay:F%R-l-

Y ={yim;,Vie NOome FjeUp,}
AN:{QQZ]’j,ViENP,QGQ,jENf}
AL = {al,. Y6, )) € LP q € Q, (k1) € LS}
Y ={Gim;,Vie NP meF jeU,}
AN = {alV ViGNP,qGQ,jGNf}

Infraestrutura de rede fisica, composta de nodos e enlaces
Pontos de presenca (N-PoPs) na infraestrutura fisica
Enlaces unidirecionais conectando pares de N-PoPs i e j
Identificador r da localizacao atual do N-PoP ¢

Tipos de funcdes de rede virtuais disponiveis

Instancias da funcdo de rede virtual m disponiveis
Requisi¢des de SFC que devem ser implantadas

Uma tnica requisicdo de SFC, composta de VNFs e seus encadeamentos

Nodos SFC (ou uma instancia de funcao de rede, ou um endpoint)

Enlaces unidirecionais conectando nodos de uma SFC

Localizagdo fisica requerida r de endpoint 1

Caminhos de encaminhamento distintos (subgrafos) contidos em uma dada SFC ¢
Um possivel subgrafo (com somente dois endpoints) da SFC ¢

VNFs que compdem o subgrafo SFC H, ;ﬁ-

Enlaces que compdem o subgrafo SFC H, fi

Capacidade computacional do N-PoP 7
Largura de banda do enlace unidirecional entre os N-PoPs i e j

Delay do enlace unidirecional entre os N-PoPs i e j

Poder computacional requerido por uma funcdo de rede ¢ da SFC ¢

Largura de banda do enlace unidirecional requerida entre os nodos 7 ¢ j da SFC ¢
Delay méaximo tolerdvel fim-a-fim da SFC ¢

Tipo de uma dada fun¢do de rede virtual (VNF)
Poder computacional associado a instancia j da VNF do tipo m
Delay de processamento associado a VNF do tipo m

Localiza¢do da VNF
Atribuicdo de fun¢des de rede/endpoints requeridos
Alocacdo de encadeamento

6¢

Indica se a localizacdo de uma VNF muda
Indica se a atribui¢do de um fluxo para uma VNF muda

Indica se um encadeamento de um fluxo muda
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representada por uma tripla ¢ = (N, L7, S7). O conjunto N;’ representa os nds virtuais
(isto €, endpoints e VNFs), enquanto o conjunto L;f representa os enlaces virtuais que os
conectam. Note que cada SFC ¢ apresenta, no minimo, dois endpoints, os quais repre-
sentam regides especificas da infraestrutura. Os endpoints sdo conhecidos previamente e
S _ . . S L . .
dados por S; = {(i,r)|i € N; Ar € N*}. Além disso, cada SFC captura os seguin-
tes requisitos relacionado aos recursos virtuais: processamento requerido por uma VNF ¢

S s . ,
(representado por ¢, ;), largura de banda minima requerida para o trafego entre VNFs (ou

S ..
q7Z7]

endpoints) i e j (representada por ., .), e laténcia médxima tolerdvel entre qualquer par
de endpoints (representada por d*qg ).

De maneira simplificada, assume-se que cada SFC ¢ apresenta um conjunto de
caminhos virtuais representado por f,. Cada elemento H,; € H, representa um caminho
possivel no subgrafo ¢, contendo uma origem e um destino. O subconjuntos 1V, fi C N, (f
e Lgi C L;f contém, respectivamente, as VNFs e os enlaces virtuais pertencentes ao
caminho H,, ;.

O conjunto F' denota os tipos de VNFs disponiveis (firewall, proxy, etc). VNFs
podem ser instanciadas no maximo U, vezes. Define-se a funcdo f,. : NV PUN® - F
para o tipo de uma dada VNF, a qual pode estar instanciada em um N-PoP ou ser parte
de uma requisi¢do de SFC. Adicionalmente, as funcdes f.,, : (F' X Uy,) = Ry e faelay
F — R, denotam poder computacional e atrasos relacionadas a uma func¢ao virtualizada
de rede. Assume-se que as VNFs aprovisionadas podem atender uma demanda maior que
a capacidade pré-dimensionada (overcommitment). O pardmetro A\ {\| € R,, A > 0}
define o percentual da capacidade das VNFs que pode ser violado.

Informacoes de Saida. A solug¢do do modelo é expressa por conjuntos de varia-
veis bindrias, descritos a seguir. Varidveis Y = {y;m;, Vi € NP m € F,j € U, }
indicam o posicionamento de uma VNEF, isto &, se a instancia j da funcdo de rede m esta
mapeada no N-PoP i. De maneira similar, as varidveis Y = {Yims, Vi e NP.m €
F,j € U, } indicam que o posicionamento atual de uma VNF j ndo foi alterado em
relacdo a um dado posicionamento anterior, representado por szm e

As varidveis AN = {al ;,Vie N g€ Q,j € N } representam a atribui¢io

de uma VNF requisitada (ou um fluxo) a uma VNF aprovisionada. Ou seja, a varidvel

indica se o n6 j (sendo uma VNF ou um endpoint), requerido pela SFC ¢, € atribuido

ao n6 i (N-PoP). Similarmente, as varidveis AN = {al ,,Vie NF,qeQ,jeN;}

indicam que a VNF j (ou o fluxo) da SFC ¢ permanece alocada para uma mesma instancia

~ . .~ . N
em relac@o a uma atribuigéo anterior denotada por P/, ..
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Por dltimo, as varidveis AL = {ak V(i,j) € LP,q € Q, (k1) € L]}

indicam o aprovisionamento do encadeamento na infraestrutura fisica, isto €, se o enlace

6,0, gk,

virtual (k,[) da SFC ¢ estd alocado no enlace fisico (7, j). Respectivamente, as varidveis
AL = {a

enlace virtual (k,!) da SFC ¢ permanecem utilizando o enlace fisico (3, j).

gkl V(0 J) € LP g e Q, (k1) e L;f} indicam que os encadeamentos do

3.2 Formulacao do Modelo

O modelo proposto considera uma fungdo multi-objetivo, a qual minimiza simul-
taneamente (i) os recursos consumidos na infraestrutura — i.e., capacidade de processa-
mento nos N-PoPs, nas VNFs e nos enlaces fisicos —, e (i) as (possiveis) alteracdes nos
mapeamentos decorrentes da flutuagdo da demanda alocada — e.g., provisionamento de
novas VNFs, readequacdo nos encadeamentos de SFCs e reatribuicdo de fluxos as VNFs
existentes.

A primeira parte da funcio objetivo minimiza o consumo de recursos na rede.
Essa minimizagdo se materializa nio sé pela reducao do nimero de VNFs alocadas (des-
critas pelas varidveis y), mas também pelo comprimento dos encadeamentos realizados
(descritos pelas varidveis a”). Por sua vez, a segunda parte da equacio refere-se as alte-
racoOes realizadas na infraestrutura, sendo definida por trés componentes. O primeiro se
refere a minimizacdo de alteragdes no posicionamento de VNFs ja alocadas (descritas pe-
las varidveis 7); o segundo refere-se a minimizagdo nas modificagdes dos encadeamentos
existentes (descritas pelas varidveis a®); e o terceiro captura as modificacdes relacionadas
com as (re)atribuicdes de fluxos (ou SFCs) as VNFs (descritas pelas varidveis a_N). Cada
componente € ponderado, respectivamente, por «, 5 e v de acordo com as prioridades

estabelecidas.

Objetivo:

Zzzy”’w—'— Z Z Z a,qul +

ieNP meF jeUpn (i,5)eLP q€Q ( k,l)GL

SXIDIDID I =l D DD DD BETINNELED D DY DL

ieNP meF jeUp, (i,j)eL? q€Q (k,l)eL3 ieNP qeQ keN
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Sujeito a:

SO Yoy FTY < CF

mEF ]EUm

Z Z Ctij zq1§>‘ Zylmy

q€Q JENZ:f(5)=1(m) JjE€EUm
P
§ § qul azqul Bi,j
9€Q (k,l)eL3
N
D gy =1
iENP
N _ N .
@igk = Qg k" J
a; q k < § § Yim,j
meF jeU,,:m=f(k)
L L _ N N
Z @i gq,hl — Z Ujisqkl = Qigk — gyl
jENP jENP
az Tk,

(i,§)ELT (k,)eLH,

+3 > A B <Dy

iENP ke N,

(Vi € NT)

cpu . P
By (Vie N")(Vm e F)

(V(i,j) € L7)

(Vg € Q)(Vk € NY)

(V(i,5) € ST)(Yg € Q)(V(k,1) € S7)

(Vi € N¥) (Vg € Q)(Vk € N7)

(Vg € Q)(Vi € NP)(V(k,1) € L;j)

(Vg € Q)(V(

V(N2 LH

g,

0) € Hy)

o))

2)

3)

“4)

(&)

(6)

(7

®)
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Yirmg = Pl Yim.j (Vi € NP)(Vm € F)(Vj € U,,) (9)

aN ;= Poal; (Vi € NP)(Vq € Q)(vk € N¥) (10)
L pa gl (V(i,5) € LP)(Vqg € Q)(V(k,1) € L) (11)

az,j,q,k;,l 1,7,q,k,l az,j,q,k,l 1, q ) q

A seguir, descreve-se os conjuntos de restricdes que compdem o modelo. Os trés
primeiros referem-se as limitacdes de recursos da infraestrutura fisica. O conjunto de res-
tricdes (1) garante que o somatdrio de todas as instancias de VNFs aprovisionadas em um
dado N-PoP ndo exceda a capacidade computacional disponivel. O conjunto (2) garante
que a demanda requerida pelos fluxos das SFCs ndo exceda a capacidade de processa-
mento aprovisionada para as VNFs. Nota-se que a capacidade aprovisionada das VNFs
pode ser ultrapassada (em momentos de alta demanda, por exemplo) por um fator A. Por
ultimo, o conjunto (3) garante que as demandas dos encadeamentos aprovisionados em
um dado enlace fisico ndo exceda a largura de banda disponivel no enlace.

O conjunto de restricdes (4) — (6) garante o posicionamento dos recursos virtuais.
O conjunto de restri¢cdes (4) garante que cada elemento de uma SFC seja mapeado na
infraestrutura. Por sua vez, o conjunto (5) garante que os endpoints das SFCs sejam
mapeados nos dispositivos de rede localizados em regides especificas da infraestrutura
fisica. O conjunto (6) garante a disponibilidade de instancias de VNFs nos N-PoPs em
que as requisi¢cdes das SFCs sao mapeadas. Isto €, caso uma VNF requisitada por uma
SFC seja mapeada em um dado N-PoP i, entdo (no minimo) uma instancia da VNF estara
posicionada e executando em ¢.

As restrigdes referentes ao encadeamento das SFCs sdo descritas pelos conjuntos
de restricoes (7) e (8). O conjunto (7) garante que exista um caminho valido na infraes-
trutura fisica entre todos os endpoints e VNFs da SFC. Por sua vez, o conjunto (8) garante
que os caminhos adotados para encaminhar o trafego respeitem os limites de atraso ma-
ximo entre os endpoints. A primeira parte da equagao refere-se ao atraso proveniente dos

enlaces fisicos, enquanto que a segunda parte refere-se ao atraso oriundo do processa-
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mento de pacotes nas proprias VNFs.

Por fim, os conjuntos de restricoes (9) — (11) determinam a similaridade do po-
sicionamento e do encadeamento de SFCs em relacdo a um dado mapeamento anterior
conhecido (denotado pelo conjunto P). Os conjuntos (9), (10) e (11) definem, respectiva-
mente, a similaridade das varidveis relacionadas ao posicionamento de VNFs (varidveis
y), relacionadas 2 atribui¢do de requisi¢des as VNFs posicionadas (varidveis a’¥) e em re-
lacdo aos encadeamentos adotados (varidveis a”). Nota-se que o objetivo de tais equagdes
¢ identificar os casos em que as varidveis da alocacdo invertem os valores assumidos de 1

para 0. Esses casos, em particular, identificam quando as alocacdes sao modificadas.
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4 POSICIONAMENTO E ENCADEAMENTO ADAPTATIVO DE FUNCOES VIR-

TUAIS DE REDE COM NFV-PEAR

Tendo sido apresentado o modelo ILP para posicionamento e encadeamento adap-
tativo de VNFs, neste capitulo introduz-se NFV-PEAR: uma arquitetura para implantacao
e orquestracdo de funcdes virtuais de rede. NFV-PEAR apoia-se no modelo ILP pro-
posto para permitir a realocacao dinadmica de funcdes de rede em resposta a oscilagdes
nas demandas de processamento de fluxos. E importante destacar que a arquitetura foi
projetada em sintonia com os principais blocos construtores preconizados pela interface

MANO (Management and Orchestration) do padrao ETSI (ETSI, 2018a).

Figura 4.1: Visdo geral da arquitetura proposta.

Camada de otimizagédo '

Orquestrador ‘ Planejador H Otimizador }4 SFCs

______________ @ .ﬁ B

Camada de implantagéo

Gerenciador ( API NFV-PEAR
de VNFs
»  Aprovisionador Coletor de medidas
. @- (Interface de adaptagéo

Gerenciadorda “~—" | ,—----------cn mmeeeemooo
Infraestrutura 'magens ! Interface norte SDN -- Interface norte NFV :
: ; NF ; Adaptad 3 Adaptad !
Virtualizada s aptador____i\__. A% aptador ____;

Controlador SN 3 Plataforma NFV

f— Controlador SDN
' (Ryu Floodlight,...)

____________________________________

____________________________________

_____________________________________

Uma visdo geral da arquitetura proposta € ilustrada na Figura 4.1, em que se des-
tacam as camadas de otimizacdo e de implantacdo. Elas s@o descritas em detalhes nas
Secoes 4.1 e 4.2, respectivamente. A Figura 4.1 ainda destaca nao sé as interacdes com
os controladores SDN e a plataforma NFV em uso na infraestrutura, mas também a re-
lagdo entre os elementos da arquitetura e os blocos construtores da interface MANO. A
camada de otimizac¢do da arquitetura proposta, por exemplo, prové os servigos esperados
para o bloco construtor “orquestrador” da interface MANO.

Outra peca-chave de NFV-PEAR sdo as medidas de desempenho, que permitem
aferir o estado das VNFs em operacdo na infraestrutura e identificar realocacdes necessa-

rias para responder a flutuacdes no volume de fluxos. As métricas propostas no escopo
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desta dissertacdo e a metodologia empregada para aferir a importancia das mesmas, sao

descritas na Secdo 2.4.

4.1 Camada de Otimizacao

A Camada de otimizacdo retine os mddulos responsaveis pela otimizacdo e pelo
planejamento da instanciacdo e do encadeamento de SFCs na infraestrutura. Observa-se
que nesse caso tanto SFCs ja implantadas como as em implantacdo sdo processadas por
esses modulos, ao se (re)planejar a alocagao de VNFs contidas nas mesmas.

O moédulo Otimizador é responsdvel por computar a melhor alocacio possivel de
VNFs na rede, considerando o conjunto de SFCs mencionado anteriormente, bem como
informagdes sobre o estado atual da infraestrutura (endpoints, N-PoPs/VNFs e recursos
disponiveis nos mesmos, enlaces, etc.). Para esse fim, o Otimizador implementa o modelo
ILP discutido no Capitulo anterior. A saida desse modulo — a solu¢do para o modelo ILP
no cendrio dado — € repassada ao planejador.

O médulo Planejador € responsdvel por determinar, algoritmicamente, a melhor
forma de conduzir, na pratica, as alteracdes necessarias na alocagdo de VNFs na rede e
nos encadeamentos correspondentes. Seu objetivo € manter a infraestrutura em um estado
préximo ao de operagdo 6tima, efetuando, para isso, o minimo de mudangas necessarias.
Diversas estratégias podem ser adotadas para assegurar transi¢des suaves entre os estados
que a infraestrutura deve assumir e, com isso, evitar disrup¢des. Tais estratégias nao

fazem parte do escopo desta dissertacao e serdo detalhadas em um trabalho futuro.

4.2 Camada de Implantacao

A Camada de implantacdo reune os moédulos responsdveis por aprovisionar as
SFCs na rede fisica. O Aprovisionador é responsavel por implementar na rede as alo-
cacoes de VNFs e os encadeamentos, conforme os mapeamentos de SFCs recebidos da
camada de otimizagdao. O mddulo coletor de medidas, como mencionado anteriormente,
implementa as funcionalidades de monitoracdo das VNFs implantadas na rede, conso-
lidando estatisticas de operacdo das mesmas, as quais sdo repassadas para a camada de
otimizagao.

Ambos 0s mdédulos comunicam-se com a Interface de adaptacio para realizar as
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atividades de orquestragdo/monitoracdo de VNFs na infraestrutura fisica. Tal interface é
composta por dois sub-mddulos, (i) Interface norte SDN, responsével por traduzir requi-
si¢des de instalacdo de encadeamentos e consultas de estado (por exemplo, nos switches)
para o protocolo utilizado pelo controlador SDN, e (ii) Interface norte NFV, responsavel
por adaptar requisi¢des pertinentes as VNFs ao protocolo utilizado pelo controlador NFV

da infraestrutura.

4.3 Interface de Programacao de Aplicacoes NFV-PEAR

Para facilitar o processo de integracdo com outras solu¢des compativeis com a in-
terface MANO, os médulos da camada de implantacao expdem uma interface de progra-
macao (API) para orquestracio e implantacdo simplificada de VNFs. A API € projetada de
modo a reduzir a complexidade de programacgdo da rede SDN (ex.: instalacdo das regras
OpenFlow nos switches), bem como facilitar o gerenciamento das fungdes virtuais. Essas
tarefas sdo essenciais em um ambiente NFV/SDN, tendo em vista que o encadeamento
dos fluxos € realizado por meio do OpenFlow e as VNFs sdo materializadas utilizando
tecnologias de virtualizagdo, como containers ou maquinas virtuais completas.

Conforme recém-mencionado, a API NFV-PEAR ¢ elaborada para reduzir a com-
plexidade de programacio da rede SDN e facilitar o gerenciamento das fungdes virtuais.
Para isso, ela prové um conjunto de métodos a fim de facilitar a instanciagdo das SFCs sem
requerer que o programador tenha conhecimento da infraestrutura subjacente. A Tabela
4.1 apresenta uma visao geral de alguns métodos disponiveis na API.

Na Figura 4.2 apresenta-se um exemplo de uso da API, escrito em Python. O
cddigo inclui as definigdes encadeamentos de fluxos na direcdo direta — o fluxo en-
tre hl e h3—, e também na direcdo reversa — entre h3 e hl. Cada enlace pertencente
a um encadeamento é uma lista de 3-tuplas (u, v, d) com um nodo fonte u, um
nodo destino v e um diciondrio d. O diciondrio contém a seguinte forma {src_ip:x,
dst_ip:y, npop: Bool}, sendo “npop” uma flag booleana indicando se o nodo
fonte ou destino estdo conectados a um N-PoP. Essa lista representa os caminhos (fonte
-> destino, destino -> fonte) de uma SFC. A seguir, o trecho de cddigo
ilustra a defini¢do de um N-PoP (identificado como “npop31”) e a definicdo de uma VNF
(um firewall). A SFC € entdo criada, considerando as defini¢des do N-PoP e da VNF e
seus encadeamentos (como especificado no diciondrio “nfs_npop”). O tultimo método,

deploy_sfc (), implanta a SFC na infraestrutura.
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Tabela 4.1: Uma visdo geral da API NFV-PEAR.

Classe

Descri¢ao

class SFC(sfc_id, edges_list, nf_npop_dict):

def deploy_sfc()

def deploy_nf (network_ function, pop)
def enable_nf (nf_data)

def deploy_flow()

def enable_flow /()

class NfData(nfunction, npop, enabled):

def enable()
def disable ()

class NFunction (nf_id, type):

class NPop (npop_id, location):
def add_deploy (deploymentFunction)
def is_deployed()

Classe para manter o estado da instancia
de uma SFC. Cada instancia possui, pelo
menos, 0s seguintes atributos: um ndmero
identificador, um array com especifica-
coes dos direcionamentos dos fluxos e um
diciondrio que contém as informacdes de
mapeamentos das fungdes de redes (NFs)
nos N-PoPs. A classe contém, também, mé-
todos para implantar a SFC como um todo;
implantar e habilitar NFs individualmente;
e, implantar e habilitar o fluxo de rede entre
NFs (e entre NFs e endpoints) de maneira
indivual. O método deploy_sfc ()

€ responsdvel pela implantacio da
SFC. Internamente, ele invoca os méto-
dos deploy_nf (), enable_nf(),
deploy_flow () eenable_flow (). O
método deploy_nf () cria uma instancia
de objeto de funcdo de rede, recebendo
como parametros uma instancia de objeto de
funcdo de rede e uma instancia de objeto de
um N-PoP, retornando, por fim, a instancia
da funcdo de rede. Finalmente, o método
deploy_flow () implanta todos os fluxos
de uma instancia de SFC.

Classe para manter o estado da instancia de
uma NF implantada em um N-PoP. Cada ins-
tdncia de NfData possui uma instiancia de
NFunction e uma instancia de N-PoP. Con-
tém, também, uma flag indicando se a NF
estd em funcionamento, bem como um mé-
todo para habilitar/desabilitar sua operacao.

Classe para manter o estado da instincia de
uma NF. Cada instancia de NFunction pos-
sui, pelo menos, um ndmero identificador de
NF, uma string com o tipo da NF (ex.: “Load
Balancer”). O construtor da classe recebe
como parametro de entrada um ¢d de fungdo
de rede e um tipo, retornando a instancia do
objeto de fun¢do de rede criado.

Classe para manter o estado da instincia de
um N-PoP. O construtor da classe cria uma
instancia de objeto N-PoP, recebendo como
parametro um id de N-PoP e a localizagdo
do switch no qual o N-PoP se encontra, re-
tornando uma instancia de objeto N-PoP.
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Figura 4.2: Exemplo de uso da API NFV-PEAR.

#!/usr/bin/python
from nfvsdnapi import SFC, Pop, NFunction

def load_sfcs():
links = [

# Forward direction

("hl”, ’"switchl’, {’src_ip’: "hl’, ’'dst_ip’: "h3’, ’'npop’:
— False}),

("switchl’, ’switch2’, {’src_ip’: "hl’, ’'dst_ip’: "h3’, '
— npop’ : False}),

("switch2’, ’switch3’, {’src_ip’: "hl’, ’'dst_ip’: "h3’, '
— npop’ : False}),

("switch3’, ’"pop3l’, {’src_ip’: 'hl’, ’'dst_ip’: "h3’, ’'npop
«— ": True}),

("switch3’, "h3’, {’src_ip’: "hl’, ’'dst_ip’: "h3’, ’'npop’:
— True}),

# Backward direction

("h3", ’"switch3’, {’src_ip’: "h3’, ’'dst_ip’: "hl’, ’"npop’:
— False}),

("switch3’, ’"pop3l’, {’src_ip’: 'h3’, ’'dst_ip’: 'hl’, ’"npop
— ’': True}),

("switch3’, ’switch2’, {’src_ip’: "h3’, ’'dst_ip’: 'hl’, '
— npop’ : True}),

("switch2’, ’switchl’, {’src_ip’: "h3’, ’'dst_ip’: "hl’, '
— npop’: False}),

("switchl’, "hl’, {’src_ip’: "h3’, ’'dst_ip’: "hl’, ’'npop’:
— False}),

npop3l = NPop ('npop3l’) # PoP Definition

fw = NFunction (0, "Firewall") # NF definition
nfs_npop = {fw: npop3l} # NF to N-PoP dictionary
sfc = SFC(0, links, nfs_npop) # SFC creation
sfc.deploy_sfc()

if _ _name__ == '_main__':
load _sfcs ()
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5 IMPLEMENTACAO

Neste capitulo sdo apresentados os detalhes de implementacdo de um protétipo
dos componentes da arquitetura do NFV-PEAR. Na Secdo 5.1 é apresentada a imple-
mentagcdo da Camada de otimizagdo. Na Secdo 5.2 € apresentada a implementagdo da
Camada de implantacdo e, por fim, na Se¢do 5.3 sdo apresentados os detalhes referentes
a infraestrutura utilizada.

Com o intuito de auxiliar a compreensao, a Figura 5.1 apresenta um paralelo com
a Figura 4.1, ilustrada no capitulo anterior. Mais especificamente, esta figura enumera os
componentes da arquitetura com as respectivas tecnologias utilizadas na implementagao
do protétipo. Dada a falta de maturidade de solucdes e ferramentas disponiveis na area, a
implementagdo realizada como prova de conceito consiste na amarracdo de um conjunto
variado de aplicacdes de escopo bem especifico e programas de controle. Esses elementos

sdo devidamente explicados nas subsecdes a seguir.

Figura 5.1: Visao geral da arquitetura com a implementagao proposta..

Camada de otimizagéo '

Planejador H Otimizador }< SFCs

Orquestrador Aplicagéo Python Shell Script e CPLEX
-------------- U l----ﬁ
Camada de implantagdo
Gerenciador ( API NFV-PEAR
de VNFs
»l Aprovisionador Coletor de medidas
Aplicagéo Python Aplicagdo Python
. @- ("Interface de adaptagdo
Gerenciadorda ~—"  [,--------------- N e E .

Infraestrutura 'magens - Interface norte SDN i1 Interface norte NFV'

Virtualizada ~ NF 5_ _Servidor REST _ ;1 __ Servidor REST _
! Controlador SON i Plataforma NFV
' Ryu Controller i Aplicagdo Python |

____________________________________

____________________________________

Infraestrutura SON/NFV
' SAR - KVM - OVS

5.1 Camada de Otimizacao

Conforme mencionado na Secdo 4.1, a Camada de otimizagdo retine os médulos

Otimizador e Planejador.
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Moédulo Otimizador. Corresponde ao modelo descrito no Capitulo 3. Implemen-
tado com a ferramenta CPLEX e por um script do tipo shell script. Recebe dois para-
metros de entrada: (i) arquivo com informagdes sobre as SFCs requisitadas, em formato
proprio do CPLEX; (i7) arquivo com métricas da infraestrutura. O script € responsavel
por realizar o parsing das SFCs e métricas, além de invocar o CPLEX para a execugdo
do modelo, gerando uma saida, em arquivo do formato JSON, com o posicionamento e
encadeamento dos fluxos. Um exemplo do arquivo saida estd na Figura 5.2, em que é
descrita uma SFC, seus nodos e localizacdes, bem como os enlaces correspondentes ao
encadeamento entre eles.

Moédulo Planejador. Implementado com a linguagem de programacio Python
2.7 !, realiza o parsing da saida do Otimizador e as devidas mudangas na rede. Conforme
explicitado na Sec¢do 4.1, esse mddulo deve realizar o minimo de mudancgas possiveis,
visando a manter a rede estdvel. Para isso, utiliza a biblioteca networkX (NetworkX,
2018) tanto para representar as SFCs como grafos, como para calcular a diferenca entre
o grafo atual da rede e o sugerido pelo Otimizador. Dependendo da diferenga, o novo
grafo € implementado, caso contrdrio a sugestdo é descartada. Esse comportamento €
parametrizdvel e na implementacdo deste protétipo € necessario que pelo menos duas
mudancas ocorram no grafo para que a sugestdo seja acatada. Por fim, este médulo realiza

chamada aos métodos da Camada de Implantacdo para realizar os devidos ajustes na rede.

5.2 Camada de Implantacao

Retne os modulos responsaveis por aprovisionar as SFCs na infraestrutura e expde
a API descrita na Se¢do 4.3. Sendo assim, essa secdo apresenta detalhes da implementa-
cao do Aprovisionador, do Coletor de medidas e da Interface de adaptacdo.

Aprovisionador. Mdédulo implementado em Python, recebe chamadas do mé-
dulo Planejador e corresponde ao componente principal da API NFV-PEAR. O exemplo
da Figura 4.2 demonstra seu uso. Para tal, as informagdes das SFCs sdao armazenadas
em classes especificas e realiza as chamadas, necessdrias para implanta-las, aos médulos
contidos na Interface de adaptacdo — Controlador SDN e Plataforma NFV. A comunica-
cdo com o controlador SDN ¢€ realizada por meio de chamadas do tipo GET — para um
web service REST (Representational State Transfer)— e nessas chamadas sdao passadas as

informagdes relacionadas aos fluxos da rede. A comunica¢do com a Plataforma NFV é

Todas as futuras referéncias a essa linguagem utilizam a mesma versao.
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Figura 5.2: Exemplo de saida do modelo em CPLEX.

"sfc":

"id": O,
"nodes": [
{
"id": 0,
"type": "end-point",
"location": 0

"id": 1,

"instance": 1,

"nfid": 0,

"type": "network-function",
"location": 1

"id": 2,
"type": "end-point",
"location": 2

] 4
"links": [
{
"source": 0,
"target": 1,
"position": |
{
"source": O,
"target": 1

"source": 1,
"target": 2,
"position": [
{
"source": 1,
"target": 2
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realizada por meio de um cliente SOAP (Simple Object Access Protocol), que acessa 0s
métodos relacionados a implantacdo e habilitacdo das NFs.

Coletor de Medidas. Implementado em Python. Coleta as métricas relacionadas
as VNFs por meio de SSH (Secure Shell), com o auxilio da biblioteca Paramiko (Para-
miko, 2018), acessando os PoPs em que as VNFs estdo implantadas. As informagdes
coletadas sdo consolidadas em um banco de dados local do tipo NoSQL, implementado
com a aplicagdo TinyDB (TinyDB, 2018)). Possui duas configura¢des parametrizaveis:
(i) periodo de coleta das informacdo (segundos); (ii) limiar de CPU de uma VNF (per-
centual). O dltimo € relacionado a um trigger que aciona o médulo Otimizador quando a
CPU de alguma VNF atinge o limiar parametrizado.

Interface de Adaptacio. Consiste em dois submddulos: Interface norte SDN
e Interface norte NFV. A Interface norte SDN corresponde a um servidor WSGI (Web
Server Gateway Interface) que disponibiliza uma API do tipo REST com os métodos
utilizados pelo Aprovisionador. Esse servidor faz parte do core do controlador Ryu e torna
possivel acessar externamente os métodos definidos na aplicacdo de controle SDN?. A
Interface norte NFV corresponde a um servidor RPC, que expde os métodos da plataforma
NFV por meio do protocolo SOAP. Esse servidor foi implementado em Python com o

auxilio da biblioteca Spyne (Arskom Ltd., 2018).

5.3 Infraestrutura

Compreende os elementos Controlador SDN, Plataforma NFV, bem como os apa-
ratos utilizados para materializar a implantacao das fun¢des e dos fluxos de rede.

Controlador SDN. Implementado com o auxilio do framework Ryu (Ryu, 2018).
Utiliza como pardmetro de entrada um arquivo contendo a topologia da rede, em formato
similar ao obtido com o comando ifconfig (encontrado em sistemas do tipo UNIX). Um
exemplo de topologia pode ser visualizado na Figura 5.3, em que enlaces sdo descritos
informando o switch e a interface utilizada para a conexdo com outro elemento de rede.
A partir da descri¢do da topologia, o controlador inicia a execucdo e conecta-se a todos
os switches da rede. Além disso, inicia o servidor REST supracitado, aguardando as
requisicoes dos médulos das camadas superiores.

Plataforma NFV. Implementada por meio de uma aplicagdo Python que se co-

necta aos PoPs para a habilitacdo e implantacdo das fun¢des de rede. O acesso as VMs

2Mais detalhes podem ser obtidos em <https://osrg.github.io/ryu-book/en/html/rest_api.html>


https://osrg.github.io/ryu-book/en/html/rest_api.html
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Figura 5.3: Exemplo de topologia para o controlador SDN.

link: sl-ethl:hl-ethO sl-eth3:s2-eth3

link: s2-ethl:p2l-eth0 s2-eth2:p2l-ethl s2-eth3:sl-eth3 s2-ethi:
— s3—eth4

link: s3-ethl:h3-eth0 s3-ethd4:s2-eth4

¢ realizado por meio do protocolo SSH (biblioteca paramiko) e é utilizado tanto para im-
plantar as funcdes de rede, como para habilitd-las. Nota-se que, neste prototipo, implantar
corresponde a tornar disponivel a imagem da fun¢do de rede, e habilitar corresponde a, de
fato, executd-la na VM. Esta plataforma foi idealizada de modo a manter a separagdo dos
modulos, permitindo, assim, que seja possivel mudar a tecnologia utilizada para a criagao
das VMs, necessitando o minimo possivel de mudangas no cédigo.

Além da Plataforma NFV, faz-se necessario conceitualizar as func¢des de rede utili-
zadas neste prot6tipo. Conforme mencionado na Secdo 2.1, utiliza-se o framework Click
Router para a criacdo das funcdes. Dessa maneira, uma VNF corresponde a uma VM
executando o roteador Click, com parametros de configuracdo descritos em arquivo de
formato especifico. A Figura 5.4 apresenta um exemplo de arquivo de configuracdo do
Click Router correspondendo a um firewall’>. Uma das vantagens de se utilizar o Click é
a modularidade do mesmo. Nota-se que na Figura 5.4 o elemento que constitui o firewall
corresponde somente ao /PFilter, no entanto os outros elementos sio auxiliares e sao uti-
lizados por quase todas as fungdes de rede. Desse modo, para mudar o comportamento
de uma func¢do de rede sdo necessdrios poucos ajustes, bastando, na maioria dos casos,
substituir o elemento-chave.

A monitoracdo das VMs/PoPs € realizada por meio da aplicacdo SAR, disponivel
em sistemas Linux no pacote sysstat (sysstat, 2018). Essa aplica¢ao permite que dados de
CPU, memdria e I/0, entre outros*, sejam coletados em periodos de tempo pré-definidos,
armazenando-os em arquivos. Além disso, hd uma aplicacdo do tipo parser, implemen-
tada em Python, que realiza a leitura dos arquivos quando chamada pelo Coletor de me-
didas. Optou-se por essa configuracao, pois, em caso de mudanca da ferramenta coletora
na infraestrutura, ndo ha necessidade de alteracdes em outros médulos.

A infraestrutura utiliza, ainda, switches Open vSwitch para a materializacdo da
rede SDN. Além de ser open source, o Open vSwitch implementa o protocolo OpenFlow

e disponibiliza releases estdveis com um conjunto de ferramentas que torna possivel ndao

3Detalhes sobre os elementos podem ser encontrados em: <https:/github.com/kohler/click/wiki/
Elements>

“Uma lista completa pode ser encontrada em  <https:/github.com/sysstat/sysstat#
system-statistics-collected-by-sar>



https://github.com/kohler/click/wiki/Elements
https://github.com/kohler/click/wiki/Elements
https://github.com/sysstat/sysstat#system-statistics-collected-by-sar
https://github.com/sysstat/sysstat#system-statistics-collected-by-sar
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Figura 5.4: Exemplo de funcio de rede Click.

FromDevice (eth0O, SNIFFER false, PROMISC true, BURST 8)
-> pkt :: Classifier(12/0800, -)
-> ck :: CheckIPHeader (OFFSET 14)
—-> IPFilter (allow icmp,
allow tcp && dst port 8000

| src port 8000,
allow tcp && dst port 5001 |

|

|

src port 5001,
src port 5001,

|
|
allow udp && dst port 5001 ||
| src port 5201,
|
|

allow tcp && dst port 5201
allow udp && dst port 11111
allow tcp && dst port 8080 |

| src port 11111,
src port 8080,

drop all)
—-> queue :: ThreadSafeQueue (10000)
pkt[1] —-> queue
ck[1l] —-> queue

-> ToDevice (ethl, BURST 8);

sO a criagdo de switches, como a criagdo de enlaces para materializar a rede. Por fim,
utilizou-se a ferramenta KVM como plataforma de virtualizac@o para a criacdo das VMs
que executam NFs. Nota-se que a escolha da plataforma independe da solugdo, tendo em

vista que o restante do prot6tipo nao utiliza comandos especificos de KVM.
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6 AVALIACAO

Para aferir a eficdcia e a efetividade de NFV-PEAR, definiu-se um processo siste-
maético de avaliagdo. Para isso, as Sec¢des 6.1, 6.2, 6.3 e 6.4 avaliam o modelo formalizado

no Capitulo 3 e a Secdo 6.5 apresenta dois estudos de caso e os resultados obtidos.

6.1 Carga de Trabalho e Ambiente

Para realizar os experimentos, adotou-se uma estratégia similar a empregada em
trabalhos anteriores na drea (LUIZELLI et al., 2015). O modelo formalizado no Capitulo
3 foi implementado e executado no CPLEX Optimization Studio versdo 12.4! em uma
méquina com quatro processadores Intel 15 2.6 GHz, 8 GB de memdria RAM, execu-
tando sistema operacional Ubuntu/Linux Server 11.10 x86_64. A infraestrutura fisica foi
gerada com a ferramenta Brite? utilizando o modelo Barabasi-Albert (BA-2) (ALBERT;
BARABASI, 2000). O modelo adotado apresenta caracteristicas topolgicas semelhantes
as infraestruturas tipicas de ISPs (Internet Service Providers). As infraestruturas fisicas
consideradas contém um total de 50 N-PoPs, cada um com capacidade computacional de
100%. Em média, cada rede apresenta 300 enlaces com capacidade uniforme de 10 Gbps
e atrasos médios de 10ms. Os N-PoPs sdo posicionados em locais diversos na rede.

Considera-se dois tipos de imagens de VNFs disponiveis para instanciacdo. Para
cada tipo de VNF, assume-se a disponibilidade de instancias de pequena e grande capa-
cidade computacional (demandando, respectivamente, 25% e 100% da capacidade com-
putacional de um N-PoP). Para a avaliacdo conduzida, considera-se um conjunto de 20
SFCs sendo submetidas a infraestrutura. Os tipos das VNFs requisitadas pelas SFCs sao
aleatoriamente selecionados dentre os possiveis. Cada VNF requisita 25% ou 50% da ca-
pacidade de uma imagem instanciada em um N-PoP. As SFCs consideradas seguem uma
topologia em linha com os seus endpoints selecionados aleatoriamente na infraestrutura
fisica.

A avaliac@o concentra-se principalmente na qualidade das solugdes geradas pelo
otimizador. Para avaliar a capacidade do modelo em replanejar a infraestrutura com o
minimo de interrupgdes, considera-se que um percentual das SFCs aprovisionadas alter-

nem entre um modo de consumo considerado normal (ou pré-aprovisionado) e um modo

Thttp://www-01.ibm.com/software/integration/optimization/cplex-optimization-studio/
Zhttp://www.cs.bu.edu/brite/
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de consumo acima do planejado (por exemplo, demanda de pico). Nesse tltimo caso,
replanejamentos pontuais sdo necessdrios para manter o desempenho e a estabilidade do
sistema. Compara-se o modelo proposto com o modelo de Luizelli et al. (LUIZELLI
et al., 2015). Naquele, quando hd a necessidade de replanejamento, todas as SFCs sdo

ressubmetidas e aprovisionadas na infraestrutura.

6.2 Numero de modificacoes necessarias na Infraestrutura

A Figura 6.1 apresenta a quantidade média de modificacOes relacionadas com: (7)
o reposicionamento de VNFs (Figura 6.1a), (ii) a reatribuicdo de SFCs as VNFs (Figura
6.1b) e (iii) o reencadeamento de SFCs (Figura 6.1c). Varia-se a propor¢ao de SFCs sub-
dimensionadas (i.e., aquelas que apresentam demandas maiores que o aprovisionado) de
10% a 80% do total de SFCs alocadas na infraestrutura. Além disso, varia-se, também, o
percentual da demanda excedida de 10% a 80% (curvas distintas). Para esses experimen-
tos, sdo considerados iguais a 1 os valores de «, 3, v e A (do modelo ILP).

Observa-se que o ndmero de alteracdes necessdrias (eixo y) para readequar a rede
a nova demanda é proporcional (i) ao percentual de SFCs com aumento de demanda e
(if) aos valores de demanda excedidos (eixo x). Além disso, observa-se que o ndmero de
alteracoes relacionadas ao reposicionamento de VNFs € substancialmente menor em com-
paracdo ao observado para reatribui¢cdes de fluxos e reencadeamentos de SFCs. Isso indica
a factibilidade do modelo proposto em ambientes reais, uma vez que o tempo requerido
para instanciar (ou migrar) uma VNF € substancialmente maior (na ordem de milissegun-
dos a segundos) que o de reprogramar um dispositivo de encaminhamento (na ordem de
milissegundos), por exemplo. Ainda, em compara¢do com o baseline, observa-se que o
modelo proposto reduz em 25% o numero de alteragcdes relacionadas ao posicionamento
de VNFs e, em até duas vezes a quantidade de alteracGes relacionadas ao encadeamento

e reatribuicdes de SFCs nas VNFs.

6.3 Impacto do fator de Overcommitment das VNF's sobre o Replanejamento de SFC

Para esta avaliacdo, fixou-se o percentual de SFCs subdimensionadas em 80% e o
percentual de aumento da demanda em 40%. O parametro fator de overcommitment \ é

variado entre 0 e 40%. Nota-se que quanto maior € o fator de overcommitment, maior €
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Figura 6.1: Andlise do replanejamento da alocacdo de SFCs.
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(c) Alteracdes nos encadeamentos das SFCs.

a chance de uma determinada VNF apresentar degradacio de desempenho. A Figura 6.2
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ilustra o nimero de alteragdes necessdrias para readequar a demanda de trafego para esse
cendrio. Observa-se que quanto maior € o fator de overcommitment, menor € o nimero de
alteracdes necessdrias na infraestrutura. Por exemplo, com 10% de overcommitment, ha

uma de reducdo de 30% no nimero total de alteragcdes.

Figura 6.2: Impacto de overcommitment no replanejamento da infraestrutura.
102

72 Total de alteragdes
[ Posicionamento
[ Atribuicao

71— Il Encadeamento

7

10}

# AlteracdOes na infraestrutura

10°

0% 10% 20% 30%
Percentual de Overcommitment

Avalia-se, também, o tempo necessario para reimplantar SFCs na infraestrutura
fisica de acordo com o modelo descrito. Na Figura 6.2, observa-se o nimero total de
mudangas em decorréncia da colocacdo de VNFs, das atribui¢cdes de SFCs as VNFs e,
por ultimo, de seus encadeamentos. Para estimar o tempo necessdrio para reconfigurar
toda a infraestrutura, leva-se em consideracdo uma estimativa realista do tempo médio
de inicializacdo das VNF e da insercao das regras SDN. Nessa estimativa, considera-se
dois cendrios para os quais o tempo de inicializacdo das VNFs varia significativamente:
(i) VNFs implementadas como containers; e (ii), VNFs implementadas como mdquinas
virtuais completas. Assim sendo, considera-se que os containers t€tm um tempo de inicia-
lizagdo médio na ordem de 50ms, enquanto uma maquina virtual completa leva em média
1000ms (MARTINS et al., 2014; CZIVA et al., 2015).

Para que as mudangas de atribui¢do e encadeamento sejam consideradas, assume-
se, também, que estas estdo relacionados a inserc¢do de regras SDN em um dispositivo de
encaminhamento. Por uma questdo de simplicidade, considera-se que o tempo necessario
para inserir (ou modificar) uma Unica regra SDN em um dispositivo de encaminhamento
¢ da ordem de 10ms (HE et al., 2015). Com base nos valores recém-mencionados, es-
timamos o tempo total de reimplantacio, o qual estd ilustrado na Figura 6.3. Na figura,
a medida que o overcommitment aumenta, o nimero total de mudancas na infraestrutura

diminui. Consequentemente, o tempo necessdrio para reorganizar as SFCs na infraes-
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Figura 6.3: Impacto da variacdo do fator de overcommitment no tempo de implantagao na
infraestrutura.
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trutura € reduzido. No cendrio composto por VNFs como mdquinas virtuais completas,
observa-se que o tempo de reimplantacdo € reduzido de 7 segundos (0% overcommit-
ment) para 3 segundos (quando 30% de overcommitment € permitido). Da mesma forma,
o tempo de reimplantacdo € reduzido de 1 segundo para 300ms quando se considera VNFs
como containers. E importante enfatizar que, apesar de pequena em escala, as melhorias
recém-discutidas podem ser substanciais em uma implantacdo em larga escala com vdrias

requisi¢cdes de SFCs em andamento.

6.4 Eficiéncia em Replanejar o Encadeamento de SFCs

Esta secdo tem por objetivo analisar o tempo médio necessario para encontrar
uma solugdo ideal para o problema de replanejamento de encadeamentos de SFCs. Os
resultados estdo ilustrados na Figura 6.4. Na maioria dos experimentos, o tempo médio
necessario para resolver o modelo proposto permanece abaixo de 4 segundos. Observa-se
que o modelo leva a uma solucdo mais rapida comparado ao caso em que todas as SFCs
sdo reimplantadas (baseline).

Observa-se, ainda, que quanto maior o nimero de SFCs subdimensionadas, maior
€ o tempo necessdrio para encontrar a solu¢do 6tima. Embora o problema apresentado e
modelado seja NP-Dfficil, tais resultados indicam que o modelo exato pode ser aplicado a
instancias de problemas de pequena e média escala. Para ser aplicado em infraestruturas
com escalas maiores, avaliagdes adicionais s3o necessdrias para identificar os limites de

tempo de computagao.
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Figura 6.4: Tempo médio necessario para encontrar uma solugado ideal para o problema
de replanejamento de encadeamento de SFCs.
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6.5 Estudos de Casos

Esta sec@o tem por objetivo apresentar uma visao geral das possibilidades de uso
da plataforma NFV-PEAR. Nela sdo descritos estudos de casos e seus resultados em duas
situagOes distintas: a primeira apresenta o caso em que ha ampliacdo de instancias de
funcdo de rede (scale out) em decorréncia do aumento da demanda; a segunda, o caso em
que hd a ocorréncia de migracdo de fungdo de rede.

Estudo de Caso I — Scale out de Funcoes de Rede. O objetivo é demonstrar e
aferir o impacto do scale out de fun¢des de rede no desempenho dos fluxos. Scale out é
uma técnica utilizada para que, na ocasido de uma fungdo de rede estar sobrecarregada,
outra instancia da mesma funcdo seja criada e o fluxo dividido entre ambas. Com isso,
objetiva-se evitar a degradacdo dos fluxos, além de proporcionar economia de recursos,
pois o poder computacional é alocado dinamicamente em resposta a demanda. Portanto,
esse cendrio utiliza como base o estudo apresentado na Secdo 2.4, em que € demonstrado
que, conforme o uso de CPU se aproxima de 100%, perda de pacotes comegam a ocorrer.
Para demonstrar esse comportamento, utilizou-se o ambiente ilustrado na Figura 6.5, o
qual é composto por 1 roteador de borda, 2 switches virtuais Open vSwitch e 1 N-PoP. Por
questdes de restri¢do de recursos a topologia apresentada foi instanciada em um mesmo
servidor, de acordo com a infraestrutura descrita na Se¢do 2.4.

O experimento consiste em um fluxo que ingressa na rede, pela Internet, para
realizar downloads de arquivos do Servidor durante um periodo de 300 segundos. A
cada 100 segundos, a largura de banda que o fluxo utiliza é aumentada, ocasionando,

consequentemente, o aumento de consumo de CPU da VM (firewall), que executa no N-
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Figura 6.5: Infraestrutura empregada no Estudo de Caso |
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PoP. Assim, a Figura 6.6 descreve o comportamento da CPU das VMs com o passar do
tempo. A Figura 6.6a apresenta o caso em que ambas VMs estavam operantes e a Figura
6.6b ilustra o caso em que a VM (FW2) ndo estava operante, o que ocasiona um atraso
demarcado no gréfico (tempo de boot).

Isto posto, do instante de tempo Os até 200s, somente a VM 1 estd funcionando e
a rede estd operando normalmente, sem perdas de pacotes. Porém, no instante de tempo
200s, ha um aumento do uso da rede, o que gera um aumento no uso da CPU. O gréfico
da Figura 6.6a mostra esse comportamento em duas perspectivas. Na primeira, a linha
pontilhada indica o uso de CPU da VM 1 caso ndo houvesse scale out, mostrando que o
consumo de CPU atingiria mais de 80%. Na segunda, a linha sélida preta corresponde a
CPU da VM 1 estabilizada, juntamente a linha sélida vermelha, que corresponde a CPU
da VM 2. Nesse segundo caso, houve o scale out. Por meio das métricas coletadas, a
plataforma NFV-PEAR sugeriu que um nova instancia da maquina virtual — FW 2, pon-
tilhada na Figura 6.5 — fosse instanciada a fim de evitar a degradacao do fluxo. Ademais,
no caso em que a VM2 nao estava operante, houve um atraso de aproximadamente 10s
(relacionado ao boot), tempo esse em que o fluxo sofreu perda de pacotes.

Estudo de Caso II - Migraciao de Funcdes de Rede. Este cendrio tem por ob-
jetivo demonstrar e aferir a viabilidade da migra¢do de uma fun¢do de rede entre N-PoPs
distintos. Migracao de funcgdes € a capacidade de uma plataforma NFV transferir a instan-
cia de uma fun¢do de rede para outro PoP, a fim de melhorar o desempenho da rede, por
exemplo, e evitar um caminho congestionado. Com o intuito de demonstrar essa funcio-
nalidade, utilizou-se o ambiente descrito na Figura 6.7, o qual € composto por 4 switches
virtuais Open vSwitch, 2 N-PoPs (instancias de VMs) e 3 Hosts (containers do tipo Doc-
ker). A infraestrutura descrita foi instanciada no mesmo ambiente descrito na Secdo 2.4,
pelos mesmos motivos supracitados.

O Estudo de Caso demonstra dois trafegos distintos entre hosts (H1 — H3, H2 —
H3) que trafegam na infraestrutura descrita na Figura 6.7 durante 300 segundos. Nos

primeiros 200 segundos, a infraestrutura corresponde a ilustrada na Figura 6.7a, sendo os
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Figura 6.6: Uso de CPU em funcdo do tempo.
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primeiro 100s sem trafego na rede e os 100s subsequentes com um trafego passando por
uma NF instanciada no N-PoP 1. J4 a Figura 6.7b representa a rede apds os 200 primeiros
segundos, momento em que a funcdo de rede migra para o N-PoP 2 e um novo fluxo
comeca a passar por ele, até o término do experimento (instante 300s).

Assim sendo, a rede opera com a fun¢do de rede, do tipo firewall, instanciada no
N-PoP 1 e ociosa nos primeiros 100 segundos. A partir do momento ¢ = 100s, um fluxo
proveniente do trafego entre os hosts H1 e H3 comeca a trafegar pela funcao (Figura 6.7a).

Tal comportamento pode ser visualizado na Figura 6.8a, em que o consumo de CPU do N-
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Figura 6.7: Infraestrutura experimento de Uso II
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PoP 1 estava ocioso nos primeiros 100s e, imediatamente apds, seu consumo atinge quase
80%. Durante esse periodo (tempo 0 a 200s), o N-PoP 2 estava ocioso, sem nenhuma
func¢ao instanciada no mesmo. Porém, a partir do instante 200s, o fluxo entre H1 e H3 é
interrompido e um novo fluxo surge entre H2 e H3 (Figura 6.7b). Nesse momento, em
decorréncia da entrada de um novo fluxo a rede € reorganizada e a plataforma NFV-PEAR
sugere que a funcdo firewall deve ser migrada para o N-PoP 2. A migragdo realizada é
ilustrada na Figura 6.8b. Como pode ser observado, o consumo de CPU do N-PoP 2
estava ocioso até o tempo 200s e, apds, atinge quase 80%.

Neste estudo de caso, optou-se por uma abordagem simplificada de migragcao de

funcgdes de rede. Em fung¢do disso, os impactos que o tipo de implementacido de migracao
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podem causar ndo sao considerados. Contudo, € necessdrio ressaltar que a maneira como
a migracao € realizada pode impactar e alterar os resultados obtidos aqui. Um exemplo
disso € o caso em que a migragdo completa (imagem, dados e estado) € realizada utili-
zando os mesmos enlaces que os fluxos de rede. Nesse caso, o aumento da largura de
banda - ocasionado pelo transporte da funcio - poderia ocasionar comportamentos inde-
sejados em decorréncia da possibilidade do Otimizador identificar esse aumento como um
congestionamento e sugerir, assim, uma nova alteracao.

Em suma, por meio desses cendrios foi possivel demonstrar que a plataforma NFV-
PEAR ¢ capaz de realizar scale out de funcdes de rede, bem como migrar funcdes de
rede entre N-PoPs na infraestrutura, o que evita a degradacdo do desempenho da rede
e a consequente perda de pacotes. Apesar disso, € importante salientar alguns pontos
relacionados a reprogramacao da rede e as perdas de pacote durante os experimentos.

Por questdes de restri¢do de ambiente, os estudos de caso foram organizados para
que a reprogramacdo da rede ocorresse de maneira a acarretar menos impacto. Assim
sendo, os fluxos em ambos os experimentos foram fracionados em subfluxos de largura
de banda menor, de modo que aumentar a largura de banda corresponde a criar um novo
fluxo entre os endpoints. No que tange scale-up, a reprogramagao consiste em inserir uma
regra no switch para direcionar o novo fluxo a nova VM. Em relacdo as perdas de pacote,
tal abordagem também colabora para a reducao das mesmas, visto que quanto menor for a
interrupcao da rede, menor serdo as perdas. Sobre as perdas ocorridas nos experimentos,
as mesmas nao foram apresentadas em virtude do objetivo dos estudos de caso estarem
na validacdo da funcionalidade apresentada, e ndo na eficiéncia da mesma. Além do que,
com as restricoes de ambiente e a decomposicdo dos fluxos, a obtengdo dessa métrica

acabou sendo complicada e ndo muito fidedigna.
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Figura 6.8: Uso de CPU por tempo.
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7 CONSIDERACOES FINAIS

Virtualiza¢ao de Funcdes de Rede oferece um novo modelo para projetar, implan-
tar e administrar servicos de rede. Isto € obtido por meio do desacoplamento das fungdes
de rede de seus hardwares proprietdrios. O objetivo de NFV € consolidar e prover com-
ponentes que suportam uma infraestrutura totalmente virtualizada, incluindo servidores,
dispositivos de armazenamento e, até mesmo, redes de computadores como um todo.

Recentemente, NFV tem recebido um forte apoio da industria e da academia, de
modo que obteve diversos avangos em vdrias frentes, desde o projeto de implantagcdo de
VNFs até a operagdo e geréncia das mesmas. Todavia, apesar dos progressos obtidos, o
tépico que diz respeito ao posicionamento e encadeamento de VNFs ainda merece des-
taque. Mais especificamente, trata-se de como melhorar o posicionamento das VNFs em
PoPs e encaded-las de modo que os fluxos sejam processados na ordem especificada nas
SFCs.

Com o intuito de suprir essa lacuna, este trabalho apresentou NFV-PEAR, uma
plataforma para orquestracio adaptativa de fun¢des de rede em ambientes NFV. A partir

dos resultados apresentados, torna-se possivel destacar as seguintes contribuicdes obtidas:

() um modelo formal para assegurar o melhor aprovisionamento de SFCs frente a

alteracdes dinamicas de demanda e/ou custos associados aos equipamentos de rede;

(#) uma arquitetura de referéncia para o replanejamento e implanta¢ao de SFCs, agnés-

tica de tecnologias de virtualizacdo e infraestrutura.

Ap06s a formalizacdo do modelo 6timo para o problema de replanejamento adap-
tativo do encadeamentos de funcdes virtualizadas de rede, realizou-se uma avalia¢do ana-
litica. Os resultados obtidos evidenciaram que o modelo proposto contribui significati-
vamente para uma redu¢cdo no nimero de modificacdes na infraestrutura fisica (de até
25% no reposicionamento de VNFs e de até 50% no reencadeamento de fungdes de rede).
Além da avaliacao analitica, apresentou-se também dois estudos de caso para a plataforma
NFV-PEAR, em que foi possivel demonstrar a utilizacdo da mesma para os casos de scale
out e migracdo de VNF. Com base nos resultados apresentados, foi possivel demonstrar
que a arquitetura proposta obteve resultados satisfatorios tanto tedricos como praticos.

Como perspectivas de trabalhos futuros, pretende-se estender o protétipo proposto
e realizar a implementacdo em um ambiente de maior escala. Com isso, surge a possi-

bilidade da criacdo/integracdo de uma ferramenta para andlise das métricas obtidas das
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fungdes monitoradas, permitindo, também, que a monitorac@o seja estendida para outras
métricas de rede (como perda de pacote, largura de banda, entre outras). Outra proposta
de trabalho futuro é estender a avalia¢do para identificar correlacdes na valoracao dos pa-
rametros do modelo (em especial, «, 8 e 7y) na qualidade das solugdes obtidas. Por fim,
visa-se a desenvolver e integrar métodos de predi¢do de demanda de trafego ao modelo

proposto.
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Resumo. O projeto de mecanismos flexiveis e eficientes para o posicionamento
e encadeamento de fungdes virtualizadas de rede (VNFs) € central para o sucesso de
Virtualizacdo de Fungdes de Rede (Network Function Virtualization, NFV). As solugdes
existentes, no entanto, consideram custos fixos (e imutaveis) de processamento de fluxos
e de largura de banda ao posicionar as VNFs em Pontos de Presenca da Rede (N-PoPs).
Essa limitacdo torna-se critica em redes NFV com fluxos cujos comportamentos sdo al-
tamente dinamicos e nas quais os requisitos de processamento e os recursos disponiveis
nos N-PoPs mudam constantemente. Para preencher essa lacuna € apresentado o NFV-
PEAR, um framework para o posicionamento e encadeamento adaptativo de VNFs. O
NFV-PEAR visa a (re)organizar periodicamente os posicionamentos e encadeamentos de
VNFs previamente determinados, objetivando-se manter um desempenho fim-a-fim acei-
tdvel mesmo durante flutuacdes nos custos de processamento e nos requisitos dos fluxos.
Paralelamente, busca-se minimizar as mudancas na rede (por exemplo, a realocacdo de
VNFs ou de fluxos) realizadas para cumprir esse objetivo. Os resultados obtidos, a partir
de uma avaliacdo experimental, mostram que o NFV-PEAR tem potencial para reduzir
significativamente o nimero de mudangas na rede necessdrias para assegurar o desem-
penho fim-a-fim esperado para os fluxos, garantindo assim o funcionamento estavel dos

Servigos.
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Resumo. O projeto de mecanismos flexiveis e eficientes para o posicionamento
e encadeamento de fungoes virtualizadas de rede (VNFs) é central para o su-
cesso de Virtualizacdo de Fungoes de Rede (Network Function Virtualization,
NFV). As solugées existentes, no entanto, consideram custos fixos (e imutdveis)
de processamento de fluxos e de largura de banda ao posicionar as VNFs em
Pontos de Presenca da Rede (N-PoPs). Essa limitacdo torna-se critica em redes
NFV com fluxos cujos comportamentos sdo altamente dindmicos e nas quais os
requisitos de processamento e os recursos disponiveis nos N-PoPs mudam cons-
tantemente. Para preencher essa lacuna é apresentado o NFV-PEAR, um fra-
mework para o posicionamento e encadeamento adaptativo de VNFs. O NFV-
PEAR visa a (re)organizar periodicamente os posicionamentos e encadeamen-
tos de VNF's previamente determinados, objetivando-se manter um desempenho
fim-a-fim aceitdvel mesmo durante flutuagcées nos custos de processamento e nos
requisitos dos fluxos. Paralelamente, busca-se minimizar as mudangas na rede
(por exemplo, a realocacdo de VNF's ou de fluxos) realizadas para cumprir esse
objetivo. Os resultados obtidos, a partir de uma avaliagdo experimental, mos-
tram que o NFV-PEAR tem potencial para reduzir significativamente o niimero
de mudangas na rede necessdrias para assegurar o desempenho fim-a-fim espe-
rado para os fluxos, garantindo assim o funcionamento estdvel dos servicos.

Abstract. The design of flexible and efficient mechanisms for proper place-
ment and chaining of virtual network functions (VNFs) is key for the success
of Network Function Virtualization (NFV). State-of-the-art solutions, however,
consider fixed (and immutable) flow processing and bandwidth requirements
when placing VNFs in the Network Points of Presence (N-PoPs). This limitation
becomes critical in NFV-enabled networks having highly dynamic flow beha-
vior, and in which flow processing requirements and available N-PoP resources
change constantly. To bridge this gap, we present NFV-PEAR, a framework for
adaptive VNF placement and chaining. In NFV-PEAR, one may periodically
(re)arrange previously determined placement and chaining of VNFs, with the
goal of maintaining acceptable end-to-end flow performance despite fluctuati-
ons of flow processing costs and requirements. In parallel, NFV-PEAR seeks to
minimize network changes (e.g., reallocation of VNFs or network flows) done to
Sulfill this goal. The results obtained from an experimental evaluation provide
evidence that NFV-PEAR has potential to significantly reduce the number of
network changes required to ensure end-to-end flow performance, thus ensuring
stable operation of network services.
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1. Introducao

Virtualiza¢do de Fungdes de Rede (Network Function Virtualization, NFV) € um para-
digma relativamente novo que visa migrar fungdes tradicionalmente executadas por hard-
ware especializado (middleboxes) para implementacOes centradas em software, rodando
em instancias de maquinas virtuais. Exemplos de funcdes incluem firewall, balancea-
mento de carga, proxy, deteccdao de intrusdo, entre outras. Essa migracdo leva a varios
beneficios, entre os quais a reducao no custo de aquisi¢ao e operagdo de hardware para
executar funcdes de rede, além de tornar mais flexivel o processo de posicionamento e
encadeamento dessas funcoes na infraestrutura [Han et al. 2015].

Embora recente, NFV experimentou diversos avangos em vdrias frentes, desde
o projeto e implantacio de fungdes virtuais de rede (Virtual Network Functions,
VNFs) [Cohen et al. 2015, Bari et al. 2015] até a operagdo e geréncia das mesmas
[Open Networking Lab 2015, Zhang et al. 2016]. Apesar do progresso alcangado, muitas
oportunidades de pesquisa permanecem. Um dos topicos que merece destaque € o posi-
cionamento e encadeamento de VNFs. Em resumo, trata-se de como melhor posicionar
VNFs em pontos de presenga na rede (Network Points of Presence, N-PoPs), e encaded-
las de modo que fluxos de dados sejam processados pelas VNFs na ordem especificada
em documentos chamados de SFCs (Service Function Chains).

Além de especificar quais fungdes processardo determinados fluxos, e em qual
ordem, as SFCs especificam, ainda, requisitos de poder computacional (nos N-PoPs em
que cada funcdo serd executada), de largura de banda (entre N-PoPs) e de atraso fim
a fim, para processar/encaminhar os fluxos em questdo. Para materializar o encade-
amento, o paradigma de Redes Definidas por Software (Software Defined Networking,
SDN) [McKeown et al. 2008] pode ser considerado um aliado conveniente, por permitir
que VNFs possam ser posicionadas e encadeadas de forma altamente flexivel.

Uma limita¢do importante das solu¢des que lidam com o posicionamento e enca-
deamento de VNFs é que as mesmas consideram os custos de operacdo das VNFs, e os
recursos disponiveis nos N-PoPs, como sendo fixos e imutdveis, ao decidir qual a me-
lhor forma de instanciar um conjunto de SFCs na infraestrutura. Em ambientes reais,
no entanto, tanto os custos quanto os recursos disponiveis podem mudar dinamicamente,
conforme a carga a qual a rede é submetida. Dessa forma, os requisitos de processamento
dos fluxos, tal como especificado nas SFCs, podem ser violados em momentos de alta
demanda. Algumas solu¢des visam a superar essa lacuna analisando o comportamento
de uma VNF individual (firewall, por exemplo) e ativando novas VNFs como resposta ao
aumento da carga de fluxos. A busca individualizada por 6timos locais, como no exemplo
do firewall, pode ndo levar a um 6timo global no que se refere ao equilibrio entre oferta
e demanda no posicionamento de fungdes e encadeamento de fluxos. Mais importante,
pode levar a desperdicio de recursos, pelo ndo aproveitamento da capacidade de proces-
samento de fluxos ociosa em VNFs/N-PoPs.

Para suprir essa lacuna, neste artigo propde-se NFV-PEAR, um framework para
a orquestracdo adaptativa de VNFs. O objetivo € permitir o (re)arranjo (periddico) de
fungdes/encadeamentos previamente alocados, em paralelo a instancia¢do de novas SFCs,
visando a lidar com o comportamento dindmico dos fluxos e flutuacdes na disponibili-
dade de recursos nos N-PoPs. Para isso, busca-se tanto (re)encadear fluxos através de
VNFs com capacidade de processamento e de larguras de banda ociosas, bem como
(re)organizar VNFs entre N-PoPs com maior quantidade de recursos disponiveis. As
contribui¢des do artigo se desdobram em trés: (i) um modelo formal para assegurar o
melhor aprovisionamento de SFCs frente a alteracdes dinamicas de demanda e/ou custos
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associados aos equipamentos de rede (virtuais ou ndo); (if) uma arquitetura de referéncia
para o replanejamento e implantacdo de SFCs, agndstica de tecnologias de virtualizagao
e infraestrutura; e (iif) um mecanismo para aferir dados sobre a operacdo de VNFs. A
partir de resultados obtidos com o NFV-PEAR via avaliagdo experimental, observou-se
um melhor aproveitamento no uso de recursos da rede, a0 mesmo tempo que tornou-se
possivel lidar mais adequadamente com fluxos se comportando de forma dinamica, sem
violar seus requisitos de processamento (tais como determinados nas SFCs).

O restante do artigo estd organizado como segue. Na Secdo 2 discute-se, a titulo
de motivacdo, como o desempenho de funcdes virtualizadas de rede é fortemente influ-
enciado por demandas distintas de trafego de rede. Na Secdo 3 apresenta-se um modelo
de programacio linear inteira para provisionamento adaptativo de VNFs. Na Secdo 4
descreve-se o NFV-PEAR, a solucdo proposta para a orquestracdo adaptativa de VNFs.
Na Secdo 5 discorre-se sobre o ambiente utilizado para avaliacdo e os principais resulta-
dos alcancados. Na Secao 6 discute-se os principais trabalhos relacionados. Por fim, na
Secdo 7 sdo apresentadas consideracdes finais e perspectivas de trabalhos futuros.

2. O Impacto de Trafego de Rede no Desempenho de Funcoes de Rede
Virtualizadas

No contexto de um arcabouco adaptativo como NFV-PEAR, ¢ fundamental entender como
funcdes virtualizadas de rede estdo desempenhando. Como forma de motivar e ilustrar
como indicadores de desempenho sdo afetados a medida que funcdes de rede sdo sub-
metidas a diferentes padrdes de trafego, conduziu-se uma série de experimentos em um
ambiente NFV tipico. A seguir é apresentado um resumo das principais constatagcdes,
considerando as métricas de CPU, vazio de dados e perda de pacotes.

Os experimentos foram realizados em ambiente controlado formado por dois ser-
vidores A e B, equipados com 1 processador Intel Xeon E5-2420 (1.9GHz, 12 Threads
e 15MB cache), 32GB de memoéria RAM (1333MHz), 1 HD SAS (1TB de capacidade),
1 interface de rede Gigabit e Fedora 21 (kernel 3.17). Os servidores foram conectados
diretamente entre si utilizando um cabo de rede Gigabit. No servidor A, foi instalado
um hypervisor KVM e um switch virtual Open vSwitch. No KVM foi instanciada uma
maquina virtual com duas interfaces ethernet 16gicas, 1 vCPU e 1GB de memoéria RAM.
O switch virtual foi conectado a interface ethernet fisica e as interfaces da maquina vir-
tual. No servidor B, foram instalados dois containers do tipo Docker, cada qual com
uma interface ethernet 16gica, e um switch Open vSwitch conectado aos containers e a
interface ethernet fisica.

O cendrio de experimentagao foi configurado como segue. No servidor B, os con-
tainers funcionaram como cliente e servidor Iperf, configurados no modo UDP; no ser-
vidor A, a méaquina virtual KVM encaminhava os pacotes entre suas interfaces. Durante
o experimento, o trafego iniciava no cliente Iperf, em B, passava pela maquina virtual,
em A, e retornava ao servidor Iperf, em B. Optou-se por essa organizacao para que o
custo de geracao de trafego nao interferisse no desempenho da maquina virtual, alvo da
medicdo. Ademais, executou-se dois experimentos: (i) maquina virtual com roteamento
por tabelas de rotas e (i) maquina virtual com roteamento por fun¢do de rede executando
em Click Router [Kohler et al. 2000]. Os resultados apresentados representam a média
de 30 repeti¢cdes dos experimentos.

A partir dos resultados obtidos, apresentados na Figura 1, percebe-se que con-
forme a utilizacdo de CPU se aproxima de 100%, perdas de pacote comegam a ocor-
rer, tornando possivel prever quando o desempenho da funcao de rede tende a degradar.
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Figura 1. Métricas com impacto no desempenho das SFCs.

Nesses mesmos experimentos ndo foram observadas variacOes estatisticamente signifi-
cativas para medi¢cdes de ocupacdo de memoria. Os resultados observados reforcam a
importancia do mecanismo adaptativo sendo proposto neste trabalho. NFV-PEAR permi-
tird o ajuste fino no provisionamento de encadeamentos de fung¢des virtualizadas frente a
degradagdes do desempenho de VNFs ou mudangas no perfil de trafego.

3. Modelo Formal para Provisionamento Adaptativo de VNF's

Para lidar com o comportamento dinamico dos fluxos de rede e reorganizar a alocacao
de VNFs sem desperdicio de recursos fisicos ou degradacdo de desempenho, faz-se ne-
cessdrio revisitar os modelos e heuristicas de alocacdo existentes na literatura e usados
para esse fim. Na primeira iteragdo sobre esse problema, adotou-se uma versao adaptada
do modelo proposto por Luizelli et al. [Luizelli et al. 2015, Luizelli et al. 2017], o qual
formula o posicionamento e encadeamento estdtico de funcdes virtualizadas usando um
conjunto de restricdes em um sistema linear.

A seguir € descrita a abordagem proposta para provisionamento adaptativo de
VNFs, comecando pela notagao formal (Subsecdo 3.1) e seguida pelo modelo baseado
em Programacdo Linear Inteira (Subsecdo 3.2). No modelo, letras superescritas ©’ e © in-
dicam simbolos relacionados aos recursos fisicos e as SFCs, respectivamente. De forma
analoga, as letras superescritas Vv e  referem-se aos N-PoPs/endpoints' e enlaces que os
conectam. Por fim, utiliza-se a letra superescrita  para denotar subgrafos de uma SFC.

3.1. Notacao e Descricao do Modelo

Informacoes de Entrada. O modelo proposto por Luizelli et al. [Luizelli et al. 2015]
considera como entrada um conjunto de SFCs () e uma infraestrutura fisica p, esta ultima
sendo uma tripla p = (N* LP ST). N representa o conjunto de nés da infraestrutura
fisica (N-PoPs ou dispositivos de encaminhamento), enquanto que os pares (i,5) € L¥
representam enlaces fisicos unidirecionais. Representa-se enlaces bidirecionais por meio
de dois enlaces em diregdes opostas (isto &, (,7) € (j,4)). O conjunto de tuplas S¥ =
{(i,r)|i € NP Ar € N*} contém a localizagdo (representada como um identificador
tinico) de cada N-PoP. O modelo proposto captura as seguintes restricdes relacionadas
aos recursos fisicos: poder computacional dos N-PoPs (representado por ¢!), bem como

largura de banda e delay dos enlaces fisicos representados, respectivamente, por b’ ;e df 2

'Um endpoint é uma entidade que representa, em uma SFC, a origem/destino dos fluxos de dados.
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SFCs q € @ representam qualquer topologia de encaminhamento. Uma SFC ¢é
representada por uma tripla ¢ = (V. f , LqS S 5 ). O conjunto N, f representa os nos virtuais

(isto é, endpoints e VNFs), enquanto que o conjunto qu representa os enlaces virtuais que
os conectam. Note que cada SFC ¢ apresenta, no minimo, dois endpoints, os quais repre-
sentam regioes especificas da infraestrutura. Os endpoints sao conhecidos previamente e
dados por S; = {(i,r)|i € NJ Ar € N*}. Além disso, cada SFC captura os seguin-
tes requisitos relacionado aos recursos virtuais: processamento requerido por uma VNF
(representado por c;i ;), largura de banda minima requerida para o trafego entre VNFs (ou

endpoints) i e j (representada por b;i ;.;)» € laténcia maxima toleravel entre qualquer par
de endpoints (representada por df ).

Por simplicidade, assume-se que cada SFC ¢ apresenta um conjunto de caminhos
virtuais representado por H,. Cada elemento H,; € H, representa um caminho possivel
no subgrafo ¢, contendo uma origem e um destino. O subconjuntos NN, fi CN (f and Lé{i C

L? contém, respectivamente, as VNFs e os enlaces virtuais pertencentes ao caminho Hy ;.

O conjunto F' denota os tipos de VNFs disponiveis (firewall, proxy, etc). VNFs
podem sem instanciadas no maximo U, vezes. Define-se a fun¢o fi,,. : NCUN® — F
para o tipo de uma dada VNF, a qual pode estar instanciada em um N-PoP ou ser parte
de uma requisi¢do de SFC. Adicionalmente, as fungdes fep, : (F' X Uy,,) = Ry € fieiay
F' — R, denotam poder computacional e atrasos relacionadas a uma func¢ao virtualizada
de rede. Assume-se que as VNFs aprovisionadas podem atender uma demanda maior que
a capacidade pré-dimensionada (overcommitment). O pardmetro A {\| € R, A > 0}
define o percentual da capacidade das VNFs que pode ser violado.

Informacoes de Saida. A solucdo do modelo é expressa por conjuntos de varidveis
bindrias, descritos a seguir. Varidveis Y = {4, n;, Vi € N* . m € F,j € U,, } indicam
o posicionamento de uma VNF. Isto €, se a instancia j da funcdo de rede m estd mapeada
no N-PoP i. De maneira similar, as varidveis Y = {Yim;, Vie NP meFjeU,}
indicam que o posicionamento atual de uma VINF j néo foi alterado em relagdo a um dado

. ) y
posicionamento anterior representado por P, ;.

As varidveis AN = {a]\ ;,Vie N” g€ Q,j € N} representam a atribui¢do

de uma VNF requisitada (ou um fluxo) a uma VNF aprovisionada. Isto €, a varidvel indica
se 0 n6 j (sendo uma VNF ou um endpoint), requerido pela SFC ¢, € atribuido ao n6 7

(N-PoP). Similarmente, as varidveis AN = {al, ;, Vi € N¥ g € Q,j € N; } indicam

que a VNF j (ou o fluxo) da SFC ¢ permanece alocada para uma mesma instancia em

~ . .~ . aN
relacdo a uma atribui¢do anterior denotada por F;, ;.
Por iltimo, as varidveis A" = {a; ,,,V(i,j) € L",q € Q, (k1) € L}

indicam o aprovisionamento do encadeamento na infraestrutura fisica, i.e. se o enlace
virtual (k,[) da SFC ¢ estd alocado no enlace fisico (7, j). Respectivamente, as varidveis

AL = {align V(i,5) € LY, q € Q, (k1) € L7} indicam que os encadeamentos do

enlace virtual (k,[) da SFC ¢ permanece utilizando o enlace fisico (i, j).

3.2. Formulacao do Modelo

O modelo proposto considera uma funcdo multi-objetivo, a qual minimiza simultanea-
mente (i) os recursos consumidos na infraestrutura (i.e., capacidade de processamento nos
N-PoPs, nas VNFs e nos enlaces fisicos), e (ii) as (possiveis) altera¢cdes nos mapeamen-
tos decorrentes da flutuacdo da demanda alocada (e.g., provisionamento de novas VNFs,
readequacao nos encadeamentos de SFCs e reatribuicdo de fluxos as VNFs existentes).
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A primeira parte da funcdo objetivo minimiza o consumo de recursos na rede. Essa
minimizacao se materializa pela redu¢do do nimero de VNFs alocadas (descritas pelas
variaveis y) e do comprimento dos encadeamentos realizados (descritos pelas varidveis
a®). Por sua vez, a segunda parte da equacio refere-se as alteracdes realizadas na in-
fraestrutura e esta definida por trés componentes. O primeiro refere-se a minimizacgao de
alteracodes no posicionamento de VNFs j4 alocadas (descritas pelas varidveis 7); o segundo
refere-se a minimizacao nas modificacdes dos encadeamentos existentes (descritas pelas
variaveis al); e o terceiro captura as modifica¢des relacionadas com as (re)atribuicdes de
fluxos (ou SFCs) as VNFs (descritas pelas varidaveis aV). Cada componente é ponderado,
respectivamente, por «, [ e v de acordo com as prioridades estabelecidas.

Objetivo:

Zzz%mvﬁ Z Z Z qul +

iENP meF jeUnm (i,9) €L q€Q (k,1)eLs

SXIDIDID I el D DD DI DETIHELLED DD DY BTV

iENP mEF jE€Um (i,j)eL” q€Q (k,l)eLs iENP q€Q keNS

Sujeito a:

DD iy E < CF (Vi e NP) (1)
meF jeUpm

o> G al S Yimy - B (Vi € NPY(Ym € F) (2)
q€Q jeNF:f(5)=Ff(m) J€Um

Z Z qJﬁl 7] q,k’l = BP (v<27]) € LP) 3)

q€Q (k,l)eLs

R (Vg € Q)(Vk € N5) (4)
iENP
a l=al g (V(i,5) € ST) (Vg € Q)(V(k,1) € S5) (5)
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Q<Y > yi,m,j (Vi € NP)(Vq € Q)(vk € N¥) (6)

mEF jeUpm:m=f(k

az’L7j7q,k,l_ Z a][':i,q,k:,l = afYch - aﬁ;,z (Vg € Q)(Vi € NP)(V(k,1) € L?) (N

JENF JENF

P
Z Z a,Jqul 7]

(i.))ELP (k)eLH,

+ >N Al Fe < DY (Vg € Q)(V(N!, L) € H,) (8)

iENP keN‘f
Yiamg = Pl Yim.i (Vi € NP)Y(Vm € F)(Vj € Up,) (9)
Al = Pl aly (Vi € NP)(¥g € Q)(Vk € N¥) (10)
L _pa gl Y(i,§) € L¥)(Vq € Q)(V(k,1) € L) (11
@i gkl ikl " GGkl (V(i,7) € L") (Vg € Q)(V(k, 1) € L;) (11)

A seguir descreve-se os conjuntos de restricdes que compdem o modelo. Os trés
primeiros referem-se as limitacdes de recursos da infraestrutura fisica. O conjunto de
restricoes (1) garante que o somatorio de todas as instancias de VNFs aprovisionadas
em um dado N-PoP ndo exceda a capacidade computacional disponivel. O conjunto (2)
garante que a demanda requerida pelos fluxos das SFCs ndo exceda a capacidade de pro-
cessamento aprovisionada para as VNFs. Note que a capacidade aprovisionada das VNFs
por ser ultrapassada (em momentos de alta demanda, por exemplo) por um fator \. Por
ultimo, o conjunto (3) garante que as demandas dos encadeamentos aprovisionados em
um dado enlace fisico ndo exceda a largura de banda disponivel no enlace.

O conjunto de restricdes (4)-(6) garante o posicionamento dos recursos virtuais.
O conjunto de restri¢des (4) garante que cada elemento de uma SFC seja mapeado na
infraestrutura. Por sua vez, o conjunto (5) garante que os endpoints das SFCs sejam
mapeados nos dispositivos de rede localizados em regides especificas da infraestrutura
fisica. O conjunto (6) garante a disponibilidade de instancias de VNFs nos N-PoPs em
que as requisi¢oes das SFCs sdao mapeadas. Isto €, caso uma VNF requisitada por uma
SFC seja mapeada em um dado N-PoP 7, entdo (no minimo) uma instancia da VNF estard
posicionada e executando em ¢.

As restricdes referentes ao encadeamento das SFCs sdo descritas pelos conjuntos
de restri¢oes (7) e (8). O conjunto (7) garante que haja uma caminho valido na infraestru-
tura fisica entre todos os endpoints ¢ VNFs da SFC. Por sua vez, o conjunto (8) garante
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que os caminhos adotados para encaminhar o trafego respeite os limites de atraso maximo
entre os endpoints. A primeira parte da equagdo refere-se ao atraso proveniente dos en-
laces fisicos, enquanto que a segunda parte refere-se ao atraso oriundo do processamento
de pacotes nas proprias VNFs.

Por fim, os conjuntos de restri¢cdes (9)-(11) determinam a similaridade do posi-
cionamento e do encadeamento de SFCs em relagdo a um dado mapeamento anterior
conhecido (denotado pelo conjunto P). Os conjuntos (9), (10) e (11) definem, respectiva-
mente, a similaridade das varidveis relacionadas ao posicionamento de VNFs (varidveis
y), relacionadas 2 atribuicdo de requisi¢des as VNFs posicionadas (varidveis a’) e em
relacdo aos encadeamentos adotados (varidveis a”). Note que o objetivo de tais equacdes
¢ identificar os casos em que as varidveis da alocacdo invertem os valores assumidos de 1
para 0. Esses casos, em particular, identificam quando as alocacdes sao modificadas.

4. Posicionamento e Encadeamento Adaptativo de Funcoes Virtuais de Rede
com NFV-PEAR

Tendo sido apresentado o modelo ILP para posicionamento e encadeamento adaptativo de
VNFs, nesta se¢ao introduz-se NFV-PEAR: uma proposta de arquitetura para implanta¢ao
e orquestracdo de funcdes de rede. NFV-PEAR apoia-se no modelo ILP proposto para
permitir a realocagdo dindmica de fungdes de rede, em resposta a oscilagdes nas deman-
das de processamento de fluxos. E importante destacar que a arquitetura foi projetada
em sintonia com o0s principais blocos construtores preconizados pela interface MANO
(Management and Orchestration) do padrao ETSI [ETSI 2016].

Camada de otimizagdo

Orquestrador Planejador Otimizador }4 SFCs
3
-------------- Ol
i
Gerenciador Camada de implantagao
de VNFs
4 Aprovisionador Coletor de medidas
o Interface de adaptagéo o
Gerenciador da @- _pc ------------- \
Infraestrutura 'magens | 1 Interface norte SDN terface norte NFV
Virtualizada L Adaptador Adaptador ___;

Controlador SDN
(Ryu, Floodlight,...)

'
.

Figura 2. Visao geral da arquitetura proposta.

Uma visdo geral da arquitetura proposta € ilustrada na Figura 2, destacando as ca-
madas de otimizagdo e de implantacdo. Elas sdo descritas em detalhes nas Subse¢des 4.1
e 4.2, respectivamente. A Figura 2 destaca ainda as interagdes com os controladores SDN
e plataforma NFV em uso na infraestrutura, e a relacdo entre os elementos da arquitetura
e os blocos construtores da interface MANO. A camada de otimizacao da arquitetura pro-
posta, por exemplo, prové os servigos esperados para o bloco construtor “orquestrador”
da interface MANO.

Outra peca-chave de NFV-PEAR sdo as medidas de desempenho, que permitem
aferir o estado das VNFs em operacdo na infraestrutura e identificar realocacdes ne-
cessarias para responder a flutuacdes no volume de fluxos. As métricas propostas no
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escopo deste artigo, e a metodologia empregada para aferir a importancia das mesmas,
sao descritas na Sec¢ao 2.

4.1. Camada de Otimizacao

A camada de otimizacao retine os médulos responsaveis pela otimizagdo e pelo plane-
jamento da instanciacdo e do encadeamento de SFCs na infraestrutura. Observe nesse
caso que tanto SFCs ja implantadas como as em implantacdo sdo processadas por esses
mobdulos, ao se (re)planejar a alocagdo de VNFs contidas nas mesmas.

O modulo ofimizador € responsavel por computar a melhor alocacdo possivel de
VNFs na rede, considerando o conjunto de SFCs mencionado anteriormente, bem como
informacdes sobre o estado atual da infraestrutura (endpoints, N-PoPs/VNFs e recursos
disponiveis nos mesmos, enlaces, etc.). Para esse fim, o otimizador implementa o modelo
ILP discutido na se¢do anterior. A saida desse médulo — a solu¢@o para o modelo ILP no
cendrio dado — € repassada ao planejador.

O médulo planejador é responsavel por determinar, algoritmicamente, a melhor
forma de conduzir, na pratica, as alteracdes necessarias na aloca¢do de VNFs na rede e
nos encadeamentos correspondentes. Seu objetivo é manter a infraestrutura em um estado
préximo ao de operagdo 6tima, efetuando, para isso, o minimo de mudangas necessarias.
Diversas estratégias podem ser adotadas para assegurar transi¢des suaves entre estados
que a infraestrutura deve assumir e, com isso, evitar disrup¢des. Tais ndo fazem parte do
escopo deste artigo e serdo detalhadas em um trabalho futuro.

4.2. Camada de Implantacao

A camada de implantacdo reune os modulos responsdveis por provisionar as SFCs na
rede fisica. O aprovisionador é responsavel por implementar na rede as alocacdes de
VNFs e os encadeamentos, conforme os mapeamentos de SFCs recebidos da camada de
otimizacao. O médulo coletor de medidas implementa as funcionalidades de monitoragao
das VNFs implantadas na rede, consolidando estatisticas de operacdo das mesmas, as
quais sao repassadas para a camada de otimizagao.

Ambos os médulos comunicam-se com a interface de adaptacdo para realizar
as atividades de orquestracao/monitoracdo de VNFs na infraestrutura fisica. Essa inter-
face é composta por dois sub-médulos, (i) interface norte SDN, responséavel por tradu-
zir requisicdes de instalacdo de encadeamentos e consultas de estado (por exemplo, nos
switches) para o protocolo utilizado pelo controlador SDN, e (ii) interface norte NFV,
responsdvel por adaptar requisi¢des pertinentes as VNFs ao protocolo utilizado pelo con-
trolador NFV da infraestrutura.

Para facilitar o processo de integracdo com outras solugdes compativeis com
a interface MANO, os moddulos da camada de implantagdo expdem uma interface de
programagao (API) para orquestracdo e implantagdao simplificada de VNFs. A API é
projetada de modo a reduzir a complexidade de programacao da rede SDN e facilitar o
gerenciamento das fungdes virtuais. Em resumo, a API expde métodos para instanciacao
de VNFs, posicionamento de VNFs nos N-PoPs e instancia¢ao de encadeamentos.

5. Avaliacao

Para aferir a eficdcia e a efetividade de NFV-PEAR, definiu-se um processo sistemdtico
de avaliacdo. Para tal, o modelo formalizado na Se¢do 3 foi implementado e executado no
CPLEX Optimization Studio versdo 12.4%. Os experimentos foram conduzidos em uma

http://www-01.ibm.com/software/integration/optimization/cplex-optimization-studio/
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maquina com quatro processadores Intel 15 2.6 GHz, 8 GB de memodria RAM, executando
sistema operacional Ubuntu/Linux Server 11.10 x86_64.

5.1. Carga de Trabalho

Para realizar os experimentos, adotou-se uma estratégia similar a empregada em traba-
lhos anteriores na drea [Luizelli et al. 2015]. A infraestrutura fisica foi gerada com a fer-
ramenta Brite® utilizando o modelo Barabasi-Albert (BA-2) [Albert and Barabasi 2000].
O modelo adotado apresenta caracteristicas topoldgicas semelhantes as infraestruturas
tipicas de ISPs (Internet Service Providers). As infraestruturas fisicas consideradas
cont€ém um total de 50 N-PoPs, cada um com capacidade computacional de 100%. Em
média, cada rede apresenta 300 enlaces com capacidade uniforme de 10 Gbps e atrasos
médios de 10ms. Os N-PoPs sao posicionados em locais diversos na rede.

Considera-se dois tipos de imagens de VNFs disponiveis para instancia¢do. Para
cada tipo de VNF, assume-se a disponibilidade de instancias de pequena e grande capa-
cidade computacional (demandando, respectivamente, 25% e 100% da capacidade com-
putacional de um N-PoP). Para a avaliacdo conduzida, considera-se um conjunto de 20
SFCs sendo submetidas a infraestrutura. Os tipos das VNFs requisitadas pelas SFCs sdao
aleatoriamente selecionadas dentre as possiveis. Cada VNF requisita entre 25% e 50%
da capacidade de uma imagem instanciada em um N-PoP. As SFCs consideradas seguem
uma topologia em linha com os seus endpoints selecionados aleatoriamente na infraestru-
tura fisica.

Para avaliar a capacidade do modelo em replanejar a infraestrutura com o minimo
de interrupg¢des, considera-se que um percentual das SFCs aprovisionadas alternam entre
um modo de consumo considerado normal (ou pré-aprovisionado) e um modo de con-
sumo acima do planejado (por exemplo, demanda de pico). Nesse ultimo caso, replaneja-
mentos pontuais sdo necessarios para manter o desempenho e a estabilidade do sistema.
Compara-se o modelo proposto com o modelo de Luizelli et al. [Luizelli et al. 2015].
Naquele, quando ha a necessidade de replanejamento, todas as SFCs sdo ressubmetidas e
aprovisionadas na infraestrutura.

5.2. Resultados

A avaliagdo concentra-se principalmente na qualidade das solugdes geradas pelo otimiza-
dor. Primeiramente, avalia-se o nimero de modificacdes necessdrias na infraestrutura em
funcao da variacao na demanda. A Figura 3 apresenta a quantidade média de modificagdes
relacionadas com: (i) o reposicionamento de VNFs (Figura 3(a)), (ii) a reatribuicdo de
SFCs as VNFs (Figura 3(b)) e (iii) o reencadeamento de SFCs (Figura 3(c)). Varia-se a
proporcao de SFCs subdimensionadas (i.e., aquelas que apresentam demandas maiores
que o aprovisionado) de 10% a 80% do total de SFCs alocadas na infraestrutura. Além
disso, varia-se o percentual da demanda excedida de 10% a 80% (curvas distintas). Para
esses experimentos, considera-se os valores de «, (3, v e A (do modelo ILP) iguais a 1.

Observa-se que o numero de alteragdes necessarias (eixo y) para readequar a rede
a nova demanda € proporcional 1) ao percentual de SFCs com aumento de demanda e
2) aos valores de demanda excedidos (eixo x). Além disso, observa-se que o nimero
de alteracoes relacionadas ao reposicionamento de VNFs é substancialmente menor em
comparacao ao observado para reatribuicdes de fluxos e reencadeamentos de SFCs. Isso
indica a factibilidade do modelo proposto em ambientes reais, uma vez que o tempo re-
querido para instanciar (ou migrar) uma VNF € substancialmente maior (na ordem de

3http://www.cs.bu.edu/brite/
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Figura 3. Analise do replanejamento da alocacao de SFCs.

milissegundos a segundos) que o de reprogramar um dispositivo de encaminhamento (na
ordem de milissegundos), por exemplo. Ainda, em comparagao com o baseline, observa-
se que o modelo proposto reduz em 25% o numero de alteragdes relacionadas ao po-
sicitonamento de VNFs e em até duas vezes a quantidade de alteragdes relacionadas ao
encadeamento e reatribuicoes de SFCs nas VNFs.

A seguir, avalia-se o impacto do fator de overcommitment (parametro \) de VNFs
no replanejamento da infraestrutura. Note que quanto maior € o fator de overcommitment,
maior € a chance de uma determinada VNF apresentar degradacdo de desempenho. Para
esta avaliacdo, fixou-se o percentual de SFCs subdimensionadas em 80% e o percentual
de aumento da demanda em 40%. O parametro A € variado entre 0 e 40%. A Figura 4
ilustra o numero de alteragdes necessdrias para readequar a demanda de trafego para esse
cendrio. Observa-se que quanto maior € o fator de overcommitment, menor € o nimero de
alteracOes necessarias na infraestrutura. Por exemplo, com 10% de overcommitment, ha
uma de reducdo de 30% no numero total de alteracdes.

Por fim, discute-se o tempo médio necessdrio para encontrar uma solu¢do 6tima
para o problema de replanejamento do encadeamento de SFCs. Em todos os experimen-
tos, o tempo médio necessario para a resolu¢ao do modelo proposto permanece abaixo de
2 segundos. Apesar do problema apresentado e modelado ser NP-Dificil, tais resultados
indicam que o modelo exato pode ser aplicado para instancias do problema de pequena e
média escala. Para ser aplicada em infraestruturas com escalas maiores, avaliagdes adici-
onais sao0 necessdrias para identificar os limites de tempo de computacao.
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Figura 4. Impacto de overcommitment no replanejamento da infraestrutura.

6. Trabalhos Relacionados

Os trabalhos de pesquisa no ambito de NFV podem ser organizados considerando vérias
perspectivas. Na area de orquestragdo, um dos esfor¢os mais notorios é o Open Platform
for NFV (OPNFV) [Open Networking Lab 2015]. Essa plataforma open source visa a
fomentar a interoperabilidade entre as tecnologias habilitadoras de NFV (por exemplo,
Open vSwitch, KVM e Xen) com as demais camadas da arquitetura proposta pelo ETSI
[ETSI 2016] (por exemplo, de orquestracdo e de monitoramento).

Em paralelo, varias outras plataformas tem sido propostas para superar lacunas
especificas na orquestracdo de VNFs, por exemplo o ClickOS [Martins et al. 2014], o
OpenNetVM [Zhang et al. 2016] e o VirthPhy [Dominicini et al. 2016]. O ClickOS, ba-
seado no hipervisor Xen e usando fungdes virtuais escritas em Click [Kohler et al. 2000],
visa a reduzir a sobrecarga de copia de pacotes entre interfaces, permitindo alcancar vazao
proxima da velocidade do enlace. O OpenNetVM, por sua vez, introduz uma camada de
encaminhamento virtual para integrar o0 mecanismo de virtualizacdo leve Docker a bibli-
oteca de aceleracdo de pacotes Intel DPDK. Por fim, VirtPhy apresenta uma plataforma
programdvel para data centers de pequeno porte, nos quais tanto as funcdes quanto os
elementos de rede que as interconectam sao virtualizados.

Na 4rea de monitoracdo, uma das principais iniciativas é o NFV-VITAL
[Cao et al. 2015]. Nesse trabalho, os autores propdem um framework para caracterizar o
desempenho de VNFs executando em ambientes de nuvem. A partir dessa caracterizacgao,
torna-se possivel (i) estimar a melhor alocacdo de recursos computacionais para executar
as VNFs, e (ii) determinar o impacto de diferentes configuragdes de virtualizacdo e de
hardware no desempenho das VNFs. Outra iniciativa € o NFVPerf [Naik et al. 2016],
uma ferramenta para deteccdo de gargalos em ambientes NFV. Por meio da andlise dos
fluxos de dados que transitam entre as VNFs, torna possivel calcular vazao e atrasos
médios, e assim possiveis degradacdes de desempenho em tempo real.

No ambito de posicionamento e encadeamento de VNFs, vdérios trabalhos
merecem destaque, entre os quais os de Bari et al.[Barietal. 2015] e Luizelli et
al. [Luizelli et al. 2015, Luizelli et al. 2017]. Bari et al. [Bari et al. 2015] descrevem o
problema de orquestragao de VNFs, que consiste em determinar o nimero de VNFs e
suas localiza¢des na rede de modo que os custos operacionais sejam 6timos. Os autores
formulam o problema via sistema linear (Integer Linear Programming, ILP), e utilizam
CPLEX e programacdo dindmica para otimizar as aloca¢des em ambientes NFV de me-
nor escala. Mais recentemente, Luizelli et al. [Luizelli et al. 2017] abordaram o problema
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para ambientes de larga escala, via proposta de um algoritmo de otimizacdo que combi-
nam programacao matematica e meta-heuristicas de busca.

Apesar dos avancgos observados, as solugdes existentes ndo abordam cendrios de
flutuacdes e gargalos localizados que ocorrem devido a variagdes no volume de fluxos em
transito na rede. Uma estratégia ad hoc para lidar com essas flutuacdes € reexecutar os
algoritmos de alocacdo de VNFs, e reorganizd-las conforme o resultado obtido. Apesar de
efetiva, essa estratégia ¢ computacionalmente mais cara (por reexecutar globalmente os
algoritmos de otimizacdo), e ndo permite reagir eficientemente a dinamicidade no com-
portamento dos fluxos. O trabalho de Rankothge et al. [Rankothge et al. 2015] € o que
mais se aproxima de uma solucdo efetiva para esse problema. Nele, os autores utilizam
algoritmos genéticos para introduzir fungdes de rede com capacidade de processamento
escaldavel. No entanto, as fun¢des de rede sdo consideradas de forma isolada, portanto
sem levar em conta possiveis otimizacdes globais como, por exemplo, reencadear fluxos
com requisitos similares para VNFs de maior capacidade.

Considerando as limitagdes discutidas acima, NFV-PEAR apresenta-se como uma
solucdo para readequar a rede frente as variagdes de demanda, via identificacdo de gar-
galos no processamento de fluxos, reorganiza¢do do posicionamento e encadeamento de
funcdes de rede localmente/globalmente, e visando a minimizagdo da disrup¢do no pro-
cessamento dos fluxos em transito.

7. Consideracoes Finais

Neste trabalho propds-se NFV-PEAR, um framework para orquestracdo adaptativa de
fungdes de rede em ambientes NFV. As contribui¢des deste trabalho se desdobram em (i)
um modelo formal para assegurar o melhor aprovisionamento de SFCs frente a alteragdes
dinamicas de demanda e/ou custos associados aos equipamentos de rede, (if) uma arquite-
tura de referéncia para o replanejamento e implantagao de SFCs, agnéstica de tecnologias
de virtualizacdo e infraestrutura e (ii/) um conjunto de métricas para representar dados
sobre a operacao de VNFs. Apos a formalizacao do modelo 6timo para o problema de re-
planejamento adaptativo do encadeamentos de fungdes virtualizadas de rede, realizou-se
uma avaliacao analitica. Os resultados obtidos evidenciaram que o modelo proposto con-
tribui significativamente para uma redu¢@o no nimero de modifica¢des na infraestrutura
fisica (de até 25% no reposicionamento de VNFs e de mais de 200% no reencadeamento
de encadeamentos de funcdes de rede).

Como perspectivas de trabalhos futuros, pretende-se materializar o modelo e a ar-
quitetura propostos em um ambiente de orquestragcdo real. O objetivo € avaliar métricas
de desempenho como tempo de resposta e de reacao do sistema. Outra proposta de traba-
lho futuro € estender a avaliacdo para identificar correlagdes na valoragdo dos parametros
do modelo (em especial, o, 3 e ) na qualidade das solucdes obtidas. Por fim, visa-se a
desenvolver e integrar métodos de predi¢ao de demanda de trafego ao modelo proposto.
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