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Resiliéncia de Redes de Computadores com Emprego de SDN e NFV
Leonardo Luis Carlos, Alberto Egon Schaefter Filho
Instituto de Informatica — UFRGS

Redes de computadores fornecem mecanismos e protocolos para a troca de dados entre
dispositivos, e tém se tornado vitais para o funcionamento de infraestruturas e servigos criticos em
nossa sociedade, tais como servigos do setor financeiro, servicos governamentais, ¢ infraestruturas
inteligentes em geral. Com o passar dos anos, passamos a depender mais dessa capacidade de troca
de informagdes entre computadores, aumentando assim a complexidade das redes. Atualmente, se
busca novos métodos de organizagdo e controle para gerenciar redes de forma mais otimizada,
como por exemplo SDN (Software Defined Network). SDN centraliza a l6gica de funcionamento da
rede, separando o plano de dados e o plano de controle, permitindo assim aos administradores maior
flexibilidade para controlar, instanciar e configurar a rede. Outro objeto de pesquisa ¢ NFV
(Network Functions Virtualization), que visa virtualizar as fung¢des de controle de uma rede
(firewall, deteccdo de intrusodes, servico de nome de dominio) facilitando a reconfiguracdo da rede
de acordo com a necessidade de seu estado atual e dispensando equipamentos dedicados caros.

Considerando a nossa crescente dependéncia em tais infraestruturas de rede, a ocorréncia
de anomalias em sua operagdo pode ter consequéncias catastroficas. Entende-se por anomalias
ataques de negacao de servigo distribuidos (DDoS), a presenca de fluxos com conteudos maliciosos
e até problemas de configuracdo e sobrecarga que possam deteriorar o desempenho da rede e
atrapalhar a experiéncia do usuario. Porém com as recentes inovagdes proporcionadas pelo
surgimento dos paradigmas SDN/NFV surgem novas oportunidades e desafios para tornar a rede
mais resiliente a esses problemas.

O objetivo desse projeto ¢ investigar os beneficios do uso dos paradigmas de SDN/NFV
para auxiliar na elaboracdo de estratégias para resiliéncia de redes. Entendemos que tais estratégias
de resiliéncia podem se beneficiar da visdo abrangente da rede e de sua légica de operagdo
(proporcionada pelo controlador em SDN), associada a habilidade de virtualizacao de fungdes sob
demanda (proporcionada por NFV). Em particular, esse estudo visa investigar a utilizacdo de
algoritmos de aprendizagem por reforg¢o (reinforcement learning) para reconfigurar a execugdo
continua de acdes de mitigacdo em resposta a anomalias identificadas na rede. Algoritmos
conhecidos como o Q(A) (também chamado de Q-Learning) e o SARSA (que deriva do Q-
Learning) irdo nos auxiliar trabalhando diretamente sobre o controlador SDN, estabelecendo uma
politica de recompensa que ira gerir o quanto cada acao foi benéfica ou ndo para o estado da rede.
Antecipa-se que tais solugdes serdo integradas e avaliadas no ambiente de emulagdo Mininet,
utilizando o controlador POX, e a plataforma Docker para a execugdo de fungdes virtualizadas e a
criacdo da topologia da rede que atuaremos sobre.



