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RESUMO

O uso da Internet mudou bastante desde o seu inicio de sites estéticos, até hoje, com apli-
cacoes altamente interativas. Naturalmente, as tecnologias que existiam no inicio foram
substituidas por outras, que permitem funcionalidades como incluir scripts nas paginas
Web, tornando-as muito mais interativas e versateis. As pdginas Web podem ser clas-
sificadas como dindmicas ou estaticas de acordo com o seu comportamento. Péginas
estdticas sdo, em geral, mais seguras e mais rapidas que paginas dindmicas, mas sao mais
limitadas. O surgimento de novas aplicacdes Web também trouxe mais complexidade.
Gerenciar e criar um site com diversas funcionalidades e pdginas dindmicas nao € uma
tarefa simples. Os sistemas de gerenciamento de contetido (CMS) sdo ferramentas que
facilitam a criacdo e manutenc¢ao de um site dinamico. Os CMS podem ser usados por
pessoas que tém pouco ou nenhum conhecimento sobre desenvolvimento Web. Por isso e
por implementarem péginas com funcionalidades dindmicas possuem diversas vulnerabi-
lidades. Apesar das suas limitagdes, sites estdticos crescem em popularidade atualmente,
em funcdo do surgimento de servigos (e.g. sistema de comentdrios, formuldrios, inte-
gracdao com redes sociais, servico de busca) que podem ser integrados ao site sem que
ele tenha um lado do servidor e também pela existéncia dos geradores de sites estaticos
(GSE), que sdo ferramentas que auxiliam na criagdo e manuten¢do de um site estdtico, que
pode ser gerado através de um comando a partir de arquivos de template, conteudo e da-
dos. Reimplementou-se uma pagina Web ja existente que possui algumas funcionalidades
dindmicas. A nova implementacdo da pagina consiste em uma pagina com algumas das
funcionalidades implementadas de forma estdtica. A pagina mantém toda a sua funciona-
lidade, mas ndo € mais gerada no servidor para cada requisi¢do e realiza uma requisicao
a menos durante a sua execucao, apresentando vantagens de seguranca e desempenho. A
péagina foi implementada com o Jekyll. E possivel implementar de forma estética fun-
cionalidades de uma pagina dindmica usando um GSE. Isso exige que o desenvolvedor
compreenda quais funcionalidades da pagina podem ser implementadas de forma estatica
e tenha um entendimento basico de linha de comando para poder usar o GSE, que € uma
alternativa a CMS, respeitando os limites de paginas estéticas e as exigéncias de funcio-

nalidades dindmicas.

Palavras-chave: Geradores de sites estdticos. Sistemas de gerenciamento de conteddo.

Sites estéticos. Sites dinamicos. Jekyll.



Implementing a Dynamic Page with a Static Site Generator

ABSTRACT

The Internet use has changed a lot since its beginning with static sites until today, with
highly interactive applications. Naturally, the technologies that existed in the beginning
were replaced by others, that provide functionalities such as including scripts on Web
pages, making them more interactive and versatile. Web pages can be sorted as dynamic
or static according to their behavior. Static pages are, in general, faster and safer than dy-
namic pages, but also more limited. The emergence of new Web applications also brought
more complexity. To manage and to create a site with several functionalities and with dy-
namic pages is not an easy task. Content Management Systems (CMS) are tools that ease
the creation and maintenance of a dynamic site. CMS can be used by people with little or
without knowledge of Web development. For that, and for implementing pages with dy-
namic features, they have many vulerabilities. Despite its limitations, static sites grow in
popularity nowadays, because of the emergence of services (e.g. comment system, forms,
social network integration, search) that can be integrated to the site without it needing a
server side and also because of the existence of Static Site Generators (SG), which are
tools that help the creation and maintenance of a static site, that can be generated with
a command from template, content and data files. We reimplement a previously existing
Web page that contains some dynamic features. The new implementation consists of a
page with some of the features implemented in a static way. The page maintains all its
functionalities, but is not generated in the server for every request anymore and performs
one less request during its execution, showing security and performance advantages. The
page was implemented with Jekyll. It’s possible to implement in a static way the function-
alities of a dynamic page using an SG. That requires that the developer understand which
features can be implemented in a static way and possesses a basic knowledge of the com-
mand line for using the SG. SG are an alternative to CMS, respecting the limitations of

static pages and the demands of dynamic features.

Keywords: Static Site Generators. Content Management Systems. Static Sites. Dynamic

Sites. Jekyll.
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1 INTRODUCAO

No seu inicio, a Internet era utilizada para disponibilizar grandes quantidades de
informacao entre, principalmente, pesquisadores de instituicdes diferentes que, antes da
Web, recorriam a préticas mais lentas para se comunicarem. As paginas nao ofereciam
uma grande quantidade de interagdo com o usudrio, salvo cliques em links que levam de
uma pédgina contendo texto a outra pagina contendo texto.

Naturalmente, ao longo do tempo, as pessoas comecaram a se aproveitar do po-
tencial da Internet, criando novos usos, que vao desde e-mail até e-commerce. As paginas
Web, que no HTML 1 ndo ofereciam possibilidade de interagdo e eram extremamente
simples, passaram a permitir scripts a partir do HTML 4. Atualmente, h4 diversas tecno-
logias que sdao usadas para criar piginas interativas, e essas tecnologias sdo chamadas de
HTML dindmico (TANENBAUM; WETHERALL, 2011).

As novas aplicacdes exigiam algo a mais que HTML. Interagdo com o usudrio,
comunicacao do cliente com o servidor, atualiza¢do de conteido em tempo real. Dessa
forma, as limitagcdes de sites puramente estiticos foram ficando evidentes. Com sites e
paginas cada vez mais complexos e com mais funcionalidades, surgiu a necessidade de
ferramentas de auxilio de criagc@o e geréncia de sites. Linguagens de template comecaram
a surgir, e também ferramentas de desenvolvimento Web como FrontPage e Dreamweaver.
Essas ferramentas permitiam gerar um website a partir de templates, parciais e até banco
de dados SQL'.

Posteriormente, sistemas como WordPress, Drupal e Joomla apareceram. Eles ofe-
recem a possibilidade de se criar sites com pouco ou até nenhum conhecimento técnico de
desenvolvimento Web, com interface grafica e facilidade de uso. Essas ferramentas per-
mitem, juntamente com as suas extensoes, a criacao de sites diversos, por usudrios muitas
vezes mais preocupados com funcionalidade e facilidade de uso do que com seguranca®.

Sem duvida a Internet mudou, e continua mudando, desde o seu inicio. Novos
usos antes nem pensados surgem, e, naturalmente, a forma como as pessoas utilizam a

Internet muda também. Naughton (1999) afirma:

At first the Net was treated as a kind of low-status weirdo craze, akin perhaps
to CB radio and the use of metal detectors. Then it became the agent of Satan,
a conduit for pornography, political extremism and subversion. Next it was the
Great White Hope of Western capitalism, a magical combination of shopping
mall and superhighway which would enable us to make purchases without
leaving our recliners. Then it was a cosmic failure because it turned out that

I <https://www.smashingmagazine.com/2015/1 1/modern-static-website- generators-next-big-thing>
2<https://www.cmscritic.com/functionality-and-ease-of-use- are-key-factors-in-content-management-system-purchases>


https://www.smashingmagazine.com/2015/11/modern-static-website-generators-next-big-thing
https://www.cmscritic.com/functionality-and-ease-of-use-are-key-factors-in-content-management-system-purchases
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Internet commerce was - shock! horror! - insecure.

Objetivos

Isso traz o questionamento sobre qual a melhor abordagem para uma certa ativi-
dade. Mais especificamente, neste trabalho, investiga-se uma das formas de se criar e
gerenciar um site, que € com sistemas de gerenciamento de conteido. Aponta-se algumas
de suas vantagens e desvantagens, e.g., eles possuem uma grande facilidade de uso, mas
também tém muitas vulnerabilidades. Além disso, discute-se sobre em que situacdes e
por quais motivos eles podem ser substituidos por geradores de sites estdticos.

Também discute-se aqui sobre paginas Web estdticas e dindmicas, € 0s motivos
pelos quais certas aplicacdes, como e-commerce, buscas em catdlogos de livros ou mu-
sicas, navegacdo em mapas e colaboracdo em documentos, exigem pdginas dinamicas.
Experimentamos com a cria¢do de uma pdgina dindmica, alterando a pdgina de tal forma
a deix4-la mais estdtica, sem perder funcionalidade, usando o Jekyll*, um GSE.

O objetivo do trabalho € reimplementar uma pagina (ja existente) que possui com-
portamento dinamico, modificando parte do seu comportamento para que seja estético,
a fim de aproveitar as vantagens do comportamento estatico (seguranca e performance).
Implementa-se a padgina com o Jekyll, para utilizar as facilidades que a ferramenta oferece

para criagdo de sites.

Organizacao do texto

O capitulo 2 apresenta as definicdes de sites e padginas dinamicos e estaticos, assim
como vantagens e desvantagens de cada. O capitulo 3 mostra uma introdug¢ao a CMS e
discute sobre os sistemas. O capitulo 4 introduz geradores de sites estiticos e explica o
funcionamento do Jekyll em certo detalhe. O capitulo 5 descreve como uma pdgina Web
dindmica j4 existente foi implementada com o Jekyll, com duas de suas caracteristicas
dindmicas implementadas de forma estdtica. O capitulo 6 apresenta as conclusdes do

trabalho.

3<https://jekyllrb.com>


https://jekyllrb.com
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2 CONCEITOS FUNDAMENTAIS: PAGINAS WEB

Péaginas podem ser classificadas como estdticas ou dindmicas de acordo com o seu
comportamento. Neste capitulo introduzimos as no¢des de paginas estaticas e paginas
dindmicas e apresentamos as defini¢des que serdo usadas no restante do trabalho. Além

disso, serd discutido sobre vantagens e desvantagens de cada.

Paginas dinamicas

Péginas dindmicas sdo aquelas que sdo geradas a cada requisicdo e/ou contém um
script que se comunica com o lado do servidor do site. Para uma mesma Uniform Re-
sourse Locator (URL), arquivos diferentes podem ser entregues a clientes diferentes e
um mesmo cliente pode receber arquivos diferentes em momentos diferentes (TANEN-
BAUM; WETHERALL, 2011). Quando um cliente faz uma requisi¢do para uma pagina
dindmica, o servidor passa os parametros da requisi¢do a um script que, baseado nos pa-
rametros, gera uma pagina HTML. Um exemplo é quando o script consulta um ou mais
bancos de dados para obter o conteido da pagina e passa o resultado da consulta para
uma engine de template, que ird montar uma pagina HTML utilizando o conteudo e os
templates (TANENBAUM; WETHERALL, 2011).

A figura 2.1 mostra uma pédgina dindmica gerada no servidor. Apds a requisi¢ao
do cliente (1), o lado do servidor do site (identificado como Site) gera a pagina (2), que
ndo existe previamente, e depois a entrega ao cliente (3). O passo (2) (geragcdo da pagina)
configura comportamento dindmico.

A figura 2.2 mostra uma pagina dindmica que se comunica com o lado do servidor
do site. Nos passos (3) e (4), a padgina se comunica com o lado do servidor do site (identi-
ficado como Site) o que configura comportamento dinamico. Isso independe de a pigina

ter sido gerada a partir de uma requisicao ou ja existir previamente no servidor.

Paginas estaticas

Uma pégina estética € basicamente uma cole¢do de arquivos (e.g. paginas no for-
mato HTML, imagens no formato JPG, arquivos de estilo no formato CSS) que, a cada

requisicao, € entregue ao cliente. Os arquivos s@o entregues assim como existem no ser-



13

Figura 2.1: P4gina dindmica com geracao no servidor

Cliente Servidor

1: Requisigdo HTTP

Nginx 2: Geragao da
péagina

3: Resposta (HTML)

Navegador Site

Figura 2.2: Pagina dindmica com comunica¢do com o lado do servidor do site

1: Requisigdo HTTP

Nginx
2: Resposta (HTML)

Navegador 3: Requisigdo HTTP Site

/ 4: Resposta
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Figura 2.3: Pégina estética

1: Requisicdo HTTP

Nginx

2: Resposta (HTML)

Disco

e

Navegador

vidor, sem processamento. Para uma mesma URL, clientes diferentes recebem a mesma
pagina, e o mesmo cliente recebe a mesma pagina em momentos diferentes (TANEN-
BAUM; WETHERALL, 2011)., a ndo ser que o contetido dos arquivos seja alterado no
servidor entre requisi¢des. O simples fato de scripts executarem no cliente ndo torna a
pagina dindmica. Uma pagina pode ter um script rodando no cliente, mas continua sendo
estdtica desde que ndo seja gerada a partir de uma requisicdo, nem no cliente € nem no
servidor, e desde que ndo se comunique com o lado do servidor do seu site (caso exista)
(RINALDI, 2015).

A figura 2.3 mostra uma pégina estdtica simples. A pagina ja existe no disco do
servidor, pronta para ser entregue. Ao receber uma requisicao (1), o servidor simples-
mente entrega a pagina ao cliente (2).

A figura 2.4 mostra uma pégina estatica que se comunica com servidores de ter-
ceiros. A pégina ja existe no disco do servidor, pronta para ser entregue, assim como na
pagina estdtica da figura 2.3. A diferenca nesse exemplo é que a pagina realiza comuni-
cacdo com outros servidores. Por defini¢do, como a pagina nao € gerada a partir de uma

requisicao e ndo se comunica com o lado do servidor do seu site, € estatica.
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Figura 2.4: Péagina estdtica com comunicacido com servidores de terceiros

1: Requisicdo HTTP

Nginx

2: Resposta (HTML)

Disco

e

Navegador

Requisigdo

Respg

Sites

Um site estético € aquele que tem apenas paginas estaticas e ndo contém um script
ou programa rodando no servidor. Um site dindmico € aquele que possui a0 menos uma

pagina dindmica e/ou possui um script ou programa rodando no servidor.

Vantagens e desvantagens de paginas dinamicas

Grande parte do uso da Web envolve aplicagdes e servicos, €.g., e-commerce, bus-
cas em catdlogos de livros ou musicas, navegacdo em mapas e colabora¢do em docu-
mentos. Programas executando no servidor e comunicagdo do cliente com o servidor sdao
caracteristicas de paginas dindmicas, e permitem que paginas Web sejam utilizadas para
aplicacdes e servicos. Pdginas estaticas ndo permitem, por exemplo, a implementacao de
uma aplicagdo de e-commerce (TANENBAUM; WETHERALL, 2011).

Pé4ginas dindmicas sd@o muito atraentes por poderem personalizar conteudo, ofe-
recer sistema de login, se¢do de comentdrios e interacdo com o usudrio. Features como
essas, que fazem com que potencialmente para uma mesma URL sejam retornados arqui-
vos HTML diferentes, ndo podem ser implementadas em um site puramente estatico.

No entanto, sites dindmicos também possuem desvantagens. O processamento en-
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volvido € elevado, uma vez que o servidor precisa gerar uma pagina para cada requisicao.
Em picos ou crescimento de trafego, esse processamento pode ser um problema. Uma
forma de contornar isso € utilizando cache, disponibilizando arquivos HTML que podem
ser requisitados novamente no servidor, mas a propria geréncia de cache para paginas web
pode ser uma tarefa complexa, e ndo ha garantia de que duas requisi¢des a mesma URL

retornardo o mesmo HTML (RINALDI, 2015).

Vantagens de sites estaticos

Velocidade

Por ndo haver acesso a banco de dados, geracdo de arquivos com engines ou pro-
cessamento para cada requisicdo, os sites se tornam mais rapidos. O site inteiro consiste
em arquivos estdticos, que sdo servidos a cada requisi¢do. Isso também significa que,
em picos de trafego, sites estaticos tém um desempenho melhor que sites dindmicos (RI-

NALDI, 2015).

Seguranca

Um site que possui sistema de login, processamento para cada requisi¢ao ou acesso
a banco de dados oferece vulnerabilidades em potencial. Sites estaticos eliminam muitas
vulnerabilidades com a sua simplicidade, uma vez que restringem a comunicagdo entre
servidor e cliente ao envio de arquivos estaticos do servidor para o cliente (RINALDI,

2015).

Versionamento de Conteado

Ferramentas de versionamento de c6digo, como git, sdo muito populares e, muitas
vezes, até essenciais para projetos complexos. Com sites estdticos, o proprio conteudo
pode ser versionado, uma vez que pode estar em arquivos que fazem parte do codigo ao
invés de estar em bancos de dados. Isso permite que, por exemplo, outras pessoas possam

propor correcdes ou melhorias ao contetido através de pull requests (RINALDI, 2015).



17

Simplicidade do Servidor

Um site estdtico ndo precisa ter um programa ou script no servidor fazendo algum
tipo de processamento, uma vez que ele € uma cole¢do de arquivos estaticos. Isso simpli-
fica a infraestrutura. Com geradores estdticos, apds os arquivos serem gerados e estarem
no servidor, nada mais precisa ser feito além de servi-los a cada requisi¢cao (RINALDI,

2015).

Desvantagens de sites estaticos
Sem contetido em tempo real

A ndo ser que o site seja gerado novamente, uma mesma URL sempre retornard
o mesmo arquivo HTML. Nao hé conteudo personalizado, ndo hd pesquisa em grandes
colegdes de itens em um banco de dados, ndo ha interagio do usudrio com o servidor. E
impossivel, na pratica, implementar uma loja online que lista produtos em um resultado
de busca de forma estética, a ndo ser que a lista total de itens seja pequena o suficiente

para ser enviada por completo ao cliente dentro da pagina.

Sem entrada de usuario

E possivel que o usudrio interaja com uma péagina estdtica que possui um script,
mas ndo hd um programa no servidor que processa entrada de usudrio, isso significa que
nao € possivel, por exemplo, ter um sistema de comentérios ou sistema de login de forma
estatica. Colaboragdo em documentos também ndo € uma possibilidade, navegacdo em
mapas tampouco.

As desvantagens limitam consideravelmente o uso de sites estiticos, uma vez que,
caso seja necessdria a0 menos uma funcionalidade dindmica no site, ele ndo pode ser
implementado de forma estdtica. Existem solugdes alternativas que permitem que um site
estdtico tenha funcionalidades dindmicas, no entanto isso diminui a sua simplicidade, uma
das suas vantagens, e podem ser solucdes apenas parciais. Em muitos casos, o cendrio
€ proibitivo para um site estitico ou simplesmente é mais conveniente utilizar um site

dinamico.
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Solucoes alternativas

Ha algumas formas de incluir algumas funcionalidades em pédginas estaticas que,
a principio, s6 seriam possiveis em pdginas dinamicas. Isso € possivel com a combinagao
da possibilidade de scripts no cliente com servicos recentes oferecidos por terceiros. Para
se¢do de comentarios, pode-se utilizar Disqus' ou Facebook?. Com plugins do Twitter?
ou Facebook*, se pode integrar a rede social no site. Com o Firebase’, é possivel ter um
banco de dados em tempo real como servico, que fica armazenado na nuvem do Firebase.
Swiftype® prové servigo de busca. Olark’ permite adicionar um chat de suporte em tempo
real. Formuldrios podem criados com o servico do Google®.

O surgimento desses servigos contribui para o crescimento de popularidade de si-
tes estdticos’. Eles estendem a capacidade de sites estiticos de forma relativamente sim-
ples, basta o desenvolvedor incluir um script do fornecedor do servigo na pigina desejada
e ndo precisa se preocupar com todos os detalhes de implementacao da funcionalidade em
questdo. Isso quer dizer que, em muitos casos onde o desenvolvedor optava por uma al-
ternativa dindmica, por desejar ou precisar de funcionalidades como essas descritas aqui,

agora o desenvolvedor pode utilizar um site estatico.

I<https://disqus.com>

2<https://developers.facebook.com/docs/plugins/comments>
3<https://dev.twitter.com/web/overview>

4<https://developers.facebook.com/docs/plugins>

S<https://firebase.google.com>

O<https://swiftype.com>

T<https://www.olark.com>

8<https://www.google.com/forms/about>
9<https://www.smashingmagazine.com/2015/11/modern-static- website- generators-next-big-thing>
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https://developers.facebook.com/docs/plugins/comments
https://dev.twitter.com/web/overview
https://developers.facebook.com/docs/plugins
https://firebase.google.com
https://swiftype.com
https://www.olark.com
https://www.google.com/forms/about
https://www.smashingmagazine.com/2015/11/modern-static-website-generators-next-big-thing
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3 SISTEMAS DE GERENCIAMENTO DE CONTEUDO

Este capitulo apresenta os sistemas de gerenciamento de contetdo, que sao fer-
ramentas muito populares para a criacdo e manutencdo de sites dinamicos atualmente.
Sao citados os trés CMS mais populares, WordPress, Joomla! e Drupal. Também sao

discutidos alguns de seus pontos positivos e negativos.

CMS

WordPress (WP) é CMS baseado em PHP e MySQL'. Em dezembro de 2017, WP
era usado por mais de 29% dos 10 milhdes de sites mais populares?, e era 0 CMS mais
utilizado na Web?.

O WP oferece um painel de controle de onde o usudrio pode gerenciar o seu site.
Isso se d4 através de uma interface grafica, como mostrado na figura 3.1. A partir do
painel de controle, o usudrio pode fazer diversas tarefas como criar novas publicagdes,
editar as paginas do site, gerenciar os plugins e verificar estatisticas de uso do site. A
facilidade do uso, juntamente com a interface grafica e a existéncia de mais de 50 mil
plugins*) para as mais diversas finalidades contribuem para a sua popularidade.

Joomla e Drupal sdo outros exemplos dentre os CMS mais populares. Existe um
grande nimero de plataformas desse tipo, e grande parte da Web é composta por sites que
as usam’. Em dezembro de 2017, Drupal possuia mais de 39 mil médulos que estendem
a sua funcionalidade®, e mais de 2 mil temas’, enquanto Joomla possuia mais de 8 mil

extensoes®.

Vantagens e desvantagens de CMS

A existéncia de modulos, extensoes e plugins, e a possibilidade de se criar no-

vos, tornam os CMS muito versdteis € convenientes, principalmente para usudrios sem

I <https://wordpress.org/about/requirements>
2<https://w3techs.com/technologies/overview/content_management/all>
3<https://trends.builtwith.com/cms>

4<https://wordpress.org/plugins>
S<https://w3techs.com/technologies/overview/content_management/all>
b<https://www.drupal.org/project/project_module>
7<https://www.drupal.org/project/project_theme>

8<https://extensions joomla.org>


https://wordpress.org/about/requirements
https://w3techs.com/technologies/overview/content_management/all
https://trends.builtwith.com/cms
https://wordpress.org/plugins
https://w3techs.com/technologies/overview/content_management/all
https://www.drupal.org/project/project_module
https://www.drupal.org/project/project_theme
https://extensions.joomla.org
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Figura 3.1: Painel de controle do WordPress
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Fonte: WordPress (<https://codex.wordpress.org/Dashboard_Screen>)

habilidades de desenvolvimento de software. Esses adicionais, que sdo instalados separa-
damente do ndcleo do CMS, fazem desde consulta a banco de dados até mudar a aparéncia
do site. Essa arquitetura permite que alguém sem conhecimento de programacao possa
criar sites diversos. Inclusive, pessoas que talvez desistissem de criar um site por falta
de conhecimento ou por receio de investir em um site tradicional (sem CMS), optam por
criar o seu site em um CMS.

No entanto, essa flexibilidade toda tem as suas desvantagens. Cada um dos plugins
de uma instalacdo vai ser carregado juntamente com o nicleo do CMS, podendo ocasionar
queda de desempenho por causa da quantidade grande de partes executando no servidor.
Além disso, como os plugins podem realizar processamento arbitrario, € possivel que em
uma requisi¢do por uma pagina, por exemplo, diversos plugins realizem alguma tarefa
relacionada com a sua aparéncia e conteido, podendo inclusive fazer acesso ao banco
de dados. Isso faz com que o tempo de carregamento da pédgina seja afetado, e ¢ uma
consequéncia direta do fato de as paginas serem geradas para cada requisi¢do. As paginas
também podem se comunicar com o lado do servidor do site durante a sua intera¢cdo com
o usudrio, podendo afetar ainda mais o desempenho e tornar a pagina menos responsiva.

Usudrios da Web sdo impacientes, e t€ém expectativas altas com relacao ao tempo


https://codex.wordpress.org/Dashboard_Screen
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de resposta de um site. Uma demora de mais do que alguns segundos ji pode levar a
frustracdo. De acordo com (NAH, 2004), usudrios da Web esperam um tempo de resposta
em torno de 2 segundos para uma simples obtencdo de informacdo, e esse mesmo tempo
de resposta € necessdrio para garantir uma interacdo suave entre a Web e os usudrios.
Além disso, um tempo de carregamento ou um delay muito alto podem fazer com que o
usudrio perca a sua atitude cooperativa com o site. A demora também pode fazer com
que a pessoa abandone a tarefa em questio ou que decida ndo retornar ao site novamente.
(GALLETTA et al., 2004) observou que o delay de um site deve permanecer abaixo de 8
segundos para incentivar uma atitude positiva do usudrio, e se o objetivo € fazer com que
o usudrio persista em uma dada tarefa ou retorne posteriormente, esse delay deve ficar
abaixo de 4 segundos. Isso pode simplesmente eliminar a possibilidade de se utilizar um
CMS para fazer um determinado site.

E impossivel, atualmente, saber de todas as vulnerabilidades existentes nos plu-
gins do WP e outros CMS. A facilidade de se criar novos plugins ou extensoes e torni-los
disponiveis faz com que muitas pessoas, mesmo sem as devidas precaucdes de seguranga,
desenvolvam esses mddulos de forma pouco responsavel. E como as instalacdes de CMS
costumam utilizar diversos plugins e extensoes, a tarefa de verificar cada um por vulne-
rabilidades se torna mais dificil. (FONSECA; VIEIRA, 2014) encontrou mais de 350
vulnerabilidades previamente desconhecidas em 35 plugins do WP, das quais 138 po-
dem ser consideradas faceis de explorar por serem diretamente relacionadas com input de
usuario.

Apesar dos vdrios times de seguranga existentes, ndo necessariamente todas as
brechas sdo resolvidas a tempo de garantir a seguranca das instalagdes. Segundo (JER-
KOVIC; SINKOVIC, 2017), as principais entidades responsdveis por lidar com seguranca
dos CMS ndo possuem uma estratégia de resposta devidamente organizada em caso de
vulnerabilidades recentemente descobertas.

Infelizmente, confiar na opinido da comunidade ndo € uma abordagem livre de
falhas. Nem sempre os usudrios t€m uma nocao correspondente a realidade sobre a segu-
ranca dos plugins que utilizam. (KOSKINEN; IHANTOLA; KARAVIRTA, 2012) encon-
traram uma correlagdo fraca entre estimativas de usudrios e vulnerabilidades verificadas
no trabalho para 332 plugins do WP aleatoriamente selecionados.

Mesmo uma instalagdo nova de WP pode oferecer brechas, de tal forma que nao
se pode confiar cegamente no CMS. O usudrio deve ser precavido com os seus dados e

nao deixar a responsabilidade toda para o sistema. (KYAW; SIOQUIM; JOSEPH, 2015)
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mostraram a vulnerabilidade de uma instalagdo nova de WP crackeando uma senha com
um ataque de diciondrio.

Isso torna claro que, a0 mesmo tempo que € muito atrativo criar um site usando
um CMS com diversos plugins e extensdes sem a necessidade de saber programar, essa
possibilidade é perigosa, uma vez que o criador do site pode cometer o erro de incluir
muitos plugins, possivelmente alguns dos quais nio confidveis, e tornar o seu site lento
e vulnerdvel, ou criar uma aplicacdo que simplesmente ndo funciona. Também se ob-
serva que, mesmo em um cendrio de aplicacdes Web amplamente testadas e usadas por
um grande nimero de pessoas, como WP, plugins sao uma fonte de vulnerabilidades em
potencial.

O estado atual das coisas aponta para a importancia dos usudrios verificarem as
extensoes que utilizam, preferencialmente rodando testes, e ndo apenas confiando na opi-
nido da comunidade, que ndo necessariamente corresponde a realidade. Isso causa um
certo impasse, ja que grande parte dos usudrios de CMS nao sdo programadores, € justa-
mente se beneficiam do fato de ndo precisarem saber o que se passa por baixo dos plugins,

mas apenas o servico que eles oferecem.
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4 GERADORES DE SITES ESTATICOS

Este capitulo apresenta os geradores de sites estdticos, ferramentas que crescem
em popularidade atualmente, e sdo usadas para criacdo e geréncia de sites estiticos. Sao
mostrados alguns detalhes do Jekyll, o gerador mais popular e com a comunidade mais

ativa.

Os geradores

Geradores de websites estéticos, ou geradores de sites estaticos (GSE), sdo progra-
mas que, a partir de femplate, configuracdo, contetido e dados, geram um site composto
por objetos estdticos, como HTML, CSS e JPEG.

Os templates consistem em arquivos escritos em linguagens de template, como Li-
quid. A configura¢do utiliza alguma linguagem de serializacdo, como YAML. Os dados
podem ser representados de diversas formas, como em JSON, CSV ou YAML. O con-
teddo € representado em alguma linguagem de markup, como HTML ou Markdown, e
cada arquivo de conteido gera uma pégina no site. A tabela a seguir mostra alguns dos
geradores mais populares e a linguagem na qual foram construidos.

Geradores de sites estaticos crescem em popularidade atualmente. O site Static-
Gen! lista GSE que tém seu repositério no GitHub, € mostra o crescimento no nimero de

estrelas e forks dos projetos. Mas apesar de estarem crescendo em popularidade, os GSE

I <https://www.staticgen.com>

Tabela 4.1: Alguns dos geradores de sites estdticos mais populares ordenados por nimero
de estrelas do seu repositério no GitHub e a linguagem na qual foram construidos

Gerador Linguagem
Jekyll Ruby
Hugo Go
Hexo JavaScript
GitBook JavaScript
Gatsby JavaScript
Nuxt JavaScript
Pelican Python
Metalsmith | JavaScript
Brunch JavaScript

Fonte: StaticGen (<https://www.staticgen.com>)


https://www.staticgen.com
https://www.staticgen.com
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exitem h4 mais tempo. O site Static Site Generators?, que também lista GSE, contendo
mais de 450 geradores listados, mostra que alguns existem hé 15 anos.

De qualquer forma, os geradores mais recentes costumam ter algumas caracteris-
ticas em comum: rodar pela linha de comando, suportar pelo menos uma linguagem de
template, prover um servidor local para testes, suportar formatos de dados em arquivos,
ter uma arquitetura extensivel e ter um processo de build(RINALDI, 2015). A seguir

esses pontos sdo observados em mais detalhe.

Rodar pela linha de comando

Em geral, geradores de sites estaticos ndo oferecem interface gréifica. Praticamente
todo o trabalho € feito pela linha de comando, a geracdo dos arquivos padrdo no inicio
de um novo projeto, execu¢do de um servidor local de testes, o build e possivelmente
também o deploy.

Para iniciar um novo projeto com o Jekyll, o mais popular dos geradores, os se-

guintes comandos devem ser executados no terminal:

gem install jekyll bundler

jekyll new meu—novo—site

(O comando gem requer que o RubyGems esteja instalado na maquina. Caso nao
esteja, pode ser baixado no site do RubyGems?)

‘gem install jekyll bundler® instala as gems jekyll e bundler através do RubyGems.
bundler ¢ uma gem que gerencia outras gems. Ela garante que as gems e as versoes sejam
compativeis, e que todas as dependéncias necessdrias para cada gem estejam instaladas.
jekyll é a gem que prové todo o necessdrio para a criacdo de projetos com Jekyll. As duas
precisam ser instaladas apenas uma vez, e depois estardo disponiveis para uso a qualquer
momento no sistema operacional onde foram instaladas.

Esses comandos criam um novo site e todos os arquivos basicos necessarios para
comecar o projeto. A partir disso, j4 se pode mudar para o diretério recém criado e

executar o servidor local de testes:

cd meu—novo—site

bundle exec jekyll serve

2<https://staticsitegenerators.net>
3<https://rubygems.org/pages/download>
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Neste momento, o servidor estd rodando e pode-se acessar o site em ‘http://localhost:4000°.

O comando ‘bundle exec jekyll serve‘ gera o site e roda um servidor para a sua vi-
sualizac@o em localhost. Por padrao, ele verifica quando ocorrem mudancgas nos arquivos
de origem e gera o site novamente quando elas existem. O comando ‘bundle exec jekyll
build* também pode ser usado para gerar o site, nesse caso sem rodar um servidor local.

Esses comandos podem ser executados sem a parte ‘bundle exec’, i.e., ‘jekyll
serve‘ ou ‘jekyll build‘. No entanto, o bundler, ao garantir que as versdes das gems e
suas dependéncias estejam corretas, previne que os comandos falhem em func¢ao disso, de

tal forma que € mais simples utiliza-lo.

Linguagem de template para a tematica

Os GSE permitem a cria¢do de temdticas para o site facilmente através de lingua-
gens de template. Isso permite que o desenvolvedor defina a aparéncia do site € como
e onde o conteddo vai ser apresentado. Normalmente, os GSE suportam linguagens ja
existentes. Por exemplo, Jekyll usa por padrao a linguagem de template Liquid, enquanto
Hexo usa a linguagem Swig. Essas e outras linguagens, como EJS e Jade, sdo usadas
por padrdo ou suportadas por diversos GSE. O repositério ’Static-Site-Samples’, do 're-
motesynth’ no GitHub* (visitado em 29 11 2017) contém exemplos de diversos GSE,
utilizando-se de linguagens de template diferentes, implementando o mesmo site.

A seguir estd um exemplo, com a linguagem Liquid de como criar uma lista do
titulo de todos os posts de um blog feito com Jekyll, onde cada item € um link para o
respectivo post. O cédigo estd dentro de uma pégina do blog, e a lista de titulos é gerada

naquela pagina.

<ul>
{% for post in site.posts %}
<li>
<a href="{{ post.URL }}">{{ post.title }}</a>
</li>
{% endfor %}

</ul>

O resultado do c6digo € mostrado na figura 4.1.

“<https://github.com/remotesynth/Static-Site-Samples>


https://github.com/remotesynth/Static-Site-Samples
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Figura 4.1: P4gina inicial do site acessada pelo servidor local
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Servidor local para testes

A maioria dos GSE incluem um servidor local que pode ser rodado pela linha de
comando a partir do diretdrio do site. Isso € muito 1til para o desenvolvimento, ja que o
site ndo precisa ser gerado cada vez que o desenvolvedor quer visualizar mudangas. Inclu-
sive, a maioria dos servidores locais possui uma funcionalidade de geragdo automatica,
ou seja, eles ficam executando e, ao perceber mudangas nos arquivos do site, automatica-
mente geram o site novamente. Isso significa que o desenvolvedor ndo precisa nem gerar
o site manualmente para a visualizacdo local, e que a cada mudanca ja pode observar os
resultados no navegador.

Abaixo estd um exemplo de como rodar o servidor local do Jekyll (utilizando o

bundler) pela linha de comando. Primeiro, o modo padrao:
bundle exec jekyll serve

E aqui um exemplo do modo sem a geracdo automatica.
bundle exec jekyll serve —no—watch

A figura 4.2 mostra o site sendo acessado no navegador.
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Figura 4.2: Pégina inicial do site acessada pelo servidor local
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Formatos de dados em arquivos

Em geral, GSE suportam ao menos um formato de dados em arquivos, como
YAML, JSON ou CSV. Esses formatos permitem que os dados estejam em arquivos ao
invés de em bancos de dados, e isso € interessante porque elimina a necessidade de um
banco de dados para o site e permite que os dados facam parte do c6digo, podendo estar no
repositorio e serem modificados da mesma forma que o restante do cédigo é modificado.

Isso permite que qualquer tipo arbitrario de dados possa ser representado de forma
independente da forma como vai ser apresentado no site. Por exemplo, com Jekyll, se
tivermos um arquivo chamado ‘questions.json‘ dentro da pasta ‘_data‘, que contém um
array de objetos, onde cada objeto contém uma chave chamada ‘question®, podemos listar

as questdes do questionario da seguinte forma®:

<ul>
{% for item in site.data.questions %}
<li>
{{ item.question }}
</li>
{% endfor %}

S<https://jekyllrb.com/docs/datafiles>
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Figura 4.3: Parte da lista de questdes gerada pelo cédigo Liquid

« {"id"=>1, "name"=>"Task", "cat'=>1, "question"=>"Mobility of the task", "values"=>[{"name"=>"Low",
"num”=>0, "cri"=>1}, {"name"=>"Medium", "num"=>1, "cri"=>1}, {"name"=>"High", "num"=>2,
“eri"=>1}]}

» {'id"=>2, "name"=>"Actor", "cat"=>1, "question"=>"Mobility of the Actor", "values"=>
[{"name"=>"Low", "num"=>0, "cri"=>2}, {"name"=>"Medium", "num"=>1, "cri"=>2}, {"name"=>"High",
"num”=>2, "cri"=>2}]}

« {'id"=>3, "name"=>"Frequency", "cat'=>2, "question"=>"Number of executions”, "values"=>
[{"name"=>"Rarely”, "num"=>0, "cri"=>3}, {"name"=>"Regularly", "num"=>1, "cri"=>3},
{"name"=>"Often", "num"=>2, "cri"=>3}]}

o {"id"=>4, "name"=>"Urgency", "cat"=>2, "question"=>"Importance of performing the task
immediately”, "values"=>[{"name"=>"Low", "num"=>0, "cri"=>4}, {"name"=>"Medium"”, "num"=>1,
“cri"=>4}, {"name"=>"High", "num"=>2, "cri"=>4}]}

« {"id"=>5, "name"=>"Digitalization”, "cat"=>2, "guestion"=>"Potential of digitalization”, "values"=>
[{"name"=>"Low", "num"=>0, "cri"=>5}, {"name"=>"Medium", "num"=>1, "cri"=>6}, {"name"=>"High",
"num”=>2, "cri"=>5}]}

« {"id"=>6, "name"=>"Devices", "cat"=>2, "question"=>"Possibilities to replace other devices with

mobile touch-based devices", "values"=>[{"name"=>"Low", "num"=>0, "cri"=>6},
{"name"=>"Medium", "num"=>1, "cri"=>6}, {"name"=>"High", "num"=>2, "cri"=>6}]}

« {"id"=>7, "name"=>"Usability", "cat"=>2, "question"=>"Improvements of usability through mobile
touch-based devices”, "values"=>[{"name"=>"Low", "num"=>0, "cri"=>7}, {"name"=>"Medium",
"num”=>1, "cri"=>7}, {"name"=>"High", "num"=>2, "cri"=>7}]}

« {"id"=>8, "name"=>"Sensors", "cat"=>2, "question"=>"Enrichment of the application through the use

of sensors”, "values"=>[{"name"=>"Na", "num"==>0, "cri"=>8}, {"name"=>"Yes", "num"=>2, "cri"=>8}]}

« {"id"=>9, "name"=>"Data Volume Transmit”, "cat"=>3, "question"=="Amount of data which have to
be transmitted”, "values"=>[{"name"=>"GB", "num"=>0, "cri"=>9}, {"name"=>"MB", "num"=>1,
“cri"=>9}, {"name"=>"KB", "num"=>2, "cri"=>0}]}

o {"id"=>10, "name"=>"Data Volume Receive", "cat"=>3, "question"=>"Amount of data which have to
be received”, "values"=>[{"name"=>"GB", "num"=>0, "cri"=>10}, {"name"=>"MB", "num"=>1,
“cri"=>10}, {"name"=>"KB", "num"=>2, "cri"=>10}]}

« {"id"=>11, "name"=>"Computing Power", "cat"=>3, "guestion"=>"Amount of computing power the

application requires”, "values"=>[{"name"=>"High", "num"=>0, "cri"=>11}, {"name"=>"Medium",
"num”=>1, "cri"=>11}, {"name"=>"Low", "num"=>2, "cri"=>11}]}

</ul>

Como resultado, a lista de questdes é mostrada na pagina. Parte da lista aparece

na imagem 4.3.

Arquitetura extensivel

Diversos GSE oferecem plug-ins ou extensdes para adicionar funcionalidade ou
customizar o comportamento do gerador. Em geral, quanto maior a comunidade de usué-
rios, maior a lista de plug-ins disponiveis. E possivel criar novas extensdes ou plug-ins
para esses GSE, mas isso exige conhecimento da linguagem na qual o gerador foi cons-

truido. Jekyll oferece uma pédgina na documentagdo sobre como contribuir com o projeto,
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incluindo a adi¢do de novos plug-ins®

Processo de build

Essa € a principal caracteristica de um GSE: com um comando, gerar um site

estatico. Para gerar um site com o Jekyll, o seguinte comando € utilizado:
jekyll build

O comando deve ser executado no diretdrio onde o site foi criado com ‘jekyll new*.

E para executd-lo com o bundler temos o seguinte:
bundle exec jekyll build

Como ja citado anteriormente, o comando ‘jekyll serve‘ também realiza o processo
de build. Esses comandos podem ser customizados pela linha de comando e por arquivos

de configuracao.

b<https://jekyllrb.com/docs/contributing>
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5 A IMPLEMENTACAO DE UMA PAGINA DINAMICA COM O JEKYLL

Neste capitulo consideramos uma pagina Web dinamica (que chamaremos de pa-
gina original) e analisamos o seu funcionamento e quais eventos ou funcionalidades a tor-
nam uma pagina dindmica. Em seguida, analisamos quais dessas funcionalidades podem
ser implementadas de forma estética. Entdo, descrevemos como a pagina foi implemen-
tada utilizando o Jekyll, um GSE, com essas funcionalidades implementadas de forma

estdtica. Por fim, detalhamos o comportamento da pagina resultante.

A pagina original

A péagina em questdo faz parte de um site que foi implementado utilizando NodelJS
no servidor e JavaScript com Angular]JS no cliente. Ela implementa um questiondrio,
onde é apresentada ao usudrio uma sequéncia de questdes de multipla escolha para que
ele selecione uma das possiveis respostas e clique em um botdo para confirmar e seguir
para a proxima questdo. A figura 5.1 mostra o questiondrio em execugao.

As questdes ficam armazenadas em um banco de dados SQL (SQLite), e sdo en-
viadas do servidor ao cliente como resposta para uma requisicdo HTTP. Um script no
cliente € responsavel por fazer a requisi¢do, executar o questionario e processar as res-
postas, que sdo, através de mais uma requisi¢do, enviadas ao servidor e armazenadas no
banco de dados.

A sequéncia de eventos é mostrada na figura 5.2: o cliente faz uma requisi¢ao
HTTP para o servidor, pedindo pela pagina (1). Isso dispara, no servidor, a geragao da
pagina, que é processada por uma engine de template (2). Quando gerada, a pagina é
entregue ao cliente (3), que mostra a pagina ao usudrio no navegador. O script contido
na pédgina, entdo, faz uma nova requisi¢do ao lado do servidor do site (representado por
Site), pedindo pelas questdes (4). O servidor, ao receber a requisicao, consulta o banco de
dados, obtém as questdes e as entrega ao cliente (5), em forma de objeto JSON. O cliente,
ao receber esse objeto, que € uma lista de questdes, cada qual com as respectivas opcoes
de resposta, as apresenta ao usudrio em ordem, de uma por uma. Quando o usudrio
seleciona uma das respostas e clica no botdo "Submit", essa resposta € processada e a
proxima questdo é apresentada ao usudrio. Quando o usudrio termina de responder todas

as questoes, o cliente envia um objeto JSON contendo as respostas (6).
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Analise da pagina original

Para podermos implementar a pagina com o Jekyll, vamos analisar exatamente
quais dos eventos descritos sdo dinamicos e quais s@o estaticos. A requisicdo da pagina
pelo cliente ndo caracteriza comportamento estatico ou dindmico. A geracio da pagina
no servidor, por sua vez, faz parte da defini¢do de paginas dindmicas, essa é uma funcio-
nalidade dinamica. A apresentacdo da pagina no navegador ndo diz nada em especial. O
préoximo a acontecer € uma requisi¢ao partindo da prépria pagina, através do seu script,
ao servidor, pedindo pelas questdes. Isso é funcionalidade dindmica. Também € funcio-
nalidade dindmica o lado do servidor receber requisicdes e as processar de alguma forma,
como nesse caso, incluindo consulta a banco de dados, e enviar resposta ao cliente. Do
momento em que o cliente tem posse das questdes até 0 momento onde o usudrio finaliza
0 questiondrio, ndo ha comunica¢do com o servidor, portanto o comportamento € estatico.
O préximo a acontecer é mais uma conexdo HTTP do cliente com o servidor, dessa vez
para enviar as respostas, que sdo armazenadas, entdo, no banco de dados pelo servidor.
Isso € comportamento dindmico.

Quais das funcionalidades descritas podemos implementar de forma estédtica? Como
precisamos de um lado do servidor do site processando as respostas e agregando respostas
de diferentes usudrios, ndo podemos nos livrar da dltima comunicacio do cliente com o
servidor, que é a que envia as respostas. No entanto, hd duas coisas que podem ser im-
plementadas de forma estdtica. A primeira € a geracdo da pagina no servidor para cada
requisicdo. Todos os clientes recebem a mesma pagina, nao ha personalizacdo. Além
disso, o contetido da pigina ndo muda constantemente, de tal forma que ao longo do
tempo os clientes continuam recebendo a mesma pagina ao fazer a requisi¢ao. Isso signi-
fica que nao ha uma necessidade fundamental de gerar a pagina para cada requisicao. De
fato, ela pode ja existir no servidor como uma cole¢do de arquivos HTML, CSS e JavaS-
cript e ser imediatamente entregue ao cliente quando uma requisicao € feita. A segunda
funcionalidade que pode ser implementada de forma estdtica € o envio das questdes do
servidor para o cliente. Ao invés de enviar as questdes como resposta a uma requisicao
feita pela pagina, as questdes podem estar j4 incluidas no préprio script da pagina como
um objeto JSON, o que eliminaria completamente a necessidade de uma requisicio HTTP

para esse fim.
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A implementacao

A seguir, descreve-se como as duas funcionalidades foram implementadas de forma

estatica.

A geracio da pagina a cada requisicao

Qual € a alternativa a gerar a pagina a cada requisi¢cdo? Simples, ndo gerar. Isso
significa ter a pagina disponivel no servidor, exatamente na forma como vai ser entregue
para cada requisicao. Quando um cliente pede pela pdgina, o servidor ndo realiza nenhum
processamento especial, ndo executa nenhuma engine de template, mas apenas entrega os
arquivos j4 existentes.

Sendo assim, implementamos manualmente a pdgina, incluindo o cédigo JavaS-
cript necessdrio, e a disponibiliza-se no servidor. No entanto, se fosse sé isso, porque usar
o Jekyll? Se fosse preciso implementar cada pagina de cada site manualmente, provavel-
mente se voltaria a implementacdo dindmica, com as ferramentas que ajudam a criar e
manter uma pdgina web. Por isso usa-se o Jekyll, ele ¢ uma ferramenta que facilita a cria-
cdo e manutenc¢ao de um site. Um site estdtico. Portanto, cria-se uma pagina com o Jekyll,
aproveitando as vantagens do GSE, e.g., aparéncia padrao por todo o site, organiza¢ao do
conteddo e dados, versionamento de cédigo.

Para criar uma pagina num projeto Jekyll, como ja descrito no capitulo 4, cria-se
um arquivo, em formato Markdown, dentro da pasta _posts. No inicio do arquivo, se
descreve, em formato YAML, atributos da pagina, como titulo e data. Apds isso, vem
o conteido HTML da pagina, que € implementado com Markdown, HTML e Liquid
(linguagem padrao de template do Jekyll, ver capitulo 4). O conteido HTML da pédgina
nada mais € do que o HTML da pédgina original entregue ao cliente (esse HTML nao existe
no servidor na versdo original da pagina, mas é gerado para cada requisi¢do). O script
JavaScript da pédgina € colocado em um arquivo separado, dentro da pasta _includes, e é
incluido com o seguinte cédigo em Liquid (onde questionnaireController.js € o arquivo

que contém o script da pagina):

<\textit{script} type="text/javascript">
{% include questionnaireController.js %}

</script>
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Ap0s feito isso, o comando jekyll build € executado pelo terminal no diretério do
projeto Jekyll. Isso faz com que uma pagina HTML seja gerada a partir desses arquivos
e colocada dentro da pasta _site (junto com o JavaScript) pelo Jekyll. Como consequén-
cia, temos uma pagina Web que pode ser colocada em um servidor via FTP e entregue
assim como estd para cada requisi¢cdo, sem necessidade de processamento para ser gerada

novamente.

Envio das questoes do servidor para o cliente

Ja que as questdes sdo as mesmas para todos os clientes, elas podem estar no
proprio cédigo da pagina e ndo precisam ser entregues a partir de uma requisicao. Ou seja,
no script da pagina pode-se atribuir a uma varidvel o objeto JSON contendo as questdes
assim como enviadas pelo servidor. Dessa forma, onde se usava, antes, a resposta do
servidor para a requisi¢do das questdes, agora se usa essa variavel.

Isso pode ser feito manualmente, atribuindo o objeto JSON das questdes a varidvel
dentro do script JavaScript da pagina. No entanto, assim como na implementacao estatica
do primeiro item, hd uma forma mais elegante de fazer isso com o Jekyll. O gerador
permite, como explicado no capitulo 4, a criacdo de arquivos de dados, que podem ser
acessados no processo de geragcdo do site. Faz sentido usar essa funcionalidade, uma
vez que dessa forma o script da pagina e o objeto JSON contendo as questdes ficam em
arquivos diferentes. Com isso, uma modificacdo as questdes ndo gera uma modificacdao
no arquivo que contém o script da pagina. O arquivo da pagina apenas inclui o arquivo de
dados no seu cédigo, através da linguagem de femplate Liquid, como mostrado no trecho

a seguir:

<\textit{script} type="text/javascript">
var data_questions = {{ site.data.questions | jsonify }}

</script>

A varidvel site.data.questions ¢ uma varidvel Liquid que contém os dados vindos
do arquivo de dados questions.json. Com esse cddigo, a varidvel data_questions pode
ser acessada de dentro do script da pagina para se obter as questdes. Isso permite que, por
exemplo, um conjunto totalmente novo de questdes possa ser usado na mesma pagina,
mudando a referéncia na pagina para um outro arquivo de dados que contém as ques-

tdes novas ou mudando o conteudo do arquivo de dados que contém as questdoes. Com
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Figura 5.3: Comportamento da pigina resultante
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nenhuma ou quase nenhuma modificacdo ao arquivo JavaScript. Dessa maneira, o ver-
sionamento do cddigo fica mais elegante, uma vez que as proprias questdes agora fazem

parte do cdédigo do site.

A implementacio resultante

Implementada dessa nova forma, apesar de nao ter perdido nenhuma funcionali-
dade, o comportamento da pagina mudou. Com uma geragdo de pdgina no servidor a
menos e uma requisicao do cliente ao servidor a menos, a sequéncia de eventos que ocor-
rem desde o momento em que o cliente requisita a pagina até o momento em que o cliente
envia as respostas ao servidor fica diferente. A seguir descrevemos o novo comporta-
mento, que € representado na figura 5.3.

Primeiro, o cliente requisita a pagina ao servidor (1), que responde com arquivos
HTML, CSS e JavaScript (2), sem realizar nenhum processamento extra, uma vez que a
pagina ja estd disponivel no disco do servidor pronta para ser entregue. Em seguida, o
cliente, que j4 estd em posse das questdes (que ja fazem parte do codigo da pagina), as
apresenta ao usudrio para que ele responda o questiondrio. Quando finalizado o questioné-
rio, a pagina abre uma nova conexao HTTP com o lado do servidor do site (representado

por Site na figura) para entregar as respostas (3).
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Tabela 5.1: Tempo para a obtencdo da pagina original
Tempo de execucdo do comando wget (ms)

39
31
36
38
37
28
36
37
36
34
35,2

Resultados

Utilizando o comando time do Linux para marcar o tempo e o comando wget
do Linux para realizar uma requisicdo HTTP, executamos 10 requisi¢des para a pigina
original e para a pigina reimplementada. O tempo € marcado desde o momento onde
a requisicdo € disparada até o momento onde o cliente recebe toda a pdgina HTML. A
tabela 5.1 contém os tempos de execucgdo para a pagina original, com a média de 35,2 ms
no final. A tabela 5.2 contém os tempos de execucio para a pagina que foi implementada
no trabalho, com a média de 10,6 ms no final. A diferenca nos tempos de resposta pode
ser explicada pelo fato de que, enquanto a pagina original precisa ser gerada para cada
requisicao antes de ser entregue ao cliente, a pagina reimplementada ja estd no disco
pronta para ser entregue. Os testes foram realizados em um laptop com processador Core
17-740QM e sistema operacional Ubuntu Xenial. Estratégias para performance de paginas
dindmicas como cache foram ignoradas.

Além disso, observa-se que a pagina resultante realiza uma requisicdo HTTP a
menos para o lado do servidor do site. Sendo assim, hd uma possibilidade a menos de ata-
ques ao site que dependem da comunicagdo do cliente com o servidor. O servidor também
realiza um acesso a menos ao banco de dados pelo mesmo motivo (o envio das questdes ao
cliente é feito no préprio cédigo JavaScript da pagina), oferecendo uma vulnerabilidade

em potencial a menos para ataques a banco de dados.
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Tabela 5.2: Tempo para a obtencio da pdgina resultante
Tempo de execucdo do comando wget (ms)

11
10
11
11
10
11
11
10
11
10
10,6

Aplicacao

Nem todas as paginas Web podem se beneficiar da abordagem aqui apresentada.
Os dois pontos a seguir descrevem duas caracteristicas que indicam quando o beneficio
pode ocorrer para uma dada pigina dinamica.

Para o primeiro ponto, suponhamos uma pégina que é gerada no servidor para
cada requisi¢do. Caso todas as requisi¢des para a pagina em questdo sejam respondidas
com 0S mesmos arquivos, a padgina ndo precisa necessariamente ser gerada. Os arquivos
(HTML, juntamente com os arquivos incluidos) podem estar previamente disponiveis no
disco do servidor e serem diretamente entregues para cada requisicdo. Um exemplo €
uma pégina inicial de um site dindmico que € igual para todos os usudrios e que, mesmo
assim, é gerada.

Para o segundo ponto, consideremos um script de uma péagina que se comunica
com o lado do servidor do seu site. Suponhamos que o script requisita um conjunto de
dados que nunca muda. Nesse caso, esses dados ja podem estar incluidos no préprio
script, de tal forma que, quando a pagina é entregue ao cliente, os dados sao juntamente
entregues. Um exemplo € uma pagina que implementa um questiondrio cujas questdes
sdo sempre as mesmas € que, apesar disso, sdo entregues ao cliente como resposta a uma

requisicdo HTTP feita pela pagina.
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6 CONCLUSAO

Muitas features sdo implementadas em paginas Web de forma dindmica, nao por-
que precisam necessariamente ser implementadas de forma dindmica, mas por conveni-
éncia e/ou porque fazem parte de uma péagina dinamica ou de um site dindmico. Algumas
dessas funcionalidades podem ser implementadas de forma estdtica, como mostrado no
capitulo 5.

Realizar uma implementagdo hibrida, com features estaticas e dindmicas na mesma
pagina, exige que o desenvolvedor entenda quais partes de pdgina podem ser imple-
mentadas de forma estdtica e que podem se beneficiar dessa abordagem. Um site de
e-commerce, por exemplo, ndo pode ser implementado de forma estatica. Isso € porque,
ao fazer buscas por produtos, o cliente forca o site a gerar paginas novas de acordo com
o resultado das buscas, pidginas que ndo existiam antes no servidor, sendo, por defini¢do,
dindmicas. Além disso, o préprio banco de dados de produtos precisa estar no servidor
(seria muito inconveniente, para nao dizer proibitivo, transmitir todo o banco de dados a
todos os clientes), e precisa ser acessado a cada busca por produtos para que as piginas
sejam geradas. Por fim, a propria efetuagdo da compra dos produtos no carrinho depende
de comunicag@o com o servidor. Ou seja, a prova de conceito mostrada no capitulo 5 ndo
se aplica a toda e qualquer pagina Web.

Por outro lado, uma pagina que implementa um questiondrio pode facilmente se
beneficiar pela abordagem apresentada nesse trabalho. As perguntas (e respostas, caso
sejam questdes de multipla escolha) podem fazer parte do préprio cédigo da pagina e,
portanto, estar disponiveis ao cliente sem uma requisicao HTTP extra. Qualquer aplicacao
que precisa passar do servidor ao cliente uma quantidade pequena de dados pode fazé-lo
dessa forma, sem usar uma requisicdo a mais apenas para esse fim. Também vimos que,
caso nao seja fundamental, a pagina ndo precisa ser gerada no servidor a cada requisicao,
mas pode ja estar disponivel em forma de arquivos HTML, CSS e JavaScript para ser
entregue diretamente aos clientes. Isso melhora o desempenho do servidor e do site.

Um usudrio pode desistir de (ou nem considerar) fazer o seu site de forma estatica
por desejar incluir servicos no site como sec¢do de comentdrios, servigo de busca, inte-
gracdo com redes sociais e suporte a formuldrios. No entanto, recentemente, algumas
empresas oferecem esses servigos integrados ao site. Basta incluir um script na pagina,
que se comunica com o servidor de um terceiro que prové o servigo. Desse modo, € possi-

vel ter vdrias dessas funcionalidades sem precisar de um lado do servidor do site, ou seja,
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a pagina pode ao mesmo tempo ter essas features e ser estética. Isso pode ter contribuido
para a atual popularizacdo de paginas estéticas e GSE.

Os GSE sao ferramentas interessantes que auxiliam na criacao e gerenciamento de
um site estdtico. No capitulo 5, apresentamos a geracdo de uma pagina dinAmica com o
Jekyll, um GSE. Isso € possivel porque o Jekyll permite a inclusdo de codigo JavaScript
arbitrdrio na pédgina (incluindo, por exemplo, um c6digo que realize comunicag¢do com o
lado do servidor do site). No entanto, o Jekyll ndo permite a criagdo do lado do servidor
do site, que precisa ser implementado separadamente. Uma reimplementacdo de uma
pagina Web onde algumas de suas funcionalidades (que originalmente eram dinamicas)
sdo implementadas de forma estatica se beneficia das vantagens de features estaticas:
melhor desempenho e segurancga. Essas features ndo estdo mais sujeitas a nenhum tipo de
ataque que dependa de comunica¢do do cliente com o servidor ou de acesso do servidor
ao banco de dados.

Mas os GSE exigem que o usudrio tenha pelo menos um conhecimento bdsico
de linha de comando, além de um entendimento que o site, ao ser gerado pelo gerador,
precisa, entdo, ser disponibilizado no servidor desejado (isso pode ser feito via FTP, o
que pode, novamente, exigir conhecimento de linha de comando). Apesar de estarem sur-
gindo algumas ferramentas que oferecem interface grafica para alguns usos especificos de
alguns GSE, essas exigéncias limitam consideravelmente quem pode utilizd-los. Mesmo
assim, os geradores crescem em popularidade atualmente e, dependendo das paginas que
se deseja criar, podem ser uma alternativa razodavel aos CMS, oferecendo, inclusive, as
vantagens de se desenvolver pdginas de forma estatica, mesmo que parcialmente, como
na forma apresentada neste trabalho.

E fundamental aqui enfatizar que comportamento dindmico é existente na Web néo
por pura escolha arbitraria dos desenvolvedores, mas porque esse tipo de comportamento
€ necessdrio para as mais diversas aplicagdes, e € responsdvel por usos da Internet que sim-
plesmente nao eram possiveis apenas com paginas estdticas. Também vale salientar que,
apesar do comportamento estatico oferecer uma melhor performance em geral e menos
vulnerabilidades em potencial, isso esta sujeito ao desenvolvedor. Caso uma aplicagao,
mesmo que dindmica, seja implementada utilizando-se de boas praticas de programacao
e com ferramentas escolhidas cuidadosamente, a probabilidade de a aplicagc@o sofrer com
problemas de performance ou seguranga é menor. E, no caso de um desenvolvedor utili-
zar a abordagem apresentada neste trabalho, os aspectos dindmicos do comportamento da

pagina ainda precisam ser implementados com cuidado (também os estdticos, claro).
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Trabalhos futuros incluem investigar a possibilidade de gerar paginas estdticas
ou com algumas funcionalidades estéticas utilizando CMS. Além disso, também seria
interessante a existéncia de um gerador hibrido, que gera tanto o lado do cliente quando
o lado do servidor de um site, e que gera de forma estatica todas as funcionalidades que
podem ser geradas de forma estatica, se aproveitando automaticamente dos servigos de

terceiros para funcionalidades ndo fundamentais do site.
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