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RESUMO

A utilizacdo de técnicas de virtualizacdo baseadas em contéineres tem se tornado uma
pratica extremamente popular no desenvolvimento e execucao de aplicacdes. Tecnolo-
gias de contéineres relativamente novas, como Docker, jd sdo onipresentes em provedores
de computacdo em nuvem e datacenters de grandes empresas. Fatores como a abstracdo
do ambiente de execugdo, isolamento de aplicacdes em contextos predefinidos e o baixo
impacto no desempenho geral contribuem para a ado¢do de contéineres como plataforma
de execu¢do. No contexto de computagdo de alto desempenho, a virtualizag@o através de
contéineres traz beneficios adicionais, como a melhoria na reprodutibilidade de experi-
mentos e a possibilidade de um usudrio ndo root configurar o ambiente de execucdo que
serd reproduzido em um cluster.

Com base nisso, este trabalho tem por objetivo apresentar uma comparacio e andlise da
viabilidade da utilizacdo de duas tecnologias de contéineres diferentes - Docker e Singu-
larity - em ambientes de computacdo paralela e distribuida. Além de critérios objetivos,
relacionados ao desempenho dessas tecnologias, o trabalho apresenta também uma ané-
lise subjetiva, que envolve questdes como facilidade de uso, implicacdes de seguranca e

modelo de virtualizagcdo empregado por cada tecnologia.

Palavras-chave: Contéineres. Virtualizagdo. Grid. Cloud. IaaS. Computagdo paralela.

Docker. Singularity. Benchmarks.



Analysis of the utilization of container technologies for high performance

computing applications

ABSTRACT

The utilization of virtualization techniques based on containers has become an extremely
popular habit in application development and execution. Container technologies that are
relatively new, such as Docker, are already ubiquitous in cloud computing providers and
big companies’ datacenters. Factors such as the abstraction of the execution environment,
isolation of application into predefined contexts and the low impact in overall performance
contribute for the adoption of containers as a platform of execution. In the context of
high performance computing, virtualization through containers brings additional benefits,
such as improved reproducibility of experiments and the possibility of a non root user to
configure the execution environment that will be reproduced in a cluster.

On these grounds, this work’s objective is to present a comparison and viability analysis of
the utilization of two different container technologies - Docker and Singularity - in parallel
and distributed computing environments. Apart from objective criteria, related to the
performance of these technologies, the work also presents a subjective analysis, covering
aspects such as ease of use, security implications and virtualization model applied by each

technology.

Keywords: Containers. Virtualization. Grid. Cloud. IaaS. Parallel computing. Docker.

Singularity. Benchmarks.
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1 INTRODUCAO

A utilizacdo de tecnologias de virtualizagdo para ambientes de desenvolvimento
e execucdo de software vem passando por uma grande ascensdo. As vantagens que um
ambiente virtualizado oferece, como a facilidade na migracao de aplicacdes entre dife-
rentes conjuntos de hardware, sdo bastante visadas na industria de software. Outro fator
que contribui para a popularidade da virtualizacdo € a sua utilizacdo, em larga escala, em
provedores de computagcdo em nuvem.

No caso da computagdo em nuvem, a virtualizagdo oferece ainda a vantagem de
isolar completamente os sistemas operacionais, fazendo com que multiplos servidores
virtuais possam ser executados em uma tnica mdquina fisica. Essa abordagem possibilita
uma reducdo nos custos de operacdo e manutengdo - justificados pela facilitacdo na ge-
réncia da infraestrutura, menor nimero de maquinas fisicas e economia de energia - e um
melhor aproveitamento do hardware existente. Com a reducao de custos, a virtualiza¢ao
permite que servicos de computacdo em nuvem sejam oferecidos a usudrios finais por um
preco baixo. Esse fator contribui significativamente para a popularidade de servigos de
computacdo em nuvem.

Por outro lado, os beneficios trazidos pela virtualizagdo nao sdo muito utilizados
na execuc¢do de aplicagcdes de alto desempenho, como simulacdes e experimentos cien-
tificos. O fator que mais contribui para isso é o sobrecusto envolvido na utilizacdao de
maquinas virtuais tradicionais, o que acaba prejudicando o desempenho das aplicacoes.
Outro ponto negativo, inerente ao uso de maquinas virtuais, € a dificuldade em resolver
problemas de compatibilidade com hardware especifico (comumente utilizado em com-
putacdo de alto desempenho) como placas aceleradoras e adaptadores de rede de alta
velocidade.

Como uma alternativa ao uso de maquinas virtuais, algumas abordagens de virtua-
lizacdo em nivel de sistema operacional tém se tornado cada vez mais populares. No caso
de sistemas operacionais GNU/Linux, esse tipo de virtualiza¢do é chamado de conté€ine-
res. O principal diferencial na utilizacdo de contéineres, quando comparados as maquinas
virtuais, é o baixo sobrecusto observado na execucao de aplicagdes virtualizadas. Com
base nisso, a utilizacdo de cont€ineres passa a ser uma possivel alternativa para trazer os

beneficios da virtualizagdo para ambientes de computacdo de alto desempenho.
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1.1 Objetivos do trabalho

O objetivo deste trabalho € estudar a viabilidade da execucdo de aplica¢des de alto
desempenho utilizando métodos de virtualizagdo em nivel de sistema operacional (contéi-
neres). Para isso, serdo comparadas duas solu¢des de contéineres, Docker e Singularity,
quanto a sua viabilidade na execucdo de aplicacOes paralelas.

Os dois principais critérios para este estudo s@o o tempo de execucio de aplicacOes
e a facilidade de instalagc@o, configuracdo e utilizacdo das ferramentas de virtualizacdo.
Para fins de comparagdo, a execu¢do em um ambiente nativo (ndo virtualizado) também

sera considerada.

1.2 Organizacio do trabalho

Este trabalho é composto por 4 capitulos, além desta introducdo. No capitulo 2,
sdo apresentados alguns conceitos bésicos de computagdo paralela e distribuida, que s@o
fundamentais para a contextualizacdo do trabalho. O capitulo 3 discute as tecnologias
de contéineres - Docker e Singularity - que serdo comparadas uma a outra. O capitulo 4
fornece a descricdo dos experimentos realizados e a apresentac¢ao dos resultados. Por fim,

as conclusdes sao apresentadas no capitulo 5.
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2 COMPUTACAO PARALELA E DISTRIBUIDA

O objetivo deste capitulo € apresentar conceitos basicos de computagdo paralela
e distribuida, bem como tecnologias utilizadas nesse ramo. Serdo apresentados dois dos
paradigmas de programacdo paralela mais populares e as plataformas correspondentes a
eles. Serd fornecida também uma breve introdugdo a clusters de computadores, grids e
computacdo em nuvem. Por fim serdo apresentados conceitos de virtualizagdo, funda-

mentais para a compreensao do funcionamento de servigos de computagdo em nuvem.

2.1 Processamento paralelo

Um computador paralelo € definido por um conjunto de processadores que sdao
capazes de trabalhar de maneira colaborativa para resolver um problema computacional
(FOSTER, 1995). Processamento paralelo, portanto, consiste em utilizar os processadores
disponibilizados pelo hardware para aumentar o nimero total de instrucdes executadas
em um dado intervalo de tempo. Para isso, € necessdrio que o programador esteja ciente
dos recursos disponiveis, e aplique esse conhecimento para ditar como uma aplicag¢ao
deve separar os conjuntos de instrucdes para que eles sejam executados por diferentes

processadores. A isso, dd-se o nome de programacao paralela.

2.1.1 Plataformas de processamento paralelo

A programacdo paralela consiste na divisdo de um problema em partes menores
que podem ser resolvidos em paralelo, usando multiplas unidades de execu¢do. A forma
como as unidades de execucdo sdo organizadas, e a variedade de processadores dispo-
niveis, dao origem as diferentes plataformas de processamento paralelo. Dentre essas,
destacam-se as maquinas multicore, as maquinas hibridas e os clusters de computadores.

Maquinas multicore sdo computadores que possuem multiplos cores (ou nucleos)
de processamento em um ou mais processadores. A memoria nessas maquinas é compar-
tilhada, e as instrugdes sdo distribuidas entre os cores do(s) processador(es).

Miéquinas hibridas sdo computadores - potencialmente multicore - que contam
com algum outro tipo de unidade de execucdo capaz de executar instrugdes. A variacao

mais comum de maquina hibrida é a combinacdo de um (ou mais) processadores com uma
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(ou mais) GPUs. No modelo de médquinas hibridas a memoria pode ser compartilhada ou
ndo, e os problemas sdo distribuidos entre as diversas unidades de execugao disponiveis.
Um cluster de computadores, também chamado de agregado, € um conjunto de
maquinas (multicore e/ou hibridas) interconectadas por uma rede. Cada maquina em
um cluster é chamada de nodo, ou nd. A memoria em um unico nodo continua sendo
compartilhada entre seus processadores ou cores. Entretanto, ao conectar varios nodos a
uma mesma rede, o conceito de memoria “global” se perde. Por conta disso, a troca de
informacdes entre os nodos de um cluster deve ser feita via troca de mensagens ou através

do emprego de um sistema baseado em um modelo de memoria distribuida.

2.1.2 Paradigmas de programacao

Para que uma aplicacdo paralela possa se beneficiar dos recursos oferecidos pela
plataforma de hardware, € necessério que ela seja programada para esse fim. Existem,
portanto, paradigmas de programacgdo paralela que sao comumente aplicados no desen-
volvimento dessas aplicacdes. Esses paradigmas sdo fortemente dependentes das carac-
teristicas da plataforma e sdo divididos em dois grupos.

Paradigma de meméria compartilhada: descreve modelos de programacao para
maquinas multicore ou hibridas, que possuem algum tipo de memdria global acessivel a
todas as unidades de processamento. Geralmente, a memoria compartilhada € a pro-
pria memoria do sistema (RAM), que € acessivel a todos os cores de um processador.
Outros exemplos de memoria compartilhada sdao memorias cache e a memoria de video
em uma GPU. Como todas as plataformas possuem suporte a algum tipo de memoria
compartilhada, esse paradigma € bastante abrangente quanto ao nimero de ferramentas
de programacdo disponiveis. Alguns exemplos de ferramentas que permitem programa-
cao utilizando o paradigma de memoria compartilhada sao OpenMP (DAGUM; MENON,
1998), CUDA (NICKOLLS et al., 2008), OpenCL (STONE; GOHARA; SHI, 2010), TBB
(PHEATT, 2008) e Pthreads (BUTENHOF, 1997).

Paradigma de troca de mensagens: descreve modelos de programagdo para
plataformas que ndo possuem memoria compartilhada, como clusters de computadores.
Dessa forma, a maneira de se transmitir informacdes entre unidades de execucdo € através
de troca de mensagens. Nesse paradigma, unidades de execucdo enviam mensagens umas
as outras através de uma API de comunicagdo. Exemplos de ferramentas para programa-

cdo nesse paradigma sao MPI (FORUM, 1994) e PVM (GEIST et al., 1994).
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2.2 Clusters e Grids

Conforme ja mencionado, um cluster é formado por um conjunto de computadores
interconectados por uma rede local. Os clusters sdo bastante populares em computagio
paralela, pois permitem agrupar um grande nimero de computadores para executarem,
em conjunto, uma aplicagdo paralela. Por conta da organizacdo geogréfica proxima, e do
numero de computadores em um cluster (geralmente na ordem de grandeza de dezenas
ou algumas centenas de nodos), € comum que os nodos sejam interligados por redes de
alta velocidade e baixa laténcia.

Uma organizacao popular de clusters é a arquitetura Beowulf (BOUKERCHE,;
AL-SHAIKH; NOTARE, 2007), onde o conjunto de nodos compartilha um sistema de
arquivos unico, fornecido por um nodo da rede. Em um cluster com essa arquitetura, um
dos nodos é chamado de front-end e € responsdvel pela interface de acesso do usudrio
com o cluster. Esse nodo fica conectado a duas redes: a rede externa, que pode ser tanto
a Internet quanto uma rede local, através da qual o usudrio se conecta ao front-end; e a
rede interna, que conecta o front-end aos demais nodos, denominados nodos de calculo.
Estes tltimos ndo possuem nenhum tipo de conexdo com redes externas, e sao utilizados
apenas para executar as tarefas enviadas pelo usudrio através do front-end.

Apesar da organizacdo em cluster fornecer a vantagem de agrupar uma grande
quantidade de processadores em um espago relativamente pequeno, para aplicagdes de
escala maior, o poder computacional oferecido por um tnico cluster pode nao ser sufici-
ente. Além disso, aumentar o poder computacional do cluster, adicionando mais nodos
de célculo, nem sempre € vidvel economicamente.

Uma opcdo para o problema de escala em um cluster € o uso de uma grid (grade,
em portugués). A organizacdo de computadores em grid consiste na unido de diversos
clusters, pertencentes a organizacoes diferentes, com o objetivo de fornecer poder com-
putacional como um servico publico, similar a energia elétrica (o nome grid € derivado
da nomenclatura dada a redes elétricas, power grids). Os clusters que compdem uma
grid podem estar geograficamente distantes uns dos outros (espalhados ao redor de um
pais, por exemplo), e sdo geralmente conectados através da Internet (PARDESHI; PATIL;
DHUMALE, 2013).

A implementacio de uma grid, entretanto, também possui empecilhos priticos. E
natural, por exemplo, que cada organiza¢ao possua suas proprias politicas de seguranca

da informacdo e acesso aos recursos computacionais. Como existem diversos clusters (e
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diversas organizacdes) envolvidos, essas politicas podem ser potencialmente divergentes.
A conciliacdo dos interesses de todas as partes, de forma a fornecer um servi¢o uniforme
para todos os usudrios, nem sempre € uma tarefa trivial. Adicionalmente, um conjunto de
hardware em larga escala, como é o caso em uma grid, possui altos custos de manutencao.
Além da substituicdo de hardware em casos de falha, ha a necessidade de manter os
equipamentos atualizados para garantir alto desempenho e ter uma equipe dedicada para
a administragcdo da infraestrutura.

Uma outra alternativa para o problema de escala em clusters é a utilizagdo de
infraestruturas de computagdo em nuvem. Essa alternativa resolve o problema da geréncia
distribuida em uma grid, além de também oferecer poder computacional como um servigo

para seus usudrios.

2.3 Computacido em nuvem

A computacdo em nuvem nada mais € do que um modelo de negdcio que permite
a usudrios o acesso a recursos computacionais como processamento, armazenamento, co-
municacdo de rede, servicos e aplicacdes através da Internet (MELL; GRANCE, 2011).
Diferentemente de grids, um provedor de computacdo em nuvem conta com um modelo
de geréncia centralizado, onde uma tnica organizacdo é dona de toda a infraestrutura,
o que elimina a divergéncia entre diferentes politicas de seguranca da informacao. Essa
infraestrutura pode ser utilizada sob demanda, o que faz com que o poder computacional
em questao seja visto ndo mais como um produto, mas sim como um servi¢o. Essa abor-
dagem, possibilitada por conta do uso de tecnologias de virtualiza¢ao, permite um modelo
de pagamento pay-as-you-go, onde o usudrio é cobrado apenas pelos recursos utilizados.
E desse modelo de negécio que surgem os conceitos tipicos de computacdo em nuvem
laaS (Infrastructure as a Service), PaaS (Platform as a Service) e SaaS (Software as a
Service).

IaaS é um modelo que oferece infraestrutura de hardware para aplicacdes baseadas
na computagdo em nuvem. Os servigos oferecidos por um provedor desse tipo sdo recur-
sos fisicos de rede, armazenamento e processamento (servidores), conforme ilustrado na
Figura 2.1a. Através da camada de virtualizagdo, € permitido ao usuario aumentar a quan-
tidade de recursos contratados em situacdes de alta demanda, e diminuir a quantidade de
recursos quando a demanda for baixa. A isso, dd-se o nome de elasticidade (ELASTI-

CITY, 2017). Um exemplo de servigco oferecido como IaaS é o Elastic Compute Cloud
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Figura 2.1: Comparacao entre tipos de servicos oferecidos por provedores de computacao
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Fonte: Adaptado de (HOSTINGADVICE, 2017).

(EC2, 2017), da Amazon, que permite a contratacdo de maquinas virtuais e realiza a co-
branca por hora de utilizacao.

PaaS € o servico que oferece plataformas para desenvolvimento, instalagdo e exe-
cucdo de aplicacOes através da computacdo em nuvem. Conforme ilustrado na Figura
2.1b, um provedor de servigos PaaS também fornece infraestrutura de hardware, mas em
uma plataforma que ja vem com sistema operacional, bibliotecas, ambientes de desenvol-
vimento e execugdo de aplicac@o, que permite aos usudrios abstrair os detalhes de baixo
nivel. Exemplos de servigos que podem ser fornecidos no modelo PaaS sdo ferramentas
de geréncia de bancos de dados, servidores de builds automatizados e servigos de versio-
namento de cédigo. Um exemplo de servigco oferecido como PaaS € o Relational Database
Service (RDS, 2017), da Amazon, utilizado para instanciar e gerenciar bancos de dados
relacionais.

SaaS € um modelo de distribuicdo de software baseado em servi¢os. Na Figura
2.1c, é possivel perceber que o provedor € responsavel por todos os aspectos da aplicacao,
desde a infraestrutura de hardware até a geréncia de dados e manutencao do software.
Nesse modelo, o usudrio final acessa aplicagdes disponiveis pelos recursos da computagao
em nuvem através da Internet. Os exemplos mais populares de SaaS sdo as ferramentas
da Google para email (Gmail), processamento de texto (Google Docs) e armazenamento
em nuvem (Google Drive).

Ainda, os provedores de servicos de computagdo em nuvem podem ser divididos



19

em dois tipos basicos: publico ou privado. Um provedor publico permite que um usudrio
qualquer aloque recursos para suprir suas necessidades, e estd disponivel para o ptblico
em geral. Os recursos sao pertencentes a uma infraestrutura de terceiros, como a Amazon,
Microsoft ou Google, e o usudrio paga apenas pelos recursos utilizados de acordo com a
politica de cada provedor. Exemplo de provedores publicos sdo a Amazon Web Services,
Microsoft Azure e Google Cloud Platform.

Um provedor privado existe para suprir a necessidade de um tnico usudrio ou
organizacdo. Esse modelo passa a ser relevante quando o usudrio ndo pode fornecer os
dados de suas aplica¢gdes a uma infraestrutura de terceiros. Exemplo desse caso de uso sao
organizagdes que lidam com dados médicos ou informacdes sigilosas. Assim, € necessdrio
que a organizacao adquira e gerencie sua propria infraestrutura, evitando o vazamento de
dados para uma organizac¢do externa através do controle de acesso de usudrios.

Narealidade, ainda hd dois outros tipos de nuvem: comunitéria e hibrida. Uma nu-
vem comunitdria refere-se ao caso onde diversas organiza¢des com um objetivo especifico
compartilham a infraestrutura, e os custos sao divididos entre os membros. Uma nuvem
hibrida, por outro lado, € a unido de duas ou mais nuvens de tipos quaisquer, conectadas
de forma a permitir a troca de informagdes entre elas.

A geréncia de uma infraestrutura de nuvem ¢é feita através de uma ferramenta es-
pecializada. Apesar de os grandes provedores de nuvem publica (como Amazon Web
Services e Google Cloud Platform) possuirem solug¢des proprietarias, existem também al-
ternativas de codigo aberto com a mesma finalidade. Exemplo dessas sao o OpenStack
(OPENSTACK, 2017), CloudStack (CLOUDSTACK, 2017) e Eucalyptus (EUCALYP-
TUS, 2017).

Para fornecer os servigos de computacdo em nuvem, tanto publica quanto privada,
de forma escaldvel, e minimizando o custo de aquisicao de infraestrutura, a tecnologia

central € a virtualizacdo, que serd explicada a seguir.

2.4 Virtualizacao

A virtualizag@o tem por objetivo emular recursos, geralmente de hardware, através
de uma camada de software, tornando possivel a execu¢do de multiplos ambientes com-
pletos (sistemas operacionais com memoria, processador, armazenamento, etc) aparente-
mente isolados em um tnico hardware fisico. Essa caracteristica é muito importante em

provedores de computacdo em nuvem, pois permite que diversos usudrios tenham a per-
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cep¢do de controlar um recurso isolado (como um servidor) apesar de estarem dividindo
a mesma mdquina fisica. Ao alocar diversos usudrios em uma Unica mdquina fisica, a
virtualizacao permite o uso mais eficiente do hardware disponivel, reduzindo gastos com
a aquisicao de novas mdaquinas, energia elétrica, manuten¢do, controle de temperatura,
entre outros.

Para atingir esse objetivo, tecnologias de virtualiza¢do abstraem as caracteristicas
fisicas de um recurso computacional de forma a tornar o acesso aos componentes de hard-
ware mais uniforme do ponto de vista de sistemas, aplicagdes e usudrios (CARISSIMI,
2009). Existem 3 niveis bdsicos de virtualizacdo: em nivel de hardware, em nivel de

sistema operacional e em nivel de linguagem de programacao.

2.4.1 Virtualizacao em nivel de hardware

A principal caracteristica da virtualizacao em nivel de hardware é que ela fornece
uma abstracdo completa do sistema fisico onde sistemas operacionais executam. Para
isso, € necessario adicionar uma camada de software ao sistema operacional, capaz de
detectar e gerenciar os recursos de hardware disponiveis. Essa camada de software é
chamada de Monitor de Mdaquina Virtual, ou hipervisor (hypervisor). O hipervisor é o
responsdavel por providenciar meios de acesso ao hardware fisico para os sistemas virtua-
lizados, de forma a garantir o isolamento entre eles.

Os hipervisores sao divididos em dois tipos distintos, e sdo diferenciados pela
maneira como sdo implementados. Eles sdo chamados hipervisores de tipo 1 e tipo 2, e

estdo ilustrados na Figura 2.2.

2.4.1.1 Hipervisor de tipo 1

A Figura 2.2a mostra um hipervisor de tipo 1, também chamado de nativo. Esse
tipo de hipervisor é uma camada de software que fica imediatamente acima do hardware
fisico de uma mdquina. O objetivo principal desse tipo de hipervisor é, portanto, gerenciar
e compartilhar os recursos fisicos de uma maquina entre todos os sistemas que executam
acima dele, dando a impressdo de que todos os sistemas virtualizados executam em uma
mdquina ndo compartilhada (CARISSIMI, 2009). Como um hipervisor desse tipo tem
acesso direto a diversos aspectos do hardware como a geréncia de processador € memo-

ria, o sobrecusto na execu¢do de maquinas virtuais € consideravelmente menor (quando
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Figura 2.2: Comparagdo entre organizacdes de hipervisores
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Fonte: Autor.

comparado ao hipervisor de tipo 2). Entretanto, os sistemas operacionais precisam ser
projetados com o conhecimento da existéncia do hipervisor (pois é com ele que o sistema
operacional interage). Isso faz com que a compatibilidade com hipervisores de tipo 1 seja
limitada a alguns sistemas operacionais. Exemplos de hipervisores do tipo 1 sdo o Mi-
crosoft Hyper-V (HYPER-V, 2017), o Xen (XEN, 2017) e o VMware ESXi (VMWARE,
2017).

2.4.1.2 Hipervisor de tipo 2

Na Figura 2.2b € possivel ver a organizacdo de um hipervisor de tipo 2. Esses
hipervisores, também chamados de sistemas hdspedes, sdo caracterizados por executar
sobre um sistema operacional hospedeiro. Dessa forma, o hipervisor nada mais € do
que um processo no sistema operacional nativo, que interage com o hardware através das
chamadas de sistema disponibilizadas pelo sistema operacional. Esse tipo de hipervisor
apresenta diversas camadas de abstracio para o hardware, de forma que o sistema hospede
ndo precisa ter conhecimento da existéncia do hospedeiro. Por conta disso, a compatibi-
lidade com os sistemas operacionais existentes atualmente € bastante alta. Como um
hipervisor do tipo 2 precisa interagir diretamente com o sistema operacional hospedeiro
para executar instrucdes, hd um sobrecusto adicional na execu¢ao de maquinas virtuais.

Um exemplo de hipervisor de tipo 2 é o VirtualBox (VIRTUALBOX, 2017).
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2.4.1.3 Virtualizagdo completa e Paravirtualizagdo

Um dos empecilhos para a implementacdo de maquinas virtuais € garantir que o
compartilhamento de recursos fisicos ndo permita que dois ambientes virtualizados inter-
firam um no outro. Do ponto de vista do processador, isso significa definir como instru-
coes privilegiadas serdo executadas por um sistema héspede, ja que essas instrugdes, por
questdes de seguranca, sdo restritas ao sistema hospedeiro. Em (POPEK; GOLDBERG,
1974 apud CARISSIMI, 2009), os autores concluiram que qualquer instru¢do que afete o
comportamento do sistema deve ser interceptada pelo hipervisor e tratada adequadamente.
Existem duas estratégias para a identificacao e tratamento dessas instruc¢des: virtualizagao
completa e paravirtualizacao.

A técnica de virtualizacdo completa consiste na tradu¢io bindria de instrugdes
emitidas pelo sistema hospede. Nessa abordagem, todas as instru¢des executadas pelo
sistema héspede sao interceptadas e testadas pelo hipervisor, de forma a decidir se cada
instrucao pode ser executada diretamente no processador (no caso de instru¢des nao pri-
vilegiadas) ou se € necessdrio tratamento adicional por parte do hipervisor (no caso de
instrugdes privilegiadas ou instru¢des ndo privilegiadas e sensiveis). Essa técnica ndo re-
quer nenhum tipo de modificac@o no sistema operacional hospede, € 0 mesmo ndo precisa
ter conhecimento da existéncia de um hipervisor. Entretanto, como € necessério testar
toda e qualquer instru¢io emitida pela maquina virtual, essa abordagem causa um sobre-
custo alto na execucao de aplicacdes virtualizadas.

Como tentativa de reduzir o sobrecusto da virtualizagdo completa, existe também
a estratégia da paravirtualizacdo. Esse tipo de virtualizacdo considera que sistemas ope-
racionais hdspedes tém conhecimento da existéncia do hipervisor e comunicam-se dire-
tamente com ele. Assim, chamadas ao kernel do sistema operacional héspede que exe-
cutam instrucdes privilegiadas no processador sdo substituidas por uma chamada para o
hipervisor, que devera interceptar essa instrucao para fazer o devido tratamento. Essa
abordagem apresenta um sobrecusto consideravelmente menor quando comparada a vir-
tualizacdo completa, tendo em vista que o hipervisor sé precisard interceptar instrugdes
sensiveis, ou que executem em modo privilegiado.

Apesar de apresentar impacto menor no desempenho, a paravirtualizacdo requer
modificacdes no kernel do sistema operacional hospede. Essa necessidade de modificacio
faz com que essa técnica ndo seja uma solucao compativel com todos os sistemas operaci-
onais. Uma outra abordagem, que também busca diminuir o sobrecusto da virtualizagao,

¢ a utilizacdo de extensdes que dao suporte de hardware para a virtualizacdo (LEE, 2014).
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Essas extensoes sao implementadas nas microarquiteturas de processadores Intel e AMD,
e t&m por objetivo resolver os problemas encontrados na virtualizacdo completa, como a

execucao de instrugdes privilegiadas pelo sistema operacional hospede.

2.4.2 Virtualizacao em nivel de sistema operacional

A virtualizacdo em nivel de sistema operacional tem como objetivo principal o
isolamento de recursos do sistema para as aplicacdes. Os recursos que podem ser virtu-
alizados sdo definidos pela implementagdo do kernel do sistema operacional, mas geral-
mente envolvem itens como drvores de processo, usudrios, interfaces de rede e sistemas
de arquivos. Dessa forma, uma aplicagdo que executa em um ambiente com esse tipo de
virtualizacdo tem a impressao de estar executando em uma mdaquina dedicada, e ndo tem
conhecimento dos recursos compartilhados. E importante notar que, nesse tipo de virtua-
lizagdo, todas as aplicacdes compartilham o mesmo kernel de sistema operacional. Essa
caracteristica traz vantagens e desvantagens: por um lado, ndo é possivel que diferentes
kernels existam e executem ao mesmo tempo. Por outro, como h4 um utnico sistema em
execucdo, a figura do hipervisor passa a ser desnecessdria, fazendo com que o impacto
desse tipo de virtualizacdo no desempenho de uma aplicagcdo seja minimo.

Diversos sistemas operacionais possuem ferramentas que dao suporte a virtualiza-
cdo em nivel de sistema operacional. Alguns exemplos sdo as jails do FreeBSD (FRE-
EBSD, 2017) e zones em sistemas Solaris (SOLARIS, 2017). Em sistemas que executam
o0 kernel Linux, esse tipo de virtualizacao € chamado de conté€ineres, e serdo discutidas no

capitulo 3.

2.4.3 Virtualizacao em nivel de linguagens de programacio

A virtualizagdo em nivel de linguagens de programacao existe como forma de me-
lhorar a portabilidade de aplicagdes em diferentes ambientes de execug@o. Ao introduzir
uma maquina virtual para a execucdo de aplicagdes, elimina-se a necessidade de o pro-
gramador compilar a sua aplica¢do para diferentes ambientes e arquiteturas. Do ponto de
vista do desenvolvedor, é necessario apenas compilar a aplica¢do para que ela possa ser
executada na maquina virtual. Naturalmente, esse tipo de virtualiza¢ao requer a existén-

cia de uma maquina virtual compativel com a arquitetura de hardware na qual se deseja
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executar a aplicagdo.

Um dos exemplos mais comuns de virtualizacdo em nivel de linguagem de pro-
gramacao € a Java Virtual Machine (JVM), usada para a execucao de programas escritos
na linguagem de alto nivel Java. A JVM ¢€ capaz de interpretar seu proprio conjunto de
codigos bindarios (bytecode), e aplicacdes Java sdo compiladas para esses codigos. As-
sim, a JVM interpreta os bytecodes da aplicagdo e executa as instrugdes equivalentes no
hardware real (CARISSIMI, 2009). Apesar de melhorar consideravelmente o problema
de portabilidade de aplicacdes, a virtualizacdo em nivel de linguagens de programacgao
introduz uma nova camada de software no ambiente de execucdo. A inser¢ao de uma
maquina virtual para executar aplicacdes gera, portanto, um impacto negativo no desem-

penho. Essa é uma das principais desvantagens desse tipo de virtualizagao.

2.5 Resumo

Neste capitulo, foram apresentados alguns conceitos bdsicos de computacao para-
lela, de computacdo em nuvem e de virtualizagdo. A computagdo paralela € um recurso
fundamental para a soluc@o de problemas computacionais complexos, que muitas vezes
nao podem ser resolvidos em tempo habil utilizando uma abordagem sequencial. Existem
diversas plataformas que permitem processamento paralelo, entre elas: maquinas multi-
core, maquinas hibridas e clusters de computadores. Médquinas multicore e hibridas sao
geralmente programadas em um paradigma de memdria compartilhada, enquanto clusters
de computadores sdo geralmente programados utilizando trocas de mensagens. H4, ainda,
outras plataformas mais complexas, como grids, que combinam o poder computacional
de clusters de diversas organizacdes para alcangcar um objetivo comum.

A computagcdo em nuvem € um modelo de negdcio que fornece poder computaci-
onal como servi¢o, de forma escaldvel e sob demanda, de forma que o usudrio € cobrado
de maneira proporcional aos recursos utilizados. Entre todas as tecnologias utilizadas em
uma infraestrutura de nuvem, o maior alicerce € a virtualizacdo, que permite a alocacao
e liberacdo de recursos conforme o necessario, promovendo um uso mais eficiente do
hardware.

No préximo capitulo, serdo apresentados detalhes de duas tecnologias de virtuali-
zacdo em nivel de sistema operacional para ambientes Linux, chamadas Docker e Singu-

larity. O desempenho dessas duas tecnologias serd analisado no capitulo 4.



25

3 TECNOLOGIAS DE CONTEINERES

Este capitulo tem por objetivo apresentar conceitos de virtualizacdo em nivel de
sistema operacional para ambientes baseados em Linux. Além desses conceitos, serdo
apresentados detalhes de duas solucdes de contéineres que foram usadas para a anélise de
desempenho deste trabalho: Docker e Singularity. Para cada uma das tecnologias, serd
apresentada uma solu¢do que simula a arquitetura de um cluster, utilizando as ferramen-
tas fornecidas pelas plataformas, para executar aplicacdes paralelas. Serd apresentada

também uma breve comparacao entre essas duas tecnologias.

3.1 Contéineres

Contéineres sdo uma estratégia de virtualizagdo em nivel de sistema operacional
para ambientes Linux. Essa técnica € baseada no isolamento de recursos especificos do
kernel para que aplicacdes tenham a impressdo de estarem executando em um ambiente
isolado. Um esquema bésico do funcionamento de contéiners € ilustrado na Figura 3.1.
Um aspecto importante, mostrado nessa figura, é que o kernel do sistema operacional é
compartilhado entre aplicacdes e cont€ineres. Entretanto, a forma de acesso ao kernel (do
ponto de vista das aplicacdes) € diferente, pois o conjunto de aplicagdes (Bins) e bibliote-
cas (Libs) do sistema ndo € necessariamente o mesmo oferecido pelo sistema operacional

nativo.

Figura 3.1: Exemplo de isolamento de aplicacdes em contéineres
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Do ponto de vista da implementacdo, existem trés ferramentas essenciais em um
kernel Linux que permitem a criacdo e utilizacdo de contéineres. Sao elas: chroot, cgroups
e namespaces.

Chroot (Change Root) foi o primeiro passo para o isolamento de processos no
mundo UNIX. Introduzido em 1979, o chroot € um comando utilizado para executar uma
aplicagdo, ou shell, especificando um diretdrio root diferente do padrdo. Dessa forma, a
aplicacdo executada com chroot ndo terd acesso a qualquer diretdrio fora da arvore de di-
retorios especificada pelo comando (CHROOT, 2017), dando a impressao que o processo
em questdo estd executando em um ambiente isolado. Posteriormente, a funcionalidade
do chroot foi incorporada pelo recurso de namespaces. Por conta disso, as solucdes de
contéineres estudadas neste trabalho nao fazem uso direto dessa ferramenta.

Cgroups (Control Groups) é uma funcionalidade do kernel utilizada para controlar
recursos do sistema como tempo de processador, memdria e recursos de rede. Através de
cgroups, administradores de sistema podem controlar e consultar a utiliza¢ao de recursos
que sdo divididos entre processos de usuarios (CGROUPS, 2017). Essa funcionalidade
€ importante para permitir que sejam estabelecidos limites de utilizagdo dos recursos em
contéineres, quando necessdrio.

Namespaces sdo abstragdes que encapsulam recursos do sistema, de maneira a
fornecer camadas de isolamento entre processos. Dessa forma, processos pertencentes ao
namespace de um recurso t€m a visao de que possuem uma instancia isolada do mesmo.
Mudancas nesse recurso sdo visiveis apenas aos processos que compartilham o mesmo
namespace, mas sao invisiveis a outros processos (NAMESPACES, 2017). Existem di-
versos namespaces no kernel do Linux, sendo alguns deles: namespace de rede, usado
para que cada contéiner possa ter a sua propria pilha de rede; namespace de IPC (inter
process communication), para que processos que utilizam esses recursos nao interfiram
uns nos outros; namespace de mount, usado para garantir o isolamento de sistemas de
arquivos; namespace de PID (Process Identifier), usado para isolar a drvore de processos
dentro de um contéiner; e namespace de usudrio, que permite que um usudrio seja root
em um contéiner sem necessariamente ter acesso root fora dele.

As ferramentas acima sdo suficientes para a criacdo de ambientes virtualizados
dentro de um sistema operacional GNU/Linux. Entretanto, a tarefa de gerenciar recursos
do kernel através dessas ferramentas, manualmente, é bastante complexa e requer conhe-
cimentos avancados sobre o funcionamento do sistema operacional. Essa complexidade

fez com que esse tipo de virtualizacdo fosse muito pouco utilizado até recentemente. A
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popularizacio de cont€ineres se deu com o surgimento de ferramentas que simplificam a
API disponibilizada pelo kernel Linux, de forma a tornar a criacdo de ambientes isolados
uma tarefa mais simples para o usudrio final.

Essa simplicidade vem, em grande parte, gracas a abstracdo de um ambiente de
execugdo em imagens de contéineres. Uma imagem, nesse caso, € a representacdo de
um ambiente virtualizado em um formato que possa ser salvo em algum meio de arma-
zenamento, para que esse mesmo ambiente possa ser reproduzido multiplas vezes. Um
contéiner, nesse sentido, nada mais é do que uma imagem em execucdo. A relacdo entre
imagem e contéiner pode ser comparada a relagdo entre arquivo executdvel e processo:
enquanto o primeiro é uma representacdo em disco, o segundo € definido pela execugdo
dessa representacdo no processador.

Ainda, com relacdo a imagens de cont€ineres, é importante ressaltar que a abs-
tracdo do ambiente de execucdo ndo constitui um sistema operacional completo. Uma
imagem de contéiner possui suas proprias bibliotecas e programas de sistema, mas nao
contém o kernel Linux. Esse ultimo € fornecido pelo sistema operacional nativo, e é
compartilhado entre os processos nativos e todos os contéineres em execugao.

Nas secOes seguintes, serdo apresentadas as duas tecnologias de contéineres que

serdo utilizadas na andlise experimental deste trabalho.

3.2 Docker

O Docker (DOCKER, 2017b) é uma plataforma de cédigo aberto usada para o de-
senvolvimento, distribui¢do e execucdo de aplicagdes em ambientes com sistema operaci-
onal GNU/Linux. Através da instalacdo dessa plataforma no sistema operacional nativo,
€ possivel criar cont€ineres que encapsulam as aplicacdes em ambientes completamente
isolados, conforme mostra a Figura 3.2. O processo de criagdo de um contéiner, nesse
caso, envolve a interacdo do usudrio com a plataforma Docker, instalada no sistema ope-
racional nativo. Essa plataforma, por sua vez, interage com o kernel do sistema para a

criacdo dos namespaces que serdo utilizados para o isolamento do contéiner.
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Figura 3.2: Isolamento de cont€ineres Docker, através de namespaces.
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3.2.1 Virtualizacao

O objetivo de um sistema como o Docker € possibilitar virtualizacdo em ambien-
tes que executam o kernel Linux, sem o sobrecusto adicional de uma méquina virtual.
Isso ¢ feito através da virtualizacdo em nivel de sistema operacional, discutida na secao
2.4.2. O estilo de virtualizacao do Docker, conforme explicitado na Figura 3.2, consiste
em utilizar namespaces para isolar todos os servigos possiveis, fazendo com que o usuério
de um contéiner Docker tenha a percep¢do de estar executando em uma méiquina contro-
lada por ele préprio, com privilégios de administrador e controle total sobre os recursos

virtualizados.

3.2.2 Imagens

Uma imagem é, basicamente, uma cépia completa de um ambiente de execugao
(excluindo o kernel do sistema operacional). Uma imagem Docker armazena todo o con-
teido de um contéiner e €, portanto, a tinica fonte de informag¢ao necessdria para inicializar
uma aplicacdo virtualizada. Uma das funcionalidades responsaveis pela grande popula-
ridade do Docker € a facilidade no processo de criagdo e compartilhamento de imagens.
Elas podem ser construidas de duas formas: criando um ambiente de execucao completa-
mente novo ou referenciando uma imagem base (base image) ja existente.

Para criar uma imagem completamente nova, € necessirio compactar o sistema
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de arquivos que servird como base para essa imagem (contendo bibliotecas, aplicacdes
e dependéncias) em um unico arquivo, e importd-lo para o gerenciador de imagens do
Docker através do comando docker import. Depois de importado, o arquivo compactado
passa a ser considerado uma imagem Docker, que é gerenciada pelo proprio sistema e
pode ser utilizada para instanciar cont€ineres. Essa abordagem ndo € mais utilizada, pois
Jé existem imagens oficiais com bibliotecas e bindrios utilizados nas distribuicdes Linux
mais populares (como Ubuntu, Fedora, Alpine, etc).

A segunda abordagem para a constru¢do de imagens € a mais amplamente utili-
zada. E possivel referenciar uma imagem ja construida (imagem base) e alterd-la para
gerar uma nova imagem com aplicacdes, dependéncias e configuracdes adicionais. Esse
processo € feito através de um arquivo de configuracdo chamado Dockerfile. A Figura
3.3 mostra o conteddo de um Dockerfile que realiza algumas func¢des béasicas. A linha 1
informa qual € a imagem base, a partir da qual uma nova imagem serd construida. No
caso ilustrado, a imagem base ubuntu:15.04 determina que as bibliotecas e bindrios dis-
poniveis no contéiner serdo as mesmas de uma distribui¢do Ubuntu na versao 15.04. A
linha 2 especifica que todo o contetdo do diretdrio corrente (".") deve ser copiado para o
diretério "/app” do contéiner. A linha 3 executa a compilacdo da aplicacio dentro do con-
téiner, através do comando "make /app". Por fim, a linha 4 define qual comando deve ser
executado quando o conté€iner € iniciado. Geralmente, esse é o comando de inicializa¢ao

da aplicagao encapsulada pelo contéiner.

Figura 3.3: Estrutura de um Dockerfile

ubuntu:15,04
. /app
make /app
python /app/app.py

Fonte: Autor.

Depois de gerada, uma imagem Docker pode ser enviada para um repositorio re-
moto (publico ou privado) para que ela seja acessivel através da Internet. O repositorio de

imagens padrdo do Docker é o DockerHub (DOCKERHUB, 2017). Através dele, usué-
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rios tém acesso a imagens que variam desde distribui¢cdes Linux até aplicacdes comple-
tas como MySQL (MYSQL, 2017), RabbitMQ (RABBITMQ, 2017) e Nginx (NGINX,
2017).

Um ualtimo aspecto importante sobre imagens Docker € a estrutura fisica das mes-
mas. No Docker, uma imagem € representada como um conjunto de camadas (também
chamadas de imagens intermedidrias), onde cada camada representa uma mudanga incre-
mental pela qual o sistema passou para chegar no seu estado final. Mais especificamente,
cada linha vélida de um Dockerfile gera uma imagem intermedidria, que incorpora a mu-
danga da linha em questdao na imagem final. Uma imagem Docker, portanto, s6 pode ser
obtida se o usudrio possuir todas as camadas que a formam. Por conta do nivel de comple-
xidade envolvido na organizacdo de imagens, a geréncia das mesmas € feita de maneira

transparente pelo Docker Engine.

3.2.3 Gerenciamento de contéineres

Na mdquina hospedeira, os contéineres sdo gerenciados por um runtime chamado
Docker Engine. O Docker Engine é um servidor que atende a requisi¢des através de
uma API REST, e € responsdvel pela configuracdo, criacio e interface dos contéineres
com o mundo externo (tanto na maquina hospedeira quando na Internet). A comunicagdo
com o Docker Engine é feita através de uma aplicacdo cliente (Docker Client), que pode
conectar-se a um Docker Engine local (na mesma maquina) ou remoto (através da rede).

A comunicacdo entre Docker Engine e Docker Client € feita através de um socket
UNIX, pertencente ao usudrio root. Consequentemente, o processo do Docker Engine
sempre executa como um processo do usudrio root. Por conta dessa decisdo de imple-
mentacao, € necessario possuir acesso privilegiado a esse socket para interagir com o
Docker Engine. Isso pode ser feito de duas maneiras: garantindo ao usudrio acesso root
ou adicionando o usuério no grupo docker na maquina hospedeira. Em ambientes ndo
compartilhados, qualquer uma das alternativas € aceitavel, pois o usudrio em questio é o
préprio administrador da maquina.

Por outro lado, em ambientes com multiplos usudrios, nenhuma das alternativas €
suficiente para garantir a seguranca dos usudrios. Dar acesso root a algum usudrio per-
mite que ele tenha privilégios de administrador que podem ser indesejaveis dependendo
da politica de utilizagao da maquina. Da mesma forma, adicionar usudrios ndo root ao

grupo docker na maquina hospedeira também nio é uma politica de seguranca vélida,



31

pois existem ataques documentados, e bem conhecidos, que permitem o escalonamento
de privilégios' para que um usudrio obtenha acesso root a partir de um contéiner Doc-
ker (DOCKER..., 2017b). Essa caracteristica faz do Docker uma solu¢ao nao ideal para
ambientes compartilhados, onde € desejdvel ter controle sobre quais usuarios possuem

privilégios de administrador.

3.2.4 Execucio de contéineres

A execug¢do de um contéiner € iniciada através do comando docker run a partir de
um shell local ou de um comando remoto. Esse comando recebe como pardmetro uma
imagem, parametros de configuracdo e o comando que serd executado quando o contéiner
for inicializado (caso ele ndo tenha sido especificado no Dockerfile). Ao executar o docker
run, o Docker Client envia uma requisi¢cdo para o Docker Engine com os parametros
informados pelo usudrio. O Docker Engine, por sua vez, interage com as APIs de chroot,
namespaces € cgroups para criar um ambiente isolado de acordo com a configuracdo da

imagem escolhida.

3.2.5 Docker em ambientes distribuidos

Conforme dito na secao 3.2.3, o Docker Engine € um servidor que fornece servi-
cos através de uma API REST. Adicionalmente, um Docker Client pode se conectar tanto
a um Docker Engine local quanto a um Docker Engine remoto. Além de permitir o de-
sacoplamento entre cliente e servidor, a implementacdo do Docker Engine no formato de
um servidor permite que multiplos Docker Engines sejam configurados para trabalhar em
conjunto, em um modelo distribuido. Para isso, existem diversas ferramentas que visam
facilitar a geréncia de cont€ineres em multiplos Docker Engines. Uma dessas ferramen-
tas, implementada nativamente no Docker, € o Docker Swarm (DOCKER..., 2017c), e
sua arquitetura bésica € ilustrada na Figura 3.4.

Em um Docker Swarm, um ou mais Docker Engines sao classificados como lideres
(Swarm Leader), e sdo os responsaveis pela criacdo de contéineres. Os demais, chamados
de Swarm Workers na Figura 3.4, sdo dedicados apenas a execucdo de contéineres. A

comunicacao entre os Docker Engines envolvidos em um Swarm € feita através de uma

Escalonamento de privilégios ocorre quando um usudrio consegue obter privilégios adicionais em um
sistema.
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Figura 3.4: Organizagao de multiplos Docker Engines em um Docker Swarm.

Docker Swarm

Maquina Fisica
Contéiner 5
Maquina Fisica Maquina Fisica
Contéiner 1| Contéiner 2 Contéiner 3| Contéiner 4 Contéiner 6
Docker Engine Docker Engine Docker Engine
(Swarm Worker) (Swarm Worker) (Swarm Worker)

Maquina Fisica

Contéiner 7

(Swarm Leader)

‘ Docker Engine ]

Fonte: Autor.

rede de sobreposi¢ado (overlay) gerenciada pelo Swarm Leader, a qual todos os contéineres
podem ser conectados (DOCKER.. ., 2017a).

Além da vantagem de aumentar o poder computacional disponivel para a execu-
cdo de contéineres, a distribuicdo dos mesmos em multiplas maquinas fisicas possibilita
a melhora na disponibilidade dos servigos virtualizados: caso uma mdiquina apresente
defeitos e tenha que ser desligada, o Swarm Leader detecta a perda da conexdo com o
Docker Engine e, automaticamente, inicializa novas instancias dos contéineres afetados

em maquinas fisicas disponiveis.

3.2.6 Arquitetura de um cluster MPI com Docker

Em (NGUYEN; BEIN, 2017), o autor propde um cluster baseado em contéineres
Docker com multiplos nodos fisicos. Essa proposta foi utilizada como base para a criagao
do cluster virtual com Docker, usado na andlise experimental apresentada no capitulo 4.

Como o Docker virtualiza a camada de rede dos contéineres (utilizando o names-
pace de rede), os mesmos ndo sdo acessiveis (por padrao) fora da mdquina fisica onde
eles foram criados. Para que os contéineres possam ser distribuidos entre multiplas mé-
quinas fisicas e a comunicacao entre eles seja possivel, foi utilizado o Docker Swarm. A
organizacgdo do cluster de contéineres ¢ feita da seguinte forma: o nodo que representa o

Swarm Leader contém um unico contéiner, que serve como front end do cluster. Como o
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tamanho do cluster é varidvel (e deve ser especificado na inicializa¢do), os demais contéi-
neres sao distribuidos igualmente entre os nodos conectados ao cluster. Todos os outros
contéineres ficam com uma conexao SSH ativa para o front end. Dessa forma, é possivel
saber em tempo real o tamanho do cluster e o endereco IP de cada contéiner, através do

comando netstat disponivel no shell Linux.

Figura 3.5: Arquitetura de um cluster com Docker Swarm e 5 maquinas fisicas.

Docker Swarm

Maquina fisica

Contéiner
(front end)

Docker Engine
(Swarm Leader)

Maquina fisica

Contéiner

Maquina fisica

Contéiner

Maquina fisica

Contéiner

Maquina fisica

Contéiner

{ Docker Engine

Docker Engine
(Swarm Worker)

Docker Engine
(Swarm Worker)

Docker Engine
(Swarm Worker)

(Swarm Worker) J

Fonte: Autor.

A Figura 3.5 mostra a arquitetura do cluster. Na méquina registrada como Swarm
Leader existe um Unico contéiner, e sua funcdo é atuar como front end do cluster. As-
sim como em um front end real, todas as interacdes do usudrio - como, por exemplo, a
execucdo do comando mpirun para iniciar aplicagdes MPI - sdo feitas através desse con-
téiner. As demais mdquinas fisicas sdo usadas apenas como hospedeiras para contéineres
de calculo. Em casos onde € desejdvel possuir mais de um processo por maquina fisica,

multiplos contéineres podem ser instanciados nessa maquina.

3.3 Singularity

Singularity € uma solucao de virtualizacdo baseada em contéineres, lancada no ano
de 2016, cujo objetivo é trazer beneficios da virtualizacao, tais como reprodutibilidade e
portabilidade, para ambientes de computacdo paralela (KURTZER, 2016). O desenvol-
vimento dessa plataforma foi guiado pelo desejo de executar aplicacdes em contéineres
em um ambiente com recursos compartilhados (um cluster de computadores com multi-
plos usudrios, por exemplo) onde solugdes j4 existentes, como o Docker, ndo atendem as
politicas de seguranca dos recursos, e portanto ndo podem ser instaladas.

A utilizacdo de contéineres Singularity em uma maquina depende da instalagcao de

um conjunto de aplicacdes no sistema operacional nativo. Essas aplicacdes sdo responsé-
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veis pela interagd@o com o kernel para a inicializacdo de conté€ineres e criacdo de imagens e
namespaces. A Figura 3.6 mostra um esquema com os aspectos bdsicos de uma maquina
executando contéineres Singularity.

Figura 3.6: Isolamento de contéineres Singularity, com namespaces compartilhados entre
contéiner e SO nativo.

Maquina Fisica Contéiner Singularity
Aplicacdo Aplicagdo Aplicagdo
1 2 3
Bins, Libs + Singularity Bins, Libs
Namespaces nativos Namespaces Singularity
Namespaces compartilhados
mount user pid cgroup ipc uts network mount
Kernel
[ Hardware }

Fonte: Autor.

3.3.1 Virtualizacao

O sistema de contéineres Singularity tem por diferencial a criacdo de cont€ineres
com um nivel de virtualizagdo menos invasivo do ponto de vista do isolamento. Como
mostra a Figura 3.6, apenas os servigos essenciais do sistema operacional sdo virtualiza-
dos (no caso, apenas o namespace de mount), € o isolamento da maioria dos namespaces é
opcional. Todos os namespaces que nao sao isolados pelo Singularity sdao compartilhados
entre contéiner e sistema operacional nativo.

O nao isolamento do namespace de usudrio € particularmente importante para
o contexto de uso do Singularity. Essa decisdo faz com que o usudrio que executa o
contéiner seja o mesmo dentro e fora dele. Em outras palavras, um processo que executa
em um contéiner sempre pertence ao usudrio que criou o contéiner. Dessa forma, s6 é
possivel obter acesso root em um contéiner Singularity caso o usudrio possua o privilégio
na maquina hospedeira, e execute o conté€iner como usudrio root. Além disso, tentativas de
escalonamento de privilégios dentro do contéiner sdo bloqueadas pelo préprio Singularity

através de uma funcionalidade do kernel Linux chamada no_new_privs, que faz com que



35

ndo seja possivel executar o comando sudo para obter privilégios, por exemplo.

Gracas a essa caracteristica, contéineres Singularity passam a ser vistos simples-
mente como um processo do usudrio que o executa. Dessa forma, o isolamento a partir
de outros namespaces passa a ndo ser necessario pelas garantias de seguranca do proprio
sistema operacional hospedeiro. E possivel, por exemplo, montar partes do sistema de ar-
quivos diretamente no contéiner, pois o sistema hospedeiro garante que o usudrio ndo terd
acesso a arquivos aos quais ele nao tem acesso na maquina hospedeira. De fato, alguns
diretérios sao automaticamente montados no sistema de arquivos do contéiner (como o
diretério /tmp e o diretério home do usudrio), de forma a facilitar o compartilhamento de
arquivos entre o sistema operacional nativo e contéiner.

Outro aspecto importante da visdo do contéiner como um processo do usudrio é
a integracdo direta com recursos do sistema hospedeiro. No ambiente de um cluster, é
comum que os usudrios iniciem processos através de um escalonador e gerenciador de
recursos, como o SLURM (JETTE; YOO; GRONDONA, 2002). Tratar o conté€iner como
um processo do usudrio permite a utilizacao e a integracao transparente desse contéiner
com o gerenciador de recursos, uma vez que o ultimo ird tratar o conté€iner como um pro-
cesso qualquer. Outros recursos que podem ser compartilhados entre sistema hospedeiro
e contéiner sdo drivers de dispositivos, como placas aceleradoras ou interfaces de rede de
alta velocidade, e escalonadores de aplicacdes paralelas como o mpirun, que é usado para

executar aplicacdes MPI.

3.3.2 Imagens

O processo de criagdo de imagens no Singularity envolve a criagdo de uma ima-
gem vazia e a instalacdo do ambiente de execugdo (bibliotecas, aplicacdes e dependéncias)
nessa imagem. A instalagdo do ambiente de execucdo pode ser feita referenciando uma
imagem j4 existente ou fornecendo um arquivo compactado com todos os arquivos ne-
cessarios. Assim como no Docker, imagens Singularity ndo contém o kernel do sistema
operacional, pois 0 mesmo € compartilhado entre contéineres e o sistema operacional
nativo.

Para modificar configuragdes e instalar aplicacdes no ambiente de uma inagem
Singularity, é usado um arquivo de configuragdao chamado Singularity recipe file, exem-
plificado na Figura 3.7. De maneira similar ao que ocorre com um Dockerfile, € possivel

especificar uma imagem base, configuracdes do ambiente e instalar aplicagdes. No exem-
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plo, as duas primeiras linhas do recipe file especificam qual a imagem base que serd
utilizada. O Singularity oferece compatibilidade com imagens Docker: na linha 1, onde
¢ informada origem da imagem base, a palavra chave docker indica que o repositério
referenciado é o DockerHub. A secdo %post (linhas 5 e 6) € usada para especificar a
instalacdo de pacotes adicionais e dependéncias para o ambiente de execu¢do. Por fim, a
secdo %runscript (linha 9) define um script que seréd executado na inicializacao do contéi-
ner. Um ultimo aspecto importante no recipe file € que, na linha 5, a instalacdo do pacote
python € feita com o comando sudo. Como o Singularity ndo virtualiza o namespace de
usudrios, a criacdo da imagem precisa ser feita em um ambiente onde o usudrio possua

privilégios administrativos (ver secdo 3.3.4).

Figura 3.7: Exemplo de um Singularity recipe file.
LN 1. vim

BootStrap: docker

From: ubuntu:15.04

dpost
sudo apt-get install python
cd app && make

%runscript

python ./app/app.py

Fonte: Autor.

O resultado da criagdo de uma imagem € um arquivo compactado, contendo todo
o sistema de arquivos do contéiner. O fato de a imagem ser um tnico arquivo autocontido
facilita a distribuicao da imagem entre diversos nodos, uma vez que o compartilhamento
desse unico arquivo € suficiente para transportar todo o ambiente de execucao do contéi-

ner.

3.3.3 Execucao

Uma imagem Singularity, gerada a partir do comando singularity build, é um ar-
quivo executdvel. Esse fato reforca a ideia de que um contéiner nada mais € do que um

processo pertencente ao usudrio que o executa. Ao executd-lo, o Singularity gera um



37

contéiner baseado na imagem em questdo e executa, dentro do contéiner, o script de ini-
cializag¢do definido no recipe file durante a criagdo da imagem (caso ele exista). Outras
formas de executar aplicacdes dentro de um contéiner Singularity sdo através dos coman-
dos singularity shell, que fornece ao usudrio um shell interativo, e singularity exec, que

recebe um comando como parametro e executa o0 mesmo dentro do contéiner.

3.3.4 Desenvolvimento com Singularity

A solucgdo de contéineres Singularity foi desenvolvida com foco na solu¢do de pro-
blemas comumente encontrados por usudrios de infraestruturas de computagao paralela.
Por conta disso, uma das premissas no fluxo de trabalho com Singularity € que existem
dois ambientes distintos. O primeiro ambiente € usado para a criacdo da imagem. Nesse
ambiente, € necessdrio que o usudrio possua privilégios administrativos (root) para a cri-
acdo e modificacdo do sistema de arquivos virtualizado, instalacdo de pacotes e depen-
déncias. O segundo ambiente é usado para a execu¢do do contéiner. Esse ambiente pode
ser controlado tanto pelo préprio usudrio quando por terceiros, pois ndo sao necessarios
privilégios administrativos para a execucao de um contéiner Singularity.

Dessa forma, imagens Singularity podem ser criadas em um computador pessoal,
controlado pelo usuério, e depois movidas para um ambiente com maior poder computa-

cional (como um cluster) para a execugao.

3.3.5 Arquitetura de um cluster MPI com Singularity

A utilizacdo de contéineres Singularity em um ambiente de cluster é bastante sim-
ples. Como o contéiner, nesse caso, € visto como um processo qualquer do usudrio que
0 executa, a virtualizagdo de aplica¢des no cluster consiste simplesmente em substituir a
execucdo da aplicacao nativa pela execugdo do contéiner.

Por conta da transparéncia entre aplicagcdes virtualizadas e o sistema operacional
nativo, € possivel reaproveitar todo o ferramental de software ja existente no cluster para a
execucao de aplicacdes paralelas virtualizadas. No caso de aplicacdes MPI, por exemplo,
a execucdo € realizada através do comando mpirun (executada no sistema operacional

nativo), especificando o cont€iner Singularity que deve ser executado. Como o proprio
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contéiner € visto como o processo a ser executado, o mpirun fica encarregado de iniciar a

execugdo do mesmo nos nés de célculo.

3.4 Comparacao entre solucoes

Nas secOes anteriores, foram apresentadas duas alternativas para a virtualizacdo
em nivel de sistema operacional usando contéineres: Docker e Singularity. Esta secdo faz
uma breve comparacdo entre as duas ferramentas, do ponto de vista da utilizagdo em um

cluster de computacdo paralela.

3.4.1 Imagem de contéiner

Do ponto de vista da criacdo de uma imagem, ambas as plataformas oferecem
solucdes similares. E possivel referenciar uma imagem j4 existente em algum repositério
remoto, e personalizar a mesma para obter o ambiente de execu¢do desejado.

Por outro lado, a representagdo e armazenamento de imagens difere entre uma
plataforma e outra. A abordagem do Docker de dividir uma imagem em camadas geren-
ciadas pelo Docker Engine resulta em uma distribui¢io mais complexa da mesma entre
os nodos de um cluster, pois € preciso importar a imagem desejada para o Docker Engine
de cada nodo. Ja no Singularity, a distribuicdo de uma imagem € idéntica a distribuicao
de qualquer outro arquivo. Como a imagem € gerenciada pelo proprio usudrio, e € re-
presentada por um tnico arquivo no sistema de arquivos, € possivel utilizar ferramentas

conhecidas (como scp ou rsync) para a distribuicdo da mesma entre os nodos.

3.4.2 Reprodutibilidade

Através do uso de contéineres, € possivel isolar o ambiente de execucao em uma
imagem autocontida e compartilhdvel. Assim, qualquer usuario com acesso a essa ima-
gem (e que possa executar contéineres no sistema nativo) pode reproduzir a execucao de
uma aplicacdo no exato ambiente de software onde ela foi projetada. Por conta disso, a
utilizacdo de contéineres facilita a reprodutibilidade de experimentos cientificos.

Entretanto, pelos motivos discutidos nas secoes 3.4.1 e 3.4.3, apenas o Singularity

se apresenta como uma solucdo vidvel em um cluster compartilhado. Outro ponto favo-
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rdvel ao Singularity nesse sentido € que, como a imagem do contéiner é representada por
um Unico arquivo, técnicas de criptografia podem ser utilizadas para garantir a integridade

e autenticidade de imagens.

3.4.3 Instalaciao em ambientes compartilhados

Uma das motivagdes principais para o desenvolvimento do Singularity foi a difi-
culdade de instalacdo de uma solucao de cont€ineres em ambientes compartilhados, como
um cluster de computadores ou um centro de computacdo paralela. A resisténcia pela
adocdo do Docker como plataforma de contéineres nesses ambientes € explicada pelas
implicagdes de seguranga relacionadas ao Docker Engine executando como usudrio root.
Por conta disso, ¢ comum encontrar administradores de clusters que nao estejam dispostos
a instalar o Docker em suas infraestruturas.

O Singularity, por outro lado, foi desenvolvido como uma solu¢do para este pro-
blema. Assim, 0 mesmo implementa controles de acesso que permitem a sua integracao
em ambientes com multiplos usudrios, sem que existam implicacdes negativas para a ad-
ministracdo do sistema e politicas de seguranga. Em contraste com o Docker, o gerencia-
dor de contéineres Singularity ndo executa como usudrio root, os privilégios de usudrios
sdo mantidos idénticos ao executar um contéiner € nao ha a possibilidade de escalona-
mento de privilégios dentro de um contéiner. Por conta desses fatores, o Singularity é
uma solucdo de contéineres aceita em diversas infraestruturas de computagdo paralela

(SINGULARITY..., 2017a).

3.4.4 Compatibilidade e portabilidade

Conforme mencionado na sec¢do 3.1, cont€ineres sao um tipo de virtualizacdo em
nivel de sistema operacional restrita a ambientes que executam o kernel Linux. Apesar
disso, tanto Docker quanto Singularity fornecem instru¢des para instalar essas tecnologias
em ambientes que executam sistemas operacionais Windows! e macOS. Em ambos os
casos, a solucdo fornecida envolve a criagdo de uma mdaquina virtual (isto é, utilizando

um hipervisor de tipo 1 ou tipo 2) que executa uma distribui¢do Linux. A partir dai, os

!Existe também uma solugfo comercial de virtualiza¢io em nivel de sistema operacional para Windows
chamada Docker Windows Containers. Essa solugdo é baseada no kernel do Windows e, portanto, nio é
compativel com contéineres Linux estudados neste trabalho.
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contéineres sdo criados com base no kernel Linux contido nessa distribuigao.

Com relagdo a arquiteturas de computadores, o caso de uso tipico dessas tecno-
logias € a criagdo de contéineres que sdo executados em arquiteturas x86_64. Essa é,
portanto, a arquitetura oficialmente suportada. No caso do Docker, existem mecanismos
desenvolvidos pelos usudrios para instalar as ferramentas necessdrias em arquiteturas x86
(DOCKER-X86, 2017) e ARM (DOCKER-ARM, 2017). O Singularity, por outro lado,
pode ser instalado nas arquiteturas mencionadas realizando o processo de instalagdo nor-
malmente (ou seja, compilando o cédigo fonte da aplicacdo). E importante ressaltar que
a utilizacdo de contéineres ndo garante a portabilidade de aplicacdes entre diferentes ar-

quiteturas.

3.4.5 Tabela comparativa

A Tabela 3.1 apresenta um resumo com as principais caracteristicas de cada uma

das plataformas apresentadas neste capitulo.

Tabela 3.1: Comparacao entre plataformas Docker e Singularity

Docker Singularity
Representacdo de imagem Sequéncia de camadas Arquivo tnico
Ambiente distribuido Requer orquestrador externo (ex. Docker Swarm) | Suporta escalonadores de tarefas
Rede Virtual (overlay) Nao virtualizada
Sistemas operacionais compativeis | Linux, Windows, macOS Linux, Windows, macOS
Privilégios root no contéiner Sim Nao
Arquiteturas suportadas x86_64 x86_64, x86 ¢ ARM

3.5 Resumo

Este capitulo apresentou duas plataformas de virtualiza¢do baseadas em contéine-
res - Docker e Singularity - que podem ser usadas para a execucao de aplicacdes paralelas.
Foram apresentados detalhes de cada uma das solugdes tais como a criacdo de imagens,
gerenciamento de contéineres e implicacdes de seguranca, além de uma solucdo para a
execucdo de contéineres em um cluster de computadores, para cada plataforma. No pré-
ximo capitulo, as plataformas apresentadas terdo seu desempenho comparado a execucao
de aplicagdes paralelas diretamente no sistema operacional hospedeiro, através de uma

infraestrutura fisica para a execucdo de aplicacdes paralelas.
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4 AVALIACAO DE DESEMPENHO

O objetivo deste capitulo é avaliar o desempenho na execucdo de aplicacdes para-
lelas comparando as solucdes baseadas em cont€ineres entre si € com aquela obtida por
um sistema operacional nativo, sem virtualizacdo. A plataforma de testes utilizada foi a
Grid5000, que € introduzida a seguir. Também sdo descritos os benchmarks escolhidos e
a metodologia para a execucdo dos experimentos. No final do capitulo, sdo apresentados

os resultados obtidos e algumas conclusdes parciais.

4.1 Grid 5000

A Grid5000 (GRIDS5000, 2017) é uma plataforma de testes de larga escala em
uma arquitetura de grid. Essa plataforma é voltada para simulacdes e experimentos rela-
cionados a ciéncia da computacdo. Seu foco principal € auxiliar em pesquisas nas areas
de computagdo em nuvem, computacdo de alto desempenho e big data. Localizada prin-
cipalmente na Franca, essa plataforma € distribuida entre 8 cidades: Grenoble, Lille,
Luxemburgo, Lyon, Nancy, Nantes, Rennes e Nice!(Figura 4.1). Em cada cidade hd um
centro de computacdo com um ndmero varidvel de clusters, conectados a rede da Grid
5000.

Figura 4.1: Distribuicao da Grid5000

OlLuxembourg

}f

Fonte: (GRID5000, 2017)

Os clusters que formam a Grid5000 fornecem uma grande variedade de hardware
para os usudrios, que podem reservar maquinas com caracteristicas especificas para a exe-
cucdo de experimentos. Entre as familias de hardware disponibilizados pela Grid 5000,

estdo (mas ndo limitam-se a): processadores AMD Opteron e Intel Xeon, de diversas

'Em Nice, os clusters que participam da Grid5000 pertencem ao parque tecnoldgico Sophia Antipolis.
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geracgdes; placas aceleradoras das séries Nvidia Tesla, Nvidia GTX, Nvidia Titan e Intel
Xeon Phi; adaptadores de rede Ethernet, Myrinet e InfiniBand.

O acesso a Grid5000 € realizado através do estabelecimento de uma sessdo remota
de trabalho, via SSH, com um gateway de acesso. Ao conectar-se a Grid5000, o usudrio
€ direcionado para esse gateway e, a partir dai, € preciso escolher a qual site o usudrio
deseja conectar. Cada uma das cidades que participam da Grid5000 corresponde a um
site. ApOs a escolha, o usudrio é direcionado para o front-end do site em questdo.

A partir do front-end, é possivel reservar recursos usando o escalonador padrio
da Grid5000, chamado OAR (OAR, 2017). Ao enviar comandos para o escalonador,
o usudrio informa os parametros que especificam o hardware requisitado, o tempo de
duracdo da reserva e o horario de inicio da reserva. Se a reserva for bem sucedida, o
hardware estara disponivel para o usudrio no hordrio de inicio informado.

Por padrdo, uma reserva fornece um usudrio sem acesso root em uma distribuicao
Linux, geralmente, Debian. Esse cendrio nem sempre € suficiente, pois pode ser necessa-
rio possuir acesso root na maquina para instalar pacotes especificos. Para solucionar esse
problema, a Grid5000 oferece uma ferramenta para a instalacdo de imagens chamada
Kadeploy3 (JEANVOINE; SARZYNIEC; NUSSBAUM, 2013), que permite ao usudrio
fazer uma instalacio limpa de uma distribuicdo Linux, a qual o mesmo terd acesso root e
podera customizar de acordo com 0 necessario.

Para os testes realizados neste trabalho, foram utilizadas maquinas do cluster
Graphene, na localidade de Nancy. Cada nodo desse cluster consiste de um processa-
dor Intel Xeon X3440, com 4 cores, 16GB de memoria RAM e interface de rede Gigabit
Ethernet. Durante os testes, foram utilizadas variagdes com 1, 5, 9 e 17 nodos desse

mesmo cluster.

4.2 Benchmarks

Foram escolhidos 3 benchmarks diferentes para medir o desempenho das apli-
cacoes utilizando tecnologias de contéineres. Sao eles: EP NAS Parallel Benchmark,
Ondes3D e Ping-Pong. Cada um desses benchmarks foi escolhido por conta de alguma
caracteristica especifica que foi considerada relevante para fins da comparacao de desem-

penho feita neste trabalho.
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4.2.1 EP NAS Parallel Benchmark

O NAS Parallel Benchmarks (BAILEY et al., 1991) € um conjunto de benchmarks
desenvolvido pela divisao de supercomputacdo da NASA. Os célculos presentes nesse
conjunto de benchmarks sao baseados em aplicacdes relacionadas a dindmica de fluidos,
e tém como objetivo avaliar o desempenho de supercomputadores paralelos. Dentre os
varios testes incluidos no NAS Parallel Benchmark, foi escolhido o benchmark EP.

O EP (Embarrasingly Parallel) ¢ um benchmark que implementa um gerador de
ndmeros aleatdrios paralelo e que, como o nome indica, ¢ uma aplicacdo com alto grau
de paralelismo. Além disso, outra caracteristica importante desse teste € o baixo nivel de
comunicacao necessario entre processos ou threads. Ele foi escolhido para representar o
caso ideal de uma aplicagdo paralela, com resultados esperados préoximos de um speedup
linear.

Pelo padriao dos benchmarks contidos no NAS, cada aplicacdo oferece suporte a
diferentes tamanhos de problemas (chamados de classes). As classes disponiveis sdo, em
ordem crescente: S (small) e W (workstation), que sao projetadas para testes rapidos; A,
B e C, cada uma com um problema 4 vezes maior do que a classe anterior; D, E e F, cada
uma com um problema 16 vezes maior do que a classe anterior. Para este trabalho foi
escolhida a classe B, por apresentar um tempo de execucdo compativel com a capacidade
de processamento das maquinas utilizadas e com o tempo disponivel para as execucoes

na Grid5000.

4.2.2 Ondes3D

O Ondes3D € uma aplicacdo usada para a simulacdo de propagacio de ondas sis-
micas, desenvolvido pelo Departamento de Pesquisas Geoldgicas e Minerais da Franca
(Bureau de Recherches Géologiques et Minieres - BRGM). O principio de funcionamento
dessa aplicacdo € a utilizacao de equacgdes da fisica elastodindmica para representar as on-
das sismicas, e a utilizacao do método de diferencas finitas para resolver essas equagdes.
O Ondes3D apresenta caracteristicas como desbalanceamento de carga e comunicagao
frequente entre processos. Essas duas caracteristicas ndo sdo cobertas pelo benchmark
EP.

A motivacdo principal para a escolha do Ondes3D como benchmark neste trabalho

¢ a andlise de desempenho de uma aplicacao real, e ndo apenas de testes sintéticos. Além
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disso, o Instituto de Informatica da UFRGS tem uma parceria cientifica com o BRGM, e
este trabalho contribui para reforcar essa interagao.

Para a execucdo do Ondes3D, os parametros de configuracdo utilizados foram
definidos pela simulagdo ESSAI (feste, em francés), estimados para executar em tempo
habil em um computador doméstico. Essa simulacdo, em pequena escala, foi escolhida
para que fosse possivel executar testes com um tnico processo ou thread, de forma a obter
o tempo de execucdo sequencial. Além desse teste, foi feita uma execucao da simulagdo
de um terremoto real (SISHUAN) ocorrido na China em 2008, com magnitude 8.0 na
escala Richter. Para essa simulagao, foram utilizados 16 nodos e 64 processos nos mesmos

clusters dos testes anteriores.

4.2.3 Ping-Pong

O benchmark Ping-Pong € bastante conhecido em computacio distribuida. Ele é
utilizado para medir a banda passante e a laténcia da comunicacao entre dois processos.
O funcionamento desse benchmark consiste em enviar mensagens entre um processo e
outro, medindo o tempo decorrido entre o envio e o recebimento de uma mensagem.
Neste trabalho, foi aplicada uma variacdo no Ping-Pong onde o tamanho das mensagens

enviadas € dobrado a cada teste, até um tamanho maximo de mensagem de 1 MB.

4.2.4 Versoes de software utilizadas

Os testes em contéineres, tanto Docker quanto Singularity, foram executados a
partir de uma imagem derivada do Alpine Linux (ALPINE, 2017). O Alpine Linux é uma
distribui¢do baseada em ferramentas de sistema enxutas e altamente otimizadas, como a
biblioteca padrdao musl libc (MUSL, 2017) e o conjunto de ferramentas busybox (BUSY-
BOX, 2017). Adicionalmente, o Alpine Linux € bastante popular no contexto de contéi-
neres por conta do tamanho extremamente reduzido, o que facilita a manutencdo de um
grande nimero de imagens e diminui o custo de armazenamento necessdrio para gerenciar
ambientes com essa distribui¢do. Um contéiner executando uma distribui¢do do Alpine
Linux requer aproximadamente 8MB de espaco em disco.

Os testes com o sistema nativo, sem nenhum tipo de virtualizagdo, foram fei-

tos usando a distribuicdo Linux Debian, na versdo 8. A escolha do Debian 8 se deu
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pela melhor compatibilidade dessa distribuicdo com as ferramentas disponibilizadas pela
Grid5000. O kernel Linux é compartilhado entre contéineres e sistema operacional na-

tivo, e, portanto, a versao € a mesma entre todas as execucoes (3.16). A Figura 4.2 mostra

os ambientes de execucao utilizados nos testes.

Figura 4.2: Ambientes de execuc¢do utilizados nos experimentos
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Para os benchmarks EP e Ondes3D, foram realizadas execugdes usando versdes
MPI e OpenMP. O benchmark Ping-Pong foi executado apenas com MPI, pois o obje-
tivo desse teste € avaliar o desempenho da comunicagdo em um ambiente de memoria
compartilhada.

A compilagdo de todos os benchmarks foi feita empregando o GCC (GNU Compi-
ler Collection) na versao 5.3. A versdo e runtime do OpenMP utilizados foram fornecidos
pelo préprio compilador (OpenMP 4). Os benchmarks que envolvem MPI foram executa-
dos usando a implementacao MPICH, na versao 3.2. Para todos os testes, foram utilizadas
as configuracdes dos makefiles padrao, distribuidos com as aplicagdes. Dessa forma, nao
ha otimizacOes do GCC para os benchmarks EP e Ping-Pong. No Ondes3D, sdo ativadas

por padrdo as otimizacdes de nivel 2.

4.3 Metodologia

Para os benchmarks EP e Ondes3D, foram considerados trés fatores de configura-
cdo diferentes: ambiente, nimero de processos ou threads e tipo de execucdo. As possi-
bilidades de varia¢do para cada uma das configuragdes sao mostradas na Tabela 4.1.

O ambiente de execugdo € a base na qual a aplicacao serd executada. As possibi-
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Tabela 4.1: Variagdes de fatores nos experimentos EP e Ondes3D

Fatores Variaveis
Ambiente Nativo, Docker, Singularity

Processos/threads 1,4,8,16
Execugdo MPI 4:1, MPI 1:1, OpenMP

lidades para esse fator s@o a utilizacao de contéineres Docker, cont€ineres Singularity e a
execucao nativa, sem uso de contéineres.

O numero de processos, ou threads, refere-se a quantos processos (no caso de
MPI) ou quantas threads (no caso de OpenMP) foram usados durante a execugao do teste.
As possibilidades para esse fator sdo 1, 4, 8 e 16.

O tipo de execucdo indica qual ferramenta e em que condi¢des os testes foram
executados. No caso do MPI, foram definidos dois tipos de execucao distintos, chamados
MPI 4:1 e MPI 1:1. No caso do MPI 4:1, sdo alocados no maximo 4 processos por nodo,
de forma a ndo ultrapassar o limite de cores fisicos da mdquina. Dessa forma, as execu-
coes com 1, 4, 8 e 16 processos foram executadas em 1, 1, 2 e 4 nodos, respectivamente.
Na execu¢dao MPI 1:1 € alocado apenas um processo por nodo. Esse cendrio foi incluido
para explorar o pior caso de comunicacao pela rede, uma vez que nao existe comunicagao
intra-nodo nessa configuracdo. Assim, as execugdes com 1, 4, 8 e 16 processos foram
executadas em 1, 4, 8 e 16 nodos, respectivamente. Naturalmente, a execugdo OpenMP
utiliza apenas um nodo. E importante lembrar que o processador do nodo escolhido possui
4 cores e que, portanto, € esperado as que execugdes com 8 e 16 threads ndo apresentem
melhoria no desempenho.

Foram geradas todas as combinagdes possiveis de configuracdes com base nas va-
riacOes dos trés fatores citados acima, e essas configuracdes serviram como base para a
execucdo. Houve uma preocupacdo em obter resultados com validade estatistica e, por
conta disso, foi estipulado um nivel de confianca de 99.74% (Z-TABLE, 2017). Para
atingir esse nivel de confianga, foram executadas 10 replicagdes de cada caso experimen-
tal. Adicionalmente, em casos raros onde outliers foram detectados, os mesmos foram
removidos da amostra final.

O benchmark de rede (Ping-Pong) foi usado para avaliar a banda passante e la-
téncia média da rede em cada ambiente de execucdo (Docker, Singularity e nativo). Para
iss0, 0 benchmark foi configurado para enviar mensagens incrementalmente maiores, até

um limite de tamanho de 1 MB. O tamanho inicial configurado para uma mensagem € de
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1 byte e as mensagens sucessivas sao incrementadas em poténcias de 2. Apds cada troca
de mensagens, os processos siao sincronizados com a utilizacdo de uma barreira. Assim
como nos benchmarks anteriores, o nivel de confianca estipulado foi de 99.74% e cada

caso de teste foi replicado 10 vezes.

4.4 Resultados

4.4.1 NAS EP

O conjunto de graficos da Figura 4.3 mostra os resultados da execugdo dos testes
para o benchmark EP. As execucdes com Docker e Singularity apresentaram desempenho
similar, o que indica que ndo hd uma vantagem clara, em termos de desempenho, para a
escolha de uma plataforma ao invés de outra para aplicagdes que exigem essencialmente
calculo. Comparando o desempenho de contéineres com as execugdes no sistema opera-
cional nativo, podemos observar que a execu¢do nativa apresentou desempenho inferior
as execucodes com contéineres. Essa diferenca de desempenho deve ser melhor investi-
gada, mas estd provavelmente relacionada ao uso de bibliotecas padrio (/ibc) direfentes
nas distribui¢des Debian (execug¢do nativa) e Alpine Linux (execu¢do com contéineres).
Adicionalmente, foi observado que o uso de contéineres nao introduziu sobrecusto no de-
sempenho da aplicacdo. Essa constatacdo € reforgada pelo fato da virtualizacdo em nivel
de sistema operacional, com cgroups e namespaces, ndo adicionar nenhuma camada de
software entre a aplicacdo e o sistema operacional. Dessa forma, o tinico sobrecusto exis-
tente para toda a aplicacdo € a inicializa¢ao do préprio contéiner. No caso do Singularity,
o sobrecusto estimado fica na ordem de grandeza de milésimos de segundo (SINGULA-
RITY..., 2017b).

Em uma das execugdes MPI 4:1, com 16 processos do benchmark EP, foi detectado
um outlier no ambiente de execucdo Docker. Nao foram encontrados padrdes para o
aparecimento desse outlier, tendo em vista que ele ocorreu uma tnica vez. O tempo de
execucao foi de 31.377 segundos, o que excede em quase trés vezes o desvio padrio da
média das demais execugdes, considerando uma amostra com esse elemento. O outlier
foi removido da amostra final, por conta do tempo de execu¢do extremamente anormal.
Para tentar identificar a origem desse outlier, € necessario executar essa configuracao de

teste com mais replicacdes.



Figura 4.3: Comparagdo de desempenho entre solucdes no benchmark EP
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4.4.2 Ondes3D

A Figura 4.4 mostra os resultados das execu¢des do benchmark Ondes3D. Nesse
conjunto de testes, € possivel observar que a tendéncia observada com o benchmark EP se
mantém em parte. Comparando as execucdes Singularity e nativa, a utilizacdo de contéi-
neres nao gerou sobrecusto adicional. Entretanto, nos casos de MPI, o ambiente Docker
apresentou degradacio no desempenho. Essa degradacdo € mais evidente nos casos com
8 e 16 processos, e estd provavelmente relacionada a quantidade de comunicacdo entre
contéineres. A queda no desempenho da rede pode ser explicada pelo fato de os contéine-
res Docker estarem conectados a uma rede virtual, gerenciada pelo Docker Swarm (Sec¢ao
3.2.5), que pode ter introduzido sobrecusto adicional. Dois dados que reforcam essa
suposi¢do sdo a auséncia da disparidade no desempenho quando hd pouca ou nenhuma
comunicacao, como € o caso das execugdes anteriores do benchmark EP e a execugdo do
Ondes3D com OpenMP, onde o desempenho do Docker passou a ser comparavel ao do
Singularity.

Execucdo do Ondes3D em grande escala: também foi realizada uma execucao
do Ondes3D em uma simulacdo de um terremoto real. Para essa execucdo, foram neces-
sarios 16 nodos de célculo, cada um com 4 processos MPI, totalizando 64 processos. Por
conta do tempo de execugdo alto, foi realizada uma tnica execugao para cada plataforma.
O tempo de execucdo em cada uma das plataformas € mostrado na Tabela 4.2. Infeliz-
mente, nao foi possivel realizar esse teste com contéineres Docker, pois o front end do
cluster virtual ndo conseguiu identificar todos os 64 cont€ineres. Esse problema deve ser
melhor investigado, mas a sua origem pode estar na forma como o cluster Docker utili-
zado identifica e monta a sua rede virtual (utilizando o comando retstat, Se¢ao 3.2.6). A
Tabela 4.2 mostra o tempo de execugdo ao executar a simulagdo nos ambientes nativo e
Singularity.

Tabela 4.2: Tempo de execucdo na simulacdo do terremoto SISHUAN

Ambiente | Tempo de execucao aproximado (h:m:s)
Nativo 1:38:09

Singularity 1:35:47
Docker -

Os resultados apresentados na Tabela 4.2 reforcam a tendéncia observada nos tes-
tes anteriores, em que a utilizagdo de contéineres (nesse caso, Singularity) ndo introduziu
sobrecusto observavel. Nesse teste, o tempo de execu¢do com contéineres Singularity foi

aproximadamente 2.58% menor do que a execu¢do nativa equivalente.



Figura 4.4: Comparagao de desempenho entre solucdes no benchmark Ondes3D
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4.4.3 Ping-Pong

O benchmark Ping-Pong, cujos resultados sdo mostrados na Figura 4.5, foi es-
colhido para testar o desempenho de rede de cada uma das abordagens. Por conta da
diferenca entre a ordem de grandeza dos resultados apresentados nos graficos, os mes-
mos encontram-se em escala logaritmica de base 2, em ambos os eixos. Analisando os
gréficos, € possivel observar que os resultados da execugdo reforcam que a queda no de-
sempenho do Docker, ocorrido no experimento com Ondes3D, existe por conta do sobre-
custo associado a comunicacao pela rede. Os gréficos evidenciam perdas de desempenho

que variam de 32% no melhor caso (com mensagens de tamanho 16 KB) a 166% no pior

Figura 4.5: Comparagdo de desempenho entre solucdes no benchmark Ping-Pong
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caso (com mensagens de 1MB), aproximadamente, prejudicando o ambiente de execugao
com Docker. Nesse teste, é possivel verificar que o desempenho da execugio nativa e de

contéineres Singularity sdo equivalentes.

4.5 Resumo

Neste capitulo foram apresentadas comparacdes de desempenho entre duas so-
lucdes de virtualizacdo em nivel de sistema operacional (Docker e Singularity) e uma
solugdo nativa.

Do ponto de vista do desempenho em aplicagdes onde a computacdo predomina
em relagdo a comunicagdo, a utilizacdo de contéineres ndo introduziu sobrecusto que im-
pactasse o tempo de execucdo. Esse resultado condiz com a teoria de virtualizagdo por
contéineres, pois a mesma apenas altera controles do kernel para alcancar o isolamento.
Dessa forma, ndo € introduzida nenhuma camada de software entre a aplicacdo virtuali-
zada e o kernel do sistema operacional, conforme mostra a Figura 3.1.

O desempenho no teste nao sintético (usando a aplicacdo Ondes3D) demonstrou
um ponto fraco para contéineres Docker, por conta do sobrecusto envolvido na utiliza¢ao
da rede virtualizada pelo Docker Swarm, necessdria para o funcionamento da solucao de
cluster proposta para essa tecnologia.

Em linhas gerais, os resultados apresentados pelos experimentos indicam que a
utilizacdo de cont€ineres Singularity em aplicacdes paralelas e de alto desempenho € via-
vel, pois ndo foi observada perda de desempenho ao introduzir essa tecnologia.

Além dos resultados concretos obtidos com os experimentos, 0s testes com con-
téineres tornaram explicita outra vantagem em utilizar virtualizacdo em nivel de sistema
operacional. A execu¢do com contéineres permite uma flexibilidade maior quanto a esco-
lha de versdes de software, bibliotecas e distribui¢do Linux. No contexto deste trabalho,
essa caracteristica foi mostrada na forma de contéineres executando bibliotecas do Alpine
Linux em um ambiente cuja distribui¢do Linux nativa é o Debian. Esse aspecto é especi-
almente interessante em casos onde nao € permitido ao usudrio modificar a instalacdao do
sistema operacional. Um exemplo pratico desse caso, onde usudrios de um cluster podem
possuir privilégios limitados, sdo os clusters do Grupo de Processamento Paralelo e Dis-
tribuido (GPPD) da UFRGS. Além disso, mesmo em servicos de IaaS ou grid onde essa
flexibilidade € permitida, a utiliza¢do de contéineres ainda é vantajosa por apresentar um

tamanho de imagem e tempo de inicializacdo (deployment) consideravelmente menores
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quando comparados a instalacdo de uma distribui¢do Linux completa.

A titulo de comparagao, a imagem utilizada na Grid5000 para instalar a distribui-
cdo Debian usada nos testes (através da ferramenta Kadeploy3), ocupa cerca de 2 GB de
espaco em disco e leva aproximadamente 10 minutos para que a instalagdo do ambiente
seja concluida. As imagens de contéineres, tanto Docker quanto Singularity, com o ambi-
ente de execucdo usado nos testes, ocupa aproximadamente 250MB e a inicializacdo do

contéiner € quase instantanea.
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5 CONCLUSOES

A ubiquidade de sistemas de virtualiza¢do na industria de software € evidente nos
dias de hoje. A virtualiza¢do € uma abordagem extremamente popular tanto na utilizagao
de maquinas virtuais - utilizadas em larga escala em provedores de computa¢do em nuvem
- quanto no uso de contéineres para o encapsulamento de aplicacdes.

Considerando a utilizagdo de conté€ineres, o estado da arte para virtualizacdo de
servigos € a plataforma Docker. Extremamente popular por conta do isolamento quase
completo entre aplicagdes, a facilidade na criagdo e compartilhamento de imagens e o
sobrecusto computacional baixo, o Docker é empregado diariamente no desenvolvimento
de software escaldvel e distribuido.

Um dos empecilhos para a utilizagdo do Docker em ambientes de computagdo pa-
ralela, como clusters e grids, ¢ o modelo de seguranca e controle de acesso implementado
nessa plataforma. As decisdes de implementacdo ndo sdo compativeis com ambientes
compartilhados com multiplos usudrios. Esse fator faz com que a popularidade do Doc-
ker ndo seja reproduzida nesse meio, pois a instalacdo da plataforma é frequentemente
negada por administradores de sistema.

Com o objetivo de trazer os beneficios da virtualizagdo através de contéineres
para a computacdo paralela, foi desenvolvido o Singularity. O Singularity resolve os
principais empecilhos para a ado¢do de contéineres em computacio de alto desempenho,
sendo o principal deles o problema com seguranca e controle de acesso em ambientes
compartilhados. Outra promessa dessa tecnologia é uma integracdo mais transparente
com drivers de dispositivos disponiveis no sistema operacional nativo, através de um
modelo de virtualizacao mais flexivel quanto aos aspectos do kernel que sdo virtualizados.

Em linhas gerais, a utilizagdo de contéineres permite integrar diversos beneficios
caracteristicos de virtualizacao a ambientes de computacao paralela. Dentre os beneficios
observados, destacam-se o isolamento de aplicagdes, melhoras em questdes de reprodu-
tibilidade em funcio do ambiente de execucao uniforme, portabilidade dos ambientes de
execucdo e a possibilidade de o usudrio definir qual distribui¢do Linux e versdes de bibli-
otecas serdo utilizadas no ambiente. Esse tiltimo ponto é especialmente interessante ao se
considerar que, via de regra, administradores de um cluster de computacao paralela nao
concedem privilégios administrativos para os usudrios, que consequentemente nao podem
alterar facilmente configuracdes do sistema operacional nativo (como bibliotecas padrao)

da méquina.
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Através dos testes realizados neste trabalho, foi possivel concluir que ambas as
tecnologias estudadas s@o capazes de executar aplicacdes paralelas. Em aplicacdes carac-
terizadas por alto uso de processador, o desempenho de ambas tende a ser comparavel.
Quando ha comunicacdo em rede, por outro lado, a solucdo utilizando contéineres Docker
mostrou desempenho inferior, por conta da virtualizacdo da pilha de rede que € feita por
essa plataforma. Adicionalmente, foi observado que a utilizacdo de tecnologias de con-
téineres ndo impactou o desempenho das aplicacdes testadas, quando comparado a uma
execucao nativa.

Considerando os resultados de todos os experimentos, é possivel concluir que a
utilizagdo de contéineres Singularity como técnica de virtualizacao € viavel em computa-
cdo de alto desempenho. Essa conclusdo € baseada em dois comportamentos essenciais,
apresentados por essa plataforma. O primeiro deles € a compatibilidade com ambientes
de clusters, por conta do modelo de virtualizacdo e seguranga da informacdo, que faz
com que usudrios possam executar aplicacdes em ambientes virtuais sem ter acesso pri-
vilegiado ao sistema operacional nativo. O segundo critério € a auséncia de impacto no
desempenho de aplicacdes, observado através dos resultados dos experimentos realizados

neste trabalho.

5.1 Dificuldades encontradas

Durante a execugdo do trabalho, foram encontradas algumas dificuldades relacio-
nadas com a instalag@o do software necessario nos ambientes nativo e virtualizado.

Com o objetivo de garantir um ambiente de execucao uniforme entre as execucoes
nativa e com contéineres, foi feita uma tentativa de instalacao da distribuicao Alpine Li-
nux em todas as plataformas. Apesar de a Grid5000 nao restringir a instalacao de sistemas
operacionais, ndo foi possivel instalar o Alpine Linux como sistema operacional nativo.
Uma possivel causa para esse problema € a incompatibilidade dessa distribui¢ao, otimi-
zada para executar em sistemas embarcados e com poucos recursos, com o ferramental de
geréncia da infraestrutura da Grid5000.

Para remediar o problema anterior, foi realizada a tentativa de migrar a distribui-
¢do do sistema operacional que executa nos contéineres para Debian ou CentOS, ambas
suportadas pela Grid5000. Entretanto, nessas distribui¢des foi observada instabilidade na
conexdo entre contéineres Docker, gerenciadas pelo Docker Swarm e identificadas pelo

comando netstat no front end do cluster. Essa instabilidade pode ter sido causada pelo
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uso do netstat, que foi descoberto como obsoleto (deprecated) apés a execucao dos ex-
perimentos. Uma possivel melhoria seria atualizar a arquitetura de clusters Docker para

utilizar o comando ss, substituto do netstat em ambientes Linux.

5.2 Trabalhos Futuros

Com o objetivo de complementar o trabalho apresentado, algumas especulacdes
do que pode ser feito no futuro sdo apresentadas nesta secao.

Um assunto que pode ser estudado com maior profundidade surgiu durante a ten-
tativa de execucdo do Ondes3D em uma configuracdo de larga escala. Nesse caso, o
Docker apresentou instabilidades na deteccdo de contéineres conectados a da rede virtual,
gerenciada pelo Docker Swarm. Um possivel trabalho, nesse caso, seria investigar a ori-
gem dessa instabilidade e buscar meios de resolvé-la. A suspeita inicial é que o problema
esteja relacionado a forma como o cluster Docker identifica contéineres conectados ao
front-end, através do comando netstat, e uma possivel instabilidade desse comando ao
lidar com conexdes gerenciadas pelo Docker Swarm.

Outra oportunidade de melhoria na completude deste trabalho seria uniformizar o
ambiente de execucdo proposto, de forma a utilizar a mesma distribui¢do Linux em todos
os testes.

Por fim, um dltimo ponto interessante para estudo seria a execugdo de testes utili-
zando mdquinas hibridas, de forma a confirmar a compatibilidade e medir o desempenho

dessas tecnologias de cont€ineres com placas aceleradoras, como GPUs.
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