UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
ESCOLA DE ENGENHARIA
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA

JEAN MICHEL WINTER

Método de Selecdo de Canais baseado em Sensoriamento
Espectral Distribuido para Redes WirelessHART

Porto Alegre
2017



JEAN MICHEL WINTER

Método de Selecdo de Canais baseado em Sensoriamento
Espectral Distribuido para Redes WirelessHART

Tese de doutorado apresentada ao Programa de Pés-
Graduagdo em Engenharia Elétrica, da Universidade
Federal do Rio Grande do Sul, como parte dos
requisitos para a obtencdo do titulo de Doutor em
Engenharia Elétrica.

Area de concentracdo: Controle e Automacao.

ORIENTADOR: Prof. Dr. Carlos Eduardo Pereira

Porto Alegre
2017



JEAN MICHEL WINTER

Método de Selecdo de Canais baseado em Sensoriamento
Espectral Distribuido para Redes WirelessHART

Esta tese foi julgada adequada para a obtencdo do
titulo de Doutor em Engenharia Elétrica e aprovada em
sua forma final pelo Orientador e pela Banca
Examinadora.

Orientador:
Prof. Dr.Carlos Eduardo Pereira, UFRGS
Doutor pela Universidade de Stuttgart, Stuttgart, Alemanha

Banca Examinadora:

Prof. Dr. Adrido Duarte Doria Neto, UFRN
Doutor pelo Instituto Politécnico Nacional de Toulouse — Toulouse, Franca

Prof. Dr. Dennis Branddo, USP
Doutor pela Universidade do Estado de Sao Paulo - Séo Carlos, Brasil

Prof. Dr. Edison Pignaton de Freitas, UFRGS
Doutor pela Universidade de Halmstad — Halmstad, Suécia

Prof. Dr. Jodo César Netto, UFRGS
Doutor pela Universidade Cat6lica da Lovaina — Lovaina, Bélgica

Prof. Dr. Renato Ventura Bayan Henriques, UFRGS
Doutor pela Universidade Federal de Minas Gerais — Belo Horizonte, Brasil

Coordenador do PPGEE:

Prof. Dr. VValner Brusamarello

Porto Alegre, Agosto de 2017.



DEDICATORIA

Dedico este trabalho & minha familia, em especial pela dedicacdo e apoio em todos os

momentos.



AGRADECIMENTOS

Ao Programa de Po6s-Graduagdo em Engenharia Elétrica, PPGEE, pela oportunidade de
realizacdo de trabalhos em minha area de pesquisa.

Ao Professor Carlos Eduardo Pereira, pelo apoio, incentivo e oportunidades de
desenvolvimento dentro do grupo de pesquisa.

Ao Professor Ivan Muller e aos colegas do PPGEE pelo seu auxilio nas tarefas desenvolvidas
durante o curso e apoio na revisao deste trabalho.

A Patricia Santander Garcia, pelo companheirismo, incentivo e apoio nos principais desafios
durante esta jornada.

A CAPES pela proviséo da bolsa de doutorado.

Ao0s meus pais e familiares que me apoiaram durante esta jornada.



ABSTRACT

Wireless sensor networks have been expanding rapidly in many applications for
different areas such as residential, office and industrial. Wireless connections bring many
advantages as installation feasibility, scalability, mobility and reduce infrastructure costs.
However, wireless network performance is affected by many factors as, for example,
environment characteristics and other wireless communication technologies at the same
coverage area. The wireless communication resources are limited and many times shared,
allowing interferences from different kind of electromagnetic sources. This work presents a
solution for an efficient use of the wireless communication network resources, investigate and
propose adaptive methods for an industrial wireless network, the WirelessHART protocol,
using dynamic mechanisms of spectrum sensing and channel selection between the devices. A
protocol spectrum management architecture based on distributed sensing and monitoring of
communications performance is presented, in compliance with WirelessHART protocol,
allowing the classification of a set of specific channels between peer devices during the
communication network’s operation. Also, it is presented the channel selection performance
for IEEE 802.11 interference.

Keywords: Wireless sensor networks, Spectrum Sensing, Industrial protocols,
WirelessHART



RESUMO

Redes de sensores sem fio tem ganhado grande destaque em diferentes aplicacgdes, tais
como, domeésticas, comercial e industrial, trazendo mais flexibilidade e mais conveniéncia em
nossas vidas. Entretanto, seu desempenho é influenciado por diversos fatores como, por
exemplo, caracteristicas do ambiente de propagacdo das ondas de radio e outras tecnologias
de comunicacdo sem fio que podem coexistir em uma mesma area de cobertura. Os recursos
utilizados nas comunicagcbes sem fio sdo limitados e muitas vezes ndo exclusivos
possibilitando interferéncias provenientes de diferentes tipos de fontes. O presente trabalho
busca solugdes para o uso mais eficiente dos recursos da rede de comunicacdo sem fio, séo
investigados e propostos métodos adaptativos para uma rede sem fio industrial, o protocolo
WirelessHART, utilizando mecanismos dinamicos de sensoriamento de espectro e selecdo de
canal entre os dispositivos da rede. E apresentado uma arquitetura de gerenciamento do
espectro em conformidade com o protocolo, baseado em sensoriamento do espectro
distribuido e no monitoramento do desempenho das comunicacfes. A arquitetura utilizada
permite a classificacdo de um conjunto de canais especificos entre os pares de dispositivos
durante a operacdo da rede de comunicagdo. O trabalho demonstra o desempenho dos

mecanismos desenvolvidos para a detec¢do de interferéncias com redes do tipo IEEE 802.11.

Palavras-chave: Redes de sensores sem fio, Sensoriamento do espectro,

Protocolos Industriais, WirelesHART
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1 INTRODUGCAO

Facilidade de instalacdo, escalabilidade, mobilidade e reducdo de custos de
infraestrutura sdo algumas das vantagens de redes de comunicacdo sem fio, quando
comparadas as infraestruturas baseadas em cabos. Tecnologias de comunicacdo sem fio tém
sido incorporadas em diferentes dispositivos e aplicacGes nas Ultimas décadas, os beneficios
promovidos por tais tecnologias tém aumentado ainda mais a demanda por comunicacao sem
fio. Pela necessidade de sistemas de comunicacdo adequados, diferentes padrdes foram
lancados nos ultimos anos, tais como, Wi-Fi, Bluetooth, ZigBee, UWB e outros. Setores
criticos, que exigem confiabilidade nas comunicacBes, como o setor industrial, também tém
buscado solugdes dentro deste contexto. Redes de comunicacdo sem fio em aplicacdes
industriais sdo geralmente instaladas em ambientes severos e com muito ruido, normalmente
cercado por infraestrutura densa de metais, movimentacdo frequente de grandes equipamentos
e outras condicdes de mudanca, além de numerosas fontes de radio frequéncia e interferéncia
eletromagnética. As caracteristicas do ambiente industrial imp&em critérios mais rigorosos
quando comparado com as aplicacdes tradicionais baseadas em infraestruturas de cabos.
Tecnologias, como o WirelessHART (WH), 1ISA100.11a e o WIA-PA, sdo padrdes de
comunicacdo desenvolvidos recentemente para atender os requisitos da indudstria. Estes
padrdes sdo baseados em uma banda de frequéncia largamente utilizada, o 2.4GHz, que é
usualmente utilizado em aplicacdes de redes locais e € umas das faixas ISM (Industrial,
Scientific, and Medical), estabelecido pela Unido Internacional de Telecomunicagédo, possui
algumas vantagens, como, por exemplo, a regulamentacéo livre de uso em nivel mundial.

Uma das grandes preocupacOes relacionada a comunicacdo sem fio estd na
possibilidade de interferéncias, que pode causar danos a qualidade de comunicacéo e, no caso

da industria, perdas no processo de producéo. Interferéncias externas tém um grande impacto



16
no desempenho de redes de sensores sem fio, aumentando a taxa de perda de pacotes, 0
namero de retransmiss@es e, consequentemente, a laténcia da rede.

O padrédo WirelessHART, o primeiro dos padrbes de comunicacdo sem fio certificado
para aplicacdo em automacao de processos, inclui varios recursos para fornecer comunicagdo
confidvel em ambientes industriais. O padrdo WH usa técnicas de espalhamento espectral,
salto de canais, redundancia de transmissdo, rotas alternativas, entre outras caracteristicas.
Entretanto, apesar dos recursos empregados o padrdo ndo incorpora nenhum mecanismo de
predicdo ou mesmo de seletividade quanto ao uso dos recursos da rede. Em paralelo, novos
conceitos de radios sdo introduzidos, como o de Radios Cognitivos (RC), possibilitando o
surgimento de uma nova geracdo de redes de comunicacdo sem fio, capaz de utilizar o
espectro de forma mais eficiente. Os conceitos de RC buscam a mudanca dinamica dos
parametros de transmissdo do radio de acordo com as interacdes do ambiente no qual ele
opera, com o objetivo de quebrar o paradigma de coexisténcia "egoista” entre diferentes
padrdes de comunicacdo, onde ndo existe preocupacdo em adaptacdo com comunicacgdes
concorrentes, apenas 0 uso de mecanismos de protecao e tolerancia a interferéncias.

A adocdo em larga escala de redes de comunicacao industriais em plantas e areas de
processos deve estar alinhada com o desenvolvimento de métodos e ferramentas de predicdo
de conectividade, podendo ser utilizado para certificar a qualidade ou confiabilidade do fluxo
de informacbes em redes industriais. A predicdo de conectividade deve contar com a
possibilidade de coexisténcia entre tecnologias de radio e propagacdo heterogénea.

A proposta desta tese consiste no estudo e desenvolvimento de métodos que
possibilitem condi¢BGes de adaptacdo de redes de comunicacdo sem fio industriais quanto a
uma melhor utilizagdo do espectro, baseado nas condi¢fes do ambiente. A proposta €
embasada na tecnologia WirelessHART, e busca introduzir uma arquitetura utilizando um

conjunto de novos mecanismos que permitam descobrir de forma distribuida os melhores
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recursos da rede, para cada dispositivo da rede, possibilitando a coexisténcia efetiva, por meio
da selecdo de canais com outros dispositivos que também realizam comunicacdo em uma
mesma area de cobertura.

O trabalho € estruturado como segue: no Capitulo 2 € apresentada a fundamentacao
tedrica e que serve de embasamento para a compreensdo do trabalho, incluindo neste capitulo
uma andlise dos principais protocolos de comunicacdo que concorrem com o WH, assim
como uma visdo geral do protocolo WH. No Capitulo 3 é apresentado o estado da arte que
inclui: estudos de coexisténcia em redes WH, trabalhos que abordam melhorias no padréo e
estudos de redes cognitivas industriais. No Capitulo 4 é apresentada a proposta desta tese,
demonstrando andlises e as estratégias propostas para o WH. O Capitulo 5 descreve as
ferramentas e o cenario utilizado na implementacdo da solugdo, assim como no estudo de
caso. O Capitulo 6 faz uma abordagem apresentando o desempenho da solucdo proposta.

Finalmente, o Capitulo 7 e 8 apresentam as conclusdes e trabalhos futuros.
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2 TEORIA

Neste capitulo sdo apresentados alguns dos conceitos de base que ajudam no
entendimento da teoria das redes de comunicacdo sem fio. Primeiramente, é apresentada uma
visdo geral sobre redes de comunicagdo sem fio, alguns conceitos, tipos e suas caracteristicas.
Na sequéncia uma abordagem sobre questdes de interferéncia e suscetibilidade da
comunicacdo sem fio. Ainda, uma viséo geral sobre os principais padrdes de comunicacao
sem fio para automacdo de processos € explorada, apos este detalhamento a tecnologia de
comunicacdo WH é descrita mais amplamente. Na Ultima parte, a teoria e conceitos de RC
sdo introduzidos, etapas essenciais, dimensGes de analise e, finalmente, uma anélise dos

métodos de sensoriamento.

2.1 Redes de Comunicacéao sem Fio

Desde o surgimento de dispositivos de comunicacgdo sem fio, tais como, o telégrafo de
Morse (1837), o telefone de Bell (1837), o radio do Padre Landel de Moura (1893) e o radio
de Marconi, utilizado para comunicacdes através do oceano Atlantico (1901), diversas
tecnologias tém sido desenvolvidas para o uso de sistemas compostos por radios
transmissores. Quando diversos dispositivos com transceptores de radio dividem uma
determinada porcao do espectro para troca de informacdes entre eles, € aplicado o conceito de
rede de comunicacdo sem fio. Em (KUMAR, 2008) é apresentado uma taxonomia para as
diferentes aplicagcdes de redes de sensores sem fio, em que séo divididas em trés grandes
categorias: redes fixas, redes de acesso movel e redes do tipo ad hoc. A Figura 1 ilustra os

diferentes grupos.
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Figura 1. Taxonomia de redes sem fio. (KUMAR, 2008).
2.1.1 REDES FIXAS

Estas redes incluem as conexdes com linhas de visada de ponto-a-ponto, usualmente
para comunicacgdes de longa distancia. Normalmente, utilizam-se antenas de alto ganho em
alturas elevadas. Infraestruturas de redes fixas séo frequentemente uma alternativa para o alto

custo de instalacdo de cabos e fibras Opticas entre diferentes estacoes.

2.1.2 REDES DE ACESSO MOVEL

Este tipo de rede, diferentemente das redes fixas, usualmente possui multiplos acessos
em uma determinada area de cobertura. Geralmente, nestas redes existe apenas um salto entre
0 dispositivo até o ponto de acesso para uma rede de cabos, ou seja, 0 caminho entre dois
usuarios possui apenas uma, ou talvez duas conexdes sem fio. Este tipo de rede € dividido em
setores regionais, chamado de células. Para cada célula ha uma Estagéo Base (EB), o qual é
conectado a uma rede com cabos, por esta razdo sdo redes com poucos saltos de conexao
entre os usuarios. Métodos de acesso ao meio, como o0 FDM-TDMA (Frequency Division
Multiplexed - Time Division Multiple Access) e CDMA (Code Division Multiple Access), séo
exemplos de tecnologias utilizadas nestas redes. Dentro do contexto de redes moveis, ainda

pode haver subdivisdes, como multiplexacdo de circuitos, multiplexacdo estatistica
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centralizada e multiplicacdo estatistica distribuida, atribuida a tecnologias, como a GSM
(Global System for Mobile), CDMA e WIMAX (Worldwide Interoperability for Microwave

Access), e redes IEEE 802.11, respectivamente.

2.1.3 REDES AD HOC

Uma rede do tipo ad hoc comporta diversos dispositivos arbitrariamente localizados
em uma determinada area. Possui uma infraestrutura independente e deve ser capaz de se auto
administrar. Cada equipamento possui um radio transceptor sendo que usualmente todos 0s
dispositivos dividem uma mesma banda de frequéncia. Para tal situacdo, a dificuldade é a
comunicacdo entre os diversos dispositivos. Os dispositivos devem identificar e descobrir
vizinhos com o objetivo de formar uma topologia, caminhos com qualidade de conex&o
devem ser encontrados e métodos de agendamento ou de eliminacdo de colisGes devem ser
aplicados para garantir o envio dos pacotes entre os dispositivos da rede. Algumas redes
podem requerer que os dispositivos sejam capazes de encaminhar pacotes de outros
dispositivos, neste caso, métodos de multi saltos devem ser aplicados. Normalmente, 0s
dispositivos desta rede sdo dispositivos em miniatura em que cada um comporta: um sistema
micro processado; um ou mais sensores; baixo consumo de energia, transceptor de radio para
baixa taxa de dados e bateria. Redes do tipo ad hoc séo aplicadas para solugédo de problemas
locais, onde nd&o h& disponibilidade de outra infraestrutura de comunica¢do ou tal
infraestrutura ndo possa ser utilizada por razdes de seguranca, dificuldade de instalacéo, etc.
Exemplos comuns de rede do tipo ad hoc sdo: redes de laptops e redes entre dispositivos

moveis.

2.1.4 REDES DE SENSORES SEM FI0O
As chamadas redes de sensores sem fio tém revivido os aspectos incorporados no
conceito de redes do tipo ad hoc. Sensores espacialmente distribuidos em uma determinada

area com o objetivo de monitorar variaveis fisicas ou condi¢cbes do ambiente, tais como,
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temperatura, pressdo, luminosidade, etc., e cooperativamente passar os dados através da rede
para a estacdo coletora definem o conceito. Redes de sensores sem fio sdo constituidas por
"nodos" e podem ter desde alguns até milhares de dispositivos, podem ter grande variagdo de
tamanho e podem ser programados para desempenhar tarefas complexas além de apenas
transmitir o que é observado. Podem ser estaciondrios ou moveis e sdo geralmente
alimentados por uma fonte limitada de energia, usualmente para economizar energia 0S
dispositivos desligam os transmissores durante periodos de ociosidade. Entretanto ndo devem
perder a conectividade com a rede. Em um ambiente dindmico é um grande desafio prover
qualidade em conectividade a0 mesmo tempo em que deve se economizar energia. O projeto
de redes de comunicagdo sem fio impde diversos desafios, abrangendo uma grande
diversidade de tdpicos dentro do campo da engenharia elétrica. Além da necessidade de
economia de energia outras caracteristicas, tais como, seguranca, taxa de dados de
transmissédo, confiabilidade na comunicagéo, capacidade de auto-organizacao, alcance da rede
e laténcia da rede, sdo alguns dos aspectos de preocupacdo para o desenvolvimento de um

nodo sensor.

2.2 Ruido e Interferéncia

Diferentes pardmetros contidos em sistemas de comunicacdo sem fio, tais como,
modulacdo, correcdo de erro, espalhamento do espectro, salto de frequéncia, tamanho dos
pacotes, ciclo de trabalho, poténcia de transmissdo e topologia da rede, podem afetar o
desempenho e qualidade da comunicagéo. O trabalho de (YANG, 2011), classifica em dois
grupos: i) parametros que afetam somente o desempenho do préprio sistema e ii) parametros
que afetam as interacGes entre dois sistemas distintos de comunicagdo. Com excec¢do do
esquema de modulacgdo e a correcdo de erros, todos 0s outros sdo parametros que pertencem

ao segundo tipo. Em geral, o ruido representa qualquer sinal indesejado de natureza aleatéria
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de uma fonte externa ou do proprio transmissor, o qual pode perturbar ou mascarar o sinal
desejado. O sinal interferente, refere-se @ um sinal externo capaz de alterar as caracteristicas
do sinal transmitido. Ambos sinais quando sobrepostos no mesmo instante de tempo e na
mesma banda de frequéncia podem perturbar os resultados da comunicagdo. Nas
interferéncias por co-canal, a fonte interferente irradia na mesma ou em uma frequéncia
sobreposta ao transceptor em consideragdo. Outro caso é o de interferéncia por canal
adjacente que ocorre quando a fonte interferente irradia sinal em uma banda de frequéncia
vizinha podendo deixar algum sinal de energia na banda utilizada pelo transceptor desejado e
ou o receptor pode ter imperfeicdes nos filtros e capturar o sinal da banda vizinha. Os
transceptores de comunicacdo sem fio devem prover um limite minimo de qualidade na
transmissao, ou seja, tolerar um valor minimo de relacdo sinal ruido SNR (Signal Noise to
Ratio) no receptor. Ha diferentes possibilidades de fontes de ruido e interferéncia, tais como:

Ruido térmico: Ocorre em funcdo da agitacdo dos elétrons que geram correntes
intermitentes e sdo em funcdo da temperatura do ambiente. Os enlaces de comunicacao
ocupam apenas uma porcdo do espectro, sendo importante para analises a distribuicdo do
ruido térmico em funcdo da frequéncia, ou seja, a densidade de poténcia espectral do ruido.
Para frequéncias de até 10*2 Hz, a densidade espectral de ruido (watts/Hz) é aproximadamente
constante. O ruido térmico pode ser caracterizado como ruido branco, pois esta distribuido na
frequéncia com o mesmo nivel de poténcia. Para uma temperatura de 300 K a densidade
espectral correspondente é de -174 dBm/Hz (MOLISCH, 2005).

Ruido artificial: Os ruidos artificiais podem ter niveis tdo altos que podem superar o
limite de sensibilidade do receptor. Fontes artificiais de ruidos podem ser provenientes de
outros sistemas de comunicagcdo operando na mesma banda de frequéncia, assim como de

dispositivos eletrébnicos com outros propdsitos.



23

Ruido impulsivo: este tipo de ruido é caracterizado como um fenbémeno ndo
estacionario. O impacto do ruido impulsivo em sistemas de comunicacdes digitais é
dependente das caracteristicas do impulso, tais como poténcia, taxa de repeticdo e tempo de
duracdo. O ruido impulsivo pode afetar diferentes estadgios de um receptor causando variacdo
da intensidade do sinal, mensagens de erro e perda de sincronizagéo;

Jamming: R&dio jamming é um tipo de interferéncia deliberado para corromper
comunicacdes. E baseado na emissdo de sinais ou pulsos aleatdrios, existem diferentes
classificacGes e métodos de utilizacdo que sdo detalhados no trabalho de (WENYUAN, et al.,
2006). O uso de jamming nas comunicacfes resulta na diminuicdo da relacdo sinal ruido
causando danos na transmissao dos dispositivos;

Outras fontes de interferéncia: Diversos sistemas de comunicagdo operam em
bandas ndo licenciadas (bandas de frequéncia que ndo apresentam custo para utilizacdo).
Muitos padrGes de comunicacdo utilizam faixas desta banda levando a coexisténcia de
diferentes padrdes e possivel interferéncia. As interferéncias também podem ocorrer fora da
banda de transmissao de outros servigos de comunicacdo. Esse tipo de interferéncia ocorre em
funcdo das harmonicas de ordem elevada que podem estar sendo utilizados em uma banda de
frequéncia diferente, mas que produzem um segundo ou um terceiro harmdnico que situa
diretamente na banda de frequéncia de interesse.

Sdo diversos os distirbios que interferéncias podem causar em um sistema de
comunicacdo e hd uma variedade de métricas que podem ser utilizadas, tais como taxa de
perda de pacotes, laténcia, jitter, etc., e uma série de variaveis como, por exemplo, distancia
entre os dispositivos, poténcia, taxas de transmissdo, etc., que podem ser utilizadas com
métricas de coexisténcia. Abaixo sdo citadas as definicBes de algumas métricas acima da
camada fisica que podem ser utilizadas para analise de desempenho de sistemas de

comunicagéo:
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Jitter: representa a magnitude da variacdo do atraso (STALLINGS, 2007). Em
aplicacdes de tempo real esta € uma medida importante, pois os pacotes sdo esperados em
intervalos fixos de tempo no local de destino. Pacotes atrasados que chegam "tarde demais”
sdo normalmente descartados para aplica¢cbes como transmissao de &udio e video, bem como
em aplicacbes que requerem uma malha de controle em lago fechado, em que pacotes
atrasados podem resultar em uma resposta errénea ao sistema de controle.

Taxa de perda de pacotes: nimero de pacotes descartados na camada MAC (Medium

Access Control) em fungéo de erros nos bits do pacote, vide equacéo (1);

PLR = FE 1)

Tx

sendo P 0 numero de pacotes com falhas e Py, nimero de pacotes transmitidos. Esta métrica
é frequentemente utilizada para avaliar condi¢des de ruido ou interferéncia no meio.

Laténcia: € a quantidade de tempo que uma mensagem tem para atravessar um
sistema. Em uma rede de computadores, por exemplo, é uma expressdo de quanto tempo um
pacote leva para ir de um ponto designado para outro. Em alguns casos é a medida do tempo
necessario para que um pacote seja devolvido ao remetente. O parametro laténcia depende da
velocidade do meio de transmissdo (por exemplo, espaco livre, fios de cobre ou fibra Optica),
e também de atrasos na transmissdo que podem ocorrer ao longo do caminho por meio de
dispositivos (por exemplo, modems e roteadores). E uma medida fundamental de desempenho
da rede e para consideracOes de tempo real, determinando a quantidade de tempo entre o
inicio de uma acdo e da sua concluséo. A baixa laténcia indica uma alta eficiéncia de rede.

O impacto de fontes interferentes pode causar alteragdes nos valores esperados das
métricas citadas acima, sendo estas uma boa referéncia em procedimentos de anélise de

qualidade de enlace de comunicagdes sem fio.
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2.3 Protocolos de Comunicacéo Sem Fio para Aplicac6es Industriais

Tecnologias de comunicagdo sem fio tém chamado grande atencéo para 0 campo das
aplicacbes industriais, especialmente redes de sensores sem fio, as quais tém potencial de
importantes contribuicOes neste setor, tais como reducgéo de custos, mobilidade, flexibilidade
e escalabilidade (AKERBERG, 2011). Redes sem fio oferecem vantagens competitivas, como
reducdo de falhas em conexdes, instalagdo em locais de dificil acesso, facil manutencao entre
outras. Entretanto, para que as aplicagfes de automacdo industrial possam utilizar os
beneficios das redes de comunicagdo sem fio é necessario que alguns critérios de desempenho
sejam satisfeitos, especialmente para aplicacbes de controle. Requisitos de laténcia,
sincronismo e confiabilidade séo alguns dos critérios essenciais para o uso de tecnologias de
comunicacdo sem fio. Diferentes organizacbes, como ISA (International Society of
Automation), HCF (Hart Communication Foundation) e ZigBee tém demonstrado esforco
para o desenvolvimento de tecnologias que sejam adequadas ao setor industrial. Inicialmente,
os padrbes Bluetooth (1998) e ZigBee (2002) foram introduzidos e apresentados ao mercado
como protocolos para aplica¢fes industriais, mas simplesmente ndo atenderam os requisitos
da inddstria. Em 2007, foi lancado o padrdo WH, seguido por mais dois padrGes o
ISA100.11a e 0 WIA-PA, padrdes especificos para propdsitos industriais. Redes sem fio do
tipo LAN (WLAN — Wireless Local Area Network) e do tipo PAN (WPAN — Wireless
Personal Network), também foram interessantes para a automac&o industrial, e alguns padrdes
utilizando transceptores IEEE 802.11 e IEEE 802.15.1 tém sido utilizados, tais como IWLAN
(Industrial Wireless Local Area Network) da Siemens e WISA (Wireless Interface for Sensors
and Actuators) da ABB (Asea Brown Boveri) (FROTZSCHER, 2014). Entretanto, as redes do
tipo WLAN ndo sdo utilizadas para aplicacdes criticas de plantas industriais em razéo da falta

de suporte para os requisitos de comunicagéo em tempo real.
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A seguir é apresentada uma visdo geral sobre alguns dos principais padrdes para redes

de sensores sem fio.

2.3.1 ZIGBEE

O ZigBee foi desenvolvido por um consércio de grandes empresas, ZigBee Alliance.
A rede ZigBee utiliza topologia em malha, com capacidade de até 64.000 dispositivos em
uma Unica rede. Permite operacdo regional em 915MHz (Americas) e 868MHz (Europa), mas
como alternativa global pode operar em 2.4GHz. O ZigBee utiliza o IEEE 802.15.4 e adiciona
camada de rede e seguranca além de um framework para a aplicacdo. A rede do ZigBee é
composta por diferentes tipos de dispositivos, os quais carregam diferentes funcoes:
coordenador, roteador e dispositivos terminadores. A especificagdo ZigBee tem duas
implementac@es disponiveis: ZigBee (2006) e ZigBee PRO (2007). A implementacdo ZigBee
¢ mais apropriada para aplicacbes de redes menores. A versdao ZigBee PRO trouxe
escalabilidade na rede, podendo suportar milhares de dispositivos, além disso a versao PRO
adicionou outras caracteristicas que o tornaram mais robusto em relacdo a primeira versao,
tais como melhorias nos mecanismos de seguranca da rede. Na versdo de 2006 havia uma
chave global na rede, enquanto na versédo 2007 foram introduzidas chaves exclusivas para
pares de dispositivos. Outras diferencas estdo na facilidade de fragmentacdo de grandes
pacotes de mensagens, enderecamento estocastico e roteamento em malha. O padrdo ZigBee
se tornou um padrdo bem popular, especialmente para aplicagbes como monitoramento de
ambientes, automacéo residencial, sistemas de cuidados pessoais de saude e outros. Entre as
boas caracteristicas do ZigBee estdo o baixo consumo de energia e a diversidade de
topologias, 0 que o torna um bom candidato para aplicacdes com redes de sensores sem fio.
Para aplicacdes industriais o padrdo ficou um pouco mais distante. Caracteristicas, como o

método de acesso ao meio que é baseado no CSMA-CA (Carrier Sense Multiple Access with
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Collision Avoidance), implicam em dificuldades para garantir determinismo na rede e uma

comunicacéo ciclica em tempo real.

2.3.2 WIRELESSHART

Desenvolvido pela Fundagédo de Comunicagdo HART (Highway Addressable Remote
Transducer), o0 WH é uma extensdo do padrdo HART. Foi o primeiro padrdo aberto de
comunicacdo sem fio certificado para aplicacbes de monitoramento e controle, IEC 62591
(International Electrotechnical Commission). Também €é baseado no padrdo IEEE 802.15.4 e
opera na banda de 2.4GHz. Utiliza 15 canais, com salto de canais para cada mensagem
enviada. A rede é do tipo malha, sendo que cada dispositivo da rede é apto a encaminhar
mensagens entre 0s nodos e ndo ha niveis de hierarquia entre os dispositivos de campo o que
simplifica o processo de instalacdo. O WH possui uma arquitetura centralizada com trés
entidades: o ponto de acesso, 0 gateway e o gerenciador de rede. Muitas vezes todos estdo
concentrados em um Gnico dispositivo. Uma das caracteristicas favoraveis do WH para sua
adoc¢do na industria é a garantia de determinismo nas comunicacdes entre os dispositivos, logo
que 0 acesso ao meio utiliza 0 método TDMA com a adicdo de maltiplos mecanismos de

redundancia em caso de alguma falha.

2.3.3 WIA-PA

O WIA-PA (Wireless Networks for Industrial Automation - Process Automation), foi
proposto pela CIWA (Chinese Industrial Wireless Alliance), com o objetivo de desenvolver
um padréo de alta confiabilidade, eficiéncia energética e com uma solucéo inteligente para
roteamento entre nodos da rede. O padrdo é certificado pela IEC (IEC 62601), e é totalmente
compativel com o padrdo IEEE 802.15.4. O acesso a0 meio € um misto de tecnologias
CSMA, TDMA e FDMA. Utiliza 16 canais dentro do 2.4GHz. A rede WIA-PA pode utilizar
esquemas de gerenciamento de rede centralizado ou distribuido. Outra caracteristica

importante € o suporte a protocolos legados, como 0 HART e outros.
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2.3.4 1SA100.11A

ISA100.11a foi desenvolvido pelo grupo de trabalho ISA em 2009. Semelhante ao
WH, a camada fisica € baseada no IEEE 802.15.4, também utilizando salto de canais e lista
proibida de canais. O ISA100.11a possui diferentes métodos para salto de canais, tais como
salto lento, salto rapido e salto misturado. O método de acesso a0 meio combina TDMA com
CSMA e na camada de rede hd compatibilidade com o IPV6, abrindo possibilidade de
conexdo com a Internet. Suporta conexdo com outros protocolos, incluindo o HART. O
protocolo apresenta grande complexidade e sobrepdem muitas caracteristicas do WH.
Entretanto, dos padrGes mais aceitos para aplica¢fes industriais o ISA100.11a foi o ltimo a

receber a certificagdo IEC, em 2014 (IEC 62734).

2.3.5 COMENTARIOS

Os padroées ZigBee PRO, WH, WIA-PA e ISA100.11a, no modo TSCH (Time Slotted
Channel Hopping), sdo padrdes baseados no IEEE 802.15.4. Entre estes, WH, WIA-PA e
ISA100.11a foram desenvolvidos para atender critérios de automacdo de processos
industriais, usando conceitos derivados do TSMP (Time Synchronized Mesh Protocol). O
modelo TSMP foi desenvolvido pela Dust Network (DUST NETWORKS, 2015), sendo um
método de acesso ao meio e protocolo de rede projetado para baixo consumo de energia,
baixa taxa de dados e comunicacdo confiavel. Protocolos de comunicagdo baseados em
métodos de contencdo, tais como 0 CSMA, sdo incapazes de garantir tempo de entrega de
mensagens. Ainda, existe o problema de terminal escondido, o qual possibilita interferéncias
provenientes da propria rede. O ZigBee PRO opera com um MAC baseado no CSMA, sendo
inadequado para aplicagdes com requisitos de comunicacgdo deterministicas.

Baseado nos ultimos avancos e entre todos os padrdes disponiveis, o0 WH e o
ISA100.11a sdo os principais dominantes do mercado (KUMAR, 2014). Todos os

dispositivos de campo WH apresentam 0 mesmo comportamento e esta caracteristica agrega
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facilidades para a questdo de interoperabilidade e simplicidade entre desenvolvedores e
fornecedores, favorecendo a aceitagdo do padrdo no mercado. Nas camadas superiores,
modelo OSI, os padrbes ISA100.11a e WIA-PA apresentam divergéncias e tornam a
convergéncia um desafio. O WH é o Unico dos padr@es que possui uma especificacao
completa da camada de aplicacdo do protocolo, sendo novamente favoravel a questes de
interoperabilidade. O ISA100.11a possui uma grande quantidade de parametros opcionais,
possibilitando adaptacdes para diferentes aplicacbes. Entretanto, implica em maior
complexidade e dificuldades quanto a questdo de interoperabilidade entre fornecedores.
Talvez estas questdes tenham influenciado o processo mais lento de aceitacdo por parte do
mercado quando comparado aoc WH. O WIA-PA é um padrdo promissor, apresenta um
conjunto de caracteristicas que atendem os critérios da inddstria. Entretanto, trabalhos como o
de (QI, 2014), relatam alguns problemas de seguranca que o padrdo ndo consegue atender
como, por exemplo, no processo de associacdo do dispositivo a rede, em que ndo ha uma
chave de difusdo para os novos dispositivos, tornando a rede WIA-PA vulneravel a ataques
maliciosos do tipo Sybil e DOS. O trabalho de (MULLER, 2012) aponta como caracteristica
desfavoravel o uso do CSMA-CA como forma primaria de acesso a0 meio ha ponta extrema
da rede, onde estdo os dispositivos de campo, implicando em dificuldades para os requisitos
de comunicagdo em tempo real.

O trabalho de (LIANG, 2011), apresenta uma tabela comparativa entre os trés padrbes
com maior potencial para aplicacdes industriais. E fornecida uma visdo geral destes padroes,
sdo listados cinco aspectos principais: arquitetura, sistema de gerenciamento, tecnologia de

comunicacéo, rede e aplicacao.
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Tabela 1. Comparacao entre os protocolos WIA-PA, WirelessHART e ISA100.11a. (LIANG,

2011).

Arquitetura

Comparagdo

WIA-PA

WirelessHART

ISA100.11a

Composigdo da rede

Servidor, gateway,
dispositivo de roteamento
e handheld

Gerenciador de rede,
gateway, dispositivo de
campo e handheld

Dispositivo de campo e
infraestrutura de
dispositivos

Pilha do protocolo

IEEE802.15.4 camada
fisica e MAC, DLSL, rede e
aplicacdo

IEEE802.15.4 camada
fisica, DLL definido, rede,
transporte e aplicagdo

IEEE802.15.4 camada
fisica, DLL, rede,
transporte e aplicagdo

Gerenciamento
do sistema

Esquema de
gerenciamento

Hibrido: centralizado e
distribuido

Centralizado

Centralizado. Discussdes
distribuido, mas ndo
especificado

Ponto singular de falha
no sistema

N3o, redundancia permitida

Atribui¢do do enderego
de gerenciamento

Fixo

Fixo

Dinamico

Fungdo de agregagdo de
pacotes

Dois niveis de agregagdo

Agrega em uplink e
downlink

Agrega no dispositivo de
campo

Camada de aplicagdo e

Camada de transporte e

Camada de rede e DLL;

Seguranga QLL;,OPC|0na|; c‘ha\l/es. DLL; chave simétrica Opcllohal; Chave simétrica
simétricas e assimétricas e publica
Medida do tempo uTC Contagem de slots (ASN) TAI

Duragdo do timeslot

Todos slots 10ms

Todos slots 10ms

Flexivel: diferentes
tamanhos para diferentes
redes

Padrdo de tempo

Todos nodos
sincronizados por UTC/TAI

ASN para UTC. Todos
nodos sincronizados

Todos nodos
sincronizados com o TAI

Tecnologias de
comunicagao

Compatibilidade com o
IEEE802.15.4

Camada fisica e MAC

Camada fisica

Camada fisica

Estrutura do superframe

Baseado no IEEE802.15.4

Sem estrutura

Sem estrutura

Mecanismo de multi
acesso

CSMA, TDMA e FDMA

TDMA e CSMA

TDMA e CSMA

Salto de frequéncia

AFH, AFS e TH

Salto de canais

Salto lento, salto rapido e
misto

Topologia de rede

Hibrido: malha e estrela

Malha ou estrela

Malha

Fungdo de roteamento

Dispositivo de campo ndo
tem fungdo de
roteamento

Todos dispositivos

Dispositivo de campo ndo
tem fungdo de
roteamento

Tecnologia de

Estatico e redundante

Origem, grafos, hibrido e

Origem, grafos e hibrido

Tecnologia de roteamento por superframe
rede C dad d
Fragmentagéo Camada de rede ama f eredee Camada de aplicagdo
aplicacdo
Padrdo de associagdo de | Padrdo distinto para « -
i . . R . N&o faz distingdo
dispositivos diferentes dispositivos
Padrdo de desconexdo a Desconexdo ativa e « N
. N&o faz distingdo
rede passiva
Suporte para protocolos HART/WirelessHART, HART HART/WirelessHART,

Tecnologias de
aplicagdao

legados

Profibus, Modbus e FF

Profibus, Modbus e FF

Muiltiplos protocolos de
aplicagdo

Sim, suportado pelo GW

Aplicagdo

Orientado a objeto
(simples)

Comandos

Orientado a objeto
(complexo)

Fungdo de alerta

Método de relatdrio

Comandos

Alteragdo de objeto

Comunicagdo entre
objetos

VCR

Sem suporte

UFO
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2.4 Tecnologia WirelessHART

Neste capitulo uma analise mais completa é realizada sobre 0 WH, com o objetivo de
um melhor entendimento quanto as principais caracteristicas deste padrdo. A norma que
contempla as definicbes do WH foi introduzida em 2007 e em 2010, o padrdo WH, foi
certificado pela IEC (IEC62591), sendo ent&o o primeiro padrdo de comunicac¢do sem fio com
certificacdo para aplicagGes industriais. Em 2014 o padrdo WH foi creditado novamente,
recebendo a certificagdo nacional chinesa GB/T, consolidando-o0 ainda mais sua adogéo no
setor industrial. Atualmente o padrdo WH é conduzido pelo grupo FieldComm.

O padrdo WH apresenta uma arquitetura centralizada utilizando uma topologia em
malha, podendo ter diferentes dispositivos presentes na rede, tais como, gerenciador de rede,
gerenciador de seguranga, ponto de acesso, gateway, dispositivos de campo, adaptadores e
handheld. O gerenciador de rede e seguranca assim como 0 gateway e 0 ponto de acesso
podem ser agrupados em um Unico equipamento. Os adaptadores sdo utilizados para integrar
dispositivos HART ja existentes na rede WH, o handheld é um dispositivo moével utilizado
para comissionamento e eventual manutencdo nos dispositivos de campo. Os dispositivos de
campo podem ser aplicados para desempenhar fungdes de sensoriamento assim como de
atuacdo, cada dispositivo de rede tem a capacidade de encaminhamento de mensagens. A

Figura 2 ilustra uma rede WH tipica.
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Gateway
Gerenciador
de Rede

" Senidor

Ponto
de Acesso

Ponto
de Acesso

i YV Dispositivo de
3 Comissionamento

* Dispositivo
de Campo

Dispositivo

de Campo £ s \

v Dispositivo ; —&_‘ Dispositivo
Adaptador  de Campo w Adaptador &6 de Campo

Figura 2. Exemplo de rede WirelessHART.
A comunicacdo é deterministica, segura e de baixo consumo de energia. Opera na

faixa de frequéncia ISM de 2.4GHz, banda ndo licenciada mundialmente, utilizando 15 canais

espacados por uma faixa de 5MHz, com uma taxa efetiva de comunicacéo de 12,7 kB/s.

2.4.1 WIRELESSHART E 0 MoDELO OSI
A Figura 3 ilustra o padrdo WH comparado as camadas do modelo OSI (Open Systems
Interconnection). O protocolo WH compartilha a mesma camada de aplicacdo utilizada no

padrdo HART, no entanto com camada fisica, de enlace e rede diferentes.



Camada OSI

Fungao

HART

7 Aplicagao

Fornece aos usuarios as aplicagoes
da rede.

Comandos orientados. Tipos de dados pré-definidos.
Procedimentos de aplicagdes.

6 Apresentagdo

Converte dados de aplicagao entre
a rede e a maquina local

5 Sessao

Conecta os servigos de
gerenciamento com as aplicagdes.

4 Transporte

Transfere mensagens de forma
transparente ¢ independente na
rede.

Transferéncia de conjunto de dados. Segmentagao de dados.
Negociagio da segmentagio de dados.

Roteamento dos pacotes de ponta a

Otimizagdo de energia,

transmissio.

simultaneamente.

3 Rede redundincia de caminhos.
ponta. Enderegamento da rede. .
Auto organizagiao da rede.
. - e i Seguranga e confiabilidade.
Estabelece pacote da estrutura de Conexao Elétrica/mecanica, °e Face Hidade
2 Enlace dados. Detecgdo de erros transmissio de bits Tempo de sincronizagdo.
o fao de ' ' TDMA/CSMA.
| Fisica Conexao Elétrica / mecdnica e Sinal analogico e digital Wireless 2.4 GHz, baseado

em radios 802.15.4, 10dBm.

Com fio FSK/PSK e RS485

Sem fio 2.4GHz

Figura 3. Modelo OSI e 0 padrdo WH. (CHEN, 2010)

Camada Fisica

Baseada no padrdo IEEE 802.15.4 — 2006 utiliza banda ISM, com taxa de dados de até
250 kbit/s. Os canais sdo enumerados do 11 ao 26, com intervalo de 5 MHz entre dois canais
adjacentes. A poténcia de transmissdo diferentemente do IEEE 802.15.4 (0 dBm) deve ser de

pelo menos até 10 dBm, podendo ser programada de -10 a 10 dBm.

Camada de Enlace

A camada de enlace tem como tarefa criar e gerenciar os quadros de tempo (frames)
utilizados na comunicacdo, além de ser responsavel pela transferéncia segura de dados entre

0s nodos da rede, detectando e corrigindo possiveis erros provenientes da camada fisica.

Possui duas subcamadas, LLC e MAC (Logical Link Control e Media Access Control).
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Subcamada Logical Link Control

O LLC é responsavel pelo controle de erros, controle de fluxo de pacotes, montagem
dos quadros e enderecamento. E onde é especificado o formato da DLPDU (Data Link

Protocol Data Unit). A Figura 4 ilustra a estrutura basica.

DLL Payload
hd
Data Link Layer
Address [Sequence] Network |Destination| Source | DLPDU
| 041 Specifier Numberl v Address | Address Speciﬁerl | Mc | CRC |
v

Physical Layer

Delimiter

|Prearnhle Length | |

Figura 4. Estrutura da DLPDU WH. (HCF, 2008)
Séo cinco os tipos de DLPDU deste padré&o:

e Data: contém informacdo da rede e do dispositivo em transito para o destino do seu

dispositivo final,

o Keep Alive: responsavel pala manutencdo de conexdo entre dispositivos vizinhos. O
payload para este tipo de DLPDU é vazio e ¢ utilizado para sincronizacdo da rede e
confirmagdo de comunicagdo com um dispositivo vizinho. Também na descoberta de

um vizinho, o dispositivo deve emitir periodicamente DLPDUs do tipo Keep Alive;

e Advertise: fornece informacdo para os dispositivos vizinhos que podem agregar se a
rede. E utilizado para convidar novos dispositivos a associarem-se na rede. Quando
um dispositivo deseja associar-se a rede ele checa por este tipo de DLPDU e usa as
informacdes no payload para sincronizar-se com a rede e iniciar 0 processo de

associagéo;
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e Disconnect: o DLPDU de desconexao é gerado por um dispositivo que estd deixando
a rede. Implica que o dispositivo ndo estard mais disponivel para comunicacéo e pode
ser removido da lista de vizinhos. Todas as conexdes estabelecidas com os vizinhos
deste dispositivo sdo removidas. Para uma DLPDU do tipo disconnect o payload esta

vazio;

e ACK: representa a resposta de nivel imediato para receber transmissdes DLPDU de
outras fontes. O ACK contém o codigo de resposta que indica se o dispositivo receptor

aceitou a DLPDU.

H& quatro niveis de prioridade no DLPDU das mensagens, abaixo eles sao
apresentados em ordem de maior prioridade:

Comando: Nivel de prioridade mais alta. No tipo comando, qualquer pacote contendo
dados relacionados a diagnostico, configuracdo, ou controle de informacdo deve ser
classificado como prioridade de comando.

Dados de Processo: Pacotes contendo dados como, comandos 3 e 9, ou estatisticas da
rede, comandos 779 e 780, por exemplo, devem ser classificados com nivel de prioridade
"Dados de Processo’. Somente o gerenciamento da rede (indicado com prioridade de
Comando) é mais importante do que a entrega dos valores das variaveis de processo ou
parametros de ajustes de dispositivos. Pacotes com nivel de prioridade "Dados de Processo”
devem ser negados de outros dispositivos quando trés quartos do buffer do dispositivo esta
ocupado.

Normal: Os pacotes que nédo estdo nos critérios citados (Comando, Dados de Processo
ou Alarme), devem ser classificados com nivel de prioridade Normal. Pacotes neste nivel de
prioridade devem ser negados por outros dispositivos quando metade da memoria do

dispositivo esta ocupada.
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Alarme: Pacotes contém apenas informacdes de alarme. Dispositivos ndo devem
armazenar mais de um pacote com este nivel de prioridade. Alarme € o tipo de menor
prioridade.
Como existe a possibilidade de agregar multiplos comandos em um Gnico pacote, 0
DLPDU deve assumir a prioridade mais alta das mensagens dentro das mensagens agregadas.
Subcamada MAC
Referente a camada de Controle de Acesso ao Meio (MAC), uma politica hibrida é
adotada baseada em Acesso ao Meio por Divisdo do Tempo (TDMA) e Acesso Mdltiplo por
Sensoriamento da Portadora (CSMA). Fundamentalmente a subcamada MAC é responsavel
pela propagacdo das DLPDUs através das conexdes. Para realizar esta fungdo o dispositivo
deve possuir:
e Tabelas de vizinhos, superframes, links e grafos que configuram a comunicacdo entre
o dispositivo e seus vizinhos. Estas tabelas sdo preenchidas pelo Gerenciador de Rede;
e Um escalonador de conexfes que avalia a tabela de dispositivos e escolhe o préximo
espaco de tempo para ser usado na recepgao e envio de um pacote.

Camada de Rede
A camada de rede e a camada de transporte cooperam para fornecer de forma segura e

confiavel comunicacio de ponta a ponta para os dispositivos da rede. E onde os pacotes
recebidos pelos servicos da camada de enlace sdo transferidos para os dispositivos e 0S
pacotes encaminhados de outros dispositivos sdo enviados para a camada de enlace, além de
processar os pacotes recebidos da camada de aplicacao.

No modelo de protocolo de 7 camadas OSI, a camada de rede é a responsavel pelas
funcOes de roteamento de rede designando o enderecamento e entrega dos dados. A camada
de transporte controla a confiabilidade e tempo de transmissdo dos dados entre os nds da rede
através de controle de fluxo, segmentagdo ou separacdo, e o controle de erro. A camada de

sessdo controla o dialogo, a sessdo, e conexdes entre dois nés da rede. No padrdo WH a
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camada de rede engloba todas estas trés camadas. E neste ponto que ambas as versdes, sem
fio baseadas em TDMA e com fio HART Token-Passing, comecam a assemelhar-se (HCF,
2007).

Camada de Aplicacéo

A camada de aplicacdo é baseada em comandos, 0 WH mantém as caracteristicas do
protocolo HART, porém com comandos adequados para as novas funcionalidades da
comunicacdo sem fio. A camada de aplicacdo é responsavel pelo gerenciamento dos
comandos utilizados. Por meio desta camada os parametros da rede e configuracfes
necessarias sao gerenciados, assim como, o usuario final pode acessar informacdes da rede.
Os comandos sdo distribuidos em seis grupos que sdo Universal, Praticos, Familia de

Dispositivos, Funcdes Especificas e Comandos sem fio.

2.4.2 MECANISMOS DE COEXISTENCIA WIRELESSHART

O protocolo WH introduz diferentes mecanismos que aumentam sua capacidade de
coexistir com possiveis fontes de interferéncia. Estes mecanismos sdo estudados e detalhados
abaixo. As caracteristicas presentes podem ser classificadas como solugbes inerentes ao
protocolo, considerando que atuam independente da ocorréncia de interferéncia.

2.4.2.1 Arquitetura Centralizada e Acesso ao Meio

O protocolo WH utiliza uma arquitetura centralizada concentrando a distribuigdo de
recursos, agendamento das comunicacOes, sincronizagdo dos dispositivos e otimizacdo da
rede no gerenciador de rede. A arquitetura centralizada permite determinar de forma mais
controlada a distribuicdo dos recursos de tempo (slots) para os dispositivos na rede, sendo
adequado o uso do esquema de acesso ao meio TDMA e CSMA-CA. Através do acesso ao
meio com TDMA, o canal de comunicacdo € dividido em intervalos de tempo. Cada
dispositivo utiliza o canal de comunicacdo durante certa porcdo de tempo. Os espacos de

tempo para a comunicacdo sdo agendados e distribuidos para cada dispositivo da rede por
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meio do gerenciador de rede. Normalmente somente um dispositivo é configurado para
transmitir em um espaco de tempo. Esta estratégia mantém o trdfego em condicdo constante e
também garante uma baixa laténcia na rede, resolve o problema do nodo escondido e evita
colisbes de pacotes na comunicacdo entre os dispositivos de uma mesma rede WH. O WH
também possui espagos de tempo compartilhados, nos quais multiplos dispositivos podem
transmitir e outro dispositivo receber. Neste caso a colisdo é detectada ap0s a transmissao
pelo ndo recebimento da confirmacdo de entrega e, quando isto ocorre, os dispositivos que

nédo confirmaram a entrega da mensagem tentam reenviar utilizando outro espaco de tempo.

Um dos pontos negativos de uma arquitetura centralizada é a baixa dinamicidade nas
alteragBes que ocorrem na rede, além da acuracidade necessaria no dispositivo para manter-se
sincronizado na rede.

2.4.2.2 Avaliagéo do Canal Ocupado

O WH também é provido com o mecanismo de CCA (Clear Channel Assessment).
Este mecanismo implica na escuta do canal, ligeiramente antes da transmissao, e classifica o
canal como ocupado ou limpo. O CCA é um método presente na norma IEEE 802.15.4, e no
WH, o CCA reporta um meio ocupado na deteccdo de um sinal com a mesma portadora
utilizada no protocolo. A deteccdo do canal ocupado ndo é realizada para o envio da
mensagem de confirmagéo de recebimento.

A Figura 5 ilustra o espaco de tempo de transmisséo e recepc¢ao do pacote indicando o
instante no qual o CCA ¢ ativado. O modo utilizado no WH, deteccdo de preAmbulo, pode
tornar mais eficiente a sensibilidade, mas impede que seja identificada coexisténcia com
tecnologias diferentes de comunicagdo, sendo um mecanismo com eficicia somente para
protocolos com mesma modulagdo que o IEEE 802.15.4. No WH ainda ha a possibilidade de

desabilitar o CCA por meio do comando 805 do protocolo.
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Fonte

A >

Destino E?:T\po Tempo maximo para envio do pacote Tempo espera do ACK

s
Tempo de recepcio de pacote Tempo de transmisso do ACK

Figura 5. Espaco de tempo para envio e recebimento de mensagens (timeslot). O tempo de
execucao do CCA é de 128 ps.

2.4.2.3 ARQ (Automatic Repeat Request)

A requisicdo de repeticdo automatica garante o reconhecimento da transmissdo da
mensagem. Se nenhuma confirmacdo é recebida, o transmissor reporta as falhas e realiza
novas tentativas de transmissdo. Ha uma situacdo na qual o reconhecimento é enviado, mas
néo recebido e, neste caso, para o transmissor o envio da mensagem falhou enquanto para o
receptor a mensagem foi recebida, de modo que esta situacdo pode gerar confusdo para as
acOes do gerenciador de rede.
2.4.2.4 Salto de Canais

O salto de frequéncia dos canais utilizados € um dos métodos de difusdo do espectro,
trocando o canal da frequéncia para cada transacdo de mensagens. Cada dispositivo contém
uma tabela de canais a qual € passada no inicio da formacéo da rede. O canal a ser utilizado é

determinado durante a operacdo da rede e € dado pela seguinte equacéo (2):

CAZ(DC+ASN)%NC (2)

onde:

CA: canal Utilizado

DC: deslocamento de Canal
ASN: nimero absoluto da rede
NC: nimero de canais
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O deslocamento de canal € um ndmero de canal 16gico, é permanente e é um atributo

para uma dada conexdo. O ASN (Absolute Slot Number) é um valor absoluto na rede, o qual é

incrementado a cada transacdo da comunicagdo, sendo que na criagcdo do ASN, este € iniciado

em 0. O numero de canais pode variar em razdo de determinagdes por parte do administrador

da rede, o qual pode determinar manualmente, e apenas antes da inicializacdo da rede, quais

canais devem estar disponiveis para determinada rede WH. Por meio da relacdo entre estes

pardmetros o proximo canal a ser utilizado é determinado e conhecido pelos nodos

participantes da comunicacdo. A Figura 6 ilustra o salto de canais entre as mensagens. Este

mecanismo de diversidade de canais aumenta a confiabilidade da rede, pois além de reduzir

possibilidade de interferéncia de outros protocolos ou fontes interferentes, reduz os efeitos de

interferéncia do préprio protocolo WH, como pelos efeitos de desvanecimento por multi-

caminhos.

Canal de Frequéncia

26
25
24
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A\ \
/ \
/ \
/ A \
/ \
\ / \
\ / \
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\ | /
N 7 |/

W

Tempo

Figura 6 . Exemplo de salto de canais em uma rede WH. Ocorre a troca de canal para cada
mensagem enviada.

2.4.2.5 Lista Proibida de Canais

O padrdo WH introduz o conceito de lista proibida de canais (chamada de “black list”),

permitindo que alguns canais possam ser retirados dos canais utilizados na rede. Este

mecanismo é eficaz para rejeicdo de interferéncias de redes estacionarias ou de banda estreita.
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A lista proibida pode trazer beneficios em solu¢bes de comunicagdo WH em relacdo a
interferéncias permanentes como, por exemplo, redes do tipo WLAN que podem ser evitadas,
uma vez que a banda do WH é relativamente estreita. Entretanto, esta € uma solucédo que
necessita um estudo prévio da condigdo de ocupacdo do espectro de frequéncia e requer a
necessidade da inicializacdo da rede WH a toda alteragdo na lista proibida de canais.
2.4.2.6 Rede do tipo malha

A rede do tipo malha também deve ser considerada uma caracteristica que torna o
protocolo mais robusto as condi¢des de coexisténcia, uma vez que permite o uso de diferentes
rotas para o envio das mensagens. O padrdo WH requer que cada dispositivo de campo seja
capaz de fazer o roteamento das mensagens. As mensagens podem mover-se através de
dispositivos intermediarios, sendo que cada movimento entre dispositivos ao longo da rota
para 0 encaminhamento até o dispositivo de destino final é chamado de salto (hop). A laténcia
da rede deve aumentar a medida que o dispositivo apresenta maior nimero de saltos para o
destino final da mensagem (FERRARI, et al., 2012).

O trabalho (WINTER, 2013) apresenta a analise de uma rede WH montada em
laboratdrio. Neste exemplo as conexfes entre os diversos dispositivos foram avaliadas. A
partir dos dados coletados durante a operacdo neste cenario analisou-se a dinamica de
encaminhamento de pacotes entre os diversos dispositivos. A Figura 7 ilustra as rotas diretas
para 0 gateway da rede, assim como as rotas alternativas utilizadas pelos dispositivos para

encaminhamento de mensagens.
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Figura 7. a) Rede WirelessHART com rotas diretas para o gateway. b) Rotas alternativas.

A condicdo de todos os dispositivos de campo suportarem a capacidade de encaminhar
as mensagens melhora as caracteristicas de confiabilidade da rede WH. Considerando a
condicdo em que o enlace entre dois dispositivos ndo possui uma relacédo sinal ruido suficiente
para garantir a entrega da mensagem o protocolo em nivel 16gico encaminha a mensagem por
outra conexdo que pode ter uma relacdo sinal ruido melhor em fungdo de apresentar uma
condicdo espacial diferente como, por exemplo, estar fora de uma zona de interferéncia ou
mesmo mais proximo do dispositivo de destino.
2.4.2.7 Baixo Ciclo de Trabalho

O WH tem suas camadas inferiores baseadas na especificacdo do IEEE 802.15.4, o
qual foi desenvolvido para aplicagbes com baixo consumo de poténcia e baixas taxas de
transmissdo (250kb/s e 20kb/s). No WH o tamanho maximo de uma mensagem, ja na camada
fisica, é de 127 bytes e 0 tempo de transmissdo é de 10ms. Estas condi¢Ges implicam em uma
taxa méxima por canal de 12.7kB/s. Aplicacdes tipicas do IEEE 802.15.4 sdo especificadas

para rodar com baixos ciclos de operacdo (menos que 1%). Desta forma também se diminui a
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probabilidade de colisdo de pacotes uma vez que a demanda da rede € baixa, causando menos
interferéncias em outros padrdes, além da questdo de reduzir o consumo da bateria.

2.4.2.8 Modulagdo

A camada fisica especificada para este padrdo utiliza um esquema de modulagdo quase
ortogonal, em que cada simbolo é representado por uma das 16 sequéncias quase ortogonais
PN (pseudo-random noise). Este € um método de modulacdo de poténcia eficiente que
consegue uma relacdo baixa de sinal ruido (SNR) e da relacdo sinal interferéncia (SIR)
requisitos em detrimento de uma largura de banda do sinal que é significativamente maior do
que a velocidade de simbolo. A norma do IEEE 802.15.4 estima para um detector tipico de
baixo custo uma taxa de erros de pacotes de 1% (PER) para valores do SNR entre 5 a 6 dB.
O objetivo de espalhar o espectro é transmitir o sinal além da largura de banda, usando mais
frequéncias e menos poténcia por frequéncia. Um método de espalhamento de frequéncia
largamente utilizado é o DSSS (Direct Spread Spectrum Sequence). No WH o DSSS é
aplicado para cada mensagem transmitida e ao invés de realizar o espalhamento sobre os 15
canais, cada canal é dividido em sub canais onde os dados sdo espalhados.

No caso do DSSS a possibilidade de coexisténcia é aumentada no sentido da rede
interferente, neste caso mitigando a interferéncia em outros padrdes enquanto o salto de
canais € utilizado como mecanismo de defesa para outras interferéncias. Ambos 0s

mecanismos ganham maior destaque para mitigar interferéncias temporarias.

2.5 Radios Cognitivos

O conceito de radios cognitivos (RC), introduzido por (MITOLA, 1993), explora 0s
recursos subutilizados do espectro pelo reuso destes recursos de forma oportunista. Sistemas
de rédios cognitivos operam com o objetivo de utilizar os chamados espagos brancos, estes no

contexto de telecomunicacdo séo as bandas de frequéncia alocadas para usuarios licenciados
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que néo estdo em uso localmente e temporariamente. A teoria dos RC denomina dois tipos de
usuarios: primario (detentor da banda e com alta prioridade) e secundario (usuérios sem
direito a banda e com baixa prioridade). Os usuérios secundarios devem utilizar as técnicas de
RC com o objetivo de identificar quando a banda de frequéncia esta sendo ou ndo utilizada
pelo usuario priméario e possuir capacidades que permitam mudancas dos parametros de radio.
Muitas vezes estes sistemas sdo providos por geolocalizacdo e um banco de dados, com
capacidade de prover informac@es da situacdo do uso do espectro de frequéncia, o que é uma
alternativa para os métodos de sensoriamento de espectro. O sistema com RC deve ser capaz
de identificar o usuério priméario e liberar a banda utilizada o mais rapido possivel, ndo
prejudicando o usuério primario. Esta condicdo atribui um grande desafio para o projeto de
RC.

O trabalho de (WANG, 2011) ilustra um ciclico tipico de um RC, o que inclui:
deteccdo dos espacos brancos do espectro, selecdo da melhor banda de frequéncia,
coordenacdo do acesso ao espectro com outros usuarios e liberacdo do canal quando
necessario. Em (ARSLAN, 2007) sdo destacados 0s seguintes componentes essenciais de um
RC: i) a habilidade de medir; ii) sentir; iii) aprender e; iv) estar ciente das caracteristicas do
canal de radio frequéncia, tais como, a disponibilidade do espectro e poténcia, nodos na rede,
requisitos do usuario e regulamentacgdo local das operacdes (restricbes). A Figura 8 ilustra as

etapas demonstradas em (WANG, 2011).
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Figura 8 . Ciclo cognitivo (WANG, 2011).
O trabalho de (THOMAS, 2007) apresenta o conceito de redes cognitivas que, embora

similar ao conceito de radios cognitivos, amplia as habilidades de percepcdo, planejamento e
decisdo para além de dispositivos isolados e abre desafios mais criticos para o conjunto de
dispositivos que compdem uma rede de comunicacdo de ponta a ponta. Para uma rede
cognitiva € esperado que a rede seja capaz de modificar uma ou mais camadas da pilha
utilizada nos nodos, um exemplo deste conceito pode ser uma rede com dispositivos que
possuam a capacidade de modificar parametros das antenas, de forma a direcionar ou
maximizar os ganhos de transmissdo e recep¢do, mudancas mais complexas podem estar
associadas a mudancas nas camadas superiores, como na camada de controle de acesso.
Diferentemente do RC, a rede cognitiva tem como objetivo o desempenho da rede na
comunicagdo de ponta a ponta e ndo apenas de um unico usuario. Ambos 0s conceitos
compartilham os processos cognitivos, tais como, a capacidade de aprendizado das decisdes
passadas para influenciar as decisdes futuras. Entretanto, implementacGes de redes cognitivas
apresentam grande complexidade especialmente em questdes de sincronismo e confiabilidade.
As implicacdes dos nodos trocarem configuragdes em diferentes momentos podem, inclusive,
gerar um desempenho pior do que a rede sem adaptacGes. Variagdes na topologia tambeém

podem dificultar processos de readaptacdo através de atrasos de notificacdo de todos os
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dispositivos. Esse tipo de complexidade pode implicar em perda de mensagens e
consequentemente perda de confiabilidade. Redes cognitivas € um conceito de tecnologia
emergente e devem ser capazes de tratar da complexidade da capacidade de gerenciar de
forma adequada diferentes parametros atendendo os requisitos de uma comunicagdo confivel
(sucesso na entrega de pacotes). Este trabalho busca uma aproximacéo do conceito de rede

cognitiva aplicada ao protocolo WH.

2.5.1 DIMENSOES DE SENSORIAMENTO

A definicdo de oportunidade de espectro explora diferentes dimensGes para determinar
0S espacos vazios. Frequéncia, espaco e tempo sdo as dimensdes mais exploradas na
literatura, entretanto existem outras possibilidades, como a posicdo geogréfica, o codigo,
angulo de chegada do sinal e polarizacdo do sinal. O trabalho de (YUCEK, 2009) lista
possiveis dimens@es de sensoriamento:

Frequéncia: Disponibilidade no dominio da frequéncia em determinadas faixas do
espectro;

Tempo: Disponibilidade em determinada faixa de frequéncia durante certo periodo, é
adequado para faixas que ndo sao utilizadas de forma continua;

Posicdo geografica: Localizacdo entre dispositivos e redes (latitude, longitude e
elevacdo), considera a distancia entre os dispositivos. A atenuacdo do sinal é um fator
favoravel neste caso;

Cddigo: O codigo de espalhamento, tempo de salto, ou salto de frequéncia usado
pelos usuarios primarios. Informacao de tempo é necessaria para sincronizagao.

Angulo: Utiliza a medida da direcdo de chegada do sinal do usuério primario. O
objetivo € verificar a disponibilidade de transmissdo em diferentes direcBes, sem sobrepor o

sinal do usuario primario;
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Polarizagdo do sinal: Avalia a medida da polarizacdo e a forma de onda do sinal do
usuario primario. E necessario identificar a forma de onda utilizada nos sinais captados do
ambiente para permitir uma transmissao com sinal ortogonal.

A Figura 9 ilustra as dimens0es descritas.
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Figura 9. Dimensdes do espectro de radio. (Adaptado de YUCEK, 2009).

O processo de sensoriamento do espectro pode incluir uma ou um conjunto de
dimensGes para determinar a oportunidade de utilizagdo dos espagos vazios. Entretanto, cada
dimensdo possui parametros proprios de sensoriamento acarretando em sistemas de deteccao

distintos e complexos.

2.5.2 METODOS DE SENSORIAMENTO DE ESPECTRO

Alguns trabalhos como o de (AKYILDIZ, 2011) e (YUCEK, 2009) fazem um
levantamento dos métodos de sensoriamento de espectro mais comumente encontrados na
literatura. Nesta secdo estes métodos sdo descritos de forma mais detalhada:

2.5.2.1 Filtro Combinado
Este é um poderoso mecanismo de sensoriamento e identificacdo de outros padrfes de

comunicacdo sem fio. Entre as vantagens deste método estdo a répida resposta para uma
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probabilidade de alarme falso e sua capacidade de aumentar a relacdo sinal ruido. Por outro
lado, este método requer a demodulagdo do sinal detectado, 0 que por sua vez requer um
conhecimento prévio do sinal, por exemplo, frequéncia de operacdo, largura de banda,
formato dos quadros, tipo de modulacdo, entre outras. Esta caracteristica implica em uma
implementacdo complexa, considerando a ampla gama de possiveis sinais existentes. Outra
grande desvantagem é o consumo de energia que e é elevado para tal tipo de sistema.

2.5.2.2 Sensoriamento baseado na forma da onda
Necessita de um periodo curto de deteccdo e é baseado na deteccdo de padrdes de

sinais utilizados durante etapa de sincronizacdo. A maioria dos padrdes de comunicacao sem
fio existentes utilizam sinais de sincronizacdo, tais como, o preambulo e sequéncia de
espalhamento. A partir da deteccdo de um padrdo, o reconhecimento é feito por meio de uma
correlacdo com o sinal conhecido. Este método ¢é aplicado somente para sistemas de padrdes
conhecidos, em que o usuario secundario assume que o sinal do usuario primario possui um
padrdo perfeitamente conhecido. Sensoriamento baseado na forma de onda € uma verséo
simplificada do método de filtro combinado. Da mesma forma que o sensoriamento por filtro
combinado, o método por deteccdo baseado em forma de onda também necessita de um
amplo conhecimento dos padrBes existentes. Carregar caracteristicas de diversos padrBes
implica em possiveis dificuldades para o processo de correlagdo das informagdes. Outra
caracteristica relevante é a necessidade de sincronizacdo entre o usuario primario e o detector,
erros de sincronizacdo podem degradar o desempenho da detecgcdo severamente (CHANG,
2012).

2.5.2.3 Sensoriamento baseado em ciclo-estacionario
O método de sensoriamento por meio da deteccdo de processos ciclo-estacionario é

baseado nas propriedades estatisticas de um determinado sinal que varia ciclicamente no
tempo. O processo ciclo-estacionario € capaz de diferenciar um sinal de ruido de um sinal de

padrées de comunicacdo. Os ruidos sdo detectados como sinais amplo estacionarios sem
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nenhuma correlacdo, ao contrario de sinais modulados que sdo ciclo-estacionario com
correlacdo espectral pela redundancia da periodicidade do sinal. Neste método deve-se
considerar também que diferentes padrdes de comunicagdo possuem diferentes caracteristicas
ciclo-estacionarios. Atraves de um conhecimento amplo das caracteristicas de outros padrdes
a deteccdo pode ser mais precisa, por outro lado desenvolver estas informagfes pode ser uma
tarefa complexa. O sensoriamento baseado no método ciclo-estacionario, ndo desempenha
bons resultados quando o ruido € estacionario aumentando a incerteza de detec¢do do método
(TANDRA, 2007).

2.5.2.4 Sensoriamento por deteccdo de energia
O método de deteccdo de energia € considerado uma técnica simples de sensoriamento

de espectro. E 0o método mais utilizado em estudos de sensoriamento de espectro
(PAWELCZAK, 2011). Apresenta critérios de baixa capacidade computacional e uso de
poucos recursos. Outra caracteristica favoravel deste método é a ndo necessidade de
conhecimento prévio de padrdes de comunicacdo. Geralmente é utilizado com critérios de
limiar de deteccdo que, quando comparados a energia medida, levam a uma classificacdo de
canal que pode ser ocupado ou livre. Entretanto, em troca as caracteristicas de simplicidade
do método, a deteccdo de energia apresenta um desempenho inferior em relacdo aos métodos
discutidos anteriormente. O método ndo € capaz de diferenciagdo entre sinais modulados,
ruido e interferéncia. O desempenho de deteccdo de energia é relacionado pela poténcia do
sinal de ruido, poténcia do sinal e pelo tempo de deteccdo, em que baixa poténcia de ruido,
alta poténcia de sinal e tempos longos de deteccdo apresentam melhores resultados. A escolha
de um limiar adequado minimiza uma decisdo errada.
O método de deteccdo de energia assume o modelo de hipdteses demonstrado nas
equacoes (3) e (4) para um determinado sinal recebido:
Ho: (t) = n(d), ©)

Hy: (8) = x(8) + n(o) (4)
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Onde, x(t) € o sinal interferente (outra rede de comunicacdo sem fio) e n(t) é o ruido
branco gaussiano. Ho ¢ uma hipotese nula, significa que ndo ha sinais interferentes presentes
na faixa medida, enquanto H: significa a presenca de outros sinais. As estatisticas de detecgédo
podem ser definidas por meio de uma média da energia medida para uma quantidade N de
amostras (equacéo 5).

T=2
N

Tt ly(@®1? ()
A decisdo quanto ao espectro estar ocupado ou ndo pode ser feito por meio de
comparacGes com as andlises estatisticas de T, a partir de um limiar pré-determinado 1. O
desempenho da deteccdo por energia € caracterizado por duas probabilidades: a probabilidade
de falso alarme Pr e a probabilidade de deteccdo Pp. A Pr denomina a probabilidade de a
hipotese decidida ser Hi enquanto na verdade é Ho (equacéo 6).
Pp = B.(T > A|},) (6)
Pp denomina a probabilidade de o teste decidir corretamente Hi (equagéo 7).
Pp = B.(T > A|Hy) ()
Um bom detector deve garantir uma probabilidade alta de deteccéo de Pp, e resultados
baixos para Pr. Alguns trabalhos, como em (TAHERPOUR, 2008), propdem métodos de
determinar um limiar dindmico a partir da variancia do sinal de ruido, utilizando algoritmos
para estimar de forma mais acurada a variancia do ruido no ambiente. Ainda, ha a
possibilidade de utilizar métodos sem dependéncia da variancia do sinal de ruido, como no
trabalho de (ZENG, 2008), que utiliza algoritmos de detec¢do com resultados semelhantes a
métodos que utilizam a variancia do sinal de ruido, mas necessita de suposi¢des para ser
aplicado.

2.5.2.5 ldentificacéo por radio
Este método extrai diferentes caracteristicas do sinal recebido (frequéncia de

transmissao, alcance, técnica de modulagdo, etc.), e o classifica em relacdo a tecnologia
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utilizada. O objetivo € identificar a presenga de alguma tecnologia de transmissao conhecida e
realizar comunicacdo por meio dela. Este processo é baseado no uso de diferentes métodos,
tais como, deteccdo de energia, redes neurais, algoritmos de classificacéo, etc., tornando-o um
método com alta complexidade. Esta técnica de extracdo e classificacdo estd sendo utilizada
dentro do contexto do projeto europeu TRUST (Transparent Ubiquitous Terminal)
(FARNHAM, 2000), com o objetivo de identificar a presenca de sinais de tecnologias
conhecidas e estabelecer comunicacgéo através delas.

2.5.2.6 Outros métodos
Ainda ha alternativas menos comuns para sensoriamento de espectro, muitas delas sdo

variacdes inspiradas nas técnicas mencionadas acima. O trabalho de (WANG, 2011) lista
algumas destas técnicas. A Figura 10, ilustra uma relacéo entre precisdo e complexidade entre

0s principais métodos apresentados.
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Figura 10. Principais métodos de sensoriamento de espectro, relagdo entre precisao e
complexidade. (YUCEK, 2009).
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3 ESTADO DA ARTE

Neste capitulo é apresentada a revisdo bibliografica em relacdo aos trabalhos
anteriormente realizados, os quais foram julgados relevantes para a realizagdo desta pesquisa.
Primeiramente sdo analisados trabalhos que abordam questdes de coexisténcia no protocolo
WH, pois este é o protocolo abordado neste trabalho. Na sequéncia sdo analisados trabalhos
que propdem mudancas e melhorias no padrdo WH, tendo como objetivo a identificacdo de
oportunidades de pesquisa. Finalmente s&o abordados trabalhos relacionados a redes
cognitivas de sensores sem fio para aplicacfes na industria, com o objetivo de identificar
métodos aplicados e estudos utilizados na teoria das redes cognitivas dentro dos requisitos de

comunicagdo em automacéo de processos.

3.1 WirelessHART e Coexisténcia em Redes Sem Fio

Uma das grandes desvantagens das redes de comunicacdo sem fio ¢ a sua
suscetibilidade a interferéncias a ondas eletromagnéticas causadas por equipamentos,
fendmenos meteoroldgicos ou por outros padrdes de comunicacdo sem fio que possam
coexistir em uma mesma area de cobertura. O uso redes de comunica¢do sem fio em
aplicagdes criticas tais como as da industria, exigem tecnologias que sejam robustas dentro de
diferentes condi¢des de operacdo. O entendimento dos limites e niveis de confiabilidades ¢
parte importante do processo de utilizagdo de tais tecnologias. Para avaliar coexisténcia entre
redes sem fio, diferentes cendrios sao propostos na literatura podendo, segundo (GOLMIE,
2006), ser classificados em pelo menos trés categorias: analise, simulacdo ou métodos
experimentais. Usualmente estes t€m como objetivo quantificar medidas de desempenho de
comunicac¢do. Sao destacados nesta se¢do os trabalhos que tratam diretamente de analise de

desempenho com o WH.
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E usual o ambiente fisico industrial apresentar muitos desafios em relagdo a
propagacdo de RF. Instalagdes tipicas apresentam grandes estruturas, muitas vezes com
diversos niveis para as diferentes etapas do processo, construgdes com ago € concreto,
tanques, vasos, equipamentos geradores de campos eletromagnéticos como, motores e
compressores, além de malhas de cabos conduzindo energia elétrica para alimentagdao dos
diversos dispositivos de campo. Buscando avaliar o desempenho de uma rede WH em um
cenario semelhante, o trabalho de (PETERSEN, 2009) monitorou o desempenho de uma rede
WH sob condi¢des de coexisténcia com o protocolo IEEE 802.11b. As métricas utilizadas
foram: Laténcia, o tempo médio em que uma mensagem leva até alcancar o gerenciador de
rede; Estabilidade, o percentual de pacotes transmitidos com sucesso na rede e;
Confiabilidade, representando o percentual de pacotes esperados pelo gerenciador de rede que
sdao recebidos com sucesso. Os resultados demonstram que durante a inser¢do do padrao
interferente, no intervalo de 2h45min até 21 horas do periodo de teste, ocorre redugdo de
estabilidade, e aumento de laténcia na rede, entretanto a confiabilidade da rede nao ¢ afetada,
ou seja, todos os pacotes esperados foram entregues com sucesso. Apos a interrup¢do da
interferéncia, Ultimas trés horas, percebe-se a recuperacdo da rede. A Figura 11 ilustra
respectivamente as medidas obtidas do percentual de perda de pacotes e da variagdo da

laténcia durante a analise.
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Figura 11. Perda de pacotes e laténcia gerada no WH por interferencia IEEE802.11.
(PETERSEN, 2009).
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O trabalho também monitora a confiabilidade da rede e demonstra que apesar das

perdas registradas e o aumento da laténcia, ocasionadas pela interferéncia, os mecanismos de
redundancia do WH conseguiram garantir a entrega dos pacotes. A situacdo também permite
concluir que se houve possibilidade de entrega de mensagens, certamente havia oportunidades
de transmissdao em que a interferéncia nao afetava o sinal transmitido e, em um cenario 6timo,
haveria possibilidade de conduzir todas as transmissdes dentro destas oportunidades e assim

minimizando as perdas. No mesmo experimento, foi trocado o padrdo interferente por uma

interferéncia causada por um chirp jamming. Programado para inserir interferéncia em

periodos de 10ms com uma distancia aproximada de 1m do gateway WH. A Figura 12 ilustra
0s resultados.

Reliability (%)

Time (h)

Figura 12. Confiabilidade no WH com interferéncia de jamming. (PETERSEN, 2009).

Pode-se observar que no intervalo de aplicacdo da interferéncia, ativado apds 15min e

desativado apds 45min do teste, a comunicacdo da rede WH foi significativamente degradada.
A interferéncia chegou em alguns momentos a destruir totalmente a comunicacdo da rede
registrando uma confiabilidade de 0% (nenhum pacote entregue). Esta condi¢do de ensaio
pode ser classificada como "pior caso", termo utilizado por (POLLIN, et al., 2008) que

caracteriza condigdes severas de coexisténcia por meio de quatro pardmetros: i) sobreposicéo

de canais; ii) alta taxa de utilizacdo da rede; iii) proximidade entre os dispositivos

concorrentes e; iv) uma alta poténcia de transmisséo interferente, sendo semelhante a situacao

proposta, considerando as distancias entre os dispositivos, o periodo de transmissdo e a
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largura de banda utilizada no jammer. Este ultimo cenario é pouco provavel dentro de um
cenario real, concorrendo com outro padrdo, no entanto este resultado é importante para uso
contra-ataques maliciosos.

O trabalho de (WINTER, 2013), apresenta um conjunto de ferramentas para avaliar o
desempenho do protocolo WH em condigbes de coexisténcia. Diferentes ensaios foram
realizados em redes reais com os padrdes IEEE 802.11g, IEEE 802.15.1 e com o préprio
padrdo WH. Os resultados demonstram que a rede WH ¢é prejudicada sob certas condicGes de
coexisténcia variando a intensidade da degradacdo em funcdo do tamanho dos pacotes e do
nivel de ocupacgdo dos elementos interferentes, chegando a apresentar perdas de até 35% dos
pacotes transmitidos em condicéo de interferéncia. No entanto, nos cenarios propostos com
aplicacdes mais proximas da realidade (distribui¢do de dispositivos, niveis de poténcia, taxas
de transmissao e canais utilizados), apesar das perdas registradas o nivel de confiabilidade do
protocolo manteve-se em 100%, ou seja, garantiu a entrega de dados dentro dos requisitos
temporais propostos. As analises também demonstram que, guanto menor o requisito
temporal, menor o nimero de conexdes disponivel e maior as chances de ndo atendimento do
periodo determinado para a entrega das mensagens, uma importante consideracdo que deve
ser avaliada em funcdo dos requisitos de controle de um determinado processo.

Alguns trabalhos tém avaliado a perturbacdo em redes de 2.4 GHz por meio de
simuladores como em (DOMINICS et al., 2009) e em (NOBRE, et al., 2011). O primeiro
apresentou o desenvolvimento de um simulador, (utilizando as camadas PHY e MAC) para
investigar a coexisténcia da rede WH, mais especificamente as diferencas de desempenho
entre uma rede tradicional de IEEE 802.15.4 e uma rede WH contra uma rede do padréo IEEE
802.11. Os ensaios utilizaram uma rede WH composta por trés dispositivos e duas estacdes
para a WLAN, sendo os dispositivos WH distribuidos em torno do ponto de acesso por uma

distdncia com aproximadamente 2 metros de raio. A principal métrica utilizada foi a taxa de
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erro de pacotes, sendo considerada uma colisdo cada coincidéncia temporal durante a
utilizacdo de uma mesma faixa de frequéncia. Os resultados demonstram que a rede WH
apresenta menor degradacdo em relagdo a uma tradicional rede de sensores sem fio IEEE
802.15.4, realcando as caracteristicas introduzidas na DLL do padrdo WH. A Figura 13 ilustra
a relacdo de perda de pacotes da rede WH e da rede IEEE 802.15.4, para diferentes taxas de
ocupacdo do padrdo interferente. Este trabalho também demonstra a sensibilidade da robustez
em relacdo aos niveis de poténcia utilizados, em que a rede com poténcia de transmissao mais
alta € menos suscetivel a perdas em relagdo a rede de menor poténcia. No trabalho de
(NOBRE, et al., 2011) é construido um moédulo da camada fisica do WH utilizando o
Simulador de Rede NS-3. No modelo séo consideradas as caracteristicas do dispositivo de
transmissdo (poténcia de transmissdo, deteccdo de sinal e mobilidade), assim como as
caracteristicas do acesso ao meio, tais como o uso dos 15 canais suportados pelo protocolo e 0
modelo de perda por propagacao e erro. Para 0 modelo de propagacéo livre a taxa de perda de
pacotes foi mensurada para pacotes de 6, 9, 18, 90 e 133 bytes, sendo aproximadamente de
1,3%, 1,4%, 1,6%, 2,4% e 3,2% respectivamente. O trabalho demonstra que ha perdas
provenientes do cenario de propagacédo, ndo necessariamente causadas por colisdo com outros
padrdes interferentes. Os modelos de simulag¢bes apresentam grande flexibilidade e sdo uma
alternativa de baixo custo, sendo provavelmente o0 método mais utilizado, porém muitas vezes
negligenciam caracteristicas das condi¢des de um cenario real. Alguns efeitos sdo muitas
vezes dificeis de modelagem e acabam sendo suprimidos como, por exemplo, os efeitos de
canais adjacentes, como demonstrado em (PETROVA, 2006) que realizou uma analise entre
0s padroes IEEE 802.15.4 e IEEE 802.11 e demonstrou que ocorrem perdas mais
significativas no IEEE 802.15.4 quando as distancias entre as frequéncias centrais sdo

menores do que 7 MHz.
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Figura 13. Taxa de erro de pacotes para o WH e 0 IEEE802.15.4. (DOMINICS, 2009).
O trabalho de (WINTER, et al., 2014), trata sobre coexisténcia em redes industriais e

propdem um modelo de probabilidade de colisdes de pacotes IEEE802.15.4 e IEEE802.11, o
qual ¢ avaliado por meio de trés experimentos. Principais resultados demonstram uma relagado
de sobreposi¢ao de interferéncia com os niveis de intensidade de sinal capazes de corromper
pacotes IEEE 802.15.4. Na condi¢do de sobreposicao total demonstrou-se a necessidade de
um sinal com pelo menos 14.1dBc em relagdo ao sinal interferente para ndo haver perdas.
Também foi demonstrado que ocorrem perdas no IEEE 802.15.4 mesmo com uma distancia
de 10MHz entre os sinais, neste caso a partir de uma diferenca de -23.9dBc. Os resultados
desta analise podem auxiliar algoritmos de selecdo de canais.

Alguns trabalhos como o apresentado em (LINDAU, 2013), alertam sobre a
necessidade de uma pré-analise no local de instalagdao de sistemas baseados em comunicagao
por redes sem fio. Esta andlise consiste na varredura do espectro para a detec¢do de pontos de
acesso, identificacdo de niveis de ruido e outras possiveis interferéncias indesejadas. O
trabalho também apresenta uma ferramenta de baixo custo para pré-andlise em locais de
instalacdo de uma rede sem fio WH. O sistema ¢ composto por um conjunto de radios que
devem ser distribuidos no local de instalagdo dos dispositivos WH e, a partir do n6 central,
uma aplicagdo ¢ executada e analisa de forma répida a qualidade da conexdo para os pontos
avaliados. A principal métrica utilizada ¢ o LQI, métrica incorporada no IEEE 802.15.4, esta

métrica fornece uma medida que representa a qualidade do sinal para ser demodulado pela
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acumulagdo do erro entre os simbolos recebidos. O uso de ferramentas de analise de
instalacdo ¢ sempre recomendado antes da instalacdo dos dispositivos de uma rede sem fio,
entretanto acabam sendo ineficientes quanto as mudancas no ambiente pos-instalagao,

mantendo a dificil tarefa de coexisténcia entre redes sem fio.

3.1.1 COMENTARIOS

A literatura apresenta muitas pesquisas e resultados envolvendo a analise de alguns
parametros relacionados ao desempenho de redes IEEE 802.15.4 em relacdo a outros padrdes
gue operam na mesma faixa de frequéncia. Porém trabalhos especificos com o protocolo WH
ainda sdo poucos, especialmente trabalhos que elaboram testes em cenérios reais. Nesta se¢ao
estes trabalhos foram destacados considerando que, apesar do protocolo WH ser baseado no
IEEE 802.15.4, existe diferencas significativas entre ambos os padrdes. Os resultados de
desempenho sdo variados, isso se deve principalmente a dificuldade de caracterizar nos
modelos de testes utilizados todos os parametros envolvidos em um sistema de comunicacgédo
sem fio, além de cada cendrio possuir caracteristicas préoprias que influenciam as condic6es de
propagacdo RF. Baseado nos resultados dos estudos apresentados pode-se concluir que a rede
WH ¢é robusta e consegue suportar alguns tipos de coexisténcia, permitindo a entrega de
pacotes nestas situacOes. Segundo o trabalho de (DOHERTY, 2006) a robustez de uma rede
WH ¢ tipicamente maior que 36 (99,73002%). Entretanto em condi¢des de coexisténcia fica
claro que a rede é afetada de uma forma desfavoravel. Os resultados demonstram aumento na
taxa de perda de pacotes, retransmissdes e laténcia da rede. Este desempenho gera outras
consequéncias indesejaveis, tais como o aumento do consumo de energia dos dispositivos e a
diminuicdo da duracdo da bateria. Ainda, é importante destacar que apesar das perdas, a rede
na maioria dos casos, consegue em algum instante entregar a mensagem, seja por um conjunto
de canais diferentes e ou por caminhos diferentes em que, no padréo atual, sdo rearranjados de

forma aleatéria e sem métricas concisas.
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3.2 Trabalhos com o WirelessHART

Desde o lancamento do protocolo WH, em 2007, diversos trabalhos foram elaborados
com o objetivo de avaliar as caracteristicas de robustez, identificar pontos fracos e testar
novas solu¢des para o protocolo. Nesta revisdo sao avaliados os principais trabalhos
encontrados, durante esta pesquisa, relacionados com ferramentas e analise de recursos do
protocolo WH.

Contrario a tendéncia de descentralizagdo de redes ad-hoc, como a arquitetura WH
proposta no trabalho de (MULLER, 2012), o WH tradicionalmente assume toda a
complexidade de garantir a confiabilidade da rede a partir de uma entidade centralizada, o
gerenciador de rede. A norma HART, apesar de apresentar algumas orientagdes e requisitos,
ndo determina como deve ocorrer o escalonamento das comunicagdes, sendo este ainda um
grande desafio para gerenciar o melhor aproveitamento dos recursos. No trabalho de (DANG,
2012), ¢ discutido o agendamento de mensagens baseado no uso simultineo de multiplos
canais. E verificado que por meio do uso de conexdes redundantes baseadas em canais livres,
a laténcia de comunicagdo ¢ reduzida em relacdo as conexdes redundantes tradicionais, em
que ¢ utilizado apenas um canal por vez. O uso de multiplos canais pode ser simplificado em
um aumento de recursos na rede, o que amplia a capacidade de comunicagdo além da possivel
redu¢do da laténcia da rede. Apesar deste grande beneficio o trabalho apenas tem uma
abordagem analitica sobre esta condi¢do, assim como ndo apresenta muitos detalhes para tal
gerenciamento e, também, ndo avalia as mudangas e requisitos em nivel de hardware
necessarios para o uso de multiplos canais, tais como a adi¢ao de mais pontos de acesso ou de
dispositivos de campo com multiplas interfaces de RF.

Ainda, outros trabalhos apresentam estudo em técnicas de escalonamento que possam
trazer mais eficiéncia no uso dos recursos disponiveis pelo WH, como no trabalho de

(DICKOW, 2013), em que s3o avaliados diferentes algoritmos de escalonamento e
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comparados com os principais critérios do WH. Nos algoritmos avaliados, Convergecast Line
One Buffer, Convergecast Line Multiple Buffer e no Conflict-aware Least Laxity First,
embora demonstrado que apresentam algumas vantagens pontuais, nenhum atendeu
inteiramente os requisitos da norma especialmente requisitos como de retransmissao em
caminhos redundantes. A ferramenta de andalise de escalonamento proposta em (KUNZEL,
2012), utiliza o analisador WH desenvolvido em (HAN, et al., 2009), e permite avaliar
diferentes aspectos da rede, tais como, o uso de recursos e estratégias de roteamento. A
ferramenta ¢ passiva, ndo interferindo na rede, e pode ser utilizada para posterior analise de
desempenho de novas caracteristicas eventualmente adicionadas no padrdo como, por
exemplo, desempenho de novos algoritmos de escalonamento e identificacdo de falhas na
rede.

O Wi-Analys, ferramenta desenvolvida em (HAN et al., 2009), ¢ um analisador de
protocolo desenvolvido para capturar as mensagens, registrar os dados e medir as
temporizacdes durante a comunicagdo entre os dispositivos de uma rede WH. O hardware ¢
composto por 15 transceptores, compativeis com o IEEE 802.15.4, conectados em uma tnica
antena por intermédio de divisores de sinal RF. A unidade coletora deve ser conectada a um
servidor, onde sdo armazenadas as informagdes obtidas para posterior andlise. Esta ferramenta
deve ficar dentro da area de cobertura dos dispositivos da rede para poder obter todos os
dados e tem como principal aplicagdo auxiliar projetistas no desenvolvimento e validagao do
protocolo WH, ndo apresentando nenhuma relagdo de compartilhamento de dados com o
gerenciador da rede WH, a area de cobertura limitada aos dispositivos proximos da
ferramenta também ¢ um fator limitante da ferramenta.

Em (LORENCATO, et al., 2013) foi desenvolvida uma ferramenta de analise de redes
WH, com o propésito de realizar o monitoramento dos dados da rede. A ferramenta possui

uma unidade coletora integrada em um dispositivo de campo WH, que desenvolve as fungdes
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de sintonizagdo de canal, registro das mensagens WH e armazenamento dos dados coletados.
Uma caracteristica diferenciada nesta ferramenta ¢ a capacidade de enviar os dados coletados
através da propria rede WH até a administracdio remota da unidade. A unidade de
gerenciamento desta ferramenta possui conexao com o gerenciador de rede e € responsavel
por obter e prover a unidade coletora informagdes de todas as conexdes existentes entre os
dispositivos da rede. Por meio das informagdes obtidas o dispositivo coletor € capaz de saltar
sempre para o canal em que esta ocorrendo uma transagdo WH. O autor alerta para a reducao
da banda da rede em funcdo do grande acréscimo de trafego para obten¢do de dados de
recursos da rede assim como para leitura dos dados obtidos pelo dispositivo de coleta. Outra
abordagem para o radio coletor avaliada pelo autor ¢ a possibilidade de converter o hardware
para um dispositivo transmissor, logo que este conhece os tempos e canais em que devem
ocorrer as comunicagdes, pode ser um dispositivo adequado para analisar coexisténcia de
forma mais deterministica entre redes WH.

Obter dados de forma ndo invasiva em uma rede WH ¢ um desafio e pode-se
classificar de forma geral dois métodos: 1) obter informagdes diretamente do gerenciamento
da rede ou; ii) através de um sistema com multiplas entradas de RF e distribuidos dentro do
perimetro de cobertura da rede. O trabalho de (FERRARI et al., 2009), propdem uma solugdo
distribuida de sniffers com multiplas sondas conectadas com o uso de uma complexa estrutura
de cabos ethernet e switches Gigabit, levando as informagdes captadas até a aplicacdao de
monitoramento. Mecanismos severos de sincronizacdo das sondas tiveram que ser
implementadas em razdo de multiplas leituras de uma mesma informacao simultaneamente.
Este trabalho sugere o uso dos dados coletados para realimentar o gerenciador de rede WH
auxiliando-o no processo de manuten¢do e ajustes da rede. Em aplicagdes em campo fabril

esta ferramenta, para o uso na realimentacao de dados para o gerenciador de rede, deve ser de
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dificil implementagdo, principalmente pela caracteristica da necessidade da estrutura de

cabos. A Figura 14 ilustra a arquitetura proposta.
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Figura 14. Arquitetura proposta em (FERRARI, 2009).
No trabalho de (MACHADO, 2014), ¢ proposto uma ferramenta que captura as

mensagens de uma rede WH e ainda mede a energia presente durante as transmissdes de
mensagens na rede. A ferramenta utiliza dois radios IEEE 802.15.4 fisicamente conectados. O
primeiro, denominado radio coletor, tem a fun¢do de capturar as mensagens WH da rede
dentro da area de cobertura do dispositivo. O segundo radio, denominado tracker, tem a
funcdo de gravar os dados capturados pelo radio coletor em um cartdo de memoria e ainda
processar a deteccdo de energia nos canais na ocorréncia de mensagens. A ferramenta esta
integrada em um dispositivo WH modificado que passa as informagdes dos espagos de tempo
(slots) e o canal em que ocorrem as transmissdes. Os dados obtidos sdo utilizados para uma
analise posterior na ferramenta desenvolvida em (KUNZEL, 2012), permitindo realizar uma
analise do desempenho da rede e condi¢des de operacdo. Algumas limitagdes do sistema estao
na necessidade de o dispositivo ser o primeiro a se conectar a rede WH, com o objetivo de
poder capturar as chaves de rede atribuida aos outros dispositivos para posterior decriptagdo
dos dados. Outra dificuldade esta em tratar as informagdes de energia obtidas do sistema, uma
vez que estas sdo obtidas sempre na ocorréncia de mensagens WH e proveniente de

dispositivos com diferentes distancias do radio tracker.
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J& o trabalho de (DE DOMINICS, et al., 2010) propde o desenvolvimento de um ponto
de acesso WH por meio de uma plataforma de software definido por rddio SDR (Software
Defined Radio). O objetivo ¢ desempenhar as etapas de modulagao/demodulacao inteiramente
em software e propiciar diagnosticos do uso do espectro da rede. Ha duas partes que
compdem o ponto de acesso: o transceptor dedicado ao WH e a parte responsavel pela
varredura do espectro. Utilizando a plataforma GNU Radio, software aberto com bibliotecas
desenvolvidas em C++, o autor desenvolveu um modelo e simulou um ponto de acesso WH.
Os resultados demonstram um espectrograma apresentando a captacdo de outros sinais
inseridos como interferéncia durante a simulagdo. O conceito demonstrado tem grande
potencial, considerando que por intermédio de uso de um SDR pode-se alterar as
caracteristicas do front-end de RF ampliando as possibilidades de adaptagdo da rede.
Entretanto, para a efetividade de tal mecanismo seria necessario também ampliar as
possibilidades de adaptacdo dos dispositivos de campo WH e, ainda, ficam em aberto as
consideragdes para incluir dinamicidade em tais caracteristicas da rede sem afetar as
comunicagdes correntes. O trabalho ndo apresenta meios para integrar as informagdes de
diagnodstico da rede na arquitetura do WH, o diagnostico da rede fica limitado a é4rea de
cobertura do ponto de acesso. Outra consideracdo que deve ser feita € o alto custo de uma
plataforma SDR.

O trabalho de (MULLER, 2012) propde uma mudanga na arquitetura do WH. Por
meio do uso de coprocessadores gerenciadores baseados em hardware, ¢ viabilizado uma
arquitetura descentralizada. O sistema proposto permite diferentes configuragdes
descentralizadas, parciais ou totais, € com minimas modificagdes no protocolo original. Os
principais ganhos desta arquitetura estdo nas redug¢des dos tempos de associagdo dos
dispositivos, manutencdo e comunicacdes fim-a-fim. A caracteristica de descentralizagdo

permite maior dinamicidade na rede, possibilitando a mudanga dos agendamentos em tempos
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inferiores a arquitetura tradicional. Apesar das vantagens, o trabalho ndo avalia possibilidades
de interferéncia na rede, o que deve ser levado em consideracdo, especialmente quando a
distribuicao dos recursos deixa de ser centralizada. Outro ponto, talvez desfavoravel, ¢ a
insercao de dispositivos de campo diferenciados, necessarios para a execugao de fungdes do
gerenciador de rede. Entretanto, através da descentralizagdo que permitiu maior dinamicidade
na distribui¢do de alguns dos recursos da rede, demonstrou que existem possibilidades de
otimiza¢do na rede WH e, que com o melhor gerenciamento destes, pode-se ter ganhos
significativos.

Alguns trabalhos como o (SANGREGORIO, 2014) e (HAN, et al., 2010), analisam
implementagdes de controle através de uma rede WH e apontam para as restricdes temporais
em redes de sistemas de controle como, por exemplo, a relagdo entre o atraso maximo
permitido em relagdo a taxa de amostragem da planta. Outro ponto € o fato dos dados, mesmo
sendo publicados periodicamente, chegarem ao destino com diferentes atrasos e inclusive fora
de ordem. Uma alternativa para mitigar estas caracteristicas ¢ um gerenciamento de recursos
capaz de prover mais oportunidades de comunicagdo. Para o dispositivo publicar dados
periodicamente e de forma deterministica, o dispositivo de campo deve requisitar um servigo
de burst, desta forma o gerenciador de rede distribui uma quantidade de conexdes de modo a
satisfazer o periodo de publicacdo, mesmo no caso de algumas perdas. Para aplicacdes de
controle, também ¢ necessario o recebimento de mensagens por parte do dispositivo de forma
perioddica e deterministica (servigo sink). A norma Hart permite a solicitacdo deste servigo,
entretanto para a garantida do recebimento dos dados o gerenciador de rede deve prover
novamente uma quantidade de conexdes, com redundancias, para possibilitar a entrega da
mensagem. Esta condi¢do acarreta em maior uso dos recursos da rede e por consequéncia
limitagdo da banda. Os gerenciadores de rede WH disponibilizados no mercado, até o

presente momento, ndo fornecem o servigo de publicacdo sink, tal configuragdo deve afetar a
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capacidade de dispositivos na rede. Estas condi¢cdes devem atender algumas aplicacdes de
controle, como demonstrado no trabalho de (SANGREGORIO, 2014), entretanto ndo se pode
garantir a periodicidade constate das mensagens destinadas aos dispositivos.

No trabalho de (JIN, 2017) ¢ proposto um framework com o objetivo de aumentar a
confiabilidade da rede na ocorréncia de coexisténcia com outra rede WH, a proposta busca
manter a comunicacao entre as diferentes redes WH, por meio de uma aplicagdo coordenadora
e realizar a distribuicdo de diferentes grupos de canais para as redes distintas de forma a
reduzir a colisdo de pacotes. A implementacdo foi simulada e apresentou redugdes na ordem

de 36% quanto a perda de pacotes provenientes de colisdes por interferéncia WH.

3.2.1 COMENTARIOS

O WirelessHART ¢ uma tecnologia que vem ganhando espago, sendo um destaque em
relagdo as solugdes de comunicacdo para processos industriais, especialmente com as
tendéncias industriais para a transformac¢do digital da atualidade, também conhecida como
Indtstria 4.0. Dentro deste cenario esta tecnologia ainda apresenta muitas pesquisas em
andamento. A literatura apresenta trabalhos em diferentes linhas, tais como, escalonamento,
ferramentas de andlise, controle, localizacdo, consumo de energia e coexisténcia. Muitos
trabalhos referem-se a ferramentas capazes de obter dados da rede, enquanto outros apontam
para propostas de melhorias na utilizagdo dos recursos, por exemplo, por meio das estratégias
de escalonamento ou por inser¢do e adaptacdo de novos dispositivos. Também fica claro em
alguns trabalhos a demanda para o uso mais eficiente dos recursos da rede, como apresentado
nos trabalhos relacionados a aplicagdes de controle de processos. Apesar dos trabalhos que
apresentam ferramentas de diagnosticos e de estratégias de roteamento, ainda ndo ha nada
consolidando ambas as linhas e aplicado deforma efetiva na operacdo do protocolo. O
protocolo impde desafios nesse contexto, alguns intrinsecos as caracteristicas de redes sem fio

como, a ampla distribui¢do dos equipamentos o que dificulta 0 monitoramento uniforme das
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condi¢des da rede através de arquiteturas centralizadas e; outros desafios peculiares da
arquitetura do protocolo WH, como a dinamicidade e velocidade de possiveis readaptacdes do
uso de recursos da rede sem danos as comunicagdes correntes. A partir desta andlise ¢
possivel concluir que ainda ha bastante espago para desenvolvimento e aplicacdo de melhorias
no padrao WH, especialmente na area de gerenciamento ativo dos recursos utilizado para

condicdes de coexisténcia de fontes interferentes.

3.3 Redes Cognitivas em Aplicacbes Industriais

A abordagem tradicional de utilizacdo de faixas fixas do espectro e a popularizacéo da
comunicacdo sem fio levou ao surgimento de dois cenarios: a sobreutilizacdo e a
subutilizacdo dos recursos do espectro. O uso ineficiente dos recursos implica em dificuldades
para aplicacbes que requerem confiabilidade e garantias temporais na troca de mensagens
dentro de um determinado processo. Estas questdes tém motivado o conceito de
compartilhamento dindmico do espectro por intermédio de radios cognitivos, o que possibilita
um melhor gerenciamento destes recursos. Redes de sensores sem fio de baixo custo e baixo
consumo tém sido estudadas para diferentes aplicacdes, tais como, monitoramento de
desastres naturais, automacéo residencial, sobrevivéncia, agricultura e aplicagfes industriais.
Dentro deste cenério o conceito de RCs foi expandido e abordado dentro do conceito de redes
de sensores sem fio, resultando nas redes cognitivas de sensores sem fio. No cenario
industrial, além das questdes de compartilhamento do espectro outras caracteristicas devem
ser levadas em consideracao, tais como, comunicagdo deterministica, confiavel e segura. Este
capitulo aborda alguns dos trabalhos encontrados na literatura que buscam esta interseccéo
entre RCs e redes industriais.

O trabalho de (HUANG, 2012) avalia a relacdo entre o desempenho de sensoriamento

em relacdo a taxa de transferéncia em redes cognitivas. O objetivo do trabalho € minimizar o
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consumo de energia para o sensoriamento do espectro sem alterar as taxas de probabilidade de
deteccdo e de probabilidade de falsa detecgdo, o modelo de estudo considera uma rede com
dispositivos repetidores. Para os dispositivos repetidores sdo estudados um conjunto de
pardmetros "6timos", como 0 nUmero necessario de amostras (proporcional ao tempo de
monitoramento), para um desempenho minimo. O trabalho contribui na identificacdo de um
conjunto de parametros, tais como, numero de amostras e ganho de amplificacdo, que atingem
a melhor relacdo custo beneficio entre desempenho de sensoriamento e consumo de energia,
demonstrado por meio de resultados analiticos e simulados.

O desempenho do sensoriamento de espectro cooperativo com multiplas antenas em
cada RC ¢é discutido em (SINGH, 2012). Os RCs utilizam uma combinacdo de sele¢cdo de
decisdes estatisticas obtidas por um detector de energia aperfeicoado para a execucdo de
decisdes binarias durante a presenca ou auséncia de um utilizador primario (PU). O detector
de energia melhorado utiliza uma poténcia positiva arbitraria p de amplitudes das amostras de
sinais do PU. A decisdo de cada RC é ortogonalmente encaminhada sobre canais imperfeitos
para um centro de fusdo, que toma a decisdo final sobre a determinacdo de um espaco livre
para a utilizacdo. O trabalho demonstra que através do uso de multiplas antenas sdo
alcancados resultados mais confidveis no sensoriamento do espectro. Também é avaliada a
taxa de erro em funcdo do nimero de dispositivos de sensoriamento na rede, no caso a rede
utilizou 8 dispositivos RCs, e o numero ideal encontrado foi 4. Comparagdes entre RCs com
apenas uma antena em relacdo a RCs com multiplas antenas demonstraram que o sistema com
multiplas antenas alcangca menores taxas de erros, especialmente com uma relacdo de sinal
ruido baixa, variando de -20 até 0dB.

O trabalho de (BLOCK, 2013) propde um sistema de comunicacdo para aplicacfes
industriais com capacidade de gerenciamento dos recursos da rede no dominio do tempo e da

frequéncia. E utilizado um método de configuracdo automatica entre sistemas, no qual cada
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sistema consiste em uma rede de comunicacdo com diferentes dispositivos, possuindo um
supervisor que € um dispositivo dedicado as negociacBes e processos. Um canal de
comunicacdo é dedicado para a comunicacdo entre os supervisores (canal de controle), 0s
quais trocam informacdes entre si para negociacOes de alocacdo e liberacdo de recursos da
rede. O trabalho aborda a aplicacdo deste sistema em redes IEEE 802.11, para o canal de
controle ndo foi especificado padrdo de comunicacdo, entretanto é especificado que este canal
nédo deve ser gerenciado por uma arquitetura centralizada, em razdo de uma reacao lenta para
cenarios que sofrem variagdes rapidas. O trabalho contribui no sentido de desenvolvimento de
um esquema légico para cooperacdo entre redes, apontando métodos de comunicacdo e
negociagdo, porém ndo trata a fundo como interferéncias sdo detectadas e também ndo
apresenta uma solucdo para redes com critérios de comunica¢do deterministicos. Muitos
trabalhos na literatura apresentam resultados dentro do mesmo contexto.

Em (QANG, 2012) é proposto um algoritmo de roteamento ciente da taxa de
transmissdo em uma rede de radios cognitivos para aplicaces industriais. A capacidade de
transmissdo é um dos parametros usualmente afetados em ambientes com interferéncia o que
implica também no aumento da laténcia da rede. A proposta visa a aplicacdo em redes de
larga escala, em que os dados sdo encaminhados por diferentes clusters, e busca-se estimar o
caminho com a maior taxa de dados para cada dispositivo. A arquitetura apresenta
dispositivos denominados coordenadores, sendo estes utilizados em cada cluster das redes. Os
coordenadores sdo alimentados a redes de energia e sdo responsaveis pelo sensoriamento do
espectro, assim como a coleta de dados dos outros nodos da rede. O objetivo € evitar a
interferéncia entre clusters. A comunicacgéo inter clusters pelos coordenadores ocorre usando
0 esquema CSMA, enquanto a comunicagdo dos nodos gerais para o cluster ocorre com 0 uso
de TDMA. O trabalho demonstra resultados simulados com reducdo nos tempos de laténcia

da rede. Uma das limitacGes da proposta é a necessidade de dispositivos coordenadores, que
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sdo equipamentos extras na rede. Ainda, o trabalho levanta situacdes de congestionamento em
condicBes de auséncia de canais disponiveis. Outros aspectos ndo foram considerados neste
trabalho como, por exemplo, como os recursos sdo rearranjados na rede ou como obter
garantias de entrega de mensagens. Em (QANG, 2013) é utilizado o mesmo esquema
proposto anteriormente, mas a abordagem tenta aproximar a aplicacdo do método para uma
rede ISA100.11a. A proposta consiste na introducdo de RC na rede de forma a propiciar o
sensoriamento do espectro, também h& um elemento denominado gerenciador do sistema que
determina quais canais serdo utilizados em cada cluster da rede. Um dos métodos utilizados
estima o desvanecimento do sinal entre os clusters como uma das métricas para o calculo de
disponibilidade de canais de forma a evitar interferéncia entre clusters e reuso de canais.
Neste contexto alguns slots s&o utilizados como canal de controle para troca de informacéo
entre diferentes clusters e a probabilidade de ocupacdo de canal também é estimada. O
trabalho propde algumas simula¢des em nivel fisico e resultados demonstram um aumento na
taxa de transmissdo, entretanto algumas condic¢des, como, em periodos de ocupagdo extensos,
os resultados com o algoritmo de otimizacdo demonstram desempenho inferior ao do método
de troca randémica de canais. Questdes de garantias temporais também ndo foram
documentadas.

O trabalho de (POLLIN, 2012), aborda um cenario de coexisténcia entre o IEEE
802.15.4 e o0 IEEE 802.11. A proposta consiste no desenvolvimento de um algoritmo para a
selecdo de canais de forma dindmica em resposta a interferéncias provenientes do IEEE
802.11. O algoritmo aplicado a redes IEEE 802.15.4 utiliza como entrada uma meétrica
denominada G, que representa a qualidade do canal e é baseada no mecanismo de deteccédo de
energia do IEEE 802.15.4 e no nimero de beacons escutados durante a varredura dos canais.
A proposta ndo contempla o uso de coordenadores, sendo que 0s canais sdo selecionados

randomicamente para a analise de ocupagdo. A proposta inclui também um procedimento de
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aprendizagem por meio do algoritmo Q-learning, uma técnica de aprendizagem por reforco,
que tem como vantagem a ndo necessidade de conhecimento prévio de um modelo do
ambiente. Os resultados experimentais demonstraram que 0 esquema proposto tem um
desempenho muito superior aos métodos randémicos de escolha de canais, com uma reducao
de até 25% das perdas geradas por interferéncia. O método de aprendizado Q-learning
também teve um resultado favoravel, especialmente quando aplicado em cenarios com
interferéncia estacionaria. O trabalho também contribui frisando os cuidados quanto as
questBes energéticas envolvidas quando sdo utilizados esquemas de sensoriamento e
aprendizado na rede. Apesar deste trabalho ndo levantar as consideragdes relacionadas as
redes industriais, como, por exemplo, ao gerenciamento de recursos e requisitos
deterministicos da rede, apresenta resultados pertinentes a pesquisa com o IEEE 802.15.4, que
é utilizado com base fisica em muitos protocolos.

Alguns trabalhos como o de (CAVALCANTI, 2008), abordam o modelo de acesso
dindmico do espectro em redes de sensores sem fio, com o objetivo de utilizar faixas do
espectro menos congestionadas. O trabalho apresenta o estudo de desempenho de redes de
sensores sem fio para aplicagdes de automacéo e controle em ambientes residenciais. Aqui, a
proposta de rede possui um coordenador que é o responsavel pelo gerenciamento dos recursos
e definicdo dos canais que devem ser utilizados. A partir da detecgdo de interferéncia o
coordenador programa uma transmissdo de difuséo indicando um novo canal, assim como o
momento para a troca. Apenas o coordenador possui habilidades para monitorar o espectro,
sendo que esta estratégia foi adotada com o objetivo de economizar energia nos nodos da
rede. Na analise de desempenho foi utilizado o padrdo ZigBee, mantendo o mecanismo de
CSMA e acrescentando a proposta de acesso dinamico do espectro. As camadas superiores
foram mantidas inalteradas. A proposta visa utilizar o RC para alternar para faixa de UHF

durante situacGes de interferéncia em 2.4GHz, visto que essa troca de faixa de frequéncia
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permite um alcance maior por parte dos dispositivos o que implica também em reducgdo de
saltos até o destino. As simula¢fes demonstraram um aumento na laténcia da rede quando o
modo RC ¢é utilizado, sendo relatada como principal causa o procedimento de difusdo e
agendamento de troca de canais, que deve ser sincronizado para cada troca. Estas
caracteristicas acabam tornando esta estratégia um pouco distante dos requisitos industriais.

Em (LIN, 2014) um esquema de compartilhamento do espectro é proposto para redes
industriais cognitivas. S&o discutidas as abordagens tradicionais para compartilhamento do
espectro: centralizado e distribuido. No caso do compartilhamento centralizado, o trabalho
aponta para os problemas de sobrecarga na rede em funcdo da grande quantidade de dados de
informacdes obtidas do espectro e direciona a proposta para o compartilhamento distribuido.
A partir de mecanismos autonomos, baseado no comportamento de acdes locais feitas por
individuos em diferentes sistemas biol6gicos, o trabalho propde o chaveamento dos canais de
frequéncia de forma autdbnoma. S&o utilizadas diferentes regras para facilitar a decisdo de
troca de canal em cada nodo. Através de simulacdes foram obtidos resultados que
demonstram um comportamento mais equilibrado na rede em relacdo ao uso dos recursos.
Porém, sdo inseridos alguns mecanismos de contencdo temporal no envio de mensagens o que
inviabiliza comunicacfes deterministicas, outros requisitos implicam na necessidade de os
dispositivos possuirem a capacidade de monitorar trés canais simultaneamente, o que pode
implicar em dispositivos de maior custo.

Alguns trabalhos discutem a ineficiéncia de protocolos de comunica¢do sem fio
industriais quanto a capacidade de utilizar canais ndo interferentes de forma consciente, como
o trabalho de (YUNHUAN, 2012). Este trabalho explora um método anti-interferéncia para
redes industriais utilizando algoritmos que buscam uma solu¢do 6tima para a locacdo dos
canais dentro de uma banda de 80MHz (2.4 — 2,48GHz). E proposto o uso de RCs para 0

sensoriamento do espectro em redes que utilizam sequéncia direta de espalhamento (DSSS) e
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salto de canais, como empregado no WH. A solucdo étima ¢é aplicada a uma condicgdo de
distribuicdo hierarquica e transversal entre os dispositivos de uma rede. Resultados simulados
foram realizados comparando a abordagem tradicional, com a frequéncia do centro dos canais
fixos, em relacdo ao método de locagdo de canais. Nos experimentos foram consideradas
interferéncias na faixa de 10 até -60dBm, com largura de banda de 2MHz e ruido de fundo em
0.5dBm, além da utilizacdo de diferentes valores para o fator de espalhamento de espectro,
tais como, 4, 8 e 16. Quanto maior o fator de espalhamento DSSS, maior € a capacidade anti-
interferéncia. Em redes IEEE 802.15.4 este fator é determinado com valor igual a 8. Quando o
fator de espalhamento aumenta, a eficiéncia do canal aumenta, mas o ndmero de canais
disponiveis diminui. O trabalho demonstrou uma relacdo de compromisso entre o canal e 0
fator DSSS, com melhores resultados para um valor igual a 8. Apesar de o trabalho apresentar
um método que permite determinar de forma efetiva como ajustar a localizacdo do canal
guando em circunstancias de interferéncia, ndo apresenta solucdo para o gerenciamento de
recursos dentro de um protocolo, como, por exemplo, o WH. De qualquer forma pode ser uma
direcdo para o processo de seletividade de canais.

Em (KAISER, 2009) é argumentado que o paradigma de RCs e redes de comunicacao
tém grande potencial para resolver os problemas de coexisténcia entre redes heterogéneas
para gerenciamento dos recursos da rede em tempo real, através da busca de mecanismos
flexiveis e &geis para alocagdo de recursos dos protocolos. Neste trabalho é apresentado um
framework de anélise, baseado na teoria dos jogos, e introduzido um mecanismo de simulagéo
paralela e distribuida para o gerenciamento dos problemas de interferéncia. O processamento
e as simulacGes sdo distribuidos em diferentes computadores e realizadas através da
ferramenta Matlab. Pardmetros como, poténcia de transmissdo e recepcdo, canal, fonte de
ruidos, entre outros, devem ser fornecidos pelo usuario. Apesar de a ferramenta apresentar um

viés para redes criticas, ndo considera experimentos aplicando os requisitos industriais € ndo
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chega a contribuir com alguma solucdo aplicavel ao cenério proposto. O trabalho frisa a
necessidade de uma aquisi¢cdo bem-sucedida e ampla das condicdes da rede, tais como, ganho
nos canais, poténcia, informacgdes de padrdes interferentes, etc., especialmente em um cenario
com dispositivos distribuidos.

O trabalho de (ZHENG, 2012) faz uma abordagem na direcdo de controle de poténcia
em rédios cognitivos em redes industriais. O trabalho descreve um modelo pratico que
acumula as interferéncias de toda a rede através de RCs, com base em modelos de
interferéncia e com o objetivo de evité-las, é proposto um esquema de autoconfiguracdo de
poténcia de forma a atender os requisitos de comunicacio. E esperada a maximizacio da taxa
de transmissdo em relagdo a todo o sistema atraves de algoritmos de otimizacdo de poténcia
em condicBes de interferéncia. O algoritmo é baseado na soma das taxas de dados com
incluséo de pesos para cada nodo da rede. Este trabalho contribui para reforcar a relagéo entre
eficiéncia energética e interferéncia. Os RCs sdo capazes de ajustar sua poténcia de
transmissdo adequadamente, ndo somente para suportar o trafego desejado, mas também para
interferir menos em outros dispositivos. Resultados provenientes de simulagdes demonstram
gue o controle na poténcia pode melhorar a taxa de comunicacdo e o consumo de energia

pode ser reduzido sem comprometimento no desempenho.

3.3.1 COMENTARIOS

Através dos resultados encontrados na literatura demonstra-se que ha grande potencial
para uso de técnicas de RCs em redes de comunicacdo, especialmente na busca de melhorias
quanto ao uso dos recursos da rede e no ganho de confiabilidade. Alguns trabalhos destacam o
custo da insercdo de tais mecanismos, como, por exemplo, para 0 consumo de energia.
Analises e experimentos tém demonstrado que existem pontos de melhor beneficio, o que
implica em uma indicacdo para uma avaliacdo mais profunda quando inseridos em

determinados padrdes. Os padrdes disponiveis atualmente sdo complexos e com
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caracteristicas especificas o que leva a necessidade de um estudo exclusivo em cada caso.

Outros trabalhos propdem solugdes que implicam em disponibilidade de canais de
comunicacédo entre dispositivos gerenciadores de forma a ampliar a area de cobertura para a
aquisicdo de mais informagdes sobre os recursos utilizados, facilitando as tomadas de
decisdes. Esse tipo de estratégia trata da complexidade da capacidade de sensoriamento
distribuido em ambientes heterogéneos, especialmente para sistemas com arquiteturas
centralizadas. A analise deste tipo de cenario deve contribuir para a aplicacao de redes sem fio
em ambientes industriais, onde pode existir grande variagédo de interferéncia e perturbacdo em
diferentes pontos de uma mesma rede.

As abordagens encontradas na literatura sdo muito abrangentes ou muito especificas
para parte ou partes do processo de redes cognitivas (sentir, entender, decidir e agir). Poucos
trabalhos relacionam as solucdes da teoria dos RCs de forma mais integral com protocolos de
comunicagdo sem fio para aplicag¢des industriais (WH, ISA100, WIA-PA), e ainda, em muitos
casos, questdes de redistribuicdo de recursos e determinismo acabam ficando como
consideracGes secundarias dentro das propostas. Na analise da literatura nota-se uma
oportunidade para o desenvolvimento de soluces factiveis, considerando 0s avangos
tecnoldgicos e a conformidade com os requisitos industriais que propiciaram a aceitacdo do
protocolo WH, para o estudo de métodos encontrados dentro da teoria dos RCs e sua
implementacdo dentro do padrdo industrial WH. Também nota-se a auséncia de tais
integracGes em cenarios reais dentro do contexto das aplicaces industriais, muitos trabalhos
apresentam cenérios simulados e apesar de boas aproximacgdes, muitas condi¢fes sao

suprimidas ou inseridas através de suposic¢@es simplificadas.
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4 WIRELESSHART COM SELECAO DE CANAIS

As tecnologias de comunicagdo sem fio tém passado por grandes avangos nas ultimas
décadas. Entre os padrfes mais adequados para aplica¢fes industriais WH, ISA SP100.11a e
WIA-PA, 0 WH é padrdo com melhor aceitacdo do mercado (KUMAR, 2014). A razdo desta
boa aceitacdo esta relacionada ao conjunto de caracteristicas, tais como a confiabilidade e
robustez, mas também a simplicidade da arquitetura aplicada, ndo envolvendo, por exemplo,
hierarquia entre dispositivos de campo, necessidade de dispositivos especiais para 0
funcionamento da rede e possibilidade de adaptagcdo de equipamentos HART para o padrdo
WH. Estas questdes estdo entre as que tornam a tecnologia de comunica¢do WH adequada ao
setor industrial. Entretanto, ao longo desta pesquisa, no entendimento deste protocolo e no
estudo das tecnologias existentes, identificaram-se algumas lacunas no processo de operacao
da rede, principalmente quanto a questdo de suscetibilidade das redes sem fio as condicGes do
meio de acesso. O assunto relacionado ao uso dos recursos de redes de comunicacdo sem fio,
CcOmo 0 espago, espectro, tempo, etc., sdo temas de grande interesse atualmente. Os avangos
na area da microeletronica tornaram possiveis a miniaturizacdo de sistemas complexos de
comunicacdo sem fio, impulsionando ainda mais a demanda concentrada por recursos de
espectro, condi¢des que permitiram o aumento da popularidade de sistemas de comunicagao
sem fio e tornaram inevitavel a interferéncia entre diferentes dispositivos.

A proposta deste trabalho ¢ tornar a rede WH “consciente” das modificagdes do
ambiente quanto ao uso do espectro, permitindo meios para o salto adaptativo de canais da
rede WH e consequentemente o uso mais eficiente dos recursos da rede. Busca-se
inicialmente fundamentacdo na teoria de radios cognitivos em que se destaca como principal
caracteristica a capacidade de sensoriamento e amplia-se a rede para o conceito de redes
cognitivas onde existe uma cooperacdo de todos os elementos da rede para o aprendizado

quanto a disponibilidade de recursos e futuro comportamento dos dispositivos.
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Por meio da implementacdo de habilidades para adquirir o conhecimento do ambiente
esta proposta de trabalho visa tornar o protocolo WH mais robusto de forma a trazer mais
confiabilidade nas aplicacBes. O uso mais consciente dos recursos da rede também pode
ampliar a capacidade do nimero de nodos possiveis na rede, além de também contribuir para
taxas de publicagfes em intervalos de tempo menores do que a arquitetura atual permite.

A proposta deste trabalho pode ser dividida em trés etapas principais:

i) Obtencdo de metricas: Multiplas dimensdes. Identificacdo das métricas necessérias;

ii) Desenvolvimento de métodos para obtencdo de métricas do uso do espectro de

forma dindmica sem comprometimento a operacdo da rede;

iii) Classificacdo de canais. Avaliacdo e identificacdo de canais para comunicagédo

ponto a ponto, permitindo o padrdo WirelessHART com salto adaptativo de canais.

A Figura 15 apresenta de forma simplificada a proposta deste trabalho e ilustra o ciclo
com suas respectivas etapas e 0s seus elementos envolvidos.

O ciclo de operacdo inicia-se a partir do funcionamento convencional da rede, com a
distribuicdo de recursos para os dispositivos de acordo com as condi¢des de provisionamento
especificadas pelo gerenciador de rede. A partir deste estagio a rede WH pode percorrer 0s
outros estagios, 0s quais sdo: i) Sensoriamento Espectral; ii) Sensoriamento de falhas por
canal; iii) Sensoriamento de falhas de comunicagéo entre dispositivos; iv) Coleta de dados; v)
Anélise e vi) Classificacdo de canais. O estagio de Adaptacdo da rede consiste na distribuicdo
dos novos recursos determinados apds 0s processos anteriores. Entretanto, para alterar
mudancas de parametros relacionados aos recursos da rede é necesséario alterar os algoritmos
relacionados ao gerenciador de rede. Neste trabalho, conforme serd detalhado nas segdes
posteriores, o gerenciador de rede utilizado é um produto comercial com restricdo em tais

niveis de configuracdo, sendo esta uma das etapas ndo abordada neste trabalho.
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Figura 15. Ciclo do método adaptativo de canais para redes WirelessHART.

4.1 Sensoriamento Espectral no WirelessHART

Com o objetivo de desenvolver um ciclo analitico e com maior conhecimento das
alteracbes do meio dentro de uma rede WH, esta se¢do aborda o desenvolvimento das
métricas necessarias, seus requisitos, assim como a proposta de arquitetura para plena

operacdo da rede.

4.1.1 RECURSOS UTILIZADOS NO WIRELESSHART

Conforme apresentado no Capitulo 2, o protocolo de comunicacdo sem fio WH
apresenta diferentes métodos para auxiliar na condicdo de coexisténcia com fontes
interferentes, assim como, por interferéncias causadas por outros padrGes de comunicacao.
Aqui é detalhado o estudo realizado para identificar com maior precisdo algumas das
limitacOes do padrdo WH quanto a uma melhor utilizagé&o dos recursos da rede. O padrdéo WH

utiliza uma arquitetura centralizada e a distribuicdo dos recursos da rede é administrada pelo
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gerenciador de rede. O WH utiliza o conceito de superframe para a determinagdo do momento
de transmisséo e recepcdo de mensagens. Um superframe consiste em um conjunto fixo de
espacos de tempo (slots). O espaco de tempo quando alocado dentro de um superframe recebe
uma conex&o (link). Diferentes superframes podem ser criados pelo gerenciador de rede que
adiciona, apaga ou modifica as conexdes dentro dos espacos de tempo. As conexdes sdo lagos
em nivel MAC entre dispositivos e carregam diferentes atributos. A conexdo inclui uma
referéncia para um vizinho e define uma oportunidade de comunicacgéo. O tipo de conexéo
determina se este € utilizado para comunicacdo entre pares de dispositivos ou para uma
comunicacéo de difusdo (broadcast). A Figura 16, ilustra a relacdo entre superframe, espaco

de tempo e conexao.

Superframe

D 1 1.*
Mumslots - ASN

Active

Slot

0.1
Link

D

LinkOptions
LinkType
SlotMumber
ChannelOffset

Figura 16. Relacdo entre superframe e as conexges.

Os atributos contidos na conexao, associados ao numero absoluto da rede (ASN) e ao
superframe, definem quando, para quem e em qual canal deve ocorrer a préxima
comunicagdo. A opcao de conexdo determina se € uma ocorréncia de transmissdo, recep¢do
ou compartilhado para dado dispositivo. O tipo de comunica¢do em um espaco de tempo €
determinado pelo tipo de conexdo. Ha quatro tipos de conexdes: normal, difusdo, associagdo e
descoberta (normal, broadcast, join and discovery).

e Conexdao normal: A conexdo mais comum. Determina endereco de origem e

destino. O destino de origem envia a informacdo para o endereco destino.
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e Conexado de difusdo: Esta conex&o utiliza um espaco de tempo compartilhado entre
diversos dispositivos. Mensagens propagadas nessa conexdo nao utilizam a
resposta de confirmacéo do recebimento (ACK).

e Conexdo de associacdo: Conexdes utilizadas para integrar novos dispositivos a
rede. Nestas conexdes sdo propagadas as informagdes necessarias para associagao
a rede de novos dispositivos.

e Conexdo de descoberta: Conexdo destinada para manter a conexdo entre
dispositivos. A funcao inicial desta conexdo e a descoberta de novos vizinhos. Ao
longo do tempo € utilizado para gerar comunicacdo entre vizinhos com
comunicacgdo ociosa.

Os atributos das conexdes estdo associados com o modo de uso dos recursos da rede

sem fio. O trabalho apresentando em (WINTER, 2013), apresenta as conexdes estabelecidas e
seus respectivos tipos a partir da analise de uma rede WH. A Tabela 2 ilustra as conexdes
para um dispositivo em uma rede WH. Pode-se verificar os diferentes atributos que a conexao
carrega, tais como, identificacdo de superframe, nimero de slot e outros. Por exemplo, 0
indice "0" representa uma conexdo pertencente ao superframe com ID igual a "1", e
corresponde a um espaco de tempo na posi¢do "212", com um deslocamento de canal igual a
"2". O apelido do vizinho para esta conexao corresponde a "65535" ou OxFFFF, conex&o de
difuséo, e esta designado para a recepcdo de mensagens de difusdo. Observa-se também que

h& uma concentragcdo maior de conexdes do tipo Normal.
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Tabela 2. Tabela de conexdes a para um dispositivo em uma rede WirelessHART

Link Index | Superframe |D | Time Slot | CH Offset | Nickmame | Option Type
0 1 212 2 65535 RX Broad
1 0 CBE 1 1 T MNormal
2 W] 1 0 1 T¥/R¥ | Discovery
3 4 115 7 65535 T Broad
4 0 218 5 1 Lk Mormal
5 1 230 1 £3872 T Join
B 1 242 3 65535 RX Broad
7 o 367 3 E3ET2 R¥ lgin
B 0 474 5 1 T MNormal
9 0 730 3 1 ™ Mormal
10 0 36 2 1 T Normal

4.1.1.1 Uso do espectro de frequéncia
A norma HART discute o uso de mdltiplos pontos de acesso na rede WH, o que

possibilita 0 aumento de recursos na rede, podendo no caso extremo haver comunicagédo
simultanea nos 15 canais utilizados. Entretanto, nenhuma estratégia de gerenciamento é
apresentada para tal abordagem. A diversidade de canais é abordada apenas como estratégia
de minimizar interferéncias e ocorre por meio de saltos cegos. Recursos espaciais,
considerando o posicionamento dos nodos, ndo séo referenciados na norma HART, sendo
provavelmente uma herancga do padrdo IEEE 802.15.4, que é primordialmente uma rede do
tipo LR-WPAN (Low Rate Wireless Personal Area Networks) e ndo prevé consideracdes de
posicionamento de dispositivos na direcdo de possibilitar a banda de comunicagéo.

4.1.1.2 Uso de espacos no tempo
A rede WH ¢ formada através do processo de associa¢do dos dispositivos de campo na

rede. A partir do momento de ingresso a rede, o dispositivo recebe um determinado nimero
de espagos no tempo e tipos de conexdes para a troca de mensagens. O tipo de conexdo mais
variavel em numero entre os dispositivos é a conexdo Normal, onde efetivamente ocorrem as
trocas de mensagens do processo monitorado em regime permanente da rede. O nimero de
conexBes do tipo Normal estd relacionado com as configuracbes de publicacdo para o
dispositivo de campo e 0s requisitos temporais exigidos pelo processo para as variaveis

monitoradas. O modo de publicacdo denominado na norma burst mode, estabelece um
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intervalo regular para envio de dados de medida ou outras informacbes sem ser
especificamente requisitado. Considerando, por exemplo, um periodo de publicacdo de 60s,
espera-se pelo menos uma conexdo Normal disponivel dentro deste periodo, enquanto para
um periodo de 10s, pelo menos 6 conexdes do tipo normal disponiveis para um dado
dispositivo dentro de 60s. Adicionalmente a estas conexdes, 0 gerenciador de rede ainda deve
prover rotas alternativas para uso, por exemplo, em caso de retransmissdo. Porém,
retransmissfes para manter o determinismo da rede WH, devem ser agendadas com
antecedéncia, ndo sendo suficiente apenas a atribuicdo de uma conexao.

A revisdo atual da norma HART tem como principal recurso a distribuicdo de espagos
de tempo para a comunicacao entre os dispositivos o que implica em limitagdes nos requisitos
temporais minimos oferecidos, assim como na quantidade de dispositivos suportado em uma
rede WH. Por exemplo, a politica de gerenciamento aplicada no gerenciador de rede do
fabricante Emerson (SMART WIRLESS GATEWAY, 2015), tem capacidade de suportar até
50 dispositivos para um tempo de publicacdo de 4s e apenas 12 dispositivos para um tempo de
publicacédo de 1s.

4.1.1.3 Anélise de distribuicdo de recursos
Para o entendimento da dindmica de distribuicdo de recursos de espagos de tempo em

uma rede WH tipica foi proposto um estudo de caso que analisa diferentes periodos de

publicacdo (WINTER, 2014). Neste experimento, utilizando uma rede WH real, o0 mapa de

conexdes do dispositivo alvo é coletado a cada alteracdo do periodo de publicacao.
Observam-se, as seguintes caracteristicas:

e O ndmero de superframes: H& 3 superframes na rede com tamanhos distintos

1024, 256 e 128 espacos de tempo e correspondem a um periodo de 10.24s, 2.56s

e 1.28s respectivamente;
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e As conexdes em que ocorrem as transmissdes do modo de publicagdo sdo do tipo
Normal, opcdo TX (transmissdo) e estdo localizadas no superframe de 1024
espacos de tempo.
A Figura 17 ilustra o ciclo do superframe de 1024 espacos de tempo com algumas

conexdes designadas para transmissao.

ciclo n ciclo n+1 ciclo n+2
1024 slots 1024 slots 1024 slots
o — -
10,24 s T Tx —f‘—"f‘:q
’ Links
30,72 s

Figura 17 . Ciclo do superframe de 1024 espacos de tempo.

Os requisitos temporais de publicacdo sdo alterados para 32s, 16s, 8s, 4s, 2s e 1s,
sendo observado o nimero de conexdes atribuidas para o dispositivo pelo gerenciador de
rede. A Tabela 3 apresenta a relacdo de conexdes do tipo normal alocadas para o dispositivo
em funcdo do periodo de publicacdo. Nota-se que em funcdo dos critérios de confiabilidade,
hd uma grande quantidade de conexdes agendadas que sdo subutilizadas, quando a

transmissdo de dados ocorre com sucesso.

Tabela 3. Relagé@o de conexdes por ajuste de periodo de publicacdo de dados.

Tempo de Numero de conexdes Opor.tumdades de Nao
N envio dentro do -

publicagdo | por superframe (1024 ) utilizados
(s) slots) periodo de (60s)

publicagdo

32 4 12 22
16 4 6 20
8 5 5 24
4 5 3 15
2 16 4 66
1 30 3 120
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Na condicdo de publicagdo em um periodo de 32s, nota-se que o gerenciador de rede
atribui, para o dispositivo de teste, 4 conexdes do tipo Normal no superframe de 1024 espacos
de tempo. Acumulando no periodo de 32s, 12 oportunidades de envio e no caso de sucesso do
envio dos dados, um resultado de 22 conexdes nédo utilizadas dentro de um periodo 60s. Na
situacdo de um periodo de publicacdo de 1s, ao final do periodo de 60s h4 uma quantidade
acumulada de 120 conexdes néo utilizadas. A redundancia de slots, aliada ao salto de canais,
mesmo sem seletividade, agrega caracteristicas de diversidade no tempo e frequéncia. Em
caso de falha em um determinado slot, a nova tentativa de transmissdo ocorre em um canal de
frequéncia diferente, considerando a situacdo de uma interferéncia estacionéria, por exemplo,
este método consegue aumentar as possibilidades de transmisséo.

Conclui-se a partir desta analise que a forma adotada para manter as garantias de
determinismo na comunicacdo contra possiveis perdas e falhas implica em mecanismos de

redundancia de transmissao, 0 que acarreta em um alto custo de uso de recursos da rede.

4.1.2 REQUISITOS DE HARDWARE

A capacidade de sensoriamento de espectro implica em diversos desafios, desde 0s
algoritmos de deteccdo até as necessidades de hardware para coleta apropriada de
informacdes. Alta taxa de amostragem, alta resolucdo de conversores analdgicos digitais,
capacidade de processamento rapido entre outros, sdo critérios desejados em plataformas de
sensoriamento. O dispositivo de sensoriamento deve ser capaz de capturar e analisar dentro
das faixas desejadas as oportunidades do espectro.

No trabalho apresentado em (SHANKAR, 2005), sdo detalhadas duas possiveis
arquiteturas para o sensoriamento: radio Unico e multiplos radios. A arquitetura de um unico
radio tem capacidade de sensoriamento limitada para apenas uma porcdo do espectro e
especificos espacos de tempo. Esta caracteristica diminui a capacidade de transmissdo e

recepcdo do dispositivo, considerando que parte dos recursos (tempo e frequéncia) estdo
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sendo utilizados para sensoriamento ao inveés do seu uso para possiveis transmissdes. Em
abordagens com mais de um réadio, tem-se a caracteristica de um dos réadios estar dedicado a
aplicacdo de sensoriamento e um outro para transmissdo e recep¢do das mensagens, poréem
acaba sendo um hardware de maior custo e com maior consumo de energia.

Ainda é necessario considerar que solugdes para redes de comunicagdo sem fio do tipo
malha para aplicacOes industriais s&0 muito mais desafiadoras e complicadas do que
simplesmente redes em malha. O trabalho de (ZHU, 2011) aborda este topico e destaca 0s
requisitos dos circuitos integrados para implementacdo da pilha WH (software embarcado
com a implementacdo do protocolo WH), assim como compara com as possibilidades
disponiveis no mercado. Tais sistemas suportam caracteristicas como, baixo consumo de
energia, baixa taxa de dados e possibilidade de longo alcance de comunicagdo sem fio, mas
também apresentam capacidade de memdria limitada, especialmente quando comparado aos
recursos necessarios para a implementacdo da pilha WH. A insercdo de novos algoritmos na
pilha do WH deve ser cuidadosamente analisada, especialmente para ndo exceder a
capacidade de armazenamento de dados. Outra caracteristica relevante na pilha do WH séo os
requisitos temporais que devem ser severamente atendidos, sendo também um dos desafios a
inclusdo de novas tarefas sem interferéncia as prioridades de comunicacdo e sincronismo da

rede.

4.1.3 SENSORIAMENTO DE ESPECTRO NO WIRELESSHART

Usualmente a teoria do RC aborda o sensoriamento de espectro em uma faixa larga do
espectro procurando identificar oportunidades no espectro. Nesta abordagem pode-se dizer
que é procurado o negado das oportunidades no espectro, uma vez que nao ha determinacgéo
de usuérios primarios para a faixa de operagcdo do 2.4GHz, procura-se identificar os espacos

com outros sinais. O objetivo é identificar segmentos da banda que estejam sendo utilizadas,
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assim evitando-os para reduzir as perdas na comunicacdo desta rede e também da rede
interferente.

Baseado nas consideracfes apresentadas no subcapitulo Requisitos de Hardware, neste
trabalho para a insercdo de metodos de sensoriamento foram considerados trés possiveis
arquiteturas denominadas aqui como: i) dispositivo de analise dedicado; ii) dispositivo de
analise com multiplos rédios e, iii) dispositivo com sensoriamento integrado. Entende-se que
a partir destas arquiteturas outras combinag6es podem ser feitas.

A arquitetura com o dispositivo de andlise dedicado é uma proposta que inclui na rede
um dispositivo exclusivo para sensoriamento do espectro. Este dispositivo ndo tem outra
funcdo além de monitorar o espectro. Uma das grandes vantagens do uso de um dispositivo
exclusivo é a possibilidade de utilizar um hardware que permite o uso de um método de
sensoriamento mais complexo, possibilitando uma andlise mais precisa das fontes
interferentes. Este tipo de arquitetura pode utilizar a infraestrutura de comunicacdo da rede
para transferir os dados coletados ou pode estar conectado diretamente no gerenciador de
rede. Uma das desvantagens € a varredura limitada pelo alcance do dispositivo. A capacidade
limitada de varredura do espectro pode implicar no problema da impossibilidade de detec¢édo
de interferéncias fora da area de cobertura do nodo o qual executa a leitura do espectro, mas
suscetivel ao outro par do respectivo dispositivo. Problema similar ao problema do nodo
escondido em redes com CSMA, este problema pode ter como causa diferentes condigdes tais
como, atenuacdo de sinal, multi-caminhos, regides de sombra para usuarios secundarios, entre
outros. A Figura 18 ilustra o problema do usuario escondido, que esta entre um dos desafios
dos rédios cognitivos. O RC nesta condi¢do causa interferéncia para a rede do usuério
primario, uma vez que ndo consegue detectar o uso da banda de frequéncia. A Figura 19
ilustra a arquitetura de analise com um dispositivo com aplicagdo exclusiva de sensoriamento

de espectro.
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Figura 18. llustragédo do problema do usuério escondido, relacionado a sensoriamento de
espectro limitado por regido. (ARSLAN, 2007).

Dispositivos
de Campo

Gateway Cr ] ! Dispositivo
; de coleta

Figura 19. Exemplo de arquitetura que considera a insercdo de um dispositivo exclusivo para
sensoriamento da rede.

Outra possibilidade de arquitetura € seguindo o modelo com mudltiplos radios. Esta
alternativa aumenta a area de sensoriamento, ndo influenciando necessariamente o uso de
recursos da rede. Um dispositivo com mdltiplos radios aumenta a capacidade de
sensoriamento do espectro, desde que cada dispositivo possa monitorar a intensidade de
interferéncia no préprio local do nodo da rede, assim como realizar um monitoramento

continuo. Por outro lado, estas caracteristicas necessitam de um hardware com maior poder



87
computacional, uma arquitetura adequada pode incluir dois processadores: um dedicado a
comunicagdo na rede e outro para tratar do sensoriamento do espectro. A Figura 20 ilustra

esta arquitetura de sensoriamento.

7 ™
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S

N /;' N
Gateway \ ‘I _;'I‘L ] )
- N L . ‘d

Dispositivos
de Campo

Figura 20. Exemplo de arquitetura com o uso de multiplos radios embarcados nos dispositivos
de campo da rede.

A terceira alternativa vislumbra um método de realizar o sensoriamento do espectro de
forma menos invasiva, ndo alterando nenhuma condigcéo estabelecida pela norma HART.
Também, visa ndo alterar as caracteristicas minimas requeridas para os dispositivos WH.
Entretanto, a utilizacdo do mesmo dispositivo em diferentes tarefas (comunicacdo na rede,
sensor/atuador e monitoramento do espectro), deve considerar 0s seguintes pontos: 0 método
de sensoriamento suportado pelo dispositivo; a disponibilidade de recursos para execugédo do
sensoriamento; o quanto a execucdo de uma tarefa de sensoriamento pode alterar o
desempenho do nodo em suas func¢Bes primarias, tais como, receber e transmitir dados; o
momento de execucdo do sensoriamento; o armazenamento ou transferéncia dos dados
obtidos. Esta arquitetura tem um aspecto mais econdémico e pratico, porém carrega diversos
desafios para a integracdo de diferentes funcdes em dispositivos que devem atender

rigorosamente requisitos temporais. A Figura 21 ilustra esta arquitetura.
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Figura 21. Arquitetura que néo altera os dispositivos utilizados tradicionalmente em uma rede
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A Tabela 3 destaca as principais caracteristicas das trés propostas de arquiteturas

apresentadas.

Tabela 3. Principais caracteristicas de propostas de sensoriamento de espectro.

Arquitetura

Vantagens

Desvantagens

Dispositivo de
sensoriamento
dedicado

Hardware exclusivo

Meétodo de sensoriamento mais
eficiente

Anélise pode ser local

Utiliza recursos da rede

Reduz capacidade de dispositivos
da rede

Sensoriamento limitado
localmente (problema do nodo
escondido)

Hardware de alto custo

O dispositivo proposto ndo atende
os dispositivos da norma WH.

Dispositivo de
sensoriamento com
maltiplos rédios

Sensoriamento distribuido

Nao utiliza recursos da rede

Hardware de alto custo

Hardware diferenciado (maltiplos
processadores)

Consumo de energia

Dispositivo com
sensoriamento
integrado

Sensoriamento distribuido

Hardware de baixo custo

Nao altera o hardware original, ja
utilizado na rede

Utiliza recursos ja distribuidos na
rede

Nao altera critérios da Norma WH

Método de sensoriamento de
baixa complexidade

Consumo de energia
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4.1.4 ARQUITETURA PROPOSTA

A camada fisica do IEEE 802.15.4 tem duas fungdes principais para medir e indicar o
nivel de interferéncia dentro de um canal de frequéncia: LQI (Link Quality Indication) e a
deteccdo de energia (ED). A medida de poténcia pelo receptor, LQI, é uma estimativa da
intensidade do sinal em um canal para um pacote recebido. O ED é um mecanismo utilizado
para mensurar a poténcia de um sinal durante um determinado intervalo de tempo, dentro de
um canal IEEE 802.15.4. O ED néo necessita de nenhuma informacéo adicional de outros
usuarios, sendo um método de deteccdo com necessidade de baixo poder computacional.

O ED também esta incorporado no mecanismo CCA, também incluido no IEEE
802.15.4. O CCA classifica um canal como ocupado ou livre, a partir de uma andlise de
energia em um periodo de 128us. O CCA é utilizado antes do envio de uma mensagem, se
detectado que o canal esta ocupado a transmissdo € adiada. Trabalhos como o de (TYTGAT,
2013) e (ZEGHDOUD, 2006), demonstram que apesar da simplicidade de deteccdo do CCA,
este mecanismo traz muitos ganhos na reducéo de interferéncia e perdas de pacotes.

Neste trabalho é proposto o uso do mecanismo de detec¢do de energia para a analise
do espectro, considerando que este método de andlise ja esta integrado em radios que
suportam IEEE 802.15.4 e, ainda, com a vantagem das caracteristicas de baixa complexidade.
Diferentemente do CCA, é proposto um periodo de andlise de ED com duracdo
correspondente ao tempo do slot do WH, o que corresponde a um periodo de 10ms (78 vezes
0 tempo de execucdo do CCA). Para a deteccdo de energia ocorrer no tempo e canal
adequados este trabalho propdem uma mudanca na maquina de estados TDMA implementada
no protocolo WH.

Originalmente sdo utilizados seis estados: Join, Talk, Wait for Ack, Listen, Answer e

Idle.
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e Join: quando um novo dispositivo estd em processo de entrada na rede, o
dispositivo recebe uma lista de superframes, grafos e conexoes;

e Talk: este estado €é introduzido quando um evento indica que um slot precisa ser
utilizado (slot time out) com uma conexao de transmisséo;

e Wait for Ack: este estado ocorre apos a ocorréncia do estado Talk e o dispositivo
envia uma mensagem que ndo seja de difusao;

e Listen: ocorre quando um evento indica que um slot precisa ser atendido com uma
conex&o do tipo recepcao;

e Answer: se um pacote é recebido este estado envia uma resposta de confirmacao;

e Idle: quando ndo estd em nenhum outro estado, o dispositivo permanece no modo
de espera e gerencia os diferentes eventos, tais como interrupcdes temporais,
requisicdo de transmissdo e recepcdo, eventos para agendamento de novas
conexoes e superframes.

E proposto o desenvolvimento de um sétimo estado, estado de sensoriamento de
espectro, o qual tem a funcionalidade de gerenciar e executar a detec¢do de energia durante o
periodo de um slot. A Figura 22 ilustra a maquina de estados com o sensoriamento de
espectro integrado no WH. O estado de sensoriamento deve proceder da seguinte forma:

o Se fila de transmisséo de pacotes esta vazia;

e Seolink é do tipo de transmissdo Normal;

o Se foi alcangado o tempo limite para execucdo do slot;

e Entdo executa o sensoriamento espectral durante o tempo do slot;

e Armazena as informacGes e retorna para o estado de idle e realiza o proximo

agendamento de link.
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Figura 22. Maquina de estado TDMA proposta. Inclui a caracteristica do sensoriamento de
espectro integrado no WH. (WINTER, 2014).

A partir da analise apresentada anteriormente sobre o uso dos recursos no WH, foi

possivel estabelecer os instantes nos quais o estado de sensoriamento de espectro deve ser

executado. Para evitar o uso de recursos da rede e problemas de execugdo de tarefas

prioritarias, o sétimo estado foi designado a atuar dentro do tempo reservado para os slots de

transmissédo do tipo

somente quando:

1) o slot é de transmisséo e do tipo Normal;

i)

normal.

O estado de sensoriamento de espectro entra em operagao

a fila de transmissdo de pacotes do dispositivo estd vazia. Nestas condigdes o

estado de sensoriamento atua obtendo a energia do espectro.
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4.1.5 DETECCAO DE ENERGIA NO WH

A medida de energia é obtida a partir do sinal recebido dentro de uma banda pré-
definida (5SMHz) e do periodo determinado. Considera-se y(n) o sinal detectado (exemplo,
Wi-Fi), pelo dispositivo de acordo com o slot determinado, e n o instante da coleta da
amostra. Dentro do periodo reservado ocorrem n amostras sequencialmente, durante uma
janela de tempo de aproximadamente 5 ms. Ao fim da execucdo do sensoriamento espectral
um vetor com n medidas de energia é coletado. Para cada slot observado, tem-se:

Y(ch, n) = [y(1)... y(n)] (8)
A amostra de energia coletada é o valor maximo observado dentro do periodo de tempo das n
amostras:
ED(ch, vizinho, tempo) = max(Y) 9)

O valor de energia de espectro obtida é associado a outras informacdes da camada de
enlace, como, vizinho associado a comunicagdo, tempo de ocorréncia e em nivel fisico, o
registro do proprio canal.

A estratégia proposta permite que os dispositivos da rede obtenham medidas de
energia para cada canal requisitado, como esta funcdo € programada para ocorrer em slots
reservados, € possivel garantir que ndo existam transmissdes provenientes de outros
dispositivos da mesma rede. Esta abordagem caracteriza a arquitetura de sensoriamento
integrado, discutida anteriormente, e simplifica o processo de classificacdo de canais para o
posterior algoritmo de seletividade, alem de ndo perturbar a operacdo de funcdes de maior
prioridade dos dispositivos. Outra caracteristica incorporada neste método € a capacidade de
sensoriamento distribuido, que diminui a probabilidade de deteccGes falhas e de alarmes
falsos, reducdo do tempo de sensoriamento, além de resolver o problema de interferéncias

fora da area de cobertura de certos nodos pares na rede, multi-caminhos e sombreamento.
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4.1.6 METRICAS DA CAMADA FiSICAE MAC

Uma rede do tipo malha, como a rede WH, necessita e utiliza diversas métricas para
buscar eficiéncia no roteamento das mensagens na rede. Entre estas métricas, ha indicadores
de desempenho, tais como, taxa de pacotes enviados com sucesso, ocorréncia de falhas e taxa
de pacotes recebidos de um determinado dispositivo na rede. A camada de enlace mantem
uma lista de mensagens (DLPDUSs) aguardando para serem transmitidas. Os links previamente
definidos associam um receptor para cada transmissdo. Quando a transmissao ocorre com
sucesso uma resposta de confirmagdo (ACK) é transmitida pelo dispositivo receptor da
mensagem. O dispositivo fonte recebe o0 ACK e confirma o envio do pacote com sucesso. Em
situacBes onde a mensagem enviada passa por uma experiéncia de colisdo, 0 ACK néo é
enviado ou recebido. A falta de ACK, ou mensagem transmitida com falha, € registrada na
tabela de vizinhos contida em cada dispositivo, contabilizando uma falha de comunicagéo
para 0 respectivo vizinho e uma nova tentativa de envio é agendada dentro do préximo slot
disponivel. Este € um indicador importante que permite avaliar a satde da rede WH.

Neste trabalho propdem-se uma expansdo da métrica de faltas de ACK na camada de
enlace, para uma medida mais completa que envolve também a condicdo da camada fisica. A
proposta visa associar e identificar, quando na ocorréncia de falha, o canal utilizado no
espectro de frequéncia para tal transacdo e assim quantificar o desempenho do protocolo de
controle de acesso as condigdes do meio fisico. A Figura 23 ilustra quatro situagdes de
operacdes na camada de enlace durante uma operacdo de envio de mensagens. Na parte
superior € demonstrado o procedimento ja existente no padrdo WH com duas situacGes
distintas: a transmissdo de uma mensagem com sucesso e a transmissdo com falha, com seu
respectivo registro. Na parte inferior esta ilustrado a proposta deste trabalho, identificando

uma falha em nivel MAC e a associando-a condi¢do do meio fisico.
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Figura 23. Indicadores de desempenho da comunicagdo. Imagem superior ilustra situacdo atual,
imagem inferior ilustra proposta neste trabalho.
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4.1.7 APLICACAO E METRICAS NO WH
A camada de aplicacdo do padrdo HART € baseada em comandos e define seis grupos
de comandos para realizar todas as operac6es de controle e configuracdo da rede, cada grupo
de comandos é atribuido para funcionalidades especificas da operacédo e configuracao da rede.
O padrao suporta comandos de byte Unico(0-255) e até dois bytes estendidos (256-65535). A

Tabela 4 ilustra os respectivos grupos de comandos e suas devidas faixas numéricas.

Tabela 4 . Faixa de comandos e seus respectivos tipos dentro do padrdo WH.

NuUmero do comando Tipo
0-30, 38, 48 Universal
31 Flag de expanséo
32-121 exceto 38 e 48 Comandos préaticos
122-126 Né&o publicos
127 Reservado
128-253 Dispositivo especifico
254-511 Reservado
512-767 Comandos préticos adicionais
768-1023 WirelessHART
1024-33,791 Familia de dispositivos
33,792-64,511 Reservado
64,512-64,765 Dispositivo especifico WirelessHART
64,766-64,767 Reservado
64,768-65,021 Adicional de dispositivo especifico
65,022-65,535 Reservado

Com o objetivo de atender os requisitos do padrdo WH, garantindo autonomia e
interoperabilidade entre os dispositivos da rede, este trabalho propdem a implementacdo de
novos comandos que buscam extrair as novas informacgdes implementadas na camada de

enlace e fisica dos dispositivos WH.

Para permitir o acesso as novas metricas na camada de aplicacdo do dispositivo de

campo foram desenvolvidos os seguintes comandos:

e Comando 132: sensoriamento espectral dos dispositivos de campo WH;

e Comando 133: estatistica de falhas de comunicagao por canal.
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Os comandos propostos foram inseridos no tipo Dispositivo Especifico, essa faixa
permite a inclusdo de comandos definidos pelo fabricante para diferentes necessidades dos

dispositivos de campo. O comando 132 foi implementado conforme descrito na Tabela 5 e 6.

Tabela 5. Requisi¢do de Dados

Byte Formato Descricao
Nenhum

Tabela 6. Resposta de Dados

Byte | Formato Descricéo

0-2 Unsigned-24 ASN, 24 bits

3 Unsigned-8 Canal e SuperframelD

4 Unsigned-8 Apelido do dispositivo vizinho

5 Unsigned-8 ED

6 Repete conforme dados no byte 0

Conforme detalhado no Capitulo 2, a camada de controle de acesso da pilha do
protocolo WH desempenha as funcdes para o gerenciamento de pacotes recebidos e enviados,
a manutencdo da sincronizacdo da rede entre outras tarefas que visam intermediar as acdes da
camada de rede e fisica.

Todos os dispositivos WH devem manter diferentes tabelas para permitir o controle
das comunicagcfes com os dispositivos na rede. Tabelas com informacg6es de superframes,
links associados, grafos entre outras informacdes estatisticas. Uma das tabelas, a tabela de
vizinhos, guarda informacdes referentes a lista de dispositivos o qual haja possibilidade de
comunicagdo. Entre as informagdes contidas na tabela de vizinhos estdo o Nickname do
dispositivo vizinho, estatisticas de pacotes transmitidos, pacotes recebidos e pacotes com
falha. A informagdo contida nas tabelas de vizinhos é extremamente relevante para o
gerenciador de rede, assim como o dispositivo de campo realizar a manutencdo da malha de
comunicacéo da rede WH.

A camada de enlace implementa o gerenciamento dos tempos de cada slot,
agendamento de pacotes e gerenciamento e detec¢cdo de vizinhos. Este trabalho propdem a

implementacdo de um mecanismo para geracdo de estatisticas relacionadas a falhas de
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comunicacgéo associados aos links entre os dispositivos vizinhos, realizando o registro de cada
falha de comunicag&o de acordo com o canal de ocorréncia e seu respectivo vizinho. A Figura
24 ilustra os principais blocos da camada de enlace da pilha WH, contendo as diferentes
funcionalidades utilizadas para manter os slots sincronizados, tabelas atualizadas, fluxo dos
pacotes através das subcamadas, controle de transmisséo e recepcdo de pacotes. A camada
superior, camada de rede, é a responsavel pelo gerenciamento do roteamento e
encaminhamento das mensagens, enquanto a camada fisica, inferior, realiza as funcbes para o
ajuste correto dos parametros fisicos do radio para a transmissdo e recepc¢do dos pacotes. Para
cada dispositivo vizinho, na ocorréncia de um pacote propagado sem sucesso de confirmacao,
é realizado o registro da falha de comunicagdo associado ao canal correspondente utilizado
para a transmissdo da mensagem. As novas informacdes séo registradas na tabela de vizinhos,

conforme visto na Figura 24.

I 1

Gerenciador de Links <:::> Tabelas

Fila — Links Gerenciamento

de mensagens
Temporizadores
—l Superframe
: —| Grafos ﬁ
Gerenciamento <:> Méquina de Estados <:> Vizinhos Fila
de mensagens

EL_I

Figura 24. Proposta da Camada MAC da pilha WirelessHART. Inclusdo de mecanismos para
registro de falhas de comunicacéo associados aos canais e vizinhos.
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Para acesso aos novos dados gerados na camada de aplicacdo da pilha WH foi

desenvolvido o comando de falhas por canal. As instru¢cbes do comando estdo descritas nas

Tabelas 7 e 8.

Tabela 7. Requisi¢do de Dados — Comando 133

Byte | Formato

Descricdo

0 Unsigned-8

indice da tabela

1 Unsigned-8

Numero de dispositivos

Tabela 8. Resposta de Dados — Comando 133

Byte | Formato Descrigéo

0 Unsigned-8 indice da tabela

1 Unsigned-8 Numero de dispositivos lidos

2

3-4 Unsigned-16 Nickname do vizinho

5 Unsigned-8 Falhas de comunicacdo canal 11
6 Unsigned-8 Falhas de comunicagéo canal 12
7 Unsigned-8 Falhas de comunicacéo canal 13

19 Unsigned-8
20-21 | Unsigned-16

Falhas de comunicacdo canal 25
Repete conforme entrada de dados no byte 1

4.2 Aplicacdo de Analises, Abordagens estatisticas e predicao

Para minimizar as perdas e aumentar os recursos disponiveis na rede o espectro deve

ser monitorado frequentemente, acompanhando as variagdes do ambiente. O uso do historico

das informagGes coletadas ao longo do tempo de vida da rede pode ser utilizado para

alimentar algoritmos de aprendizado e predicdo do comportamento do uso do espectro.

Através deste objetivo, todo o conhecimento obtido sobre cada dispositivo, aliado a

algoritmos de predicdo baseados em dados estatisticos podem ser utilizados. Neste trabalho é

proposto uma arquitetura baseado em uma aplicacdo coordenadora que deve desempenhar as

funcbes de coleta de dados, conscientizacdo do ambiente da rede e decisdo do uso dos

recursos. Este trabalho ndo ira abordar a implementacdo do processo de adaptacéo da rede,
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pois, para tal, deve haver acesso aos algoritmos do gerenciador de rede WH. A Figura 25

ilustra a arquitetura proposta.

Dispositivos de campo

Gerenciador
derede

\:;3 Pontode

Gerenciador (@
de seguranca ~

Q

Aplicacdo
coordenadora

' L &

O

HART sobre UDP

Figura 25. Proposta de arquitetura de analise de espectro.

A estratégia adotada visa obter um conjunto de métricas sem comprometimento com
0s mecanismos empregados no protocolo HART. A partir das técnicas propostas
anteriormente neste trabalho sdo obtidas as seguintes métricas no espaco fisico:

e Tempo (quando a medida foi realizada);

e Frequéncia (canal medido);

e Espacial (identificacdo do nodo);

e Energia no espectro;

e Numero de falhas ocorridas por canal utilizado.

Uma perspectiva de desenvolvimento consiste na integracdo de algoritmos de predigéo
junto ao gerenciador de rede o que pode trazer melhorias, como a eliminacdo da laténcia de
comunicagdo entre aplicacdo e o gateway, além da inclusdo de novas funcionalidades, como a
adaptacdo da rede. Por outro lado, deve-se haver também cuidados quanto a complexidade
dos algoritmos, além da carga de processamento de mais tarefas, pode exigir um hardware

com maior poder computacional e, consequentemente, de maior custo.
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Na solucdo proposta neste trabalho a aplicagdo coordenadora € responséavel por
gerenciar a comunicagdo com o gateway WH, identificar todos os dispositivos da rede e seus
respectivos vizinhos. Para cada vizinho coordenar e obter o conjunto de métricas apresentados
anteriormente, ajustar as métricas de ocupacdo dos canais, classificar estes recursos e
finalmente a decisdo do conjunto de canais com seus respectivos dispositivos, assim visando
gerar melhor desempenho na operacdo da rede. A Figura 26 ilustra as principais etapas do

algoritmo.

Inicializa
comunicacio GW

Lista Dispositivos

Sensoriamento

Inicializa Métricas Obtem Meétricas Processae SenEsonmtbinto
ThiCH, Vizinho) Dispositivos armazena dados Espectral

Adaptacéo Deciséo Analise
\ s Mapa de canais . Aprende/Ajusta
(Ponto a ponto) mimles métricas

Figura 26. Fluxograma do algoritmo proposto para implementacao de salto de canais adaptativo
no WH.

4.2.1 COMUNICACAO GATEWAY WH

A aplicacdo coordenadora estabelece conexdo direta com o gateway WH e foi
desenvolvida utilizando o padrdo de comunicacdo Hart sobre UDP. A Figura 27 ilustra o

formato geral do frame Hart sobre UDP.
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Versao tipo msgID | Estado | seq.H | seq.L | tam.H | tam. L | pacote

Figura 27. Frame Hart sobre UDP
Os campos do frame sao descritos a seguir:

Versao : Versao do protocolo. Atualmente é a versdao 0x01.
Tipo: Identifica a direcdo, se € requisi¢ao ou resposta.

Tabela 3: Tipo de Mensagem.

Tipo Descricdo
0x00 Requisicdo
0x01 Resposta

MsgID: Identificador da mensagem. Indica se é um procedimento de estabelecimento
de conexdo ou troca de dados com o servidor. A interpretacdo ou ndo do pacote de dados é

funcéo do identificador de mensagem.

Tabela 4: Identificador de Mensagem.

msglD | Descrigéo Operacgéo
00 Open Abre conexao UDP
01 Close Termina conexdo UDP
02 Keepalive | Mensagem periddica para identificar conexdo ativa.
03 PDU Mensagens de HART

Estado: Indica o estado da comunicacdo. Nas requisi¢des deve ser colocado em zero
(0x00). Nas mensagens de resposta, indica o resultado da comunicacgédo. O valor zero (0x00)

indica comunicagdo com sucesso, Sem erros.

Sequéncia parte alta e baixa: Numero da sequéncia da mensagem, expresso em 16
bits, no caso da PDU de dados. As mensagens de resposta tém o mesmo numero de

sequenciamento da requisicdo, permitindo ao cliente da requisicdo realizar a associacdo da
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resposta com a requisicdo realizada (protocolo UDP ndo possui sequenciamento de

mensagens).

Tamanho parte alta e baixa: Comprimento total do datagrama. O comprimento da

mensagem é contado a partir do byte da verséo até o ultimo byte do pacote.

Pacote: O campo de dados da mensagem é relativo ao campo do tipo. Para as

mensagens de open/close e keep alive, possuem informacoes relativas ao controle da conexao,

como timeouts e tempos de keep alive. Para as mensagens de dados, PDUs (Protocol Data

Unit), o payload contém uma mensagem no formato HART.

O formato das mensagens HART sdo diferentes para as requisices e respostas. As

respostas incluem dois bytes de cddigo de resposta e estado, que ndo estdo presentes nas

requisicgoes.
Tabela 5: Dados de requisicdo HART sobre UDP.
Requisicao
Byte Offset Descricéo
00 0x08 Delimitador HART (0x82 — Requisi¢do com enderecos de 5
bytes (UID Hart), master to slave)
UID — Identificador Unico HART do destinatario da
01-05 0x09 mensagenm.
Comando HART — Para comandos expressos em dois bytes
06 OxO0E (extended command number), este campo contém o comando
31(0x1F).
07 OXOF Tamanho do frame HART, O tamanho é contado a partir do
proximo byte excluindo o byte de verificacao.
08-09 0x10 Expanded command number. Nimero de comando expresso
em 16 bits (quando o byte 06 for diferente de Ox01F).
10 O0X12-- Argumentos do comando HART. (O namero de bytes varia
de zero a n, em funcéo do comando utilizado).
(08+tam) (Ox10+tam) Checksum (Ou-exclusivo dos bytes do frame, desde o

delimitador até o ltimo byte dos argumentos do comando).
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Os dois bits mais significativos do byte 01 n&o reproduzem o Identificador Unico e
sim identificam o tipo de mestre (principal ou secundario) e se a mensagem é do modo burst

(emissdo periddica da mensagem).
B1.7 = Mestre (1, primério; 0, secundério);
B1.6 = Burst mode — para mensagens HART sobre UDP este bit sempre sera 0.

O endereco padrdo de um gateway WirelessHART é 0xF981002, mas com as regras de
formacdo do Identificador Unico do dispositivo a ser enviado o endereco presente na
mensagem serda 0xB981002. Para o endereco de um dispositivo aplicam-se as mesmas regras,
no caso de um dispositivo com identificador Unico de OXEOFFOOFA terd na mensagem o

identificador OXAOFFOOFA.

Nas respostas o dispositivo HART escravo retorna com os dados enviados pelo
mestre, junto com dois bytes de estado e codigo de resposta do comando assim como os dados

de resposta.

Tabela 6: Dados de Resposta HART sobre UDP.

Resposta

Byte Offset Descrigio

00 0x08 Delimitador HART (0x86 — Requisi¢do com enderegos de 5
bytes (UID Hart), slave to master).

UID — Identificador inico HART do destinatario da
mensagem. Para comandos direcionados ao gateway, o
endereco sera 0xB981000002 (UID padréo para gateways
WiHart).

01-05 0x09

Comando HART — Para comandos expressos em dois bytes
06 Ox0E (extended command number), este campo contem o comando
31 (OxX1F).

Tamanho do frame HART, O tamanho é contado a partir do

07 OxOF préximo byte excluindo o byte de verificagio.

Caodigo de resposta do comando/erro de comunicagéo.
Quanto o msb estiver em um ( >=0x80 ), indica erro de
comunicacgéo e os demais bits indicam o erro. Quando msh
estiver em zero (< 0x80), indica o codigo de resposta
especifico do comando (ver descri¢do de cada comando
HART). Hart

08 0x10

09 0x12 Estado do dispositivo. Hart Technical
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10-11 Ox12 em 16 bits
19-- 0x13 Argumentos do comando HART. (O numero de bytes varia
de zero a n, em funcdo do comando utilizado).
Checksum (Ou-exclusivo dos bytes do frame, desde o
(08+tam) (0x10+tam) delimitador até o ultimo byte dos argumentos do comando).

A Figura 28, ilustra a troca de mensagens entre a aplicagdo coordenadora

(computador) e o gateway WH, utilizando o Hart sobre UDP.

Cpen(tipo=0; msglD=0)

Ack(tipo=1; msglD=0; status=0)
-}

Data(tipo=0; msglD=3; seq=nn)
|

Ack(tipo=1;msglD=0;status=0;seg=nn)
.

o
]
o

Close(tipo=0; msglD=1)

Ack(tipo=1; msglD=1; status=0)
-

Figura 28. Exemplo de troca de mensagens entre aplicagdo coordenadora e gateway WH.

A Figura 29, ilustra o diagrama de sequéncia de mensagens entre 0s elementos da rede

e a aplicacdo. Algumas informagfes sdo extraidas diretamente do gateway WH, como, por

exemplo a lista de dispositivos, ndo havendo necessidade de encaminhando da requisicdo até

o dispositivo de campo.



105

Aplicagdo Gateway WH Apcgfs‘gg ‘\i;H Dlsggsr;gv&‘cl)Hde
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Envia comando

@--- Resposta ----- E
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i
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Figura 29. Diagrama de sequéncia para a comunicagdo da aplicagdo com os elementos da rede
WH.

4.2.2 IDENTIFICAGAO DA REDE WH

Ap0s estabelecida comunicacdo com o gateway WH a aplicagdo coordenadora inicia o
levantamento das informagdes da rede. Inicialmente s&o identificados os dispositivos que
compdem a rede WH (lista de dispositivos). Uma vez determinado os dispositivos, o
algoritmo inicia a identificacdo dos vizinhos. Para cada vizinho séo iniciados um conjunto de
métricas (limiar de deteccdo e canais utilizados), os dados sdo armazenados para posterior

analise.

4.2.3 SENSORIAMENTO

O bloco de sensoriamento € o responsavel pela requisicdo e armazenamento das
informacdes relacionadas a energia no espectro dentro dos canais utilizados por cada
dispositivo solicitado dentro da rede WH. Conforme apresentado na Secdo 4.1 o dispositivo
da rede é o responsavel pela leitura de energia no espectro de acordo com 0s canais utilizados

por ele.

4.2.4 ANALISE
O bloco de analise é responsavel pela comparagdo das meétricas obtidas da rede, assim

como dos ajustes das novas referéncias para posterior classificacao de canais.
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No mdédulo de ajuste de métricas € proposto um algoritmo para adaptar e corrigir o
limiar de classificacdo da ocupacdo de canais de forma distribuida entre os dispositivos da
rede WH. O limiar de deteccdo é necessario para decidir quando o sinal interferente esta
presente ou ausente e é este 0 parametro que determina o resultado de outras métricas de
desempenho. A escolha do limiar de deteccdo interfere diretamente entre a probabilidade de
falso alarme e a probabilidade de uma deteccdo perdida. Especificamente, um limiar alto
devera resultar em uma baixa probabilidade de deteccdo, mas também uma probabilidade alta
de falsa de deteccéo, e vice-versa.

Usualmente detectores convencionais utilizam um valor fixo de limiar. Este trabalho
traz a proposta de um limiar dindmico com o objetivo de maximizar o acerto dos testes das
hipoteses. Sdo considerados os diferentes nodos presentes em uma rede, localizados em locais
diferentes, apresentam uma assimetria em relagdo ao SIR em funcédo das diferentes distancias
para o elemento interferente e ao nodo com conex&o para recebimento e envio de mensagens.
A intensidade da relacdo do sinal desejado e a interferéncia, assim como o percentual de
sobreposicdo entre os sinais desejados e interferentes condicionam a taxa de sucesso de
entrega de uma mensagem entre um par de dispositivos. No trabalho de WINTER, 2015, é
apresentado um modelo probabilistico de sucesso de conexdo baseado na relacdo sinal e
interferéncia, nivel de sobreposicdo de canais e 0 RSL. A Figura 30 resume e ilustra os
resultados experimentais, demonstrando a relagdo de poténcia minima para corromper pacotes
do tipo IEEE802.15.4 sob interferéncia do IEEE802.11. O eixo do lado esquerdo (dBm)
representa o valor da poténcia das duas fontes transmissoras IEEE802.15.4 e o IEEE802.11.
O eixo do lado direito (dBc) refere-se ao valor relativo de poténcia entre o sinal desejado
(IEEE802.15.4) e o sinal interferente, neste caso IEEE802.11, representando o limiar limite

antes da ocorréncia de perda de pacotes..E possivel identificar que em um contexto com
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multiplos nodos, ha condic¢Bes Unicas em cada canal para degradacdo em relacdo as condi¢des

de interferéncia.

Limites de interferéncia (IEEES02.15.4 x IEEES$02.11)

0 50
~10 { L 40
= —30 - 20
om —40 4 + 10 m
= 50 to =2
~60 4 - 10
_gg 259 219 | , | -199 _335 _ig
4 15 16 17 18 19 20 21
Canais
SIR % Sinal IFEE802.11 ~4- Sinal [EEE802.15.4

Figura 30. Limiar de interferéncia toleravel (do IEEE802.11) para corromper pacotes
(IEEE802.15.4).

Esta caracteristica presente em uma rede sem fio torna ainda mais dificil a definicao de
um limiar de deteccdo. Conforme foi apresentado no Capitulo 2, o método de deteccdo de
energia é baseado no teste de duas hipdteses, canal livre (HO) ou canal ocupado (H1). Este
resultado é decorrente da comparacdo da energia monitorada 8, durante um intervalo de
tempo especifico contra um limiar de detecgdo previamente determinado y. E possivel que a
decisao HO seja tomada de forma errdnea. Esta probabilidade Pp (y) = Pr{ 6 <y | H1}é
definida como probabilidade de perda de deteccdo. A outra situacdo, a probabilidade de
deteccdo é dada por Pd (y) = Pr{ 6 >= y | H1}, e representa a probabilidade de deteccdo
correta do canal ocupado. A probabilidade de falso alarme representado por Pp (y) = Pr{ &
>= y | HO}, determina a situagdo onde é acusado a presenca de interferéncia, quando na
verdade ndo ha perturbacdo no meio.

O metodo apresentando neste trabalho busca simplificar o problema alterando de

forma dinamica e distribuida o limiar de deteccdo com base no desempenho individual de
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cada canal para cada dispositivo. O algoritmo é aplicado para cada canal e seu vizinho
associado. A notacdo a seguir € utilizada no algoritmo:

yo = Limiar de detecgéo inicial,

y = Limiar de detec¢éo instantaneo;

T = Limiar maximo;

Tmin = Limiar minimo;

M.A = Falhas de comunicacdo (absoluto);

AM.A = Delta de falhas de transmissao

Q = Passo para ajuste do limiar

0 = Energia medida no canal;

H = Estado atual do canal real (1, ocupado; O, livre);
Hr = Estado do canal classificado (1, ocupado; 0, livre);
10 = indice de Ocupagao;

B = Limiar de classificacao;

p = Peso;

Apds obtido as métricas 0s seguintes passos sdo executados.

Para cada nodo vizinho nodo[i]

{

Para cada canal ch[i]

{
Se (6 >y) entdo {

H=1
Se(AM.A=0&&Yy>=Yo )entdo
y =y+Q
}
Sendof
H=0
Se (AM.A >0 && y < Tmin) entdo
Yy =y-Q
Se (AM.A>0 && y>=T) entdo
H=1

Fim

Aqui a proposta € avaliar o desempenho de cada canal associado a troca de
informacdes entre cada dispositivo vizinho especifico. A partir do monitoramento das falhas
de sucesso de comunicacdo entre um par de dispositivos e na ocorréncia de interferéncia o

algoritmo se ajusta de forma a identificar o limiar maximo de energia no espectro toleravel
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para impedir falhas de transmisséo. Na auséncia de interferéncia o algoritmo busca ajustar
novamente o nivel de sensibilidade de deteccdo de interferéncia no canal.

Nesta etapa é realizado uma classificagdo prévia da condi¢do dos canais utilizados. Na

etapa posterior o canal é classificado com disponivel ou utilizado.

4.2.5 DECISAO

A etapa de decisdo é a responsavel pela classificacdo final do canal. Na abordagem
utilizada neste trabalho o canal tem duas condic¢des: livre ou ocupado. O algoritmo de andlise
verifica as condicdes de energia do canal medido para um determinado instante e compara
com o limiar de energia pré-determinado de acordo com cada dispositivo da rede WH que
compdem o universo de vizinhos do dispositivo de campo analisado.

Com o objetivo de incluir o acumulo das informacgGes sucessivas de forma a ponderar
as amostras e atribuir maior peso para as observagdes mais recentes, foi utilizado no
algoritmo proposto uma estimativa baseada na teoria da média mdvel exponencialmente
ponderada, (ROBERTS, 1959). Desta forma o peso dado as amostras decresce
geometricamente da primeira até a Gltima amostra. Especificamente, amostras mais recentes
devem ser mais representativas em relacédo as condi¢es atuais do canal em relacdo a amostras
mais antigas, podendo carregar um peso maior na sua medida. Além do valor de predicéo, o
algoritmo da média mdvel, reduz o impacto de mudangas abruptas transientes que devem
afetar pacotes isolados e sem valor preditivo. Abaixo é apresentada a equagdo do método

utilizado.
0¢tniny = Bp.p+t (1-w. 10¢(n) (10)
Onde 10,41y € 0 Novo estado do canal estimado, 10,,) € 0 Ultimo estado do canal

estimado, @, € o ultimo estado real do canal (determinado na etapa de andlise), e u € a
constante de atenuacdo, sendo esta condicionada a 0 < p < 1, esta constante determina o

quao remota € a memoria da curva de ocupagdo do canal, assim como o valor inicial do
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processo. O estado do canal estimado é selecionado de acordo com a varidvel y, a qual define
0 peso das amostras do tempo. O peso é reduzido exponencialmente para cada amostra antiga,
sendo que quando u € proximo de 1, as amostras mais recentes tém peso maior, e as amostras
antigas contribuem de forma menos significativa para a decisdo atual. Para um p proximo a 0,
amostras antigas tém maior peso para a decisdo corrente. Se o indice de ocupacgéo do canal é
superior a um dado limiar de classificacdo B, este é classificado como ocupado, caso contrario

permanece no estado livre. Se (I0 >B), @, = 1, sendo [, = 0.

4.2.6 ADAPTACAO

O processo de adaptagédo consiste no repasse dos novos mapas de canais referentes aos
pares de dispositivo para o gerenciador da rede, o qual posteriormente pode reajustar 0s
parametros da rede. Esta etapa néo foi abordada neste trabalho em razéo da falta de acesso aos
algoritmos do gerenciador de rede, uma vez que foram utilizados equipamentos comerciais e

com softwares restritos.

4.2.7 COMENTARIOS

O conjunto das diferentes etapas propostas reflete como resultado a combinacdo de
uma andlise do espectro de frequéncia associado ao desempenho de comunicagdo relativo a
cada canal e vizinho de um dispositivo da rede. A escalabilidade é outra importante
caracteristica presente na proposta deste trabalho, sendo adotada uma estratégia de
sensoriamento distribuido e local, a qual permite uma selecdo de canais baseado no ponto de
instalacdo de cada dispositivo. Importante destacar que uma vez definido os blocos e
mecanismos de apuracdo de dados, diferentes técnicas para classificacdo e aprendizado
podem ser implementados a fim de encontrar outros resultados em relagdo a comparagéo entre

as diferentes técnicas empregadas.
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5 METODOS E MATERIAIS

Este capitulo descreve de forma detalhada os equipamentos, ferramentas assim como
0s parametros e configuragdes utilizadas para a prova experimental do modelo proposto neste

estudo.

5.1 Ferramentas de Software

A aplicacdo coordenadora foi desenvolvida sobre as linguagens C e C++, utilizando o
ambiente de desenvolvimento Visual Studio 2010. O software embarcado para os dispositivos
WirelessHART foi desenvolvido em linguagem C através do ambiente de desenvolvimento

IAR Embedded Workbench.

5.2 Equipamentos Utilizados

Os experimentos propostos neste trabalho foram conduzidos através da utilizacdo de
equipamentos que compdem uma rede WirelessHART. Os dispositivos de campo, ilustrado na
Figura 31, foram desenvolvidos no LASCAR (Laboratério de Automacdo, Sistemas de

Controle e Robdtica - UFRGS), detalhados no trabalho de (MULLER, 2010).

|

Figura 31. Dispositivos de campo WH.

O gateway WH utilizado é um equipamento comercial do fabricante Emerson
Rosemount (modelo 1420), desenvolvido para aplica¢des industriais e em conformidade com

0 protocolo WH. A Figura 32 ilustra o gateway WH.
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Figura 32. Gateway comercial WH.

Para a geracdo da interferéncia IEEE802.11g foram utilizados dois computadores

portateis e um ponto de acesso convencional. O trafego de dados na fonte interferente, no

cenario de anélise, foi realizado através da ferramenta Distributed Internet Traffic Generator

(D-ITG) (BOTTA, et al. 2012). A aplicacdo permite o ajuste do protocolo da camada de

transporte em TCP, UDP, ICMP e também funcionalidades da camada de aplicacdo como,

DNS, Telnet, Voz ou modo padrdo. A aplicacdo em modo padrdo permite determinar a taxa

de pacotes transmitidos, tamanhos dos pacotes e a distribuicdo estatistica do tempo entre o

envio de mensagens. O monitoramento do espectro de frequéncia foi realizado através de um

analisador de espectro, modelo NN9912A do fabricante FieldFox.

A aplicacdo coordenadora foi executada em um computador mével convencional com

sistema operacional Windows 10, conectado via cabo Ethernet no gateway WH. A Tabela 7

apresenta a lista dos equipamentos utilizados no ensaio.

Tabela 7. Equipamentos utilizados.

Dispositivo Quantidade Fabricante Fungao
Gateway WH 1 Emerson Rosemount | Gerenciador da rede WH
Dispositivo de Campo 5 GCAR Dispositivo sensor/atuador
Analisador de Espectro 1 FieldFox Monitorar qualidade do espectro de frequéncia
Laptop convencional 3 Acer/Asus/Sony Aplicacdo coordenadora/Gerador de interferéncia
Ponto de Acesso 1 Arcadyan Technology | Gerador de interferéncia
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5.3 Estudo de Caso

No mundo real, h&d muitas possibilidades de cenarios de coexisténcia, com diferentes
redes, tecnologias, configuracbes e condi¢cBes de ambientes. O propdsito do experimento é
validar como ocorre a leitura das condi¢es dos canais da rede WH quando h& ocorréncia de
interferéncia dentro dos canais utilizados na rede. Neste caso foi utilizado para a geragédo de
interferéncia a tecnologia IEEE802.11g, entretanto o sistema proposto ndo é limitado a tal
tecnologia, uma vez que o método de sensoriamento utilizado é o de detec¢do de energia. No
cenario de andlise foi considerado um conjunto de dispositivos WH sofrendo interferéncia de
um grupo de dispositivos do tipo Wi-Fi (IEEE 802.11g). Para o estudo de caso foi instalado
uma rede WH com 5 dispositivos de campo além do gateway WH. A Figura 33 ilustra a

distribuicdo dos dispositivos no cenério de teste.

@
@®:
A ®s
M ©
°:
A Gateway WH
. Dispositivo de campo WH EI [] e 3
|:| Estagdo de interferéncia IEEEB02.11g c A I 1m
Estacdo de trabalho - Aplicagéo -—r
o 1m

Figura 33. Distribuicéo dos dispositivos WH.
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Os dispositivos de campo foram configurados com diferentes valores de poténcia de
transmissdo com o objetivo de representar maior diversidade em relagdo as distancias e
diferentes combinacgdes de niveis de sinal interferente e desejado. A relagdo sinal ruido é um
fator importante neste processo de sobreposi¢cdo de sinais interferentes, podendo haver
diferentes tipos de regiées com condicOes distintas. A Figura 34 ilustra alguns dos diferentes
tipos possiveis de regides interferentes.

Regido 1: Dispositivos WH sofrem severa interferéncia, local onde a relacdo SIR
encontra-se com o menor valor dentro do cenario de teste;

Regido 2: Dispositivos WH dentro desta regido devem ser capazes de identificar sinal
interferente, entretanto a relacdo SIR deve ser suficientemente grande para diminuir as falhas
de comunicacgdo em relacdo as condicfes da Regido 1;

Regido 3: A menos afetada, comunica¢do dentro desta area ndo deve sofrer perdas, e a
energia detectada deve ser muito pequena. Entretanto, comunicagdo destes dispositivos com

dispositivos nas zonas inferiores podem ser afetadas.

Regido 3 Regido 2 Regido 1

¢

Interferéncia

Rede e
WirelessHART -~

1

.

4

Figura 34. llustracdo das diferentes regifes quanto ao SIR.
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A situagdes também na qual um determinado dispositivo pode comunicar-se com
outros dispositivos em diferentes regides, tais como, os dispositivos 3 e 6, e dispositivos 5 e 1,

conforme exemplo acima.

A Tabela 8 apresenta os valores dos parametros adotados nos dispositivos do

experimento.

Tabela 8 . Relacdo de parametros utilizados no ds dispositivos de campo.

Dispositivo .Apelido Polténcia de I;rjlrarl‘i’::g;i

(nickname) Saida (dBm) (s)

Gateway WH 1 10 NA
1003 5 -7 60
1005 4 -7 60
1007 3 -7 60
1008 2 -7 60
1021 6 -7 60

5.3.1 PARAMETROS DE INTERFERENCIA DO IEEE 802.11

O protocolo IEEE 802.11, presente na marca Wi-Fi, muito popular e utilizado em
diversas aplicacbes, € provavelmente a tecnologia de comunicacdo sem fio mais utilizada
atualmente no mundo. O IEEE 802.11 apresenta uma banda larga em relacdo ao WH assim
como uma poténcia de transmissao alta (até 20 dBm). Sendo uma tecnologia muito presente
em diferentes solucdes. O Capitulo 3 descreve em mais detalhes cenarios de interferéncia
considerando este protocolo.

No estudo de caso foram utilizados trés dispositivos ajustados para realizar a
comunicagdo com o IEEE802.11g. Os parametros de configuracdo estdo descritos abaixo.

e Protocolo de transporte: UDP;

e Taxa de dados: 4480 pacotes/s;

e Variacdo do tamanho do pacote: sem variagéo, constante;

e Tamanho do pacote: 1472 Bytes;

e Largura de banda: 53760 kb/s;
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e Canal: 1;
No cenario de ensaio a rede WH utiliza os 15 canais enquanto a rede IEEE 802.11
opera com o canal 1, havendo sobreposicdo direta de 4 dos 15 canais do WH. A Figura 35

ilustra uma comparacéo entre os canais WH e o canal utilizado do protocolo IEEE802.11.

(a) 5 MH7
2.4|()5 2.425 ; L_ 2.450 2475 [GHz]
(b) 2 MHz
|
T T T=

Figura 35. Frequéncias utilizadas (a) WH e (b) IEEE 802.11.
No cenario de estudo de caso os canais 11, 12, 13 e 14 ficaram sobrepostos a

interferéncia controlada (IEE802.11).

5.3.2 PROCEDIMENTOS DO ENSAIO - CONDICOES DO AMBIENTE

O experimento foi conduzido durante um periodo aproximado de 3 horas, sendo 0s
primeiros 40 minutos sem insercdo de interferéncia, posteriormente 60 minutos com
interferéncia controlada e o tempo restante operando com a interferéncia controlada desligada.
A Figura 36, ilustra uma analise do espectro em dois momentos distintos durante o periodo de

interferéncia.

Figura 36. Monitoramento do espectro (FieldFox).
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E possivel identificar além da interferéncia controlada no canal 1 (IEEE802.11), a
presenca de outras redes no espectro na faixa de 2.4 GHz. A Figura 37 destaca a area com

maior concentracdo de interferéncia controlada no cenério de ensaio (canal 1 do IEEE802.11).

|
[ W

A Gateway WH

. Dispositivo de campo WH |:| |:| . 2
[Tl estacio de imerferéncis EEEa0z 128 - L

Estagdo de trabalho - Aplicacdo

Figura 37 . Distribuicéo dos dispositivos WH e zona de maior interferéncia.
Parametros utilizados

O método proposto apresenta um conjunto de parametros para a dindmica do processo
de identificacdo e classificagdo dos recursos utilizados na rede. Abaixo segue os valores
utilizados dos parametros utilizados neste cenario de estudo. Estes parametros podem ser
alterados e devem apresentar resultados diferentes de desempenho.

e Limiar de energia inicial: -70 dBm

e Fator de alisamento: 0,3

e Limiar de classificacdo de canal: 0,35

e Periodo de amostragem de informagdes dos dispositivos: 1,5 min.
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6 RESULTADOS

Neste Capitulo sdo descritos os resultados da aplicacdo desenvolvida e o desempenho

obtido no cenario de estudo de caso.

6.1 Topologia da Rede

Apos a instalacdo da rede WH a seguinte topologia de rede foi estabelecida (ver Figura
38). A topologia de rede ¢ atribuida de acordo com o tempo de entrada dos dispositivos de

campo e através de varidveis de desempenho da rede, tais como, falta de atualizacGes.

,‘ Gateway WH

. Dispositiva de campo WH

Estagdo de trabalho - Aplicacdo

Figura 38 . Topologia de rede WH.
Para simplificar a analise dos resultados sera destacado o desempenho dos dispositivos

de campo 2 e 5 e seus respectivos vizinhos.

6.2 Analise de Desempenho do Dispositivo de Campo 2

O dispositivo de campo 2 apo6s a formacdo da rede estabeleceu conexdes com 0s

dispositivos 1, 4 e 5. Durante o processo de inser¢do de interferéncia o dispositivo 2 ficou
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localizado dentro de um raio de aproximadamente 2,5 metros em relagdo aos dispositivos
interferentes (A, B e C), ver Figura 39.

A Figura 40 ilustra o desempenho dos canais quanto a classificacdo instantanea de seu
estado considerando um dispositivo vizinho especifico, assim como o processo de adaptacéo

do limiar de energia de cada canal.

Gateway WH

Dispositivo de campo WH

B O
c A

Estagdo de interferéncia IEEEB02.11g

oo

Estacdo de trabalho - Aplicacdo

Figura 39. Dispositivo de campo 2 e seus respectivos vizinhos.

Apo0s o inicio e durante o periodo de interferéncia, observa-se o ajuste do limiar de
energia para cada canal da rede (Figura 40). Os canais na faixa de espectro monitorada, com a
interferéncia controlada, logo séo classificados como canais ocupados. Nesta ilustracdo ainda
ndo foi considerado o algoritmo de predicdo e representa a classificacdo instantanea da
condicéo do canal.

A Figura 40 ilustra para cada canal utilizado pelo dispositivo 2 para transmisséo para o
dispositivo 4, os dados de energia coletado e sua relagdo com o ajuste de limiar de deteccao.
No quadro superior da Figura 40 estdo os resultados da variacdo de limiar de energia para 0s

15 canais, enquanto na parte inferior € ilustrado a ocupacdo momentanea dada pelo algoritmo



120
em relacdo ao nivel de energia medido e o limiar de deteccdo ajustado, o eixo x do gréfico

representa o tempo.
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Figura 40 . Variacdo do limiar de energia e mapa de classificacdo de canais (Dispositivo 2 para
4).
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O gréfico localizado na Figura 41 ilustra as perdas de comunicacdo do dispositivo 2
para o 4. Observa-se que a regido sob interferéncia controlada registrou maior nimero de
perdas. Outros canais também registraram perdas provenientes de outras fontes interferentes,
conforme detalhado na Segéo 5.3.1.

Falhas de Comunicacao Dispositivo 2 parao 4

18
16
14
12
10

Pacotes Perdidos

o N B OO

||||I| 1.
11 12 13 14 15 16

17 18 19 20 21 22 23 24 25

Canais Utilizados
Figura 41. Relac&o de pacotes perdidos por canal e vizinho (2 para o 4).

A Figura 42 ilustra o resultado do sensoriamento de espectro e o desempenho da
variagdo do limiar de energia para cada canal utilizado na comunicagdo com o dispositivo 4.
Observa-se que os canais sob interferéncia direta apresentam uma variagcdo mais significativa

no ajuste do limiar de deteccao de energia no espectro.
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Figura 42. Desempenho do sensoriamento de espectro dos canais utilizados do Dispositivo 2 para
0 4 e resposta da variagao de limiar de energia (dBm x Tempo).

A Figura 43 ilustra como interpretar os graficos de interferéncia, a area em amarelo

representa o periodo da interferéncia controlada, as barras em cinza sdo os intervalos onde

ocorreram falhas de comunicacdo (perdas de pacotes), e a area em azul quando o canal é

classificado como ocupado. A Figura 44 apresenta a classificacdo do estado do canal apés a

etapa de decisdo do algoritmo. Sao apresentados de forma pontual o desempenho dos canais
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11, 12, 13 e 14, com sobreposi¢do direta da interferéncia controlada, assim como os canal

adjacente 15 e o canal alternado 16.

Canal 14
R 127 129 R 3 5 ,
123 9
121 1
118 3
17 5
115 17
5 13 13
.‘. m 1
Tempo [min]..‘ . . -
: 107 5
e CE L EEEEEEECEEEEEEY » Perda de pacotes detectada
- 105 7
.
- m
: - Periodo de interferéncia
H . controlada
p Area classificada como
ocupada pela aplicacdo

Figura 43. llustracdo explicativa da interpretacéo dos gréaficos de interferéncia
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Figura 44 . Desempenho do classificador de canais (dispositivo 2 para 4).

A Figura 45 ilustra o desempenho dos canais em relacdo ao dispositivo 5. E possivel

observar maior variagdo no ajuste do limiar de detec¢do para os canais na area sobreposta a

interferéncia controlada.
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Figura 45. Variacéo do limiar de energia e mapa de classificagdo de canais (Dispositivo 2 para
5).

O grafico relacionado as perdas de mensagens durante a comunicacdo para O
dispositivo 5 ndo € apresentado, pois durante o periodo de ensaio o dispositivo 2 ndo

apresentou perda de pacotes na comunicacao para o dispositivo 5. Pode-se observar na Figura
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46 o desempenho do algoritmo de ajuste do limiar de detec¢do. Nota-se que para 0s canais

sob interferéncia 11, 12, 13 e 14, o limiar de deteccéo alcanca a ordem de -59 dBm, -57 dBm,

-58dBm e -60dBm respectivamente.
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Figura 46. Desempenho do sensoriamento de espectro dos canais utilizados do Dispositivo 2 para

0 5 e resposta da variacéo de limiar de energia (dBm x Tempo).

A Figura 47 ilustra o desempenho do canal ap6s a etapa de decisdo. Pode-se observar

durante um curto periodo, logo apds o inicio do periodo interferente, os canais 11, 12, 13 e 14

sdo classificados como canais ocupados, ocorrendo em funcdo de uma mudanca abrupta de
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Figura 47. Desempenho do classificador de canais (dispositivo 2 para 5).
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A Figura 48 ilustra o desempenho dos canais utilizados para o dispositivo 1 da
perspectiva do dispositivo 2. Observa-se que em relagdo aos outros vizinhos a comunicagédo
entre o dispositivo 2 e 1 estdo mais suscetiveis a interferéncia. H4 uma diversidade grande nos
diferentes valores de limiar de detec¢cdo ajustados para os canais utilizados, apresentado, por

exemplo, para os canais 12 e 24 os valores de -61 dBm e -80 dBm respectivamente.
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Figura 48. Variagdo do limiar de energia e mapa de classificacdo de canais (Dispositivo 2 para
1).

O gréfico na Figura 49 ilustra as perdas registradas nos canais monitoradas. O canal

13 apresentou aproximadamente 50 falhas de comunicacéo, seguido pelos canais 12 e 11 com
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perdas de 42 e 39 pacotes durante todo o periodo. Canais no fim da faixa, 22, 23, 24 e 25

também foram afetadas por outras interferéncias além da controlada.

Falhas de Comunicacdo Dispositivo 2 parao 1
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Figura 49. Relacéo de pacotes perdidos por canal e vizinho (2 para o 1).
Na Figura 50 é apresentado a variacdo do limiar de deteccdo e da energia presente no

espectro para cada canal em relagéo ao vizinho 1.
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Figura 50. Desempenho do sensoriamento de espectro dos canais utilizados do Dispositivo 2 para
0 1 e resposta da variacao de limiar de energia (dBm x Tempo).

A Figura 51 ilustra o desempenho do algoritmo para os canais 11, 12, 13, 14, 15 e 16.

Observa-se que 0s canais na area com maior interferéncia (11- 14), apresentam um periodo

maior quanto a classificacdo do estado para ocupado. Os canais 15 e 16 ndo foram

classificados como canais ocupados durante nenhum instante.
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Figura 51. Desempenho do classificador de canais (dispositivo 2 para 1).

A Figura 52 ilustra e compara de forma mais detalhada os diferentes limiares de
energia ajustados durante o processo de operacdo da rede no dispositivo 2 para 0s seus

vizinhos (dispositivos 1, 4 e 5). Neste gréafico pode-se destacar o desempenho do canal 13 do
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dispositivo 2 para o0 1, onde ocorre um ajuste antecipado em relacdo as definicGes para 0s
dispositivos 4 e 5. Também acontece uma busca inicial para um limiar menor do que o estado
inicial, chegando a aproximadamente -80 dBm, apos o inicio do processo de interferéncia este
limiar comeca a convergir para 0 mesmo sentido do valor ajustado para os outros dispositivos.
Este evento possivelmente ocorreu em funcdo de outra rede interferente, ndo controlada, a
qual causou uma perturbacdo significativa para a conexao entre dispositivo 2 e 1, porém nédo
relevante para os dispositivos 4 e 5. Este tipo de evidéncia reforca a relevancia e possibilidade
de otimizacdo de diferentes recursos entre diferentes dispositivos de uma rede, pois destaca
como o mesmo canal pode ter diferentes condigdes de desempenho para diferentes

comunicagoes.
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Figura 52. Comparacéo de variacédo do limiar de energia do dispositivo 2 para os seus diferentes
vizinhos, registrando o desempenho do canal 13.

Os resultados demonstram a classificagdo de canal como ocupado mais severa durante
o periodo de interferéncia para os dispositivos 1 e 4. E possivel observar que a conexdo do
dispositivo 2 para o dispositivo 1 encontra-se em condi¢des de interferéncia muito suscetiveis

em praticamente todos os canais, mas de forma mais intensa nos canais com a interferéncia
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controlada. O dispositivo 5 apenas durante o inicio da interferéncia registou os canais 11, 12,
13 e 14 como ocupados, mas logo durante o processo ajustou o limiar e disponibilizou os

canais de forma permanente.

6.3 Anélise de Desempenho do Dispositivo de Campo 5

O dispositivo de campo 5 ap6s a formacdo da rede estabeleceu conexdes com 0s
dispositivos 1, 2 e 3. Durante o processo de inser¢do de interferéncia o dispositivo 2 ficou
localizado dentro de um raio de aproximadamente 6 metros em relagcdo aos dispositivos
interferentes.

A Figura 53 apresenta o desempenho da classificacdo de canais do dispositivo de
campo 5 para o dispositivo vizinho 1. A relagcdo de canais para o dispositivo 5 encontra-se
mais estavel e fica mais claro a deteccdo nos canais na zona de interferéncia controlada.
Observa-se que desde o inicio da rede ja havia um sinal interferente afetando a qualidade do
enlace, levando os limiares de deteccdo a ajustes de menor valor (aproximadamente -85

dBm).
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Figura 53. Variagdo do limiar de energia e mapa de classificacao de canais (Dispositivo 5 para
1).

A comunicacdo existente entre o dispositivo 5 e 1 apresenta-se muito suscetivel a

interferéncia, registrando perdas em todos os canais utilizados. A Figura 54 apresenta a
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quantidade de pacotes perdidos durante o periodo de execucdo do experimento, sendo o canal

14 com o maior numero de perdas.
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Figura 54 . Relagdo de pacotes perdidos por canal e vizinho (5 para o 1).
A Figura 55 ilustra o desempenho dos canais monitorados, havendo variagdo do limiar

de deteccdo em todos os canais. Observa-se que com excecdo dos canais com interferéncia
controlada os outros canais tem seu limiar de deteccdo ajustado para valores inferiores ao

parametro de inicializacéo.
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Figura 55. Desempenho do sensoriamento de espectro dos canais utilizados do Dispositivo 5 para
0 1 e resposta da variacéo de limiar de energia (dBm x Tempo).

A Figura 56 apresenta os resultados do algoritmos para a classificacdo dos canais 11,
12, 13,14, 15 e 16. Em todos os canais é possivel observar perdas de pacotes distribuidas ao
longo de todo o periodo monitorado, além do periodo com a a insercdo do sinal interferéncia
controlado. Neste caso observa-se que niveis de energia inferiores ao da interferéncia

controlada ja resultavam em perda de pacotes.
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Figura 56. Desempenho do classificador de canais (dispositivo 5 para 1).
A Figura 57 apresenta o desempenho dos canais do dispositivo 5 para o vizinho
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dispositivo 2. Diferente do vizinho dispositivo 1, para este nodo a comunicagdo estd menos

suscetivel a fontes interferentes além da interferéncia controlada.
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Figura 57 . Variacéo do limiar de energia e mapa de classificacdo de canais (Dispositivo 5 para
2).

Os gréafico apresentado na Figura 58 apresenta os pacotes perdidos em relagdo aos

canais utilizados, verifica-se maiores perdas nos canais sobre a interferéncia controlada.
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Falhas de Comunicacdo Dispositivo 5 para o 2
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Figura 58. Relacdo de pacotes perdidos por canal e vizinho (5 para o 2).

A Figura 59 ilustra a variacdo do limiar de deteccdo para os canais do dispositivo 5

utilizados para comunicag¢do com o dispositivo 2.
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Figura 59. Desempenho do sensoriamento de espectro dos canais utilizados do Dispositivo 5 para
0 2 e resposta da variagao de limiar de energia (dBm x Tempo).

O canal 12 foi o canal mais suscetivel aos elementos de interferéncia, com perdas
provocadas pela interferéncia controlada e por outros pontos interferentes presentes no
cenario de teste. Nesta condicdo o canal é logo classificado como ocupado, ap6s o término da

interferéncia controlada o limiar de deteccdo comeca 0 processo para convergir para um valor



inferior ao do estado inicial (proveniente de outro ponto de interferéncia). Os canais 15 e 16

ndo apresentam interferéncia severa para entrar na zona de classificagdo ocupada.
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Figura 60. Desempenho do classificador de canais (dispositivo 5 para 2).
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6.4 Anélise de Desempenho dos Dispositivos de Campo 2 e 5

Nesta secdo analisamos o desempenho geral do algoritmo de salto de canais adaptativo
para a rede WH. Os gréaficos apresentados na Figura 61 e Figura 62, ilustram o desempenho
da selecdo de canais do dispositivo 2 para seus vizinhos dispositivos 1 e 4. Os gréficos
ilustram o desempenho dos canais sob condigdes da interferéncia controlada, assim como
canais adjacentes e alternados.
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Figura 61. Desempenho do método de classificacdo dos canais WH entre pares de dispositivos
(Dispositivo 2 para o 1).

Na analise do desempenho dos canais na dire¢do do dispositivo 2 para o 1, é destacado
de forma quantitativa o qudo afetado foram os canais sob condi¢fes de interferéncia, assim
como a assertividade da solugédo proposta para adaptacéo dos canais WH. O canal 11 durante
todo o processo da rede apresentou a perda de 40 pacotes, sendo que 75% destas perdas
ocorreram dentro da area classificada como ocupado, assim como 85% do periodo com
ocorréncia de interferéncia foi classificado como tal. O canal 12 registrou 63% das perdas
dentro da area classificada e 77% do periodo com interferéncia classificado como na condicéo

de ocupado. O canal 13 apresentou 78% e 85% de ocorréncia de pacotes perdidos e periodo
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ocupado na rede durante o periodo de interferéncia, respectivamente. Enquanto o canal 14
apresentou um desempenho de 58% de pacotes perdidos com ocorréncia dentro da area
classificada como ocupado e 63% do periodo inteiro de interferéncia classificado como
ocupado. Os canais 15 e 16 em nenhum momento foram classificados como canais de risco,
apresentando perdas inferiores a 5 pacotes durante todo o periodo de teste. Destas perdas
algumas ocorreram fora da &rea de interferéncia controlada, podendo ser caracterizadas como
eventos espurios ocasionados por outras fontes interferentes.

O desempenho obtido do dispositivo 2 para o dispositivo 4 apresentou um
desempenho bem distinto em relacdo ao dispositivo 1. Apresentando perdas mais
significativas apenas no canal 14, com um mapeamento direto de 59% das perdas dentro de
um periodo classificado como ocupado. Os canais 11, 12 e 13 apresentaram algumas perdas,
mas pouco significativas, sendo inferior a 10 pacotes, com ocorréncia de 0%, 30% e 17%
respectivamente dentro da area classificada como ocupada. Os canais 15 e 16 apresentaram
perdas inferiores a 5 pacotes e ndo chegaram a ter ocorréncia de classificacdo de canal para o

estado de ocupado.
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Figura 62. Desempenho do método de classificagdo dos canais WH entre pares de dispositivos
(Dispositivo 5 para o 1).
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A Figura 63 ilustra de forma detalhada o desempenho dos canais utilizados para
comunicacdo entre os dispositivos 5 e 1. Nesta conexao todos os canais sofreram prejuizos em
ralacdo das condicbes de interferéncia. O canal 11 ndo chegou a registrar 20 perdas de
pacotes, enquanto o canal 14 o mais suscetivel ultrapassou o valor de 30 pacotes perdidos,
com um mapeamento de 32% das perdas com ocorréncia dentro da area classificada como
ocupado.

DISPOSITIVO 5 PARAO 1
DESEMPENHO DO CANAL

didos

il )

acote

Figura 63. Desempenho do método de classificacdo dos canais WH entre pares de dispositivos
(Dispositivo 5 para o 1).

Este cenario de comunicacgéo entre os dispositivos 5 e 1 apresenta influéncia de outras
fontes de interferéncia, além da fonte controlada. E possivel observar perdas durante
praticamente todo o periodo do teste, levando a um cenario de diagnostico mais critico em
relagdo a multiplas fontes de interferéncia, com diferentes condi¢bes de SIR que podem ou
ndo afetar a qualidade do enlace.

O cenério de comunicacao entre os dispositivos 5 e 2 apresentou uma suscetibilidade
significativa quanto a interferéncia inserida no local de teste, com registro de perdas

superiores a 30 pacotes nos canais 12, 13 e 14. Dentro desta condicéo de falhas, 48%, 52% e
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79% das perdas tiveram sua ocorréncia dentro de uma area classificada como ocupada.
Enquanto os canais 15 e 16 ndo apresentaram perdas significativas e consequentemente néo
foram classificados como canais de risco durante o periodo de teste. A Figura 64 ilustra com
mais detalhes o desempenho dos canais em anélise.
DISPOSITIVO 5 PARA O 2

DESEMPENHO DO CANAL

2%
s

4 . -

Figura 64. Desempenho do método de classificacdo dos canais WH entre pares de dispositivos
(Dispositivo 5 para o 2).

6.4.1 COMENTARIOS E DISCUSSOES

Durante o experimento ndo foram registrados falta de atualizagbes em relacdo as
publicacBes das variaveis de processo previamente configurados nos dispositivos WH, ou
seja, mesmo havendo as perdas nos canais que sofreram interferéncia a rede conseguiu
retransmitir as devidas mensagens dentro do tempo determinado, mantendo o nivel de
confiabilidade em 100%. Estas informacGes foram coletadas diretamente do gerenciador de
rede WH.

A proposta apresentada neste trabalho introduz novas métricas para avaliacdo das
condigdes do meio em uma rede WH e propdem a centralizacdo das informag0es de campo de

cada dispositivo, ao mesmo tempo que introduz um método distribuido de sensoriamento.
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Dentro destas condi¢cBes h& possibilidade da implementacdo de diferentes estratégias de
andlise de dados e resposta aos componentes da rede.

No experimento conduzido para validacao da estratégia adotada foi possivel identificar
0s canais ocupados por meio do ajuste do limiar de deteccdo de energia, o qual foi baseado
diretamente no desempenho de cada canal para o seu respectivo vizinho. Como houve
limitagdo em funcéo da plataforma utilizada para os ensaios, gerenciador de rede comercial,
ndo foi possivel implementar o processo de adaptacdo (troca de canais), mas foi avaliado o
desempenho considerando as perdas monitoradas dentro das zonas classificadas como areas
ocupadas. Considerando a etapa de adaptacéo, pode-se estimar uma abordagem ligeiramente
diferente, considerando periodos para entrada e saida de novos mapas de canais, uma vez que
a rede WH néo deve efetuar uma troca de forma instantanea. Neste novo cenario deve-se
encontrar maior assertividade quanto a classificacdo do canal, especialmente quando houver a
condicéo de interferéncia permanente.

No experimento € proposto a insercdo de interferéncia controlada em um ndmero
limitado de canais, visando identificar o desempenho de classificacdo do estado de tais canais
entre os diferentes pares de dispositivo. Conforme discutido previamente a relacdo SIR é um
importante fator na qualidade da comunicacéo e taxa de sucesso de entrega de pacotes, e esta
diretamente relacionada a algumas variaveis, tais como, poténcia e localizacdo da fonte
interferente em relagdo aos dispositivos da rede de comunicagdo. Observa-se no experimento
que foram introduzidas outras fontes de interferéncia, ndo controladas, distribuidas em
diferentes canais do espectro. Embora, inicialmente esta condigdo veio a prejudicar o ensaio,
também demonstrou o qudo diversificado pode ser a condi¢do de qualidade de comunicacao
existente entre os diferentes pares de dispositivos e seus respectivos canais.

Foi considerado como uma das métricas de desempenho a permanéncia do estado do

canal durante o periodo com interferéncia controlada. Entretanto, é importante considerar o
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tempo de adaptacdo de uma rede WH, esta etapa ndo foi abordada neste trabalho, mas em
funcdo das caracteristicas da rede, tais como, o tempo de parametrizacdo dos dispositivos,
deve-se prever técnicas de adaptacdo para situagdes estaciondrias, descartando variagdes
espurias. Nos resultados obtidos, encontramos eficiéncia de até 78% para perdas de
mensagens que poderiam ser evitadas, utilizando a troca de canal. Também considerando uma
média de pacotes que poderiam ser propagados em outros canais, considerando a classificacdo
ocupada do canal, foram obtidas médias na ordem de 26,2%, 68,5%, 24,7% e 56,3% para as
comunicagdes entre os dispositivos 2 para 0 4, 2 para 0 1, 5 para o 1 e 5 para 0 2
respectivamente. Havendo, no pior caso, uma economia de aproximadamente 25% dos

recursos utilizados entre um par de dispositivos.
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7 CONCLUSAO

As tecnologias de comunicacdo sem fio tém ganhado cada vez mais espaco e ha uma
grande tendéncia para o refor¢o de sua presenca em ambientes industriais nos proximos anos.
Para a utilizacdo efetiva de um determinado protocolo de comunicacdo, este deve atender uma
série de requisitos, 0s quais muitas vezes representam desafios tecnoldgicos para sua total
conformidade dentro da aplicacdo industrial. Neste trabalho procura-se contribuir com
métodos que permitam melhorar o desempenho de comunicacdo de forma harménica e em
conformidade com tais tecnologias, visando reduzir perdas em ambientes com interferéncias
no espectro.

Este trabalho apresentou uma anéalise do padrdo WirelessHART, aspectos do protocolo,
tais como, arquitetura, caracteristicas de comunicacdo e mecanismos de coexisténcia. Uma
analise mais profunda da distribuicdo dos recursos da rede foi abordada permitindo o melhor
entendimento da dindmica da rede, assim como as estratégias necessarias para atender 0s
requisitos de comunicacdo em aplicacdes industriais A partir do estudo realizado, nota-se que,
embora 0 WH possua caracteristicas que o tornam um protocolo robusto, foram identificadas
situagbes em que h& uma grande demanda por recursos da rede, as quais acabam sendo
subutilizados, além da falta de responsividade quanto as perdas ocasionadas por
interferéncias. Também foi demonstrado a falta de dinamismo do protocolo na exploragdo de
espacos disponiveis no espectro de frequéncia da banda de 2.4GHz.

A partir dos resultados da presente pesquisa métodos de sensoriamento integrado ao
WH foram propostos, permitindo uma abordagem para possibilitar a reducdo de perdas de
transmissdo em ambientes com interferéncia severa. A estratégia proposta forneceu
mecanismos para possibilitar a classificacdo de canais de forma dindmica entre cada par de

dispositivos da rede WH. Uma proposta de sensoriamento do espectro de forma distribuida
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por meio do método de detecgdo de energia, torna a solucdo factivel e bem ampla quanto a
questdo de deteccdo de interferéncia, mesmo quando proveniente de diferentes tecnologias,
logo que o método utilizado ndo requer nenhum conhecimento prévio quanto ao tipo de sinal
da interferéncia presente. A solucdo proposta implementa uma forma deterministica para a
sensoriamento das condicGes da rede, de forma a evitar ou mitigar o problema de consumo de
energia e laténcia na rede usualmente consequéncia de métodos de monitoramento intensivo
do espectro. Esta caracteristica traz um importante aspecto para manter os requisitos de
sistemas de comunicagdes sem fio para aplicacGes industriais.

Um estudo de caso em um cenario real foi desenvolvido para avaliar o desempenho da
arquitetura proposta. Comparado a solucdo atual da rede WH, sem estabelecimento de critério
para entendimento das condi¢fes do meio associado a definicdo dos recursos do espectro
(canais), os resultados demonstram uma abordagem agil e eficiente, estimando para alguns
casos até 78% de reducdo de perdas de mensagens, por meio do processo de deteccdo e
validacdo de canais apropriados para uso de forma especifica para cada par de dispositivos.
Ainda a solucdo atual permite determinar um ou mais canais para ndo serem utilizados na
rede durante a operacdo da rede, esta condi¢do € adequada para interferéncias conhecidas e
presentes antes da instalacdo da rede WH. Entretanto, mesmo considerando tal situacdo, nota-
se que a solucdo atual acaba reduzindo recursos importantes e escassos da rede de
comunicagdo, uma vez que sé ha disponibilidade de 15 canais, e conforme foi validado nesta
proposta um determinado canal sob interferéncia ndo é necessariamente inviavel de
comunicacgéo para todos os dispositivos da rede. Aqui pode-se determinar uma boa alternativa
para tornar particular, para cada dispositivo, a identificacdo de quais recursos s&o mais
apropriados.

Ainda, durante esta pesquisa, foram apresentados outras oportunidades de

desenvolvimento como alternativas ou complementagdo a abordagem proposta neste trabalho,
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tais como, introducdo de novos pardmetros e uso de métodos alternativos de aprendizagem
para a rede WH. Nesta proposta ndo foram abordados o processo de adaptacdo da rede, pois
para tal é necessario atuar diretamente nos algoritmos do gerenciador de rede, o qual ndo
houve acesso por utilizarmos uma solugdo comercial fechada. Entretanto, foram apontadas
possiveis solucBes para viabilizar a implementagdo de tais mecanismos. A partir da
implementacdo do processo de adaptacdo outros parametros de desempenho da rede também
podem ser avaliados, assim aumentado a visdo sobre a contribuicdo de tais técnicas na
tecnologia de comunicacao sem fio WH.

Como principais contribuicdes deste trabalho pode-e destacar a proposta de uma
arquitetura para gerenciamento do espectro, com caracteristicas de sensoriamento distribuido
e customizado entre pares de dispositivos, associado a um protocolo de comunicacdo sem fio
industrial, WirelessHART, com o propdésito de mitigar perdas geradas por interferéncia e
também buscando eficiéncia na disponibilidade dos recursos que a rede necessita. No

préximo Capitulo sdo destacados os trabalhos futuros para continuidade desta pesquisa.
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8 TRABALHOS FUTUROS

Neste capitulo sdo apresentados diversas oportunidades consideradas e levantadas

durante esta pesquisa para a continuidade deste trabalho.

8.1 Adaptacéo da rede WH

O processo de adaptacdo da rede WH ndo pode ser abordado neste trabalho, pois ha
necessidade de acesso a um gerenciador de rede WH para, assim, alterarmos os algoritmos
que determinam a operacdo da rede. Esta etapa representa um grande desafio na viséo geral de
operacdo de uma rede mais dindmica e assertiva quanto ao uso de seus recursos. Entretanto
podemos antecipar aqui algumas estratégias que podem ser abordadas para uma troca
adequada do conjunto de canais a ser utilizado entre os diversos dispositivos. Uma
possibilidade é adotar periodos para a inser¢do de um novo mapa de canais na rede, por meio
de um agendamento de comutacéo de varidvel associado ao numero absoluto da rede (ASN).
Nesta abordagem uma vez definido os canais dentro da métrica de ocupacdo, pode ser
estabelecido o tempo quando o mapa de canal atual torna-se obsoleto e passa a operar 0 novo
esquema. Para este problema um outro desafio esta na diversidade de mapa de canais que um
dispositivo deve possuir em razdo de seus diferentes vizinhos. Esta questdo pode ser tratada
condicionando o0 mapa de canais como uma variavel propria de cada vizinho na tabela de
dispositivos vizinhos (j& existente), apenas preocupacdes quanto a quantidade de memoria
devem ser analisadas com cautela. Uma vez integrado o método de adaptacéo da rede podem
ser avaliadas a capacidade de dinamicidade da rede e confiabilidade, tais como, por exemplo,
uma reducdo na taxa de perda de pacotes ou 0 uso de menos recursos da rede sem o

comprometimento dos niveis de confiabilidade da rede devem ser avaliadas.
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8.2 Métodos de Aprendizado

Neste trabalho a abordagem de aprendizagem foi simplificada, entretanto a literatura
dispdem de diversas técnicas e métodos para adaptacao e aprendizado. Uma ramificacdo desta
pesquisa pode ser em uma analise comparativa de desempenho de outras abordagens,
buscando ent&o identificar melhores resultados e ajustes adequados conforme a condigédo de
teste.

Outra proposta que pode ser avaliada é a correlacdo das informacgdes coletadas dos
diferentes dispositivos para uma predicdo mais poderosa quanto as condicdes de utilizacdo do
espectro. Neste cenério é possivel atuar no desenvolvimento de uma técnica de avaliacdo que
possibilite trabalhar na identificacdo da tecnologia interferente, inicialmente uma abordagem
pode ser o0 monitoramento das potencias presentes nos canais relacionados as poténcias dos
canais adjacentes, permitindo, por exemplo, a diferenciacdo de uma tecnologia do tipo
IEEES02.11 (22 MHz) de uma IEEE802.15.4 (5 MHz).

Ainda, para trabalhos futuros, é relevante desenvolver a analise de outras métricas para
validar o desempenho de todo o sistema, um estudo relevante € a medida do desempenho
guanto ao consumo de energia dos dispositivos, quando integrados com métodos de adaptacao

em relacdo ao método convencional utilizado atualmente.
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