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Resumo. Este artigo tem por objetivo apresentar um breve relato sobre
algumas das principais solugoes para uso de IPv6 e interoperabilidade com
IPv4, discutidas pelo IETF e em redes experimentais ao redor do Mundo.
Trata-se do inicio de um estudo inicialmente tedrico que visa esclarecer os
pontos fortes, as limitagdes e contextos onde cada solu¢dao pode ser melhor
aplicada.  Tais resultados tém fornecido subsidios para testes de
implementagdes em uma rede de testes, que na medida do possivel tém sido
transportados para ambientes de produgao.

1. Introducao

Como conseqiiéncia do vasto crescimento da Internet, algumas limitagoes tém se
apresentado na versao atual do Internet Protocol, conhecido como IPv4. A principal das
limitagdes envolve o espaco de enderegamento, atualmente com 32 bits. Com a explosdo
de dispositivos conectados a Internet, o total de endere¢os univocos que podem ser
utilizados no IPv4 tem se tornado limitado e isso clamou por uma nova tecnologia
[COMO1]. Os objetivos desta nova tecnologia seriam de aumentar o espaco de
enderecamento, oferecer novos recursos para as aplicagdes que tem surgido e para
melhoras na infra-estrutura de rede.

Em 1994, iniciou-se o estudo pelo IETF de uma nova versao do protocolo IP, que
surgiu a partir de 1995 através da RFC 1883 [DEE95]. A nova versdo do protocolo 1P
foi intitulada IPng — IP Next Generation.

Em diversos aspectos o protocolo IPv6 [DEE98] assume as mesmas
funcionalidades que fizeram o sucesso do IPv4 [ISI81]. Por trata-se de uma inovagao
que estard incorporada nos diversos niveis da Internet, sua entrada deve ser gradual e
capaz de manter a interoperabilidade com o atual 1Pv4.

A drea de roteamento - como sendo o nivel mais baixo onde o IPv6 atua - exerce
um papel importante e essencial, ji que através deste nivel operam os demais niveis da
Internet, a citar: geréncia e seguranga de redes, além do desenvolvimento de aplicagdes.

A drea de roteamento representa um conjunto vasto de recursos, formando entdo a
chamada infra-estrutura de rede responsdvel pelo funcionamento do IPv6. Inicialmente,
devido a situagao que grande parte dos equipamentos de rede ndo tinha suporte nativo a
IPv6, tornou-se comum a utilizagdo de tdneis, fazendo com que o trafego IPv6 fosse
roteado sobre redes 1Pv4 de forma transparente. No entanto, tal flexibilidade implicava
em overhead e ainda na ineficdcia do cdlculo dos melhores caminhos para determinadas
redes IPv6.
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A primeira utilizagdo de IPv6 em tineis de maior abrangéncia surgiu em 1996,
chamada de 6Bone [BONO4], sendo definida pelo IETF como uma rede de testes, para
prover conectividade IPv6 a redes interessadas e contribuir para sua expansdo. A adesdo
a este projeto foi muito grande pelo motivo de ser uma forma simples de uma rede
possuir conectividade IPv6 sem adquirir novos equipamentos, permitindo testes com
novas aplicagdes e a experimenta¢do do IPv6 na pratica.

A partir dai, diversos recursos tem surgido, além do enfoque de uso de IPv6 nao
ser mais apenas para validagio da tecnologia, mas de uso em produgio e sendo objeto de
pesquisa para muitas redes experimentais como: Europa com a 6NET [NETO04b],
Estados Unidos com a Internet2 [INTO4], além da iniciativa da Rede Nacional de
Pesquisa no Brasil [RNP0O4].

1. Recursos para IPv6 atuais

Tendo ciéncia do tamanho da mudanga que o IPv6 inclui sobre o IPv4, ji que se
trata do protocolo/tecnologia bdsico para a operagdo da Internet, € esperado que a
médio/longo prazo o uso de IPv6 seja fortemente atrelado ao funcionamento em
harmonia com o IPv4. Isto tem se revelado como uma das principais preocupagdes dos
grupos de trabalho do IETF, como o V6 Operations [60P04], ¢ também nas discussoes

em redes experimentais.

Em resumo, trés fluentes tém se apresentado no que tange a esta forma de
convivéncia. Cada uma delas possui caracteristicas bdsicas que a diferenciam
completamente quanto a infra-estrutura ¢ a forma de acesso IPv4/IPv6. Cada uma serda
apresentada a seguir:

2.1 Dual Stack

A primeira delas ¢ chamada de “Dual Stack™ [GIL00], que se trata de uma
integragdo da pilha IPv6 em sistemas operacionais ¢ equipamentos de rede com a pilha
IPv4. Neste caso, o mesmo nodo passa a ter a possibilidade de acesso tanto via IPv4
como IPv6. Inclusive, neste mesmo nodo, algumas aplicagdes podem usar a pilha que
desejarem. Em contrapartida, € necessdrio que a infra-estrutura nesse caso também seja
dual stack, ou seja, que fornega tanto conectividade IPv4, quanto IPv6. Grande parte dos
sistemas operacionais de hoje oferecem suporte a este recurso, a citar: Windows XP,
FreeBSD, Linux, entre outros. Em equipamentos de rede como roteadores e
switch/routers, a realidade também é muito semelhante, visto que ja existem diversas
implementagdes de protocolos de roteamento IPv6, a citar: RIPng [MAL97], OSPFv3
[COL99] ¢ MP-BGP [BAT00] além dos tradicionais protocolos de roteamento 1Pv4.

2.2 Tunelamento
O recurso de tunelamento oferece a possibilidade de acesso IPv6 sobre redes IPv4,
ou seja, mesmo nao tendo infra-estrutura com suporte ao IPv6, os pacotes sio
encapsulados sobre IPv4. Trata-se de uma forma amplamente empregada no passado,
que visa superar diversos problemas com equipamentos de rede antigos, sem suporte ao
IPv6.

A seguir sdo apresentados alguns recursos/solu¢des de tunelamento:
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2.2.1 IPv6-over-IPv4

Trata-se da forma mais elementar de tunelamento que encapsula os pacotes IPv6
em pacotes IPv4. Definido em [GILO0O], trata-se de uma forma de tunelamento ponto a
ponto, onde o nodo que encapsula deve explicitamente ser configurado com o IP do
nodo destino do tinel. Caso entre o nodo inicial ou final do tinel haja uma firewall, deve
ser configurado para permitir pacotes IPv4 entre os nodos cujos codigos de protocolos
sejam 41 (IPv6) e 58 (ICMPv6). Para os nodos intermedidrios ao tdnel, o trafego IPv6
serd visto simplesmente como trafego IPv4, obviamente.

2.2.2  Tunnel Broker

Como forma mais automdtica ao modelo anterior, surge a abordagem de Tunnel
Broker, definida em [DUROI]. Tal abordagem prevé uma forma automdtica onde um
host dual-stack situado em uma rede IPv4-only tem a necessidade de conectividade IPv6.
Neste caso, o host dual stack acessa um servidor que fornece algum nivel de
autenticacdo, retornando um script que estabele¢a uma conexdo entre o host e o Tinel
Broker Tunnel Server, fornecendo assim uma forma de um tunelamento IPv6
automdtica. Tal prdtica pode envolver hosts ou gateways de redes dentro de uma
institui¢do, ja que esta € de certa forma automadtica e depende apenas de planejamento.

Nada impede a disponibilizagdo de Tunnel Broker Servers remotos, mas no ponto
de vista de roteamento esta op¢do pode ser invidvel pelo delay que fornece em seu
acesso. Neste ponto existe uma iniciativa chamada de Freenet6 [FRE04], que fornece
uma espécie de Tunnel Broker Server publico no Canadd, com a facilidade de
estabelecimento de tineis a partir de qualquer rede, em qualquer pais do Mundo. Tal
recurso foi testado e de fato pode ser visto como a forma mais eficaz de acesso
experimental a rede IPv6 mundial.

2.2.3 6104

Definida em [CARO1], esta forma de tunelamento € considerada uma das mais
triviais, visto que sua configura¢do ¢ minima e o bloco de endere¢amento ¢ automatico,
baseado no enderego IPv4 dos nodos envolvidos. O prefixo base, alocado pelo IANA € o
2002::/16, que € complementado pelo endere¢o IPv4 do nodo, na forma de
2002:IPVADDRESS::/48, resultando em um bloco /48 da mesma forma que os prefixos
de produgdo 2001::/16. Neste caso, na comunicacdo entre nodos 6to4, o destino ¢
roteado de acordo com o endere¢o IPv4 envolvido no bloco 6to4 a ser alcangado. Dessa
forma, nenhum protocolo de roteamento IPv6 necessita ser utilizado, visto que o pacote
serd roteado via IPv4.

Na comunica¢do com hosts que ndo sejam 6to4, surge a necessidade entdo de uma
entidade “relay”, que possa fazer a ligacdo entre as redes 6to4 e as redes IPv6 nativas,
tendo uma interface em cada uma destas redes. Neste caso a entidade relay deve fazer
uso de protocolos de roteamento IPv6 para exportar o prefixo da rede 6to4 para a rede
de produgdo (2001::/16) e vice-versa. A localizagdo destes relays puiblicos € feita através
do recurso de anycast, conforme [HUIO1].

2.2.4 DSTM
O recurso de Dual Stack Transition Mechanism (DSTM) [BUNO02] tem como foco
redes IPv6-only, ou seja, que possuem infra-estrutura com suporte apenas a IPv6. Neste
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caso, a solugdo atua como forma de manter o acesso a partir de hosts IPv6 a aplicagdes
sobre IPv4 ou ainda pela necessidade de acesso a algum host/servi¢o IPv4 pela Internet.

Na comunicag@o entre nodos IPv6, a solu¢do nada precisa fazer ja que a infra-
estrutura € IPv6 nativa. No caso de acesso IPv4, duas entidades DSTM entram em agdo:

- DSTM Server — Faz o controle de endere¢os IPv4, recebendo e gerenciando os
pedidos de conexdes IPv4 ao DSTM client, que € o host que IPv6 que deseja fazer o
acesso com destino a [Pv4.

- DSTM Gateway — Fornece conectividade IPv4, tendo pelo menos uma de suas
interfaces sobre IPv4, além de uma interface na rede IPv6.
Em termos de implementagao, atualmente ambas as entidades podem ser utilizadas
no mesmo host.

Assim sendo, o DSTM client que deseja fazer a conexdo sobre IPv4 envia seu
pedido ao DSTM Server, que processa ¢ retorna as seguintes informagdes ao
requisitante:

- O IP da familia v4 alocado para a conexao;
- O tempo em que o endere¢o serd alocado;

- Os IPs que serao usados para o tinel at€¢ o DSTM gateway;
Com posse destas informagdes, o DSTM client tem plenas condi¢des de obter
conectividade IPv4, em posse de um endereco v4 global.

2.3 Tradugao
O recurso de tradugdo envolve cendrios onde hosts IPv6-only consigam se
comunicar com hosts IPv4-only e vice-versa. Serao apresentadas duas formas conhecidas
envolvendo este recurso:

2.3.1 NAT-PT

Da mesma forma que o recurso de NAT ¢ utilizado hoje no IPv4, o Network
Address Translation with Protocol Translation (NAT-PT)[TSI00] oferece uma forma de
tradugdo de um pacote IPv4 em um pacote IPv6 semanticamente equivalente. Uma
analogia a esta forma pode ser feita lembrando novamente do NAT IPv4 que converte
um pacote IPv4 com enderego privado para um pacote equivalente com enderego global.

Através deste recurso surge a possibilidade de manter uma rede com servigos em
IPv4, tendo conectividade através da traduc@o dos pacotes a qualquer rede da Internet
sobre IPV6.

2.3.2 ALG

O recurso de Application Layer Gateway (ALG) oferece recursos muito
semelhantes a0 NAT-PT, mas possui uma diferenga muito sutil. Ao invés de fazer a
conversao entre pacotes para tornd-los semanticamente equivalentes, o ALG recebe as
conexoes de seus clientes que sio feitas diretamente a ele e em caso necessdrio, abre uma
nova conexao ao destino. Uma analogia a esta solugio pode ser feita a proxies web, que
usam essa mesma filosofia.
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Um exemplo de aplicagdo ¢ que um servidor ALG receba conexdes [Pv4 de uma
rede IPv4-only e ao observar que a conexdo € destinada a uma rede IPv6, abrir uma nova
conexdo a partir de sua interface IPv6, fazendo o mesmo processo no retorno deste
acesso.

3 Conclusoes

Tratando-se dos principais recursos disponiveis para uso de IPv6 em conjunto com
IPv4, cada um destes apresenta pontos fortes, deficiéncias e contextos que possam ser
melhor explorados. A primeira abordagem, envolvendo o uso de “dual stack™ continua
sendo a alternativa mais aconselhdavel nos casos onde hd possibilidade de uso de intra-
estrutura IPv6, ou seja, que haja disponibilidade de equipamentos de redes e hosts com
suporte a IPv6. Dessa forma poderdo ser agregados servigos sobre IPv6 sem prejudicar o
funcionamento de servigos IPv4. Ao mesmo tempo, surge a necessidade de protegio a
partir de redes IPv6, visto que surge a possibilidade de hosts dual stack serem atacados
pela pilha IPv6. Essa caracteristica deve ser muito bem analisada, pois pode
comprometer o plano de seguranga sobre IPv4.

Na existéncia de equipamentos de rede sem suporte ao IPv6 e por conseqiiéncia,
sem infra-estrutura com suporte nativo ao IPv6, a op¢do de tineis pode ser muito bem
vista. E muito comum encontrarmos equipamentos de redes antigos ou sem possibilidade
de upgrade, for¢ando entdo ao uso apenas em IPv4. Nestes casos, a opgdo de tineis
pode mapear redes inteiras ou pequenos segmentos, fornecendo acesso IPv6 sobre a
infra-estrutura IPv4. Quanto as opg¢des de tineis, dependendo da realidade de cada rede,
uma opgio diferente de tunelamento pode ser melhor empregada, necessitando de um
estudo especifico. Como limita¢oes desta opgdo, pode-se citar o risco do roteamento nao
percorrer os melhores caminhos, pois em um tinel que percorre trés hops de distancia,
para o protocolo de roteamento que usa este tinel a distancia ¢ de apenas um hop. Outro
fator importante nessa abordagem € o overhead introduzido pelo processamento no
encapsulamento. A op¢dao de DSTM, que foca em uma rede IPv6 nativa como base, mas
para a atual realidade ainda € uma opg¢do distante, ja que ¢ baseada no uso em massa de
IPv6, tendo o intuito de garantir operabilidade com entidades 1Pv4.

A opgao de tradug@o pode ser vista em contextos onde existe de alguma forma
conectividade IPv6 na infra-estrutura, mas que alguns segmentos ou alguns servigos
legados apenas permitem o uso sobre IPv4. Tal realidade pode ser aplicada a estagdes de
trabalho antigas ou mesmo sistemas legados. Como limitagdes podemos incluir o
overhead que acaba sendo semelhante ao processamento no encapsulamento nos tineis.
No caso da solugao com NAT-PT, todos os problemas enfrentados com o NAT também
ser transportados para a realidade em IPv6, merecendo um estudo mais aprofundado.

4 Trabalhos Futuros

Como trabalhos futuros espera-se analisar mais profundamente cada abordagem, além de
elaborar testes de suas implementagdes em uma rede experimental com sistemas BSD e
Linux, além de roteadores Cisco, com o intuito de avaliar a operagdo de cada das
solugdes. A partir desse patamar de testes, serd possivel obter resultados mais concretos
sobre cada solu¢do, além de possibilitar que as melhores solu¢des sejam implantadas de
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forma segura e gradativa em instituicdes da Rede Tche e na Rede Metropolitana de
Porto Alegre (Metropoa).
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