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Resumo. No gerenciamento de redes de computadores, alarmes sdo funda-
mentais para a percep¢do de erros ou falhas. Com a utilizacdo de SNMP,
agentes sdao configurados para enviarem traps aos gerentes, alertando sobre
a constatag¢ao de alguma anormalidade em dispositivos ou na prépria rede.
Porém, vdrios agentes em uma mesma rede podem constatar a mesma falha e
enviarem o mesmo alerta ao gerente. Ou ainda, se a mesma falha ndo é re-
solvida em determinado tempo, intimeros alertas sdo gerados. Quando hd ape-
nas um gerente ou apenas um nivel de gerentes, nao hda como eliminar alertas
repetidos ou considerados iniiteis para o administrador, mas quando hd mais de
um nivel de gerentes, uma correlagdo de alarmes pode ser feita. Esta correlagdo
faz com que o niimero de alarmes seja reduzido, o que ajuda o administrador na
visualizagdo das falhas em seu software de gerenciamento. Este trabalho propoe
uma arquitetura onde é feita uma correlagdo dos alarmes e a comunicagdo entre
gerentes é feita através de Web Services.

1. Introducao

Alarmes sd@o muito tteis no gerenciamento de redes de computadores, pois a iniciativa é
do dispositivo, avisando ao gerente que hd algum problema. Dessa forma o gerente ndo
precisa consultar todos os dispositivos da rede em um intervalo de tempo muito pequeno.
Além disso, o alarme ¢ disparado seguindo limiares definidos pelo administrador, como
por exemplo, em determinado momento o administrador define que um determinado per-
centual de colisdes de pacotes na rede é muito alto e deve ser gerado um alarme, e, em
outro momento o administrador decide baixar esse percentual.

Os alarmes mais utilizados sdo os rraps, transportados pelo SNMP. Cada alarme
é transportado em uma mensagem, ndo havendo correlagido entre alarmes. Esta possivel
correlag@o poderia reduzir o nimero de mensagens. Se um problema persiste por muito
tempo, os alarmes sdo gerados continuamente, relatando o mesmo problema, o que pode
“inundar”a rede com trafego desnecessdrio. Outro problema é que determinadas fal-
has ocasionam outras, se nao forem corrigidos os problemas. Como ndo hé correlagdo
levando-se em considerac¢@o determinado intervalo de tempo, todas falhas geram alarmes,
o que "inunda”mais ainda a rede.

A partir do SNMPv2, a comunicagdo entre gerentes se tornou possivel, porém os
alarmes siio repassados sem nenhuma correlagdo, e o trifego continua sem ser reduzido.
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Para tal correlagdo, € necessdrio que algum sistema de geréncia analise os alarmes vindos
dos dispositivos, verifique regras de correlagdo definidas pelo administrador em uma base
de dados e repasse ao gerente do nivel superior menos mensagens de alarme, reduzindo o
trafego e melhorando a visualizacdo de alarmes pelo administrador, sem nenhum prejuizo
a possivel resolucdo das falhas acusadas pelos alarmes.

Muitas vezes, a comunicacdo entre gerentes € realizada em uma rede de longa
distdncia. Como mensagens SNMP sdo transportadas sobre UDP, corre-se o risco da perda
de alarmes. Uma solug@o para este problema € a utilizagao da tecnologia Web Service.
Além de serem orientados a conexao, os Web Services sao componentes independentes
de software capazes de oferecer mecanismos de chamadas de procedimento remoto. Web
Services utilizam como protocolo de transporte o SOAP, que pode ser encapsulado em
HTTP, FTP, SMTP entre outros. O mais aconselhado, para ndo ter problemas em filtros
de firewalls, ¢ o HTTP.

Na secdo 2 serd mostrado o conceito de Web Services, na se¢do 3 o conceito de
correlagdo de alarmes. A arquitetura proposta serd apresentada na se¢do 4 e por fim, na
secdo 5 serdo mostradas as conclusoes.

2. Web Services

Web Services sdo componentes independentes de aplicagdes que sdo disponibilizados na
Web de tal maneira que outras aplicagdes Web possam achd-los e utilizd-los. Variam de
simples a complexos e trazem a promessa de flexibilidade e de computagao distribuida na
Internet [Roy and Ramanujan, 2001].

Os Web Services, considerados sucessores de CORBA e DCOM, sdo um dos prin-
cipais passos na evolu¢do da Web. Eles permitem que objetos ativos sejam colocados em
Web sites para fornecer servigos distribuidos a clientes. Os Web Services tém sido uti-
lizados em e-commerce, no gerenciamento de informagdes distribuidas, jd que sistemas
de bancos de dados distribuidos tém dificuldades com compatibilidade de plataformas
e softwares [Abiteboul et al., 2000]. Também podem ser descritos como aplicagdes ca-
pazes de executar transagoes na Internet. Eles podem ser acessados tanto pelos clientes
(ex.: browsers) como por outros Web Services [Sahai et al., 2001].

Os Web Services podem ser vistos como integradores de computadores, dispos-
itivos, bancos de dados e redes em um tnico sistema virtual, onde os usudrios podem
trabalhar utilizando browsers [Vaughan-Nichols, 2002].

Uma das principais utilidades dos Web Services sdo as chamadas de procedi-
mento remoto: usudrios ativam determinadas tarefas em um dispositivo/maquina remoto
[Preece and Decker, 2002].

Uma definigdo mais completa para Web Service seria: um servigo disponivel na
Internet que utiliza um sistema de mensagens XML, e ndo depende de sistema operacional
nem linguagem especifica. Na figura 1 é mostrado como € feita a comunicagio de um
Web Service bdsico em alto nivel [Cerami, 2002].
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Figura 1: Web Service basico

3. Correlacao de Alarmes

Alarmes gerados por dispositivos de redes de computadores e enviados ao(s) gerente(s)
sdo essenciais para ajudar o administrador a verificar e, se possivel, solucionar problemas.
Porém, muitas vezes, alarmes relatando o mesmo problema sdo gerados porque o intervalo
de tempo definido para geracdo de alarmes € pequeno. Isso faz com que a visualiza¢do
do administrador que utiliza um software gerente seja prejudicada. Outra situagdo que
ocasiona uma quantidade maior de alarmes é que algumas falhas fazem com que vdrios
dispositivos gerem o mesmo alarme, sendo que na verdade ha apenas uma falha.

Um alarme € a notifica¢do de um evento considerado anormal, que pode ou nio
representar um erro (ou falha). Como mencionado anteriormente, um tnico incidente
pode causar a geraco de vdrios alarmes. Abaixo sdo listados alguns fatores relacionados
a estes fatos [de Castro and Nogueira, 1998]:

e um agente pode gerar varios alarmes em conseqiiéncia de uma tnica falha;

e uma falha pode ser intermitente, o que resulta em um novo alarme para cada
ocorréncia da falha;

e uma falha em um item pode ocasionar a geracdo de alarmes cada vez que o dis-
positivo for solicitado (uma consulta por exemplo);

e uma tnica falha pode ser detectada por diferentes itens na rede;

e uma falha em um item pode afetar outros itens na rede.

Como pode ser visto, uma redugdo das mensagens de alarme pode ser necessdria,
para agilizar o processo de andlise e solu¢do de problemas, pelo administrador. Essa
reducio de mensagens pode ser realizada através da correlacdo de alarmes. A correlagdo
deve levar em conta os fatores mencionados anteriormente. Ou seja, além de serem
correlacionados os alarmes originados por agentes diferentes relatando a mesma falha,
alarmes devem ser correlacionados também em relagio ao tempo. Mensagens contendo o
mesmo alarme em instantes de tempo diferentes devem ser analisadas para que seja feita
a verificacdo se eles estdo relatando a mesma falha (quando a falha néo foi solucionada).
Essas mensagens também podem significar uma falha atuando de forma intermitente ou
ainda, a falha pode ter sido solucionada e o item voltou a apresentar problemas.

Algumas técnicas de correlagdo de alarmes sdo comumente utilizadas em sofi-
wares comerciais. Sdo elas [Zupan and Medhi, 2003]:

e raciocinio baseado em regras;
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raciocinio baseado em modelos;
raciocinio baseado em casos;

codebook;

modelo de grafo de transi¢do de estados;
modelo de maquina de estados finita.

Além de utilizar técnicas de correlagdo de alarmes, € necessdrio conhecer o com-
portamento de eventos presentes em uma rede. Segundo [Melo et al., 2000], os seguintes
tipos de comportamento de eventos estdo presentes em redes IP gerenciadas através de
SNMP:

e siart/stop: eventos que se apresentam aos pares. Um dos eventos indica quando
certa condigdo se torna valida e outro indica quando esta nao € mais vélida. Como
exemplo tem-se rraps RMON [Waldbusser et al., 2003], trraps SNMP de mudanca
de estados e eventos de monitoragdo do préprio gerente SNMP;

e storm: seqiiéncia de vdrios eventos do mesmo tipo, em um determinado periodo;

e fluxo de eventos correlatos: quando a ocorréncia de um evento estd associada com
a ocorréncia de outro;

o fluxo de eventos independente: ndo tem relag@o significativa com outros eventos.

4. Arquitetura Proposta

Nesta se¢do serd mostrada uma arquitetura que tem como objetivo correlacionar alarmes
de forma hierdrquica (figura 2). Os alarmes sdo gerados nos dispositivos de rede através
de rraps SNMP ou RMON, estes sao correlacionados em um gerente de primeiro nivel
e repassados ao gerente de nivel superior. Ou seja, a arquitetura prevé pelo menos dois
niveis de gerente e teoricamente ndo had limite nos niveis gerenciais.

O envio das mensagens de alarmes jd correlacionados € feito com o uso de Web
Services. O processo de correlagdo de alarmes e envio ao nivel superior se repete até
que os alarmes cheguem ao gerente do ultimo nivel. Cada gerente deverd ter uma base
de dados contendo as regras necessdrias para que a correlagdo seja feita. Estas regras
devem permitir tanto a correlagdo de alarmes originados em dispositivos diferentes como
a correlacdo de alarmes originados no mesmo dispositivo, porém em instantes diferentes.
Isso porque em determinadas falhas, o mesmo alarme pode ser originado de tempo em
tempo, conforme mencionado anteriormente.

A correlacdo serd feita com o auxilio de politicas (regras) armazenadas em bases
de dados que os gerentes tenham acesso. O administrador alimentard as bases de da-
dos com as regras de correlagdo, de acordo com as técnicas de correlagdo e tipos de
comportamento de eventos apresentados na se¢ao 3. O uso de gerenciamento baseado
em politicas [Westerinen et al., 2001] permite que a arvore de correlagdo de alarmes seja
dindmica. Um exemplo do dinamismo da drvore de correlagdo seria o caso de um gerente,
seguindo as politicas definidas pelo administrador, enviar suas correlagdes a um gerente
X no periodo das 7h as 8h, e ao gerente Y, no periodo das 8h as 9h. Dessa forma o gerente
de nivel superior muda conforme o hordrio em questio.

Com a utilizagdo de Web Services na comunicagdo entre gerentes, hd a possibil-
idade destes se encontrarem em dominios administrativos diferentes, visto que os Web
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Figura 2: Arquitetura Proposta

Services podem ser encapsulados em HTTP, SMTP, entre outros. Protocolos como o
HTTP e SMTP geralmente tem acesso livre em firewalls, evitando ter que solicitar ao
administrador de determinado dominio administrativo uma liberagio de trafego em certas
portas.

Outra vantagem na utilizagdo dos Web Services na comunicacdo entre gerentes,
utilizando HTTP ou SMTP € que estes sdo orientados a conexdo. Desta forma hd garantia
na entrega das mensagens. Para evitar problemas como servidor indisponivel por alguns
instantes, por exemplo, optou-se pelo uso de Web Services baseados em SMTP. Assim,
se o servidor estiver indisponivel por alguns instantes, ndo haverd problema no envio
das mensagens, ao contrario do HTTP que ndo permite uma comunicagio off-line. A
utilizagdo de Web Services sobre SMTP ¢ totalmente inexplorado, o que requer pesquisa
para que seja comparado com solugdes que utilizam Web Services sobre HTTP ou outro
protocolo.

5. Conclusoes

A partir dos estudos realizados, foi constatado que correlagio de alarmes € um assunto nao
muito explorado e que a utilizagdo da tecnologia Web Service para realizar a correla¢do
aparentemente ndo € utilizada. Um aspecto importante na utilizacdo de Web Services é
a facilidade de implementagdo e manutengio, sem contar a fécil interoperabilidade que
esta tecnologia propicia. Outro aspecto importante € a garantia de entrega das mensagens
de alarme, tornando o sistema confidvel (no caso da utilizacdo de SMTP para entrega das
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mensagens, deve-se levar em consideragdo o timeout definido para servidores SMTP e se
uma rede ou servidor ficar inoperante por mais tempo que o timeout, a garantia de entrega
deixa de existir).

A alimenta¢do das bases de dados pelo administrador, com regras de correlagio,
torna o sistema flexivel. Com isso, novos agentes podem ser implementados, com novos
fraps e mesmo assim o gerente poderd realizar as correlagoes.

Um estudo sobre ferramentas comerciais deve ser feita para que se possa comparar
resultados. A idéia deste trabalho ¢ implementar a arquitetura proposta e verificar se esta
solucd@o € melhor ou ndo do que solugdes que ndo utilizam Web Services. Para isto, testes
de desempenho deverao ser realizados apds a implementagao completa da arquitetura.

Referéncias

Abiteboul, S., Benjelloun, O., and Milo, T. (2000). Web services and data integration. In
Proceedings INTERNATIONAL CONFERENCE ON WEB INFORMATION SYSTEMS
ENGINEERING (WISE).

Cerami, E. (2002). Web Services Essentials. O’Reilly.

de Castro, T. and Nogueira, J. (1998). An alarm correlation system for sdh networks. In
Proceedings Telecommunications Symposium - SBT/IEEE International ITS *98. Pages
492 - 497, Vol. 2.

Melo, E., Vieira, E., and Sari, S. (2000). Tratamento de eventos. Bo-
letim  bimestral ~ sobre tecnologia de redes, 4(4). Disponivel em
<http://www.rnp.br/newsgen/0007/art10.html>. Acesso em 08 Jun.

Preece, A. and Decker, S. (2002). Intelligent web services. IEEE Inteliigent Systems,
pages 15-17.

Roy, J. and Ramanujan, A. (2001). Understanding web services. IEEE Computer Society
- ITPro, pages 69-73.

Sahai, A., Machiraju, V., Ouyang, J., and Wurster, K. (2001). Message tracking in soap-
based web services. Technical Reports Hewlett-Packard Laboratories.

Vaughan-Nichols, S. J. (2002). Web services: Beyond the hype. Industry Trends, pages
18-21.

Waldbusser, S., Kalbfleisch, C., and Romascanu, D. (2003). Introduction to the Remote
Monitoring (RMON) Family of MIB Modules: RFC 3577. 1ETF.

Westerinen, A. et al. (2001). Terminology for Policy-Based Management: RFC 3198.
IETE.

Zupan, J. and Medhi, D. (2003). An alarm management approach in the management
of multi-layered networks. In Proceedings 3rd IEEE Workshop on IP Operations and
Management (IPOM). Pages 77 - 84.


http://www.rnp.br/newsgen/0007/artl0.html

