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Resumo. O processo de resposta a incidentes de seguranca tem fiemdaim
importancia para diminuir os danos causados por ataques. A imphsggo

de um processo de resposta a incidentséuma tarefa simples, sobretudo em
instituigdes de ensino que constituem um ambiente bastante hetemgEste
trabalho busca discutir o processo de resposta a incideatesnstituies de
ensino, apresentando exemploéfros de como um processo consistente pode
ser implementado.

1. Introdugcao

O continuo crescimento e diversificacao da Interned sstido acompanhado pelo au-
mento no numero de incidentes de seguranca [CERT.br blevidd resposta aos inci-
dentes de seguranca & um processo complexo e dispendiasagequipes de seguranca
da informagao.

Os times de resposta a incidentes de seguranca (CSIRTaphtgrapel fundamen-
tal na diminui¢do do nUmero de incidentes, pois atuaetainente na solucao e deteccao
dos problemas de seguranca. Para uma maior eficienciaSiB8T€ devem constante-
mente atualizar seus meios de deteccao e, sobretudoyvdbdss um solido processo de
tratamento de incidentes de seguranca [FIRST ]. A liteadftarnece diretrizes para a res-
posta a incidentes de seguranca. No entanto, a elaloodagdm processo de tratamento
de seguranca passa por varias etapas que devem estadagral politica de seguranca
de cada instituicdo. As instituicbes de ensino possuoaracteristicas peculiares pois
cada unidade possui demandas especificas 0 que torna msstiastante heterogéneo
e aumenta consideravelmente a complexidade do processsplesta a incidentes de
seguranca.

Diante disso, este trabalho tem por objetivo discutir e sgrear exemplos do
processo de resposta a incidentes de seguranca numaigastitie ensino. Acredita-
se gue a discussao do processo, tendo como base a impleaweptatica realizada na
Universidade Federal do Rio Grande do Sul, pode contrilauimplementacao ou revisao
do processo em outras instituicdes de ensino.

Este trabalho esta estruturado na seguinte forma: naipaisegao, &€ apresentada
a introducao e motivacao do trabalho; na segunda, adantes de seguranca sao carac-
terizados; na terceira, &€ apresentado o processo de t@sposidentes de seguranca; na



quarta secao, como foi realizada a implementacao dmepsw na UFRGS; as conclusdes
encerram o trabalho.

2. Incidentes de Seguranca

Um incidente de seguranca pode ser definido como qualqgeateadverso, confirmado

ou sob suspeita, relacionado a seguranca de sistemamgetagao ou de redes de com-
putadores [CERT.br a]. Em geral, toda situacao onde urtidagle de informacao esta
sob risco é considerado um incidente de seguranca. Ererapiuns de incidentes in-

cluem:

1. O desfiguramento do portakbde uma instituicao;

2. A evasao de informac0es confidenciais;

3. A propagacao de um virus eormpor meio da lista de contatos de e-mails;
4. Envio despam

Essas situacdes sao incidentes sérios e podem fatdmesultar num impacto
significativo para uma instituicao, se nao manejadoded correta. De fato, a severi-
dade de um incidente & mensurada segundo o impacto que mruassa No processo de
negocio de uma instituicdo. Por exemplo, um incidente iqdisponibiliza 0 acesso ao
sitede uma loja virtual possui alta severidade, ja que os @g&en&o podem acessasite
para realizar compras. Os incidentes de seguranca podeastassificados basicamente
em duas categorias: incidentes internos e incidentesnester

Os incidentes externos caracterizam-se por serem origgrfaca da rede da insti-
tuicdo, ou seja, externos ao dominio administrativordaituicdo. Por exemplo, uma
varredura por vulnerabilidades a um servidor da cor@mago passo que os inciden-
tes internos referem-se a todo tipo de incidente originadprapria rede da instituicao,
como por exemplo, roubo de informagdes confidenciais eaitiizacao dos recursos
disponiveis.

Os incidentes de seguranca internos podem ser mais dispeadjue 0s inciden-
tes externos. Esse tipo de incidente possui uma maior pitalzale de sucesso, pois se
pressupde que o atacante possui prévio conhecimentdrdéues interna da instituicao.
Os ataques internos, sobretudo em instituicOes federamgle existem muitos alunos
realizando experimentos e testando ferramentas sem aadenadaucao de seguranca -
sao muitos comuns. O potencial de um ataque interno € ralidpuma vez que essas
maquinas estao dispostas em canais de alta velocidade eazoavel poder de proces-
samento. Esse tipo de ataque merece uma atencao espeesdtutura de seguranca da
universidade, sendo prudente desenvolver mecanismosi@sgeara sua mitigacao.

Todo incidente deve ser tratado seguindo uma metodologiagmente definida
pela instituicao. Essa metodologia &€ chamada de proassesposta a incidentes de
seguranca.

3. Resposta a incidentes de seguranca

Resposta aincidentes de seguranca & uma metodologiazarda para gerir consequéncias
de uma violacao de seguranca da informacao [CERT/CQZ grincipal objetivo do pro-
cesso de resposta a incidentes de seguranca € minimingpaztio de um incidente e
permitir o restabelecimento dos sistemas o0 mais rapidsiypels



Um bom plano de resposta a incidente passa pela definicameepolitica de
seguranca, que define claramente as etapas do processevgue skr seguidos quando
um incidente ocorrer. O processo de resposta a incidentessee produto de uma si-
nergia entre as diferentes equipes organizacionais, agegniveis gerenciais a niveis
técnicos, ao passo que a sua implementacao € de rebjpmizgie do time de resposta a
incidentes, ou CSIRTQomputer Security Incidente Response Teabom time de res-
posta a incidentes de seguranca é constituido por uno guigadosamente selecionado
que, além de analistas de seguranca, pode incluir repiegges legais e integrantes do
departamento de rela¢des plblicas.

A definicao de um processo de resposta a incidentes dege/absalguns principi-
0S que norteiam a concepcao de um sistema de tratamentadarites. Segundo 0s
autores Kenneth Wyk e Richard Forno [Kenneth R. Wyk 2001} cz@sso de resposta a
incidentes de segurancga deve possuir cinco etapas:

1. Identificacao: cabe a esta etapa detectar ou identificar de fato a exist@acm
incidente de seguranca. Para isso a equipe pode baseamsticacOes externas
ou num conjunto de ferramentas de monitoracao de redey comDS (sistema
de deteccao de intrusao). Os esfor¢os da equipe coanoese em identificar os
sintomas do ataque e suas caracteristicas, observansgeralade do incidente,
ou seja, 0 quanto a estrutura de negocios da institigifetada. Recomenda-se
também que o time de resposta a incidentes implemente useadeaconheci-
mento de incidentes, isto &, um conjunto de registros ddentes passados. Essa
base de conhecimento sera Util para levantar inforesgdiciais dos incidentes
em andamento, assim como sintomas e caracteristicas.

2. Coordenag@o: apos identificar a existéncia de um incidente e suas qo@seias
na etapa anterior, cabe a equipe identificar os danos azipatb incidente em
questao. A avaliacao dos sintomas coletados permiggdsdicar de forma preli-
minar a causa do problema, ou pelo menos inferir algumadusies que serao
Uteis para determinar a acao a ser tomada. De forma cver|@sta etapa sugere
possiveis acdes que possivelmente podem resolverdeimne em andamento.

3. Mitigacao: o objetivo desta etapa € isolar o problema e determinateag&o dos
danos através da implementacao da solucao delineadtapa anterior. Alem de
utilizar procedimentos para isolar o incidente - evitangoagpagacao do ataque -,
a equipe também busca restabelecer o sistema, mesmo gueseyma solucao
temporaria, até que a solucao definitiva seja impleadant

4. Investigagdo: nesta etapa, o time de resposta concentra-se em colet@isaans
evidéncias do incidente de seguranca. O processameataddmcias como regis-
tros, arquivos de pacotes capturados e até mesmo erdeeg@nh 0S responsaveis
sao muito importantes para a resolucao de futuros intédecom caracteristicas
semelhantes.

5. Educagao: esta etapa consiste em avaliar o processo de tratamemntoiderites
e verificar a eficacia das solu¢des implementadas. Asdi@gprendidas durante
todo o processo devem ser propagadas para toda a equipeyveesio formas de
obter melhores resultados e até mesmo recomendacOasEsos.



4. A operacao de resposta a incidentes de seguranca

A operacao do processo de resposta a incidentes de segueam 0 objetivo de por em

pratica toda a metodologia descrita no plano de respostaidentes. Um consistente
plano de resposta afeta diretamente a qualidade do proeettimmperacional realizado

pela equipe de seguranca. Diante disso, essa secaestéeder em linhas gerais como
0 processo de resposta a incidentes de seguranca foi mpaiagado na Universidade

Federal do Rio Grande do Sul e também ira apresentaradssltla implementacgao.

Toda atividade de resposta € liderada pelo time de respostalentes de seguran-
ca, denominado TRITime de Resposta a Incidentgs o qual € composto por 3 pes-
soas. O time concentra-se unicamente no processo de @espostidentes, ou seja,
€ responsavel por tratar todo incidente notificado ouactietl® pela propria equipe de
seguranca.

Incidentes Internos Incidentes Externos Incidentes Internos
(Deteccdo) (Notificacao) (Notificacao)

(@)

Deteccao:
IDS
Honeypots
IPAudit/Flows
Osiris
Outros...

Aliases do e-mail de notificacdao

(1) security, abuse,cert,csirt

Coordenacgéao —>» Fluxo do processo

---» Fluxo de informacées

(2)

Mitigagao - ! Educacéao

(4) ! (6)
Investigacao

(5)

Figura 1. Processo de tratamento de incidentes de segurang a

A figura 1 busca ilustrar as varias etapas que um incidestaEté ser completa-
mente resolvido na Universidade Federal do Rio Grande doCRuho pode ser visto na
parte superior da figura, sao apresentados 3 blocos quesporrdem ao ponto inicial de
todo o processo: a suspeita de um incidente de seguranca.

O bloco (a) corresponde a detec¢cao de um incidente cib@pela propria equipe.
Isso acontece através da correlagao de dados de dédsresrtamentas de seguranca.
Ferramentas como IDSnfrusion Detection Systéne HIDS (Host intrusion detecion
systen), observacao dos acessos aos honeypots e mapeamentoed@eavia fluxos
de rede, sao recursos de seguranca utilizados pela ed@ipERGS e compdem uma



solucao que vem se demonstrando eficaz. Os processos (fadiglra correspondem a
notificagdes oriundas de usuarios locais ou entidadesreas da rede. Essas notificagcdes
geralmente sao recebidas via e-mail, direcionadas a gaigtal do grupo de seguranca.
As notificagbes também podem ser feitas via telefoneptaaté mesmo contato pessoal.
Até o presente momento, os incidentes reportados viacegtdib sdo apenas suspeitas e
s6 serao confirmados apbs uma analise (1). Na etapa(@gguipe constata a existéncia
de um incidente, o incidente & encaminhado para a etapa (2).

Na etapa 2, a equipe é responsavel por identificar o pragldefinindo a causa
ou 0 motivo pelo qual o incidente foi gerado. Esta etapa lizesta observando as carac-
teristicas do ataque em andamento e também consultaralbasea de dados de seguranca
(3), a qual disponibiliza incidentes prévios que podemi(gers para a resolucao do
problema. Por exemplo, no caso de uma maquina compromatieiguipe ird levantar
informacgdes dokgsdo sistema comprometido e também do sistema de IDS. Era@dic
uma consulta a base de dados de seguranca pode seraighgantrar possiveis solucdes
que foram utilizadas em incidentes semelhantes. A rigaugpe busca esbocar possiveis
solugdes que resolvam o incidente atual.

Na etapa 4, sao implementadas medidas visando isolar agscauninimizar as
consequiéncias do incidente. Para isso, a equipe valefsgrdmentas da infra-estrutura
da rede, comdirewalls roteadores e IDS. Por exemplo, num incidente onde exiséa um
varredura por vulnerabilidades a equipe de seguranca padeprimeiro momento, apli-
car filtros nofirewall ou até mesmo isolar uma sub-rede através de filtros nodatea
Apobs o incidente ter sido mitigado, a equipe concentraasevestigacao (5) do problema,
buscando documentar todo processo na base de dados densagi®a Informacdes
como caracteristicas, métodos utilizados para mifigagervicos atacados e responsaveis
pelo sistema sao inseridos na base de dados, para que peeEssateis na resolucao de
outros incidentes, aléem de fomentar as estatisticascitéeimtes da propria instituicao.

A etapa (6), educacao, & destinada a propagar as infoesaprendidas durante
todo o processo de tratamento de um incidente de segui@ecalmente é realiza através
da emissao de alertas para comunidade académica e tantbdesenvolvimento de do-
cumentos visando boas praticas de seguranca.

As etapas descritas acima apresentam em linhas gerais cpnogesso de res-
posta a incidentes de seguranca € realizado pela equpd Bg time de resposta da
UFRGS. Na sequéncia, sao apresentados alguns nuneeiosidentes, buscando apre-
sentar o volume de informacao tratado pela equipe.

4.1. Resultados

A reformulacao do processo de tratamento de incidentssgleanca da UFRGS ocorreu
em novembro de 2008, logo os resultados apresentados eeata crrespondem aos
meses de dezembro de 2008 e janeiro e fevereiro de 2009. EBrabse periodo seja
uma época de férias - com exce¢ao de dezembro que tevieda periodo letivo - &
possivel ter uma no¢ao do volume e caracteristicasraidentes tratados. Na figura 2,
sao apresentados os incidentes, agrupados por més erpotecisticas de origem. Os
incidentes do tipaletectados/internosorrespondem a ataques detectados pela equipe ou
diretamente reportados por clientes da rede; ja os exdesdo os incidentes notificados
por entidades externas a rede local, como outros timesgdestas. No més de dezembro



constatou-se o maior volume de incidentes, totalizandar3@entes, sendo 297 internos
e apenas 33 incidentes externos. Em janeiro, foram trataddstal de 233 incidentes,

com 184 internos e 49 externos. Por Gltimo, em fevereimanfotratados 195 incidentes,
sendo 166 internos e 29 externos.
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Figura 2. Namero de incidentes e origem da notificag ~ &o

Os resultados acima demonstram o grande volume de incel@atados pelo
time de resposta. Embora os resultados tenham sido codetadn periodo de pouca
atividade estudantil, &€ possivel demonstrar que graade gos incidentes tratados sao de
origem interna, ou seja, sao detectados pela equipe dicadts pelos proprios usuarios.
As estatisticas do tratamento de incidentes internogsoggue as primeiras etapas do
processo estao sendo funcionais, nao permitindo queageed se alastrem para fora da
rede o que, em caso contrario, resultaria num grande volienmetificacdes externas.

5. Conclusio e Considerades Finais

Este trabalho discute o processo de resposta a incidensegdeanca, especificamente
em instituicdes de ensino. Para isto, este trabalho deismhecessidades pontuais das
instituicdes de ensino no que tange a seguranca da iaf@wo) levando em conta a sua
complexidade para a implementacao de um plano de respostadentes. Os autores
apresentam a implementacao do processo de tratamentmarites de seguranca tendo
em vista os modelos propostos por 6rgaos reguladoresy oddiERT-CC. Cada etapa do
processo é descrita e sdo apontadas solugdes que odisggdranca da UFRGS utiliza
corrigueiramente para solucionar os eventuais problefasfim, o trabalho apresenta
como o fluxo de informacdes ocorre durante todo o procesgmesenta nUmeros que
confirmam que o processo implementado consegue atendaressitades da instituicao.

Como trabalho futuro a equipe deseja aprimorar o processamnatizando algu-



mas tarefas e gerando estatisticas de forma automatgasisipilitando o acompanha-
mento dos incidentes de seguranca e até mesmo possivegsitias dos incidentes.
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