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Os sistemas de comunicacdo utilizam extensivamente FPGAs (Field Programmable Gate
Array) que sdo dispositivos reconfiguraveis que oferecem diversas vantagens, tais como alto
desempenho a um baixo custo. Em determinadas condigoes, esses dispositivos estdo sujeitos a
uma frequéncia maior de falhas devido a um maior fluxo de particulas ionizantes (e.g.
satélites de comunicagdo). Para garantir confiabilidade na utilizacdo desses dispositivos,
torna-se necessario o emprego de técnicas de tolerdncia a falhas. Dessa forma, o presente
trabalho objetiva adaptar uma plataforma de injecdo de falhas em FPGAs para seu uso
especifico em aplicacdes de comunicacdo de dados. Particularmente, a aplicacao alvo é o DPI
(Deep Packet Inspection), que busca monitorar o trafego de entrada e saida de dispositivos de
rede para detectar possiveis atividades maliciosas. De forma geral, o DPI tem como entrada
um fluxo de caracteres e como saida uma avaliacio de quantos e/ou quais padroes de
caracteres foram encontrados nesse fluxo, ou seja, o circuito avaliado faz o reconhecimento de
expressoes regulares, que é uma tarefa que pode ser bastante eficiente em FPGAs. Em um
primeiro momento, foi desenvolvido um sistema que gera autdmatos finitos nao-
deterministicos (RE-NFAs) a partir do sistema desenvolvido por (Yang e Prasanna, 2011). De
posse dos autdmatos, sao gerados lexemas validos juntamente com caracteres aleatorios, de
forma a criar vetores de teste para o DPI. Esses vetores objetivam estimular a operacdo do
circuito como um todo, possibilitando observar os efeitos das falhas na saida do circuito,
caracterizando a suscetibilidade do mesmo a tais falhas. O desenvolvimento foi em linguagem
C, ambiente UNIX e com o auxilio da ferramenta Flex. Atualmente, estd sendo feita a
adaptacdo do sistema de injecdo de falhas originalmente criado por (Nazar e Carro, 2012) que
foi projetado para rodar em um FPGA Xilinx da familia Virtex-5 para um outro FPGA Xilinx
da familia Kintex-7.
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