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RESUMO

Uma classificagdo acurada de fluxos de trifego € uma tarefa muito importante no ambito de
geréncia de redes de computadores, podendo ser aplicada com diversos objetivos como, por
exemplo, detec¢do de fluxos de trafego maliciosos. Estes mecanismos, apesar de ja serem muito
sofisticados, ainda precisam ser aprimorados pois certos ataques podem se camuflar entre os tra-
fegos benignos que normalmente existem na rede. Neste contexto, este trabalho oferece uma
proposta de estender os contadores oferecidos pelo protocolo OpenFlow com o objetivo de criar
um conjunto de caracteristicas avancadas que descrevam os perfis de trafego existentes na rede.
Adicionalmente, por meio da da aplicacdo de técnicas de selecio de caracteristicas, determinar
o melhor subconjunto a fim de aprimorar os mecanismos de classificacdo de fluxos de trafego.
Além disso, € proposto um moddulo externo que pode ser adicionado aos controladores de rede,
o qual possui uma arquitetura modular que permite a implementacdo de diversos algoritmos de
classificacdo de fluxos de trafego e selec@o de caracteristicas. Os experimentos comprovam que
existem combinacgdes de caracteristicas que aprimoram a precisao da classificacao de diferentes

tipos de fluxo de trafegos.

Palavras-chave: Selecdo de caracteristicas. Classificacdo de fluxos de trafego. Redes definidas

por software.



Gathering and Analysis of Flow Features for Traffic Classification in Software Defined

Networks

ABSTRACT

An accurate flow classification is a very important task in network management and can be
applied with many objectives such as malicious traffic detection. These mechanisms although
sophisticated still need to be refined because certain attacks can hide behind benign flows nor-
mally existing in the network. In this context, this work proposes to extend the native counters
offered by the OpenFlow protocol aiming to create an advanced flow feature set that represents
the traffic profiles existing in the network. And through the application of feature selection tech-
niques determine the best subset to enhance traffic classification mechanisms. Also, is proposed
an external module that can be added to the network controllers and has a modular architecture
that allows to implement different algorithms to flow classification and feature selection. The
experiments prove that certain combinations of flow features improve flow classification accu-

racy in different scenarios.

Keywords: Feature selection, Traffic classification, Software defined networking.
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1 INTRODUCAO

Redes de computadores e principalmente a Internet se tornaram essenciais da vida mo-
derna, sendo utilizadas por governos, empresas e instituicdes de ensino. Por isso, € muito
importante identificar comportamentos andmalos e ataques de usudrios maliciosos, a fim de
manter seu adequado funcionamento.

A Classificacao de fluxos de trafego pode ser utilizada para diversos objetivos, como de-
teccdo de ataques, realocagdo de recursos de redes e modelagem de perfil de usuarios (NGUYEN;
ARMITAGE, 2008). Para se obter uma classificacdo acurada, é necessario identificar diversas
caracteristicas, tais como duracio do fluxo e niimero de pacotes transmitidos que sdo capazes
de descrever fielmente os diferentes perfis de trafego que possam existir dentro da rede, como
por exemplo, fluxos de trdfego HTTP e comunicacdo P2P. A operacdo de coleta de caracteris-
ticas € dificultada por limitagcdes existentes na organizacdo de redes IP tradicionais, tais como:
(i) o acesso a informagdo sobre o estado da rede é heterogéneo para dispositivos de diferentes
fabricantes; (ii) a grande complexidade da adi¢do de novas funcionalidades aos switches ou ro-
teadores de rede, ja que cada equipamento deve ser modificado individualmente; e (iii) a 16gica
distribuida em cada elemento de rede pode alterar um fluxo durante seu transito pela rede, por
exemplo, fazendo alterag¢des na prioridade dos pacotes ou em cabegalhos TCP.

A adocdo de Redes Definidas por Software (Software Defined Networking - SDN), neste
contexto, elimina as limitacdes mencionadas e facilita o estudo e implementacdo de novas téc-
nicas que tornam a classificacao de fluxos de trafego mais acurada (ONF, 2012). O fato de SDN
ser caracterizada pela separaciao dos planos de controle e encaminhamento faz com que a 16-
gica esteja centralizada em controladores SDN, como o NOX (GUDE et al., 2008) e HyperFlow
(TOOTOONCHIAN; GANJALLI, 2010). Assim, altera¢des na légica da rede sdo realizadas ape-
nas nos controladores. Além disso, a coleta de dados sobre os fluxos de trafego existentes na
rede se torna uma tarefa mais simples, sendo realizada através dos controladores que possuem
visdo de grandes por¢des da rede, ou até mesmo global, quando utilizados em conjunto.

Dentro deste cendrio, o objetivo deste trabalho € criar um mecanismo capaz de coletar
o maior ndmero possivel de informacdes sobre os fluxos de trafego oferecidas pelo protocolo
OpenFlow. Com estas informagdes, derivar um conjunto de informacdes formado por carac-
teristicas de fluxo avancadas que representem fielmente o comportamento de cada perfil de
trafego existente. Adicionalmente, conseguir identificar quais subconjuntos de caracteristicas
sao mais eficientes para aprimorar mecanismos de classificacao de trafego, por exemplo, siste-

mas de detec¢do e mitigagdo de ataques. Desta forma, as contribuicdes deste trabalho sdo: (i)
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identificacdo e andlise de um conjunto avangado de caracteristicas de fluxo de trafego baseadas
em contadores nativos do protocolo OpenFlow; (ii) comparacdo de trés técnicas de selecao de
caracteristicas, Sequential Backward Selection (SBS), Principal Component Analysis (PCA) e
Genetic Algorithm (GA), para obter o subconjunto de caracteristicas que torna a classificacdo
de fluxo mais eficaz em algoritmos baseados em aprendizado supervisionado e ndo supervisi-
onado; e (iii) definicdo de um moddulo a ser executado externamente aos controladores de rede
para identificacdo, coleta e andlise de caracteristicas de fluxos de trafego.

Este trabalho estd estruturado na seguinte forma: o capitulo 2 apresenta uma visdo geral
dos assuntos abordados, tais como Redes Definidas por Software, Selecao de Caracteristicas e
Classificacao de Fluxos de Trafego; o capitulo 3 apresenta como a solu¢do é modelada, des-
crevendo arquitetura e procedimentos para a coleta a extensdo de caracteristicas; o Capitulo
4 descreve detalhes sobre implementacao da soluc¢do, incluindo a parametrizagdo dos algorit-
mos utilizados, ferramentas utilizadas e resultados obtidos; o Capitulo 5 conclui este trabalho

apresentando as consideragdes finais.
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2 REVISAO BIBLIOGRAFICA

Neste Capitulo, é apresentada uma contextualizacdo dos conceitos de Redes Definidas
por Software (Software-Defined Networking - SDN), Classificacdo de Fluxos de Trafego e Se-
lecdo de Caracteristicas. A Secdo 2.1 apresenta a arquitetura SDN e o Protocolo OpenFlow. A
Secdo 2.2 apresenta diversos métodos de classificacio de fluxos. Por fim, a Secdo 2.3 apresenta

as técnicas de selecdo de caracteristicas mais utilizadas.

2.1 Redes definidas por Software (Software-Defined Networking)

As Redes Definidas por Software possuem duas caracteristicas que as definem: a separa-
¢do do Plano de Controle do Plano de Encaminhamento e a consolidagdo do plano de controle,
de forma que apenas um controlador, em software, controle diversos dispositivos do plano de

dados (FEAMSTER; REXFORD; ZEGURA, 2013).

2.1.1 Visao Geral

A criacdo de Redes Definidas por Software foi motivada pela necessidade de simplificar
a geréncia de redes de computadores e, consequentemente, facilitar o processo de inovagdo e
evolucdo. Esta necessidade vem das limitacdes que as redes de computadores tradicionais pos-
suem, entre elas: (i) a configuracdo complexa, pois elas possuem diversos dispositivos, como
roteadores e switches, e midleboxes, como firewalls, que precisam ser configurados individual-
mente; (ii) o controle descentralizado dos dispositivos de rede, que torna dificil a implementagao
de novas politicas, protocolos e outras alteragdes no nicleo da rede; e (iii) o atual crescimento
da quantidade de dados trafegando pelas redes, o qual desafia a escalabilidade destas (ONF,
2012) (NUNES et al., 2014).

As facilidades e simplificacOes oferecidas por SDN sao frutos da separacao dos planos
de controle e encaminhamento e da centralizacdo da inteligéncia em um controlador. Assim,
modificacdes no comportamento ou nas politicas da rede passam a ser feitas apenas no contro-
lador SDN e nao em cada dispositivo. Desta forma, administradores de rede e pesquisadores
podem implementar e testar novas politicas e protocolos de maneira mais rapida, eficiente e
segura em um ambiente préximo a realidade.

A Figura 2.1 apresenta a arquitetura SDN composta por cinco planos (HALEPLIDIS
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et al., 2015): Plano de Aplicacdo (Application Plane); Plano de Controle (Control Plane);
Plano de Gerenciamento (Management Plane); Plano de Encaminhamento (Forwarding Plane);
e Plano Operacional (Operational Plane). Estes dois tltimos podem ser encontrados em algu-

mas literaturas como apenas um plano chamado de Plano de Dados (Data Plane).

Figura 2.1: Arquitetura de Redes definidas por Software.

Application Plane
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I Northbound API Manager
2

Interface

Control Plane

Load Network Network
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oher Manager
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Devices

n
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Interface

Fonte: Préprio autor.

Cada um dos cinco planos possui responsabilidades especificas. O Plano de Aplicacao
€ onde as aplicacdes e servigos que definem o comportamento da rede se encontram. O Plano
de Controle € responsavel por tomar as decisdes de como os pacotes serdo encaminhados pelos
dispositivos de rede e enviar essas decisdes para o Plano de Encaminhamento. As operagdes de
monitoramento, configuracdo e manutengao dos dispositivos de rede sdo realizadas pelo Plano
de Gerenciamento. O Plano de Encaminhamento é responsavel por manipular os pacotes de
acordo com as instrucdes recebidas do Plano de Controle - por exemplo: encaminhamento,
descarte e modificagdes nos pacotes. E finalmente, o Plano Operacional gerencia o estado
operacional dos dispositivos de rede, tais como, se o dispositivo estd ativo ou ndo, quais portas
estdo ativas, entre outros aspectos.

Referente a comunicacdo entre os planos, sdo definidas APIs especificas. A comunica-
cdo entre os planos de Controle e de Aplicacdo € feita através da interface Northbound API. A
Southbound API realiza a comunicacdo entre os planos de Controle e de Encaminhamento. Por
ultimo, existem as Management interfaces, que permitem a comunicacao do Plano de Gerenci-

amento com os demais planos (WICKBOLDT et al., 2015).
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2.1.2 Protocolo OpenFlow

O Protocolo OpenFlow € o protocolo mais utilizado e difundido em redes SDN. Esse
protocolo foi criado com o objetivo de padronizar a comunicagdo entre os planos de Controle e
de Encaminhamento, facilitando a implantacdo de SDN. O OpenFlow foi proposto em 2008 por
pesquisadores da Stanford University (MCKEOWN et al., 2008), e neste artigo, McKeown et
al. apresentam um mecanismo para ser inserido nos switches comerciais. A principal finalidade
deste mecanismo € permitir que pesquisadores na drea de redes tenham um ambiente para rodar
experimentos dentro das universidades sem interferir com o trdfego normalmente encontrado
na infraestrutura da instituicao.

Explorando o fato de que a maioria dos switches Ethernet existentes no mercado utilizam
tabelas de fluxo para realizar suas fungdes funcdes - as quais mesmo diferentes entre variados
vendedores, possuem uma série de caracteristicas em comum - foi definido o OpenFlow Switch.
Neste switch, o objetivo é que os fluxos criados para pesquisa possam circular separadamente
dos fluxos normais dentro da universidade, sem que ocorram interferéncias entre eles, por meio
da configuracdo das tabelas de fluxo.

O OpenFlow Switch é composto por trés componentes basicos (MCKEOWN et al.,
2008): (1) uma tabela de fluxos que diz qual acdo a ser tomada para cada fluxo; (i1) o protocolo
OpenFlow, que define um padrao de comunicagdo entre um controlador SDN e os switches; e
(ii1) um canal seguro de comunicag¢do entre o controlador e o switch.

A primeira especificacdo do OpenFlow por McKeown et al. define as acdes que cada
switch deve ser capaz executar para os pacotes de fluxos presentes nas tabelas de encaminha-
mento. Estas acOes sdo: (i) encaminhar os pacotes para uma porta especifica; (ii) enviar o pacote
para um controlador pelo canal seguro, para que o controlador possa decidir qual acdo deve ser
tomada para os todos os pacotes pertencente a aquele fluxo, sendo que esta acdo é geralmente
realizada apenas para o primeiro pacote de um novo fluxo; e (iii) descartar o pacote. Outras
acoOes foram adicionadas em novas versdes do protocolo, entre essas: (i) criagdo e atribui¢ao de
grupos que determinam o comportamento de pacotes; (ii) determinagao de filas especificas para
cada pacote na porta de saida do switch; e (iii) modificacdo do TTL de pacotes (ONF, 2014).

O OpenFlow € dito como a mais nova e inovadora ideia em redes de computadores e

permite diversas simplificacdes (LIMONCELLI, 2012):

e Permite a programacdo e otimizagdo da rede por regras de roteamento baseadas em fluxos.
Por exemplo, um fluxo com um grande volume pode ser direcionado para o caminho

mais barato, enquanto um fluxo sensivel a laténcia é direcionado por um caminho mais
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confiavel e de maior velocidade.

e Pelo fato de todo o processamento ser realizado no controlador, o crescimento da rede
implica em aumentar a capacidade computacional apenas do controlador, podendo deixar

os dispositivos de rede sem alteracdes.

e Pelo fato do controlador designar todas as operacdes que os dispositivos devem executar
para cada pacote, cada dispositivo pode se comportar de maneira diferente para cada
fluxo podendo agir como firewall para alguns, balanceadores de carga para outros, ou até

mesmo reescrevendo fluxos.

Outro aspecto importante que torna o protocolo OpenFlow recomendado para uma série
de aplicagdes diferentes € a tabela de contadores definida na sua especificagdo (ONF, 2014).
Essa tabela foi criada com o objetivo de auxiliar a implementacdo de solucdes de QoS. Os
contadores presentes nas tabelas do OpenFlow sdo atualizados cada vez que um novo pacote
chega ao switch e sdo divididos em conjuntos, por exemplo: (i) contadores sobre tabelas de
fluxo, como contador de entradas; (ii) contadores sobre portas, como contadores de quantidade
de pacotes descartados e colisdes; (iii) contadores sobre fluxos, como contadores de bytes e

pacotes.

2.2 Classificacao de Fluxos de Trafego

Classificacao de fluxos de trafego é o processo de determinar a qual classe de trafego
cada fluxo pertence. Com isso, € possivel definir comportamentos diferentes para cada classe
existente e, consequentemente, para cada fluxo oferecendo um maior controle aos administra-

dores de redes de computadores.

2.2.1 Visao Geral

Um classificador de fluxos de trafego € um processo automatizado que captura pacotes
de diferentes fluxos e determina a qual classe de trafego esses fluxos pertencem. Essa acdo
¢ realizada através da andlise de dados sobre os pacotes, por exemplo, os enderecos IP de
origem e de destino (BLAKE et al., 1998). A classificacdo de fluxos de trafego € utilizada para
identificar os perfis de trafego existentes na rede. Classificacdo de fluxos de trafego € importante
para auxiliar a administracdo de redes de computadores, sendo utilizada para monitoramento,

filtro de conteddo, avaliacdo de qualidade de servi¢o (QoS), entre outras aplicacoes.
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Os primeiros esforcos para classificacdo de fluxos de trafego consistiam em identificar
as portas TCP/UDP de origem e destino de cada fluxo e, assim, classificar o fluxo de acordo com
as portas padroes definidas pelo IANA. Essa técnica € conhecida como Port Level Analysis e
possui uma série de limitagdes, por exemplo, algumas aplicagdes ndo utilizam as portas padroes
ou sequer possuem portas padrdes registradas. Para eliminar estas limitagdes, passou-se a usar
todas informacgdes contidas nos pacotes e nao apenas os nimeros das portas, técnica conhecida
como Deep Packet Inspection (NGUYEN; ARMITAGE, 2008).

Porém, a partir de 2004, com o rdpido crescimento do tamanho e da complexidade das
redes de computadores, técnicas de classificagao de fluxos de trafego como Port Level Analysis e
Deep Packet Inspection cairam em desuso, por apresentarem baixo desempenho e ndo escalarem
juntamente com as redes. Com isso, muitos pesquisadores comegaram a empregar algoritmos
de aprendizado de méquina (Machine Learning - ML) para a classificacdo de fluxos de trafego
(HU; SHEN, 2012). Esses algoritmos sdo caracterizados por extrair caracteristicas de uma
amostra de fluxo de trafego - como por exemplo tamanho médio de pacotes e duraciao do fluxo
- e, de acordo com essas, determinar a que tipo de fluxo a amostra pertence.

Algoritmos baseados em ML ja eram muito utilizados em diversas areas, como para
realizacdo de diagndsticos médicos e previsdo do tempo, e passaram a ser utilizados em redes
de computadores a partir de 1990. A classificacao de fluxos de trafego por ML pode ser divido
em dois grupos: por aprendizado supervisionado e ndo supervisionado.

O aprendizado supervisionado é caracterizado por possuir duas fases distintas: a pri-
meira fase, onde uma estrutura, por exemplo uma rede neural, € treinada com um conjunto de
amostras pré-classificadas criando um modelo de classificagdo; e a segunda fase, que consiste
em testar o modelo criado, quando novas amostras, também ja pré-classificadas, sdo entregues
ao modelo para avaliar a acurdcia do modelo. Exemplos de algoritmos que utilizam aprendi-
zado supervisionado s@o os baseados em Support Vector Machine, criados por Vladimir Vapnik
(VAPNIK, 1982).

O aprendizado nao supervisionado difere por nao haver uma pré-classificagao das amos-
tras. A criagdo desse método de classificacdo foi motivada pelo crescimento da quantidade
de dados a serem estudados, o que torna a pré-classificacdo das amostras um processo ex-
tremamente custoso. Métodos que utilizam aprendizado ndo supervisionado sdo amplamente
aplicados em processamento de imagem e estudo de genomas (JAIN, 2010). Esse processo € ca-
racterizado por agrupar as amostras estatisticamente em clusters, baseando-se nas similaridades
e diferencas entre as caracteristicas de cada amostra. Por este motivo, algoritmos que utilizam

aprendizado ndo supervisionado também sdo conhecidos como algoritmos de clusterizagdo. Um
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exemplo de classificacdo por clusterizacdo € o K-means (MACQUEEN, 1967).

2.2.2 Métricas

Métricas de comparagdo sdo utilizadas para comparar a eficidcia ou qualidade de dife-
rentes classificadores de trafego de maneira imparcial e ndo ambigua e devem ser diferentes
para cada caso especifico. Por exemplo, as métricas utilizadas para comparar classificadores
baseados em aprendizado supervisionado sdo diferentes das utilizadas para aqueles baseados
em clusterizacao.

As métricas mais comuns para medir o desempenho de algoritmos baseados em apren-
dizado supervisionado tomam como premissa que ja se sabe a priori a qual classe pertence cada
amostra. Desta forma, € possivel relacionar diretamente o resultado do classificador com a rea-
lidade. As principais métricas sdo: recall e precision. Recall € definido como a porcentagem de
fluxos de uma classe corretamente classificados, e precision € a porcentagem de fluxos da classe
X dentre os classificados como sendo da classe X. Porém, alguns autores também utilizam ac-
curacy (ou acuracia) como métrica. Accuracy representa a porcentagem de fluxos corretamente
classificados perante o total de fluxos (NGUYEN; ARMITAGE, 2008).

Como algoritmos de clusterizacdo ndo utilizam amostras pré-classificadas, ndo € possi-
vel usar as métricas citadas acima. As métricas para esse grupo de algoritmos devem avaliar
as similaridades entre os elementos pertencentes a um cluster, a densidade dos clusters e outros
aspectos relacionados aos clusters. Existem trés indices que podem ser utilizados para valida-
cao de clusters, sdo estes: interno, externo e relativo (XU; WUNSCH D., 2005). Um algoritmo
muito utilizado de validacao de clusters é o método de Silhouettes (ROUSSEEUW, 1987), o
qual faz a relacdo existente de cada elemento com outros elementos pertencentes a0 mesmo

cluster e também com os elementos externos ao cluster.

2.3 Selecao de Caracteristicas

A utilizacdo de um grande conjunto de caracteristicas de fluxo para a classificacdo de
fluxos de trafego possui uma série de desvantagens, por exemplo: caracteristicas irrelevantes
podem adicionar ruido, dificultando a classificacdo; e o processamento de um grande conjunto
de caracteristicas, possivelmente correlacionadas, gera desperdicio de recursos computacionais.

Por esses motivos, existe uma etapa no processo de classificagdo baseado em caracteristicas de
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fluxo chamada de Selecao de Caracteristicas (Feature Selection). Essa etapa consiste na selecdo
das caracteristicas ou atributos mais relevantes para um determinado problema e na eliminag@o
das caracteristicas menos relevantes. Este processo pode trazer diversas vantagens, tais como:
melhor entendimento e visualiza¢cdo dos dados; reducdo do tempo de treinamento de algoritmos
de ML; e maior precisdo na classificagdo de fluxos (GUYON; ELISSEEFF, 2003).

Existem diversas defini¢des para o que significa uma caracteristica ser relevante ou nao
para uma determinada aplicacdo. O principal motivo de ndo existir uma defini¢do Unica de o
que € relevante vem da pergunta: "relevante para o que?". Para tentar resolver este problema,

Blum e Langley (BLUM; LANGLEY, 1997) definem cinco nocdes de relevancia:

1. Relevante para a classe: uma caracteristica z; € relevante para uma classe c se existem

duas amostras A e B que se diferem apenas pela caracteristica z; e ¢(A) # ¢(B).

2. Fortemente relevante para a amostra: uma caracteristica z; é fortemente relevante
para um conjunto de amostras S se existem duas amostras A e B pertencentes a S que se

diferem apenas pela caracteristica z; e possuem classes diferentes.

3. Fracamente relevante para a amostra: uma caracteristica x; € fracamente relevante
para um conjunto de amostras .S se é possivel remover um subconjunto de caracteristicas

que torne x; fortemente relevante.

4. Relevante como uma medida de complexidade: dado um conjunto de amostras S e um
conjunto de classes C, seja r(S, C') o nimero de caracteristicas relevantes de acordo com
o Item 1 para uma classe em C' tal que, fora de todos subconjuntos cujo desempenho em S
€ menor, tem o menor nimero de caracteristicas. Em outras palavras, € o conjunto com o
menor nimero de caracteristicas que possui o melhor desempenho em S para uma classe

em C.

5. Relevancia incremental: dado um conjunto de amostras S e um algoritmo de ML L,
e um conjunto de caracteristicas A, uma caracteristica x; € relevante incrementalmente
para L se o desempenho de L usando um subconjunto z; U A € maior que o desempenho

usando apenas o conjunto de caracteristicas A.

Por ndo ser uma tarefa trivial, existem diversas técnicas de selecao de caracteristicas que

podem ser divididas em trés grupos (SAEYS; INZA; LARRANAGA, 2007):

e Filtros: analisam as propriedades intrinsecas dos dados, como o comportamento corre-
lacionado entre caracteristicas. Essas técnicas ordenam as caracteristicas de acordo com
a importancia de cada uma e eliminam as caracteristicas de menor importancia ou corre-

lacionadas. Filtros sdo independentes de algoritmos de classificagdo ou indugdo e podem
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ser usados juntamente com outras técnicas de selecao de caracteristicas. Exemplos de
filtros sdo: Principal Component Analysis (JOLLIFFE, 1986) e Fast Correlation-Based
Filter (YU; LIU, 2003).

Wrappers: possuem por caracteristica o uso de métodos de indu¢do como uma sub-rotina.
Essas técnicas realizam uma busca pelo melhor subconjunto dentro do espago de todos
os subconjuntos possiveis usando como heuristica de busca o desempenho estimado para
cada subconjunto. Wrappers sao muito utilizados em problemas de pattern recognition e
comumente adotam algoritmos de ML. Exemplos de wrappers sao o OBLIVION (LAN-
GLEY; SAGE, 1994) e Algoritmos Genéticos Hibridos (OH; LEE; MOON, 2004).

e Embedded: sao técnicas construidas baseadas em um determinado classificador e especi-

ficos para um determinado algoritmo de ML. Em sua maioria, utilizam operagdes 16gicas
para adicionar ou eliminar caracteristicas baseando-se em uma hipé6tese. Essas técnicas
sdo em geral construidas para aplicagdes especificas e consomem menos recursos com-

putacionais que técnicas baseadas em Wrappers.
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3 MODELO DE SISTEMA PARA COLETA E ANALISE DE CARACTERISTICAS DE

TRAFEGO EM SDN

Este capitulo descreve o funcionamento da solug¢do desenvolvida neste trabalho. Na
Secdo 3.1 € descrita a arquitetura do sistema; a secao 3.2 apresenta como € realizada a coleta de
informagdes da rede, a criac@o e extensdo de caracteristicas de fluxo; e a secdo 3.3 descreve os

algoritmos utilizados para a sele¢do de caracteristicas e classificacdo de fluxos de trafego.

3.1 Arquitetura

A arquitetura da solucdo esta representada na Figura 3.1 e consiste em dois componen-
tes: (i) Flow Feature Manager, responsavel pela coleta de informacdes da rede e criacdo de um
conjunto de caracteristicas avancadas que possam representar fielmente cada fluxo existente; e
(i1) Flow Feature Selector, responsavel por definir o melhor subconjunto de caracteristicas para
classificagdo de fluxos de trafego. A seguir, os dois componentes e seus modulos serdo descritos

em maiores detalhes:

1. Flow Feature Manager: este componente € formado pelos médulos: Network Moni-
tor Module, responsavel por coletar informacdes da rede; Flow Feature Filter Module,
responsavel por filtrar as informacdes recebidas, selecionando somente as informagdes
relevantes ao sistema; e Statistics Generator Module, responsdvel por criar o conjunto de
caracteristicas avancadas com as informacdes recebidas do Flow Feature Filter Module.
O conjunto de caracteristicas criado € representado pela estrutura de dados Flow Feature

Set.

2. Flow Feature Selector: este componente ¢ formado pelos médulos: Flow Feature For-
matter Module, responsdvel por reorganizar o conjunto de caracteristicas em um formato
padrdo e criar os arquivos de treinamento e teste; Feature Selector Module, responsavel
por selecionar as caracteristicas de fluxo mais importantes e criar subconjuntos formados
por estas caracteristicas; e Flow Classifier Module, responsdvel por avaliar a qualidade

dos subconjuntos criados através da classificacdo de fluxos de trafego.

E importante ressaltar que esta é uma arquitetura modular na qual qualquer um dos mé-

dulos descritos pode ser alterado livremente sem que sejam necessdrias grandes modificacdes



22

Figura 3.1: Arquitetura desenvolvida para coleta e extensdo de caracteristicas de fluxos de
trafego.
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Fonte: Préprio autor.

nos demais modulos. Por exemplo, o Feature Selector Module pode ser alterado para supor-
tar outros algoritmos além dos trés que sao implementados neste trabalho (Secdo 3.3) sem que
precise alterar os mddulos Flow Feature Formatter e Flow Classifier. Também nio requer alte-

racdes no controlador e pode ser acoplada a qualquer controlador disponivel.

3.2 Coleta e Extensdo de Caracteristica de Fluxo

O sistema funciona da seguinte forma: primeiro, o Network Monitor envia uma requi-
sicdo por informacdes sobre os fluxos existentes na rede ao controlador. O controlador por sua
vez retne as informacdes presentes nas tabelas de encaminhamento dos switches e as envia

para o Network Monitor. Este repassa as informacdes para o Flow Feature Filter que seleciona
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apenas as informacodes Uuteis: valor dos contadores de bytes e pacotes que sdo utilizados para a
criacdo do conjunto de caracteristicas. Além desses contadores, o Flow Feature Filter também
seleciona os enderecos IP e portas TCP/UDP de origem e destino e o protocolo da camada de
transporte, os quais serdo utilizados para identificacio dos fluxos. O Statistics Generator recebe
os identificadores de fluxo e os dois contadores e estende estes contadores em caracteristicas de
fluxo mais representativas, como tamanho dos pacotes e tempo entre a chegada de dois pacotes
consecutivos (packet inter-arrival time). Este médulo também € responsavel por criar € manter
atualizada uma estrutura de dados, o Flow Feature Set, que retne todas as caracteristicas de
cada fluxo de trafego identificado na rede.

As informacgdes coletadas da rede, utilizadas para a criagdo das caracteristicas de fluxos
de trafego, sdo dois contadores nativos presentes na tabela de contadores do protocolo Open-
Flow, e sdao: Byte Counter e Packet Counter. Para estender os contadores nativos do OpenFlow,
o sistema utiliza outros dois valores criados internamente: contador de amostras, que salva a
quantidade de vezes em que um determinado fluxo foi amostrado na rede, e tempo entre requi-
sicdes enviadas ao controlador pelo Network Monitor.

A definicdo do tempo entre requisi¢des depende de um trade-off: quanto mais curto for
esse tempo mais precisas serdo as caracteristicas criadas, porém requisi¢cdes muito frequentes
geram um aumento do custo computacional necessdrio para calcular as caracteristicas. No
entanto, se esse tempo for mais longo, perde-se granularidade de informacdo sobre os fluxos
de trafego. Outros parametros que devem ser considerados para a definicdo deste valor sdo os
perfis de trafego que se pretende identificar na rede, uma vez que tempo entre requisi¢des muito
longo ndo pode ser usado em ambientes que possuem muitos bursts de trafego.

Com estas quatro informagdes sdo criadas quatro caracteristicas bdsicas: bytes por se-
gundo (B/,); pacotes por segundo (P)5); comprimento dos pacotes (1); e packet inter-arrival
time (P;,;). Essas quatro caracteristicas sdo estimativas dos valores reais, uma vez que para se
obter os valores reais de cada uma delas seria necessdrio coletar informac¢des em um nivel de
pacote, o que ndo € oferecido nativamente pelo OpenFlow e demandaria uma maior capacidade
computacional por parte da aplicacao.

As quatro caracteristicas bdsicas sdo obtidas pelas equacdes a seguir. Nestas, I, repre-
senta o contador de bytes, P, representa o contador de pacotes e 7' representa o tempo entre

duas requisicgoes.

C PC
Bjy = == (3.1) P= (3.2)
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B,
P = ) (3.3) Piat = (3.4)

Sl

Estas quatro caracteristicas isoladamente ndo oferecem informagdes suficientes sobre
o perfil ou o estado dos fluxos de trafego. Com o objetivo de obter um maior entendimento
sobre o comportamento dos fluxos de trafego, estas quatro caracteristicas s@o expandidas em
trés grupos de caracteristicas: (i) caracteristicas escalares, as quais consistem nos maximos
e minimos das caracteristicas bdsicas, duracdo do fluxo, e o tamanho em bytes e pacotes do
fluxo; (i1) caracteristicas estatisticas, que consistem em médias, variincias, primeiro quartil e
terceiro quartil; e (ii1) caracteristicas complexas, que sdo os componentes da Transformada de
Fourier para as amostras do packet inter-arrival time. As caracteristicas escalares descrevem,
de maneira mais completa do que simples contadores, o estado dos fluxos de trafego em um
determinado tempo, caracteristicas estatisticas oferecem um entendimento mais preciso sobre o
comportamento dos fluxos de trafego ao longo do tempo e a Transformada de Fourier descreve

o comportamento no dominio de frequéncias.

3.2.1 Caracteristicas Escalares

As Caracteristicas Escalares representam o estado dos fluxos de trafego em um determi-
nado tempo. O maximo e minimo de cada uma das quatro caracteristicas basicas sdo calculados
no momento em que cada nova amostra é capturada na rede, comparando-as com os valores
anteriormente armazenados. O tamanho total dos fluxos € representado de duas maneiras: ta-
manho em bytes, que representa o total de bytes pertencentes ao fluxo; e tamanho em pacotes,
que representa quantos pacotes foram enviados durante a duracdo do fluxo. Ambos sdo arma-
zenados como contadores e sdo incrementados a cada nova amostra.

A quinta caracteristica é a durag¢do do fluxo. A duracio do fluxo é uma estimativas pois
os contadores Duration € DurationNanoSeconds da Meter Table do OpenFlow representam o
tempo em que a regra deve ser mantida na tabela de encaminhamento do switch e nio o tempo
em que o fluxo estd ativo na rede (ONF, 2014). A duracio dos fluxos € estimada pelo produto

do tempo entre requisi¢des 7’ e o contador de amostras 7.

flowDuration =T xn 3.5)
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3.2.2 Caracteristicas Estatisticas

Para evitar salvar em memoria todas as amostras para as quatro caracteristicas basicas,
a média e a variancia sdo calculadas utilizando os seguintes pardmetros: a nova amostra (6), a
média (u,) ou variancia (03) atual e o contador de amostras n. A média (y,,) € variancia (UZ)

atualizadas s@o obtidas por meio das Equacdes 3.6 € 3.7, respectivamente.

n* i, + 0
= 3.6
n+1 (3.6)
2 _ N o (0= pn) x (0 — o)
an—n+1*(00+ - ) (3.7)

Os quartis completam o entendimento de como as amostras estdo distribuidas, porém
necessitam de todas as amostras para que possam ser calculados. Os quartis sdo calculados
apenas para o tamanho e inter-arrival time dos pacotes, devido ao recurso extra de memdria
necessario e devido ao fato de que os mesmos valores para bytes e pacotes por segundo nao
oferecem o mesmo grau de entendimento sobre os fluxos de trafego. Por exemplo, variacdes no
estado da rede podem influenciar nas velocidades de transmissdo, mas nao nos tamanhos dos

pacotes, que sdo definidos apenas pela aplicacdo que os gera.

3.2.3 Caracteristicas Complexas

As caracteristicas complexas sdo os dez primeiros componentes da Transformada Dis-
creta de Fourier (equacdo 3.8). A Transformada de Fourier representa o comportamento da
fun¢do em um dominio de frequéncia, onde cada componente é um par complexo, no qual o
valor real representa o quanto a frequéncia (ou amostra) ¢ comum e o valor complexo representa
a fase da frequéncia.

N-1

Xp = ane N ke (3.8)

n=0

Os dez primeiros componentes da Transformada de Fourier também sdo avaliadas como
caracteristicas relevantes para a classificacio de fluxos de trdfego nos trabalhos: (MOORE;
ZUEV, 2005) e (AULD; MOORE; GULL, 2007).

A tabela 3.1 apresenta as trinta e trés caracteristicas de fluxo criadas usando os contado-

res nativos do OpenFlow.
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Tabela 3.1: Conjunto de caracteristicas avangadas criado utilizando contadores nativos do pro-

tocolo OpenFlow.

Caracteristicas Escalares \ Caracteristicas Estatisticas \ Caracteristicas Complexas

Bytes per Second Maximum | Bytes per Second Mean Fourier Transform 1st Com-

Value ponent

Bytes per Second Minimum | Bytes per Second Variance Fourier = Transform  2nd

Value Component

Packets per Second Maxi- | Packets per Second Mean Fourier Transform 3rd Com-

mum Value ponent

Packets per Second Mini- | Packets per Second Variance | Fourier Transform 4th Com-

mum Value ponent

Packet Length Maximum | Packet Length Mean Fourier Transform 5th Com-

Value ponent

Packet Length Minimum | Packet Length Variance Fourier Transform 6th Com-

Value ponent

Packet Inter-arrival Time | Packet Inter-arrival Time | Fourier Transform 7th Com-

Maximum Value Mean ponent

Packet Inter-arrival Time | Packet Inter-arrival Time Vari- | Fourier Transform 8th Com-

Minimum Value ance ponent

Flow Size in Bytes Packet Length 1st Quartile Fourier Transform 9th Com-
ponent

Flow Size in Packets Packet Length 3rd Quartile Fourier Transform 10th
Component

Flow Duration

Packet Inter-arrival Time 1st

Quartile

Packet Inter-arrival Time 3rd

Quartile

Fonte: Préprio autor.

3.3 Avaliacao de Caracteristicas de Fluxo

O processo de avaliagdo de caracteristicas de fluxo envolve avaliar o conjunto de carac-

teristicas criado e determinar quais caracteristicas formam o subconjunto mais eficaz na classi-

ficac@o de fluxos de trafego em um determinado cendrio. Essa etapa é responsabilidade do Flow

Feature Selector Component.
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3.3.1 Feature Selector Module

O Feature Selector Module é responsdvel por executar técnicas de selecdo de caracte-
risticas a fim de determinar um subconjunto que torne a classificacdo de fluxos de traifego mais
precisa. A selecdo de caracteristicas pode ser realizada por meio de qualquer algoritmo de
selecdo de caracteristicas. Neste trabalho sdo avaliados trés algoritmos diferentes: Sequential
Backward Selection (SBS); Principal Component Analysis (PCA); e Genetic Algorithm (GA).
Estes algoritmos sdo utilizados individualmente, mas também podem ser utilizados em con-
junto; por exemplo, pode-se usar o conjunto obtido com a utilizacdo do SBS como sugestao
para o GA (BLUM; LANGLEY, 1997).

Estes algoritmos foram escolhidos por se tratarem de trés algoritmos com propostas
diferentes para a criacdo dos subconjuntos de caracteristicas: o SBS elimina caracteristicas por
dificultarem a classificagdo, o PCA utiliza a correlacdo entre caracteristicas para determinar o
melhor subconjunto dessas e o GA realiza uma busca pelo espaco de possiveis solugdes. A
seguir, os trés algoritmos sdo descritos em maiores detalhes.

O primeiro algoritmo, SBS, trata-se de um filtro muito simples: come¢cando com o con-
junto completo, esse algoritmo avalia, a cada interagdo, qual caracteristica deve ser eliminada.
O processo de escolha da caracteristica a ser eliminada comeca com um subconjunto inicial e
avalia a qualidade desse com a eliminacdo de cada caracteristica individualmente, sendo que o
subconjunto escolhido para a préxima interacdo € aquele que apresenta o melhor desempenho
e possui uma caracteristica a menos que o subconjunto inicial. Em outras palavras, este algo-
ritmo elimina, uma a uma, as caracteristicas que inserem ruidos que dificultam a classificagao.
O SBS possui dois métodos de parada: quando atinge o nimero de caracteristicas que se deseja
eliminar e quando, em alguma iteracdo, todos os possiveis novos subconjuntos resultam em um
decréscimo na qualidade.

O SBS ndo garante que o subconjunto final serd o melhor subconjunto existente exis-
tente, pois ndo considera a terceira definicdo de Blum, descrita na Secao 2.3, de modo que
uma caracteristica depois de eliminada, nunca € adicionada novamente ao conjunto, mesmo que
possa resultar em uma melhor qualidade.

Existem duas maneiras de implementar o SBS: (i) avaliando apenas as caracteristi-
cas e a relacdo entre elas; ou (ii) usando-o juntamente com um algoritmo de classificagdo,
assemelhando-se a um wrapper, quando cada subconjunto € enviado ao algoritmo de classifi-
cacdo, obtendo a qualidade exata de cada um deles. Essa segunda opc¢ao € a utilizada neste

trabalho. O Pseudo Cddigo apresentado na Figura 3.2 descreve o funcionamento do SBS.
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O segundo algoritmo implementado € o PCA. Esse algoritmo também € classificado
como sendo um filtro. O método matemdtico PCA foi desenvolvido por Karl Pearson em 1901
(PEARSON, 1901) e avalia a correlagdo existente entre as diferentes varidveis - neste caso
as caracteristicas dos fluxos de trafego - de um problema, criando o que sdo chamados de

Componentes Principais.

Figura 3.2: Funcionamento do algoritmo SBS.

Algorithm 1 Simple Backward Selection

1: Y < completeFeatureSet

2: Accp, < accuracyOf(Y)

3: n < numberO f FeaturesToRemove
4: for O ton do

5: frem < null

6: for cach feature f; ¢ Y do
7. ngmp ~Y — fl

8: Acciemy  accuracyO f(Yiemp)
9: if Acciemp > Accy, then
10: Accy, <= AcCremp
11: frem — fz

12: if f,cm # null then

13: Y~VY—fim

14: else

15: stop

O PCA transforma as varidveis iniciais em Componentes Principais linearmente nao
relacionados por meio de uma transformacao ortogonal. Esse procedimento cria um novo es-
paco N-dimensional, onde N € o nimero inicial de varidveis e cada eixo é representado por um
componente principal.

Os componentes principais sao compostos pelas varidveis originais multiplicadas por um
peso. Esse peso varia de -1 a 1 e, quanto mais proximo de 1, mais importante a varidvel € para
o componente. Além disso, sdo ordenados pela variancia entre as varidveis, sendo o primeiro
componente 0 com a maior variabilidade, ou seja, aquele que melhor representa o conjunto de
dados. O peso que cada caracteristica possui na criacdo dos componentes € utilizado como
critério de selecdo para os subconjuntos: as caracteristicas que possuem O peso maior que um
determinado threshold sao selecionadas e as demais, descartadas.

O terceiro e ultimo algoritmo avaliado € o GA. Esse algoritmo realiza uma busca no

espaco de solucdo baseando-se na selecdo natural por meio da combinagdo de genes, evoluindo
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Figura 3.3: Funcionamento do Algoritmo Genético.

Algorithm 2 Genetic Algorithm

1: gen =0
2: init Population(P(gen))
3: evaluate(P(gen))
4: while stopCondition = false do
5: P,(gen) < fittestIndividuals(P(gen))
6: P.(gen) < crossover(P,)
7: mutate(P.(gen))
8: evaluate((P.(gen)))
9: P(gen + 1) < newPoputalion(P(gen), P.(gen))
10: gen < gen + 1

os elementos de uma populacio a cada geracdo. Os elementos que compdem esta classe de
algoritmos s@o: uma populacio na qual cada individuo é uma possivel solu¢do para o problema;
uma funcdo de avaliagcdo, responsdvel por avaliar a qualidade de cada individuo, ou seja, a
qualidade da solu¢do; e uma condic¢ao de parada, que pode ser um teste de convergéncia ou o
limite de geracdes que sdo rodadas.

GAs normalmente representam os individuos de uma populagdo em um formato binério
e, sobre esta representacao realizam, as operacdes de crossover e mutation. Crossover € a ope-
racdo de pareamento de dois individuos para gerar dois novos individuos na geracdo seguinte,
comeg¢ando com os dois individuos mais adaptados (com maior qualidade). A mutacdo tem o
objetivo de inserir novas caracteristicas aos individuos, invertendo bits dos individuos de acordo
com uma probabilidade. Essa mutacio nao ocorre nos individuos mais adaptados para ndo per-
der qualidade de solugdes (HAUPT; HAUPT, 1998). O Pseudo Codigo apresentado na Figura
3.3 resume o funcionamento de um algoritmo genético, a fun¢do de avaliacdo da populagdo é

determinada pela aplicacdo, neste trabalho, esta fun¢do avalia a qualidade dos subconjuntos.

3.3.2 Flow Classifier Module

A classificacio dos fluxos de trafego € realizada por meio de dois algoritmos, um algo-

ritmo de aprendizado supervisionado - Support Vector Machine (SVM) - e um de aprendizado

ndo supervisionado, o K-means.
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Support Vector Machines sdo algoritmos utilizados em diversas dreas, desde no reco-
nhecimento de imagens até na bioinformética. E ja foi confirmada a eficécia desse algoritmo
para a deteccdo de ataques maliciosos, tais como DDoS (MUKKAMALA; SUNG, 2003).

O principio de funcionamento do SVM € a construcao de um hiperplano que separa as
classes de um problema em um espaco N-dimensional, onde N € a quantidade de caracteristicas
do problema. Esta separa¢do procura maximizar a distancia entre cada uma das classes e € posi-
cionado entre os dois pontos mais préximos pertencentes a duas classes diferentes (BENNETT;
CAMPBELL, 2000).

O segundo algoritmo implementado é o K-means. Esse algoritmo é baseado em apren-
dizado ndo supervisionado, sendo sua utilizacdo voltada para processos de clusterizacdo. O
K-means separa as amostras de um espaco n-dimensional em clusters, cuja particdo minimiza
o erro quadratico médio entre o centro dos clusters e cada ponto pertencente a este. O proce-
dimento, de acordo com MacQueen (MACQUEEN, 1967), consiste em iniciar o procedimento
com k clusters, cada um sendo um ponto randomicamente selecionado no espaco, e a cada
iteracdo adicionar a cada cluster o ponto que minimiza a média da distancia entre eles.

O K-means possui trés parametros que devem ser especificados pelo usudrio: (1) a quan-
tidade £ de clusters que devem ser criados; (ii) a quantidade de iteracdes; e (iii) a métrica para

o célculo da distancia entre os pontos (JAIN, 2010).
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4 PROTOTIPO E ANALISE DE RESULTADOS

Este capitulo descreve o ambiente em que o sistema € avaliado e os parametros adotados
para os algoritmos utilizados. Também sao apresentados os casos de testes rodados e resultados

obtidos.

4.1 Ambiente de Execucao

O ambiente de execu¢do do sistema deste trabalho consiste em: uma rede organizada
em uma topologia de 4rvore - criada utilizando o Mininet'; e um controlador externo, como o
Floodlight Controller?, utilizado neste trabalho. Foi escolhida uma topologia em &rvore pois
esta ser escaldvel e muito utilizada na pratica, por exemplo em data-centers e universidades.
Adicionalmente, sobre esse ambiente, sdo executados um mdédulo gerador de trafego e o meca-
nismo de coleta, extensdo e analise de caracteristicas de fluxos de trafego, descrito no Capitulo
3.

Os fluxos de trafego gerados na rede sdo de quatro tipos diferentes: (i) um servidor
HTTP, que € alvo de ataques DDoS partindo de diversos hosts; (ii) um servidor de stream
de video hospedado em um host e os demais hosts assinam este servico, sendo este trafego
gerado com a utiliza¢io do programa VLC? tanto no servidor quanto nos clientes; (iii) trocas de
arquivos entre os hosts utilizando o protocolo FTP; e (iv) trafego TCP gerado através do Scapy*.

Tanto o sistema quanto os programas geradores de trafego sdo implementados usando
Python v2.7.6. A estrutura de dados que armazena o conjunto de caracteristicas € um dicionario
cuja chave € a 5-tupla identificadora de fluxos, descrita na Secdo 3.2, e os arquivos de treina-
mento e teste sdo salvos em formato .csv. O algoritmo SBS € implementado usando Python
v2.7.6 enquanto os algoritmos SVM, PCA, GA, e K-means s3o implementados em R v3.0.2

utilizando as bibliotecas €1071, psych, genalg e cluster, respectivamente.

"http://mininet.org/
http://www.projectfloodlight.org
3http://www.videolan.org/vlc/index.html
*http://www.secdev.org/projects/scapy/
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4.2 Casos de Teste

Com objetivo de avaliar a qualidade das caracteristicas geradas e o impacto da etapa de
selecao de caracteristicas na classificacdo de fluxos de trafego, foram escolhidos trés cendrios
de teste nos quais os algoritmos de classificacdo procuram identificar corretamente o trafego de
background, gerado com o Scapy, dos outros trés perfis de trafego descritos na Secdo 4.1. A

Tabela 4.1 apresenta os trés cendrios de testes avaliados neste trabalho.

Tabela 4.1: Cendrios de teste definidos para avaliar o sistema desenvolvido.

Cenario A | Ataques DDoS juntamente com trafego de background

Cenario B | Trafego FTP juntamente com trafego de background

Cenario C | Streaming de video juntamente com trafego de background
Fonte: Préprio autor.

Em cada um dos trés cendrios sdo utilizadas, para o treinamento do SVM, 1500 amostras
de fluxo de cada perfil de trafego e 250 amostras de cada perfil de trafego para teste. E, para o
processo de clusterizacdo realizado pelo K-means, sao utilizadas 1500 amostras de cada perfil
de trafego em todos os trés cendrios de teste.

A quantidade de amostras utilizadas nesse trabalho € pequena se comparada com ou-
tros trabalhos: em média seis mil amostras para Mukkamala e Sung (MUKKAMALA; SUNG,
2003) e noventa e sete mil para Bennet e Campbell (BENNETT; CAMPBELL, 2000). As
quantidades de amostras descritas no pardgrafo anterior (1500 e 250 amostras de cada perfil de
trafego), sdo utilizadas nesse trabalho para avaliar com maior precisao a qualidade das caracte-
risticas criadas e também o impacto da sele¢do de caracteristicas na classificacao de fluxos de
trafego. Durante os experimentos, foram testados outros conjuntos de treinamento com cinco
mil e dez mil amostras. Estes casos ja apresentavam uma qualidade de classificacao adequada
utilizando as trinta e trés caracteristicas criadas, em torno de 98% de acuricia na classificacdo
do algoritmo SVM, deixando pouco espaco para avaliar o impacto da ado¢do de selecdao de
caracteristicas nos mesmos.

Para permitir a comparacgao entre a qualidade de cada subconjunto criado serdo utili-
zadas as métricas de acurdcia para o algoritmo SVM - ou seja, a porcentagem de amostras
corretamente classificadas - € o método de Silhouettes para o algoritmo K-means. Os valores
de acurdcia variam de 0% a 100% e Silhouettes de -1 a 1, sendo 1 a melhor qualidade. Ambas

métricas sdo descritas em mais detalhes na Secdo 2.2.2.
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4.3 Parametrizacoes dos Algoritmos de Selecao de Caracteristicas

Algoritmos de selecdo de caracteristicas possuem diversos parametros a serem definidos
pelos usudrios; esses parametros devem ser refinados de acordo com a aplicacdo em questao,
com objetivo de alcancar melhores resultados. As proximas secdes descrevem os parametros
e seus valores para cada algoritmo de sele¢do de caracteristicas empregado neste trabalho. A

parametrizagdo dos algoritmos de classificacdo € descrita na Secdo 4.4.

4.3.1 Sequential Backward Selection

O Sequential Backyard Selection, por ser um algoritmo simples, s6 possui um parame-
tro a ser definido: a quantidade de caracteristicas que serdo eliminadas. O valor definido € o
tamanho do conjunto de caracteristicas completo (trinta e trés), pois quanto menor o conjunto
de caracteristicas, menor a demanda de recursos computacionais para a classificagdo dos fluxos
de trafego.

A utilizacdo deste valor s6 € possivel devido a existéncia do segundo critério de parada
descrito na Secdo 3.3.1. O algoritmo interrompe a execucdo quando a qualidade do subcon-
junto decresce com a eliminac¢do de qualquer uma das caracteristicas do subconjunto que esta
sendo avaliado. Dessa forma, este algoritmo cria o menor subconjunto possivel que tenha um

desempenho maximo localmente.

4.3.2 Principal Component Analysis

O PCA possui como pardmetro o nimero de componentes principais que se deseja ex-
trair. Nesse trabalho € adotado o valor padrdao que é a quantidade de caracteristicas definidas
inicialmente. Nesse caso, o algoritmo cria trinta e trés componentes principais PC), que sio
compostos pelo somatério do valor de cada caracteristica f; multiplicado por um peso w; que

varia de -1 a 1, de acordo com a Equagdo 4.1.

PG =3 fivuw 1)

Cada componente principal representa uma propor¢ao da variabilidade do conjunto de

dados, sendo os primeiros componentes 0s mais representativos. Os experimentos demonstra-
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ram, nos trés cendrios de teste, que os primeiros onze componentes representam mais de 90%
da variabilidade, restando menos de 10% para os demais vinte e dois componentes. Portanto,
sdo considerados apenas os onze primeiros como sendo significativos, visto que 0s outros vinte
e dois individualmente representam muito pouco os dados do problema.

Uma questdo importante é como estes componentes sao empregados na criacao de um
subconjunto de caracteristicas. Uma opc¢ao seria transformar todas as caracteristicas de todas
as amostras nesses componentes, e utilizar os componentes principais para a classificacdo dos
fluxos de trafego e ndo as caracteristicas originais. Esta abordagem ndo ¢ utilizada pois, desta
forma, as caracteristicas dos fluxos nao teriam mais um significado individualmente.

Assim, a proposta abordada € utilizar os pesos usados para gerar os componentes princi-
pais para selecionar as caracteristicas, visto que esse peso informa o quanto uma caracteristica
¢ relevante para o componente (quanto mais perto de 1 mais relevante € a caracteristica para
0 componente e quanto mais proximo a -1 menos relevante). Para isso, foram escolhidos trés
fatores que servem como limite. As caracteristicas que possuem o peso maior que o fator de
limite sdo selecionadas para o subconjunto e as demais sao descartadas. Os trés fatores sdo:
0.025, 0.05 e 0.1. Estes foram escolhidos por se encontrarem no intervalo entre 0 e 0.1, onde a
maior parte dos pesos se encontram, sendo que as caracteristicas mais importantes possuem um
peso bem maior e as irrelevantes, um peso muito proximo ou menor que 0. As demais caracte-
risticas variam o seu peso proximo a essa faixa. Assim, a diferenca de um subconjunto para o

outro estd nas caracteristicas que possuem o seu peso dentro deste intervalo.

4.3.3 Genetic Algorithm

Algoritmos genéticos possuem diversos parametros a serem definidos>, sdo estes: tama-
nho da populacdo, quantidade de geracdes, probabilidade de mutacio e elitismo. O tamanho da
populacdo € definido em duzentos individuos randomicamente inicializados; ou seja, em cada
geracdo sao avaliadas duzentas solucdes possiveis.

Devido ao fato de que a biblioteca utilizada nao oferece condicdo de parada baseada
em convergéncia, é preciso definir a quantidade de geracdes que serdo executadas. Para o
aprendizado supervisionado, sdo rodadas duzentas geragdes e para a clusterizagdo, sdo rodadas
cem geracOes. Essa diferenca é causada pelo tempo de execucdo do algoritmo em cada caso:
no caso do K-means esse tempo é em média 16.26h e no caso do SVM, € apenas 1.006h.

A probabilidade de mutacdo, como ja foi comprovado (SANTOS et al., 2015), ndo influ-

Shttps://cran.r-project.org/web/packages/genalg/genalg.pdf
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encia na qualidade da solucdo final; para essa foi utilizado o valor 0.01. Para o elitismo, que é

a porcentagem da populacio que ndo € afetada por mutagdo, € utilizado o valor padrao de 20%.

4.4 Resultados

Nesta secdo sdo apresentados os resultados obtidos aplicando os algoritmos de selecao
de caracteristicas ao conjunto inicial e computando a melhoria, ou ndo, na qualidade da classi-
ficacdo dos fluxos de trafego para cada um dos trés cendrios definidos.

Primeiramente, € realizada a classificacdo dos fluxos de trafego utilizando o conjunto
completo de caracteristicas para se ter uma qualidade de classificacdo inicial. A Tabela 4.2

apresenta a acurdcia de classificagdo do SVM e a qualidade dos clusters do K-means.

Tabela 4.2: Qualidade da classificacdo utilizando o conjunto completo de caracteristicas.
| Cendrio A | Cenario B | Cenario C
SVM 95.4% 93.2% 70%
K-means | 0.92742 0.93696 0.88831

Fonte: Préprio autor.

4.4.1 Aprendizado Supervisionado - SVM

O primeiro algoritmo de classificacdo a ser avaliado € o SVM. Este algoritmo nao possui
parametros especificos a serem definidos e recebe como entrada apenas o arquivo de treina-
mento. Apds isso, o classificador diz a qual classe, ou perfil de trafego, pertence cada amostra
do arquivo de teste, e como ja se sabe a priori a qual cada classe pertencem todas as amostras
do arquivo, € possivel determinar a acurdcia do classificador.

Dessa forma, sdo executados os trés algoritmos de selecdo de caracteristicas utilizando
os parametros descritos na Se¢do 4.3. O primeiro algoritmo de sele¢do de caracteristicas exe-
cutado € o SBS e os graficos apresentados na Figura 4.1 apresentam a evolugdo da acuracia do
subconjunto a cada iteragdo do algoritmo. Duas observagdes podem ser feitas nestes graficos:
(i) a dltima iterac@o resulta em um decréscimo da acuricia, indicando o0 momento em que o
algoritmo interrompe a execucao e retorna o subconjunto obtido na iteracao anterior; e (i) exis-
tem dois momentos, no Cendrio A, em que a acurdcia ndo sofre alteracdo. Isso mostra que o
algoritmo sempre busca o menor subconjunto possivel, mesmo quando a acurécia ndo se altera

com a eliminacao de uma caracteristica.
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O segundo algoritmo de selecao de caracteristicas avaliado € o PCA. A Figura 4.2 apre-
senta trés graficos, um para cada cendrio, apresentando a acuricia de cada subconjunto criado
por este algoritmo. Nestes graficos, as linhas horizontais representam a acurdcia do conjunto
completo de caracteristicas e a acurdcia do melhor subconjunto criado. Estas linhas demonstram

a evolucdo na qualidade da classificacdo utilizando o melhor subconjunto criado pelo PCA.

Figura 4.1: Evolucdo da acurécia do subconjunto a cada iteracao do algoritmo SBS.
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Fonte: Préprio autor.

O que pode ser observado nos graficos da Figura 4.2 € a importancia da escolha do peso
utilizado como fator adotado para fazer a selecdo. A qualidade dos subconjuntos criados por
alguns dos componentes possuem uma grande variagdo com a mudanca do fator de sele¢do,
como o componente PC2 do cenério C e o PC10 do cendrio A.

Os trés gréficos presentes na Figura 4.3 apresentam a evolucdo da acuricia da classifica-
cdo para cada um dos subconjuntos analisados pelo algoritmo genético ao longo das duzentas
geragdes nas quais o algoritmo é rodado. Em vermelho € apresentada a média de cada geracdo
e azul a maior acuricia encontrada em cada geracdo. Pode-se observar que a média tende ao

maximo encontrado algumas geragdes apds um novo maximo ser encontrado e, mesmo com a



Figura 4.2: Acuricia dos subconjuntos de caracteristicas criados pelo algoritmo PCA.
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Figura 4.3: Graficos que apresentam a evolucao da acurdcia dos subconjuntos criados pelo
Algoritmo Genético ao longo das 200 geragdes.
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solucdo tendo convergido para um maximo, o algoritmo continua avaliando outros subconjun-
tos, o que pode ser notado pelas variacdes apresentadas pela média ao longo das geragdes.

A Tabela 4.3 compara a acurécia atingida pelo melhor subconjunto de caracteristicas
criado por cada algoritmo de selecdo de caracteristicas. O tamanho de cada subconjunto de
caracteristicas € informado entre parénteses apOs a acurdcia do mesmo. As tabelas 4.5, 4.6 €
4.7 apresentam as caracteristicas presentes em cada um dos trés subconjuntos para os cendrios

A, B e C, respectivamente.

Tabela 4.3: Tabela comparativa entre a acurdcia dos subconjuntos criados para a classificagao
utilizando algoritmo SVM.

| Todas Caracteristicas | SBS | PCA | Algoritmo Genético
Cenario A 95.4% 98.8% (15) | 99.2% (11) 99.4% (24)
Cenario B 93.2% 96,2% (27) | 97.2% (15) 98.4% (28)
Cenario C 70% 89.8% (15) | 78.2% (11) 90% (18)

Fonte: Préprio autor.

4.4.2 Aprendizado Nao supervisionado - K-means

Diferentemente do SVM, o K-means possui alguns parametros a serem definidos: a
quantidade de clusters a serem criados, a quantidade mdxima e minima de iteragdes e a formula
de se calcular as distancias entre pontos. Devido ao fato de que cada um dos trés cendrios de
teste possui dois perfis de trafego diferentes e sabendo que a métrica de Silhouettes s6 € valida
para comparar a qualidade de clusterizacdes com a mesma quantidade de clusters, o k-means
¢ configurado para criar apenas dois clusters, sendo que cada um destes clusters representa um
dos perfis de trafego de cada cendrio de teste. Para as quantidades minimas e maximas de
iteragOes sdo utilizados os valores padroes de cem e mil iteragdes, respectivamente; € para o
calculo da distancia entre os pontos € utilizada a distincia Euclidiana.

Igualmente ao SVM, as figuras 4.4, 4.5 e 4.6 apresentam a qualidade dos subconjun-
tos de caracteristicas criados pelos algoritmos SBS, PCA e GA, respectivamente. A Tabela
4.4 apresenta os resultados para cada um dos trés algoritmos de sele¢do de caracteristicas e o
tamanho de cada subconjunto.

Com objetivo de ter uma melhor visualizacao da melhoria da qualidade da clusterizacao
oferecida por cada algoritmo de selecdo de caracteristicas, sdo plotadas todas as amostras do

arquivo de treinamento em um espaco bidimensional. As figuras 4.7, 4.8 e 4.9 apresentam o
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Figura 4.4: Evoluc¢ao da qualidade da clusterizacao do subconjunto a cada itera¢do do algoritmo

SBS.
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Fonte: Préprio autor.

resultado da clusterizacdo para os cenarios A, B e C, respectivamente. Nesses graficos siao

identificados os dois clusters por meio das elipses azul e vermelha.

Tabela 4.4: Tabela comparativa entre a Silhueta dos subconjuntos criados para clusterizagdo
utilizando K-means.

Todas Caracteristicas SBS PCA Algoritmo Genético
Cenario A 0.92742 0.92884 (18) | 0.92884 (12) 0.92809 (12)
Cenario B 0.93696 0.97482 (18) | 0.95839 (13) 0.97482 (5)
Cenario C 0.88831 0.88833 (8) | 0.89408 (5) 0.90481 (16)

Pode-se observar, nos graficos gerados pelo K-means, que as amostras se encontram dis-

tribuidas em grupos visivelmente mais compactos quando a etapa de sele¢do de caracteristicas é

aplicada ao problema. Porém, esta visualiza¢do ndo pode ser utilizada como tnico pardmetro de

avaliacdo entre algoritmos por ser uma representacao em apenas duas dimensdes de um espago

multidimensional.



40

Figura 4.5: Qualidade dos subconjuntos de caracteristicas criados pelo algoritmo PCA.
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Fonte: Préprio autor.

Também € possivel observar que os dois componentes representados neste espago (eixos
X e'Y) possuem um maior grau de representacao nos resultados obtidos utilizando os subconjun-
tos de caracteristicas selecionadas, quando comparado ao resultado com o resultado utilizando
as trinta e trés caracteristicas. A unica exce¢do € o subconjunto criado pelo algoritmo SBS
para o cendrio B (Figura 4.8). Isso € um indicador da qualidade da clusterizacdo: quanto mais
representativos sao cada componente gerados pelo k-means, mais precisa € a clusterizacao.

As tabelas 4.8, 4.9 e 4.10 apresentam as caracteristicas presentes em cada um dos trés

subconjuntos para os cendrios A, B e C, respectivamente.

4.4.3 Comparativo da Classificacio dos Fluxos de Trafego Utilizando o Conjunto Com-

pleto e os Subconjuntos Criados

Os gréficos apresentados na Figura 4.10 resumem os resultados obtidos com a execu¢do
dos algoritmos de classifica¢do utilizando o conjunto completo de caracteristicas e os subcon-
juntos compostos pelas caracteristicas selecionadas por cada um dos algoritmos de selecdo de
caracteristicas.

Observando o grafico a esquerda, que apresenta o comparativo da acurdcia do SVM,



Figura 4.6: Gréficos que apresentam a evolugao da

Algoritmo Genético ao longo das 100 geragdes.
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Fonte: Préprio autor.

pode-se tirar diversas conclusdes. Entre estas: cada técnica de selecdo de caracteristicas oferece
um ganho diferente de acuricia, principalmente no cendrio C, onde a acuricia é aprimorada em
20%; o GA € o algoritmo que cria o melhor subconjunto de caracteristicas em todos os cendrios,
por se tratar de um método heuristico de busca que abrange um grande espaco de solugdes; o
SBS oferece um desempenho muito préximo ao dos outros algoritmos mais complexos, ficando
até mesmo a frente do PCA no cendrio C, provando ser um algoritmo rapido e eficiente.

Em contrapartida, os resultados obtidos com a aplicagdo dos algoritmos de selecdo de
caracteristicas para clusterizacdo por meio do K-means ndo sdo tdo 6bvios. Existe uma con-
tradicdo entre o que é apresentado no grafico a direita da Figura 4.10 e os graficos da Figura
4.7. Isto se deve ao fato de que a silhueta para o Cendrio A nao apresenta melhoria significativa
com a utiliza¢do dos algoritmos de selecdo, porém a visualizagdo grafica dos clusters leva a
entender o contrdrio, ou seja, que os algoritmos de selecdo de fato melhoram a qualidade da
clusterizagdo. Um segundo ponto que deve ser reparado € em relagdo ao Cenario B: o gra-
fico comparativo (Figura 4.10) aponta uma melhoria da silhueta dos clusters (aproximadamente
4.04%) e os gréficos da Figura 4.8 mostram que os dois principais componentes (eixos X e Y
dos graficos) passam a representar menos os dados, passando de 50.24% de representatividade

para 44.74%.
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Pode-se concluir observando exclusivamente os valores da silhueta que essas técnicas
nao sdo indicadas para a deteccdo de ataques DDoS e que o método de SBS € a melhor op¢ao

para o cendrio B, pois apresenta uma melhoria na qualidade com um baixo custo computacional.

Figura 4.7: Resultados da clusterizagado realizada pelo algoritmo K-means para o cendrio A.
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Figura 4.8: Resultados da clusterizacao realizada pelo algoritmo K-means para o cendrio B.
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Fonte: Préprio autor.

Figura 4.9: Resultados da clusterizacdo realizada pelo algoritmo K-means para o cendrio C.
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Figura 4.10: Graficos comparativos da qualidade da solugdo oferecida pela utilizacdo dos trés
algoritmos de selecdo de caracteristicas.
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Fonte: Préprio autor.
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Tabela 4.5: Caracteristicas que constituem os subconjuntos do Cendrio A na classificac¢do utili-

zando SVM.
SBS | PCA | GA
Bytes per second Minimum | Packet Length Mean Bytes per second Mean
value
Packets per second Maxi- | Packet Length Variance Bytes per second Variance

mum value

Packets per second Mini-
mum value

Packet Length Minimum va-
lue

Bytes per second Maximum
value

Packet Length Maximum
value

Packet inter-arrival time Maxi-
mum value

Bytes per second Minimum
value

Packet inter-arrival time Va-
riance

Packet inter-arrival time Mini-
mum value

Packets per second Mean

Packet inter-arrival time Mi-
nimum value

Flow Size in packets

Packets per second Variance

Flow duration

Packet inter-arrival time 1st
quartile

Packets per second Maxi-
mum value

Flow Size in Bytes

Packet Length 1st quartile

Packets per second Mini-
mum value

Flow Size in packets
Packet Length 1st quartile

Packet Length 3rd quartile
Fourier Transform 2nd com-
ponent

Packet Length Mean
Packet Length Variance

Packet Length 3rd quartile

Fourier Transform 10th com-
ponent

Packet Length Maximum
value

Fourier Transform 3rd com-

Packet Length Minimum va-

ponent lue

Fourier Transform 4th com- Packet inter-arrival time Va-
ponent riance

Fourier Transform 5th com- Packet inter-arrival time Ma-
ponent ximum value

Fourier Transform 8th com-
ponent

Packet inter-arrival time Mi-
nimum value

Flow duration

Flow Size in Bytes

Flow Size in packets

Packet inter-arrival time 1st
quartile

Packet inter-arrival time 3rd
quartile

Packet Length 1st quartile

Packet Length 3rd quartile

Fourier Transform 2nd com-

ponent
Fourier Transform 10th
component

Fonte: Préprio autor.
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Tabela 4.6: Caracteristicas que constituem os subconjuntos do Cendrio B na classificag¢do utili-

zando SVM.

SBS

| PCA

GA

Bytes per second Mean

Bytes per second Mean

Bytes per second Mean

Bytes per second Variance

Bytes per second Minimum value

Bytes per second Variance

Bytes per second Maximum
value

Packets per second Mean

Bytes per second Maximum
value

Bytes per second Minimum va-
lue

Packets per second Variance

Bytes per second Minimum va-
lue

Packets per second Variance

Packets per second Maximum va-
lue

Packets per second Mean

Packets per second Maximum
value

Packet Length Minimum value

Packets per second Minimum
value

Packets per second Minimum
value

Packet inter-arrival time Mean

Packet Length Mean

Packet Length Mean

Packet inter-arrival time Variance

Packet Length Variance

Packet Length Variance

Packet inter-arrival time Maxi-
mum value

Packet Length Maximum value

Packet Length Maximum value

Packet inter-arrival time Mini-
mum value

Packet Length Minimum value

Packet Length Minimum value

Flow Size in Bytes

Packet inter-arrival time Mean

Packet inter-arrival time Mean

Flow Size in packets

Packet inter-arrival time Vari-
ance

Packet inter-arrival time Vari-
ance

Fourier Transform 3rd compo-
nent

Packet inter-arrival time Maxi-
mum value

Packet inter-arrival time Maxi-
mum value

Fourier Transform 7th compo-
nent

Packet inter-arrival time Mini-
mum value

Packet inter-arrival time Mini-
mum value

Fourier Transform 10th compo-
nent

Flow Size in Bytes

Flow Size in Bytes

Flow Size in packets

Flow Size in packets

Packet inter-arrival time 1st

quartile
Packet inter-arrival time 1st Packet inter-arrival time 3rd
quartile quartile
Packet inter-arrival time 3rd Packet Length 1st quartile
quartile

Packet Length 1st quartile

Packet Length 3rd quartile

Packet Length 3rd quartile

Fourier Transform 1st compo-
nent

Fourier Transform 1st compo-
nent

Fourier Transform 2nd compo-
nent

Fourier Transform 2nd compo-
nent

Fourier Transform 4th compo-
nent

Fourier Transform 4th compo-
nent

Fourier Transform 5th compo-
nent

Fourier Transform 5th compo-
nent

Fourier Transform 7th compo-
nent

Fourier Transform 7th compo-
nent

Fourier Transform 8th compo-
nent

Fourier Transform 8th compo-
nent

Fourier Transform 9th compo-
nent

Fourier Transform 10th com-
ponent

Fonte: Préprio autor.
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Tabela 4.7: Caracteristicas que constituem os subconjuntos do Cendrio C na classificag¢do utili-

zando SVM.

SBS

| PCA

| GA

Bytes per second Mean

Bytes per second Minimum
value

Bytes per second Mean

Bytes per second Variance

Packets per second Mean

Bytes per second Variance

Bytes per second Maximum
value

Packets per second Variance

Bytes per second Minimum
value

Packet Length Mean

Packet Length Mean

Packets per second Variance

Packet Length Variance

Packet Length Variance

Packet Length Mean

Packet Length Minimum va-
lue

Packet Length Minimum va-
lue

Packet Length Variance

Packet inter-arrival time Ma-
ximum value

Packet inter-arrival time Maxi-
mum value

Packet Length Maximum
value

Packet inter-arrival time Mi-
nimum value

Flow Size in packets

Packet inter-arrival time

Mean

Flow Size in Bytes

Packet Length 1st quartile

Packet inter-arrival time Va-
riance

Packet inter-arrival time 1st

Packet Length 3rd quartile

Packet inter-arrival time Mi-

quartile nimum value
Packet inter-arrival time 3rd | Fourier Transform 10th com- | Flow Size in Bytes
quartile ponent

Packet Length 1st quartile

Packet Length 1st quartile

Fourier Transform 2nd com-

Packet Length 3rd quartile

ponent
Fourier Transform 6th com- Fourier Transform 2nd com-
ponent ponent
Fourier Transform 9th com- Fourier Transform 3rd com-
ponent ponent
Fourier Transform 6th com-
ponent
Fourier Transform 9th com-
ponent
Fourier Transform 10th
component

Fonte: Préprio autor.
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Tabela 4.8: Caracteristicas que constituem os subconjuntos do Cenario A na classificag¢do utili-

zando K-means.

SBS

| PCA

| GA

Packets per second Mean

Packet inter-arrival time Mean

Bytes per second Minimum
value

Packets per second Variance

Packet inter-arrival time Vari-
ance

Packets per second Variance

Packets per second Maxi-
mum value

Packet inter-arrival time Mini-
mum value

Packet Length Variance

Packets per second Mini-
mum value

Flow Size in Bytes

Packet Length Maximum
value

Packet Length Mean Fourier Transform 1st compo- | Packet Length Minimum va-
nent lue

Packet Length Variance Fourier Transform 2nd com- | Packet inter-arrival time
ponent Mean

Packet Length Maximum
value

Fourier Transform 3rd compo-
nent

Flow duration

Packet Length Minimum va-
lue

Fourier Transform 4th compo-
nent

Flow Size in Bytes

Packet inter-arrival time

Mean

Fourier Transform 5th compo-
nent

Packet inter-arrival time 1st
quartile

Packet inter-arrival time Va-
riance

Fourier Transform 6th compo-
nent

Packet Length 1st quartile

Packet inter-arrival time Ma-

Fourier Transform 9th compo-

Fourier Transform 7th com-

ximum value nent ponent
Packet inter-arrival time Mi- | Fourier Transform 10th com- | Fourier Transform 10th
nimum value ponent component

Flow duration

Flow Size in Bytes

Packet inter-arrival time 1st
quartile

Packet inter-arrival time 3rd
quartile

Packet Length 1st quartile

Packet Length 3rd quartile

Fonte: Préprio autor.
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Tabela 4.9: Caracteristicas que constituem os subconjuntos do Cendrio B na classificacdo utili-

zando K-means.

SBS

| PCA

| GA

Bytes per second Maximum
value

Bytes per second Mean

Bytes per second Maximum
value

Packet Length Mean

Bytes per second Variance

Packet Length Mean

Packet Length Variance

Bytes per second Maximum
value

Packet Length Variance

Packet Length Minimum va-

Bytes per second Minimum

Packet inter-arrival time 3rd

lue value quartile
Packet inter-arrival time | Packets per second Mean Fourier Transform 10th
Mean component

Packet inter-arrival time Va-
riance

Packets per second Variance

Packet inter-arrival time Ma-
ximum value

Packets per second Maximum
value

Packet inter-arrival time Mi- | Packet Length Mean
nimum value
Flow duration Packet Length Variance

Packet inter-arrival time 1st

Packet Length Maximum va-

quartile lue
Packet inter-arrival time 3rd | Packet inter-arrival time 3rd
quartile quartile

Packet Length 3rd quartile

Packet Length 1st quartile

Fourier Transform 3rd com-

Fourier Transform 10th com-

ponent ponent
Fourier Transform 5th com-
ponent

Fourier Transform 6th com-
ponent

Fourier Transform 7th com-
ponent

Fourier Transform 9th com-
ponent

Fourier Transform 10th
component

Fonte: Préprio autor.
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Tabela 4.10: Caracteristicas que constituem os subconjuntos do Cendrio C na classificagdo

utilizando K-means.

SBS

| PCA

[GA

Packets per second Mini-
mum value

Bytes per second Maximum
value

Bytes per second Mean

Packet Length Variance Packets per second Maximum | Packets per second Mini-
value mum value

Packet inter-arrival time | Packet inter-arrival time Mean | Packet Length Mean

Mean

Packet inter-arrival time Va- | Packet inter-arrival time Vari- | Packet Length Variance

riance ance

Packet inter-arrival time Mi-
nimum value

Fourier Transform 10th com-
ponent

Packet Length Maximum
value

Flow duration Packet inter-arrival time
Mean

Flow Size in Bytes Packet inter-arrival time Va-
riance

Packet inter-arrival time 1st
quartile

Packet inter-arrival time Mi-
nimum value

Flow duration

Packet inter-arrival time 1st
quartile

Packet inter-arrival time 3rd
quartile

Packet Length 1st quartile

Fourier Transform 1st com-
ponent

Fourier Transform 3rd com-
ponent

Fourier Transform 5th com-
ponent

Fourier Transform 6th com-
ponent

Fonte: Préprio autor.
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5 CONCLUSAO

Neste trabalho foi desenvolvido um sistema capaz de criar um conjunto de caracteristi-
cas de fluxo avangadas a partir da extensao de dois contadores oferecidos pelo protocolo Open-
Flow. Além disso, foram avaliados trés algoritmos para sele¢do de caracteristicas, SBS, PCA
e Algoritmo Genético, criando subconjuntos de caracteristicas utilizados para aprimorar a clas-
sificacdo de fluxos de trafego. Por dltimo, foram analisadas as influéncias destes subconjuntos
para a classificacdo fluxos de trafego utilizando dois algoritmos diferentes: SVM e K-means.

A arquitetura do sistema desenvolvido tira proveito da separac¢ao dos planos de Controle
e de Encaminhamento, que caracteriza as Redes Definidas por Software, com objetivo de sim-
plificar a coleta de informagdes sobre o trafego da rede. Também possui sua implementagdo
realizada no Plano de Aplica¢des, podendo ser adicionada a qualquer controlador sem neces-
sidade de modificacdes. Além disso, a arquitetura modular permite que esta seja refinada para
se adaptar a situacdes especificas, por meio da inser¢do de técnicas diferentes para a selecdo de
caracteristicas ou para a classificacao de fluxos de trafego.

Tendo em vista que todos os experimentos realizados neste trabalho sdo baseados em
caracteristicas criadas a partir de contadores oferecidos pelo protocolo OpenFlow, pode-se con-
cluir que os contadores oferecidos pelo protocolo sdo eficazes na criacdo e extensdo de um
conjunto de caracteristicas que descrevem os fluxos de trafego.

Outro ponto a ser observado é que subconjuntos com caracteristicas diferentes apre-
sentam resultados semelhantes. Isso prova que ndo apenas as caracteristicas individualmente
devem ser consideradas, mas que também devem ser analisadas as relagdes que elas possuem
umas com as outras para a definicdo de um subconjunto 6timo de caracteristicas para a classifi-
cacdo de fluxos de trafego.

Os resultados obtidos com a execu¢do dos experimentos demonstram que a solucdo
desenvolvida pode ser aplicada em contextos que possuem perfis de trafego semelhante aos
utilizados neste trabalho e que necessitam de classificacdo de fluxos de trafegos. Isso se deve
ao fato de que na grande maioria dos cendrios é apresentada uma evolucdo na qualidade da
classificagdo.

Baseando-se nos resultados obtidos, também é possivel concluir que os algoritmos de
selecdo de caracteristicas analisados sdo adequados para a classificacao utilizando o SVM, po-
rém nem todos sdo adequados para a clusterizagdo realizada pelo K-means. Por exemplo, o
tempo de execucdo do Algoritmo Genético faz com que este ndo seja recomenddvel para ser

utilizado juntamente com o K-means, tornando o SBS e o PCA mais indicados, pois sdo mais
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rapidos e apresentam resultados semelhantes.

Possiveis extensdes que podem ser adicionadas a este trabalho incluem: utilizacdo de
trafego real e ndao apenas trafego sinteticamente criado; pesquisar novas caracteristicas por meio
do estudo dos demais contadores oferecidos pelo OpenFlow, por exemplo contador de descarte
de pacotes; uma segunda estratégia para a criacdo de novas caracteristicas pode ser por meio da
andlise dos fluxos como sendo bidirecionais, € ndo apenas unidirecionais, como os que fazem
parte do escopo deste trabalho. Um outro aspecto que pode ser explorado com esta mesma
arquitetura € precisdo na identificacio de ataques em um cendrio que possui diversos perfis de

trafego, e ndo apenas dois perfis de traifego como € feito nos experimentos deste trabalho.
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