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“O que satisfaz nossa consciéncia historica é sempre uma pluralidade de vozes na
qual ressoa o passado. O passado s6 aparece na pluralidade de vozes. E isso que

constitui a esséncia da tradigcdo da qual participamos e queremos participar.”

Hans-Georg Gadamer, Wahrheit und Methode.
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RESUMO

A presente monografia objetiva examinar os aspectos juridicos envolvidos na
protecdo de dados pessoais, a luz do direito a autodeterminacdo informativa. A
privacidade, hoje, abandona uma concepg¢ao classica do “direito de ser deixado em
paz’ e passa a ter como cerne a possibilidade de controle do uso dos dados
pessoais e das informacdes que dizem respeito a cada individuo. Assim, no primeiro
capitulo, aborda-se o direito a intimidade e a vida privada, como forma de melhor
compreender o direito a autodeterminacdo informativa. Para tanto, examina-se o
surgimento do direito a privacidade, enquanto privacy, e a sua posterior
manifestacdo como um direito de personalidade. Em um segundo momento, estuda-
se 0 desenvolvimento do direito a autodeterminacédo informativa, tido como uma das
mais importantes manifestacdes do direito a privacidade. No segundo capitulo,
considerando-se a cada vez mais frequente utilizacdo de dados pessoais para
diversas atividades, como identificacdo, classificacdo e autorizacdo, que faz com
gue esses dados se tornem elementos essenciais para a vida do individuo na
Sociedade da Informacéo, examina-se a ferramenta que possibilita a sistematizacao
de imensos volumes de informacao, os bancos de dados. No entanto, investiga-se a
possibilidade da captacédo e do tratamento de dados no meio eletrénico gerarem
prejuizos ao referido direito a autodeterminacao informativa, abalando, com isso, a
protecdo da intimidade e da vida privada dos cidadaos. Por fim, no ultimo tépico do
segundo capitulo, analisam-se as legislacdes pertinentes a protecdo de dados no
Brasil, seu historico a partir de outros ordenamentos juridicos e a efetiva protecao
apresentada pelo Marco Civil da Internet (Lei 12.965/14).

Palavras-chave: Dados pessoais. Privacidade. Autodeterminacdo Informativa.
Marco Civil da Internet.



ABSTRACT

The present undergraduate thesis aims to examine legal aspects involved in the
protection of personal data, in light of the right to informational self-determination.
Privacy, today, abandons the classical conception of a “right to be alone” and
acquires as its core the possibility of controlling the use of personal data and
information with respect to each individual. Therefore, in the first chapter, the right to
intimacy and to private life is advanced, as a way to better understand the right to
informational self-determination. For that end, the rise of the right to privacy, as
privacy and its posterior manifestation as a right of the personality, is examined. In a
second moment, the development of the right to informational self-determination,
regarded as one of the most important manifestations of the right to privacy, is
studied. In the second chapter, considering the increasingly often use of personal
data for diverse activities, such as identification, classification and authorization,
which makes for these data to become essential elements in the life of the individual
within the Information Society, the tool which allows for the systematization of a huge
volume of information, that is, the database is examined. However, the possibility of
the gathering and management of data in an electronic medium generating injuries to
said right to informational self-determination, thus disturbing the protection of intimacy
and private life of citizens, is investigated. Finally, in the last topic of the second
chapter, the laws that are relevant to the protection of data in Brazil are analyzed, as
well as their history, beginning with other legal systems, and the effective protection
afforded by the Internet Legal Framework (Act n. 12.965/14).

Keywords: Personal data. Privacy. Informational self-determination. Internet Legal

Framework.
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INTRODUCAO

A privacidade, hoje, abandona uma concepc¢ao classica do “direito de ser
deixado em paz” e passa a ter como cerne a possibilidade de controle do uso das
informagdes que dizem respeito a cada individuo. E dizer, na sociedade da
informacéo, prevalece uma nocdo de privacidade mais funcional, referente a
possibilidade do cidaddo conhecer, controlar e mesmo interromper o fluxo das

informacgdes que Ihe sejam concernentes.

Para uma melhor compreensdo da evolucdo deste fendbmeno, mostram-se
necessarios o estudo do seu surgimento, a sua andlise enquanto um direito de
personalidade, até chegar ao exame do desenvolvimento do direito a
autodeterminacado informativa, tido como uma das mais importantes manifestacdes
do direito a privacidade. Assim, no primeiro capitulo, serdo analisados detidamente
0s pressupostos juridicos para o desenvolvimento de um direito a protecdo de dados
pessoais, com base no principio da autodeterminacao informativa, que, em ultima
analise, reflete uma manifestacdo do direito constitucionalmente previsto a

intimidade e a vida privada.

Adiante, serdo examinas as formas pelas quais os dados pessoais sdo
apropriados, tratados e utilizados no contexto da sociedade de massas. A utilizacéo
de dados pessoais para diversas atividades, como identificacdo, classificacdo e
autorizacdo, faz com que esses dados se tornem elementos essenciais para que 0
individuo se mova com autonomia e liberdade no que hoje se convencionou chamar
de Sociedade da Informacgéo. Tal conceito representa 0 momento em que a geracao,
0 processamento e a transmissao da informacao tornam-se as fontes fundamentais
de produtividade e poder na sociedade, devido as novas condi¢cfes derivadas da

aplicacao intensiva e generalizada da tecnologia. (CASTELLS, 2006).

A ferramenta que possibilita a sistematizagcdo de imensos volumes de
informacdo sdo o0s bancos de dados, o0s quais tiveram seu potencial
significativamente incrementado com o advento da informatica. Bancos de dados

sdo, em sua concepc¢ao fundamental, um conjunto de informacfes estruturado de
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acordo com uma determinada légica utilitarista, que procura propiciar a extracdo do

maximo de proveito possivel a partir desse conjunto.

No entanto, investiga-se neste segundo capitulo, a possibilidade da captacao
e do tratamento de dados no meio eletrénico, das mais variadas formas, gerarem
prejuizos ao referido direito a autodeterminacao informativa, abalando, com isso, a
protecdo da intimidade e da vida privada dos cidadaos. A ideia que surge, neste
contexto, é a utilizacdo do cruzamento de informacdes obtidas a partir dos bancos
de dados para abordar um consumidor de forma individualizada, antecipadamente
sabendo seus gostos, sua condicdo financeira e sua realidade de vida. Assim,
busca-se estabelecer de que modo pode ser prejudicial a utilizacdo dos dados
pessoais para tragar esse chamado “perfil do consumidor”, que visa a realizagao dos

mais diversos fins, entre os quais a publicidade sobre determinado produto.

Inegavelmente, o controle da informacéo permite uma situacéo de verdadeiro
dominio sobre o direito de privacidade dos individuos. A falta de acesso a
determinados dados, ou, de modo diverso, a difusdo de informacdes de forma
abusiva, geram um processo de invasdo a vida privada dos individuos. Nesse
sentido, assente na noc¢do dos riscos relativos a utilizacdo dos dados pessoais no
contexto tecnolégico, o trabalho parte para a analise dos principios norteadores da
protecdo dos dados pessoais, os denominados fair information principles, que
podem ser resumidamente elencados como 0s seguintes: principio da publicidade
(ou da transparéncia); principio da exatidao; principio da finalidade; principio do livre

acesso e principio da seguranca fisica e logica.

Em seguida, na segunda parte do segundo capitulo, analisam-se as
legislacdes pertinentes a protecédo de dados no Brasil, seu histérico a partir de outros
ordenamentos juridicos e a efetiva modificacdo apresentada pelo Marco Civil da
Internet (Lei 12.965/14) no tocante a tutela dos dados pessoais no ambiente virtual.
Por fim, ha uma breve investigacdo sobre o anteprojeto de Lei de Protecdo de
Dados Pessoais, de iniciativa do Ministério da Justica do Governo Federal, proposto
em 2011.

Dessa forma, a partir de uma pesquisa desenvolvida sob a perspectiva do
método de abordagem dedutivo, permitindo, com base na bibliografia e estudos

existentes sobre o tema, concluir sobre as hipdteses levantadas com relagdo ao
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problema, o presente trabalho busca responder aos seguintes questionamentos: a
captacdo de dados pessoais dos cidaddos viola o seu direito a privacidade? Além
disso, é possivel, com base no direito a autodeterminacéo informativa, estabelecer
critérios seguros para a captacao, tratamento e armazenamento de dados pessoais?
E de que forma o Marco Civil da Internet e o Codigo de Defesa do Consumidor
atuam na tutela dos dados pessoais? Por fim: h4d necessidade da edicdo de uma
normativa especifica para salvaguardar estes direitos? Todas essas sdo questdes
que se colocam sobre o tema da protecdo de dados pessoais, e que serdo
investigadas no presente trabalho, com base num procedimento instrumental

calcado nas técnicas bibliografica, jurisprudencial, legislativa.
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1 A TUTELA JURIDICA DA INTIMIDADE E DA VIDA PRIVADA

bY

Para uma boa compreensdo da evolucdo do direito a intimidade e a vida
privacidade, mostram-se necessarios o estudo do seu surgimento, a sua andlise
enquanto um direito de personalidade, até chegar ao exame do desenvolvimento do
direito a autodeterminacdo informativa, tido como uma das mais importantes
manifestacbes do direito a privacidade. E este o objetivo central do capitulo inicial
deste trabalho.

1.1 ORIGENS HISTORICAS E DISCIPLINA NO DIREITO BRASILEIRO

Em sua acepcdo classica, a intimidade pode ser entendida como a
prerrogativa que o individuo possui perante os demais, inclusive o Estado, de ser
mantido em paz no seu recanto. E, na esséncia, 0 mecanismo de defesa da

personalidade humana contra ingeréncias alheias indesejadas e ilegitimas.

Um de seus fundamentos reside no principio da exclusividade, formulado por
Hannah Arendt com base em Kant. Esse postulado comporta essencialmente trés
exigéncias: “a solidao (donde o desejo de estar sd), o segredo (donde a exigéncia do
sigilo) e a autonomia (donde a liberdade de decidir sobre si mesmo como centro
emanador de informacdes)” (FERRAZ JUNIOR, 1993, p. 441).

Para falar-se de intimidade e vida privada, no entanto, € preciso atentar a dois
aspectos de maior relevancia quanto a este tema: o seu grande desenvolvimento

»l

nos Estados Unidos, como “privacy” ou “the right to be let alone”” (direito de estar

s0), e seu status de garantia de direitos fundamentais (SILVEIRA, 1997, p 302).

Até o século XIX, ndo se pode falar de registros de uma tutela juridica
especifica da privacidade, sendo apenas uma derivacdo de institutos classicos da
doutrina e da jurisprudéncia do Ocidente, como o direito a propriedade privada,
invocado, em muitos casos, para resguardar o domicilio do individuo. Nessa linha,

pode-se identificar, no Common Law, a consagracao, no direito inglés do século

! De acordo com Paulo A. Caliendo Velloso da Silveira, a mais bem-sucedida definicdo de privacidade
€ de autoria do Juiz norte-americano Cooley. Em 1873, este Juiz identificou a privacidade como: “The
right to be let alone”, ou como direito de uma pessoa em ser deixada em paz, de estar s6. SILVEIRA,
Paulo Antonio Caliendo Velloso da. Protec&do de dados no direito comparado. AJURIS. Porto
Alegre vol.24, n.71(nov.1997). p 302.
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XVII, do principio da inviolabilidade do domicilio, traduzido pela expressao “a man’s

house is his castle” (“a casa do homem é o seu castelo”).

O conceito de privacidade € estabelecido de maneira teoricamente definida,
num primeiro momento, a partir do artigo de Samuel Warren e Louis Brandeis, em
1890, intitulado “The Right to Privacy”. Desvinculando a nog¢ao de protegdao de
informagdes pessoais de um direito de protecdo da propriedade privada, os autores
estabelecem o direito & privacidade como um direito de personalidade, um direito de
inviolabilidade da personalidade?.

No entanto, o artigo de Warren e Brandeis estabelece a ideia de que aquilo
que for de relevancia especifica da coletividade, ainda que pertencente a esfera
privada do individuo, em virtude de circunstancias faticas ou juridicas, ndo merece
ser resguardado da esfera publica. Nas palavras de Maria Claudia Cachapuz (2004
p. 49):

na medida em que o debate sobre a defesa da privacidade & modernidade
segue associado a distin¢cdo entre o que deve ser exibido e o0 que deve ser
ocultado, a luz do reconhecimento de que existem espacos bem distintos —
ainda que, necessariamente, dependentes um do outro — para a exposi¢cao
(a visibilidade) e a reserva (0o estar s0), algumas conclusdes, antes

identificadas por Warren e Brandeis, permanecem orientando os estudos do
intérprete para a construcdo de uma dicotomia ao publico e o privado.

O artigo de Warren e Brandeis teve grande repercussao nos Estados Unidos,
sobretudo porgue as inovagdes tecnoldgicas da época eram cada vez mais comuns
na sociedade. Como assevera Danilo Doneda (2000, p. 114), o artigo “enfocava
justamente a tecnologia como provedora dos meios que possibilitavam a intromissao
indevida em assuntos privados: a fotografia, a imprensa, as gravacoes, todas em

continuo desenvolvimento”.

A contribuigéo doutrinaria de Warren e Brandeis foi utilizada pela primeira vez
como fundamento explicito de uma decisdo, em 1890, no julgamento do caso
Manola v. Stevens & Myers, referente a uma artista de teatro que se sentia

importunada pela exposicdo de sua imagem divulgada num jornal de grande

% Como aludido pelos autores, “the principle which protects personal writings and all other personal
productions, not against theft and physical appropriation, but against publication in any form, is in
reality not the principle of private property, but that of an inviolate personality”. Warren and Brandeis.
“The Right to Privacy”. Harvard Law Review. Vol. IV. December 15, 1890. N° 5. Disponivel em:
<groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy brand_warr2>.
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circulacdo nos Estados Unidos®. O Tribunal de Nova lorque, neste caso, entendeu
gue a artista merecia protecao de sua propriedade e do direito de fruir sua vida sem
ser incomodada, estabelecendo os limites a utilizacdo de imagens de pessoas

privadas.

No mesmo sentido, em 1905, a Suprema Corte da Geodrgia, no caso Paolo
Pavesich v. New England Mutual Life Insurance, reconheceu, pela primeira vez, o
“‘direito a estar s6”. Pavesich pedia uma indenizacdo pela utilizagdo, sem
consentimento, de uma fotografia numa campanha publicitdria num jornal. No
julgamento, o tribunal considerou procedente o pedido de indenizacdo apresentado
pelo artista, havendo condenado a empresa seguradora pelo uso, sem
consentimento, da imagem fotografica. O fundamento para a condenacgdo foi
justamente a violacao do direito a privacidade cujos limites haviam sido tragados por
Warren e Brandeis. Assim, com o tempo, a doutrina se disseminou e passou a ser
utilizada como fundamentacdo de importantes decisdes da Suprema Corte dos

Estados Unidos.

Num segundo momento, porém, a doutrina da privacy passou a esfera de
protecdo dos direitos da personalidade relacionados a novas tematicas como a
protecdo frente aos computer crimes, isto €, a protecao referente ao uso de dados
pessoais por instituicdes publicas e privadas, e 0o do substantive rigth to privacy
(SILVEIRA, 1997, p. 306).

Os casos da nova doutrina de privacy, como Se convencionou chamar o
momento em que a protecdo da privacidade passa a ser vista com um direito
subjetivo, cujo cerne localiza-se no conceito de identidade pessoal, sado ligados a

tematicas como sexualidade*, contracepcéo, casamento e aborto®.

® Manola v. Stevens, N.Y. Times, June 21, 1890 at 2, col. 2 (N.Y. Sup. Ct., June 20, 1890).

* Como exemplo, citam-se os casos Bower v. Hardwick (1986) e Moore v. City of East Cleveland
1977).

g Nesse sentido, destaca-se 0 seguinte excerto do julgamento do caso Roe v. Wade, tratando sobre a
questao do aborto: “The Constitution does not explicitly mention any right of privacy. In a line of
decisions, however, going back perhaps as far as Union Pacific R. Co. v. Botsford,141 U. S. 250, 251
(1891), the Court has recognized that a right of personal privacy, or a guarantee of certain areas or
zones of privacy, does exist under the Constitution. In varying contexts, the Court or individual

Justices have, indeed, found at least the roots of that right in the First

Amendment, Stanley v. Georgia,394 U. S. 557, 564 (1969); in the Fourth and Fifth

Amendments, Terry v. Ohio, 392 U. S. 1, 8-9 (1968), Katz v. United States, 389 U. S. 347, 350
(1967), Boyd v.United States, 116 U. S. 616 (1886), see Olmstead v. United States, 277 U. S. 438,
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Ainda que as discussdGes sobre tal doutrina tivessem tomado maiores
propor¢des no inicio do século XX, no &mbito internacional, o direito a intimidade e a
vida privada® viu sua autonomia reconhecida com a Declaracéo Universal de Direito
do Homem, adotada pela Assembleia Geral das Nacdes Unidas, em 1948, e,
posteriormente, com a Convencgédo Europeia dos Direitos do Homem, assinada em
Roma, em 1950.

A Declaragéo Universal dos Direitos do Homem faz constar em seu artigo 12

que:

(1) Ninguém sera objeto de ingeréncias arbitrarias em sua vida privada, sua
familia, seu domicilio ou sua correspondéncia, nem de ataques a sua honra
ou a sua reputacgdo; (2) Toda pessoa tem direito a protecdo da lei contra tais
ingeréncias ou ataques.

De modo semelhante, a Convencédo Europeia dos Direitos do Homem traz a

seguinte previsdo em seu artigo 8°:

(1) Qualguer pessoa tem direito ao respeito da sua vida privada e familiar,
do seu domicilio e da sua correspondéncia; (2) Nao pode haver ingeréncias
de autoridade publica no exercicio deste direito sendo quando esta
ingeréncia estiver prevista na lei e constituir uma providéncia que, numa
sociedade democratica, seja necessdria para a seguranca nacional, para a
seguranca publica, para o bem-estar econémico do pais, a defesa da ordem
e prevencdo dos direito e das liberdades de terceiros.

A consagracédo do direito a intimidade e a vida privada, no entanto, recebeu

sua tutela efetiva com a codificacdo nos codigos civis mais modernos, como o

Cddigo Civil Portugués, de 1966, que reconhece em seu artigo 80 o “direito a

478 (1928) (Brandeis, J., dissenting); in the penumbras of the Bill of

rights,Griswold v. Connecticut, 381 U. S., at 484-485; in the Ninth Amendment, id., at 486 (Goldberg,
J., concurring); or in the concept of liberty guaranteed by the first section of the Fourteenth
Amendment, see Meyer v. Nebraska, 262 U. S. 390, 399 (1923). These decisions make it clear that
only personal rights that can be deemed "fundamental” or "implicit in the concept of ordered

liberty," Palko v. Connecticut, 302 U. S. 319, 325 (1937), are included in this guarantee of personal
privacy. They also make it clear that the right has some extension to activities relating to

marriage, Loving v. Virginia, 388 U. S. 1, 12 (1967); procreation, Skinner v.Oklahoma, 316 U. S. 535,
541-542 (1942); contraception, Eisenstadt v. Baird, 405 U. S., at 453-454; id., at 460, 463-

465 153*153 (WHITE, J., concurring in result); family relationships, Prince v. Massachusetts, 321 U. S.
158, 166 (1944); and child rearing and education, Pierce v. Society of Sisters, 268 U. S. 510, 535
(1925), Meyer v. Nebraska, supra. This right of privacy, whether it be founded in the Fourteenth
Amendment's concept of personal liberty and restrictions upon state action, as we feel it is, or, as the
District Court determined, in the Ninth Amendment's reservation of rights to the people, is broad
enough to encompass a woman's decision whether or not to terminate her pregnancy”’. Roe v. Wade,
410 U.S. 113, 152 (1973).

® No presente trabalho, optou-se pela utilizagdo da expresso “direito & intimidade e & vida privada”.
Cumpre esclarecer, no entanto, que, embora muitas vezes sejam utilizadas como expressdes
sindnimas, o conceito de “vida privada” é diverso do conceito de intimidade, conforme sera
esclarecido em momento oportuno. Alguns doutrinadores, com base no texto constitucional, dirdo que
0 primeiro conceito € mais amplo, sendo “intimidade” espécie do género “privacidade"”.
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reserva sobre a intimidade da vida privada”; e o Codigo Civil Argentino que vigorou
até agosto de 2015, em que o direito a intimidade foi introduzido pela Lei 11.723 em
1975. Ja na doutrina francesa, o direito a intimidade e a vida privada esta
relacionado ao direito a integridade moral, sendo considerado o direito que qualquer
individuo possui de proteger a intimidade de sua existéncia, a fim de resguarda-la do

uso mal-intencionado por terceiros.

No direito brasileiro, por sua vez, tratando-se dos direitos de personalidade, a
auséncia de normas especificas sobre a questdo, no periodo, ndo impediu que
doutrinadores propusessem critérios para a sua sistematizacdo. Assim, Bruno
Miragem (2004, p. 45) cita alguns doutrinadores que, a sua época, identificaram o
contetdo e o modo de protecdo da personalidade humana, como Anténio Joaquim
Ribas, Teixeira de Freitas e Clévis Bevilaqua.

No entanto, € Pontes de Miranda (1974, p. 6) quem vai melhor sistematizar os
direitos de personalidade. Em um primeiro momento, o autor identifica o carater
absoluto inerente aos direitos da personalidade, tendo em razéo disso a sua tutela

com eficacia erga omnes. Nesse sentido, assevera que:
Nenhum dos direitos de personalidade é relativo; o fato de serem dirigidos
ao Estado, se a ofensa provém de autoridade publica, de modo nenhum os
relativiza: apenas, ai, se poe ao vivo que a evolugao politica e juridica ja
alcancou muni-los de pretensdes e a¢fes que mantivessem o Estado, que
também é pessoa, dentro de limites que o direito das gentes, a Constituicao
e as leis Ihe tragcaram. Direitos a sujeitos passivos totais, como sdo 0s

direitos a personalidade, o Estado apenas é um dos sujeitos que se
compreendem na totalidade de sujeitos.

Como consequéncia desse carater absoluto, sdo caracteristicas dos direitos
de personalidade a indisponibilidade, a intransmissibilidade por heranca, a

irrenunciabilidade, a imprescritibilidade e a extrapatrimonialidade.

A respeito da intransmissibilidade de tais direitos, Pontes de Miranda (1974, p.
7) leciona que “toda transmissao supde que uma pessoa se ponha no lugar de outra;
se a transmissao se pudesse dar, o direito ndo seria de personalidade”. Com relagao
a irrenunciabilidade dos direitos de personalidade, ensina Pontes de Miranda (1974,
p. 8) que “a razdo para a irrenunciabilidade € a mesma da intransmissibilidade: ter

ligacao intima com a personalidade e ser €ficacia irradiada por essa”.
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Com relacdo a imprescritibilidade e a extrapatrimonialidade dos direitos de
personalidade, Bruno Miragem (2004, p. 48) dir4 que:
sdo os direitos da personalidade imprescritiveis, o que determina que a
pretensdo surgida da sua violacdo possa ser exercida independentemente
do decurso do tempo. Do mesmo modo, assumem carater extrapatrimonial,
como uma natureza diversa de qualquer espécie de consideracéo
econdmica, ainda que da sua ofensa va resultar, em regra, o direito a
indenizacdo pecuniaria. Esta, entretanto, s6 vai ter lugar exatamente pela

impossibilidade de restituicdo do bem juridico violado, dada a sua natureza
pessoal e intangivel.

bY bY

Especificamente quanto ao direito a intimidade e a vida privada, explicita
Pontes de Miranda (1974, p. 126), em sua classificagdo dos direitos de
personalidade, que o assim denominado por ele “direito a velar a intimidade” é
“efeito do exercicio da liberdade de fazer e de n&o fazer”. E a liberdade que pode ser
considerada um direito de personalidade inato e imediato, sendo o direito a velar a
intimidade uma maneira do exercicio mediato dessa liberdade. Segundo o autor,

O que estd em contato imediato, inato, com a personalidade é o pensar, é o
sentir, € o agir; ndo o segredo, o velamento. Se existe direito a esses, é
porque ha liberdade de emitir e de ndo emitir, de fazer e de néo fazer.
Exerce-se aquela, estabelecendo-se o segredo, expressa, tacita ou

presumidamente, ou desvendando-se; exerce-se essa, velando-se o que se
passa na intimidade ou expondo-a ao publico. (MIRANDA, 1974, p. 126).

O direito a intimidade e a vida privada € um direito personalissimo que possui
uma caracteristica basica, qual seja, a ndo exposi¢cao de elementos ou informacdes
da vida privada do individuo. Nesse sentido, pode-se classifica-lo como um direito
psiquico da personalidade, pelo qual toda pessoa pode regular aspectos intrinsecos
do seu existir. Seu fundamento € o isolamento mental inerente a natureza humana, a
medida que seu titular ndo deseja que certos aspectos de sua vida cheguem a

conhecimento publico.

O direito a intimidade abrange as confidéncias, os informes de ordem pessoal,
as recordacdes pessoais, as memorias, os diarios, as relacdes familiares, as
lembrancas de familia, a sepultura, a vida amorosa e conjugal, o estado de saude
pessoal, as afeicbes, o entretenimento, os costumes domésticos e as atividades

negociais privadas.
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O artigo 5°, X, da Constituicdo Federal’, estabelece que sdo inviolaveis a
intimidade e a vida privada. O constituinte escolheu dividir o direito a intimidade em
direito & intimidade lato sensu e direito a privacidade no sentido do “right to privacy”
norte-americano. Logo, o direito a intimidade significaria o nivel de espaco fechado
da propria pessoa, ao passo que o direito a privacidade representaria os atos da
vida pessoal ndo secreta, mas que devem ser protegidos da curiosidade publica, ou
seja, o direito de excluir os outros individuos das atividades que ndo se quer tornar
publicas®. Tal direito, nesse sentido, compreenderia os pensamentos, as emocdes

0S sentimentos, as conversas, a aparéncia, o0 comportamento e os habitos.

De acordo com Fabio Henrique Podesta (2000, p. 160), a diferenca reside no
ambito de conhecimento: enquanto a vida privada relaciona-se com um circulo
menos reduzido de pessoas que podem ter acesso a fatos da vida do titular do
direito, a intimidade relaciona-se a um circulo mais restrito, pois se refere ao interior
da pessoa, que normalmente se defronta com situacdes indevassaveis ou segredo
intimo, cuja minima publicidade é capaz de gerar constrangimento ao titular do

direito.

Pode-se falar em trés esferas de privacidade: a esfera publica, referente aos
dados tornados publicos pelo seu titular; a esfera privada, alusiva aos dados nao
sensiveis das pessoas; e a esfera intima, referente aos dados sensiveis, ou seja, as
convicgles pessoais em geral, que guardam estrita relagcdo com o direito a liberdade

de pensamento.

Adotando-se a compreensdo de uma “teoria das esferas”, ressalta-se o
principio da exclusividade, o qual reserva a esfera privada o direito de ser deixado

s6 dentro dessa esfera, excluindo terceiros dessa relacdo. Nesta esfera, situam-se o

" Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: X - sao inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violacgéo.

® para parte da doutrina, intimidade e privacidade seriam expressdes sinénimas, sendo que o
constituinte apenas utilizou-as de forma redundante. Certo €, porém, que, ainda que se reconheca a
diferenca terminolégica, ndo ha qualquer prejuizo protetivo na utilizagdo de uma ou outra expressao,
sendo que “os efeitos juridicos da violagéo da intimidade e da vida privada s&o idénticos, ensejando,
no ambito civil, o dever de reparacdo consistente no pagamento de indenizacdo dos danos morais e
patrimoniais sofridos pela vitima.” CARVALHO, Ana Paula Gambogi. O Consumidor e o Direito a
Autodeterminacéo Informacional: consideracdes sobre os bancos de dados eletrénicos. Revista de
Direito do Consumidor n° 46. Sdo Paulo: Revista dos Tribunais: 2003. p. 85.



19

direito de cada individuo as suas preferéncias, expressdes e ao uso de sua propria
imagem. Este principio da exclusividade é utilizado, a partir da doutrina de Hannah
Arendt, para circunscrever a garantia constitucional da intimidade, “que, embora néo
tenha carater absoluto, ndo pode ser arbitrariamente desconsiderada pelo poder
publico”. (CACHAPUZ, 2004, p. 97).

Tal teoria foi observada em algumas decisdes do Supremo Tribunal Federal,
no sentido de visualizar e delimitar os direitos a intimidade e a vida privada. Em
importante decisdo envolvendo a possibilidade de quebra do sigilo bancério de
investigado em Comissdo Parlamentar de Inquérito, o Ministro Celso de Mello®

assinalou em seu voto que:

[...] O direito a intimidade - que representa importante manifestacdo dos
direitos da personalidade - qualifica-se como expressiva prerrogativa de
ordem juridica que consiste em reconhecer, em favor da pessoa, a
existéncia de um espaco indevassavel destinado a protegé-la contra
indevidas interferéncias de terceiros na esfera de sua vida privada.Dai a
correta adverténcia feita por CARLOS ALBERTO DI FRANCO, para quem
‘Um dos grandes desafios da sociedade moderna é a preservagao do direito
a intimidade. Nenhum homem pode ser considerado verdadeiramente livre,
se nao dispuser de garantia de inviolabilidade da esfera de privacidade que
o cerca’.Por isso mesmo, a transposi¢ao arbitraria, para o dominio publico,
de questBes meramente pessoais, sem qualquer reflexo no plano dos
interesses sociais,tem o significado de grave transgressdo ao postulado
constitucional que protege o direito a intimidade, pois este, na abrangéncia
de seu alcance,representa o "direito de excluir, do conhecimento de
terceiros, aquilo que diz respeito ao modo de ser da vida privada” (HANNA
ARENDT). [...]

Cumpre esclarecer que os individuos tém o direito de resguardo da sua
personalidade em diversas situacfes (convivio familiar, vida amorosa e sexual,
descanso), sendo tal regra aplicada inclusive em favor da pessoa notéria. Mesmo a
pessoa notdria tem o direito a intimidade, devendo-se diferenciar a esfera privada

reservada da funcéo que ela desempenha em sociedade (ator, politico, esportista).

Convém mencionar, a esse respeito, importante decisdo da Corte Europeia de
Direitos Humanos no caso Von Hannover v. Germany. A princesa Caroline von
Hannover, de Ménaco, ap6s ter sido derrotada no Tribunal Constitucional Federal
Alemao, ingressou com demanda perante a Corte Europeia de Direitos Humanos em

razdo da publicacdo de uma série de fotos de sua vida privada em revistas

® Passagem extraida do voto do Ministro Celso de Mello no julgamento do MS 23.669/DF (STF - MS:
23669 DF, Relator: Min. Celso de Mello. Data de Julgamento: 12/04/2000. Data de Publicagéo: DJ
17/04/2000).
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sensacionalistas alemas, alegando que isso violava seu direito a protecdo da vida

privada e ao controle de sua imagem.

A Corte Europeia de Direitos Humanos, reformando a ponderagéo feita pelo
tribunal aleméo, entendeu que o fator decisivo da ponderacdo entre a protecédo da
vida privada e a liberdade de expressao deveria ser a contribuicdo que as fotos e
artigos publicados traziam para um debate de interesse geral. In casu, ndo traziam

contribuicdo alguma, razdo pela qual existia uma violagéo de privacidade.™®

Assim, subsiste o direito & privacidade da pessoa notéria, com excecao dos
casos em que prevalecente a prioridade publica e as hipéteses de relevancia social,
como as decorrentes da amizade intima ou da reunido realizada com pessoa que
podera ou da qual o titular do direito a intimidade enfocado podera obter vantagem

indevida em detrimento do eréario.

Sobre a possibilidade de mitigacao do direito a intimidade e a vida privada no
tocante a hipoteses de interesse publico e relevancia social, o Supremo Tribunal
Federal, em decisdo que versava sobre a divulgacdo de informacfes funcionais de
servidores publicos relativas a folha de pagamento de 6rgéos e entidades publicas,
decidiu no sentido de que ndo caberia falar em privacidade, visto tratar-se a

divulgacao de dados referentes a “agentes estatais agindo nessa qualidade”:

1 pestacam-se os seguintes trechos da decisdo da Corte Europeia de Direitos Humanos, os quais
explicitam a ponderagdo realizada pela Corte entre o direito a privacidade e o direito a liberdade de
imprensa: “There was no doubt that the publication by various German magazines of photographs of
the applicant in her daily life either on her own or with other people fell within the scope of her private
life. Article 8 of the Convention was accordingly applicable. It was therefore necessary to balance
protection of the applicant’s private life against freedom of expression, as guaranteed by Article 10 of
the Convention. Although freedom of expression also extended to the publication of photographs, this
was an area in which the protection of the rights and reputation of others took on particular
importance, as it did not concern the dissemination of “ideas”, but of images containing very personal
or even intimate “information” about an individual. [...] The Court considered that the decisive factor in
balancing the protection of private life against freedom of expression should lie in the contribution that
the published photographs and articles made to a debate of general interest. In the case before it, the
photographs showed Caroline von Hannover in scenes from her daily life, and thus engaged in
activities of a purely private nature. The Court noted in that connection the circumstances in which the
photographs had been taken: without the applicant’s knowledge or consent and, in some instances, in
secret. It was clear that they made no contribution to a debate of public interest, since the applicant
exercised no official function and the photographs and articles related exclusively to details of her
private life. [...]JHaving regard to all the foregoing factors, and despite the margin of appreciation
afforded to the State in this area, the Court considered that the German courts had not struck a fair
balance between the competing interests. [...] The Court reiterated the fundamental importance of
protecting private life from the point of view of the development of every human being’s personality
and said that everyone, including people known to the public, had to have a “legitimate expectation”
that his or her private life would be protected.” Von Hannover v. Germany, 2004.
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SUSPENSAO DE SEGURANCA. ACORDAOS QUE IMPEDIAM A
DIVULGACAO, EM SITIO ELETRONICO OFICIAL, DE INFORMACOES
FUNCIONAIS DE SERVIDORES PUBLICOS, INCLUSIVE A RESPECTIVA
REMUNERACAO. DEFERIMENTO DA MEDIDA DE SUSPENSAO PELO
PRESIDENTE DO STF. AGRAVO REGIMENTAL. CONFLITO APARENTE
DE NORMAS CONSTITUCIONAIS. DIREITO A INFORMACAO DE ATOS
ESTATAIS, NELES EMBUTIDA A FOLHA DE PAGAMENTO DE ORGAOS
E ENTIDADES PUBLICAS. PRINCIPIO DA PUBLICIDADE
ADMINISTRATIVA. NAO RECONHECIMENTO DE VIOLACAO A
PRIVACIDADE, INTIMIDADE E SEGURANCA DE SERVIDOR PUBLICO.
AGRAVOS DESPROVIDOS. [...] 2. Ndo cabe, no caso, falar de intimidade
ou de vida privada, pois os dados objeto da divulgacdo em causa dizem
respeito a agentes publicos enquanto agentes publicos mesmos; ou, na
linguagem da prépria Constituicdo, agentes estatais agindo nessa
qualidade” (§ 6° do art. 37). E quanto a seguranca fisica ou corporal dos
servidores, seja pessoal, seja familiarmente, claro que ela resultara um
tanto ou quanto fragilizada com a divulgagdo nominalizada dos dados em
debate, mas é um tipo de risco pessoal e familiar que se atenua com a
proibicdo de se revelar o endereco residencial, o CPF e a Cl de cada
servidor. No mais, € 0 pre¢o que se paga pela op¢cdo por uma carreira
publica no seio de um Estado republicano. [...] (STF - SS: 3902 SP , Relator:
Min. Ayres Britto, Data de Julgamento: 09/06/2011, Tribunal Pleno, Data de
Publicagéo: 03-10-2011).

Na mesma linha, tratando da quebra de sigilos bancérios, fiscais e telefénicos
no dmbito de Comissfes Parlamentares de Inquérito, o Supremo também reafirmou
a inexisténcia de um carater absoluto do direito a intimidade e a vida privada quando
em confronto com relevante interesse publico, desde que observado o adequado

procedimento legal:

[...] OS DIREITOS E GARANTIAS INDIVIDUAIS NAO TEM CARATER
ABSOLUTO. Nao ha, no sistema constitucional brasileiro, direitos ou
garantias que se revistam de carater absoluto, mesmo porque razdes de
relevante interesse publico ou exigéncias derivadas do principio de
convivéncia das liberdades legitimam, ainda que excepcionalmente, a
adocdo, por parte dos Orgdos estatais, de medidas restritivas das
prerrogativas individuais ou coletivas, desde que respeitados os termos
estabelecidos pela propria Constituicdo. O estatuto constitucional das
liberdades publicas, ao delinear o regime juridico a que estas estao sujeitas
- e considerado o substrato ético que as informa - permite que sobre elas
incidam limitagcdes de ordem juridica, destinadas, de um lado, a proteger a
integridade do interesse social e, de outro, a assegurar a coexisténcia
harmoniosa das liberdades, pois nenhum direito ou garantia pode ser
exercido em detrimento da ordem publica ou com desrespeito aos direitos e
garantias de terceiros. A QUEBRA DO SIGILO CONSTITUI PODER
INERENTE A COMPETENCIA INVESTIGATORIA DAS COMISSOES
PARLAMENTARES DE INQUERITO. - O sigilo bancério, o sigilo fiscal e o
sigilo telefénico (sigilo este que incide sobre os dados/registros telefénicos e
gue ndo se identifica com a inviolabilidade das comunicacdes telefonicas) -
ainda que representem projecBes especificas do direito a intimidade,
fundado no art. 5°, X, da Carta Politica - ndo se revelam oponiveis, em
nosso sistema juridico, as Comissdes Parlamentares de Inquérito, eis que o
ato que lhes decreta a quebra traduz natural derivacdo dos poderes de
investigacao que foram conferidos, pela propria Constituicdo da Republica,
aos Orgdos de investigagdo parlamentar. As Comissfes Parlamentares de
Inquérito, no entanto, para decretarem, legitimamente, por autoridade
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propria, a quebra do sigilo bancério, do sigilo fiscal e/ou do sigilo telefénico,
relativamente a pessoas por elas investigadas, devem demonstrar, a partir
de meros indicios, a existéncia concreta de causa provavel que legitime a
medida excepcional (ruptura da esfera de intimidade de quem se acha sob
investigacao), justificando a necessidade de sua efetivacdo no
procedimento de ampla investigacdo dos fatos determinados que deram
causa a instauracdo do inquérito parlamentar, sem prejuizo de ulterior
controle jurisdicional dos atos em referéncia (CF, art. 5°, XXXV). ((STF - MS:
23452 RJ , Relator: Celso de Mello. Data de Julgamento: 16/09/1999,
Tribunal Pleno, Data de Publicacdo: DJ 12-05-2000).

Como se V€, ha uma importante questdo acerca da possibilidade de limitacéao
ou ndo do direito a liberdade de expressdo e informacdo em face do direito a
intimidade e a vida privada; no entanto, foge ao escopo do presente trabalho
aprofundar essa discussao sob a Gtica do primeiro. Mesmo assim, cumpre consignar
que, ainda que o direito a informacao plena seja de extrema relevancia no Estado
Democratico de Direito, este direito a informacao, enquanto direito fundamental, nao
pode ser considerado um direito absoluto em todas as circunstancias, encontrando

limites no respeito ao direito fundamental & intimidade e a vida privada.

Além de estar expressamente consagrada no artigo 5° X, da Constituicdo
Federal de 1988, a protecdo da privacidade depreende-se de varios outros
dispositivos constitucionais, que buscam resguardar aspectos particulares da vida
privada dos individuos, assegurando a inviolabilidade da casa (artigo 5°, XI), do
sigilo de dados, da correspondéncia e das comunicacdes (artigo 5°, Xll), bem como
propiciar meios juridicos para a sua protecdo, por exemplo, na forma da néo
admissibilidade no processo das provas obtidas por meios ilicitos, na exce¢do ao
principio da publicidade dos atos processuais quando o resguardo da intimidade
assim o exigir (artigo 5° LX), e na previsdo do habeas data, um instrumento
processual que viabiliza o exercicio do direito ao acesso e a correcdo de

informacées pessoais cadastradas em bancos de dados publicos (artigo 5°, LXXII)*.

1 O Ministro Gilmar Mendes define o habeas data como “instituto destinado a assegurar o
conhecimento de informagdes relativas a pessoa do impetrante constantes de registros ou bancos de
dados de entidades governamentais ou de carater publico e para permitir a retificacao de dados,
quando nédo se prefira fazé-lo de modo sigiloso. [...] Concebido como instrumento de acesso aos
dados constantes dos arquivos do Governo Militar, o habeas data acabou por se constituir em
instrumento de utilidade relativa no sistema geral da Constituicido de 1988.” E acrescenta: “é certo,
porém, que uma reflexao livre sobre o tema ha de indicar que o objeto protegido pelo habeas data s6
em parte traduz a preocupacao hoje manifestada pela ideia de autodeterminacdo sobre dados
pessoais desenvolvidas em varias ordens constitucionais”. MENDES, Gilmar Ferreira. Curso de
Direito Constitucional. 7.ed. rev. e atual. S&o Paulo: Saraiva, 2012, p. 317.
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No ambito infraconstitucional, do ponto de vista histérico, inobstante o carater
notadamente materialista do Cdodigo Civil de 1916, ha artigos neste diploma que
consagram disposi¢cdes que tutelam Direitos de Personalidade, destacando-se os
artigos 666, X (direito a imagem), 671, paragrafo unico (sigilo de correspondéncia) e

649, 650, 651 e 658, responsaveis pela tutela do direito moral do autor.

O regime de 1916 passou a ser superado com o Anteprojeto Orlando Gomes,
de 1963, no qual, pela primeira vez, aparecem positivados de forma expressa no
corpo do ordenamento os Direitos da Personalidade. No livro relativo as pessoas
estavam previstos dois capitulos: um relativo aos “Direitos da Personalidade” (artigos
29 a 37) e outro especial sobre o direito ao home (artigos 38 a 44). O anteprojeto
abordou, além disso, o direito de se dispor do corpo (inclusive do cadaver) em seis
artigos. Também tratou do direito & imagem, da autoria e do direito ao nome. O
artigo introdutdrio (29) referia que “o direito a vida, a liberdade, a honra e outros
reconhecidos a Pessoa Humana séo inalienaveis e intransmissiveis, ndo podendo
seu exercicio sofrer limitagao voluntaria”, e seu paragrafo unico apontava que “quem
for atingido ilicitamente em sua personalidade pode exigir que o atentado cesse e
reclamar perdas e danos, sem prejuizo de sang¢des de outra natureza.” (GOMES,
1965).

Na sequéncia, o Projeto de 1975, de autoria de Miguel Reale, a partir do qual
foi gerado o Cddigo Civil vigente, cuidou dos Direitos da Personalidade de forma
expressa. Mas o Cadigo Civil de 2002, ao tratar dos Direitos da Personalidade, inova
na ordem infraconstitucional brasileira. A tutela oferecida por este diploma aos
direitos em comento é absolutamente nova em relacdo ao regime depreendido do

codigo revogado.

O direito a privacidade e a vida privada recebeu a tutela no Codigo Civil de
2002 no artigo 20, que dispde que, “salvo se autorizadas, ou se necessarias a
administracdo da justica ou a manutencdo da ordem publica, a divulgacdo de
escritos, a transmisséo da palavra, ou a publicacdo, a exposi¢ao ou a utilizacao da
imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo
da indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais”, € no artigo 21, que dispde

que “a vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do
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interessado, adotard as providéncias necessarias para impedir ou fazer cessar ato

contrario a esta norma”.

Em comentario ao artigo 21 do Cdédigo Civil de 2002, aduz Nelson Nery Junior
(2006, p. 192):

O comando legal tem duas vertentes. A primeira € de garantir a forma como

o cidadao fara cessar qualquer ataque a sua vida privada, postulando em

juizo contra o Estado [...] ou contra particulares; a segunda é de abranger

no conteludo da expressao ‘vida privada’, outros elementos que se podem

exemplificar como fundamentais a sua reputacdo: vida familiar, domicilio,

correspondéncia, dados pessoais, habitos pessoais, crencas religiosas,
relacdes com outros seres humanos etc.

Também no ambito da legislacdo infraconstitucional vigente, merecem
destaque, quanto a protecao da intimidade e da vida privada, os artigos 42 e 42-A do
Caddigo de Defesa do Consumidor, os quais estabelecem uma vedacdo a que o
consumidor seja exposto a constrangimentos na cobranca de dividas; e artigos 43 e
44, também do Cdodigo Consumerista, os quais disciplinam a questdo dos bancos de

dados e cadastros de consumidores.

1.2 DADOS PESSOAIS E O DIREITO A AUTODETERMINACAO INFORMATIVA*?

A evolucdo da tutela da privacidade levou a um novo panorama em que O
cerne do direito ndo esta mais na garantia do isolamento e do segredo, mas sim no
controle da circulacdo das informagBes pessoais. Ocorre, portanto, uma
transformacao na definicdo do direito a privacidade, do ‘direito a ser deixado em paz’
para o “direito a controlar o uso que os outros fazem das informac¢des que digam
respeito a esfera privada do individuo”. (DONEDA, 2000, p. 120).

Assim, a privacidade abandona uma concepcao classica, passando o seu
ndcleo a concentrar-se na possibilidade do individuo de controlar o uso das
informagdes pessoais que concernem a sua pessoa. “Voltam-se as atencfes para o
controle que o individuo ou grupos sociais exercem sobre a disponibilidade de

informacdes, contribuindo para um equilibrio sociopolitico mais adequado”

'2 No presente trabalho, opta-se pela utilizacdo da express&o “autodeterminaco informativa”,
considerando ser sinbnimo da expresséao “autodeterminagao informacional”, utilizada por alguns
autores, como Ana Paula Gambogi Carvalho, e pelo Ministro Ruy Rosado de Aguiar em acérdao de
sua relatoria, REsp. 22337 RS. Data de Julgamento: 13/02/1995, T4 - QUARTA TURMA. Data de
Publicacdo: DJ 20.03.1995.
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(MARTINS, G., 2014, p. 10). Logo, conclui-se que, na sociedade moderna da
informagao, prevalecem definicdes funcionais de intimidade e vida privada,
associadas a possibilidade de um individuo controlar o fluxo das informacdes que

digam respeito a sua vida privada.

Porém, antes de adentrar na analise desse novo eixo do direito a intimidade e
a vida privada, cujo nucleo passa a ser o controle das informacdes, € preciso que se
investigue, doutrinariamente, a conceituacdo do termo “dado pessoal’, que se
relaciona de modo intrinseco com o conceito de “informagao pessoal”’, uma vez que
esta compreensdo € necessaria para uma correta apreciacdo desse novo momento

do direito a privacidade.

O dado pessoal é uma informacdo que permite identificar uma pessoa de
maneira direta, sendo o dado sensivel uma maneira de possivel discriminacdo dos
individuos a partir da identificacdo de suas ideologias, religido, origem racial, vida
sexual etc. Assim, esclarece Témis Limberger (2007, p. 61) que:

Os dados de carater pessoal contém informagdo das pessoas fisicas que
permitem sua identificagdo no momento ou posteriormente. Na sociedade
tecnologica, os cadastros armazenam alguns dados que possuem um
conteludo especial, e por isso sdo denominados “dados sensiveis”. Tais

dados podem referir-se a questdes como ideologia, religido ou crenca,
origem racial, satde ou vida sexual.

A protecdo do dado sensivel, ou seja, aquele que corresponde a esfera da
intimidade do individuo, busca prevenir ou eliminar discriminacfes. Nesse sentido,
Témis Limberger (2007, p. 61) chama atencéo para a relacdo existente entre essa
prevencao e o principio da igualdade:

O dado pessoal é uma informacdo que permite identificar uma pessoa de
maneira direta. A protecdo do dado sensivel tenta prevenir ou eliminar
discriminacbes. Pode-se dizer que € uma nova leitura do principio da
igualdade e sua intencdo é a de que os dados armazenados ndo sirvam
para prejudicar as pessoas.

A esse respeito, o Superior Tribunal de Justica ja entendeu que ndo haveria
falar em protegdo constitucional genérica aos dados pessoais como elementos
identificadores, tendo em vista sua necessidade para o convivio em sociedade. No
entanto, consignou que essa utilizacdo ndo poderia ser arbitraria e fora dos limites
socialmente esperados, fazendo uma diferenciacdo entre dados sensiveis e dados

pessoais, mesmo que de forma implicita, justamente para disciplinar separadamente
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a forma de tratamento dos dados. Assim, acolhendo pedido da Comarca de
Dusseldorf, na Alemanha, por meio de carta rogatoéria, o Superior Tribunal de Justica
determinou que a UOL (Universo On Line) liberasse dados de um usuéario para
ajudar em inquérito que investigava o crime de sabotagem informatica. Destaca-se a

seguinte passagem da decisao:

Pelo sentido inexoravelmente comunicacional da convivéncia, a vida privada
compde, porém, um conjunto de situa¢des que, usualmente, sao informadas
sem constrangimento. S&o dados que, embora privativos — como 0 home,
endereco, profissdo, idade, estado civil, filiagdo, nimero de registro publico
oficial etc., condicionam o préprio intercambio humano em sociedade, pois
constituem elementos de identificacdo que tornam a comunicacdo possivel,
corrente e segura. Por isso, a protecdo desses dados em si, pelo sigilo, ndo
faz sentido. Assim, a inviolabilidade de dados referentes a vida privada sé
tem pertinéncia para aqueles associados aos elementos identificadores
usados nas relagbes de convivéncia, as quais sO dizem respeito aos que
convivem. Dito de outro modo, os elementos de identificagdo sO séo
protegidos quando comp&em relagbes de convivéncia privativas: a protecao
€ para elas, ndo para eles. Em consequéncia, simples cadastros de
elementos identificadores (nome, endereco, r.g., filiacdo, etc.) ndo séo
protegidos. Mas cadastros que envolvam relacdes de convivéncia privada
(por exemplo, nas relacBes de clientela, desde quando € cliente, se a
relacdo foi interrompida, as razdes pelas quais isto ocorreu, quais 0s
interesses peculiares do cliente, sua capacidade de satisfazer aqueles
interesses, etc) estdo sob protecdo. Afinal, o risco a integridade moral do
sujeito, objeto do direito a privacidade, ndo esta no nome, mas na
exploragdo do nome, ndo estd nos elementos de identificacdo que
condicionam as relagfes privadas, mas na apropriagdo dessas relacdes por
terceiros a quem elas nao dizem respeito’. Ndo é demais evocar a
jurisprudéncia emanada da Corte Suprema brasileira, em especial o trecho
do voto proferido pelo Ministro Sepulveda Pertence, que também d4 amparo
ao acolhimento da ordem pleiteada na pega exordial: ‘Ndo entendo que se
cuide de garantia com status constitucional. N&o se trata da ‘intimidade’
protegida no inciso X do art. 5° da Constituicdo Federal. Da minha leitura, no
inciso XIl da Lei Fundamental, o que se protege, e de modo absoluto, até
em relacdo ao Poder Judiciario, é a comunicacdo 'de dados' e ndo os
'‘dados', o que tornaria impossivel qualquer investigacdo administrativa,
fosse qual fosse.*®

Desse modo, é possivel observar certa tendéncia em classificar os dados de
acordo com o impacto discriminatorio que podem acarretar na vida do individuo,
distinguindo-se aqueles que sédo utilizados apenas para identificacdo daqueles de
natureza da esfera intima. Os dados sensiveis possuem nivel maior de protecdo do
gue os dados pessoais, pois podem ensejar praticas discriminatorias relativas a cor,

credo e sexualidade, por exemplo.

O conteudo das expressdes “dado pessoal” e “informacdo pessoal”’ se

sobrepfe em muitas circunstancias, o que, ndo raras vezes, justifica certa confuséo

3 3TJ, Carta Rogatéria n.° 297, Rel. Ministro Barros Monteiro, 18.09.06.
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na sua utlizagdo. A propria doutrina, em muitos casos, trata esses dois termos
indistintamente. No entanto, h4& uma carga semantica prépria de cada um deles.
Dado pessoal refere-se a uma “pré-informacao”, apresentando uma conotagao mais
primitiva e fragmentada, como sendo uma informacao potencial, uma informacao
antes de ser transmitida aos outros; ao passo que informacgéo pessoal refere-se a
algo além da representagao que o dado contém, “chegando ao limiar da cognigéo”.
No que se refere a informacéo, ja se pressupde uma fase inicial de elaboracdo do
conteudo dessa informacéo, carregando, assim, um sentido instrumental, com vistas

a reducdo da incerteza. Nas palavras de Danilo Doneda (2014, p. 61):

A utilizacdo sempre mais ampla de dados pessoais para as mais variadas
atividades — identificacéo, classificacdo, autorizagdo e tantas outras — faz
com que esses dados se tornem elementos essenciais para que a pessoa
possa se mover com autonomia e liberdade nos corredores da Sociedade
da Informacé&o. Os dados pessoais sdo elementos centrais da construcdo da
identidade em nossa sociedade, vez que acabam por identificar ou mesmo
representar a pessoa em uma série de circunstancias nas quais a sua
presenca fisica ndo é possivel ou conveniente.

Todavia, uma informacédo, para ser considerada pessoal, deve observar
certos requisitos, sobretudo estar vinculada objetivamente a uma pessoa, revelando
algo sobre ela. E necessario, portanto que a informacdo possua esse vinculo
objetivo, referindo-se a caracteristicas e acdes que podem ser atribuidas aquela
determinada pessoa em virtude de lei, como é o caso do nome civil, do domicilio, do
estado civil etc., ou em virtude de algum ato que tenha sido ou seja cotidianamente
praticado por aquela pessoa, como os habitos de consumo, opinides manifestadas,

localizacéo, preferéncias entre outros.

Esse vinculo objetivo estabelecido entre o individuo e suas informacdes
pessoais permite que se distingam estas informacfes de outras que, ainda que
apresentem uma relacdo ao individuo, ndo podem ser consideradas informacdes
pessoais, como, por exemplo, as opinides alheias sobre aquela pessoa, as quais,
embora apresentem relagdo com aquele individuo, ou seja, digam-lhe respeito,
justamente por ndo apresentarem esse vinculo objetivo, ndo podem ser
consideradas informagfes pessoais. Outra hipotese de informacéo relacionada ao
individuo, mas sem o carater de informacdo pessoal, € a producao intelectual de
uma pessoa, que ndo é per se informacdo pessoal (embora o fato de sua autoria 0
seja). (DONEDA, 2014, p. 62).
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Feitas essas consideracfes sobre a distingdo doutrinaria entre os termos
“‘dados pessoais” e “informagdes pessoais”, e atentando-se ao carater objetivo do
vinculo das informacdes pessoais com o individuo, passa-se, neste momento, ao
estudo deste novo momento do direito a intimidade e a vida privada, o qual esta
relacionado profundamente com o controle do uso dessas informacdes. Isso porque,
como bem acentuado por Danilo Doneda (2014, p. 63), “a informacao pessoal esta,
guase como ato reflexo, ligada a privacidade por uma equacdo que associa um

maior grau de privacidade a menor difusdo de informacdes pessoais e vice-versa”.

De acordo com Ricardo Lorenzetti (2004, p. 90), relacionado a criacdo de
perfis mediante cruzamento de dados pessoais e a “etiquetacdo” e a categorizacao
dos sujeitos, desenvolveu-se uma ideia de que o individuo possui a faculdade de
dispor e optar por revelar dados de sua privacidade em todas as fases da
elaboracdo e uso dos dados. E o que se convencionou chamar de “direito a

autodeterminacao da informacéao”.

Danilo Doneda (2000, p. 129) traduz o principio da autodeterminacéo
informativa como a faculdade do sujeito de escolher a maneira de dispor sobre as
suas informacdes pessoais. Nesse sentido, consigna o autor:

Considerando-se a esfera privada como um conjunto de agdes,
comportamento, preferéncias, opinides e comportamentos sobre os quais o
interessado pretende manter um controle exclusivo, esta tutela [da
privacidade] ha de basear-se em um novo “direito a autodeterminacéo
informativa”, hoje possivel de ser identificado em diversos ordenamentos, '

gue estabelece condicbes para um efetivo controle das informacgdes
pessoais em circulagéo.

Assim, pode-se dizer que a inviolabilidade da intimidade e da vida privada do
homem, que ganhou, na Constituicdo Federal de 1988, o status de direito
fundamental, conheceu, no contexto do desenvolvimento tecnolégico e de
proliferacdo dos bancos de dados digitais, um novo eixo, fundamentado na tutela da

autodeterminacao informativa.

4 Sobre a identificacéo da tutela do direito & autodeterminag&o informativa em outros ordenamentos,
ainda que este tema seja objeto futuro deste trabalho, é importante destacar a mencao que faz Danilo
Doneda as Constituicdes de Portugal e Espanha e a Diretiva 95//46/CE do Parlamento Europeu e do
Conselho. DONEDA, Danilo Cesar Maganhoto Considerag¢des Iniciais sobre os Bancos de Dados
Informatizados e o Direito a Privacidade. In: TEPEDINO, Gustavo (coord.). Problemas de Direito
Civil-Constitucional. Rio de Janeiro: Renovar, 2000, p. 129.
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Fruto de uma construcao jurisprudencial do Tribunal Federal Constitucional
Alemado a partir do questionamento da constitucionalidade da Lei do Censo
(Volkszahlungsgesetz) no pais, este direito da ao individuo o poder de decidir acerca

da divulgacao e utilizacdo de seus dados pessoais.

Com relacao a esse precedente, vale lembrar que, aprovada pelo Parlamento
Federal Alemdo em 1982, a Lei do Censo previa ampla coleta de dados dos
cidaddos alemées, num total de cento e sessenta perguntas, impondo-lhes a
obrigacédo de resposta sob pena de sangdo pecuniaria de alta monta. Os dados
aferidos seriam utilizados nédo apenas com o fim de estabelecer padrées estatisticos,
mas também para o0 desenvolvimento de atividades administrativas nao

especificadas pela lei.

A submissao da Lei do Censo a apreciacdo do Tribunal Constitucional Federal
da Alemanha tinha por objetivo, conforme o exposto nas razdes de pedir, buscar
uma declaracdo judicial que impedisse a transformacdo da Alemanha em um
“Estado de Vigilancia”, entendido este como uma grande burocracia organizada em
que o controle da informacédo substitui o0 emprego da forca fisica em decorréncia do
monopodlio das informacBes que o Estado controla, o que contribuiria para tornar

inGcuas as garantias préprias do Estado de Direito.

Ainda que a Lei Fundamental Alema n&o contivesse, como ocorria com as
Constituicdes Portuguesa e Espanhola a época, a expressa previsdo do direito
fundamental de o individuo opor-se ao uso ndo consentido da informética para o
tratamento de seus dados e a cessao destes a terceiros, isso nao impediu o Tribunal
Constitucional de reconhecer a existéncia de um direito de origem constitucional,

embora ndo enunciado, préprio a tutela desses interesses.

Assim, o direito fundamental & autodeterminacdo informativa foi declarado
pelo Tribunal Constitucional Federal Alemao nessa decisdo, em 1983. Aplicando em
conjunto as normas dos artigos 1° e 2° da Lei Fundamental Alem&, que versam
sobre a dignidade da pessoa humana e os direitos de liberdade, a Corte declarou a
existéncia desse direito a autodeterminacdo informativa, de natureza material,

oponivel em face do Estado.
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A respeito da “teoria das esferas”, que serviu, num primeiro momento, como
parametro de gradacao dos dados, permitindo a formagéo de elenco de dados que
estariam situados em determinada esfera (publica, privada, intima ou intangivel), o
Tribunal a considerou insuficiente para a tutela da protecao da privacidade diante da
pratica de coleta de dados, pois essa constru¢cdo doutrindria era incapaz de dar
resposta adequada ao problema. Passa-se, assim, para a afirmac¢éo da incidéncia
de um novo direito, voltado para o0 momento da elaboracdo das informacdes
pessoais e a consequente necessidade de que todo esse processo, para ser

legitimo, tenha um especifico fundamento juridico.

A Corte Constitucional alema entendeu que o elenco de dados (“‘dados
sensiveis”) ndo resguardaria adequadamente o individuo diante da nova realidade
tecnologica, pelo fato de néo existir dado pessoal sem importancia, ndo sendo
possivel subtrair nenhuma categoria de dados a disciplina juridica, visto que as
modernas tecnologias informaticas tornam possivel extrair de dados aparentemente

insignificantes informacdes mais delicadas.

No exercicio da autodeterminacdo informativa, o individuo pode controlar a
legitimidade do recolhimento, da divulgacdo e da utilizagdo dos seus dados
pessoais, controle este que somente pode ser limitado por lei, ante manifesto

interesse publico e atendido o principio da proporcionalidade.

O que se observou na decisao sobre a Lei do Censo foi que a elaboracdo das
informacdes pessoais € avaliada em relacdo ao direito geral de personalidade, que
vem ligado diretamente a circulacdo e a elaboracdo dos dados pessoais,
especialmente ao direito de “autodeterminacdo sobre as informacdes”. Nesse
sentido, esclarece Témis Limberger (2007, p. 103), que a funcdo deste direito
consiste em “garantir aos cidadaos direitos de informagao, acesso e controle dos
dados que lhe concernem”, sendo essa faculdade n&o intrassubjetiva, mas sim uma
“autodeterminagao do sujeito no seio de suas relagdes com os demais cidadaos e

com o poder publico”.

Em notavel passagem da deciséo, definiu-se que aquele que, com suficiente
seguranca, ndo pode vislumbrar quais informacdes pessoais existem em areas

determinadas de seu meio social, e aguele que ndo pode estimar em certa medida
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qual o conhecimento que um possivel interlocutor tenha da sua pessoa, pode ter sua
liberdade consideravelmente tolhida.

A deciséo vai além, explicitando a gravidade dessa vedacdo ao exercicio da
liberdade de controle sobre o recolhimento de dados, concluindo que a restricdo do
direito de liberdade do individuo pode acarretar a limitacdo do exercicio de outros

direitos fundamentais. Nessa perspectiva:

Aquele que tem inseguranca acerca de se o seu modo comportamental
desviante seja a todo momento registrado, e como informacao, ao longo do
tempo armazenado, utilizado ou disponibilizado a terceiros, tentara nao
incidir em tal modo comportamental. Aquele que parte do pressuposto de
gue, por exemplo, a participacdo em uma reunido ou em uma iniciativa do
exercicio de cidadania seja registrado por um 6rgéo publico, e que a partir
dessas atividades possam lhe advir riscos, provavelmente abdicara do
exercicio dos direitos fundamentais relativos a essas atividades.™

Com base nessa decisdo, ocorreu uma convergéncia de legislacdes
destinadas a protecdo de dados pessoais nos Estados-membros da entdo
Comunidade Europeia, e o direito a autodeterminacdo informativa recebeu, no
ambito da atual Unido Europeia, protecdo juridica eficiente. As Diretivas da
Comunidade Europeia e legislacdes nacionais elaboraram instrumentos de manejo
em tema de protecdo de dados pessoais, e, a partir disso, o direito a
autodeterminacdo informativa passou a se identificar com o direito a protecdo de

dados pessoais.

Em 2000, a Carta dos Direitos Fundamentais da Unidao Europeia reuniu em
um s6 documento os direitos fundamentais consagrados na tradicdo constitucional
dos paises membros da Unido Europeia, a luz das decisbes do Tribunal Europeu
dos Direitos do Homem. Em seu artigo 7°, a Carta trata do respeito pela vida privada
e familiar, e, em seu artigo 8°, cuida autonomamente do direito a protecdo de dados

pessoais, conforme a seguinte redacao:

[...] todas as pessoas tém direito a protecdo dos dados de carater pessoal
gue Ihes digam respeito. Esses dados devem ser objeto de um tratamento
leal, para fins especificos e com o consentimento da pessoa interessada ou
com outro fundamento legitimo previsto por lei. Todas as pessoas tém o

' Do original: “Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als
Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht
durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, daf? etwa die Teilnahme an einer
Versammlung oder einer Birgerinitiative behdrdlich registriert wird und daf3 ihm dadurch Risiken
entstehen kdnnen, wird moglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte (Art.
8, 9 GG) verzichten". BVerfGE 65, 1 (43).
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direito de aceder aos dados coligidos que Ihes digam respeito e de obter a
respectiva retificacéo.

A declaracao contida na Carta dos Direitos Fundamentais da Unido Europeia
acompanhou a inteligéncia do julgado do Tribunal Constitucional da Alemanha e das
Constituicbes de Portugal e da Espanha, na consagracdo do direito a
autodeterminacado informativa. Mas, com 0s sucessivos avancos da tecnologia e da
informatica, ocorre uma revolucao cujos efeitos ensejam uma renovada preocupacao

doutrinaria no tocante a tutela da intimidade e da vida privada.

Também do ponto de vista jurisprudencial esses novos padrées impdem uma
mudanca de paradigmas. No Recurso Especial 1.168.547/RJ, que versou
especificamente sobre privacidade na seara cibernética, no que tange a utilizacao de

imagem de individuo ndo autorizada em um site espanhol, o STJ veiculou que:

DIREITO PROCESSUAL CIVIL. RECURSO ESPECIAL. A(;AO DE
INDENIZAGAO POR UTILIZAGAO INDEVIDA DE IMAGEM EM SITIO
ELETRONICO. PRESTACAO DE SERVICO PARA EMPRESA
ESPANHOLA. CONTRATO COM CLAUSULA DE ELEICAO DEFORO NO
EXTERIOR. 1. A evolugdo dos sistemas relacionados a informética
proporciona a internacionalizacdo das relagcbes humanas, relativiza as
distancias geogréficas e enseja multiplas e instantaneas interagbes entre
individuos. 2. Entretanto, a intangibilidade e mobilidade das informag6es
armazenadas e transmitidas na rede mundial de computadores, a
fugacidade e instantaneidade com que as conexfes sdo estabelecidas e
encerradas, a possibilidade de ndo exposicao fisica do usuério, o alcance
global da rede, constituem-se em algumas peculiaridades inerentes a esta
nova tecnologia, abrindo ensejo a pratica de possiveis condutas indevidas.
3. O caso em julgamento traz & baila a controvertida situagdo do impacto da
internet sobre o direito e as relagbes juridico-sociais,em um ambiente até o
momento desprovido de regulamentacéo estatal. A origem da internet, além
de seu posterior desenvolvimento, ocorre em um ambiente com
caracteristicas de auto-regulacdo, pois os padrdes e as regras do sistema
ndo emanam, necessariamente, de 6rgdos estatais, mas de entidades e
usuarios que assumem o desafio de expandir a rede globalmente. [...] 10.
Com o desenvolvimento da tecnologia, passa a existir um novo conceito de
privacidade, sendo o consentimento do interessado o ponto de referéncia de
todo o sistema de tutela da privacidade,direito que toda pessoa tem de
dispor com exclusividade sobre as préprias informagdes, nelas incluindo o
direito a imagem.[...]. (STJ. REsp. 1168547 RJ 2007/0252908-3, Relator:
Ministro LUIS FELIPE SALOMAO, Data de Julgamento: 11/05/2010, T4 -
QUARTA TURMA, Data de Publicacdo: DJe 07/02/2011).

A partir deste precedente, entende-se que o Superior Tribunal de Justica vé o
consentimento como fundamento de toda uma constru¢do do direito a privacidade,
em atencdo a capacidade do individuo decidir racionalmente sobre os beneficios e
prejuizos da coleta, do uso e da divulgacdo de suas informacoes, tendo, portanto,

como racionalidade da deciséo a autodeterminagéo.



33

Assim, com a criacdo da Internet*® e da World Wide Web*’ no final do século
XX, implantaram-se 0s meios tecnolégicos necessarios para a configuracdo de uma
vasta rede de espacos de natureza completamente nova, ou seja, de espacos
eletrbnicos que transcendem a realidade fisica tradicional de eras passadas. Esses
novos espacos foram preenchidos rapidamente por relagdes de todas as naturezas:
pessoais, sociais, cientificas, econbémicas e politicas, que, considerados como uma

totalidade, constituem aquilo que se pode chamar de “ciberespacgo”.

Refletindo sobre a natureza e abrangéncia da virtualizacdo em nossa época,
diz Paulo Roney Fagundez (2004, p. 124):
Tudo se virtualiza. Ha empresas virtuais, comunidades virtuais, Estados
virtuais, tecnologias virtuais, que promovem uma profunda reformulagéo na
ciéncia, corrompendo 0s conceitos de espaco e tempo. Uma informagéo
circula imediatamente em todo o planeta e produz efeitos concretos, na
realidade, boatos a respeito de paises e empresas. O mundo virtual possui
grande potencialidade real. E, em alguns momentos, real, assim como o
real se apresenta virtual. Nada é absolutamente real ou virtual. O real

sempre apresenta uma projecédo virtual que é, em Ultima analise, a semente
do vir-a-ser que todo o ser carrega.

Pode-se afirmar que a virtualizacdo da sociedade estd promovendo uma
verdadeira mudanca de paradigma na ciéncia do direito, uma mudanc¢a que nao é
quantitativa, mas qualitativa. E uma ruptura com consequéncias abrangentes, que se
estendem a todos os ramos da ciéncia do direito, e que obriga os tedricos do direito
a identificar os principios organizadores desse novo paradigma.

A conformagao desse ciberespaco, desse “admiravel mundo novo” virtual,
colocou desde o inicio e segue colocando ainda hoje sérios problemas conceituais

para a ciéncia do direito.

Com a sociedade da informacdo, portanto, surgiram novas formas de
conflitos de interesses e de disputas interpessoais. Tudo isso reclamou a atencao

dos juristas, no sentido de normalizar as relagdes constituidas no ciberespaco,

16 «p primeira rede de computadores, que se chamava ARPANET — em homenagem a seu poderoso

patrocinador — entrou em funcionamento em 1° de setembro de 1969, com seus quatro primeiros nos
na Universidade da California em Los Angeles, no Stanford Research Institute, na Universidade da
Califérnia em Santa Barbara e na Universidade de Utah”. CASTELLS, Manuel. A Sociedade em
Rede. 9. ed. Traducdo de Roneide Venancio Majer. S&o Paulo: Paz e Terra, 2006. p. 83.

" “A invengdo da WWW deu-se na Europa, em 1990, no Centre Européen pour Recherche Nucleaire
(CERN) em Genebra, um dos principais centros de pesquisas fisicas do mundo. Foi inventado por um
grupo de pesquisadores do CERN chefiado por Tim Berners Lee e Robert Cailliau”. CASTELLS,
Manuel. A Sociedade em Rede. 9. ed. Traducdo de Roneide Venancio Majer. S&o Paulo: Paz e
Terra, 2006, p.88.
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subsumindo-as a institutos juridicos j& existentes ou, o que € ainda mais importante,

criando novos institutos juridicos, adequados aos novos tempos.

Tudo isso fez gerar uma preocupacdo da doutrina que culminou com a
criacdo de um ramo do direito que poderia ser denominado de direito virtual*®, ou
seja, uma disciplina que versa sobre a configuracdo de direitos e obrigacdes entre
as partes no ambito do ciberespaco. Trata-se, portanto, da elaboracdo de regras
sobre uma ampla gama de fenémenos, como comércio eletrbnico, contratos
eletrbnicos, relacbes de consumo na internet, direitos autorais e propriedade
intelectual, incidéncia de tributos sobre “bens virtuais”, responsabilidade civil do
provedor de internet, compra e venda de valores mobilidrios pela internet (home

broker) etc?®.

Em tempos de superexposicdo do individuo através de incontaveis redes
sociais, as quais sdo acessadas constantemente por meio de milhdes de
smartphones, coloca-se em questéo a possibilidade de prote¢éo eficaz da intimidade
e da vida privada, especialmente a necessaria seguranca dos usuarios, 0s quais sao
considerados consumidores, a luz do artigo 2° do Cdédigo de Defesa do
Consumidor?®®, e que, por isso, sdo tidos, por expressa disposicdo legal, como

vulneraveis da relacdo de consumo.

Tal questionamento, de acordo com Fabio Henrique Podesta (2000, p. 160),
decorre do paradoxo que se instala: praticamente ndo sendo mais evitavel o uso da
rede, seja para ficar bem informado, seja para adquirir um produto ou mesmo para
simples entretenimento, como adequar tal desejo insaciavel a certeza de que nao

estamos sendo indevidamente violados nos nossos segredos?

Assim, com o maior desenvolvimento das tecnologias, a privacidade dos
cidadaos passou a enfrentar novos desafios. A grande ameaca a intimidade e a vida
privada dos individuos deixa de ser o Estado, e passa a ser outros individuos e as
empresas, as quais, interessadas em aumentar seus lucros, concluiram que a

melhor maneira de conquistar os consumidores é trancando o seu perfil, através do

® Ha uma variedade terminolégica para denominar o direito material na esfera eletrdnica: direito
cibernético, direito virtual, direito da informatica. Utiliza-se, aqui, a expressao “direito virtual”.

19 Apenas a titulo de exemplo, cf. SCHOUERI, Luis Eduardo (Org.). Internet: o direito na era virtual.
Séo Paulo: Lacaz Martins, Halembeck, Pereira Neto, Gurevitch & Schoueri Advogados, 2000.

20 Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinatério final.
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controle de seus dados pessoais, como forma de direcionar-lhes a publicidade,

tornando-a especifica e individualizada. Como assevera Maria Claudia Cachapuz

(1997, p. 378):

Na sociedade atual, a falta de fiscalizacdo sobre os modernos instrumentos
tecnologicos de difusdo de informacdes, até porque ausente uma legislacéo
especifica que faga o controle desta difusédo - e ndo se trata aqui de
incentivar mecanismos de censura a liberdade de comunicagéo, como se
vera -, tem permitido que se formem, por exemplo, bancos de dados com
informagdes extremamente intimas aos individuos, sem que estes tenham
conferido autorizacdo para tanto ou mesmo saibam a respeito de tais
informacdes. Permite ainda que, para a materializacéo de direitos subjetivos
publicos inclusive, seja a pessoa obrigada a revelar determinadas
informacdes completamente desnecessarias para a realizacdo de uma
finalidade pretendida.

Para discutir esta realidade e, sobretudo, confrontar o desenvolvimento da

informatica e dos bancos eletronicos de dados nominativos a tutela da intimidade e

da vida privada, torna-se imprescindivel o exame da matéria relativa aos bancos de

dados eletronicos,

a protecdo dos dados na sociedade da informacéo,

especialmente seus principios norteadores, e, ainda, a anélise das novas propostas

legislativas referentes a este tema.



36

2 A PROTECAO DA PRIVACIDADE E A PROTECAO DE DADOS PESSOAIS

O objetivo central deste capitulo é a investigacdo da possibilidade da
captacdo, armazenamento, utilizacao e tratamento de dados no meio eletronico, das
mais variadas formas, gerarem prejuizos ao referido direito a autodeterminacéo
informativa, abalando, com isso, a protecdo da intimidade e da vida privada dos
cidaddos. Além disso, analisam-se as legisla¢gGes pertinentes a protecdo de dados
no Brasil, seu histdrico a partir de outros ordenamentos juridicos e a efetiva protecéo
apresentada pelo Marco Civil da Internet (Lei 12.965/14).

2.1 BANCOS DE DADOS ELETRONICOS E PROTEGCAO DE DADOS NA
SOCIEDADE DA INFORMACAO

A organizacao das informacdes pessoais em grandes volumes teve grande
auxilio da informatica, que propiciou a sua sistematizacéo e, com isso, possibilitou a

administracdo de bancos de dados contendo informacgdes pessoais.

Por banco de dados, num sentido geral, compreende-se toda reunido de
informacdes, obras e outros contetdos sistematizados e ordenados de acordo com
determinados critérios e finalidades especificas, elaborada por pessoas fisicas ou
juridicas, “sob a forma de fichas, registros ou cadastros, para uso proprio ou
fornecimento a terceiros, de forma a faciltar o seu acesso e manuseio”
(CARVALHO, 2003, p. 88). Mais especificamente, pode-se dizer que banco de
dados € o conjunto de informacdes estruturado de acordo com uma determinada
l6gica, a qual reflete o carater utilitarista, propiciando o aproveitamento do maior
namero de informacdes a partir do conjunto que se apresenta (DONEDA, 2014, p.
65).

Apesar de ndo ser uma invencgao recente, é inegavel que os bancos de dados
adquiriram uma nova acep¢do com o advento da sociedade de consumo e da
evolugcdo da informatica. Nesse contexto da sociedade de massas, em que a
industria cultural atua com o fim de padronizacdo dos gostos e desejos dos
individuos voltando-os para o consumo, 0s bancos de dados tornaram-se

instrumentos indispensaveis para viabilizar as relagdes entre Estado e fornecedores



37

de bens e servicos com os individuos, facilitando a identificacdo das pessoas e de

suas caracteristicas relevantes em cada contexto.

Para aumentar a rapidez e a eficacia no desempenho dessa fungcdo de
identificacdo, os organizadores e administradores de bancos de dados ampararam-
se nas conquistas da informatica, utilizando os computadores e 0s programas
disponiveis para produzir uma transformagéo qualitativa e quantitativa dos bancos
de dados. A utilizacdo de papel, que dificultava o armazenamento e o0 manuseio de
dados, deu lugar a sofisticadas tecnologias digitais, capazes de alcancar resultados
inimaginaveis em termos de acumulo, volume, processamento e cruzamento de
dados, bem como de rapidez e eficiéncia. (CARVALHO, 2003, p. 88-89).

No entanto, com o0 aumento da capacidade de armazenamento e
comunicacdo de informacdes, desenvolveram-se também formas pelas quais ela
pode ser apropriada e utilizada, ja que, quanto maior a sua maleabilidade e utilidade,
maior a possibilidade de ser utilizada como elemento fundamental de um crescente
namero de negdcios. Nesse sentido, Claudia Lima Marques (2004, p.188) aduz que,
dentre as praticas comerciais, diferentes da publicidade e da oferta, mas bastante

comuns para os cyber-consumidores, esta a coleta de seus dados pessoais.

O uso da tecnologia permite, assim, a transformacdo de informacoes
dispersas em informagao organizada. Como bem explica Témis Limberger (2007, p.
58), ao tratar da informacdo como uma nova mercadoria que constitui espécie de
riqgueza fundamental da sociedade:

Os meios de comunicagéo interativos modificam a capacidade de coleta de
dados, instituindo uma comunicagéo eletrénica continua e direta entre os
gestores dos novos servigos e 0s usudrios. Portanto, € possivel nao sé um
controle do comportamento dos usuarios, mas também um conhecimento
mais estreito de seus costumes, inclinagfes, interesses e gostos. Disso

deriva a possibilidade de toda uma série de empregos secundarios dos
dados recolhidos.

No cenario brasileiro, os bancos de dados de controle de crédito do
consumidor assumiram um papel de destaque. As relagcbes de consumo da
sociedade de massas intensificaram a dificuldade de identificacdo dos sujeitos
participantes de um negocio juridico e de avaliagdo do grau de confiabilidade e
capacidade crediticia do consumidor. Para superar esse problema, os comerciantes

criaram sistemas racionalizados e informatizados de bancos de dados de consumo,
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em que se armazenam informacdes sobre a conduta dos consumidores no mercado,
com o intuito de gerar, com a velocidade exigida pelas relagbes atualmente, padroes
de comportamento capazes de recomendar ou desaconselhar a concessao de
crédito. (CARVALHO, 2003, p. 93).

Ainda que este tema ndo seja objeto especifico do presente trabalho, &
preciso ressaltar que os bancos de dados de protecdo ao crédito foram os que mais
detiveram a atencdo da doutrina e da jurisprudéncia, em razdo do seu decisivo e
fatal poder na vida do consumidor: exclui-lo ou ndo do mercado de consumo. Os
bancos de dados de protecdo ao crédito (SPC, Serasa Experian, CCF e outros) séo
espécies de bancos de dados de consumo, mais especificamente “entidades que
tém por principal objeto a coleta, o0 armazenamento e a transferéncia a terceiros
(credor potencial) de informacdes pessoais dos pretendentes (consumidores) a
obtencdo do crédito”. Leonardo Bessa (2013, p. 307) afima, inclusive, que “nao
existe concessao de crédito sem que se tenha informacfes do consumidor de modo

a avaliar os riscos de futura inadimpléncia”.

Ainda quanto aos bancos de dados de protecdo ao crédito, em estrito rigor
terminologico, é importante observar que a expressado “arquivo de consumo” é
género que comporta duas espécies: “bancos de dados” e “cadastros de
consumidores”, denominacao utilizada pela Secao VI, do Capitulo V (“Das praticas
Comerciais”), do Codigo de Defesa do Consumidor. Isto €, o Cddigo, numa unica
secao, trata dos bancos de dados e dos cadastros de consumidores, em seu artigo

43%' o0 qual prevé uma protecdo do consumidor em relacdo a informacées que

2L Art. 43. O consumidor, sem prejuizo do disposto no art. 86, ter4 acesso as informacgdes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem
de facil compreenséo, ndo podendo conter informacgdes negativas referentes a periodo superior a
cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada
por escrito ao consumidor, quando ndo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatidéo nos seus dados e cadastros, podera exigir sua
imediata correcao, devendo o arquivista, no prazo de cinco dias (teis, comunicar a alteracdo aos
eventuais destinatarios das informages incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servigos de protecdo ao crédito e
congéneres séo considerados entidades de carater publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do consumidor, ndo serdo fornecidas,
pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer informagfes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores.

§ 6° (Vide Lei n° 13.146, de 2015) (Vigéncia)


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art100
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art127
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existam sobre ele em cadastros, fichas, registros e dados pessoais e de consumo

arquivados.

Mas, como assevera Herman Benjamin (2007, p. 432), a ratio do codificador
foi englobar, com as duas denominagdées, todas as modalidades de armazenamento
de informagdes sobre consumidores, “sejam elas privadas ou publicas, de uso
pessoal do fornecedor ou abertas a terceiros, informatizadas ou manuais, setoriais
ou abrangentes”. E por essa razdo que se poderia dizer que o Cédigo de Defesa do
Consumidor publicizou os arquivos de consumo, “‘ndo no tocante a sua
dominialidade ou gerenciamento dos registros, mas no que tange a acessibilidade

ampliada e democratizada das informacgdes que mantém”.

De forma geral os bancos de dados podem possuir propdésitos absolutamente
diversos, que vao desde a obtencdo de informacdes para fins historicos, estatisticos,
passando pelos arquivos de protecdo ao crédito, até aqueles que coletam
informacdes Uteis para as companhias seguradoras. E dizer, apesar da grande
atencdo dispensada aos bancos de dados de protecdo ao crédito, os bancos de
dados podem ser utilizados para fins diversos, que compreendem desde o0 mero
arquivamento de informagbes simples, como o nome e o0 endereco dos
consumidores para facilitar a sua identificacdo nas relagdes com fornecedores de
bens e servicos, até a combinacdo de dados mais complexos para se tracar um

perfil detalhado do usuario, dos seus habitos, gostos e preferéncias.

Mais recentemente, um grande aumento no volume de informacdes pessoais
adquiridas e com possibilidade de serem submetidas a tratamento fez surgir um
novo paradigma no tratamento das informacdes pessoais. E 0 que se convencionou
chamar de Big Data. Esse novo paradigma representa uma nova era na exploracao
e utilizacdo de informacbes, com base em trés pilares: volume, variedade e
velocidade da informag&o. Nas palavras de Danilo Doneda (2014, p. 66):

A disponibilidade de diversos bancos de dados e de informacédo pessoal em
volumes bastante consideraveis fez com que fossem desenvolvidos
mecanismos capazes de prospectar informacfes ndo propriamente em um
unico banco de dados, mas em diversas fontes de informagfes disponiveis
e, através de uma determinada sistematica que envolve o estabelecimento

de correlagBes entre blocos de informacgdes a principio dispersos, gerar uma
nova informacéo (Big Data). [grifo no original]
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Na sociedade de consumo, que tem como um de seus alicerces a
publicidade, os dados dos consumidores possuem um alto valor econémico, uma
vez que podem auxiliar os fornecedores a lancar campanhas de marketing e
estratégias de venda direcionadas a determinados individuos, capazes de alcancar
resultados muito mais efetivos do que aqueles oferecido pela publicidade tradicional.
(CARVALHO, 2003, p. 89).

No ambito da internet, verifica-se um desenvolvimento da coleta dos dados
pessoais dos consumidores, obtidos através de numerosos formularios
apresentados na rede como condicionantes ao exercicio de determinados beneficios
concedidos por intermédio da rede. O anonimato, antes figura corrente na rede,
torna-se cada vez mais escasso, haja vista a necessidade de coleta de dados pelas
empresas.” (RIBEIRO, L., 2004, p. 152). Ademais, constata-se o surgimento de
mecanismos aptos a vigiar os passos do consumidor enquanto usuario da internet,
possibilitando-se que seja tracado seu exato perfil, a partir do registro de seus

movimentos, com os denominados cookies.

Os cookies sdo programas de dados gerados com o objetivo principal de
identificar o usuéario, rastrea-lo e, assim, obter dados Uteis a seu respeito, como 0s
seus habitos de navegacédo e de consumo. Estes ficharios de dados sao enviados
aos browsers e salvos em diretérios especificos do computador do usuério. As
informacdes colhidas, no mais das vezes sem o conhecimento do usuério, sdo
armazenadas em bancos de dados para fins de publicidade e comercializagdo. E
comum, por exemplo, que os habitos de navegacdo e lista de sites mais visitados
por um usuario, bem como as informacdes por ele fornecidas ao preencher um
formulario de acesso a determinado servi¢o online, sejam arquivados em um cookie,
de modo que, na préxima vez que houver acesso a0 mesmo site, o servidor
conseguira identificar o usuario e seus dados, mostrar uma pagina de abertura
personalizada com suas informacgfes e exibir banners com ofertas direcionadas a

partir do que se considerou ser objeto de seu interesse.

Sobre a utilizagéo de cookies no ambiente virtual, Ricardo Lorenzetti (2000, p.
445) leciona que:
[...] os cookies séo ficharios de dados gerados através das instru¢des que

0s servidores web enviam aos programas navegadores e que Sao
guardados num diretorio especifico do computador do usuario. E um
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instrumento para obtencdo de dados sobre os habitos de consumo,
frequéncias de visita a uma secdo determinada, tipo de noticias a suprir.
Nestes casos, o usuario deve ser notificado previamente da presenca
desses ficharios na pagina que visita, requerendo seu consentimento.
Nesse contexto, a privacidade ndo € apenas a reserva do “direito de estar
s6”, mas também um problema de comunicacdo: o dado ulteriormente
utilizado sem consentimento para construir um perfil do sujeito.

Além disso, grande parte da publicidade online corresponde a publicidade
baseada na segmentacdo de audiéncia (PSA), que implica a andlise de dados dos
usuarios, inclusive dados de navegacdo online, em conjunto ou ndo com dados
offline provenientes de cadastros ou outras fontes de dados, com a finalidade de
segmentacdo de audiéncia, destinada a veiculacdo de publicidade ou de conteddo
online customizados. (ARTESE, 2015, p. 318).

Dessa forma, através da analise dos dados, no mais das vezes né&o
relacionados a uma determinada pessoa, mas a um browser ou dispositivo
especifico, “e sempre tratados e apresentados de forma clusterizada”, separando as
pessoas em grupos com semelhante comportamento, a PSA proporciona uma
previsdo mais cuidadosa dos desejos e preferéncias dos consumidores. Disso
resulta que o fornecedor pode, com o auxilio da PSA, alinhar sua estratégia de
marketing aos interesses inferidos de uma audiéncia especifica. (ARTESE, 2015, p.
319).

Com o advento desses mecanismos de publicidade online com base nos
dados pessoais dos consumidores, como 0s cookies, mailing lists (mensagens
publicitarias enviadas via e-mail a partir de informacfes pessoais dos usuarios),
cadastros condicionantes do acesso a determinadas paginas e publicidade dirigida
nas redes sociais, os fornecedores passaram a ter acesso as necessidades dos
consumidores antes mesmo que eles efetivamente as manifestassem, através da

construgdo de um chamado “perfil” do usuario da rede.”

*2 Sobre o tema, assevera Thomas Davenpot: “Advances in information technology, data gathering,
and analytics are making it possible to deliver something like—or perhaps even better than—the
proprietor’s advice. Using increasingly granular data, from detailed demographics and psychographics
to consumers’ clickstreams on the web, businesses are starting to create highly customized offers that
steer consumers to the “right” merchandise or services—at the right moment, at the right price, and in
the right channel. [...]JEven as companies work (and sometimes struggle) to acquire these familiar
kinds of customer data, the growing availability of social, mobile, and location (SoMoLo) information
creates major new data sets to be mined. Companies are beginning to craft offers based on where a
customer is at any given moment, what his social media posts say about his interests, and even what
his friends are buying or discussing online.[...] Meanwhile, legal, ethical, and regulatory issues
associated with NBO strategies are evolving fast, as the collection and use of customer data become
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O detalhamento do perfil do consumidor, observados alguns pressupostos,
pode gerar-lhe evidentes beneficios, pois, muitas vezes, importa conferir-lhe
tratamento especializado, baseado em informacfes previamente obtidas e
armazenadas, caracterizadoras do modo de vida e necessidades daquele usuario. O
atendimento é capaz de tornar-se muito mais dirigido e personalizado, possibilitando
o tratamento de cada consumidor como sujeito Unico, digno de atencdo especial.
“‘Em uma sociedade massificada, com atendimento generalizado e reduzida atengao
individual dispensada ao consumidor, o tratamento personalizado retrata algo ha
muito perdido na sociedade de consumo.” (RIBEIRO, L., 2002, p. 152).

Ocorre que a utilizacdo dos bancos de dados para esses fins, ndo obstante
possa ser util e necessaria, quando feita de forma incorreta e invasiva, pode afrontar
direitos constitucionalmente assegurados ao cidaddo, como a inviolabilidade da
intimidade e da vida privada, da honra e da imagem. (CARVALHO, 2003, p. 90). Na
medida em que o usuario desconhece a existéncia do armazenamento de
informacdes obtidas a seu respeito nos bancos de dados, por meio dessas praticas,
hé& violagdo a sua privacidade e ao direito de autodeterminacé@o informativa. Nesse
sentido, afirma Bruno Miragem (2002, p. 255):

Ao mesmo tempo em que é legitimo aos fornecedores organizar e explorar
as informacdes pessoais e econdmicas dos consumidores, por outro lado ha
a necessidade de proteger o consumidor em relacdo ao mau uso destas
informacdes, o que ocorre quando isto se da em prejuizo dos direitos de
personalidade, como o direito & honra ou o direito & privacidade, assim

como a divulgacdo de informacdes incorretas e inveridicas termina por
causar danos aos consumidores.

Além de configurar uma clara violacédo ao artigo 5°, inciso X da Constituicao
Federal, que considera o direito a intimidade e a vida privada uma garantia
fundamental, o uso desses mecanismos constitui uma ofensa a legislacédo
consumerista. Os provedores que programam seus servidores para, sem O
conhecimento do usuério e sem qualquer aviso ou comunicacdo prévia, rastrear
dados pessoais acabam por violar principios norteadores das rela¢cdes de consumo,

como o principio da transparéncia, a boa-fé objetiva e o principio da confianca.

increasingly sophisticated. When companies enthusiastically experiment with NBOs, they should be
wary of unwittingly crossing legal or ethical boundaries”. DAVENPORT, Thomas H. et al. Know What
Your Customers Want Before They Do. Harvard Business Review. Dez. 2011. Diponivel em:
<hbr.org/2011/12/know-what-your-customers-want-before-they-do/ar/1>. Acesso em: 20 out. 2015.


https://hbr.org/2011/12/know-what-your-customers-want-before-they-do/ar/1
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Ademais, demonstram ignorar o direito basico do consumidor a informacdo,

previsto no artigo 6°, Ill, do Cédigo de Defesa do Consumidor??.

Especificamente quanto a utilizacdo indiscriminada de cookies, sem
consentimento do consumidor, tal ato configura também pratica comercial abusiva e
ilicita nos temos do artigo 39 do Cédigo®*, considerando-se que a lista elencada
nesse dispositivo é meramente exemplificativa. Ainda quanto as violacdes a lei
consumerista, constata-se a flagrante violacdo ao ja referido artigo 43, na medida
em que o provedor, por meio do uso de cookies, armazena dados do consumidor
sem ter lhe comunicado e requerido a sua autorizacdo previamente, e sem lhe
fornecer acesso aos dados arquivados. O uso de cookies pelos provedores somente
poderia ser considerado legal se o usuério fosse previamente notificado da presenca
desses ficharios de dados no site que visita e manifestasse expressamente o seu

consentimento com a sua instalacdo em seu computador, e, acima de tudo, se as

2% Art. 6° Sdo direitos basicos do consumidor:

Il - a informacéo adequada e clara sobre os diferentes produtos e servi¢os, com especificagéo
correta de quantidade, caracteristicas, composicao, qualidade, tributos incidentes e preco, bem como
sobre os riscos que apresentem.

% Art. 39. E vedado ao fornecedor de produtos ou servi¢os, dentre outras praticas abusivas:

| - condicionar o fornecimento de produto ou de servi¢o ao fornecimento de outro produto ou servigo,
bem como, sem justa causa, a limites quantitativos;

Il - recusar atendimento as demandas dos consumidores, na exata medida de suas disponibilidades
de estoque, e, ainda, de conformidade com 0s usos e costumes;

Il - enviar ou entregar ao consumidor, sem solicitacéo prévia, qualquer produto, ou fornecer qualquer
servico;

IV - prevalecer-se da fraqueza ou ignorancia do consumidor, tendo em vista sua idade, saude,
conhecimento ou condi¢éo social, para impingir-lhe seus produtos ou servicos;

V - exigir do consumidor vantagem manifestamente excessiva;

VI - executar servicos sem a prévia elaboracédo de orgamento e autorizacao expressa do consumidor,
ressalvadas as decorrentes de praticas anteriores entre as partes;

VII - repassar informacao depreciativa, referente a ato praticado pelo consumidor no exercicio de
seus direitos;

VIII - colocar, no mercado de consumo, qualquer produto ou servico em desacordo com as hormas
expedidas pelos 6rgdos oficiais competentes ou, se hormas especificas nao existirem, pela
Associacao Brasileira de Normas Técnicas ou outra entidade credenciada pelo Conselho Nacional de
Metrologia, Normalizacdo e Qualidade Industrial (Conmetro);

IX - recusar a venda de bens ou a prestagéo de servicos, diretamente a quem se disponha a adquiri-
los mediante pronto pagamento, ressalvados os casos de intermedia¢éo regulados em leis especiais;
X - elevar sem justa causa o preco de produtos ou servicgos.

Xl - Dispositivo incluido pela MPV n° 1.890-67, de 22.10.1999, transformado em inciso XIlI, quando
da converséo na Lei n° 9.870, de 23.11.1999

XII - deixar de estipular prazo para o cumprimento de sua obrigacdo ou deixar a fixagdo de seu termo
inicial a seu exclusivo critério.(Incluido pela Lei n® 9.008, de 21.3.1995)

XIII - aplicar formula ou indice de reajuste diverso do legal ou contratualmente estabelecido. (Incluido
pela Lei n°®9.870, de 23.11.1999)

Paragrafo Unico. Os servicos prestados e os produtos remetidos ou entregues ao consumidor, na
hip6tese prevista no inciso lll, equiparam-se as amostras gratis, inexistindo obrigacdo de pagamento.


http://www.planalto.gov.br/ccivil_03/MPV/Antigas/1890-67.htm#art9
http://www.planalto.gov.br/ccivil_03/Leis/L9870.htm#art39xiii
http://www.planalto.gov.br/ccivil_03/Leis/L9008.htm#art7
http://www.planalto.gov.br/ccivil_03/Leis/L9870.htm#art39xiii
http://www.planalto.gov.br/ccivil_03/Leis/L9870.htm#art39xiii
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informagdes assim coletadas fossem utilizadas apenas para os fins declarados pelo
provedor. (CARVALHO, 2003, p. 116).

A utilizagdo dos dados de consumidores, portanto, demanda atencéo
especial, pois, em vez de trazer elementos positivos ha relagcdo com o consumidor,
pode causar-lhe graves prejuizos se as informacdes armazenadas forem utilizadas a
margem de seus interesses, para beneficio exclusivo dos fornecedores. Em funcéo
disso, mostra-se extremamente pertinente o debate a respeito da protecdo dos
dados pessoais ha sociedade atualmente.

A protecéo juridica dos individuos, neste tocante, mostra-se imperativa tendo
em vista o fato de que os dados possuem um conteudo econdmico, pela
possibilidade de sua comercializacdo. Em razdo das novas técnicas de informatica,
a intimidade adquire outro conteudo: busca-se resguardar o consumidor com reacao
aos dados pessoais informatizados. “Um cadastro pode armazenar um numero
guase ilimitado de informacéo. Assim, o individuo que confia seus dados deve contar
com a tutela juridica para que estes sejam utilizados corretamente, seja em
entidades publicas ou privadas” (LIMBERGER, 2007, p. 58). Perante as novas
técnicas de informética, a tutela da intimidade e da vida privada passa pelo

resguardo do individuo com relacao a exposicao dos dados informatizados.

Nesse sentido, por meio da protecdo de dados pessoais, garantias
relacionadas a intimidade e a vida privada passam a ser vistas em uma 6tica mais
abrangente, segundo a qual outros interesses devem ser considerados pelo
operador do direito pelo que representam, isto é, pela ameaca de violacdo da
privacidade. A necessidade de controle da violagdo do tratamento de dados
pessoais foi bem caracterizada pelo Ministro Ruy Rosado de Aguiar em decisédo de

1995, em que o Ministro fez constar em seu voto que:

A insercdo de dados pessoais do cidaddo em bancos de informacfes tem
se constituido em uma das preocupacgfes do Estado moderno, onde o uso
da informatica e a possibilidade de controle unificado das diversas
atividades da pessoa nas multiplas situagcdes de vida, permite o
conhecimento de sua conduta publica e privada, até nos minimos detalhes,
podendo chegar a devassa de atos pessoais, invadindo area que deveria
ficar restrita a sua intimidade; ao mesmo tempo, o cidadao objeto dessa
indiscriminada colheita de informac¢cbes, muitas vezes, sequer sabe da
existéncia de tal atividade, ou néo dispde de eficazes meios para conhecer
0 seu resultado, retificd-lo ou cancela-lo. E assim coo o conjunto dessas
informacdes pode ser usado para fins licitos, publicos ou privados, na
prevencdo ou repressdo de delitos, ou habilitando o particular a celebrar
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contratos com pleno conhecimento de causa, também pode servir, ao
Estado ou ao particular, para alcancar fins contrarios a moral ou ao Direito,
como instrumento de perseguicao politica ou ou opressao econdmica. [...]
Nos paises mais adiantados, algumas providéncias ja foram adotadas. Na
Alemanha, por exemplo, a questdo esta posta no nivel das garantias
fundamentais, com o direito de autodeterminacéo informacional (o cidadao
tem o direito de saber quem sabe o que sobre ele), além de instituicao de
orgdos independentes, a semelhanca do ombudsman, com poderes para
fiscalizar o registro de dados informatizados, pelos 6rgdos publicos e
privados na legislacdo.?

Mais recentemente, em importante julgamento do Superior Tribunal de
Justica, ao decidir sobre a legalidade do sistema credit scoring, o Ministro Relator
Paulo de Tarso Sanseverino também deixou explicita a necessidade de se
respeitarem os limites estabelecidos pelo sistema de protecdo do consumidor no

sentido da tutela da privacidade quando da manipulacéo das informacdes pessoais:

RECURSO ESPECIAL REPRESENTATIVO DE CONTROVERSIA (ART.
543-C DO CPC). TEMA 710/STJ. DIREITO DO CONSUMIDOR. ARQUIVOS
DE CREDITO. SISTEMA "CREDIT SCORING". COMPATIBILIDADE COM
O DIREITO BRASILEIRO. LIMITES. DANO MORAL. | - TESES: 1) O
sistema "credit scoring" € um método desenvolvido para avaliacdo do risco
de concessdo de crédito, a partir de modelos estatisticos, considerando
diversas varidveis, com atribuicio de uma pontuagdo ao consumidor
avaliado (nota do risco de crédito) 2) Essa prética comercial é licita, estando
autorizada pelo art. 5°, 1V, e pelo art. 7°, |, da Lei n. 12.414/2011 (lei do
cadastro positivo). 3) Na avaliagdo do risco de crédito, devem ser
respeitados os limites estabelecidos pelo sistema de protecdo do
consumidor no sentido da tutela da privacidade e da maxima
transparéncia nas relag6es negociais, conforme previsdo do CDC e da
Lei n. 12.414/2011. 4) Apesar de desnecesséario o consentimento do
consumidor consultado, devem ser a ele fornecidos esclarecimentos,
caso solicitados, acerca das fontes dos dados considerados (histérico
de crédito), bem como as informacdes pessoais valoradas. 5) O
desrespeito aos limites legais na utilizacdo do sistema "credit
scoring”, configurando abuso no exercicio desse direito (art. 187 do
CC), pode ensejar a responsabilidade objetiva e solidaria do
fornecedor do servico, do responsavel pelo banco de dados, da fonte e
do consulente (art. 16 da Lei n. 12.414/2011) pela ocorréncia de danos
morais nas hipOteses de utilizacdo de informacdes excessivas ou
sensiveis (art. 3°, § 3° | e ll, da Lei n. 12.414/2011), bem como nos casos
de comprovada recusa indevida de crédito pelo uso de dados incorretos ou
desatualizados. [...] (STJ - REsp: 1419697 RS 2013/0386285-0, Relator:
Ministro Paulo de Tarso Sanseverino, Data de Julgamento: 12/11/2014, S2
- SEGUNDA SECAO, Data de Publica¢do: DJe 17/11/2014). [grifo nosso]

De acordo com Danilo Doneda (2011), o tratamento de dados pessoais € uma
atividade de risco, o qual se concretiza na possibilidade de exposicéo e utilizacao
indevida ou abusiva desses dados, na eventualidade destes dados ndo serem

corretos e representarem erroneamente seu titular, na sua utilizagao por terceiros

% STJ - REsp: 22337 RS 1992/0011446-6, Relator: Ministro Ruy Rosado de Aguiar, Data de
Julgamento: 13/02/1995, T4 - QUARTA TURMA, Data de Publicagdo: DJ 20.03.1995.
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sem o conhecimento de seu titular etc. Em funcdo disso, passa a ser necesséria a
instituicdo de mecanismos que possibilitem ao individuo deter conhecimento e
controle sobre seus préprios dados, ja que, fundamentalmente, sdo expressao direta
de sua propria personalidade. Por este motivo a protecdo de dados pessoais é
considerada em diversos ordenamentos juridicos como um instrumento essencial

para a protecao da pessoa humana e é tida como um direito fundamental.

Assim, para que os bancos de dados sejam considerados legitimos, eles
devem atender a determinados requisitos. O conjunto desses requisitos, que devem
ser observados a luz dos principios norteadores da protecdo de dados (“fair
information principles”’)?®®, delineia o direito a autodeterminacdo informativa.
(CARVALHO, 2003, p. 93).

Como jé& referido, o Codigo de Defesa do Consumidor considera arquivaveis,
independentemente da vontade do seu titular, somente os dados néo sensiveis, que
nao estdo protegidos pela garantia constitucional da privacidade e que se conectam
efetivamente com o funcionamento da sociedade de consumo, ja que, justamente, 0
intuito dos arquivos de consumo € o auxilio ao bom andamento das relagdes de
consumo, de modo que informacgdes que sejam irrelevantes ndo devem ser objeto
de arquivamento sem a expressa autorizacdo do titular®’. Entretanto, qualquer outro
tipo de informacdo pessoal do individuo (dados sensiveis) ndo pode ser objeto de
armazenamento em bancos de dados e cadastros de dados, a ndo ser por expressa

determinacao do préprio consumidor.

26 Conjunto de principios de protecao de dados pessoais que, no inicio da década de 1980, passou a
ser incorporado em inlmeras normativas sobre protecdo de dados pessoais como a Convencéo de
Strasburg (Convengéo n° 108 do Conselho Europeu) e nas Guidelines da OCDE (“Guidelines on the
Protection os Privacy and Transborder Flows of personal Data”). DONEDA, Danilo. O Direito
Fundamental & Protecdo de Dados Pessoais. In: MARTINS, Guilherme Magalhdes (coord). Direito
Privado e Internet. Sdo Paulo: Atlas, 2014, p.71.

" Nesse sentido, decidiu o Superior Tribunal de Justica: RECURSO ESPECIAL. CADASTRO DE
PROTECAO AO CREDITO. SERASA. INSCRICAO. NECESSIDADE DE NOTIFICACAO PREVIA.
ARTIGO 43, § 2°, DO CODIGO DE DEFESA DO CONSUMIDOR. CANCELAMENTO. 1. Cinge-se a
controvérsia a saber se o fato de o devedor ndo negar a existéncia da divida impede o cancelamento
do registro no cadastro de inadimplente, realizado sem a observancia do art. 43, § 2°, do CDC. 2. A
inscricdo do nome do consumidor em cadastro de protecéo ao crédito, ainda que efetuada com base
nas informacdes fornecidas pelo Cadastro de Emitentes de Cheques sem Fundos - CCF, depende de
prévia notificacdo do consumidor. 3. A auséncia da notificacdo prévia enseja o cancelamento da
respectiva inscri¢cdo. Precedentes. 4. Recurso especial provido. (STJ. REsp. 1538164 - PR, Min. Rel.
Ricardo Villas Béas Cuevo, 32 Turma. Data de publicacdo: 29.10. 2015).
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Os principios norteadores da protecao de dados (“fair information principles”)
podem ser simplificados e sintetizados da seguinte maneira: principio da publicidade
(ou da transparéncia), segundo o qual a existéncia de um banco de dados deve ser
de conhecimento publico, observado o dever de comunicacgéo prévia e, no caso dos
dados sensiveis, de autorizacdo do titular para a sua inclusdo; principio da exatidao,
segundo o qual todos os dados armazenados devem ser fi€is, corretos e atualizados
periodicamente, respeitado o direito do titular de retificar suas informacgdes; principio
da finalidade, segundo o qual deve ser observada a finalidade informada quando da
coleta dos dados pessoais; principio do livre acesso, segundo o qual o titular das
informagOes tem acesso ao banco de dados em que suas informacdes estao
armazenadas; principio da seguranca fisica e légica, pelo qual deve haver a
protecdo dos dados, impedindo-se o extravio, destruicdo, modificagdo bem como o

acesso de terceiros nao autorizados (DONEDA, 2014, p. 71).

Quanto ao principio da publicidade ou transparéncia dos bancos de dados,
importa esclarecer que, para haver a coleta e armazenamento, por iniciativa de
organizador ou do fornecedor interessado, de que qualquer tipo de dado pessoal,
sensivel ou ndo sensivel, o Cdédigo de Defesa do Consumidor determina que o
consumidor seja previamente comunicado, por escrito, da abertura de cadastro,
ficha, registro etc. Ou seja, os bancos de dados ndo podem conter dados dos
consumidores sem prévia comunicacao, devendo informa-los sobre o arquivamento,
a fonte dos dados e o seu conteudo antes da disponibilizacdo da informacédo ao
publico. Este dever de comunica¢do € imposto ao organizador do banco de dados,
mas também ao fornecedor que deu origem a informacdo, sendo ambos
considerados responsaveis solidarios por eventuais danos causados ao consumidor

em funcdo da ndo informacédo sobre o arquivamento de seus dados.

O fundamento do direito a comunicacdo é, por um lado, fazer com que o
consumidor tome previamente ciéncia do armazenamento de seus dados para que
nao seja exposto a situacdes constrangedoras, e, por outro, possibilitar-lhe verificar
a correcdo das informacbes e, se for o caso, proceder a retificacdo de dados

incorretos ou defender-se, tomando as medidas cabiveis.

Ressalta-se, contudo, que, no caso de dados sensiveis, a mera comunicagao

nao é suficiente, sendo indispensavel o consentimento prévio do consumidor para
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que o banco de dados realize a coleta e o armazenamento de seus dados
personalissimos, sob pena de violagéo do direito a intimidade e a vida privada.

Com relacdo ao principio da exatiddo, constitui dever do arquivista manter
apenas informacfes corretas, claras e atuais do consumidor. Assim, 0os bancos e
cadastros de dados de consumo tém o dever de manter apenas informacdes
verdadeiras, inquestionavelmente corretas, atuais, claras e de facil compreenséo.
Em caso de haver erros, o consumidor tera, nos termos do 83° do artigo 43 do
Cddigo de Defesa do Consumidor, o direito a retificacdo imediata dos dados
incorretos, bem como ao reembolso de eventuais despesas que tenha tido para
realizar a correcdo. Caso as informacfes incorretas tenham sido repassadas a
terceiros, estes deverdo ser informados da retificacdo, no prazo maximo de cinco
dias uteis. “A responsabilidade pela veracidade e atualidade das informacgdes
armazenadas é tanto de quem as insere como de quem mantém os bancos de

dados.” (CARVALHO, 2003, p. 97).

Ja quanto ao principio da finalidade, importa frisar que é um dever do
arquivista utilizar os dados apenas para os fins para os quais foram armazenados. O
arquivamento, independentemente da vontade de seu titular, de dados nao
sensiveis, diretamente relacionados as relacdes de consumo € excepcionalmente
autorizado pela lei, como é o caso dos cadastros de protecdo ao crédito, mas, de
qualguer modo, é preciso que esses dados sejam utilizados com o fim Unico de

protecdo do crédito.

Em relacdo aos dados sensiveis, que sé podem ser armazenados com 0O
consentimento prévio e expresso do consumidor, estes sé poderdo ser utilizados
para os fins para os quais foram coletados, e ndo para fins diversos. Como alerta
Ana Paula Gambogi Carvalho (2003, p. 98):

O uso dos dados para fins diversos, como a comercializacdo ou cesséo a
terceiros, ofende a boa-fé objetiva e o direito constitucional do consumidor a
intimidade e a vida privada, podendo Ihe causar sérios e irreparaveis danos.
Isso significa que, para um banco de dados possa ser objeto de
comercializacdo entre empresas, € necessario que 0 seu organizador

obtenha o consentimento expresso e prévio de todos os titulares dos dados
nele armazenados.

Quanto ao principio do livre acesso, que implica o dever de garantir ao

consumidor o acesso aos seus dados, tal principio pode ser visto como uma
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aplicacdo dos principios basicos da informacdo e da transparéncia, que regem as
relacbes de consumo. O legislador da Lei Consumerista assegurou ao consumidor o
direito de ter acesso irrestrito, imediato e gratuito as informacgdes a seu respeito que
se encontrem armazenadas em bancos de dados e cadastros de dados, bem como

as fontes do registro e a identificagdo dos destinatarios das informacoes.

O direito de acesso a fontes da informacdo tem como escopo dar ao
consumidor meios de detectar a origem dos dados, para que possa realizar a sua
retificacdo quando necessario, bem como identificar os responsaveis, para que
possa pleitear a reparacdo pelo danos eventualmente sofridos. A preocupacao do
legislador em assegurar ao consumidor o controle da manipulacdo de seus dados
pessoais armazenados em arquivos de consumo demonstra a busca pela
autodeterminagao informativa. (CARVALHO, 2003, p. 96).

Por fim, quanto ao principio da seguranca fisica e logica, o qual visa a
impedir a acessibilidade dos arquivos de consumo por terceiros, no que se refere a
forma de divulgacdo dos dados, o Codigo de Defesa do Consumidor impfe aos
organizadores e administradores de arquivos de consumo negativos o dever de
respeitar limites de acessibilidade dos dados, vedando o acesso de forma coletiva e

massificada as informac¢des arquivadas.

Esses principios constituem o cerne das diversas leis, tratados, convencgdes
ou acordos entre privados em matéria de protecdo dos dados pessoais, compondo 0
ndcleo das questbes com as quais devem se preocupar os ordenamentos juridicos
ao tentar fornecer sua prépria solucéo ao problema da protecdo dos dados pessoais.
(DONEDA, 2014, p. 72).

2.2 DISCIPLINA DO MARCO CIVIL DA INTERNET E UMA NOVA PROPOSTA
LEGISLATIVA PARA A PROTECAO DE DADOS PESSOAIS

A Lei Ordinaria n® 12.965/2014, conhecida como Marco Civil da Internet, foi
promulgada no dia 23 de abril de 2014 objetivando solucionar algumas questfes que
envolvem violaces ao direito a privacidade e a protecédo de dados pessoais e que

ocorrem frequentemente no ambiente da rede mundial de computadores. Assim, o
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Marco Civil da Internet estabelece principios, garantias, direitos e deveres para o

uso da internet no Brasil.

A internet funciona com base em protocolos bem definidos, utilizando a
numeracdo IP (Internet Protocol) para identificar todos os seus integrantes. Na
pratica, isso permite o amplo e continuo monitoramento do que ocorre ho ambiente
virtual, uma vez que tudo ocorre conforme seus protocolos, podendo ser
meticulosamente registrado. No intuito de preservar a privacidade do usuario da
rede, pode haver a utilizagdo de procedimentos técnicos “nas bordas da rede” (com
0 uso de criptografia nas mensagens enviadas pelo usuério), ou a sistematizacdo de
normas juridicas com este objetivo. E exatamente neste contexto que surge o Marco
Civil da Internet. (GETSCHKO, 2015, p. 68).

Quanto ao armazenamento de dados pessoais no ambiente virtual, o objetivo
€ a busca pela limitacdo do provedor na captura de informacdes ao necessario para
gue 0 acesso seja adequadamente provido, visto que a havegacao que o usuario faz
na rede é “outra camada, acima do acesso”, que nao se relaciona com o servigo de

prover acesso a rede. Nesse contexto:

Ha que se impedir que, pelo atrativo que o armazenamento e acimulo de
dados pessoais representa em poder e retorno financeiro, e pela facilidade
técnica em se monitorar a atividade, um prestador de servicos em
determinado contexto, extrapole sua fun¢do e obtenha dados que nada tem
a ver com a transacgéo especifica que ele executa. (GETSCHKO, 2015, p.
69).

Assim, ao definir os limites da atuacdo de cada ator em seu contexto, ao
proibir a acumulacdo de dados que ndo se relacionam diretamente a determinada
transacédo, ao estabelecer critérios para o usuario saber quais dos seus dados seréo
armazenados se aceitar 0os termos de servico de um provedor de aplicacdes etc., o
Marco Civil da Internet também institui linhas gerais de protecéo da intimidade e da

vida privada.

Grande parte do texto da Lei 12.965 de 2014, conhecida como Marco Civil da
Internet, relaciona-se com temas de privacidade e protecdo de dados pessoais. O
Marco Civil foi inicialmente criado com o intuito de estabelecer direitos e garantias
aos usuarios da internet, por meio da determinacdo do livre acesso a rede, a
isonomia de tratamento entre 0s usuarios, a livre circulacéo de conteudo e, também,

o direito a intimidade e a vida privada.
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Originalmente, o projeto previa a tutela da privacidade com um viés menos
acentuado. Mas, apés o mundo ter sido surpreendido pela realidade dos sistemas
passivos de vigilancia, revelados por Edward Snowden, ex-funcionario da Agéncia
Nacional de Seguranca Norte-Americana (NSA), em 2012, o projeto passou a contar
com normas mais programaticas nesta seara, incorporando iniUmeras disposicfes
especificas relacionadas a protecdo da privacidade no mundo virtual. Nesse
contexto, a proposta de legislagdo passou a contar com um rol de garantias
individuais e objetivas sobre a privacidade. (DONEDA, 2015, p. 74).

As disposi¢cBes normativas relativas a tutela da privacidade e da protecdo de
dados pessoais podem ser identificadas em trés grupos no Marco Civil da Internet:
0s principios e direitos do usuério; a retencao de dados e, por fim, o acesso a dados

pessoais.

Com relacdo aos principios e direitos dos usuarios, destaca-se que a
privacidade e a protecdo de dados pessoais estdo elencadas em diferentes incisos
do artigo 3° da Lei 12.965/2014%, respectivamente nos incisos Il e IlI, configurando
principios diversos da disciplina do uso da internet no Brasil. Isso se deve ao fato de
que a protecdo de dados pessoais, ainda que relacionada intrinsecamente a
protecdo da privacidade, dela se distingue por tracos que podem ser mais bem
aclarados remetendo-se aos artigos 7° e 8°%° da Carta de Direitos Fundamentais da
Unido Europeia. (DONEDA, 2015, p. 75).

Ressalta-se, novamente, que, como pode observado no proprio texto do
inciso Il do artigo 3° o Marco Civil, ao tratar da protecdo de dados pessoais
enquanto um dos principios que deve reger a disciplina do uso da internet no Brasil,

traz a expressao “na forma da lei”, deixando clara a necessidade de um estatuto

2 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

[...]

Il - protecéo da privacidade;

Il - protecé@o dos dados pessoais, na forma da lei;

o]
Lg Artigo 7°. Respeito pela vida privada e familiar. Todas as pessoas tém direito ao respeito pela sua
vida privada e familiar, pelo seu domicilio e pelas suas comunicacdes.

Artigo 8°. Protecdo de dados pessoais. 1. Todas as pessoas tém direito a protecao dos dados de
carater pessoal que lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal,
para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que Ihes
digam respeito e de obter a respectiva retificagdo. 3. O cumprimento destas regras fica sujeito a
fiscalizagéo por parte de uma autoridade independente.



52

normativo adequado para a protecdo dos dados de forma generalizada, sendo o
Marco Civil uma norma que prevé as especificacdes da protecédo de dados pessoais

levando em consideracdo apenas as caracteristicas do ambiente virtual.

Prosseguindo com a analise dos principios e direitos do usuario no meio
digital, € importante fazer mencéo ao Capitulo Il da Lei, que dispde sobre os direitos
dos usuarios de internet. Neste capitulo, os incisos | a Il do artigo 7°%° reafirmam a
aplicacdo ao ambiente virtual da garantia constitucional da privacidade, presente no
artigo 59, incisos X e Xll da Constituicdo Federal. Porém o texto ndo representa uma
simples redundancia legislativa: ao estabelecer a inviolabilidade das comunica¢cdes
privadas armazenadas, salvo por ordem judicial, o inciso Ill do artigo 7° do Marco

1
|3

Civil busca por fim a discusséo doutrinéria e jurisprudencial®” a respeito da extensao

% Art. 7°. O acesso & internet é essencial ao exercicio da cidadania, e ao usuario séo assegurados 0s
seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢éo e indenizacdo pelo dano material ou
moral decorrente de sua violacéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial, na
forma da lei;

Il - inviolabilidade e sigilo de suas comunica¢6es privadas armazenadas, salvo por ordem judicial;

IV - ndo suspenséo da conexdo a internet, salvo por débito diretamente decorrente de sua utilizacéo;
V - manutengdo da qualidade contratada da conex&o a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de servigos, com
detalhamento sobre o regime de prote¢éo aos registros de conexdo e aos registros de acesso a
aplicacGes de internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de
acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hip6teses previstas em lei;

VIII - informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de
seus dados pessoais, que somente poderédo ser utilizados para finalidades que: a) justifiquem sua
coleta; b) ndo sejam vedadas pela legislacéo; e c) estejam especificadas nos contratos de prestacao
de servigos ou em termos de uso de aplicagfes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais cldusulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada aplicacao de internet, a
seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipéteses de guarda
obrigatéria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e de
aplicacOes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacéo das normas de protecdo e defesa do consumidor nas relagdes de consumo realizadas
na internet.

% Sobre tal discussao, colaciona-se a ementa do RE n° 418416 — SC, de relatoria do Ministro
Sepulveda Pertence, em que restou adotada a teoria segundo a qual o ordenamento juridico
brasileiro protegeria o sigilo apenas das comunicac¢des, e ndo dos dados em si.: [...] IV - Protecao
constitucional ao sigilo das comunica¢8es de dados - art. 5°, XVII, da CF: auséncia de violagdo, no
caso. 1. Impertinéncia a hip6tese da invocacao da AP 307 , em que a tese da inviolabilidade absoluta
de dados de (Pleno, 13.12.94, Galvdo, DJU 13.10.95) computador ndo pode ser tomada como
consagrada pelo Colegiado, dada a interferéncia, naquele caso, de outra raz&o suficiente para a
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do texto do inciso XlI do artigo 5° da Constituicdo Federal. Conforme o entendimento
doutrindrio majoritario, a Constituicao, ao prever o sigilo das correspondéncias e das
comunicacdes telegraficas, estaria protegendo apenas 0s dados pessoais em curso
de uma comunicacdo, mas ndo os dados armazenados, 0 que representa, na
pratica, certa permissividade quanto a utilizacdo de informacfes pessoais. A
redacdo do inciso Il do artigo 7° do Marco Civil, contudo, ndo deixaria duvidas a

esse respeito.

A necessidade de que os termos de uso e politicas de privacidade dos sites
sejam redigidos de maneira clara e completa, prevista no inciso VI do artigo 7°,
reflete, no ambito da internet, a aplicacdo das regras consumeristas a protecdo dos
dados pessoais, observando-se o conteddo do Decreto n° 7.962 de 2013, que
estipula a obrigatoriedade de se dispor ao consumidor as informacdes necessarias
de forma facilitada de quaisquer caracteristicas relevantes ou restricdes existentes
na prestacao do servico. (DONEDA, 2015, p. 77).

Ja com relacdo ao inciso VII do artigo 7°, € importante ressaltar que, quanto
ao consentimento, o Marco Civil o trata como um instrumento que permite ao USUario
optar pela forma como serdo compartilhados os seus dados, escolhendo que sejam
ou néo disponibilizados a terceiros. Ao estabelecer que ao usuario é assegurado o
direito ao “nao fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo e de acesso a aplicacbes de internet, salvo mediante consentimento

livre, expresso e informado ou nas hipoteses previstas em lei”, o legislador
estabeleceu duas formas de legitimar o compartilhamento de dados, pelo
consentimento do usuario ou previsdo expressa em lei. Ainda, com relacdo ao
consentimento, foram atribuidas trés caracteristicas essenciais: 0 consentimento

deve ser livre, representando a vontade legitima do usuario, sem que haja coacéao;

exclusdo da prova questionada - o ter sido o microcomputador apreendido sem ordem judicial e a
consequente ofensa da garantia da inviolabilidade do domicilio da empresa - este segundo
fundamento bastante, sim, aceito por votagdo unanime, a luz do art. 5°, XI, da Lei Fundamental. 2. Na
espécie, ao contrario, ndo se questiona que a apreensdo dos computadores da empresa do
recorrente se fez regularmente, na conformidade e em cumprimento de mandado judicial. 3. Nao ha
violag&o do art. 5°. XII, da Constituicdo que, conforme se acentuou na sentenca, ndo se aplica ao
caso, pois ndo houve "quebra de sigilo das comunicac¢fes de dados , mas sim apreenséo de base
fisica na qual se encontravam (interceptacdo das comunica¢des) os dados, mediante prévia e
fundamentada decisao judicial". 4. A prote¢ao a que se refere o art. 5°, Xll, da Constituicéo, é da
comunicacéo 'de dados' e ndo dos 'dados em si mesmos’, ainda quando armazenados em
computador. (cf. voto no MS 21.729, Pleno, 5.10.95, red. Néri da Silveira - RTJ 179/225, 270). [...]
(STF - RE: 418416 SC , Relator: SEPULVEDA PERTENCE, Data de Julgamento: 10/05/2006,
Tribunal Pleno, Data de Publicacdo: DJ 19-12-2006). [grifo nosso]
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expresso, correspondendo a um ato de vontade do titular, e ndo a uma manifestacao
tacita; e, por fim, deve ser informado, sendo valido apenas depois de o usuario ter
sido devidamente informado a respeito do tratamento dos seus dados e das

possiveis consequéncias dai advindas. (DONEDA, 2015, p. 78).

O inciso VIII do artigo 7°, por sua vez, mostra-se como um dos mais
importantes dispositivos do Marco Civil da Internet com relacdo a protecdo dos
dados pessoais, uma vez que, em seu texto, traduz dois dos principios norteadores
da protecdo de dados, quais sejam, o principio da transparéncia e o principio da
finalidade. O principio da transparéncia manifesta-se quando o texto legal prevé a
necessidade de o usuario possuir informacdes claras e completas sobre a
destinacdo dos seus dados. Ja o principio da finalidade esta traduzido na vedacao
da utilizacdo dos dados pessoais para finalidade distinta (ndo autorizada) daquela
para a qual o consentimento do usuario foi obtido. Como muito bem alerta Danilo
Doneda (2015, p.79), “o uso secundario do dado pessoal (que exorbita a finalidade
inicialmente indicada) ndo € possivel, sendo com a obtencdo de um novo

consentimento”.

O inciso IX do artigo 7° faz nova mengado ao consentimento, e define
“tratamento de dados” como a coleta, 0 uso, 0 armazenamento e 0 processamento
de dados. Na sequéncia, o inciso X do artigo 7° apresenta o que poderia ser
considerado uma espécie de “direito ao esquecimento” ao prever a exclusao de
dados que o usuario tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relacdo entre as partes, “ressalvadas as hipéteses de
guarda obrigatdria de registros previstas em lei”. Especificamente quanto a excegao
prevista neste inciso, deve-se consignar que dizem respeito as hipéteses, previstas
pelo proprio Marco Civil, de dados que, mesmo com a requisi¢do do usuario, ndo
podem ser cancelados sendo apés o periodo de retencdo, o que sera analisado de

forma mais detida em momento oportuno.

pY

O inciso Xlll do artigo 7° traz importante definicdo quanto a aplicacado das
normas de defesa do consumidor na relagcbes de consumo realizadas na internet.
Tal previsao faz com que o usuario disponha de uma quantidade razoavel de regras
de natureza protetiva que lIhe asseguram que seus dados serdo utilizados de

maneira adequada. E na intersecéo entre o Marco Civil da Internet e as normas de



55

protecdo e defesa do consumidor que est4d a completa regulacdo dos dados
pessoais no ambiente virtual, em face da inexisténcia de uma lei geral de protecéo
de dados pessoais. (DONEDA, 2015, p. 81).

Finalmente, quanto as normas gerais para protecdo de dados no Marco Civil

da Internet, o artigo 8°%

condiciona o acesso a rede a garantia da privacidade e da
liberdade de expressdo, numa notavel afirmacdo do valor fundamental da

privacidade e da liberdade de expressdo no ambiente da internet.

Em sequéncia a andlise das normas relativas a protecdo de dados no Marco
Civil da Internet, passa-se ao exame da tematica da retencao de dados, disciplinada
na Secdo Il, a partir do artigo 10°. Sem adentrar as minucias da questdo, ndo se

pode descurar de alguns dos aspectos mais pertinentes referentes ao tema.

De inicio, cumpre ressaltar que, ainda que prevista pela lei, a retencédo de
dados é excecdo a regra protetiva da privacidade. O artigo 10° traz a protecdo dos
dados pessoais de todos os interlocutores envolvidos, tanto do emissor e do
receptor da comunicacdo, como de qualquer terceiro mencionado ou diretamente
relacionado. Como medida de protecdo, impde-se a necessidade de autorizacéo
judicial para a quebra do sigilo dos registros, e isso tanto com relacdo ao contetdo

das comunicagdes como em relacdo aos metadados nas comunicagdes virtuais.

O inciso Ill do artigo 10°, no entanto, apresenta uma interessante excecao a
regra da requisicdo judicial, possibilitando que, em determinadas situacbes, 0s
dados pessoais sejam requisitados por autoridades administrativas
independentemente de autorizacdo judicial. Porém, os dados sujeitos a essa
determinacdo sdo apenas aqueles cadastrais, que informam qualificacdo pessoal,
filiacdo e enderegco. Esse dispositivo se deve, em muito, ao disposto na Lei 12.683
de 2012, que autoriza a Policia e o Ministério Publico a requisitarem tais dados sem
autorizacdo judicial para fins de investigacdo do crime de lavagem de dinheiro.
(DONEDA, 2015, p. 83).

%2 Art. 8° A garantia do direito a privacidade e a liberdade de express&o nas comunicacdes é
condicao para o pleno exercicio do direito de acesso a internet.

Paragrafo Gnico. Sao nulas de pleno direito as clausulas contratuais que violem o disposto no caput,
tais como aquelas que:

I - impliguem ofensa a inviolabilidade e ao sigilo das comunica¢des privadas, pela internet; ou

Il - em contrato de adesao, ndo oferecam como alternativa ao contratante a adocdo do foro brasileiro
para solucao de controvérsias decorrentes de servigcos prestados no Brasil.
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O artigo 11 apresenta-se como uma clausula de jurisdicdo do Marco Civil da
Internet. E, em seguida, o artigo 12 traz o rol das possiveis san¢des as infragbes das
normas dos artigos 10 e 11, que variam entre adverténcia, medidas corretivas e

multa, até a suspenséo e proibicdo de atividades que abarquem retencao de dados.

Com relacdo a guarda de registros de conexdo, prevista no artigo 13 do
Marco Civil, o legislador impds ao administrador de sistema autbnomo, na provisao
de conexao a internet, o dever de manter os registros de conexao pelo prazo de um
ano, em ambiente controlado e seguro, sob sigilo, sendo que este periodo pode ser
estendido mediante requisicdo de autoridade policial, administrativa ou do Ministério
Puablico. O registro de conexado € definido, conforme o artigo 5°, inciso VI, do Marco
Civil, como o “conjunto de informagbes referentes a data e hora de inicio e término
de uma conex&o a internet, sua duracéo e o endereco IP utilizado pelo terminal para

0 envio e recebimento de pacotes de dados”.

De modo diverso, os registros de acesso a aplicacdes de internet do usuario
(informacdes registradas e mantidas pelos sites, como redes sociais e webmails)
tém sua retencéo expressamente vedada pelos provedores, nos temos do artigo 14.
No entanto, como o Marco Civil obriga a guarda de ambos os registros, tanto dos de
conexdo como os de acesso a aplicacdes da internet (no caso destes ultimos,
apenas as aplicacbes com fins econbmicos, por pessoas juridicas, pelo prazo
minimo de seis meses, conforme o artigo 15), “o artigo 14 representa uma barreira
explicita ao cruzamento desses registros”, como assevera Danilo Doneda (2015,
p.91).

Por fim, o acesso a dados pessoais esta disciplinado no artigo 22 do Marco
Civil, o qual estabelece os requisitos iniciais para o acesso aos registros de conexao
e de aplicacbes da internet, impondo a necessidade de ordem judicial para tal
finalidade. Essa ordem judicial deve considerar a existéncia de evidéncias concretas
do ilicito ou daquilo que se pretende provar, de forma a evitar ordens judiciais de
carater muito amplo. O artigo 23, por sua vez, impde ao magistrado o dever de
tomar as medidas necessarias a garantia do sigilo das informagfes, de forma a
assegurar a privacidade do individuo afetado pela ordem que autoriza 0 acesso a
seus dados pessoais. (DONEDA, 2015, p. 95).



57

Entretanto, feitas essas consideracfes a respeito do texto da Lei 12.965/14, é
preciso reconhecer que, mesmo em face do forte carater protetivo da intimidade e da
vida privada, o Marco Civil ndo visa a ser uma norma completa e exaustiva com
respeito a protecdo de dados pessoais. Importa destacar, contudo, que isso néo se
da em razdo da auséncia de atencdo dispensada a matéria, mas porque o proprio
texto reconhece a necessidade da normatizacdo da matéria em lei especifica sobre
o tema: o seu texto faz clara referéncia a protecdo de dados “na forma da lei”,
explicitando a necessidade de uma normativa especifica sobre este tema, o que,
embora ndo seja direito posto, € algo que ja vem sendo providenciado no ambito de
um Anteprojeto de Lei sobre protecao de dados pessoais. (DONEDA, 2015, p. 74).

Atualmente, o tratamento de dados pessoais de forma autbnoma na
legislacdo pode ser visto como uma tendéncia em diversos ordenamentos juridicos.
O surgimento e grande amadurecimento da disciplina da protecdo de dados
pessoais perpassa a evolucdo por quatro geracoes de leis. A primeira era composta
por normas que disciplinavam, sobretudo, o tratamento dos dados na relacdo entre o
Estado e os particulares. A segunda, surgida em razdo da multiplicacdo dos centros
de processamentos de dados nos anos 1970, era tida principalmente como uma
garantia da privacidade e da protecdo de dados como uma liberdade negativa,
exercida pelo préprio cidaddo. E nesse contexto, por exemplo, que surge o direito &
autodeterminacdo informativa. A terceira geracdo de leis, surgida na década de
1980, procurou abranger mais do que a liberdade do cidadao de fornecer ou nédo os
préprios dados pessoais, mas também a garantia da efetividade dessa liberdade.
Finalmente, a quarta geragao de leis esta atenta a “abertura mais recente a técnicas
mais amplas e condizentes com a capilaridade e sofisticacdo das tecnologias
adotadas para o tratamento de dados” (DONEDA, 2014, p. 67), objetivando tutelar

nao apenas o individuo como também a coletividade em que se insere.

E no contexto da quarta geracéo de leis de protecdo de dados pessoais que
surgem as mais modernas leis de protecdo de dados pessoais, em que se destacam

as legislacdes dos paises membros da Unido Europeia, 0os quais adaptam para seus
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ordenamentos juridicos as Diretivas Europeias em matéria de protecdo de dados,
como a Diretiva 95/46/CE* e a Diretiva 2002/58/CE>*.

No Brasil, como antes referido, mesmo com a riqueza de detalhamento do
Marco Civil da internet relativamente a protecdo de dados pessoais, ha uma
interpretacdo, que poderia ser extraida do proprio texto do Marco Civil, no sentido de
confirmar a necessidade de uma legislacdo especifica sobre a tematica da protecéo

de dados pessoais.

Atualmente, sdo em grande numero 0s projetos legislativos com o intuito de
estabelecer a correta regulacdo da protecado de dados, no entanto, merece especial
atencdo, neste momento, o anteprojeto de Lei*, de iniciativa do Ministério da
Justica, que se encontra em fase de andlise no Ministério do Planejamento, apos

uma série de debates publicos.

Este anteprojeto tem como objetivo estabelecer padrées minimos a serem
seguidos quando ocorrer 0 uso de um dado pessoal, como a limitagdo a uma
finalidade especifica, a criacdo de um ambiente seguro e controlado para seu uso,
garantindo ao cidaddo o protagonismo nas decisdes fundamentais a este respeito,
com vistas a estender a tutela dos dados pessoais para o cidaddo ndo apenas nas
relacbes de consumo, mas em todas as relagcbes em que seus dados encontrarem-
se expostos, sejam relacées perante o servico publico, segmentos econémicos ou

entes nao econdbmicos.

Uma das inovacfes apresentadas pelo anteprojeto é a criacdo do Conselho
Nacional de Protecédo de Dados, integrado por membros do poder publico federal, do

Congresso Nacional, do Conselho Nacional de Justica, do Conselho Nacional do

%3 «A Diretiva 95/46/CE constitui o texto de referéncia, a nivel europeu, em matéria de protecéo dos
dados pessoais. Institui um quadro regulamentar a fim de estabelecer um equilibrio entre um nivel
elevado de protecéo da vida privada das pessoas e a livre circulacdo de dados pessoais no interior da
Unido Europeia (UE). Para este efeito, fixa limites estritos a recolha e a utilizacéo de dados pessoais
e solicita a criacéo, em cada Estado-Membro, de um organismo nacional independente encarregado
do controlo de todas as atividades relacionadas com o tratamento de dados pessoais.” Disponivel em:
eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=URISERV:114012&from=PT&isLegissum=true.
Acesso em: 20 nov. 2015.

% “Directiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de Julho de 2002 relativa ao
tratamento de dados pessoais e a proteccéo da privacidade no sector das comunicacdes electronicas
(Directiva relativa a privacidade e as comunicagdes electrénicas).” Disponivel em: http://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32002L0058&from=PT. Acesso em: 20 nov.
2015.

% Texto disponivel em: http:/pensando.mj.gov.br/dadospessoais/texto-em-debate/anteprojeto-de-lei-
para-a-protecao-de-dados-pessoais/.Acesso em: 1° dez. 2015.


http://eur-lex.europa.eu/legal-content/PT/AUTO/?uri=celex:31995L0046
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32002L0058&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32002L0058&from=PT
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Ministério Puablico, da sociedade civil, e de membros da academia, do Conselho
Gestor da Internet e do setor privado. Este oOrgdo ficaria competente pela

implementacéao e fiscalizacao da lei.

O anteprojeto trata “dado pessoal’” como aquele relacionado a pessoa natural
identificada ou identificavel, inclusive nameros identificativos, dados locacionais ou
identificadores eletronicos quando estes estiverem relacionados a uma pessoa.
Ainda, considera “dados sensiveis” como sendo os dados pessoais sobre a origem
racial ou étnica, as convicgoes religiosas, as opiniées politicas, a filiagdo a sindicatos
ou organizacdes de carater religioso, filosofico ou politico e referentes a saldde ou a
vida sexual, bem como dados genéticos ou biométricos; e “dados anonimizados”

como aqueles referentes a um titular que néo possa ser identificado.

Além disso, o0 texto estabelece requisitos para o tratamento de dados
pessoais, que deve se dar mediante o fornecimento pelo titular de consentimento
livre e inequivoco. Os dados pessoais devem ser usados somente para os fins
especificos para os quais foram coletados e com a possibilidade de serem apagados
ao fim da relagéo entre as partes. Ja os dados sensiveis tém mais restricdes. E
vedado o seu tratamento, salvo com fornecimento de consentimento inequivoco,

expresso e especifico pelo titular.

O anteprojeto versa também sobre o tratamento de dados pessoais pelo
poder publico, impondo que seja realizado para o atendimento de sua finalidade
publica, na persecucdo de um interesse publico, tendo por objetivo a execucao de
competéncias legais ou o cumprimento de atribui¢céo legal pelo servigco publico. Além
disso, obriga os 6rgdos do poder publico a dar publicidade as suas atividades de
tratamento de dados pessoais por meio de informacbes claras, precisas e
atualizadas em veiculos de facil acesso, preferencialmente em seus sites
eletrbnicos. Finalmente, com relacdo a transferéncia internacional de dados, o
anteprojeto estabelece que somente é permitida para paises que proporcionem

equiparavel nivel de protecédo de dados pessoais.

Em sintese, nos moldes das diretivas europeias sobre privacidade e protecao
de dados (Diretiva 05/46/CE e Diretiva 2002/58/CE), no texto do anteprojeto de lei
h& a busca pelo fortalecimento da posi¢cdo do cidaddo em relacdo as entidades que

coletam e tratam os dados, reconhecendo uma assimetria nessa relacdo, que nao
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era suficientemente solucionada pela consideracdo do direito a autodeterminacao
informativa. Ademais, ha o pressuposto de que determinadas modalidades de
tratamento de dados pessoais devem receber protecdo no seu mais alto grau, que
nao pode ser conferida a uma decisdo individual exclusivamente. Por fim, outra

caracteristica essencial do anteprojeto é previsdo de um modelo de autoridade

independente para zelar pela eficacia da legislacéo.
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CONSIDERACOES FINAIS

Da tutela do direito a intimidade e a vida privada como um “direito de ser
deixado em paz’, concebida pela doutrina da privacy, até a realidade atual de
formacéo de bancos de dados informatizados, ligados por redes de cruzamento de
informacbes, a abrangéncia do conceito de protecdo de privacidade evoluiu
enormemente. Entretanto, permanece o interesse pelo respeito a uma esfera ampla
de vida privada, que inclui ndo apenas as relagfes intimas, mas também dados
sensiveis como, por exemplo, determinados comportamentos pessoais, 0sS
elementos distintivos de uma personalidade biopsiquica, as opinides religiosas,
politicas, a orientacdo sexual etc. De modo geral, trata-se, hodiernamente, de uma
realidade mais complexa, que pressupde a necessidade de criacdo de mecanismos
alternativos de controle da difusdo das informagdes que possibilitem acompanhar a

evolucédo tecnoldgica dos instrumentos de veiculagao.

Emerge, assim, uma realidade que ndo comporta apenas uma protecao
genérica a intimidade e da vida privada, pois o desenvolvimento tecnoldgico e, em
especial, o desenvolvimento da Informética, impdem um comportamento mais ativo
do ordenamento juridico para a tutela da vida privada. Ndo basta mais que se
elabore uma legislacdo que estabeleca um direito geral sobre a protecdo da
privacidade, valido para todas as situacoes, flexivel numa sociedade em mutacéo.
Este se mostra como 0 minimo que se espera como pressuposto do Estado

Democrético de Direito.

A protecédo de dados e, por consequéncia, a autodeterminagédo informativa
consistem em elementos estruturais da comunicacao realizada no dominio da
sociedade de informacgéo. Contudo, a relevancia da protecdo de dados néo se limita
ao seu carater de pressuposto funcional da comunicacdo democratica, podendo ser
vista também como pressuposto funcional da prépria economia de mercado, uma
vez que uma decisdo econbmica sem manipulacdes somente € viavel quando o
fornecedor tenha acesso apenas aos dados fornecidos pelo proprio consumidor ou a
dados que tenham sido objeto de consentimento do consumidor, ou, pelo menos, de
aviso prévio. Conclui-se, pois, que o0 uso inadvertido dos dados pessoais do

consumidor, ainda que possa representar vantagens do ponto de vista econémico
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para os fornecedores, e, em certos casos, aos proprios consumidores, apresenta-se,

sim, como uma possivel prética abusiva.

No Brasil, a tutela dos dados pessoais, atualmente, fica a cargo do Cdédigo de
Defesa do Consumidor, que em seus artigos 43 e 44, disciplina a questdo dos
bancos de dados e cadastros de consumidores. O Codigo, numa Unica secéo, trata
dos bancos de dados e dos cadastros de consumidores, prevendo uma protecao do
consumidor em relacédo a informagdes que existam sobre ele em cadastros, fichas,

registros e dados pessoais e de consumo arquivados.

Além disso, com a publicacdo da Lei 12.965 de 2014, o Marco Civil da
Internet, a protecdo de dados pessoais e da privacidade deixou de ser apenas uma
disposicéo de contetdo normativo razoavelmente limitado para estar dotada de uma
série de regras centrais objetivando sua verdadeira eficacia. Nesse sentido, ao
dispor de forma mais completa sobre o tema, a legislacdo acabou importando
instrumentos essenciais e conceitos importantes as legislacbes de protecdo de
dados pessoais. Evoluiu-se, assim, no sentido da caracterizacdo da
autodeterminacdo informativa dos titulares de dados pessoais, tanto para fornecer
balizas aos futuros desenvolvimentos jurisprudenciais, como para determinar as

bases de propostas normativas relativas ao tema de protecdo de dados pessoais.

Contudo, na medida em que o préprio Marco Civil deixa clara a necessidade
de um estatuto normativo adequado para a protecdo dos dados de forma
generalizada, pode-se concluir que o Marco Civil € uma norma que prevé as
especificacdes da protecdo de dados pessoais de forma mais genérica, e, ao
mesmo tempo, levando em consideracdo apenas as caracteristicas do ambiente
virtual. Chega-se, assim, a seguinte conclusédo: o Cédigo de Defesa do Consumidor,
juntamente com o Marco Civil da Internet, oferecem uma tutela suficientemente
efetiva aos individuos que tém suas informac¢des armazenadas em bancos de dados
e cadastros de consumo via internet. No entanto, seria de extrema importancia a
edicdo de uma lei que protegesse de forma mais efetiva e generalizada os dados
pessoais armazenados ou em circulacdo (ndo se limitando, assim, aos dados
pessoais utilizados em ambiente virtual), de modo a prever uma instituicao

fiscalizadora apta a proceder ao controle continuo das atividades dos bancos de
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dados publicos e privados, garantindo uma maior eficacia na aplicagdo dos
dispositivos legais que disciplinam a matéria.

Atualmente, o tratamento de dados pessoais de forma autbnoma na
legislacdo pode ser visto como uma tendéncia em diversos ordenamentos juridicos.
Como visto ao longo deste trabalho, o surgimento e grande desenvolvimento da
disciplina da protecao de dados pessoais transcorre ao longo de quatro geracdes de
leis. A primeira, composta por normas que disciplinavam, sobretudo, o tratamento
dos dados na relagdo entre o Estado e os particulares; a segunda, tida
principalmente como uma garantia da privacidade e da protecdo de dados como
uma liberdade negativa, exercida pelo proprio cidaddo; a terceira, surgida na década
de 1980, procurando abranger mais do que a liberdade do cidadao de fornecer ou
ndo os proprios dados pessoais, mas também a garantia da efetividade dessa
liberdade; e, por fim, a quarta, atenta aos fenbmenos de massa da sociedade pés-
moderna, objetivando tutelar ndo apenas o individuo como também a coletividade

em que este se insere.

Em sintese, nos moldes das diretivas europeias sobre privacidade e protecao
de dados (Diretiva 05/46/CE e Diretiva 2002/58/CE), é salutar que as novas
tentativas de disciplina da matéria prevejam a busca pelo fortalecimento da posicéo
do cidaddo em relacéo as entidades que coletam e tratam os dados, reconhecendo
uma assimetria nessa relacdo, que hoje ndo é suficientemente solucionada pela
consideracdo do direito a autodeterminacdo informativa. Por fim, também é de
grande valor o estabelecimento de um organismo central de protecdo de dados,
dotado de legitimidade normativa, responsavel pela tutela dos dados pessoais na

sociedade.
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