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Resumo

Com o crescimento constante do uso do Correio Eletrénico, pela sua facilidade de
uso e por sua rapidez na entrega da correspondéncia, cresce também a preocupacdo com a
seguranca no trafego dos dados. Esta seguranca é cada vez mais enfatizada, principal mente
guando imagina-se a possibilidade de se ter as informagdes expostas a intrusos da Internet,
gue surgem com meios cada vez mais sofisticados para violar a privacidade e a seguranca
das informacoes.

A certificagdo digita e a infraestrutura de chaves publicas formam juntas a
arquitetura de seguranca mais utilizada para garantir os quatro quesitos basicos de
seguranca em correio eetrébnico, que sdo: autenticagdo, integridade, ndo-repudio,
privacidade e datacéo.

O Direto, desenvolvido pela PROCERGS, Companhia de Processamento de Dados
do Estado do Rio Grande do Sul, tem como objetivo principal atender a demanda de um
software de comunicagéo de baixo custo, que interligue os diversos 6rgaos do estado. Por
suas caracteristicas, 0 sistema esta suscetivel a potenciais falhas de seguranca. O Direto €
baseado em software livre, 0 que diminui 0 custo do projeto e possibilita o seu uso por
qualquer tipo de organizacdo interessada, sem custo algum, com independéncia de
plataforma e flexibilidade de aperfeicoamento.

O modelo proposto e o protétipo desenvolvido visam garantir a seguranca das
informacdes trafegadas pelo modulo de correio eetrénico do Direto, estendendo sua
interface e incorporando 0s conceitos de certificados e etronicos e infra-estrutura de chave
publica, atendendo os quatro quesitos béasicos de seguranca.

Palavras-chave: Certificacdo Digital, Infra-estrutura de chaves publicas, Direto, seguranca
dainformacéo.
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TITLE: “AN INFRASTRUCTURE MODEL OF PUBLIC KEYSFOR A SECRET E-
MAIL”

Abstract

With the growth of Eletronic Mail, caused by its ease of use and fast message deliver
process, also grows the preocupation in security of transmitted data. This security is more
and more emphasized, even more when there is a chance of having information exposed to
intruders from the Internet that appears with ways more and more sophisticated for
breaking the privacy and security of information.

Digital Certification and public-key infrastructure are the current security standards
used to ensure the five basic itens of electronic mail security: authenticity, integrity,
privacy, non-repudiation and timestamping.

Direto, developed by PROCERGS, Companhia de Processamento de Dados do Estado
do Rio Grande do Sul, was mainly designed with the purpouse of supporting the demands
for a low cost communication software that could link the various state departments
amoung themselves. Because of its characteristics, the system is susceptible to potential
security failures. Direto is based on free software, thus reducing project costs and enabling
it to be used by any kind of organization with no cost, with independence of platform and
upgrade flexibility.

The proposed model and developed prototype aim to guarantee the security of
information transfered by the eletronic mail module of Direto, extending its interface and
incorporating the concepts of electronic certification and public-key infrastructure. Thus
implementing the five basic itens of security.

Keywords: Electronic certification, public-key infrastructure, Direto, information security.
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1 Introducéo

1.1Motivacéao

A comunicagdo, parte essencia da vida do ser humano e que foi a base do seu
progresso, tem crescido muito nos Ultimos tempos. A diversidade de tecnologias (correio
eletronico, telefone, radio, televisdo, Internet, e outras) tem contribuido para a incrivel
velocidade com que as informactes sdo transmitidas. Hoje, tem-se noticias instantaneas
sobre o0 que acontece em qualquer parte do mundo.

A Internet € um dos meios de comunicagdo que mais cresce em ndmero de Usuarios,
chegando a ser um fenbmeno de massa, com milh&es de usuarios espalhados pelo mundo,
movimentando milhGes de dbélares em comércio eetrébnico. Ha vérios fatores que
colaboram para que esse crescimento aconteca, um deles é o fato de sua tecnologia ser
barata e aberta, tendo sido rapidamente incluida em todos os sistemas operacionais.

A Internet teve seu inicio no final dos anos sessenta [FER2003], quando quatro
universidades americanas (a Universidade UCLA - em Los Angeles, o SRI - Stanford
Research Institute, a UCSB - Universidade da California em Santa Barbara e a
Universidade de Utah) apoiadas e financiadas pelo governo americano através da
"Advanced Research Projects Agency” (ARPA) desenvolveram uma rede estratégica de
computadores que pudesse sobreviver a uma guerra nuclear. Para atingir o objetivo
principal, os especidistas definiram que os computadores ndo poderiam ficar proximos
fisicamente, assim como deveriam estar disponiveis para conexdo todo o tempo, ja que
dessa forma, qualquer computador da rede poderia acessar informagdes de outros, antes que
uma catastrofe acontecesse. Nascia entdo a ARPANet com aproximadamente 500
minicomputadores. A Internet cresceu, até o inicio dos anos oitenta, na velocidade de um
servidor a cada trés semanas. Hoje a Internet tem mais de 100.000.000 de usuarios, e
continua crescendo vertiginosamente.

A Internet foi projetada, inicialmente, com o objetivo de permitir a conectividade
entre as partes que estavam interagindo. Com esse propdsito, concretiza um grande sonho
da humanidade, a globalizagdo, porém deixa grandes brechas em relacdo a seguranca das
informagdes trafegadas. Enquanto alguns usuarios utilizam a Internet com a finalidade de
se comunicar rapidamente, outros a utilizam para vasculhar as informagdes que estéo
trafegando. Essas pessoas sa0 0s hackers — pessoas estudiosas que se dedicam a
experimentar os limites de um sistema por estudo, curiosidade ou até prazer, e os crackers
— que sdo hackers gue utilizam a sua vasta experiéncia para causar danos e obter vantagens.

O correio eetrénico €, sem duvida, um dos mais importantes servicos utilizados na
Internet. Quando usuérios corporativos Uutilizam o correio eletrbnico para trocar
informagdes com outros usuarios, eles podem estar expondo segredos da corporacdo para
espionagem ou outros atos ilicitos realizados por crackers. Tipicamente, dados transitam
sobre a Internet desprotegidos, atravessando multiplos dispositivos e servidores de rede,
sob varios links de comunicacdo insegura. Este dado € vulneravel a um agressor que queira
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ver os dados transitando para extrair informagdes. Alternativamente, 0 agressor pode
modificar, aterar ou excluir dados para confundir o receptor da mensagem ou pode
personificar uma pessoa |egitima para realizar funcdes que causem perdas para a entidade.

Com a crescente troca de informacgbes sigilosas, como documentos validos
legalmente e transacdes de negdcios, cresce cada vez mais a preocupagao com a seguranca
no trafego destes dados [WEB2000].

Para que hga confianca no momento da transmisséo dos dados, o sistema deve
garantir a autenticacdo: o receptor assegura quem € o responsavel pelo envio dos dados, a
integridade: garante que as informagdes recebidas sdo exatamente as mesmas que foram
enviadas, a confidencialidade: assegura que apenas 0s destinatarios poderdo ter acesso as
informacdes de forma legivel quando estas chegarem ao seu destino, e o ndo-repudio: que
impede que as partes envolvidas neguem seu envolvimento No processo.

Para possibilitar que esses servicos sejam garantidos, técnicas de criptografia como
a criptografia de chave simétrica e a criptografia de chave publica [BUR2002] foram
criadas. A criptografia de chave simétrica € um método bem desenvolvido e eficiente,
porém, tem um problema muito sério de distribuicdo de chaves. Criptografia de chave
publica € menos eficiente na criptografia de grandes mensagens, porém resolve o problema
da distribuicdo das chaves. A combinacdo dos dois métodos tem provido uma forma
moderada de comunicagéo segura sobre a Internet.

A criptografia de chaves publicas, sozinha, ndo é suficiente para garantir a
confianca de um sistema. Assim, com o propésito de garantir todos os servicos de
seguranca, surgiu a Infra-estrutura de Chaves Publicas (ICP). A regra principal de uma ICP
€ estabel ecer a autenticidade de quem é confiavel. Isto € feito com o uso de um certificado
de chave publica na forma de um certificado digital, que associa uma chave publica a seu
dono e é assinado por um terceiro confiavel, chamado de Autoridade Certificadora (AC).

Com o0 aumento da preocupagcdo com a seguranca das informagdes, muitos
desenvolvedores tem incorporado seguranca a seus produtos, criando solucdes proprias.
Estas solucfes acabam se tornando caras e dificels de serem implementadas j& que geram
produtos ndo interoperaveis, sendo impossivel integr&los com produtos de outros
desenvolvedores. Para que isto ndo ocorra € necessario o entendimento e o uso correto dos
padrdes e protocolos ja publicados para a criacdo e gerenciamento do ciclo de vida de
certificados digitais de forma totalmente interoperdvel com outros produtos disponiveis no
mercado.

O software Direto, desenvolvido pela Procergs, [PRO2000] tem como objetivo
principal atender a demanda de um software de comunicagdo de baixo custo, que interligue
os diversos 6rgaos do estado. Por suas caracteristicas o sistema esta suscetivel a potenciais
falhas de seguranca. O modulo de correio eletronico funciona como um servico de correio
eletrébnico normal, com as facilidades da Internet. Neste médulo o usuério pode ler, enviar,
receber e encaminhar mensagens para qualquer contato, dentro ou fora da empresa. O
trafego de informacBes neste sistema pode variar desde mensagens sem nenhuma
importancia trocadas entre funcionarios, até mensagens sigilosas trocadas entre os diretores
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das varias organizacdes do Estado que ja utilizam ou virdo a utilizar o Direto como
ferramenta padréo de correio eletronico.

Visando garantir a seguranca das informacdes trafegadas estd sendo proposto um
modelo que, estendendo a interface de correio eetrbnico ja existente, atenda os quatro
quesitos basi cos de seguranca, incorporando os conceitos de certificados e etrénicos e infra-
estrutura de chaves publicas.

1.2 Descricao dos Capitulos

Com o intuito de descrever o trabalho realizado, este texto esta dividido da seguinte
forma:

» Capitulo 2: realiza uma revisdo dos conceitos basicos de uma Infra-estrutura de
Chaves Publicas, descrevendo seus servigos, caracteristicas, funcionalidades e
componentes. E descrito, também, como os componentes se relacionam, realizando
0S Processos Necessarios para a criacdo, assinatura e até o uso dos certificados;

e Capitulo 3: apresenta uma série de ferramentas e tecnologias estudadas, que foram
utilizadas ou ndo para o desenvolvimento da infra-estrutura de chaves publicas para
o Direto, procurando sempre destacar as razdes que motivaram a escolha.

» Capitulo 4: apresenta uma descricdo do projeto Direto, com uma breve descricéo
das tecnol ogias e ferramentas utilizadas para o seu desenvol vimento;

e Capitulo 5: apresenta uma proposta de solucdo para o problema de falta de
seguranca nas mensagens trafegadas pelo Direto. E apresentado todo o processo de
criacéo e uso dainfra-estrutura, desde a avaliagdo da necessidade da criacéo da ICP,
passando pela criagdo da Autoridade Certificadora, finalizando com o uso do
certificado pelos usuérios do Direto.

e Capitulo 6: descreve o protétipo implementado, relacionando as principais
caracteristicas pretendidas para 0 mesmo. Apresenta 0 ambiente e as ferramentas
utilizadas para o seu desenvolvimento. Finalmente, apresenta a estrutura de
implementacdo e a interface disponibilizada junto ao Direto para a cifragem e
assinatura das mensagens e avalidacéo dos certificados;

» Capitulo 7: apresenta testes realizados para a validacdo da ferramenta, mostrando
maneiras de comprometimento das mensagens e como a proposta apresentada
consegue eliminar o0s riscos deste comprometimento;

» Capitulo 8: aponta novos caminhos e possibilidades que podem ser explorados a
partir do modelo proposto. A descricdo de trabalhos futuros serve como ponto de
partida para o surgimento de novas propostas ou implementacoes;
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» Conclusdo: resume os problemas encontrados e as solucdes alcangadas através do
projeto e do desenvolvimento do protétipo da Infra-estrutura de Chaves Publicas da
Procergs.
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2 Infra-estrutura de chaves publicas

Neste capitulo sera feita a descricdo dos servicos, caracteristicas, funcionalidades e
componentes necessarios para a criagcd de uma infra-estrutura de chaves publicas. Em
seguida, sera explicado como os componentes se relacionam, realizando 0S processos
NEecessarios para a criagao, assinatura e até o uso dos certificados.

2.1 Definicéo

Infra-estrutura de chaves publicas, ou ICP, é uma arquitetura segura que combina
software, hardware, procedimentos operacionais, regulamentacdo instituciona (ou
legislacao), tecnologias de criptografia e servigos, e que tem sido introduzida para prover
um aumento de confidencialidade na troca de informagdes sobre um ambiente inseguro
[IBM1999].

O termo ICP é geramente utilizado para descrever os mecanismos, as entidades, as
politicas e os relacionamentos que sdo criados com o objetivo de recuperar e associar
chaves publicas de criptografia aos seus donos.

2.2 Componentes

Uma ICP é criada para servir como uma estrutura bésica de seguranca de um
sistema e é formada pela combinacéo de pessoas, servicos, padrdes e tecnologias. Na figura
2.1 tem-se uma visdo geral de uma ICP e de seus principais componentes, segundo
[HOU1999].
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FIGURA 2.1 — Principais componentes de uma ICP

2.2.1 EntidadesFinais

Uma entidade final (EF) é definida como um usuério da ICP. Entidade final € um
termo genérico para um sujeito que utiliza alguns servicos ou funcfes de uma ICP, que
pode ser o dono de um certificado (uma pessoa, uma organizacéo ou alguma entidade), ou
um requisitante (uma aplicacao) para certificados ou listas de certificados revogados.

2.2.2 Autoridade Certificadora

A Autoridade Certificadora (AC) é a assinante do certificado. Ela tem a
responsabilidade de identificar o sujeito do certificado. As operacfes basicas de uma AC
incluem: criacdo de certificados, renovacdo de certificados, anulacdo de certificados,
alteracéo dos estados dos certificados, e publicacdo de certificados e listas de certificados
revogados.

A AC é uma entidade idbnea, também conhecida como terceiro confiavel, e € a
responsavel por garantir a autenticidade dos usuérios, fazendo isso através da assinatura dos
certificados com sua chave privada. Com isso, sua chave privada se torna um alvo natural
para tentativas de comprometimento, ja que, com €ela, € possivel criar certificados falsos
com a intencéo de se fazer passar por outra pessoa.

Uma AC é reconhecida por dois atributos. seu nome e sua chave publica.
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2.2.3 Autoridade Registradora

Uma Autoridade Registradora (AR) € um componente opcional em uma ICP. A AR
€ uma entidade final confiavel que é certificada pela AC, e que atua como um servidor
subordinado da AC. A AC pode delegar algumas de suas fungdes de gerenciamento para a
AR. Por exemplo, a AR pode redlizar tarefas de autenticagdo pessoal, reportar certificados
revogados, gerar chaves ou arquivar pares de chaves.

Uma AR pode aparecer para um requisitante de certificados como uma AC, mas ela
ndo assina os certificados, € apenas um interface com a AC.

2.2.4 Repositorio

Um repositdrio de certificados (RC) € o local onde sdo armazenados os certificados
criados. A principal tarefa do repositério é prover dados que permitam aos usuarios
confirmar o estado de determinado certificado digital. Os tipos de repositorios comuns
conhecido sdo descritos a seguir.

2.2.4.1 Diretérios

Diret6rios sdo bancos de dados otimizados, especializados em |eitura e pesquisa.

Um dos primeiros model os de Diretério Publico [FRE2003] foi criado em 1988 pela
ISO. Este modelo de diretério resultou na recomendacéo X.500, e define um protocolo de
acesso a diretérios e o0 método como os dados sdo armazenados e gerenciados. A
recomendacdo X.500 ndo se tornou um padréo para a Internet, devido a incompatibilidade
de seu modelo com os protocolos utilizados na Internet.

Devido a necessidade de acessos [OPE2003] a diretérios através da Internet foi
projetado um novo servico para ser utilizado em redes TCP/IP, baseado nos servigos de
diretérios X.500. O protocolo foi denominado LDAP (Lightweight Directory Access
Protocol). Este protocolo organiza seus registros de forma hierarquica e seus acessos
utilizam fungdes semelhantes as usadas em banco de dados. O LDAP tornou-se, em pouco
tempo, 0 modelo mais utilizado para acesso de diretérios na Internet.

Um diretério pode ser publico ou pode ter sua disponibilidade privada para uma
finalidade especifica. Um diretério é criado privado quando ele contém informagdes que
nao podem ser compartilhadas fora da organizacéo

O protocolo LDAP permite ata flexibilidade no gerenciamento de certificados
dentro de uma organizacéo. Dados relevantes para o gerenciamento de certificados podem
ser armazenados em diretorios LDAP. Por exemplo, uma AC pode utilizar informacdes de
um diretério para popular um certificado com o nome da empresa ou outras informagoes.
Dependendo da politica de seguranca da empresa, uma AC pode utilizar as informacdes do
diretorio de formas diferentes, criando certificados diferentes, de acordo com o seu uso.
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2.2.4.2 E-mail edisquetes

Certificados podem ser enviados por e-mail ou copiados e entregues em disquete,
para que o receptor possa adicion&lo para o0 seu préprio conjunto de chaves em seu
servidor ou desktop.

2.2.4.3 Bancosde Dados

Um banco de dados [ART2003] pode ser configurado para aceitar certificados no
formato X.509. Este método pode ser utilizado por sistemas privados onde os métodos de
pesquisa paralocalizacdo de certificados ndo precisem seguir a estrutura LDAP.

A forma como um cliente se conecta e gerencia um banco de dados varia muito de
acordo com o produto. Por esse motivo, 0 método de armazenamento de certificados em
bancos de dados ndo € utilizado para infra-estruturas publicas, onde 0 acesso precisa ser
padronizado.

2.2.5 Chaves

O termo chave refere-se a alguma informacéo (geralmente um nimero binario de
tamanho especifico) que é usado em conjunto com um agoritmo de criptografia para as
propostas de cifrar e/ou decifrar dados. Durante a fase de cifragem, a chave define o modo
como os dados sdo embaralhados. Na fase de decifragem, apenas 0 uso da chave correta
pode converter os dados cifrados nos dados de entrada correspondentes.

Na criptografia de chave publica, usada por uma ICP, sdo usados um par de chaves
matemati camente rel acionadas. Se uma chave € utilizada para cifrar uma informacéo, entdo
apenas a chave relacionada pode decifré-la. Se uma das chaves é conhecida, deve ser dificil
calcular a outra chave relacionada. O par de chaves utilizadas pode ser descrito como:

» chave privada: € uma chave Unica e privada. Ela somente é conhecida pelo seu dono
e ndo pode ser compartilhada com outros usuarios, assim, a chave privada de um
usuério permite que ele prove que é quem ele diz ser;

» chave publica: é a chave relacionada com a chave privada, porém ela é livremente
distribuida e pode ser vista por todos 0s usuarios.

Como uma regra geral, um par de chaves pode permanecer valido por um longo
periodo de tempo, entretanto, existemn algumas razfes para limitar o tempo de vida do par
de chaves:

e quanto mais longo o tempo de vida da chave usada, maior € a chance de ela ser
comprometida;
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* se a chave é comprometida, quanto maior € o tempo de vida da chave, maior as
perdas que se tem. Se uma chave de criptografia é usada por um longo periodo de
tempo, um grande nimero de documentos foram cifrados com ela e um grande
nimero de documentos podem ser descobertos por um espiéo;

* avangos na tecnologia podem apresentar uma chave mais segura no futuro do que
guando elafoi criada.

Dependendo da politica de seguranca em uso, um novo par de chaves pode requerer
que todos os documentos cifrados previamente precisem ser decifrados e cifrados
novamente com a nova chave. Qualquer documento assinado com a velha e expirada chave
privada pode necessitar ser assinado com a nova chave.

Por essa razéo, um par de chaves pode permanecer valido por um periodo de cinco
anos ou mais, porém, alguns pares de chaves criticas podem ter seu tempo de vida reduzido
para alguns meses, ou até menos. Uma politica de seguranca deve especificar o tempo de
vida das chaves bem como as agbes a serem tomadas quando os pares de chaves séo
aterados.

2.2.6 AssinaturaDigital

Assinaturas digitais com chave publica provéem autenticacéo, integridade de dados,
e ndo repudio. Ela é superior a uma assinatura manuscrita pois € quase impossivel fasificar.

A informacéo é embaralhada pelo usuario usando sua propria chave privada. Uma
assinatura ndo pode ser forjada, supondo-se que sb o dono conhece sua chave secreta. Com
ISsO, 0 armazenamento da chave privada torna-se um dos pontos fundamentais para o
correto funcionamento e a confian¢ca em uma assinatura digital. Um bom mecanismo de
armazenamento de chave deve ser adotado, podendo ser através de:

e protecdo por senhas: forma mais comum empregada pelas ICPs. Uma senha ou PIN
(personal identification number) é utilizado para cifrar a chave privada, que pode
ser armazenada de forma segura. A seguranca deste método consiste na utilizacdo
de uma boa senha, que ndo seja fécil de ser adivinhada;

e cartbes PCMCIA (Persona Computer Memory Card International Association) :
opcéo de armazenamento de chave em placas com um chip. Para a utilizagéo da
chave, ela deve ser transportada do cartdo para a memodria do sistema e, assim,
continua sendo vulnerével aroubos;

» tokens: dispositivo de hardware que armazena a chave de forma cifrada;

» biometria: a chave é associada a alguma qualidade Unica que identifica um usuério
(por exemplo, suaimpressdo digital);
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e cartbes inteligentes. A chave é armazenada em um cartdo a prova de falsificacéo,
gue contém um chip de computador.

A assinatura digital € um processo lento e que aumenta o tamanho da informacéo
origina. A figura 2.2 mostra o processo realizado para a criagéo e verificagdo de uma
assinaturadigital.
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FIGURA 2.2 - Criagéo e verificagdo de uma assinatura digital
Os processo mostrado nafigura 2.2 séo descritos como:

1) o assinante aplicaumafuncdo hash na mensagem;

2) agoritmos hash podem gerar um hash de 128 ou 160 hits;

3) o vaor hash é cifrado (o capitulo 3.1 Criptografia descreve os métodos e
alguns algoritmos de criptografia) usando a chave privada do requisitante. O

resultado é um valor hash cifrado, conhecido como assinaturadigital;

4) o requisitante transmite a mensagem origina juntamente com a assinatura
digital para o receptor;

5) o receptor aplica a mesma fungdo hash usada pelo remetente. O resultado €
um valor hash;

6) 0 receptor usa a chave publica do remetente para decifrar o valor hash
recebido junto com a mensagem;
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7) o receptor realiza uma comparagcdo entre os dois valores (o criado e 0
recebido) para determinar se a mensagem origina foi aterada ou ndo e
verificase aassinatura é auténtica, isto € o remetente € original.

Um sistemade assinatura digital [WEB2001] possui as seguintes propriedades:

e a assinatura é auténtica: quando o receptor utiliza a chave publica do
remetente ele confirma que foi o remetente e somente 0 remetente quem
assinou a mensagem;

* aassinatura ndo pode ser forjada: somente o remetente conhece sua chave
privada, e ninguém mais pode assinar o documento no seu lugar;

e 0 documento assinado ndo pode ser dterado: se houver qualquer
modificacdo na mensagem, a funcdo hash aplicada pelo receptor gerara um
resultado diferente da funcéo hash aplicada pelo remetente;

e aassinatura ndo € reutilizavel: a assinatura € uma funcéo do documento e
n&o pode ser transferida para outro documento;

* aassinatura ndo pode ser repudiada: 0 remetente ndo pode posteriormente
negar ter assinado o documento.

2.2.7 Certificados

Certificados sdo estruturas de dados que atestam a associacdo de uma chave publica
a um usuario final. A associacdo € afirmada por haver uma AC de confianca que assina
digitalmente cada certificado. Um usuario confia em uma AC quando €ela utiliza-se de
processos e critérios para o gerenciamento de certificados bem definidos e publicos,
mantém sua propria chave privada bem armazenada e ndo tem qualquer interesse comum
com as partes envolvidas no processo.

Quando um remetente quer enviar uma mensagem para um destinatario, ele precisa
anexar o seu certificado a mensagem. O receptor recebe a mensagem com o certificado e
entdo verifica a assinatura da AC do certificado. Se a assinatura € de uma AC que o
receptor confia, entdo ele pode confiar que a chave publica contida no certificado é
realmente do assinante.

A recomendagdo X.509 do ITU (International Telecommunication Union), que foi
publicado em 1988 como parte das recomendacdes de Diretdrios X.500, define um formato
padréo de certificados.

Dados em um certificado sdo escritos em ASN.1 (Abstract Syntax Notation) que
depois sdo convertidos em dados bindrios no formato DER (Distinguished Encoding
Rules). Esta operacdo permite que os dados dos certificados se tornem independentes para
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cada plataforma. Detalhes sobre as notaces ASN.1 e DER so descritas no capitulo 3.9:
Representacéo de Dados.

Em aguns campos do certificado, um OID (Objeto Identifier) é usado para
representar um valor especifico. Um OID é projetado para tratar da possibilidade de
reutilizacdo desses campos com o passar dos anos. A figura 2.3 mostra a estrutura basica de
um certificado X.509.
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FIGURA 2.3 - Certificado

Extensions séo novos campos que foram introduzidos a partir da versdo X.509v3 e
adicionam flexibilidade para o certificado. Cada campo extension contém um campo do
tipo boolean que define se ele € um campo critico ou ndo. Se um campo € marcado como
critico, quem o recebe precisa reconhecer este campo, ou entdo, deve regjeitar o certificado.

2.2.8 Listade Certificados Revogados

Uma Lista de Certificados Revogados (LCR) € uma lista datada e assinada pela AC
e tornada livremente disponivel em um repositorio publico, como um meio de notificar
clientes que precisam verificar arevogacao de um certificado. As circunstancias que podem
tornar nulo um certificado incluem:

* 0dono de um certificado é removido do dominio de seguranca;

* 0 dono de um certificado reconhece que sua chave privada foi perdida ou
comprometida;

e 0 usu&rio esquece a senha para a sua chave privada (quando o armazenamento
utilizado faz uso desta caracteristica);

» agumainformacao contida no certificado se tornaincorreta;
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» surgem suspeitas de ataque de seguranca a um certificado ou chave privada.

Existem formas diferentes de se manter e publicar uma LCR. A implementacéo
recomendada, entretanto, é armazenar a LCR em um diretério LDAP. O padrdo PKIX
(conjunto de padrdes e protocolos definidos para garantir 0 suporte necessario ao
desenvolvimento de uma infra-estrutura baseada em certificados X.509) permite que o
ponto de distribuicdo da LCR sga colocado em uma extensdo do certificado chamado de
CRL Digtribuition Points. As aplicacdes podem entdo buscar esta informagdo de
localizag&o (por exemplo, a URL) do certificado para acessar aLCR.

2.3Servigos

Uma lCP deve garantir os quatro servigos basicos de seguranca, que sdo:

e autenticacdo: € 0 processo que garante que uma pessoa é realmente quem ela diz
Ser,

» confidencialidade: determina que apenas as pessoas autorizadas podem acessar as
informagdes. Confidencialidade de dados também é referenciada como privacidade
ou sigilo;

* integridade: é a garantia de que os dados ndo foram alterados ou destruidos de
maneira ndo autorizada;

* ndo repudio: € a garantia que o remetente ndo pode negar que € o criador da
mensagem, e que o receptor ndo pode negar que recebeu a mensagem;

» datacdo: permite determinar se um documento eletrénico foi criado ou assinado em
uma determinada data/hora

2.4Caracteristicas e Funcionalidades

Algumas caracteristicas e funcionalidades [ARC1999] também sdo esperadas de um
ICP:

» gerenciamento do ciclo de vida da chave: o ciclo de vida de uma chave depende
de como ela sera usada, se fornecendo confidencialidade ou ndo-repudio. O
gerenciamento deste ciclo de vida deve levar em conta:

- 0s métodos de geracdo de chaves devem ser prudentes, sujeitos a decisdes
comerciais e requerimentos de negoécios. Para a selecdo da chave deve-se
levar em conta a qualidade, a unicidade, a discri¢do e arecuperabilidade.
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» gerenciamento do ciclo de vida dos certificados. uma ICP deve fornecer as
seguintes funcionalidades:

distribuicBo das chaves para esguemas e diretérios de armazenamento
apropriados

habilidade de uma AC anular certificados

habilidade de uma AC para suspender e reativar certificados, desde que
observados os termos da politica aplicada

habilidades da AC de forcar a entrega de notificagbes sobre a anulacéo,
suspensao e reativacdo das chaves

permitir a0 usuério repudiar sua chave publica, desde que observados os
termos da politica aplicada

permitir a0 usuario e assinante recuperar notificagdes sobre a anulacéo,
suspensdo e reativacdo de chaves

permitir a0 usuério ou assinante determinar o estado de um especifico
certificado (revogado, suspenso, ...)

permitir o arquivamento e subseqiente recuperacdo de certificados como
suporte a recuperacdo e verificacdo de informagdes, desde que observados os
termos da politica aplicada. A recuperacdo de certificados deve fornecer
implementagdes que permitam diferentes cenarios, quer seja recuperacéo por
forca dalei, recuperacéo por parte da corporacdo e recuperacao por parte de
individuos (que sdo sujeitas a politica aplicada e autorizacoes);

seguranca da ICP: uma ICP, por si s, também deve ser segura, tendo em conta 0s
seguintes requisitos:

- protecdo da confidencialidade, integridade e disponibilidade dos servigos da
propria ICP

- prover servicos de ndo-repudio para acBes de servicos de certificacdes

- prevenir-se contra usuarios e assinantes sobre o repudio de suas acbes

interoperabilidade: os elementos distribuidos por diferentes vendedores devem
fornecer interoperabilidade. Os el ementos devem:

- fornecer padrdes internacionais para certificados e dados associados

- fornecer padrdes internacionais para servicos de certificacéo
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- fornecer internacionalizacdo de todos os certificados e dados associados

- fornecer internacionalizacdo de todos os servicos de certificagéo.

2.5Arquitetura

Donos de certificados podem obter seus certificados de diferentes ACs [PER1999],
dependendo de como é a organizacdo ou comunidade das quais sGo membros. A ICP é
composta de muitas ACs ligadas por caminhos confiaveis

Uma das arquiteturas implementadas € a arquitetura fisica, que pode ser vista na
Figura 2.4. Nesta arquitetura os maiores componentes da ICP sdo implementados em
sistemas diferentes: a AC em um sistema, as ARs em sistemas diferentes e os servidores de
diretorios em outros sistemas.

T
b g
P i
Dhreténao
/ Principal AR \
Internet Firewall f | | ‘ \
Firewall
\ Interno /
AN /
. AL S

FIGURA 2.4 — Arquiteturafisicade uma ICP

Nesta arquitetura, os diretdrios necessitam estar publicamente disponivel's, para que
outras organizagdes possam acessar 0s certificados. Como o servidor de diretérios pode ser
utilizado para outras aplicagdes, contendo dados sigilosos, uma solugéo a ser adotada pode
ser criar um diretorio que contenha apenas as chaves publicas ou certificados e locaiza-lo
na fronteira da organizacdo — este diretério € referenciado como border directory. Uma
provavel localizacdo para o diretorio pode ser fora do firewall da organizacdo ou periferia,
em um segmento DMZ (segmento desmilitarizado) protegido na rede. O segmento DMZ
ndo pode ter acesso a rede corporativa da empresa, como garantia contra possivels ataques,
sendo permitido somente acessos a servicos que estejam habilitados e definindo regras para
estes acessos, para que ele esteja disponivel para o publico, mas mantendo-se protegido.

O sistema da AC é particularmente importante porque um comprometimento neste
sistema pode comprometer todas as operacdes da ICP. Por isso, proteger o sistema da AC
com um firewall adicional é recomendado, de tal forma que ele fique protegido contra
outros sistemas, dentro da prépria organizacao.
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O border directory deve ser periodicamente atualizado com os novos certificados
criados ou com as atualizagdes de certificados realizadas no diretério principal. Os usuérios
da organizacéo irdo usar o servidor de diretorio principal, enquanto que outros sistemas ou
outras organizacOes so terdo acesso ao border directory.

2.6Ciclode Vidadeum certificado

Uma organizacdo necessita de uma politica de seguranca para determinar o ciclo de
vida de um certificado. Este ciclo pode, também, ser gerenciado por qualquer acordo que o
usuério assine com a AC. Por exemplo, se 0 usuério prové informacdes falsas a AC pode
ter que anular o certificado do usuério. Nafigura 2.5 € mostrado o possive ciclo de vida de
um certificado. As linhas solidas indicam o ciclo de vida norma de um certificado. As
linhas tracej adas indicam quando uma AC ou AR precisam intervir no ciclo de vida
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FIGURA 2.5 — Ciclo de vida esperado de um certificado

Os fundamentos do ciclo de vida de um certificado seréo detalhados a seguir.

2.6.1 Emissao

Um componente AC é o responsavel pela criacéo e distribuicéo dos certificados.

Um usuério deve ser positivamente identificado antes que sgja permitido gerar e
distribuir um certificado para ele. Dependendo da implementacdo, um usuério pode ser
requisitado a preencher um formulério on-line na aplicacdo, onde questdes basicas como
nome e endereco pessoal podem ser perguntados, de forma a estabelecer a identidade do
usuario. O nivel da informacdo requisitada pela aplicacdo pode depender do tipo de
certificado que estd sendo criado, sua aplicacdo e da politica de seguranca adotada.
Autenticacdo para um certificado de e-mail, por exemplo, dependendo da politica aplicada,
pode requer apenas que 0 usuario possa receber e-mail no endereco por ele fornecido,
assim, 0 usudrio seriarequisitado apenas a fornecer um endereco valido.
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Uma vez que detalhes do usuério devem ser verificados por um componente AR (se
ele for implementado), uma requisicéo deve ser enviada da AR para a AC para a emissdo
do certificado. A AC pode receber a requisicao na forma de template, que jainclui a chave
publica a ser certificada. A AC pode entdo aplicar sua chave de assinatura apropriada,
efetivamente assinando a chave publica. Os campos relevantes do template podem ser
alterados pela AC e o certificado é enviado para a AR. A AC pode também guardar uma
copia loca do certificado. Ao invés do certificado ser entregue ao usuério, ele pode ser
publicado para um diretério publico.

Uma AC que assina e emite um certificado ndo necessariamente torna este
certificado vélido. Algumas ACs requerem que o usu&io do certificado primeiro aceite
certas normas de acordo com sua politica de seguranca, antes que seu certificado sga
publicado. Estas ACs criam “certificados operacionais’ para 0s usuarios que requisitam um
certificado. Na prética, os certificados podem ser enviados para 0 usuario com a norma a
ser aceita, requisitando ao usuario a ndo usar o certificado até que o acordo sgja
formalmente aceito. Assm que a AC recebe a aceitacdo do usuério, €la publica o
certificado em um repositério publico, tornando-o valido.

2.6.2 Suspensao

Em algumas situactes especificas e quando determinado pela politica de seguranca
de uma organizagdo, um certificado pode ser colocado em estado de espera, ou ser
suspenso. Um exemplo dessa situacdo pode ser o periodo de férias de um funcionério da
organizacao, que quer ter a certeza que seu certificado ndo serd utilizado para operacdes
fraudulentas. Na volta das férias, seu certificado é retomado, voltando a ficar em um estado
vélido para uso, ou é anulado necessitando ser recriado.

2.6.3 Revogacao

Quando um certificado € criado, a expectativa € que ele sgja usado por todo o seu
periodo de validade. Entretanto, vérias circunstancias podem tornar um certificado invaido
antes do periodo de expiracdo. As circunstancias podem ser: troca de nome, troca da
associagdo entre o sujeito e a AC (ex.: um funcion&rio que termina o contrato com a
empresa), e 0 comprometimento ou suspeita de comprometimento da correspondente chave
privada. Sobre estas circunstancias, a AC precisarevogar o certificado.

Uma organizagéo que desegja desenvolver uma ICP precisa determinar de quem ela
pode aceitar um pedido de revogacéo de um certificado. O dono de um certificado pode
requisitar sua revogacao, por exemplo, se a chave privada do usuario for comprometida.
Em outro caso, uma outra pessoa pode fazer essa solicitacdo. Por exemplo, um funcionario
pode pedir ao seu gerente para revogar seu certificado. Uma outra forma € a prépria AC
pedir a revogacao, se ela descobrir, por exemplo, que o dono do certificado infringiu a
politica de seguranca da AC. Em situacfes onde a pessoa que requer a revogacao nao é o
dono do certificado, deve haver umaforma de determinar se o requisitante tem a autoridade
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necessaria para requerer esta solicitagdo. Isto pode ser determinado pela politica de
seguranca da empresa.

O padrdo PKIX define um método de revogacdo de certificados. Este método
estipula que cada AC deve, periodicamente, criar uma LCR.

Cada certificado revogado € identificado na LCR pelo nimero de série. Quando
uma aplicagdo necessita utilizar um certificado, ela ndo verifica apenas a assinatura e a
validade do certificado, mas também adquire a LCR mais recente e verifica se o niUmero de
sérieestana LCR. UmaAC criauma LCR em periodos regul ares.

Uma vantagem deste método de anulagdo € que a LCR pode ser distribuida da
mesma forma que os préprios certificados, através de uma comunicacdo insegura. Uma
limitacdo deste método é que a granularidade da revogacéo € limitada pelo periodo de
criacdo da LCR. Se um certificado for revogado neste exato momento, a revogacdo sO
estara disponivel no proximo periodo de criacéo da LCR — que pode ser uma hora, um dia,
ou uma semana, dependendo da freqliénciacom que aAC criaas LCRs.

Um outro método de notificacdo de revogacao pode ser o método de verificagdo on-
line. Verificagdo on-line pode significar reduzir o intervalo entre a revogagdo e a
distribuicdo da informacéo para as partes envolvidas. Assim que a AC aceita a requisi¢éo
de revogacdo como valida e auténtica, qualquer consulta para o servico on-line ira refletir
corretamente os impactos daquela revogacdo. Neste método, dependendo da localizacéo
dos certificados e do modelo de confianca adotado, multiplas consultas podem ser
necessarias para verificar todos os certificados das ACs envolvidas no processo.

Um certificado revogado ndo pode mais ser utilizado por um usuario. O processo de
emissao devera ser iniciado, dando inicio ao ciclo de vida de um novo certificado..

2.6.4 Expiracdo

Cada certificado que uma AC entrega tem uma data de expiracdo. Uma AC pode
entregar certificados com um padrdo de periodo de validade. Entretanto, o periodo de
validade pode depender das circunstancias em que o certificado vai ser usado. Apos a data
de expiracdo, o certificado ndo deve mais ser usado para qualquer tipo de autenticacéo e/ou
validacdo. Um usuério pode ser avisado pela AR (se implementada) da proxima data de
expiracéo do certificado. Entdo, o usuario pode ser requisitado a seguir 0 processo de
renovacao.

O tempo de vida do certificado necessita ser descrito na politica de seguranca, que
deve detalhar o tipo de classe de certificado que estéd em uso e sobre quais condigdes a AC
(ou AR) deve interferir no seu ciclo de vidanormal.
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2.6.5 Renovacéo

Quando um certificado expira, 0 processo de renovagdo pode ser iniciado. Se 0
processo € bem sucedido, ele deve resultar no usuério recebendo um novo certificado, que
tem uma nova data de expiragéo.

2.7Documentos de Politica

A politica que uma organizacdo define e implementa [BUR2002] pode determinar
como uma ICP opera dentro da organizacdo. A politica atua como um pré-requisito para
muitas atividades do ICP e detalhes de implementacdo. Politicas também definem como a
ICP interage com 0 mundo externo. Por isso, torna-se muito importante verificar alguns
dos documentos de politica disponiveis parauma ICP e quais os fatores a considerar em sua
construcao.

Basicamente, existem dois tipos de documentos.

* uma politica de certificados (PC): a politica de certificados da AC determina qual
certificado pode ser usado;

» uma Declaracéo de Préticas de Certificacdo (DPC): é a descricdo de como a politica de
certificados pode ser implementada para uma organi zagao especifica.

Os detal hes de cada documento ser&o descritos a seguir.

2.7.1 Poalitica de certificados (PC)

Uma politica de certificados [CHO1999] € definido como “um determinado
conjunto de regras que indica a aplicabilidade de um certificado para uma comunidade e/ou
classe particular de aplicacdo com requerimentos de seguranca comercial”. Uma politica de
certificado pode ser usada por um usuario que precisa decidir quando confiar em um
certificado para uma proposta especifica ou ndo. Por exemplo, uma politica de certificado
de uma organizacdo pode requerer que o certificado criado para 0 usuério possa apenas ser
usado para autenticacdo na Intranet da organizacdo. A politica de certificado deve ser
reconhecida pelo usuério e pelo criador (AC). Modelos padrdes tem estimulado o uso de
OIDs nos campos de politicas nos templates dos certificados. Quem registra o OID também
publica uma especificacdo textual da politica de certificados para ser examinada pelos
usuérios de certificados.

Certificados digitai's sdo usados como uma base para obtencéo de uma comunicacéo
confidvel e segura entre as partes do processo. Por isso, uma politica de seguranca necessita
descrever todas 0s possiveis relacionamentos criados para aguele ambiente. Uma politica
obscura ou inadequada que leva a um erro de implementacdo no sistema de seguranca pode
afetar aintegridade de toda a ICP. As areas béasicas a serem consideradas numa politica séo:
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e se uma AR fizer parte da operagdo de uma ICP, politicas adicionais devem ser
definidas especificamente para este componente;

» criagdo de uma ou mais politicas de certificados e uma Declaracdo de Praticas de
Certificacdo (DPC). Estas politicas tem que ser gjustadas com qualquer outra
politica de seguranca da organizacao;

» asformas pelaqua umachave pode ser protegida;

» processo de como uma chave de AC comprometida pode ser manipulada;
» asformas como os repositorios da | CP podem ser protegidos,

* processo de como usuérios e ACs devem ser verificados,

» acance de operacdo da ICP,;

* processo de como uma lCP pode ser auditada;

e processo de como as politicas da ICP podem ser aprovadas, implementadas e
mantidas.

O desenvolvimento de uma ICP ampla pode envolver multiplas ACs e, assim, de
multiplos dominios de seguranca. De forma a tornar a ICP da organizac&o inter-operavel,
os relacionamentos entre as ACs tem que ser definidos. Estes relacionamentos entre ACs
criam um ou mais caminhos de certificacdo (certificate path). Uma AC pode também criar
tipos diferentes de certificados para usuarios, criando diversos relacionamentos de
confianca. A organizacdo deve decidir entdo, qual arota de certificagdo ela deve seguir. Em
uma situacéo simpldria, uma organizacdo cria certificados para seus proprios empregados.
Todos os certificados manipulados confiam namesma AC, entdo o caminho de certificagcéo
necessita apenas de um unico certificado. A organizacdo pode ter que decidir se deve
apenas confiar em certificados de usu&rios em seu préprio dominio de confianca ou de
outros dominios também, ou se vai confiar apenas em um conjunto limitado de dominios.

2.7.2 Declaracao de Praticas de Certificacao (DPC)

A RFC2527 define uma DPC como uma declaracdo de praticas que uma AC
emprega para a criagéo de certificados [CHO1999]. Uma DPC pode ter a forma de uma
declaracdo, pela AC, dos detalhes do sistema de confianca e das préaticas que ela emprega
em suas operagdes, e no suporte a criacdo de um certificado. Pode também ser parte de um
contrato entre a AC e 0 assinante, ou pode também ser composta de multiplos documentos
(uma combinacdo de leis publicas, contratos privados e /ou declaractes).

Os conceitos de politica de certificados e DPC vém de diferentes fontes e foram
desenvolvidos por razdes diferentes. Entretanto, suainter-relacdo € importante. Uma DPC é
uma declaracdo detalhada de uma AC e suas préticas, e que necessitam ser entendidas e
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consultadas por assinantes e usuarios de certificados. Apesar do nivel de detalhes variar em
uma DPC, ela geramente é mais pormenorizada que uma politica de certificados. Uma
DPC pode ser totaimente compreensivel, gerando documentos robustos, e descricdes
precisas e detal hadas dos procedimentos do gerenciamento do ciclo de vida da chave.

Uma DPC é uma forma da prépria organizacdo se proteger e posicionar seus
rel acionamentos de negdcios para com assinantes e outras entidades.

A RFC2527 [CHO1999] define um conjunto de clausulas padréo para uma DPC.
Este conjunto bésico de clausulas pode ser definido como:

» Introducéo: identifica e introduz o conjunto de clausulas, e indica os tipos de entidades
e aplicacdes para aqual a especificacdo € destinada;

» Disposicles gerais: especificaum conjunto de intencdes de topicos gerais e legais;

« ldentificagdo e Autenticacdo: descreve os procedimentos adotados para autenticar um
candidato, aplicado por uma AC ou RA antes de criar o certificado. Também descreve
como 0s requisitantes de renovagao e anulagcdo sdo autenticados;

* Reguerimentos operacionais. este componente € usado para especificar requerimentos
impostos sobre a AC emissora, assinantes de ACs, ARs ou entidades finais, com
respeito as varias atividades operacionais;

» Controles de seguranca fisica, de procedimentos e pessoais. este componente descreve
controles de seguranca néo técnicos usados pela AC emissora para realizar seguramente
as funcbes de geracdo de chaves, autenticacdo de assinantes, emissdo de certificados,
anulacéo de certificados, auditoria e arquivamento;

» Técnicas de controle de seguranca: este componente é usado para definir as medidas
técnicas de seguranca tomadas pela AC emissora para proteger as chaves de
criptografia. Este componente pode impor obrigacdes em repositorios, assinantes de
ACs e entidades finais para proteger suas chaves de criptografia e os parametros criticos
da seguranca. Este componente também descreve outros controles de seguranca
técnicos usados pela AC emissora para realizar seguramente as funcfes de geracéo de
chaves, autenticacdo de usuério, registro de certificados, anulacdo de certificados,
auditoria e arquivamento;

» Pefil de certificados e LCRs: este componente € usado para especificar formatos de
certificados e, se uma LCR é utilizada, o formato da LCR. Assumindo o uso do
certificado X.509, esta especificacdo inclui informagdes de modelos, versbes e
extensdes usadas;

» Especificacbes de administracdo: este componente é usado para especificar como a
politica de um certificado em particular ou a definicdo da DPC pode ser mantida.
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2.8Administracao deuma I CP

A administragdo de uma ICP descreve quais as atividades necess&rias no
desenvolvimento e na operacéo de uma ICP.

Pares de chaves e certificados sGo gerados e usados em diferentes épocas e
armazenadas de formas diferentes sobre uma rede. MUltiplos pares de chaves podem ser
gerados para diferentes usuarios, sendo um par de chaves para propostas de criptografia,
enquanto outro € criado para propostas de assinatura. Pares de chaves podem também ser
criados dependendo da aplicacdo em que serdo usadas e dos niveis de confianga associados
com a aplicacdo. No caso da AC gerar os pares de chaves, uma forma de distribuicéo
segura destas chaves deve ser definida.

Administracdo de uma ICP também envolve todos os processos de copias de
seguranca e restauracdo das mesmas. Uma organizacdo que distribui pares de chaves para
seus funcionarios pode necessitar armazenar uma chave em uma area segura de forma a
decifrar certas informagdes quando necessario. Em uma situacdo extrema, se achave daAC
€ perdida acidentalmente e a AC ndo possuir uma copia, ela estara impedida de assinar
qualquer certificado e LCR, e todo o dominio de confianca € perdido. O formato como as
copias sdo feitas deve ser definida (cifradas, em texto puro ou em partes de chaves). Os
processos de copia e restauracéo devem cobrir: geracdo de logs de auditoria, arquivamento
de material, copia e recuperacéo das chave privadada AC, AR e da entidade final.

A administracdo de alteracbes em chaves para uma ICP € outra tarefa importante.
Uma organizacdo pode decidir quando gerar e distribuir novos pares de chaves para os
usuarios. Uma alteracdo pode ser projetada para trabalhar semi-automatizada, ou €la pode
ser projetada para que um usuario inicie o processo. Algumas chaves podem ser usadas
para transacOes sigilosas e podem necessitar de alteraces mais freglientes que outras. A
politica de seguranca pode decidir como a velha chave seré destruida. Mesmo que a chave
tenha expirado ela ainda pode ser usada para decifrar informacoes.

O gerenciamento de certificados inclui geracdo de certificados, revogacdo de
certificados, administragdo da CRL e a criagdo e implementacdo de um modelo de
confianca para a organizagao.

2.9Consider acoes Finais

Este capitulo teve o propdsito de revisar alguns conceitos bésicos de uma Infra-
estrutura de chaves publicas, procurando apresentar suas caracteristicas e ressaltando a sua
importancia na obtencdo de um aumento de confidencialidade na troca de informacdes
sobre a Internet.

A descricdo dos componentes e servicos da ICP teve o objetivo de mostrar a
abrangéncia e o tamanho do trabalho envolvido na sua criacéo.
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3 Ferramentas, Tecnologias, Representacao de Dados e
Padr des

Este capitulo detalha as ferramentas, as tecnologias, as diversas formas de
representacéo de dados e os padrdes estudados e utilizados, ou ndo, para o desenvolvimento
da infra-estrutura de chaves publicas para o Direto, procurando sempre destacar as razdes
gue motivaram a escolha

3.1Criptografia

Criptografia é a ciéncia de como cifrar e decifrar dados. Um dos principais objetivos
da criptografia é garantir o armazenamento e circulacdo segura de mensagens.

Um agoritmo criptografico é uma funcdo matemética usada no processo de
cifragem e decifragem. Um agoritmo criptografico trabalha em combinagdo com uma
chave — uma palavra, nimero ou frase — para cifrar o texto puro. O mesmo texto puro
cifrado com diferentes chaves gera diferentes textos cifrados.

Neste capitulo serdo analisados brevemente trés categorias de agoritmos de
criptografia: a criptografia convencional, a criptografia de chave publica e as funcdes de
hash seguro.

3.1.1 Criptografia Convencional

Neste método de criptografia, existe uma Unica chave compartilhada entre o
remetente e o receptor. A chave € uma peca secreta da informagéo que € usada para cifrar e
decifrar a mensagem. Se a chave é secreta, entdo nenhum outro remetente ou receptor pode
ler amensagem.

Alguns agoritmos bastante utilizados para criptografia convencional séo:

* DES: ciframento composto [CAR2000] que processa blocos de texto puro de 64
bits, produzindo blocos cifrados de 64 bits;

* |IDEA: este ciframento [CAR2000] embaraha os dados em grupos de 64 bits e usa
uma chave de 128 bits, que é o suficiente para resistir a maior parte dos atagues, o
gue o torna confiavel e seguro.

e AES: O agoritmo AES é [DAE1999] o sucessor do algoritmo DES. Ele opera em
guatro camadas: substituicdo de bytes, deslocamento de linhas, mistura de colunas e
adicdo da chave. A substituicdo de bytes € um processamento ndo linear através de
caixas S-Box (caixas de substituicdo n&o lineares que visam emaranhar o texto
cifrado para que se torne mais dificil a sua decifragem). O deslocamento de linhas
tem por objetivo fazer uma transposi¢do dos blocos resultantes das caixas S-Box. A
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mistura de colunas é obtida através de uma férmula matemética com o objetivo de
unir diferentes colunas de forma ordenada. A adicéo de chaves varia conforme o
tamanho indicado na criptografia, ap0s esta execucdo o0 processamento esta pronto
para fechamento da criptografia e geracéo do arquivo de saida.

3.1.2 Criptografia de Chave Publica

Neste método de criptografia, € criado um par de chaves: uma chave publica, que
cifra os dados, e uma correspondente chave privada (chave secreta) que decifra os dados,
ou vice-versa. A chave publica é publicada para 0 mundo enquanto a chave privada é
guardada em segredo. Qualquer um com uma coOpia da chave publica pode cifrar
informacdes que apenas o dono da chave privada pode decifrar.

Alguns agoritmos conhecidos [CAR2000] para criptografia de chave publica sio:

* RSA: este adgoritmo pode ser utilizado para criptografia de informagbes e
assinaturas digitais. As chaves podem ter varios tamanhos dependendo do tipo de
implementagdo. E o mais popular agoritmo de chave plblica, mais fécil de
compreender e de implementar. Sua seguranca estd na dificuldade de fatorar
grandes nimeros. as chaves sdo calculadas matematicamente multiplicando dois
nimeros primos de grande tamanho. A grande desvantagem deste algoritmo € a
lentiddo do processo, que envolve a exponenciagdo modular (uma série de
multiplicacoes);

» ElGamal: algoritmo baseado na exponenciacéo e na aritmética modular. EIGamal é
usado preferencialmente para criptografia e assinaturas digitais.

3.1.3 Hash Criptografico

Uma funcdo hash pega uma entrada de tamanho varidvel e uma mensagem de
gualguer tamanho e produz um produto de tamanho fixo, chamado de message digest. N&o
existe nenhuma maneira de retornar ao valor original com uma fungdo hash, por isso, esse
algoritmo é também conhecido como one-way function — funcéo de méo Unica.

A funcdo hash assegura que, se a informacéo € mudada de qualquer forma — até
mesmo por um sO bit — uma saida inteiramente diferente é produzida. O uso de um valor
minimo de hash de 128 bits é essencial para a seguranca e um valor de 160 bhits € ainda
melhor.

Alguns agoritmos de hash seguro s&o:

* MD4: este algoritmo produz um hash de 128 bits, trabalhando sobre blocos de 512
bits, divididos em 16 sub-blocos de 32 bits. A saida do método € um conjunto de 4
blocos de 32 bits, que sdo concatenados para formar o hash de 128 bits. Como um
todo, MD4 néo pode ser atacado a ndo ser pelo método da forca bruta (tentando-se
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todas as combinacfes possivels para a chave), mas diversos estagios internos ja
foram cripto-analisados individual mente com sucesso;

e MD5: é uma mehoria do MD4, com o acréscimo de mais fungdes de
“embaralhamento” e mais rodadas,

* SHA: este agoritmo foi desenvolvido pelo governo dos Estados Unidos, em 1994.
Ele foi inspirado no MD5, mas com a diferenca de produzir um hash de 160 bits,
em vez de 128 hits.

e SHAL: SHA-1 éumarevisdo de SHA. SHA1 difere do padréo origina SHA, que foi
substituido, apenas nainclusdo de 1 bit de rotagdo em seu método.

3.2LDAP

Em 1988, o CCITT, hoje conhecido como ITU-T, criou um padréo para servicos de
diretdrio, o padréo X.500, que define um diretério que pode ser usado universalmente para
grandes quantidades de dados.

Para acessar um diretério X.500, um cliente usa o Directory Access Protocol
(DAP), definido junto com o padrdo X.500, e que é um protocolo muito complexo e
robusto, ndo podendo ser facilmente implementado em computadores de porte menor,
como os desktops. X.500 foi entéo limitado a computadores grandes e para implementacoes
de grande escala.

A Universidade de Michigan e a Netscape Communications Corp comecaram,
entdo, a criar uma simplificada versdo do DAP, que foi chamada de Lightweight Directory
Access Protocol (LDAP). LDAP implementa muitas das caracteristicas do DAP, com a
perda de algumas funcbes complexas e raramente usadas. Sua implementacéo é
relativamente simples e ele pode, entdo, ser usado por aplicacdes desktop. LDAP € um
protocolo que roda sobre TCP/IP. O protocolo padrédo LDAP n&o apenas inclui definicdes
de protocolo de baixo nivel de rede, mas também representacéo de dados e funcionalidades
de manipulacdo. O padrdo LDAP ndo tem como meta definir como os dados so atual mente
armazenados no diretério. A Figura 3.1 mostra as correspondentes traducdes realizadas
desde arequisicdo do cliente, até a consulta aos dados do diretorio.
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aerrdor

2L.500

Ditetario
FIGURA 3.1 — Acesso ao diretério

Servicos de diretérios sdo Uteis para uma grande gama de aplicacfes. Diretdrios
podem conter informagdes sobre pessoas, pProcessos, recursos e grupos. Disponibilizando
tais informacdes em uma area de armazenamento comum e através de protocol 0os de acesso
abertos, diversas aplicacbes de instituicdes diferentes podem ter acesso a um conjunto de
dados consistente.

O software Direto ja utiliza o servico de diretérios LDAP, implementado através de
OpenLDAP, para armazenar os dados dos usuérios do correio €eletrdnico. Esta
implementacdo vai ser expandida para armazenar também a chave publica e o certificado
dos usuérios.

3.2.1 ModelosLDAP

O LDAP define 4 model os bésicos que descrevem por completo a sua operacdo, que
informagdes podem ser armazenadas em diretdrios LDAP e o que pode ser feito com essas
informacoes. S&o eles.

* modelo de informagao: define o tipo de informag&o que pode ser armazenada em
um diretério LDAP. As informagdes sdo armazenadas em entradas. Uma entrada é
uma colecdo de atributos que contém um unico DN (Distinguished Name). Cada um
dos atributos das entradas tem um type e um ou mais values. Atributos podem ser
valores-simples (por exemplo, uma pessoa tem apenas uma data de nascimento) ou
multi-valorados (uma pessoa pode ter muitos telefones de contato). Os types sdo
tipicamente strings mneménicas (faceis de lembrar), como “cn” para common
name, ou mail para endereco de e-mail. A sintaxe dos valores depende do tipo de
atributo. Por exemplo, o atributo “cn” pode ter o valor Jodo Silva e o atributo e-
mail pode conter o valor joao.silva@exemplo.com.br;

* modelo de nomes. define como a informacdo no diretério LDAP pode ser
organizada e referenciada;

* modelo funcional: define o que pode ser feito com a informacao no diretério LDAP
e como ela pode ser acessada e alterada;
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 modelo de seguranca: define como a informacdo no diretério LDAP pode ser
protegida de acessos ou modificagdbes ndo autorizadas. Este modelo prové
autenticacdo e identificacdo dos usuérios que acessam 0s servicos do diretorio. 1sso
é feito através da operacdo bind. Uma vez que o usu&io é autenticado e
identificado, as informagdes sobre controle de acesso podem ser consultadas para
determinar se 0 usu&io tem permissdo para fazer o que ele solicitou. Ha a
possibilidade do usué&rio ndo se identificar, ou sgja, acessar o diretdrio como
andnimo. Nesse caso as regras de controle de acesso também determinardo o que o
usudrio podera acessar no diretorio.

3.2.2 Caracteristicasdo LDAP
Algumas caracteristicas do LDAP sdo definidas como:

e escalabilidade: diretorios LDAP sdo altamente escalonédveis. Grandes diretorios sdo
possivels e com uma performance excelente;

» disponibilidade: LDAP fornece replicacdo e divisdo de namespace. Replicacdo
permite que multiplos servidores LDAP possam armazenar 0 mesmo contelido, que
podem ser disponibilizados quando um deles falha. Divisdo permite que partes do
diretorio (namespace) sejam armazenados em servidores diferentes, aumentando a
disponibilidade;

e seguranca: caracteristicas de seguranca sdo oferecidas de forma que acessos ndo
autorizados possam ser prevenidos. Protocolos de comunicacdo segura, como SSL,
e mecanismos de autenticacdo garantem um alto nivel de seguranca. Isto torna
possivel 0 armazenamento de dados sigilosos em diretdrios LDAP,

* maneabilidade: as novas versdes do LDAP ja possuem a facilidade da interface
grafica para facilitar a alteracdo do usudrio, tanto para a parte de administragdo do
sistema, como para a parte de administracdo do diretério de dados. Os usuérios tem
acesso aos servicos do LDAP através de interface grafica, Web, linha de comando
ou por APIs;

* padronizagcdo: o protocolo LDAP e muitas das funcionalidades da interface

cliente/servidor, APIs e defini¢cdes de dados sdo definidos como padrdes oficiais ou
correspondentes RFCs.

3.2.3 Implantando um servico de diretorios distribuidos

Para implantar um servico de diretérios distribuidos, algumas etapas precisam ser
seguidas, conforme descrito a seguir.
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3.2.3.1 Definir o espaco de nomes

O espaco de nomes do diretério indica a maneira como ainformagdo seré acessada.
O modelo basico do espaco de nomes é um modelo em estrutura de arvore, que
tradicionalmente reflete a estrutura organizacional e/ou geografica da empresa.. Esta &rvore
€ montada a partir do nome da entrada, seguindo a estrutura DN da entrada + RDN
(Relative Distinguished Name) do pai. A figura 3.2 tem um exemplo de espaco de nomes,
onde a consulta ao nome Jodo Silva se d4 através da sentenca “c=BR, st=RS, o=Procergs,
ou=Deptol, cn=Jodo Silva’:

. OU=Depto

, CN= Jodo Silva

Pessoa

FIGURA 3.2 — Exemplo de Espaco de Nomes

Para uma definicéo correta do espaco de nomes, deve-se ter em mente 0s seguintes
passos:

» verificar 0 nimero de entradas que o diretdrio implementara, prevendo o seu
crescimento;

e considerar os tipos de entradas a serem armazenadas, decidindo se sera permitido
criar novos tipos de entradas no futuro;

» determinar se o diretdrio precisa ser centralizado ou distribuido;

e considerar se serd preciso definir diferentes tipos de permissdo para partes do
diretério;

» verificar em qual parte dos dados sera feita replicacéo;

 definir as aplicacdes que irdo ter acesso ao diretério;
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» decidir qual o atributo sera usado como nome da entrada, garantindo sua unicidade;
3.2.3.2 Definir atopologiado diretdrio

A topologia descreve como o servico de diretérios estd distribuido entre os
multiplos servidores. Uma topol ogia bem definida é importante para:

* melhorar o desempenho;
* aumentar adisponibilidade;
e permitir um bom gerenciamento.

A figura 3.3 mostra um exemplo de topologia.

de = policia : | de=procergs |
o

FIGURA 3.3 —um modelo de topologia

Nafigura 3.3, a sub-arvore da Policia encontra-se em um servidor diferente da sub-
arvore da Procergs. Existem dois tipos de referéncia no modelo, que tornam o acesso
transparente aos usuarios:

» referéncia de conhecimento imediatamente superior: indica a particdo pai da
particéo acessada;

» referéncias subordinadas. referéncias que apontam para particoes filhas,
Um referral é uma informagdo retornada (informa o nome do servidor a ser

contatado, o nimero da porta e 0 DN) por um servidor LDAP que indica ao cliente que
outros servidores precisam ser contatados para que arequisi¢ao inicial sga preenchida.



43

3.2.3.3 Configurar o diretorio

Para a definicéo de uma referéncia subordinada, € necessario criar um objeto do tipo
referral, que deve pertencer a classereferral e deve ter o mesmo DN da sub-arvore que esta
no outro servidor. Geradmente, este objeto também tem uma classe auxiliar
extensibleObject, para que a entrada possa conter um RDN apropriado.

Por exemplo, se o servidorl.policiaestado quer delegar a sub-arvore
dc=policia,dc=estado para 0 servidor2.policia.estado, 0 seguinte objeto deve ser adicionado
a0 servidorl.policia.estado:

dn: dc=policia,dc=estado

objectClass: referral

objectClass: extensibleObject

dc: policia

ref: |dap://servidor2.policia.estado/dc=policia,dc=estado

3.2.3.4 Disponibilizar formas de acesso

O acesso ao diretorio distribuido € feito de forma transparente, porém, € necessario
informar se é desgjado que o cliente acesse os referrals de forma automética. O suporte aos
referrals sd foram padronizados na especificagdo LDAPv3. A figura 3.4 mostra como o
acesso aum servidor éfeito, utilizando-se do referral.

_ |7

FIGURA 3.4 — Acesso ao servidor, utilizando referrd

Os passos descritos na figura 3.4 sdo descritos como:
1 — cliente solicita umainformacao;

2 —servidor 1 retorna umareferéncia ao servidor 2;
3 —cliente reenviaa solicitacdo ao servidor 2;

4 — servidor 2 retorna ainformagdo ao cliente.



3.30penL DAP

O projeto OpenLDAP é um esforco de colaboradores para desenvolver um conjunto
de aplicacbes e ferramentas robusto, de nivel comercial, bem caracterizado e de codigo
fonte aberto, para o gerenciamento das informagdes armazenadas no LDAP. O projeto €
gerenciado pela comunidade de voluntarios do mundo todo gque usam a Internet para
comunicar-se, plangar e desenvolver o OpenLDAP Suite e sua documentagéo rel acionada.

O software Direto ja utiliza o OpenLDAP no seu projeto, que vai ser utilizado
também para armazenar os dados referentes aos certificados e chaves publicas dos usuarios.

3.40penCA

O projeto OpenCA [COV2002] € um esforco de colaboradores para desenvolver
uma Autoridade Certificadora robusta, bem-caracterizada, néo-empacotada e de fonte-
aberta, implementando os mais usados protocolos com o poder da criptografia para o
mundo da WEB. Sua meta € a criacdo de um sistema de confianca centralizado, preparado
para dar suporte a comunidade no desenvolvimento de umainfra-estrutura boa e barata.

O projeto OpenCA iniciou em 1998. A primeira idéia consistia na criacdo de trés
grandes partes — uma interface WEB em Perl, um backend em OpenSSL para as operacoes
criptogréficas e um banco de dados. Este conceito simples ainda é a base do OpenCA até o
momento.

O sistema OpenCA é projetado para atender a uma infra-estrutura distribuida. Além
de manipular uma AC off-line e uma AR on-line, pode-se criar uma hierarquia com trés ou
mais niveis, com a meta de obter uma flexibilidade maior. OpenCA ndo € um sistema
completo trabalhando sozinho. Ele se utiliza de outros produtos de desenvolvedores da
comunidade Open Source que s&o:

* Apache: O projeto Apache de um Servidor HTTP [APA2001] é um esforco de
colaboradores para desenvolver e manter um servidor HTTP de fonte aberta, para
sistemas operacionais modernos incluindo UNIX e Windows NT. A meta do projeto
é desenvolver um servidor seguro, eficiente e extensivel que proporcione servicos
HTTP em sintonia com os padroes HT TP correntes;

e mod-ssl: mod_ssl [THE2001] é um mdédulo de seguranca para o servidor Apache. O
maodulo mod_ssl usa as ferramentas fornecidas pelo projeto OpenSSL para adicionar
uma caracteristica muito importante a0 Apache, a habilidade de cifrar as
comuni cagoes;

e OpenSSL: o projeto OpenSSL [OPE2004] inclui uma ferramenta que implementa o
Secure Sockets Layer (SSL) e o Transport Layer Security (TLS) e é uma biblioteca
de finaidade geral para criptografia. Hoje, o protocolo SSL é usado para a
transmissdo segura de dados. As ferramentas OpenSSL sdo usadas pelo médulo
mod_ssl parafornecer seguranca nas comunicagoes Web;
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OpenLDAP: vegjana secéo 3.3;

Perl: Perl € umalinguagem de programacéo interpretada, com um grande nimero de
caracteristicas que a tornam muito Gtil para manipulacéo de dados textuais. Por isso
€ muito difundida para aplicagdes Web, como CGl, para servidoresHTTP;

Componentes extras podem ser utilizados (um deles € o OCSP), porém, eles

precisam ser compilados e instalados separadamente ja que sdo pacotes de software que
trabal ham independentes do OpenCA.

A instalagdo do pacote completo consiste de varios passos incluindo compilacdes e

configuracdes, definicbes de opcdes de interface, informactes de pardmetros, de portas, de
IPs, copias de arquivos, entre outros.

As extensdes de certificados sdo apenas citadas, mas ndo séo documentadas.

As operacOes disponiveis para utilizacdo pelo OpenCA podem ser definidos

conforme abai xo:

3.5.

operacdes no modulo AC: a AC manipula dados da prépria AC como obtencéo de
certificados da AC e gerenciamento da Lista de Certificados Revogados. A
manipulacdo de dados do usuério se refere a requisicaéo de certificados, criacéo de
certificados, teste de certificados, revogacdo de certificados, consultas a listas de
certificados validos, revogados, expirados, suspensos e ainda permite a pesquisa de
certificados. O modulo também controla as listas de requisi¢des pendentes e listas
de requisicdes de revogacoes pendentes,

operacbes do moédulo AR: a AR tem a funcdo de administracdo do sistema,
administrando as requisi¢es pendentes, podendo editar, aprovar e assinar, aprovar e
ndo assinar e excluir requisicdes. Manipula também os dados de requisices de
revogacOes e mantém registros para informacfes sobre as operagdes realizadas. O
moédulo AR também manipula o LDAP, permitindo alteracfes, verificacbes de
certificados da AC, visualizagéo de certificados e visualizagdo das LCRs.

Um exemplo de interface utilizada pelo projeto OpenCA pode ser vista na figura
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FIGURA 3.5 — exemplo de interface no projeto OpenCA

O projeto OpenCA é de dificil instalac8o. Os varios passos sao confusos e chelos de
detalhes. N&o havia, até meados de setembro de 2003, nenhum manual ou instrugdo sobre a
instalagdo ou mesmo sobre 0 uso do sistema. As interfaces do projeto sdo complexas, e
necessitam de profissional capacitado para ainstalacéo e configuracao.

Nos teste realizados, foi feito uma requisicdo de certificado no modulo AR. Ao
consultar a requisicdo no modulo AC, descobriu-se que ela desapareceu. A perda desta
requisicao deu total descrédito ao sistema.

N&o existe uma definicdo clara de como os certificados revogados séo criados e
gerenciados.

A linguagem de programacao é Perl, sendo necesséria a reescrita de algumas partes
(por exemplo, arequisi¢ao de certificados através do software Direto para que ele pudesse
ser acoplado ao Direto).

Embora o OpenCA néo tenha sido utilizado no desenvolvimento da Infra-estrutura
de chaves publicas para uso pelo Direto, seu estudo serviu de base e deu idéias para 0
desenvolvimento das rotinas necessérias para o gerenciamento das chaves e certificados dos
USU&rios.
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3.50penSSL

O protocolo SSL foi criado com o objetivo de proporcionar mecanismos de
autenticacdo e sigilo entre duas aplicagdes que se comunicam via algum protocolo de
comunicagdo. Outros aspectos importantes considerados no momento de sua concepcao
foram: interoperabilidade, permitindo a comunicacdo com outra aplicacdo sem que hgja a
necessidade de entrar em detalhes a respeito de sua implementacéo, extensiblidade, que
permite criar novas rotinas e funcionalidades baseadas em mecanismos pré-existentes do
protocolo e, por fim, eficiéncia, tornando o protocolo viavel para o uso entre aplicacdes
cliente-servidor via Internet.

A arquitetura do SSL é disposta em camadas, a exemplo do TCP/IP. Uma delas, a
chamada Record Layer, recebe informagdes ndo cifradas das aplicacdes, dispondo-as em
blocos numerados sequencialmente. Estes blocos entdo passam por uma compactagéo,
seguida da geracdo de codigos de autenticacdo (MACS). Em seguida, os blocos sdo cifrados
e enviados. A numeracdo das mensagens enviadas € importante para facilitar o trabalho do
receptor na deteccéo de blocos em falta, alterados ou injetados por terceiros.

O projeto OpenSSL € um esforgo conjunto para se desenvolver um conjunto de
ferramentas robusto, de qualidade, completo em funcionalidades e de codigo aberto, que
implementa o protocolo SSL e varios algoritmos e primitivas criptogréaficas de uso comum,
incluindo algoritmos de troca de chaves, fungdes de hash, algoritmos simétricos e
assimétricos. Este conjunto de ferramentas se apresenta ha forma de duas bibliotecas e um
conjunto de programas que implementam as rotinas por elas disponibilizadas. Os
mecanismos do SSL estdo implementadas na libssl, e os outros algoritmos estéo
implementados na libcrypto.

O Direto ja utiliza OpenSSL na suaimplementagéo.

As bibliotecas do OpenSSL séo implementagdes para C e C++. A utilizagéo destas
bibliotecas junto ao software Direto faria com que ele perdesse uma das suas
caracteristicas: a portabilidade da aplicagéo.

3.6Pacote JDK 1.4.2 da Sun Microsystems

A versdo 1.4 [SUN2002] prové suporte adiciona em padrbes tecnoldgicos de
indastria como XML, DOM, SSL, Kerberos, LDAP e CORBA para garantir operabilidade
sobre plataformas, sistemas e ambientes heterogéneos.

Trés pacotes de seguranca que antes eram opcionais, agora sao incluidos como parte
da plataforma J2SE. Séo eles:

« Java Authentication and Authorization Service permitem aos desenvolvedores
autenticar usuarios e a garantir controle de acesso baseado em usuarios, grupos ou
regras,
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» Java Secure Socket Extension (JSSE) implementa uma versdo Java dos protocol os
SSL e TLS e inclui funcionalidades para criptografia de dados, autenticacéo de
servidores, integridade de mensagens e autenticagéo opcional de clientes para gudar
aproteger a privacidade e integridade dos dados e sua transferéncia sobre arede;

« Java Cryptography Extension (JCE) prové a implementacdo de um ambiente para
criptografia, e algoritmos para geracdo e autorizacdo através de chaves e de
Message Authentication Code (MAC).

A linguagem Java € a linguagem padrdo de desenvolvimento do software Direto. As
caracteristicas de seguranca e os métodos de criptografia e assinatura disponiveis atendem
a0s requisitos necessarios aimplementacéo da ICP da Procergs.

A utilizagdo do pacote JDK 1.4.2 serd o utilizado para o desenvolvimento do
protétipo, implementando os métodos de seguranca disponiveis.

3.7KeyTool

Keytool [SUN2004; € uma ferramenta Java para gerenciar chaves e certificados. Ela
armazena chaves e certificados em keystores. Os keystores s&o arquivos onde a chave
privada é protegida por senha.

Keytool permite que usuérios administrem seus proprios pares de chaves e os
certificados associados a eles. Eles podem também armazenar certificados de chaves
publicas (que contém as chaves publicas) de outras entidades, com as quais desgjam
comunicar-se. Podem existir dois tipos de entrada em um keystore: para as chaves, o que
inclui a chave privada e o certificado contendo a chave publica de uma determinada
entidade, e para certificados (contendo a chave publica de outras entidades) confidveis. A
entrada para as chaves armazena as informagdes de forma secreta em um formato
protegido, para prevenir acesso ndo autorizado. A outra entrada armazena certificados
confidveis. Um certificado é dito confidvel porque o possuidor do keystore confia na chave
publica daquel e certificado.

Essa entrada € necessaria caso o possuidor do keystore desgje receber
dados/aplicacdes de outras entidades e autentica-las. Os dois tipos de entrada do keystore
estdo associadas aum alias. E o alias que identifica o possuidor de chaves e certificados
confidveis no keystore, como ilustraafigura 3.6.
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Um keystore pode conter varios alias. O alias € um nome utilizado paraidentificar o
possuidor de chaves e certificados no keystore. Por exemplo, se existe um alias chamado
superusers, a primeira entrada armazena a chave privada e o certificado contendo a chave
publica de superusers. Para acessar as chaves, deve-se fornecer o alias. A segunda entrada
armazena certificados contendo a chave publica de outras entidades confidveis para
Superusers, com as quai s superusers provavel mente ira se comunicar no futuro.

ch. privada
+ cerificado
ch.piblica

Alias 1

cartificados
confiivels

ch. privada
+ certificadn
ch.pdblica

Alias 2

[ 1

cerificadns
CONTiAvEels

ch. privada

+ cartificado
’7 ch.pdblica
Alias N
L cerificados
confiave:s

FIGURA 3.6 — Estruturacdo do keystore

Os certificados podem ser exportados e importados do keystore. Exportar um
certificado significa extrai-lo do keystore para que el e possa ser enviado a uma entidade que
precisara autenticar uma chave publica. A entidade que recebeu o certificado exportado
deve, entdo, entrar em contato com o possuidor do certificado e verificar sua autenticidade
comparando os fingerprints (ou hashes) do certificado original com os gerados a partir do
certificado recebido. Se os fingerprints forem iguais significa que o certificado € valido,
entdo bastaimporté-lo, ou sga, adiciona-lo alistade certificados confiaveis do keystore.

A ferramenta keytool gera os certificados auto-assinado, ou segja, o préprio possuidor
da chave privada garante a autenticidade do certificado contendo a chave publica.

Keytool possibilita a criagcdo de uma requisicdo de assinatura para certificado, ou
sgja, gera-se um arquivo, gue sera enviado para uma entidade certificadora, contendo uma
requisicao de assinatura. Para gerar arequisicao, ja deve existir no keystore a chave privada
e 0 cetificado auto-assinado. A Keytool gera a requisicdo a partir desses dados
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armazenados. Estando de posse do arquivo para requisicdo, deve-se envialo para uma
entidade certificadora, que ira assinar o certificado e retornélo.

Tendo um certificado com a chave publica autenticada por uma autoridade
certificadora, basta substituir o certificado auto-assinado do keystore pelo novo certificado.
Os certificados gerados pela ferramenta keytool est&o no padr&o X.5009.

A ferramenta keytool néo realiza a assinatura de certificados digitais, que € uma das
metas principais da |CP da Procergs.

Keytool é uma interface para a classe Keystore, sendo realizada através de linhas de
comando. A correta execucdo de seus comandos necessitaram de chamadas extras para
testes da criagéo das chaves e certificados.

Os keystores sdo armazenados em arquivos, no proprio disco, e precisariam ser
mani pul ados para a correta gravacéo no LDAP e no PostgreSQL.

Por ser uma ferramenta que gera dados confiaveis, esta ferramenta sera utilizada

para criacdo de requisicles e certificados para testes junto ao protétipo implementado da
ICP.

3.8Bouncy Castle

O pacote de Criptografia Bouncy Castle é uma implementacéo Java de algoritmos
criptogréaficos, desenvolvido pela "Legido do Castelo Tremulante" (Legion of the Bouncy
Castle), anteriormente OpenJCE.org. Este software é de codigo livre, com licenca de
distribuicdo baseada nalicenca do Consorcio X do MIT.

As APIs Bouncy Castle Crypto consistem no seguinte:

* umaAPI simples (lightweight) em Java que implementa os mais comuns al goritmos
de criptografia como DES, Blowfish e IDEA;

e um provedor para JCE e JCA;
e umaimplementacdo "clean room" paraa JCE 1.2.1;
e geradores para certificados X.509 Versao 1 e Versdo 3 e arquivos PKCS#12;
e geradores para SIMIME e CMS (PKCS#7);
* uUmaversdo jar assinada, propriaparaJDK 1.4 e a Sun JCE.
O pacote JDK 1.4.2 da Sun ndo assina certificados (apenas certificados auto-

assinados) e ndo prové uma infra-estrutura clara para suporte a criacéo e leitura de e-mails
cifrados e/ou assinados.
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A classe Boucy Castle, incorporada ao pacote Java ird prover todas as
funcionalidades que o projeto de Infra-estruturas de chaves publicas do Direto pretende
desenvolver.

3.9Representacdo de Dados

A complexidade dos dados a serem manipulados e a diferenca de representacéo
destes dados nas diversas maguinas existentes levaram a criacdo de uma forma de
representacdo de dados mais eficiente. A abstracéo de dados [BUR2002] permite que uma
parte do sistema sgja especificada sem se preocupar com a maneira como essa parte sera
realmente implementada ou representada.

A construcdo da ICP para o Direto precisa prover abstracdo de dados, ja que
necessitard, com o0 passar do tempo, trocar informacBes com outras infra-estruturas
desenvolvidas com outras ferramentas. A Unica maneira de manter o correta leitura e
entendimento dos dados de um certificado por produtos diferentes é utilizando as notagdes
abstratas de objetos. Os métodos utilizados para especificar os objetos de forma abstrata
serdo apresentadas a seguir.

3.9.1 ASN.1
A Abstract Syntax Notation 1 (ASN.1 ou Sintaxe de Notacdo Abstrata 1)

[BUR2002] define uma notacdo para especificar valores e definir tipos. A definicdo de um
tipo consiste numa colecdo de campos que, no mais baixo nivel, consiste de um
identificador, uma possivel etiqueta (rétulo ou "tag"), uma referéncia e uma possivel
indicacdo de que aquele campo € opciona (pode ser omitido). A ASN.1 tem quatro tipos
definidos:

» tipos simples: que sdo atémicos e ndo tem nenhum componente;

» tipos estruturados: que tem componentes,

e tipos marcados com tags (tagged types): que séo derivados de outros tipos;

e Qutrostipos. incluem o tipo CHOICE eo tipo ANY.

Tipos e valores de ASN.1 sdo expressos em uma notacdo flexivel como uma
linguagem de programagdo, com as seguintes regras especiais:

* layout ndo é importante;
e comentarios sdo delimitados por pares de hifens (-) ;

* identificadores (nomes de valores e de campos) e referéncias de tipo (nome de tipos)
consistem em letras mailsculas e minlsculas, digitos, hifens e espagos, o0s
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identificadores comegam com letras minusculas; referéncias de tipo comegam com
letras maiGscul as,

3.9.2 BER

As Basic Encoding Rules (BER ou Regras Basicas de Codificacdo) para a ASN.1
fornecem uma ou mais maneiras de representar qualquer valor da ASN.1. BER prové um
algoritmo que especifica como um valor de qualquer estrutura (tipo) definida usando
ASN.1 deve ser codificada para transmissdo. O uso do algoritmo no sentido contrario
permite que qualguer receptor que tinha conhecimento da definicdo do tipo ASN.1, possa
decodificar os bits que chegam em um valor daguele tipo.

A codificagdo de um tipo de dados ASN.1, usando as Basic Encoding Rules,
permite que um receptor, sem conhecimento da definicdo de tipo, reconhega o inicio e 0
fim das constructes (SEQUENCE, SET, etc) e os octetos representando os tipos bésicos de
dados (BOOLEAN, INTEGER). No uso mais simples da notacdo, e também possivel
determinar, a partir da codificacéo, as construcoes efetivamente usadas e os tipos de dados
basicos) .

A codificacdo BER consiste de quatro componentes que deverdo aparecer na
seguinte ordem

» octetos identificadores: identificam a classe e 0 nUmero de tag do valor ASN.1 e
indica se 0 método é primitivo ou construido;

e octetos de comprimento: para os métodos de comprimento definido, fornecem o
nimero de octetos de contelido. Para os métodos constituidos de comprimento
indefinido, indicam que o comprimento € indefinido;

e octetos de contelido: Zero ou mais octetos codificando os vaores sendo
transmitidos;

» octetos de fina de contetido: Dois octetos zero. Este campo somente estara presente
quando o comprimento do conteldo ndo for conhecido ao ser iniciada sua
transmisséo; neste caso, no octeto de comprimento serd sinalizada esta forma de
delimitacéo de contelido.

3.9.3 DER

Distinguished Enconding Rules (DER ou Regras de Codificacéo Diferenciada) é um
subconjunto de BER e fornece uma maneira Unica de representar qualquer valor ASN.1
como um string de octetos. O DER foi concebido para aplicativos nos quais uma Unica
codificagdo de string de octetos € necessaria, como no caso quando uma assinatura digital é
computada com um valor de ASN.1.
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3.10 Padrdes

PKCS (Public-Key Cryptography Standards) € um conjunto de padrdes para
criptografia de chave publica, desenvolvida pela RSA Laboratories em cooperagéo com um
consorcio informal de empresas, que originamente incluia a Apple, a Microsoft, a DEC, a
Lotus e a Sun.

PKCS ja é um padrdo de fato em criptografia e continua a ser desenvolvido, para
facilitar a interoperabilidade entre metodologias de criptografias de chaves publicas.
Visando a interoperabilidade da troca de certificados pelo software Direto, os padroes
descritos nas préximas secdes serdo utilizados no desenvolvimento do prototipo.

3.10.1 PKCS#8 - Private-Key Information Syntax Standard

O padréo PKCS#8 descreve uma sintaxe para informacgdes de chave privada. Estas
informacBes incluem uma chave privada para algum agoritmo de chave publica e um
conjunto de algoritmos.

A intencdo de incluir um conjunto de atributos é prover uma forma simples de
usuérios obterem aguma confianca na informacdo como uma DN ou a chave publica da
autoridade certificadoraraiz.

A sintaxe é descrita por:

PrivateKeyInfo ::= SEQUENCE  {
version Version,
privateK eyAlgorithm PrivateK eyAlgorithmldentifier,
privateKey PrivateKey,
attributes [0] IMPLICIT Attributes OPTIONAL
}

Version ::= INTEGER

PrivateKeyAlgorithmldentifier ::= Algorithmldentifier
PrivateKey ::= OCTET STRING

Attributes ::= SET OF Attribute

O valores de cada campo podem ser descritos como:

e Version: é 0 nUmero da versdo, para compatibilidade com revisdes futuras no
padr&o. Para o padrdo atual, deve-se utilizar O (zero);

» PrivateKeyAlgorithmldentifier: identifica o algoritmo de chave publica;

» PrivateKey: é o vaor dachave privada;
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« Attributes: € um conjunto de atributos, que sdo informacdes estendidas e que serdo
cifradas junto com a chave privada.

3.10.2 PKCS#10 - Certification Request Syntax Standard

Uma requisicdo de certificados consiste de trés partes: informagdes da requisi¢cdo do
certificado, identificador do algoritmo de assinatura e a assinaturadigital.

O processo na qua uma requisicdo de certificado é construido equivale aos
Seguintes passos:

1- um CertificationRequestinfo, contendo o DN do sujeito, a chave publica do sujeito
e, opcionalmente, um conjunto de atributos, é construido por uma entidade
reguisitante de certificados,

2- 0 CertificationReqguestInfo é assinado com a chave privada do certificado;

3- o vaor CertificationRequestinfo, o identificador do algoritmo de assinatura e a
assinatura da entidade s&o agrupados em um valor chamado CertificationRequest.

Uma autoridade aceita a requisicdo autenticando a entidade requisitante e
verificando a assinatura da entidade, e, se arequisicdo é valida, construindo um certificado
X.509. Se arequisicdo contém algum atributo, a autoridade certificadora pode usar estes
valores, bem como outros valores conhecidos, para construir um certificado X.509 com
extensoes.

A sintaxe da CertificationReguestInfo € descrita por:

CertificationRequestinfo ::= SEQUENCE {

version INTEGER,

subject Name,

subjectPKInfo  SubjectPublicKeylInfo{{ PKInfoAlgorithms}},
attributes [O] Attributes{{ CRLAttributes}}

}

SubjectPublicKeylnfo { ALGORITHM : 10Set} ::= SEQUENCE {
algorithm Algorithmlidentifier {{10Set} },
subjectPublicKey BIT STRING

}

PKInfoAlgorithms ALGORITHM ::={
Algorithm,

Attributes{ ATTRIBUTE:IOSet } ::= SET OF Attribute{{ 10Set }}

CRIAttributes ATTRIBUTE ::={
atributos }
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Attribute { ATTRIBUTE:I0Set } ::= SEQUENCE {
Type ATTRIBUTE.&id({10Set}),
values SET SIZE(1.MAX) OF ATTRIBUTE.& Type({ 10Set}{ @type})

}

O valores de cada campo podem ser descritos como:

version: € o nimero da versdo, para compatibilidade com futuras revisdes do
padrdo. Nesta versdo, o utilizado é zero;

subject: € o Distinguished Name (DN) do sujeito do certificado

subjectPublicKeylnfo: contém informacBes sobre a chave publica do certificado. A
informacdo identifica o algoritmo de chave publica da entidade e a prépria chave
publica da entidade.

attributes: é uma colegdo de atributos que provém informagdes adicionais sobre o
sujeito do certificado.

A sintaxe da CertificationRequest € descrita por:

CertificationRequest ::= SEQUENCE {
certificationRequestinfo CertificationRequestinfo,
signatureAlgorithm Algorithmldentifier{{ SignatureAlgorithms}},
signature BIT STRING

}

Algorithmldentifier { ALGORITHM:10Set } ::= SEQUENCE {
algorithm ALGORITHM.&id({10Set}),
parameters  ALGORITHM.& Type({ |OSet} { @al gorithm} ) OPTIONAL

}

SignatureAlgorithms ALGORITHM ::={
... valores conhecidos séo colocados aqui }

O valores de cada campo podem ser descritos como:
CertificateRequstInfo: é ainformagdo da requisicao do certificado;

SignatureAlgorithm: identifica o algoritmo de assinatura e quaisquer parametros
associados sobre 0 qual arequisicéo € assinada;

Signature: é o resultado da assinatura dainformagéo da requisi¢éo com a chave
privada do sujeito que requisita o certificado.

O processo de assinatura consiste de dois passos.
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1 — o valor de certificationRequestinfo é codificado em DER gerando um octet
string;

2 — 0 resultado do passo 1 é assinado com a chave privada do sujeito que requisitao
certificado com o algoritmo de assinatura especifico, gerando um bit string, a
assinatura.

3.10.3 PKCS#5 - Password-Based Cryptography Standard

Em muitas aplicacbes de criptografia de chave publica a seguranca do usuario
depende basicamente de um ou mais valores de texto secretos ou senhas. Desde que uma
senha ndo € diretamente aplichvel como uma chave em muitos criptosistemas
convencionais algum processamento da senha é necessario para redizar operagdes
criptogréficas com ela. Como senhas séo geralmente pequenas, um cuidado especia é
necessario para defender-se contra ataques de pesquisa.

Um método de criptografia baseada em senha € a combinacdo de uma senha com
um salt para produzir uma chave. Um salt pode ser visto como um indice para um grande
conjunto de chaves derivadas da senha, e que ndo necessita ser mantida secreta para ser

segura.

Mesmo que sgja possivel para um oponente construir uma tabela de possiveis
senhas (também chamada de “dicion&io de atague’), construir uma tabela de possivels
chaves deve ser dificil, desde que existam muitas chaves possiveis para cada senha. Um
oponente é entdo limitado a pesquisar todas as senhas separadamente para cada salt.

Outro caminho para a criptografia baseada em senha é a construcéo de técnicas de
derivacdo de chaves com um custo relativamente alto, ja que incrementa o custo das
pesquisas exaustivas. Uma forma conhecida é incluir um contador de repeticdes na técnica
de derivacéo de chaves, indicando quantas vezes deve-se repetir aguma funcdo pelaqual as
chaves serdo derivadas.

31031 Salt

Um salt na criptografia baseada em senha tem tradicionalmente servido a proposta
de produzir um grande conjunto de chaves correspondendo a uma dada senha, e pode ser
visto como um dado adicional concatenado a senha. Uma chave individual de um conjunto
de chaves é selecionada aplicando a funcdo de derivacdo de chaves KDF, como DK =
KDF(P,S), onde DK é achave derivada, P éasenhae S é o Salt.

Os beneficios do uso do Salt pode ser descritos como:
o édificil paraum oponente pré-computar todas as chaves ou 0s pares de chaves mais

provaveis correspondentes a um dicionério de senhas. Se o salt é de 64 bits, por
instancia, devem existir 2% chaves para cada senha.
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» éimprovavel que a mesma senha sgja sel ecionada duas vezes.

Um exemplo do uso de salt, considerando um salt de apenas 2 bits, pode ser
entendido utilizando o exemplo abaixo, que considera um dicionario de atague com duas
chaves possiveis baseadas em senhas comuns.

md5(‘ Marcia')
md5("Pedrini”)

Quando o atacante encontra algum dado cifrado com senha, e pode simplesmente
usar as duas chaves pré-criadas do dicionario para decifrar os dados e ver se uma resposta
correta é criado. Agora, se um salt for utilizado o atacante deve incluir estas possibilidades:

md5(0,"Marcia)
md5(0,’ Pedrini’)

md5(1,' Marcia)
md5(1, Pedrini’)

md5(2,'Marcia)
md5(2," Pedrini’)

md5(3,' Marcia)
md5(3, Pedrini’)

3.10.3.2 Contador de Repeticoes

Um contador de repeti¢coes tem tradicionalmente servido a proposta de aumento do
custo de producdo de chaves com uma senha, assim, também incrementando a dificuldade
de um atague. Um contador de repeticOes especifica quantas vezes uma senha deve ser
resumida para produzir uma chave.

O exemplo a seguir mostra um dicionario com entradas para um, dois e trés
contadores de repeticéo:

md5(* Marcia)
md5(md5(‘ Marcia’))
md5(md5(md5(* Marcia’)))

3.10.3.3 Funcdes de derivacéo de chaves

Uma funcéo de derivacdo de chaves (KDF) produz uma chave derivada de uma
chave base e outros parametros. Em uma funcéo de derivacéo de chaves baseada em senha,
a chave base, uma senha e 0s outros parametros séo um valor de salt e um contador de
repeticoes.
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A criptografia de uma mensagem deve envolver 0s seguintes passos
selecionar um salt S e um contador de repeticoes C,;
selecionar um tamanho em octetos para a chave derivada dkLen;

aplicar a funcdo de derivacdo de chaves para a senha, o salt, o contador de
repeticoes e o tamanho de chave para produzir uma chave derivada DK = KDF(P,
S ¢, dkLen);

cifrar a mensagem M com um algoritmo de criptografia basico com a chave DK
para produzir um texto cifrado C.

A decifragem da mensagem deve envolver 0s seguintes passos.
obter o salt S da operacéo;
obter o contador de repeticdes ¢ paraafuncdo de derivacéo de chaves,

obter o tamanho da chave em octetos, dkLen, para a chave derivada do esquema de
criptografia basi co;

aplicar a funcdo de derivacéo de chave para a senha P, 0 salt e o contador de
repeticoes ¢ para produzir a chave derivada DK, de tamanho dkLen;

decifrar a mensagem C com o esguema de criptografia basico sobre a chave
derivada DK para recuperar uma mensagem M.

Consideracoes Finais

Neste capitulo foram apresentadas as ferramentas, as tecnologias, os padrfes e as

representagbes de dados que serdo utilizadas no decorrer do desenvolvimento deste
trabal ho.

Com este estudo pdde-se ter uma idéia da complexidade e do esforco que sera

empregado para a conclusdo do objetivo principal, que é manter a seguranca das mensagens
trafegadas pelo software Direto.
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4 Direto

Neste capitulo sera feita uma explanacdo sobre o projeto Direto [PRO2000], com

uma breve descricéo das tecnol ogias e ferramentas utilizadas para o seu desenvolvimento.

4.1Projeto Direto

No inicio do ano de 1999, a PROCERGS (Companhia de Processamento de Dados

do Rio Grande do Sul) [BAL2002] identificou uma falta de padronizacdo nas ferramentas
de correio eetrénico e workflow utilizadas pelo Estado do Rio Grande do Sul, bem como
algumas dificuldades e problemas com o uso das ferramentas adotadas pela maioria dos
seus clientes, 0 MEMO e o Notes. Os pontos mais criticos destas ferramentas eram:

falta de uma ferramenta padréo de correio eletronico para o Governo do Estado que
facilitasse a comunicagao interna e externa;

convivéncia de duas ferramentas de correio eletronico adotadas pelo Estado (Memo
e Notes), uma com interface caractere e outra com interface gréfica;

ferramentas de correio eletronico existentes estavam sub-implementadas, pois
alguns recursos do Notes como replicagdo, trabalho off-line e acesso remoto néo
foram implementados por problemas técnicos de seguranca. No Memo, aguns
recursos também n&o foram implementados,

falta de conhecimento dos usuérios das ferramentas utilizadas,

o correio eetrénico Memo é visto como ferramenta com obsolescéncia tecnol dgica
pelo tipo de interface que apresenta;

a montagem de uma infra-estrutura de hardware e software para o Estado depende
da disponibilidade de recursos financeiros el evados;

familiaridade dos usuérios do Estado com correio, Internet e ferramentas de correio
eletrbnico como Exchange, Outlook, e Eudora;

falta de integracéo entre as agendas do Memo e do Notes.

Com o propdsito de resolver esta situacdo foi criado um grupo de trabalho que tinha

como objetivo principal realizar um estudo amplo (técnico, operacional, financeiro, entre
outros), das opcdes de mercado na &rea de correio eetronico e workflow, e a apresentacéo
de um relatdrio técnico que permitisse a tomada de decisdo sobre qual a melhor alternativa
a ser adotada, levando em conta o tempo, os custos e a qualificacdo técnica do pessoa
envolvido, para a substitui¢cdo das ferramentas em uso.
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A partir dos estudos realizados, foi criado um novo grupo, para atender uma nova
demanda que surgiu: a de se avaliar uma solucdo aberta, de cddigo fonte livre, com a
utilizag&o de protocolos padréo Internet. Os objetivos deste grupo eram:

» verificar a possibilidade de implantar uma solugdo aberta de correio eetrénico,
agenda, diretorio e workflow;

 utilizagdo de protocol os e padrdes Internet de dominio publico;

e implementar um protétipo para ser avaliado junto com outros protétipos de
fornecedores;

* aumentar o conhecimento da empresa em plataformas e protocol os abertos.

O grupo seguiu alguns pressupostos basicos que orientaram o plangamento do
desenvolvimento:

prover independéncia de plataforma no lado cliente;

» prover independéncia de plataforma no lado servidor;

» prover independéncia de gerenciador de banco de dados;

» prover independéncia de servidor Web;

* baixo custo;

* ser modular, permitindo ainclusdo de novas fungdes no futuro.

Na avaliacdo dos itens para a solucao, e do estudo de vérias aternativas técnicas, foi
escolhida uma solugdo que apresenta como estrutura de desenvolvimento a utilizagcdo de
servlets com:

» acesso abanco de dados PostGres via JDBC;

» utilizacdo de navegadores (HTML e Javascript para validacdo de campos);

» utilizagdo de servidores Intel com sistema operaciona FreeBSD;

» servidor de paginas Web Apache (pela sua performance e baixo custo).
De acordo com a solug&o proposta, 0s servigos implementados foram:

* Servico de Correio
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- protoloco IMAP para servico de acesso a mensagens com a implementacéo
Cyrus 1.5.19;

- protoloco SMTP para servico de entrega de mensagens com implementacéo
SendMail 8;

- disponibilizacdo de uma aplicacédo (serviet) para acesso via navegador.
e Servico deDiretério
- protocolo LDAP com aimplementacéo OpenLDAP;
- disponibilizacdo de uma aplicacdo (serviet) para acesso via navegador.
* Servico de Agenda
- desenvolvimento de uma aplicagdo Java (serviet) com acesso via navegador e
com dados armazenados no banco da dados. Os campos e tabelas definidos na
aplicacdo sdo sintatica e semanticamente iguais aos campos Propostos no
formato vCaendar. Para permitir a interoperagdo com produtos de mercado que
implementem o formato vCalendar foi proposto o desenvolvimento de uma
operacdo de exportacdo e importacdo desse formato na aplicagao.
*  Servico de Workflow
- a dternativa selecionada foi o desenvolvimento de uma aplicacdo segundo a

estrutura proposta (serviets) com forte integragdo com outros servigos propostos
no projeto.

4.20 produto Direto

O Direto é um produto de correio, agenda e catdogo com acesso pela Internet,
baseado em software livre, 0 que diminui o custo do projeto e possibilita o seu uso por
organizagOes interessadas sem custo algum, com independéncia de plataforma e
flexibilidade de aperfeicoamento.

O Direto possui interface Web para ser acessado a partir de um navegador, podendo
ser acessado de qualquer ponto da Web sem a necessidade de instalagdo de um cliente ou
de alguma configuracéo especifica.

4.2.1 Tecnologias Utilizadas

Neste capitulo serdo descritas rapidamente as principais tecnol ogias utilizadas para
0 desenvolvimento do software Direto.
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4.2.1.1 Sistema Operacional

O Direto, por seguir a filosofia de software livre, optou por ser executado sobre o
sistema operacional Linux, um dos precursores da filosofia de software livre.

A escolha pelo Linux ndo se deu apenas pelo fato desse sistema operacional ser um
software livre, mas porque ele estd entre os mais robustos e confidveis sistemas
operacionals existentes no mercado, fato comprovado pela sua ampla utilizagdo.

Linux possui caracteristicas que permitem sua execucdo na grande maioria das
plataformas de hardware existentes. Esta portabilidade é de grande relevancia do ponto de
vista da arquitetura do Direto.

4.2.1.2 Linguagem de Programacéo

A linguagem de programacao utilizado no desenvolvimento do Direto € o Java, uma
linguagem de livre distribuicdo criada com o proposito principal de servir ao
desenvolvimento de software para redes de computadores.

Dentre as principais caracteristicas da linguagem Java, podemos citar:

e orientacdo a objetos. o paradigma de orientagcdo a objetos torna a programacao
modular e de facil compreensdo, além de aumentar a produtividade da reutilizacgo
de objetos;

» portabilidade: o conceito de portabilidade sob a qual foi desenvolvida a linguagem
de programacdo Java € de que sistemas de computacdo devem ser escritos uma
Unicavez e podem ser executados em diferentes tipos de plataforma;

» robustez: presenca de alguns recursos como o garbage colector (coleta automatica
de lixo) e a presenca de mecanismos de tratamento de excegdes tornam as
aplicagbes mais robustas.

4.2.1.3 Sistemagerenciador de banco de dados

O Direto utiliza-se dos recursos do banco de dados PostgreSQL., que é um Sistema
gerenciador de banco de dados objeto-relacional, que implementa a maioria dos comandos
SQL, incluindo sub-selecles, transactes, fungdes e tipos definidos pelo usuério.

4214 Serviet
Os serviets foram integrados a linguagem Java como pequenas aplicacdes baseadas

em Java para adicionar funcionalidades dinamicas a servidores Web. Esta solucdo, além de
prover independéncias de fornecedor, tem como principais caracteristicas:
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» eficiéncia o codigo de inicializacdo de um serviet € executado somente a primeira
vez que o servidor Web o carrega;

e persisténcia: os serviets podem manter estado entre requisicdes. Quando um serviet
€ carregado ele permanece na memoéria do servidor enquanto estiver recebendo
requisicoes,

* robustez: por serem desenvolvidos em Java herdam suas caracteristicas de robustez,
consisténcia e manipulacéo eficiente de erros,

» adaptacdo natura aInternet;

» extensibilidade: possuem as caracteristicas de heranca e polimorfismo, permitindo
reutilizacéo de codigo;

4.2.1.5 JavaServer Pages (JSP)

JSP [SUN2001] é uma tecnologia baseada em Java que simplifica o processo de
desenvolvimento de sites dindmicos. JSP é composto de tags que sdo incluidas junto ao
codigo HTML para serem executadas durante uma requisicdo. O codigo JSP € compilado
para serviets Java, garantindo melhor desempenho do que linguagens script interpretadas.

4.2.1.6 eXtensble Markup Language (XML)

XML [XML2001] é um padrdo para publicacdo, combinacdo e intercambio de
documentos multimidia. XML lida com instru¢cbes embutidas no corpo de documentos,
chamadas de tags, que permitem a descricdo de dados. XML tem como base linguagens
mais antigas como SGML e HTML, sendo atualmente empregada na representacéo de
estruturas de dados estruturados e semi-estruturados e seu intercambio na Web.

4.2.1.7 eXtensible Stylesheet Language (XSL)

A linguagem XSL € utilizada para acrescentar aspectos de apresentacdo aos
elementos de um documento XML. Desta forma, € possivel criar multiplas representacdes
da mesma informacdo a partir de vérios documentos XSL diferentes aplicados a um Unico
documento XML. Um documento XSL pode conter uma série de regras, denominadas
templ ates.

4.2.2 Arquiteturado Direto

O Direto esta dividido em componentes de acordo com suas responsabilidades. 1sto
facilita a alteracdo e atualizacdo de determinado componente e também sua distribuicdo. A
figura4.1 apresenta a arquitetura do Direto.
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FIGURA 4.1 — Arquiteturado Direto

4221 Controle

O componente de controle € quem recebe as requisicdes dos USuarios e possui como
responsabilidades autenticacdo de usuarios, controle de sessdo e cache de sessbes de
USU&rios.

4.2.2.2 Negoécio

O componente é constituido de classes Java que se comunicam com outros Servicos
pararealizar determinada tarefa. A comunicacdo com os servicos é feita utilizando-se APIs
dalinguagem Java. As principais APIs utilizadas sdo: JavaMail, JNDI, JDBC.

4.2.2.3 Dados

O Direto utiliza diversas fontes de dados para armazenar os dados dos usudrios,
porque os diferentes tipos de servigos que ele utiliza necessitam de diferentes tipos de
sistemas de armazenamento, dependendo da natureza do servico. Os dados do Direto estéo
armazenados em: Banco de Dados Relacional, IMAP e LDAP.

4.2.2.4 Apresentacdo

Esta camada é responsavel por receber os dados da camada de negdcios e formatar
os dados para serem enviados para o navegador do usuario. Os dados sdo recebidos em
formato XML e sdo transformados paraHTML utilizando-se um template XSL.

4.3Projeto Direto/ Fapergs

O Grupo de Processamento Paralelo e Distribuido (GPPD — www.gppd.inf.ufrgs.br
do 1I-UFRGS, juntamente com grupos de pesquisa das universidades regionais Lasalle
(Canoas), UCPd (Pelotas) e URCAMP (Bagé), desenvolveram inimeras melhorias para o
Direto no contexto de um projeto de cooperacéo com a Procergs financiado pela Fapergs
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(http://www.inf.ufrgs.br/procpar/direto/), onde a lista de atividades e realizagbes pode ser
andlisada na pagina (http://www.inf.ufrgs.br/procpar/direto/trabalhos.html). Os temas
principais dos trabalhos dessa parceria foram: aumento de desempenho nas funcdes de
negocio Java, especificacdo em UML, catdogo de usuérios distribuido e replicado,
reengenharia de software do médulo agenda com transacdes, modelagem J2EE dos
principais modulos e outros.
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5 Moddo Geral

Neste capitulo sera apresentada uma solucéo para o problema de falta de seguranca
nas mensagens trafegadas pelo Direto. A solucdo se basela na criagdo de uma infra-
estrutura de chaves publicas. E apresentado todo o processo de criagdo e uso da infra-
estrutura desde a avaliacdo da necessidade de sua criagdo, passando pela criacdo da
Autoridade Certificadora e Autoridade Registradora, finalizando com o uso dos
certificados pel os usuérios do Direto.

5.1Introducéo

A proposta inicial deste trabalho era desenvolver uma infra-estrutura de chaves
publicas completa, utilizando-se de alguma ferramenta ja existente e de cédigo fonte aberto.
Com este propésito, foi feito um estudo sobre agumas destas ferramentas ja
implementados e que sdo distribuidas livremente.

As caracteristicas esperadas destas ferramentas e que s0 a base para a proposta de
solugdo dos problemas de seguranca do Direto sdo:

totalmente desenvolvida em codigo fonte aberto, para manter o padréo do Direto;

facilmente acopléavel ao software Direto;

independente de plataforma, garantindo a caracteristica de portabilidade do Direto;

interface amigavel;

As ferramentas mais proximas para a solugéo proposta foram as desenvolvidas pelos
consorcios OpenCA e OpenSSL. Com essas ferramentas foi realizado um estudo mais
aprofundado, explorando suas caracteristicas. Os detal hes destas ferramentas estdo descritas
no capitulo 3, bem como a explicacéo de porgue elas ndo foram utilizadas.

Como as ferramentas existentes ndo conseguiram alcancar todos os requisitos
necessarios a proposto desgjada, a solucdo encontrada foi propor uma infra-estrutura de
chaves publicas para o ambiente do Direto totalmente desenvolvida em Java, onde os
servigos, caracteristicas, funcionalidades e componentes fossem todos avaliados e
projetados dentro da necessidade especifica da Procergs.

5.2Avaliando a necessidadedeuma ICP

O Direto esta sendo projetado [FAP2000] [PRO2000] com o objetivo principal de
atender a demanda de um software de comunicacdo de baixo custo, que interligue os
diversos 6rgdos do Estado. Além disso, o Direto poderd ser utilizado por quaisquer
empresas e entidades que quiserem vaer-se do conceito de Software Livre para
implementar esta solugdo em seus estabel ecimentos.
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Nesse sentido, pode-se facilmente visualizar que muita informagdo sigilosa
trafegara através de seu ambiente, sendo um alvo fécil para os crackers, que sao usuarios
com um grande conhecimento sobre redes e comunicagdes, e que se utilizam do que sabem
para explorar as fraguezas da seguranca dos sistemas, com 0 objetivo de ler, copiar ou
mesmo alterar informagdes importantes.

Na figura 5.1 visuaiza-se a arquitetura do Direto, onde pode-se notar que, na fase

atual de desenvolvimento, o projeto ja faz uso de alguns protocolos para o trafego das
mensagens, porém, na quase totalidade, sdo protocolos inseguros.

. | . 1
]

e o
_~JavaMail

3 —< = oW

w
=

FIGURA 5.1 - Arquitetura do DiretoGNU

O protocolo utilizado para a transferéncia das mensagens € o SMTP, que é um
protocolo inseguro [KLE2001], j& que ndo utiliza nenhum tipo de verificacdo de
autenticidade ou integridade da mensagem.

Conforme mostrado na figura 5.1, a Unica seguranga se encontra no processo de
tréfego de uma mensagem entre um Cliente Web e o Servidor Web, ja que utiliza-se do
protocolo SSL [FRE1996], que fornece criptografia de dados, autenticagcdo de servidor e
integridade de mensagem para transmisséo de dados pela Internet

As mensagens trafegadas pelo Direto, a0 chegarem ao servidor de e-mail, séo
armazenadas em texto puro, sem qualquer tipo de validacdo quanto a veracidade e
integridade da informagdo. Qualquer pessoa mal-intencionada pode acessa-la no servidor
de e-mail, 1&-la ou mesmo alteré-la, sem que o receptor tenha qualquer desconfianga sobre
seu sigilo ou a autenticidade de seu contetdo.

Os usuarios do Direto pertencem a varios niveis hierérquicos nas organizagdes onde
ele j4 estd instalado, de onde se conclui que o contelido das mensagens trafegadas varia
muito, podendo ser desde mensagens sem necessidade alguma de seguranca até mensagens
com contetido sigiloso. Um intruso, ou espido, poderia enviar uma mensagem fazendo-se
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passar por uma pessoa de um ato nivel da hierarquia com a intencdo de atrapalhar algum
negdcio em andamento ou mesmo com aintengéo de obter informactes sigilosas.

5.3Definindo o modelo de confianca

O modelo de confianca [PER1999] é utilizado para descrever o relacionamento
entre os usuarios finais, partes verificadoras e a AC. Existem vérios model os de confianca
definidos pelaliteratura e em uso por implementacdes de |CP.

O modelo proposto para a implementacéo da |CP da Procergs € um modelo hibrido
de confianca, conforme mostra a figura 5.2 Um sistema hibrido permitira a companhia
utilizar dois modelos distintos de confianca, o modelo hierdrquico e o modelo de
certificagao cruzada.

No modelo hierdrquico, uma AC delega sua autoridade para uma ou mais
autoridades subsidiarias. Como uma justificativa para este modelo esta o fato de a Procergs
poder delegar sua autoridade para outros 0rgdos ou empresas, como por exemplo para a
Secretaria da Salde, a SUSEPE, aMETROPLAN e outros.

No modelo de certificagdo cruzada, uma AC ou grupo de ACs relacionadas podem
operar com independéncia umas das outras. Estas ACs tem relacionamentos de confiancga.
Nesse modelo, cada AC determina qual o nivel de relacionamento possui com cada uma
das outras ACs. A justificativa para o uso desse modelo esta ha aceitacdo de certificados de
alguma outra AC, fora do escopo da Procergs, como por exemplo, certificados criados pela
SERPRO.

A figura 5.2 mostra um exemplo de modelo de certificago para a ICP da Procergs,
onde pode-se visualizar algumas das empresas que jatem o produto instalado.

Procergs

Certificacao
cruzada

Secretariada SUSEPE METROPLAN SERFPRO
Saude

FIGURA 5.2 — Modelo de Confianca da ICP da PROCERGS
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5.4D€finindo a necessidade de ARS

Uma Autoridade Registradora (AR) pode ser considerada apenas como um
componente estendido de uma ICP, porém, dependendo do crescimento das entidades
envolvidas no processo de obtencéo de certificados, sua presenca se torna fundamental.

No modelo de ICP da Procergs, dois pontos foram fundamentais para a decisdo de
criar-se aentidade AR:

» aentidade AC deve ficar 0 mais isolada possivel, ja que é a parte de confianca
fundamental em todo o processo. Com a implementacéo da entidade AR pode-se
isolar a entidade AC, ja que apenas a AR tera permissao de acesso ao servidor onde
selocdizaaAC;

e alguns dos varios 6rgéos do estado que possuem o0 Direto ja instalado, possuem
postos de trabal ho espal hadas pelo Estado do Rio Grande do Sul. Cada érgdo podera
definir algumas ARs, que poderdo estar disponiveis dentro dos posto de trabalho,
ficando responsaveis por verificar as informagbes de cada usuario que faz a
solicitacdo de um certificado. Somente apos atestada a validade das informactes
prestadas, a AR enviara a solicitacdo paraa AC, evitando assim o gargalo na criacéo
de certificados.

A figura 5.3 tem aintencdo de mostrar a instalagdo de ARs em postos de trabal ho,
em algum dos 6rgédos que utilizam o Direto.

FIGURA 5.3 — Instalagdo das ARs
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5.5 Certificados

Os certificados sd0 0 meio mais seguro de distribuir, para os usuérios ou partes
verificadoras (ACs ou ARS), as chaves publicas dentro de uma rede. Neste capitulo, seréo
propostos tanto o formato do certificado a ser utilizado pelo Direto, como os dados
necessarios para o correto funcionamento do Certificado.

5.5.1 Formato de Certificado

O formato de certificados mais amplamente aceito € o X.509v3 [BUR2002], por
isto, este sera o formato que sera utilizado por todos os certificados criados e assinados pela
AC daProcergs.

O sistema Direto ja utiliza LDAP para armazenar todos os dados relativos aos
USU&rios, seus contatos, assim como suas preferéncias sobre o sistema. O esguema utilizado
pelo Direto precisa ser estendido para que possa armazenar as informagdes dos certificados
e a chave publica dos usuarios. A ateracdo do esquema e a criagdo dos novos tipos de
dados séo apresentadas abaixo:

55.1.1 Extensdo do esquema

Para armazenar o certificado e a chave publica dos usuarios, sera necesséria a
extensdo do esquema do LDAP do Direto, com a criagdo de dois novos atributos,
diretoCertificado e usuarioPublicKey. Estes novos atributos fardo parte do objeto
diretoPerson, ja existente no esquema atual, onde sdo armazenados todos os atributos do
usuério. O objeto, ja com o0s novos atributos, é apresentado a seguir.

objectclass ( 1.3.6.1.4.1.15509.1.2
NAME ' diretoPerson’
DESC 'objeto tenporario para o direto. FIXME

SUP top
STRUCTURAL
MUST (
objectClass $ cn $ uid $ acessodi scado $ enpresa
)
MAY (

j pegphoto $ userPassword $ userCertificate $ sn $ ou $
0%l $st $c$city $ mtricula $ dataadni ssao $
description $ setor $ cargo $ title $ tel ephoneNunber $
extension $ ramal $ facsiniletel ephonenunber $ mail $
mai | AcceptingCeneral ID $ mail Drop $ givennane $

dat adeni ssao $ postal Address $ postal Code $ honePhone $
bairro $ nobil et el ephonenunber $ pagert el ephonenunber $
pl acavei cul o $ datanascinmento $ estadocivil $ sexo $
carteiraprofissional $ cpf $ identidade $

tituloeleitor $ pispasep $ reservista $ datafgts $
opcaofgts $ escol aridade $ naturalidade $

naci onal i dade $ entradanopais $ filiacao $

noneconj uge $ cpfconjuge $ profissaoconjuge $
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ender ecopr of i ssi onal conj uge $ nonefilho $

dat anasci mentofil ho $ horaacesso $ dataacesso $
ul ti nopacesso $ apelido $ adnenpresa $

diret oLast Passwords $ diretolLast PasswordChange &
diretoCertificado $ diretoPublicKey

)
55.1.2 Criagao dos atributos

Os dois atributos que foram estendidos no esquema ja utilizado pelo Direto
precisam ser definidos, conforme segue:

attributetype ( 1.3.6.1.4.1.15509.0.75
NAME ' diretoCertificado
DESC 'usado para armazenar o certificado do usuéario. FlIXME
EQUALI TY casel gnoreMat ch
SUBSTR casel gnoreSubstri ngsMat ch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.8

)

attributetype ( 1.3.6.1.4.1.15509.0.76
NAME ' di r et oPubl i cKey
DESC ' usado para armazenar a chave publica do usuario. FIXME
EQUALI TY casel gnoreMat ch
SUBSTR casel gnor eSubstri ngshat ch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.6

)

Os novos atributos criados sdo definidos pela RFC2252 [WAH1997] conforme a
seguinte BNF (Backup-Naur-Form, sistema de escrita e expressdo da sintaxe de uma
linguagem de programacéo):

LdapSchema="(" whsp
numericoid whsp
[ "NAME" qdescrs |
[ "DESC" gdescrs |
[ "EQUALITY" woid ]
["SUBSTR" woid ]
["SYNTAXES'OID ]

whsp )"

» campo "numericoid” identifica 0 esqguema unicamente. Um novo numericoid pode
ser criado se qualquer um dos campos do esquema mudar. Esse campo pode ser
comparado a um numero seqliencial para cada campo do esquema;

e campo "NAME" contem um label opciona para 0 esquema, que pode ser
interpretado por um usuario;

e campo "DESC" contém uma descricdo opcional para o esgquema, gque pode ser
interpretada por um usudrio;
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campo "EQUALITY" é utilizado por servidores para comparar atributos contra
valores inseridos quando realizadas pesguisas ou operagcdes de comparagao;

campo "SUBSTR" é utilizado por servidores para comparar atributos contra valores
inseridos quando séo realizadas pesquisas ou operacdes de comparagao;

campo "SYNTAX" lista a sintaxe dos OIDs definidos neste esquema. A RFC2252
[WAH1997] possui uma lista de OIDs pré-definidos, que podem ser utilizados no
esguema.

Para a definicdo da sintaxe foram utilizadas algumas regras de codificactes

especiais, conforme a definigéo a seguir:

whsp = [ SPACE ]

gdescrs = qdescr / ( whsp " (" gdescrlist )" whsp )

gdescr = whsp
qdescrlist = [ qdescr *( qdescr ) |

descr = keystring

keystring = a[ anhstring ]

anhstring = 1*k

k=a/d/"-"/";"

woid = whsp oid whsp

oid = descr / numericoid

numericoid = numericstring *("." numericstring )
numericstring = 1*d

d="o0"/"1"/"2"["3"["4"["5"["6" ["7"["8" ["9"

a="a'/"p"/"c"/"d" /e [ gt ARttt K
B 1 0 A o A o B A o R A o A A ol S A A T A B VA
"wt ettty ez A Bt et Dt I E T E
“GttH It 3 K L M N O TP
"QU/RM/ST T U VT W XY 2
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5.5.2 Estruturados Certificados

Nesta se¢cdo estdo descritos todos os campos de um certificado X.509v3 assim como
as extensodes e os valores que serdo gravados em cada um destes campos para 0 projeto
Direto. A tabela 5.1 faz a defini¢cdo de cada um dos campos de um certificado e quais os
valores utilizados para o Direto.

TABELA 5.1 — Definicdo dos campos do certificado

Campos Definicdo Valor p/ Direto
dif erencia 035
. , cerificados elald - representa o
thsCerilist versian versio em gue fDF:am certificadpu #5093
criados
contém um ndmero
identificador dnico|seqlencial, criado
SerialMumber para cada certificado|no momento em gue
emitido pela AC & gerado o
certificado
identifica o algoritmo
signature algarithm utilizado para assinar g gravgda ql:landn da
o configuragdo da AC
certificado
parametros  adicionais| . -
parameters utilizados pelo nao utilizado para o
. Direto
algoritrno
identifica o nome
igsuer distinto (DN.) B B0 da AC-Pro
gual a AC cria e assina
o cerfificado;,
walidity notBefore intervalo  de  tempo|serd a  data  da
onde o certificado é|criacio do
valida cetificado
notAfter serd o prazo final
calculado a partir da
data inicial,
considerando o
prazo de validade
do cetificada
subject identifica o DM da|DMN do usuario
entidade  final  que
mantem a chave
privada
correspondente
subjectPublickeylinfa |algarithm identificadar de
algoritmo
subjectPublickey |contém o wvalor da
chave  pdblica do
sujeito
issuerlnigueld campo opcional ndo serd utilizado
pela AC-Pro
extensions extensies adicionais{conforme  definido
para o tratamento dola seguir
cerificado
signature Algarithm 0 mesmo gque gravada|o rmesma gue
erm signature gravado e
signature
. \al assinatura dofassinatura do
slgnaturevalue certificado certificado
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Com a crescente utilizacdo de certificados, algumas caracteristicas necessarias

foram sendo incorporadas ao formato inicial do certificado, chamados de extensions
(extensbes), de forma a acrescentar seguranca aos seus usuarios e ampliar a
interoperabilidade entre componentes de uma ICP e entre ICPs. As informacdes contidas
nos campos de extensdo podem ser marcadas como criticas ou ndo. Algumas da extensdes
disponiveis para certificados sdo detalhadas a seguir, indicando se havera uso pelo Direto

Ou n&o:

Authority Key Identifier: utilizada [HOU1999] como um meio de identificar a
chave publica correspondente a chave privada usada para assinar o certificado. Esta
extensdo é utilizada quando o assinante tem multiplas chaves de assinatura. A
RFC2459 recomenda 0 uso desta extensdo, porém ela ndo precisa ser marcada como
critica. A especificacdo da extensdo é definida como:

Aut horityKeyldentifier ::= SEQUENCE {
keyldentifier [0] Keyldentifier OPTI ONAL,
authorityCertlssuer [1] General Nanes OPTI ONAL,
aut horityCert Serial Nunmber [2] CertificateSerial Nunmber OPTI ONAL}

Para o Direto, os valores serdo definidos como:

Aut hori tyKeyl dentifier ::= SEQUENCE {
keyl dentifier: contémo resunbo SHA-1 da chave publica da AC Pro,
authorityCertlssuer: DN da AC Pro,
authorityCert Serial Number: namero sequencial do certificado}

Subject Key Identifier: Quando uma entidade final obtém varios certificados,
podendo ser eles de multiplas ACs, esta extensdo prové o meio de rapidamente
identificar o conjunto de certificados que contém uma determinada chave publica. E
atil quando o titular do certificado € uma certificadora (o certificado inclui a
extensdo basic consraints com o valor CA=TRUE). A RFC2459 ordena o uso desta
extensdo. A especificacéo da extensdo é definida como:

Subj ect Keyl dentifier ::= Keyldentifier

Para o Direto, o valor sera definido como:

Subj ect Keyl denti fi er: resumo SHA-1 dachave publicada AC-PRO

Key Usage: esta extensdo define a proposta (cifragem, assinatura...) para a qua a

chave publica do certificado pode ser utilizada. Os valores validos para a proposta
de uso da chave séo apresentados natabela 5.2:
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TABELA 5.2 —Vaores vdlidos paraKey Usage

Proposta Valor |Definigao
digitalSignature 0 assinatura digital
nonRepudiation 1 assinatura digital com propdsito de ndo-repddio
keyEncipherment 2 cifragem de chaves
dataEncipherment 3 cifragem
keyAgreement 4 acordo de chaves

usado em cerificados de ACs, serve para verificar a assinatura do

keyCertSign 5 certificado
cRLSign 2] guando a chave é utilizada para v erificar a assinatura de LCRs
utilizada para os propdsitos de cifragem de dados em conjunto
encipherOnly 7 com acordo de chaves
utilizado com o propdsito de decifragem de dados em conjunto
decipherOnly g com acordo de chaves

A especificac8o da extensdo é definida como:

KeyUsage ::= BIT STRING {
digital Signature (0),
nonRepudi ation (1),
keyEnci pher ment (2),
dat aEnci pher nent (3),
keyAgreement (4),
keyCertSign (5),
cRLSi gn (6),
enci pherOnly (7),
deci pherOnly (8) }

Para o Direto, o valor sera definido como:

KeyUsage ::= BIT STRI NG {
digital Signature (0),
nonRepudi ation (1),
keyEnci phernent (2),
dat aEnci phernent (3) }

* Extended Key Usage: Esta extenso indica uma ou mais propostas para a qual a
chave publica do certificado pode ser utilizada. Se esta extensdo estiver presente,
entdo o certificado deve apenas ser usado para uma das propostas indicadas. Um
certificado pode possuir esta extensdo em conjunto com a extensdo Key Usage ou
no lugar da extensdo Key Usage. Se um certificado contiver tanto a Key Usage
como a Extended Key Usage, elas devem ser processadas independentemente e os
certificados devem apenas ser utilizados apds ambas serem validadas.

A especificacao da extensdo é definida como:

Ext KeyUsageSynt ax ::= SEQUENCE SI ZE (1..MAX) OF KeyPur posel d
KeyPur posel d ::= OBJECT | DENTI FlI ER

Para o Direto, o valor sera definido como:
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CRL Distribution Point: esta extensdo identifica como a informacdo da CRL é
obtida. Esta extensdo, por sua vez, é definida como uma sequéncia de
DistributionPoint, que consiste de trés campos, cada um deles opcional;

« DistributionPoint: quando este campo esta presente, ele contém uma sequiéncia
de um ou mais nomes, como uma URI ou uma NameRelativeToCRL I ssuer;

» reasons. indica o motivo darevogacao do certificado. Os valores permitidos para
este campo s&o apresentados natabela 5.3.

TABELA 5.3 —Valores vdidos de ReasonCode

Fazao “alar Propdsito

unused 0 cettificado ndo usado
keyCompramise 1 camprometimento de chave
cACompromise 2 compometimento da chave da AC
affiliationChanged 3 troca de nome

superseded 4 substituido

Cessation 2f Operation 5 término de operagdo da AC
certificateHold B certificado suspenso

* CRLIssuer: este campo € apresentado apenas quando o emissor do certificado
ndo é o mesmo emissor da CRL. Neste campo sera apresentado o emissor da
CRL. Se os emissores forem 0s mesmos, entdo este campo é omitido e o campo
DistributionPoint deve ser apresentado.

A especificac8o da extensdo é definida como:

Di stributionPoint ::= SEQUENCE {

di stributionPoint [0] DistributionPointNane OPTI ONAL,
reasons [1] ReasonFl ags OPTI ONAL,

CcRLI ssuer [2] GCeneral Nanmes OPTI ONAL }

Di stri buti onPoi nt Nane :
naneRel ati veToCRLI ssuer

ReasonFl ags ::= BI T STRI NG {

unused (0),
keyConproni se (1),
cAConpr omi se (2),

affiliationChanged (3),

super seded (4),

:= CHO CE {
full Name [0] Ceneral Nanes,

cessationCOf Operation (5),

certificateHold (6),

privilegeWthdrawn (7),

aAConprom se (8) }

[1] Rel ativeDbi stingui shedName }

Para o Direto, o vaor sera definido como:
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Di stri butionPoi nt Name:
URL=htt ps://ww. di r et 0. or g/ docunentos//crl/crl _basica.crl
ReasonFl ags: = keyConpronm se (1)

Private Key Usage Period: esta extensdo ndo precisa ser utilizada dentro da | CP-Pro.
Semelhante ao campo Validity, essa extensdo indica o periodo de tempo para a
utilizacdo da chave privada associada a chave publica nesse certificado. Essa
extensdo ndo sera utilizada;

Certificate Policies. contém uma sequiéncia de um ou mais itens de identificacdo de
politicas. Cada item consiste de um identificador de objeto (OID) e, opciona mente,
gualificadores que especializam a politica correspondente. Em um certificado de
entidade final, a extensdo descreve o conjunto de politicas sob as quais o certificado
foi emitido, incluindo o seu uso pretendido. Usuérios de certificados devem
conhecer as politicas aceitaveis para suas aplicacbes. Em um certificado de entidade
certificadora, a extensdo descreve as politicas que podem ser incluidas entre as
politicas vigentes para certificados que lhe sgjam subordinados numa cadeia de
certificacdo.

A RFC2459 define dois tipos de qualificadores de politica para o uso dos redatores

das politicas de certificados e emissores de certificados. Os tipos de qualificadores séo:

» CPS Pointer: o ponteiro CPS contém um ponteiro para uma CPS publicada pela
AC daProcergs. O ponteiro tem aformade uma URI;

* User Notice tem a finalidade de permitir a aplicacdo exibir ap usuario texto
informativo sobre a politica de certificacdo do emissor do certificado.

A especificacao da extensdo é definida como:

PolicyQualifierld ::= OBJECT | DENTIFI ER ( id-qt-cps)
Qualifier ::= CHOCE { cPSuri CPSuri }
CPSuri ::= I A5String

Para o Direto, o valor sera definido como:

CPSuri: https:\\ww. direto.org\docunentos\cps_pro

Policy Mappings: Essa extensdo é usada em certificados de entidades certificadoras.
Constitui-se de uma lista de pares de OIDs (identificadores Unicos) correspondentes
as politicas. Esta extensdo ndo serd utilizada pelo Direto;

Subject Alternative Name: essa extensdo permite uma ou mais formas alternativas
de nomes associados ao proprietario do certificado. A utilizagdo deste campo
permite o suporte dentro de vérios aplicativos que empreguem formas proprias de
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nomes, como endereco de e-mail, DNS, endereco IP ou URI.. Os tipos de homes
aternativos possiveis sdo apresentados natabela 5.4.

TABELA 5.4 - Tipos possiveis de Nomes Alternativos

Tipo de Nome Valor
OtherName

Rfc822Name

DNSName

X400Address
DirectoryName
EdiPartyName
UniformResourceldentifier
IPAdress

RegisteredID

O NO|UIRAWINFPIO

A especificac8o da extensdo é definida como:

Subj ect Al t Nane ::= Ceneral Nanes
General Nanes ::= SEQUENCE SIZE (1..MAX) OF General Nanme
General Nane ::= CHO CE

{ otherNane [0] O her Nane,
rfc822Nane [1] | A5String,
dNSNanme [2] | A5String,
x400Addr ess [ 3] ORAddress,
di rectoryName [4] Nane,
edi PartyName [5] EDI PartyNane,
uni f or mResourcel dentifier [6] |A5String,
i PAddress [7] OCTET STRI NG,
regi steredl D [ 8] OBJECT | DENTI FI ER }

Para o Direto, o vaor sera definido como:

Subj ect Al t Nane: rfc822Nane, que € o endereco de e-nmmil do usuario

Issuer Alternative Name: extensdo que indica uma ou mais formas alternativas de
nome associado ao emissor deste certificado. Funciona da mesma maneira que o
Subject Alternative Name. Essa extensdo ndo sera utilizada pelo Direto;

Subject Directory Attributes: essa extensdo € utilizada para transportar atributos de
identificacdo. Este campo deve ser marcado como ndo critico. Essa extensdo néo
sera utilizada pelo Direto;

Basic Constraints. essa extensdo indica se o proprietario do certificado é uma AC,
podendo também especificar um comprimento para o caminho de certificacgo. A
RFC2459 ordena que essa extensdo esteja presente e marcada como critica em todos



79

os certificados de AC. Esta extensdo sera utilizada pelo Direto apenas para o
certificado raiz;

Name Constraints: Esta extensdo, que deve ser usada apenas em certificados AC,
indica um espago de nomes dentro da qual todos os certificados subsequentes de um
caminho de certificacdo devem se localizar. Esta extensdo ndo serd utilizada pelo
Direto;

Policy Constraints. Esta extensdo pode ser usada em certificados emitidos para ACs.
Esta extensdo restringe o caminho de validagdo em duas formas. Ele pode ser usado
para proibir mapeamento de politicas ou obrigar que cada certificado em um
caminho contenha um identificador de politica. Esta extensdo ndo sera utilizada pelo
Direto.

5.6 Definindo alCP da Procergs

A Infraestrutura de chaves publicas da Procergs, ICP-Pro, serda mais que um

servidor de certificados, pois sera responsavel pela administracdo de todo o ciclo de vida
dos certificados.

A figura 5.4 a estrutura da | CP-Pro, com seus componentes principais.

F
S e 1
= \ N R
R E
[ K Internet I AN W
i A
\_ e _,/ L
L
DMZ Firewall

Interno

Servidor || Servidor || Servidor || Servidor
WEB WEB WEB WEB

FIGURA 5.4 — Principais componentes da |CP-Pro

A Autoridade Certificadora (AC) estara instalada em um servidor, protegido por um

Firewall Interno. A Unica entidade que tera acesso a este servidor € a Autoridade
Registradora (AR). Varias ARs podem ser instaladas.
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A seguir serdo detal hadas as funcionalidades disponiveis pela ICP-Pro, cada uma
das entidades da ICP-Pro e as tarefas executadas por cada uma delas.

5.6.1 Funcionalidadesda | CP-Pro

As funcionalidades que estardo disponiveis apos aimplantacdo da |CP-Pro séo
descritas nas secdes a seguir.

5.6.1.1 Geracéo do Par de Chaves em favor do usuério

Existem duas formas distintas de criagdo do par de chaves do usuario. Uma das
formas é solicitar que o proprio usuério crie seu par de chaves. Quando o usuario faz a
solicitagéo de geracdo de um certificado, ele envia, junto com seus dados, a sua chave
publica. Nesse método, a garantia de ndo-repudio € mais eficaz, ja que a chave privada é
gerada pelo usuario e nunca sai de seu poder. Porém, como o usuério se conecta ao servidor
via um navegador, independente de lugar ou méquina, ele € obrigado a carregar sua chave
privada para poder utiliz&la.

Para este projeto, entdo, optou-se por utilizar um segundo método conhecido, que é
aprépria AC gerar o par de chaves e armazené-las, garantindo a sua seguranca.

Quando o usuério requisita a geracdo de um certificado, o sistema verifica se o
usudério ja possui um par de chaves geradas para ele. Se ndo possuir, 0 sistema gera este par
de chaves utilizando as configuracbes de método de criptografia e tamanho de chaves,
registrado no moédulo de configuracdo da AC-Pro.

5.6.1.2 Armazenamento da chave publica

A chave publica do usuario serd armazenada no diretério LDAP, no atributo
diretoPublicKkey. Como a chave publica pode ser distribuida livremente, ela pode ser
armazenada sem qualquer tipo de método adicional de seguranca.

5.6.1.3 Armazenamento da chave privada

O ponto principal dos sistemas criptograficos de chave publica e seus certificados
conta significativamente com a seguranca das chaves privadas. E fundamental que apenas o
propriet&rio da chave privada possa utilizdla. Para que isso sga garantido, o
armazenamento da chave privada sera no banco de dados PostgreSQL. Quando o usuério
necessitar utilizar esta chave, ela sera entregue a ele através de um cana seguro entre o
usuério e o banco de dados.

Simplesmente armazenar a chave privada no banco de dados ndo é seguro, entéo,
serd utilizado uma criptografia baseada em senha para armazené-la. A criptografia baseada
em senha, ou PBE — Password-Based Encryption [GAR2001] utiliza uma combinacdo de
hash e criptografia simétrica. E criado um resumo da senha utilizando-se um algoritmo de
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hash como SHA-1 e ent&o este resultado € usado para construir uma chave binaria para um
outro algoritmo, como o IDEA.

Um dos problemas com a criptografia baseada em senhas € a possibilidade de criar
uma lista pré-compilada de senhas, criar um hash destas senhas e ent&o ter um conjunto de
chaves prontas para aplicar nos dados cifrados. Isto permitiria a um espi&o aplicar todas as
chaves normalmente utilizadas e entdo, muito rapidamente, determinar se alguma delas
decifra os dados. Existe uma técnica usada para combater este ataque conhecida como
salting [GAR2001]. Um salt € um valor randémico agregado a senha antes de criar o hash
paracriar achave.

O salt é armazenado com os dados que sdo cifrados. Para a decifragem, o salt deve
ser extraido dos dados cifrados e entdo combinado com uma senha para criar a chave de
decriptografia.

A criptografia requer uma senha e o texto puro a ser cifrado (no caso, a chave
privada do usuario). Entdo, € criado um salt que é armazenado concatenado ao texto
cifrado. A figura’5.5 mostra o processo de criptografia.

texto
plre
|
: testo
senha algotitmo ciftado
codificacio
Basetd

_ At texto
codificacfio # | ciftade
basetd dados cifrados

FIGURA 5.5 — Criptografia baseada em senha

Para a decifragem € necessario pegar o bloco de dados cifrados e separar ele em salt
e texto cifrado. Ent&o, a senha e 0 salt podem ser usados para inicializar o agoritmo que
decifra os dados, gerando novamente o texto puro (a chave privada do usuério). A figura
5.6 mostra o processo de decriptografia.
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codificacio
Eazetd tewte

texto
salt cifradc::-J

dados' cifrados texto
plro
codificas ﬁo:
Basedd

FIGURA 5.6 — Decriptografia baseada em senha

Uma boa senha a ser utilizada poderia ser a propria senha do usuéario no Direto.
Porém, usuarios costumam usar senhas faceis de serem lembradas, e por isso, faceis de
serem quebradas. Entdo, uma boa senha seria mesclar alguns dados pessoais do usuario,
como a senha, a carteira de identidade e seu CPF.

5.6.1.4 Definicdo do cana seguro paratransferéncia dachave

O protocolo mais utilizado [KAR1996] para seguranca no canal de comunicagéo
entre duas aplicagdes que conversam sobre a Internet € o SSL (Secure Socket Layer). O
padrao SSL possui trés funcionalidades importantes para a seguranca:

e prové autenticacdo, que ajuda a garantir a legitimidade das entidades envolvidas em
um didlogo;

» prové privacidade, que gjuda a garantir que um terceiro ndo pode decifrar o didlogo
entre duas entidades;

e mantém integridade, utilizando um MAC (Message Authentication Code), que é
similar a um checksum, que ajuda a garantir que o didlogo entre as duas entidades
nao é modificado por um terceiro.

SSL usa criptografia de chave privada para cifrar os dados trocados entre as
aplicacOes, permitindo um canal seguro e cifrado, chamado de tunel de dados.

A definicdo do tunel de dados utilizado para a transferéncia da chave privada do
usuério, entre o banco de dados PostgreSQL e o cliente, sera implementado através do
pacote JSSE (Java Secure Socket Extensions) [SUN2003], que implementa comunicagéo
segura na Internet através do protocolo SSL.
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5.6.1.5 Ciclodevidado par de chaves

Um par de chaves possui limitagdes quando a seu tempo de validade. Algumas
destas limitacOes foram apresentadas na se¢éo 2.4.5.

Uma chave privada que € utilizada [BUR2002] com o proposito de prover néo-
repudio requer um armazenamento seguro por toda a vida Util da chave. Se esta chave for
perdida, um novo par de chaves deve ser gerado. Depois que a chave expirar, ela deve ser
seguramente destruida. A chave publica correspondente deve ser armazenada para poder
autenticar os dados assinados com essas chaves privadas. Uma chave privada utilizada para
fornecer criptografia deve ser arquivada para mais tarde fornecer a decriptografia dos dados
legados cifrados.

No modelo inicia proposto para o Direto, estaremos levando em conta que o
mesmo par de chaves sera utilizado para a criptografia e para a assinatura. Nesse caso, tanto
a chave privada como a chave publica devem ser armazenadas para posterior utilizac&o.
Uma nova proposta de criagdo de certificados deverd levar em conta a utilizagdo de
certificados diferenciados com pares de chaves préprios para suporte a criptografia e
assinatura.

O tempo de validade de uma chave sera o mesmo do certificado, a menos que a
chave sgja perdida ou se torne invalida por tentativa ou interceptacdo, quando entdo ela sera
imediatamente revogada juntamente com o certificado.

O mecanismo de armazenamento das chaves expiradas ndo serd tratado nesse
modelo.

5.6.1.6 Criacéo de Certificados

Para a criagdo dos certificados pela |CP-Pro, este projeto levara em conta que todos
certificados a serem criados serdo para uso pelo software Direto, portanto, os solicitantes
serdo usuarios ja cadastrados para uso do sistema, ndo sendo necessé&ria a criagdo de uma
interface de solicitagdo de criacdo de certificados especifica, que possa ser acessada via
navegador por qualquer usudrio interessado em obter um certificado da AC-Pro. Todas as
solicitacBes serdo feitas através da interface do Direto, que entregard a solicitacdo para a
Autoridade Registradora fazer a devida verificagéo.

O método de recepcao da Requisicdo dos Certificados da Autoridade Registradora €
detalhado no item 5.5.2, que trata da Autoridade Registradora.

A tarefa de criar o certificado consistira de receber a requisicéo, que javem com 0s
dados do usuério validados pela Autoridade Registradora e com a chave publica do usuario,
tendo apenas que assinar o certificado, armazen&lo e entdo avisar a Autoridade
Registradora que o certificado foi devidamente gerado.

Asfiguras 5.7 e 5.8 mostram o Estudo de Caso da Criagéo de Certificados.



84

Entidade: Entidade: Entidade:
Usudrio AR AC

1- usudrio loga no sistena, digitande usuaric e senha

I - usudrio zolicita geragdo do certificada

?3 - grava solicitagdo na tabela de solicitagties - status = Processo ndo iniciada

4 - Recshe salictaga com identificagdo de usudria

& - werfica no LOAP se todos os dados esto OK

- dadoz ndn 0K, grava solicitagdo com status = dados incompletos

”[H‘L :

7 - emwiz e-mail a0 usuario com relagdo de informagies que estdo fattando

H)

1

& - necebe e-mail com relagdo de dados incompletas

[}«

|9 - encerma geragdo

T

10 - zolicita 3o usudrio aceitagdo dos termos da DPC

Fenee

i
11 - usudrio ndo aceita os termos da OPC

E |12 - update na tabela de solicitagies - aceite da DOFC = 0, status = DPC ndo aceita

[+ '

13 - encerma geragdn !

il

FIGURA 5.7 - Estudo de Caso — Geracéo de Certificados
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Entidade: Entidade: Entidade:
Usuario AR AC

k14 - verifica se usuaro possui par de chaves

|15 - dadoz OF - grawa template de requisigdo com dades do usudrio

|16 - chaves ndo criadas - realiza processo de -:riagﬁo das chaves

'
L17 - chawes criadas - coloca chaves piblica do usuaro no tamplate
'

18 - envia template de requizigio 'E'|

19 - assina certificado do usuario

20 - grava certificado

I1 - enwia notificagdn de certificade gerado,
gravando na solici‘tagﬁo -
cerificado gerada

1
|22 - werifica lista de solicitagies, encontra status = certificado gerado

23 - gtualiza salictagde, gravando certificade Ok

4 - envia e-mail para usuario com confimmagdo de geraglo de cenificado

b £ - recebe confirmagdo de certificado gerado

FIGURA 5.8 — Continuag&o do Estudo de Caso — Geracdo de Certificados

5.6.1.7 Armazenamento de Certificados
O armazenamento do certificado serano diretério LDAP, nainformacdo referente

ao sujeito do certificado. O esqguemado Direto jafoi aterado, visando ainclusdo do
atributo diretoCertificado e diretoPublicK ey, conforme detalhado na segéo 5.4.1.1.

5.6.1.8 Exportacédo de Certificado

A opcdo de exportacdo de um certificado tem a finalidade de permitir que um
certificado sgja enviado a outra AC, para obter sua assinatura. Se, por exemplo, a Procergs
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optar por ser uma Autoridade Certificadora vinculada a ICP-Brasil, ela devera exportar seu
certificado e envié-lo alCP-Brasi| para a sua assinatura.

5.6.1.9 Importagdo de Certificado

A opcédo de importagcdo de um certificado tem a finalidade de permitir que um
certificado segja importado ap6s ele ter sido assinado por uma outra AC (por exemplo, pela
|CP-Brasil).

5.6.2 Autoridade Certificadora AC-Pro

A Autoridade Certificadora da Procergs passa a ter, a partir de agora, 0 nome de
AC-Pro e serd a responsavel por assinar e criar os certificados. Ela €, também, a
responsavel por criar e dterar as Listas de Certificados Revogados (LCR). A AC-Pro pode
responder a requisicoes feitas diretamente a ela, ou responder requisicOes feitas pela
Autoridade Registradora.

Para seu completo funcionamento, vérias so as atividades que ela deve executar,
gue serdo detalhadas a seguiir:

5.6.2.1 Configuracdo daAC-Pro

Antes da AC-Pro comecar a atender requisicoes, ela precisa ser configurada. Para
isso, a AC-Pro precisa gerar seu préprio par de chaves (publica e privada). Para a criacdo
dessas chaves serd utilizado o agoritmo RSA com tamanho de chave de 2048 bits. A
escolha do algoritmo RSA se deu pelo fato de ser um agoritmo bem conhecido, sendo
instalado pelos navegadores mais utilizados e que, pelo tamanho da chave escolhida, é
muito seguro.

A chave publica e a chave privada serdo armazenadas em arquivos texto, no proprio
servidor da AC-Pro. A chave publica estard armazenada no arquivo AC_PUB.KEY e a
chave privada no arquivo AC_PRIV.Key. A chave publica sera armazenada também no
diretorio publico do Direto, conforme definido na segéo 5.6.1.4.

5.6.2.2 Criagao do Certificado Auto-Assinado

Certificados auto-assinados ou certificados Root sdo um tipo especia de
certificados, j& que ndo existe uma AC que assine o certificado. Neste caso, 0 Emissor e 0
Sujeito do certificado sGo os mesmos.

Um certificado auto-assinado é valido e seguro, mas 0s usuérios preferem ter um
certificado assinado por uma AC conhecida. A Procergs pode optar em criar um certificado
auto-assinado ou solicitar, através de uma requisicdo de certificados, que a ICP Brasil
assine seu certificado raiz. Vae saientar que um certificado auto-assinado pode n&o obter
as mesmas funcionalidades de um certificado assinado pela ICP-Brasil. Um certificado
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auto-assinado pode ndo ser automaticamente reconhecido pelos navegadores dos usuérios,
como por exemplo, os certificados da Verisign.

Para esse trabalho, 0 método selecionado foi o de criar o certificado auto-assinado,
gue serve atodos os propdsitos da criacdo da | CP-Pro e possui custo zero.

O cetificado criado sera armazenado em um arquivo texto, chamado de
AC_PRO.cert, que estaralocalizado no proprio servidor da AC-Pro.

5.6.2.3 Atendimento de Requisi¢bes da AR-Pro

A AC-Pro é solicitada a criar e assinar um certificado através da Autoridade
Registradora. Se um usuério fizer a solicitacdo do seu certificado, esta solicitacdo sera
encaminhada a Autoridade Registradora. A Autoridade Registradora entdo envia os dados
do usué&rio para a AC-Pro no formato de um template, chamado de Requisicdo de
Certificados.

5.6.2.4 Validacéo do Certificado

O processo de validacdo de um certificado vai além da verificacdo de seu periodo de
validade. Um certificado precisa ser verificado perante um Lista de Certificados Revogados
(LCR).

Se, temporariamente, a LCR estiver indisponivel e a informagéo de revogagdo ndo
for obtida, este certificado ndo podera ser validado. Neste caso, 0 sistema devera apresentar
a0 usuario uma mensagem, esclarecendo o problema. A aceitacdo ou ndo do certificado
como sendo confiavel deveraficar a cargo do usuario.

5.6.2.5 Renovacdo de Certificados

A renovacdo de um certificado pode ocorrer com ou sem a intervencado do usuario.
Na configuracéo da AC-Pro dois parametros necessitardo ser preenchidos para o controle
da renovacéo dos certificados. O primeiro parametro indica se a renovagéo do certificado se
dard de forma automética. O segundo pardmetro, que sO sera preenchido no caso da
renovacao do certificado ficar por conta do usuério, trata do prazo em que 0 Usuério seréa
avisado sobre a expiracdo do certificado.

A AC-Pro seraresponsavel por verificar os prazos de validade dos certificados.

Se for configurado que o certificado serd renovado automaticamente, entdo o
sistema revoga o certificado atual e cria novo certificado, com as mesmas informacdes e a
mesma chave do certificado anterior. O usuério é apenas avisado, através de e-mail, que
ocorreu a renovacao automatica de seu certificado.
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Se a intervencdo do usuario for solicitada, o sistema envia um e-mail ap usuério

avisando sobre o prazo final de validade do seu certificado e convida o mesmo aredizar a
sua renovacao.

A solicitacdo de renovacdo é enviada para a Autoridade Registradora, que aenviaa

AC-Pro.

5.6.2.6 Revogacdo de Certificados

Um certificado é criado para estar confiavel durante todo o seu periodo de validade.

Porém, em aguns casos, um certificado ainda em vigor ndo devera mais ser utilizado.
Alguns desses fatores podem ser:

anulacdo por troca de nome: como 0s usuarios do Direto sdo pessoas fisicas, esta
troca de nome podera ocorrer quando do casamento de uma funcionaria, o que
acarreta a troca de sobrenome;

anulacdo por troca de empresa: no caso de um funcionario ser locado para trabalhar
em outro 0rgdo, que ndo aquele a que seu certificado foi criado, o sistema devera ser
solicitado arevogar o certificado em uso;

comprometimento da chave privada: na possibilidade de que a chave privada de um
usuério possater sido violada, o sistema devera ser solicitado arevogar o certificado
atual. Nesse caso, 0 par de chaves do usuario devera ser recriado. A chave privada
do usuério devera ser armazenada com a intencdo de decifrar documentos antigos
que tenham sido cifrados com a respectiva chave publica, antes do seu
comprometimento. E a chave publica devera ser armazenada para que mensagens
assinadas utilizando aquela chave possam ser lidas. No caso de a chave privada da
propria AC-Pro ter sido violada, todos os certificados de usuario deverdo ser
revogados e 0s usuérios deverdo ser avisados. A AC-Pro entdo, deverareiniciar seu
processo, desde sua inicidlizagdo. Os certificados dos usuérios deverdo, todos,
serem recriados;

O dono do certificado ndo quer mais utiliz&lo: a solicitacdo de revogacdo vira do
proprio usuério. Neste caso, o certificado sera apenas revogado;

Em todos estes casos, 0 mecanismo € o0 mesmo. O usuario seleciona a opcdo de

revogar certificado e entra com sua identificacdo. Uma lista dos certificados disponiveis
para aquele usuario € apresentada para que ele possa selecionar o certificado que desga
revogar, informando também o motivo da revogacdo. Esta solicitacdo é enviada para a
Autoridade Registradora, que vaida as informacdes. Se tudo estiver correto, a solicitacéo
enviada a AC-Pro, que revoga o certificado. ApOs arevogacado, o certificado € removido do
diretério LDAP. A lista de todas as solicitacOes de revogacfes sdo mantidas na tabela de
solicitacBes, que conterd 0 motivo da revogacao, 0 nome e a funcdo da pessoa que solicitou
arevogagao.
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A tarefa de anular o certificado constitui-se de colocar o certificado (mais
precisamente o numero de série do certificado junto com outras informacdes) em uma Lista
de Certificados Revogados (LCR).

A figura 5.9 mostra o Estudo de Caso da Revogagéo de Certificados.



90

Entidade: E ntidade: Entidade:
Usuario AR AC
PR .o HES

'
—[ljlj usuario loga no sistema digitando usudric e senha ;
'
'
'
'
'
'
'

2 - usudrio solicita rewogagdo de cerificado

3 - zolicita que zeja informade o uzudrio para revogagdo
o

-

4 - informa usudro para revogagEn

- verifica se usudrio para revogagdo =
usudrio que logou no sistema

- =& usudrio & diferente, verfica cargo do

usuana que logou o sistema

7 - =e usudno que logou no sistema < gerente, envia aviso para usuaro

[

|5 - encema revogagdo

Vi i o i

9 - envia lista de cerificados do usudra

v
10 - seleciona certificado e enria a AR

11- solicita motivo da rewagagdo

12 - informa metive da revogagdo

|13 - grava tabela de solicitagies

14 - envia solicitagdo

15 - coloca certificado na LCR
16 - ewclui certificada do LOAP

17 - envia nutificagﬁo de cerificado revogado,

[J‘ gravando na soli-:'rta-;ﬁc- =
avisar certificado rewogado

|-1% - grava na tabela de solicitagbes =

certificado revogado

B T e R et |

19 - envia e-mail para usuario com confimagdo de revogagio de cerificado

=]
0 - recebe confimagdo de cerificada revogada

i ]
FIGURA 5.9 — Estudo de Caso da Revogacao de Certificados
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5.6.2.7 Manutencéo daLCR

A AC necessita de uma forma segura de revogar um certificado e manter os
usuérios avisados sobre esta revogacdo. A forma mais conhecida [BUR2002] para tratar
revogagOes de certificados é conhecida como LCR. Uma LCR é uma lista gerada pela AC
gue contém informagdes Unicas sobre os certificados revogados e que permite as partes
confiaveis determinar se um certificado € vaido ou néo.

A LCR deve ser disponibilizada em um repositorio disponivel publicamente.

O tempo de publicacéo da LCR é critica, principaimente durante o periodo de
laténcia entraa AC revogar um certificado e suas subsequentes publicacfes, onde o usuario
pode acabar aceitando um certificado como valido, embora j& tenha sido revogado.

Cada LCR tem um escopo definido. O escopo de uma LCR, por exemplo, pode ser
“todos os certificados emitidos pela AC-Pro”.

O esguema de revogacao de certificados [LIA2002] com o uso de uma LCR pode
ser definido em alguns pequenos passos. No primeiro passo, a lista dos certificados
revogados € gerada periodicamente pela AC. Cada lista tem dois campos de datas
chamados de thisUpdate e nextUpdate. Uma LCR é dita valida se a data atual € maior ou
igual a thisUpdate e menor ou igual a nextUpdate. Uma LCR que ndo esta neste intervalo
ndo pode ser utilizada para validar os certificados.

No segundo passo, a AC pode enviar uma LCR gerada para um repositério onde
todas as entidades finais tem acesso. Nos certificados do padrdo X.509v3, a extenséo
CRLDistributionPoint permite indicar onde esta LCR pode ser obtida.

O terceiro passo consiste nas entidades finais acessando este repositorio para a
validac&o dos certificados.

A emissdo de uma LCR completa ndo é uma étima solucdo [ANK2002] em termos
de espaco e tempo. Uma LCR pode se tornar muito grande conforme os certificados véo se
tornando invélidos. Este crescimento requer mais espago de armazenamento, um aumento
de banda para o envio daLCR para o local de armazenamento publico e mais tempo para as
entidades finais processarem os certificados. Para resolver estes problemas, varios
mecanismos para particionar LCRs foram definidos como Distribution Points, LCRs Delta,
LCRs Indiretas e até um protocolo para verificacdo on-line de certificados revogados
chamado OCSP [ANK2002]. Todos 0s mecanismos citados, porém, necessitam um suporte
acriacdo de uma LCR completa como uma funcionalidade bésica para seu funcionamento,
por isso, este método de geracdo sera adotado para a revogacao dos certificados no ambito
da ICP-Pro, devendo futuramente ser expandido para algum dos outros métodos citados.

A figura 5.10 apresenta 0 model o de utilizagdo da LCR com 0s Sseus passos.
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valida certificade | Ettidade
- a| Final

TTeuanos PEI

Entidades PEI

golicita

revogagio

I3

reposttdrio

solicita
'__"?iﬁ, revogacio

%{1 publica

revogacdes |9

FIGURA 5.10 - modelo de utilizagéo daLCR
5.6.2.8 Armazenamento daLCR

Para 0 armazenamento da Lista de Certificados Revogados serd utilizado o LDAP.
A melhor forma encontrada para o armazenamento desta listafoi com a criagdo de um nova

classe, denominada diretoAC, para o armazenamento destes dados junto ao certificado da
AC e de suachave publica.

O esguema utilizado pelo DiretoGNU precisa ser estendido, com a inclusdo de
novos atributos, para que possa armazenar estas informagoes.

A extensdo do esgquema do DiretoGNU prevé a criagdo de uma nova classe,
conforme model o abaixo:

objectclass ( 1.3.6.1.4.1.15509.1.3
NAME ' diretoAC

DESC 'objeto tenmporéario para o direto. FIXWVE

SUP top
STRUCTURAL
MUST (
objectClass $ cn $ uid $ enpresa
)
MAY (
diret oACCertificado $ diretoACRevocationList $
di ret oCAPubl i cKey
)

)

Os trés atributos que foram estendidos no esquema ja utilizado pelo DiretoGNU
precisam ser definidos, conforme segue:

attributetype ( 1.3.6.1.4.1.15509.0.76
NAME ' di ret oACCerti fi cado'

DESC ' usado para armmzenar o certificado da AC. FIXME
EQUALI TY casel gnor eMat ch
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SUBSTR casel gnor eSubstri ngsiat ch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.8

)

attributetype ( 1.3.6.1.4.1.15509.0.77

NAME ' di r et oACRevocat i onLi st

DESC 'usado para arnmzenar a lista de certificados
revogados da AC. FI XME

EQUALI TY casel gnor eMat ch

SUBSTR casel gnor eSubstri ngsMat ch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.9

)

attributetype ( 1.3.6.1.4.1.15509.0.77
NAME ' di r et oACPubl i cKey'
DESC 'usado para armazenar a chave publica da AC. FI XME
EQUALI TY casel gnor eMat ch
SUBSTR casel gnor eSubstri ngsMat ch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.6

)
5.6.29 EstruturadaLCR

Nesta secdo, sdo estudados todos os campos da LCR, e quais os vaores seréo
gravados nestes campos. Os campos, sua descricdo e o valor para o Direto estéo
apresentados natabela 5.5.
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TABELA 5.5 — campos da LCR do Direto

Campos Definiciao Valor para o Direto
theCertlist versian Indica a versdo da LCR 2
contérm o identificador  de
: ; i gravada  quando  da
signature algortmo  utilizado  para : .
: . configuracio da AC
agzinar a lista
o |der_1t|f|c:a a _enhdade U8\ 5 4a AC-Pro
agginou e emitiv a LCR
data de  inicio da
thislUpdate data de ermissdo da LCR gravacdo dos certificados
rev ogados
data em gue a proxima LCR|,, .
serd emitida. A praxima LCR 1h|5UpdaEe ® peazn: e
§ . divulgagdo da  LCR,
nextlpdate poderd  ser criada  antes
gravada guando  da
desta data, mas  nhunca ' -
e configuracio da AC
epois
- - numero  de  série dofndrmero serial gue
rEraketCaMtinicates Ui erificats cerificado revogado identifica o certificado
rev ocationDate dat? : e L data atual
cenificado

conjunto de extensdes que
permitern gue  as  ACs

; : . _|conforme  definido  na
CrlEntryExtensions |transportem informacdes
adicionais para cada|tabela 5.6
rev ogacio

crlExtensions

extensdes adicionais para o
tratamento da LCR

signature Algorithm

o mesmo gue gravado em
gignature

0 mesmo gue gravado
em signature

signaturealue

assinatura da lista

assinatura da lista

O campo crlEntryExtension € um conjunto de extensdes que permitem que a AC-
Pro transporte informagdes adicionais para cada certificado revogado. As extensdes
existentes sdo as contidas natabela 5.6.
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TABELA 5.6 — crlEntryExtension paraa LCR do Direto

Extens ao D efinicao Valor para o Direto Critica
ReasonCode identifica a razdo para a unspecified 0 néo
revogagdo do certificado. keyCompromise 1
Embora seja urm campo ndo cACompromise 2
critico, seu uso é recomendavel  [affiliationChanged 3
suspensed 4
cessationOfOperation |5
certificateHold B
remaoveFromCEL a
HoldlinstructionC ode |essa extensdo suporta a none 1 néo
suspensdo termporaria de um callissuer 2
certificado reject 3
contém um valor de data e hora
- que mostra gquando ocorrey umfndo sera utilizado pelo .
InvalidityDate : : : nao
comprometimento. suspeito. ou|Direto
conhecida da chave privada
Certificatel ssuers:
R T iden.ti.fica o nome do emissor do ng”n sara utilizado pelo e
certificado associado a uma LCR|Direta
Indireta

Uma LCR também fornece extensdes que se referem a toda a LCR e ndo a um
certificado especifico. As extensdo estdo definidas, juntamente com sua descricdo e uso no
Direto, natabelab.7.

TABELA 5.7 — Extensdes daLCR

Extensio D efinicao Valor para o Direto Critica
provE uma maneira de identificar
& chave publica correspondente a

ghittle st b ais chave privada utilizada para =
assinar a CRL
permite jue identificagdes
adicionais do usuario associadas
ao emissor da CRL Estas
lssuer Alternative Mame identificacies podem SEr nao
endereco de  e-mail, uma
entrada DNS, um endereco IP e
uma R

contém um ndmero segiencial
gue identifica a LCR  de
determinada AC. Através destelndmero seqidencial que

GRL Numhibx campo pode-se facilmente saber|identifica a LCR m
se existe uma versdo mais atual
da LCR

Delta CRL Indicator gslrtwgﬂca Feia LR L imactioR Sim

identifica o0 ponto de distribuigao
para uma determinada LCR e
indica se a lista abrange apenas
lssuing Distribution Pointer [a revogagdo de certificados de sim
usuarios, ou de cerificados de
Acs
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5.6.2.10 Publicacdo daLCR

Depois que uma LCR [BUR2002] é criada e assinada digitalmente, ela pode ser
distribuida livremente através da rede ou armazenada em um diretério da mesma maneira
como os certificados.

As ACs emitem periodicamente LCRs em agendas que variam desde algumas horas
até algumas semanas. Uma nova LCR é emitida havendo ou ndo novas informacdes, assim,
as partes verificadora sempre sabem que a LCR recebida é atual.

Uma organizagdo precisa determinar como publicar uma LCR, informando qua
ponto de distribuicdo ira utilizar. O tipo de LCR a ser usada também necessita ser decidida.
Por exemplo, uma organizagéo pode publicar listas diferentes de acordo com a severidade
da revogacdo. O tempo de divulgacdo entre as varias listas criadas € importante, assim
como o método de divulgacdo. Existem 3 métodos de se publicar uma LCR.

e método Pull: neste mé&odo [KUH2001][CON1998][JOH2000] as aplicacbes sdo
levadas a periodicamente checar repositorios conhecidos para verificar a Ultima
alteracdo da LCR, atualizando seu proprio repositério. Neste método talvez o
certificado tenha sido revogado, mas ainda néo tenha sido publicado no repositério.
O método Pull permite ao repositério AC transferir a reputacdo de exposicdo de
risco para a parte confidvel com respeito a aceitacdo de um certificado;

* método Push: neste método [KUH2001][ CON1998][JOH2000] a LCR é distribuida
cada vez que uma nova LCR é criada. Neste método, a prépria distribuicdo torna-se
um problema, ja que algumas aplicacbes podem ndo estar disponiveis no momento
da distribuicdo. Neste método, a responsabilidade de aceitacdo do certificado é
totalmente da AC jaque a LCR pode ndo ter sido distribuida em tempo habil;

» veificacdo on-line: neste método [KUH2001][CON1998][JOH2000] a aplicacéo
executa uma pesqguisa on-line em uma AC particular antes de validar um certificado.
Este método possui uma série de vantagens inclusive a de permitir que ainformacéo
da revogacdo estegja disponivel ja na hora A desvantagem é que a Procergs
necessitara manter um servidor seguro o tempo todo e terd que assinar digitalmente
cada pesguisa, 0 que criaum alto tré&fego de processamento.

O método escolhido para o Direto é o método Pull, ja que a LCR sera publicada em
um diretorio publico, obedecendo o prazo de divulgacédo configurado junto a AC, naforma
de um arquivo exportado chamado LCR_Pro.DER. Este arquivo estara indicado na
extensdo LCR Distribution Point, naformade uma URI.

A LCR seré divulgada no formato de codificacdo DER (Distinguished Encoding
Rules), que garante uma codificacdo Unica para cada valor ASN.1. O DER é geramente
utilizado quando se pretende garantir a compatibilidade da codificagdo ASN.1 com
implementactes heterogéneas. E utilizado ap6s a descricdo do certificado, no momento do
transporte, quando os dados sdo codificados de acordo com o DER de modo que os
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mesmos possam ser armazenados e transferidos independentemente da plataforma de
hardware e software.

O prazo de divulgacdo da lista de certificados se da conforme a configuragao,
porém, algumas razfes criticas podem alterar esta data fazendo com que a lista tenha sua
data de publicacéo adiantada. A tabela 5.8 contém as razfes da revogacdo e 0s prazos para
adivulgacdo das LCRs.

TABELA 5.8 —razdes de revogacao e seus prazos para divulgacdo

Razé&o prazo para divulgacéo

N&o especificada obedece a data da préxima divulgacao
Comprometimento de chave imediata
Comprometimento da chave da AC imediata

Troca de nome obedece a data da préxima divulgacao
Suspensédo obedece a data da préxima divulgacao
Cessacédo de operagdo obedece a data da préxima divulgacao
Remover da CRL obedece a data da préxima divulgacao

5.6.2.11 Buscar chaves privadas de usuarios

Sempre que um usudrio necessitar assinar ou cifrar agum documento através do
Direto, ele inicia uma sessdo segura com a AR para solicitar a chave, enviando a
identificacdo do usuario. A AR, apds validar se o usuario € um usuério valido no banco de
dados do Direto, através de uma sessdo segura busca a chave privada do usuério no banco
de dados PostgreSQL . Através desta mesma sessao segura, enviaa chave para o usuério.

5.6.3 Autoridade Registradora da Procergs (AR-Pro)

A AR ird atuar como uma interface entre a AC-Pro e o usu&io final recebendo
requerimentos dos usuérios, autenticando-os e entdo enviando as requisices para a AC-
Pro. Ap0s receber uma resposta da AC-Pro, a AR-Pro notifica a entidade final dos
resultados.

Uma vantagem da criacdo da AR-Pro é o aumento de seguranca da AC-Pro. O risco
de quebra de seguranca de uma AC é fortemente reduzida ja que uma peguena quantidade
de pessoas possui acesso a AC-Pro, aém da AR-Pro.

Como um exemplo, pode-se imaginar a Secretaria da Salde, que possui postos de
trabalho em varias cidades do Estado do Rio Grande do Sul. Cada posto de trabalho tera
uma AR instalada, que fara a autenticacdo dos usudrios do seu posto de trabalho. As tarefas
pertinentes a AR-Pro sdo detal hadas a seguir.

5.6.3.1 Verificacdo do par de chaves do usuério
Quando o usuério requisita a geracdo de um certificado, o sistema verifica se o

usuério ja possui um par de chaves geradas para ele. Se ndo possuir, 0 sistema deve gerar o
par de chaves. Apos a geracdo do par de chaves, a AR-Pro pode entdo anexar a chave
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publica do usuério na requisicdo do certificado e enviala para que a AC-Pro conclua o
processo de geracdo do certificado.

5.6.3.2 Autenticacédo do Usuario

Quando o usu&rio requisita um certificado, a AR-Pro deve verificar se todos os
dados necessarios para a criacdo estdo disponiveis em seu registro no diretério. A fata de
algum das informactes fara com que o certificado figue a espera de uma confirmacdo. O
administrador do sistema devera avisar o usuério, enviando um e-mail, sobre quais as
informagdes estdo ausentes ou incorretas. Um usuério sd é autenticado quando todas as
informagBes para a criagdo do certificado estiverem presentes e validas.

As informagdes de usuério que devem estar presentes no diretério sdo: matricula,
dataadmissao, setor, cargo, datademissao (esta data deve estar nula), sexo, cpf e identidade
que correspondem as informagdes de matricula, data de admissdo, setor, cargo, data de
demissdo, sexo, numero do CPF e nimero da carteira de identidade do usuario.

5.6.3.3 Edicdo de Requisi¢éo

Esta opcéo serd utilizada sempre que o administrador do sistema precise aterar
alguma informac&o necessaria em uma requisicéo de certificado, ou quando for necessério,
por falta dos requisitos necessarios ao solicitante, alterar o tipo de certificado a ser gerado.

5.6.3.4 Aprovagao de Requisicdo

Esta opc¢do sera utilizada quando o administrados do sistema tiver validado todos os
dados necessérios para a geracéo de um certificado para um usuario, atestando que as
informagdes sdo validas e que o tipo de certificado solicitado pelo usuario pode ser gerado
paraele.

Nesta op¢do, arequisicdo, naforma de template € encaminhada a AC-Pro, paraa
geracéo do certificado.

5.6.3.5 Regeicdo darequisicdo

Esta tarefa é realizada quando o administrador do sistema ndo conseguir validar
todas as informacBes necessarias para garantir a identidade do usuario solicitante do
certificado, ou quando o certificado solicitado por ele ndo for do tipo que ele pode receber,
Oou mesmo quando o tempo para o preenchimento das informacdes tiver espirado.

Nesta opcdo, arequisicdo é armazenada no Registro de Requisicdes e 0 usuério
devera ser avisado sobre a rejel ¢éo.

5.6.3.6 Envioderequisicao paraa AC-Pro

O envio de um certificado para a AC-Pro pode se dar de duas formas:
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* usuario solicita um certificado a AR-Pro, porém seus dados néo estdo completos. A
AR-Pro de posse de todas as informagdes necessarias aprova a requisicdo e entdo
elaéenviadaa AC-Pro;

e um usu&rio solicita um certificado. Se todos os dados estiverem completos a
requisicao € enviada automati camente para a AC-Pro.

5.6.3.7 Envio de resposta ao usuario

Apo6s a AC-Pro criar e assinar o certificado do usuario, a AR-Pro é avisada do
término do processo. Neste momento, a AR-Pro deve gerar umainformagdo para o usudrio,
avisando da criagdo do certificado, aém de atualizar a sua lista de Registro de Requisi¢oes.

5.6.3.8 Manutencdo dos registros de requisicoes

Todas as requisicoes de Certificados deverdo ficar arquivadas, tendo sido aprovadas
ou anuladas. Para um correto histérico destas requisicoes, serd mantido, além dos dados da
requisicéo, o status da requisicao, a data de aprovacao ou anulagdo, o motivo da rejeicéo
(quando for o caso), e 0 nome do administrador do sistema que regjeitou ou aprovou a
requisicdo. Quando arequisicao for aprovada sem aintervencdo de um usuario, 0 campo de
nome do administrador ir4 conter a informagdo AC-Pro. Para manter estes dados, sera
criada uma nova tabela, no banco de dados, chamada AR _solicitacoes. As colunas
necessarias para a manutencao desta tabela encontram-se nafigura 5.11.

coluna descricao valores validos

Usuario Usuario gue fez a solicitacdo

data data da alteracdo da solicitagdo

tipo tipo de solicitacdo criagdo C
FEV OQaGE0 F

estado estado atual da solicitagdo processo ndo iniciado |F
incompleta I
enviado & AC-Pro E
cenificado gerada ]
cerificado Ok K
DPC ndo aceita ]

aceita_dpc informa se o usudrio aceitou a DPC da ICP-Projndo aceita I
aceita =

motiv o_revogacao |motivo do pedido de revogacio do certificado

cargo_solicitante  |cargo do usudrio que solicitou a revogagéo

nro_certificado nimero serial do certificado a ser revagada
mot_rejeicao motivo da rejeicdo da requisicdo
nr_adm nome do  administrador gque  aprovou  ou

rejeitou a reguisicio

FIGURA 5.11 — definicdo databela AR_solicitacoes
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5.6.3.9 Controle do tempo para usuario completar requisicao

O usuério terd um tempo habil para a entrega das informagdes que faltam para a
aprovacao da requisicdo. A AR-Pro fica responsavel por controlar este prazo, de acordo
com o que for configurado na tela de configuragdes da AC-Pro, no campo Prazo para
Completar Requisicdo. Se neste prazo o usuério ndo tiver entregue todas as informagdes, a
requisicdo sera anulada, o registro de requisicdo da AR-Pro serd atualizado com o status de
“Tempo Expirado”, e o usuério receberd um aviso da AR-Pro sobre esta anulacéo.

5.6.3.10 Avisar o usuario sobre Politica e solicitar confirmacao

Sempre que um usuario fizer a solicitacdo de um certificado, a AR-Pro devera
apresentar a Politica de Certificacdo da ICP-Pro para a sua aprovacdo. Se 0 usuério ndo
aceitar esta Politica, 0 usuario sera mantido como Pendente, até que o usuério a aprove.

Apbs passado o prazo para completar requisicao, esta serd anulada.
5.6.3.11 Listade certificados revogados e expirados

Quando solicitado por um usuario, a AR-Pro devera mostrar uma lista dos
certificados que foram revogados ou expirados, com seus motivos, obedecendo a filtros
especificos, como data e motivo.

5.7 Definindo politicas de seguranca

Um dos primeiros passos que uma organizacdo tem que considerar quando solucdes
de seguranca vao ser introduzidas é definir um possivel conjunto de politicas de seguranca.

5.7.1 Declaracéo de Praticas de Certificacao (DPC)

Uma DPC é definida pela American Bar Association [AME1995] como “uma
declaracéo das préticas que a autoridade certificadora emprega na emisséo de certificados”.
Isto €, um documento que explica qual é exatamente 0 escopo de um certificado e qual o
degrau de confianca que pode-se ter em relacdo aguela AC. Ela permite ao usuario do
certificado tomar a decisdo sobre quando confiar ou ndo nos certificados criados por aguela
AC. A RFC2527 contém uma lista de tOpicos que necessitam ser cobertos em uma politica
de certificados.

A montagem da DPC para a ICP-Pro gjudou a validar o modelo, ja que apresenta
todo o processo, desde as obrigactes da AC-Pro até as responsabilidades do usuario dos
certificados. O texto completo da DPC da ICP-Pro esta no Anexo A deste trabal ho.

A DPC da ICP-Pro sera apresentada ao usuério, para leitura e aceitacdo, sempre que
ele solicitar a criagdo de um certificado. O certificado s6 é gerado se 0 usuario concordar
com todas as cldusulas contidas nesta DPC.
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5.8 Interfaces

Uma fase importante do modelo aqui apresentado trata da questdo da interface da
ICP-Pro com os usuarios, sggam os administradores da AC-Pro, da AR-Pro ou mesmo dos
usuarios finais, solicitantes dos certificados.

A tela principal do usuério tera incluida a opcdo de Seguranca. Esta opcéo tera
como itens adicionais. Solicitar Certificado, Revogar Certificado e Renovar Certificado
(disponivel apenas se configurado junto a AC que a renovacdo terd a intervencéo do
usuario).

O Direto tera sua tela de envio de mensagens alterada, para que possa conter as
opcdes de cifrar e/ou assinar mensagens. Por default, esta opcdo vird desmarcada, sendo
utilizada apenas se 0 usuério solicitar, escolhendo uma das opc6es ou ambas.

A tela de recepcdo de mensagens também serd alterada. Na lista de mensagens
recebidas seréo incluidos dois novos icones, para marcacdo das mensagens. Um icone
define uma mensagem recebida cifrada. Outro icone define uma mensagem recebida
assinada.

Quando o usu&io abrir uma mensagem marcada como cifrada, o sistema se
encarrega de buscar a chave privada do usuario (armazenada cifrada no banco de dados),
decifra-la e utilizé-la para decifrar a mensagem.

Quando o usuério abrir uma mensagem marcada como assinada, 0 sistema se
encarregara de verificar se o certificado € vdlido. Se o certificado ndo for vélido, a
mensagem sera sinalizada, indicando que a assinatura ndo pode ser validada e 0 usuario
serd avisado sobre o erro. A mensagem poderd, mesmo assim, ser visualizada, porém,
acreditar na autenti cidade da mensagem ficara a cargo do usuario.

O modelo proposto tera como valido todo o certificado que tiver como emissor a
prépria Procergs. A aceitacdo de uma assinatura valida, quando o emissor do certificado for
uma outra AC, que ndo a AC-Pro, necessita da inclusdo de outras funcionalidades ao
modelo. O armazenamento das autoridades certificadoras confiaveis devera ser criado para
avalidacao das assinaturas.

5.9 Consideracoes Finais

O objetivo principal deste capitulo foi apresentar um modelo de infra-estrutura de
chaves publicas para a Procergs, para uso pelos usuérios do Direto, de modo a garantir a
privacidade, a integridade, o ndo-repudio e a autenticidade das mensagens enviadas e
recebidas por seus usuarios.

O modelo proposto é apenas uma base para uma infra-estrutura maior, ja que trata
apenas dos e-mails dos usuérios cadastrados no Direto. Por ser um modelo aberto e flexivel,
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gue sera totalmente desenvolvido dentro da prépria estrutura da Procergs, este modelo
permite que, em um futuro préximo, a Procergs possa vir a se tornar uma Autoridade
Certificadora, podendo entdo garantir a seguranca de outros usuarios, diferentes
documentos ou aplicativos.

A partir da especificagdo deste modelo, foi implementado um prot6tipo para assistir
0 usuario no ambiente Direto, capaz de automatizar as etapas previstas e que pudesse ser
utilizado paraavalidagdo do mesmo. O mesmo sera descrito no préximo capitulo.
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6 Prototipo dalnfra-estrutura de Chaves Publicas

ApGs a especificacdo do modelo de uma infra-estrutura de chaves publicas para
utilizagcdo na seguranca das mensagens trafegadas pelo software Direto da Procergs, este
capitulo vai apresentar e detalhar o protétipo implementado para automagdo de cada uma
das entidades e etapas descritas no model o.

Inicialmente serdo relacionadas as principais caracteristicas pretendidas para o
prototipo. Em seguida, seréo apresentados o ambiente e as ferramentas utilizadas para o seu
desenvolvimento. Finamente, serdo apresentadas a estrutura de implementacéo e a
interface disponibilizada junto ao Direto para a criptografia, assinatura e validagdo dos
certificados.

6.1Consideracoes I niciais

Apobs o estudo de algumas ferramentas ja desenvolvidas e de dominio publico, e a
opcao por ndo utilizélas, tomou-se o caminho de fazer-se aimplementacdo utilizando-se a
propria linguagem Java. Para isso, fez-se uma procura na literatura sobre ferramentas ou
classes Java que atendessem a esse propdsito. Nessa pesquisa, foi encontrado,
primeiramente a ferramenta KeyTool. Esta ferramenta esta descrita no capitulo 3, assim
como esta la detalhado o porgue de sua utilizagdo apenas para a criacdo de certificados para
testes.

Logo ap6s a determinacdo de que o keytool seria utilizado apenas para testes,
encontrou-se 0 pacote Bouncy Castle, que é totalmente desenvolvido em Java e possui
todos os métodos necessarios para o controle do ciclo de vida dos certificados, assim como
0s métodos para envio e recebimento de e-mails criptografados e/ou assinados. O pacote
Bouncy Castle esta descrito no capitulo 3.

6.2Ar mazenamento dos Dados

O loca e aforma como séo armazenados os dados é sempre um ponto importante na
implementacdo de um protétipo. A seguir, a definicdo do armazenamento dos dados
utilizados pela ICP_Pro.

6.2.1 Arquivo de Configuracoes

Dois arquivos de configuracdo serdo utilizados. O arquivo AC.CONFIG e o arquivo
AR.CONFIG.

O arquivo AC.CONFIG, mostrado na figura 6.1 tem as configuragdes que o usuario
informa quando da configuracdo da AC. Estas configuragdes sdo referentes aos métodos de
criptografia que serdo utilizados para a criagdo das chaves e dos certificados.
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#cunfiguracues referentes

# a criacao das chaves dos usuarios
algoritmo_chave=RsA
tamanho_chawe=512

#configuracoes referentes

#a criacao dos certificados dos usuarios
algoritmo_assinatura=sHalwithhsa
prazo_wvalidade=1

renovacao=AvISAR

prazo=1

FIGURA 6.1 - exemplo de arquivo configurado pelo usuario
6.2.2 LDAP

Conforme definido no capitulo 5, o esquema de LDAP existente hoje no Direto
precisa ser dterado para que possa armazenar os dados da AC e os dados de certificados e
chaves publicas dos usuérios. A Lista de Certificados Revogados também serd armazenada
no LDAP.

Para a alteracdo do esguema, o arquivo Direto.schema foi alterado manualmente,
incluindo os novos atributos e objetos. Apos a alteracdo, o arquivo em uso pelo Direto foi
substituido por este novo arquivo.

6.2.3 PostgreSQL

O banco de dados PostgreSQL vai armazenar a chave privada dos usuarios, na
tabela USUARIO, de forma cifrada. Esta forma de armazenamento foi escolhida porque o
acesso a0 banco de dados tem a capacidade de ser mais segura. A implementacdo de
seguranca do banco de dados néo faz parte do escopo deste projeto.

A tabela AR_SOLICITACOES, mostrada na figura 6.2, sera a tabela responsavel
por manter os dados historicos das solicitacdes dos usuarios. Nesta table é mantido o estado
atual de cadarequisicéo e adataem que ele foi alterado.
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AR BOLICITACOES
EMpresa
uguatio
data
TEUARIO tipo

efhjiresa estado

usuatio aceita_dpe

chave pivada motivo_tevogacan

id: ethipresa cargo_solicitante

usuatio fro_certificado
motivo_rejeicao
nome_adm
id: empresa
usuatio

FIGURA 6.2 — Modelagem das tabel as do PostgreSQL

Para a criag&o das tabelas no PostgreSQL foi necessério converter o modelo para
uma sintaxe SQL, conforme mostrado aqui:

create table AR_SOLICITACOES (
empresa varchar(60) not null,
usuario varchar(60) not null,
data date not null,
tipo char(1) not null,
estado char(1) not null,
motivo_revogacao varchar(500) null,
cargo_solicitante varchar(60) null,
nro_certificado numeric(20) not null,
motivo_rejeicao varchar(200) null,
nome_adm varchar(60) null,
primary key (empresa, usuario));

create table USUARIO (
empresa varchar(60) not null,
usuario varchar(1) not null,
chave_pivada varchar(2400) not null,
primary key (empresa, usuario));

create unique index IDAR_SOLICITACOES
on AR_SOLICITACOES (empresa, usuario);

create unique index IDUSUARIO
on USUARIO (empresa, usuario);

Estas ateracdes foram submetidas ao banco de dados diretodb, que é o banco
utilizado para armazenar as informacfes do modulo de agenda.
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6.3Criacao daAC-Pro

A AC-Pro é um modulo independente, criado para ser instalado em uma méquina
isolada, abaixo de um firewall interno. O Unico componente da ICP que tem acesso a AC-
Pro é a AR-Pro, através de um tlinel SSL seguro.

Ao entrar no modulo AC o sistema tem acesso a dois menus, 0 menu com as opcoes
de configuracdo da prépria AC e o menu com as opgdes disponiveis para 0 gerenciamento
dos certificados dos usuarios, como mostra a figura 6.3.

@ AC-Pro O]
AC  Usuario

FIGURA 6.3 — Interface do médulo AC

Cadaitem do menu AC-Pro tem uma funcdo especifica, com afinalidade de tornar a
certificadora AC da Procergs ativa e em funcionamento. Estes itens seréo descritos a seguir.

6.3.1 Submenu AC

Os passos a serem seguidos para a configuracdo da AC Raiz da Procergs sdo
apresentados no submenu AC, na ordem em que devem ser executados. O submenu AC
pode ser visto nafigura 6.4 e seus itens séo detal hados a seguiir.

@rcro — EEIE
AC | Usuario
Inicializa AC
Gera Certificado
Configuracoes

FIGURA 6.4 — Submenu AC
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6.3.1.1 IniciadizaAC

O item Inicializa AC tem a finalidade de gerar o par de chaves (chave publica e
chave privada) do componente AC. Como o componente AC e suas chaves é o ponto basico
do sistema de seguranca da ICP-Pro, o agoritmo de criptografia e o tamanho destas chave
criadas por ela foram definidos previamente, ndo sendo disponivel ao Administrador do
Sistema a escolha destes parametros. Se, com 0 passar do tempo, surgir um tamanho de
chave maior, ou algoritmo mais seguro, todo um processo de recriacdo de chaves e
certificados devera ser iniciado, onde uma das etapas sera alterar o cédigo fonte da AC para
gue possam ser definidos 0s novos parametros.

O processo de geracdo do par de chaves irdresultar na criagdo da chave privada, que
€ armazenada no arquivo ca priv.key, e da chave publica, que é armazenada no arquivo
ca pub.key .

Para a criagéo das chaves, foi utilizado uma classe Java conhecida chamado de
KeyPairGenerator. Foram criados dois métodos para a obtencdo do agoritmo de
criptografia e para obtencéo do tamanho de chave, apenas como uma forma de manter o
cédigo mais claro. O agoritmo escolhido paraa AC foi o algoritmo RSA e o tamanho de
chave é de 2048 hits. A codificacdo utilizada para a criacéo do par de chaves é mostrada na
figura6.5.

private void criaParcChaves()

Keyp?irGeneratDr kpog;
Try
kpy = KeyPairGenerator.getInstancelconfig.getalglript{ll;

catch ¢MosuchalgorithmException el

JoptionkPane. showMessagebialogl
null,
"algoritmo dnvalido!sn"+e.tostring(l,
"Errao",
JoptionPane. ERRCR_MESSAGE]);
FETUFN;

kpg.initializelconfig. getTamChave()];
KewyPair par = kpg.genkeyPairl;
pub_key = par.getPublic();

priv_key = par.getPrivate();

savekey(priv_key, PRIV_KEY_FILE);
savekey(pub_key, PUB_KEY_FILE];

FIGURA 6.5 — Cadigo utilizado para a criagdo do par de chaves da AC-Pro

Apéds a geracdo do par de chaves o sistema se encarrega de armazené-las. A chave
privada € armazenada no mesmo diretério onde estdo as configuragdes do Direto, e a chave
publica é colocadano LDAP, para estar disponivel quando os usuarios necessitarem utiliza
la paraverificagdo da assinatura.
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6.3.1.2 GeraCertificado

Neste item € realizada a criacdo do certificado da Procergs, que é também chamada
de AC-Raiz da ICP-Pro. Uma AC-Raiz é a entidade que se encontra no topo de uma
hierarquia, provendo confianca para todos elementos gque se encontram abaixo dela. Como
ndo existe nenhuma AC em um nivel acima, que assine seu certificado, o seu certificado
digital é auto-assinado.

Para a criacdo do certificado é utilizado o método x509v3CertificateGenerator, que
pertencente ao pacote Bouncy Castle. Para a criagéo do certificado, alguns campos devem
ser preenchidos, conforme segue:

e SeridNumber: foi criado um método para a obtencdo de um nimero seqiiencial
dos certificados. A numeracdo do certificado é armazenada no LDAP, junto a
classe diretoAC, atributo diretoACUItimoCertificado Como o certificado da a
AC Raiz é sempre o primeiro certificado a ser gerado, seu Serial Number sera 1
(um).

* NotBefore: € adatada criacdo do certificado;
* NotAfter: é a data da criacdo do certificado, mais o0 prazo default determinado
para a sua validade. No caso da AC da Procergs, foi determinado um prazo de

10 anos;

* SubjectDN: neste campo € utilizado o DN da Procergs, no formato C=BR,
O=Procergs;

e SignatureAlgorithm: o algoritmo de assinatura pré estabelecido para o
certificado daAC Raiz foi 0 SHA1withRSA.

O método desenvolvido para a criacéo do certificado € demonstrado nafigura 6.6.
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$rivate *a09Certificate criacCertac()

string issuer = CADTsTMame;
string subject = issuer;

®A0wv3certificateGenerator w3CertGen = new Xi09v3Certificatecenerator();

WICerteen. setserialnumber (hext_cert);

next_Zert

viCertaen.
Vw3iCertaen.
viCertsen.

Vw3Certaen.
W3Certaen.

try {

= next_cert.add(BigInteger.onNE);
setIssuerDMnew =x50%Principalissuer));
setMotBefore(new Date(System. currentTimemMillis (000,
setMotAfter Cnew Date(System. currentTimeMillis()

+ config.getPrazovalt) * millisPervearll;
setsubqectDNCnew «509PrincipalCsubjectll;
setPublickey(pub_key);

string alg = config.getalgassO+"Encryption”;

v3CertGen. setsignaturealgorithmealg);

=509Certificate cert = viCertGen.generatexiooCertificatelpriv_key);
rFaturn cert;

catch (Exception &)

JoptionPane. showMessagebialogl

null,

"Erro ao assinar o certificado da ac!sn"+e.tostring(d,
"Erro!",

JoptionPane. ERROR_MESSAGE];

return null;

FIGURA 6.6 - Método para Criacéo do Certificado da AC Raiz

A AC Raiz é araiz de uma hierarquia de certificados e indica o ponto inicial de uma
cadeia de certificados. Cada uma das ACs abaixo desta e as entidades finais deverdo
possuir acesso a chave publicada AC Raiz. O certificado gerado para a AC-Pro é mostrado

nafigura6.7.
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Geral | Detahes | Caminha de certificadio | ) | geral | Detahes | Caminha de certificagdio |
e [Mostrar:
ity o = !
Informacdes sobre o certificado ) B
| Campo valor o
Este certificado destina-se ao(s) seguinte{s) fim{ns): E\.l'erséo e
*Todas & configuragdos de emiss&o = de i ot
+Todas as diretivas de aplicativa m ume-ro & SEI’IE.
E.ﬂ.lgorltmo de assinatura shalRSA
EEmissor Procergs, BR
Uélido a partir de segunda-feira, 3 de novembrao...
E\félido aké quinta-feira, 31 de outubra de...
Enssunto Procergs, BR
[Elchave piblica RiSA (2048 fits) L]
Emitido para: Frocergs
Emitido por:  Procergs
¥alido a partir de 3/11/2003 abté 31/10/2013
C Copiar para arguiva. ..

FIGURA 6.7 — O Certificado da AC-Pro

Uma cadeia de certificados [BUR2002] € o méodo mais comum utilizado para
verificar a associagdo entre a entidade e sua chave publica. Para ganhar a confianca de um
certificado, a parte verificadora deve verificar se cada certificado na cadeia esta assinado
com a chave publica do certificado acima na cadeia. Este encadeamento conta com o fato
de as entidades terem acesso a todos os certificado na cadeia Existem duas formas
conhecidas das partes verificadoras obterem estes certificados. Uma maneira € o emissor
enviar uma cadeia inteira de certificados quando enviar um certificado, conhecido como
modelo push, no qual o remetente empurra a cadeia inteira de certificados ao destinatério e
o destinat&rio pode verificar imediatamente todos os certificados. O modelo pull apenas
envia o certificado do remetente e deixa para o destinatario decidir extrair o certificado da
AC. Pelo fato de cada certificado conter 0 nome do emissor, o destinaté&rio sabe onde
verificar o certificado. A RFC2459 [HOU1999] tem publicado um algoritmo para a
validac&o de todos os certificados de uma cadela

Para o Direto, escolheu-se 0 método push de obtencdo dos certificados. Quando um
usuério receber um e-mail que tenha sido assinado por outro usuério do Direto, recebera
junto o certificado do remetente e o certificado da AC-Pro. Para este protétipo estamos
levando em conta que sO existe um nivel de confianca para um certificado, que € a prépria
AC-Pro. O certificado da AC-Pro deverd ser disponibilizado para ser acrescentado ao
navegador como uma certificadora confidvel para que outros sistemas de e-mail possam
fazer a autenticacdo do remetente de uma mensagem oriunda do Direto. A figura 6.8 mostra
o certificado da AC-Pro junto a outros certificados confiaveis jaimportados.
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Certificados @@

Finalidade: <Todos: |

| Autoridades de certificagdn intermediarias | Autoridades de certificaco raiz configveis. | gdi 4 »

! Emitido para Emitida por Data de walidade 2% |

| EdnetLock Expressz (... Metlock Expressz (Class C) Tanusit,., 20022019
Elnetiock Kozjegyzoi... MNetlock Kozjegyeoi (Class A) Tanus...  19)2/2019
EnetLock Uzleti (Clas... MetlLock Uzleti (Class B) Tanusitvan... 20/2/2019
NO LIABILITY ACC... MO LIABILITY ACCEFTED, ()97 We... 71112004

Procergs A110/2013

EDPTT Post Roat Ca PTT Past Rook CA 261612019

=l saunalahden Serve... Saunalahden Serveri CA 2662019

=) saunalshden Serve... Saunalahden Serveri CA 2662019 v
I _ 5 |

[ Importar, .. ] l Expottar. .. ] l Remaover

Finalidades do certificadn
<Todasz

FIGURA 6.8 — Certificado da AC-Pro instalado no navegador.

6.3.1.3 Configuracdo daAC

No item Configuracdo da AC, o Administrador da AC fard as configuragOes
necessarias a AC para a geracdo dos pares de chaves e certificados dos usuérios. Estas
informacfes sdo armazenadas no arquivo AC.CONFIG conforme apresentado no capitulo
53.1L

A tela de Configuracdo pode ser dividida em duas partes distintas, onde em uma parte
se configuram os atributos das chaves e na outra se configuram os atributos dos
certificados, descritos a seguir.

6.3.1.3.1 Atributos de Chaves

Os atributos necessarios a criacdo das chaves e que podem ser configurados sdo
descritos a seguir e podem ser visualizados nafigura 6.9:
» método de criptografia: traz disponivel alguns métodos de criptografia para que o
administrador possa escolher qual método ira utilizar. Os algoritmos disponiveis
s80: RSA e DSA;

« tamanho da chave: agqui, o usuario seleciona o tamanho de chave que sera utilizado
paraacriptografia. Os valores disponiveis sdo: 512, 1024 e 2048.
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6.3.1.3.2 Atributos de Certificados

Os atributos necessarios a criagdo dos certificados e que podem ser configurados
s80 descritos a seguir e podem ser visualizados nafigura 6.9:

» algoritmo de assinatura: traz disponivel alguns métodos de assinatura para que o
administrador possa escolher qual deles ira utilizar. Os algoritmos disponivels séo:
SHA1IWIithDSA, MD2WithRSA, MD5WithRSA, SHA1WIithRSA;

e prazo de validade: traz disponivel aguns tempos de validade do certificado para que
o administrador selecione 0 que mais se adapta a0 seu uso de certificados. Este
prazo de validade é utilizado para calcular a data de expiracdo do certificado. Os
valores disponiveis sdo: 1 ano, 2 anos, 5 anos e 10 anos;

» renovagdo: Esta configuragéo refere-se a expiragdo do certificado. Foi definido que
o administrador podera escolher entre renovar automaticamente um certificado ou
avisar ap usuario que seu certificado esta prestes a expirar. As opcdes disponiveis
s80 Avisar e Automética. Se o administrador selecionar a opcéo de Automatica, a
AR configurada sera responsavel por proceder ao inicio do processo de renovacao
do certificado automaticamente, quando ele estiver prestes a expirar. Se 0
administrador selecionar a opcéo de Avisar ao usuario (que sera feito através de e-
mail), o sistema solicita também o prazo de antecedéncia com aqua a AR avisarao
usuario que seu certificado esta prestes a vencer e quais as providéncias devem ser

tomadas para a renovagéo.
Configuracoes daAC =
Chaves -Chaves i

Método de criptografia: |RBSA ~

Tamanho da chave:; |512

[Certificados

Algoritmo de assinatura: |SHA1".MthDSA hd

Prazo de validade; |1ano ¥
Renovacao: | futomatica ~

| Confirmar || Cancelar |

Método de criptografia; | BSA ~
Tamanho da chave: (512

Certificados -

Algoritmao de assinatura: ‘SHMWithD’SA > |

Prazo de validade: |1 ano R4

RenoviCao: Avisar ¥ ||1dia ~ | ante
| Confirmar H Cancelar |

FIGURA 6.9 - Configuragdo da AC-Pro

6.3.2 Submenu Usuério

Neste submenu, apresentado na figura 6.10, sdo apresentadas algumas opgdes que
foram definidos para serem utilizados para uso com a finalidade de testar a AC-Pro. Com o
desenvolvimento do protétipo optou-se em ndo desenvolver estas funcionalidades, ja que
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elas teriam apenas um papel secundério. A incluséo destas opces na AC-Pro teriam duas
finalidades, conforme descritas a seguir:

@ AC-Pro = |
CA | Usudrio |

Solicita certificado
Lista certificados requisitados

FIGURA 6.10 — Submenu Usuério

6.3.2.1 Solicita Certificado

A opcéo de solicitagdo de um certificado foi colocado junto ao médulo AC-Pro com
a finalidade de facilitar os testes. Com esta opcéo, a solicitacdo e criacdo de certificados
para usuérios diferentes, ndo cadastrados no Direto seria disponibilizada, com aintencdo de
testar a seguranca do sistema. Os testes com os certificados serdo descritos no capitulo 7,
porém, serdo utilizados apenas certificados de usuarios que ja utilizam o Direto.

6.3.2.2 Listacertificados requisitados

A opcéo de listar os certificados requisitados seria disponibilizado neste médulo ja
que o modulo AR, que ndo € uma entidade obrigatéria em uma ICP, sendo uma
intermedidria entre a AC e o0 usuério, ndo terd seu funcionamento desenvolvido, para a
finalidade da prototipagdo. Porém, como foi visto na defini¢cdo do Modelo, no capitulo 5, 0
Seu uso € necessario, devendo ser implementado. Assim, quando da implementacdo do
projeto como um todo, a opcdo faré parte do médulo AR-Pro.

6.4Alteracdo do Direto

O modulo de correio do Direto funciona como um servico de correio eletrénico
normal, com as facilidades da Internet. Neste médulo o usuario pode ler, enviar, receber e
encaminhar mensagens para qualquer contato, dentro ou fora da empresa. Especificamente
neste modulo o protétipo desenvolvido neste trabalho sera acoplado para garantir a
seguranca das mensagens trafegadas pelo Direto. A interface do correio esta ilustrada na
figura6.11
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2} Direto 3.0 - Comunicagéao Objetiva - Microsoft Internet Explorer

Arguivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda

‘ususrio -> pedrinim trocar usudrio

[l website | suporte |

modulos
£genda | Compromissos de Hoje:
Agenda indisponivel no momento

Espago ocupado pela sua caixa postal: 0 MB
_.@.Cnmsln

Agenda
@ Catdlogo
Geral
Catdlago
Pessoal

Percentual de uza: 0%

lidas e do dia:

lidas & do dia

Dicas &

B novidades

‘ Inkernet

.El Concluido

FIGURA 6.11 — Interface do correio do Direto

Um novo item foi adicionado aos itens ja existentes no médulo de correio, chamado
de Seguranca. Neste item, foram adicionadas todas as opgles necessarios para que O
usudrio possa manter a seguranca das suas mensagens no ambiente do Direto. Estas opcoes,
conforme mostra afigura 6.12, seréo descritas a seguir.
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v Eile Edit Miew  Go Bookmarks Tools  Window  Help

usudrio=> Mairo Pediini (7] trocar usudrio opgdes BhEerrar sessin

Seguranca e Criptografia

mgdudos

e o TERMO DE ACEITACAO
@ Correio
Para prosseguir com o processo de gerag;ao de um certificade, & necesséria aleitura do Termo da Aceitacio. Se o solicitante aceitar todos os itens
Agenda contidos neste termo, poderd prosseguir com o processe acionando o betie ACEITO, Se o usudrio discordar, nfio entender cu tiver dividas sobre o
conteddo do Termo de &ceitagio, selecione o botiio NAQ ACEITO,
Catdlogn
Geral Termo de Aceitagiio dos Certificados ernitidos pela AC-Pro
Catdlogo
Feasal Cs usudrios, ttulares de certificados da AC-Pro cumprem as seguintes obrigagfes:
= Dicas g 1) Fornecer, de mado completo e preciso, todas as informacfies necessarias para sua identificago;
_NDV'dades 2 Utilizar os seus certificados e pares de chaves de modo apropriadoe, conforme o previsto na PC correspondente;
5 s B iis e obrigacdes, contemplados pela DPC (Declaragéo de Préficas de Certificacfio) e pela PC (Poliica de Certificados)

5 vés de sua AR, qualquer comprometimento de sua chave privada e solicitar a imediata revogagio do certificado
cor’respon ente;

5} Assinar o Termo de Responsabilidade do certificade;

&) Motificar imediatamente a AR de qualquer erro ou defeito nos certificados, ou de qualquer mudanca subseqiiente na informac#o do certificade;
Os usuérios que utilizam os certificados ermnitidos pela AC-Pro tem os seguintes direitos:

1) Verificar, a qualquer tempo, a validade do certificado. Um certificado emitido pela AC-Pro & considerado vélido quando:

- néo constar da LCR (Lista de Certificados Revogados) da AC emnitente;

- néo estiver expirade; e

- puder ser verificado com o uso de certificado vélido da 4 C-Pro.

23 Recusar a utlizacio do certificado para fins diversos dos previstos na PC correspondente,

Todos os docurnentos citados acima estdo disponiveis na pagina do Direto

ACETA | Nao scEma |

[ % 2 [ oone [ —
FIGURA 6.12 — Novo item adicionado ao Direto

6.4.1 Gera Certificado

Nesta opcéo estava previsto o desenvolvimento do item 5.5.1.7 — Criagdo dos
Certificados, exatamente como foi definido em seu Estudo de Caso. Porém, algumas
adaptacdes foram realizadas para manter o produto com uma interface mais amigavel e com
mais facilidade de uso.

Quando o usuério solicita um certificado, a primeira acdo tomada pelo sistema sera
a de apresentar um Termo de Aceitacdo, que mostra os direitos e obrigactes do usuario em
relacéo a emissao dos certificados da Procergs. Optou-se em ndo mostrar toda a Declaracdo
de Préticas de Certificacdo da AC-Pro (conforme Anexo A, neste trabalho) por ser um texto
extenso e de leitura cansativa. Extraiu-se, entdo, as partes fundamentais, que sdo
exatamente as partes que falam sobre o relacionamento do usuario com seu certificado. No
termo apresentado existe uma referéncia a esta DPC e um link, para que o usuario possa
acessé-la, se assim o desgar. A apresentacdo do termo ao usuario como primeiro passo foi
implementado por julgar-se que, se 0 usudrio ndo aceita este termo, ndo existe motivo para
que sgja gravado um registro natabela AR_SOLICITACOES. O usuario tem duas op¢oes,
conforme mostra a figura 6.13, que € aceitar ou ndo aceitar o Termo de Aceitacdo. Se o
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usudrio optar por ndo aceitar o termo, 0 processo é encerrado e uma mensagem de
Cancelamento de Operacao € apresentada.

' File Edit Miew Go Bookmarks Toals Window Help

usideio-s  Maivo Pediini [ trocar usudrio opgies encerrar sessin

Seguranca e Criptografia

&

nodiudos
e Hoie TERMO DE ACEITACAO
@ Correio . - . . P . . - - " .
Para prosseguir com o processo de geracdo de un certificado, & necessaria a leitura do Termeo de Aceitacio. Se o solicitante aceitar todos os itens
e contidos neste termo, poderd prosseguir com o processe acionando o botio ACEITO, Se o usudrio discordar, nfio entender ou tiver dividas sobre o
2 conteiido do Termo de Aceitagio, selecione o botio NAQ ACEITQ,

Catalagn

Geral Termo de Aceitagiio dos Certificados emitidos pela 4C-Pro

Catdlogn

Pessoal Os usudrios, titulares de certificados da AC-Pro cumprem as seguintes obrigagies:
= Dicas & 1) Fornecer, de modo completo e preciso, todas as informacfes necessarias para sua identificac3o;
Movidades 5 UJtilizar os seus certificados e pares de chaves de modo apropriado, conforme o previsto na PC correspondente;
¥3) Conhecer os seus direitos e obrigagies, contemplados pela DPC (Declaragio de Préticas de Certificacfio) e pela PC (Politica de Certificados)
%cnr’respnndente;
4} Informar & AC-Pro, através de sua AR, qualquer comprometimento de sua chave privada e solicitar a imediata revogacéo do certificado
correspondente;
53 Assinar o Termo de Responsabilidade do certificade;
&) Notificar imediatamente a AR de qualquer erro ou defelto nos certificades, ou de qualquer mudeanca subseqiiente na informacdo do certificado;

o

Os usudrios que utlizam os certificados emitidos pela AC-Pro tem os seguintes direitos:

1} Verificar, a qualquer tempo, a validade do certificado. Um certificado emitido pela AC-Pro & considerado vélido quando:
- ndio constar da LCR (Lista de Certificados Revogados) da AC emitente;

- ndip estiver expirade; e

- puder ser verificado com o uso de certificado vélido da AC-Pro.

2) Recusar a utilizacio do certificado para fins diversos dos previstos na PC correspondente,

Todos os documentos citados acima est3o disponiveis na pégina do Direto

ACEITA | MNAO ACETS |

;55,; R ] Diohe 11— %@]"’rﬂl ][3_

FIGURA 6.13 — Termo de Aceitacdo do Certificado

Se 0 usuario optar em aceitar o Termo de Aceitacdo, 0 processo de geracdo do
certificado continua, conforme os passos que séo definidos a seguir.

O inicio do processo de geracéo do certificado de um usudrio se da com a gravacéo
da solicitacéo natabela AR_SOLICITACOES, que reside junto a AR-Pro. A definicdo dos
valores para cada campo da tabela se da de acordo com o que segue:

e empresa: neste campo € gravado o vaor digitado pelo usu&io no campo
Organizagdo, quando ele realizou o login no sistema Direto, conforme mostrado
nafigura6.14;

e usudrio: aqui é gravada a identificacdo do usuério, que foi digitada no campo
|dentificacdo quando da entrada no sistema Direto, conforme mostrado na figura
6.14;
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e data data atua do sistema

 tipo: paraasolicitagdo de criagdo de um certificado o valor gravado nesta coluna
€0<C>;

» estado: neste momento o estado da solicitagdo € <P>, que indica um processo
ainda ndo iniciado;

A Direto 3.0 - Comunicagao Objetiva - Microsoft Internet Explorer |:||§||z|

Arquiva  Editar  Exibir  Eavoritos  Ferramentas  Ajuda ﬂ.

C-0 KRB Pree 2 LEHED

Endereco @ hittp: f feve, dema. direto, org. br/diretofisp/login. jsp \€_| Ir Links

o";i-e :a.

[N organizacae [EEETI—
Organizacdo:
Identificacdo: |pedrinim

RROCERGS

a @ Internet

FIGURA 6.14 — Teladelogin do sistemaDireto

Segundo definido no modelo (capitulo 5), apos o registro ser gravado na tabela de
solicitagBes, a AR-Pro estaria apta a prosseguir com o0 processo, validando os dados do
usuério através das informacfes gravadas no LDAP. Porém, como a AR-Pro ndo seré
implementada, a validacdo dos dados é feita pela AC-Pro, na seqiéncia. Os dados
obrigatorios para a geracdo de um certificado e que devem estar preenchidos no LDAP
foram definidos como: matricula, dataadmissao, setor, cargo, datademissao (esta data deve
estar nula), sexo, cpf e identidade. Embora o LDAP tenha estes atributos definidos, o Direto
ndo possui uma interface para o cadastro destas informagdes. A ateracdo necesséria ao
Direto para o cadastro destas informagdes néo faz parte do escopo deste projeto.
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A validacdo dos dados do usuario pode retornar uma resposta valida ou ndo valida.
Se as informagdes estiverem inconsistentes retornando uma resposta ndo véida, a tabela
AR_SOLICITACOES ¢é aterada, o campo estado passa a ter o valor <D> de dados
incompletos. O sistema entdo envia um e-mail para o usuario, conforme figura 6.15,
informando os dados do usuéario e qual(ais) do(s) dado(s) estéo incompletos. O processo de
geracdo é encerrado aqui.

[ Direto 3.0 - Comunicagan Objetiva - Mozilla {Build ID: 20031205(“

e Eile Edit Yiew Go Bookmarks Tools  Window Help Debug 94
usudrio -> Marcia Padeini trocar usudria opsies encarrar sess&n
SN ciiar Mensagem] pesquisar] Pastad
Enviado | Erro na Solictacio do Certificado < | =
T T T s T T
madulos
g Haie Assunto:  Erro na SolicitacSo do Certificado =
Diei  Marcia Pedvini <marcia@intras
) Enviada erm:  Segunda-feira, 2 de Fevereiro de 2004 19:34
Agenda Para: marcia@intra
Catdlago : ; e
Garal & Autoridade Certificadora da Procergs, AC-Pro, recebeu sua solicitacao para a criacao de
Fardivag umn certificado  para utilizacao junto ao software Direto.
Pessoal A criacao do certificado foi temporariamente suspensa em virtude de algumas das
T, informacoes necessarias a geracao do certificado estarem incompletas, Yerifigue, abaixo, as
B iovidades informacoes que estao incompletas e entre em contato com o seu administrador do Direto para que
g?ﬁeguran;a seuws dados sejam completados, e o processo de criacao do certificado possa dar prosseguimenta,
Se dentro de 5 dias os dados nao forem preenchidos, a criscao do certificado sera
cancelada,
Os campos abaixo devem estar preenchidos
Matricula  : 4321-0
Data Admissio :
Setar i guartinho
Cargo : chefe
Sexo ;
CPF i
Identidade
Adicionalmente, o seguinte campo NAD deve estar preenchido
Data Demissao !
e T ——— [ === 38
lique agui para comegar

FIGURA 6.15 — E-mail avisando sobre dados incompletos

Se todos os dados estdo preenchidos e sdo consistentes, a resposta € vdida e o
sistema continua com o processo de geracdo de certificado. A proxima etapa para a geracéo
€ a verificagdo se 0 usudrio ja possui um par de chaves criado. Para esta verificagéo, é
consultado o atributo diretoPublicKey no LDAP. Se existe uma chave publica armazenada
no LDAP, presume-se que uma chave privada est4 armazenada no banco PostgreSQL. A
pesqguisa por esta chave, entdo, ndo é necessaria. O processo de geracdo do certificado pode
prosseguir a partir deste ponto.

Se 0 usuario ndo tem uma chave publica armazenada no LDAP, é redlizado o
processo de geracdo e armazenamento do par de chaves do usuério, que utiliza um método
semelhante ao descrito na figura 6.5. A diferenca entre os dois métodos é que, para as
chaves do usuério, o sistema ira verificar o algoritmo e tamanho de chaves no arquivo de
configuragéo da AC-Pro.
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O armazenamento do par de chaves do usuario segue o que foi definido no modelo
(secdo 5.5.1.4.2). A chave publica € armazenada no LDAP. Para a chave privada, deve-se
proceder a cifragem da propria chave, através de um agoritmo que utiliza-se de senha. A
senha, conforme definiu-se, sera composta da propria senha do usuario, digitada no campo
senha, quando o usuario fez seu login no sistema (conforme figura 6.14) e algumas
informacOes cadastrais gravadas no LDAP, que séo a Carteira de Identidade e o CPF. O
método de criptografia da chave vai utilizar-se do padréo PKCS#5, definido no capitulo 3.
O pacote JCE inclui uma implementacdo de criptografia com chave que € baseada no
padrédo PKCS#5. O método de criptografia e armazenamento da chave privada € mostrado
nafigura6.16.

pubTic woid setPrivaterkey(Privatekey pkl
throws Exception
i

string password, senha, nome, empresa, ident, cpf;
zanha = getsanha();

nome = getMome(l;

empresa = getEmEresaCj;

ident = getatributof"identidade").trim);

cpf = getatributol cpf . trim);

password = senha + ident + cpf;
byte[] salt = new byte[8];

random rng = new Random();
rag. nexteytes (saltl;

bytel] cript_pk = seguranca.encrypt(pk.getencoded(],
password. tochararray(l, salt);

bytel[] todo = new byte[cript_pk.length + 8];

for (int i=0;7<8;1++)

todo[i] = salt[1];

for (int 1 = 0; 1 < cript_pk.length; ++)
todo[i+8] = cript_pk[i];

string baseéd Basefd, encodeltodol;
connection cx = null;
Preparedstatemant = nulT;
Resultser rs = null;

JpeCconnectionPoo]l pool = JDBCConnectionPool.createPool();

cx = pool.borrowConnectiong);
cx.setautoCommit(falsel;

p = cx.preparestatement("INSERT INTO USUARIO WaLUES (7, 7, 71"l
p.setstring(l, empresal;

p.setstring(2, nomel;

p.setstringls, basedd);

int r = p.executeUpdate();

cx.commitCl;

g.c1ose(j;

FIGURA 6.16 — Criptografia e armazenamento da chave privada

A solicitacdo de um certificado é enviado a AC-Pro em um formato padréo de
requisicdo de certificados, criado pela RSA Security e chamado PKCS#10. Uma requisicéo
de certificado [RSA2000] consiste de um nome distinto, da chave publica do requisitante e,
opcionalmente, de um conjunto de atributos, e que € assinado com a chave privada da
entidade requisitante do certificado. A classe utilizada para a criagdo da requisicdo do
certificado pertence ao Bouncy Castle, é chamada de PKCS10CertificationRequest e tem
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como argumentos o algoritmo de criptografia, o sujeito do certificado, sua chave publica e
sua chave privada.

Apbs o recebimento da requisicdo do certificado, a AC Pro faz a emissdo do
certificado do usuério, complementando as informagdes que chegaram com a requisi¢ao.
Os valores que sdo complementados sdo as extensdes, conforme definido no capitulo 5.
Para a gravacdo das extensdes, algumas classes ja definidas pelo JDK foram utilizadas,
como ExtendedK eyUsage, SubjectPublicKeylnfo, SubjectPublicKeylnfo,
AuthorityK eyldentifier, GeneralName, GeneralNames, ASN1EncodableV ector,
DERIASString, DERSequence. Para a extensdo CRL Distribution Point, varios passos so
necessarios, que incluem desde a criagdo de um array de DistributionPoint até a criacéo de
um array de ReasonFlags. O certificado do usuario com suas extensdes encontra-se na

figura6.17.

Geral | petahes | Caminho de certificagio | Geral | Detalhes | Caminho de certificagSo Geral | Detalhes | Caminho de certificacda

Mostrar: | B Camicha de certificagio

‘=21 Informacdes sobre o certificado
| campo Valor

Este certificado destina-se ao(s) sequinte(s) fim(ns): Bz o
+Protege emails Eimero de série 04

[ algoritma de assinatura shalRSA

[Eemissor BR, quartinha, AC Pro

[BEvaida a partir de darnings, 15 de Feversiro de 2.,

[Evaido ats sequnda-feira, 14 de feversir..,

Flassunte ER, quartinho, quartinho, Mar...

Elchave piblca. A (1024 Bis) b

Emitido para: Mairo Pedrini
chal

Emitido por:  ACPro

vlido a partir de 15/2/2004 até 14/2/2005 Status do ceftificada:
Este certificado € valida.

o i Copiat para arquivo...
o ]

FIGURA 6.17 — Certificado do usuério

O passo seguinte é a assinatura do certificado, que consiste na criacdo de um
resumo, através da aplicacdo de uma funcdo Hash e da criptografia deste resumo com a

chave privada da AC-Pro.

A gravacdo do certificado € feito na base LDAP ficando disponivel para qualquer
usuario que necessitar dele para assinar ou validar a autoria de uma mensagem.

Apos a geracdo do certificado, um e-mail é enviado ao requisitante, avisando sobre
a geracdo e disponibilizacdo do certificado. O certificado € anexado junto a mensagem,
para gue o usuario possaimportélo no seu navegador.
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6.4.2 Renova Certificado

A renovacdo de certificados ndo serd implementada neste protétipo. Para a
renovacao S80 seguidos 0S mesmos passos que para a geracao de um certificado, mantendo-
se 0 mesmo par de chaves ja utilizados pelo certificado anterior.

6.4.3 Revoga Certificado

Uma LCR é uma estrutura de dados assinada contendo uma lista dos nimeros de
certificados que foram revogados, o motivo da revogacéo de cada um deles e a data’hora
em gue eles foram revogados. A AC-Pro deve emitir e divulgar periodicamente sua LCR,
contendo ou ndo novas revogagdes, a fim de permitir que as partes verificadoras possam
adquirir a lista completa dos certificados revogados, tendo como base as datas de
divulgacéo de cada uma das partes das listas. O prazo de divulgacdo das LCRs foi definido
pela DPC-Pro (Anexo A).

Para 0 desenvolvimento do protétipo optou-se em gravar um motivo Unico de
revogacao que é “comprometimento de chave’. Este motivo exige que, além de revogado o
certificado, o usuério deve ter também suas chaves — publica e privada— revogadas. A acéo
de revogacdo do certificado, para o protétipo, executa os passos abaiXxo:

* remove a chave publica e o certificado do usuario da base LDAP, onde eles estéo
armazenados,

* remove a chave privada do usuario do banco de dados diretodb.

Com a finalidade de facilitar o desenvolvimento da revogacdo no protétipo, a
gravacdo dos certificados revogados esta sendo redlizada em um arquivo gravado
diretamente em disco, no mesmo diretério onde estdo armazenadas as configuracGes do
Direto. As informagdes gravadas neste arquivo sdo: 0 nimero de série do certificado e a
data e hora da revogacéo. Na data da divulgacéo da LCR este arquivo € lido, cada uma das
suas informagdes € enviada para um gerador do pacote Bouncy Castle, chamado de
x509v2generator. A chamada do gerador é feita tantas vezes quantas forem os certificados
gravados no arquivo. As informagdes da LCR sdo a data de emissdo, data da préxima
emissdo, o DN da Procergs e a assinatura da AC-Pro, que é feita utilizando a sua chave
privada. A listade certificados gerada pelo Direto pode ser vista nafigura 6.18.
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Lista de certificados revogados @@ Lista de certificados revogados
Geral | Lista de certificados revagadas Geral | Lista de certificados revogados |
L " | -
Informacies sobre a lista de certificados revogados Certificados revogados:
: Mdmero de série Data de revogacdo
03 quarta-feira, 25 de fev..,
| Campo Yalor | ‘ .
B\-‘ers&o e 05 quarta—Fe!ra, 25 de fev...
E - ey | o0& quarta-feira, 25 de fev...
Ernissor BR, quartinha, r o7 sexta-Feira, 5 de margo ...

EData de efetivacdo sexta-feira, 5 de margo de 2004 0.,
Préxima atualizagdo  sexta-feira, 5 de margo de 2004 0.,
Algoritmo de assina... shalRSA

Entrada da lista de certificados revogados

Campo Walor !
Mimero de série 04
Data de revogagdo quarta-feira, 25 de fevereiro de 200,
Cédigo de razdo dalista,.. Compromisso de chave (1)
| £ | ]|
Yalor: 1= = = — — — — — =
Walor:

Lo | [ ok |

FIGURA 6.18—-LCR daAC-Pro

O proximo passo, ndo implementado no protétipo, seria a divulgacdo desta LCR
para o site http://direto.org.br/LCR/AC-PRO.crl, que permitiria a um usuario acessala e
importa-la em seu browser realizando a verificagdo da revogacéo (ou ndo) de determinado
certificado.

6.5Envio de e-mail

Apos acriacdo das chaves e do certificado do usuério, 0 mesmo ja estd apto aenviar
mensagens de forma segura. A interface de envio de e-mail j& existente no Direto foi
aterada, incluindo-se duas novas funcionalidades, Assinatura e Criptografia, que podem ser
usadas separadas ou juntas, para a seguranca total da mensagem. A figura 6.19 mostra a
interface alterada do Direto com as novas funcionalidades.
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= Elle Edit Yew Go Hookmarks Tools  Window  Help
umdrie - MarelaPedeind | ] Brocw uzairio [opgies [Fencerrar sessio
Correio | SN ST
Criar Menasgem
| oviar | satvar | Ppeiis Davis | Cansetar ] mprimi |
eenne __________________________________________________________________________________|
5
EEE e [ dorisar recsbimentn
BT [ [ doilcsar s,
Em [ ™ Priaricesde atts
Aaymile; %;!YI;‘L;H-_‘I;-H.;D;;E.:.:!- o] e
= Criptografar
i DnsryMeEss CE@xE Al —wmm =
& nsus :
ms«gwm;a
[ rives Ao [ |_
| Erowse., /
% 2 | Do [ —

FIGURA 6.19 — novas funcionalidades no envio de e-mail

Os passos seguidos para a criptografia de uma mensagem foram:

buscar a chave publica do destinatario da mensagem: a chave publica do
destinatério se encontra na base LDAP. Para a busca desta chave foi utilizado o
e-mail do destinatério. Se o destinatério ndo possui uma chave publica criada,
uma mensagem de erro é apresentada ao usuério. O usuario tem a opcdo de
desmarcar a op¢do de Criptografar, enviando o texto puro ao destinatario, ou
desistir do envio, aguardando gque o destinatério crie uma chave publica;

selecionar 0 corpo da mensagem, digitada pelo usuario: o corpo do texto da
mensagem € o texto que sera cifrado;

aplicar o algoritmo de criptografia, que foi definido na configuracéo da AC-Pro
(sessdo 1.4.4). Para o uso da classe de criptografia esbarrou-se em um erro,
pouco documentado. Ao tentar-se cifrar uma mensagem, o Java retornava com a
mensagem ‘Unsupported keysize or algorithm parameters’. Apds muita
alteracdo, testes de cddigo e muita consulta a Internet, descobriu-se que o
pacote JDK tem restri¢fes, por causa da politica de importacéo de alguns paises,
para uma criptografia forte. Para a liberagdo de uma criptografia sem qualquer
limite € necessario baixar uma licenca, que esta disponivel em
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http://java.sun.com/products/jce/index-14.html. A classe de Bouncy Castle
SMIMEEnvelopedGenerator se encarrega da criagdo de uma chave de sesséo e
da utilizacdo da chave publica do receptor para a criptografia da chave de
Sessdo.

* enviar amensagem tendo como corpo da mensagem o novo texto, cifrado com a
chave de sesséo.

Os passos seguidos para a assinatura de uma mensagem consistiu em:

* buscar a chave privada no banco: a chave privada do usuério esta armazenada
cifrada com senha, no banco de dados PostgreSQL, e precisa ser recuperada. A
busca ao banco se da utilizando-se a empresa e 0 usudrios logados no Direto;

» decifrar a chave privada: a chave privada foi cifrada utilizando-se uma senha
composta pela senha do usuério no sistema Direto, 0 nimero da Carteira de
Identidade e o nimero do CPF. Os mesmos argumentos serdo utilizados para
decifrar a chave, que também utilizou-se de um salt. Para decifrar foi utilizado o
método PBEWithMD5ANdDES do Bouncy Castle;

e assinar a mensagem: para a assinatura € utilizada uma classe, do Bouncy Castle,
chamado SMIMESignedGenerator que se encarrega da assinatura da mensagem,
utilizando-se da chave privada do usuario.

e amensagem € enviada ao usu&rio juntamente com o certificado do usuario e o
certificado da AC-Pro, parafutura validacgao;

Para a assinatura e criptografia de uma mensagem, 0S passos seguidos podem ser
descritos por:

* Seguir 0s mesmos passos que foram utilizados na criptografia da mensagem,
menos o parte do envio;

e apbsacriptografia, utilizar 0s mesmos passos usados para a assinatura da
mensagem;

6.6Recepcao de e-mail

A tarefa de receber um e-mail também teve que ser dterada, para o correto
funcionamento do correio eletronico, fazendo uso das novas funcionalidades de criptografia
e assinatura digital. Quando o usuario receber uma mensagem assinada, criptografada ou
assinada e criptografada, ela seré sinalizada com icones diferentes. A interface de recepgéo
de mensagens pelo Direto, com as hovas funcionalidades estd apresentada na figura 6.20.
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FIGURA 6.20 — Interface de recebimento de e-mail do Direto

Quando o usuério abrir uma mensagem assinada, 0 sistema se encarrega de seguir
0s passos abaixo, para validar a assinatura do remetente, atestando sua integridade.

» buscar a chave publica do remetente: a chave publica do remetente se encontra
no certificado do remetente, que foi enviado junto com a mensagem;

» éutilizadauma classe de Bouncy Castle que faz a verificacdo da assinatura. Para
0 prototipo, esta se levando em conta que séo vaidas as mensagens que foram
assinadas com um certificado assinado pela AC-Pro. Se o método falha, a
mensagem ndo tem sua autenticidade garantida, e ela é aberta conforme figura
6.21;
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FIGURA 6.21 — Remetente ndo autenticado

Quando o usuério abrir uma mensagem cifrada, o sistema se encarrega de seguir 0s
passos abaixo, para decifrar a mensagem:

* buscar a chave privada no banco: a chave privada do usuério esta armazenada
cifrada com senha, no banco de dados PostgreSQL, e precisa ser recuperada;

» decifrar a chave privada: a chave privada foi criptografada utilizando-se uma
senha composta pela senha do usuério no sistema Direto, o nUmero da Carteira
de Identidade e o nimero do CPF. Os mesmos argumentos serdo utilizados para
decifrar a chave, que também utilizou-se de um salt. Para decifrara chave foi
utilizado o método PBEWithM D5ANdDES do Bouncy Castle;

e amensagem € decifrada. Se a mensagem foi interceptada e alterada, decifr&la
trard um texto inconsi stente, e a mensagem nao podera ser lida.

Quando o usuario abrir a mensagem cifrada e assinada, 0 sistema se encarregara de
seguir os passos abaixo, dcifrando e atestando a autenticidade da mensagem:
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* seguir os passos utilizados para a abertura de uma mensagem assinada;

* seguir os passos utilizados para a abertura de uma mensagem cifrada;

6.7Consider acoes Finais

Este capitulo descreveu a implementacdo do protdtipo da infra-estrutura de chaves
publicas para 0 ambiente do Direto e tentou ser 0 mais aprofundado possivel, detalhando os
métodos e classes utilizadas e apresentando 0s erros, quando eles apareciam.

O protétipo implementado ndo abrangeu todo o modelo proposto, pois a tarefa de
desenvolver toda uma infra-estrutura é extensa e demorada. Porém, as principais etapas do
model o foram cobertas no prototipo e isto garantiu o funcionamento do modelo proposto.

Apbs a conclusdo do mesmo, 0 proximo capitulo apresentara a avaliacdo do
protétipo, afim de que o modelo proposto e o protétipo construido pudessem ser validados.
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7 Testeevalidacao do protétipo

Com o objetivo de testar e validar o trabalho, foi utilizado o protétipo da infra
estrutura de chaves publicas, ICP-Pro, descrito no capitulo anterior. A validacdo do projeto
limita-se a0 escopo definido no capitulo 5, que fala sobre o modelo. A seguranca referente
aos outros sistemas e ferramentas utilizados, como por exemplo o LDAP e o banco de
dados PostgreSQL, ndo fazem parte deste projeto e ndo foram levadas em conta. Os testes
desenvolvidos sdo descritos nas proximas secoes.

7.1Geracao de Certificado

O primeiro teste desenvolvido no protétipo refere-se a geragdo do certificado do
usuédrio. Para esta geracdo, foi definido que o usuario necessita ter alguns campos
preenchidos em sua base LDAP, gque sdo as informacdes que atestam a legitimidade de uma
pessoa. Estes campos sdo: matricula, dataadmissao, setor, cargo, datademissao (esta data
deve estar nula), sexo, cpf e identidade.

Como alguns destes campos ndo possuem interface para cadastramento no sistema
Direto, a primeira solicitagcdo de criacdo de certificados apresentou erro, conforme foi
demonstrado nafigura 6.15.

Para a correcéo do problema, foi dada entrada manual nestas informacgdes e foi
novamente solicitada a geracéo de um certificado. A geracéo foi realizada com sucesso.

7.2Criptografia de mensagem

Quando um usuario solicita a criptografia de uma mensagem, o sistema procura pela
chave publica do usuério que é o destinatério da mensagem. A mensagem é cifrada com a
chave publica e o destinatério vai decifré-la com achave privada.

Se a chave publica ndo for encontrada para a tarefa de criptografia, ndo € possivel
realizar atarefa, porque o usuério ndo conseguira decifrar amensagem.

Neste caso, a tarefa é cancelada. O usuério deve tomar a iniciativa de mandar a
mensagem sem criptografia, avisar o destinatario para proceder a criacdo de seu certificado
(e consequentemente do seu par de chaves), ou desistir do envio mensagem.

Ouitro teste realizado com uma mensagem cifrada foi a edicdo e alteracdo de seu
contelido diretamente na pasta do usuério. A mensagem, mesmo alterada, pbde ser aberta,
porém o conteldo apresentado estava ilegivel. Este teste veio a demonstrar que uma
mensagem cifrada que tenha sido interceptada e aterada por um espido é facilmente
detectada por seu receptor.
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7.3C¢opia de e-mail

No envio de uma mensagem cifrada foi detectada uma falha, que ndo havia sido
prevista no modelo, sendo detectada no decorrer do protétipo. Quando envia-se uma
mensagem, h& a facilidade de gravar uma cOpia da mensagem, junto ao remetente. A
cifragem da mensagem ndo inclui a cifragem da cOpia da mensagem.

Embora a mensagem tenha sido enviada ao destinatério de forma segura, uma copia
da mesma mensagem estaria disponivel em disco para qualquer um que quisesse |é&-la. A
proposta encontrada, mas ndo desenvolvida, € ndo permitir que um e-mail com proposta de
criptografia tenha a opgdo de ter uma copia salva junto ao remetente.

7.4Assinatura da M ensagem

Para a assinatura da mensagem, foram feitos alguns testes bésicos. Todos eles
resultaram em erros e a mensagem apresentada pode ser vista na figura 6.20. Os testes
realizados foram:

e data/ hora de vaidacdo: foi aterado o reldgio do computador para uma data
além da data de validade do certificado. A mensagem assinada apresentou erro
porqgue o certificado do usuario ja estava expirado;

* emissor do certificado: foi aterado o emissor do certificado, diretamente no
LDAP. A abertura da mensagem apresentou erro porque a Unica AC véida, para
0 protatipo apresentado é a AC-Pro, da Procergs.

» dteracdo da mensagem: foi alterado o conteldo da mensagem, diretamente na
pasta do usuario. A abertura da mensagem apresentou erro porque o sistema néo
conseguiu validar o resumo da mensagem, através do algoritmo hash.

7.5Consider acoes Finais

Ao longo deste capitulo foram descritos os testes principais a qual as mensagens
trafegadas pelo Direto foram submetidas, apds o desenvolvimentos das opcgdes de
assinatura e criptografia de mensagens. Os testes mostraram que, para atotal seguranca das
mensagens mais algumas modificacbes no Direto deverdo ser desenvolvidas, porém, o
modelo proposto esta de acordo com as necessidades apuradas e o protétipo desenvolvido
conseguiu acancar o seu objetivo.
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8 Trabalhos Futuros

O modelo proposto teve a finalidade de proporcionar seguranca as mensagens
trafegadas pelo Direto, utilizando, para isso, 0 minimo exigido de uma ICP. A partir do
protétipo desenvolvido, existem outras contribuigdes que podem ser acrescentadas. Estas
contribuigdes foram divididas em duas categorias. curto prazo e médio prazo.

Este capitulo descreve os trabal hos futuros com um nivel de detalhamento suficiente
para que possam ser realizados por demais pesquisadores que possam Vir a se interessar
pelatarefa

8.1Trabalhos futuros— curto prazo

Esta secéo propde algumas contribuicbes que podem ser acrescentadas ao protétipo
com afinalidade de torn&-lo ainda mais robusto e compl eto.

8.1.1 Gerenciamento de multiplos pares de chaves

Conforme descrito no capitulo 5, o tempo de validade do par de chaves depende do
proposito para a qual as chaves sdo geradas. Este mesmo propésito de geracdo dita as
politicas pelas quais el as so geradas e protegidas.

O protétipo implementado faz uso de apenas um par de chaves e um Unico
certificado para cada usuario. Porém, é comum que usuérios tenham mais de um par de
chaves e certificados, cada um deles servindo a um propdsito distinto.

Chaves que permitem ndo-repudio (assinatura) devem ser tratadas com mais
cuidado que aguelas utilizadas apenas para privacidade (criptografia) das informagoes.
Uma chave privada utilizada para fornecer assinatura digital requer um armazenamento
seguro por toda a sua vida Util. Se, durante sua vida Util, ela for extraviada, é necessario
apenas criar um novo par de chaves. Depois que sua vida Util terminar, ela ndo deve ser
arquivada, mas destruida de forma segura.

Ja as chaves que permitem privacidade devem ser seguramente arquivadas, mesmo
depois de expirada a sua vida Util, para mais tarde poderem fornecer a decifragem dos
dados legados cifrados.

O gerenciamento de multiplos pares de chaves para cada usuério requer que uma
nova alteragcdo na estrutura do LDAP sqja realizada, estendendo novamente seus dados,
prevendo uma segunda chave publica e privada (ou mais, se assim for julgado necessario),
e mais um certificado (ou mais, dependendo do nimero de par de chaves criadas) .

Um mecanismo de histérico de par de chaves pode ser desenvolvido, como um
mecanismo eficiente para 0 arquivamento de chaves e certificados para uma posterior
utilizac8o. Este histérico deve estar seguramente armazenado e deve permitir acesso seguro
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(através de um tunel de dados SSL), no caso de um usuario necessitar fazer uso desta
informacdo. Para seu acesso, 0 usuério devera ser seguramente identificado e um log de
registro destes acessos devera ser gerado, para atender a possiveis auditorias.

A politica de certificados deve retratar a forma de uso, a vaidade, a forma de
armazenamento e a forma de recuperacdo de cada um dos tipos de certificados ou par de
chaves disponiveis.

8.1.2 Interface para solicitacédo de certificados

Conforme descrito na se¢do 5.5.1.7, 0o model o gerado prevé a criagdo de certificados
apenas para usu&rios ja cadastrados no Direto. Assim, os dados necess&rios para a
solicitacdo dos certificados ja estdo presentes no LDAP, ndo sendo necessaria nenhuma
interface especial para a captura dos dados pessoais dos usuérios.

A AC-Pro segue todas as recomendaces e padrfes necessarios para operar,
tornando a PROCERGS uma Autoridade Certificadora confidvel e conhecida ndo so por
seus usuérios, mas pelo publico em geral. Em vista disso, ela pode comecar a fornecer
certificados a outros usuarios interessados em ter no seu certificado a assinatura de
confianga da PROCERGS, da mesma forma como fazem hoje outras Autoridades
conhecidas, como a Verisign, a Certisign, 0 SERPRO e mesmo a |CP-Brasil.

Dados do Solicitante

* Narme Completo: * Diata de Masdmento: (DDMMAAAA]

* CPF: * Inscricdo PIS/PASER:

| | ™ Inexistente
* Docurnento de Identidade:
Tipo:

|RG ~| warners: | = | Srglo Expadidor: | (emizsorfestada)
* Titulo de eleitor:

[ sehat | Secfo: Municipio & LIF:

* E-rmail: * Telefone:

| |l

* Endarago: * Nirmaro:

* Bairro: Complemeanto:

* Cidade: *UF! * CEP:

| [. HI

FIGURA 8.1 — Um modelo de interface

Para isso, sera necessario alterar alCP-Pro, conforme os itens abaixo:
» definir novas regras na politica de certificados;

» dterar o LDAP, prevendo a utilizagdo de novos atributos hoje ndo existentes, caso
se torne necessario;
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e criar uma interface, disponivel para acesso via havegador, onde qualquer usuério
possa solicitar a criagdo de um certificado. A figura 8.1 mostra um modelo de
interface que poderia ser criado para a solicitacdo por parte de pessoas fisicas. Outra
interface semelhante seria necessaria para a solicitagdo de certificados de pessoas
juridicas.

8.1.3 Cadeiade certificados

Uma cadeia de certificados [BUR2002] € o méodo mais comum utilizado para
verificar a associacdo entre uma entidade e sua chave publica, conforme demonstra afigura
8.2. Uma parte verificadora deve verificar trés coisas relacionadas a cada certificado até
alcancar araiz confiavel:

» verificar se cada certificado na cadeia esta assinado com a chave publica do
préximo certificado;

e assegurar que cada certificado da cadeia ndo tenha expirado e ndo tenha sido
revogado;

» verificar se cada certificado da cadeia estd em conformidade com um conjunto de
critérios definidos pelos certificados superiores da cadeia.

chave pibica do usudtio
e
chave publica raiz I
(Acay |

1

subject=ACE
subject 40
chavejpﬁb]ic QJ?-"-?

- ¥
cettificado 1 Issuenmiboly [

subject=ACC | | cettificado 2

subject =
chave]pf;blic = —l

issuer=ACB

- cettificadn 3
subject = 0K

subject "
chavejpﬁb]ica{"' g
issuer=ACC

pat de chaves
oK

FIGURA 8.2 — Cadeia de certificados

O protétipo implementado ndo faz a verificacdo dos certificados em uma cadeia, ja
que todos os certificados gerados estédo sendo assinados pela prépria AC-Pro. Porém, o
model o proposto sugere a criagao de outras ACs e de ARs. Quando estas entidades forem
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criadas serd necessario incorporar ao projeto um algoritmo de validacdo da cadeia de
certificados, conforme definido pela RFC2459.

8.1.4 Revogacao do certificado deumadasACs

Assim como os usuarios finais, as préprias AC sdo identificadas por certificados. E,
assim como acontece com os certificados de usuérios, também os certificados das ACs
podem ser revogados, suas chaves privadas podem ser comprometidas ou o prazo de
validade dos certificados pode expirar. Nestes casos, deve existir um tratamento especial a
ser realizado que deve estar detalhado e deve ser divulgado através da DPC-Pro.

Os passos a serem seguidos quando da revogacdo de uma das ACs subordinadas
podem ser descritos por:

a AC-Pro é informada por comunicacdes seguras sobre a revogacdo do
certificado de uma das ACs subordinadas;

arevogacado € processada e umanova LCR é publicada imediatamente;
sdo notificados os titul ares e usuarios de certificado.
a AC-Pro revoga os certificados de AR antigos,

um novo par de chaves é gerado e armazenado, e é reaizada a emissdo de um
novo certificado de AC;

procedimentos de backup de chaves privadas sdo executados;

cada AR submete um pedido para um certificado novo, que é validado pela AC-
Pro e resulta na geragéo de novos pares de chaves e certificados paraas ARS;

certificado de AR novo é entregue a AR junto com anovo certificado daAC;

cada AR identifica todos os certificados ativos emitidos pela AC comprometida
sob sua responsabilidade e submete um pedido de revogagéo para cada um
deles,

a AC-PRO processa a revogacdo e publica uma LCR imediatamente (por razdes
de desempenho a LCR é publicada somente apés um certo volume de
revogacoes);

a emissdo de novos certificados para cada usuério € feita de forma automaética,
sendo os usuérios avisados que um novo certificado foi gerado.

Processos semelhantes, porém com algumas variacdes, devem ser seguidos para o
casos de revogacao de certificado de alguma das ARs ou mesmo pela extingdo da AC-Pro.
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8.2Trabalhos futuros— médio prazo

Embora o protétipo implementado seja funcional, os avangos na érea de seguranca
nao param de crescer. Por isso, algumas contribui¢bes sdo sugeridas de forma a manter a
| CP-Pro em conformidade com as novas tecnologias e avancos que surgem nesta area.

8.2.1 Divulgacdo de certificados revogados

O método mais comum [ANK2002] de publicacdo das revogaces é uma LCR. A
LCR é simplesmente uma lista assinada dos certificados que foram revogados. Varios
outros mecanismos de publicacdo estdo disponiveis na literatura, porém, ndo existe um
consenso sobre qual das formas € amelhor. O estudo realizado neste trabalho mostrou que,
em todas as técnicas existentes, a geracdo de uma LCR completa, com todos os certificados
revogados sempre € utilizada. Por isso, esse foi 0 método empregado.

Como o método de publicacdo de uma LCR completa ndo é a melhor, por causa do
Seu crescimento com o passar do tempo, outro mecanismo provavelmente serd
implementado. Um outro mecanismo estudado e que esta se tornando bastante utilizado, ja
tendo um padréo definido, € 0 OCSP (Online Certificate Status Protocol), que foi projetado
para prever o status de um certificado em tempo real, usando um servidor que fica
respondendo as solicitaces sobre cada certificado.

Um estudo mais aprofundado sobre o OCSP e os outros métodos existentes deve ser
realizado, de forma a definir e implementar uma forma mais leve e répida de disponibilizar
as informagoes de revogacdo dos certificados.

8.2.2 Mobilidade

A tecnologia wireless, como os telefones digitais e PDAs (Persona Digital
Assistants), estdo se tornando rapidamente populares, e 0s usuarios finais ja sdo capazes de
utilizar estes equipamentos para acessar muitas aplicacGes de m-commerce. Neste cenério,
pode-se facilmente vislumbrar um usuario do Direto querendo acessar seus e-mails ou
mesmo sua agenda de compromissos utilizando-se desta tecnol ogia.

O acesso a Internet através de wireless tem algumas limitagdes em termos de
tamanho de banda, capacidade de armazenamento, recursos de memoria, tempo de vida da
bateria e interface do usuario. Mas uma coisa continua a mesma: neste ambiente, seguranca
também é fundamental.

Para 0 mundo do wireless esta sendo desenvolvida [MUN2002] uma adaptacdo da
infra-estrutura de chaves publicas, chamado WPKI (Wirdess-PKI). WPKI € usado em um
ambiente WAP (Wireless Application Protocol) para gerenciar certificados, para servidores
e clientes, usando WTLS (Wireless Transport Layer Security).
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O uso da nova tecnologia WPKI vai depender ndo apenas de ateragbes nas
funcionalidades ja desenvolvidas para a seguranca do correio eletrénico, mas também da
alteracdo do sistema, para que ele possa operar em um dispositivo mével.

8.2.3 Armazenamento de chaves por dispositivos de hardware

Conforme descrito na se¢cdo 2.2.6, varios sG0 0S mecanismos existentes para se
proteger a chave privada de um usuario. A opcéo de armazenéa-la através de criptografia
com a utilizacdo de senha ndo é a melhor delas, ja que alguém que tenha acesso a local
onde ela esta armazenada e que conheca 0 método de geracédo de senha utilizado, poderia
vir a utiliz&la. Porém, esta é a Unica solucéo que pode ser utilizada sem nenhum tipo de
investimento adicional, utilizando-se apenas software.

Um estudo sobre os diversos mecanismos conhecidos, a forma como eles
funcionam, os beneficios e fahas conhecidas de cada um, o método de recuperacdo da
chave e um estudo sobre custo versus beneficio serdo importantes. O Direto deve
disponibilizar, além do método ja implementado, a liberdade do usuério escolher como
desga manter a privacidade de sua chave.

As rotinas que utilizam a chave privada para criptografar e/ou assinar as mensagens
devem ser dteradas, j4 que a chave podera estar armazenada de diferentes formas, em
diferenteslocais.

8.2.4 RegistrodeData/Hora

Uma assinatura digital garante a autenticidade de quem a assina. Porém, para
garantir que a mesma mensagem que hoje é auténtica ndo segja, no futuro, repudiada, é
necessario que haja algum controle de data / hora em que o documento foi assinado para
garantir que arevogacdo de seu certificado se deu ap0s esta data/ hora.

A literatura cita varias formas de datacéo de documentos: método linear, método de
ligagdo e método randémico [MAT2000] [BAY 1992]. A RFC3161 [ADA2001] define um
formato de uma requisicdo enviada para uma TSA (Autoridade de Carimbo de Tempo) e a
resposta, devidamente assinada, que elaretorna.

Para que as mensagens assinadas que trafegam pelo Direto consigam garantir o ndo-
repudio de sua assinatura, sera necessario desenvolver algum tipo de recurso de datacéo.
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9 Conclusao

O rgpido crescimento da Internet seguidas pelo aumento constante da troca de
informac6es de forma el etrénica, tem proporcionado também a rdpida evolucéo de um fator
negativo para a seguranca eletrbnica: o aumento das tentativas de ataque por pessoas
interessadas em obter ou alterar informagdes sigilosas e até mesmo em se fazer passar por
outra pessoa para obter algum ganho.

Quando se fala em comprometimento de uma informacdo através de uma falha de
seguranca, nem sempre se tem umaidéa muito clara do que isso significa, podendo parecer
para leigos ou iniciantes da drea um exagero tanto investimento em seguranca. Porém,
podemos exemplificar a motivacgo do desenvolvimento deste trabalho, para o Direto, por
alguns motivos basi cos para manter as mensagens seguras:

» vazamento da informacao: informagdes como relatorios financeiros, informactes do
setor de Recursos Humanos, informagdes sobre licitagdes, sistemas, programas ou
projetos em desenvolvimento podem vir a parar nas maos de pessoas de fora da
organi zagéo;

e perda da reputacdo: se alguma informacdo vazar, através de um ataque bem
sucedido a um servidor de e-mail do Direto, os usuarios perderdo a confianca no
sistema e poderdo ter receio em utilizé-lo. Todos os anos de estudo e implementacéo
utilizados no projeto podem ser colocados em risco por causa de uma brecha na

seguranca;

* perdas financeiras. espides (que podem ser pessoas de fora da organizagéo,
funcionarios ou mesmo ex-funcion&rios) que consigam acesso a informactes
sigilosas trafegando via e-mail referente a projetos que envolvam dinheiro, poderéo
se utilizar destas informagdes para tirar vantagem para si proprio ou eventualmente
vendendo informagdes para as partes interessadas.

Um dos pontos mais importantes quando se fala em seguranca n&o foi abordado no
decorrer deste trabalho, mas é importante que segja levado em conta: sG0 as pessoas
envolvidas no processo. De nada adiantam ferramentas seguras se ndo houver uma
conscientizac8o prévia da finalidade de seu uso. N&o haverd serventia o model o descrito no
decorrer desta dissertagdo se 0s usuarios ndo julgarem necessario utilizarem-se dos
certificados com o propdésito de tornar as suas informagfes seguras. E, principalmente, de
nada tera valido todo o esforco deste trabalho se os usuarios ndo forem treinados e
conscientizados que suas informagdes sdo importantes e confidenciais ndo devendo serem
mantidas suscetiveis a interceptacdo por desconhecidos, espides ou mesmo bishilhoteiros.

Com a evolucdo da Internet até acordos com poder juridico estdo saindo do papel e
sendo realizados por meios eletronicos. A disténcia ndo € mais problema para obter, por
exemplo, a assinatura de presidentes ou diretores de varios 6rgaos estatais, localizados a
quilébmetros de distancia, para a redlizacdo de uma grande transacdo. Entretanto, é
necessario que estes documentos tenham validade juridica.
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Em 24 de Agosto de 2001 o governo instituiu [PIN2001] [BRA2001], pela Medida
Provisdria n.° 2.200, a Infra-Estrutura de Chaves Publicas Brasileira (ICP-Brasil), que os
documentos emitidos el etronicamente passam a ter validade juridica. Segundo o artigo 10
desta MP, sdo legais os documentos em forma eletronica produzidos com a utilizagdo de
processo de certificacéo disponibilizado pela ICP-Brasil, ou os que utilizem certificados
ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou aceito pela
pessoa a quem for oposto o documento.

A dissertacdo aqui descrita consistiu de um modelo e no desenvolvimento de um
prototipo para a criacdo de uma infra-estrutura de chaves publicas para a utilizac&o junto ao
e-mail do Direto. O objetivo inicial do trabaho era o estudo da melhor aternativa ja
disponivel para uso com ferramentas de software livre e que tivessem por finalidade prover
0s quatro quesitos basicos de seguranca que sdo: autenticacdo, integridade, ndo-repudio e
privacidade. O estudo das alternativas mostrou que esta tecnologia ainda esta em evolucéo.
Muitas das ferramentas encontradas estdo incompl etas, trazem erros ou ndo séo totalmente
confidvels.

A solucdo encontrada, entdo, foi desenvolver uma infra-estrutura de chaves publicas
completa, com suas entidades, o relacionamento entre estas entidades e as politicas de
seguranca necessarias a manter a seguranca dos dados trafegados através do Direto. Para o
desenvolvimentos desta proposta algumas dificuldades foram sendo encontradas e tiveram
gue ser vencidas:

e a documentacdo em relacdo a alguns passos da certificacdo sdo confusos e ndo
trazem uma explicacdo do seu completo funcionamento, como é o0 caso da
revogacdo dos certificados, que ndo possui um consenso sobre qual das formas
existentes € amelhor;

e 0 entendimento e uso dos padrdes se tornou essencial para criar uma
interoperabilidade, ja que acreditase na evolucdo constante deste modelo,
permitindo no futuro, que ele fagatrocas de certificados com outras institui ¢coes.

Um protétipo foi desenvolvido e demonstrou que o modelo desenvolvido abrange
todas as necessidades para o trafego e armazenamento seguro da mensagens, bem como a
validacdo dos usuarios (emissores e receptores) das mensagens.

Testes realizados demonstraram que os principais objetivos da interceptacdo de
mensagens por inimigos foram tratados, desde que os métodos disponibilizados na
aplicagcdo sejam devidamente utilizados.
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Anexo Declaracado de Praticas de Certificacdo da
Autoridade Certificadora da Procergs (DPC da AC-Pro)

1. Introducao
Esta DPC descreve as préticas que a AC-Pro utiliza ao emitir e administrar certificados.

1.1Viséo Geral

A AC-Pro emite certificados com as seguintes finalidades:

1) Autenticacéo pessoa

2) Assinaturasdigitais

3) Criptografia

Esta DPC prové informacdes que descrevem:

1) As préticas empregadas pela AC-Pro parafornecer servicos de certificagao;

2) O uso de tecnologias e processos auxiliares para fornecer a estrutura operacional
subjacente.

1.2 Autoridades Certificadoras
O proposito primario da AC-Pro é prover servicos de certificacdo aos Titulares de
Certificado dentro dos seus respectivos dominios de Politica de Certificados (PC). A AC-
Pro sempre que implementar um novo tipo de certificado devera publicar a Politica de
Certificados (PC) e a Declaracéo de Préticas de Certificacgo da Autoridade Certificadora da
Procergs associada ao certificado.

1.3 Autoridades de Registro
A AR vinculada da AC-Pro tem a responsabilidade de tratar solicitacOes de certificado,
autenticando a identidade do candidato, aprovando ou rejeitando entéo a solicitagéo.

1.4 Titulares de Certificados
Titulares de Certificados sdo as entidades — pessoas fisicas, autorizados pela AR
responsével a receber um certificado digital emitido pela AC-Pro, para sua prépria

utilizacéo.

2 Disposicoes Gerais
2.1 ObrigagOes e Direitos
Nos itens a seguir sdo descritas as obrigagdes gerais da AC-Pro.

2.1.1 Obrigacdesda AC-Pro

A AC-Pro cumpre as seguintes obrigacoes.

1. Gerar e gerenciar 0 seu par de chaves criptogréficas,

2. Assegurar aprotecdo de sua chave privada;

3. Assegurar aprotecdo da chave privada do usuérios;

4. Notificar os seus usuérios quando ocorrer suspeita de comprometimento de sua chave,
emissao de novo par de chaves e correspondente certificado, ou o0 encerramento de suas
atividades;

5. Distribuir o seu proprio certificado;
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6. Emitir, expedir e distribuir os certificados de AR vinculadas e de Titulares de
Certificados;

7. Informar aemisséo do certificado ao respectivo solicitante;

8. Revogar, quando necessério, os certificados por ela emitidos;

9. Emitir, gerenciar e publicar suas listas de Certificados Revogados (LCR);

10. Publicar em sua pagina Web esta DPC;

11. Investigar comprometimento e suspeitas de comprometimento de sua chave privada;

2.1.2 Obrigacdes das AR

As AR vinculadas a AC-Pro, cumprem as seguintes obrigaces.

Operar de acordo com esta DPC e a PC aqual sevinculg;

Receber solicitagbes de emissio ou de revogacao de certificados;

Confirmar aidentidade do solicitante e a validade da solicitaco;

Encaminhar a solicitacdo de emisséo ou de revogacao de certificados;

Informar aos respectivos titulares a emissao ou a revogacao de seus certificados,
Disponibilizar os certificados emitidos pela AC-Pro aos seus respectivos solicitantes;
Identificar e registrar todas as agoes executadas;

NogkrwdrE

2.1.3 Obrigacdes de Titulares de Certificados

Titulares de Certificados sob esta DPC cumprem as seguintes obrigacoes:

1. Fornecer, de modo completo e preciso, todas as informacdes necessarias para sua
identificacao;

2. Utilizar os seus certificados e chaves privadas de modo apropriado, conforme o previsto
na PC correspondente;

3. Conhecer 0s seus direitos e obrigagbes, contemplados pela DPC e pela PC
correspondente;

4. Informar a AC-Pro, através de sua AR, qualquer comprometimento de sua chave

privada e solicitar aimediata revogacéo do certificado correspondente;

Assinar o Termo de Responsabilidade do certificado;

Notificar imediatamente a AR de qualquer erro ou defeito nos certificados, ou de

qualquer mudanca subsequiente na informacao do certificado;

7. Utilizar os pares de chaves e certificados conforme PC implementada pela AC-Pro;

5.
6.

2.1.4 Direitos do Usuério de Certificado (Terceira Parte Confiavel)

Considera-se Usu&io de Certificado, uma entidade que confia no teor, vaidade e

aplicabilidade do certificado digital. Constituem direitos do Usuério de Certificado:

1. Verificar, aqualquer tempo, avalidade do certificado. Um certificado emitido pela AC-
Pro é considerado valido quando:

* ndo constar da LCR da AC emitente;

* N80 estiver expirado; e

* puder ser verificado com o uso de certificado valido da AC-Pro.

2. Recusar a utilizagdo do certificado para fins diversos dos previstos na PC
correspondente.

O ndo exercicio desses direitos ndo afasta a responsabilidade da AC responsavel e do
Titular do Certificado.
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2.1.5 Obrigacfes do Repositorio

O repositorio da LCR é disponibilizado na pagina Web http://direto.org.br/L CR/AC-
PRO.crl. O mesmo esta disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana.

2.2 Publicagdo deinformacéo da AC-Pro

A AC-Pro mantém pagina Web https.//direto.org.or/AC-PRO , que contém as seguintes
informagoes:

1) EstaDPC;

2) A PC gueimplementa;

3) Certificado da AC-Pro;

2.3 Frequéncia de publicacdo

S&0 publicadas sempre as versdes mais recentemente aprovadas desta DPC prontamente
ap0s a aprovacao.

A publicagdo das LCR serd disponibilizada conforme definido na PC que a AC-Pro
implementa.

Certificados sdo publicados prontamente conforme sua geragao e emissao nos casos em que
as PC assim o definirem.

2.4 Sigilo

A chave privada de assinatura digital da AC-Pro sera gerada e mantida pela prépria AC-
Pro, que é responsavel pelo seu sigilo.

A AC-Pro seraresponsavel pela geracdo, manutencao e garantia de sigilo da chave privada
dos titulares de certificados de assinatura digital emitidos pela AC-Pro, bem como pela
divulgacdo ou utilizacdo indevidas dessas mesmas chaves.

3 Identificacdo e Autenticacao

3.1 Registro Inicial

Neste item e nos seguintes, a DPC descreve os requisitos e os procedimentos gerais
utilizados pelas AR vinculadas a AC-Pro no processo inicial de identificacdo dos
solicitantes de certificado. Os requisitos e procedimentos especificos estardo detalhados nas
PC implementadas pela AC-Pro..

3.1.1 Tiposdenomes

No dominio da AC-Pro, o atributo sujeito nos certificados emitidos para Titulares de
Certificado , séo do tipo Distinguished Name, contendo sempre o seu nome no formato
previsto pelo padréo ITU X.500.

3.1.2 Método para comprovar a posse da Chave Privada
A mensagem de solicitagéo de certificado obedece ao formato PK CS#10.

3.2 Geracao de novo par de chaves antes da expiracdo do atual.

Os Titulares de Certificado serdo comunicados da necessidade da renovacéo de acordo com
0 prazo configurado junto a AC-Pro, se assim for configurado pela AC-Pro, ou terdo seus
certificados renovados automaticamente.
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3.3 Geracao de novo par de chaves apdsrevogacao

Para 0 caso especifico de revogacdo de um certificado de titular pela AC-Pro, apés a
revogacdo de seu certificado o titular do certificado devera executar os processos regulares
de gerac&o de seu novo par de chaves.

3.4 Solicitacao de Revogacéo
Os procedimentos utilizados para confirmagdo da identidade de uma entidade solicitante de
revogacdo do certificado dessa entidade sdo sempre documentadas pela AR-Pro.

4 Requisitos Operacionais

4.1 Solicitacao de Certificado

Os requisitos e procedimentos minimos necessarios para a aceitacéo de uma solicitacdo de
emissao de certificado devem ser:

1. A comprovagao de atributos de identificagdo constantes do certificado;

2. A aceitacdo, pela parte do solicitante, do termo de aceitacéo da Ac-Pro.

4.2 Emissao de Certificado

As AR devem tomar os cuidados necessarios a0 aceitar e processar solicitacfes de
certificado. Elas devem obedecer as préticas descritas nesta DPC e a qualquer exigéncia
imposta pela PC implementada pela AC-Pro.

Um certificado sera considerado vaido a partir do momento de sua emissao.

4.3 Aceitacao de Certificados

O recebimento de um certificado pelo Titular de Certificado e 0 uso subsequente das chaves

e certificado, constitui aceitacéo do certificado por parte do Titular de Certificado.

Aceitando um certificado, o Titular de Certificado:

1. Concorda estar de acordo com as responsabilidades continuas, obrigacdes e deveres
impostas a ele pelo Termo de Responsabilidade e PC implementada pela AC-Pro e esta
DPC;

2. Garante que por seu conhecimento, nenhuma pessoa sem autorizacdo teve acesso a
chave privada associada com o certificado;

3. Afirma que as informagtes de certificado fornecidas durante o processo de solicitacéo
s80 verdadeiras e foram publicadas dentro do certificado com preciséo.

4.4 Suspensao e Revogacao de Certificados

4.4.1 Circunstancias para revogacao

A revogacdo pode ser descrita como a permanente inutilizacdo de um certificado. As

circunstancias para revogacao sao especificadas na PC aplicavel. Um certificado de AR ou

de Titular de Certificado, é revogado tipicamente quando:

1. Aschaves foram comprometidas ou ha suspeita de comprometimento por:

* roubo, perda, revelacdo ou modificacdo da chave privada;

2. Existe abuso deliberado de chaves e certificados, ou uma desobediéncia significativa de
exigéncias operacionais contidas no Termo de Responsabilidade, PC associada ou das
préticas desta DPC;

3. Um Titular de Certificado deixa a comunidade de interesses da PC sob a qua foi
emitido, por exemplo:

» um Titular de Certificado organizacional deixa o emprego;
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* uma AR cessa sua operacao;

» ocorre o falecimento de um Titular de Certificado;

4. Hauma emissdo impropriaou defeituosa de um certificado devido a:

* um pré-requisito para a emisséo do certificado que ndo foi satisfeito;

» descoberta de uma evidéncia objetiva no certificado que leva a acreditar como sendo falso

o certificado;

* erro na entrada de dados ou outros erros de processamento;

5. Uma informagdo do certificado torna-se inexata, por exemplo quando o Titular de
Certificado muda o nome;

6. Um pedido corretamente formatado € recebido do Orgdo empregador do Titular do
Certificado;

7. Um pedido validado é recebido de um terceiro autorizado, por exemplo:

e uma determinacdo judicia;

8. Certificado de uma AR é revogado apds comprovacdo da ma utilizacdo deste
certificado;

4.4.2 Quem pode solicitar revogacao

Revogacoes de certificado podem ser iniciadas tipicamente por:
1) Solicitagdo do Titular do Certificado;

2) Solicitacdo do gerente do setor ao qual o titular € vinculado;
3) PdaAC-Pro;

4) Por umaAR vinculada;

4.4.3 Procedimento para solicitacéo de revogacao

As préaticas envolvidas no processo de um pedido de revogacdo variam, dependendo da

identidade do solicitante, e devem ser detal hadas nas PC implementadas pela AC-Pro.

Como diretrizes gerais, fica estabelecido que:

1. solicitante darevogacdo de um certificado seraidentificado;

2. As solicitagdes de revogacdo, bem como as acOes delas decorrentes seréo registradas e
armazenadas,

3. Asjustificativas para arevogagdo de um certificado seréo documentadas;

4. processo de revogacdo de um certificado terminard com a geracéo e a publicacdo de
uma LCR que contenha o certificado revogado.

4.4.4 Circunstancias par a suspensao

Um certificado podera ser suspenso quando o usuario entrar em férias.

4.4.5 Quem pode solicitar suspensao

Os solicitantes de uma suspensdo de certificado sGo 0s mesmos que podem solicitar a
revogacdo de um certificado;

4.4.6 Procedimento par a solicitagdo de suspenséao

Os procedimentos para a suspensdo de um certificado s80 0s mesmos que para a revogacao
de um certificado;

4.4.7 FregUéncia de emissdo deLCR

A LCR da AC-Pro serd divulgada 1 (uma) vez por semana. Os nimeros de série de
certificados de qualquer entidade final que estggam revogados aparecem na LCR emitida
pela AC-Pro. Estes nimeros permanecem nas LCR emitidas até a data de expiracéo dos
certificados ser atingida, sendo removidos na primeira LCR emitida apds data de suas



149

expiragdes. As LCR sdo emitidas mesmo que ndo haja nenhuma mudanca ou atualizacéo,
para assegurar a periodicidade dainformagao.

4.4.8 Requisitos para verificagdo de LCR

Todos os certificados revogados no dominio da AC-Pro sdo listados na LCR que pode ser
acessada no endereco Web contido no préprio certificado.

Antes de aceitar um certificado os Titulares de Certificados devem verificar a situacdo do
mesmo na LCR corrente.

4.4.9 Requisitos especiais para o caso de comprometimento de chave

Quando houver comprometimento ou suspeita de comprometimento da chave privada, o
Titular do Certificado devera comunicar imediatamente a AC-Pro. Os requisitos especificos
aplicavels a revogacdo do certificado nestas circunsténcias sdo descritos nas PC
implementadas pela AC-Pro.

Os meios utilizados para comunicar um comprometimento ou suspeita de
comprometimento de chave sdo descritos nas PC implementadas pela AC-Pro.

4.5 Arquivamento de Registros

4.5.1 Tiposderegistros arquivados

As seguintes informagdes sdo registradas e arquivadas pela AC-Pro e AR:
1) solicitagOes de certificados,

2) solicitagOes de revogacao de certificados,

3) notificagbes de comprometimento de chaves privadas;

4) emissdes e revogacoes de certificados;

5) emissdesde LCR;

4.6 Troca de chave

Os certificados emitidos pela AC-Pro, e as respectivas chaves criptogréficas geradas por
seus Titulares, possuem prazos de validade que inicia a partir do momento da geracéo do
certificado. Expirado este prazo, um novo par de chaves e um novo certificado deve ser
gerado. Os prazos dos certificados emitidos pela AC-Pro estdo detalhados nas PC
aplicaveis. As AR da AC-Pro se encarregam de avisar aos Titulares de Certificados antes
da expiracdo dos seus certificados para que o processo de solicitacdo de novo certificado
N0 cause impacto aos mesSmos, Ou inicia O Pprocesso automaticamente, se assim
configurado.

5 Controles de Seguranca Fisica, Procedimental e de Pessoas

6 Controles Técnicos de Seguranca

6.1 Geracao e Instalacdo do Par de chaves

6.1.1 Geracao do Par de Chaves

Pares de chaves sdo gerados somente pelo Titular do Certificado correspondente. Os
procedimentos especificos estdo descritos em cada PC implementada.

6.1.2 Entrega da chave privada a entidade titular
Item n&o se aplica.
O Titular do Certificado € responsavel pela geracéo e a guarda da sua chave privada.
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6.1.3 Entrega da chave publica para emissor de certificado
Chaves publicas sdo entregues ao emissor de certificado por meio de uma troca on-line
utilizando funcdes automaticas do software de certificacdo da AC-Pro.

6.1.4 Disponibilizacédo de chave publica da AC-PRO para usuarios
A forma para a disponibilizacéo do certificado da AC-Pro ser&

2) Diretorio;

3) Pagina Web da AC-Pro;

6.1.5 Tamanhos de chave
O tamanho das chaves criptogréficas do certificado da AC-Pro é de 2048 (dois mil e
quarenta e oito) bits.

6.1.6 Propdsitos de uso de chave (conforme campo “Key usage’” na X.509 v3)

A chave privada da AC-PRO é utilizada para a assinatura dos certificados por ela emitidos
edesuasLCR.

As chaves privadas dos Titulares de Certificados emitidos pela AC-PRO podem ser
utilizadas para Assinatura Digital ou Sigilo. Certificados de assinatura ser&o utilizados em
aplicacdes como confirmacdo de identidade no correio eletronico.

6.2 Outros Aspectos do Gerenciamento do Par de Chaves

6.2.1 Periodos de uso para as chaves publica e privada

A chave privada da AC-Pro e chaves privadas de assinatura digital de Titulares de
Certificados por elas emitidos sdo utilizadas apenas durante o periodo de validade dos
certificados correspondentes. As correspondentes chaves publicas podem ser utilizadas
durante todo o periodo de tempo determinado pela legislagdo aplicavel, para verificacdo de
assinaturas geradas durante o prazo de validade dos respectivos certificados.

7 Perfisde Certificadoe LCR

7.1 Perfil do Certificado

Todos os certificados emitidos pela AC-PRO estdo em conformidade com o formato

definido pelo padréo ITU X.5009.

7.1.1 Namero(s) de versao

Todos os certificados emitidos sob a hierarquia da AC-PRO implementam a versédo 3 do

padréo ITU X.509, de acordo com o perfil estabelecido na RFC 2459.

7.1.2 Extensdes de certificados

A AC-PRO implementa para os certificados de pessoa fisica as seguintes extensdes.

1) “Authority Key Identifier”: o campo keyldentifier contém o resumo SHA-1 da chave

publicada AC-Pro;

2) “Key Usage’, critica somente os bits digitalSignature, nonRepudiation,

keyEncipher ment e dataEncipher ment sdo ativados;

3) “Certificate Policies’: contém o endereco URL da pégina Web da AC-Pro com a DPC da

AC-Pro;

4) “CRL Distribution Points’: contém o enderegco URL da pagina Web onde se obtém a

LCR da AC-Pro;

6) “Subject Alternative Name”:com a sub-extensdo “rfc822Name”’ contendo o enderego e-
mail do titular do certificado.
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7) “Extended-key-usage”: contendo “E-mail protection” (OID 1.3.6.1.5.5.7.3.4).

7.1.3 Formatos de nome

Nos certificados emitidos, 0 nome do titular do certificado, constante do campo “ Subject”,
adota o “Distinguished Name”

(DN) do padr&o ITU X.500/1SO 9594, da seguinte forma:

C=BR

O = Procergs

OU = siglado 6rgéo de trabalho

CN = nome do titular do certificado

7.2 Perfil deLCR

7.2.1 NUumero (s) deversio

As LCR geradas sob a hierarquia da AC-Pro implementam a versdo 2 do padrdo ITU
X.509, de acordo com o perfil estabelecido na RFC 2459.

7.2.2 Extensdes de L CR e de suas entradas

A AC-Pro adota as seguintes extensoes de LCR:

1) “ Authority Key Identifier”: contém o resumo SHA-1 da chave publicada AC-PRO.

2) “CRL Number”, ndo critica: contém nimero sequencia para cada LCR emitida.

8 Administracéo de Especificacéo



