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RESUMO

Atualmente a utilizacdo da internet tem sofrido mudancas significativas, por
influéncia do grande desenvolvimento da tecnologia e dos meios de transmisséo
das informacdes. Dai a necessidade de adequacao legislativa e jusrisprudencial
para tratar deste tema de suma importancia.

Este trabalho tem por objetivo tratar dos principais assuntos referentes a
internet, ao Comeércio Eletrénico e a producdo antecipada de provas com a
utilizacao destas modalidades.

Palavras-chave: internet. comeércio eletrdnico. protecdo ao consumidor.
documentos eletronicos. ata notarial. produgédo antecipada de provas.



ABSTRACT

Currently the use of the internet has undergone significant changes, influenced
by the great development of the technology and the means of transmission.
Hence the need for legislative and jusrisprudential suitability to address this issue
of paramount importance.

This work aims to address key issues relating to the Internet, the Electronic
Commerce and preserving evidence with the use of these modalities.

Keywords: internet. ecommerce. consumer protection. electronic documents.
Notarized document. anticipated production the evidence.
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1 INTRODUCAO

A humanidade passou por trés momentos importantes e distintos: o primeiro
foi a era agricola, onde o poder estava concentrado na terra; o segundo foi a era
industrial, onde o poder estava concentrado no capital; o terceiro e atual € a era da
informacéo, cujo poder esta concentrado no conhecimento e na capacidade de

armazenar e utilizar as informacaoes.

Esta evolucdo da tecnologia que vem ocorrendo atualmente esti
acontecendo numa velocidade nunca antes vista. As mudancas que estamos
vivenciando na area da tecnologia sdo a maior e mais rapida presenciada dos ultimos

tempos.

De fato, a utilizacdo da internet ganhou popularidade na ultima década,
levando tanto consumidores quanto grandes empresas a investirem nesse conceito
de negécio, desde quando a internet tornou-se possivel um novo tipo de comércio
diante da sua conectividade com o mundo. Além de ser, inevitavelmente, uma forma

de comunicacgéo quase que imediatista.

Em virtude das rapidas e importantes transformac6es no mundo tecnoldgico,
se viu necessario uma regulamentacédo. Dai a criacdo da novissima Lei do Marco Civil

da Internet, que regulamenta diversas questdes relativas a utilizacao da internet.

No presente trabalho sera apresentado os conceitos e evolucéo historica da
internet e do comércio eletrénico. Ainda, abordaremos a prote¢cdo ao consumidor que
se utiliza da internet, as leis aplicaveis a mesma e a producdo antecipada de prova
retirada dos meios eletrénicos, mais especificamente os documentos eletrénicos e a

utilizacao e eficacia da ata notarial.
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2 ASPECTOS GERAIS SOBRE A INTERNET E COMERCIO ELETRONICO

2.1 EVOLUCAO HISTORICA

A internet nasceu no final da década de 60, nos Estados Unidos surgiu em
universidades norte-americanas com pesquisa de cientistas. Inicialmente interligava
laboratérios de pesquisas e ndo era utilizada para o comércio. A primeira conexao
teve inicio quando interligaram computadores de quatro universidades americanas,
sendo conhecida como Arpanet! que buscava o conceito de uma rede em que todos

0S pontos se equivalessem, sem um comando central.

Apbs 1970 com o projeto da Arpanet intensamente estudado teve a origem de

um conjunto de protocolos que hoje chamamos de internet.?

Apbs muitas pesquisas e avan¢gos e com muitas universidades ligadas a
Arpanet, universidades comecaram a perseguir desenvolvimento de softwares que

pudessem tornar mais abrangentes o acesso a rede.

No inicio da década de 90, a ARPANET fora desativada dando lugar a novos
institutos de pesquisas e, em 1993 a Internet deixou de ser uma instituicdo de
natureza apenas académica e passou a ser explorada comercialmente em ambito

mundial.®

! ARPANET foi a denominacao da rede processadora da Internet.

> FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletronico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 23.

* |didem. p. 24.
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No final da década de 80, Tim Berners-Lee” escreveu e divulgou o seu projeto
inicial do que viria a ser a World Wide Web (WWW). O projeto foi baseado no conceito
de hipertexto para facilitar o compartilhamento e a atualizacao de informacdes apenas

entre os pesquisadores do CERN.>

Em 1990, o primeiro servidor web e website da rede ja estavam online, sendo
hospedados no computador NeXT de Tim Berners-Lee. No ano seguinte, é liberado
para o publico o primeiro navegador e editor, WorldWideWeb (rebatizado mais tarde

para Nexus), por meio de grupos de noticias da Internet.®

Ja o ano de 1994 foi marcado pelo inicio do uso em massa da web e a partir

dai muitos sites foram criados: tanto governamentais como privados.

No Brasil, 0 uso da internet comecou bem mais tarde, s6 em 1991 com a Rede
Nacional de Pesquisa (RNP), uma operacédo académica subordinada ao Ministério de
Ciéncia e Tecnologia. Em 1995 foi possivel abertura ao setor privado da Internet para
exploracdo comercial da populacdo brasileira, através da iniciativa do Ministério da
Ciéncia e Tecnologia. Em 1994 a Embratel langa o servico experimental a fim de
conhecer melhor a internet. Um ano mais tarde foi possivel a abertura ao setor privado
da internet para exploracdo comercial da populacdo brasileira.” A RNP fica
responsavel pela interconexdo e informacao em nivel nacional, tendo controle da via

principal de informagdes transferida por uma rede, neste caso a internet.

* Sir Timothy John Berners-Lee KBE, OM, FRS (TimBL ou TBL) (Londres, 8 de junho de 1955) é
um fisico britanico, cientista da computacao e professor do MIT. E o criador da World Wide Web (Rede
Mundial de Computadores - Internet), tendo feito a primeira proposta para sua criagdo a 25 de
marco de 1989. Em 25 de dezembro de 1990, com a ajuda de Robert Cailliau e um jovem estudante
do CERN, implementou a primeira comunicacdo bem-sucedida entre um cliente HTTP e o servidor
através da internet.
Berners-Lee é o diretor do World Wide Web Consortium (W3C), que supervisiona o desenvolvimento
continuado da web. Também é o fundador da Fundacéo World Wide Web e é um pesquisador sénior e
titular e fundador da cadeira de 3Com no Laboratério de Inteligéncia Artificial e Ciéncia da Computagdo
do MIT(CSAIL). E um diretor da The Web Science Research Initiative (WSRI) e um membro do
conselho consultivo do Centro de Inteligéncia Coletiva do MIT. Em abril de 2009, foi eleito como
membro da Academia Nacional de Ciéncias dos Estados Unidos, sediada em Washington, D.C.
Em 2004, Timothy venceu o Millennium Technology Prize, o que lhe rendeu um milh&o de euros. Fonte:
Wikipédia. Disponivel em: < http://pt.wikipedia.org/wiki/Tim_Berners-Lee>. Acesso em 20 jul 2014.
® BRITO, Edvaldo. World Wide Web completa 25 anos em meio a crise de espionagem global. Disponivel em: <
Qttp:/IVW\AN.ebah.com.br/content/ABAAABJSSAH/tcc—sobrecomercio-eletronico>. Acesso em 19 jul 2014.

Ibidem.
" MULLER, Nicolas. O surgimento da internet no Brasil. Disponivel em: <
http://www.oficinadanet.com.br/artigo/904/0_comeco_da_internet_no_brasil>. Acesso em: 23 jul. 2014.
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A necessidade de utilizar a Internet no Brasil, conforme descreve Maria
Eugénia® se deu pelos bolsistas da Fapesp que sentiam falta do contato com outras
entidades e pessoas do exterior e depois de diversos contatos, a troca de dados

comecou oficialmente em 1989.

Em 1992, foi criada a primeira estrutura fisica no Brasil estabelecendo pontos
de presenca no pais e criando o acesso a Internet. Uma acédo dos Ministérios da
Comunicac0Oes e da Ciéncia e Tecnologia, publicada em maio de 1995, criou a figura
do provedor de acesso privado, liberando a operacdo comercial da Rede no Brasil.® O

primeiro site comercial langado no Brasil foi pelo Bradesco.

A utilizacdo da internet vem crescendo de forma demasiada. A tendéncia
mundial é que programas de computadores, jornais e CDs ndo terdo mais de ser
empacotados e enviados as casas das pessoas. Eles serdo transmitidos pela Internet
como ja o sao pela propria Microsoft. Passagens aéreas e apolices de seguros ja séo
vendidas pela Internet em volumes consideraveis. Outras industrias, tais como:
servigos de consultoria, entretenimento, bancos e educagédo podem mudar a forma
como fazem negocios. Com o passar do tempo, a venda e entrega de mercadorias e
servicos via Internet tende a ser o mais amplo e visivel impulsionador da nova

economia digital.

A dependéncia da utilizagdo do mundo virtual é inevitavel. Grande parte das
tarefas do nosso dia a dia é transportada para a rede. A questdo que surge esta
relacionada aos efeitos da utilizacdo da rede, conforme descreve Maria Eugénia

Finkelstein®©:

[...] Entre as diversas questdes juridicas que surgiram com a expansao da
rede, deve ser mencionadas:

(i) a aquisicao de produtos e servigcos por consumidores finais;

(i) o recebimento indesejado de mensagens por e-mail (spam),

(i) a validade da mensagem eletrénica como prova;

(iv) o conflito de marcas com nomes de dominio;

(v) a propriedade intelectual dos textos veiculados via Internet;

(vii) os crimes de informatica; e

(viii) a seguranga dos usuarios.

® FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletronico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 25.

° |bidem. p. 26.

% |bidem. p. 30.
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2.2 CONCEITO DE INTERNET

O termo Internet deriva da expresséao "Interaction or interconnection between
computer network™" e significa a interacdo entre computadores, com a finalidade de

compartilhar informacdes™.

E um conjunto de redes mundiais, incontaveis redes de computadores que
servem a milhdes de pessoas em todo mundo. O nome internet tem origem inglesa,
onde “inter” vem de internacional e “net” significa rede, ou seja, rede de computadores
mundial. A internet, que pode ser escrita com a primeira letra em maiulscula, ou
minuscula, € uma rede de computadores interligadas, que possibilita o acesso a

informacdes sobre e em qualquer lugar do mundo.*?

Maria Eugénia®® trata sobre o fendmeno que engloba a internet:

A internet é composta por milhdes de redes particulares, formada por
residéncias, empresas, universidades, 6rgaos do governo, e etc., e tornou-se
um fenbémeno, pois € através dela que as pessoas tém a possibilidade de
coletar informag8es sobre qualquer assunto do seu interesse, em qualquer
lugar no mundo.

A internet permite o acesso a informacgfes de todos os tipos e de muitas
transferéncias de dados, além de uma grande variedade de recursos e
servicos, como emails, servicos de comunicacdo instantanea,
compartilhamento de arquivos como musicas e fotos, redes sociais, e uma
infinidade de outros temas.

Atualmente, seus usuarios sdo educadores, bibliotecarios, empresarios,
pesquisadores e aficcionados por computadores, entre outros. A motivacao
dos usuarios varia desde a simples comunicacao interpessoal a diversdo ou a
realizacdo de negdcios dos mais variados tipos. A Internet pode ser
facilmente comparada a uma biblioteca que pode ser acessada a qualquer
hora do dia ou da noite, com milhdes de livros e recursos disponiveis.

A internet apresenta algumas caracteristicas bem peculiares e antes jamais
vista: Ninguém € dono dela. Sua maior e melhor caracteristica € ser global, uma vez
gue o acesso independe de onde se esta. Por esse motivo é que a qualidade técnica

ou moral das informacdes veiculados ndo pode ser assegurada por ninguém. Nesta

' BARBIERI, Diovana. A protecdo do consumidor no comércio eletrénico: estudo comparado a luz
dos ordenamentos juridicos portugués e brasileiro. Curitiba: Jurua, 2013. P. 53.

2 SIGNIFICADOS.COM. Disponivel em: < http://www.significados.com.br/internet/>. Acesso em 23 jul.
2014.

¥ FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrénico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 19.
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linha, a fiscalizac&o é praticamente impossivel.'* Todavia, ndo h4 como negar, porém
que ela ocasionou uma mudanga no comportamento das pessoas que gera

consequéncias passiveis de serem estudadas pelo Direito.

2.3 CONCEITO DE COMERCIO ELETRONICO

Ha diversas definicdes de comércio eletronico. Conceitos técnicos e conceitos

juridicos, os quais vamos analisar a seguir.

Angelo Volpi Neto™ bem conceitua comércio eletronico:

O comércio eletronico pode ser definido como a compra e venda de produtos
e bens pela internet. Existe ai uma distincdo que tem efeitos praticos. Alguns
entendem que somente os bens que circulam pela rede é que caracterizam o
comércio eletrdnico, ou seja, produtos que podem ser transferidos de uma
maquina para outra, tais como programas de computador, o projeto
arquitetbnico de uma casa, uma musica digitalizada, o contetdo de um livro,
etc. Podemos chama-los como produtos de bits. Outros entendem que todos
os produtos adquiridos pela internet fazem parte do comércio eletrénico. A
diferenca é que eles séo entregues pelo correio ou empresas de transportes.
Ou seja, sdo produtos atomos. Alguns autores também fazem a distincao
designando como comércio direto a prestacdo de servicos e comércio
indireto, a venda de bens fisicos. [...]

Para Maria Eugénia Finkelstein'® o comércio eletrdnico nada mais é do que
uma modalidade de compra a distancia, na qual sdo recebidas e transmitidas

informacdes por meio eletronico.

Ja Albertin'” define que comércio eletronico é a realizac&o de toda a cadeia de
valores dos processos de negdcio em um ambiente eletrénico, por meio da aplicacéo
intensa das tecnologias de comunicacéo e de informacéo, atendendo aos objetivos de
negocio. Os processos podem ser realizados de forma completa ou parcial, incluindo

as transa¢fes negoécio-a-negocio, negocio-a-consumidor e intraorganizacional, em

 FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrénico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 22.

> VOLPI NETO, Angelo. Comércio Eletrdnico: direito e seguranca. Curitiba: Jurua, 2001. p. 29.

' FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrénico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 38.

' ALBERTIN, Alberto Luiz. O Comércio Eletronico evolui e consolida-se no mercado brasileiro.

Revista de Administracdo de Empresas — RAE, S&o Paulo, v.40, n.4.
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uma infraestrutura de informacdo e comunicagdo predominantemente publica, de

acesso facil, livre e de baixo custo.

O comércio eletronico resolve uma das pretensdes de todos os consumidores:
a facilitacdo da comparacédo de precos e compra pelo menor preco. Por meio da
utilizacao da Internet, o consumidor pode comparar precos no Brasil e no exterior sem
sair de casa! As vantagens tanto para consumidores como para fornecedores séo

infinitas.

Muitos autores buscaram definir o fendmeno que € o Comércio Eletronico.
Pode-se dizer que ndo ha uma definicdo fechada, mas varias compilagdes de diversos
significados e interpretacdes. Porém, é inegavel que o comércio eletrénico significa

muito mais do que comprar e vender mercadorias e servicos pela internet®®,

19

Para a mestre Claudia Lima Marque a definicdo de comércio

necessariamente tem de se contrapor ao comércio tradicional:

[...] € o comércio "classico" de atos negociais entre empresarios e clientes
para vender produtos e servi¢cos, agora realizado através de contratacdes a
distancia, conduzidas por meios eletrénicos (e-mail, mensagens de texto,
etc.), por Internet (on-line) ou por meios de telecomunicagBes de massa
(telefones fixos, televisdo a cabo, telefones celulares, etc.).

Estes negdcios juridicos por meio eletrdnico séo concluidos sem a presenca
fisica simultdnea dos dois contratantes no mesmo lugar, dai serem
denominados, normalmente, contratos a distancia no comércio eletronico, e
incluirem trocas de dados digitais, textos, sons e imagens.

Ainda, Claudia de Lima Marques®, define comércio eletrénico de maneira

estrita e de maneira ampla:

Podemos definir comércio eletrdnico de uma maneira estrita, como sendo
uma das modalidades de contratacdo nao-presencial ou a distancia para
aquisicao de produtos e servicos através de meio eletrénico ou via eletrénica.
De maneira ampla, podemos visualizar o comércio eletrbnico como um novo
método de fazer negodcios através de sistemas e redes eletronicas. Lato
sensu, pois, 0 comércio eletrénico abrangeria qualquer forma de transacao
ou troca de informagédo comercial ou visando negécios, aquelas baseadas na
transmissdo de dados sobre redes de comunicacdo como a Internet,
englobando todas as atividades negociais relevantes, prévias e posteriores a
venda ou a contratacao.

'® SALGARELLI, Kelly Cristina. Direito do consumidor no comércio eletrénico: uma
abordagemsobre confianga e boa-fé. 1. ed. Sao Paulo: icone, 2010. p. 59.

¥ MARQUES, Claudia de Lima. Confianga no comércio eletronico e a protecdo do consumidor:
(um estudo dos negécios juridicos de consumo no comércio eletrénico). Sao Paulo: editora Revista dos
Tribunais, 2004. p. 35.

% |bidem. p. 38.
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Em face de tantas mudancgas sociais e culturais, parece 6bvio que o Direito
devera também se ocupar do comércio eletrdnico®*. Assim, se faz necessario a
analise de como o direito regula esta categoria e quais as mudancas e consequéncias

teremos com o advento do Marco Civil da Internet.

2.3.1 Classificacdo de Comeércio Eletrénico

Héa duas grandes modalidades de comércio eletrdnico: o B2B e 0 B2C. O B2B
(business-to-business) significa contratacdes eletronicas efetuadas entre empresas
nas transagbes envolvendo insumos. Ja o B2C (businnes-to-consumer) sdo as
transacoes efetuadas com consumidores ou utilitarios finais de produtos e/ou servigos

adquiridos pela Rede.

Resumidamente, o chamado B2C, o tradicional negdécio entre um comerciante
e o0 consumidor final. J& o chamado B2B, ou comércio entre empresas, nos quais
estas utilizam a Internet como uma ferramenta para aumentar sua produtividade e

formam a grande alavanca da Web no mundo dos negécios®.

Claudia de Lima Marques® apud Ricardo Lorenzetti procede na classificacéo

do comércio eletrénico de maneira lato sensu, de direito privado e publico:

Destaque-se, [...], que podemos classificar como comércio eletrdnico lato
sensu todas as atividades que tenham por fim o intercambio, por meios
eletronicos, de bens fisicos e de bens digitais ou imateriais, o resultado é que
teremos relagdes juridicas dai oriundas que podem ser: de Direito Publico
(negdcios juridicos eletrénicos entre comerciantes/consumidores e o Estado,
ou B2G bhusiness to government e C2G consumers to goverment) ou de
Direito Privado, seja de direito puramente civil (relacdes entre dois civis), de
Direito Comercial (relacdo entre dois comerciantes, geralmente expressadas
em inglés como business to business, ou B2B) e relacdes de consumo
(relacdes mistas entre um consumidor/civil e um fornecedor/comerciante, ou
B2C). Este ultimo fendmeno, dos negdcios juridicos de comércio eletrénico
entre consumidor e fornecedor, é que aqui nos interessa.

2 FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrdnico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 40.

22 SALGARELLI, Kelly Cristina. Direito do consumidor no comércio eletrdnico: uma abordagem
sobre confianca e boa-fé. 1. ed. Séo Paulo: icone, 2010. P. 61.

* MARQUES, Claudia de Lima. Confianga no comércio eletronico e a protecdo do consumidor:
(um estudo dos negécios juridicos de consumo no comércio eletrénico). Sao Paulo: editora Revista dos
Tribunais, 2004. p. 39 apud LORENZETTI, Ricardo Luis. Comércio electronico. Buenos Aires:
Abeledo Perrot, 2001.



18

No mundo dos negécios, podemos encontrar diferentes tipos de comércio

eletrénico que se combinam e interagem, quais sejam®*:

Servicos de comunicacgao interpessoal, métodos para organizagBes ou
individuos, com interesses comuns, trocarem informacdes, discutirem ideias
e cooperarem entre si.

Empresas virtuais - acordos em que empresas associadas, fisicamente
separadas, na geografia e na especializacdo, conseguem integrar-se em
atividades complexas como se fossem uma Unica empresa.

Servicos de compra on-line - essa forma de comércio eletrdnico é a mais
conhecida e o que vem & mente quando se fala em "comércio eletrénico". E o
método pelo qual os clientes procuram e compram mercadorias ou Servicos
por meio das Redes eletrénicas - aqui estamos diante do B2C.

Ainda, conforme Maria Eugénia Finkelstein®, o comércio eletrdnico inclui ndo

somente a transacao

eletrénica propriamente dita, mas também:

(i) aapresentacao eletrbnica de bens e servigos;

(i) o recebimento de pedidos na Internet e faturamentos;

(iii) a automatizacdo dos pedidos;

(iv) os pagamentos pela Internet e gerenciamento de transigdes; e

(v) a cadeia de abastecimento automatizada.

Acredita-se que através das solu¢des de comércio eletronico, as empresas
possam:

(i) aumentar as margens de lucros usando o canal on line;

(i) reduzir custos associados a processos de papeis (impressfes, manuseio
e postagem);

(iii) fornecer aos clientes servigcos mais rapidos e melhores; e

(iv) fixar a marca.

Claudia de Lima Marques*®destaca que a confianca dos consumidores

desempenha papel
dependera, em larga
na Sociedade da Info

fundamental na promocdo do comércio eletronico. Deles
medida, a passagem da seguranca técnica a confianca juridica

rmacgdo, em especial em relagdo ao comércio eletrénico.

2.3.2 Principios do Comércio Eletrénico

O Direito possui principios tradicionais, tais como autonomia da vontade,

supremacia da ordem publica, consensualismo, relatividade dos contratos, boa-fé,

* SALGARELLI, Kelly Cristina. Direito do consumidor no comércio eletrdnico: uma abordagem

sobre confianca e boa-fé.

1. ed. Séo Paulo: icone, 2010. p. 61.

** FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrdnico. 2. ed. Rio de Janeiro: Elsevier,

2011. p. 41.

*® MARQUES, Claudia de Lima. Confianga no comércio eletrénico e a protegdo do consumidor:
(um estudo dos negécios juridicos de consumo no comércio eletrénico). Sao Paulo: editora Revista dos

Tribunais, 2004. p. 33-34.
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entre outros. Com certeza esses principios sdo aplicados aos contratos eletrdnicos.
Todavia, ha principios e formas de interpretacdo s&@o peculiares ao comércio

eletrdnico e orientam a interpretacéo e contratacdo, conforme Finkelstein?’:

1) Identificacdo. Requisito necessario para que as partes contratantes saibam
com quem estdo contraindo uma obrigagdo, o que ird validar o contrato e obrigar as
partes. Nesta seara, a tecnologia de criptografia e assinatura digital sao

imprescindiveis.

2) Autenticagdo. Principio que prescinde de Autoridade Certificadora, com
concordancia das partes contratantes, a qual ird conferir seguranca e validade aos

contatos.

3) Impedimento de rejeicdo. Para que as partes ndo venham a negar a
celebracdo do acordo é necessario que pactuem formas de valida-lo, sempre em

observancia aos institutos de defesa do hipossuficiente.

4) Verificacdo. A prova deverd ser preservada. Os meios e passos da
contratacdo devem ser armazenados para verificagdo futura, impedindo abusos,

negativas de validade e modificacédo unilateral das condi¢des contratuais.

5) Privacidade. A privacidade é garantia constitucional e deve ser preservada
em todo momento. Com a contratacéo eletrénica ndo € diferente, ela deve preservar a

privacidade das partes contratantes.

”” FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrdnico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 179.
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3. REGULAMENTACAO JURIDICA DO COMERCIO ELETRONICO NO BRASIL

3.1 CODIGO DE DEFESA DO CONSUMIDOR

Em razdo do aumento demasiado das relagbes e transacdes realizadas
através da internet, natural que os conflitos acabem ocorrendo. A questdo que surge é

a aplicabilidade ou ndo do Codigo de Defesa do Consumidor as relacdes eletrbnicas.

Entende-se que é perfeitamente aplicavel as disposi¢cdes do Cdédigo de
Defesa do Consumidor a estas relagdes, ja que as figuras de fornecedor e consumidor
apresentam-se na forma do disposto no cédigo, mudando apenas a forma de
contratacdo, que ndo é a forma escrita, tradicional, mas sim de maneira moderna,

realizada através de clicks e envio de mensagens eletronicas.?®

Importante conceituar a figura de consumidor e fornecedor de acordo com o
Caodigo de Defesa do Consumidor.

Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza
produto ou servico como destinatério final.

Paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas, ainda
gue indeterminaveis, que haja intervindo nas relacdes de consumo.

Igualmente, o CDC conceitua fornecedor:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como o0s entes despersonalizados, que
desenvolvem atividade de producdo, montagem, criacdo, construcao,
transformacédo, importacéo, exportacdo, distribuicdo ou comercializacdo de
produtos ou prestacao de servicos.

Portanto, verifica-se a aplicabilidade do Cédigo de Defesa do Consumidor nas
relacdes do comércio eletrdnico, uma vez que as pessoas acima definidas figuram

neste comércio.

® SALGARELLI, Kelly Cristina. Direito do consumidor no comércio eletrénico: uma abordagem
sobre confianca e boa-fé. 1. ed. Sdo Paulo: icone, 2010. p. 77.
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3.2 MARCO CIVIL DA INTERNET

Desde o dia 24 de abril do corrente ano, data em que fora publicada a Lei n.
12.965 — MARCO CIVIL DA INTERNET, a comunicacao digital no pais teve novos
contornos. O texto ainda gera muitas polémicas entre os especialistas, mas sem
davida um tema de tamanha relevancia foi tratado com prioridade, uma vez que é

inegavel que a era digital faz parte do nosso dia-a-dia.

Agora, entédo, o Brasil possui uma legislagcdo ampla, que estabelece nédo
apenas a atuacdo do poder publico e o intuito do uso da internet no Brasil, como
também indica, de forma expressa, obrigacdes e direitos, identifica termos técnicos,
agentes, procedimentos relacionados ao uso e armazenamento de dados, assim

como sangdes em caso de infragdes.

O Marco Civil da Internet foi sancionado pela presidenta Dilma Rousseff e
entrou em vigor no dia 23 de junho deste ano. A nova Lei regula o uso da internet
no Brasil, por meio da previsdo de principios, garantias, direitos e deveres para
0 uso da internet no Brasil e determina as diretrizes para atuacao da Unido, dos

Estados, do Distrito Federal e dos Municipios em relacdo a matéria.

Conforme o deputado e relator do texto, Alessandro Molon?®, a Lei equivale a
uma “constituicdo”, com direitos e deveres dos internautas e das empresas ligadas a
web e que a lei dard aos internautas a garantia a privacidade e a liberdade de

expressao, que até hoje nao se tinha.

Ainda, a presidenta Dilma, em seu programa semanal Café com a Presidenta
disse que “O Brasil estd na vanguarda dessa legislacdo, porque somos o primeiro pais
do mundo a ter uma lei que consolida a internet como espaco livre e democratico, o
que é essencial para a participacao social, para a inovacéao e, principalmente, para o

exercicio da cidadania”.

? MOLON, Alessandro. Disponivel em:
http://www.cut.org.br/destaques/24391/deputado-alessandro-molon-debate-marco-civil-da-internet-co
m-dirigentes-da-cut-e-movimentos-sociais. Acesso em: 03 ago. 2014.
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A Lei do Marco Civil da Internet trata especialmente da regulamentagao da
LIBERDADE DE EXPRESSAO, da NEUTRALIDADE DA REDE e da PRIVACIDADE
DOS USUARIOS. Vamos tratar de cada um destes itens e mostrar quais garantias

teremos, 0 que mudara e como devemos proceder com estes novos direitos.

LIBERDADE DE EXPRESSAQ

A protecéo a liberdade de expressao e ao acesso a informacéo tdo- somente
com ordem judicial para a responsabilizacdo de sites em relacdo a conteudo de

terceiros é mais uma garantia que traz a Lei do Marco Civil.
A Lei disciplina o respeito a liberdade de expressdo como fundamento do uso
da internet no Brasil, determinando a garantia da liberdade de expresséao,

comunicacdo e manifestacdo de pensamento, nos termos da Constituicao Federal.

NEUTRALIDADE DA REDE

A Lei proibe que os provedores de internet discriminem alguns servicos em
face de outros, ou seja, h& protecéo para os usuarios no sentido de que as empresas
nao poderdo diminuir a velocidade de conexao, por exemplo, ndo poderdo diminuir a
velocidade dos servicos de voz por IP para dificultar o uso de Skype ou reduzir a

banda de um produto de uma empresa concorrente.

A Neutralidade da rede ndo é excecdo, E REGRA! Se qualquer provedor
diminuir ou fazer discriminacdo da velocidade tera de responder civilmente. Todavia,
h& uma brecha neste artigo de lei que prevé que podera haver excecoes e que estas
serdo determinadas por decreto presidencial.

Sobre o tema a presidenta igualmente comemorou: “O principio da
neutralidade estabelece o seguinte: o provedor tem que oferecer a internet sem limitar
servicos que possam ser acessados pelos usuarios. A neutralidade impede que
provedores de conexao privilegiem o acesso a determinados sites e servicos em
razdo de acordos econdmicos. Se isso fosse permitido, 0 sucesso de um site ou de

um servigo na internet passaria a depender do poder econdémico de seu responsavel,
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e ndo de sua qualidade. O poder de escolher o que quer acessar na internet € do
usuario, seja ele rico, pobre ou mediano, e ndo da empresa que esta vendendo a

conexao”.

PRIVACIDADE DOS USUARIOS

O ponto que temos maiores preocupacdes ou que deveriamos ter € sobre a
nossa privacidade quando do uso da rede de internet. Com a Lei tivemos a garantia a
inviolabilidade da intimidade, da vida privada, das comunicacbes e dos dados
armazenados. lgualmente h& a protecédo a liberdade de expressédo nas comunicacgoes.
Mas, 0 que considero o mais importante € a garantia do ndo fornecimento a terceiros

dos nossos dados pessoais (homes, enderecos, fotos, e-mails, etc.).

O Marco Civil tem normas que proibem clausulas que ofendam a
inviolabilidade e o sigilo das comunicacdes privadas pela internet. Outras proibicdes
sdo a nédo escolha pelo consumidor do foro brasileiro para dirimir quaisquer litigios

decorrentes dos servigos prestados na rede no Brasil.

Lembrando que, somente por ordem judicial podera haver acesso aos
conteudos privados. Ainda, a Lei determina que as empresas criem mecanismos para
garantir a total privacidade dos usuarios, por exemplo, que os e-mails sejam lidos
somente pelos remetentes e destinatarios do mesmo, ou que uma mensagem inbox

seja lida somente pelos destinatarios e remetentes igualmente.

O ponto crucial é que nossos dados nao sejam alvo de marketing, que nao
sejam utilizados envio de anuncios, para venda de banco de dados, ou seja, vedada a
utilizacao dos nossos dados pessoais pelas empresas e que, a coleta de dados, uso e
armazenamentos devam ser protegidos e deve haver informacéo claras, precisas
para os casos de consentimentos pelo consumidor na autorizacdo do uso de seus

dados pessoais.

As empresas que descumprirem quaisquer regras poderdo ser penalizadas

com adverténcia, multa, suspenséo e proibicao definitiva das atividades, para aqueles
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casos mais sérios ou reiterados, bem como a possibilidade de penalidades civeis e

criminais.

Abaixo um quadro explicativo mostrando as principais alteracoes:

PRINCIPAIS PONTOS DO MARCO CIVIL

SITUACAO SEM REGULAMENTACAO

Todas as informacdes que trafegam na
internet devem transitar sem discriminacéo.

Sem a neutralidade da rede, acordos
comerciais podem facilitar o acesso a
determinados conteldos, em detrimento de
outros.

A violacédo da privacidade dos dados dos
usudrios é proibida.

Atividades do internauta sdo monitoradas e
podem ser vendidas para empresas

Séo permitidos diferentes planos de
velocidade de conexao

Séo permitidos diferentes planos de
velocidade de conexao

A internet continua livre e podera ser
acessada como um todo, sem restricdo a
servicos como ligacBes com servicos de voz
sobre IP

Como em uma TV por assinatura, o usuario
podera pagar pelos servigos que usar: acesso
a e-mail tem um preco, acesso a e-mail e
videos, outro.

Provedores de conexao so6 serao
responsabilizados se, ap6s ordem judicial,
nao retirarem o conteudo da rede.

Auséncia de regulamentacao sobre
responsabilidade civil por contetido gerado
por terceiro.

Fonte: Cdmara dos Deputados

O Marco Civil, por seu pioneirismo em amplitude de escopo e de aplicactes,

destaca um grande avanco do Brasil, especialmente por seu carater inovador,

servindo inclusive como inspiracdo para demais paises da América Latina.

Como toda nova lei, em especial uma com foco tdo moderno, dinamico e

repleta de termos técnicos até entdo pouco usuais em leis brasileiras, diversos
aspectos ainda precisardo ser observados pela doutrina e pelos tribunais para que
haja maior precisdo quanto a melhor forma de aplicabilidade das normas. Apesar das
pendéncias, diversas sdo as conquistas e resolucbes de aspectos até entdo

imprecisos, que se alongaram durante a historia da internet no Brasil. Com o fim de
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tantas duvidas, ganha o judiciario, ganham os provedores e, principalmente, ganham
0s usuarios.*°

O marco civil corresponde a uma carta principioldgica que traca as diretrizes
fundamentais sobre o mundo virtual no Direito brasileiro, mas que jamais poderia
abarcar o Direito material e processual de modo cerrado. Esta tarefa cabera a
doutrina, aos juristas e aos tribunais que paulatinamente demonstraréo ao legislador

0S pontos de ajuste e adaptacdo necessarios no ordenamento juridico.

®  GOMES, Andreia de Andrade. Marco Civil da Internet. Disponivel em:

<http://www.administradores.com.br/noticias/cotidiano/marco-civil-na-internet-1-mes/90611/>. Acesso
em: 29 jul. de 2014.
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4 PROTECAO AO CONSUMIDOR NAS RELACOES DA INTERNET

A protecédo do consumidor é relevante uma vez que o homem no século XXI
vive em funcdo do consumo, caracterizada pelo dominio do crédito e do marketing,
por um numero crescente de produtos e servigos. Ao contrario do que se possa
imaginar, o consumidor eletrébnico ndo se encontra tdo desamparado como podera
parecer a primeira vista, uma porque ha a imediata aplicacdo do Cédigo de Defesa do
Consumidor aos contratos de consumo® e as relacées da internet, outra, porque

temos a lei em vigor do Marco Civil da Internet.

E notdrio que neste contexto que o consumidor por vezes, se vé em posi¢ao
de vulnerabilidade. Isso porque o fornecedor assumiu uma posi¢éo de forga, ditando
regras em relagdo ao consumidor. Diante desse contexto, o direito ndo pode ficar
alheio a tal fendbmeno, haja vista que o mercado, por si sO, ndo apresentou

mecanismos eficientes para superar ou mitigar a vulnerabilidade do consumidor.

A necessidade de protecao ao consumidor se deu porque havia a ideia de ser
o homem capaz de, com sua prépria razao e vontade, regular o mercado e decidir
sobre o0 seu destino, ja que os contratos eram apenas fruto da autonomia da vontade
de partes iguais. Entretanto, essa igualdade era apenas formal e como consequéncia,
aqueles que detinham os meios de producdo e o poder econdémico cabiam as

vantagens exageradas. Ja para o consumidor, sobravam as desvantagens.

Dai foi necessaria a criacdo de uma legislacdo de protecdo do consumidor
capaz de proporcionar uma protecdo integral, sistemética e dinamica, a fim de
reequilibrar a relacdo de consumo, seja reforgcando a posi¢céo deste sujeito de direito,

seja proibindo ou limitando certas préaticas de mercado.*

1 FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrénico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 221.
%2 |bidem. p. 222.
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Um dos principais principios que norteiam as relacdes consumerista tem
inegavel nas relacées de consumo eletrdnicos. Conforme Maria Eugenia Finkelstein®?
“este principio é, antes de tudo, um principio de ordem moral, que deve orientar toda e
qualquer relacdo humana. Significa que o homem deve relacionar-se com outro
homem com sinceridade, lealdade e honestidade, de forma a ndo prejudicar os

demais”.

A boa-fé em realidade constitui conceito juridicamente indeterminado, sendo
que cabera ao juiz, caso a caso, aplicar esse principio. Ha distincdo entre boa-fé
subjetiva e boa-fé objetiva®*: “[...] a primeira é um estado psicolégico, uma crenca
deve de estar o sujeito agindo de boa-fé. A segunda que exprime um valor exterior

revelado por normas de comportamento ou mesmo por bom-senso”.

Para os negdcios juridicos celebrados de forma eletrbnica a boa-fé tem
extrema relevancia, uma vez que as partes nem mesmo chegam a se encontrar, a
boa-fé é presumida por cada parte ao celebrar o contrato. Implica dizer que a
sinceridade, honestidade e as condicbes prolatadas pelas partes encontram-se
presentes, tendo em vista que cada parte deve acreditar na outra, caso contrario, o

contrato ndo seria celebrado.®

Mas uma vez que estamos analisando os direitos do consumidor eletronico,
guando mencionamos o principio da boa-fé naturalmente pensamos que, se uma das
partes deixar de cumprir com sua obrigacdo pautada na boa-fé, esta parte sera o
fornecedor. Mas, como em todos os casos, ha excec¢bes, bem exemplifica Maria

Finklstein®®:

E de mencionar que nem sempre isso € assim, uma vez que infelizmente no
comércio eletrdnico existe a figura do chamado consumidor profissional,
aquele que compara as condi¢cdes de todos os sites e, caso encontre uma
condigdo absolutamente improvéavel, adquire vérias unidades de tal produto,
mesmo sabendo que provavelmente a condigdo resultou de erro do
fornecedor. Um exemplo disso seria 0 caso de um consumidor encontrar no
site Submarino uma oferta de CDs a R$ 0,10 e adquirisse uma grande
guantidade de CDs a R$ 0,10. Ora, todos sabem que seria impossivel um
fornecedor ofertar um CD a esse preco, e que aparentemente tal condicéo
resultou de erro. A internet, porém, facilita esse tipo de ocorréncia e o
surgimento deste tipo de consumidor.

* FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrdnico. 2. ed. Rio de Janeiro: Elsevier,
%911.p.222.
Ibidem.
% |bidem. p. 223.
% |bidem. p. 223.
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Ainda, a autora discorre sobre as disparidades existentes entre 0s

consumidores e fornecedores do comércio eletronico:

(i) assimetria econbmica - na economia tradicional héa diferencas
socioeconOmicas entre 0s consumidores e as empresas que oferecem os
servigos e/ou produtos, o que justifica o surgimento de normas de protecéo
ao consumidor; na economia virtual também h& uma parte que concentra um
alto poder de negociag&o em detrimento da outra parte;

(i) assimetria informativa quanto ao objeto - também existem disparidades
guanto ao volume de informacéo referennte ao bem ou servico oferecido; e
(iii) assimetria tecnoldgica - existe uma diferenca cognitiva a respeito do meio
empregado, sendo que o fornecedor normalmente domina muito melhor a
Rede do que o consumidor.

Portanto, em razdo de tantas assimetrias, o consumidor eletrénico fica
fragilizado frente ao fornecedor eletronico, o que justificaria a aplicagdo das
disposi¢des constantes do Cddigo de Defesa do Consumidor e que justifica sua
protecdo. Lembramos que tem a excec¢ao das relagbes ocorridas por uma pessoa
juridica que compra, pela Internet, insumos para seus proprios produtos, caso em que

estaremos diante de uma relagcado comercial e ndo de uma relacdo de consumo.

Além da boa-fé que vimos se aplica as relacbes da internet, tem-se a
Confianca que € o passo inicial de qualquer relacdo entre individuos, é elemento
central da vida em sociedade, base de qualquer relagdo, principalmente a contratual.
A evolugcdo do Direito privado mostrou que o principio da Boa-fé € corolario das
relacbes de consumo, foi este principio que guiou o Direito privado e, em especial, o

Direito o consumidor. A confianca, nesse sentido é paradigma-méae da Boa fé.*’

E a confianga que ira tornar possivel a contratacdo eletrénica, pois € com
base na aparéncia do conteudo da imagem, som, informacéao, no click e na presenca
confiavel de ser humano por trds da maquina que 0sS negocios juridicos se

concretizarédo e serao perenizados.

A professora Claudia de Lima Marques® classifica as fases negociais,

fundamentais para estabelecimento da confianca:

%" SALGARELLI, Kelly Cristina. Direito do consumidor no comércio eletrdnico: uma abordagem
sobre confianca e boa-fé. 1. ed. Sdo Paulo: icone, 2010. p. 113.

*® MARQUES, Claudia de Lima. Confianga no comércio eletronico e a protecdo do consumidor:
(um estudo dos negécios juridicos de consumo no comércio eletrénico). Sao Paulo: editora Revista dos
Tribunais, 2004. p. 141.
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1) Momento de aproximagéo negocial;

E afase pré-contratual, na qual o consumidor deve estar seguro da forma que
se realizara o contrato, deve ser informado de todos 0s passos da realizacdo
do negdcio, da maneira que sera conduzido ao aceitar a proposta e,
finalmente, de que nao sofrerd com nenhum tipo de pratica abusiva ou ataque
de nenhum tipo (como a invasao por hackers, instalacao de virus, softwares
espibes e armazenagem indevida de cookies);

2) Fase da formacéo propriamente dita do consenso;

E a oportunidade que o fornecedor tem de cativar a confianga do consumidor,
pois um indicio de confianga despontou, j& que, ao se aproximar da oferta
optou pela permanéncia do website e pela exploracdo de seu contetido. Aqui
o fornecedor deve observar o pleno dever de informacéo, acrescido de todas
as caracteristicas imbuidas nos principios da Boa-fé, como de cooperacéo,
transparéncia e cuidado com o consumidor. Na realidade, o fornecedor deve
usar de estratégias de marketing para compensar a auséncia de contato
pessoal para demonstrar a Boa-fé e despertar a plena confianca do
consumidor.

Esta confianga pode ser demonstrada com ostensividade e clareza nas
informacdes, deixando o consumidor optar pela compra no momento e
oportunidade que achar melhor, sem forcar op¢des e clicks que este ainda
nédo deseje.

Também a prova de realizacdo das operacdes é imprescindivel, tanto quanto
realizadas com sucesso ou com tentativas frustradas. O fornecedor deve,
portanto, facilitar a prova do consumidor, fornecendo documentos no
momento de cada autenticacdo da transacao, preferencialmente de maneira
personalizada, com timbres, simbolos e certificagfes, por exemplo.

3) Fase da realizagéo do negdcio

E afase decisiva da contratac&o. Imprescindivel e fundamental a observancia
do principio da Boa-fé, pois é nesta fase que as informacdes sobre as
caracteristicas do negdcio serao finais e conclusivas para o curso satisfatorio
da fase contratual e pos-contratual.

Sabemos que o dever de Boa-fé engloba os deveres implicitos de
cooperacdo e lealdade, entre outros. Agir com cooperacdo, neste neste
particular, significa proporcionar todos o0s meios de informacao
complementares e necessarios ao consumidor.

Ao aceitar a contratar pela Internet, o consumidor deve ter acesso a todas as
informacdes acessorias, como prazo de entrega, condicées detalhadas de
pagamento e maneira de entrar em contato com o fornecedor (aqui incluindo
endereco eletrdnico, telefone e endereco)

Ademais, o consumidor deve saber todos os procedimentos no caso de
devolucdo do bem, como prazo e endereco de envio e, por fim, deve ter
ciéncia de todos os custos da operacao inclusive sobre fretes e taxas de
envio e correios.

Também deve ter a op¢do de nao concluir o negdécio caso tenha clicado em
local errado, assim como imprimir todos os protocolos de certificagéo.

Ainda, decorrentes da Boa-fé aplicada ao comércio pela via eletrdnica,
podemos citar, principalmente, os deveres de informar, de diligenciar com cuidado e

de cooperar. Lembramos que a informacao vincula o fornecedor & oferta.>®

¥ SALGARELLI, Kelly Cristina. Direito do consumidor no comércio eletrénico: uma abordagem
sobre confianca e boa-fé. 1. ed. Sdo Paulo: icone, 2010. p. 119.
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5. PRODUCAO ANTECIPADA DE PROVAS ATRAVES DA INTERNET

ApoOs analisarmos os meambros que torneiam as relacdes existentes através
da internet, passaremos a analise dos principais meios que podemos utilizar como
prova em pedidos administrativos e judiciais. Abordaremos 0 que vem a ser 0S
documentos eletrénicos, as notificagcdes administrativas realizadas atraves da internet

e, por fim, as atas notariais.

5.1. DOCUMENTO ELETRONICO COMO MEIO DE PROVA

O documento eletrébnico é denominado como documento informético ou
digital, sendo produzido por meio do uso do computador. Por estar vinculado a fatores
técnicos e em constantes aperfeicoamentos e mudancas, torna-se complexo defini-lo

com precisdo.*

Resumidamente, pode-se conceituar o documento eletrénico como sendo o
gue se encontra memorizado em forma digital, ndo perceptivel para os seres humanos
sendo mediante intermedicdo de um computador. Nada mais € do que uma sequéncia

de bits, que por meio de um programa computacional, mostrar-nos-a um fato.

Documento eletrénico representa qualquer documento com contetdo material
e disposto de maneira que se possa utiliza-lo para extrair cognicdo do que esta
escrito. Assim, conforme Maria Eugenia Finklstein**documento eletrénico é toda
representacdo material destinada a reproduzir determinada manifestacdo do

pensamento

“° MACIEL. Alvaro dos Santos. O documento eletrdnico como prova processual. Disponivel em:
<http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=8344>.
Acesso em 03 ago 2014.

* FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrénico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 149.
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O mestre Pontes de Miranda ** assim define documento eletr6nico:
“documento, como meio de prova, € toda a coisa que expressa, por meio de sinais, 0
pensamento. Este seria o sentido restrito e técnico, que suportaria o contetdo

intelectual como elemento definidor do documento.”

Ainda, ha o entendimento de que ndo basta a manifestacdo do pensamento
para caracterizar a existéncia de um documento e que existem objetos que contém
uma manifestacdo do pensamento e, ainda assim néo caracterizaria um documento. E
0 caso de uma carta, por exemplo, que contenha apenas as palavras “cordiais
saudacdes”. Entdo, pode-se afirmar que para o Direito, documento é qualquer registro
gue expresse um pensamento capaz de influenciar a cognicao d juizo acerca de um

dado fato em um determinado processo.*?

O entendimento é que o documento eletrénico pode e deve ser aceito como
meio de prova em juizo, mesmo sabendo que o meio eletrénico € um meio que facilita
a modificacdo do documento, sem que seja viavel para pessoas comuns comprovar a

existéncia de adulteragdes realizadas.

Portanto, o contrato eletrbnico possui plena eficacia probatéria, desde que a
sua autoria ndo possa ser contestada atraves da utilizacao da assinatura digital. Neste
sentido, € o entendimento daqueles que defendem que o documento eletrénico tem
validade juridica, mas deve atender a alguns requisitos como integridade,
autenticidade e tempestividade. Ademais, é necessario que a paternidade do

documento seja identificada, o que pode ser feito através da assinatura digital.**

Em vista do exposto pode-se dizer que o documento eletronico e o contrato
eletronico podem perfeitamente ser admitidos como meio de prova. Salientando que
No caso concreto sera necessario analisar qual sera a sua forca probante.

A seguranca dos negocios realizados pela internet constitui a maior
preocupacao de todos aqueles que negociam por meios eletronicos. A admissibilidade

dos documentos eletrdbnicos como meio de prova em um processo judicial esta

* |bidem apud MIRANDA, Pontes de. Comentdrios ao Cddigo de Processo Civil. Tomo IV. Rio de Janeiro:

Forense, 1974. p. 335.
* |bidem. p. 150.
% Ibidem. p. 153.
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associada a certeza de que eles ndo foram alterados (a garantia da integridade) no
caminho até chegar ao destinatario; bem como a autoria inequivoca do documento (a
garantia da autenticidade). Portanto, € justamente neste aspecto que paira a

discusséo da admissibilidade, validade e forca probatéria do documento eletrénico.

Verifica-se, entdo, a necessidade da utilizacdo de uma técnica capaz de
atribuir a autenticidade e a integridade a esses documentos eletronicos. Estas
técnicas conferem ao documento eletrénico seguranca para sua utilizagdo como meio
de prova, por meio de assinaturas digitais, baseadas em um sistema de chaves
publicas (criptografia assimétrica).*

Fato que se deve levar em conta refere-se a validade da utilizacdo dos meios
eletrdnicos, na medida em que o fornecedor disponibiliza ferramentas aos

consumidores.

A validade da utilizacdo de notificagdo e e-mail estd amparada pela

jurisprudéncia do Tribunal Gaucho:

Ementa: APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO
CAUTELAR DE EXIBICAO DE DOCUMENTOS. CARENCIA DE AGAO POR
FALTA DE INTERESSE DE AGIR AFASTADA. DESNECESSIDADE DE
PREVIO PEDIDO ADMINISTRATIVO. O prévio pedido administrativo ndo se
traduz em pressuposto para o ajuizamento de acao exibitéria, sob pena de
afronta ao artigo 5°, inciso XXXV da Carta Maior. Precedentes do STJ.
PLEITO ADMINISTRATIVO. E-MAIL. VALIDADE. Validade do pedido
administrativo através de e-mail, por se tratar de ferramenta de contato
disponibilizada pelo préprio demandado. APELACAO PROVIDA.
SENTENCA DESCONSTITUIDA. (Apelagio Civel N° 70059541805, Décima
Quinta Camara Civel, Tribunal de Justica do RS, Relator: Ana Beatriz Iser,
Julgado em 11/06/2014)

Ementa: APELACAO CIVEL. ACAO CAUTELAR DE EXIBICAO DE
DOCUMENTOS. CONTRATO BANCARIO. SENTENCA DE PROCEDENCIA
MANTIDA. INTERESSE DE AGIR: Demonstrado o pedido administrativo e a
resisténcia ao seu atendimento, esta caracterizado o interesse de agir da
demandante a justificar o ajuizamento  cautelar exibitéria. PEDIDO
ADMINISTRATIVO: E o atual entendimento deste Colegiado ser
desnecessario o aviamento do pedido administrativo prévio e a comprovacao
de desatendimento na via extrajudicial, eis que a providéncia ndo se constitui
em condicao de procedibilidade para o ingresso da acao cautelar. Orientacao
do Superior Tribunal de Justica. REQUERIMENTO VIA EMAIL: A
orientacdo majoritaria deste Colegiado é que o0 requerimento por
EMAIL ¢é pedido idé6neo. ADEQUACAO DA VIA ELEITA. PERICULUM IN

* FINKELSTEIN, Maria Eugénia. Direito do Comércio Eletrdnico. 2. ed. Rio de Janeiro: Elsevier,
2011. p. 172.
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MORA E RECEIO DE LESAOQ: Descabe a alegacéo de auséncia do receio de
lesdo e do periculum in mora ante a presenca do interesse processual da
parte autora, por se tratar de documento comum as partes, por ser a ré a
guardid das informacdes e do contrato firmado, o que impde dever ela
exibi-los. Nao ha exigéncia de rigor na verificacdo da presenca do receio de
lesdo e do periculum in mora para a propositura de acdes cautelares
exibitorias. PRETENSAO RESISTIDA: A n&o exibicdo dos documentos apds
0 requerimento administrativo e a oferta de contestacdo a acédo judicial,
caracteriza a pretenséo resistida do demandado, ainda que tenham sido os
documentos requeridos apresentados em juizo. TAXA DE SERVICO: Nao
prospera o reclamo da parte demandada que sequer fez prova de ter exigido
da parte autora o pagamento de taxa de servigo para exibir os documentos
pleiteados. Dever da demandada de informar a demandante quanto a taxa de
Servico. SUCUMBENCIA: Onus sucumbenciais mantidos.
PREQUESTIONAMENTO: Nao se negou vigéncia a qualquer dispositivo
constitucional ou infraconstitucional. NEGARAM PROVIMENTO AO
RECURSO DE APELACAO. (Apelacdo Civel N° 70059843318, Décima Nona
Céamara Civel, Tribunal de Justica do RS, Relator: Eduardo Jodo Lima Costa,
Julgado em 10/07/2014)

A modernizacao da sociedade esta trazendo ao mundo uma nova sistematica
de contato. Trata-se do envio de correio eletrbnico, de mensagens através do “fale
conosco”, servigos disponibilizados pelas grandes empresas para que o consumidor

possa ter acesso a diversas informacgdes de forma mais agil.

H& de se reproduzir o brilhante comentario sobre a utilizagdo do e-mail como

instrumento de prova, elaborado por Angela Bittencourt Brasil*®, ipsis litteris:

Dos novos tempos nos trouxeram um poderoso aliado na forma de
comunicacdo que é o correio eletrénico, ou e-mail, que de tdo pratico,
tornou-se uma ferramenta imprescindivel no espaco virtual. [...]

Ainda, caso o juiz ndo se convenca do contetdo do e-mail ou de sua validade,
pode se valer do art. 440 do CPC em que o juiz, de oficio ou a requerimento da parte,
inspeciona pessoas ou coisas, a fim de se esclarecer sobre fato que interesse a
deciséo da causa. Pode o juiz pedir uma inspecéo judicial ou ainda um laudo pericial
para comprovar a sua existéncia do e-mail e a autoria do destinatario, através de
pesquisa nos IPs por onde ele tenha transitado (IP: Internet Protocol ou protocolo de

comunicacao).

“° BRASIL, Angela Bittencourt. O e-mail e a prova judicial. Disponivel em: http://www.ciberlex.adv.br.
Acesso em 24 jul. 2014.
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Ndo h&d como negar que a partir da popularizagdo da INTERNET a
comunicacao escrita e audiovisual tomou um impulso de forma fenomenal, 0 mundo
inteiro passou a se comunicar de maneira mais agil, facil e principalmente barata. E

impossivel dissociar a humanidade deste final de século da INTERNET, a gigantesca

via de informacées que liga todos os humanos do globo.

Onde existem dois individuos humanos que se relacionam, ha de existir entre
eles uma relacéo juridica, e se existem dois computadores ligados na internet, e na
ponta destes dois seres humanos se comunicando através de E-MAILs, a relacao
juridica entre eles se mantém mesmo assim, pois a relagdo entre esses dois
individuos continua intacta, o que mudou foi a forma de comunicacdo, mas nédo o

fato de ainda estarem se comunicando.

Nesta situacdo, se quiséssemos fazer uma analogia do que seria 0 e-mail,
temos que o mais proximo seria o exemplo de dois individuos que se comunicam
atraves de cartas, onde a caneta com que escrevem seria 0 computador, a carta seria

0 e-mail e a internet seria 0s correios.

5.2. ATA NOTARIAL

Ata notarial € o instrumento publico pelo qual o tabelido, ou preposto
autorizado, a pedido de pessoa interessada, constata fielmente os fatos, as coisas,

pessoas ou situacdes para comprovar a sua existéncia, ou o seu estado.*’

Relevante para esta reflexdo sobre ata notarial € discorrer sobre as

modalidades mais utilizadas em nossa pratica diaria*®:

*" FERREIRA, Paulo Roberto Gaiger; RODRIGUES, Felipe Leonardo. Ata Notarial - Doutrina, pratica
e meio de prova. S&o Paulo: Quartier Latin, 2010. p. 112.

8 BARROS. Maria Beatriz de Oliveira. Consideragdes praticas acerca da ata notarial. Disponivel
em: < http://www.recivil.com.br/preciviladm/modulos/artigos/documentos/ata%20notarial.pdf>. Acesso
em: 03 ago. 2014.
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a) Ata de notoriedade: o Tabelido constata por meio de verificagdo de
documentos oficiais ou testemunhas a capacidade civil, ou outras situacdes a pedido

do requerente.

b) Ata de presenca: faz constar a ocorréncia de um fato presenciado. O
Notario sai da Serventia para constatar pelos seus sentidos, a qualquer momento a
pedido do usuario, um fato que esta ocorrendo, e o transfere para o livro, sem aplicar

juizo de valor.

c) Ata de verificacdo de atos na rede de comunicacdo de computadores: 0
Notéario acessa certo endereco virtual e verifica a autenticidade dos documentos ou
mensagens disponibilizadas digitalmente, comprovando a existéncia e todo o

conteudo do site, ou pagina da internet.

Esta ultima modalidade € a que nos interessa no presente trabalho vem
ganhando cada dia maior importancia, uma vez que com 0s avancgos tecnolégicos, se
vé aumentado também o relacionamento entre as pessoas. As trocas de mensagens e
documentos virtuais podem ser casos de injaria, difamacdo ou até uso indevido de
imagens, textos, dentre outros. A velocidade com o qual essas informacgdes sdo
trocadas, consequentemente € a mesma com a qual elas podem ser alteradas e
perdidas. Somente com a ata notarial € possivel constatar aquele contetudo, que no

momento da a¢do judicial de reparagdo poderd ndo mais existir.

Em certos casos, 0 notario pode ser chamado a elaborar ata notarial para
confirmar que, em determinada data, foi possivel acessar um endereco eletrénico e
nele encontrar irregularidades, ilicitos, termos contratuais, fotos, videos e qualquer

tipo de informacéao.

Vejamos a base legal para expedicéo do referido documento pelo Tabelido ou
seus prepostos: Artigo: 364 do Codigo de Processo Civil: "O documento publico faz
prova nao so da sua formacao, mas também dos fatos que o escrivao, o tabelido, ou o

funcionario declarar que ocorreram em sua presenca.”
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Instrumento pouco conhecido de nosso direito e doutrina, a ata obriga-nos a
pesquisa das fontes estrangeiras, para nortear sua insercdo no sistema juridico

brasileiro®.

O notério brasileiro tem ampla liberdade de atuacéo, fiado em sua capacidade
hermenéutica, para preencher as lacunas legislativas e integrar sua atividade aos
casos praticos concretos, realizando assim, plenamente sua funcéo social. Quanto a
documentacdo que devera acompanhar a ata cabe ao notario avaliar a necessidade e

a conveniéncia do acompanhamento de documentos com a ata.

Novamente, neste sentido, nossa legislacao € omissa. Portanto, entendemos
que o notario € o responsavel e tem autonomia profissional para decidir sobre a
necessidade de documentos que devam integrar a ata notarial, em sua esséncia, ou

CoOmo anexos.

N&o obstante a lacuna legal e normativa, tenho que ndao ha 6bice para a
lavratura das atas notariais na forma concebida nos autos, de sorte que a reproducéo
fotostatica das imagens néo se reveste de ilegalidade.

A nosso ver, como acima exposto, € plenamente legal e possivel a impressao
de imagens na ata notarial, cujo objeto é a verificacdo de fatos na rede de
comunicacdo de computadores Internet ou a impressao de fotografias na ata, cujo
objeto é a verificacdo de vacancia de imével, dentre outros. Uma imagem vale por mil
palavras, diz o ditado. A sabedoria popular ndo deve ser desprezada pelo tabelido

que, nem por isso, deve deixar de também descrever literariamente o que presencia.

Assim, poderiamos dizer que somente a ata notarial tem forca certificante
para comprovar a integridade e veracidade destes documentos, atribuir autenticidade,

fixar a data, hora e existéncia do arquivo eletrdnico.

* RODRIGUES. Felipe Leonardo. A ata notarial e os arquivos digitais. Disponivel em:
5<0http://www.notarialeditor.c:om.br/integra.php'?id=161823 Acesso em: 29 jul. 2014.
Ibidem.
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No caso da internet, se a pessoa néao fazer prova rapidamente, pode perder as
provas, porque o conteudo pode ser retirado de um dia para o outro. Por isso, 0
registro de uma Ata Notarial em cartdrio pode ser o melhor recurso para adotar nestes
casos. Para isso, a pessoa deve ter o endereco e ir ao cartério que preste servicos
notariais. A Ata Notarial do contetdo publicado na internet é um ato do Tabelido pelo
qual ele constata por seus proprios sentidos que em determinada hora, dia e endereco
eletronico tal contetdo estava publicado, sob determinadas condic¢des, transcrevendo
0 seu teor (com imagens se necessario) em absoluta fidelidade para um instrumento
notarial (documento), que sera dotado de fé publica. O documento constituira prova

plena, conforme o artigo 215 do Cddigo Civil.
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6. CONCLUSAO

Com o intenso crescimento das relacdes através dos meios eletrénicos, vimos
que é demasiadamente importante que haja a devida protecdo aos consumidores. O
entendimento que hoje se mostra 0 mais pertinente é, sem duvida, a utilizacdo de
conceitos, institutos e procedimentos ja dispostos no ordenamento patrio que, bem

como a novissima Lei do Marco Civil da Internet.

Todavia, devemos lembrar que cabe ao operador do direito utilizar-se das
ferramentas que Ihes séo oferecidas, no sentido de, sempre que necessario, inovar a
fim de adaptar as regras contidas no ordenamento juridico em prol de sua melhor
aplicacao ao caso concreto, ante o implacavel e intenso crescimento na area do direito

eletrénico.

Assim, deve-se haver uma interpretacdo levando em consideracdo os
principios que norteiam a protecdo do consumidor em geral e integrando ao

consumidor que faz uso cada vez amis da tecnologia.

Negar o documento eletrébnico como meio de prova significa se restringir a
mera letra da lei, a qual, por si s6, ndo é capaz de dirimir as lides que batem a porta do
Poder Judiciario, nem tampouco resolver os conflitos decorrentes da crescente
informatizag&o da sociedade em todos os ramos do saber, cabendo, desta forma, ao
direito, regular as atividades que surgem na modernidade.

O documento eletrénico ird ganhar cada vez amis espa¢co como documento a
ser utilizado tanto administrativamente, como judicialmente. Ai podemos dizer que tais
documentos servirdo sim como prova judicial. Todavia, devemos nos utilizar dos

artificios estudados neste trabalho: o principal € fazer uso da ata notarial.
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ANEXO — LEI MARCO CIVIL INTERNET

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 12.965, DE 23 ABRIL DE 2014.

Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu sanciono a
seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos
Municipios em relagédo a matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressdo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em
meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3% A disciplina do uso da internet no Brasil tem o0s seguintes principios:

| - garantia da liberdade de expresséo, comunicacdo e manifestacdo de pensamento, nos termos
da Constituicdo Federal;

Il - protecdo da privacidade;
Il - protecédo dos dados pessoais, na forma da lei;
IV - preservacao e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas;
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VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacgéo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que nao conflitem com
0s demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promocao:
| - do direito de acesso a internet a todos;

Il - do acesso a informagéo, ao conhecimento e a participagdo na vida cultural e na conducgéo dos
assuntos publicos;

Il - da inovagéo e do fomento a ampla difusao de novas tecnologias e modelos de uso e acesso;

IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comunicacao, a acessibilidade e
a interoperabilidade entre aplicacdes e bases de dados.

Art. 52 Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre
terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o cédigo atribuido a um terminal de uma
rede para permitir sua identificacdo, definido segundo pardmetros internacionais;

IV - administrador de sistema autdnomo: a pessoa fisica ou juridica que administra blocos de
endereco IP especificos e o respectivo sistema autdnomo de roteamento, devidamente cadastrada no
ente nacional responsével pelo registro e distribuicdo de enderecos IP geograficamente referentes ao
Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de pacotes de
dados pela internet, mediante a atribuicdo ou autentica¢cdo de um endereco IP;

VI - registro de conexao: o conjunto de informacdes referentes a data e hora de inicio e término
de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados;

VII - aplicacdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de
um terminal conectado a internet; e

VIII - Registros de acesso a aplicacfes de internet: o conjunto de informacdes referentes a data
e hora de uso de uma determinada aplicacédo de internet a partir de um determinado endereco IP.

Art. 6% Na interpretacéo desta Lei serédo levados em conta, além dos fundamentos, principios e
objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua importancia para a
Promocéo desenvolvimento humano, econémico, social e cultural.
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CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados
0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizac&o pelo dano material
ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet, salvo por ordem judicial,
na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por ordem
judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente decorrente de sua
utilizacéo;

V - manutencédo da qualidade contratada da conexao a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de servigos, com
detalhamento sobre o regime de protecdo aos registros de conex@o e aos registros de acesso a
aplicacBes de internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexéo, e de
acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei;

VIII - informacgdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo
de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiguem sua coleta;
b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacéo de servicos ou em termos de uso de
aplicac@es de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais,
gue devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipéteses de
guarda obrigatdria de registros previstas nesta Lei;

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e
de aplicacdes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, nos termos da lei; e

XIll - aplicacdo das normas de protecdo e defesa do consumidor nas relacdes de consumo
realizadas na internet.
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Art. 8% A garantia do direito & privacidade e a liberdade de expressdo nas comunicacdes é
condicao para o pleno exercicio do direito de acesso a internet.

Paragrafo Gnico. Sdo nulas de pleno direito as clausulas contratuais que violem o disposto
no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicag@es privadas, pela internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adocao do foro
brasileiro para solucao de controvérsias decorrentes de servicos prestados no Brasil.

CAPITULO Il ) N
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 9% O responséavel pela transmissdo, comutagdo ou roteamento tem o dever de tratar de forma
isondmica quaisquer pacotes de dados, sem distingéo por contetido, origem e destino, servico, terminal
ou aplicacao.

§ 1° A discriminacdo ou degradac&o do trafego sera regulamentada nos termos das atribuicbes
privativas do Presidente da Republica previstas no inciso IV do art. 84 da Constituicao Federal, para a
fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicacdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestagdo adequada dos servicos e aplicagoes; e
Il - priorizacdo de servigos de emergéncia.

§ 2° Na hipotese de discriminacdo ou degradacdo do trafego prevista no § 1°, o responsavel
mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n® 10.406, de 10 de janeiro
de 2002 - Cddigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo aos seus
usuarios sobre as praticas de gerenciamento e mitigacdo de trafego adotadas, inclusive as
relacionadas a seguranca da rede; e

IV - oferecer servicos em condigbes comerciais ndo discriminatérias e abster-se de praticar
condutas anticoncorrenciais.

§ 3%°Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmissao,
comutacgédo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o contetdo dos pacotes de
dados, respeitado o disposto neste artigo.

Secéo Il
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicac¢des Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicacbes de
internet de que trata esta Lei, bem como de dados pessoais e do conteldo de comunicacfes privadas,
devem atender a preservacao da intimidade, da vida privada, da honra e da imagem das partes direta
ou indiretamente envolvidas.
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§ 1° O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras informacfes
que possam contribuir para a identificacdo do usuario ou do terminal, mediante ordem judicial, na forma
do disposto na Secéo IV deste Capitulo, respeitado o disposto no art. 7°.

§ 2° 0 contetdo das comunicacdes privadas somente podera ser disponibilizado mediante
ordem judicial, nas hipéteses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e llI
do art. 7°

§ 3% O disposto no caput ndo impede o acesso aos dados cadastrais que informem qualificacio
pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que detenham
competéncia legal para a sua requisi¢cao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisao de servicos de forma clara e atender a padrdes definidos em regulamento,
respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacao de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicac¢fes por provedores de conexdo e de aplicacdes de internet em que
pelo menos um desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a
legislacéo brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicacdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territorio nacional e ao contetido das
comunicacdes, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

§ 3% 0s provedores de conexdo e de aplicacbes de internet deverdo prestar, na forma da
regulamentacdo, informacbes que permitam a verificacdo quanto ao cumprimento da legislagédo
brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como
guanto ao respeito a privacidade e ao sigilo de comunicagdes.

§ 4° Decreto regulamentara o procedimento para apuracao de infragdes ao disposto neste artigo.

Art. 12. Sem prejuizo das demais sancfes civeis, criminais ou administrativas, as infracdes as
normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sanc¢des, aplicadas de
forma isolada ou cumulativa:

| - adverténcia, com indicacao de prazo para adocdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil no seu ultimo
exercicio, excluidos os tributos, considerados a condicdo econdmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sancéo;

Il - suspenséo temporaria das atividades que envolvam os atos previstos no art. 11; ou
IV - proibigdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou estabelecimento situado no
Pais.

Subsecéo |
Da Guarda de Registros de Conexéo
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Art. 13. Na provisdo de conexd@o a internet, cabe ao administrador de sistema auténomo
respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencao dos registros de conex&o ndo poderéa ser transferida a
terceiros.

§ 2°A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao previsto no caput.

§ 3% Na hipdtese do § 2°, a autoridade requerente teré o prazo de 60 (sessenta) dias, contados a
partir do requerimento, para ingressar com o pedido de autorizacéo judicial de acesso aos registros
previstos nocaput.

§ 4° O provedor responsavel pela guarda dos registros devera manter sigilo em relagdo ao
requerimento previsto no § 2° que perdera sua eficacia caso o pedido de autorizaco judicial seja
indeferido ou n&o tenha sido protocolado no prazo previsto no § 3°.

§ 5° Em qualquer hipotese, a disponibilizacdo ao requerente dos registros de que trata este artigo
deverd ser precedida de autorizacao judicial, conforme disposto na Secéo IV deste Capitulo.

§ 6°Na aplicacdo de sangdes pelo descumprimento ao disposto neste artigo, serédo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicac@es de Internet na Provisdo de Conex&o

Art. 14. Na provisdo de conexao, onerosa ou gratuita, € vedado guardar os registros de acesso
a aplicacdes de internet.

Subsecao Il
Da Guarda de Registros de Acesso a Aplicac@es de Internet na Provisdo de Aplicacfes

Art. 15. O provedor de aplicagBes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econdémicos devera manter os
respectivos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

§ 1° Ordem judicial poderéa obrigar, por tempo certo, os provedores de aplicacdes de internet que
ndo estao sujeitos ao disposto no caput a guardarem registros de acesso a aplicacbes de internet,
desde que se trate de registros relativos a fatos especificos em periodo determinado.

§ 2°A autoridade policial ou administrativa ou o Ministério Publico poderdo requerer
cautelarmente a qualquer provedor de aplicacdes de internet que os registros de acesso a aplicagdes
de internet sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto
nos §§ 3% e 4%do art. 13.

§ 3% Em qualquer hipotese, a disponibilizacio ao requerente dos registros de que trata este artigo
devera ser precedida de autorizagdo judicial, conforme disposto na Secao IV deste Capitulo.

§ 4°Na aplicacdo de sangdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunsténcias agravantes, os antecedentes do infrator e a reincidéncia.

Art. 16. Na provisdo de aplicacdes de internet, onerosa ou gratuita, é vedada a guarda:
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| - dos registros de acesso a outras aplicagBes de internet sem que o titular dos dados tenha
consentido previamente, respeitado o disposto no art. 7°; ou

Il - de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado
consentimento pelo seu titular.

Art. 17. Ressalvadas as hipoteses previstas nesta Lei, a opgéo por ndo guardar os registros de
acesso a aplicacdes de internet ndo implica responsabilidade sobre danos decorrentes do uso desses
servicos por terceiros.

Secéo Il
Da Responsabilidade por Danos Decorrentes de Contelldo Gerado por Terceiros

Art. 18. O provedor de conexao a internet ndo serd responsabilizado civiimente por danos
decorrentes de contelido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura, o provedor de
aplicacBes de internet somente podera ser responsabilizado civiimente por danos decorrentes de
contelido gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
contetido apontado como infringente, ressalvadas as disposi¢des legais em contrério.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificacio
clara e especifica do contetdo apontado como infringente, que permita a localizacédo inequivoca do
material.

§ 2° A aplicac&o do disposto neste artigo para infragdes a direitos de autor ou a direitos conexos
depende de previsao legal especifica, que devera respeitar a liberdade de expressdo e demais
garantias previstas no art. 5° da Constituicdo Federal.

§ 3%As causas que versem sobre ressarcimento por danos decorrentes de contetdos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de personalidade, bem
como sobre a indisponibilizacdo desses conteldos por provedores de aplicacdes de internet, poderao
ser apresentadas perante 0s juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3% podera antecipar, total ou parcialmente,
os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o
interesse da coletividade na disponibilizacdo do contelddo na internet, desde que presentes 0s
requisitos de verossimilhanca da alegacéo do autor e de fundado receio de dano irreparavel ou de dificil
reparagao.

Art. 20. Sempre que tiver informacdes de contato do usuéario diretamente responsavel pelo
contelido a que se refere o art. 19, cabera ao provedor de aplicacBes de internet comunicar-lhe os
motivos e informacgdes relativos a indisponibilizacdo de contelddo, com informac8es que permitam o
contraditério e a ampla defesa em juizo, salvo expressa previsédo legal ou expressa determinacéo
judicial fundamentada em contrario.

Paragrafo Unico. Quando solicitado pelo usuario que disponibilizou o contetdo tornado
indisponivel, o provedor de aplicacGes de internet que exerce essa atividade de forma organizada,
profissionalmente e com fins econdmicos substituira o contetido tornado indisponivel pela motivacéo ou
pela ordem judicial que deu fundamento a indisponibilizacéo.

Art. 21. O provedor de aplicacBes de internet que disponibilize contelido gerado por terceiros
sera responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgacdo, sem
autorizag&o de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apés o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacdo desse conteudo.
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Paragrafo Unico. A notificacdo prevista no caput deverd conter, sob pena de nulidade,
elementos que permitam a identificagdo especifica do material apontado como violador da intimidade
do participante e a verificacdo da legitimidade para apresentacéo do pedido.

Secéo IV
Da Requisicdo Judicial de Registros

Art. 22. A parte interessada podera, com o propésito de formar conjunto probatério em processo
judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conex&o ou de registros de acesso a aplicagdes de internet.

Paréagrafo Gnico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob
pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacao ou
instrucdo probatoéria; e

Il - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das informacgdes
recebidas e a preservacéo da intimidade, da vida privada, da honra e da imagem do usuario, podendo
determinar segredo de justi¢a, inclusive quanto aos pedidos de guarda de registro.

CAPITULO IV
DA ATUAGAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito Federal e dos
Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanca multiparticipativa, transparente, colaborativa
e democratica, com a participacdo do governo, do setor empresarial, da sociedade civil e da
comunidade académica;

Il - Promocado da racionalizacdo da gestdo, expansdo e uso da internet, com participacao do
Comité Gestor da internet no Brasil;

Il - Promocéo da racionalizacdo e da interoperabilidade tecnolégica dos servicos de governo
eletrbnico, entre os diferentes Poderes e ambitos da Federacdo, para permitir o intercambio de
informacdes e a celeridade de procedimentos;

IV - promocao da interoperabilidade entre sistemas e terminais diversos, inclusive entre os
diferentes ambitos federativos e diversos setores da sociedade;

V - adocéo preferencial de tecnologias, padrdes e formatos abertos e livres;

VI - publicidade e disseminacédo de dados e informacg@es publicos, de forma aberta e estruturada;

VIl - otimizacdo da infraestrutura das redes e estimulo a implantacdo de centros de
armazenamento, gerenciamento e disseminacao de dados no Pais, promovendo a qualidade técnica, a
inovacgdo e a difusédo das aplicacdes de internet, sem prejuizo a abertura, a neutralidade e a natureza
participativa;

VIII - desenvolvimento de a¢fes e programas de capacitacdo para uso da internet;
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IX - promocéo da cultura e da cidadania; e

X - prestacdo de servigcos publicos de atendimento ao cidaddo de forma integrada, eficiente,
simplificada e por mdltiplos canais de acesso, inclusive remotos.

Art. 25. As aplicacdes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servicos de governo eletrbnico com diversos terminais, sistemas
operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades
fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados os
aspectos de sigilo e restrices administrativas e legais;

lll - compatibilidade tanto com a leitura humana quanto com o tratamento automatizado das
informacdes;

IV - facilidade de uso dos servigos de governo eletrdnico; e
V - fortalecimento da participacao social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educacéo, em todos
0s niveis de ensino, inclui a capacitacdo, integrada a outras praticas educacionais, para 0 Uuso seguro,
consciente e responsavel da internet como ferramenta para o exercicio da cidadania, a promocéo da
cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promoc¢éo da internet como
ferramenta social devem:

| - promover a inclusao digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regiées do Pais, no acesso as
tecnologias da informacéo e comunicacdo e no seu uso; e

Il - fomentar a producao e circulagédo de contetdo nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar metas,
estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da internet no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 29. O usuério terd a opcéo de livre escolha na utilizacdo de programa de computador em
seu terminal para exercicio do controle parental de contetdo entendido por ele como improprio a seus

filhos menores, desde que respeitados os principios desta Lei e da Lei n® 8.069, de 13 de julho de
1990 - Estatuto da Crianca e do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexdo e de
aplicac@es de internet e a sociedade civil, promover a educacédo e fornecer informacdes sobre o uso
dos programas de computador previstos no caput, bem como para a definicdo de boas praticas para a
inclusao digital de criancas e adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser exercida em
juizo, individual ou coletivamente, na forma da lei.
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Art. 31. Até a entrada em vigor da lei especifica prevista no § 2° do art. 19, a responsabilidade
do Provedor de aplicagdes de internet por danos decorrentes de conteddo gerado por terceiros, quando
se tratar de infracdo a direitos de autor ou a direitos conexos, continuara a ser disciplinada pela
legislacdo autoral vigente aplicavel na data da entrada em vigor desta Lei.

Art. 32. Esta Lei entra em vigor apos decorridos 60 (sessenta) dias de sua publicacao oficial.

Brasilia, 23 de abril de 2014; 193° da Independéncia e 126° da Republica.
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