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Resumo. As redes wireless sdo uma realidade na vida dos usuarios de recursos de
tecnologia da informacdo. Com a queda nos custos dos equipamentos 0s proprios
usuarios vém implantando suas redes, desconsiderando as melhores préticas
recomendadas para o uso desta tecnologia. O sistema de gerenciamento
implementado pela UFRGS visa disponibilizar uma estrutura capaz de prover os
mecanismos necessarios para utilizacdo segura de redes wireless. Através do
sistema é possivel habilitar o uso de criptografia dos canais de comunicacao, bem
como autorizar o uso da rede baseado em credenciais. Uma vez constituido, o
sistema minimizard a possibilidade de exposicdo de dados confidenciais,
permitindo o controle de utilizacdo e o gerenciamento centralizado de toda a
estrutura.

1. Introducao

Impulsionados pela necessidade de mobilidade e facilidade de uso, os usuérios da rede da UFRGS
tem instalado pontos de acesso wireless de forma disseminada, ndo controlada e principalmente
insegura. Estas instalagdes, na maioria das vezes, ndo sdo comunicadas a equipe de suporte a redes
e expde perigosamente a rede a toda a sorte de ataques e usos indevidos.

Baseado nesta necessidade, o Centro de Processamento de Dados da UFRGS realizou o
estudo e a implantacdo de uma infra-estrutura de controle e supervisdo de redes wireless que
disponibiliza & comunidade académica os beneficios de autenticagdo centralizada e uso de
criptografia, sem abdicar da facilidade de utilizacéo.

Neste trabalho, apresentaremos o projeto Gerenciamento de Redes Wireless na UFRGS que
especifica os estudos necessarios, ferramentas utilizadas, bem como a forma com que foram
instalados os servigos que compdem a solucdo. Este projeto utiliza de forma extensiva, ferramentas
de software livre para a implantacdo de todos 0s servi¢os necessarios.

A sequir, apresentaremos 0s problemas que motivaram o estudo e a execugdo do projeto
Gerenciamento de Redes Wireless na UFRGS. Em seguida serdo apresentadas as solugdes
comerciais que possibilitam o controle centralizado de redes wireless. Seguiremos apresentando a
solugéo adotada pela UFRGS. Por fim, apresentaremos a solucdo completa, com detalhes sobre a
implementacao, problemas enfrentados e considerages finais a respeito do sistema.



2. Motivagéo

A rede da UFRGS vem recebendo a cada dia a instalacdo de novos Access Points e roteadores
wireless. O uso indiscriminado de tais equipamentos ocasiona a perda total de controle e de
supervisdo da rede bem como expde de forma desnecessaria a infra-estrutura de rede aos mais
diversos vetores de ataque possiveis. Dentre estes, podemos destacar a proliferacéo de virus e 0 uso
de softwares P2P por conta de usuarios desconhecidos e conseqiiente perda de capacidade, por parte
da equipe de seguranca, de identificar tais usuarios. Muitas vezes os préprios usuarios de redes
wireless desconhecem 0s riscos aos quais estdo expostos ao usar as redes sem criptografia,
utilizando tais redes para trafegar dados confidenciais de forma insegura.

O uso de roteadores wireless com NAT piora ainda mais o problema, pois mascara o uso da
rede, apresentando aos servicos de supervisao da rede apenas o IP do roteador quando na realidade
diversas estacOes se utilizam deste IP para acessar a rede. Quando uma destas estacGes encontra-se
infectada ou apresenta trafego suspeito ou indevido, torna-se impossivel descobrir, de forma
imediata, o causador do problema.

Outro fator determinante para a criacdo deste projeto é a necessidade de configuracdo
individual dos mecanismos de protecdo dos Access Points, em todas as situacfes em que se deseja
configurar ao menos uma forma bésica de seguranga. O gerenciamento de chaves compartilhadas
para 0 uso de WPA-PSK torna-se inviavel e ndo escalavel para solugdes com grande densidade de
pontos de acesso.

As seguintes demandas foram definidas para este projeto: necessidade de criacdo de uma
infra-estrutura de autenticacdo que possuisse a capacidade de se integrar com o servico de diret6rios
da Universidade, prover um mecanismo que possibilitasse o0 acesso de usuarios visitantes de forma
facilitada, porém, com certo nivel de controle e por fim, que o sistema possuisse a capacidade de
habilitar, de forma eventual, o uso da rede wireless para eventos, utilizando para isto tickets com
validade pré-determinada.

3. Solugdes Comerciais

O uso de solucBes comerciais de gerenciamento de redes wireless facilmente resolveria todos os
problemas descritos acima, facilitando inclusive a distribuicdo de Access Points para todos 0s
Campi. Solugbes ofertadas por fabricantes como Extreme, Enterasys, Cisco e 3Com utilizam o
conceito de ‘Controlador Wireless” onde um equipamento central controla os Access Points. Estes
Access Points ndo possuem quase nenhuma inteligéncia, contendo apenas o transmissor/receptor de
RF e um software que faz VPN para o controlador central. O controlador por sua vez faz todo o
papel de supervisdo de intensidades de sinal, atribuicdo de SSIDs, Autenticacdo, Autorizacdo e
Contabilizag&o de usuarios.

Todavia, 0 uso de solucBes proprietarias, ndo permite a integracdo de nenhum outro tipo de
Access Point. Os chamados ‘Controladores Wireless’ somente funcionam com Access Points do
mesmo fabricante, levando a um aprisionamento tecnolégico indesejavel para uma instituicéo
publica. Mas provavelmente o mais relevante de todos os problemas seja realmente o custo de tal
solugdo, uma vez que a distribuicdo de algumas centenas de Access Points faz com que os custos
cheguem a casa das dezenas de milhares de dolares.



4. Solugéo UFRGS

Uma vez concluido que a adocdo de solugbes comerciais seria completamente inviavel para a
Universidade, partimos para o estudo de solucdes baseadas em software livre.

Existem duas formas de acesso possiveis no sistema. A primeira forma permite o acesso de
usuarios wireless a rede de dados da UFRGS de forma transparente e integrada, permitindo o acesso
e o compartilhamento de arquivos, impressoras, etc. A segunda forma prové o acesso atraves de
uma rede paralela, destinada aos usuérios visitantes e que ndo tem necessidade de uma maior
integracdo com a rede da UFRGS.

O sistema mostrado na figura 1 utiliza ferramentas dos projetos FreeRADIUS, OpenLDAP,
PostgreSQL, Apache, SNORT e CoovaChilli™. Também esta sendo utilizada a linguagem Perl para
efetuar alguns testes customizados necessarios para o0 enquadramento adequado de usuarios em seus
perfis.
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Figl - Estrutura de Gerenciamento Wireless da UFRGS

4.1. Rede de Unidade

Esta modalidade de rede wireless integra as estagdes na rede local de cada Unidade da UFRGS,
tornando-a equivalente a um computador, com numero IP valido, conectado na rede cabeada. O
controle é efetuado por um servidor RADIUS que € utilizado na autenticagdo, autorizacdo e
contabilizacdo de usuarios. Optou-se por usar neste caso a autenticacdo através de PEAPY! por
permitir uma maior compatibilidade com os diversos clientes existentes e sem a necessidade de
utilizacdo de certificados digitais no lado do cliente. O servidor esta integrado com o servigo de
diretorios da Universidade, permitindo, portanto, a utilizagdo dos numeros de identificacdo de
alunos, professores e funcionarios. Visando permitir um controle granular de quem pode ou néo
acessar a rede, foi criado um script integrado ao RADIUS que efetua a verificagdo de que um
determinado namero de identificacdo possui permissdo de acesso para um determinado SSID. Estas
informacdes sdo guardadas em um banco de dados que se encontra integrado ao portal de servicos
da UFRGS. A configuracdo dos Access Points nesta estrutura € feita utilizando-se autenticacao
WPA/WPAZ2 Enterprise com IEEE802.1x, possibilitando o maior nivel de seguranga possivel até o
momento.



4.2. Rede de Visitantes

Nesta rede cada computador recebe um numero IP de uma rede privada, ficando isolado da rede da
Unidade onde esta instalado o Access Point. Esta rede, cuja estrutura de controle é mostrada na
figura 2, serd a de maior impacto na comunidade universitaria, quando de sua disseminag&o, visto
que todas as bases instaladas sdo compartilhadas, levando o acesso Internet a todos o0s usuarios, em
todos os locais, dentro da area de cobertura. A autenticacdo é feita de forma indireta, através de um
mecanismo de portal que intercepta, inicialmente, as requisicdes web e solicita a identificacdo de
usuario para a utilizacdo da rede. Esta identificacdo pode ter origem em duas fontes diferentes. O
servigo de diretorios da Universidade permite o acesso a usuarios com identificacdo. A segunda
fonte é um sistema de tickets baseado em PostgreSQL e PHP, desenvolvido de forma a viabilizar o
uso temporario da rede utilizando tickets com validade pré-determinada. O mecanismo de tickets
permite viabilizar o acesso a usuérios sem vinculo com a Universidade e que ndo necessitam ou ndo
possuem acesso permanente.

Para criacdo do portal foi utilizado o CoovaChilli, projeto baseado no mecanismo que
inicialmente foi criado pelo projeto Chillispot®™ e que através de um Gnico daemon prové os
servicos de tinel, DHCP, NAT e as paginas web que compdem o portal. Este modelo de controle
foi inicialmente descrito pela equipe do NAS — NASAM e descreve em linhas gerais o
funcionamento do sistema. A comunicacdo do CoovaChilli com o servigo de diretérios e com o
banco de dados também ¢ realizada através de um servidor RADIUS configurado exclusivamente
para este propdsito.

Como esta rede utiliza NAT, precisamos instalar um servidor SNORT junto ao servico
CoovaChilli para a deteccédo e bloqueio de computadores infectados ou com trafego suspeito. Uma
vez que qualquer anomalia seja detectada pelo SNORT, um script efetua o blogueio, via endereco
MAC, do computador em questéo.
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Fig2 - Estrutura de controle CoovaChilli



4.3. Access Points recomendados

Para utilizacdo em apenas uma das redes mostradas indica-se aos usuarios a aquisi¢do de Access
Points que tenham suporte a IEEE802.1x. Para otimizar o uso dos recursos e facilitar a integragédo
ao projeto, recomendamos a aquisicdo de Access Points com suporte a IEEE802.1q e Multi-SSID
onde apenas um equipamento possui a capacidade de atender as duas categorias de acesso, evitando
portanto a duplicidade de equipamentos para atender uma mesma regido de cobertura.

5. Problemas Enfrentados

Durante a instalacéo inicial da estrutura enfrentamos alguns problemas que foram corrigidos através
de pequenas alteragdes no cddigo do CoovaChilli. Dentre eles destacamos a necessidade de
alteracdo da interface de submissdo de usuario e senha para que fosse possivel o0 uso de senhas
criptografadas utilizadas no servico de diretorios da UFRGS, implementacdo de uma interface para
obtencdo do status do usuério e a capacidade de efetuar a saida do sistema.

6. Conclusao e Consideracdes Finais

A disseminacdo de bases wireless mal configuradas e que expdem a rede da UFRGS a uma série de
riscos de seguranca impulsionou de forma decisiva a elaboracgéo deste projeto.

Apds a fase inicial de testes, a rede wireless para visitantes encontra-se instalada e
operacional. Algumas das unidades da UFRGS ja demonstraram interesse na sua utilizacdo. Os
servigos que ddo suporte a infra-estrutura de IEEE802.1x encontram-se em fase final de testes e
serdo colocados em producéo em breve.

Com a implementacdo deste projeto a administracdo da rede da UFRGS oferece uma
alternativa flexivel e segura para o uso de redes wireless na Universidade, direcionando as unidades
a adotar uma solucdo aberta, escalavel e de custo acessivel.
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