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RESUMO

Este trabalho tem como foco principal o estudo de um tipo@fipe de ataque a
sistemas criptograficos. A implementacdo bardware de algoritmos criptograficos,
apresenta uma série de vulnerabilidades, as quais, nao foevistas no projeto original
de tais algoritmos. Os principais alvos destes tipos deuatago dispositivos portateis
gue implementam algoritmos criptografico drardwaredevido as limitacées de seus
processadores embarcados. Um exemplo deste tipo de dilpe&b osSmart Cardsos
guais, sdo extensamente utilizados nos sistemas GSM (enialenovel e estdo sendo
adotados no ramo bancario. Tais dispositivos podem seaddade diferentes manei-
ras, por exemplo, analisando-se a energia consumida glogilivo, o tempo gasto no
processamento ou ainda explorando a suscetibilidad@bvarea ocorréncia de falhas
transientes. O objetivo de tais ataques € a extracao demagdres sigilosas armazena-
das no cartdo como, por exemplo, a chave criptografica. Atapar injecdo maliciosa
de falhas ndhardwaresdo comumente chamados de DEAfferencial Fault Attack ou
simplesmentdault attack O objetivo deste trabalho foi estudar como ataques por DFA
ocorrem em diferentes algoritmos e propor soluc¢des paradinfais ataques. Os algorit-
mos criptograficos abordados foram o DES e o AES, por serertaarapte conhecidos
e utilizados. Sao apresentadas diferentes solucdes sagp@zgudar a impedir a execu-
¢cao de ataques por DFA. Tais solucfes sdo baseadas em sédmittderancia a falhas,
as quais, foram incorporadas a implementactes@mwaredos algoritmos estudados.
As solucdes apresentadas sdo capazes de lidar com mufisiblas simultaneamente e,
em muitos casos a ocorréncia de falhas torna-se transpa@uoisuario ou atacante. Isso
confere um novo nivel de seguranca, na qual, o atacante gancke ter certeza a res-
peito da eficicio de seu método de injecdo de falhas. A validfag realizada através de
simulacdes de injecdo de falhas simples e multiplas. O#a€ss mostram uma boa efi-
cacia dos mecanismos propostos, desta forma, elevandelariseguranca nos sistemas
protegidos. Além disso, foram mantidos os compromissosaaa e desempenho.

Palavras-chave: Smart Cards, Hardware Criptogréfico, Fault Attacks, Toldégdad-a-
lhas.



Técnicas para o projeto dehardwarecriptografico tolerante a falhas

ABSTRACT

This work focuses on the study of a particular kind of attagkiast cryptographic
systems. The hardware implementation of cryptographiordalgns present a number of
vulnerabilities not taken into account in the original dgsof the algorithms. The main
targets of such attacks are portable devices which incloggagraphic hardware due to
limitations in their embedded processors, like the Smarti§avhich are already largely
used in GSM mobile phones and are beginning to spread in hguagplications. These
devices can be attacked in several ways, e.g., by analysingdwer consummed by the
device, the time it takes to perform an operation, or everxpjoeing the susceptibility of
the hardware to the occurrence of transient faults. Theaekataim to extract sensitive
information stored in the device, such as a cryptographyc Ktacks based on the mali-
cious injection of hardware faults are commonly called &#intial Fault Attacks (DFA),
or simply fault attacks. The goal of the present work was tgthow fault attacks are
executed against different algorithms, and to proposdisokito avoid such attacks. The
algorithms selected for this study were the DES and the AB®,Wwell known and largely
deployed. Different solutions to help avoid fault attacks aresented. The solutions are
based on fault tolerance techniques, and were includedrdwaae implementations of
the selected algorithms.The proposed solutions are capaliiandle multiple simulta-
neous faults, and, in many cases, the faults are detectedaaretted in a way that is
transparent for the user and the attacker. This providesvdeve! of security, where the
attacker is unable to verify the efficiency of the fault injen procedure. Validation was
performed through single and multiple fault injection slations. The results showed
the efficiency of the proposed mechanisms, thus providingereecurity to the protected
systems. A performance and area compromise was kept as well.

Keywords: Smart Cards, Hardware Criptografico, Fault Attacks, Tolégaad-alhas.
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1 INTRODUCAO

O mundo tem passado por mudancgas sem precedentes em stia.hiBigpositivos
eletrbnicos estdo cada vez mais presentes em nosso diataiando-se mais sofisti-
cados e realizando tarefas mais complexas. Tais dispusistao presentes ndo apenas
em nossas casas, escritérios ou automaoveis, mas sao tarbjedos pessoais levados em
bolsos, carteiras ou mochilas. O avanco da microeletrgrecaitiu a miniaturizacéao, a
invencao de novos dispositivos e a agregacao de diferamte®halidades em um mesmo
aparelho portatil. Por exemplo, atualmente um aparelhdare¢ capaz, além da trans-
missao e recebimento de voz, de capturar imagens (fotografaeo), fazer transmissao
de dados multimidia, permitir acesso a Internet e aindaftmnjogos.

As mais diversas areas da atuacdo humana estédo intringgedigadas aos recentes
avancos tecnolégicos. Trés importantes areas incluem o kemcério, a Internet e a
telefonia. Além de tais areas, muitas outras apresentammeaigcomum: a necessidade
de mecanismos de seguranca cada vez mais robustos. A gianelm causado avangos
substanciais no que diz respeito a seguranca de informa¢€®s instiga a adocao de
sistemas digitais para usos que exigem alta segurancan Rotéso de tecnologia digital,
por exemplo, no ramo bancario, implica que grandes somasciiras dependem dos
mecanismos de seguranca do sistema. Outras &reas, cofopitetelnternet, fornecem
servicos que nao poderiam existir sem um nivel apropriadeedaranca. Portanto, os
mecanismos que garantem seguranga estao em constantetiesemto. Enquanto que
novos métodos sdo descobertos, outros sao aperfeicoadesr@dos a outros usos.

Neste cenario de constante mudancas, dispositivos digitetateis estdo assumindo
papéis em setores onde alta seguranca é um fator fundamdiiial dispositivos sé&o
responsaveis, por exemplo, por transacfes bancariatifizhyfio de usuérios e controle
de acesso. Fraudes em tais sistemas podem causar graries fp@anceiras e outros
problemas para as partes lesadas. Portanto, os dispssi@\seguranca envolvidos nestes
cenarios estdo em constante prova. Os principais dispgmsdigitais usados em sistemas
seguros sdo owkenscriptograficos. Tokensséo dispositivos fisicos portateis capazes
de realizar servicos como autenticacao de usuarios e t@esaletronicas entre outros.
Para isso, eles apresentam capacidade de processamanaxzeramento de dados. Tais
dispositivos s&o encontrados em diferentes formatos. podgtokenque vem ganhando
espaco rapidamente sdo $mart Cards Tais tokenssdo semelhantes aos cartdes de
crédito convencionais e sao usados em diferentes serégesiplos destes servicos sao
telefonia mével e mesmo como substitutos dos atuais cariagaéticos.

A alta seguranca associada @okensé principalmente devida ao uso de modernos
algoritmos criptograficos. Exemplos de algoritmos criphfigos extensamente usados
sédo o DES, AES e RSA. Processamento criptografico demandazodved poder com-
putacional. Muitas vezes os dispositivos criptograficosp@ osSmart Cardspossuem



13

processadores embarcados com poder de processamentaebassirito. Para execu-
tar o processamento em tempo aceitavel, os algoritmo®grgdicos sdo, normalmente,
implementados erhardware Porém, implementacdes de algoritmos criptograficos em
hardwareapresentam uma série de novas vulnerabilidades, que s@fesggao original
nao previu. O projeto de um algoritmo criptogréfico leva emtaa dificuldade de se ob-
ter o texto original ou a chave criptografica a partir de bdode textos ja criptografados.
A implementacé&o destes algoritmos bardwaree a larga presenca deles em dispositivos
moveis, torna facil a posse e exploracéo das vulnerabésladr individuos ndo autori-
zados. As principais técnicas de ataque penawarescriptograficos sdo: DFA, DPA e
timing analisys DFA é uma técnica que explora o comportamento dos algasisob a
inducao de falhas transientes. DPA é a explora¢édo do consnergético visando a ob-
tencdo da chave criptografica. Por fiming analisygpermite a deducao de informacgdes
sigilosas, a partir da monitoracéo do tempo de processament

Devido as vulnerabilidades presentes em implementa¢éakydetmos criptografi-
cos emhardwaree a alta exigéncia em termos de seguranca que envolve aacaes; o
estudo e a determinac&o dos riscos reais envolvidos s@mextrente necessarios. A ex-
posicao de possiveis falhas nos sistemas ja existentasaaleredibilidade dos mesmos
em discussao. Portanto, um estudo apurado dos difereptssde ataqueslaardwares
criptogréficos é de suma importancia, pois a expanséao ecagipt dosokensem novos
servicos depende da aceitagcdo e da confianga da comunidanleidan Esta disserta-
cao dedica-se, especificamente, ao estudo de ataques par &dritmos criptograficos
implementados erhardware Todas as areas que envolvem ataquleardwarescripto-
gréficos merecem cuidado. Porém, devido a complexidadesiatsmues, assim como,
da elaboracéo de solucdes efetivas, é necessario restidgea de estudo. Restrito a
ataques do tipo DFA, foi possivel aprofundar os estudosesokataque, abordar dois
diferentes algoritmos e ainda refinar as solu¢cfes elabsrada

Ataques do tipo DFA baseiam-se, principalmente, na injelgéialhas transientes no
hardwarecriptografico. Portanto, as solu¢des elaboradas sdo leseatdesquemas de
tolerancia a falhas. Muitas solucdes propostas anteriteaeeste trabalho restringem-se
a deteccao de falhas, ou no méaximo a detecgéo e correcahds $ahples. Os esquemas
de tolerancia a falhas para algoritmos criptograficos ptgsmneste trabalho sdo capazes
de lidar com multiplas falhas simultaneamente. Isso sigmijue chardwareprotegido
pode, ndo apenas detectar, mas também corrigir multiplaasfaimultaneamente. To-
lerancia a falhas adiciona um novo nivel de seguranca searaaip a apenas deteccao
de falhas. Em um sistema tolerante a falhas, onde a occar@adalhas é transparente,
ou seja, nao causa efeitos visiveis ao atacante, gera diaviela quanto a efetividade do
esquema de injecéo de falhas utilizado. Portanto, impedidoelo menos atrasando a
efetivacdo do ataque.

Os algoritmos criptograficos adotados para estudo foram &6 AES. O DES
foi um algoritmo amplamente utilizado e de facil entenditoenPortanto, um 6timo
algoritmo para realizacao dos estudos iniciais. O AES éaritiigo criptografico adotado
como padrao para aplicacbes comerciais. Ele é amplamegite acum dos principais
algoritmos da atualidade. Foi adotado em 2001, depois d@toestudos, em substituicao
ao DES. O trabalho aborda como algoritmos sao atacados pgoredelucoes com base
em tais ataques sao propostos. Por fim, sdo apresentadosutiades e é feita uma
avaliacdo das solucdes propostas para cada algoritmo.

Este trabalho esta organizado conforme explicado a seQu€apitulo 2 apresenta
ostokenscriptograficos. Sao abordadas suas principais funcicaddisl e aplicacdes. E
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dado énfase adSmart Cardgpor serem amplamente utilizados. A arquitetura e os com-
ponentes ddardwarede umSmart Cardtipico sdo apresentados. O Capitulo 3 comeca
com a apresentacao dos requisitos para sistemas de seguoagge inclui conceitos
de integridade, sigilo entre outros. Apds, sdo apresestasanecanismos usados para
implementar tais requisitos. Por fim, o capitulo faz umas@wvidos trés principais al-
goritmos criptograficos: DES, AES e RSA. O Capitulo 4 faz umadeappresentacao
das diferentes técnicas de ataquésalwarecriptografico. E dado énfase a ataques por
DFA. E mostrado como os algoritmos DES, AES e RSA podem serrgded por in-
jecao de falhas. Na sequéncia, sdo apresentadas possiveammedidas para DFA. O
capitulo € encerrado com a exposi¢ao dos principais traba#iiacionados. No Capitulo

5 é realizada uma simulacdo de ataque por DFA no algoritnppogriafico DES. Esta
simulagéo inclui a inje¢éo controlada de falhas em uma d@scdo DES em linguagem
de descricdo dhardwaree o desenvolvimento de um programa em linguagem Java para
extracdo da chave criptografica a partir de textos cifradosfalhas. O mesmo capitulo
apresenta uma contramedida para DFA baseada em duplicagsa dohardware Esta
contramedida é implementada, validada e os resultadospséeeatados. O Capitulo

6 apresenta as técnicas de tolerancia a falhas formuladagpsecao do AES contra
DFA. Foram estudas e implementadas duas técnicas paragduvade memoria contra
falhas transientes, e outras duas técnicas para protesgmadas combinacionais. Tais
técnicas foram combinadas e implementadas resultando atrogliferentes versées do
AES. Cada versao apresenta diferentes caracteristicas,avem desempenho e robustez
a falhas. Todas as implementacdes séo validadas a partijeg@o exaustiva de falhas
simples e multiplas. Por fim, os resultados séo apresentgadosiparados. Finalmente,

o Capitulo 7 traz a conclusédo deste estudo e a apresentactalmkos futuros.
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2 DISPOSITIVOS CRIPTOGRAFICOS PORTATEIS

A tecnologia de semicondutores tem permitido o surgimeatdispositivos portateis
com capacidade de processamento e armazenamento Utemmytas necessidades. O
ramo bancario, a Internet, a telefonia e outras aplicacéessd diério, tém estado a par
desta evolucéo tecnolégica. Em muitas destas areas camseqrincipalmente aquelas
onde seguranca € um fator primordial, novas aplica¢cfes wégide tomando vantagem
de tais dispositivos. Os atuais cartbes magnéticos, extarge usados em aplicacdes
financeiras, estdo cedendo lugar a novos dispositivo$eletrs. Estes dispositivos tém
como principal caracteristica a seguranca, garantida ysdode modernos algoritmos
criptogréficos. Sua capacidade de processamento assaciagoiranca tem permitido o
surgimento de uma nova gama de aplica¢des, como dinheitalve transacgdes finan-
ceiras sem conectividade com a Internet. Os principai®ditpos que estdo permitindo
essa evolucdo sdo tskenscriptograficos. Um exemplo dekencriptografico sdo os
Smart Cards Este capitulo tem o objetivo de apresentar tais dispositiA sessao 2.1
apresenta um breve histérico do surgimento, beneficioBmeafes doSmart CardsAo
final desta sesséo é apresentath@mwaretipico de umSmart Cardcom seus principais
componentes. Este capitulo 2.2 apresenta outros tiptekdascriptograficos, onde sao
expostas suas principais caracteristicas, aplicacoaseditios intrinsecos.

2.1 Smart Cards

O termoSmart Cardsurgiu em 1980, criado pelo publicitario francés Roy Briglt: P
rém, seu surgimento ocorreu anos antes, em torno de 1970ibAigdo desta invencéo
gera muitas controvérsias. Em fevereiro de 1969, dois deg@s alemdes chamados
Jirgen Dethloff e Helmut Groéttrupp, requereram patenteleenAnha sobre 0 que seriam
os primeirosSmart Cards A patente DE 1945 777 C3 foi concedida em 1982, intitu-
lada "ldentificakanden/ldentifikationsschalter”. Indepamdmente, Kunitaka Arimura
do Instituto de Tecnologia Arimura no Japao requereu pateata umSmart Cardem
margo de 1970. Em marcgo de 1971, Paul Castrucci da IBM requgrateate intitulada
Information Card nos Estados Unidos. Entre 1974 e 1979, foram registradpatén-
tes relacionadas@mart Cardse suas possiveis aplicacdes, em 11 paises (JURGENSEN;
GUTHERY, 2002).

Atualmente o mercado d@mart Carddem passado por um rapido crescimento. I1sso
€ atribuido a diversos fatores. As principais patentespira&am permitindo que novas
companhias entrem no mercado, muitas delas trazendo mmpestinovacdes. A preo-
cupacdo com a seguranca dos cartdes magnéticos tem crekstimoassociado com a
evolucao da microeletrénica e o baixo custo de producao deg@icuitos Integrados),
tem tornado viavel a substituicdo dos cartdes magnéticoSipart Cards Outro fator
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determinante para a rapida expansao do mercado € o surginediversas aplicacdes
gue exigem cartdes com capacidade de processamento, pgrlexeealth cardstelefo-
nia movel (GSM -Global System for Mobile CommunicatiQresdecodificacéo de sinais
de satélite televisivos (HENDRY, 1998).

A Figura 2.1(a) exibe a aparéncia de @mart Cardtipico. Na parte externa, o cartdo
pode apresentar logotipos da empresa ou sistema ao qua&o partence, assim como
foto, nome e dados pessoais de seu portador. A Figura 2.ff{e3enta detalhes dos
pinos de comunicacao e do Cl logo abaixo da interface de caagén. Se no passado
0s custos e falta de aplicacdes convenientes para seu usdiramp a expansao d&snart
Cards atualmente existem fortes razGes para investimentogysas e desenvolvimento
desta tecnologia.

(a) Aparéncia tipica de u@mart Card (b) Detalhe dos pinos de comunicacéo e
do Cl do cartéo.

Figura 2.1: Aparéncia e localizacéo do Cl r&mart Cardsatuais.

2.1.1 Beneficios

O crescente interesse édmart Cardgesulta dos beneficios que eles podem prover.
Seu principal beneficio é a capacidade de processamentivasGuaracteristicas como
portabilidade e facilidade de uso séo fatores chave pararspka aceitacdo. Os usuarios
podem carregar oSmart Cardsem uma carteira, assim como fazem com cartdes mag-
néticos convencionais. Seu uso também é semelhante atisscaragnéticos, pois basta
inseri-lo em um leitor apropriado ao iniciar a transacadieéro ao final (CHEN, 2004).
Além disso, algumas aplicacdes exigem capacidade de anaraeato, o0 que um cartao
magnético ndo pode disponibilizar. Um exemplo basico saadées com informacdes
a respeito da saude de pacientes, chamadbsaléh cards Outro beneficio marcante é a
seguranca que esta intrinsecamente associada a sua edpaédprocessament®mart
Cardspossuem diversas caracteristicas que permitem nao apemaeaar informacoes
de forma segura, mas também se comunicar com outros sistemmgmitacionais com
seguranca (HENDRY, 1998).

Smart Cards séo resistentes a ataques porque nao dependssurdes externos po-
tencialmente vulneraveis (CHEN, 2004). Obter informac@esidenciais do cartao exige
acesso a ele, bons conhecimentos ddhsedwaree softwaree equipamentos adicionais.
A seguranca do cartdo € baseada principalmente no uso dératggocriptograficos. Os
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dados armazenados no cartédo séo criptografados, assimasodaulos trocados entre o
cartdo e mundo externo. Associado a isso, 0 usuario do gaotBui um numero deno-
minado PIN Personal Identification Numbgusado para acessar o cartdo. O PIN evita
que o cartdo seja usado por pessoas nao autorizadas.

2.1.2 Aplicacbes

A grande motivacao para introducao deart Cardsno dia-a-dia das pessoas é a
seguranca, seguida pela sua capacidade de armazenamémfiorm@cdes e facilidade
de uso. Com isso, eles sao freqiientemente usados para aamer¢o e autenticacao,
garantindo seguranca nas transacoes. As subsec0des alssgraim algumas aplicacdes
bastante difundidas atualmente e que exigem uma ou vastasdsaracteristicas.

2.1.2.1 Telefonia e Telecomunicacdes

Uma das primeiras aplicacdes em larga escala envolv@madot Cardgoi na telefonia
publica francesa e alema, no inicio dos anos 80 (CHEN, 20(lzafides armazenavam
créditos que eram debitados durante as chamadas. Quand&ddesse esgotavam, o
usuario podia recarregar seu cartdo em algum posto awdoriegitando o desperdicio de
cartdes. Este esquema oferecia um mecanismo com baixodgistanutencdo e seguro
contra fraudes para acesso a telefonia publica.

Atualmente, a industria de telecomunicacdes tem usadartargte Smart Cardsna
telefonia movel para garantir seguranca. O melhor exemplpadrdao GSM adotado em
diversos paises. O futuro da telefonia mével € prover mu#is gue apenas comunicagao
de voz. Aintensa competitividade das empresas de teledoagdes, forca com que estas
agreguem novos servigos rapidamente, tais como, acesswa, lwmmeércio e acesso a
Web entre outros, a partir de dispositivos moéveis. No pa@&d, Smart Cardssao a
base para verificar, identificar e garantir seguranca artriasdo de dados (CHEN, 2004).

As companhias de TV a cabo e satélite oferecem planos difiextos aos seus assi-
nantes. Ao contrario das redes de computadores, onde agosetisponibilizados para
determinados usuéarios podem ser controlados pelos pnegede acesso, as operadoras
de TV nado podem controlar o que sera transmitido para cadzaass. Desta forma, o
controle dos servi¢os ou as restricdes de uso impostas laglo go assinante, devem ser
feitas na prépria casa do assinante através do disposgieptor. Assim, o sinal trans-
mitido € criptografado (HENDRY, 1998) e o dispositivo retmgle cada usuario deve ser
responsavel em descriptografar e disponibilizar os sesue direito do assinante. O dis-
positivo receptor faz uso de uBmart Cardfornecido pela operadora de TV. ESeart
Card contém as chaves criptogréaficas necessarias e as inforsndgéeservigos disponi-
veis para o assinante. 8@mart Cardpode também prover outros servigos, como controle
de programas aceitaveis para criancas. Através destereadgambém € possivel o envio
de mensagens diferenciadas para determinados gruposidesr@gENDRY, 1998).

2.1.2.2 AplicacOes Financeiras

A principal aplicacdo par&@mart Card® no ramo de servicos bancarios. Existem trés
principais usos: débito, crédito e armazenamento de \wtoometarios. Atualmente, os
cartdes magnéticos conseguem prover apenas dois desteesedébito e crédito. A
introdugéo deSmart Cardsno ramo bancario habilita 0 armazenamento de dinheiro no
proprio cartdo permitindo uma gama de novas aplicacdesg. ditema favorece aplica-
¢bes que ndo podem manter a conectividade com a Internet tedgpo. Como exemplo
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pode-se citar o pagamento de passagem de 6nibus urbano sessaidade de um cobra-
dor. Neste sistema, ao entrar no 6nibus o usuario insergreact Cardem um leitor que
debita o valor da passagem diretamente do cartdo, desiaeamleta. Ao final do dia,

os valores monetarios armazenados no 6nibus sao tramsf@ada o sistema da empresa.

A contribuicdo dosSmart Cardgara os ja existentes cartdes de débito e crédito é a pos-
sibilidade de transac¢desf-line, além de uma camada adicional de seguranca, conforme
sera discutido a seguir.

Para suportar tais aplicacbesSmart Cardslevem possuir comandos especialmente
projetados para prover transacdes seguras. Um requigtariamte é a atomicidade das
transacoes. Isso significa que se o objetivo é identificavarise transferir um montante
de dinheiro de seu cartéo para o sistema em uso, todas as@gsedievem ser executadas
como um unico procedimento. Assim, uma operacéo € inteireemealizada ou falha por
completo. Este esquema evita que valores sejam criadosstuides (JURGENSEN;
GUTHERY, 2002).

O meio mais comum de fraude com cartdes de crédito magnéticosubo. Quando
um cartdo é perdido ou roubado, quem possuir o cartdo € capaalizar transacoes ja
que o cartdo ndo exige uma senha e muitas vezes o lojista nferea assinatura do
cliente. Desta forma, enquanto o cartdo ndo € bloqueada) makcioso pode causar
danos financeiros graves. O principal requisito para undicate débito ou crédito inte-
ligente é reduzir as oportunidades de fraude sem aumen&easidade de autenticacao
on-line (HENDRY, 1998). Além disso, ele precisa se tornar finanoeénate viavel para
pequenas transacdes, as vezes, de apenas alguns cestsvasinhenta a necessidade de
transacgoesff-line seguras.

Durante uma transacé&o, ocorre a identificacdo do cartao,defoeterminar a auten-
ticidade do mesmo. Em seguida é necessario identificar agmrtlo cartdo, para evitar
0 uso de cartbes roubados ou perdidos. A identificacdo daccarteita por mecanismos
criptograficos que serdo melhor detalhadas no Capitulo 3NQdehforme mencionado
anteriormente (Subsecao 2.1.1) é requerido para idegéficdo usuario. Ambas opera-
¢Oes podem ocorraff-line.

2.1.3 Organizagao e Arquitetura deSmart Cards

O principal componente de uBmart Cardé o circuito integrado presente dentro do
cartdo. Este circuito embarcado tem se tornado bastanteleom e atualmente possui
diferentes componentes formando, assim, um S8¢stém on Chjp O SoC deve su-
portar CPU Central Processor Unjt todas as memoérias necessarias (RORéad Only
Memory EEPROM -Electrically Erasable and Programable ROBI RAM - Random
Access Memojy co-processadores e ainda as interfaces del@ut/Outpuj. A Figura
2.2 mostra a arquitetura de um SoC que pode ser utilizadadif@rantes aplicacoes,
inclusive Smart Cards.

Inicialmente, os processadores embarcadoSerart Cardpossuiam capacidade de
processamento de apenas 8-bit. Exemplos de processaderiEsa@m muito usados para
este tipo de aplicacdo sao o Motorola 6805 e o Intel 8051, cegti€ncia de clock de até 5
MHz. Atualmente, com os grandes avancos na concepcao de Cl'sgimento de novas
aplicacdes que exigem maior poder de processamento psssoutilizar processadores
de 16 ou até 32-bit. Kim et. al. (KIM; AL., 2003) sugere umaiaretura de 32-bit para
Smart CardsTal arquitetura é apresentada na Figura 2.3.

Essa plataforma foi desenvolvida para atender a requidéasomunicagcdo com ou
sem fio. Desta forma, possui duas interfaces de comunicagidact (possui pinos
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de contato) econtactlesqfunciona por radiofrequéncia). Ambas interfaces segusm o
padrdes ISO/IEC 7816 (ISO/IEC 7816, 1998) e ISOC/IEC 1448Q(IEC 14443, 2000).

O processador embarcado € um ARM7TDMI de 32-bit que atendguasitos de
baixo consumo, fator importante péaart Cardgjue possuem interfaag®ntactlessO
SoC possui trés tipos distintos de meméria: ROM (16 Kb), SRABIKb) e EEPROM
(192 Kb). A ROM armazena as rotinas de inicializacdo, assimacas rotinas para des-
carga do SO (Sistema Operacional) do cartdo. A SRAM € a memér@ograma. A
EEPROM armazena o SO e as informac¢des ndo volateis do usuamonectividade
entre os modulos é dada por barramentos que seguem o padiz& Gdvanced Micro-
controller Bus Architecture(LTD, 1997). O barramento ASBA@dvanced System Bus
usado em conexdes entre mddulos que exigem maior velocitademunicacdo como,
por exemplo, processador, co-processadores e memoriarr&rigsato APB Advanced
Peripherical Bu3 € usado na interconexao de periféricos que exigem taxasnierica-
¢do menores visando reduzir o consumo de poténcia. Exerdekies periféricos sao:
controlador de interrupcéo, temporizadores e interfaeedhunicacao.

E importante notar que a arquitetura descrita aqui aderes @mdéncias: permitir
gueSmart Cardgsodem multiplas aplicacdes e a interoperabilidade. Rodétiptas apli-
cacoes permite que um Unico cartdo seja utilizado pareedifes servicos. Para facilitar
o desenvolvimento de multi-aplicagdes, assim como agisgguranca ao software em-
barcado, uma plataforma de desenvolvimento baseada emdén@minada Java Card
(CHEN, 2004), tem se tornado muito popular. A interoperdadie permite manter a
compatibilidade entre os cartbes produzidos pelos digdedwicantes e seus leitores de
cartdes. Por isso, existe a padronizacdo das interfacesngienicacéo assim como dos
protocolos que trafegam por essas interfaces.
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2.1.3.1 Co-processador Criptografico

Uma importante caracteristica do SoC proposto por Kim et.(kM; AL., 2003),
designado par&mart Cardsé a presenca de ddimrdwaresdistintos dedicados a crip-
tografia e ainda um gerador de niameros aleatérios. O surgndesSmart Cardsesta
ligado & necessidade de agregar mais seguranca aos peodagtais. Por sua vez, a
criptografia de dados é a forma usual de garantir segurargia processos. Conforme
sera abordado no Capitulo 3, os algoritmos criptograficogisfendiosos demais para
rodar nos processadores embarcados destes dispositegrdcessadores sdo projeta-
dos com metas rigidas de economia de energia e area em ahtrideesua capacidade
de processamento. Assim, desde o surgimentcStaart Cardsprocessadores dedica-
dos a criptografia fazem parte de $erdware com a fungéo de auxiliar o processador
principal em fungdes criptograficas complexas.

O SoC em questao, conforme a Figura 2.3, possui um co-pemt@szgue implementa
uma versao do algoritmo RSA de 1024-bit. Tal co-processaniie pxecutar multiplica-
¢cOes e exponenciacdes modulares para dados de 1024-hdpousalgoritmo de Mont-
gomery. Desta forma, € capaz de codificar ou decodificar uoolie 1024-bit de dados
em aproximadamente 180 ms, rodando aMHz. O segundo co-processador criptogra-
fico executa uma versao do algoritmo ECC de 163-bit. Este@oepsador pode executar
operacgOes de multiplicacdo escalar e polinomial e mutagho polinomial inversa em
GF(2!%%). Um hardwarededicado denominado RN®&ndom Number Generaioé ca-
paz de gerar numeros aleatorios de 32-bit usados nas opsi@gitograficas (KIM; AL.,
2003).

Diferentes aplica¢des podem exigir algoritmos criptogo&idiferenciados. Portanto,
outras plataformas apresentam co-processadores quemerdkm algoritmos criptogra-
ficos distintos, como o DES (ver Subsecéo 3.3.1), Triplo-BRES (ver Subsecédo 3.3.2).

2.2 Outros tipos deTokensCriptograficos

Tokens criptogréficos (ou as vezes chamadbatdwares tokenssecurity tokensu
mesmaauthentication tokenpodem ser usados para auxiliar usuérios no processo de au-
tenticacdo em sistemas computacionais. A maioria dos ciaupres e redes usa nomes
de usuérios e senhas simples para proteger-se de acegaas Rorém, em certos casos
0 uso de senhas convencionais nao € aceitavel, pois elan gedéacilmente descobertas
ou compartilhadas. Alguns tokens possuem interfaces damoatao facilmente encon-
tradas nos PC'Hersonal Computératuais, justamente por estarem associados a servigos
ligados a eles.

A Figura 2.4 mostra dois modelos tiikenscriptografico. Ogokensséo tipicamente
pequenos o suficiente para serem levados em uma carteitpieRtemente séo projeta-
dos para poderem ser levados em um chaveiro. Alguns desfassidivos sao bastante
simples, enquanto outros oferecem diversos metodos deti@atgio. Algungokenssao
projetados para operar com mecanismos de comunidagatoth Normalmente, séo
combinados com um controlador USB (Figura 2.4(a)) proveshals formas de comu-
nicagdo com dispositivos externos. Porém, é comum encdok@nsque operam inde-
pendentemente de qualquer outro dispositivo. Estes agenas um niamero de auten-
ticacdo que o usuario deve inserir manualmente no sistemmaexémplo deste tipo de
token € mostrado na Figura 2.4(b). A maioria deles apresentateaisticas para impedir
tentativas de acesso indevidotzrdware(tamper resistange
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(&) USB Token desenvolvido pela (b) SecurlD desenvolvido pela RSA
Aladdin Knowledge Systems eToken Security (SECURITY, 2006).
(ETOKEN, 2006a).

Figura 2.4: Exemplos de tokens criptogréficos.

2.2.1 Autenticacao Forte

Um tokenpode oferecer maior seguranca porque permite esquemaseidi@cao
mais fortes. Autenticagao forte, ou autenticagcéo de dtesds, comumente envolve um
dispositivo fisico usado para provar a identidade do usuaiautenticacdo tradicional
exige apenas um fator, o conhecimento da senha, enquanta guienticacao forte é
baseada em dois ou mais dos seguintes fatores:

e Algo que o usuario sabe: Algo que usuario precise se lemtwarp uma senha,
um PIN ou a resposta a uma questao pessoal.

¢ Algo que usuério tenha: Algo que o usuario precise carregjaafnente, por exem-
plo, umtokenou um cartéo.

e Algo que o usuario é: Caracteristicas biométricas do usuéoimo impressoes
digitais ou caracteristicas faciais.

O emprego da autenticacéo de dois fatores foi facilitada petoducéo dosokens
criptogréficos, principalment&mart Cards como um segundo fator de autenticagéo.
Neste caso, algo que o usuéario tertioaénou Smart Carg é associado a algo que usuario
sabe (senha ou PIN).

2.2.2 Principais Aplicacdes

A Figura 2.5 cita apenas alguns dos diversos servicos adeepelostokens Eles
podem armazenar chaves criptogréaficas, certificados igigiticinformacdes biométricas,
como impressao digital. Assim, é possivel prover acesagsegVPN'’s Virtual Private
Network, assinatura digital, criptografia de dados em discos enicégdo de inicializa-
¢éo (ETOKEN, 2006b).

Tokengpodem ser empregados para permitir acesso seguro a regaideeuma or-
ganizacdo. Garantindo desde acesso local seguro (idagéiicde usuarios internos para
permitir acesso aos servidores da companhia) até acesetorseguro (identificacdo de
usuarios externos para prover comunicacao segura entremamuna remota e a VPN ou
servidor Web). Permitir acesso remoto para empregadesiteti, fornecedores e socios
permite prover novas ferramentas e servicos (ETOKEN, 2006b
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Acesso a VPN | |Bezinatura Digital

mutenticagio de Inicializagdo] [criptografia de Disco

Figura 2.5: Exemplos de servigos fornecidos fodens

Single Sign-On(SSO) é um esquema de identificacdo de usuarios que perngite qu
um usuario identifique-se uma vez e ganhe acesso a multgdossos em um sistema.
Alguns tipos de solugdes SSO usaokenspara armazenar softwareque permite a
autenticagao.

Autenticacao de pré-inicializacdo € uma solucéo que visiger a inicializacdo para
evitar que um usuario malicioso possa inicializar o sisteftssim, rotinas de autentica-
¢do sdo carregadas antes da inicializacdo do sistema mpelae apenas apos a devida
identificacdo do usuério o sistema operacional pode seadtuic Outro esquema de pro-
tecdo associado a PC'’s é a criptografia de disco. Os arquivesudeio sdo armazenados
de forma criptografada. Assim, mesmo com o roubo do equiptomes dados permane-
cem inviolaveis. Este tipo de solucédo é normalmente traegpaao usuario, sendo que
este, apenas necessita conectimkenao PC e entrar com seu PIN.
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3 SEGURANCA EM DISPOSITIVOS CRIPTOGRAFICOS
PORTATEIS

O Capitulo 2 apresentou os dispositivos criptograficos tmsténais utilizados. Para
prover seguranca de dados, tais dispositivos implemeréanicas de seguranca que in-
cluem desde protocolos de comunicacdo até algoritmosogrégficos complexos. Este
capitulo tem o objetivo de apresentar os principais megwsatilizados na seguranca
de dados. Na Secdao 3.1 sao discutidos 0s requisitos que t@maiseguro deve incorpo-
rar. Na Secao 3.2, é discutido como tais requisitos podemrtsedidos. Por fim, a Secao
3.3 apresenta os principais algoritmos criptograficogzatios na atualidade.

3.1 Requisitos de Seguranca

Existem diferentes formas de um sistema falhar colocandoissm sua seguranca.
O risco associado a falha de um sistema pode envolver pergaxdiras, exposicao
de informacdes sigilosas ou até mesmo perda de vidas huma8asart Cardsestao
associados principalmente a operacdes financeiras essigilporém, podem também
estar envolvidos em sistemas de suporte a vida humana (HENDI®S8). A maioria
dos sistemas computacionais, incluirBimart Cardsdeve reunir alguns dos requisitos
abaixo:

e Seguranca de vidas humanas: Avides e naves espaciais esigfemas computa-
cionais para navegacao e suporte a vida. Porém, tais ssest@ sujeitos a falhas
e a construcao destas aeronaves, sem o suporte computadiopassivel. Assim,
esquemas de tolerancia a falhas devem ser implementadosgl@igiminuir dras-
ticamente os riscos de falhas. EventualmeS8teart Cardgpodem fazer parte de
sistemas que envolvem risco de perda de vidas humanas aangediddo aplicados
em certas instalacdes, como centrais nucleares. Os caddem ser usados para
dar acesso a areas de alto risco. Nestes casos é sempraintgaxaliar quais sdo
os riscos e a real necessidade de esquemas de tolerantiasa felr causa do custo
associado.

e Perda de mensagens: Computadores ligados a redes, comonatinidam com
perda de mensagens ha muito tempo. O custo da perda de menspende
de como o protocolo controla estas perdas. Normalmentesagens enumeradas
permitem o reenvio apenas das mensagens perdi&haart Cardscontinuamente
precisam lidar com transacdes e eventos. E facil perdetasjem menos que es-
tes estejam enumerados. Isso também evita mensagensadaplicE necessario
recuperar mensagens perdidas para poder finalizar asg¢@asszorretamente.
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e Accuracy Este requisito aborda a possibilidade dos dados seremngpigos du-
rante a transmissédo ou processamento. Erros normalmemtemcpor causa de
maus contatos, interferéncia elétrica ou diferentes femearadiacddSmart Cards
devem lidar com estas falhas. Conforme sera abordado no ©@agitialhas tran-
sientes, injetadas maliciosamente no sistema, podem deghtencdo dos dados
sigilosos do cartdo. Portanto, esquemas de protecédo saovante adotados. Pa-
ridade, CRCs (cyclic redundancy checks), circugel-checkingg MACs (Message
Authentication Chechkséao usados para proteger o processamento e transmissao de
informacdes criticas do sistema.

¢ Integridade dos dados: Os dados armazenados no cartao sevpmtegidos con-
tra alteragcbes, sejam estas acidentais ou maliciosas.uégagaliciosos sobre a
integridade dos dados armazenados sao extremamente greue$o eles envol-
vem chaves criptograficas ou codigos de autorizacdo (HEND®B). Projetistas
de Smart Cardsdevem assumir que tais ataques irdo ocorrer e projetamsiste
capazes de lidar com a integridade em face destes ataqu€spidsios 5 e 6 abor-
dam esquemas de tolerancia a falhas para os algoritmosgraficos DES e AES,
respectivamente

¢ Sigilo: A grande maioria das aplicagcbes p&mart Cardsexige que, o sigilo ou

privacidade das informagfes processadas ou armazengdasssegurado. Tais
aplicacdes nao apenas armazenam informacdes médicastes lilm créditos, mas
também dados de acesso a outros sistemas que mantém irfiesmanportantes,
cuja violag&o implica em sérios danos. E importante tomatacdos riscos envol-
vidos na questédo de sigilo e das possiveis medidas para gratades problemas
(HENDRY, 1998). Criptografia é a ferramenta mais frequentemesada para
garantir sigilo de informacfes. A Secao 3.3 mostrara osipans algoritmos crip-

tograficos utilizados em Smart Cards.

e N&o repudio: Nao repudio significa que, uma vez realizadatienaacéo, ambos,
cliente e comerciante, ndo podem negar tal ocorréncianaissa digital, usando
criptografia de chave publica, pode garantir este requidittssinatura digital € ex-
tensamente usada na Web em diversos tipos de transac@énietet e passaram a
ser uma importante ferramenta em sistemas baseados emGarast A Subsecao
3.2.1.2 explicara em maiores detalhes a assinatura digital

Com base nestes requisitos percebe-se que existem doigamesrfatores para im-
pedir que usuarios maliciosos obtenham informacfes saslym dos fatores é a robus-
tez dos protocolos e dmardwareem tolerar falhas. Os protocolos de comunicacdo devem
ser capazes de detectar e corrigir falhas nas transmigstpsnto que bardwaredeve
ser capaz de processar as informacdes detectando e, sepasstigindo eventuais fa-
lhas. O outro fator é o uso de criptografia para sigilo dasinégdes. Na Secao 2.1.3 foi
visto queSmart Cardsutilizam algoritmos criptograficos implementados bardware
para melhorar o desempenho das aplicacdes. No Capitulo 4nsstéado que a ocor-
réncia de falhas em determinados pontoshdawarecriptogréafico leva a obtencéo de
informacdes sigilosas. Portanto, tolerancia a falhas féaer parte dos co-processadores
criptograficos presentes nos cartdes.
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3.2 Mecanismos de seguranca

Esta sesséo trata exclusivamente de mecanismos criptogrdé seguranca. Cripto-
grafia € usada para autenticar as entidades do sistema, sodrog, cartdes e terminais,
e também para criptografar a comunicacéo do cartdo com oarextdrno. Diferentes
esquemas criptograficos permitem diferentes servigos.j€@ivibdesta sessao é explicar
como os diferentes servigos (autenticacao, integridadle,repudio e privacidade) sédo
obtidos com o uso de algoritmos criptograficos.

3.2.1 Autenticacéo e Integridade

Autenticacdo é um processo semelhante a apresentacédo a@eumeanhto fisico, onde
a assinatura é Unica e pode ser reconhecida por todas as gartdvidas na transacao.
Estritamente associada a autenticacao existe a integrigad permite determinar se ain-
formacéo foi de alguma forma alterada (DREIFUS, 1998). &tetamente, autenticacédo
e integridade envolvem funcdésshe assinatura digital. Um valor numérico € gerado
a partir do documento, o qual deseja-se autenticar, este &alssinado digitalmente e
enviado ao destinatério.

3.2.1.1 Funcgbes Hash

Funcdeshashtomam uma mensagem como entrada e produzem uma saida denomi-
nada cédigdash valor hashou simplesmentdash Estas funcfes mapeiam extensas
mensagens para pequenos valores de tamanho determinselealBsé como um resumo
da mensagem servindo para identificar univocamente o dotdomeginal. Ohashde
uma mensagem é anexado a mensagem original e envido aatistigue, por sua vez,
recalcula chashe confere se este é igual ao enviado. Se eles forem diferassesndica
gue a integridade do documento original foi violada. Existtuas classes de fungdes
hash (Figura 3.1), segundo (MENEZES; OORCHOT; VANSTONE, }996

e Modification detection codgdIDCs): MDCs tomam como entrada apenas a men-
sagem original e fornecem como saida um codtigsh Este tipo de funcébashé
combinado com outros mecanismos criptograficos para peautenticacao.

e Message Authentication Cod@4ACs): MACs tomam como entrada ndo apenas a
mensagem original, mas também uma chave simétrica (vev 222) do usudrio.
Assim MAC's fornecem um mecanismo de autenticacao e intadeiccem uso de
algoritmos criptograficos adicionais.

A partir de uma mensagem de entrada, qualquer pessoa podacahashusando
MDCs, porém somente quem tiver a chave criptogréafica pode geeshcorreto usando
MAC. Assim, MDCs, sem o0 auxilio de outros mecanismos, perméeenas deteccdo
de modificacdo, enquanto que MACs, por si s6, permitem auseéto e integridade. E
importante lembrar que uma funcBashé uma funcéo sem retorno, ou seja, a mensagem
original ndo pode ser recuperada a partir detssh Por isso, o cédighiashdeve ser
anexado a mensagem original e ambos enviados ao destin&dart Cardsisam auten-
ticacdo para estabelecer um ambiente seguro onde ospamtes, mesmo sem conhecer
as outras partes envolvidas, possam confiar (JURGENSEN; GBYH2002).

3.2.1.2 Assinatura digital

Na maioria das vezes, funcdbkashsdo associadas a algoritmos criptograficos para
fornecerem autenticacdo. Apesar de as que funcdes MACstparmiuso de senhas si-
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¥

Figura 3.1: Classificagédo simplificada das fungi@ash

métricas, esquemas mais robustos sdo necessarios. Wgsrtriptograficos simétricos
sdo aqueles que usam a mesma chave para criptografar epttegafiar os dados. As
propriedades destes algoritmos serdo mais bem detalhadashsecdo 3.2.2. Por en-
guanto é importante saber que para troca de documentosdetsepartes interessadas
(A e B) basta que ambas tenham conhecimento da chave secssiam, Ao receber um
documento criptografado, o destinatario B sabe que a Uaita papaz de gerar tal docu-
mento € o remetente A, pois além de B, A é o Unico possuidor deedereta. Porém,
neste mesmo cenario, A pode negar a autoria do documente F poderia ter gerado o
documento com uso da chave secreta compartilhada entréNglste caso, é impossivel
para uma terceira parte julgar quem esté falando a verda$@mAalgoritmos simétricos
nao fornecem todas as propriedades necessarias pareerdabproblema, e uma nova
classe de algoritmos criptograficos precisou ser criada.

O conceito de assinatura digital surgiu em 1976 atravesataltno publicado por
Diffie e Hellman (DIFFIE; HELLMAN, 1976). Tal conceito foi gbo em préatica com o
surgimento dos algoritmos criptogréaficos de chave pubtisgdambém conhecidos como
assimétricos. Em 1977, trés pesquisadores (Rivest, Shafidleenan) desenvolveram
0 primeiro algoritmo desta nova classe, denominado RSA (RIVE&AMIR; ADEL-
MAN, 1977). A principal propriedade desta classe de algwg é o uso de chaves dis-
tintas para criptografar e descriptografar os dados. Gdlaet de geracao e aplicacdo das
chaves no processo criptogréafico serdo vistos na Subse®:&8o Bor enquanto, € impor-
tante saber que um usuério detém duas chaves, denomindddias glprivada. Como o
préprio nome diz, uma chave é de dominio privado, ou sejayagpe usuario conhece e
a outra é de dominio publico, ou seja, é de conhecimento ds.td@uando um texto &
criptografado com uma chave privada, apenas a chave pwdicaspondente pode ser
usada para descriptografar o texto.

A Figura 3.2 ilustra o esquema de geracao e verificagdo deatissas digitais com
0 uso de algoritmos assimétricos e funchash A primeira etapa de geracdo de uma
assinatura digital € a aplicacédo da fun¢@shpara gerar um pequeno resumo do docu-
mento. Em seguida o remetente ou emissor criptografa o @bdighcom o uso de um
algoritmo de chave publica usando sua chave privada. Oalfiasso do emissor é anexar
o hashcriptografado ao documento original e envia-lo ao desihiat Uma vez em posse
do documento assinado digitalmente, o destinatario Galsavamente dasha partir
da mensagem original. Em seguida, decriptografa o cdagghenviado pelo emissor.
Neste ponto é necessario ter conhecimento da chave publieaidsor, pois apenas ela
€ capaz de descriptografar corretamente a mensagem. Emgmsslois codigobash
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Figura 3.2: Geracéao e verificacdo de assinaturas digitais.

(o calculado novamente e o descriptografado) o destinatdrcompara. Se forem iguais
significa que a mensagem chegou corretamente e que o emigsdmé&nte o esperado.
Caso sejam diferentes isso implica que o documento foi madifiou a assinatura nao
foi gerada com a chave privada do emissor.

Uma questao importante € porque nao criptografar diretentedocumento original
com a chave privada do emissor, obtendo assim assinatita digrivacidade? Um pro-
blema que envolve algoritmos assimétricos é que eles sdputanionalmente dispendi-
0s0s se comparados com os algoritmos simétricos. Porfantquestdes de desempenho
ao invés de criptografar o documento inteiro é preferiviptagrafar apenas seu cédigo
hash

3.2.2 Privacidade

Privacidade é o uso da criptografia para impedir que pessmasutorizadas tenham
acesso as informacdes. Estas informagdes podem estgatrdtepor uma rede de da-
dos, armazenadas em discos permanentes ou mesmo em merisagaas entre um
Smart Carde seu leitor. Por exemplo, em uma transacéo financeira com deusartdes
inteligentes, 0 nimero da conta e outras informacdes maieygara a transacao sao tro-
cadas entre o cartdo e o leitor. A obtencéo de tais infornsggdepartes ndo autorizadas
acarreta um grande risco ao usuario. A criptografia asssaéambém pode ser usada
para obter privacidade, porém seu uso é restrito a casospaenas quantidades de
informac&o precisam ser criptografadas. Para procesgpbsgraficos que exigem priva-
cidade de uma grande quantidade de informac&o, ou mesmoses @ade existe uma
intensa troca de mensagem entre as partes envolvidast@ycafia simétrica € aplicada.
Este tipo de criptografia € menos intensiva computacionakné\ criptografia simétrica
também é conhecida como criptografia de chave Unica ou de cleaveta. Algoritmos
criptograficos simétricos fazem uso de uma Unica chave pgtagrafar e descriptogra-
far os dados (JURGENSEN; GUTHERY, 2002). Isso € ilustradoquadi3.3. A chave
criptografica é de conhecimento de ambas as partes enobvi@leevelacédo da chave por
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Figura 3.3: Criptografia com chave simétrica. Adaptado d&R@BENSEN; GUTHERY,
2002).

Texto Cifrado

uma das partes compromete ambos.

Dois exemplos de algoritmos simétricos amplamente usdios BES (MENEZES;
OORCHOT; VANSTONE, 1996) e 0 AES (STINSON, 2002). Estes sedalldados nas
Subsecdes 3.3.1 e 3.3.2.

3.3 Algoritmos Criptograficos

Esta secdo tras uma visdo mais detalhada a respeito degoéisnabs criptograficos
amplamente utilizados na Web. Tais algoritmos sdo: AES e @E&ografia simétrica)
e RSA (criptografia assimétrica). Sabe-se até aquiSquart Cardfazem um extenso
uso de criptografia para obter seguranca. Conforme visto nibuap, por questdes de
desempenho tais algoritmos sdo implementadosa&mawarequando aplicados 8mart
Cards As subsecfes a seguir dardo uma breve visdo dos algoritB8sAES e RSA,
respectivamente. Sera dado maior énfase nos algoritmo®[MES, pois foram os alvos
de estudo deste trabalho.

3.3.1 Data Encryption Standard (DES)

O DES (Data Encryption Standaytfoi o algoritmo padrdo usado na criptografia si-
métrica por cerca de 20 anos. Ele foi selecionado como #igoriptografico padréo
pela NSA (National Security Agengyos Estados Unidos em 1976 e acabou sendo larga-
mente difundido pelo mundo todo. Inicialmente, sua ado@iolwgmuitas controvérsias
com relacdo a sua seguranga. Imaginava-se que a NSA poadehiecer alguma fraqueza
do algoritmo. Além disso, apesar de sua chave ter tamanhd-dé,@Gpenas 56-bit sdo
efetivos. Os 8 bits restantes sdo usados como paridade.¢d@de uma chave de 56-bit
ao invés de 64-bit gerou a desconfianca de que isto estava Batwdpara facilitar um
possivel ataque por forca bruta (MENEZES; OORCHOT; VANSTOMR6). O DES
passou por uma intensa andlise académica, mas até hoje luwresehtaques ainda sao
pouco efetivos.

O DES é uma combinacao de uma estrutura de Feistel e um gifladaoroduto que
processa blocos de entrada com 64-bit e fornece blocosgrgiados de mesmo tama-
nho, tomando como entrada uma chave de 56-bit. Um cifradéredstel (SIMMONS,
1991) é um algoritmo que tem a seguinte estrutura:

L& f(Ri1, K;)

OndelL; e R; é o texto de entrada divido em dois blocos de mesmo tamanhloc® b



29

$5G—bit

Chave

28-bit 28-bit 28-bit 28-bit
Y ¥
Rotacao ‘ ‘ Rotacao

28-bit 28-bit

Y ¥
Compressao Permutagéao

48-bit

¥
‘ Chave da Rodada ‘

Figura 3.4: Diagrama de blocos do algoritmo de expansaoaesh

R; passa por uma fungéo que envolve a chiyeAo final desta fungéo, o texto de saida
passa por uma operacéo ou-exclusivo cbm O texto pode passar por diversas itera-
¢Oes nesta funcdo. Esta estrutura apresenta uma intéeesaeacteristica, onde a mesma
funcao criptogréaficg’ € capaz de criptografar e descriptografar os dados simphasm
invertendo a ordem das chaves)( Isto torna desnecessaria a implementacédo de uma
segunda func¢éo para descriptografar os dados. A idéiasbdesiom cifrador de produto é
construir funcdes criptograficas complexas a partir da asigo de operagdes bésicas,
as quais, oferecem complementaridade. Transposicasfdraracoes lineares, operado-
res aritmeéticos, multiplicacdo modular e substituicOegpses sdo exemplos de operacdes
basicas (MENEZES; OORCHOT; VANSTONE, 1996). No caso do DESingdof é
composta por operacdes simples que agregadas formam ugé@ fanptografica com-
plexa.

A criptografia no DES é realizada através de duas operac8asmbdle criptografia:
confuséo e difusdo. A principal operacao realizada no DE®a& eombinacao simples
destas duas técnicas sobre o texto baseado na chave (SCHNEBX#}, A confuséo
consiste em substituir blocos do texto original por outradas, enquanto que a difusao
nada mais € que uma permutacdo dos bits do texto original.

O algoritmo DES possui 16 iteracfes munds ou seja, o bloco de entrada passa
pela mesma fungéo criptografica 16 vezes. Onde, emrcatha a Unica diferenca é a
chave usada pela funcéo criptografica. Apesar de receberinita chave de entrada,
internamente, o DES gera 16 sub-chaves, uma pararcaddda criptografia. A Figura
3.4 apresenta um diagrama de blocos do, assim chamadatralyde expansao de cha-
ves. A chave original possui 56-bit e é dividida em dois béode 28-bit. Cada bloco
€ rotacionado para a esquerda um ou dois bits, dependenaaoinid Apos a rotacdo é
aplicada uma operacédo de Compressao/Permutacdo. Essgaofaraa permutacdo dos
bits além de selecionar um subconjunto destes bits parasadoiwcomo chave em um
round Assim, dos 56 bits apenas 48 sdo usados na sub-chave. Tat&pecomo todas
as outras permutacdes ou substituicbes do DES séo baseatidsedas pré-definidas. Os
valores de permutacéo que definem a operacdo de CompressaddR&o sao apresen-
tados na Tabela 3.1, obtida em (SCHNEIER, 1996). A tabela daviida da esquerda
para a direita e de cima para baixo. Assim, a primeira posigdiabela possui o valor
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14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

Tabela 3.1: Compresséo/Permutacao.

| Permutacao Inicial (P) |

/%64-bit

32-bit

Key Schedule

32-bit

~Expanséo/Permutagéo (EP)~

48-bit
T Round Key|

48-bit !
S-Box
32-bit

fungéo f

Permutagao (P)
32-bit

o

32-bit

k.
R
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Figura 3.5: Diagrama de blocos do DES.

14. Isso significa que o t4it do vetor original assumira a posi¢cao do primeiro bit no
novo vetor. O segundo valor € 17, assim 6 bif assumira a segunda posi¢do no novo
vetor. A partir daqui, todas as tabelas de permutacéo apeslses para o DES devem ser
interpretadas desta mesma forma.

A Figura 3.5 € um diagrama de blocos do algoritmo DES. A prianeperacao sobre
0 bloco de entrada é uma permutacédo, denominada Permutaci@b (Pl). A tabela de
permutacado para tal operacéo pode ser obtida em (SCHNEIER).1886s a operacdo
Pl os dados passam para a proxima etapa de criptografia, @ffingsta é a principal
operacédo do DES e é subdividida em operacfes mais simples.

Na fungéof, o bloco de 64-bit € dividido em dois sub-blocos de 32-béptificados
como R e L na Figura 3.5. Ent&o, o bloco R sofre uma operacdomiaada Expan-
sdo/Permutacdo. Tal operacédo toma 32 bits de entrada e aexpansao para 48 bits,
além da permutacdo. Desta forma, alguns dos bits de entliad®getidos na saida. A
operacdo de Expansdo/Permutacao é representada na Tabela 3

O resultado da Expansao/Permutacao passa por uma operaedclasivo com a
sub-chave escalonada pelo modkéy schedule O resultado desta operagédo é movido
para a proxima operagdo, denominada Substituic&Bmx As SBoxesao formadas por
oito diferentes tabelas de substituicdo. C&Baxtoma como entrada 6-bit e retorna como
saida 4-bit. Assim, os 48-bit que chegamSioxessédo divididos em 8 independentes
grupos de 6-bit cada. Cada grupo é tratado individualmentempa SBox A titulo de
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32 1 2 3 4 5 4 5 6 7

8 9 10 11 12 13 12 13 14 15
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Tabela 3.2: Expansao/Permutacao
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Figura 3.6: Detalhe daSBoxes

exemplo, aSBoxdenominadé&l1na Figura 3.6 é mostrada na Tabela 3.3. As tabelas de
substituicdo daSBoxegestantes podem ser encontradas em (SCHNEIER, 1996). Cada
tabela de substituicdo tem 4 linhas e 16 colunas. O valor stadendaSBoxseleciona

o valor de saida de uma maneira bastante especifica. Comsidex@ntrada com 6-bit

e nomeando-0S comg, by, bs, by, b, bg, 0S bitsb; e bg sdo combinado{bs) e usados

para indexar uma linha da tabela. Os 4-bit restantes saoicadds {,030,05) € usados

para indexar uma das 16 colunas da tabelaSBexesédo de suma importancia para o
DES. As outras operagfes do algoritmo séo lineares e faeeisalisar. ASBoxesao

nao lineares e dao seguranca ao DES.

Os 32-bit resultantes da operacédo de substituicadsBaxegpassam por uma nova
permutacdo, denominada P. Novamente, a tabela da PermRagéde ser vista em
(SCHNEIER, 1996). Apoés tal permutagdo, o resultado passa Ipar aperagdo ou-
exclusivo com a metade esquerda (L). Assim, chega ao firmoumd da criptografia.

14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0O 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 O
15 12 8 2 4 9 1 7 5 11 3 14 10 O 6 13

Tabela 3.3SBoxl1.
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As etapas da funcap descritas aqui, sao repetidas 16 vezes, onde para@aid uma
nova sub-chave é aplicada. Ao final dosr@Gnds os dois blocos R e L sédo concatena-
dos (RL) e passam por uma ultima permutacdo, denominada Re@ou-inal (PF). Esta
operacao € exatamente o inverso da Permutacéo Inicial (PI).

Como dito anteriormente, no caso do DES, o mesmo algoritmdougara cripto-
grafar pode ser usado para descriptografar. A Unica difarénque as chaves aplica-
das para criptografari(;, K5, K3, K4, ..., K1) devem ser aplicadas na ordem inversa
(K16, K15, K14, ...KK7). Existe uma pequena diferenca no algoritmo de geracaouttas s
chaves, para descriptografar os deslocamentos sdo pasita dio numero de desloca-
mentos para cada sub-chave pode ser visto em (SCHNEIER, 1996).

3.3.2 Advanced Encryption Standard (AES)

Com o desenvolvimento da computagdo, os computadores titzsam-se milha-
res de vezes mais poderosos que seus predecessores. @naldoES sobreviveu por
cerca de 30 anos a essa constante evolugdo. Porém, no firaadak80, conmardwares
dedicados contendo centenas de processadores, era pgeshwar por forca bruta, um
bloco cifrado pelo DES em questéo de horas. Sistemas distab também foram usados
para demonstrar que o uso de chaves de até 64-bit estavatobgasim, a complexidade
de 2% oferecida pelo DES ja ndo o tornava suficientemente segumo ieomo algoritmo
precisava ser adotado.

Em 2 de Janeiro de 1997, o NISWgtional Institute of Standards and Technolpgy
dos Estados Unidos anunciou que escolheria um sucessoo [ES. Foi aberta uma
chamada para submisséo de algoritmos candidatos e o gget@gomunidade cientifica
foi muito intenso. No total, houve 15 submissdes. Os peaduaigs tiveram a chance de
submeter seus algoritmos criptogréaficos assim como anaksftaquezas de seus con-
correntes. Os algoritmos foram analisados ndo apenas do gervista de seguranca,
mas também pela sua simplicidade, facilidade de implem@&at@anto ensoftwarecomo
hardwaree eficiéncia. Em agosto de 1999, o NIST anunciou os 5 algositimalistas:
MARS, RC6, Rijndael, Serpent e Twofish. Todos os algoritmos &tesdicontinuaram
sendo extensamente analisados pela comunidade ciemiiicque em outubro de 2000,
o NIST anunciou o algoritmo Rijndael como sendo o escolhida pabstituir o DES. O
anuncio oficial do novo algoritmo foi feito atraves do docuaitoee(FIPS, 2001). Desde
entdo, o AES-Rinjdael tornou-se extensamente usado em toddan

£128-bit

» Sub-Chave —

‘Su b-Chave i

'
R
L/

Figura 3.7: Digrama de Blocos simplificado do algoritmo deagrgdio de chaves do AES.
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Figura 3.8: Diagrama de blocos simplificado do AES.

O AES aceita blocos de entrada de 128-bit. Sua chave tem tamamriaveis de
128, 192 e 256-bit. Diferentemente de seu antecessor glueaxeecriptografia manipu-
lando bits, o AES opera em nivel de bytes. Ou seja, a informagéima operada pelo
AES é um byte. Todos os bytes no algoritmo AES séo interppstadmo elementos
de um campo finito. Estes elementos podem ser adicionado#tiplitados, mas estas
operacoes sao diferentes das comumente usadas. Maioaditedetobre as operacdes
em campos finitos podem ser vistas em (FIPS, 2001). Por nsafiesimplicidade sera
abordada apenas a verséo de 128-bit do AES.

O primeiro passo do processo criptografico é a expanséao da chKey ScheduleA
chave original de 128, 192 ou 256-bit € expandida para 10s&wa-chaves de tamanho
correspondente. A Figura 3.7 apresenta um diagrama deshtlicalgoritmo de expan-
sdo de chaves do AES. A primeira chave gerada é a propria ohigmeal. Cada nova
chave gerada, a partir da chave original, passa por quagragjes distintas. A primeira
operacdo € denominadRotWordque toma como entrada quatogtes(b,b,030,) € rea-
liza uma rotacdo para a esquerda de uma posigégh(b;). A prOxima operacédo, € uma
operacédo de substituicdo usando a Tabela 3.4, isso serarmeglflicado adiante. Em
seguida, a operacddconé aplicada. Esta € uma operacado de exponenciacdo em campo
finito. Finalmente, é aplicada uma operacéo ou-exclusigbytesgerados por estas trés
operacdes com dsytesda chave gerada anteriormente.

O bloco de entrada € armazenado em uma matriz 4x4, na versBZBetat, deno-
minadaMatriz State Cada posi¢cao da matriz corresponde ahyte O AES possui 4
diferentes operacdes criptograficas:

e AddRoundKey
e SubBytes
e ShiftRows

e MixColumns

A Figura 3.8 apresenta um diagrama de blocos do AES. Ele exqiee40 iteracdes
ourounds Cada iteracdo do AES corresponde a aplicacdo das quatragépsrsobre
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63 7c 77 7b f2 6b 6f ¢c5 30 01 67 2b fe d7 ab 76
ca 82 c9 7d fa 59 47 fO ad d4 a2 af 9c a4 72 cO
b7 fd 93 26 36 3f f7 cc 34 a5 e5 f1 71 d8 31 15
04 ¢c7 23 c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
09 83 2¢c l1la 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84
53 d1 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
do ef aa fb 43 4d 33 8 45 f9 02 7f 50 3c 9f a8
51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2
cd Oc 13 ec 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73
60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e Ob db
e0 32 3a 0a 49 06 24 5¢c c2 d3 ac 62 91 95 ed4 79
e7 ¢c8 37 6d 8d d5 4e a9 6¢c 56 f4 ea 65 7a ae 08
ba 78 25 2e 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
70 3e b5 66 48 03 f6 0Oe 61 35 57 b9 86 cl 1d 9e
el f8 98 11 69 d9 8¢ 94 9b 1le 87 €9 ce 55 28 df
8¢c al 89 0d bf e6 42 68 41 99 2d Of b0 54 bb 16

Tabela 3.4SBoxdo algoritmo AES.

a Matriz State exceto para a ultima iteracdo onde a operdd@&Colunmsé omitida.

A primeira operagéo, denominadaldRoundKeyé um ou-exclusivo com a sub-chave
correspondente a iteracdo. Esta operacdo é exedwt@bytecom as posicdes corres-
pondentes, conforme a Figura 3.9(a).

Ou-Exclusivo Sub-Chave

3

km 01 kuz

=

o
I~

3

A~
=~ =

SBox - D D |Ip

30| 31 32| 33

D_ 1D D D
DDD )m DDQ DDa 10 " 12 13
D D D D
B, L‘ BB Ui [Phr | Dia | D il I T
DTDéSn Bu Bwa D D D D BEIEI lj‘ BUQ BUS DSD DSW DS? D33
20 2 22 23 - IB B B -
BZEI B21 B22 B23 I ] el Matriz State
Ban B31 832 BSS Dao Da1 Daz Daa BB [Bos|Bos
Matriz State Matriz State BBz Bso|Bas
Atualizada Matriz State
Atualizada
(a) AddRoundKey (b) SubBytes

Figura 3.9: Detalhes das operacdes criptograaiRoundkeg SubBytes

A segunda operacéo € chamad&dbBytesDe fato, esta operacéo faz a substituicao
dosbytesdaMatrix Statecom base em uma tabela denomin&t@x Diferentemente do
algoritmo DES (ver Subsecéo 3.3.1), o0 AES possui apenasShaaom 256 entradas. A
Figura 3.9(b) ilustra tal operacéo e a Tabela 3.4 mostralosagade substituicdo. A fun-
¢do daSBoxno AES, assim como no DES, é prover uma operacao nao lineamntgato
seguranca ao algoritmo. 8boxé consultada de forma que caolge da Matriz Stateé
tomado individualmente. Chamandolits de umbytecomob, bybsb,bsbsb7bs, €ntéo, 0s
primeiros 4bits (b;b2b3b,4) S&0 usados para indexar uma linha da matriz, enquanto que os
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outros 4bits b5bgb;bs S&o usados para indexar uma coluna.

A terceira operacao aplicada sobr®latriz Statee denominad&hiftRows Esta ope-
racdo simplesmente faz rotacdo combytesda matriz de forma que a primeira linha
permanece sem mudancas, a segunda linha é rotacionada eposigéo, a terceira li-
nha é rotacionada em duas posi¢ées e, por ultimo, a quaha érrotacionada em 3
posicdes. A Figura 3.10(a) ilustra esta operacao.

Finalmente, a Ultima operacao aplicada sobkadriz Statedurante unround € de-
nominadaMixColuns A Figura 3.10(b) ilustra esta operacdo. Tal operacao éadat
coluna-por-coluna dilatriz State tratando cada coluna como um polindmio de 4 termos
sobre um campo finito especifico denominasalois Field (2%), multiplicado médulo
x* + 1 por um polindmio fixaa(x) (FIPS, 2001), dado por:

a(z) =32+ 2° + x4 2.

C(X) ﬁ
D B
D D) “ D B |B )
ao o1 03 oo 01 03
Nsomuda | Dy, | Dy, | Dy, | By B | Bo | Bz | Bus D B
. D D 12 |D B B > B
Rotacionar1paraalp |p |p | D B B |B B " " 13 " " &
egquerda 10 1 12 13 1 12 13 10 b b b B B X
Rotacionar 2 para a| v | “z1 D 23 w| x| B 23
ESqUerda DQU D21 DQQ DQS BQQ BQS BQU BQ1 D D * ﬂ B B 22
: a0 3 33 30 Al 33
R: Eogti:L%r;ar 3 paraa DSD DE1 DEZ DEE BSS BED BE1 BEZ Daz BSZ
Matriz State Matriz State Matriz State Matriz State
Atualizada Atualizada
(a) ShiftRows (b) MixColumns

Figura 3.10: Detalhes das operacdes criptografitaRowse MixColumns

Ao contrario do DES, o AES né&o € um cifrador de Feistel (vers8géo 3.3.1). Desta
forma, o algoritmo usado para criptografar ndo consegueuéxiea operacao inversa.
Porém, cada uma das quatro operacdes criptograficas cfadasversiveis. Assim, a
descriptografia é realizada por um segundo algoritmo queaaps operacdes inversas
sobre os dados criptografados. Maiores detalhes sobrecaagdes inversas podem ser
encontradas em (FIPS, 2001).

3.3.3 Rivest-Shamir-Adleman(RSA)

O RSA pertence a um grupo de algoritmos criptograficos deramiassimétricos ou
de chave publica. O conceito que cerca tais algoritmos fipgsto por Whitfield Diffie
e Martin Hellman, em 1976 (DIFFIE; HELLMAN, 1976). A conttilgdo para a cripto-
grafia foi a nogéo de que chaves criptogréficas poderianirexistpares (uma chave para
criptografar e outra para descriptografar), e ainda, qria sepossivel obter uma chave
a partir da outra (SCHNEIER, 1996). Porém, até aquele moméudavia nenhum al-
goritmo capaz de atender a tais requesitos. Em 1977, emstaspmdesafio lancado por
Diffie e Hellman, Ron Rivest, Adi Shamir e Leonard Adleman deskmeram o algoritmo
RSA (RIVEST; SHAMIR; ADELMAN, 1977). Até hoje, o RSA é consideadeguro
para aplicac6es que envolvem sigilo e assinatura digitatér®, € muitas vezes mais
lento que algoritmos simétricos como o AES ou DES. Um dosédatque ajudou 0 RSA
a se tornar popular, além de ser considerado seguro, € acflidatie de entendimento e
implementacéo.
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A seguranga que o RSA proporciona é baseada na dificuldadefa®se nUmeros
primos muito grandes. Por isso a necessidade de se usasdea¥824-bit em contraste
a algoritmos simétricos que sao considerados seguros mesanado chaves de apenas
128-bit. O par de chaves gerado €, na verdade, um par de rgiprarms muito grandes
(100, 200 ou mais digitos). O principio de geracao das chai@s pela escolha de dois
ndmeros primos muito grandes € ¢). A criacdo da primeira chave, denominada chave
publica, é feita escolhendo-se aleatoriamente um numgue seja relativamente primo
a(p —1)(¢ — 1). A segunda chave, chamada de chave privada, é calculadaltase:

d=e"'mod((p—1)(g — 1))

A chave publica é de livre distribuicdo. Quando alguém @esayiar uma mensa-
gem secreta, ele deve criptografar a mensagem com a chaleaplih destinatario. A
mensagem apenas podera ser descriptografada com a chada e deve ser mantida
em segredo. Para obter assinatura digital, o detentor decbheve privada criptografa
o0 documento desejado com sua chave privada. O documentcapseteaberto apenas
com a chave publica do mesmo. Assim, mais ninguém podergetado o documento
assinado, garantindo nao repudio.

O processo de criptografia é feito, primeiramente, calcldsse: n = pg. Agora,
supondo que a mensagem a ser criptogradarsegaque o texto criptografado seja
entdo calcula-se:

¢ = mmodn

Para descriptografar o texta obter novamente: deve-se fazer:

m = *modn

Os numerog e ¢ podem ser descartados apoés o calcula,gerém, nunca revelados.
Em hardwareo RSA é cerca de 1000 vezes mais lento que o DES (SCHNEIER,
1996). Por esse motivo 0 RSA é usado apenas para assinatitehaligpequenos blocos
de dados, como trocas de chaves de sesséo.
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4 CRIPTOANALISE EM DISPOSITIVOS CRIPTOGRAFI-
COS

Sistemas criptograficos sdo alvo de uma vasta variedadegleest Tais ataques vi-
sam extrair informacdes confidenciais ou alterar as infodma contidas nestes sistemas.
A ciéncia que explora as vulnerabilidades dos algoritmgstagraficos é chamada de
criptoanalise. A criptoandlise tenta encontrar métodoa pecuperar dados criptografa-
dos sem ter acesso a chave criptografica. Ela também ajuderanttear o quao resistente
um algoritmo criptogréafico pode ser. Esnftware a criptoanalise fica restrita & explora-
¢do matematica dos algoritmos criptograficos ou a analsérdquezas das arquiteturas
de codigo usadas. Porém, nas implementacdes de algoritiptugycaficos enhardware
uma série de outras vulnerabilidades sao expostas e navasag de criptoanalise sao
utilizadas. Ataques conttaardwarecriptografico exploram caracteristicas intrinsecas ao
hardware como analise da poténcia consumida, emissdes eletrotiag &uscetibili-
dade ainjecdo de falhas transientes ou, até mesmo, engemvarsa. Portanto, medidas
contra exploracao das fraquezas leandwarecriptografico precisam ser tomadas.

Este capitulo aborda inicialmente, na Secao 4.1, alguons tip ataque hardware
criptografico. A Secédo 4.2 é dedicada a ataques por injec@atdes ou simplesmente
fault attacks Em seguida, na Secao 4.3, é mostrado ctautt attackspodem ser usados
para quebrar sistemas criptograficos baseados nos algemdBS, AES e RSA, respec-
tivamente. Apds, sdo abordadas possiveis contramedidasvehdehardwarepara de-
linear tais ataques. Finalmente, a Se¢do 4.5 aborda ospaimtrabalhos ja realizados
para conter ataques contra os algoritmos citados.

4.1 Ameacas contrahardwarescriptograficos

Criptoanalise eninardwarepode ser uma técnica eficiente e € a ferramenta mais uti-
lizada contra criptografia etmrdware Em (RENAUDIN; AL., 2004), os autores fazem
uma classificacdo das diferentes areas da criptoandliseclagaificacdo é apresentada
na Figura 4.1. A criptoanalise divide-se em duas arsaffwaree hardware Em soft-
ware os ataques séo divididos em duas subcategorias: o primeipo gnclui técnicas
matematicas usadas para quebrar algoritmos criptografieete tipo de ataque exige
grande conhecimento matematico. O segundo grupo incluiésdas que exploram as
vulnerabilidades dos softwares embarcados nos dispmsitivptograficos. Tais vulnera-
bilidades podem ser exploradas, por exemplo, usando &&coamadbuffer overflowou
trojam horseJRUSSELL; GANGEMI, 1991). Obter sucesso neste tipo de aayige
bons conhecimentos em computacdo, além da exploracéo siegisdalhas de imple-
mentacao nosoftwares
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Criptoanalise

Software Hardware
| . |
$ Mulnerabilidades nas + %
Técnicas Matematicas arquiteturas de Invasivo N&o Invasivo
Cadigo
—_—

Forte Conhecimento  Fote Conhecimento L
Matematico em Computacao y Differential Power Analysis (DPA)
Engenharia leferentlal_ Fgult Analysis (DFA)

Reversa . _ Timing Attack _
Differential Electromagnetic Attack
(DEMA)

Forte Conhecimento em Concepcéo de Circuitos Integrados

Figura 4.1: Diferentes formas de criptoandlise. Adapta(RENAUDIN; AL., 2004).

A criptoandlise enhardwaretambém é dividida em dois grupos: ataques invasivos
e atagues nao invasivos. Ataques invasivos utilizam téasrpara acessar as conexdes
do CI, com a finalidade de observar e manipular os sinais. Bstesalmente, levam a
destruicdo do dispositivo observado. Estes atagues eXajwmatorios e equipamentos
especiais 0 que, muitas vezes, significa altos custos. Asagdio invasivos sdo também
conhecidos com&ide-Channel Attacks exploram as vulnerabilidades dos algoritmos
criptograficos implementados emardware Tais vulnerabilidades podem, por exemplo,
abrir caminho para obtencéo da chave criptografica armdaema dispositivo. Tanto
ataques invasivos quanto nao invasivos exigem forte cameeto em concepcéao de cir-
cuitos integrados. Diversas técnicas foram desenvolyidesa realizacdo de ataques nao
invasivos, como por exemplo:

e Power Analysis Baseia-se na analise do consumo de corrente de um dispositiv
criptogréafico durante o processo de criptografia. A contivlservacdo permite
estabelecer uma correlacéo entre os dados processadosisumncode corrente.
Simple Power Analysi€SPA) é a forma mais simples ®awer Analysi® € exe-
cutada pela representacao e observacao visual do consuoaoreete. Por outro
lado, existe differential Power Analysi$DPA) que baseia-se em estudos estatis-
ticos. Ambas as técnicas s@o grandes ameacas a seguramgagpiptografia em
hardware(KOCHER; JAFFE; JUN, 1999).

e Timing Attack Consiste em medir e analisar o tempo requerido para exeatar
goritmos criptogréaficos. O tempo de processamento em alggostmos depende
dos dados de entrada e isso fornece valiosas informac¢dspeaitoedos dados pro-
cessados (KOCHER, 1996).

e Eletromagnetic AttackSemelhante #ower Analysisporém baseia-se nas emis-
sbes eletromagnéticas do Cl sob observacao. Este tipo deeatdgamad®ingle
Eletromagnetic AttackSEMA) e Differential Eletromagnetic AttackDEMA), tem
demonstrado resultados efetivos (GANDOLFI; MOURTEL; OLER, 2001), e
isto induz ao estudo de contramedidas.
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e Fault Attack S&o ataques baseados na injecao de falhdsardware criptogra-
fico. Devido a sua importancia para este trabalho, este gpatatjue sera melhor
abordado na Secéo 4.2.

Diferentes atagues etrardwareexigem diferentes contramedidas. Raramente uma
contramedida é capaz de ser eficaz contra dois ou mais mépmies natureza dos ata-
ques séo bastante diferentes, apesar de todos se baseanarmeeabilidades das imple-
mentacoes fisicas. Solugdes para impedir ataques confrgp@dem agir, por exemplo,
tornando o consumo de corrente constante ou fazendo condiquexista correlacdo entre
0 consumo e os dados processados. Porém, tais solu¢cdesp@itemiiming attacksou
tornam ohardwaretolerante dault attacks Assim, diferentes solu¢des devem coexistir
no mesmo sistema afim de garantir seguranca contra difergmbs de ataques.

4.2 Differential Fault Analysis (DFA)

Differential Fault AnalysiSDFA) ou simplesment&ult attackexplora vulnerabilida-
des nos algoritmos criptograficos em situacdes de mal foamento. Se erros computa-
cionais afetarem certos sistemas criptograficos, estestpen acesso a informacdes que
podem levar a reconstrucdo da chave criptografica armaaerapréprio dispositivo. O
atacante pode, repetidamente, computar o resultado e@redm falhas, compara-los,
e tentar deduzir a chav&mart Cardse outros tipos déokenscriptograficos, conforme
visto no capitulo 2, armazenam chaves criptograficas, o guerna os principais alvos
da execucao de DFA.

Segundo (HESS et al., 2000), existem dois principais mada¢ofalhas para DFA.
O primeiro € chamado dmodelo de falhas transientéeste modelo € assumido que o
atacante pode alterar o valor de tih (ou um pequeno nimero deles) armazenado em
um registrador. O momento no quabd é alterado e a posicdo da memoria séo alea-
térios, porém, ocorrem durante a computacdo. Existemgligeiormas para injecao de
falhas transientes, conforme sera visto a seguir. Falhasiéntes incidem sobre memo-
rias volateis ou légica combinacional, afetando apenaseuefio. Chardwarepassa a
comportar-se normalmente apos sua reinicializacdo. Onsegmodelo de falhas é cha-
mado demodelo de falhas persistentdeste modelo, o atacante causa falhas permanentes
no dispositivo. Ele pode usar luz ultravioleta ou raio-Xgpalterar memaorias nao volateis
como EEPROM, ou ainda destruir células de meméria ROM oadutzir falhas do tipo
stuck-at

Em Setembro de 1996, Boneh, Demillo e Lipton de Bellcore (BONEBHMILLO;
LIPTON, 1997), descreveram um ataque contra algoritmps$agraficos assimeétricos no
modelo de falhas transientes. Neste ataque, implemestdpd@SA que usamteorema
chinés do rest¢CRT) para melhorar o desempenho, podem ser completamestieagias
se um erro ocorrer em uma das operacdes de exponenciacduoMesimplementacdes
gue ndo usam CRT a chave criptogréfica pode ser deduzida seaéetarem uma das
ultimas operacgdes de exponenciacdo. No ano seguinte, Bil&rmamir publicaram um
trabalho mostrando que um ataque baseado nos mesmos ipsnggueria ser usado
para quebrar quase todos os algoritmos simétricos (A. SHRANM997). Em adicao, eles
demonstraram um segundo método de ataque usando o modelbakegersistente, su-
pondo que o atacante possui meios de cortar fios ou destrtaspo

Existem diversos caminhos para se efetuar injecao de falasientes, as principais
técnicas segundo (HESS et al., 2000) sao:
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e Glitch Attacks Historicamente, foi a primeira técnica usada para caadiaas em
Smart Cards Consiste em submeter os pinos de VCC (alimentacao), GNI)terr
ou clock a condi¢cdes anormais. Isso significa sobrecarga de aligéentau um
sinal declockirregular. Para obter sucesso, o0 atacante precisa acartamento
correto, a intensidade e a duracagytitch. Glitchsmuito irregulares podem causar
danos permanentes no cartdo e sua inutilizacéo. Por odiwo dauma forma de
ataque bastante simples e que exige equipamentos bardt@mante, oSmart
Cardspodem resistir a este tipo de ataque gracas a adicao de filrogersores DC
ou sensores de alimentacdo. O cartdo pode detectar o agagiredo, por exemplo,
com uma reinicializacéo (HESS et al., 2000).

e Light Attacks Surgiu em 2000, introduzido por (SKOROBOGATOV; ANDER-
SON, 2002). Segundo (HESS et al., 2000), é o0 método mais cousanio atu-

almente pardault attacks O ataque baseia-se na emisséo de luz para perturbar o

silicio do chip. E um ataque semi-invasivo, pois requer a retirada da caaada
plastico que envolve o cartdo, para que a luz seja aplicadtdiente sobre o si-
licio. O atacante precisa lidar com alguns parametros pame@atar as chances de
sucesso do ataque: a intensidade da luz, a localizacdores@éatda area atingida.
Uma vantagem deste tipo de ataque saftiteh attacksé a sua precisao, pois o ata-
cante pode escolher a areadaup que sera atacada. Segundo (HESS et al., 2000),
algumas contramedidas podem evitar qiradwareseja sucetivel a ataques menos
elaborados, mas com um laboratério mais sofisticado, org@einda pode obter
sucesso com esta técnica.

e Magnetic AttacksOutra forma de causar injecao de falhas transientes é assdmm
do hardwarealvo a emissao de pulsos magnéticos. O campo magnéticamcréne
tes elétricas na superficie do componente, o qual pode ger@falha. Na pratica,
0 ataque € realizado com materiais baratos, porém, pararaelbs resultados é
interessante remover a camada de plastico que envolvecm silDs parametros
gue o atacante deve avaliar sdo: a intensidade do campo ticagséa duracao e
localizac&o (HESS et al., 2000).

Inicialmente, DFA foi criticado por ser puramente tedri€mntudo, ataques bem su-
cedidos foram conduzidos contra sistemapale TV(ANDERSON; KUHN, 1996), per-
mitindo que os usuarios assistissem a todos o0s canais sempgmagles. Em (ANDER-
SON; KUHN, 1997), os autores apresentam técnicas baratadmpbastante efetivas,
para execucao dult attacks Em (SKOROBOGATOV; ANDERSON, 2002), é apre-
sentado um ataque pratico, novamente, usando equipanbanédss e de facil aquisicao.
Neste tipo de ataque, a injecao de falhas é feita com ajudandaser, caracterizando
um Light Attack Ainda, injecdo de falhas utilizandslitchs € um método interessante,
porque pode ser facilmente implementando para atuar deafqua o atacante nao pre-
cise dispor de total acesso ao dispositivo e sem que o uquenéeba. Imagine que um
leitor deSmart Cardsseja modificado para, primeiramente, efetuar a transagsaiia
e, em seguida, causar perturbacdes na alimentac&mdat Cardafim de extrair blocos
criptografados com falhas para analise posterior. Nestérice a chave criptografica ar-
mazenada no cartdo pode ser descoberta sem que usuarioapeiteenpo de cancelar o
cartao.

Devido as diversas vulnerabilidades que as implementag@ésrdwarede algorit-
mos criptograficos apresentam, principalmente com relagiiscetibilidade a injecédo de



41

falhas, contrametidas precisam ser tomadas. As tecneldgiaemicondutores sao apri-
moradas, porém, tornando-se mais sensiveis a injecaohdes failhnsientes. Ao mesmo
tempo, com o barateamento das tecnologias, 0s atacani&s pexdacesso a novos equi-
pamentos e, consequentemente, executar ataques maisdtabo

4.3 Quebrando Algoritmos Criptograficos por DFA

Esta secao é destinada a demonstrar formalmente como akgwosmos criptografi-
cos podem ser quebrados por injecao de falhas. Para corsficedss técnicas de cripto-
analise aqui descritas, é necessario um bom entendimestalglaritmos criptograficos
sob analise, o que significa a leitura da Secéo 3.3. Os atdgsestos objetivam a ob-
tencdo da chave criptografica armazenada no dispositi@at@ues sdo independentes
do método de injecdo de falhas utilizado, porém exigem ueegio razoavel na injecao
de falhas.

4.3.1 Atacando o DES

O ataque demonstrado aqui visa obter a chave criptograiedgdritmo DES, a partir
da anélise de um texto cifrado corretamente e diversosstexi@dos com a injecéo de
falhas transientes ehardwaredurante o processo criptografico. Para efetuar este ataque,
0 atacante nao precisa ter nenhum conhecimento prévio ttodaginal ou da chave. A
injecao de falhas tem como alvo a°literacao dduncéo f ou seja, as falhas transientes
devem atingir algunbit na 15 iteracéo ou diretamente o registradey;. A Figura 4.2
ilustra tal situacdo. Em um ataque real, o atacante nao & paecisdo para a injecao
da falha e, muita vezes, a falha pode atingir hitrandomicamente. Porém, o atacante
pode identificar as falhas que se manifestaram antes°dtet&cdo. Devido as operacdes
criptogréficas, um Unicbit alterado afeta muitos outrdéts a cada nova iteragdo. Assim,
um bloco criptografado com um ndmero bigs afetados muito maior que o esperado
deve ser descartado. Por simplicidade, a explicacdo arsgmsidera falhas apenas na
15° iteracao.

Expansdo Permutacdo (EP)

48 bits % Key

S-Box Substituicdo

16° Round 32 bits

Permutacio P

h 4
- E 9 32 bits

Y

16

Figura 4.2: Ultima iteracdo daincdo f Detalhe da injec&o de falhas no registraiey.
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Na Figura 4.2/5 e R;; sao provenientes da 1Beracao. Apds a execucao da ultima
operacao sao obtiddss e Ry6. Rig pode ser expresso como:

Rlﬁ - P(S(EP(R15> EB Klﬁ)) @ L15

Ry5 = Ly
Rig = P(S(EP(Ly) & K1) & Lis. (4.1)

P é a PermutacaB, S sdo as$ — Boxes, E'P € a operacao de Expansdo/Permutagéo e
€ a operacédo ou-exclusivo. Observe que nesta equacaaexigss variaveis desconhe-
cidas: K4 e L15. Se uma falha ocorrer durante & iteracdo no lado direito, ou seja, se
substituirmosk, 5 por um R, faltoso, entdo temos:

Ris = P(S(EP(Ry5) © Ki6)) @ L
Rl{) = f/16
Rlﬁ - P(S(Ep(ﬁlf;) EB KlG)) @ L15. (42)

Se realizarmos uma operagéaentre as Equacdes 4.1 e 4.2, obtemos:

Rig & Rig = {P(S(EP(Lig) & K1) ® Lis} ® {P(S(EP(L1s) ® K16)) @ L5}

= {P(S(EP(Lis) © Ki6))} © {P(S(EP(L1s) & K15))} (4.3)

Observe que na Equacéo 4.3 pbde ser eliminado devido as propriedades da operacao
ou-exclusivo. Assim, a Unica variavel desconhecidg; g que € justamente o valor pro-
curado ou seja, a chave secreta armazenada no dispo§isvautros valoresi(is, R,

Ry e L16) séo saidas do DES. Obtendofsg; € possivel reverter o processo de geracao
das sub-chaves e obter Bits da chave original. Os outrostits podem ser encontrados
por forca bruta (256 tentativas). Um experimento foi realiz afim de simular a injecéo

de falhas e a obtencdo da chave criptografica a partir destetados com falhas. Tal
experimento € detalhado na Secéo 5.2.

4.3.2 Atacando o AES

Diversas técnicas de DFA foram apresentadas contra o ABE&raee visto em (PI-
RET; QUISQUATER, 2003), (DUSART; LETOURNEUX; VIVOLO, 2003) &(RAUD,
2003). Tais ataques assumem diferentes modelos de fallpamsfataques sdo muito re-
alistas e sdo uma real ameaca para dispositivos segurossinfjdicidade, um ataque
simples descrito em (GIRAUD, 2003) é mostrado aqui. Esteuatagsume que somente
uma falha ocorre em somente Unih daMatriz State Esta falha deve ocorrer no inicio da
ultima iteracdo. A Figura 4.3 ilustra tal situacéo. O objetieste ataque é a obtencao da
chaveK'°, a qual, é a chave da Ultima iteragdo do AES.

Uma iteracdo do AES é descrita como uma equacao que mosttara das operacdes
criptogréficas. Assim, a ultima iteragdo do algoritmo AE8@eer escrita como:

C = ShiftRows(SubBytes(M®)) @& K'°) (4.4)

Onde,C é o texto cifrado apds a ultima iteracéd/® é o resultado armazenado na
Matriz Stateapds a 9 iteracdo. K'° é a sub-chave criptogréafica na Gltima iteracdo. O
resultado da tabela de substituic&l{o3 sob obyteM;f foi denotado poSubBytéM;ﬁ).
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10° Iteragao

y
ﬁfa'ha AddRoundKey
9° lteracao Dy | B %2 D, #
: SubBytes
) D1E| DH 12 DWS #
P | Pt | Pz | P ShiftRows
DED DSW DEQ DES %
4 | 0010011 ... 101010 |

Saida Corrompida

Figura 4.3: Ultima iterac&o (2Ddo AES. Detalhe da injecéo de falhas em byrearbi-
trario naMatriz State

ShiftRow(j)é a posicdo dg* byteapds a aplicagdo da operac@biftRow() Assim, a
Equacéao 4.4 pode ser reescrita como:

ShiftRows(C) = SubBytes(MjQ)) @ ShiftRows(K™), (4.5)

j=10,..,15}

A operacaoShi ft Rows() foi aplicada sobre” e K'° para manter a equivaléncia.
Agora, induzindo uma falhe; sobre o0j*" bytede M? antes da Ultima iteracéo, temos:

ShiftRow(D) = SubByte(M; & ¢;)) & ShiftRows(K'), (4.6)

onde,D é a saida com falhas. Realizando uma operac@o XOR entre gdequas e 4.6
obtém-se:

ShiftRow(C) & Shif Row(D) = SubByte(M; & e;)) & SubByte(M?)  (4.7)

A operagaaShi f Rows(K'), presente nas equagdes 4.5 e 4.6, pode ser removida de
4.7 devido as propriedade da operacdo XOR. Para resolverac&md.7 € necessario,
primeiramente, determingfhiftRow(j) que € a posicdo ond€ & D é diferente de
zero. Assim, encontramgs Depois € preciso determinM;’, 0 que pode ser feito por
um método incremental, onde um valor paja suposto e € determinado o conjunto de
possiveis valores pard?, os quais verificam a Equacao 4.7. Com outros textos cifrados
com falhas o conjunto de valores possiveis [Mj&é decrementado até restar o valor
procurado. Novas falhas devem ser injetadas nos obytesde //° afim de determinar
todos oshytesda chave. Com posse do texto cifradce o valor deM?, é facil obter a
sub-chave da ultima iteraca&’(°) pela Equacéo 4.4. Finalmente, aplicando o processo
inverso dokey schedulé possivel obter a chave originad{}.

Segundo (GIRAUD, 2003), usando apenas 3 textos cifrados atiasf no mesmo
byte h& 97% de chance de sucesso em obté-lo. Entdo é possivebshi@8-bit da
chave usando menos que 50 textos cifrados com falhas. Algso,deste ataque opera
independentemente sob cdmlde assim, induzindo falhas simples sobre diferebiges
simultaneamente, é possivel obter a chave com um nimernidedie textos faltosos.
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4.3.3 Atacando o RSA

Em (BONEH; DEMILLO; LIPTON, 1997) é apresentado um ataquesbée em pro-
priedades algébricas contra o RSA, que foi conhecido posteente como Ataque de
Bellcore. Conforme visto na Subsecédo 3.3.3, para criptogtafea mensagenmn() €
feito: m*modn, onden é o produto de dois nimeros primos € pq). Porém, isso é
computacionalmente custoso. Para reduzir o tempo de [g@oesto, principalmente em
sistemas com poucos recursos, cdneart Cardsé usada a seguinte técnica: computa-se
E1 = m®modp e E; = m®modq. Entdo, usa-se o Teorema do Resto Chinés para compu-
tar E = m®modn. Para aplicar tal teorema precisa-se calcular dois irgeisb, tal que:

{ a = 1(modp) e{ z;

O(modp)
a = 0(modq) 1

mo
(modq) °

Tais inteiros sempre existem e podem ser facilmente eraatogr dad® e q. F é
determinado por:

E = aFE) + bEy(modn). (4.8)

Assim, a criptografia dé7 € computada pela combinacao linearidee F,. Este
esquema € muito mais eficiente (cerca de 4 vezes mais rapidajaicular diretamente
modulon.

O problema desta implementacao € que o uso de DFA permitafat@om pouco
esforco computacional. Uma vez que os fatores (lee ¢) sdo descobertos, o algoritmo é
guebrado. O ataque é baseado na obtencédo de duas assidaureEsmesma mensagem:
uma correta e outra faltosa.

Suponha que uma falha transiente ocorra durante a computagg, ou F>. Sem
perda de generalidade, sera considerado que uma falha &tinj£; com falhas sera
denotado pof;. Entdo,

mde(E — E,N) = mde(a(Ey, — Ey),n) = q. (4.9)

Assim, usando um bloco cifrado com falha e um bloco sem falhasddulon pode
ser facilmente fatorado. Isso mostra que implementacoésS#obaseadas no Teorema
do Resto Chinés sdo vulneraveis a DFA.

4.4 Contramedidas para DFA

Devido as vulnerabilidades apresentadas, contramedidasdser aplicadas para ga-
rantir a robustez dos dispositivos criptogréficos cofdrdt attacks Tornar ohardware
tolerante dault attackssignifica que este deve possuir algum mecanismo minimo de de-
teccdo que permita interromper o funcionamento do disgosibb a ocorréncia de falhas
transientes ou permanentes. Outra possibilidade é, sdieecde de um possivel ataque,
emitir um resultado qualquer que nao possa ser usado nabeéetcda chave. Porém,
em muitos casos, apenas detecc¢do nado é suficiente e mecadiseteccado e correcao
devem ser empregados. Quando se deseja atingir um altogdispnibilidade e confi-
abilidade, além da seguranca, técnicas amplamente usadastemas tolerantes a falhas
podem ser empregadas como mecanismos de seguranca.
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Adicionando técnicas de tolerancia a falhas, o sucesso datague por DFA nao
depende mais apenas da injecao de falhas e de técnicas wamdise, mas sim, da
injecdo de falhas que ndo podem ser detectadas. Além disgagoe é bem sucedido
apenas quando o atacante consegue atingir sua meta finaxgraplo, obter a chave
criptografica. Assim, é importante ressaltar que, em sesdolerantes a falhas, o sucesso
da geracao de falhas ndo necessariamente implica na obtsmodsultados faltosos Uteis
para a criptoanalise posterior. I1sso leva o atacante amqgalo das arquiteturas tolerantes
a falhas utilizadas afim de determinar modelos de falhas cist@ma sob ataque nao
pode tolerar. Além disso, ofuscar as falhas leva o atacamesaincerteza do sucesso na
geracédo de falhas, assim como dos mddulos atingidos. Dmsta,ftolerancia a falhas
leva a um acréscimo significativo na seguranca quando caaparsistemas com apenas
deteccao de falhas.

Diferentes medidas podem ser aplicadas para DFA. Taisatoettidas variam muito
e podem, por exemplo, realizar a mesma computacao duas eefiesde comparar as
saidas (redundancia temporal) e apenas emitir o resultatdosejam iguais. Outras solu-
¢Oes podem também sugerir alteracdes no algoritmo crigfiogrde forma que a injecao
de falhas ndo permita a extracédo de informacdes relevaate®rme proposto em (BLG6-
MER; OTTO; SEIFERT, 2003) para o algoritmo RSA. Porém, estaaltécnica ndo
garante o sucesso da computacao para falhas transientadasoaturalmente, e esta é
uma preocupacao que deve ser levada em conta. Uma solug@sgsnte contra injecao
de falhas é recalcular determinadas etapas do processagquensdo vulneraveisfault
attacks o que pode ser feito em paralelo, adicionahdmwareredundante (redundancia
espacial). Porém, na prética, tal analise exige um estustarite apurado a respeito das
consequéncias deste procedimento. Recalcular uma etapa digoritmo exige maior
tempo de execucdo dwardwareadicional. Isso implica em maior consumo energético
e custo de producgdo. Portanto, uma solugéo efetiva predéa, de impedir o ataque,
atender aos requisitos de consumo e custo. No capitulo Srdalzouma técnica de pro-
tecdo para o DES baseada em duplicacédo parcibbdbwareafim de recalcular etapas
vulneraveis do algoritmo, em paralelo.

Uma técnica sugerida por (BONEH; DEMILLO; LIPTON, 1997) € @u circui-
tos self-checking Em circuitos com propriedades que garantssif-checking falhas
transientes podem ser automaticamente detectadas potbdarsuito chamadahecker
(ABRAMOVICI; BREUER; FRIEDMAN, 1994). Ao detectar uma falhacbeckempode,
por exemplo, forcar a reinicializagao do sistema, impealisssim a injecao de falhas no
hardware Um checkeré geralmente definido como um circuito de uma Unica saida, o
gual assume o valor 0 para qualquer entrada correta e 1 qoand® uma deteccéo de
erro (ABRAMOVICI; BREUER; FRIEDMAN, 1994). Um circuitgelf-checkindaseia-
se na idéia, de que muitas vezes, é possivel determinar $daadsaum circuito esta
correta sem conhecé-la previamente. Para tanto, é adici@wacircuito originabits de
redundancia. Essédts configuram codigos que sdo caracterizados pela sua haleilita
detectar/corrigir erros. Qsits adicionais séo chamados deeck bitsS\ ABRAMOVICI,
BREUER; FRIEDMAN, 1994) e constituem um coédigo em especifico,itgsréstantes
constituem dados. As caracteristicas da codificacdoaddizoermitirdo apenas detec-
¢éo ou deteccdo seguida de corregdo. Além disso, um detatongodigo esta restrito
a um numero maximo de erros que ele pode detectar/corrigm €xtas caracteristicas
o hardwarepassa a ser projetado para suportar certas classes degeegsmssam a ser
detectados e/ou corrigidos automaticamente. Além disspoale codigo utilizado pode
variar dependendo da aplicacdo. Para transmissao de dad@s@mentos, o0 uso s
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Injecdo | Erros
Referéncia 5600 | 955(17%)
Protegido| 5600 | 377(7%)

Tabela 4.1: Injecao de falhas para o DES.

de paridade (ABRAMOVICI; BREUER; FRIEDMAN, 1994) pode ser suficeemqtorém,
para um somador osheck bitsdo resultado dependem dokeck bitsdos operandos,
exigindo assim, codificacées mais adequadas. No Capituéxlicas deself-checking
foram utilizadas para dar protecdo ao algoritmo AES, alémpedmitir recuperacdo em
situacao de falhas.

Os mecanismos de protecéo elaborados neste trabalhoyroensera abordado nos
capitulos 5 e 6, sdo capazes de prevenir ataques detectandigendo falhas transien-
tes ocorridas naturalmente ou por inje¢cdo maliciosa. Al&wsod tais mecanismos sao
capazes de delinear com multiplas falhas simultaneamésse.foi feito considerando-
se a viabilidade técnica e comercial. Na proxima secao sdéoados os principais
trabalhos elaborados para prevenir DFA.

4.5 Trabalhos Relacionados

Existem muitos trabalhos que prometem contramedidadaltattackgpara os prin-
cipais algoritmos criptogréaficos, conforme sera apreslent@sta secdo. Devido a natu-
reza dos Cl's e das falhas, sejam aquelas causadas por nmattuogis ou aguelas geradas
maliciosamente, € dificil encontrar solugdes efetivas el e portas l6gicas. Assim, a
maior parte dos estudos prop&e solucdes em nivel algooitmic

Sao raras as oportunidades de confrontar teoria e pratipacielmente em se tra-
tando de injecdo de falhas émardware O principal motivo é o alto custo da producéo
de ASICs para a realizacéo de testes praticos. Porém, (MONNEIT, 2006) é um dos
poucos trabalhos que apresentam injecdo de falhas fegttawtiente sobre bardware
criptografico. Neste caso, o algoritmo criptografico atadado DES. Foram produzidas
duas versdes dmre, uma protegida com 0s mecanismos no trabalho e a outra \&@s@o
protecdo usada como referéncia. A tecnologia de fabricagéda foi CMOS 130 nan6-
metros. Diferentemente da maioria das implementactesyedao do DES é assincrona
e certas caracteristicas dos circuitos assincronos séeedtpidas como mecanismos de
tolerancia a falhas. A validacéo foi realizada com a injedgi€alhas utilizando uraser.

A Tabela 4.1 mostra os resultados para a injecao de falhaduaasversdes. A versao
nao protegida (referéncia) apresentou falhas em 17% d&sib@goes, enquanto que a
versao com mecanismos de tolerancia a falhas apresentolemas apenas em 7% da
vezes. Foram injetadas falhas apenas nas regidesrdocupadas pelaSboxesja que

0 mecanismo de protecé&o foi implementado apenas para el@salerséo protegida, as
falhas que ndo puderam ser corrigidas causaram a paradaagsgador, impedindo que
0 atacante obtenha textos cifrados com falhas. O mecanisptecao implicou em um
overheadde 8% para protecéo apenas 88oxes

Para o AES, uma solugcédo sugerida por (BERTONI et al., 20082aita idéia de
circuitos self-checkingliscutida na Secao 4.4. Tal solugcdo implementa um esquema de
deteccao de falhas usanblits de paridade. Quando uma falha é detectada a computacao
€ interrompida sem exibir qualquer resultado. Para dgdada Matriz Stateum bit
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Modulo Overhead
SubBytes 12,5%
ShiftRows 12,5%

MixColumns 10,2%
AddRoundKey| 12,5%

Tabela 4.2:0Overheadpara o0 esquema de deteccéo de falhas para o AES proposto por
(BERTONI et al., 2002).

de paridade foi associado. Para cada uma das quatro ope@giiegraficas do AES,
uma operacao equivalente é executada sobiede paridade, afim de manter a validade
do mesmo. A Figura 4.4 ilustra tal esquema. No Capitulo 6 agégmehtacao destas
operacOes de equivaléncia serdo abordadas com mais det&lbie esquema pode ser
adotado com diferentes laténcias na deteccdo de falhasexBomlo, a checagem da
validade da paridade pode se feita no final de cada operagfge omplica em menor
laténcia para a deteccédo de falhas. Porém, exige o uso de ghatadores de paridade e
causa um acréscimo no tempo de computacdo. A Figura 4 dg&gital esquema. Outra
forma é fazer a checagem da paridade apenas no final de cad#dte Isso implica no
uso de apenas um comparador, um acréscimo menor no tempocgsgamento, porém,
uma maior laténcia para a deteccao de falhas. A Figura 4ld¢lha este esquema.

Matriz

y
Paridade

9
o Matriz 8 State
State s
o
¢—‘ \—+ AddRoundKey Transformacao
Transformacg&o (AddRoundKey)
AddRoundKey (AddRoundKey) * *
1 Parity T -
¥ Checker| ™ L SubBytes Transformac&o
SubBvtes Transformacao (SubBytes)
y (SubBytes) -y 1
Parit T .
Y Plchecker™ L ShiftRows Transformaco
i Transformagéo (ShiftRows)
ShiftRows (ShiftRowsy + *
Parity =
r————— N — ] Transformac&o
Check MixColumns :
) = | | Transformacao (MixColumns
MixColumns j (MixColumns
: parity Parit <_'7
— g Checkyer
[
Erro erro
(a) Deteccao de falhas no final de cada operacéo. (b) Deteccéo de falhas no final de cada
iteracao.

Figura 4.4: Esquema de deteccao de falhas no AES propostBBBITONI et al., 2002).

A Tabela 4.2 mostra overheadde area para a implementacdo do modulo preditor
de paridade para cada uma das operacfes do AES. Esta solbgétadte atraente em
termos de consumo de area. Porém, ndo é capaz de corrigiaaefaedtomar a execucao.
No Capitulo 6 este mesmo esquema sera associado com mecadsowrecao de erros
em memoria para permitir deteccéo e correcao de falhas.
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Uma solugdo que suporta recuperacéo de falhas é propogBREBEVEGLIERI; KO-
REN; MAISTRI, 2005) para uma implementacéo especifica do AE®a&nwarepro-
posta por (MANGARD; AIGNER; DOMINIKUS, 2003). A Figura 4.5 € anrepre-
sentacao simplificada desta implementacdo. Os dados delargfio armazenados nos
chamadoglata cells(DC’s). Cada DC armazena ubyte Conforme a figura, existem
guatroSboxeqSB’s) responséaveis pela opera¢@abBytes Isso significa que os dados
séo rotacionados verticalmente e cada SB é responsavahparaluna. A operacashif-
tRowse executada pelos multiplexadores postos logo apés a paitirdia. As operacdes
MixColumnse AddRoundKegdo computadas em apenas um ciclaclbek Para isto,
cada DC comunica-se com os outros DC’s ha mesma colukay@chedulatualiza as
mesmas SB’s economizando area.

P ¥ !
Ciphertext +— DC «=—— DC —— DC —— DC |« Plaintext
l ShiftRows
| Muitiplexors
Ciphertext +— DC #=—— DC —— DC #—— DC — Plaintext
Ciphertext «— DC +— DC p— DC =— DC [— Plaintext
Ciphertext +—— DC [+~ DC p— DC #=— DC [~ Plaintext
SubBytes __§ § = = = From Key Schedule
Input Selectors \T/ T \T/ T
SB +— SB — SB ~— SB
| | | | , To Key Schedule

Figura 4.5: Representacéo da arquitetura para o AES propositMANGARD; AlG-
NER; DOMINIKUS, 2003).

Para suportar recuperacao de falhas, (BREVEGLIERI; KOREN; MAIS 2005)
prop6s modificacbes na arquitetura apresentada. Tal geopos 0 esquema de predicao
de paridade apresentado por (BERTONI et al., 2002) com a@adg®C'’s sobressalen-
tes. Essas modificacOes sdo aplicadas sobre as linhas dasAEigura 4.6 apresenta
esta idéia. Considerando que os quatro DC’s sdo chamados d€4, B e que o DC so-
bressalente € denominado E, se um erro ocorrer em B, enta@dade B é direcionada
para C, a entrada de C é direcionada para D e, finalmente, @&wkesD € direcionada
para E.

Tal solucdo suporta uma falha por linha, entdo, quatro $adiraultaneas em linhas
diferentes podem ser recuperadas. Duas falhas ocorridaesima linha causa a sus-
pensdo da execucdo. Porém, como essa implementacdo uszemasie predicdo de
paridade de (BERTONI et al., 2002) ela também é vulneravel ltiptas falhas dentro
de um mesmo DC. Sendo que nameros pares de falhas ndo sdadiete®esta forma,
0s autores conseguiram tolerancia a falhas simples, masigoatréscimo de area que
ficou em 40% para apenas deteccdo e 134% para detecgcao @écorreg

Para 0 RSA, (BLOMER; OTTO; SEIFERT, 2003) propde alteracdes|goriemo
RSA-CRT (RSA que usa o teorema do resto chinés) para tornaierge a DFA. Tal
solucéo reduz consideravelmente as chances de um atacaséguir extrair textos Uteis
para criptoanalise. Esta solucdo apresenta algumas degeas, como 0 aumento do
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) J ¥ i v "
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Figura 4.6: Linha reconfiguravel com elemento sobressalent

tempo de execucédo, pois 0 novo algoritmo proposto é maiosnerAlém disso, este
tipo de solugcéo propde apenas mudancas na implementacdgaditngo, deixando o
hardwarevulneravel a falhas ocorridas naturalmente. As falhasddps maliciosamente
ainda afetam os textos cifrados.

Com visto nos trabalhos apresentados percebe-se a hedessgdasquemas mais efi-
cientes contra DFA. Os capitulos a seguir apresentam g&cpéara o projeto de hardwares

criptogréficos tolerantes a falhas. Os algoritmos abosl&m@m o DES e o AES, res-
pectivamente.
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5 CONTRAMEDIDA PARA DFA BASEADA EM DUPLICA-
CAO PARCIAL

Em vista das vulnerabilidades apresentadas no Capituldel¢cagitulo propde uma
abordagem para deteccao e correcao de falhas concorremtesréware criptogréfico.
Tal abordagem é baseada na duplicacdo parcidladdware Este esquema pode lidar
com falhas simples e multiplas e mostrou ser uma interessa@tida para protecdo de
sistemas criptograficos contra DFA. A principal caractedsda duplicacéo parcial é a
capacidade de proteger as partes mais vulneravei®sm@pou seja, as partes onde a in-
jecéo de falhas pode levar a descoberta de informacdegssigil Esta protecéo extra é
conseguida porque a duplicacéo parcial fornece toleranfeihas, onde multiplas falhas
podem ser detectadas e corrigidas simultaneamente. Pataac@o da técnica foi uti-
lizado o algoritmo criptografico DES, por ser um algoritmopdamente utilizado e de
facil entendimento. Como parte do estudo das vulnerabiislad DES, uma simulagéo
de um ataque por injecao de falhas foi realizada em uma ingriegao em linguagem de
descricdo ddardwareVHDL. Na sequéncia, foi desenvolvido um programa, em lingua
gem Java, capaz de recuperar a chave criptografica a paoloaizs cifrados com falhas.
Assim, comprova-se empiricamente a validade das equagpdeseatadas na Subsecao
4.3.1. Os resultados da simulacao de ataque foram usadasl@sa para a formulacao
da contramedida, que culminou no desenvolvimento de unt@mepsador criptografico.
Por fim, os resultados mostram que é possivel atingir um noreideravel de protecao
com custos aceitaveis.

Este capitulo é organizado da seguinte forma: A Secdo Srtalsoarquitetura da
implementacdo do DES, que foi utilizada como plataformaekperimentos realizados.
A Secao 5.2 mostra como foi conduzido o experimento de DFAraanDES. A Secéo
5.3 apresenta o esquema de duplicacdo parcinbdibwareaplicado e validado no DES.
Por fim, a Se¢éo 5.4 faz as considerac¢des finais sobre a télenittglicacdo parcial e os
resultados obtidos em sua aplicacéo ao DES.

5.1 Arquitetura da implementacéo do DES

Esta secao traz detalhes da versdo do DES utilizado padagab do esquema de
duplicacao parcial. Esta implementacao foi obtida em (MCENE2005). Tal verséo
do DES implementa tanto o processo de criptografia quantalestiptografia. De fato,
implementar os dois processos € simples, pois € necesga@nasinverter a aplicacdo
das sub-chaves para descriptografar. Esta caractemsiiitaressante para a duplicacao
parcial, ja que partes duplicadas podem protegenre tanto na criptografia quanto na
descriptografia, o que mais uma vez, torna o DES uma boaq@latafde testes para tal
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técnica.

Dados
de @oco criptografado (64-bit) Bloco de entrada(64- | Dados
Saida bit) | de

- ready Chave(56-bit) Entrada

DES core decipher
ds Sinais
de
reset Controle

clock

A L 4}

Figura 5.1: Diagrama simplificado das entradas e saidasmo

A Figura 5.1 apresenta os sinais de entrada e saida@@o Como entrada, core
recebe 64it de dados e a chave criptogréafica delBi-Como saida, ele fornece ®it-
de dados processados (criptografados ou descriptoggdfadsinal de controldecipher
€ ajustado para 1 para indicar uma operacao de descripggeatiuanto que 0 indica
operacdao de criptografia. O sirtsinaliza o inicio das operacdes criptograficacde
Quando as operacdes criptogréaficas sao finalizadas oreaddy € ajustado para 1 e 0s
dados sao apresentados na saida.

A arquitetura daoreé semelhante a Figura 3.5. Sendo que a furfg@onplementada
de forma combinacional. Na entrada da fun¢@xistem dois registradores denominados
L e R. Tais registradores armazenam os dados parcialmentegnafddos ao final de
cadaiteracédo, até a“liberacdo. O modulo gerador das sub-chakey §chedulambém
€ combinacional. As sub-chaves sédo geradas na iniciatizigéore e armazenadas em
uma memoria.

5.2 Simulagéo de DFA no DES

Para ajudar a entender como um ataque por DFA aconteceafziaga uma simula-
¢ao de ataque. Esta simulagéo consistiu na injecao de fadiame do DES descrito na
sec¢dao anterior. Com posse dos blocos cifrados com falhasedenvolvido um programa
em linguagem Java capaz de determinar a sub-cRgyeconforme o método descrito na
Subsecdo 4.3.1. A Subsecao 5.2.1 explica como o experirderitgecao de falhas foi
conduzido. A Subsecéao 5.2.2 descreve em detalhes o progeseavolvido. Por fim, a
Subsecéo 5.2.3 apresenta os resultado obtidos.

5.2.1 Configuragcéo do experimento de injecao de falhas

Para o experimento de injecao de falhascnee do DES é importante destacar que
foi seguido o modelo de falhas apresentado na Subsecappb®in, com uma pequena
extensdo. Tal modelo considera apenas falhas simpleadagno registraddk na 15
iteracdo, daqui para frente chamadoitig. Este experimento vai um pouco mais além,
injetando multiplas falhas no registradBi;. O objetivo desta extensdo do modelo de
falhas original € mostrar que multiplas falhas podem sas aie atacante, diminuindo o
montante de informacé&o necessario para extracao da chave.

Para permitir injec&o de falhas no registradiyg, o coreoriginal precisou ser modi-
ficado. Tal modificacdo consistiu na adicdo de um multiplekagdie permite selecionar
entre o valor correto e o valor com falhas. A geracéo do valor falhas € feita através
da aplicacéo de uma mascara no valor original usando-se p@nagao ou-exclusivo. Tal
técnica € ilustrada na Figura 5.2 e é baseada em (LIMA KAST&IRS, 2003). O valor
com falha deve ser injetado no momento correto para atingigistradork na 15 itera-
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¢ao da funcaqg, conforme explicado na Subsec¢éo 4.3.1. Para isso, um gob#$DL

foi adicionado para controlar o multiplexador e seleciomaralor com a mascara no
tempo determinado. A mascara € determinada aleatoriangec@siste em uma palavra
de 32bit com O’s nas posi¢cOes que nao devem ser afetadas e 1's naBgsogiEe devem
apresentar falhas. A quantidade de falhas simultaneastadguestaticamente antes da
simulacdo, porém, as posi¢cdes das falhas variam aleatmtardurante a simulagéo.

32-bit

mascara 32_pit
100000...000 %S

¥ Y

Seletor

Figura 5.2: Esquema para inje¢éo de falhas no registriagor

O modelo de falhas adotado para este ataque € bastant®rédtgue supde que o
atacante possuira técnicas, equipamentos e conhecinbestasite especificos a respeito
do core Porém, tal modelo é didatico e péde ser simulado e demduostisste experi-
mento € importante para demostrar a validade das técnidaBAleContudo, a técnica de
protecao proposta na Secdo 5.3 € capaz de oferecer um nieeldegrotecdo, mesmo
para modelos de falhas mais elaborados. Isto é possival@da] técnica € baseada na
deteccdo e correcdo de falhas, sem se prender a um modelbatedapecifico.

5.2.2 Programa para extracao da sub-chavéq

O programa toma como entrada um unico bloco de dados crigfgmlyy sem injecao
de falhas e diversos blocos criptografados com injecéaoldagaTodos os blocos devem
ter sido criptografados a partir do mesmo bloco de dados eedananchave. Como saida,
0 programa retorna a chave criptografica usada ou um sulntorge possiveis chaves.
Para determinar a chave correta, o programa precisa de utasggoantidade de blocos
cifrados com falhas. Caso a quantidade de blocos néo sejeestdi® programa retorna
um subconjunto de chaves, onde a chave correta esta inclusa.

Para inferir a chavds,g, a partir de blocos criptografados, o programa implementa
um método de resoluco para a Equacéo 4.3. E necessarimitetea chavei;; em um
espaco de busca @& possibilidades. Porém, devido as vulnerabilidades eaghs pela
injecdo de falhas, esse espaco de busca é reduzido a pauedisds. Isso é possivel por
causa da independéncia @&Boxesconforme sera explicado na sequéncia. A Figura 3.6,
mostra como ocorre a substituicdo de uma palavra dat48r uma de 3dit na funcao
f. A palavra na entrada d&Boxe<% dividida em 8 blocos de bit cada. Entdo, cada
bloco de 6bit é tratado independentemente dos outros blocos. Como saifieBaxes
fornecem 6 blocos de Bits cada. Esta independéncia da8oxesobre os dados causam
uma vulnerabilidade que € explorada pelo programa de baschave.

A Figura 5.3 é um diagrama de blocosdbtapathdo programa . O programa comeca
determinandd.;s € R4, que s@o oriundos do bloco criptografado sem falhas. Psoa is



53

o programa aplica a inversa da permutacao final, denomimad&®F e separa o bloco
resultante de 64it em dois sub-blocos de 34t cada (5 € R15). Estes valores seréo
usados ao longo de toda a execucdo. Deste ponto em diantegmapa executa um
certo numero de iteracfes que vai até a determinacao da éhgveu o0 esgotamento
dos blocos de dados criptografados com falhas. As iterag@@sepresentadas pelas
linhas pontilhadas. A cada iteragdo, um novo bloco com $a¢htomado como entrada
e 0 espaco de busca é reduzido pela eliminacdo de chaves@satisfazem a Equacao
4.3. Cada nova iteracdo comeca com a determinacéab,de R,s a partir do bloco
cifrado com falhas pela aplicacéo da permutacéo final iaarg_PF). O passo seguinte
é a aplicacdo da operacdo permutacéo/expanséo sapeel,s. Neste ponto, entra a
vulnerabilidade daS-Boxesitada anteriormente. E necessario, para cada blocavite 6-
oriundo da operacdo expansao/permutacéo, determinar se:

Ris @ Rie # 0.

Se a desigualdade for verdadeira, entdo uma falha atingioco ble 6bit em questao.
Isso significa que este bloco podera ser usado para infate ga chave criptografica.
Agora, é necessario testar todas as possiveis chaves phreoode 6bit e determinar
guais satisfazem a Equacao 4.3. Porém, as possiveis capbsdebits para a formacao
da chave estdo limitadas a um espaco de bus@4, & que a palavra de 48it oriunda
da operacédo permutacao/expansao pode ser sub-divididaldocd de @it. Entéo,
uma operacao ou-exclusivo é executada sdhkee ﬁlG com uma chave candidata. O
resultado passa pela sua respec8vBoxe a operacdo de permutac®oé executada,
para ambod ;s e L,s. Finalmente a igualdade entre os lados da Equacéo 4.3 ppde se
verificada. Se for verdadeira, o sub-bloco da chave testatknédo no espaco de busca.
Caso contrario, ele € eliminado diminuindo o espaco de busca.

O espaco de busca tratado pelo programa é inicialnent#’, o que é muito inferior
as2*® tentativas necessarias para determiiiay por forca bruta. Ainda, a cada iteracdo
0 numero de possibilidades € diminuido pela exclusdo do$legbs da chave que nao
pertencem a chave verdadeira. A chave verdadeira consatigfazer a Equacao 4.3 para
gualquer falha simples ou multipla ocorrida étyy. Obtendo-se a chau&;s, € possivel
realizar o processo inverso do algoritmo de expansdo deechabter 4&it da chave
original. Os outros &it podem ser determinados por for¢a bruta, em no méaximo 256
tentativas.

5.2.3 Resultados da simulagdo de DFA

Uma unica falha no registraddi;; pode afetar até du&sBoxeglevido a operacao
de expanséao/permutacao, onde alghitssao duplicados. Quando falhas atingem mais
de umaS-Box o programa descrito pode reduzir o nUmero de blocos neteEss@mra
convergir para a chave. Ele verifica césldoxdeterminando se existe alguma falha in-
cidente. Caso esta falha exista, ele realiza o procedimantodeterminar os sub-blocos
da chave que satisfazem a Equacéo 4.3, conforme descritxéa anterior. Ainda, se
multiplas falhas atingirem o registradBis, as mesmas atingirdo varidsBoxesimulta-
neamente e o numero de blocos necessarios para encontexeasseha diminuido. Entéo,
um atacante pode atuar causando multiplas falhas no eetpsi; 5, a fim de aumentar a
eficiéncia do ataque.

O experimento de injecdo de falhas consistiu na inje¢éo d&:falhas a cada conjunto
de simulacdes. O propdésito desta injecdo controlada dadétinanalisar a quantidade de
blocos necessarios para obter a chave criptografica. Réaandanero de falhas injetadas
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Figura 5.3: Diagrama de blocos do algoritmo de busca de chave

foram realizadas uma bateria de 10 simulacdes, afim de daetaran média de blocos
necessaria para encontrar a chayg. Cada simulacao consistiu de 200 execucdes, onde
uma execucao significa realizar as 16 iteracdes criptoggffrocessando um bloco de
dados. Desta forma, houve 80 simulagbes de falhas, ondeiradiacao gerou 200 blo-

cos criptografados com falhas, totalizando 16000 blodeadns com falhas. Cada grupo

de blocos cifrados com um determinado numero de falhas fonstido ao programa
para obtengdo da chavgs. O niumero de blocos necessarios para convergir para a chave
em cada caso foi calculado. O grafico apresentado na Fighif@iSplotado com base

na média de blocos necessarios para obtencéo da chave e&oratanumero de falhas
injetadas.

A Figura 5.4 mostra, basicamente, que quanto mais falhesforjetadas menos blo-
cos cifrados sdo necessarios. Por exemplo, para uma UliesefaRR,5, SA0 hecessarios
mais de 35 blocos, enquanto que para 5 falhas simultaneaseséssarios menos de 10
blocos. Isso acontece porqgue com um maior nimero de falhasSaoxesao atingidas
e maisbits da chave podem ser inferidos a partir do mesmo bloco. Conguglartir de 6
falhas simultaneas, a quantidade de blocos necessari@sdetentamente. Isto é devido
ao fato de que mais de uma falha atinge a meSnaBXx 0 que ndo ajuda na deducéo
da chave. Em um ataque de injecdo de falhas ideal, cada falleia atingir umbit
distinto deR;5. Todavia, em um ataque real, esta precisédo na injecao desfallmpro-
vavel. Além disso, falhas podem atingir o registradfps em outras iteragdes, ou ainda
outras partes dbardware Em um ataque mais elaborado, capaz de lidar com falhas em
iteracOes anteriores a % 3ais falhas ainda sao uteis para obtencdo da chave. Oy ainda
usando-se 0 mesmo modelo de ataque, pode-se identificaluer ékacos, cujas falhas
atingiram outras iteracdes, que ndo a.15



55

40 -
35 -
30
25 -

20

Nuamero de Blocos Cifrados com Falhas

— 77— ——T—— T
0 1 2 3 4 5 6 7 8 9
Numero de Falhas Injetadas

Figura 5.4: Relacdo entre o numero de falhas injetadas e oroloeeblocos cifrados
necessarios para obt&f.

5.3 Duplicacao parcial aplicada ao DES

Os experimentos realizados na Sec¢éo 5.2 demonstram aahilidade dos sistemas
criptograficos baseados no DES a ataques com DFA. Para tidaesta vulnerabilidade,
um esquema de protecdo baseado na duplicacéo pardialrdwarefoi idealizado. Este
esquema mostrou-se efetivo para conter ataques por DRA,ciéoder ser adotado em
outros algoritmos criptograficos como o AES, conforme sboadado no Capitulo 6. O
restante desta se¢céo apresenta o esquema de protecaaqragsisn como os resultados
atingidos.

5.3.1 Funcéof tolerante a DFA

Com base nas deducdes da Subsecao 4.3.1 e nos resultadestaplieessna Sec¢éo 5.2,
concluiu-se que a principal vulnerabilidade do DES estaungdof. Assim, sdo neces-
sarios mecanismos de deteccao de falhas capazes de imppdisantacdo de resultados
incorretos na ocorréncia de falhas na fun¢ga&ontudo, um grau adicional de protecéo
pode ser alcancado se, além da deteccéo, ocorre a correxfdhda sem interrupcéo do
processamento. Para um atacante, a transparéncia nanotaé falhas causa duvidas
na eficacia do método de injecdo de falhas. Pois, ele é inapdistinguir se existe
algum mecanismo de tolerancia a falhas protegenclre ou se seu método de injecao
de falhas € ineficiente. A duplicagéo parcial, usada paexdab de falhas, também pode
fornecer um método de correcéo para falhas transientescm® pequenas modificacdes
na légica de controle.

Alternativamente a duplicagdo parcial, outros métodosrdeepao foram avaliados,
conforme discutido a seguir:

e Duplicacéo total dawore Neste esquema, um segundo processador criptografico,
semelhante ao original, executa o processamento em mardlelfinal, os resul-
tados sdo comparados e caso sejam diferentes, os dad@aprear computados
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novamente. A principal vantagem desta técnica é que taawe protegido. Po-

rém, ooverheadde area é mais que o dobro, devido ao esquema de comparacgao e

l6gica de controle adicional, o que também implica em masoisamo de energé-
tico. Além disso, a laténcia para deteccao e correcao dasf@hmuito superior a
duplicacéo parcial, ja que os resultados sdo comparadoaspe final,

¢ Redundancia temporal: Na redundéancia temporal 0 mesmogsader computa
os dados duas vezes. Ao final da primeira execucao, o resudtaimazenado
temporariamente para poder ser comparado com o resultagigdada execucao.
Este esquema tem como vantagens pequercheadde area e boa cobertura de
falhas. Porém, demanda ao menos o dobro de tempo de exeogsAnQ para exe-
cucdes sem falhas. Mais tempo de execucao significa maisusanenergético,
0 que pode ser um problema para dispositivos moveis comasevestricoes de
consumo. Além disso, a laténcia para detec¢ao e correcadhdes £ maior que na
duplicacao total deore Ainda, Biham e Shamir (A. SHAMIR, 1997) afirmam que
computar os dados criptograficos duas vezes pode nao séemstgiincente seguro,
pois a probabilidade da mesma falha ocorrer durante amle®ascdes pode nao
ser baixa o suficiente. 1sso ocorre porque o0 atacante pogiefesando a injecao
de falhas em um determinado registrador.

A contramedida proposta neste capitulo consiste em adicamtore um co-proces-
sador simplificado. Este co-processador ira assistir aug@ecdocore principal detec-
tando e corrigindo falhas transientes. Um esquema sinaigorbposto por (WEAVER,;
GEBARA; BROWN, 2002) para permitir ajuste dindmico da freqig&wlo processador.
O intuito deste trabalho € permitir que o processador graitiabalhe a maxima frequén-
cia sem erros de processamento. A frequéncia é determitradésade verificacdo di-
namica, onde um co-processador simplificado re-executsstisi¢des detectando falhas
transientes e reajustando a freqliéncia caso a incidéné&adhds seja muito alta. Porém,
0 objetivo do co-processador proposto neste trabalho éaapiatectar e corrigir falhas
transientes diminuindo as chances da ocorréncia de éxitoeataque por DFA.

Deste ponto em diante, o co-processador proposto sera dbateardware assis-
tente O hardwareassistente possui algumas vantagens em termos de seguRantai-
ramente, ele € uma verséo simplificada do processador alfigimssuindo assim menos
pontos de injecdo de falhas. Em segundo, ele dnardwarecombinacional. No Capi-
tulo 6, sera mostrado que l6gica combinacional € menos rauaka ocorréncia de falhas
transientes que registradores. Conforme discutido nagsexieriores, sabe-se que a
principal vulnerabilidade do DES é a fun¢ciguntamente com o registradét;;. Por-
tanto, ohardwareassistente consiste em uma implementacédo da fufic@orém sem
qgualquer registrador.

Conforme mencionado anteriormente, a implementacao do D&3d@a possui a fun-
¢ao f implementada de forma combinacional, o que facilitou a em@ntacao dbard-

ware assistente. Mardwareassistente consiste basicamente em uma réplica da funcéo

f, um comparador e um verificador de paridade. Ele computa amaseentradas da
funcéo f do processador original para cada iteracdo, visando gagaimtegridade dos
dados. O registraddk;; presente no processador original foi protegido com paeicdaol
verificador de paridade dwardwareassistente verifica sua validade. Caso seja detectado
algum erro, a computacao € interrompida. O comparador peengomparacao entre 0s
resultados ddvardwareassistente e do processador principal para a furic&e a com-
paracao determinar que os resultados ndo sao iguais, gggbcsi que houve falhas no
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processamento e a Ultima iteracao precisa ser executadmante. A comparacao é efe-
tuada ao final de cada iterac&o, o que permite uma menoriat@ndeteccao e correcao
de erros.

@oco criptografado (64-bit) Bloco de entrada(64-bit) |

- ready Chave(56-bit) \
DES core ;
(processador principal) gzmpher

reset
clock

A A 4 A

1

ELR
Paridade R

Saida fung&o f(64bit)
Dados lteragao(64-bit)
Sub-Chave (48-bit)

)

Erro de paridade

Hardware
Assistente

Figura 5.5: Diagrama de blocos do sistema resultante.

A Figura 5.5 mostra um diagrama de blocos do sistema reseltanmseja, o processa-
dor principal, chardwareassistente, 0s sinais de entrada e saida e os sinais de camuni
¢ao entre os doisores O hardwareassistente toma como entrada a sub-chave da iteracao
corrente ), as entradas da funcgague correspondemia, e R,, para cada iteracéo
e, finalmente, a paridade dos registraddresk. O sinalELR é usado pelthardwareas-
sistente para sinalizar a deteccao de uma falha na fuhg@aando tal falha é sinalizada
0 processador principal executa novamente a ultima iteragan de eliminar as falhas
no processamento. Antes da execucdo de cada iteraba@aodwareassistente verifica a
validade da paridade para as entradas da furic&@®e houver falha na verificagéo de pa-
ridade o sistema néo pode se recuperar, entdo a execucacedanterrompida e o sinal
erro de paridade2 usado para sinalizar ao sistema externo tal interrupcésteNtaso,
nenhum resultado é exibido e o processador principal @reesreinicializado antes de
iniciar um novo processamento.

Para suportar as modificacdes propostas, o processadoppliprecisou passar por
algumas adaptacdes. A principal mudanca foi a adicdo dé Bifle Conforme dito
anteriormente, este sinal indica que a Ultima iteracdo dedfnf precisa ser executada
novamente. Para isto, o processador principal deve savantgadas da funcdp em
um registrador auxiliar. Tal registrador € protegido por hitnde paridade, e estdt €
usado peldardwareassistente para verificacdo da consisténcia dos dadogmimper
a execucao caso seja necessario.

5.3.2 Resultados Experimentais

De acordo com a implementagdo do DES utilizadaamwareassistente também foi
implementado em linguagem de descricadmdmiwareVHDL. Os experimentos de inje-
¢ao de falhas foram realizados com auxilio do ModelSim XB.Da da Xilinx, e serviram
para avaliar o nivel de seguranca obtido no sistema reseltéal sistema foi modificado
para suportar injecdo de falhas conforme o esquema desarffubsecdo 5.2.1. Foram
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escolhidos pontos de injecao de falhas estratégicos a firerd@tpyp uma validacao qua-
litativa do sistema. A injecao de falhas no sistema residtajudou a identificar as partes
protegidas e desprotegidas e o nivel de protecéo alcancado.

Durante a simulacéo, foram injetadas falhas nas entradasid@o f, o que significa
gue os registradores afetados foram os registrad®ees e suas réplicas, além de falhas
dentro da funcag e em partes dbardwareantes e depois da funggo Estas falhas
foram injetadas em momentos aleatérios da execucamo A Tabela 5.1 resume 0s
resultados experimentais. Tais resultados mostram qustens conseguiu detectar e
corrigir todas as falhas injetadas dentro da fun¢ade fato, a duplicacdo da funcéo
f permite um alto grau de seguranca devido a baixa probathdide ocorréncia de fa-
lhas, tanto ndvardwareassistente quanto no processador original, que resultesaielas
iguais. Porém, a correcao das falhas, neste ponto, exigéclorde clocka mais a cada
iteracdo afetada. Um atacante seria capaz de perceberwerigegradacao no desempe-
nho dohardwaresob ataque. Falhas nos registradores das entradas da futegbém
puderam ser detectadas. Porém, neste ponto as falhas néim ped corrigidas, pois o0
bit de paridade utilizado permite apenas deteccdo. Outro dagoie apenas falhas sim-
ples ou em numero impar podem ser detectadas. Contudo, goadicional pode ser
conseguida com o uso de cédigos detectores/corretoresaerars registradores, con-
forme sera abordado no Capitulo 6. As falhas que ocorrem exmalgarte dalatapath
antes ou depois da funcgonédo serdo detectadas. Isso era esperado, pois tais partes do
hardwarendo foram incluidas na duplicacdo parcial. Em termos deranga, iSSo nao
€ um problema ja que falhas ocorridas em regides fora dadufighsuas entradas ndo
permitem deduc¢do da chave criptogréafica. Além disso, cex& % do tempo de proces-
samento é gasto nas 16 iteracOes da furfg@m seja, 0 processamento concentra-se nas
partes protegidas dmre O modulo gerador das sub-chaves continua sendo vulneravel
DFA, porém, ele também pode ser facilmente protegido polichgdio parcial.

Local da injecéo da falha Efeito no sistema resultante
Qualquer registrador dadatapathantes | Nao detectado, o resultado é corrompido,
da funcaof porém a chave ndo pode ser revelada
Nos registradores das entradas da fun¢adetectado, a execugao € interrompida g 0
f resultando néo é apresentado
Nos sinais dentro da funcgo Detectado e corrigido
Registradores ou sinais datapathapos | Nao detectado, o resultado € corrompido,
a funcaof porém a chave ndo pode ser revelada
Sinais do modulo gerador de sub-chave€orrompe os resultados e a chave pode

ser revelada

Tabela 5.1: Comportamento do sistema protegido na ocoaréedialhas transientes.

A Tabela 5.2 apresenta os resultados de frequéncia de épeeagrea para core
original (DEScore) e o sistema resultante. Tais informacdes foram obtidasedrda fer-
ramenta de sintese LeonardoSpectrum. Primeiramente,gecaleservar uma penalidade
de performance de cerca de 10% para o sistema protegido.dEssecimo de perfor-
mance é devido a adicdo do comparador ao final da fufigBimcando a comparacéo no
mesmo ciclo delock Visto que a funcad ja representava o caminho critico dare. O
overheadde area é de aproximadamente 38%, o que é muito inferior dcdg@b total
do hardware
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Clock (MHz) | Area (gate3
DEScore 165 3291
Sistema Resultante 150 4561

Tabela 5.2: Comparacao entreareoriginal e o sistema resultante.

5.4 Consideracoes finais

A duplicacéo parcial mostrou ser uma eficiente técnica patagéo de l6gica combi-
nacional contra injecdo maliciosa de falhas. A validac@adgcnica com a aplicacdo no
DES abriu portas para novos experimentos em outros algmsitmptograficos. O Capi-
tulo 6 apresenta técnicas para protecao do algoritmo gri@fico AES, onde a duplicacao
parcial foi utilizada como parte da solucédo. Assim, o usdad&cnica para protecéao de
algoritmos criptograficos comeca na identificacdo dos @ componentes criptogra-
ficos vulneraveis a DFA e, posteriormente, na duplicacdoytesmsmos. Neste trabalho, a
duplicacéo parcial foi utilizada exclusivamente para dgg&o de l6gica combinacional.
A protecao dos registradores identificados como vulnesév&FA foi feita apenas com
um bit de paridade. Este esquema, apesar de diminuir a taxa desguwejecao de
falhas, pode néo ser suficientemente seguro. Pois, nAeafdma cobertura de falhas
e é incapaz de fornecer transparéncia, ou seja, correcdalllas.

A protecao de registradores e memorias por duplicacdoexeealgumas restrigoes.
Com duplicacdo consegue-se apenas detectar falhas, coéepiseguida apenas com
triplicagdo dohardware Isso implica em grandeverheadde area. Portanto, outros
esquemas de protecdo sdo mais adequados para uso em menRori@apitulo 6 sera
abordado o uso de codigos mais robustos para deteccdo edmde falhas em memo-
rias que, por exemplo, podem ser aplicados a memoria dag<h& uso de cédigos
robustos para protecao de memorias implica também na dfi@i@a duplicacéo parcial.
A correcgao das falhas rardwareduplicado consiste em uma nova leitura dos dados em
uma memoria protegida e a re-execucédo da operacao.



60

6 TECNICAS DE TOLERANCIA A FALHAS PARA PRO-
TECAO DO AES CONTRA DFA

Neste capitulo sdo apresentadas medidas para a protec&sdwoAtra DFA. Quatro
diferentes solu¢des sao apresentadas. Primeiramensejitiyientes codigos corretores
de erros sao considerados para protecdo das memorias.cédigss tem diferentes re-
quisitos de area e cobertura de falhas. Similarmente, ddapéndentes contramedidas
para ohardwarecombinacional sdo propostas. As técnicas para protecamemrias
e das partes combinacionais podem ser combinadas formamadi® ¢yersées com dife-
rencas em &rea e tolerancia a falhas. Todas as versdes petitade corrigir multiplas
falhas nodatapath Para validagéo dos sistemas propostos uma injecao de fabsiva
foi realizada. Os resultados mostram que as diferente$e®isodem tolerar todas as
falhas simples e drasticamente diminuir a manifestacaaltlag multiplas. Além disso,
a solugdo mostra-se viavel com custos e performance dmsiste

O capitulo é organizado da seguinte forma: A Secéo 6.1 trasweve explicagdo da
arquitetura do AES implementada. Esta mesma arquitettdiaisada para validagéo dos
esquemas de protecdo. A secado 6.2 aborda detalhadamergearismos de tolerancia a
falhas implementados, e que visam dar protecao contrasfabr@sientes a implementacao
do AES. A Secédo 6.3 mostra como 0s experimentos de injecataesfforam realizados
e os resultados obtidos. Por fim, a Secao 6.4 faz a avaliagd@@imesultados, com base
nos resultados de tolerancia a falhas e resultados deesintes

6.1 Arquitetura do AES proposta

Uma implementacdo do moédulo de encriptacdo e expansdo @la farealizada
como meio de validacdo dos esquemas de protecao propostescapitulo. A imple-
mentacgao suporta chaves de 18e foi realizada de forma que as operac¢des criptografi-
cas sado aplicadas sequencialmente sobmnataiz state Trés opc¢des de arquitetura foram
julgadas:

e Uma arquitetura de 8it, capaz de operar sobre unytedamatriz statea cada ciclo
declock resultando em maior tempo de processamento e menor area;

e Uma arquitetura de 3Bit, capaz de operar em uma linha ou colunarddriz state
a cada ciclo delock resultando em area e tempo de processamento médio;

e Uma arquitetura de 12Bit, capaz de operar sobre toaatriz stateem apenas um
ciclo declock resultando na maior area entre as trés opcdes, porém comay me
tempo de processamento.
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Optou-se pela arquitetura de BR-por oferecer o melhor compromisso entre area e
desempenho. Operando sobrbytesa cada ciclo delock sdo necessarios 4 ciclos para
completar cada operacao. Assim, cada iteracdo compostaqparacdoes leva 16 ciclos
declock exceto a ultima iteracdo que possui apenas 3 operacdeq) ikesdcdes levam
um total de 144 ciclos delock

Cada operacao € implementada como um componente combiabeios elementos
de armazenamenton@triz statee memaoria das chaves) sdo implementados em compo-
nentes independentes. Desta forma, as técnicas de prptgdas partes combinacionais
podem ser empregadas e testadas independentemente dzsstderprotecdo de memo-
ria.

Como qualquer dispositivo ehardwareesta implementacao esta sujeita a ocorréncia
de falhas transientes que resultam em erros de computagadatdwarecriptogréafico
pode, ainda, conforme mencionado nos capitulos anterggealvo de ataques visando a
extracdo de informacdes confidenciais, por injecdo dedalba resultados das simulacéo
de injecdo de falhas para a implementacédo sem protecaocamogtre 48,75% das falhas
simples que atingemrmaatriz state 94,50% das falhas incidentes na mémoria das chaves
e 0,9% das falhas na parte combinacional levam a erros deutagdm, comprovando a
vulnerabilidade ddardwaredesprotegido a manifestagéo de erros nos resultados devido
a falhas ocorridas durante o procesamento.

6.2 Mecanismos de tolerancia a falhas

Para protecéo ddatapathda implementacédo do AES, dois diferentes esquemas para
protecdo de memodria e dois diferentes esquemas para pratagégica combinacional
foram implementados. Tais implementacdes tem diferertpssitos de area e tolerancia
a falhas e podem ser combinadas resultando em quatro déereiveis de protecéo.
Para protecdo das memodrias, foram adotados os céodigtaneninge Reed-Solomgn
ambos os codigos sao detectores/corretores de errosymanéera melhor explicado na
Subsecdo 6.2.1. Para protecdo da légica combinacionatiédado duplicacéo parcial
(semelhante ao que foi feito com o DES no Capitulo 5) e o esquEnmaedicdo de
paridade descrito por (BERTONI et al., 2002), isso sera katl na Subsec¢éo 6.2.2. A
Figura 6.1 ilustra o esquema de prote¢do de forma genéricaetorias foram ajustadas
para armazenduits de redundancia. Estegs formam palavras de codigos que permitem
verificar a consisténcia dos dados armazenados. Para &anecessario um moédulo
codificador/decodificador que codifique as palavras de daal@sescrita na memoria e as
decodifique durante as leituras. Desta forma, os dados anmadas nas memorias ficam
protegidos contra a ocorréncia de falhas. Na parte combimac umhardwaretambém
combinacional foi adicionado para detectar possiveisrénoras de falhas em paralelo
as operacfes normais. Quando falhas sdo detectadas éamecaessa nova leitura na
memoria afim de recalcular a operacao afetada.

A Subsecéo 6.2.1 apresenta os codigos detectores/cesemerros utilizados. Serao
discutidos os modelos de falhas suportados pelas implagtsd adotadas. Os detalhes
de implementacao sédo importantes para o entendimento slasados apresentados na
Secdao 6.3. DecisOes de projeto sdo tomadas, entre outbossfatom base em custos,
tempo de implementacéo e requisitos da aplicacdo. Neste tzas decisdes influen-
ciaram no nivel de tolerancia a falhas alcancado. A Subsegad faz uma discusséo
detalhada a respeito dos esquemas de protecao adotadaddgica combinacional e 0s
respectivos modelos de falhas tolerados.
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Figura 6.1: Diagrama de blocos do AES protegido.

6.2.1 Protecdo das memdrias

Os codigos corretores de erldamminge Reed-Solomoforam adotados por supor-
tarem diferentes modelos de falhas, podendo assim, farddéeeentes niveis de protecao
e permitindo uma avaliacdo mais precisa da relacdo mastusprotecdo. Os méddulos
codificadores/decodificadores foram implementados deg@embinacional para ambos
os algoritmos. TantélammingquantoReed-Solomoadicionambits de redundancia as
palavras de dados. @éts de redundancia sdo chamadospaéavras de codigoAssim,
os dados codificados e armazenados na memaria tem o formaseatado na Figura
6.2. Os topicos 6.2.1.1 e 6.2.1.2 apresentam os detalhesldecddigo.

bits de dados bits de codigo

palavra codificada

Figura 6.2: Formato dos dados codificados em meméria.

6.2.1.1 Codigo de Hamming

O cbdigo deHammingem sua forma normal € capaz de corrigir falhas simples. Sua
codificacdo € baseada em paridade. Por exemplo, suponhxigtame8-bit de dados:
mymamsmamsmegmymg. Para protegé-lo cotdammingadiciona-se 4-bit formando um
cbdigo de 12-bit. Agora, numerandoluitsde 1 a 12 COMOL| L2234 L5 L7L8T9L10L11L12,
Onde:$3$5l’6$7l‘9$101‘11$12 SéOm1m2m3m4m5m6m7m8, reSpeCtivamente. Os 4-bit adi-
cionais sao calculados da seguinte forma:

1 =23D x5 D x7 D X9 D11

To=2T3DTeDT7DT10D T11
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Ty = X5 D T D X7 D T12
rg = L9 D T10 D T11 D T12.

Se houver erro em um bit apenas, € possivel detectar esse@rogi-lo. Para isso
fazemos o seguinte calculo dos 4 bits, denomindgpk,, k3 e k4, onde:

kih=21®r3B x5 Bx7 P9 P 211
ko =19 @ 23D w6 D 17 D T10 D Ty
ks =24 ® x5 B w6 D27 D 210
ky =28 ® 19 @ T10 D T11 D T12-

Sek; = ky = ks = k4, = 0, entdo nao ha erro. Caso contrario, o nimero codificado
pelos 4 bitsk;koksk, determina a posicao do bit errado. Por exemplok¢gksk, =
0111, entdo o bit errado &;.

Hammingem sua forma original possui a limitacdo de ndo poder digtirsge houve
uma ou duas falhas. Isso é uma limitac&o grave, visto quawefiduas ou mais falhas o
processo de decodificacdo apresentard um resultado eP@a@ominimizar tal problema,
um bit de paridade extra € adicionado ao codigo original, bsteera denominadbs .

K5 representa a paridade de todosbds de dados e dokits de cddigo juntos e servira
para indicar uma possivel multiplicidade de falhas, daiségforma:

1. se ndo houve falhas o teste de paridade par&io indicara erros &, ko k3k, sera
igual a zero, entdo nada precisa ser feito;

2. se uma falha ocorrer em qualquer ponto da palavra de cédigados, incluindo
ks, entdo o teste de paridade para ésténdicara que houve um erro enquanto que
k1koksky sera diferente de zero, entdbiv na posicad: ko ksk, € corrigido;

3. se duas falhas ocorrerémks ksky serd diferente de zero, porém, a verificacdo de
paridade par#&; ndo indicara problemas, entdo, uma duplicidade de falhatefo
tectada e ndo é possivel corrigi-la;

4. se um numero impar de falhas maior ou igual a trés ocom&pg:; koksk, Sera
diferente de zero &; indicara ocorréncia de falhas, porém, ndo € possivel saber
se foi uma ou um namero impar de falhas, assim, o valor se@iieado com
falhas.

Com esta adi¢do ao codigo Hammingconsegue-se um ganho importante na cober-
tura de falhas, sendo que apenas falhas de multiplicidgair imaior ou igual a 3 trés sao
mascaradas, ao custo de apenaditra mais na palavra de cédigo. Assim, uma palavra
de dados de 8-bit, necessita ddits adicionais para protecdo coflammingpuro e 5
bits para a extensdo apresentada. Uma palavra de 32-bgsitaceo total &its para o
Hammingcom extenséo.

A descricdo VHDL da biblioteca delammingfoi gerada através de um programa
gerador desenvolvido no Laboratério de Sistemas Embasqd@®E) do Instituto de In-
formética da UFRGS e atualmente disponivel em (OPENCORES.O®3B).2Tal pro-
grama gera a biblioteca para o tamanho de palavra desejadcade deste trabalho, os
tamanhos de palavras foram 8-bitdtriz stat¢ e 32-bit (memodria das chaves). A bibli-
oteca gerada da suporte a extensdo do codigdatemingdescrita acima. Sendo que
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guando uma multiplicidade de falhas € detectada um sinardé&gerado. A arquitetura
desenvolvida neste trabalho usa tal sinal para interrompeocessamento impedindo o
término da computacdo com falhas na saida.

6.2.1.2 Caddigo de Reed-Solomon

Reed-Solomon é um codigo corretor de erros projetado pareagaiz de corrigir
multiplos erros. Tal capacidade € devido a sua arquitetasadrla em blocos dsts,
denominadosimbolos Isso significa que sua unidade basica naolst) mas simbo-
los formados por conjuntos dets. Uma implementacdo capaz de corrigir um simbolo
por palavra codificada € capaz de corrigir qualguer numetmtderrados em um Unico
simbolo.

O codigoReed-Solomoé especificado comAS|(n, k) com simbolos de s-bits, onde
n € 0 numero total de simbolos em uma palavra codificaklé ® numero de simbolos
de dados por palavra. O numero de simbolos de protecéo éagual k. Um decodi-
ficadorReed-Solomopode corrigir até¢ simbolos errados, ondg = n — k. Porém, a
implementacéo utilizada neste trabalho é capaz de coapginas um simbolo por pala-
vra codificada. Uma implementacéo @éardwarecapaz de corrigir mais de um simbolo
€ demasiadamente custosa (NEUBERGER, 2003).

A mensagem a ser codificada/decodificada é dividida entezsiis simbolos. Se um
anico erro ocorrer, temos duas incognitas: a posicdo doadngrado dentro da mensa-
gem, e obit errado dentro do simbolo. Como qualquer problema, para skveesluas
incégnitas, sdo necessarias duas equacoes. A geracas elguacdes € baseada na teoria
dos campos finitos. A primeira regra basica da teoria de carfipitos € que todas as
operacdes sdo executadas em médulo-2. Isto significa quédaradas operacdes sdo
simplesmente transformadas em portas ou-exclusivas (X&&Mh disso, ndo é necessa-
rio tratar nimeros negativos, pois em operacgdes ou-exoluisi- 1 = 0, entdol = —1.

A segunda regra bésica é que todas as operac¢des sao linpdasmpo finito em que

estamos operando. Como resultado, qualquer operacdo qeseja tkalizar nos dados
produz um resultado que € contido em um conjunto finito de nosndais caracteristicas
facilitam sua implementacao emardware

Para ilustrar como ocorre a codificacdo de uma palavra desgadouma implemen-
tacdo que suporta a correcao de apenas um simbolo , chamsaderyp A, A,, ... A,, 0S
n simbolos de dados. Sao adicionados dois simbolos de cé@tjgopdenominado® e
S.E necessario determin&re S através do seguinte sistema de equacdes:

Ay A1 ®.. A, PRES=0
{ Ay B AL B ... DA, B "R ™38 = 0.
Onde,a € um polinémio primitivo usado no célculo. Isolanfl@ substituindo na segunda
equacao temos:

S=A4 A &..0A, &R
Ay DA B .. P A, B "R "B (AP A D ... DA, DR).

Simplificando a segunda equacao, obtém-se:

R=a'A;® o' 4,... ® a"A,.

Finalmente, substituindo novamente na primeira equacao:
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S =a®A, @A d ... DA,

Assim, obtem-sek e S em termos ded,, A, As...A,,. A palavra codificada pode
entdo ser armazenada no formatp A,, A>...A, R, S. O processo de decodificagao (cor-
recdo) é realizado, primeiramente, calculando-se duasosiesS, e S, da seguinte
forma:

S(]:A()EBAl@@AnEBREBS,
S =atAg B a?A ... a"MA, B a"TPRG a8,

Se nao existirem errosy, e S; serdo iguais a zero. Agora, supondo que um erro
ocorreu end;. O valor deA, passa a sei; & e. Assim, as sindromes passam a ser:

So=A4® (A1 ®e)D.. DA, PRDS
= (4B AD. PAORDS) ®e
S;=aldy® (a2A1 De)D...D Q" MA@ "R a3 S
=(0'Ay® A @ ... D" A, D a"TPR @ "8 @ a’e.

As expressodes entre parénteses sao iguais a zero. Destg fgrilca com o valore
e S; coma?e. Ou sejaS, representa a falha, enquanto dfijeé usado para determinar a
localizac&o do simbolo com falha, da seguinte forma:

k= S1/Sy = a’e/e = o’

Ondek é a localizacédo do simbolo. Finalmente, para corrigir o, dyagta executar um
ou-exclusivo entre o simbolo indicado poe S.

Semelhante ao codigo tHlamming Reed-Solomoem sua versdo pura realiza apenas
correcdo. Neste caso, multiplas falhas em diferentes $omloausam erros na decodifi-
cacao que nao sao sinalizados. Para aumentar a cobertahaked permitir a sinaliza-
cao de falhas néo corrigiveis foi adicionado uma extenségpiementacao original. Tal
extensdo consiste na adicdo de uma nova verificagéo no firdhpa de decodificagéo
descrita acima. Foi visto que, se ndo existem falhas nanpatadificada:

Ao@Al@@An@R@S:O

Porém, tal equivaléncia ndo € valida caso ocorram falhaslgamados elementos da
equacao 4;, ReS). A verificacdo extra atua apds a correcdo das possivessfalbla
aplicacéo de5, na posi¢ad:. Entéo é feito um ou-exclusivo entre os simbolos de dados
decodificados, ou seja, ap0s a aplicacadgle k e os simbolos? e S da palavra codi-
ficada. Se a equivaléncia acima nao se confirmar, entdo, laoos@rréncia de maltiplas
falhas em diferentes simbolos. Com isso, um sinal de erroa&lgex usado para inter-
romper a execucao dimre sem exibir nenhum resultado, pois uma situagéo de falhas néo
recuperavel foi detectada. Ainda assim, se duas ou maesfaltorrem em posicoes es-
pecificas de diferentes simbolos, mesmo apds a decodifiqag@®ocorrer sobreposicao
das falhas e consequientemente mascaramento das mesmas.

Assim como a biblioteca usada para codificagdo/decoditicdgBhamming a descri-
¢do VHDL da biblioteca d&keed-Solomofoi gerada através de um programa gerador.
Tal programa foi desenvolvido como trabalho de conclusamudso em (NEUBERGER,
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2003). O programa toma como entrada o tamanho da palavradds daser protegida
e 0 numero de simbolos por palavra de codigo desejado. Comdedes o programa
sugere possiveis polinbmios primitivos para serem usadasiplementacédo da biblio-
teca. Apés a selecao do polinbmio desejado o programa ®ewno saida a biblioteca.
Porém, o programa gerador ndo implementa a extenséo pagdetde falhas ndo cor-
rigiveis descrita acima. Assim, as bibliotecas geradaes pateger palavras de 8 e BR-
foram modificadas para incluir tal extensao.

Uma ultima caracteristica da biblioteca Beed-Solomomale ser mencionada. Tal
caracteristica influenciara decisivamente nos resulfaam¥orme serd apresentado na
Subsecéo 6.3.2. A aplicacao dos elemenstos k corrige falhas apenas no elemeuntg
deixando os simboloB e S desprotegidos. Assim, mesmo que uma falha simples atinja
um dos simbolog? ou S, a extensédo implementada indicara uma falha néo recuperave
causando o interrup¢ao do processamento. De fato, a falliaeouperavel ja que a im-
plementacdo ndo permite a correcao dos simh®les, porém, a palavra é decodificada
sem erros. Para a protecdo da palavra bé,8 mesma é estendida pardi®e dividida
em 3 simbolos de Bit. Outros dois simbolod{ e S) de 3bit cada sédo adicionados. Para
a protecdo da palavra de Bf; a mesma € dividida em 8 simbolos déitteada, sendo
adicionados os simbolag e S também com 4it. Desta forma, o nimero dats de
cbdigo é proporcionalmente menor para a protecédo da paledabit. Assim, para uma
distribuicdo de falhas com probabilidade uniforme, o nintir interrupcdes sera menor
para a palavra de 3@, havendo um ganho de eficiéncia na protecéo.

6.2.2 Protecéo da légica combinacional

Conforme dito anteriormente, formam utilizados, indepetel@ente, dois esquemas
de protecéo para a ldgica combinacional. O primeiro, denadu duplicacao parcial, é
semelhante ao que foi aplicado ao DES no Capitulo 5. A segumdeafde protecéo foi
primeiramente descrita por (BERTONI et al., 2002) e implicawen overheadbastante
inferior ao da duplicag&o parcial. As duas op¢Bes possueaisrie deteccao e correcao
bastante diferentes, enquanto o método de (BERTONI et &2)2tplica na detec¢éo
de falhas simples, a duplicacéo parcial pode detectarptagtfalhas desde que elas nao
ocorram de forma exatamente igual na parte duplicada. ©d$@.2.2.1 e 6.2.2.2 deta-
lham os dois métodos usados.

6.2.2.1 Duplicacéo Parcial

A Figura 6.3 apresenta um diagrama de blocos da arquitetapmgta com protecao
da légica combinacional por duplicacéo parcial. A dupliaparcial do AES consistiu
em duplicar as quatro operagdes criptograficas que, coafexplicado na Secéo 6.1,
sdo implementadas como modulos combinacionais. A arguatgrroposta permite nao
apenas duplicar, mas adicionar quantos modulos redursdforeem desejados. Para as
finalidades deste trabalho, foi utilizada apenas duplaé&sim, as operagdes sao re-
computadas em paralelo, e ao final de cada operacédo, osdesuite ambos os médulos
sdo comparados. Resultados diferentes implicam que algaifma dcorreu durante a
operacdo. Assim, os dados séo buscados novamente na mpro&@ida e a operacao é
refeita.
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Figura 6.3: Diagrama de blocos para o esquema de protecagida tombinacional por
duplicacao parcial.

6.2.2.2 Predicdo de Paridade

O esquema de paridade de (BERTONI et al., 2002) prop0e assadabytedamatriz
statea umbit de paridade, em um total de bés de paridade. No caso desta implemen-
tacdo, cada elemento daatriz statfoi expandido para permitir o armazenamentddo
de paridade. Este esquema permite detectar todas as faiipiessem diferentebytes
simultaneamente e multiplas falhas ocorridas em niamerparas sobre 0 mesniyte
Porém, devido as operacdes criptogréaficas do AES:

e Para cada operacdo criptografica &€ necessario um métoduredigio de paridade;
e E necessario determinar pontos para verificacéo da valimgaridade.

Desta forma, para cada operacgéao foi desenvolvido um mémgoedicdo, conforme
descrito abaixo:

e SubBytes A Sbox foi implementada como uma memdéria de 25618, onde o
nono bit € o bit de paridade previamente calculado. Assinhitode paridade é
substituido juntamente combyte

e ShiftRows A predi¢do para esta operacdo € bastante simples ja duitsaoe pa-
ridade estdo armazenados juntamente com 0s seus respégties Assim, sdo
rotacionados automaticamente, sem a necessidade de ddligtanal.

e MixColumns A predicédo para a operac#tixColumnsé a mais complexa mate-
maticamente. Porém o conjunto final de equacfes € bastamkesie podem ser
resolvidas facilmente com o uso de operac¢des ou-exclusipoedicao para obits
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de paridade de cada coluna é dada por:

Onde,p., denota dbit de paridade na posicég damatrix statee d;, € obit mais

Do,c = Po,c D P2,c DP3cD dac & dic

pl,c = pO,c ¥ pl,c S¥ p3,c S¥ d;c S¥ d;c

P2,c = Po,c s> Pic s> P2.c ©® d;C ©® d;c

P3.c = Pi,c S D2 S D3 b d;c S d(7),c'

significativo dobytena posicaacy.

e AddRoundKeyA predicdo para esta operacdo consiste em realizar umagauer
ou-exclusivo entre obit de paridade danatriz statee os da chave. Para isso, 0s
bits de paridade para cattgteda chave devem ser previamente calculados.

A Figura 6.4 apresenta um diagrama de blocos para o esqueparidade imple-
mentado. A checagem da validade da paridade para cada &épéragalizada ao final da
mesma. Assim, possiveis falhas sdo detectadas o mais cssiogi@ a correcao é reali-
zada antes que o processamento prossiga. A corre¢ao e@ribuscar a linha ou coluna
afetada na memoria e realizar novamente a operacdo. Desta, f@ operacdo sera repe-
tida tantas vezes quanto forem necessarias. Se falhageting I6gica combinacional

seguidamente, havera uma reducéo no desempenho.

Figura 6.4: Diagrama de blocos para o esquema de protecagida tombinacional por

paridade.
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6.3 Validac&o do Sistema

Para validag&o do sistema de tolerancia a falhas do AES feralimados experimen-
tos de injecdo de falhas simples e multiplas. Como platafalensimulacéo utilizou-se
0 ModelSim XE 6.1e da Xilinxs. Como dito anteriormente, a liagem de descri¢cdo
de hardwareutilizada foi VHDL. VHDL nao permite observar ou manipulanas em
diferentes niveis da hierarquia sem uma rota até o sinajadiEseAssim, da forma con-
vencional € necessario modificar a descri¢céo original pgseadar mecanismos de ob-
servacao e manipulacéo de sinais. Isso adiciona comptixigldra a arquitetura que se
deseja simular, além de influenciar na area e nos atrasos.del$lim implementa uma
biblioteca de fungbes que permitem simulagdes de falhasasemessidade de alterar a
descrigcéo original. Tal biblioteca foi usada para fadilaaconfiguracdo do ambiente de
injecao de falhas. Este ambiente inclui o proprio ModelSomosoftwarede simulacao,

o testebenclyue € o arquivo que descreve os estimulos e define os parardetioje-

¢cao de falhas e, por fim, a descricdo da arquitetura propAsfabsecao 6.3.1 descreve

o funcionamento daestbenchenquanto que a Subsecéo 6.3.2 exibe os resultados das
simulagdes.

6.3.1 Configuracdo do experimento

O ModelSim implementa mecanismos para auxiliar na injegifalhas em simula-
¢Oes de arquiteturas descritas em VHDL ou Verilog. O meocamde injecéo de falhas
implementado pelo ModelSim foi criado para facilitar ideqe falhas, tornando desne-
cessaria a modificacdo da arquitetura. Tal mecanismo dgimpe falhas é denominado
Signal Spy O Signal Spypossui um conjunto de fun¢des que permitem observar e mani-
pular sinais em diferentes niveis da hierarquia sem a nideegsde uma rota até o sinal
visado. Isso simplifica as simulacdes de falhas, pois é sédesapenas escrever um
testbenchgue suporte tal recurso. Signal Spyapresenta duas desvantagens. A primeira
desvantagem € a ndo portabilidade, pois este ndo é suppdadatros simuladores. A
segunda, € que os mecanismos de injecdo de falhas ndo podprotetipados por fa-
zerem parte apenas destbenchre por ndo serem sintetizaveis. Para este trabalho, tais
desvantagens nao sao significativas, pois, neste caSignal Spyfoi aplicado apenas
aotestbenchonde portabilidade ndo é um fator determinante. Além diss@a quanti-
dade significativa de simula¢des puderam ser realizadasMmlelSim em tempo habil,
sem a necessidade de prototipacdo em FPGAs. Outro faterndiente para a esco-
lha da simulacdo em vez da prototipacdo € que um experimeaitde injecao de falhas
mostrou-se impraticavel para esta situacdo. Tal expetorevolveria a prototipacao da
arquitetura proposta em tecnologia ASIC, o que envolvestosusignificativos e tempo
de projeto ndo suportado pelo cronograma de trabalho. Agaia os ASICs em maos,
seriam necessarios equipamentos bastante especificos ipggado de falhas, os quais
nédo séo disponibilizados pela universidade. Porém, sgéalé uma parte do ciclo de
projeto, utilizada na validacéo, e que culmina na protgépa Desta forma, o primeiro
passo para a implementacéo fisica da arquitetura propmstado com a simulagéo, e
esta garantiu sua validagao funcional.

O Signal Spyoferece um conjunto de fungdes para injecéo de falhas. Baréraba-
Iho, foi utilizado um subconjunto destas func¢des. Tais G@sgpodem ser vistas na Tabela
6.1. O restante das funcbes podem ser encontradas no manusli@io do ModelSim
(MODELSIM XILINX - USER’S MANUAL, VERSION 6.1E, 2006). Conforra a Ta-
bela 6.1, a funcamit_signal_spy(ssocia um sinal de qualquer nivel em uma arquitetura
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Funcéo do Utilidade

Signal Spy

init_signal_spy() | Associa um sinal da hierarquia a outro existentéastbench
signal_force() Altera o valor do sinal especificado
signal_release() Desfaz a associacao feita pela fungé@iosignal_spy()

Tabela 6.1: Subconjunto de func¢des fornecidas pejoal Spy

VHDL a um sinal existente no nivel hierarquico desejadotenesso, ntestbenchTodas
as modificacdes ocorridas no sinal original séo refletidasima associado. Isso € util
para monitoragdo do comportamento do sinal sob observagdioncao signal_force()
forca um determinado valor ao sinal especificado. E estdifugge faz a injecéo de fa-
lha propriamente dita. Tal funcdo tem uma série de parasgtre permitem especificar
0 seu comportamento. Abaixo a funcdo com seus parametros:

signal__force(dest_object, value, rel_time, force_type, cancel_period, verbose)

Onde,dest_objecé o sinal alvoValueé o valor que seré atribuido ao sinal aliReal_time

€ 0 momento em que a funcado atuara e é relativo ao inicio ddagjgmuForce_typeper-
mite mudar o tipo de persisténcia do valor atribuido. Pormgpte, um valor aceitavel
paraforce_typeé freeze Freezedetermina que o valor atribuido permanecera inalterado,
pelo tempo determinado no parametemcel_periodisso é util para gerar pulsos transi-
entes em logica combinacional, onde a largura do pulso élieiedo porcancel_period
Outro valor possivel deposit Depositdetermina que o valor atribuido permanecera ape-
nas até a proxima escrita, até uma ocorréncia de um novo cfienee_signalou até

o tempo determinado ewgancel_period Isso € muito Util para simulacéo de inje¢édo de
falhas transientes em memoarias, onde hitvflip persiste até que uma nova escrita al-
tere o seu valor. O parametverbosepermite exibir o resultado da chamada da funcéo
singal_forcena tela. Por fim, a funcésignal_release(lesfaz a associacao entre sinais
criada pela funcamit_signal_spy()

Usando tais funcionalidades foi possivel descrevertestbenchcapaz de realizar
simulacdes de falhas para as diferentes partemthpathda arquitetura proposta para o
AES. Tais partes incluem: l6gica combinacional, memoérmateaves e matriz state O
testbencHoi descrito para automatizar o processo de geracao desfadbado que este
permite a simulacao de um numero pré-determinado de exesuapdore Neste ponto,
subentende-se por execu¢do o momento, a partir do qeakedé os dados de entrada
(bloco de dados e chave criptografica) até a geracdo da sédda Criptografado). Uma
execucdo pode ser abortada antes do término da criptogeafimdbloco. Isto ocorre
com a deteccao de falhas que ndo podem ser recuperadas f@@aenas simulacdes
com esquema de protecao). Uma simulagédo é composta pasatitecucdes e, durante
cada execucao, uma ou mais falhas podem ser injetadas. Ageisimulacdo um arquivo
de resultados € gerado. Além dissotestbenchpossui uma série de parametros para
adequacdao da simulacdo de injecao de falhas. A Tabela Gu2edsais parametros. Para
validacao do sistema foram realizadas 2000 execucdesracdo de falhas simples e
10000 execucgdes para multiplas falhas, para cada paterdoO nimero de falhas foi
de apenas uma para a simulacéo de injecao de falhas simpée® a dO falhas para a
simulacao de falhas mdultiplas. Neste segundo caso, um elenée 2 e 10 foi escolhido
aleatoriamente para determinar o nimero de falhas a sesendas, conforme serd visto
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Parametros Valores
Numero de Simulacdes 10.000
Numero de falhas por simulagéo 1al0
Intervalo para injecéo da falha 0 a 1890087.0 ns
Duracéao da falha 50 a 600 ps

Tabela 6.2: Parametros para adequacéao das simulacdes.

a seguir. O momento da injecao das falhas fica no tempo entsee011890087.0 ns,
gue € o tempo que core do AES demora para efetuar as 10 iteracdes criptogréficas.
Assim a falhas ocorrem em algum ponto do processo criptagréfitre a iteracdo 1 e
10, sendo que o0 momento exato da injecao é escolhido akratmte. A duracdo da
falha é vélida apenas para injecdo de falhas em logica cacibimal, sendo que este
parametro determina a duracao do pulso transitorio, o gudeterminado com base em
(GADLAGE; AL., 2004).

Para simulacao de falhas em memoria, este parametro € dikarawlo.

Conforme explicado na Sec¢éo 6.2, 0s mecanismos de protegiagdiferentes par-
tes (natriz state memoarias das chaves e partes combinacionais) operameindiente-
mente uns dos outros. Assim, as simulacdes de injecdo desfallderam ser realizadas
separadamente. Apesar das funcionalidadeSigioal Spyajudarem, em muito, torna-se
complexa a descricdo de um Unitastbenchgue englobe todas as funcionalidades de-
sejadas. Existem diferencas significativas entre as iegedé falhas nas memorias e na
parte combinacional. A principal diferenca esta no modeldatha gerado para l6gica
combinacional e memdrias. Em I6égica combinacionééstbenchprecisa gerar um pulso
transitorio com uma determinada duracéo (observe a TabiBlaghquanto que, para as
memodrias, a falha gerada é uma inversadbiti€bit-flip) que dura até a préxima escrita
naquela posi¢cdo. Além disso, para cada uma das partes feediradas trés diferentes
simulacdes. Uma simulacéo para o circuito sem protecaarasodiias com 0s esquemas
de protecdo propostos. Assim, no final houve um total de 9lagtas (trés simulacdes
para cada uma das trés partes) para injecdo de falhas sienplesas 9 simulacdes para
injecao de multiplas falhas.

A Figura 6.5 mostra a estrutura genéricatdstbenchdesenvolvido, a qual é valida
para as diferentes simulacdes.t€3tbenché composto por trés processos. O primeiro
processo é responsavel pela reinicializagdoate. A reinicializagéo ocorre no inicio da
primeira execucao, e depois, ao final de cada execucdo. @deguocesso, daqui para
frente chamado de PGSC (Processo de Geracgao de Sinais del€ogera osinais de
controledocore A Tabela 6.3 resume tais sinais e adicionaioais de dadagguntamente
com suas funcionalidades. Os sinais de controle sédo gecad@me ocoreavanga nas
etapas criptograficas, enquanto que os sinais de dados sdidasaconstantes. Manter
as mesmas entradas (bloco de entrada e chave criptograiea)golas as execucdes é
importante para fins de comparacao dos resultados. O tepreicesso, conhecido como
PIF (Processo para injecdo de falhas) realiza a injecaditesfapropriamente dita. E este
processo que manipula as fungdesSilgnal Spymostradas na Tabela 6.1 e os parametros
vistos na Tabela 6.2. Outra funcdo deste processo é gerarasgquivo com o histérico
da simulacéo. Este arquivo contém, para cada execucaqyuastss informacoes:

e NUmero da execucao;



72

Sinal Funcionalidade
rst Sinal de reinicializacao.
clk Clockdo sistema.
key_ start | Inicia a geracéo das subchaves.
key ready| Indica o término da geracéo das subchaves.

Sinais de data_start | Inicia o processamento do bloco de entrada.
Controle 4 g : .
Indica o término da criptografia do bloco de entrada.
data_ready PR
A saida é exibida em data_out.
tail Indica que a execucao foi abortada. Nenhum

resultado € exibido.
key in Chave criptografica.
Sinais de Dados data_in Bloco de entrada.

data_out | Bloco criptografado.

Tabela 6.3: Sinais de controle e dados gerados pelo proP€SG.

e Momento da inje¢cédo da falha, seguido do sinal édi@o sinal afetado. Em caso
de multiplas falhas, os dados das diversas falhas saobdistos nas linhas sub-
sequentes.

¢ Resultado da execucdao representado por uma das 3 letrasulia@e com falhas),
F (execucdo suspensa), N (execucdo finalizada com éxito).

e Saida docore (sinal data_ou}. Em caso de suspensdo da operagdo o valor em
data_outé O.

Ainda, ao final de todas as execug¢des uma contagem com o ndlmerxecucdes que
apresentaram falhas e o numero de execucdes interrompsdhséno final do arquivo.

Os trés processos sao sincronizados, isto é, guando o podedstermina ele aguarda
a finalizag&o do processo PGSC. Caso o processo PGSC atinjaévreéo primeiro, a
geracao de falhas deve terminar, jA que a execucao tambéinader entdo 0 processo
PIF finaliza suas operagcfes enquanto o processo PGSC aguarsiaalizacdo entre
0s processos ¢€ feita através de uma variavel de controla. vBsavel possui doibits
de sinalizacdo. it na posicao 0 pertence ao PIF, enquanto qumt ma posicao 1
pertence ao processo PGSC. Assim, quando um processo teefd@rndeve escrever o
valor 1 em seu respectivmt. Portanto, ambos os processo aguardam pelo valor 11’ na
variavel de controle. Quando o processo responsavel pelaiaéizacdo dacore detecta
o valor '11’ na variavel de controle, ele determina a realizacdo daore Terminada a
reinicializacdo, uma nova execucao € iniciada. Esse ppoaesxecutado repetidamente
até o numero de execucdes determinado ser atingido.

Os parametros determinados aleatoriamente sao geradoajedande uma biblio-
teca de geracédo de niumeros pseudo-aleatoérios dispoadializm (OPENCORES.ORG,
2006). Esta biblioteca é exclusiva para usotestbenchepor néo ser sintetizavel. Ela
pode gerar numeros sob trés diferentes distribuicdes mceseruniforme, gaussiana e
exponential. Para este experimento a distribuicao estafhi uniforme. Assim, foi con-
siderado que qualquer um dos sinais e seus respediiatem a mesma probabilidade
de serem sorteados. O uso desta biblioteca é bastante sieppletre as funcdes disponi-
veis, utilizou-se duas delasiit_uniform() e rand(). A funcaoinit_uniform() é responsa-
vel por inicializar a geracao de nimeros com distribuicdfoume e usa trés parametros:
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Processo para injegao de falhas

‘ Declaracao de Variaveis Locais ‘

Inicializac&o da biblicteca de geracao
de numero aleatorios

TestBench
While numero_exec > cont{

Declaracdo de Biblio;c(cas ‘
7

init_signal_spy(random_signal);

Declaragéo dos si}Js Globais
7

Processo pard reinicializacdo
dg¢/sistema

/
‘ signal_release();
Progésso para geracao dos
sjhais de controle do core ‘ wait for system_reset():
}

Processo para injegdo m
de falh

sighal_force();

wait for random_time; ‘
|

Figura 6.5: Detalhes da estrutura tstbenchcom énfase no processo de injecéo de
falhas.

sementevalor inicial, valor final. Por se tratar de sequUéncias pseudo-aleatérias, sem-
pre que uma mesma semente (conjunto de trés numeros ihtfeiregilizada, a mesma
sequéncia pseudo-aleatoria é gerada. Diferentes segégrsagudo-aleatérias podem ser
geradas com diferentes sementes. A geracdo de sequUénalasetie aleatdrias € um
processo demasiadamente complexo. Sequéncias pseatliriakesdo usadas por serem
facilmente geradas, e neste caso, a facilidade de se repsirseqiéncia € uma van-
tagem. Todas as simulacdes utilizaram as mesmas semerdénipializar a sequéncia
pseudo-aleatdria. Assim, parametros como numero de fath&sada execucdo, momento
da injecao de falha e duracdo da falha séo repetidos parmakgbes com protecéo e
sem protecado. Isso ajuda a tornar a comparacao justa. Guittagem é que 0S experi-
mentos podem ser facilmente reproduzidos para fins de cad@on A funcaaand() é
responsavel por obter o proximo numero da sequéncia psdadtbria.

6.3.2 Resultados Experimentais

Utilizando otestbenchdescrito na subsecdo anterior foram realizadas um total de
18 simula¢Bes para injecdo de falhas simples e mdultiplas.foBoe mencionado nas
secoes anteriores, a injecao de falhas foi divida nas difesgartes ddatapathdo AES,
sendo importante relembrar que as partes citadasisdtoiz state memarias das chaves e
l6gica combinacional. Essa diviséo para injecéo de falBadnas perda na qualidade dos
resultados gerados, ja que os mecanismos de injecao de dgleeam independentemente
uns dos outros. Outro fator importante que permite a injeigifalhas separadamente é
a execuc¢do sequencial datapath isto €, ndo existem execucdes paralelasore sem
protecdo. Por outro lado,@re com protecdo exibe areas com processamento paralelo,
gue € o caso nos dois esquemas de protecao da logica corohedacPorém, nestes
casos ¢ feita injecao de falhas tanto padatapathoriginal como para o novbardware
operando em paralelo.

Os resultados para a injecdo de falhas simples sdo aprdsenta Tabela 6.4. A



74

primeira coluna da tabela indicd@calizacaodas falhas injetadas, ou sejaatriz state
memoaria das chaves ou logica combinacional. A segunda&isg. Prot) é o esquema
de protecéo utilizado. Para as memoériam{fiz state e memoérias das chayves esque-
mas podem sedammingou Reed-Solomagrpara a légica combinacional os esquemas
podem ser predicdo de paridade ou duplicagdo. Para amloogpsssentados os resul-
tados para injecédo de falhas sem protecdo. A terceira célunaimero de execucoes,
gue neste caso foram 2.000 para cada uma das simulacdesrta cplana (Falhas), é o
namero de vezes que a falha injetada afetou a saida. A quiliaa; denominadhnt, é

0 numero de vezes que a execucao foi interrompida. Issodovedimente para os esque-
mas de protecdo de memoria. Além disso, a versao sem prat@Qgmssui mecanismos
para interromper a execu¢ao na ocorréncia de falhas. Aselxtaa, chamada deorr é a
porcentagem de vezes que a saida foi corrompida com bas@@tneXecucdes. Por fim,
a colunaSuspeé a porcentagem de vezes que a execucao foi interrompidacgairéncia
de falhas, com base em 2.000 execucdes.

A vulnerabilidade daoresem protecao € bastante perceptivel. O resultado da simula-
¢ao mostra que 48,75% das execucgdes resultaram em resgoatiEs Nno caso daatriz
state De fato, as memdrias sdo a parte mais vulneravelode Um bit-flip persiste em
uma memoria até que uma nova escrita altere novamente sgulatante a permanén-
cia da falha, se alguma leitura ocorrer, todo o processanestdara comprometido devido
a leitura de um valor incorreto. Bit comprometido pela falha influenciara na compu-
tacdo e ira gerar novdsts errados, que serdo novamente gravados na memaria. Depois
de algumas iteracdes criptograficas torna-se impossigepegar o0 montante de falhas
acumuladas e, ao final, todo o resultado estara inutiliz2dsta forma, é imprescindivel
a deteccdo e correcao da falha o mais cedo possivel. Cordimaaanalise da Tabela 6.4,
cbdigo de Hamming conseguiu corrigir 100% das falhas sisaf@®m isso, a ocorréncia
de falhas para o usuario foi transparente, ou seja, ele naelg que falhas incidiram
sobre o dispositivo criptografico. Do ponto de vista de uroaite, ele ndo saberia distin-
guir se o seu método de injecao de falhas esta sendo efetivianas foram mascaradas
pelo esquema de tolerancia a falhas ou, se simplesmente mé&edo de injecdo nao
conseguiu gerar falhas mardware Para o codigo corretor de erros Reed-Solomon, o ce-
nério mostrou-se diferente. Apesar de nao permitir quagadimples afetassem a saida,
ele ndo conseguiu recuperar todas as falhas e, em algurss(@8s6%0) a execucao foi
suspenca. A suspensdo da operacdo aconteceu devido @slesiecificos da imple-
mentacao da biblioteca do Reed-Solomon utilizada, confdonmelhor detalhado na
Subsecédo 6.2.1. Para o usuério, tal suspenséo na operai&@a iem refazer a transacao
nao finalizada ou simplismente um atraso no término da tcadoesaependendo da forma
gue o sistema externo amre criptografico trata tais sinalizagbes de erros. Do ponto
de vista do atacante, isso representa uma vulnerabilidageriante, ja que isto da cer-
teza que falhas estéo atingindo o dispositivo. O proxims@ds atacante seria explorar
um modelo de falhas que o esquema de tolerancia a falhas pédese que permita a
manifestacdo de falhas ndo detectaveis.

Para a injecdo de falhas simples na memdria das chaves accérn@stante seme-
lhante. Porém, a principal diferenca esta na vulneraki@déesta memoria. A memaoria
das chaves mostrou-se muito mais vulneravel a falhas ¢mrtesi. Conforme visto na
Tabela 6.4, 94,5% das falhas incidentes sobre a memorichdassem protecéo resul-
taram em falhas no final da execucéo. Tal vulnerabilidadeidaeo fato de que a escrita
na memoria das chaves ocorre apenas durante a inicialidagiwe, quando as chaves
sdo geradas e armazendas na memoria. Assim, as falhasgmeraié o final da compu-
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tacdo, jA que nao existirdo novas escritas nesta memorneat@tdino da execucdo. Esta
vulnerabilidade as falhas transientes, torna a memorialiages um alvo interessante
para um atacante. O codigo de Hamming teve o comportamepegeael®, conseguindo
corrigir 100% das falhas simples. Novamente, o codigo RedoRr®n ndo conseguiu
corrigir todas as falhas simples e causou a interrupgédo atepsamento em 17,6% das
vezes. Neste ponto, é importante deixar claro uma segufetemia entre os resultados
da simulacdo paramatriz statee a memoria das chaves. Esta diferenga esta no percen-
tual de interrupcdes do processamento para o cédigo ReediSolnas duas memorias.
Observe que, para 975 falhasmatriz stateque corromperam a saida, a computacao foi
interrompida 394 vezes. Por outro lado, das 1890 vezes gfshas na memoéria das
chaves se manisfestaram na saidegm foi interrompido apenas 352 vezes. Isso indica
uma maior eficiéncia do Reed-Solomon para protecao de palderdados maiores, que
€ 0 caso da memoria das chaves (ver Subsecédo 6.2.1). Apesaiaaeficiéncia na
protecdo da memoéria das chaves, Reed-Solomon ainda pemedaaming.

A parte combinacional doore mostrou ser a menos vulneravel a falhas. Sendo que,
nas 2000 execucdes paraore sem protecao apenas 0,9% delas manisfestaram falhas
na saida. Isso ocorre porque nem todas as falhas chegam wdeaal suficiente para
serem registradas, ou seja, as falhas podem ocorrer em torirdervalo de tempo entre
a borda de subida e a borda de descidaldok Se os registradores atuarem apenas na
borda de subida, entéo todos os pulsos transientes oattes disso serdo mascarados.
Além disso, mesmo que um pulso transitério esteja presentntrada do registrador
na borda de subida ddock tal pulso ndo seré registrado a menos que o registrador
esteja habilitado para registrar suas entradas naguel®@mento. Ambos 0s esquemas
de protecao (predicdo de paridade e duplicacédo) consegdetectar 100% das falhas.

Localizacéo Esq. Prot. Exec. Falhas Int. Corr. (%) Susp. (%)
Matriz nenhu_m 975 - 48.75 -
State Hamming 2000 0 0 0 0
Reed-Solomon 0 394 0 19.7
Meméria nenhu_m 1890 - 94.5 -
das chaves Hamming 2000 0 0 0 0
Reed-Solomon 0 352 0 17.6
Légica neqhunl 18 - 0.9 -
Comb. l_)uphcat;ao _ 2000 0 0 0 0
Predicéo de Paridade 0 0 0 0

Tabela 6.4: Resultados para injecéo de falhas simples.

As simulac¢des para injecdo de multiplas falhas foram raddiz com o intuito de de-
terminar a robustez dos esquemas de prote¢cdo em um cenaritusfisa um possivel
ataque. A injecdo de falhas simples determinou que em naittee;0es @oreird mas-
carar as falhas sem apresentar efeitos colaterais. Assingtacante precisara injetar
multiplas falhas simultaneamente afim de determinar unt@evabilidade nas arquitetu-
ras de codigos usadas. Para as memoarias foram realizad¥sed¥rucdes, dando assim,
uma maior preciséo estatistica.

A Tabela 6.5 mostra que, paraoresem protecao, matriz stated quase tao vulnera-
vel quanto a memoria das chaves. Em 94,98% das execucdespairiz stateas falhas
resultaram em erros de computacao, enquanto que, 99,888kelas;6es resultaram em
erros de computacao para a memoéria das chaves. Isso cormba€§®@0 execucdes. A
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maior vulnerabilidade denatriz statea multiplas falhas era esperada, ja que arquitetura
usada (32-bit), Ié e escreve palavras de 32-bit na memossimd mesmo que uma falha
seja mascarada por uma escrita, outras falhas incidentesieas regides da memoria
irdo permancer e possivelmente serao lidas nas proximasaies.

O codigo deHammingapresentou um 6timo desempenho para a protecaoatiiz
state Das 10000 execucdes, apenas uma vez as falhas injetadasex erros de com-
putacéo, e 0,026% das vezes houve interrupgéo no processamara diReed-Solomon
houve 6 erros de computacao, porém, 64,23% das vezes a agépuioi interrompida.
Novamente Hammingapresentou uma maior eficiéncia. Para a protecdo da memoria
das chaves, o cenério € semelhatiammingapresentou falhas de computacao 0,09%
e interrupcao no processamento 7,55% das veRegd-Solomoapresentou falhas em
2,67% e interrupcdo em 43,44% das vezes. A memoéria das chax@mposta por 10
linhas de 3&it, enquanto que matriz statepossui 16 palavras del@t(versdo sem pro-
tecdo). Para uma distribuicdo de falhas uniforme, as ckateecorréncia de uma falha
em uma determinada célula de memoriantitriz stateé de%, pois existem 16 células.

A probabilidade de ocorréncia de duas falhas na mesma c&ehi% Enquanto que,

a probabilidade de ocorréncia de uma falha em uma determicggdla da memdéria das
chaves é de., e de duas falhaﬁg—o. Desta forma, existem mais chances de multiplas
falhas atingirem uma mesma célula de memoria das chaveseddeauatriz state Con-
forme os resultados das simulacfes de falhas simplesreprotegido consegue lidar
com 100% das falhas, seja por mascaramento ou interrup¢amdessamento. Entéo,
€ justamente a multiplicidade de falhas em uma mesma céutaamédria que leva a
erros na computacdo dos dados, no caso das memoérias. Assarapduas memorias
protegidas, a memoria das chaves ainda € mais vulneravel.

A parte combinacional, mesmo com a injecdo de multiplasafglhinda mostrou-se
ser a mais resistente. Para 2000 execuc¢des simuladassd&@ienazes manifestou-se
erros de computacdo na saida. O esquema de duplicacéo worl&Ey com todos estes
erros, enquanto o esquema de predicdo de paridade nao conkégr com 5 destes
erros. A deteccao de falhas na parte combinacional imphicam@ novo ciclo declock
para a corre¢céo das falhas ocorridas na operagao atinggtacausa um pequeno atraso
no término da operacgéo, 0 que na maioria das vezes nao seepibesl para o usuario.
Porém, o atraso pode ser usado por um atacante como umaglieta\vdo sucesso da
tentativa de injecéo de falhas.

Localizacdo Esq. Prot. Exec. Falhas Int. Corr. (%) Susp. (%)
. nenhum 9498 - 94,98 -
Matriz .
State Hamming 10000 1 26 0,01 0,026
Reed-Solomon 6 6423 0,06 64,23
Meméria nenhqm 9988 - 99,88 -
das Chaves Hamming 10000 9 755 0,09 7,55
Reed-Solomon 267 4344 2,67 43,44
Légica nenhurrl 90 - 4,5 -
Comb. D_upllcaggo_ 2000 0 0 0 0
Parity Prediction 5 0 0,25 0

Tabela 6.5: Resultados para injecéao de falhas mdultiplas.



77

6.4 Avaliagcao dos resultados

Os resultados experimentais de injecdo de falhas simptebastante positivos. O
esquema de protecdo dore com Hammingpara as memorias e duplicacdo parcial ou
predicdo de paridade para a parte combinacional conse¢eeatee corrigir 100% das
falhas. Isto significa transparéncia para o usuario e iezamo sucesso da injecao de fa-
lha para o atacante. O cédigo correRmed-Solomgrapesar de detectar 100% das falhas,
ndo conseguiu corrigir todas. Interrupcdes no processanpexiem ser perceptiveis ao
usuario e dao pistas importantes ao atacante. Na protegéertdacombinacional, tanto
predicdo de paridade quanto duplicacéo, conseguiramtdetecorrigir 100% das falhas.
Assim, para a ocorréncia de falhas simples, o codigdalmmingpode ser associado ao
esquema de predicdo de paridade ou duplicacao parcialjraton 100% de deteccéo e
correcdo das falhas mdatapathdo core Mesmo com o uso do cédigeeed-Solomqro
core deixa de ser vulneravel a acdo de falhas simples. Um ata@ané® pode contar
com falhas simples para o sucesso de seu ataque.

Para a injecéo de falhas multiplas, apesar de ndo dete€@® das falhas em alguns
casos, a cobertura atinjida é bastante positiva, portaataio um passo imporante na
protecdo de processadores criptograficos baseados no A% protecdo das memodrias,
conseguiu-se reduzir a ocorréncia de erros de processapsatmenos de 1%. Isso é um
grande ganho na protecao dare visto que, na memoaria das chaves, por exemplo, quase
100% das falhas multiplas causaram erros de processaminamenteHammingteve
o melhor desempenho tanto na protecaonddriz statequanto da memoaria das chaves.
O principal problema d&eed-Solomoé néo suportar correcao de falhas nos bégsle
codigo. Este fator foi determinante para diemmingmostrasse superioridade. Por fim,
para a légica combinacional, a duplicacdo mostrou maiarsialz a injecado de multiplas
falhas. A predicdo de paridade deixou que erros de computgdanifestassem em
0,25% das vezes. De fato, predicao de paridade ndo supdtiplasifalhas dentro de um
mesmobyte enquanto que, duplicacdo pode detectar qualquer numedmhdes, desde
gue estas ndo ocorram nos mesmos sinais dos médulos doglidgadnesmo assim, tais
falhas teriam que acontecer no mesmo momento e, ambasmusargpo suficiente para
se manifestarem. Tal cenario € bastante improvavel devicplexidade da l6gica
combinacional.

As Tabelas 6.6 e 6.7 apresentam os resultados para sint@sadspeedrespectiva-
mente. A sintese foi realizada com o Leonardo Spectrum dadvi@maphics. A primeira
coluna de ambas as tabelas indica 0 esquema de protecao Hsttopresentes as quatro
versodes protegidas dmre do AES e a versao sem protecao (na primeira linha de cada
tabela). A segunda coluna, apresenta a area ocupada. Ortle@ectrum fornece esta
informacé&o através de um circuito equivalente mapeadopgmtasnandde duas entra-
das. Entdo a informacao de area € dada através do numerotdenamdsnecessarias
para construir um circuito equivalente. A terceira coluoanéce a frequéncia ddock
emMHzatingida. A quarta coluna da o percentualderheadde area com base more
sem prote¢do. Por Ultimo, a quinta coluna indica o percéudia@iminuicdo daclock
devido acoverheaddo esquema de protecao.

Os resultados de sintese mostram qoeerheadde area € pequeno em vista do ganho
de protecao alcangcado. A frequénciaalieck foi reduzida a aproximadamen®®% do
seu valor original independente do esquema de protecaadmlots do tipo de sintese.
Assim, a frequéncia de operacao deixa de ser um fator det@ntel para a adocéo de
uma ou outra técnica de protecdo. Porém, as diferencagartbeadde area séo bastante
perceptiveis. A menor area foi alcancada utilizando-sesqgseamasiamminge predicdo
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Frequéncia Overhead Overheadde

Protecao Area MHz de Area(%) Frequéncia (%)
Sem Protegéo 33040 143,1 - -
Hamming/Paridade 33940 64,0 2,72 -55,28
Reed-Solomon/Paridade 34678 64,5 4,96 -55,07
Hamming/Duplicacéo 38322 64,5 15,99 -54,93
Reed-Solomon/Duplicacdo 39061 63,3 18,22 -55,77

Tabela 6.6: Resultados de sintese para area.

Frequéncia Overhead Overheadde

Protecao Area MHz de Area(%) Frequéncia (%)
Sem Protecao 36466 155,2 - -
Hamming/Paridade 39582 71,6 8,54 -53,87
Reed-Solomon/Paridade 40067 72,7 9,87 -53,16
Hamming/Duplicacdo 44743 73,1 22,70 -52,90
Reed-Solomon/Duplicagdo 45228 72,7 24,03 -53,16

Tabela 6.7: Resultados de sintese [smeed

de paridade. verheadfoi de apenas 2,72% para a sintese de area e de 8,54% para a
sintese despeed A protecdo que envolvReed-Solomoe predicdo de paridade deteve
a segunda menor area. derheadfoi de 4,96% e 9,87% para sintese de arspexd
respectivamente. Aqui percebe-se um maigrheadde area do codigo de protecéo de
memoriaReed-Solomoam comparacado corlamming A solucéo que utiliz&lamming
e duplicacédo teve o terceiro maioverhead sendo que este ficou em 15,99% para area
e 22,70% paraspeed Isso deixa claro que duplicacdo apresentaawerheadmuito
superior em comparagao com predicéo de paridade. Por ttoreprotegido conReed-
Solomore duplicagdo teve o maiaverheadjue ficou em 18,22% para sintese de érea e
24,03% para sintese dpeed

Com base nas informacdes de tolerancia a falhas (conseg@iidads de simulacéo)
e dos resultados de sintese, pode-se tomar uma decisdoedaeakp adocdo de uma
das implementagdes avaliadas. Por ter uma eficiéncia manmrrecao de falhas e um
overheadigeiramente maiorReed-Solomonao mostrou ser um bom candidato. Assim
restou a opcao do uso tlammingpara a protecédo das memdrias. Para a parte combinaci-
onal, a deciséo fica entre uma maior area com um nivel de segunaaior (duplicacdo),
ou menor area e um nivel de seguranca menor. Assim, a decadmficonta do proje-
tista e este devera levar em conta o nivel de seguranca deseja
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7 CONCLUSAO

Este trabalho apresentou diferentes contramedidas zayaest baseados em injecao
de falhas, ou seja, DFA. Foram apresentados os princigaoesltivos criptograficos por-
tateis usados atualmente. Tais dispositivos implementgoriemos criptograficos em
hardwarevisando maior desempenho devido as caracteristicas de basto de seus
processadores embarcados. As principais aplicacfes andispmsitivos criptograficos
sdo usados, assim como seus mecanismos de seguranca, poesmentados. Isso le-
vou a exposicao dos algoritmos criptograficos mais imptetarDES, AES e RSA. Na
sequéncia, foi demonstrando matematicamente como taistalgs podem ser quebra-
dos através da injecdo controlada de falhas. Isso demargt® a suscetibilidade de
algoritmos criptograficos a DFA € uma vulnerabilidade grgartanto, analises apura-
das a respeito disto sdo necessarias. Em sistemas de aitarsgyg a credibilidade dos
mecanismos de seguranca sdo de suma importancia, mesma pandnua expansao
deste mercado. As contramedidas propostas neste traloa#tmo €onstruidas com base
no reuso de técnicas ja existentes. Assim, métodos de deteaprrecédo de falhas ja co-
nhecidos e amplamente usados foram adaptados e utilizadopm@tecao de algoritmos
criptograficos implementados émrdware

O trabalho iniciou com o estudo a respeito de ataques por DR&a o0 DES. Um
ataque foi simulado revelando alguns pontos suscetiveadgdoitmo que podem levar a
descoberta da chave secreta. Foi desenvolvido um prograraaeterminacao da chave
a partir de blocos criptografados com falhas, assim, mudtrale forma empirica a real
ameaca do ataque. Entdo, uma contramedida foi propostasesiioma duplicacdo das
partes criticas, ou seja, partestdmdwareonde a injecao de falhas pode levar a obtencao
de informacdes sigilosas. Este esquema foi implementadtidado, resultando em um
overheadde 38% e perda de performance de cerca de 10%. Tal resultadsité&q
ja que apresenta umverheadaceitavel em comparagdo com outras técnicas, como a
duplicacéo total. Além disso, a perda de performance é pequ@hardwareprotegido
reduz drasticamente a possibilidade de sucesso na odardénem ataque, pois, impede a
injecao de falhas nos componentes mais vulneraveis do D&fa @Gantagem da técnica
€ ser independente de implementacéo e, ainda, poder sex esadutros algoritmos
criptogréficos, conforme foi demonstrado com sua aplicaggarotecdo do AES.

Devido ao sucesso da duplicacao parcial no DES, tal técambém foi aplicada ao
AES. Porém, desta vez, com a adicdo de outros mecanismosteéedw para maior ro-
bustez. A duplicacdo parcial foi comparada com outra técdé protecdo para a parte
combinacional. Tal técnica resultou em menwerhead porém, menor cobertura de fa-
lhas, assim resultando em duas op¢des para protecao da t@gndinacional com dife-
rentes caracteristicas de area e protecdo. Ainda forarasidads técnicas diferentes para
protecdo de dados em memodrias: codigdddenminge Reed-Solomqgrgue apresentam
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diferentes coberturas de falhas. Ambas as técnicas dea@ootmemoria e 16gica combi-
nacional) foram combinadas formando quatro diferentesdesr do AES com protecao.
As quatro versdes foram validadas através de uma injecaigande falhas, onde dife-
rentes simulacdes foram realizadas com diferentes nurdertahas simultaneas sendo
injetadas. Os resultados mostraram diferentes niveisalegdo associados a diferentes
custos de area. No geral, as técnicas desenvolvidas afaeserbons compromissos en-
tre area, desempenho e cobertura de falhas se comparaddscdes ja existentes. Um
passo importante para o ganho de protecao foi conseguida @atmoducéo de mecanis-
mos de tolerancia a multiplas falhas. Isso permite tornaoaréncia de falhas, em muitos
casos, imperceptivel ndo apenas para o usuario, mas p@limeipte para o atacante. O
atacante ndo possui métodos exatos para injecéo de fatiteemtp, o mascaramento da
ocorréncia de falhas causa incerteza ao atacante a redpeiiziéncia do seu método de
injecéo de falhas.

A area de estudos que engloba ataques a dispositivos cafitmg emhardwareé
bastante ampla e ainda existem muitos caminhos pouco explerCom relacdo a DFA,
outros algoritmos precisam ser explorados e novas contlidasepodem ser apresenta-
das. Técnicas de protecao contra falhas para maquinasadeggbdem ser associadas as
técnicas apresentadas para adicionar ainda mais sega@sdaspositivos. Além disso,
existem algumas questfes em aberto e que sdo importantesa gantinuidade deste
trabalho. E importante determinar como as solu¢des prapasetam outras vulnerabili-
dades ddardwarecomo DPA outimming analysisIsso responderia a seguinte questao:
as contramedidas propostas neste trabalho tornam o digposais ou menos vulneravel
com relacéo as outras formas de criptoanalise? Além dig&iem areas paralelas que
englobam estudos de outros tipos de ataques como DR¥jng analysie a analise de
emissdes electromagnéticas e que podem ser abordadaariente. O conhecimento
das ameacas que cada técnica de criptoanalise imp&e é amjgopara determinar o ni-
vel de seguranca atingido com a implantagcéo de novos sisteas@ados em dispositivos
moveis. Outra area ainda pouco explorada é o estudo daagiiceéntre diferentes téc-
nicas de protecéo para diferentes tipos de ataques. Istalés diferentes solucfes para
diferentes formas de ataque, por exemplo DFA e DPA, é negesiierminar como tais
solucdes se comportam quando usadas juntas para a proeegédordesmo sistema. Ou
seja, qual o custo e o impacto no projeto para o uso de dieEg@ontramedidas em um
mesmo dispositivo? Ou ainda, € possivel formular contraaasdcapazes de lidar com
mais de um tipo de ataque?
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