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“To be somebody or to do something. In life there is
often a roll call. That’s when you will have to make a
decision. To be or to do? Which way will you go?”

John Boyd

“Os homens, em geral, julgam antes com os olhos do
que com as maos, pois todos tém oportunidade de ver,
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que aparentas por fora, mas poucos percebem o que ha
por dentro; e esses poucos ndo se atrevem a contrariar a

opinido dos muitos... O vulgo s6 julga o que vé.”

Nicolau Maquiavel



RESUMO

Este trabalho trata de levantar elementos para o estudo do conceito de Guerra Psicologica
de Espectro Total (GPET). Serdo estudadas as ideias de John Boyd e Richard Szafranski como
forma de dar subsidio para o desenvolvimento do conceito. De modo preliminar, defende-se que
esse conceito leva em consideragdo o uso de elementos psicologicos, cognitivos € nao fisicos
como forma complementar e/ou substituta ao uso da forga, para obter os resultados desejados em
uma guerra. A partir da revisdo da obra de John Boyd e Richard Szafranski, compreendemos que
0 objetivo para se obter a vitdria em uma guerra ¢ romper o processo cognitivo e decisorio do
adversario através da manipulagdo de seu Ciclo OODA e por meio do uso da imagem. De modo
subsidiario, esse trabalho constitui-se em uma tentativa de identificar nas agdes estadunidense a
aplica¢do da Guerra Psicologica de Espectro Total. Defende-se que a estratégia de regime change
por meio das Revolucdes Coloridas ¢ a forma recente de GPET. Ao fazer uso dessa estratégia, as
Grandes Poténcias tradicionais, em especial os Estados Unidos, estariam aplicando as solugdes
normativas de Boyd e Szafranski que propdem a gestdo do Sistema Internacional por meio de

solucdes simplificadoras, frente ao iminente fim do interregno unipolar.

Palavras-chave: Guerra Psicologica de Espectro Total. John Boyd. Richard Szafranski.
Revolugdes Coloridas. Uso da Imagem. Ciclo OODA.



ABSTRACT

This work reunites elements for the study of the concept of Full Spectrum Psychological Warfare
(FSPW). The ideas of John Boyd and Richard Szafranski will be studied in here as a subsidy to
the development of this concept. In a preliminary form, we defend that this concept takes into
consideration the use of psychological and cognitive elements — not physical — in a
complementary or substitutive way to the use of force, in order to obtain the desired results in
warfare. Considering the revision of the works of John Boyd and Richard Szafranski, we
understand that the objective that must be reached to achieve victory in warfare is to disrupt the
cognitive and decision-making processes of the adversary through the manipulation of its OODA
Loop and through the use of image. This work also constitutes an effort to identify the application
of the Full Spectrum Psychological Warfare in the American actions. We support that the strategy
of regime change through the “Color Revolutions™ is the recent form of FSPW. By utilizing this
strategy, the tradicional great powers, especially the United States, would be putting on practice
the normative solutions of Boyd and Szafranski. Such elements propose the management of the
International System with simplifying solutions in response to the imminent end of the unipolar

interregnum.

Key Words: Full Spectrum Psychological Warfare. John Boyd. Richard Szafranski. “Color
Revolutions”. Use of image. OODA Loop.
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12
1 INTRODUCAO

Este trabalho trata de levantar elementos para o estudo do conceito de Guerra
Psicologica de Espectro Total (GPET). Serdo estudadas as ideias de John Boyd e Richard
Szafranski como forma de dar subsidio para o desenvolvimento do conceito. De modo
preliminar, defende-se que esse conceito leva em consideracdo o uso de elementos
psicoldgicos, cognitivos € ndo fisicos, como forma complementar — e algumas vezes
substituta — ao uso da forca, para obter os resultados desejados em uma guerra. A partir
da revisdo da obra de John Boyd e Richard Szafranski, compreendemos que o objetivo
para se obter a vitdéria em uma guerra ¢ romper o processo cognitivo e decisorio do
adversario através do uso da imagem.

De modo subsidiario, esse trabalho constitui-se em uma tentativa de apontar nas
acoes das grandes poténcias, em especial nas estadunidenses, a utilizagdo da Guerra
Psicoldgica de Espectro Total. Se durante a Segunda Guerra Mundial, a guerra
psicoldgica era tarefa de divisdes separadas das Forcas Armadas, na Guerra Fria e no
pos-Guerra Fria passaram a ser parte integrante da doutrina e das operacdes militares.
Defende-se, de modo preliminar e como forma de conceber o debate, que a forma mais
recente ¢ acabada de efetuar a GPET ¢é o uso das chamadas “Revolu¢des Coloridas” ou
“Revolucdes de Cores”, dentro da estratégia de regime change (VISENTINI, 2012;
CORDESMAN, 2014; BANDEIRA, 2014).

Parece necessario primeiramente definir de modo preliminar o conceito de Guerra
Psicolodgica de Espectro Total, antes de entrar no campo das contribui¢des do pensamento
de John Boyd e Richard Szafranski a sua elaboragdo e implementacao na doutrina dos
Estados Unidos. Para tanto, trataremos de dois conceitos: (i) Guerra Psicologica e (ii)
Espectro Total.

Os estudos acerca da Guerra Psicologica remontam ao imediato pds-Segunda
Guerra Mundial, quando as experiéncias recentes da guerra e utilizacdo maci¢a de
propaganda e outros meios de guerra psicoldgica como parte do esforco de guerra tanto
dos Aliados quanto do Eixo, motivaram a publicacdo de diversas obras sobre o assunto.

Uma das obras pioneiras ¢ Guerra Psicologica de Paul Linebarger, publicada
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primeiramente em 1947. Nessa obra, Linebarger (1962, p. 91) define a guerra psicologica

como aquela que “visa obter vantagens militares sem a utilizagdo da forca militar”. O
autor da especial destaque a discussdo acerca do conceito de propaganda, aos seus
diferentes tipos e aos inimeros casos de aplicacdo e seus efeitos. A propaganda ¢ matéria
de estudo de outra obra classica do pds-guerra, Segredos da Guerra Psicologica, de
Joseph Brant (1967). Com base em suas experiéncias com radiodifusdo e como membro
do Departamento de Guerra Psicoldgica, Brant define a guerra psicologica como o
“manejo da palavra falada e escrita, com o propdsito de abalar o moral do inimigo e
abreviar as operacdes bélicas” (BRANT, 1967, p. 9).

O conceito de Espectro Total ¢ tratado a partir de uma matriz clausewitziana. Na
Teoria da Guerra de Clausewitz (1984), ¢ central a elaboragdo do autor sobre uma
trindade que compde a guerra: as Forcas Armadas, o governo de um Estado e a

sociedade. De acordo com Duarte (2013, p. 71),
[...] a trindade auxilia na operagdo da teoria tanto na exploragdo logica
dos fundamentos da guerra quanto ideia ou absoluta — paixao, sorte onde opera o
espirito criativo e razdo — através da lei dos extremos; tanto quanto na
formulagdo do entendimento da guerra na realidade — povo, comandante e suas

forcas combatentes e o governo — [...]

Nesse sentido, Luddendorff (1941) em sua obra a A Guerra Total, interpreta a
trindade de Clausewitz através do conceito de coesdo animica, entendida como aquilo
que “dd ao exército e ao povo a coesdo indispensavel a luta pela vida [...]”
(LUDDENDORFF, 1941, p. 40). Em outras palavras, ¢ o que mantém a unidade da
trindade clausewitziana. Com base na ideia de coesdo animica e de trindade, Luddendorff
parte das suas experiéncias na Primeira Guerra Mundial como general alemao e chefe de
Estado Maior, para caracterizar aquela guerra enquanto uma experiéncia de guerra total,
em que “era dificil distinguir onde comegava a forca armada propriamente dita e onde
terminava a do povo. Povo e exército era uma so6 coisa.” (LUDDENDOREFF, 1941, p. 25).
Ele postula que a guerra total ndo ¢ fruto somente das circunstancias politicas da época,
mas também do servico militar obrigatorio e do aperfeigoamento da aviacdo, entre outros
fatores. Ou seja, a guerra total ¢ obra da engenharia humana, através das institui¢cdes e da

tecnologia.
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A visdo compartimentada que nos traz a trindade de Clausewitz acerca da

constituicdo do Estado na guerra ¢ fundamental para outro ponto de analise da pesquisa,
qual seja, as razdes do emprego de elementos psicologicos e de maneira geral — ainda que
ndo exclusivos — nao fisicos no modo de travar a guerra. Essas razdes seriam causar a
disrupcao da trindade, ou seja, causar a paralisia tanto no processo decisorio quanto no
processo de acdo/reacdo do Estado.

Assim, conforme definido por definido por Luddendorff (1941), que dialoga com
Clausewitz (1984), a Guerra Total compreende a guerra no seu aspecto mais amplo. O
adversario ndao ¢ somente as Forg¢as Armadas do Estado, mas sim, uma trindade,
composta também pelo povo e pelo governo (lideranga).

Desse modo, a Guerra Psicoldgica de Espectro Total seria aquela em que se utiliza
de elementos de guerra psicoldgica, que buscam afetar a moral e a capacidade cognitiva
do governo e da populacdo, além das Forcas Armadas. O conceito de GPET difere da
Guerra Psicologica cldssica na medida em que considera também o uso da forga como
forma de produzir efeitos psicologicos. O uso da forga fisica ¢ utilizado de modo a
produzir imagens e impressdes que causem uma perturbacdo no processo cognitivo,
colapsando o ciclo de decisdo. Falando em termos utilizados por John Boyd (1986), ¢
aquela guerra cujo objetivo ¢ causar a disrup¢ao do Ciclo de Observagdao — Orientagdo —
Decisao — Acdo (Ciclo OODA) do adversario, levando a paralisia no seu processo
decisorio e o compelindo a nao resistir. Em especial, Szafranski e seu conceito de Guerra
Neocortical, devem ser analisados e considerados ao se tratar do impacto das imagens
como forma de causar efeitos psicologicos e cognitivos, mais especificamente, a
interferéncia no processo de Orientacdo do Ciclo OODA e a eliminagdo da vontade de
resistir do adversario.

As ideias de Boyd (HAMMOND, 2001; CORAM, 2002; OSINGA, 2005) passaram
a ter alguma influéncia através de suas apresentagdes por todo o Pentagono e para alguns
jornalistas e politicos, que vieram a compor o Movimento de Reforma Militar, que
operou no Pentagono durante as décadas de 1970 e 1980. Esse movimento era composto
de diversos grupos e frentes de atuacdo, desde o desenvolvimento de sistemas, passando

pelos mecanismos de aquisi¢do de armamentos, determinacao de or¢gamento, até o debate
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sobre a doutrina das For¢as Armadas. Mas todos tinham como elemento catalisador e

centro do pensamento, John Boyd, principalmente o conteudo normativo de Patterns of
Conflict (BOYD, 1986).

E possivel observar na doutrina estadunidense a ocorréncia do termo “espectro
total”, no conceito de Operagdes de Espectro Total. Ele foi elaborado originalmente para
o Manual de Campo de Operacdes do Exército dos EUA, em 2001 (DEPARTMENT OF
ARMY, 2001). Em 2008 foi plenamente incorporado a doutrina, com uma atualiza¢ao do
Manual de Campo de Operagdes de 2001 (DEPARTMENT OF ARMY, 2008). As
Operagdes de Espectro Total sdo operagdes em que o inimigo ndo ¢ mais exclusivamente
elemento do Estado, mas pode estar na populagdo, como insurgente, terrorista, entre
outros termos utilizados para designar o fendmeno de guerra irregular complexa. A
doutrina estadunidense possui. um contetido normativo diferente do defendido aqui — que
ndo vem ao caso destacar, por ndo se tratar do ambito do trabalho. Todavia, parece ser
um bom motivo para a continuidade dessa pesquisa em um momento posterior, buscando
observar maiores semelhancgas entre o nosso entendimento de Espectro Total e o disposto
na doutrina.

Apo6s a Guerra do Golfo de 1991 parece haver diversos indicios de que os Estados
Unidos incorporaram essa concepg¢do de nivel tatico e operacional no plano estratégico e
das Relagdes Internacionais, através da estratégia de Mudanca de Regimes (Regime
Change). As chamadas Revolugdes Coloridas se utilizam de elementos cognitivos e
imagéticos através da midia para romper a coesdo da trindade clausewitziana,
mobilizando populagdes contra regimes contrarios ou indesejaveis aos interesses
estadunidenses. Apds sua aplicagdo com sucesso nos regimes comunistas do Leste
Europeu, foi empregada no Caucaso, na Asia Central e no Oriente Médio. O objetivo
ultimo ¢ preservar a unipolaridade no SI e evitar a emergéncia de uma governanga do
sistema baseada em regides. Ao interferir no sistema politico de paises que estdo na
esfera de influéncia das poténcias regionais, busca-se evitar a consolidacdo de
mecanismos de integragdo regional que fortalecam a emergéncia de novos polos de
poder. Este tipo de interven¢do acaba gerando maior instabilidade no sistema,

aumentando os custos de governanca sistémica.
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Entretanto, seria um reducionismo perigoso afirmarmos que essa concepcao ¢

consensual dentro dos setores das For¢cas Armadas ¢ dos académicos ¢ funcionarios civis
do governo estadunidense empenhados na formulacao da grande estratégia do pais. Nao ¢
nosso objetivo tomar essa posicdo como imutavel e absolutamente verdadeira. Busca-se
somente, contribuir de um modo subsidiario aos debates ocorridos nos Estados Unidos
envolvendo a determinacdo de uma grande estratégia, ao se utilizar de autores com
destacada influéncia nas Forcas Armadas daquele pais, mas desconhecidos do publico
civil e militar brasileiro.

Esta pesquisa justifica-se em dois aspectos: social e academicamente.
Academicamente, a principal justificativa para esse trabalho ¢ sua pretensa originalidade,
sob a forma da proposi¢ao de estudar a ideia de dois autores quase desconhecidos no
meio académico brasileiro, como forma de definir o conceito de GPET. No campo das
Relagdes Internacionais, justifica-se pela investigagdo do modo de se fazer a guerra
observado nas ultimas décadas, utilizado pelas grandes poténcias, especialmente os
Estados Unidos, e, portanto, parte da sua estratégia em se manter enquanto um dos polos
do Sistema Internacional e como maior poténcia militar.

Socialmente justifica-se pela importancia do tema para seguranca e defesa do
Brasil, e o estudo da guerra. Estudar o uso de elementos psicoldgicos e cognitivos e o
reconhecimento do uso dessas acdes, através da doutrina, ¢ fundamental para se pensar a
tanto a seguranca das instituigdes e da sociedade brasileiras. Assim, o tema ¢ de
importancia para o campo da seguranga internacional e da seguranga publica. Além disso
gostariamos de destacar a preméncia do tema para a defesa do pais e para nossas Forcas
Armadas. A identificagdo e classificagao de como se trava atualmente a guerra em meios
nao-fisicos ¢ ponto importante para adequar a estratégia, doutrina e tatica do pais a essa
nova realidade do modo de se travar a guerra. O sucesso do uso do rompimento da
trindade clausewitziana de modo a derrubar regimes oligarquicos pode de levar a um
incentivo as liderancgas politicas de fortalecer o controle sobre liberdades civis e politicas.
Argumentamos que, de modo contrario, a defesa contra esse tipo de operacao passa por
uma solu¢do complexificadora, pelo fortalecimento dos dispositivos democraticos e de

participagcdo social, além da consecu¢do de determinadas capacidades estatais que
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possibilitem ao Estado manter ferramentas de monitoramento e resposta contra o uso das

midias e do espectro eletromagnético em agdes disruptivas.

Este trabalho possui trés problemas de pesquisa principais: (i) o que as ideias de
John Boyd fornecem como elementos para o estudo da GPET? (ii) o que as ideias de
Richard Szafranski fornecem como elementos para o estudo da GPET? (iii) como as
ideias dos autores se relacionam e provém elementos para o debate na aplicacdo na
politica externa e de seguranca dos Estados Unidos?

A primeira hipotese ¢ de que Boyd e por meio de seu conceito de Ciclo OODA
defende que se cause a disrupg¢ao no ciclo do adversario, e consequentemente, a paralisia
de seu processo decisorio, diminuindo sua possibilidade de responder de maneira
eficiente a um ataque. A segunda hipotese se refere ao uso da imagem como elemento de
disrupgao e sua influéncia no Ciclo OODA, de modo que o processo cognitivo do
adversario seja diretamente atingido.

A terceira hipdtese interliga a ontologia boydiana com sua materializagdo através
da guerra neocortical de Szafranski. Ambos os conceitos — Ciclo OODA e Guerra
Neocortical — levam a maximizacdo dos aspectos taticos sobre a esfera estratégica
(politica externa e de segurancga). Argumentamos que esta subordinagdo da estratégia aos
aspectos taticos diminui a esfera de atuag¢do da politica e da diplomacia, levando a uma
sucessao de crises sistémicas e da tentativa de governanca através da promog¢ao da
instabilidade pelo centro hegemdnico, de modo reativo a ascensao de novos polos que
pudessem consolidar a multipolaridade.

O primeiro capitulo trata da ontologia, epistemologia e do aspecto normativo dos
trabalhos de John Boyd. O determinismo da incerteza presente em sua obra serve como
subsidio para a compreensao do uso da tatica, através da disrupgao dos Ciclos OODA,
para resolver problemas estratégicos. O segundo capitulo analisa o conceito de Guerra
Neocortical de Richard Szafranski, que acrescentou a imagem como elemento para a
influéncia nos aspectos cognitivos do adversario, provendo um subsidio material para a
ontologia e as proposi¢des de Boyd. Por fim, o terceiro capitulo versa sobre as relagdes
entre os dois autores e as consequéncias da aplicacdo dos postulados de ambos os autores

na Politica Externa e de Seguranca dos Estados Unidos, detendo-se nas Revolugdes
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Coloridas como expressdo do modo atual de gestdo do Sistema Internacional, frente ao

fim do interregno unipolar.
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2 JOHN BOYD E A GUERRA PSICOLOGICA DE ESPECTRO TOTAL

Este capitulo tem como objetivo apresentar as ideias de John Boyd, em seu sentido
ontologico, epistemologico e no campo da estratégia e tatica. Propde-se assim o uso do
autor como arcabouco intelectual para o estudo da Guerra Psicoldgica de Espectro Total.

John Boyd (1927 — 1997) foi um coronel da Forca Aérea dos Estados Unidos
(USAF), pensador militar e consultor do Pentagono. Piloto de caga na Guerra da Coreia,
foi instrutor da Air Force Weapons School na década de 1950, quando predominava a
ideia de bombardeio estratégico na Forga Aérea dos EUA. Nesse ambiente, Boyd foi
contra o pensamento dominante e desenvolveu estudos de tatica da guerra de cacas. Foi
um grande piloto e, ao fim de seu periodo como instrutor, publicou um manual de
aviacao de caga, chamado Aerial Attack Study (BOYD, 1964). Posteriormente, foi para o
Pentagono e atuou nos projetos de desenvolvimento dos cagas F-15 e F-16. (CORAM,
2002; HAMMOND, 2001; OSINGA, 2005).

Seu trabalho como piloto e instrutor foi muito importante para o desenvolvimento
de sua Teoria de Energia — Manobrabilidade, aplicada, inclusive, no design do F-15 e do
F-16. Essa teoria buscava explicar os combates aéreos em termos de relagdes entre
energias, ou seja, altitude, energia cinética, velocidade, etc. Com base nos estudos dessas
relagdes, Boyd mostrou como era possivel comparar avides e, desse modo, projeta-los de
acordo com as caracteristicas que se desejasse: menos manobravel ou mais manobravel.

E consenso entre os bidgrafos de Boyd que suas experiéncias como piloto e
instrutor de cagas e posteriormente no auxilio ao desenvolvimento do F-15 e do F-16
foram de fundamental importancia para suas ideias subsequentes de como travar o
combate em tempos menores que o adversario. Quando se retirou da Forca Aérea, em
1975, Boyd iniciou um periodo em que se dedicou exclusivamente ao pensamento da
guerra. Criado na tradi¢do militar de apresentagdes (briefings), Boyd s6 produziu um
unico artigo. O restante da sua obra ¢ composto por apresentagdes, as quais foram
desenvolvidas ao longo de duas décadas e apresentadas milhares de vezes no Pentagono,

em escolas militares, para congressistas estadunidenses, jornalistas, etc. A Discourse on
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Winning and Losing (doravante Discourse) ¢ o compilado de suas apresentagdes e

contém o conjunto das principais ideias desenvolvidas pelo pensador. (BOYD, 1992).

2.1 A ontologia da obra de John Boyd

A tnica obra escrita de Boyd — além do seu manual de tatica de aviacao de caga e
as centenas de memorandos, cartas, € outros documentos que escreveu quando era
consultor do Pentdgono — ¢ um artigo curto de cerca de dez paginas intitulado
Destruction and Creation (BOYD 1976). Nele, Boyd expde sua ontologia, ou seja, sua
visao daquilo que diz respeito ao ser: a tendéncia de aumento do caos — representado pela
entropia, a medida de desagregacdo — em sistemas abertos', elevando as incertezas e
complexificando a realidade. A “entropia ¢ um conceito que representa o potencial de
trabalho, a capacidade de a¢do ou o grau de confusdo e desordem associada com qualquer
atividade fisica ou de informagao” (BOYD, 1976, p. 5). Cabe ao ser humano desenvolver
métodos mentais dialéticos que possam diminuir a entropia inerente ao sistema.

Destruction and Creation ¢ um trabalho muito denso em termos de filosofia da
ciéncia, ontologia e epistemologia. Demonstra como Boyd encontrava-se totalmente
inserido nos debates da ciéncia dos anos 1960 e como estava acompanhando o
movimento que foi chamado de quebra do paradigma newtoniano de ciéncia. Esse
movimento pode ser explicado como o avango da ciéncia para algo além daquilo que se
convencionava chamar de Cartesiano, Newtoniano, ou seja, conceitos lineares, analiticos,
objetivistas, reducionistas, deterministas e, dentro da fisica, ligados ao campo da
Mecanica. No lugar desse modo de fazer ciéncia emergia e se constituia um foco maior
nos aspectos de mudanca, diversidade, evolucdo, imprevisibilidade, complexidade,
incerteza, ndo-equilibrio e ndo-linearidade. (OSINGA, 2005, p. 94)

Boyd foi profundamente inspirado pelos seus conhecimentos adquiridos durante a
graduacdo em engenharia na Georgia Tech University e pelo seu trabalho no
desenvolvimento de cacas. Desde o inicio dos anos 1970 ele pensava sobre como se

produzia a criatividade e como isso poderia ser ensinado a outros. De sua formagdo na

! Sistemas abertos sdo qualquer tipo de sistema que possuem relagio com o ambiente externo. Em termos
da fisica, sdo sistemas em que ocorre troca de energia ou matéria. Em termos da administragdo, sdo aqueles
em que a organizagdo possui relagdo com o ambiente externo e se troca informagdes com outros elementos
externos. Assim, em sistemas abertos acontecimentos externos influenciam na organizagdo e¢ ha a
necessidade de mudancas no sentido de se “**" as modifica¢des do ambiente.
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Georgia Tech University ele utiliza trés conhecimentos basicos do campo da fisica: (i) o

Teorema da Incompletude de Godel; (ii) o Principio da Incerteza de Heisenberg; e (iii) a
Segunda Lei da Termodinamica, como chaves para entender como o ser humano pensa,
se adapta e sobrevive. (OSINGA, 2005, p. 79).

O estudo de Boyd inicia-se com a afirmativa de que nds desenvolvemos padrdes
mentais ou conceitos de significados e, que seu objetivo ¢ demonstrar como nods
destruimos e criamos esses padroes de modo a nés adaptarmos a um meio ambiente em
modificagdo. A ideia de meio ambiente em modificacdo, com recursos limitados, ¢é
destacada por Boyd como o principal condicionante do grau de cooperagdo entre os seres
humanos. Isso se deve ao fato de que, para ele, o principal objetivo dos seres humanos ¢
ampliar a capacidade de acdo independente. Por isso, o grau de cooperagdo ou
competi¢do entre os humanos sempre levara esse objetivo em consideracao.

Nesse plano de fundo de meio ambiente em mudanga e seres humanos buscando
ampliar sua capacidade de acdo independente, as acdes e decisdes ganham destaque e sdo
tomadas com base na criagdo de conceitos. Esses conceitos precisam ser moldados na
medida em que percebemos que a realidade em que eles foram construidos também
muda. A partir desse ponto, Boyd busca explicar como esses conceitos podem ser
formados: pela deducdo ou pela indugdo. Pelo processo de dedugdo, partindo-se do geral
para o especifico, aplicamos a analise e a diferenciagdo, como se dentre uma grande
quantidade de conceitos e dominios particulares, nds precisassemos quebrar esses
dominios. A esse processo, Boyd denomina dedugdo destrutiva.

A indugdo vem de modo a reorganizar e reconstruir a ordem e o significado dos
conceitos, indo do especifico para o geral, através da sintese e da integracdo. A esse
processo, Boyd chama inducdo criativa. A dedugdo destrutiva e a criacdo indutiva se
constituem em um ciclo, que seria aplicado de modo continuo por cada ser humano, de
modo a buscar convergéncia de seus conceitos € dominio mentais com a realidade em
transformacao.

Contudo, o quadro apresentado por Boyd ndo ¢ tdo simples. Nesse momento ele
adiciona as trés ideias vindas da fisica, mencionadas acima: o Teorema da Incompletude

de Godel, o Principio da Incerteza de Heisenberg e a Segunda Lei da Termodinadmica.
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Dessas, a mais importante de ser compreendida talvez seja a Segunda lei da

Termodinamica e a noc¢do de entropia. Um alto nivel de entropia significa uma baixa
capacidade de acdo e um alto nivel de confusdo e desordem. A Segunda Lei da
Termodinamica expressa que qualquer processo natural observavel gera entropia. Assim,
se segue que a tendéncia da natureza ¢ o aumento da entropia em qualquer sistema
fechado. Portanto, em qualquer agdo humana em um sistema desse tipo, deve-se prever o
aumento da entropia e o aumento da desordem, do caos e da incerteza.

Nas palavras de Boyd (1976, p. 6):

De acordo com Gddel, nés ndo podemos — no geral — determinar a
consisténcia, ou seja, o carater ou natureza de um sistema abstrato dentro dele
mesmo. De acordo com Heinsenberg ¢ a Segunda Lei da Termodinamica,
qualquer tentativa de fazer isso no mundo real, demonstrara a incerteza do
sistema e gerara desordem. Tomadas em conjunto, essas trés no¢des reforgam a
ideia de que qualquer esforgo continuo e orientado para dentro de melhorar a
unido do conceito com a realidade observada apenas aumentara o grau de

incompatibilidade entre eles.

De acordo com Boyd hd um modo de lidar com a tendéncia de aumento da
entropia, do caos e da incerteza na realidade. Através do processo de deducdo destrutiva e
criacdo indutiva. Ou seja, por meio de um processo dialético de construcdo e
desconstrugao de conceitos e dominios mentais, em uma tentativa de adequa-los a
realidade incerta. A aplicagc@o desse ciclo lidaria com a ideia imposta pelos teoremas de
Godel, Heinsenberg e a Segunda Lei da Termodinamica, de avangar para situagdes de
maior nivel de elaboracdo, de aumento da entropia e da incerteza. Somente assim seria
possivel lidarmos com a realidade e caminharmos rumo a constru¢do de modelos de
tomada de decisdo necessdrios para aumentarmos nossa capacidade de acdo
independente.

No fim de seu artigo, Boyd ainda reforca sua visdo acerca do carater paradoxal da
entropia: o aumento da entropia, a0 mesmo tempo em que permite a destruicdo de um
sistema fechado, permite também a criacdo de um novo sistema para anular a tendéncia
rumo a aleatoriedade e o caos. Cabe a cada individuo buscar sua capacidade de agir de

modo independente, considerando esse carater paradoxal da entropia.
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Apesar de Osinga (2005) defender a ontologia e a epistemologia de Boyd como

sendo algo pds-newtoniano — ou seja, algo ndo determinista — € preciso analisar com
maior rigor essa observacao, uma vez que as conclusdes tiradas de seu estudo sobre a
entropia determinardo todo o resto de suas prescrigoes acerca do estudo do conhecimento
e da guerra. Para tanto, buscaremos comparar as ideias de Boyd acerca da entropia, com
as ideias de Ilya Prigogine, quimico, filésofo e estudioso da teoria da ciéncia, que
também desenvolveu estudos sobre a entropia.

Primeiramente, Boyd parece cair na armadilha do determinismo da incerteza, ou
seja, a crenca de que a incerteza ¢ inevitavel devido a uma combinagdo entre o Teorema
de Godel, o Principio da Incerteza de Heisenberg e a Segunda Lei da Termodinamica. S6
resta a0 humano aceitar essa incerteza e se adaptar a esse ambiente caotico. Para isso,
deve-se desenvolver métodos dialéticos de elaboragdo de novos conceitos (destrui¢ao
dedutiva e criagdo indutiva), em um ciclo constante, que o levara & diminui¢do da
incerteza e novamente ao aumento desta. A proposta de Boyd para gerenciar o caos €
através da racionalizagdo, em uma versao rudimentar do que vira a se constituir seu
modelo de tomada de decisdo racional, o Ciclo OODA. Assim, a visdao paradoxal de
Boyd acerca da entropia ndo ¢ tdo paradoxa, pois ela ainda esta ligada a
unidirecionalidade do tempo e baseada em ideias deterministas. A a¢do humana sempre
estard limitada pela Segunda da Lei da Termodinamica. Em outras palavras, tudo que a
acdo humana pode fazer através dos processos dialéticos ¢ gerenciar o aumento da
entropia, destruindo e criando sistemas em si e nos seus adversarios, nos momentos em
que for mais oportuno, de modo a aumentar sua capacidade de a¢do independente e assim
garantir sua sobrevivéncia.

Ja para Prigogine, o principio da incerteza ndo pode ser utilizado para termos
“certeza da incerteza”. A natureza ¢ algo em constante constru¢do e possui duas
caracteristicas principais: sua unidade e sua diversidade. A unidade ¢ dada através da

flecha do tempo?, comum a todas as partes do universo, ou seja, que nio permite a

* Flecha do Tempo é um termo cunhado pelo astronomo britanico Arthur Eddington em 1927. Em sentido
geral, significa a unidirecionalidade do tempo, em uma tendéncia simétrica de evolugdo. E um conceito
aplicado para diversos campos da ciéncia, principalmente ligados a fisica e a quimica. No que diz respeito
ao estudo de Prigogine (1996), seu principal objetivo é demonstrar a existéncia do paradoxo do tempo, ou
seja, casos em que nao se pode defender a aplicabilidade da flecha do tempo, desse sentido unidirecional da



24
realidade se dividir em fragmentos. Mas ¢ justamente essa unidade, dada pela flecha do

tempo que nos permite falar da diversidade da realidade, porque a cada momento cada
parte constitui um aspecto de uma diferenca especifica e irrepetivel. Assim, apesar de
considerar os efeitos da flecha do tempo, Prigogine ndo a considera como indicadora de
certezas, mas sim de probabilidades. Para ele o tempo apesar de seguir sempre em uma
direcdo, ndo ¢ determinista, mas possibilistico: hd sempre uma bifurcacdo, um desvio,
flutuagdes e acontecimentos que podem ser gerados por novas ordens. (ALMEIDA, 2004,
p. 78; GONZALEZ, 2007, p. 44)

Prigogine identifica a existéncia de outra varidvel, oposta a entropia, a sintropia,
que surgiria em casos em que a Segunda Lei da Termodinamica ndo se aplicasse. A
sintropia, seria a medida de organizagao de um sistema. Seu estudo, como resultado da
Teoria das Estruturas Dissipativas, rendeu a Prigogine o Prémio Nobel de Quimica em

1977. Como nos explica Frois:

Segundo ele [Prigogine], flutuagdes ao acaso podem dar origem a formas
mais complexas, a partir de grandes perturbagdes em um sistema, as quais
podem dar inicio a mudangas, tornando o sistema altamente fragil. Pode surgir
entdo uma subita reorganizagdo para uma forma mais complexa. As
perturbagdes em um sistema sdo a chave para o crescimento da ordem. (FROIS,

2004, p. 8)

Em resumo, para Prigogine, “a suscetibilidade a dissolu¢cdo e a morte anda junto
com esse potencial de crescimento e de aumento da complexidade” (FROIS, 2004, p. 8).
Assim, a entropia ndo ¢ algo determinado e a complexificacdo dos sistemas pode dar
lugar a medidas de maior organiza¢do e ndo maior desestruturacdo — mais sintropia e nao
entropia.

Essa breve digressdo teve a finalidade de apresentar um contraponto a ontologia
defendida por Boyd, da tendéncia a incerteza, & complexificagdo da realidade e ao

aumento do caos e da entropia. Para nossas finalidades de estudar a Guerra Psicologica

natureza. O inicio para compreender essa discussdo € entender que o reconhecimento da flecha do tempo ¢
uma escolha de ordem ontologica e epistemologica, ligada ao paradigma newtoniano de ciéncia, que ¢
reducionista e determinista. Diversas ideias da teoria quéntica, como a equacdo de Schrodinger — que
determina como a fungdo de onda varia com o tempo — e o Principio da Incerteza de Heisenberg colocam o
determinismo da mecanica classica em duvida (POLKINGHORNE, 2011).
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de Espectro Total, ¢ a visdo de Boyd que se sobressai. Por isso, seguiremos analisando a

aplicacdo de sua ontologia e o desenvolvimento do seu conceito de Ciclo OODA.

2.2 A epistemologia de John Boyd: o Ciclo OODA e a ruptura do processo cognitivo

O Ciclo OODA consiste na principal ideia de John Boyd e no seu maior legado,
sendo uma das poucas ideias suas que sdo referenciadas e citadas por outros autores. O
desenvolvimento desse conceito foi um processo de quase 20 anos, desde a primeira
publicacdo de sua apresentacdo Patterns of Conflict até a ultima revisao de Discourse em
1996. Por esse motivo, ¢ dificil encontrar uma explicacao clara, direta e definitiva do
conceito em um unico trabalho de Boyd. O que se tentard aqui ¢ apresentar o Ciclo
OODA de modo acessivel e mais organizado.

De modo resumido, de acordo com Schechtman® (1996, p. 33) o Ciclo OODA ¢
uma sistematizacdo de um processo de tomada de decisdo racional. A premissa
fundamental do modelo ¢ que o processo de tomada de decisao ¢ resultado de um
comportamento racional, composto por quatro fases: Observagdo, Orientacdo, Decisdo e
Acdo.

Como um modelo de tomada de decisdo racional, todos os seres humanos o
desenvolveriam, de modo intuitivo — ou deliberado —, a fim de sobreviverem. Cabe
lembrar que, para Boyd, a sobrevivéncia esta relacionada a capacidade do ser humano em
manter suas agdes independentes e, por conseguinte, impossibilitar que seus oponentes
mantenham as suas proprias acdes de modo autonomo. Nesse sentido, o Ciclo OODA
sintetiza o processo cognitivo humano e o relaciona a competicao pela sobrevivéncia.
Portanto, cabe a cada um de nds garantirmos o funcionamento do nosso Ciclo OODA e,
na medida do necessario, impedir o funcionamento do Ciclo OODA do oponente.

Partindo-se do pressuposto da guerra como a continuagdo da politica com outros
meios, conforme atestado por Clausewitz (2007, p. 28-29), e sendo a politica uma

expressdo da racionalidade humana, pode-se concordar com Osinga, quando este diz que:

? A obra de Schechtman nio trata especificamente do Ciclo OODA, mas o utiliza como modelo de tomada
de decisdo racional para defender o papel da gestdo de recursos de informagdo na Guerra Informacional. E
um trabalho bastante técnico e pioneiro no assunto do uso de recursos de informacdo e seu uso para guerra.
Foi desenvolvido ainda em 1996, no ambito do Instituto de Tecnologia da Forca Aérea dos EUA, e,
portanto, demonstra a inser¢do das ideias de John Boyd no meio académico e militar. Para mais
informacdes ver SCHECHTMAN, 1996.
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“Boyd avangou a ideia de que o sucesso na guerra, conflito, competi¢do ¢
até mesmo sobrevivéncia, gira em torno da qualidade e do tempo do processo
cognitivo de lideres e suas organizacdes. A guerra pode ser concebida como uma

coalizdo de organizagdes realizando seus proprios Ciclos OODA.” (2005, p. 3)

A Figura 1 representa a versao simplificada do Ciclo OODA, e por esse motivo, a
mais conhecida. O primeiro passo do ciclo ¢ a Observagao, a percepcao de si mesmo € o
mundo ao redor. O segundo passo consiste na Orientagdo ou a capacidade de situar-se no
ambiente e de perceber a a¢do dos demais individuos naquele ambiente. A observacdo e a
orientagdo condicionam a Decisdo — o terceiro passo — ao que se segue a A¢ao. E o ciclo
novamente continua. Essa ¢ a interpretacao simplificada, no entanto equivocada, do Ciclo
OODA. Nessa percepcdo do Ciclo, maquinas relativamente simples e dotadas de pouca
inteligéncia artificial poderiam realizar essa tarefa’. A ideia de Boyd com o Ciclo OODA
¢ justamente destacar o ser humano como centro do conflito e, portanto elemento mais

importante na guerra. (CORAM, 2002, p. 334-335; OSINGA, 2007, p. 2)

observation

action orientation

decision

Figura 1: Versado Simplificada do Ciclo OODA. Retirado de OSINGA, 200, p. 2

* Nio que méaquinas — leia-se computadores — ndo sejam capazes atualmente de realizarem ciclos OODA.
Apenas queremos destacar que para a simulagdo de um Ciclo OODA complexo como o de seres humanos ¢
necessario que o computador possua uma grande capacidade de processamento e de armazenamento de
dados. Tentando trazer essa concepgdo para a realidade, atualmente, somente supercomputadores, com
superprocessadores, teriam capacidade para simular um Ciclo OODA. Além de simular, cabe destacar, ¢
possivel que maquinas desse tipo inclusive sejam utilizadas para influenciar nos Ciclos OODA de outras
pessoas ou organizagdes.
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Por esse motivo, a imagem que melhor representaria a concep¢ao de Boyd acerca

do Ciclo OODA ¢ a representada na Figura 2. Essa imagem foi elaborada pelo proprio
Boyd em uma de suas ultimas revisdes de Discourse, em 1995. Hammond, que participou
na elaboragdo da representacdo dessa versao final da imagem do Ciclo OODA, ressalta
no fim que esse modelo do Ciclo OODA representava para Boyd a “chave para a vida
propriamente dita e o modo como cada um de ndés vence ou perde competicdes”
(HAMMOND, 2001, p. 189).

A observagao continua sendo a primeira parte do processo, de onde se inicia o
processo. Todavia, ela ¢ mais complexa que a simples observagdo do que estd ao redor:
consiste em captar informagdes externas e as circunstancias em curso e deve absorver os
impactos da propria agdo, através do mecanismo de retroalimentacao. Como destacado
por Osinga (2005, p. 271) a observagao ¢ “o método pelo qual os individuos identificam a
mudanga ou a falta de mudanca no ambiente ao seu redor”. Por esse motivo, deve ser

executada constantemente e constitui-se na fonte priméria de novas informagdes no

processo cognitivo.

Observar Orientar Decidir Agir
InstrugGes Instrugdes
Circunstancias e controles radiges e controles
em cureo implicitos cuburals implicitos 1
Observagdes Decisao r— Agao
ian
/ (Teste)
Informagdo Interagéo
externa em curso
com o
Interacdo ambiente
em curso Feedbac
com o
ambiente Feedback

Figura 2: Versdo Completa do Ciclo OODA. Imagem originalmente elaborada por BOYD, 1995.
Traduzida por Rodrigo Jaroszewski. Retirada de <http://rodrigolj.wordpress.com/2012/04/19/0-
ciclo-ooda/>. Acesso em 12 de Novembro de 2014.
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A Orientagdo ¢ com certeza o elemento de destaque do Ciclo OODA e o diferencial

destacado por Boyd entre o processo cognitivo humano e o de méaquinas. Dentre os “O’’s
do Ciclo OODA, a Orientacdo ¢ o grande “O”. E o schwerpunkt’ do processo cognitivo.
E facil perceber pela imagem, como ele esta destacado e possui sistemas de alimentagio e
retroalimentagdo com todas outras etapas do processo. Em resumo, orientar-se ¢ ter a
compreensdo da realidade. A Orientagcdo ndo ¢ um simples estado, mas sim um processo.
Estamos sempre nos orientando. Assim, pode-se dizer que a Orientacdo condiciona todo
o Ciclo OODA.

O processo de orientacdo consiste no conjunto de imagens, percepgdes, impressoes
e, informag¢des moldadas por um processo interativo — que ¢ constantemente alimentado.
Esses inputs sao processados por um conjunto de caracteristicas de cada individuo, tais
como, carga genética, experiéncia prévia, aspectos de tradicao e cultura, suas analises e
sinteses, etc. Buscando uma relagdo com a ontologia de Boyd, apresentada anteriormente,
¢ possivel dizer que o ciclo de destruicao dedutiva e criagdo indutiva, reduz-se totalmente
ao elemento de Orientagdo do Ciclo OODA. Osinga destaca, referenciando-se em Boyd,
que sem a Orientagio muitas das observagdes feitas anteriormente perdem o sentido. E
necessario para sobrevivermos, em um mundo complexo, marcado pela transformacdo e
pela incerteza, que tenhamos insights, visdo, foco e direcionamento. (OSINGA, 2005, p.
271)

O resultado do processo de Orientacdo sdo imagens, conceitos € impressoes
mentais que devem corresponder a realidade em que o individuo habita. Esses outputs da
Orienta¢do condicionardo a Decisdo e a A¢do, as quais Boyd relaciona com Hipotese e
Teste. Ou seja, a “Decisdo ¢ o componente no qual os atores decidem quanto a agdes
formuladas na fase de Orientacao” (OSINGA, 2005, p. 271). Nesse sentido, as agdes
seriam os testes da hipdtese adotada. Devem ser répidas, ambiguas, ameacadoras e

variadas. Em outras palavras, de acordo com a realidade cadtica, incerta e complexa.

> Schwerpunkt ¢ um termo em aleméo que significa o centro de gravidade, o foco principal de esforgo. De
acordo com Coram (2002, p 334), “em uma leitura mais aprofundada, é o objetivo subjacente, a cola que
une varias unidades”. Ford (2010, p. 22) explica o contexto de utilizagdo do termo no estudo da guerra.
Clausewitz e outros tedricos alemédes utilizavam o termo para identifica o local para onde uma operacéo
militar deveria ser dirigida, geralmente o ponto mais fraco do inimigo. Foi através do estudo dos tedricos
alemaes, principalmente Clausewitz e outros da Segunda Guerra como Guderian e Balck, que Boyd passou
a incorporar o termo no seu vocabulario.
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Entendido como modelo de processo cognitivo para tomada de decisdo racional e

considerando o contexto em que Boyd o desenvolveu — como modo de explicar a
sobrevivéncia dos individuos, portanto, intimamente ligado a guerra — cabe a nos
tentarmos explicar como o autor previa a utilizagdo do Ciclo OODA para vencer a guerra.
A eficacia do uso do Ciclo OODA nao reside tanto na velocidade em que se aplica o
processo, mas sim na eficiéncia. A velocidade ¢ importante e constitui-se enquanto
elemento de vantagem em uma competicdo. Contudo, a eficiéncia na realizacdo do
processo implica que as informacgdes sejam melhor captadas e que o processo cognitivo
se dé em sua plenitude. Dessa forma, um numero maior de caracteristicas do meio
ambiente sdo observadas e orientadas, de modo a se concretizarem em agdes que levarao
a vitoria. De fato, Boyd ¢ um pouco ambiguo acerca da importancia da velocidade do
processo, mas, de modo geral, entende que o Ciclo OODA nao pode se resumir a rapidez
e que essa seria uma visdo simplificada, tal qual estd expresso na Figura 1.

Osinga (2005, p. 6-8) critica as interpretagdes erroneas existentes acerca do Ciclo
OODA ¢ afirma que esse fato ¢ um dos argumentos existentes para justificar o estudo das
obras de John Boyd. Na maior parte das vezes, o uso do Ciclo OODA para vencer
competi¢cdes — no campo que for, seja na guerra seja nos negocios e, atualmente, até nos
esportes — ¢ entendido apenas como a capacidade de realizar o Ciclo OODA mais rapido
que o oponente. Essa seria a visao de Meillinger (1995), Sullivan e Dublik (1994), do
documento do Estado Maior Conjunto das Forcas Armadas, Strategic Vision 2010 (DOD,
1996), Hughes (2001) e Storr (2001), para citar alguns casos. Talvez uma das mas
interpretagdes mais danosas seja a de Hughes, que escreve sobre a crenga dogmatica das
Forcas Armadas estadunidenses no valor da rapidez e relaciona isso com o impacto das
ideias de Boyd. Para ele, essa crenga na rapidez permeou o pensamento militar moderno
estadunidense, principalmente o dos Fuzileiros Navais e resultou na ideia de que a guerra
¢ simplesmente uma questdo de tomada de decisdo e portanto quem tomar decisdes mais

rapidamente teria vantagem.”

% Ao mencionarmos a opinido de Hughes ndo significa que discordamos totalmente dela. De fato, os
questionamentos acerca da compreensdao da rapidez ¢ do tempo no pensamento militar moderno sio
importantes, principalmente no que diz respeito as Forgas Armadas dos EUA. Queremos destacar, contudo,
que ligar essa interpretagdo as ideias defendidas por John Boyd ¢ em parte erroneo. Talvez o mais preciso
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A visdo mais precisa acerca do uso do Ciclo OODA se assemelha a defendida por

Gray (1999, p. 28), Osinga (2005), Coram (2002, p. 335) e Ford (2010, p. 29): a chave
para o sucesso esta em operar dentro do Ciclo OODA inimigo. “Vantagens na observagao
e na orientagdo provém um ganho de tempo no processo de tomada de decisdo que
quebra o ritmo do inimigo e, portanto sua capacidade de reagir em tempo” (GRAY, 1999,
p. 28) Coram (apud FORD, 2010, p. 29) complementa: “se vocé realiza o Ciclo OODA
mais rapido do que o inimigo, vocé causa ambiguidade, confusdo, desordem na mente
dele. Vocé penetra em seu Ciclo OODA e ele se torna confuso. Ele se volta para dentro e
ndo para fora e mentalmente colapsa”.

A verdadeira intengdo de Boyd ao pensar a utilizacdo desse modelo de tomada de
decisdo na guerra ¢, portanto, levar o inimigo ao colapso, provocando a sua paralisia,
através da interferéncia no Ciclo OODA. Os meios de se realizar isso sdo matéria de duas
apresentacdes especificas. Cronologicamente elas foram as primeiras apresentagdes apos
a conclusdo de Destruction and Creation. Vindo de um homem que havia recém se
retirado do servigo ativo da Forca Aérea e que nunca deixou de pensar as questdes
estratégicas das Forcas Armadas, isso ¢ facil de entender.

2.3 A aplicacdo do OODA Loop na estratégia e tatica

Apos a conclusdo de seu artigo, Boyd deu continuidade a outro estudo, inicialmente
encomendando pela NASA (sigla em inglés para National Aeronautics and Space
Administration), que queria saber por que pilotos voavam de modo diferente em
simuladores e em aeronaves (CORAM, 2002, p. 322). Esse estudo veio a se tornar a
apresentacao chamada New Concepts for Air to Air Combat, em que Boyd apresenta pela
primeira vez uma aplicacdo de seus estudos de manobrabilidade, oriundos de seus
conhecimentos como piloto de caga, com suas ideias sobre entropia, ja apresentadas em
seu artigo. De acordo com Coram (2002, p. 327), ¢ a aplicagdo operacional de
Destruction and Creation.

A apresentacdo comega com a definicdo de manobrabilidade como a habilidade de

mudar a altitude, velocidade do ar ou direcdo em qualquer combinag¢do. Mais importante

fosse dizer que em alguns momentos as Forgas Armadas dos EUA também perceberam de modo
equivocado as ideias de Boyd.
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que uma mudanga, Boyd destaca, ¢ a velocidade da mudanca. Na apresentagdo isso €

feito através de graficos de desempenho do F-16. Porém, a ideia que se pretendia destacar
¢ que o elemento que permite um caga com menor peso ter um melhor potencial de
energia-manobrabilidade que seu adversario tecnicamente superior ¢ sua capacidade de

oscilacdo rapida. Como Ford afirma, através de Boyd:
Melhor ainda, Boyd argumenta, o que importa mais ¢ o tempo da
mudanga: “oscila¢des rapidas sugerem que — a fim de obter superioridade — nds
devemos operar em um tempo mais rapido que nossos adversarios ou dentro das

escalas de tempo de nossos adversarios” (FORD, 2010, p. 19).

Em sua apresentacdo, Boyd se pergunta o porqué de agir assim e sua resposta

encontra semelhanca com as ideias expostas em Destruction and Creation:
Por qué? Tal atividade ira nos fazer parecer ambiguos (ndo-prediziveis),
assim gerando confusdo e desordem entre nosso adversarios — em acordo com o
Teorema de Godel, o Principio de Heinsenberg e a Segunda Lei da

Termodinamica. (BOYD, 1976b, p. 19)

Em suma, Boyd defende que o novo conceito de combate ar-ar deve ser aquele em
que o piloto busca explorar seu ambiente e os aspectos técnicos de sua aeronave, com a
finalidade de gerar uma répida mudanga de seu ambiente: observagdes mais
claras/répidas, tempo, oscilagcdes ou kills mais rapidos. Além disso, € importante que o
piloto seja capaz de suprimir ou distorcer as observagdes de seu oponente inibindo,
assim, sua capacidade de se adequar a0 meio ambiente em transformagdo. O objetivo
disso tudo ¢ desestruturar o oponente, reduzindo seu sistema de observacdo da realidade a
confusdo e desordem, limitando sua capacidade de agdo, devido ao ambiente que parece
incerto, ambiguo e caotico. (BOYD, 1976b, p. 22; FORD, 2010, p. 19).

Pouco tempo apds concluir seu briefing sobre o combate ar-ar, Boyd apresentou
pela primeira vez seu outro briefing, mais conhecido, e que seria exposto muitas outras
vezes ao longo de quase 20 anos: Patterns of Conflict (BOYD, 1986). Essa apresentagao
consistia em um grande estudo de historia militar, incluindo combate ar-ar e também
combate terrestre.

Ele inicia sua apresenta¢do, explicando sua missdo, qual seja: manifestar a natureza
do conflito moral, mental e fisico; discernir padrdes para operagdes bem sucedidas;

ajudar a generalizar taticas e estratégicas € encontrar uma base para a grande estratégia.
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(BOYD, 1986, p. 7) No que diz respeito aos objetivos de sua apresentacdo, Hammond

(2001, p. 122) destaca que modesto ou ndo [em seus objetivos], Boyd inova, pois para ele
a esséncia ¢ a percep¢ao humana, nao sistemas de armas ou as circunstancias.

Seu modo de explicar o Ciclo OODA segue a l6gica do combate ar-ar, retomando a
sua apresentacdo anterior sobre o assunto: a ideia de oscilagdes rapidas sugere que, a fim
de se obter a vitoria, deve-se operar em um tempo ou ritmo mais rapido que o oponente,
de modo a criar as condi¢des para se influenciar no Ciclo OODA adversario. A
ambiguidade, a confusdao e a desordem que isso causa no oponente, o incapacitara de
gerar imagens mentais que concordem com o ritmo mais rapido de oscilagdo ou de
padrdes com que ele estd lidando. (BOYD, 1986, p. 5; HAMMOND, 2001, p. 123).

ApoOs retomar sua visdo acerca da natureza humana e a necessidade de
sobrevivermos em nossos proprios termos, ou seja, mantendo a capacidade de acao
independente, Boyd parte para a generalizagdo de sua ideia de influéncia no Ciclo
OODA. A partir de entdo, a apresentacdo segue por um denso estudo da historia da
guerra, desde o tempo de Sun Tzu e os gregos, passando por Napoledo, Jomini e
Clausewitz, chegando até a guerra da Revolucao Industrial e da Blitzkrieg.

Nesse estudo histérico acerca da guerra, Boyd pretende demonstrar como
caracteristicas como diversidade, rapidez, harmonia e iniciativa sdo fundamentais para
uma forga ser capaz de adaptar-se a um ambiente em constante transformacgao e cercado
de incertezas como ¢ o de uma guerra. Tendo isso em consideragdo, a posse dessas
caracteristicas permitiria a uma for¢a penetrar no Ciclo OODA adversario mais
facilmente, possibilitando a vitéria nos combates. (BOYD, 1986, p. 12). O estudo que
Boyd realiza ¢ bastante extenso ¢ demonstra que sempre existiram formas de organizacgao
na guerra que estavam melhores adaptadas ao ambiente da batalha e, portanto, com maior
predisposicdo para o conflito. E claro que ndo se pode afirmar que esses elementos
garantem a vitdria por si mesmos, mas dentro dessa explicagdo eles facilitam ao
comandante a execu¢do da estratégia primordial, qual seja: manter seu Ciclo OODA
funcionando com o maximo de eficiéncia, a0 mesmo tempo em que interfere no Ciclo

OODA adversario, de modo a causar sua disrup¢ao, levando-o a desistir de lutar.
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Fadok (1994) apresenta Boyd como um dos defensores da paralisia estratégica, cujo

objetivo ¢ atingir as capacidades fisicas ou mentais do inimigo para derrotar
indiretamente sua vontade moral (FADOK, 1994, p. 2). Essa ideia de paralisia advém da
ideia de Fuller (1925) de ordem triplice da guerra, que seria composta de trés esferas:
fisica, moral e mental. De acordo com Fadok (1994, p. 2), “essas esferas tratam,
respectivamente, da destruigdo da for¢a fisica do inimigo (poder de combate),
desorganizacao de seus processos mentais (poder de pensamento) e desintegragao de sua
vontade moral de resistir (poder de resisténcia)”.

Boyd compartilha do entendimento de Fuller acerca da divisdo da guerra em seus
aspectos fisicos, mentais e morais (OSINGA, 2005, p. 51). Essa divisdo ¢ fundamental
para entender o foco que Boyd dé& a manipulagdao do Ciclo OODA adversario como modo
de obter a vitoria em um conflito e na divisao que ele faz quanto aos tipos de conflitos
militares: de atrito, de manobra, ou morais (BOYD, 1986: 111). Esses trés tipos de
conflitos sdo o reflexo do estudo dos casos que Boyd realiza anteriormente em sua
apresentacao.

A guerra de atrito (attrition warfare) ¢ aquela praticada por exemplo por Napoledo,
quando imperador, pela maior parte dos exércitos durante o século XIX e durante a
Primeira Guerra Mundial, e pelos Aliados na Segunda Guerra Mundial. Nesse tipo de
guerra o poder de fogo ¢ o elemento principal de for¢a destrutiva. A mobilidade ¢ apenas
um elemento auxiliar para a utilizacdo do poder de fogo ou para fugir do fogo inimigo.
Fortificagdes naturais ou construidas pelos homens também sdo utilizadas como forma de
protecdo. O atrito ¢ utilizado de forma deliberada e em nivel generalizado como forma de
destruir fisicamente o inimigo, conquistar € manter os objetivos do terreno e quebrar a
vontade do oponente de resistir, através da criacdo de dissuasdo. Esse ultimo aspecto
demonstra como mesmo tratando-se da guerra de atrito, ou seja, da destruicao fisica do
inimigo, Boyd ndo perde de foco o objetivo principal da guerra: compelir o inimigo a ndo
lutar. (BOYD, 1986, p. 112-113)

A guerra de manobra ¢ um dos conceitos mais importantes de Boyd, e reconhecido
como um de seus maiores legados. (HAMMOND, 2001, p. 151-154; CORAM, 2002, p.

383-384) E o tipo de conflito em que ele apresenta mais exemplos histéricos, tais como:
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os Mongois, sob comando de Genghis Khan; o General Napoledo; os Generais Stonewall

Jakcson e Ulysses Grant, da Guerra Civil Americana; os generais de Hitler, Manstein,
Guderian, Balck e Rommel; e os Generais Aliados na Segunda Guerra Mundial, Patton e
MacArthur. Na guerra de manobra, poder de fogo e movimento sdao usados de modo
combinado para atrair a atengdo do adversario e fazé-lo expor suas vulnerabilidades,
permitindo sua exploracdo. A guerra de manobra como apresentada por Boyd consiste em
um antagonismo a chamada guerra de atrito, como era identificada o tipo de guerra
travado pelos EUA até¢ entdo. Hammond (2001, p. 153), de modo sintético, procura
classificar a guerra de manobra tendo como foco principal a coesdo do inimigo, seja ela
moral, mental ou fisica. Também enfatiza a necessidade de confianca, inovagao,
velocidade e a vitoria obtida pelo deslocamento do OODA Loop inimigo. E de natureza
uma guerra de rede, descentralizada, adaptativa, que opera por meios como a criacao da
percepcao de que o adversario ndo pode vencer. (GATTUSO, 1996, p. 112-113)

A guerra de manobra ¢, em resumo, o tipo de guerra em que a manipulacdo do
Ciclo OODA constitui-se como meio de travar a guerra. E assim que Willian S. Lind
(1985), um dos discipulos de Boyd, responsavel pela divulgacao das ideias de guerra de

manobra, a conceitua:
manobra significa aplicar o Ciclo de Boyd [Ciclo OODA] no inimigo,
sendo consistentemente mais rapido, ndo importa quantos Ciclos OODA demore,

até que o inimigo perca sua coesdo — até que ele ndo lute mais de modo efetivo,
como uma forga organizada. (LIND, 1985 apud HAMMOND, 2001, p.
136).
Em um de seus slides, Boyd trata sobre a esséncia da guerra de manobra. Para ele ¢
fundamental criar, explorar e maximizar a ambiguidade, a inducao ao erro (deception), as

oscilagdes abruptas de dire¢ao e esforg¢os. O objetivo de tais agdes ¢

. 7 .

gerar numerosos centros de gravidade’, bem como desorientar, romper,

ou sobrecarregar os centros de gravidade de que o adversario depende, com o
fim de aumentar a fricgdo, quebrar a coesdo, provocar paralisia e leva-lo ao

colapso (BOYD, 1986, p. 117).

7 Centro de Gravidade Estratégico ¢ definido por John Warden a partir do conceito clausewitziano de
"ponto onde o inimigo ¢ mais vulneravel e onde o ataque tera melhor chance de ser decisivo". Estes
centros, materiais ou ndo, sdo tanto pontos fortes quanto vulnerabilidades, portanto identifica-los
adequadamente € o primeiro passo critico para planejar e conduzir operagdes militares. (FADOK, 2001)



35
O que Boyd expressou, com outras palavras, ¢ a maneira de se agir de modo a

influenciar o Ciclo OODA adversario e dificultar a sua adaptagdo a um ambiente em
mudanca ¢ a um inimigo que sabe como explorar as ambiguidades e a incerteza. A
paralisia e o colapso do Ciclo OODA seria 0 modo de derrotar o inimigo. Osinga (2005,
p. 212) procura expor a sequéncia logica apresentada por Boyd como a esséncia da guerra

de manobra, através do representado na Figura 3.

[?i?:;ag)[:gidrin o DE;‘::;'Q?" f Choque Y Disrupgiio
Novidade
Oscilagdes Rapidas (manobras,
estados)

Figura 3: Esséncia da Guerra de Manobra. Os quadrados vermelhos demonstram o
objetivo pretendido. Elaboragdo do autor. Baseada em OSINGA, 2005, p. 212.

Sobre o elemento de desorientagdo, ¢ importante destacar como Boyd o entende, no
sentido de ser o contrario da Orientacdo do Ciclo OODA. “Desorientagdo seria a
incompatibilidade entre os eventos que se observa ou imagina e aqueles eventos (ou
esforcos) aos quais se deve reagir ou se adaptar” (BOYD, 1986: 117). Em outras
palavras, criar desorientacdo ¢ influenciar no Ciclo OODA adversario, justamente no seu
processo mais importante o da Orientagio. E comum no vocabulario do autor o termo e
ele € recorrente ao longo de sua apresentacao.

Acerca do conflito moral, o terceiro tipo de confronto apresentado por Boyd,
Osinga afirma que se constitui em uma inovagdo no pensamento do autor, pelo fato de
ndo ter sido mencionado ainda ao longo da apresentacdo e porque engloba e vai além dos
exemplos de guerra revoluciondria e de guerrilha, expostos pelo autor. (OSINGA, 2005,
p. 213) Por esse motivo, os exemplos de Boyd para esse tipo de conflito sdo poucos € nao

muito bem explicados. Ele menciona os “Mongois, alguns lideres de guerrilhas, alguns
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lideres de contraguerrilhas (como Magsaysay®) e outros de Sun Tzu até o presente.”

(BOYD, 1986, p. 111).

A guerra moral nos parece ser o tipo de guerra cujo alvo ¢ a sociedade inteira,
abrangendo em sua concepgdo de inimigo tanto combatentes, quanto ndo combatentes. E
o aspecto da guerra que mais se relaciona com a Guerra Psicoldgica de Espectro Total,
pois nesse tipo de conflito o objetivo ¢ interferir no Ciclo OODA nao sé de um exército,
mas de toda uma sociedade, entendida conforme a trindade exposta por Clausewitz. Esse
entendimento ¢ refor¢ado pelos casos que Boyd se utiliza para explicar a guerra moral.
Através de Falls (1961), ¢ demonstrado o efeito moral que os alemdes causavam nas
populacdes civis e nas tropas francesas e inglesas durante a Primeira Guerra com seus

ataques de bombardeiros e dirigiveis.

[...] Os dirigiveis eram utilizados principalmente a noite em ataques
contra a Inglaterra. Em uma ocasido, um unico dirigivel causou um dano de 1
milhdo de libras com o seu ataque, mas no geral seu sucesso foi principalmente
moral e medido em termos do absentismo nas fabricas e nas grandes quedas na
producdo de material bélico. (FALLS, 1961, p. 161 apud BOYD, 1986, p. 119)

[...] No East End de Londres, os ataques aéreos causaram uma tendéncia
a se entrar em panico no final de 1917. Havendo um ataque ou ndo, cerca de 300
mil pessoas lotavam as estacdes ferroviarias subterrdneas todas as noites e
dormiam nas plataformas [...]. (FALLS, 1961, p. 124 apud BOYD, 1986, p.
119)

Foi justamente nessa época, da Primeira Guerra Mundial, e do desenvolvimento da
aviacdo, que o avido passou a ser considerado como uma arma capaz de definir as
guerras, porque poderia ultrapassar os impasses em terra — uma vez que operavam, em
uma terceira dimensdo, o ar — e atingir tropas, € mais ainda, as populagdes civis que
mantinham o esfor¢o de guerra dos exércitos. Varios foram os que consideraram em seus
estudos esse uso para a aviagdo, dentre eles estdo Douhet e Trenchard, defensores do

bombardeio estratégico’.

¥ Ramon Magsaysay (1907-1957) foi um lider de guerrilha filipino durante a Segunda Guerra Mundial, na
resisténcia contra a ocupagao japonesa na ilha de Luzon, e posteriormente presidente do pais.

? O bombardeiro estratégico ¢ talvez a forma mais violenta de se obter ganhos sobre a moral do inimigo,
pois consiste no exterminio de populagdes em suas cidades, regides distantes das frentes de combate. Esses
grupos populacionais estariam no cumprimento de funcdes estratégicas nos centros de producao.
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Douhet' possuia um entendimento semelhante ao de Luddendorff (1941) sobre o

carater de guerra total, que envolvia toda a sociedade. Para ele, o avido daria maior
profundidade ao teatro de operagdes, levando os efeitos da artilharia para além dos
campos de batalha e confundindo a distingdo entre combatentes e nao combatentes.
Douhet defendia que os objetivos principais dos avides — uma arma essencialmente
ofensiva — deveriam ser as infraestruturas industriais que estivessem dedicadas ao esfor¢o
de guerra — foco econdmico da paralisia estratégica — bem como “alvos civis que pela sua
dimensdao e importancia possibilitem a desmoralizacdo da populagdo como um todo”
(PINTO, 2003, p. 163). Para Douhet, o “efeito de tais ataques aéreos sobre o moral terdo
mais influéncia sobre a conduta da guerra do que os efeitos materiais” (DOUHET, 1998,
p. 57-58). O efeito moral desses ataques na populacao a levaria a agir de forma a cessar
com o terror e o sofrimento. Assim, elas se voltariam contra a guerra e impeliriam o pais
para uma rendicao.

Trenchard'' era um defensor da crenca de que os ataques ao potencial econdmico
do inimigo para fazer a guerra era o melhor modo de obter a paralisia estratégica e
dissuadi-lo de lutar. Essa ideia era refletida na politica aérea da Royal Air Force (RAF):
produzir a desintegracdo e o colapso da economia de guerra do inimigo. (FADOK, 1994,
p. 16) Isso seria feito através da escolha dos alvos que seriam mais provaveis de atingir
essa finalidade, tais como: os centros vitais de producdo, transporte € comunicagdo —
aqueles com os quais o inimigo sustenta seu esfor¢o de guerra. Esses ataques causariam
grande efeito moral, aterrorizando os trabalhadores e fazendo com que se ausentassem do
trabalho, por temor de um ataque aéreo.

A crenga no bombardeio estratégico como forca definidora data da época do entre
guerras, quando havia os resultados do seu uso na Primeira Guerra Mundial para avaliar e

também uma série de avancos no desenvolvimento de aeronaves mais pesadas que o ar. A

' Giulio Douhet (1869-1930) foi um general italiano e tedrico do poder aéreo, mais conhecido por suas
ideias acerca dos efeitos morais do bombardeio. Sua principal obra foi The Command of the Air, publicada
originalmente em 1921. Essa frase de Douhet ¢ significativa para entender suas ideias acerca do uso do
poder aéreo para causar efeitos morais: “Para dobrar a vontade inimiga, deve-se colocd-lo em
circunstancias intoleraveis; e o melhor meio de fazer isso ¢ atacando diretamente a populagio indefesa de
suas cidades e grandes centros industriais [..]” (DOUHET apud SZAFRANSKI, 2002, p. 1)

" Hugh Trenchard (1873-1956), conhecido como “pai da RAF” foi Marechal do Ar ¢ um dos maiores
incentivadores do bombardeio estratégico.
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frase do Primeiro Ministro Britdnico, em 1932, Stanley Baldwin, ¢ simbolica: “O

bombardeiro sempre passard”. Apds a Segunda Guerra Mundial e o uso da bomba
atomica e dos bombardeios incendidrios na Alemanha e no Japao, criou-se o mito da
invencibilidade do bombardeio. A era nuclear s6 veio reforgar essa crenga, exemplificada
no poder que o Strategic Air Command (SAC) e seu comandante General Curtis LeMay
tiveram dentro das For¢as Armadas estadunidenses'?.

Dentro da visao mais ampla da guerra de Boyd, o bombardeio estratégico ¢ um
modo de afetar a moral combatente, ao atingir sua populacao e seus meios de produgao
para o esfor¢o de guerra. Essa visdo também se enquadra na percepcao clausewitziana da
trindade, em que o beligerante ¢ composto ndo so pelas forcas combatentes, mas também
pela populacao do Estado, responsavel por suprir o esfor¢o de guerra.

Com os avangos na tecnologia e com o desenvolvimento de muni¢des guiadas de
precisdo’, a sele¢do de alvos ganhou ainda mais importincia como parte da estratégia do
poder aéreo. Agora, torna-se possivel atingir com precisdo qualquer alvo, a fim de causar
o tipo de efeito desejado, destruicdo do inimigo, efeitos morais paralisantes,
inviabilizacao da rede de comando e controle, etc. Manteve-se a importancia dos alvos
civis para cumprir o objetivo do ataque: causar efeitos morais € ndo s6 diminuir a

capacidade direta do combatente de lutar. A ideia principal por tras da selecdo desses

2.0 mito da invencibilidade do bombardeio reforcado da crenga no poder das armas nucleares como a arma
final, capaz de definir qualquer conflito, tornou o SAC o ramo mais importante da For¢ca Aérea dos EUA. A
maior parte do orcamento da For¢a Aérea era destinado para o SAC e para o desenvolvimento de suas
aeronaves, com destaque para o B-47 Stratojet, de 1951, e o B-52 Strafortress, de 1955. O General Curtis
LeMay era a representagdo do poder que o SAC tinha nos EUA. Tendo comandado todas as operagdes de
bombardeio estratégico contra o Japdo na Segunda Guerra Mundial com os B-29, LeMay se tornou
comandante do SAC em 1948, ¢ em 1961 foi promovido para Chefe de Estado Maior da For¢a Aérea.
Nessa época, ja havia estruturado o SAC e adquirido uma grande frota de bombardeios estratégicos, além
do desenvolvimento da for¢a de misseis balisticos. O uso combinado dos bombardeios de longa distancia e
da bomba nuclear criaram a ilusdo nos estadunidenses de que uma guerra poderia ser definida através do
uso exclusivo do poder aéreo. Nessa linha de raciocinio, diversos planos foram elaborados prevendo o uso
de armas nucleares contra a Unido Soviética no imediato pdés-Segunda Guerra, dentre eles: Plano Totality
(1945), Plano Pincher (1946), Plano Halfmoon (1948), Plano Charioteer (1948), Plano Trojan (1949) e
Plano Dropshot (1949). Para mais informagdes sobre LeMay e o SAC, ver CORAM (2002, p. 59 e 125).
Para mais informagdes acerca dos planos de guerra contra a URSS, ver FRIEDERICH (2007),
HOLLOWAY (1994) e IAKOVLEV (1986).

1 Mearsheimer (1979, p. 68) define as muni¢des guiadas de precisio (sigla em inglés, PGM) como “um
missil que € extremamente precisa porque possui um sistema terminal de guiagem”. Esse sistema de
guiagem pode ser por radio, infravermelho, imagem, cabo de fibra oOptica, satélite, radar, entre outros. O
Dicionario de Termos Militares do Departamento de Defesa dos EUA (DOD, 2014, p. 208), as definem
através do seu uso: “uma arma guiada objetiva destruir um alvo e minimizar seu efeito colateral”.
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alvos ¢ causar a paralisia, através do terror. (ASH, 2001). O termo que se passou a utilizar

para esse conceito — basicamente uma atualiza¢do das ideias de bombardeio estratégico,
trazidas para o mundo da alta tecnologia e na precisao da selecdo de alvos — ¢é
bombardeio de efeitos ou ainda Operacdes Baseadas em Efeitos (OBE).

A literatura de OBE foi produzida ap6s a Guerra do Iraque de 1991 e por isso leva
em conta as ideias de Boyd e incorpora também aspectos importantes da Doutrina de
Choque e Pavor (ULMANN&WADE, 1996) — que mesmo ndo tendo sido oficialmente
incorporada, ganhou bastante destaque e foi produzida com base nas experiéncias dos
EUA. Portanto, esse debate ja incorpora, além da utilizagdo do poder aéreo como forma
de destruicdo fisica, o mesmo poder aéreo e outros meios podendo causar efeitos
psicoldgicos. O objetivo seria romper o ciclo de decisdo inimigo e levar a disrupcao de
sua resisténcia — nocao fortemente influenciada pelas ideias de Boyd. (BINGHAM, 2002;
MEILINGER, 2000; MANN, ENDERSBY&SEARLE, 2001; HUSS, 2001)

Voltando ao pensamento de Boyd acerca da Guerra Moral, ele tenta sintetizar, com
base nos exemplos apresentados, o que seria a capacidade moral. Os efeitos morais de
qualquer ac¢do estao relacionados a existéncia de um elemento de ameaga e de incerteza,
por ndo saber o que esperar ou como lidar com essa ameacga. Esse era o caso dos ataques
de dirigiveis e dos bombardeiros alemaes na Primeira Guerra Mundial, bem como o caso

do ataque das bombas voadoras (V-1'*) ¢ dos foguetes (V-2)"° alemies na Segunda

'* As V-1 ou bombas voadoras eram aeronaves nio tripuladas com turbina a jato, predecessora do missil
cruzador. Era uma arma utilizada pela Forga Aérea alema — Luftwaffe — a partir de 1944. Seu principal uso
era os bombardeios de terror contra Londres, depois do desembarque aliado na Europa. Sua denominagéo
V-1 vinha de Vergunstwaffe 1, que em alemao significa “arma de represalia”. Brant (1967, p. 45) as define
como um “torpedo-aéreo” movido a jato, em formato de avidozinho, com asas de seis metros de
envergadura e um corpo estreito de 15 metros de comprimento. Eram dotadas de uma ogiva composta de
amatol (uma mistura de TNT com nitrato de amoénia), com rendimento de 850 quilos. Para o autor as V-1
cumpriam fun¢@o psicoldgica por meio do exercicio de 5 tipos de terror: (i) terror auditivo, simbolizado
pelo zumbido/uivo que anunciava a sua chegada; (ii) terror visual, gracas a cor negra do equipamento e a
chama avermelhada que expelia; (iii) terror de suspense, consequéncia do intervalo de siléncio entre a
paralisagdo do motor e a descida final da bomba, quase planando, até a terra; (iv) terror do susto, por meio
do estrondo da explosdo final; e (v) o terror da desolagdo, exercido pela imagem das grandes colunas de
fumaca que se erguiam do local atingido (BRANT, 1967, p. 49).

"> As V-2 foram os primeiros misseis balisticos de longa distancia da historia. O seu uso pretendido era o
mesmo das V-1, a vinganga contra os Aliados e foi utilizada principalmente contra a Inglaterra (Londres) e
Bélgica (Antuérpia e Liége). Possuiam uma ogiva de rendimento de 1 tonelada de amatol. Brant identifica
um periodo de seis meses em que essa arma foi utilizada contra Londres e menciona que o seu efeito
psicolégico era menor que o das V-1, contudo eram mais dificeis de serem interceptadas, devido a sua
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Guerra Mundial (BRANT, 1967, p. 44). Assim, a forca moral estd relacionada a

capacidade mental de se sobrepor as ameagas e a incerteza.

Coletivamente, a for¢a moral — coesdo moral — necessita de outro elemento,
bastante importante, que seria a confianga. Nao ¢ a toa, destaca Boyd, que comandantes
de guerrilhas fazem o uso de propaganda, desordem civil, terrorismo, dentre outros
métodos selecionados.'® Assim, a forga moral coletiva pode ser caracterizada como a
capacidade de se sobrepor a ameaca, a incerteza e a desconfianca. (BOYD, 1986, p. 120)

A esséncia da guerra moral e da exploragdo do Ciclo OODA adversario ¢
apresentado por Boyd com o objetivo de “destruir os lagos morais que permitem a
existéncia do todo organico” (BOYD, 1986, p. 122). Isso ¢ feito através da criacdo e da
exploracdo de ameacas, incertezas e desconfiangas, que impedem o funcionamento
correto do Ciclo OODA pelo adversario.

Ap0s expor os objetivos da guerra de atrito, de manobra e da guerra moral, Boyd
inicia uma parte de sintese da sua apresentagdo, em que procura retomar diversas ideias
apresentadas anteriormente e organizd-las de modo a compreender a tatica, a grande
tatica, a estratégia e a grande estratégia. Esses conceitos ndo sdo bem definidos pelo
autor. Sua definicdo ¢ dada mais através da aplicabilidade — como fazer — do que por uma
categorizagdo conceitual.

A tatica ¢ entendida com o objetivo de operar o Ciclo OODA de modo mais rapido
e mais irregular para manter ou ganhar iniciativa, assim como forjar e deslocar esforgos
principais para repetidamente e inesperadamente penetrar nas vulnerabilidades e
fraquezas do adversario (BOYD, 1986, p. 134). De modo direto, estd relacionada a
manipulagdo do Ciclo OODA para fungdes restritas ao combate.

O entendimento de Boyd acerca da grande tatica segue essa linha de raciocinio,
uma vez que a define com o objetivo de operar dentro do Ciclo OODA adversario a fim

de criar eventos ameagadores ou ndo ameagadores, bem como gerar sucessivas

velocidade de aproximagdo do solo, tdo alta que “alcangava o alvo antes mesmo de poder ser ouvido o
estrondo provocado pela explosdo de sua carga de dinamite” (BRANT, 1967, p. 53).

' Nio é objetivo desse trabalho discutir a utilizagio da guerra psicolégica classica ou seus métodos. Boyd
apenas menciona o caso de guerrilhas, mas ¢ sabido que os métodos convencionais de guerra psicologica
ndo sdo prerrogativa exclusiva de forgas irregulares e que sdo utilizados por forcas armadas convencionais
como parte do esfor¢o de guerra. Para mais informagdes sobre a guerra psicologica classica e sua utilizagao
na Primeira e Segunda Guerra Mundiais, ver a obra de referéncia de Linebarger (1962).
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incongruéncias entre esses eventos que o adversario observa/imagina e os que ele deve

reagir para sobreviver. Boyd liga esse objetivo diretamente com sua ontologia. Através
do objetivo da grande tatica, “capturar o adversario em um mundo amorfo, ameagador,
imprevisivel de incerteza, duvida, desconfianca, confusdao, desordem, panico e caos”
(BOYD, 1986, p. 134).

Essa limitacdo na conceituacdo dos termos configura-se ndo apenas em uma
imprecisao de ordem metodoldgica, ou teodrica, mas também de conteudo. Boyd ndo ¢
capaz de propor uma estratégia ou uma grande estratégia, que leve em consideragdo a
mobilizagdo nacional, a logistica, os meios de produgdo para o esforgo de guerra, ou seja,
a guerra enquanto composta pela trindade de Clausewitz.

A estratégia em Boyd é focada apenas para o aspecto do combatente. E uma
derivacgdo da tatica, nos moldes como foi apresentado inicialmente por ele para o combate
ar-ar. O conceito do Ciclo OODA ¢ generalizado para abarcar todo o Estado adversario.
Mais do que o foco nas liderancgas, a guerra deve ser travada contra o Ciclo OODA da
sociedade, do governo e das For¢cas Armadas em conjunto. Assim, a estratégia ¢ apenas a
maximizacdo da tatica, a continuidade da aplicacdo do combate centrado no Ciclo

OODA. Conforme exposto por Boyd (1986, p. 133) a estratégia consiste em
penetrar o ser moral, fisico e mental para dissolver sua fibra moral,
desorientar suas imagens mentais, corromper suas operacdes ¢ sobrecarregar seu
sistema — assim como subverter, quebrar, apreender, ou subjugar esses bastides,
conexOes ou atividades morais, mentais, e¢ fisicas — de modo a destruir a
harmonia interna, produzir a paralisia, e colapsar a vontade do adversario em

resistir.
A ideia defendida aqui € contraria a da maioria dos estudiosos acerca de Boyd que
o destacam como um dos maiores estrategistas militares estadunidenses. Acreditamos que
as ideias de Boyd ndo se aplicam ao campo da estratégia, de acordo como Clausewitz a
caracterizou: “o uso do combate para o proposito da guerra” (CLAUSEWITZ, 1986, p.
146). Diniz, Proenga Jr. € Raza (1999, p. 86) destacam como a defini¢do clausewitziana
depende da definicdo de tatica'’, e estas estdo associadas com o combate, a principal

preocupacao de Clausewitz na guerra. O propdsito da guerra ¢ algo que, para Clausewitz,

7 A tatica para Clausewitz ¢ entendido como “o uso das forcas armadas no combate” (CLAUSEWITZ,
1986, p. 146).
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esta relacionada a questdes politicas, decorrente do entendimento de que a guerra ¢ uma

continuagdo da politica com outros meios. Desse modo, a estratégia estd sempre
condicionada ao objetivo politico da guerra.

Em Boyd, o conceito de estratégia nao possui esse sentido, porque ¢ uma
maximizagdo da tatica, onde o objetivo principal ¢ a vitéria no combate, € no caso
boydiano, a penetracdo e a disrup¢do do Ciclo OODA adversario. Em termos simplistas,
poderiamos dizer que a estratégia em Boyd ¢ vencer um combate. O conceito de
estratégia de Boyd € quase tautologico, pois se explica por si mesmo.

Todavia, acreditamos que esses problemas de definicdo da estratégia para Boyd
estdo relacionadas diretamente com a epistemologia e a ontologia do autor. Sua ontologia
coloca que o homem s6 pode administrar a existéncia de incertezas e a tendéncia a
desagregacdo — ou seja, o aumento da entropia — em sistemas abertos. Em outras
palavras, somos capazes somente de reduzirmos o caos em nossos sistemas e tentarmos
aumentar o caos nos sistemas dos adversarios, a fim de sobrevivermos. O Ciclo OODA ¢
a representacdao epistemoldgica dessa ontologia, por meio do qual todo o processo
cognitivo ¢ representado por um ciclo de apenas quatro fases, cujo objetivo ¢ tornar
nossas decisdes e acdes mais eficientes e adaptaveis ao ambiente incerto e complexo em
que vivemos. A ontologia e a epistemologia de Boyd assentam-se em solugdes
simplificadoras para tentar administrar o caos € o aumento da entropia. Ou seja, ja que a
tendéncia ¢ a do aumento da entropia em sistemas abertos e complexos — decorrente do
Teorema da Completude de Godel — € necessario diminuir a complexidade e com isso a
intensidade da tendéncia ao aumento da entropia.

Portanto podemos dizer que a ontologia de Boyd possui como aspecto normativo as
solucdes simplificadoras, aquelas onde ocorre a supressao das mediagdes, como forma de
controlar o aumento da entropia. Como ja mencionamos, Prigogine possui uma ontologia
contraria a de Boyd, com o aspecto normativo de complexificagdo. A defesa dos sistemas
complexos em Prigogine advém da possibilidade da existéncia de sintropia, a medida de
organizacao de um sistema, oposta a entropia. Assim, podem surgir também formas mais
complexas a partir de grandes perturbacdes no sistema. Cabe aos humanos utilizar esses

pontos de bifurcacdo para a construgdo de organiza¢des mais complexas. Essa escolha,
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obviamente, incorre em riscos. Mas coloca o ser humano enquanto ator ativo no universo,

capaz de com suas escolhas influenciar a flecha do tempo.

Nesse capitulo apresentamos a ontologia, a epistemologia e a tentativa de
operacionalizacao do Ciclo OODA proposto por Boyd. O capitulo seguinte apresentara as
ideias de Richard Szafranski acerca da guerra neocortical e da guerra de informagao.
Veremos como a relagdo entre Szafranski e Boyd ¢ direta: compartilham da mesma
ontologia e epistemologia — o conceito do Ciclo OODA. Por esse motivo, Szafranski
possui limitagdes semelhantes as de Boyd ao propor uma estratégia. Todavia, seu mérito
¢ o de avancar na proposta de interferéncia no Ciclo OODA adversario, através do uso da
imagem As imagens serviriam como elemento substitutivo de todo o processo de
Orientacao do Ciclo OODA adversario. Assim, sao mais suscetiveis as manipulacdes e a
serem influenciadas. O objetivo com isso ¢ automatizar a Orientagdo com base nas
imagens recebidas, que por consequéncia alteram todo o resto do Ciclo — desde a decisao
e a agdo, até os processos de retroalimentacdo que condicionam a Observacdo e dao

inicio a um novo ciclo.
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3. RICHARD SZAFRANSKI E A GUERRA PSICOLOGICA DE ESPECTRO

TOTAL

Esse capitulo tem como objetivo apresentar as ideias de Richard Szafranski acerca
da guerra neocortical e o uso da imagem como elemento de disrupcdo do processo
cognitivo. O conceito de guerra neocortical e sua relagdo com as ideias de Boyd sdo feitas
na primeira subsecao. Nossa hipdtese principal ¢ que a guerra neocortical de Szafranski ¢
influenciada diretamente pela ontologia e pela epistemologia de John Boyd,
principalmente no que diz respeito a utilizacdo do Ciclo OODA. O avanco trazido por
Richard Szafranski para a aplicacdo do Ciclo OODA de Boyd est4 assentado no uso da
imagem como forma de influenciar o processo de Orientagdo. A imagem cumpriria a
funcdo substitutiva de todos os procedimentos logicos e racionais mais complexos
implicitos no processo de Orientagdo. Desse modo o uso da imagem ¢ um modo mais
efetivo de se influenciar o Ciclo OODA adversario e, portanto, de mudar sua vontade,
compelindo-o a ndo lutar e, se lutar, a ndo resistir.

A Guerra Neocortical viria a influenciar todo um campo especifico dos Estudos
Estratégicos nos anos 1980-1990, chamado de Guerra de Informacdo. A segunda
subsecdo desse capitulo aborda o entendimento de Szafranski acerca da guerra de
informacao e busca explicitar as proposi¢des do autor sobre a aplicagdo da guerra de
informacao nos niveis estratégico, operacional e tatico. A hipotese principal aqui € que,
uma vez que Szafranski se utiliza da ontologia e da epistemologia de Boyd, ele possui as
mesmas fragilidades que Boyd — ja explicada no capitulo anterior — ao propor uma
estratégia. A guerra de informagdao em nivel estratégico constitui-se essencialmente em
uma maximizagao da tatica, qual seja, a influéncia no Ciclo OODA adversario, tal qual
proposto por Boyd.

A terceira subsegdo desse capitulo procura explicar o papel do uso da imagem na
guerra de fato. O objetivo ¢ demonstrar como a ideia de utilizar as imagens na guerra nao
¢ totalmente inovadora. Ela ja foi utilizada em larga escala na Segunda Guerra Mundial,
principalmente pelos nazistas, sob comando de Joseph Gobbels. O mérito de Szafranski,

portanto, reside em defender o uso da imagem com o apice da habilidade militar dos
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tempos atuais e de relacionar a guerra neocortical com o conceito do Ciclo OODA

elaborado por Boyd.

3.1 Richard Szafranski e a Guerra Neocortical : Uso da Imagem como o apice
do poder militar:

Richard Szafranski ¢ um Coronel da Reserva da Forga Aérea dos EUA, desde 1996.
Ocupou cargos no SAC, no United States Space Command e comandou unidades de B-52
em nivel de esquadrao e ala aérea. Em 1989, recebeu a qualificacdo de Joint Specialty
Officer, concedido aqueles oficiais com reconhecida especialidade em assuntos
combinados das Forgas. Também ocupou a catedra de Estratégia Militar Nacional na Air
University e foi o Diretor de Estudos do Projeto Air Force 2025, um estudo acerca das
capacidades aéreas, espaciais e¢ informacionais, requeridas pela For¢a Aérea no século
XXI. Na reserva, Szafranski prestou servico de consultoria para diversos orgaos
governamentais dos EUA e a empresas privadas. Atualmente atua como revisor da
Air&Space Power Journal, revista da Air University, além de ser membro da Toffler
Associados'®.

Szafranski ¢ autor de diversos artigos que tratam sobre guerra de informagao, guerra
aérea e os rumos da Forca Aérea e guerra psicoldgica. Sua ideia principal, para efeitos
deste trabalho, trata sobre a Guerra Neocortical ¢ 0o uso da imagem como o apice da
habilidade militar. Ela foi apresentada em um artigo denominado Neocortical Warfare?
The Acme of Skill, publicado originalmente na Military Review, em 1994
(SZAFRANSKI, 1997 [1994]). A guerra neocortical ¢ guerra cujo objetivo ¢ controlar o
comportamento do inimigo, subjugando-o, mas sem destrui-lo fisicamente. Faz-se isso
influenciando as decisdes, a consciéncia e as percep¢des do inimigo, ou seja, afetando o

Ciclo OODA adversario, tal qual proposto por John Boyd.

18 A Toffler Associados ¢ uma empresa de consultoria criada em 1996 por Alvin e Heidi Toffler. Os
Toffler ficaram conhecidos nos anos 1980 e 1990 por seus estudos acerca de tendéncias do futuro. Essa
empresa de consultoria estratégica foi criada com a intencgdo de utilizar os sustentaculos intelectuais de O
Choque do Futuro (TOFFLER, 1994) ¢ A Terceira Onda (TOFFLER, 2007) a fim de oferecer a empresas
ferramentas de organizagdo para entender, planejar e se adaptar ao futuro. Fonte: TOFFLER
ASSOCIATES. About us. 2014. Disponivel em: <http://www.toffler.com/about-us/>. Acesso em 14 de
Novembro de 2014.
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O artigo mencionado se inicia com uma frase do General McPeak, ex-Comandante

da Forca Aérea dos EUA: “Este ¢ o ponto chave: o emprego efetivo do poder aéreo e
espacial ndo tem tanto a ver com aeronaves e misseis € engenharia, quanto com ideias,
atitudes e imaginagcdo”’(McPEAK apud Szafranski, 1997 [1994], p. 395) Szafranski
afirma que concorda com o exposto por McPeak e que seu artigo desenvolve-se partindo
desse entendimento: o poder militar reside no dominio da mente e da vontade e, por esse
modo, o “poder militar pode aumentar sua efetividade ainda que diminua seu nivel de
violéncia” (SZAFRANSKI, 1997 [1994], p. 295). O argumento humanitario de
Szafranski se repetird ao longo do artigo. Para o autor, pelo fato de a guerra neocortical
tratar da mente e do conhecimento e ndo da forca fisica propriamente dita, ela ¢ mais
humanitéria e racional, envolvendo menos custos. Com o uso da guerra neocortical e o
entendimento de seu significado, ndo seria mais necessario o uso de armas na guerra'”.

O autor ressalta que ele ndo defende que as armas estadunidenses devam ser
modernizadas e adequadas a era da digitaliza¢do, com o uso de satélites e fibra Optica,
por exemplo. Devem sim ser modificadas para a utilizacao de diferentes formas para
influenciar as escolhas dos adversarios. Essa diferenciacao ¢ melhor esclarecida através
do entendimento de Szafranski sobre o objetivo da guerra, que seria a habilidade de
influenciar pessoas — uma decorréncia do exercicio de poder. Os humanos utilizam esse
poder na maior parte das vezes de modo coercivo, ou seja, ameacando a integridade
fisica, a violéncia como modo de influéncia. Desse modo, a guerra ¢ caracterizada como
uma atividade violenta, em que individuos e organizacdes opdem suas vontades.
Portanto, o objetivo da guerra ¢ subjugar a vontade hostil inimiga.

Pelo fato de a vontade ser um ativo ndo tangivel e ndo mensuravel, portanto, do
dominio subjetivo e do cérebro humano, entende-se que, ao destruir o cérebro inimigo, se
destrdi sua vontade. O foco reside no corpo do adversario, portanto no elemento fisico, e

ndo na natureza da vontade. E a esse tipo de modo de se fazer a guerra que Szafranski se

1 Essa visdo de Szafranski é utopica e o proprio autor parece reconhecer isso. Contudo, é poderosa e
convence a muitos. Apesar de ndo se tratar do objetivo desse trabalho apresentar o debate acerca desse
assunto, é necessario afirmarmos que nio concordamos com o defendido por Szafranski. E dificil acreditar
que a guerra neocortical podera substituir a guerra fisica ¢ as armas convencionais. Além disso, pelo fato de
a guerra neocortical ndo utilizar a forca fisica, isso nao a torna mais humanitaria nem significa que deixa de
ser um ato de agressdo.
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opde”™. Partindo dessa oposigo, ele define novamente o objetivo da guerra: subjugar a

vontade indiretamente a aplicagdo da forga fisica.

Szfranski utiliza-se de Sun Tzu e sua maxima de que “subjugar o inimigo sem lutar
¢ o apice da habilidade” (SUN TZU apud SZAFRANSKI, 1997 [1994], p. 399) para
justificar sua abordagem de guerra neocortical. Em outras palavras, essa guerra seria algo
que ndo envolve o uso de forca fisica, mas que entende a vitdria como parte de um
controle metafisico, partindo do principio de que a vontade — que ¢ alvo principal da
guerra — ¢ algo existencial e do dominio dos cérebros. (SZAFRANSKI, 1997 [1994], p.
399)

Portanto, para ser vitorioso ¢ preciso entender o funcionamento do cérebro humano,
e ¢ isso que Szafranski pretende demonstrar através da Teoria do Cérebro Trino, de Paul
McLean”'. Essa teoria expde que o cérebro humano e de primatas mais desenvolvidos ¢

dividido em trés partes: o cérebro reptiliano, o sistema limbico e o neocortex.

2 A oposi¢io de Szafranski ao uso da for¢a fisica como modo de fazer a guerra reside em quatro
argumentos: (i) sistemas de armas sdo geralmente e necessariamente caros; (ii) na auséncia de ameagas,
civis e politicos t€ém outras prioridades no orcamento do que a aquisicao de sistemas de armas; (iii) energia
intelectual consumida na criacdo de novos e melhores meios de matar nos distrai do real objetivo da guerra:
subjugar vontades hostis; (iv) vencedores e perdedores pagam um grande custo em sangue e finangas.
(SZAFRANSKI, 1997 [1994], p. 398)

I A teoria de Mclean foi formulada durante a década de 1960 e apresentada de forma completa no livro
The Triune Brain Evolution em 1990. Atualmente, no campo da neurociéncia, a teoria do cérebro triuno ja
ndo ¢ unanimidade e deixou de ser discutida pela maioria dos cientistas. Os avangos na tecnologia de
mapeamento cerebral permitiram o desenvolvimento de pesquisas mais aprofundadas, que tornaram a teoria
de McLean ultrapassada, inclusive com relagdo aos aspectos evolucionarios que ele apresenta. Contudo, a
teoria continua tendo bastante popularidade dentre o publico leigo, principalmente, devido a sua
simplicidade.
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Figura 4: Cérebro Humano de acordo com a Teoria do Cérebro Trino Fonte:,Laura
Erlauer, 2003 . Disponivel em> http.//bit.ly/imagemcerebrotrino. Acesso em 02 de
Dezembro de 2014.

O primeiro cérebro seria o cérebro reptiliano, responsavel por fungdes basicas como
respiracdo, batimentos cardiacos € o controle de reflexos simples — em suma, 0 nosso
cérebro primitivo. O cérebro limbico seria o nosso segundo cérebro, resquicio evolutivo
dos primeiros mamiferos. A ele competiria fungdes como alimentacdo, instinto, correr,
lutar e a reproducdo sexual. Pelo fato dele controlar fungdes relacionadas as emocgdes € a
medidas como recompensas e puni¢des ¢ também chamado de cérebro emocional.

O terceiro cérebro, e mais evoluido, ¢ o neocortex, que corresponde a cerca de 80
por cento do tamanho do cérebro humano. Ele ¢ também chamado de cérebro racional,
pois € responsavel pela imaginacdo, percepg¢ao e raciocinio e todas fungdes relacionadas a
essas agdes — tais como organizagdo, lembrancas, falar, fazer escolhas, cooperar e se
adaptar a mudancas. O neocortex possui também uma divisdo em dois hemisférios, o lado
esquerdo e o lado direito. O lado esquerdo ¢ o lado cognitivo, ou seja, o lado analitico,
racional, objetivo, com maior facilidade para o registro e a analise de palavras e nimeros.
O lado direito, pelo contrario, ¢ mais adepto ao registro de imagens, padrdes, sons.
Enfim, a elementos mais sensoriais. Por esse motivo, o lado direito do neocortex é mais

intuitivo, subjetivo, sintetizador e arbitrario.
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Figura 5: Divisao do Neocortex. Imagem elaborada por Humberto Carvalho, 2014.

Szafranski faz questao de destacar que o hemisfério esquerdo do neocortex nao ¢
menos desenvolvido que o hemisfério direito — o que poderia se supor, com base na nossa
utilizagdo de suas funcgdes e no grau de complexidade de cada uma delas. Ressalta que
mesmo o cérebro reptiliano e o cérebro limbico ndo sdo inuteis e que “provavelmente
evoluiram, ou foram selecionados naturalmente, em resposta a uma massiva, catastrofica,
mudanga ambiental ou 'ponto de bifurcagdo’, nas palavras de Ilya Prigogine”
(SZAFRANSKI, 1997 [1994], p. 401).

A Teoria do Cérebro Trino serve de base para Szafranski realizar uma analogia com
possiveis trés tipos de guerra: (i) a guerra animalistica, do cérebro reptiliano; (ii) a caca e
a conspira¢do, ou seja, fungdes primitivas da vida socialmente organizada, caracteristicas
do cérebro limbico; e (iii) a guerra neocortical, que requer uma grande organizacao,
integragdo e conceitualizagdo de dimensdes como o espago € o tempo, além do uso dos
dois hemisférios do neocortex, que permitiria um uso mais discriminado da forga.
(SZAFRANSKI, 1997 [1994], p. 403)

Quando os hemisférios direito e esquerdo do neocortex interagem, o inimigo passa a
ser visto como um organismo que também detém sistema de neocortex. Para se aplicar a
guerra neocortical ¢ fundamental que o inimigo seja entendido enquanto um sistema
organico, um ser exatamente como nds somos. Nesse ponto, Szafranski se utiliza de Boyd

para explicar que o inimigo precisa ser entendido enquanto detentor de um Ciclo OODA.
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O conceito de guerra neocortical parte do principio exposto acima. Szafranski (1997

[1994], p. 403) a conceitua como:

a guerra que ambiciona controlar ou moldar o comportamento do
organismo inimigo, mas sem destruir esse organismo. Ele faz isso influenciando,
até mesmo ao ponto de regular a consciéncia, as percepcdes ¢ a vontade da
lideranga adversaria. Em termos simples, a guerra neocortical tenta penetrar os

recorrentes e simultineos Ciclos OODA adversario.

O proprio autor reconhece a relacdo do conceito de guerra neocortical com o Ciclo
OODA de Boyd. Nesse sentido, Szafranski concorda com Boyd quanto a necessidade de
influenciar no Ciclo OODA adversario e propde um modo de se fazer isso, o qual
chamou de guerra neocortical. Retomando as ideias de Boyd, o Ciclo OODA ¢ composto
primeiramente pelos processos de Observagao e de Orientacdo, sendo que a Orientagdo ¢é
reconhecido por Boyd como a parte mais importante de todo o ciclo. Nossa ideia ¢ que,
com a guerra neocortical, Szafranski propde um modo de se influenciar principalmente
no processo de Orientacdo, de modo a modificar as decisdes e agdes do adversario. O

proprio autor destaca isso:
[a guerra neocortical] aspira a confrontar os lideres adversarios, com
percepgdes, sensagdes ¢ dados cognitivos moldados para resultar em ambito
limitado e controlado de calculos e avaliagdes. O produto dessas avaliacdes e
calculos s2o as escolhas do adversario que correspondem com nossas escolhas e

resultados desejados (SZAFRANSKI, 1997 [1994], p. 404).

E valido retomarmos o processo de Orientacdo, através da figura 6, para
entendermos melhor como a guerra neocortical busca afetar o Ciclo OODA. Composto
pelas tradi¢des culturais, a heranga genética, as experiéncias prévias e pela capacidade de
sintese e analise, além das novas informacdes, vindas do processo anterior de
Observacao, o processo de Orientacao ¢ exclusivamente uma fun¢ao do cérebro humano.
Depende de nossas caracteristicas natas, ou adquiridas, mas que, de todo modo, sdo

pessoais e dizem respeito ao nosso modo de perceber o ambiente em que vivemos.
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Figura 6: Recorte do Processo de Orientagdao no Ciclo OODA de Boyd. Elaboragdo do
autor, com base na imagem de BOYD, 1986, traduzida por Rodrigo Jaroszewski.

Nossa hipotese aqui ¢ de que a guerra neocortical, fazendo uso principalmente de
imagens, afeta o processo de Orientacdo do Ciclo OODA de um adversario e influencia
na sua decisdo e acdo, compelindo-o a ndo lutar ou, entdo, a agir de modo que seja
danoso a si proprio, de acordo com o desejo de quem aplica a guerra neocortical. O uso
de imagens como forma de influenciar o processo de Orientacdo, tem o objetivo de
paralisar os impactos de todos os demais elementos da Orientacdo. Esses elementos sdo
complexos e envolvem o uso completo do cérebro, ou seja, hemisfério esquerdo e direito
do neocortex. Com a substituicao desses elementos complexos pela imagem, estimula-se
a utiliza¢do do lado direito do neocortex, que captura o aspecto subjetivo e holistico.

Ao propor o uso da guerra neocortical como modo de influenciar o Ciclo OODA
adversario, Szafranski aproxima-se da proposta de Boyd de romper com a moral
adversaria, através da influéncia nos processos cognitivos. O autor expressa isso da
seguinte maneira: “o objetivo [da guerra neocortical] ¢ fazer com que o inimigo escolha
ndo lutar através do exercicio da influéncia reflexiva, quase controle parassimpatico,

sobre os produtos do neocortex adversario”. (SZAFRANSKI, 1997 [1994], p. 405)
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3.2 A aplicacdo da Guerra Neocortical: estratégia, operacoes e tatica

J& foram expostos os argumentos de Szafranski do porque da Guerra Neocortical e
sua caracterizacao dela, de modo abstrato. Cabe agora expor como a guerra neocortical se
aplica de modo concreto, como ela € operacionalizada. Isso ¢ feito pelo autor de maneira
incipiente ainda no artigo sobre a Guerra Neocortical, mas também de modo mais claro,
no artigo Uma Teoria da Guerra de Informagdo (SZAFRANSKI, 1995).

Ao tratar da Guerra Neocortical em seu artigo seminal, Szafranski se pergunta como
podemos operacionalizar a guerra neocortical, e quais seriam as estruturas de forca de
segurang¢a nacional para permitir isso. Ele defende a existéncia de uma for¢a de seguranca
nacional composta tanto por civis quanto por militares com elementos armados ou nao-
armados, que funcione de modo integrado. Essa forca deveria ser capaz de estar presente
de modo sustentavel, cooperativo e nao letal em regides onde haja interesses dos EUA.
Ao mesmo tempo em que estd presente, essa forca precisa ser capaz de realizar
intervengdes em regides negadas ou entdo hostis a manutengdo dos interesses vitais do
pais (SZAFRANSKI, 1997 [1994], p. 409). Szafranski defende que os elementos letais
dessa forca devam ser menores do que o padrio das forgas atuais, contudo,
tecnologicamente superiores e, por isso, mais capazes do que muitas guardas de elite de
outros paises.

Nesse aspecto, Szafranski se coloca de modo realista, ao acreditar que a guerra

neocortical ndo pode ser o modo exclusivo de se tratar a guerra. Como o proprio coloca,

em alguns casos devemos introduzir o choque, a surpresa e o terror no
mundo exterior do adversario, no sentido que Arquilla e Ronfeldt [1993]
chamam de “o uso exemplar de nossas capacidades militares”, para abastecer
pesadelos e a desorientagdo buscada no mundo interno do adversario

(SZAFRANSKI, 1997 [1994], p. 408).

Em outras palavras, o que Szafranski estd colocando ¢ a utilizacdo da forga, no
sentido de destruicdo fisica, para se obter efeitos psicologicos. Quando menciona o uso
do choque, da surpresa e do terror, Szafranski dialoga com o conceito de “Choque e
Pavor” formulado por Ullman e Wade em 1996, como resultado de debates na
Universidade de Defesa Nacional dos EUA (NDU — National Defense University).

Também conhecido como Dominio Rapido, essa doutrina ¢ definida como objetivando
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“afetar a vontade, percepg¢do, e o entendimento do adversario para lutar ou responder aos

fins da nossa politica estratégica através de um regime de Choque e Pavor”
(ULLMAN&WADE, 2008, p. 15). Para isso, devem ser obtidos efeitos fisicos e
psicoldgicos, mas o objetivo continua sendo destruir a vontade inimiga de resistir, em
uma mistura do disposto por Boyd e por Szafranski. A doutrina de Choque e Pavor
constitui-se em uma proposta de aplicacdo baseada na fusdo das ideias desses autores. O
termo rapido implica “a habilidade de deter a dimensao do movimento temporal, mais
répido que um oponente, operando dentro do seu ciclo de decisdo, e resolvendo conflitos
favoravelmente em um curto periodo de tempo” (ULLMAN&WADE, 2008, p. 14).
Parece clara a influéncia do Ciclo OODA de Boyd e sua ideia de influenciar o Ciclo
adversario como forma de derroté-lo.

O uso de Szafranski nessa doutrina reside na ideia dos efeitos psicoldgicos do uso
da forga, ou o pavor que sucede o choque. Um exemplo utilizado pelos autores como a
utilizacdo do choque e pavor ¢ o uso das bombas atdomicas. Maior do que os efeitos do
choque obtido pelo uso do armamento nuclear foram os efeitos psicoldgicos, o pavor, o
terror provocado pela utilizacdo de um armamento com um poder destrutivo até entdo
desconhecido. O uso da imagem, ou seja, a veiculagdo dos efeitos do choque para além
do teatro de operagdes ¢ o principal componente do pavor. Nesse sentido, a Guerra do
Golfo de 1991 e a Guerra do Iraque de 2003 também foram campanhas de Choque e
Pavor, visto que tiveram uma cobertura maci¢ca dos meios de comunicagdo, com a
veiculagdo de imagens dos bombardeios utilizando muni¢do guiada de precisdo ou dos
bombardeios convencionais. As figuras abaixo sdo um exemplo da veiculagdo midiatica e
imagética da doutrina de Choque e Pavor.

O conceito de Szafranski acerca da Guerra Neocortical e sua categorizagao do
objetivo da guerra como quebrar a vontade do inimigo em lutar, foi de grande
importancia para o estudo da guerra na era da informagdo. Ao compreender a guerra
neocortical como a guerra que lida essencialmente com a mente do adversario, Szafranski
introduziu os elementos para o desenvolvimento dos estudos acerca da Guerra de
Informacdo. Dentre alguns desses estudos pode-se citar Libicki (1995), Stein (1995),

Schwartau (1994), e Bethel et al (1996) como obras pioneiras e de destaque no assunto.
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Figura 7: Cobertura CNN da Guerra do Iraque de 2003. Imagem elaborada
pelo autor. Tela Capturada do Video: "WAR Aviation - Shock & Awe Bombing
Of Baghdad - Operation Ir". Disponivel em: http://bit.ly/videocnnshockawe
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Figura 8: Capa da Revista Newsweek de Margo de 2003. Crédito da Imagem:
NEWSWEEK. Disponivel em: http.//bit.ly/capanewsweekshockawe
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Figura 9: Capa da Revista Time de Marco de 2003. Crédito da Imagem: Ramzi Haidar.
Disponivel em: http.//bit.ly/capatimeshockawe

A Guerra de Informagao esta diretamente relacionada aos trabalhos de Szafranski,
devido ao papel da mente na guerra moderna, e aos trabalhos de Alvin e Heidi Toffler,
principalmente, 4 Terceira Onda (TOFFLER, 2007) e Guerra e Anti-guerra:
sobrevivéncia na aurora do Terceiro Milénio (TOFFLER&TOFFLER, 1995). Nessas
duas obras o casal Toffler expde que a guerra acompanhou a evolugdo da sociedade
humana e a dividem em trés fases, ou ondas: (i) a primeira onda, das sociedades agrarias,
cujo principal “combustivel da guerra” era os alimentos — mais especificamente os
cereais, que alimentavam os humanos. As armas eram manufaturadas e ligadas a
atividade agraria; (ii) a segunda onda, caracterizada pela guerra da sociedade industrial,
da méquina a vapor e posteriormente da energia elétrica e do petrdleo cujos armamentos
eram padronizados e os soldados profissionais. Seus objetivos consistiam na aniquilacao
do adversario ou na rendicdo incondicional e subordinacdo; e (iii) a terceira onda,
caracterizada pela informacgdo, pelas tecnologias de disseminacdo da informagdo, dos
meios de comunica¢do, do computador e da rede (JENSEN, 1995, p. 1-2). Daniel J.
Hughes e R. L. DiNardo (1996) ressaltam a importancia do livro Guerra e Antiguerra.
Para os autores, as ideias dos Toffler ndo s6 se tornaram curriculo obrigatorio nas duas

principais instituigdes de ensino superior das Forcas Armadas (Army War College e Air
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War College), como inspiraram diversas publicagdes — como Jensen (1995) — que

introjetaram a guerra de informacao no seio das Forcas Armadas

A guerra de informagdo ¢ conceituada por Stein (1995, p. 1), no seu sentido mais
amplo, como consistindo “simplesmente no uso de informagdo para atingir nossos
objetivos nacionais”. Assim como a diplomacia, a competicdo na economia € 0 emprego
da forca militar, a informacdo ¢ um aspecto fundamental do poder nacional. Ela se
constitui enquanto recurso nacional vital, na medida em que subsidia o desenvolvimento
dos demais recursos. Assim, no seu sentido mais restrito, ainda pela definicdo de Stein
(1995, p. 1), a guerra de informagdo pode ser entendida como “o teatro de operagdes
emergente, em cujo ambito o préximo conflito nagdo contra nacdo, ao nivel estratégico,
tem a mais alta probabilidade de ocorrer”. O autor segue no esforco de defender que a
guerra de informagdo envolve ideias e epistemologia, ou seja, que diz respeito a como as
pessoas pensam e decidem. Ela tem como alvo a mente humana e seu objetivo ¢
influenciar os seres humanos e as decisdes que tomamos. (STEIN, 1995, p. 1-2) Essa
concepcao diverge de outras que destacam demasiadamente o foco das tecnologias da
informacao na guerra de informacdo. Apesar de haver esse componente muito
importante, a guerra de informagao nao se restringe a satélites, a rede, aos cabos de fibra
Optica, etc. No entanto, ela os utiliza, e aqui se encontra a principal inovag¢do do conceito
em relacdo a outras concepcdes ja existentes, comumente chamadas de guerra
psicoldgica. Para concluir essa digressao acerca do conceito de guerra de informagao,
utilizaremos Stein: “a guerra de informagdo ¢ guerra mesmo; trata-se da utilizagdo da
informagao para criar um desequilibrio entre nds e o oponente, em que, como sustentaria
Sun Tzu, a estratégia do inimigo ¢ derrotada antes de suas primeiras forcas serem
desdobradas ou seus primeiros tiros disparados” (1995, p. 2).

Partindo entdo da compreensdo acerca da guerra de informagado, Szafranski insere-
se no debate com o artigo Uma Teoria da Guerra de Informacgdo: preparagdo para 2020
(SZAFRANSKI, 1995). Ele inicia afirmando que a vulnerabilidade a guerra de
informacao ¢ universal e que cabe aos governos dos Estados a decisdo de se proceder
com o uso da guerra de informacdo ou ao desenvolvimento de suas armas. Essa decisdo

cabe aos governantes, pois ¢ necessario ter de modo claro os riscos morais e éticos da
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guerra de informagdo — decorrentes justamente dessa vulnerabilidade. A guerra de

informagdo afeta os processos de tomada de decisdo do Estado ou, em termos
“boydianos”, afeta o Ciclo OODA, especificamente o processo de Orientagao.

Szafranski destaca essa convergéncia entre a guerra de informac¢ao e¢ o Ciclo
OODA: “no mais amplo sentido, os sistemas de informacdo abrangem todos os meios
pelos quais o adversario chega a ter crengas ou conhecimento” (SZAFRANSKI, 1995, p
1). Ainda: “em conjunto, os sistemas de informac¢do sd3o um conjunto compreensivo de
conhecimentos, crengas e os sistemas de processo de tomada de decisdao do adversario”
(SZAFRANSKI, 1995, p. 1). Ao se objetivar afetar esse conjunto de conhecimentos,
busca-se passar uma mensagem de que o adversario deve parar de combater € ndo mais
resistir. Isso se daria por diversos motivos, dentre eles a perda da lei moral, a crenga de
que a forca de combate foi destruida ou a consciéncia de que lutar traz menos ganhos e
mais riscos do que ndo lutar.

O épice da habilidade militar, conforme ja tratado por Szafranski ¢ “subjugar o
adversario sem matd-lo. O adversario ¢ subjugado quando se comporta de maneira
coincidente com o que nds, os agressores ou os defensores, pretendemos que ele se
comporte” (SZAFRANSKI, 1995, p. 2). E necessério que, na hora de se travar a guerra
de informagdo, a lideranca dos paises tenham em mente o comportamento que ele
gostaria de induzir no adversario. O papel da lideranca ¢ destacado por Szafranski: a
guerra de informagdo ¢ basicamente comandada pelos lideres dos Estados — ou grupos
ndo estatais; sdo estes quem determinam os propoésitos da guerra de informagdo, bem
como os métodos em que ela ird ser travada. Claramente, a sociedade e as Forcas
Armadas possuem influéncia nessas decisdes, contudo, ¢ a vontade hostil das liderangas
que deve ser subjugada. Szafranski afirma que isso pode ser feito de modo indireto,

r . r 22 . , . .
através da retirada do “mandato do céu”*” dessas liderangas, o que ¢ obtido por meio da

2 0 Mandato do Céu ¢ um antigo conceito filoséfico chinés e diz respeito a legitimidade dos lideres —
primeiramente reis, depois imperadores. Acredita-se que tenha sido usado pela primeira vez na Dinastia
Zhou (1122/1027 A.C.-221 A.C.), mas ¢ mais conhecido e utilizado para caracterizar os imperadores da
Dinastia Qing (1644—1911). Nao ha uma limitagdo de tempo para um mandato do céu, uma vez que se
constitui em uma percep¢édo abstrata, uma crenga de que aquela lideranga ¢ digna de governar o povo. Uma
lideranga com mandato do céu seria aquela justa, que governa a favor do povo. Os lideres despoticos
perderiam o mandato do céu, o qual seria delegado para outro que fosse justo. Muitos historiadores
chineses tragam uma conexao entre as rebelides e revoltas acontecidas no pais, com a perda do mandato do
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deslegitimacdo de suas decisdes. Ao fim e ao cabo, a execu¢do da guerra neocortical esta

baseada na legitimidade das liderancas dos Estados perante a sua sociedade e suas Forcas
Armadas. (SZAFRANSKI, 1995, p. 2)

Retornando ao debate acerca de como se trava a guerra de informagao, Szafranski a
relaciona diretamente com as ideias desenvolvidas por Boyd, demonstrando que se
utilizou diretamente do conceito de Ciclo OODA e do seu foco na Orientacdao, conforme
Boyd propos. “A guerra de informagao tem como proposito definitivo, usar armas de
informacao para afetar (influenciar, manipular, atacar) os sistemas de conhecimentos e
crencas de algum adversario externo.” (SZAFRANSKI, 1995, p. 3). Internamente, a
guerra de informacdo também pode ser utilizada, através de propaganda, dissimulagdo,
destruicao de imagens, boatos, para garantir o apoio da sociedade a determinados fins
definidos pelas liderangas. O uso efetivo da guerra de informagao interna demonstra que
o Estado ¢ coeso e que aquelas decisdes que estdo sendo tomadas sdo legitimadas por
toda a sociedade.

Os sistemas de conhecimento ao qual Szafranski se refere t€m o mesmo significado
que em Boyd: sistemas organizados e operados para perceber ou observar indicadores ou
designadores fenomenologicos® verificaveis, traduzir esses indicadores em realidades
aparentes e usar a percep¢do dessa realidade para tomar decisdes e determinar agdes
“(SZAFRANSKI, 1995, p. 3). Verifica-se, aqui, a descrigdo do Ciclo OODA de Boyd,
com outras palavras e aplicada a guerra de informagdo. Para além dessa parte, Szafranski
segue dialogando diretamente com as ideias de Boyd, ao explicar os sistemas de
conhecimento e os sistemas de crenca. Os primeiros estariam organizados de acordo com
os métodos cientificos, para colecionar e processar dados empiricos das sensagdes ou
observacoes e formular hipdteses. Enfim, o processo de destruicdo dedutiva e criagao
indutiva explicado por Boyd em Destruction and Creation, que ¢ um dos componentes do

processo de Orientagdo. O segundo sistema, o de crencas

céu — o que faria com que essas rebelides fossem legitimadas. Um exemplo desse caso seria a Rebelido
Taiping (1850-1964).

¥ Szafranski conceitua fenomenologia como “teoria das aparéncias, fundamentais para todo o
conhecimento empirico. Referéncia: CAIRNS, Dorian. In. RUNES, Dagobert (editor). Dictionary of
Phylosophy. Totowa: Littlefield, Adams & Co., Ltd., 1962. pp: 231-34. (SZAFRANSKI, 1995, nota 11)
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[é] a orientagdo, implicita ou explicita, tanto dos dados empiricos, na
forma de percepgdes verificaveis, quanto de outros dados da consciéncia
(pesadelos, fobias, psicoses, neuroses ¢ todas as outras criaturas que vivem no
pantano fértil do subconsciente, do inconsciente coletivo ou da "psique
inconsciente" de Jung), que ndo sdo verificaveis ou, a0 menos, que sdo menos

facilmente verificaveis. (SZAFRANSKI, 1995, p. 3)

Podemos relacionar os sistemas de conhecimento e de crengas, conforme
categorizados aqui por Szafranski, com as fungdes desempenhas pelos dois hemisférios
do neocortex, de acordo com as explicagdes do autor em seu outro artigo. O sistema de
conhecimento seria competéncia do hemisfério esquerdo do neocortex, mais racional e
categorizador; e o sistema de crencas seria do hemisfério direito, mais subjetivo e
arbitrario. Em conjunto, esses dois processos compdem o processo de Orientagdo do
Ciclo OODA, ja destacado por nds, como o principal processo do ciclo, de acordo com
Boyd. E fundamental destacarmos um aspecto muito importante mencionado por
Szafranski: os sistemas de conhecimentos, por serem mais cientificos e, portanto,
racionais, sao mais dificeis de serem influenciados. Os sistemas de crencgas, por serem
constituidos principalmente por aspectos culturais, pela heranca genética e por
experiéncias prévias, ou seja, fatores mais irracionais ou inverificaveis sdo mais faceis de
serem influenciados (SZAFRANSKI, 1995, p. 4). Essas caracteristicas dos sistemas de
conhecimento e¢ de crencas e secus diferentes niveis de vulnerabilidade a influéncia
externa reforcam nossa ideia de que o apice da habilidade militar ¢ a utilizacdo da
imagem como forma de influenciar o processo de Orientacao e, portanto todo o Ciclo
OODA do adversario. Szafranski, a todo o momento, continua defendendo essa ideia,
ainda que utilizando outros termos e mencionando que nao se pode abdicar de tentar
influenciar um ou outro sistema — de conhecimentos ou de crencas.

Ainda se tratando do sistema de crengas, € possivel estabelecer outra relagdo entre
Boyd e Szafranski, qual seja, a maximizacdo do Ciclo OODA, que ¢ uma questdo
especifica para cada Estado. Szafranski ressalta que os sistemas de crengas sdo bastante
individualizados, por serem compostos por “elementos inconscientes e subconscientes,
que escapam da consciéncia dos outros e até de quem os abriga” (SZAFRANSKI, 1995,

p. 3-4). Por tratarmos de conflitos entre Estados — mas mesmo se tratdssemos de grupos
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ndo estatais — ¢ necessario considerar que o adversario, na verdade, ¢ composto por

muitos adversarios individuais. Mesmo ao considerar que o alvo mais importante da
guerra de informacao sdo as liderancas dos Estados, seria um reducionismo perigoso
considerar que ele nao ¢ aconselhado ou que suas decisdes sejam influenciadas de modo
deliberado por outras pessoas e, portanto por outros sistemas de crencas. Essa
maximiza¢do do Ciclo OODA de individuos para Estados estd relacionada com a critica,
ja realizada, feita a Boyd. O mesmo ocorrerd com Szafranski: sua epistemologia esta
diretamente relacionada a de Boyd e foi feita no nivel individual, portanto, mais
adequada a tatica que a estratégia.

Isso pode ser visto quando observamos as colocagdes de Szafranski acerca do uso
da guerra de informacdao em nivel operacional e estratégico. Em nivel estratégico, “o
proposito de uma campanha 'perfeita’ de guerra de informagao ¢ influenciar escolhas
adversarias e, consequentemente, o comportamento adversario, sem que o adversario
perceba que suas escolhas e seu comportamento estdo sendo influenciados”
(SZAFRANSKI, 1995, p. 4)

No que diz respeito ao nivel operacional, uma campanha bem sucedida sera aquela
que apoiard os esforgos estratégicos, objetivando “complicar ou confundir o processo de
tomada de decisdo do adversario de tal maneira que o adversario ndo possa agir ou
comportar-se de uma maneira ou [de modo] eficaz” (SZAFRANSKI, 1995, p. 4) Em
outras palavras, Szafranski esta colocando como objetivo das campanhas em nivel
operacional, o que Boyd adota como tatica: influenciar o Ciclo OODA adversario e
causar a disrupcdo de seu processo cognitivo, levando o adversario ao colapso de sua
resisténcia. Essa relacdo entre a tatica de Boyd e as operacdes de Szafranski € ressaltada
pelo fato de o segundo chamar o nivel operacional também de grande tatica, um termo
utilizado por Boyd para designar o nivel cujo objetivo é operar dentro do Ciclo OODA
adversario para criar eventos ameacadores ou ndo ameacadores, que gerem
incompatibilidades entre o que o adversario observa e se orienta e ao que ele deve reagir,
para sobreviver.

Em resumo, Boyd e Szafranski ndo propdem uma estratégia ou um nivel

operacional propriamente dito, porque todos esses niveis sdo maximizagdes da tatica e
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estdo diretamente relacionadas a ela. Sendo a tdtica o campo do combate, ¢ valido

conhecer as armas a disposi¢do para se travar a guerra de informagdo e outras
preocupacdes de ordem mais praticas.

A guerra de informagao ¢ uma formulagao complexa que pressupde o entendimento
de que o centro das guerras sdo os humanos e suas vontades. E preciso ter em mente que
essa vontade ¢ representada ndo pelo corpo humano, mas sim pela mente humana. Essa ¢
a inovacao que Szafranski traz com a noc¢ao de guerra neocortical e guerra de informacao.
E a complexidade da ideia encontra-se em determinar quais as armas para se travar esse
tipo de guerra. Ele menciona que essas armas sdo, e sempre foram, comuns, como as
palavras, as imagens, os desenhos. No entanto, a guerra de informagdo implica um uso
diferenciado dessas armas: um uso cujo objetivo seja afetar o ciclo de tomada de decisao
do adversario e alterar a sua vontade, modificando o que ele cré ou sabe.

Em um sistema internacional marcado pela relativa integracdo dos fluxos de
informagdo entre os atores — resultado do processo conhecido por diversos nomes, tais
como digitalizagdo, globalizag¢do, revolugdo da terceira onda, entre outros — todos os
Estados estdo vulneraveis. A vulnerabilidade independe do grau de avango tecnoldgico
do Estado — se ele ¢ uma sociedade de primeira, de segunda ou de terceira onda. O que
varia ¢ o nivel de vulnerabilidade dos Estados, dependendo do tipo de organizagdo do
Estado, do regime politico, de sua cultura, nivel econdmico, tecnologico, etc.

E importante destacar que a guerra de informagdo em nivel estratégico ndo pode
distinguir entre combatente e ndo combatentes. Esse ¢ um fato que converge com a ideia
de “espectro total” do conceito de Guerra Psicoldgica de Espectro Total. Essa ¢ somente
uma das avaliagdes que precisa ser feita antes de se iniciar uma campanha estratégica de

guerra de informagdo. Como Szafranski afirma,
uma campanha de guerra de informacdo bem-sucedida interpde uma
realidade falsa ante alvos humanos. [...] A interposi¢do de uma realidade falsa
pode, no fim das contas, ser tdo errada e desumana quanto a destruicio
voluntaria das plantagdes. Desligar um ndo combatente da realidade,
especialmente quando os efeitos ndo podem ser conhecidos ou controlados, pode
ndo ser menos errado do que obrigar outro a morrer de fome ou a cair no

canibalismo. Dito de outro modo, os principios de justica na guerra ¢ na conduta
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precisam ser avaliados sempre que se considerar a guerra de informagio

estratégica. (SZAFRANSKI, 1995, p. 7)

Se esses questionamentos existem no nivel estratégico, Szafranski afirma que no
nivel operacional eles ndo tém validade, pois todo combatente estd suscetivel a esse tipo
de acontecimento. “Tornar-se desligado da realidade no combate ¢, como a morte ou
outra forma de sofrimento, um risco que os combatentes conhecem e cuja possibilidade
tem que aceitar’. (SZAFRANSKI, 1995, p. 7). Desse modo, o uso de dissimulagdo
(deception), desinformagdo, guerra eletronica e via radio, propaganda e qualquer outro
tipo de guerra psicologica seriam armas legitimas.

A grande dificuldade, reconhecida por Szafranski, ¢ de como determinar a
moralidade da guerra de informagdo em nivel estratégico e como restringir o uso da
guerra de informagdo no nivel operacional. Em outras palavras, a guerra de informagao ¢

utilizada h4d muito tempo em nivel tdtico e operacional, nos quais seus alvos sdo

o~

combatentes. Os problemas de ordem politica e moral encontram-se quando ela
utilizada em nivel estratégico e passa a atingir todo o espectro do Estado, desde o

governo até¢ o povo e as Forcas Armadas. Essas questdes dizem respeito as liderangas

(¢]

aos formuladores da Politica Externa e de Seguranga (PES) dos Estados.

3.3 A materializacdo do uso da imagem como Arma: exemplos na Historia®*

O impacto da imagem em um publico ¢ tema de estudo, por exemplo, de Mondzain
(2002). Em um entendimento de Guerra Psicologica de Espectro Total em que a
populagdo também ¢ parte integrante dos lados beligerantes na guerra, o uso de imagens
audiovisuais e sua difusdo ¢ assunto de extrema importancia. A autora trata
especificamente de imagens violentas e afirma que ndo sdo de fato as imagens em si que
tem essa caracteristica, mas que a violéncia se constroéi pelo processo que torna essas

imagens visiveis.”” Deste modo, a Unica violéncia pretendida ¢ aquela produzida pelas

2 Essa subsecdo contou com o auxilio inestimavel do Prof. Dr. Nilo Piana de Castro, em matéria de
elaboragdo, discussdo e redagdo. Como fontes principais para a redacdo foram utilizadas os textos de
CASTRO, 2000 e CASTRO, 2002, além de diversos textos do autor que se encontravam no prelo. A
reproducao de partes desses textos aqui € de consentimento do autor e contou com sua colaboragao.
Embora a Guerra do Golfo de 1991 tenha sido justamente ao contrario, pois foi mostrada como uma
guerra sem violéncia, com armas magicas, inteligentes, luzes, flashes, etc. A violéncia foi suprimida da
divulgagdo, assim como o terror da guerra convencional que foi aplicado contra os soldados iraquianos.
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imagens, que privam o espectador do seu senso critico e da sua capacidade de coloca-las

em perspectiva a partir de uma reflexdo racional. (MONDZAIN, 2002) Em outras
palavras, a violéncia se encontra justamente no ato de influenciar o processo de
Orientacao de pessoas, através do uso de imagens manipuladas.

Desde cedo, os governantes compreenderam que imagens valiam por milhares de
palavras®, e convenciam muito mais como provas. A Alemanha nazista, segundo Walter
Benjamin, promoveu uma estetizacdo da politica, para admitir os conteudos desta (o
conflito) nas formas (imagens). Foi justamente a substituicdo do conflito, como
fundamento da realidade politica, pela estética da “raga”, o que permitiu a “unidade da
vontade” do povo alemdo em torno de seu Fiihrer. O elo que une tanto o uso civil e
militar das imagens na Alemanha, quanto a Alemanha nazista aos nossos dias, ¢
Luddendorff (um dos principais artifices de Hitler ¢ do nazismo). Trata-se de retomar o
conceito de Guerra Total de Luddendorff (1941), que concebe a paz como a continuagdo
da guerra por outros meios. Assim, Ludendorff aparenta-se as atuais teorias sobre a
guerra informacional, sendo o inspirador do uso da imagem como arma. Luddendorff foi
quem, ainda durante a Primeira Guerra Mundial, criou a UFA (Universum Film Aktien-
gesellschat)*’, como parte do esfor¢o de guerra para combater a propaganda dos Aliados.

Podemos perceber muitas semelhancgas entre a Guerra Total de Luddendorf e Hitler
e a Guerra de Informacao contemporanea. No plano estratégico, ambas delegam a politica
um papel secundario, subalterno as necessidades militares. Todas as duas concebem a
producdo audiovisual, sobretudo a sele¢do de imagens, como recurso imprescindivel a
traducdo de ideias-forca, dissimuladas na pretensa naturalidade e espontaneidade da

linguagem do cinema e da televisdo. A guerra total e a guerra de informacao também

Também € necessario salientar que a guerra amplamente coberta pelos meios de comunicagdo, na verdade,
¢ toda controlada pelo Pentagono e conta com uma colaboragdo “patridtica da imprensa”, ou seja, nao
existem criticas ou divulgacdo de imagens ndo autorizadas. Quando elas “vazam” sdo de natureza particular
e ndo institucional.

267 expressdo original, “Use uma imagem. Ela vale mil palavras”, foi pensada e utilizada, primeiramente,
por Arthur Brisbane, em uma publicag¢do de jornal, em 1911. Posteriormente, a frase foi empregada por
Fred R. Barnard, em 1927, de maneira um pouco diferente, “Uma imagem vale mais que mil palavras” e
atribuida a um provérbio chinés.

7 Uma empresa que colocava todas as produtoras de cinema na Alemanha sob o seu controle e trabalhando
para o Estado.
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supdem o uso de imagens como armas, como recursos para dar coesdo ao publico interno

e arrefecer a vontade inimiga de resistir.

Joseph Goebbels, artifice da propaganda do nazismo, depois ministro de propaganda
do Terceiro Reich, estabeleceu alguns parametros para a propaganda de massas, que
ainda hoje podem ser observados na maior parte da producdo cultural. Esses parametros
envolvem a sutileza, a mensagem aliada ao entretenimento, a valorizagdo da imagem pela
montagem, utilizando-se de apelo emocional com claros objetivos politicos. A ideia ¢
causar uma reacdo em quem recebe a mensagem, ou seja, mais do que contar uma
historia, gerar um efeito.

Percebendo o potencial embrionario do veiculo de comunicacdo, a Alemanha
nazista foi o Unico pais a manter as transmissdes de TV durante a Segunda Guerra
Mundial, apontando um caminho de intensa pesquisa em novas formas e linguagens para
uma comunicagao totalizante. A Inglaterra e a Franca, onde as pesquisas também estavam
adiantadas, praticamente suspenderam todas as iniciativas apos o inicio das hostilidades
em setembro de 1939 e os EUA em meados de 1942.

Doravante, os intelectuais encarariam a “industria cultural” com mais pessimismo.
A televisdo foi posta em funcionamento na Alemanha de Hitler ainda em 1935. Ja em
1936, foi publicada “A Obra de Arte na Epoca de Suas Técnicas de Reprodugdo”
(BENJAMIN, 1985) que discute o fendmeno da producao estética em escala de massa.
Nessa obra, Walter Benjamin discute a estetizacao da politica promovida pelo fascismo,
em especial o alemdo. Ao fim da Segunda Guerra Mundial, foi editado “The Culture
Industry: Enlightenment as Mass Deception” (ADORNO&HORKHEIMER, 1944),
contendo a percepgao de que os meios de comunicagao assumiram os padroes vigentes na
industria fordista, quanto a produgdo em massa e a concentragdo, como quesito para sua
reproducdo. A filosofia estabeleceu as tendéncias mais gerais a partir das quais a nova
midia se comportaria: a reprodugfio mecinica, a massificagio” e a concentragio.

O cinema, antes da TV, foi percebido como uma potencialidade tecnoldgica
relacionada com a evolugdo dos meios de comunicagdo, capaz de atingir as massas com

imagens que permitem a materializacdo através do plano visual (dentro de uma otica

28 A ~ . - . -
Entende-se o termo tanto como sindnimo de educagdo, quanto de homogeneizacdo, doutrinacdo e
manipulagao.
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educadora, antes de abstrair precisamos materializar). Os filmes permitem materializar

pelas imagens, realidades e valores distantes, muitas vezes pouco ligados a historia e
cultura local — justamente nesse ponto manifesta seu carater de educador informal. Mais
do que isso, as imagens permitem uma ampla manipulacao e “construcao” de realidades
pautadas em objetivos econdmicos e politicos.

O cinema reflete uma realidade determinada. De certo modo, o filme ¢ a imagem
da realidade que serviu para fabricar as suas imagens e sons. Estas imagens ¢ sons foram
elaborados a partir de uma realidade, quer completamente organizada (cenas rodadas em
cendrios naturais com atores), quer ndo (caso de reportagens) (LEBEL,1975, p. 92).
Diferentemente do que muitos pensam, documentarios ndo sdo veiculos neutros e
desprovidos de ideologia. Pelo contrario, sdo montados a partir de imagens colhidas em
determinadas ocasides — no caso da guerra, em campos de batalha, no cenario politico ou
até mesmo no dia-a-dia — e editados com uma clara mensagem ou claro objetivo.”

Os alemades valiam-se da ideia oriunda do cinema mudo, de que as imagens
falavam muito mais do que uma narracdo complexa. Nao existiam longos discursos
explicativos, mas o encadeamento de imagens em montagem e dindmica superior. Além
disso, o som era utilizado como recurso para aumentar o efeito dramatico. Sobre a
supervisdo de Goebbels o jornal cinematografico alemdo aspirava ser tdo
conscientemente dramatico quanto possivel na sua apresentacao das questdes. Logo, ele
empregava as técnicas de filmagem muito mais conscientemente®® do que a equivalente
Allied Films o fazia. A editoragdo dos jornais cinematograficos alemdes ¢ sempre
complexa. Os closes sdo utilizados para registrar emogdes e sdo entrecortados por outras
acoes. Goebbels, como pudemos notar, se esfor¢ava por entreter com a sua propaganda;

logo, um numero de técnicas baseadas no entretenimento pode ser vistas nos jornais

? No intervalo de tempo entre 1935 e o inicio da Segunda Guerra Mundial, encontram-se uma série de
marcas (companhias cinematograficas) produzindo filmes de atualidades ou mesmo de propaganda oficial
para quase todos os paises: Reichsfilmaker, UFA e Tobis (Alemanha), Luce (Italia), Fox Movitone, Heart
Metrotone e Paramount Sound News (EUA), Pathé Freres e Gaumont (Franga) Gaumont Britsh
(Inglaterra), entre outros. A troca de material entre eles era uma constante.

Com esta finalidade Goebbels emitiu um memorando que dizia que as tropas alemds deveriam ser
filmadas da esquerda para direita. Apenas os inimigos ¢ os “subhumanos” deveriam ser vistos indo da
direita para esquerda. Uma vez que os olhos se mexem mais facilmente da esquerda para direita, todos os
personagens em um filme que se movimentam nesta direcdo sao seguidos mais confortavelmente e, assim,
a audiéncia esta potencialmente predisposta a gostar deles.
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cinematograficos — como o uso de musica para aumentar o impacto emocional. (RESS,

1995: 97).

Coube a Goebbels materializar outra assertiva de Maquiavel: “Se podia vencer
pelo engano nao tentava vencer pela forca, dizendo que a gloria provém da vitdria, nao
do modo como ¢ obtida”. Ainda em 1939, Goebbels, usando imagens, transformou as
palavras de Maquiavel em realidade. Criou o mito da carga de cavalaria polonesa contra
os tanques de Hitler através da manipulagdo e da montagem de cenas de combate para
cinejornais de guerra (WRIGTH, 2003, p. 61). O éxito foi tamanho que a fraude
substituiu a realidade durante muitos anos em manuais de historia. Tratava-se do periodo
da “guerra estranha”,’’ e o ministro da propaganda nazista conseguiu intimidar ingleses e
franceses com a imagem ¢ a crenga de que a forga bélica nazista estava completamente
mecanizada, contra a qual resistir seria futil e até criminoso. A realidade era bem
diferente: o exército alemdo a época ainda era amplamente tracionado por cavalos

(ZALOGA, 2009, p. 23).

A intencao de Goebbels era construir uma imagem de forca e modernidade do
exército alemao, a fim de aterrorizar os inimigos, para convencé-los que era inutil lutar,
que ndo havia como resistir a tamanha for¢a, coordenagcdo e modernidade. Divulgar e
representar pela imagem eram mais importantes do que os proprios fatos da guerra. Nesse
sentido, podemos explorar Paul Virilo (1993) que apregoa que a histéria das batalhas ¢,

antes de qualquer coisa, a historia da metamorfose de seus campos de percepcao.

Data de 1943 uma producao de Walt Disney que abordava e materializava a visao
tatica do major Alexander P. Seversky, antes expressa no seu livro 4 Vitoria Pela For¢a
Aérea (1988). Baseado no poderio da aviacao e inspirado pelas antigas teorias do
visiondrio Billy Mitchell, Seversky adotava uma visdo agressiva da defesa ao levar a
guerra ao territorio inimigo através de bombardeios. Produzido em 1942, e langado em
1943, Victory Through Air Power foi o primeiro filme dos Estudios Disney a abordar

claramente a guerra. Antes existiu um esfor¢o politico inserido na politica de Boa

1 Como se denominou o periodo que decorreu desde a invasdo da Polonia em 1° de setembro de 1939,
quando a Franga e Inglaterra declararam guerra & Alemanha e o estabelecimento de confronto militar, o que
s0 sucedeu-se em 10 de maio de 1940 com a invasdo da Franca. (VIZENTINI, 1998: 36- 50).
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Vizinhanga do presidente Roosevelt’?. Al6 Amigos apresentava um conjunto de

simpaticas historias sobre paises Sul Americanos e introduzia um personagem brasileiro
ao universo Disney: Z¢ Carioca. Nos EUA, Victory Through Air Power foi fracasso de
bilheteria, gerando prejuizo para Disney, mas na Inglaterra foi sucesso de publico.
Segundo Marc Eliot (1995), Winston Churchill teria agendado uma exibi¢ao do desenho
para assisti-lo junto a Roosevelt e convencé-lo das grandes probabilidades de se vencer a
guerra a partir do poderio aéreo. Nao podemos esquecer que, nessa altura, em 1943, a
Inglaterra ja havia passado pela Batalha da Gra-Bretanha e tinha plena nog¢ao do poderio

aéreo materializado no desenho de Disney.

O potencial didatico da imagem de transformar as teorias em figuras concretas foi
explorado por Churchill e materializado em diretriz de guerra por britanicos e
estadunidenses contra alemaes e japoneses. Ao mesmo tempo, de certa forma, mostrava
uma guerra apenas por animagdes inocentes onde dois paises seriam destruidos sem
vitimas — ou seja, muito antes da guerra de videogame exibida pelas televisdes quando da
“liberacao” do Kuwait em 1991, ja estava criada a imagem de uma guerra sem
mutilagdes. O unico mutilado era o desenho de um polvo que representava o império do

Japdo, a despersonaliza¢do do inimigo.

Durante a Segunda Guerra Mundial foram varios os artificios por imagens
utilizados com um sentido politico e publicitario (CASTRO, 2000). Por exemplo, os
alemaes repeliram um ataque anglo-canadense em Dieppe na costa atlantica da Franca,
em 1942, e os combates assim como os prisioneiros foram filmados. Em 1944, quando do
desembarque aliado na Normandia, Goebbels mandou editar imagens e produzir
informativos para o cinema com as imagens antigas dando a entender que os alemaes
estavam vencendo e expulsando os invasores. Pouco tempo depois, no mesmo ano de
1944, Charles De Gaulle desfilou pela Champs-Elysées e foi filmado, tendo sua imagem
veiculada pelos cinemas de todo mundo como libertador de Paris — quando, na verdade, a

cidade havia sido libertada pelo levante popular comandado pelos comunistas.

?% Uma politica de aproximagio cultural entre EUA e os paises da América Latina, desenvolvida a partir do
final dos anos 30 e intensificada com o inicio da Guerra, constituiu-se de varios elementos culturais,
literatura, revistas e cinema. Varios estudios e artistas participaram e dentro desse contexto ocorreu a ida de
Carmem Miranda para os EUA.



Figura 10: Cena do Filme de Disney e Seversky. A aguia, representando os EUA, ataca o
polvo, representando o Império japonés

A propria mobilizacao de Hollywood para o esfor¢o de guerra foi pautada no uso
politico e publicitdrio que os nazistas faziam do cinema. Leni Rifensthal e seus filmes
oficiais (“O Triunfo da Vontade” e “Olimpia”) serviram de referéncia para Frank Capra.
Os nazistas iniciaram o desenvolvimento das linguagens de televisdo através dos
documentarios para o cinema, nos quais foram muito superiores aos Aliados em técnica,
edicdo e montagem com intuito de causar determinados efeitos (CASTRO, 2002). A
ampliagdo desses conceitos ocorreu quando os alemdes procuraram transpor essas
técnicas novas dos chamados Jornais da Tela para a Televisdo, em sua TV estatal que

funcionou até 1944.

Outro exemplo mais proximo ao filme, do uso da imagem, foi dado pelo General
Douglas MacArthur. Depois da vitoria sobre o Japdo e do General ser empossado como
comandante em chefe do arquipélago e das forgas de ocupacdo usou-se de fotos e
imagens de filmes para romper com o status de divindade do Imperador Hiro Ito. Ao se
deixar filmar e fotografar ao lado do Imperador sem fazer reveréncia, MacArthur antevia

o poder psicoldgico dessas imagens perante os japoneses.

Tendo em mente alguns desses exemplos historicos e os mecanismos do século
XXI, parece inegavel que a guerra ¢ pensada e dirigida cada vez mais de acordo com a
retina. Em outras palavras, a guerra tem sido conduzida de acordo com a imagem, desde
o treinamento, a preparacdo psicoldgica, a materializagdo de alvos, a execucdo até a

medida de éxito e o efeito da divulgacao.
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4. LEGADO DE JOHN BOYD E RICHARD SZAFRANSKI: AS REVOLUCOES

COLORIDAS COMO FORMA DE ENTENDER A GUERRA PSICOLOGICA DE
ESPECTRO TOTAL

Esse capitulo buscara levantar alguns elementos de conclusdo da relagdo entre
Boyd e Szafranski e de suas aplicagdes para o estudo da Guerra Psicoldgica de Espectro
Total. Procuraremos demonstrar como o legado intelectual de Szafranski e Boyd,
atualmente, ¢ aplicado na estratégia de regime change que compde as Revolugdes
Coloridas. No fim, ainda discutiremos os impactos das propostas normativas de Boyd e

Szafranski.

4.1 Pontos de convergéncias entre Boyd e Szafranski

A conexao intelectual e normativa entre Boyd e Szafranski ja foi demonstrada ao
longo do segundo capitulo. Cabe aqui retomarmos brevemente essas relacdes, a fim de
tornar mais claro o conjunto de ideias dos dois pensadores e a maneira como elas estdo
sendo aplicadas nas Relagdes Internacionais Contemporaneas.

Ao ler-se as obras de Boyd e Szafranski, ¢ possivel perceber que Szafranski foi
fortemente influenciado por Boyd. Szafranski compartilha da mesma ontologia e
epistemologia de Boyd. A despeito da ontologia em Szafranski estar colocada como o
conceito de guerra neocortical e o papel da mente humana na guerra, subsidiariamente ele
aborda a tendéncia de desagregacao do sistema, decorrente de sua complexidade e de sua
incerteza. A epistemologia de Boyd, qual seja, o conceito do Ciclo OODA e sua
aplicacdo, ¢ utilizada diretamente por Szafranski, inclusive com cita¢des a obra de Boyd
em seus artigos. Como ja destacado, o mérito de Szafranski reside na elaboracdo da
proposta boydiana de interferéncia no Ciclo OODA adversario como o objetivo da tatica.
Com o conceito de guerra neocortical, fica latente que a batalha se d4 em torno das
mentes e, portanto, a interferéncia no ciclo de decisdo do adversario ¢ imprescindivel
para modificar sua vontade hostil.

E nesse sentido que o destaque para o uso da imagem como arma da guerra
neocortical/guerra de informagdo complementa as ideias de Boyd acerca da luta baseada
nos Ciclos OODA. Nossa hipotese ¢ que as imagens servem como elemento de

substituicdo de todos os demais componentes envolvidos no processo de Orientagao,
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como a heranca genética, as tradi¢des culturais, as experiéncias prévias e, 0 mais

importante, as analises e as sinteses — no que Boyd chamou de ciclo de destruicao
dedutiva (sintese) e criagdo indutiva (andlise). Esses demais elementos componentes do
processo de Orientagdao sdo complexos e, portanto, envolvem o uso completo do cérebro
— hemisfério esquerdo e direito do neocortex.

Ao incutir a imagem no processo de Orientacdo do adversario, pode-se manipular e
direcionar seu impacto para influenciar as decisoes e acdes dele, de acordo com a nossa
vontade. Se bem introduzidas, as imagens levarao o adversario a nao lutar, ou mesmo a
agir de modo que seja danoso a si proprio. O uso da imagem tem como um de seus
objetivos chocar, causar terror e, portanto, paralisia no processo cognitivo. Quando se
aplica uma imagem, analisamo-la de modo afetivo, intuitivo e arbitrario. A consequéncia
¢ uma autonomizacao do processo cognitivo, equivalente a perda momentanea do senso
critico, que fica absorto aos efeitos causados por aquela imagem.

Outro ponto de convergéncia entre Boyd e Szafranski tem como causa o
compartilhamento de ontologia e epistemologia entre eles. Em Boyd, o Ciclo OODA ¢
um conceito concebido originalmente em nivel individual, ou seja, cada individuo possui
um. Ambos os autores realizam uma maximiza¢do do Ciclo OODA para tentar aplicar a
ideia a toda sociedade. O problema nessa maximizagdo ndo estd no fato do conceito ser
aplicado para niveis mais amplos. Esta, na verdade, nas decorréncias praticas que Boyd e
Szafranski retiram da méaxima de influenciar o Ciclo OODA do inimigo. Essa maxima
estd mais ligada ao campo da tatica. Assim, quando se tenta aplicar no nivel operacional
ou estratégico, as recomendagdes ficam esvaziadas de sentido.

O aspecto normativo conjunto de Boyd e Szafranski — a saber, a influéncia no Ciclo
OODA do inimigo através da imagem — ocorre essencialmente sobre o individuo,
causando uma interferéncia em seu processo cognitivo normal. Todavia, ao tentar ser
aplicado nos niveis operacional ou estratégico, ocorre uma inversdo na ordem do
pensamento estratégico, ficando este condicionado aos aspectos conformativos do nivel
tatico.

Ambos os autores, neste sentido, buscam explicar a emergéncia da guerra

baseando-se quase inteiramente na primeira imagem, no individuo, na “natureza
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humana”. E neste ambiente em que opera a guerra neocortical. Contudo, ao focar-se no

nivel individual, tatico, perde-se de vista a estrutura — a terceira imagem, nos termos de
Waltz (2004) — ou seja, a propria ontologia do Sistema Internacional contemporaneo.
Evita-se, assim, a necessidade de se pensar e realizar um debate amplo sobre uma grande
estratégia. Este tipo de pensamento abre espaco para a emergéncia das solugdes
simplificadoras, miopes e essencialmente despolitizadas. A onipoténcia do pensamento
retira o espago até entdo reservado a diplomacia, e a guerra deixa de ser a continuagdo da
politica com outros meios para constituir-se como esséncia mesma da governanca do SI.
Este tipo de inversdao pode ser exemplificado na estratégia de Guerra ao Terror adotada
pelos Estados Unidos no pos 11 de setembro de 2001 e, para fins deste trabalho, no
expediente das Revolugdes Coloridas e das operacdes de Regime Change com vistas a

derrotar ou enfraquecer o inimigo sem ser preciso lutar.

A seguir se buscard avangar no entendimento acerca da Guerra Psicoldgica de
Espectro Total, avaliando como as Revolugdes Coloridas podem auxiliar a explicar esse
conceito. Posteriormente se buscard demonstrar as implicagdes dessa escolha dos EUA na
organizacao do SI, tentando estabelecer uma relagdo entre as solu¢des complexificadoras

e simplificadoras, representadas pelas ontologias de Boyd e de Prigogine.

4.2 As Revolugdes Coloridas como primeira fase da Guerra Psicologica de Espectro
Total

Um dos objetivos desse trabalho ¢ demonstrar como as ideias de John Boyd e de
Szafranski podem ser utilizadas como base para o entendimento da Guerra Psicoldgica de
Espectro Total. Na introdugdo tentamos, de modo preliminar, elaborar uma definicdo da
Guerra Psicologica de Espectro Total. Nesta subsecao nos esfor¢caremos em uma tentativa
de explicar a GPET de um modo mais descritivo e operacionalizavel, e por isso, menos
categorial.

E valido lembrar que nossa tentativa de conceituar a GPET vai ao sentido de explicar
suas ferramentas de agdo e contra quem se age. Acreditamos que a GPET diferencia-se da
guerra psicologica cléssica, tal como definida por Linebarger (1962). As técnicas de
guerra psicoldgica tradicional seriam apenas parte da Guerra Psicoldgica de Espectro

Total, uma vez que ela ¢ complementada com o auxilio da guerra de opinido publica e da
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guerra legal. Essa visdo compartimentada ¢ conhecida como Teoria das Trés Guerras e ¢

utilizada pela doutrina chinesa como uma avaliagdo dos métodos empregados pelos EUA
na Guerra do Golfo de 1991 e na Guerra do Iraque de 2003 (CHENG, 2011).

Analisando a experiéncia dessas duas guerras, os chineses identificaram a mudanca
do papel da informagdo do nivel tatico, para o nivel operacional e estratégico. Em um
ambiente marcado pela guerra de informacao, o diferencial entre os Estados se constitui
na habilidade para moldar o modo como o adversario percebe a guerra de informagao e
sua propria capacidade de agdo durante uma guerra informacional. Desse modo, busca-se
afetar a vontade do adversdrio bem como manter a moral e a trindade de sua propria

sociedade dentro de um ambiente informacional hostil. Conforme Cheng coloca:

os esforgos para influenciar a vontade popular e moldar percepgdes, de
acordo com os escritos do PLA [People's Liberation Army — Exército Popular de
Libertagdo, da China] constituem os “estilos politicos de combate em situagdes
de informatizacdo [...] Falando de modo amplo, esses “estilos”, podem ser
categorizados como guerra psicoldgica, guerra de opinido publica e guerra legal,

comumente referidas como as “trés guerras” (CHENG, 2011, p. 170)

A Guerra Psicologica ¢ a mais basica dessas trés guerras e deve lidar com o conflito
no nivel espiritual e psicologico. Seu proposito € influenciar, constranger e alterar os
pensamentos, emogdes e habitos do adversario. Como ja mencionamos, pode ser usada
tanto externamente quanto internamente. Cheng destaca que a guerra psicologica vai
além da simples propaganda militar ou civil. E antes um reflexo abrangente do poder
nacional e da for¢a nacional agregada em termos psicolégicos. (CHENG, 2011, p. 171-
172)

A Guerra de Opinido Publica se refere ao uso dos inimeros canais de comunicacao
de massa, como a internet, a televisao, o radio, jornais, cinema, entre outros, para
transmitir material cujo objetivo ¢ influenciar a percepcao do publico receptor. Esse ¢ um
modo importante de influéncia no Ciclo OODA, principalmente do processo de
Orientacdo, e esta diretamente relacionado ao papel das imagens defendido por
Szafranski. Esse tipo de guerra esta relacionado com a disputa pelos valores, e, portanto

de todo o resto do processo de Orientagdo e do Ciclo OODA.
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Por fim, o terceiro tipo de guerra ¢ a Guerra Legal, que prové o elemento de

legitimidade no conflito. Ela consiste no uso da legislagido doméstica e internacional,
além das leis que regem os conflitos armados, a fim de se obter apoio e legitimidade no
decorrer do conflito (CHENG, 2011, p. 184).

Portanto, a teoria das trés guerras constitui o modo mais amplo da Guerra
Psicoldgica no conceito de GPET. Essas trés formas de guerra também servem como
elemento auxiliar durante o que poderiamos chamar de as duas fases da GPET. A
primeira fase seria a estratégia de Mudanca de Regime (regime change) aplicada nas
Revolugdes Coloridas. Visentini (2012, p. 158) define essa estratégia como uma
“estratégia de mobilizagcdo para provocar uma mudanga pacifica de regimes politicos
desgastados, que se tornaram indesejaveis as grandes poténcias.”.

Consideramos as Revolugdes Coloridas como uma primeira fase da Guerra
Psicologica de Espectro Total, uma vez que elas ndo envolvem o uso direto da for¢ca. Na
verdade, sdo movimentos de desobediéncia civil, boicote, desmoralizagdo do governo e
das Forcas Armadas, que enfatizam exclusivamente o componente cognitivo das pessoas.
O termo “coloridas” deve-se ao fato de que desde 2003, na Gedrgia, quando se aplicou
essa estratégia pela primeira vez, elas recebem nomes relacionados a cores ou simbolos:
em 2003, na Geodrgia, a Revolugdo das Rosas; em 2004 na Ucrania, a Revolu¢ao Laranja;
em 2005, no Quirguistao, a Revolucao das Tulipas, em 2006, no Libano, a Revolugdo do
Cedro. (VISENTINI 2012, p. 158).

E a existéncia dessa espécie de padronizagdo em formato de simbolos, logos,
slogans, etc., que reiteram a ideia de que as Revolucdes Coloridas sdo movimentos
organizados, com forte apoio externo, e ndo somente movimentos isolados e espontaneos
de luta politica. Além disso, existe uma grande participacdo dos meios de comunicacao
na cobertura desses eventos que operam, no geral, através de redes sociais e da rede, de
modo descentralizado. A utiliza¢do da guerra de opinido publica serve para maximizar os
efeitos dos protestos contra o governo, e, do mesmo modo, para ampliar os efeitos
negativos da repressdo do governo ao movimento. As imagens sao sempre bem
escolhidas e nitidas, procurando demonstrar, como se fosse regra, eventos repressivos,

que as vezes sao a excecao.
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Nos casos em que as Revolugdes Coloridas ndo sdo totalmente efetivas para derrubar

os governos e impor governos aliados aos interesses das grandes poténcias, ¢ necessario
abrir mao do uso exclusivo da guerra psicologica e dos meios cognitivos, e se utilizar da
forga fisica, nos moldes convencionais. Essa se constituiria na segunda fase da Guerra
Psicologica de Espectro Total. Aqui, o uso da forca ndo ¢ de modo irrestrito com o
objetivo de destruir totalmente o Estado adversario. Na verdade, ela segue a ideia de
obter efeitos psicoldgicos, por meio do uso da for¢a. E o caso do uso do bombardeio
estratégico, bombardeio de efeitos, e da doutrina de Choque e Pavor, conforme ja
mencionado.

O General Valery Gerasimov, Chefe do Estado Maior Combinado da Russia, em
uma Conferéncia no ano 2014, exp0s a estratégia de duas fases da Guerra Psicoldgica de
Espectro Total.

A abordagem tradicional, como chamada por Gerasimov, seria o modo ja conhecido
de se travar a guerra. O Estado agressor simplesmente busca um pretexto para langar a
intervengdo. E o caso das guerras do Iraque (1991 e 2003), da Tugoslavia (1999) e do
Afeganistdao (2001).

J4 a nova abordagem, ¢ condizente com a que expomos aqui, € se aproxima a ideia
das duas fases da GPET. Um exemplo dessa nova abordagem ¢ a Intervencao na Libia,
em 2011. Na ocasido foi combinado o uso da midia, através da promog¢ao da Primavera
pela rede catari Al-Jazeera, e, nao tendo gerado resultados significativos na derrubada do
regime de Gaddaffi, o uso do poder aéreo através da intervencdo da OTAN e da
coordenacdo de comandos em terra. (CAMPBELL, 2013, p. 143). Trés anos depois, em
2014, a Libia ¢ um pais dividido e disfuncional, e novas ingeréncias externas ocorrem em
paises como a Ucrania, aumentando os numeros de focos de instabilidade dentro do

Sistema Internacional.



Figura 11: Abordagem "Tradicional para Obter Objetivos Politicos Militares. Fonte:
(GERASIMOV apud CORDESMAN, 2014, p. 15).

Figura 12: "Nova" Abordagem para obter objetivos politicos e militares. Fonte
(GERASIMOYV apud (CORDESMAN 2014, p. 16).
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4.3. Implicacdes Sistémicas da Guerra Psicologica de Espectro Total

Entendemos o Sistema Internacional como um sistema cibernético, no sentido de
que este ajusta sua estrutura e funcionamento de acordo com o processamento de
informacdes e feedbacks vindos de dentro do sistema, na forma de oscilagdes como
revolugdes, guerras ou crises (MARTINS, 2013, p. 188-189). A complexidade crescente
e a incerteza derivam da ascensdo de novos polos e das transi¢cdes tecnologica,
demografica e energética em curso (CEPIK, 2013). Frente a esse quadro, coloca-se o
dilema entre as solu¢des simplificadoras ou complexificadoras. De acordo com a
interpretacdo de cibernética proposta por Karl Deutsch, ¢ o gerenciamento do Sistema —
sua governanca — que determinard, em vasta medida, se a resposta a complexificacio
sistémica vira na forma da guerra ou nao (MARTINS, 2013).

A governanca do Sistema Internacional pode ser entendida como um sistema
aberto, na medida em que ha oscilacdo do numero de grandes poténcias (MARTINS,
2013). Frente ao dilema de como manter sua condi¢do unipolar frente a ascensdo de
novos polos, os Estados Unidos parecem recorrer a solugdes simplificadoras: o uso da
coer¢dao, com maior ou menor utilizagdo da violéncia fisica, para manter sua condi¢ao
unipolar. Dada a extrema complexidade do Sistema, a tendéncia natural é procurar
respostas na simplificacdo. No caso, a estrutura mais simples de governanga do SI seria a
unipolaridade. Com uma tUnica poténcia ditando as regras do sistema, sua governanca
afigura-se como mais exequivel. Contudo, a simplicidade pode ser enganosa: a tarefa de
governar todo o sistema pode converter-se em um fardo insuportavel, fazendo com que
todo o peso de suas tensdes se faca sentir sobre o polo dirigente. Ilustra esta perspectiva a
crise estadunidense que se seguiu ao momento unipolar do Sistema Internacional
(MARTINS, 2013, p. 188-189).

Em outras palavras, conforme se altera a estrutura do Sistema Internacional,
entendidas enquanto numero de polos, a estrutura institucional que o administra também
deve ser reformulada. Embora ja se verifique a ascensdo de novos polos € a consequente
multipolarizacdo do SI, a governanca do sistema permanece imbuida de um forte
conteudo ético unipolar. A tendéncia atual do sistema a multipolaridade ¢ freada pela

reagdo conservadora dos antigos polos em uma tentativa de evitar a ascensao de poténcias
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emergentes. Isto ¢ feito através de diferentes expedientes. Um destes € o patrocinio ou

apoio pela poténcia do status quo a paises competidores de uma poténcia emergente em
sua regido, em uma estratégia de contrabalanca regional. Além disso, pode-se buscar o
enfraquecimento do pais polo em determinada regido — ou de outros paises dentro de sua
orbita de influéncia — através da promocgao das “Primaveras” nestes paises. Dessa forma,
a governancga do sistema acaba sendo baseada no aumento da entropia e da instabilidade
em regides do mesmo, evitando a inser¢ao soberana de novos polos.

A maximizag¢do da tatica propugnada por Boyd, ao ponto de substituir a estratégia,
se conforma também no plano da politica externa. A utilizacdo da coergdo para se opor a
ascensdo de novos polos de modo a continuar ditando sozinhos as regras do sistema ¢é
simplificadora na medida em que perde de vista a governanga do sistema de modo mais
amplo. Em vez de estabelecer uma governanga de fato no SI, a dificultam, criando
instabilidades regionais cujos custos devem ser arcados pelo tnico polo.

De modo a arcar com esses custos, faz-se necessario utilizar do burden sharing:
passar os custos para aliados regionais ou da OTAN, sem a contrapartida da transferéncia
de beneficios de longo prazo, na forma de compartilhamento do poder decisorio e de

responsabilidades e direitos.
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5. CONSIDERACOES FINAIS

Esta pesquisa buscou demonstrar como a interligacdo entre o pensamento de John
Boyd e Richard Szafranski pode prover elementos significativos, que nos permitem
avaliar as politicas externas e de seguranca das grandes poténcias, especialmente dos
Estados Unidos. Por meio das solugdes normativas dos dois autores tentou-se levantar
questdes acerca do uso das Revolugdes Coloridas e da estratégia de regime change, como
um movimento planejado e deliberado de se travar a guerra e desestabilizar regides. Esse
¢ um esforgo preliminar e que precisa ter continuidade. Pode partir do estudo dos casos
reconhecidos de Revolugdes Coloridas na Europa Leste, Oriente Médio e Asia Central.

Como observado durante a execugao deste trabalho, ele ndo pode se constituir como
o trabalho de uma unica pessoa, uma vez que se trata de um tema ainda pouco
desenvolvido no meio académico brasileiro que abre diversas frentes de abordagem.
Dadas as limitagdes deste trabalho, em termos de tempo de pesquisa e espago reduzido, o
assunto esta longe de ser esgotado. Espera-se que sirva como uma tentativa preliminar de
levantar elementos de estudo acerca da Guerra Psicologica de Espectro Total.

Esperamos que os proximos produtos dessa pesquisa possam gerar uma melhor
conceituagdo da Guerra Psicoldgica de Espectro Total; buscando operacionalizar este
conceito através da delimitagdo mais precisa entre suas duas fases. A esse esforco devem
ser acrescentados estudos de caso especificos de intervencdes identificadas com as
Revolucdes Coloridas, bem como uma pesquisa mais aprofundada acerca das
consequéncias em nivel de governanca do Sistema Internacional advindas da aplicagdo de
uma mentalidade tética, caracteristica de uma batalha, ao nivel estratégico. Espera-se com
isso poder de algum modo colaborar com o debate estadunidense acerca da delimitacao
de uma nova grande estratégia e das implicacdes que isso tem para o sistema
internacional. Ao demonstrar uma visdo critica acerca de temas muitas vezes
consensuais, ndo se pretende de modo algum, condenar veementemente esse pais. Pelo
contrario, pretende-se colocar a disposi¢ao para debater juntamente com aqueles que nao
aceitam as solugdes simplificadoras como consenso. Além da pretensdo académica

propriamente dita, tem-se aqui uma pretensdo normativa incipiente de futuramente ser
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capaz de formular elementos que constituam uma visdo brasileira acerca desse fendmeno

de modificacao da polaridade no sistema internacional.

Buscando resumir nossos elementos normativos, frente ao fracasso das tentativas de
governar através do aumento do caos e da confusdao do inimigo, nos parece adequado
trazer a tona a proposi¢ao de Ilyia Prigogine de governabilidade dos sistemas, a partir do
conceito de sintropia — tendéncia a auto-organizacdo dos sistemas. A proposi¢ao
normativa ¢ a adogao de solu¢des complexificadoras — e nao simplificadoras — gerando
um novo sistema em que o aumento do nimero de polos que ditam as regras geraria um
modelo mais completo de gestdo para um ambiente cada vez mais incerto e complexo.
Dessa forma, em vez de opor-se a emergéncia de novos polos, tornar-se-ia possivel para
os Estados Unidos adotar uma grande estratégia que lhe perita gerir a transi¢ao do SI para

uma organizac¢ao multipolar e multilateral baseada em regides.
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