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RESUMO

A presente monografia objetiva realizar um estudo em torno da responsabilidade civil das
redes sociais por dano decorrente de contetido gerado por terceiro mal-intencionado através
de perfil falso da vitima. A evolucdo das tecnologias de informagdo e comunicacdo na
Internet, a despeito dos inimeros beneficios proporcionados, apresenta uma serie de riscos,
intensificando a vulnerabilidade dos usuérios, especialmente nos ambientes virtuais de
relacionamento. Nesse contexto, o instituto da responsabilidade civil, permeado pelo valor da
dignidade da pessoa humana e pelo principio da solidariedade social, evolui no sentido a
garantir a adequada protecao da vitima do dano. Destaca-se o0 carater preventivo a ser adotado
pelas redes sociais, configurado no esforco na identificacdo de usuarios, e, fundamentalmente,
no controle prévio de cadastramento. Aproxima-se, assim, do regramento juridico que observe
a efetiva tutela da confianca do usuério no servico prestado pelas redes sociais em relacdo a
seguranca de sua saude fisica e mental.

Palavras-Chave: Responsabilidade Civil. Redes sociais. Internet. Vulnerabilidade. Risco.



ABSTRACT

This monograph aims to conduct a study about the liability of social networks for damages
resulting from content generated by malicious party through false victim's profile. The
evolution of information and communication technologies on the Internet, despite the
numerous benefits provided, presents a number of risks, increasing the vulnerability of users,
especially in virtual environments relationship. In this context, the institution of civil liability,
permeated by the value of human dignity and the principle of social solidarity, moving
towards to ensure adequate protection of the victim of the damage. We emphasize the
preventive feature to be adopted by social networks, configured in an effort to identify users,
and, fundamentally, in the previous control registration. Approaches, thus, the legal rules that
observe the effective user confidence in the protection service provided by social networks
regarding the safety of their physical and mental health.

Keywords: Civil Liability. Social networks. Internet. Vulnerability. Risk.



SUMARIO

O LN 2T0] 516107 IR 9
2 AEVOLUCAO DO INSTITUTO DA RESPONSABILIDADE CIVIL .....cc.cocovevvaene. 12
2.1 ARELEITURA DO DIREITO CIVIL A LUZ DA CONSTITUICAO ......cccevverrren 12
2.1.1 A unidade do ordenamento JUridiCO .........cccvevuiiieieiie i 14
2.1.2 O valor da dignidade da pessoa humana............ccceeevveieecesie e 15
2.1.3 O principio da solidariedade SoCial.............ccccervieiiiiinic i 16

2.2 OS REFLEXOS NOS FUNDAMENTOS DA RESPONSABILIDADE CIVIL ............ 18
2.2.1 A funcgéo preventiva da responsabilidade Civil ............cccoviiiiiiine, 19
2.2.2 A responsabilidade objetiva e a teoria do riSCO .........ccvvviriiieienc s 22

2.2.3 A flexibilizagdo do nexo causal e a relativizagdo das excludentes de

CAUSAITAE ... ettt e e e e e e e e eaeeens 25

CONF AN G A ettt b ettt e s bt e e bt e b et et e e sh e e e nb e e e be e e be e nneeaneenneas 34
2.3.1 As vulnerabilidades d0 USUATIO ........cccooiieiieieiee e 34
2.3.2 O dever de protecdo segundo o principio da boa-fé objetiva ..............c.ccoeuenee. 37
2.3.3 A protecao juridica da confianga do USUAKIO ...........ccccvveeieieiieicie e 39

2.4 CONCLUSOES PARCIAIS ......oovieeieeceeses e eesesesteses st ses s sesnes st asnes s 41

3 ATUTELA DA CONFIANCA NO ORDENAMENTO JURIDICO ........ccoocvvevrirnnn. 43

3.1 0 CODIGO DE DEFESA DO CONSUMIDOR .......cooovievieeeieeeeseeeee e, 43
3.1.1 A tutela da confianga do CONSUMITON ........ccoeiiiiiiiiiniiiiiiiieeee e 45
3.1.2 A responsabilidade civil do fornecedor por defeito Nno servigo...........c.ccceueneee. 47
3.1.3 O Cddigo de Defesa do Consumidor e a ConstitUiGaO...........cccvveverereiesesianns 49

3.20 MARCO CIVIL DA INTERNET ....ooiie s 51
3.2.1 A tutela da liberdade de eXPreSSa0 ........cccveiieiiiiiic i 52

3.2.2 A responsabilidade civil dos provedores de aplicagies ..........ccoovveverenieriennnnne 54



3.2.3 O Marco Civil da Internet e @ CoNStItUIGAD ..........ecevviiiiiriiicieie s 57

3.3 A JURISPRUDENCIA DO SUPERIOR TRIBUNAL DE JUSTICA...co, 60
3.3.1 A responsabilidade da rede SOCIal ............cooveiieiiniiiicie e 60
3.3.2 Exigéncia de controle minimo de cadastro............ccooeoeoiiieiiinc e 62

3.4 CONCLUSOES PARCIALS .....ooouiimiiiineeeeesesessssessssssssses st ssssssssassssssssssnns 63

4 A RESPONSABILIDADE CIVIL DAS REDES SOCIAIS NA INTERNET ............... 65

4.1 A ARQUITETURA VIRTUAL DA INTERNET ......coiiiiiiiie e 66
4.1.1 Caracteristicas e limites da INTernet ...........ccocveriiininiinsee e 67
4.1.2 A responsabilidade dos Provedores de Servigos na Internet............cccccoeveneee. 70

4.2 A DUPLA NATUREZA DA ATIVIDADE DAS REDES SOCIAIS NA INTERNET E
A RELACAO ESTABELECIDA COM O USUARIO .......ooooveveieieeeeeeeeeeeeeeee s 73

4.2.1 Rede virtual de relacionamento e a coleta de informac6es do usuario............. 73

4.2.2 Ferramenta virtual de gerenciamento de anuncios e o compartilhamento de

INFOrMAGOES O USUAKTO .....oveiiiiiiiiieiie et 76
4.2.3 A relacdo juridica entre usudrio e rede social...........ccccccovvevviieiieiicie e 77

4.3 A TUTELA DA CONFIANCA DO USUARIO E O DEFEITO NO SERVICO............ 78
4.3.1 O perfil falso de usuario como defeito N0 SErVICO ........cccceevvevieiieii e 79
4.3.2 O dever de controle do cadastro de USUAKIO..........ccereerireniiincieesc s 80

4.4 EXCLUDENTES DE RESPONSABILIDADE DAS REDES SOCIAIS ... 82
4.5 CONCLUSOES PARCIAIS ......ooeeeeeieeeeeeseeeee s tenee st enisss st se s 83
5 CONCLUSOES FINAIS .....ooveiieeeeeeeeeee ettt es s es st s, 85

REFERENCIAS ..ot e et e e et et e e e e e e e e et e e s e e et e e s e e e e et e es e e aeer e s an s 88



1 INTRODUCAO

O Direito busca adaptar seus institutos na mesma velocidade da evolucéo das relacdes
humanas com o fim de manter o equilibrio e harmonia da vida em sociedade.! Atualmente,
percebe-se 0 progresso do ordenamento juridico brasileiro na direcdo da efetiva tutela dos
interesses da pessoa humana, inserida numa sociedade fortemente conformada pelos ditames
da producdo e consumo em massa e influenciada pelas tecnologias de comunicacdo e
informacdo, onde a protecédo da confianga nas relagcdes se mostra impositiva.

Embora sejam evidentes os beneficios proporcionados tanto pelo oferecimento
diversificado de produtos e servicos, como pelo desenvolvimento tecnoldgico, é preciso ter
presente 0s riscos que acompanham o uso dos sistemas informatizados, dado que, num
contexto onde a coleta e armazenamento de informacdo adquire especial importancia, poucos
sdo os esforcos empreendidos na seguranga dos usuarios. Partindo desse ponto de vista, se,
por um lado, a arquitetura tecnoldgica elimina barreiras de espaco e tempo, facilitando a
comunicacgdo, por outro, dadas suas caracteristicas impenetraveis, a pessoa se relaciona de
maneira automatica e simplificada com os sistemas informatizados, ndo tendo consciéncia dos
possiveis efeitos dessa relacdo, pois sua conduta esta alicercada na confianga.

Como exemplo da evolucdo tecnoldgica, destaca-se 0 desenvolvimento e a
consolidacdo da Internet, criando novo espaco de concretizacdo das relagbes humanas e
revolucionando a vida em sociedade. Embora interligada por computadores, a Internet é uma
rede de pessoas em que a comunicacdo entre elas é redimensionada, intensificando a
disseminacdo de informacBes e conhecimentos através de variados veiculos. Percebe-se,
assim, que os tradicionais habitos de convivio sdo transformados pela comunica¢do mediada
pelo computador, permitindo novas praticas de interacdo, precipuamente, por meio das

chamadas redes sociais.?

! “O Direito tem como explicagio e objetivo o equilibrio, a harmonia social. Estivesse 0 homem sozinho no
mundo, como seu primeiro habitante ou seu Gltimo sobrevivente e ndo haveria necessidade de direito, por
auséncia de possibilidade de interpretagéo e conflitos de interesses, cuja repercussao na ordem social impd&e a
regulagdo juridica, tendente a pacificacdo ou, pelo menos, a contengdo desses conflitos.” DIAS, José de Aguiar.
Da responsabilidade civil. V. I1. Rio de Janeiro: Forense, 1995, p. 739.

? A adocdo intensiva da Internet como parte essencial do cotidiano dos brasileiros vem provocando
transformagdes nos seus habitos de comunicacéo e de relacionamento, com destaque para o uso intenso das redes
sociais. Os dados da TIC Domicilios indicam que o fendmeno das midias sociais no Brasil gera reflexos em
todas as classes sociais, apresentando elevados indices de adogao, sobretudo, entre 0os mais jovens. CENTRO DE
ESTUDOS SOBRE TECNOLOGIA DA INFORMACAO E DA COMUNICACAO. Pesquisa sobre o uso das
tecnologias de informacgao e comunicagao no Brasil: TIC Domicilios e Empresas 2012. S&o Paulo: Comité
Gestor da Internet no Brasil, 2013, p. 153. Disponivel em <http://www.cetic.br/publicacoes/2012/tic-domicilios-
2012.pdf>. Acesso em: 10 out. 2014.
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Amplamente disseminadas, as redes sociais na Internet sdo espagos virtuais onde é
possivel interagir com outros usuarios atraves de um perfil virtual, composto, basicamente, de
uma imagem pessoal e do respectivo nome, qualificando a informacéo inicialmente anénima.
A estrutura das redes de relacionamento social na Internet permite o compartilhamento de
preferéncias e informagdes pessoais, confirmando uma realidade inédita para o Direito: o
espaco virtual torna-se, em larga medida, extensdo da vida privada dos usuarios,’ exigindo-se,
por isso mesmo, o desenvolvimento de instrumentos aptos a garantir a efetiva tutela de
interesses dos usuarios.*

A auséncia de informacOes que geralmente permeiam a comunicacdo face a face
impede que se tenha certeza da autenticidade daquele perfil com o qual se conecta. Nesse
sentido, a despeito das dificuldades inerentes a identificacdo pessoal, a auséncia de controles
minimos permite a criacdo mal-intencionada de perfis de outros usuérios da rede social.’
Somado a isso, aproveitando-se da velocidade de propagacdo das informaces, é crescente 0
namero de casos de divulgacdo ndo autorizada de imagens intimas — bem como de apologia e
incitacdo de crimes contra a vida, de pornografia infantil, de racismo, de intolerancia
religiosa, de homofobia® —, cujos efeitos ndo se restringem ao ambito virtual das redes sociais
e da Internet, mas refletindo na vida real da vitima.

Desse modo, o objetivo do presente trabalho é determinar a responsabilidade civil das

redes sociais na Internet por dano — moral’, independentemente do prejuizo material —

® Nesse sentido: BASSO, Maristela; POLIDO, Fabricio. Jurisdicéo e lei aplicavel na Internet: adjudicando
litigios de violagdo de direitos da personalidade e as redes de relacionamento social. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto. Direito & Internet vol.ll — Aspectos Juridicos Relevantes. Sdo Paulo: Quartier
Latin, 2008. Cap. 15, p. 461.

* Ricardo Lorenzetti aborda o “paradigma da ancoragem” que significa “estabelecer pontos fixos que permitam a
inovacdo, mas ndo a insensatez, a hip6tese aventureira ou a improvisagdo. A ancoragem significa estudar as
inovacdes, aceita-las, mas hum contexto de valores, de normas claras e de rigor. Tomando como ponto de partida
esse paradigma, entendemos que o Direito vigente deve ser visto como um ‘ponto fixo’, uma ‘ancora’ para evitar
que o ‘paradigma digital’ aliene-se da enorme experiéncia adquirida no que toca a hierarquia de valores, a nogéo
de justo e razoavel.” LORENZETTI, Ricardo L. Comércio Eletronico. Tradugdo: Fabiano Menke. Sdo Paulo:
Revista dos Tribunais, 2004, p. 78.

® A titulo de exemplo, a jurisprudéncia do Tribunal de Justi¢a do Rio Grande do Sul: “Recurso Inonimado. Agdo
Reparatoria. Criagao de perfil falso no Facebook em nome da autora. Publicacéo de fotografias e videos
pornograficos. Culpa exclusiva de terceiros. Responsabilidade subjetiva da empresa mantenedora, dependente de
prova de sua omissdo em retirar a pagina do ar. Dever da vitima de provar a solicitagdo, com descri¢do precisa
da URL da conta falsa. Caso concreto onde ndo h4d comprovacao por parte da autora de que realizou a solicitacdo
ao Facebook para retirada. Culpa ndo evidenciada. Danos morais ndo caracterizados. Sentenca reformada.
Recurso provido.” RIO GRANDE DO SUL. Tribunal de Justiga. Recurso Inominado n® 71004626925.
Recorrente: Rafaela Nunes. Recorrido: Facebook LTDA. Relator: Des. Cleber Augusto Tonial. Julgado em 26 de
fevereiro de 2014.

¢ Conforme dados disponibilizados pela ONG SaferNet Brasil, que atua no combate ao uso indevido da Internet
para a pratica de crimes e violagdes contra os Direitos Humanos. Disponivel em: <http://www.safernet.org.br>.
Acesso em: 24 jul. 2014.

" por dano moral entende-se como “a privagéo ou diminuicdo daqueles bens que tém um valor precipuo na vida
do homem e que sdo a paz, a tranquilidade de espirito, a liberdade individual, a integridade individual, a
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decorrente de conteudo gerado através de perfil falso da vitima, isto ¢, por falha ndo apenas na
identificacdo de usuarios mal-intencionados, mas, especialmente, no controle prévio de
cadastramento. O foco principal do estudo, sublinha-se, esta na tutela da confianca do usuéario
no servico prestado pela rede social® quanto a sua incolumidade psicofisica, considerando a
relagdo juridica estabelecida e ressaltando a funcdo preventiva do instituto da
responsabilidade civil. Para tanto, estruturou-se o trabalho em trés capitulos principais:

No primeiro capitulo, analisa-se a evolucdo do instituto da responsabilidade civil
decorrente da releitura do Direito Privado & luz dos ditames constitucionais, destacando o
valor da dignidade da pessoa humana e o principio da solidariedade, afastando-se do
entendimento da pessoa como um simples polo da relacdo juridica, manipulével por interesses
patrimoniais. O intuito é observar as balizas constitucionais no contexto da responsabilizacéo
civil pela desconsideracdo das legitimas expectativas dos usuarios das redes sociais.

No segundo capitulo, tendo em vista a harmonia prevista pela Constituicdo Federal,
analisam-se as disposi¢des do Codigo de Defesa do Consumidor e do Marco Civil da Internet,
bem como da jurisprudéncia do Superior Tribunal de Justica, buscando determinar 0s
compromissos normativos as redes sociais no Brasil, para que sejam, também, espacos de
preservacao de valores essenciais a dignidade humana. Aproxima-se, assim, da solugdo que
observe, além das caracteristicas inerentes a tecnologia da Internet e das redes sociais, 0
equilibrio entre os direitos fundamentais presentes.

No terceiro capitulo, procura-se descrever e salientar as peculiaridades dos ambientes
virtuais de relacionamento, fundamentalmente quanto a coleta das informacdes
disponibilizadas pelos usuarios, através da qual sera possivel qualificar a relacdo juridica entre
usuario e rede social. Considerando as hipoOteses de exclusdo de responsabilidade, é
estabelecido, ao fim, a responsabilidade civil das redes sociais por dano decorrente de

conteddo gerado por terceiro através de perfil falso.

integridade fisica, a honra e os demais sagrados afetos, classificando-se desse modo, em dano que afeta a parte
social do patriménio moral(honra, reputacéo, etc.) e dano que molesta a parte afetiva do patriménio moral (dor,
tristeza, saudade, etc.), dano moral que provoca direta ou indiretamente dano patrimonial (cicatriz deformante,
etc.) e dano moral puro (dor, tristeza, etc.).” CAHALI, Yussef Said. Dano Moral. Sdo Paulo: Editora Revista
dos Tribunais, 2005, p. 22.

® O Facebook Servicos Online do Brasil Ltda. sera utilizado como rede social padrdo para o trabalho, a despeito
da existéncia de outras semelhantes, mas com utilizagdo e abrangéncia menores. Desse modo, as referéncias ao
termo “redes sociais” abrangem o Facebook e todas aquelas que possuem politicas de uso de dados semelhante.
Justifica-se a utilizacdo da rede social Facebook, dado que, conforme pesquisa realizada pela Secretaria de
Comunicacgdo Social da Presidéncia da Republica em 2014, entre sites, blogs e redes sociais, 0 Facebook ¢ a rede
social mais acessada durante a semana, com 63,6% dos entrevistados, seguido pelo Youtube (4,9%), pelo Twitter
(1,6%), Instagram (1,5%). Além disso, o Facebook foi o mais citado como fonte de informacéo, atingindo 30,8%
dos entrevistados. BRASIL. Presidéncia da Republica. Secretaria da Comunicagdo Social. Pesquisa brasileira
de midia 2014: habitos de consumo de midia pela populagédo brasileira. Brasilia: Secom, 2014, p.56-58.
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2 AEVOLUCAO DO INSTITUTO DA RESPONSABILIDADE CIVIL

O desenvolvimento da sociedade em um ambiente influenciado pela evolucao
cientifica e tecnoldgica resulta em maior complexidade das relagcdes sociais, aumentando o
entrechoque de interesses, desdobrando-se, muitas vezes, em problemas de responsabilizag&o.
Nesse cenario, tornou-se importante ndo apenas a adaptacdo de antigos conceitos no ambito
do Direito, mas, especialmente, a adocdo de mecanismos que promovam a efetiva garantia do
equilibrio das relacdes.

O presente capitulo pretende destacar a evolucao dos fundamentos da responsabilidade
civil®, superando antigas concepgdes, tendo em vista a releitura do Direito Civil sob influéncia
da Constituicdo Federal, voltando-se, assim, para os interesses da vitima do dano.'® Por fim,
considerando a vulnerabilidade da pessoa — e o consequente desequilibrio de sua relacdo com
sistema virtual de relacionamento na Internet —, procura-se analisar o instituto da
responsabilidade civil como instrumento de tutela da confianca diante dos riscos da atual

sociedade tecnoldgica.

2.1 ARELEITURA DO DIREITO CIVIL A LUZ DA CONSTITUICAO

O interesse publico e o interesse privado fundem-se, reclamando a incidéncia dos

Ill

valores constitucionais na normativa civil™~, de maneira que a repersonalizacdo — e a

despatrimonializacdo — do direito privado, se d& em razdo da prioridade dada pela

% José Dias de Aguiar afirma que o instituto da responsabilidade civil “¢ essencialmente dindmico, tem de
adaptar-se, transformar-se na mesma proporcdo em que envolve a civilizagdo, ha de ser dotado de flexibilidade
suficiente para oferecer, em qualquer época, 0 meio ou processo pelo qual, em face de nova técnica, de novas
conquistas, de novos géneros de atividade, assegure a finalidade de reestabelecer o equilibrio desfeito por
ocasido do dano, considerado, em cada tempo, em funcdo das condi¢des sociais entéo vigentes” . DIAS, José de
Aguiar. Da responsabilidade civil. V. I. Rio de Janeiro: Forense, 1995, p. 16

10 Expde Judith Martins-Costa que “a civilistica busca hoje descobrir a pessoa que esta por detréas do sujeito de
direito titular de um patrimdnio, pois a relagdo obrigacional, conquanto diga respeito, preponderantemente, a
interesses patrimoniais, também enseja a tutela de bens da personalidade, inclusive aqueles que séo objeto de
direitos constitucionais fundamentais.” MARTINS-COSTA, Judith. Comentarios ao novo Cédigo civil,
volume V, tomo I: do direito das obrigagdes, do adimplemento e da extin¢do das obrigacgdes. Rio de janeiro:
Forense, 2006, p. 5.

11 A concepcdo que identifica os direitos fundamentais como principios objetivos legitima a ideia de que o
Estado se obriga ndo apenas em observar os direitos de qualquer individuo em face das investidas do Poder
Publico, mas também a garantir os direitos fundamentais contra agresséo de terceiros. Gilmar Mendes ressalta a
percepcdo de que a ideia de um dever genérico de protegdo fundado nos direitos fundamentais relativiza
sobremaneira a separacéo entre a ordem constitucional e a ordem legal, permitindo que se reconheca uma
irradiacéo dos efeitos desses direitos sobre toda a ordem juridica. MENDES, Gilmar Ferreira. Diretos
fundamentais e controle de constitucionalidade: estudos de direito constitucional. Sdo Paulo: Saraiva, 2004,
p.119.
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Constituicdo aos valores humanos existenciais.'® Verifica-se, assim, uma limitagdo & vontade
dos particulares, fundamentalmente devido a concretizagdo das diretrizes constitucionais da
dignidade da pessoa humana e da solidariedade social. Em outras palavras, a tutela da
autonomia da vontade é relativizada, acentuando a protecédo da dignidade da pessoa humana e
abandonando a ética do individualismo pela ética da solidariedade.*®

Coloca-se, dessa forma, o ser humano no centro do Direito Civil, substituindo o
patriménio como foco das preocupacgdes privadas. Nao se trata, no entanto, de reconstruir as
disposicdes civis com a reducdo da protecdo das situagdes patrimoniais, mas com uma tutela
qualitativamente diversa: ndo h4 uma segregacdo absoluta entre situacBGes existenciais e
situacBes patrimoniais, mas vincula-se as atividades econémicas a realizagdo de principios
constitucionais.™* A finalidade néo é asfixiar a aspiracdo econdmica, mas, sim, de Ihe atribuir
nova justificativa, devendo ser encarada como uma nova fungédo para atividade econdémica
concretamente desenvolvida na realidade social.™

Nesta secdo, procura-se estabelecer um panorama da incidéncia das determinagdes
constitucionais no ambito do Direito Civil, para, posteriormente, entender os reflexos nos
fundamentos da responsabilidade civil, bem como para examinar os mecanismos de protecédo
dos interesses presentes nas relacdes desiguais. Para tanto, serdo analisados o0s seguintes
topicos: (i) a unidade do ordenamento juridico, justificando a releitura dos conceitos civis na
Gtica constitucional; (ii) o valor da dignidade da pessoa humana, fundamentando a busca pelo
equilibrio nas relacdes privadas desequilibradas; e (iii) o principio da solidariedade social,
cuja relevancia esta na prevencdo de prejuizos aos interesses humanos, dada a complexidade

da vida social atual.

12 Ingo Sarlet menciona, como exemplo, os deveres de protecdo no ambito das relacdes do trabalho e a protecio
dos consumidores: “Em tais dominios, manifestam-se, com particular agudeza (como, de resto, em outros casos
onde estad em causa a tutela de pessoas e grupos socialmente fragilizados e mais vulneraveis mesma na esfera das
relagdes privadas) tanto as questdes ligadas aos deveres de protecdo dos 0rgdos estatais e a sua vinculagdo as
normas constitucionais, quanto a questao da eficécia dos direitos fundamentais em relagéo aos atores privados
propriamente ditos.” SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos
direitos fundamentais na perspectiva constitucional. Porto Alegre: Livraria do Advogado, 2009, p. 378.

13 Nesse sentido: NETO, Eugénio Facchini. A constitucionalizacdo do direito privado. Revista do Instituto do
Direito Brasileiro, Lisboa, Faculdade de Direito da Universidade de Lisboa, Ano 1, n° 1, 2012, p. 201.

4 Conforme expde Anderson Schreiber em: SCHREIBER, Anderson. Direito Civil e Constituigdo. S&o Paulo:
Atlas, 2013, p. 20.

1> Nesse sentido, 0 STF: “E por essa razdo que a autonomia privada — que encontra claras limitacdes de ordem
juridica — ndo pode ser exercida em detrimento ou com desrespeito aos direitos e garantias de terceiros,
especialmente aqueles positivados em sede constitucional, pois a autonomia da vontade ndo confere a ninguém,
no dominio de sua incidéncia e atuacéo, o poder de transgredir ou de ignorar as restricdes postas e definidas pela
prépria Constituicdo, cuja eficacia e forca normativa também se impdem, aos particulares, no ambito de suas
relagdes privadas, em tema de liberdades fundamentais.” BRASIL. Supremo Tribunal Federal. Arguicdo de
Descumprimento de Preceito Fundamental n. 130/DF. Arguente: Partido Democratico Trabalhista — PDT.
Arguido: Presidente da Republica. Arguido: Congresso Nacional. Relator: Min. Carlos Britto. Julgado em 30 de
abril de 20009.
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2.1.1 A unidade do ordenamento juridico

A despeito da diversidade de fontes e da multiplicidade de normas, o ordenamento
deve permanecer Unico e centrado sobre os valores constitucionais. Para que possa subsistir
como unidade, o ordenamento juridico nacional constitui “um sistema cujos diversos
elementos sdo entre si coordenados, apoiando-se um ao outro e pressupondo-se
reciprocamente.”™® E a Constituicdo Federal a origem comum de todas as hormas, conferindo
unidade e carater sistematico ao ordenamento juridico.

Partindo do pressuposto de que a Constituicdo consubstancia a ordem juridica
fundamental da sociedade — ndo se restringindo a fixar o conjunto de normas que organiza 0s
elementos constitutivos do Estado — converte-se, entdo, em elemento central de unidade do
ordenamento juridico.'” Desse modo, o respeito das normas inferiores & Constituicdo no é
examinado somente sob o aspecto formal, considerando o procedimento de criagdo, mas,
outrossim, com base na correspondéncia aos valores constitucionais e em conformidade com
o projeto de sociedade tracado pelo constituinte.'®

O reconhecimento de que os principios constitucionais sdo normas aplicaveis — direta
ou indiretamente'® — &s relacdes privadas é indispensavel para compreender que o Direito
Civil ndo representa um mundo a parte, um campo juridico guiado por valores préprios e
autbnomos, mas se insere no ordenamento juridico, que é uno e gravita todo em torno da
Constituicdo.?’ Tamanho redirecionamento exige que a interpretagdo juridica ndo se limite &

fria subsuncdo da situacdo fatica a norma que a descreve, mas que se comprometa com a

1 BARROSO, Luis Roberto. Interpretacéo e aplicacdo da Constituicdo: fundamentos de uma dogmatica
constitucional transformadora. S&o Paulo: Saraiva, 2009, p. 202.

17 Se, por um lado, a Constituicéo é ordem fundamental do Estado, por outro, é ordem fundamental no sentido de
constituir a piramide de um sistema normativo que nela encontra fundamento, pois é ela que fixa o valor, a forga
e a eficacia. CANOTILHO, J. J. Gomes. Direito Constitucional e teoria da constituicdo. Coimbra: Edi¢Ges
Almedina, 2000, p. 1441.

18 Nas palavras de Konrad Hesse: “A forca vital e a eficcia da Constituicdo assentam-se na sua vinculagdo as
forcas espontaneas e as tendéncias dominantes do seu tempo, o que possibilita o seu desenvolvimento e a sua
ordenacdo objetiva. A Constituicdo converte-se, assim, na ordem geral e objetiva do complexo de relagGes da
vida.” HESSE, Konrad. A forca normativa da Constituicdo. Traducdo: Gilmar Ferreira Mendes. Porto Alegre:
Sergio Antonio Fabris Editor, 1991, p. 18.

19 Quanto ao problema da eficécia dos direitos fundamentais, a tendéncia, segundo Canotilho, é a superacdo da
dicotomia eficécia mediata-eficacia imediata a favor do que chamou de “solugdes diferenciadas”. Ou seja, a
eficacia deve levar em consideracao a pluralidade de funcbes dos direitos fundamentais, de forma a possibilitar
solucbes diferenciadas e adequadas, conforme o caso concreto. Assim, a procura por solugdes deve levar em
consideracéo a especificidade do direito privado, por um lado, e o significado dos direitos fundamentais na
ordem juridica global, por outro. CANOTILHO, op. cit., p. 1289.

20 Nesse sentido: SCHREIBER, Anderson. Direito Civil e constituicdo. S&o Paulo: Atlas, 2013, p. 13.



15

aplicacéo de todo o ordenamento juridico a cada caso concreto®, em uma busca permanente
pela maxima realizacdo dos seus valores postos como diretrizes, garantias e direitos
fundamentais na Constituicéo.*

Importante mencionar, por fim, que, embora se atribua primazia aos principios e
valores constitucionais na interpretacdo e aplicacdo das leis infraconstitucionais, somente
exercerdo sua funcdo de bloqueio, destinada a afastar a regra legal, quando ela for
efetivamente incompativel com o estado ideal cuja promocdo € por eles determinada.
Conforme alerta Humberto Avila®, o aplicador “ndo pode deixar de aplicar uma regra
infraconstitucional simplesmente deixando-a de lado e pulando para o plano constitucional,
por ndo concordar com a consequéncia a ser desencadeada pela ocorréncia do fato previsto na
sua hipotese.” Ou a solugdo legislativa ¢ incompativel com a Constitui¢ao, sendo, por isso,
afastada, ou ela é compativel com o ordenamento constitucional, ndo podendo ser
simplesmente desconsiderada, como se fosse um mero conselho, que o aplicador tivesse a
liberdade de levar em conta como elemento orientador da conduta normativamente prescrita.

Defende-se, portanto, a interpretacdo que se mostre comprometida com a aplicacao de
todo o ordenamento juridico a cada caso concreto, em uma busca permanente pela maxima
realizacdo dos valores fundamentais insculpidos na Constituicdo. Nesse contexto, na préxima

subsecdo, sera analisado o valor da dignidade da pessoa humana.

2.1.2 O valor da dignidade da pessoa humana

Da constitucionalizacdo do Direito Civil decorre a migragéo de valores constitucionais
para o ambito privado, dentre os quais o da dignidade humana®*, determinando protecdo

2! Anderson Schreiber complementa afirmando que o papel do intérprete se transforma radicalmente, deixando
de ser a boca da lei, passando a exercer uma interpretagdo criativa, mas vinculada as escolhas e aos valores do
ordenamento, sendo, por isso mesmo, passivel de controle, por meio da andlise da sua necessaria motivagao.
SCHREIBER, Anderson. Direito Civil e constituicdo. Sdo Paulo: Atlas, 2013, p. 15.

No mesmo sentido, Fabiano Menke. MENKE, Fabiano. A interpretacéo das clausulas gerais: a subsuncgdo e a
concrecdo dos conceitos. Revista de Direito do Consumidor, S8o Paulo, Revista dos Tribunais, vol. 50, abril,
2004, p. 9.

22 Conforme explica Judith Martins-Costa. MARTINS-COSTA, Judith Hofmeister. Os direitos fundamentais e a
opcao culturalista do novo Caodigo Civil. In: SARLET, Ingo Wolfgang Sarlet (org.). Constituicéo, direitos
fundamentais e direito privado. Porto Alegre: Livraria do Advogado Editora, 2010, p. 89.

2 AVILA, Humberto. “Neoconstitucionalismo”: entre a “Ciéncia do Direito” e o “Direito da Ciéncia”. Revista
Eletrénica de Direito do Estado (REDE), Salvador, Instituto Brasileiro de Direito Publico, n® 17, jan-mar,
20009.

% De acordo com a filosofia kantiana, 0 homem é um ser racional, que existe como fim em si, detentor de
dignidade — atributo da esséncia humana, de valor interno e que ndo admite substituicdo equivalente —, e ndo
como um meio, de valor relativo e condicionado conforme as inclinagdes e necessidades dos outros homens.
KANT, Immanuel. Fundamentacéo da metafisica dos costumes. Sdo Paulo: Discurso Editorial: Bacarolla,
2009, p. 265
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especial & pessoa.”® Com efeito, a dignidade da pessoa humana representa importante vetor
interpretativo, verdadeiro valor-fonte que conforma e inspira todo o ordenamento juridico,
precipuamente quanto ao tratamento diferenciado na protecdo dos mais frageis no ambito de
relaces desequilibradas.?®

Na sociedade de consumo, presume-se vulneravel a pessoa nela inserida. A tecnologia
que, muitas vezes, medeia a relacdo de consumo acaba por intensificar o desequilibrio fatico
entre as partes, aumentando a necessidade de preservacdo e promoc¢éao da pessoa humana nas
relacbes privadas. O avango da tecnologia conduz ao oferecimento de servicos mais
complexos, gerando um déficit técnico-informacional, dificultando a escolha consciente, j&
que, muitas vezes, a pessoa estd subordinada a condicOes de contratacdo previamente
determinadas. Nesse diapasdo, ndo ha duvida de que o fundamento ético-juridico de protecédo
da pessoa humana exige do arcabouco juridico instrumentos que garantam a igualdade nas
relagdes juridicas, impondo limites ao comportamento dos agentes econémicos de modo a ndo
comprometer a tutela de valores existenciais.

Em sede de responsabilidade civil, o objetivo a ser perseguido é oferecer a maxima
garantia a pessoa humana, com prioridade em toda e qualquer situacdo da vida social em que
algum aspecto de sua personalidade esteja sob ameaca ou tenha sido lesado. Assim, proteger o
vulneravel em uma relacdo inerentemente desigual é lutar pela qualidade do relacionamento
humano — no que implica respeito pela dignidade do homem e pelo seu poder de

autodeterminacdo — e pela solidaria e responsavel participacdo na vida em comunidade.
2.1.3 O principio da solidariedade social
A metodologia civil-constitucional enfatiza a necessidade de redirecionamento dos

institutos juridicos de direito civil — antes compreendidos como instrumentos de perseguicdo

do interesse particular — a realizacdo de principios constitucionais, em especial a realizacdo da

%> Nos termos de José Afonso da Silva, “a dignidade da pessoa humana é um valor supremo que atrai o conteado
de todos os direitos fundamentais do homem”. SILVA, José Afonso da. Curso de Direito Constitucional
Positivo. Sdo Paulo: Malheiros Editores, 2012, p. 105.

No mesmo sentido, Ingo Sarlet: “Sem que se reconhecam a pessoa humana os direitos fundamentais que lhe sdo
inerentes, em verdade, estar-se-4 negando-lhe a prépria dignidade.” SARLET, Ingo Wolfgang. Dignidade da
pessoa humana e direitos fundamentais na Constituicao Federal de 1988. Porto Alegre: Livraria do
Advogado Editora, 2007, p. 87.

2% |mpende registrar a ligdo de Pietro Perlingieri: “Néo existe um numero fechado de hipoteses de tutela: tutelado
é o valor da pessoa sem limites, salvo aqueles colocados no seu interesse e naqueles de outras pessoas. A
elasticidade torna-se instrumento para realizar formas de prote¢do também atipicas, fundadas no interesse a
existéncia e no livre exercicio da vida de relagdes.” PERLINGIERI, Pietro. Perfis do direito civil. Rio de
Janeiro: Renovar, 2002, p 155.
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solidariedade social.?” A importancia da analise do principio da solidariedade social reside na
promocao da realizacdo da pessoa humana ndo descurando do equilibrio das relagdes sociais.

A solidariedade social consubstancia-se, assim, em um dos principais vetores do
direito contemporaneo®®, de maneira que as situagbes subjetivas recebem a tutela do
ordenamento se — e quando — estiverem em conformidade n&o apenas com o poder de vontade
do titular, mas, também, em sintonia com o interesse social. E no interesse social “existe
sempre a exigéncia de que atos e atividades ndo contrastem com a seguranca, a liberdade e a
dignidade humana.”® No intuito de relativizar o antigo dogma da autonomia da vontade
diante das novas preocupagfes de ordem social, impde-se os deveres decorrentes da boa-fé
objetiva, ressaltando o auxilio ndo apenas ao correto adimplemento da relacdo obrigacional,
mas a densificar a diretriz constitucional da solidariedade social no campo do Direito das
Obrigacdes.*

Como decorréncia do principio da solidariedade, cabe destacar o principio da
prevencdo, visando a uma maior reflexdo na implementagdo e na utilizacdo das novas
tecnologias como intermediarias das relacdes humanas. Se, antes, a ideia de prevencao so era
considerada em matéria ambiental, hoje, diante da complexidade tecnolégica com o qual — e
através do qual — as pessoas se relacionam, defende-se uma aplicacdo mais ampla, devendo
ser observada por todos aqueles que detém o poder de decisdo sobre o controle dos riscos.*

Do exposto, nota-se a tendéncia atual de adotar os conceitos civis conectados com 0s
ditames constitucionais, especialmente quanto ao valor da dignidade da pessoa humana e ao
principio da solidariedade social, conformando as relagcdes privadas. Nessa esteira, a proxima
secdo tem como objetivo analisar os principais reflexos nos fundamentos da responsabilidade
civil, pavimentando, assim, o caminho para a devida protecdo dos interesses pessoais nas

complexas relacBes estabelecidas através de sistemas informatizados.

* De todos os campos do direito civil, aquele em que mais claramente se percebe a influéncia das exigéncias da
solidariedade é o da responsabilidade civil. De fato, a Constituicdo de 1988 abriu novos caminhos, sobretudo
pela inauguracdo de uma nova tabua axiologica, mais sensivel a adocdo de uma responsabilidade que,
dispensando a culpa, se mostrasse fortemente comprometida com a reparacdo dos danos em uma perspectiva
marcada pela solidariedade social. SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da
erosdo dos filtros da reparacéao a diluicdo dos danos. Sao Paulo: Atlas, 2013, p. 20.

%8 Ancorando-se na doutrina alema, Claudia Lima Marques refere-se a um “direito privado solidario™, isto &, um
novo direito privado com funcéo social, voltando-se para o grupo, o conjunto social, o individuo na funcéo e no
papel de cada um na vida em sociedade. MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito
privado e a protecao dos vulneraveis. Sdo Paulo: Editora Revista dos Tribunais, 2012, p. 24.

% PERLINGIERI, Pietro. Perfis do direito civil. Rio de Janeiro: Renovar, 2002, p 121.

%0 Nesse sentido: MARTINS-COSTA, Judith. Comentérios ao novo Cédigo civil, volume V, tomo I: do
direito das obrigac¢des, do adimplemento e da extin¢ao das obrigacgdes. Rio de janeiro: Forense, 2006, p. 49.
31 Conforme exp&e Maria Celina Bodin de Moraes em: MORAES, Maria Celina Bodin de. Na medida da
pessoa humana: estudos de direito civil-constitucional. Rio de Janeiro: Renovar, 2010, p. 256.
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2.2 OS REFLEXOS NOS FUNDAMENTOS DA RESPONSABILIDADE CIVIL

A funcionalizacdo dos institutos classicos do direito civil as finalidades superiores
consagradas na Constituicdo Federal é consequéncia necessaria do respeito a unidade do
ordenamento juridico, bem como a hierarquia das fontes. Os reflexos nos fundamentos da
responsabilidade civil parte da mudanca do foco que, tradicionalmente, recaia sobre o autor
do dano, deslocando-se para a vitima, a fim de garantir sua efetiva reparacdo pelos danos
sofridos.*

A perspectiva constitucionalizada do instituto da responsabilidade civil ganha relevo
no contexto atual de desenvolvimento intelectual e de novas aplicacbes nos campos da
ciéncia, industria e consumo, representando instrumento capaz de oferecer respostas as
complexas indagacdes presentes no direito dos danos contemporaneo.®® Observa-se que as
necessidades econdmicas e sociais da vida moderna obrigaram o legislador a abrir brechas na
concepcédo cléssica da responsabilidade fundamentada na culpa. Em determinados casos, 0
dano e a reparacdo ndo devem ser aferidos pela medida da culpabilidade, mas devem emergir
do fato causador da lesdo de um bem juridico, a fim de se manterem inc6lumes os interesses
em jogo, cujo desequilibrio é manifesto caso se permanega dentro dos estreitos limites da
responsabilidade subjetiva.®*

Adota-se, entdo, a no¢do de risco que, ao lado da culpa, fundamentara a
responsabilidade civil, traduzindo a passagem do modelo individualista-liberal de
responsabilidade para o chamado modelo solidarista, de raizes constitucionais, fundado na
atencdo e no cuidado para com o lesado.®* O enfoque a ser dado esta na elaboracéo da nocéo
ética de responsabilidade a partir da “desresponsabiliza¢cdo” do autor em favor da
responsabilizacdo de suas atividades, ultrapassando-se a ideia moral de retribuicdo para se

reconhecer que a relacdo é ética e se dd com a comunidade, com 0s outros e com 0 mundo,

%2Expde Judith Martins-Costa que “a colocacdo das relaces obrigacionais no plano de uma normatividade
axiologicamente orientada constitui exigéncia da convivéncia social, colocando limites a perversidade da
globalizagdo.” MARTINS-COSTA, op. cit., p. 40.

%% Nesse sentido: MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito civil-
constitucional. Rio de Janeiro: Renovar, 2010, p. 330.

3 Conforme magistério de Alvino Lima. LIMA, Alvino. Culpa e Risco. Sdo Paulo: Revista dos Tribunais, 1960,
p. 120.

% 0 que se percebe é que a responsabilidade nio é fendmeno exclusivo da vida juridica, antes se liga a todos 0s
segmentos da vida social, dado que o dano infligido a um individuo repercute na coletividade e o equilibrio é o
interesse capital da sociedade. DIAS, José de Aguiar. Da responsabilidade civil. V. I. Rio de Janeiro: Forense,
1995, p. 7
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tratando-se, entdo, mais do que sancionar 0s Seus eventuais autores, de remediar e,
especialmente, de prevenir os efeitos nocivos decorrentes de certas atividades.*

Posto isto, pretende-se, nesta secédo, ressaltar os principais reflexos do fenébmeno da
constitucionalizacdo do direito civil nos fundamentos da responsabilidade civil, com o
objetivo de direcionar o instituto a efetiva tutela dos interesses da pessoa humana no ambito
da relagéo com as redes sociais na Internet. Em primeiro lugar, dentre as principais func¢oes
desempenhadas pelo instituto da responsabilidade civil, procura-se destacar o seu perfil
preventivo, vinculando-o com a ideia de seguranca. Depois, parte-se para o estudo da
evolucdo das teorias que fundamentam a responsabilidade civil, precipuamente quanto a
adoc¢do da teoria do risco como meio de adaptacdo as exigéncias da sociedade moderna. O
terceiro ponto de analise refere-se a erosdo dos filtros tradicionais de responsabilidade,
fundamentalmente quanto a flexibilizacdo do nexo causal e a relativizacdo das excludentes de

causalidade. Por fim, foca-se no conceito de dano indenizavel conforme a teoria do interesse.

2.2.1 A funcéo preventiva da responsabilidade civil

Tradicionalmente, a responsabilidade civil tem como funcdo principal, sendo Unica,
garantir a reparagdo dos danos sofridos, sendo, por isso, reconhecida como uma instituicao
voltada para o passado.®” Tendo em vista a seguranca dos individuos na sociedade permeada
por sistemas informatizados — onde a simultaneidade e a abrangéncia de comunicacdo
facilitam, por um lado, a celebracéo de acordos, mas, de outro, potencializa eventuais danos —
e conformada pelos ditames de producdo e consumo, mostra-se necessaria a atribuicdo de
funcOes orientadas para o futuro, destacando-se o perfil preventivo da responsabilidade civil,

especialmente nos casos em que houver risco de dano grave e, sobretudo, irreversivel.®

% «J4 a canodnica finalidade de moralizagdo da responsabilidade civil parece ter sido substituida, com vantagens,
pela concepgdo que vislumbra no instituto a presenca, e a consequente realizacdo, de um dever geral de
solidariedade, que se encontra na base do aforismo do neminem laedere, isto é, da obrigagdo de se comportar de
modo a ndo lesar os interesses de outrem.” MORAES, Maria Celina Bodin de. Na medida da pessoa humana:
estudos de direito civil-constitucional. Rio de Janeiro: Renovar, 2010, p. 324.

37 A responsabilidade civil, conforme Caio Mério da Silva Pereira, consiste na efetivacéo da reparabilidade do
dano em relacdo a um sujeito passivo da relacdo juridica que se forma. Reparacao e sujeito passivo compde o
binbmio da responsabilidade civil, que entdo se anuncia como o principio que subordina a reparacdo a sua
incidéncia na pessoa do causador do dano. Para o doutrinador, ndo importa se o fundamento é a culpa, ou se €
independente desta, dado que, em qualquer circunstancia, onde houver subordinacdo de um sujeito passivo a
determinacdo de um dever de ressarcimento, ai estara a responsabilidade civil. PEREIRA, Caio Mario da Silva.
Responsabilidade civil. Rio de Janeiro: Forense, 1998, p. 11.

% Nesse sentido, expde Viney em: VINEY, Geneviéve. As tendéncias atuais do direito da responsabilidade civil.
In: TEPEDINO, Gustavo (org.). Direito civil contemporaneo: novos problemas a luz da legalidade
constitucional. S&o Paulo: Atlas, 2008, p. 55.



20

Mesmo a concepcdo cléssica do instituto, voltada para a reparacdo dos danos
injustamente sofridos, ndo estd imune aos fendmenos proprios das sociedades civilizadas,
nem da evolucdo do arcabouco juridico na direcdo, por exemplo, da tutela de interesses dos
considerados vulneraveis. Impende sublinhar, portanto, a necessidade de um instituto apto a
coibir ou a desestimular situa¢bes potencialmente lesivas, sobretudo quanto a prevencdo de
dano moral, pois é precisamente no &mbito dos direitos ndo-patrimoniais — imagem, honra,
intimidade, privacidade — que a tutela preventiva revela-se essencial, precisamente pela
dificuldade de, ap6s consumada a les&o, obter-se uma justa e adequada reparacéo.*

Nos casos de dano moral, Carlos Alberto Bittar®® ratifica o perfil inibitério da
responsabilidade civil, quando o amparo do Direito tem por fim inibir investidas outras de
mesma natureza, ou estimular a adocéo de técnicas de elisdo de acidentes e a formulacéo de
mecanismos de prevencdo ou de reparacdo compativeis, conforme a espécie de atividade
compreendida no caso concreto. Cabe salientar, entretanto, a vinculacdo feita do trago
preventivo & ideia de indenizacdo punitiva** nos casos de dano moral. O apoio ao perfil
pedagdgico-punitivo por parte da doutrina* e da jurisprudéncia®* tem como foco os casos em

que a responsabilizacdo funda-se na conduta culposa ou dolosa do agente, isto é, na

% Conforme destaca Gilmar Mendes, diante dos termos perempt6rios em que se encontra formulado o art. 5°, X,
da Constituicdo, parece evidente que o constituinte ndo pretendeu assegurar apenas eventual direito de reparacdo
a vitima. A referéncia que consta no final do dispositivo — “assegurado o direito a indenizagao pelo dano material
ou moral decorrente de sua violagdo” — somente pode dizer respeito aos casos em que ndo foi possivel obstar,
por exemplo, a divulgacdo ou a publicacdo de contetido lesivo aos direitos de personalidade. E complementa o
autor: “Que significaria a garantia de prote¢do judicidria efetiva contra lesdo ou ameaca de lesdo a direito se a
intervengao somente pudesse se dar apos a configuragdo da lesdo? Pouco, certamente, muito pouco”. MENDES,
Gilmar Ferreira. Colisdo de direitos fundamentais: liberdade de expresséo e de comunicacao e direito a honra e a
imagem. Revista de Informacao Legislativa, Brasilia, ano 31, n® 122, abril/junho,1994, p. 297.

40 BITTAR, Carlos Alberto. Reparacéo civil por danos morais. S&o Paulo: Editora Revista dos Tribunais,
1994, p. 60.

*! |deia delineada pela tradicéo anglo-saxa, denominada punitive damages, consiste “na soma em dinheiro
conferida ao autor de uma acédo indenizatéria em valor expressivamente superior ao necessario a compensacao
do dano, tendo em vista a dupla finalidade da punigéo (punishment) e prevencéo pela exemplaridade da punicéo
(deference), opondo-se — nesse aspecto funcional — aos compensatory demages, que consiste no montante de
indenizacdo compativel ou equivalente ao dano causado, atribuido com o objetivo de ressarcir o prejuizo.”
MARTINS-COSTA, Judith; PARGENDLER, Mariana Souza. Usos e abusos da funcéo punitiva:

punitive damages e o direito brasileiro. Revista CEJ. Brasilia, n. 28, jan.-mar, 2005, p. 15-32.

*2 Na responsabilidade civil estara presente a finalidade punitiva ao infrator aliada & necessidade pedagégica e de
solidariedade que a sociedade humana lhe deve emprestar. PEREIRA, Caio Mério da Silva. Responsabilidade
civil. Rio de Janeiro: Forense, 1998, p. 11.

Bep situagdo descrita nos autos, conforme assentado no Acordao recorrido, ndo acarretou maiores
consequéncias na esfera psiquica ou emocional do agravante, de modo que a fixagdo dos danos morais em R$
2.000,00 (dois mil reais), e honorarios advocaticios em 10% sobre o valor da condenag&o (art. 20, § 3°, do CPC),
cumprem, no presente caso, a funcéo pedagdgico-punitiva de desestimular o ofensor a repetir a falta, sem
constituir, de outro lado, enriquecimento indevido.” BRASIL. Superior Tribunal de Justica. Agravo Regimental
no Recurso Especial n. 1428488/SC. Agravante: RG. Agravado: Banco Bradesco S/A. Relator: Min. Sidnei
Beneti. Julgado em 11 de junho de 2014.
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imputacdo subjetiva, ndo abrangendo os casos em que a conduta do agente é despiciendo, cuja
imputacdo € objetiva.

Dessa maneira, a despeito das discussGes doutrinarias em torno da aplicabilidade do
punitive damages no ordenamento juridico patrio, pretende-se desvincular o ideal de
prevencdo do carater punitivo da responsabilidade civil, principalmente nos casos em que for
possivel incentivar a adogdo de medidas preventivas de seguranca nos servigcos prestados, a
fim de evitar a ocorréncia de danos, observando, assim, a confianca dada pelo usuario.**
Justifica-se tal posicao pela impessoalidade das relacfes travadas atualmente, ndo se podendo,
muitas vezes, determinar com quem se relaciona, somente com o qué. Pretende-se, desse
modo, aplicar a funcdo preventiva a objetiva atividade exercida, e ndo a subjetiva conduta de
um agente.

Sabendo-se que muitas empresas cujos produtos ou servi¢os podem causar danos em
escala massiva amparam a continuidade das atividades — e dos danos — numa espécie de
raciocinio por custo/beneficio entre o lucro auferido pela disposi¢do do produto ou servi¢o no
mercado e o custo da indenizacdo a ser paga as vitimas, a previsdo de uma multa pecuniaria é
eficiente fator de desestimulo.* N&o se trata de imposicdo de uma pena nos termos do
punitive damages, mas de estabelecer uma indenizagdo pelo dano moral que, fundada em
critérios de ponderacdo axioldgica, tenha cardter compensatorio, levando-se em consideracdo,
além da concreta posicdo da vitima e a espécie de prejuizo causado, a conveniéncia de
dissuadir o ofensor quanto a adocdo de medidas preventivas, podendo ser arbitrado um alto
valor, desde que guarde “proporcionalidade axiologicamente estimada ao dano causado.”*®

A exigéncia de adogédo de medidas preventivas adquire especial relevancia no ambito
das relacdes estabelecidas através de sistemas tecnoldgicos informatizados. Primeiro, porque,
qualquer que seja o propdsito de utilizacdo de um servigo oferecido por tais sistemas, a
relacdo se da fundada na ideia da confianca, na medida em que o usuario é apresentado a
interface simplificada da tecnologia, desconhecendo o seu modo de funcionamento e, por

consequéncia, os riscos. Segundo, porque a efetivacdo do dano — bem como a sua extenséo —

* A tendéncia, aponta Judith Martins-Costa, é agregar as funces compensatéria e punitiva, a funcio
pedagdgica, ou de exemplaridade, de crescente importancia nos danos provocados massivamente, seja no ambito
das relagBes de consumo, seja no dano ambiental ou nos produzidos pelos instrumentos de mass media.
MARTINS-COSTA, Judith. Os danos a pessoa no direito brasileiro e a natureza da sua reparacdo. Revista dos
Tribunais, Vol. 789, julho, 2001, p. 47.

** Conforme Judith Martins-Costa: MARTINS-COSTA, Judith; PARGENDLER, Mariana Souza. Usos e abusos
da fungdo punitiva: punitive damages e o direito brasileiro. Revista CEJ. Brasilia, n. 28, jan.-mar, 2005, p. 15-
32.

*® Neste caso, envolve os regimes de responsabilidade resultantes de quaisquer critérios de imputagéo: subjetiva
ou objetiva, seja pelo risco, pela seguranga, pela confianga, etc. Ibidem, p. 23.
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sO € possivel pelas peculiaridades do préprio sistema, cuja implementacdo ndo observou
determinados critérios de prevengdo que estejam dentro da esfera de controle do prestador do
servico.*’

Dessa maneira, contrapondo-se aos riscos gerados, a ideia de prevencado vincula-se ao
dever de seguranca. Ou seja, se ha risco de cometimento de algum ato danoso através do
servico informatizado, haverd o dever de seguranca no sentido de dispor, com antecipagéo, de
mecanismos impeditivos de atos prejudiciais aos seus usuarios. E interesse do prejudicado e
da sociedade reestabelecer o equilibrio econébmico-juridico alterado pelo dano, e, também,
preserva-lo, prevenindo contra possivel prejuizo. Assim, sob o interesse individual, reclama-
se 0 esforco na preservacdo da esfera juridica do lesado e, sob o prisma do interesse coletivo,
busca-se resguardar a ordem existente e defender os valores que reconhece como

fundamentais na convivéncia humana, sobretudo, a confianca.*®

2.2.2 A responsabilidade objetiva e a teoria do risco

A responsabilidade objetiva tem origem no desejo pelo restabelecimento do equilibrio

social rompido, na aspiracdo de maior harmonia entre interesses que se chocam, na busca pela

*" Em relagéo & seguranca dos sistemas bancarios, assim decidiu 0 TIMG: “INDENIZACAO - DANO MORAL -
TRANSACOES FEITAS PELA INTERNET - OBRIGACAO DA INSTITUICAO FINANCEIRA EM
OFERECER SEGURANCGCA. A obrigagdo de ofertar seguranca as operaces realizadas através da internet ndo é
do correntista, e sim da institui¢do financeira; A instituicdo bancéria é responsavel, objetivamente, pelos danos
causados aos seus correntistas pelos servigos por ela prestados; Verificado o evento danoso, surge a necessidade
da reparagdo, ndo havendo que se cogitar da prova do prejuizo, quando presentes 0s pressupostos legais para que
haja a responsabilidade civil.”

O desembargador relator complementa: “E dever do Banco recorrente utilizar de todos os meios de seguranca,
bem como prestar as informag6es adequadas e suficientes para afastar o tipo de golpe noticiado nos autos, pois a
atividade exercida fornece ao cliente/consumidor expectativa de confiabilidade e seguranga.” MINAS GERAIS.
Tribunal de Justica. Apelagdo Civel n° 1.0024.06.215178-2/001. Apelante: Banco Ital S/A - Apte(s) Adesiv:
Cristiane Campos Monteiro - Apelado(a)(s): Banco Itad S/A, Cristiane Campos Monteiro. Relator: Exmo. Sr.
Des. Mota e Silva. Julgado em 29 de novembro de 2007.

Nesse sentido, também, o TIRS: “DANOS MATERIAIS E MORAIS. TRANSFERENCIA BANCARIA VIA
INTERNET. RESPONSABILIDADE DO BANCO EM GARANTIR A INVIOLABILIDADE DO SISTEMA,
OBRIGACAO DE RESSARCIMENTO. DANOS MORAIS CONFIGURADOS. (...) O dano extrapatrimonial se
verifica no sentimento de inseguranca gerado a partir da constatagdo de incapacidade de o banco em garantir o
patrimdnio do correntista.” RIO GRANDE DO SUL. Tribunal de Justi¢a. Recurso Inonimado n® 71001541390.
Recorrente: José Pio Teixeira Mendes. Recorrido: Banco Ital S/A. Relator: Des. Leo Pietrowski. Julgado em 16
de julho de 2008.

“8 Nesse sentido, José de Aguiar Dias: “E possivel observar que, no plano temporal, a prevenco visando a evitar
0 dano, da a responsabilidade civil o aspecto de meio relacionado ao futuro, enquanto a restituicao Ihe atribui um
meio ligado ao passado. Entre esses dois termos fica, como contemplacdo do presente da responsabilidade civil,
a manutencdo do equilibrio social, que se afere de acordo com a ordem juridico-politica vigente.” Assim, salienta
0 autor, o fundamento primario da responsabilidade civil seria o interesse da manutencao do equilibrio social
estabelecido, porque contém os dois elementos.” DIAS, José de Aguiar. Da responsabilidade civil. V. I. Rio de
Janeiro: Forense, 1995, p. 101.
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manutencdo da paz social.*’

Dessa maneira, atendendo as necessidades prementes da vida
social e & exigéncia de protecdo & vitima® — assegurando-lhe a reparacéo do dano sofrido —,
ganhou espaco o conceito de responsabilidade sem culpa, nos termos da teoria do risco.

A teoria do risco, embora parta do fato em si mesmo para fixar a responsabilidade,
tem raizes profundas nos principios de justica e de equidade.”® Diante da complexidade da
vida moderna, caracterizada pela variedade de acidentes andnimos, a vitima passou a sentir
uma inseguranca absoluta ante a impossibilidade de provar a culpa, em virtude de multiplos
fatores.>? Passou, ent&o, a se questionar quem deveria suportar os riscos, se a vitima poderia
ser abandonada & sua propria sorte na auséncia de qualquer parcela de culpa atribuivel ao
agente do efeito danoso.

De acordo com Fernando Noronha>, ninguém pode ser obrigado a suportar os danos
incidentes sobre si ou sobre o seu patrimdnio, desde que tenham sido causados por outrem,
ainda que sem qualquer culpa, ou, desde que, em casos especiais, tivessem acontecido em
conexdo com certas atividades desenvolvidas por outra pessoa. Desse modo, para o principio
do risco, os danos devem ficar a cargo do respectivo causador, ou mesmo da pessoa que
desenvolva a atividade, sem exigéncia de apelar para a ideia de dolo ou culpa. A énfase,
assim, esta na causagdo, ou, em casos especiais, na atividade desenvolvida.

Dentro da ideia central do risco, surgiram vérias concepces, que se identificam como

verdadeiras modalidades. Sob o prisma da doutrina do risco integral®*

, qualquer fato, culposo
ou ndo, deve impor ao agente a reparacdo desde que cause um dano. N&o se cogita indagar

como ou porque o dano ocorreu, sendo suficiente a apuracdo do dano vinculado a um fato

* DA SILVA, Wilson Melo. Responsabilidade sem culpa e socializacdo do risco. Belo Horizonte: Editora
Bernardo Alvares, 1962, p.189.

%0 «A seguranga violada pde-se, no terreno da responsabilidade objetiva, na mesma posicao da culpa no ambito
da responsabilidade subjetiva.” MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de
direito civil-constitucional. Rio de Janeiro: Renovar, 2010, p. 399.

51 “Nio ¢ na ilicitude da atividade (indstria, transporte) que se acha o fundamento da responsabilidade e, sim,
no risco da atividade mesma”. ALVIM, Agostinho. Da inexecu¢do das obrigagdes e suas consequéncias. Sdo
Paulo: Saraiva, 1980, p. 307.

52 Ensina Alvino Lima: “Foi, pois, em nome dessa inseguran¢a da vitima, cada vez mais evidente e alarmante,
desta maioria dos individuos expostos aos perigos tantas vezes a servico da cobica humana; foi em nome das
injusticas irreparaveis sofridas pelas vitimas esmagadas ante a impossibilidade de provar a culpa, embora
contemplando o esplendor de um principio légico, natural e humano, mas incapaz de resolver com justica,
equidade e equilibrio os problemas criados pelos préprios homens; foi em nome do principio da igualdade que a
teoria do risco colocou a vitima inocente em igualdade de condi¢Bes em que se acham as empresas poderosas;

foi em nome da fraternidade, da solidariedade humana, pelo afinamento das nossas consciéncias e
desenvolvimento do sentimento de responsabilidade que se ergueu a teoria do risco”. LIMA, Alvino. Culpa e
Risco. S8o Paulo: Revista dos Tribunais, 1960, p. 208.

¥ NORONHA, Fernando. Direito das obrigacdes. Sao Paulo: Saraiva, 2010, p. 457.

> Trata-se da responsabilidade objetiva agravada na doutrina de Fernando Noronha, inserindo-a no final da
evolucdo do instituto da responsabilidade civil, segundo a qual prescinde a exigéncia de um nexo de causalidade
entre o fato do responsavel. Dessa maneira, aqueles fatos de terceiro e casos fortuitos ou de forgca maior que
puderem ser considerados riscos tipicos da atividade ndo excluirdo a obrigacéo de indenizar. Ibidem, p. 667.
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qualquer para assegurar uma indenizaco a vitima®. A despeito das controvérsias doutrinarias
acerca do extremismo da teoria, a jurisprudéncia a tem defendido em determinadas situacdes,
fundamentalmente quanto ao dano ambiental.

Pela teoria do risco proveito, responsavel é aquele que tira proveito da atividade
danosa, com base no principio de que, onde estd o ganho, ai reside o encargo (ubi
emolumentum, ibi onus).”® Em outras palavras, quem guarda os beneficios que sua atividade
Ihe proporciona, deve, inversamente, suportar os males decorrentes desta mesma atividade.
Enfatiza Alvino Lima®’ que ndo seria justo, nem racional, nem tampouco equitativo e
humano, que a vitima, que ndo colhe os proveitos da atividade criadora dos riscos e que para
tais riscos ndo concorreu, suporte os azares da atividade alheia.”®

Por outro lado, conforme a teoria do risco criado, 0 que se leva em conta é a
potencialidade de ocasionar danos, isto €, a atividade ou conduta do agente que resulta por si
sO na exposicdo a um perigo. Leva-se em conta o perigo da atividade do causador do dano por
sua natureza e pela natureza dos meios adotados.> A distincdo em relacdo ao risco proveito é
que na teoria do risco criado nao se cogita do fato de ser o dano correlativo de um proveito ou
vantagem para o agente. ® Por certo, supde-se que a atividade pode ser proveitosa para o
responsavel, mas nao se subordina o dever de reparar ao pressuposto da vantagem.

Analisa-se, desse modo, a atividade do agente, indagando se o dano foi causado em
razao dela, para se concluir que o risco oriundo dessa atividade é o suficiente para estabelecer
o dever de reparar o prejuizo. Alerta Caio Mario® que ndo cabe levar ao extremo de
considerar que todo dano é indenizavel pelo fato de alguém desenvolver uma atividade, sendo

imprescindivel estabelecer a relagéo de causalidade.

% Nesse sentido:PEREIRA, Caio Mario da Silva. Responsabilidade civil. Rio de Janeiro: Forense, 1998, p. 281.
% Conforme a doutrina de Sergio Cavalieri. CAVALIERI FILHO, Sergio. Programa de responsabilidade civil.
S&o Paulo: Atlas, 2007, p. 129.

" LIMA, Alvino. Culpa e Risco. S3o Paulo: Revista dos Tribunais, 1960, p. 124.

% Entretanto, a dificuldade esta na conceituacdo de “proveito”. Se proveito tem sentido de lucro, vantagem
econdmica, a responsabilidade assente na teoria do risco proveito ficaria restrita aos comerciantes ou industriais,
restringindo sua aplicacdo a determinadas classes, retirando-lhe o valor de fundamento da responsabilidade civil.
Além disso, Caio Mario destaca que “a demonstracdo, por parte da vitima, de que o mal foi causado ndo porque
0 agente empreendeu uma atividade geradora do dano, porém por que desta atividade extraiu um proveito, é
envolver, em Gltima andlise, uma influéncia subjetiva na conceituagéo de responsabilidade civil”. PEREIRA,
Caio Mério da Silva. Responsabilidade civil. Rio de Janeiro: Forense, 1998, p. 282.

%9 Nesse sentido: VENOSA, Silvio de Salvo. Direito Civil: responsabilidade civil. S&o Paulo: Atlas, 2004, p.
17.

% A teoria do risco criado, além do exposto, é mais equitativa para a vitima, que ndo tem de provar que o dano
resultou de uma vantagem ou de um beneficio obtido pelo causador do dano. Deve este assumir as
consequéncias de sua atividade. PEREIRA, op. cit, p. 284.

51 PEREIRA, op. cit., p. 289.



25

Apesar dos conflitos inerentes as diferentes teorias que buscam fundamentar a
responsabilidade objetiva, sublinha Silvio Venosa®® que qualquer que seja a qualificacio do
risco, 0 que importa € a sua verdadeira esséncia contemporanea: em todas as situacdes
socialmente relevantes, quando a prova da culpa é um fardo pesado ou intransponivel para a
vitima, a lei opta por dispensa-la. Trata-se da adogdo de uma proposicao negativa, ou seja, de
uma responsabilidade independente de culpa ou de qualquer outro fator de imputacéo
subjetiva, inspirada pela necessidade de se garantir reparacdo pelos danos que, de acordo com
a solidariedade social, ndo devem ser exclusivamente suportados pela vitima.®®

Nas palavras de Maria Celina Bodin de Moraes®*, “o fundamento ético-juridico que da
foros de constitucionalidade, generalidade e eticidade a responsabilidade objetiva em todas as
hipoteses em que ela se manifesta € o principio da solidariedade social”. Isso ocorre com 0
objetivo de proteger os direitos das vitimas injustamente lesadas, realizando, assim, um
verdadeiro compromisso com a solidariedade social. Com tal fundamento, quem suportaré o
dano causado no contato social ndo serd mais a vitima, mas aquele que gera, com sua
atividade, a mera ocasido ou a oportunidade de dano. Para este responsavel se deslocara o
custo do dano, que podera ser repartido entre os membros da coletividade através de diversos

mecanismos, inclusive o do aumento do preco dos servicos e das atividades em geral.®®

2.2.3 A flexibilizagé@o do nexo causal e a relativizagéo das excludentes de causalidade

Agostinho Alvim®® ensina que s6 ha dano ressarcivel quando existir a possibilidade de
estabelecer uma relacdo entre a infracdo cometida por alguém e o dano, que dai se originou. O
nexo causal, assim, constitui elemento essencial ao dever de indenizar, s6 existindo
responsabilidade civil se houver relacdo entre o dano e seu autor. Frente as novas demandas

de ressarcimento na sociedade atual, salienta-se a importancia adquirida pela determinacdo do

62 \VENOSA, Silvio de Salvo. Direito Civil: responsabilidade civil. Sdo Paulo: Atlas, 2004, p. 21.

%3 Assim, o fornecedor ser4 responsabilizado caso ndo consiga comprovar a inexisténcia de defeito do produto ou
servigo. O 6nus probatorio é do fornecedor. Como observa Sanseverino, ndo se trata de questdo processual de
distribuicdo da carga probatdria, mas de manifestacdo clara da opcéo feita no sentido de socializar a distribuicao
dos riscos. SANSEVERINO, Paulo de Tarso Vieira. Responsabilidade Civil no Cédigo do Consumidor e a
defesa do fornecedor. Séo Paulo: Saraiva, 2010, p. 195.

* MORAES, Maria Celina Bodin de. Na medida da pessoa humana: estudos de direito civil-constitucional.
Rio de Janeiro: Renovar, 2010, p. 400-401.

% No contexto atual, a Constituicio exige a ajuda mdtua na conservacéo da humanidade, porque a construcéo de
uma sociedade livre, justa e solidaria cabe a todos. Este é o fundamento da reparacdo dos danos pessoais
injustamente sofridos, ndo mais ignorados, ou, antes, suportados solitariamente pela vitima, mas, na ldgica da
justica social distributiva, transferidos, sempre que possivel, a comunidade. MORAES, op. cit, p. 405.

% ALVIM, Agostinho. Da inexecucéo das obrigages e suas consequéncias. S&o Paulo: Saraiva, 1980, p. 340.
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nexo causal, especialmente nos casos de responsabilidade objetiva®’, pois o afastamento da
necessidade de comprovar a culpa do agente exige absoluta seguranca quanto ao vinculo entre
determinado comportamento e o evento danoso®, a fim de controlar o recrudescimento do
niimero de casos de ressarcimento de danos.®

Diante disso, torna-se aconselhavel analisar, a despeito das divergéncias doutrinarias e
jurisprudenciais’®, as principais teorias referentes ao nexo causal — a teoria da equivaléncia
das condic0es, a teoria da causalidade adequada e a teoria da causalidade imediata — com o
intuito de, ao cotejar virtudes e defeitos de cada uma, justificar a tendéncia atual de
flexibilizacdo causal para garantir, na pratica, a reparacdo as vitimas dos danos. No mesmo
diapaséo, impende examinar as categorias de excluséo de causalidade — caso fortuito e forca
maior, a culpa exclusiva da vitima e fato de terceiro — observando o processo de relativizacao
do poder excludente destes fatores.

Para a teoria da equivaléncia das condicBes, existindo varias circunstancias que
poderiam ter causado o prejuizo, qualquer delas poderia ser causa eficiente’®, pois todas tém o
mesmo valor, a mesma relevancia. N&o ha necessidade de determinar, no encadeamento dos
fatos que antecederam o evento danoso, qual delas pode ser apontada como sendo o que de
modo imediato provocou a efetivacdo do prejuizo.”” Segundo a teoria, o que prevalece é a
ideia de que toda condicdo que contribuiu para o resultado constitui causa, de forma que ele
ndo teria sido produzido se a condi¢do ndo tivesse ocorrido (condi¢do sine qua non). De

57 A lei pode ampliar o nexo causal, atribuindo a responsabilidade a quem n#o causou diretamente o dano, mas é
tido responsavel pela seguranca, ou pela garantia, ou pelo risco. E o que ocorre na chamada responsabilidade
objetiva, contemplada no Cédigo de Defesa do Consumidor. MARTINS-COSTA, Judith Hofmeister. Acéo
indenizatoria: dever de informar do fabricante sobre os riscos do tabagismo. In: Lopes, Teresa Ancona (Coord.).
Estudos e pareceres sobre livre-arbitrio, responsabilidade e produto de risco inerente: o paradigma do
tabaco: aspectos civis e processuais. Rio de Janeiro: Renovar, 2009. p. 308.

% Destaca Orlando Gomes que “o nexo causal pode estabelecer-se entre uma abstencdo e um dano, no
pressuposto de que aquele que ndo evita um fato danoso deve ser equiparado, para os efeitos juridicos, a quem o
pratica”. Mas o doutrinador adverte que essa regra ndo deve ser levada as Ultimas consequéncias, soO se
justificando sua aplicacdo quando aquele que se abstém, além de poder impedir o dano, estiver compelido a
evitad-lo. GOMES, Orlando. Obrigacdes. Rio de Janeiro: Forense, 2000, p. 274.

% 0O nexo causal deve ser demonstrado, em principio, por quem o alega, salvo nas hipéteses de inversao do 6nus
da prova previstas expressamente na lei, para situac@es especificas. TEPEDINO, Gustavo. Notas sobre o nexo de
causalidade. Revista Juridica, S&o Paulo, Notadez, n® 296, 2002, p. 7-18.

" “Em que pese a inegavel importancia do debate académico em torno das diversas teorias da causalidade, em
nenhuma parte alcangou-se um consenso significativo em torno da matéria. A observacao das decisdes judiciais
revela que as cortes tém empregado ora uma teoria, ora outra, sem que se possa definir sequer um padrdo de
julgamento a partir dos diversos precedentes emitidos em um determinado ordenamento”. SCHREIBER,
Anderson. Novos paradigmas da responsabilidade civil: da erosdo dos filtros da reparacéo a diluicao dos
danos. S8o Paulo: Atlas, 2013, p. 63.

"t ALVIM, Agostinho. Da inexecugéo das obrigaces e suas consequéncias. S&o Paulo: Saraiva, 1980, p. 345.
"2 Nesse sentido: PEREIRA, Caio Mério da Silva. Responsabilidade civil. Rio de Janeiro: Forense, 1998, p. 78.
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ampla aceitagdo na esfera penal’®, a teoria da equivaléncia tem sido criticada por atribuir a
determinado dano um nimero infinito de causas, uma regresséo infinita do nexo causal.”

Pelo critério da teoria da causalidade adequada, o fato de que resulta a
responsabilidade deve ser apto ou iddneo a produzir o dano causado.” E uma questdo de
probabilidade’, bom-senso e ponderagdo: dentre os antecedentes do dano, ha que destacar
aquele que estd em condiges de necessariamente té-lo produzido.”” N&o hé adequacéo — ndo
havendo, portanto, responsabilidade — quando o dano ocorra devido a circunstancias
extraordinarias que fogem a experiéncia corrente. O principal argumento contrario a teoria é o
excessivo grau de abstracdo, sendo considerada complexa e imprecisa na determinacdo em
tese, entre as diversas concausas, daquela que deve ser considerada a adequada.

Diante da dificuldade das teorias anteriores na resolucdo do problema da interrupgéo
do nexo causal, foi desenvolvida a teoria da causalidade imediata. Em sua esséncia, é preciso
que exista, entre o fato e o dano, relacdo de causa e efeito direta (sem intermediarios) e
imediata (sem intervalos).” Fundamenta-se na necessariedade da causa, afirmando que a
causa de um dano pode ser um fato proximo ou remoto, mas que deve estar diretamente ligada
a ele. Agostinho Alvim acrescenta que “ela é causa necessaria desse dano, porque ele a ela se
filia necessariamente; é causa Unica, porque opera por si, dispensada outras causas.”’® As
criticas a teoria da causalidade imediata voltam-se, fundamentalmente, ao fato de impedir a
indenizagéo por danos indiretos, os chamados “danos por ricochete”.

Percebe-se, do exposto, que nenhuma teoria oferece solugbes prontas e acabadas para

todos os problemas envolvendo nexo causal, apenas oferecem um roteiro a ser seguido, 0

™ A responsabilizacéo do agente encontra-se limitada pela exigéncia da presenca de culpa. Caso contrério, no
caso de homicidio, poderia ser responsabilizado até mesmo o fabricante da arma. Os efeitos expansionistas da
teoria, explica Gustavo Schreiber, ndo se verificariam no direito penal, “mas poderiam ser destrutivos no direito
civil, onde a responsabilidade se guia por clausulas gerais, sem a amarra de um principio da tipicidade.”
SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da erosao dos filtros da reparacéo a
diluicdo dos danos. Séo Paulo: Atlas, 2013, p. 57.

" Conforme expde Sergio Cavalieri. CAVALIERI FILHO, Sergio. Programa de responsabilidade civil. S&o
Paulo: Atlas, 2007, p. 47.

" Nesse sentido: SANSEVERINO, Paulo de Tarso Vieira. Principio da reparacéo integral — indenizacéo no
Cadigo Civil. Sao Paulo: Saraiva, 2010, p. 156.

"® E preciso que intervenha um elemento que permita selecionar a causa efetivamente adequada. Esse elemento
seletivo é o juizo de probabilidade. O juizo de probabilidade, ensina Judith Martins-Costa, “deriva da
consideracao segundo a qual o fato (antecedente necessario) serd apto a alcancar a qualidade de causa do evento
se, em abstrato, possui idoneidade para provocéa-lo.” MARTINS-COSTA, Judith. Comentérios ao novo Cédigo
civil, volume V, tomo Il: do inadimplemento das obrigacdes. Rio de janeiro: Forense, 2009, p. 204.

" Praticamente em toda ac&o de indenizacdo, o juiz tem de eliminar fatos menos relevantes, que possam figurar
entre os antecedentes do dano. Sdo aqueles que seriam indiferentes a sua efetivagdo. O critério eliminatério
consiste em estabelecer que, mesmo na sua auséncia, o prejuizo ocorreria. PEREIRA, Caio Mario da Silva.
Responsabilidade civil. Rio de Janeiro: Forense, 1998, p. 79.

"8 Conforme ensina Agostinho Alvim. ALVIM, Agostinho. Da inexecucéo das obrigacdes e suas
consequéncias. So Paulo: Saraiva, 1980, p. 356.

® ALVIM, loc. cit.
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raciocinio légico a ser desenvolvido na busca da melhor solucdo, sempre sobrando espago
para a criatividade do julgador atento aos principios da probabilidade, da razoabilidade, do
bom-senso e da equidade.’* Nesse sentido, observa Sanseverino®™ a possibilidade de
conjugacéo das teorias no plano da pratica juridica, que se volta para a solucdo de problemas
concretos, 0s quais consistem em estabelecer se determinado fato pode ser considerado causa
de certo evento danoso.

Entretanto, a gradual perda de rigor na apreciacdo do nexo de causalidade pela
jurisprudéncia — com maior ou menor apoio da doutrina — efetivamente assegura as vitimas a
reparacdo dos danos sofridos.* No entanto, a discricionariedade na afericio do nexo de
causalidade produz, além de decisGes incoerentes, certa inseguranca quanto as préprias
responsabilidades. Anderson Schreiber®® menciona a “vitimizacdo social”, consequéncia do
tratamento dado ao nexo causal que acaba por estimular pedidos de indenizacdo fundados na
desgraca da vitima, e ndo na possibilidade juridica de conectar o infortlnio ao sujeito que se
considera responsavel. Dessa maneira, ndo obstante a conscientizacdo da necessidade de
tutela a dignidade da pessoa tendo em vista a diversidade de interesses e necessidades, e,
também, o fato de a responsabilidade recair, geralmente, sobre agente perpetrador de abusos
frente ao qual a vitima permaneceria sem protecdo na disciplina tradicional da
responsabilidade civil, é injustificAvel a adogdo de uma tendéncia que provoque a erosao da
prova do nexo causal no seu papel de filtragem de reparacao.

No que tange a analise das causas de exclusdo do nexo causal — fatores estranhos a
cadeia causal que pode interromper o nexo de causalidade —, serdo consideradas as categorias
que melhor se enquadram na teoria do risco, que fundamenta a responsabilidade objetiva.®*
De acordo com a doutrina tradicional, essa impossibilidade ocorre nas hipo6teses de caso

fortuito ou de forca maior, culpa exclusiva da vitima ou fato de terceiro.

8 Nos termos da licéo de Sergio Cavalieri. CAVALIERI FILHO, Sergio. Programa de responsabilidade civil.
S8o Paulo: Atlas, 2007, p. 47.

81 Acrescenta o doutrinador: “A conjugagdo das teorias mostra-se ndo apenas possivel, como recomendével, pois
a nocdo de causa necessaria e adequada, em seu sentido negativo, avaliada com razoabilidade, permite
estabelecer um limite juridico-normativo para a teoria da equivaléncia dos antecedentes na fixacdo dos danos
indenizaveis”. SANSEVERINO, Paulo de Tarso Vieira. Principio da reparacéo integral — indenizacéo no
Cadigo Civil. Séo Paulo: Saraiva, 2010, p. 163.

82 Observa Anderson Schreiber que “o que vem sendo apontado como relativizagdo da prova do nexo causal
parece legitimar-se por aquilo que ja foi denominado como ‘imperativo social da reparagdo’.” SCHREIBER,
Anderson. Novos paradigmas da responsabilidade civil: da erosao dos filtros da reparacéao a diluigdo dos
danos. S8o Paulo: Atlas, 2013, p. 78.

% Ibidem, p. 79.

8 Dessa maneira, o presente trabalho n&o analisara os atos que nao constituem ilicito: ato praticado em legitima
defesa ou no exercicio regular de um direito, bem como o praticado em estado de necessidade.
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Em linhas gerais, ao fato inevitdvel e estranho ao indigitado responsavel, que
ocasionou sozinho o dano, pode-se chamar de caso fortuito ou de forca maior. E todo
acontecimento inevitavel e independente de qualquer atividade da pessoa de cuja possivel
responsabilidade civil se cogita, que constitui causa adequada do dano verificado, englobando
acontecimentos naturais, como tempestades e enchentes, e as a¢des humanas né&o
individualizadas, como guerras e assaltos.®

Quanto a hipédtese de culpa exclusiva da vitima, trata-se de fato atribuivel a atuacao da
prépria pessoa gque sofreu o dano. Quando a atuacdo do lesado foi causa exclusiva do dano,
explica Aguiar Dias®® que ndo se poder4 falar em obrigacio de reparar, pois fica eliminada a
causalidade em relacdo ao terceiro interveniente no ato danoso. A culpa exclusiva da vitima é
inconfundivel com a culpa concorrente, ja que, neste caso, a responsabilidade é atenuada em
razdo da concorréncia da culpa, sendo o agente causador do dano condenado,
costumeiramente, a reparar pela metade o prejuizo, cabendo a vitima arcar com a outra
metade.®’

Importa destacar, por fim, a excludente do nexo causal por fato exclusivo de terceiro.
Trata-se do fato praticado por alguém que ndo seja nem o lesado, nem a pessoa de cuja
possivel responsabilizacio se cogita.®® Consoante licdo de José de Aguiar Dias®®, o fato de
terceiro ha de poder ser atribuido a alguém, o que ndo quer dizer que se imponha,
necessariamente, a sua identificagdo: “se o dano ndo pode ser atribuido a alguém, nesse
sentido de que se deva a acdo humana, estranha aos sujeitos da relacdo vitima-responsavel,
ndo hé fato de terceiro, mas caso fortuito ou de forca maior.” Fernando Noronha® explica
que sO serd excluida a obrigacdo de reparar se a atuacdo ndo houver determinado ou
provocado o fato de terceiro, ou se, também, ndo houver contribuido para o dano. Se o fato
tiver contribuido para o dano, havera concorréncia entre o fato do responsavel e outros fatos.

Anderson Schreiber™ menciona a gradual relativizagdo do poder excludente dos
fatores acima mencionados. Na hipétese de caso fortuito e for¢a maior, tem sido acolhida no
ambito jurisprudencial a chamada teoria do fortuito interno, desenvolvida no ambito das

8 Nesse sentido: NORONHA, Fernando. Direito das obrigacdes. S&o Paulo: Saraiva, 2010, p. 649.

8% DIAS, José de Aguiar. Da responsabilidade civil. V. 11. Rio de Janeiro: Forense, 1995, p. 693.

8 Nesse sentido, GRINOVER, Ada Pellegrini; [et al.]. Cédigo brasileiro de defesa do consumidor:
comentado pelos autores do anteprojeto. Rio de Janeiro: Forense Universitaria, 2001, p. 169.

8 Ressalvam-se as pessoas por quem o agente responde, tanto no regime delitual (filhos, tutelados, prepostos
etc.) como no campo contratual (encarregados da execucéo do contrato em geral), porque esses ndo séo terceiros,
no sentido de estranhos a relagdo que aqui interessa. DIAS, op. cit., p. 680.

% Ibidem, p. 681.

% NORONHA, op. cit., p. 651.

1 SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da eroséo dos filtros da reparacéo
a diluicéo dos danos. Sao Paulo: Atlas, 2013, p. 68.
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relagbes de consumo, com 0 objetivo de evitar a exclusdo da responsabilidade do fornecedor
por acontecimentos que, embora imprevisiveis e irresistiveis, se verificam em momento
anterior a colocacdo do produto no mercado. Do mesmo modo, ndo € raro que certos
comportamentos por parte da vitima ou do terceiro, ainda que incompativeis com os padrdes
especificos de diligéncia, sejam considerados inclusos no risco imputavel a esfera do
responsével por alguma outra raz&o, como ocorre com o fortuito interno.*

Do exposto, compreende-se que a consequéncia da flexibilizacdo do nexo causal e da
relativizacdo das hipdteses de exclusdo — somada a relativa perda de importancia da culpa — é
a expansdo do dano indenizavel. Realmente, diante da complexidade das relacBes sociais
permeadas pela artificialidade de sistemas tecnoldgicos, intensificam-se os conflitos de
interesses juridicamente tutelaveis, exigindo o ajuste das tradicionais solucdes juridicas,
voltadas ao aspecto patrimonial do litigio, flexibilizando seus institutos de modo a alcancar os
aspectos atinentes a subjetividade humana. Por isso, o dano vem, progressivamente,
destacando-se na analise jurisprudencial como elemento apto, por si s6, a atrair a atuacéo das
cortes no amparo & vitima de infortGnios diversos.*® Justifica-se, assim, o estudo, na subsecdo

seguinte, do dano indenizavel e a teoria do interesse.
2.2.4 O dano indenizéavel e a teoria do interesse

Na esteira dos reflexos do fendbmeno da constitucionalizacdo do direito civil no
instituto da responsabilidade civil, um novo universo de interesses merecedores de tutela veio
a dar margem, diante da sua violacdo, a danos que até entdo eram desconsiderados. A
aplicacdo direta do valor constitucional da tutela da dignidade da pessoa humana veio abrir

% “Direito processual civil e do consumidor. Recurso especial. Roubo de talonério de cheques durante
transporte. Empresa terceirizada. Uso indevido dos cheques por terceiros posteriormente. Inscricdo do correntista
nos registros de protecdo ao crédito. Responsabilidade do banco. Teoria do risco profissional. Excludentes da
responsabilidade do fornecedor de servigos. art. 14, § 3°, do CDC. Onus da prova. - Segundo a doutrina e a
jurisprudéncia do STJ, o fato de terceiro s6 atua como excludente da responsabilidade quando tal fato for
inevitavel e imprevisivel. - O roubo do talonario de cheques durante o transporte por empresa contratada pelo
banco ndo constituiu causa excludente da sua responsabilidade, pois trata-se de caso fortuito interno. - Se o
banco envia taldes de cheques para seus clientes, por intermédio de empresa terceirizada, deve assumir todos os
riscos com tal atividade. - O 6nus da prova das excludentes da responsabilidade do fornecedor de servicos,
previstas no art. 14, § 3°, do CDC, é do fornecedor, por forca do art. 12, § 3°, também do CDC. Recurso especial
provido.” BRASIL, Superior Tribunal de Justi¢a. Recurso Especial n. 685662-RJ, Recorrente: Rita de Cassia de
Sousa Machado. Recorrido: Banco ABN Amro Real S/A. Rel. Min Nancy Andrighi. Julgado em 05 de dezembro
de 2005.

% “Eis ai a razdo pela qual as hipéteses de dano moral sio tio frequentes, porque a sua reparagdo esta posta para
a pessoa como um todo, sendo tutelado o valor da personalidade humana. Os direitos das pessoas estdo, todos
eles, garantidos pelo principio constitucional da dignidade humana, e vem a ser concretamente protegidos pela
clausula geral de tutela da pessoa humana”. MORAES, Maria Celina Bodin de. Na medida da pessoa humana:
estudos de direito civil-constitucional. Rio de Janeiro: Renovar, 2010, p. 116.
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caminho a protecdo de outros interesses existenciais — como o dano a integridade psicofisica —
e que, ha muito, demandavam reparacéo.*

A concepcdo classica de dano indenizavel é explicada pela teoria da diferenca,
segundo a qual o prejuizo a ser reparado corresponde a diferenca entre o valor atual do
patrimonio lesado e aquele que teria caso ndo tivesse sido afetado pela ocorréncia do ato
ilicito.*® O principal problema da teoria da diferenca, conforme adverte Clévis do Couto e
Silva®, é a sua natureza estritamente patrimonialista, pois restringe a nogdo de dano as perdas
de natureza econdmica causadas pelo patrimoénio do lesado, descuidando da existéncia de
prejuizos extrapatrimoniais. De fato, a teoria da diferenca mostra-se adequada para
estabelecer a medida da reparacdo de determinados prejuizos patrimoniais, como 0s danos
emergentes, sendo insuficiente, porém, para a completa reparacdo de prejuizos sem conteido
econémico, como 0s danos extrapatrimoniais.

A insuficiéncia da teoria da diferenca estimulou a doutrina a buscar uma teoria mais
completa e adequada a nocdo moderna de dano, isto é, como clausula geral de selecdo de
interesses merecedores de tutela em concreto.®” A nova teoria, assim, concentra a natureza do
dano na ideia de interesse, que tem como pressuposto a nocao de bem.*® O conceito de bem se
identifica com tudo que pode satisfazer uma caréncia, que advém da falta que uma coisa

provoca para a satisfagdo de uma utilidade ou necessidade humana.*® J4 interesse, nos termos

% Aponta Maria Celina Bodin de Moraes que, em nossa época, ha diversas ocasides de risco, de perigo, em
decorréncia ndo sd, mas, também, do acentuado desenvolvimento tecnoldgico, havendo um real incremento das
possibilidades de causacdo de danos. Numerosas sdo as situagdes danosas antes ignoradas, seja pelo
ordenamento juridico, seja pela propria vitima, e hoje tuteladas com fundamento no principio da dignidade
humana, suscitando imprescindivel reparacdo. MORAES, Maria Celina Bodin de. Danos a pessoa humana. Rio
de Janeiro: Renovar, 2003, p. 150.

% De acordo com o magistério de Agostinho Alvim. ALVIM, Agostinho. Da inexecucéo das obrigacdes e suas
consequéncias. Sao Paulo: Saraiva, 1980, p. 170.

% A primeira oposicao a teoria da diferenca reside nos casos de reparacdo in natura, pois basta que o devedor da
obrigacdo de indenizar reponha no patriménio do lesado o mesmo bem que Ihe fora suprimido pelo ato ilicito.
SILVA, Clévis do Couto e. O conceito de dano no direito brasileiro e comparado. Revista dos Tribunais, S&o
Paulo, v.667, p. 7-16, 1991.

% Anderson Schreiber ensina que “o dano ndo consiste, em definitivo, na lesdo a um interesse tutelado em
abstrato, mas na lesdo a um interesse concretamente merecedor de tutela. E tal merecimento de tutela em
concreto somente pode ser aferido em comparagdo com o interesse lesivo, definindo-se a area legitima de
atuacdo de cada interesse tutelado a luz das circunstancias faticas em tela. Este carater dindmico e concreto do
elemento dano mostra-se importantissimo, sobretudo na responsabilidade objetiva, onde é habitual a colisdo de
interesses abstratamente tutelados, ao contrario do que ocorre na responsabilidade subjetiva, onde a prépria
definicao de ato ilicito exclui qualquer merecimento de tutela do interesse lesivo.” SCHREIBER, Anderson.
Novos paradigmas da responsabilidade civil: da eroséo dos filtros da reparacéo a diluicdo dos danos. Sao
Paulo: Atlas, 2013, p. 191.

% Conforme licdo de Judith Martins-Costa. MARTINS-COSTA, Judith. Comentarios ao novo Cédigo civil,
volume V, tomo I: do inadimplemento das obrigac@es. Rio de janeiro: Forense, 2009, p. 106.

% SANSEVERINO, Paulo de Tarso Vieira. Principio da reparacéo integral — indenizag&o no Cédigo Civil.
S8o Paulo: Saraiva, 2010, p. 143.
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de Paulo de Tarso Sanseverino'®, “¢ a valoragio que determinado bem recebe de alguém,

considerando a relagdo ou posicao juridica de certa pessoa em face dele.” A importancia da
nocdo juridica de interesse, portanto, é que ela determina a amplitude do dano que alguém
esteja obrigado a indenizar.

Percebe-se, do exposto, que a teoria do interesse supera as principais objecdes em
relacdo a teoria da diferenca, abrangendo todas as ofensas que atinjam interesses
juridicamente tutelados da vitima do dano, como os direitos de personalidade, que néo
possuem contetdo patrimonial. Afasta-se, assim, do modelo classico patrimonial e
individualista, possibilitando a concesséo de efetiva tutela juridica aos interesses existenciais
atinentes a pessoa humana, bem como aos interesses difusos e coletivos, atendendo, desse
modo, s novas demandas da sociedade contemporanea.’®

Entretanto, cabe sublinhar a ponderacéo feita por Anderson Schreiber’® no sentido de
que o exclusivo recurso nominal ao valor constitucional da protecdo da dignidade humana nao
legitima nem desautoriza pedidos de ressarcimento de danos ndo patrimoniais. A aluséo
descomprometida a dignidade humana pode resultar na banalizacdo justamente daquilo que
mais se pretende proteger.’®® Desse modo, repisa-se, é necessario operar de forma mais
especifica na selecdo dos interesses merecedores de tutela. O juizo de merecimento de tutela
somente pode derivar de uma analise concreta e dindmica dos interesses contrapostos em cada
conflito particular. Deixa-se, assim, de se perseguir a enumeragdo de novos interesses
protegidos pelo ordenamento juridico de forma geral e abstrata, e se passa a definir, em cada

caso concreto, o &mbito de prevaléncia dos diversos interesses contrapostos.**

100 SANSEVERINO, Paulo de Tarso Vieira. Principio da reparagéo integral — indenizagéo no Cédigo Civil.
S&o Paulo: Saraiva, 2010, p. 143.

101 pietro Perlingieri afirma: “No ordenamento moderno, o interesse ¢ tutelado se, e enquanto for conforme néo
apenas ao interesse do titular, mas também aquele da coletividade. Na maior parte das hipoteses, o interesse faz
nascer uma situag&o subjetiva complexa, composta tanto de poderes quanto de deveres, obrigacdes, 6nus. E nesta
perspectiva que se coloca a crise do direito subjetivo. Este nasceu para exprimir um interesse individual e
egoista, enquanto a nocdo de situacdo subjetiva complexa configura a funcdo de solidariedade presente ao nivel
constitucional.” PERLINGIERI, Pietro. Perfis do direito civil. Rio de Janeiro: Renovar, 2002, p. 121.

192 SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da eroséo dos filtros da
reparacao a diluicdo dos danos. Sao Paulo: Atlas, 2013, p. 128.

108 Conforme Gerson Branco, em face do incremento de hipoteses da reparacéo por danos extrapatrimoniais —
consequéncia direta do processo de constitucionalizacdo da responsabilidade civil —, ha preocupacdo com a
chamada “industria do dano moral”. Porém, destaca o autor, “o principio da confianca e a necessidade de
relagBes sociais mais seguras encontram respostas cuja forca é inquestionavel”. Por fim, faz referéncia a decisdo
do TJRS, na qual afirmou-se: “Se ha industria de a¢des de dano moral, é porque certamente ha abundancia de
matéria prima.” BRANCO, Gerson Luiz Carlos Branco. A protegdo das expectativas legitimas derivadas das
situacdes de confianga: elementos formadores do principio da confianca e seus efeitos. Revista de Direito
Privado, S8o Paulo, Editora Revista dos Tribunais, n® 12, out/dez, 2002, p. 169-225, p. 192.

104 «Com isso, revela-se uma faceta do dano até ent&o desprezada pela doutrina: a de funcionar como uma
espécie de clausula geral, que permite ao Poder Judiciario, em cada caso concreto, verificar se o interesse
alegadamente violado consiste, a luz do ordenamento juridico vigente, em um interesse digno de prote¢do, nao
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Nesse contexto, diante da aplicagcdo direta das normas constitucionais nas relagdes
privadas — bem como da proliferacdo de clausulas gerais no regramento privado —, 0s
interesses dos particulares, vém, cada vez mais, identificados com normas de enunciado
aberto: dignidade da pessoa humana, livre iniciativa, boa-fé objetiva, por exemplo.®
Simultaneamente, a disseminacdo de situacOes lesivas, advindas da evolugdo tecnologica e
das transformacGes sociais, resulta em uma ampla area ndo disciplinada por contetdo
especifico, de modo que os conflitos de responsabilidade civil se dardo no campo de colisdo
entre normas de contetdo genérico e abstrato, campo de predominante aplicacao da técnica da
ponderacao.*®

Mesmo a regra de prevaléncia estabelecida pelo legislador, com pressupostos faticos
precisos, consubstanciada em norma expressa, sujeita-se a uma espécie de pondera¢do — por
forca da unidade e coeréncia do ordenamento juridico —, realizada através do exame de sua
validade & luz da norma constitucional .’ Consequentemente, o reconhecimento da aplicacdo
das disposicGes constitucionais nas relagfes privadas dificultou o raciocinio subsuntivo
judicial, ja que os magistrados se viram forcados a reconhecer a tutela de interesses aos quais
ndo correspondia um direito subjetivo categorizado.'®®

Ratifica-se, dessa maneira, a necessidade de ponderagdo entre o interesse da vitima e o
interesse do agente cuja conduta se afigura lesiva, a fim de determinar aquele merecedor de
tutela. Assim, o dano serd injusto quando — ainda que decorrente de conduta licita, mas
afetando aspecto fundamental da dignidade humana — ndo for razoavel, ponderados os

interesses contrapostos, que a vitima permaneca sem ressarcimento.'%

apenas em abstrato, mas, também e sobretudo, face ao interesse que lhe contrapde.” SCHREIBER, Anderson.
Novos paradigmas da responsabilidade civil: da eros&o dos filtros da reparacgéo a diluicdo dos danos. Séo
Paulo: Atlas, 2013, p. 142.

195 Fabiano Menke explica que as clausulas gerais promovem um reenvio a outros espacos do proprio
ordenamento juridico ou a valores existentes dentro ou fora do sistema. Isso, segundo o autor, se da em razao de
sua abertura, que faz com que o intérprete seja obrigado a buscar auxilio em outras fontes axiologicas para
fundamentar a sua linha argumentativa. MENKE, Fabiano. A interpretagdo das clausulas gerais: a subsuncdo e a
concrecdo dos conceitos. Revista de Direito do Consumidor. Vol. 50. S&o Paulo: Revista dos Tribunais, 2004,
p. 9.

106 SCHREIBER, op. cit., p. 151.

107 « Agsim, toda regra sujeita-se ndo apenas ao controle de validade, mas também a um ‘controle de adequagio’
as circunstancias do caso concreto, tendo em vista as circunstancias relevantes que foram levadas em conta pelo
legislador.” SCHREIBER, op. cit., p. 152.

198 Como Fabiano Menke observa, @ medida que modelos normativos abertos, vagos, carentes de precisao,
passam a ocupar espacos destacados no sistema, cresce a importancia da interpretacdo por meio da concrecdo, ao
invés da mera subsuncéo de conceitos. Na aplicagdo do direito por meio da concregao, o juiz analisa 0 caso
concreto em toda a sua potencialidade. N&o parte apenas da compreensdo da norma para perquirir se os fatos
colocados em quest#o nela se encaixam. E inegavel, assim, que as clausulas gerais pdem em destaque o papel do
juiz, exigindo-lhe empenho e dedicagdo para a fundamentagéo de suas decisdes. MENKE, op. cit., p. 9.

109 Complementa Maria Celina Bodin de Moraes afirmando ndo ser razoével, na legalidade constitucional,
estando a pessoa humana posta na cimeira do sistema juridico, que a vitima suporte agressoes, ainda que
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Tendo em vista 0s riscos a que a sociedade tecnoldgica atual esta submetida, o
interesse pela segurancga assume especial relevo, de modo que a confianga no esforgo do
prestador de servico em proteger a incolumidade psicofisica do usuario se torna um bem
juridico a ser tutelado pelo ordenamento.™° Especificamente quanto a relacio firmada entre
usuario e rede social na Internet, faz-se necessario examinar a maneira como o instituto da

responsabilidade civil ird tutelar a confianga no servico prestado.

2.3 RESPONSABILIDADE CIVIL COM FUNDAMENTO NA TUTELA DA CONFIANCA

Em que pese os beneficios trazidos pela evolucdo técnico-cientifica aos diversos
segmentos da sociedade humana, a complexidade de seus sistemas acaba por influenciar as
relacBes sociais quanto a seguranca dos individuos, exigindo a adequacdo dos institutos
juridicos de modo a garantir o equilibrio dos interesses presentes. Desse modo, aos riscos
carreados pelos sistemas informatizados contrapde-se 0 dever de seguranca por parte do
fornecedor do servico virtual, a fim de tutelar a confianca depositada pelos seus usuérios.***

O objetivo desta secdo é destacar a necessidade de tutela da confianca do vulneravel
no ambito das relagbes estabelecidas com as redes sociais na Internet. Para tanto,
primeiramente serdo analisadas as vulnerabilidades do usuério frente aos sistemas
informatizados, destacando o desequilibrio presente na relacdo usuario-rede social.
Posteriormente, sera examinado o dever de protecdo oriundo do principio da boa-fé objetiva,
adotando o perfil reequilibrador de relacdes desiguais. Por fim, estuda-se a intervencédo

legislativa nas relagcOes privadas na busca pela adequada tutela da confianga.

2.3.1 As vulnerabilidades do usuario

Toma-se a vulnerabilidade como um estado da pessoa, um estado inerente de risco ou

um sinal de confrontacdo excessiva de interesses, uma situacdo permanente ou provisoria,

causadas sem intencdo nem culpa. MORAES, Maria Celina Bodin de. Danos a pessoa humana. Rio de Janeiro:
Renovar, 2003, p. 179.

19| ORENZETT], Ricardo L. La oferta como apariencia y la aceptacién basada em la confianza. Revista de
Direito do Consumidor, S8o Paulo, Revista dos Tribunais, Vol. 35, 2001, p.9-38.

1L «A confianga se apresenta como fundamento, como finalidade, como postulado ético e como pressuposto de
toda e qualquer ordem juridica que se queira como tal (atuando como verdadeiro cimento da convivéncia
coletiva) e, ademais, como uma necessidade dessa mesma ordem, necessidade que sd tende a crescer a medida
que as relagdes se tornam distantes e impessoalizadas.” MARTINS-COSTA, Judith. Comentéarios ao novo
Cadigo civil, volume V, tomo I: do direito das obrigacdes, do adimplemento e da extingdo das obrigacdes.
Rio de janeiro: Forense, 2006, p. 37.
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individual ou coletiva, que fragiliza, enfraquece o sujeito de direitos, desequilibrando a
relacdo.'™” Na relacdo estabelecida com a rede social na Internet, destacam-se duas
vulnerabilidades do usuario: a primeira, decorrente de déficit de conhecimento em relacéo ao
funcionamento do sistema virtual, a vulnerabilidade técnico-informacional; a segunda,
resultante da imposicao unilateral das condicGes de uso do servigo prestado pela rede social, a
vulnerabilidade econdémico-social.

Diante da complexidade da arquitetura do ambiente virtual de relacionamento — e que
se apresenta de forma bastante simplificada perante o usuario —, deve-se levar em
consideracao justamente esses aspectos ocultos ao usuario, mas que permanecem na esfera de
controle do fornecedor. Aspectos esses que nao se restringem a propria tecnologia e suas
potencialidades, mas, especialmente, quanto a0 modo de implementacéo e suas intences.'*?
H4&, desse modo, uma desigualdade técnico-informacional no que se refere tanto a tecnologia
empregada, quanto ao modo operacao da rede social virtual. '

N&o obstante a existéncia de uma vulnerabilidade técnico-informacional, aquele que
deseja utilizar os servicos disponibilizados pela rede social, ndo dispde de espaco para
negociar os termos e condi¢Ges de uso, limitando-se a aceitar as clausulas unilateral e
uniformemente predispostas pela empresa gerente do ambiente virtual de relacionamento**®,
assumindo, assim, o papel de simples aderente, cabendo ao usuério apenas preencher os dados

referentes & sua identificacdo.™® Portanto, limita-se o interessado a aceitar em bloco — muitas

112 Conforme doutrina de Claudia Lima Marques. MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo
direito privado e a protecao dos vulneraveis. Sdo Paulo: Editora Revista dos Tribunais, 2012, p. 117.

3 Em um contexto de produgdo e consumo altamente competitivo, as informacdes referentes a potenciais
clientes adquirem especial importancia. Assim, muitas tecnologias hoje desenvolvidas voltam-se para a captacéo
das informagdes de seus usuérios, a fim de tracar os mais variados tipos de perfis consumo, facilitando
sobremaneira o direcionamento de produtos e servigos a determinados publico-alvo.

114 para Claudia Lima Marques, trata-se de uma nova vulnerabilidade diante do novo meio de comunicagio —
livre, veloz e global —, destacando a importancia de revisitar as linhas da boa-fé no comércio e adapta-las ao
comércio eletrbnico. MARQUES, Claudia Lima. Confianga no comércio eletronico e a protecdo do
consumidor: (um estudo dos negdcios juridicos de consumo no comércio eletrénico). Sao Paulo: Revista dos
Tribunais, 2004, p. 43.

115 Na concepcéo tradicional de contrato, a relagdo contratual seria obra de dois parceiros em posicdo de
igualdade perante o direito e a sociedade, os quais discutiriam individual e livremente as clausulas do acordo de
vontade. Na sociedade de consumo com seu sistema de producdo e de distribuicdo em grande quantidade, o
comércio juridico se despersonalizou e se desmaterializou, de modo que os métodos de contratacdo em massa
predominam em quase todas as relagdes contratuais entre empresas e consumidores. Desse modo, por questdes
de economia, de racionalizacdo e de seguranga, a empresa passou a predispor antecipadamente um esquema
contratual, oferecido a simples adesdo dos consumidores. MARQUES, Claudia Lima. Contratos no Cddigo de
Defesa do Consumidor: o novo regime das relacdes contratuais. S&80 Paulo: Revista dos Tribunais Editora,
2011, p. 70.

18 Trata-se do chamado contrato de adesdo, que, conforme Claudia Lima Marques, “é aquele cujas as clausulas
sdo preestabelecidas unilateralmente pelo parceiro contratual economicamente mais forte (fornecedor), ne
varietur, isto é, sem que o outro parceiro (consumidor) possa discutir ou modificar substancialmente o contrato
escrito.” Ibidem, p. 76.
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vezes sem sequer ler — as clausulas estipuladas, confiando nas empresas que as pré-
estabelecem quanto a protecdo que esperam lhes seja dada.

Essa confianca nem sempre encontra correspondente nas clausulas impostas, ja que, de
regra, sao conformadas de modo a realizar exclusivamente os interesses da empresa,
garantindo-lhe vantagens a que correspondem, a cargo dos usuarios, riscos, 6nus e sacrificios,

1170 usuario, assim, ndo é livre

bem mais gravosos do que aqueles que Ihes deveriam caber.
para contratar ou ndo contratar, porque quando a adesdo aos termos impostos € o Unico meio
de utilizar determinado servico que é monopolizado por uma empresa — seja pela
diferenciacdo dos servigos prestados, ou pelo nimero de usuarios participantes — trata-se, na
realidade, de uma escolha obrigada.™® Nesse caso, configura-se a vulnerabilidade econdmico-
social, decorrente da prevaléncia e abuso da parte mais forte, que encontra, nos contratos de
adesdo, um meio de expandir e potencializar o exercicio de seus poderes. **°

Pode-se afirmar, desse modo, que a relagcdo entre usuario e a rede social ja nasce

120

desequilibrada. O remédio esta na intervencdo do legislador" e/ou do Judiciario — tendo a

vulnerabilidade como “nocdo instrumental que guia e ilumina a aplicacdo das normas
protetivas e reequilibradoras, & procura do fundamento da igualdade e da justica equitativa™**
— ao impor a interferéncia de elementos externos na intimidade da relagdo obrigacional, com
poder limitador da autonomia contratual, através da previsdo da clausula geral da boa-fé
objetiva.

Cumpre avaliar, na proxima subsecdo, o papel reequilibrador de relacbes néo-
paritarias adquirido pela no¢do de boa-fé objetiva, bem como o dever de protecdo que, mesmo

ndo estipulado expressamente, devera ser observado.

117 Nesse sentido: ROPPO, Enzo. O contrato. Traducdo: Ana Coimbra e M. Januario C. Gomes. Coimbra:
Livraria Almedina, 1988, p. 317.

18 Observa Claudia Lima Marques que “quem nio usa o meio eletrénico ¢ um novo tipo de excluido, um novo
analfabeto-cibernético, um ‘excluido digital’, um novo tipo de discriminado da sociedade de consumo e
informag¢do”. MARQUES, Claudia Lima. Confian¢a no comércio eletrdnico e a protecdo do consumidor:
(um estudo dos negdcios juridicos de consumo no comércio eletrénico). Sdo Paulo: Revista dos Tribunais,
2004, p. 72.

119 Mesmo que o consumidor tenha a oportunidade de inteirar-se plenamente do contetido contratual, ainda assim
poderd vir a aceitar as clausulas abusivas, seja porque a clausula esteja redigida de forma a dificultar a
compreensdo de seu verdadeiro alcance por uma pessoa sem conhecimentos aprofundados, ou porque o
consumidor necessita do servigo oferecido, imprescindivel, muitas vezes, a vida moderna, ou que se encontra em
posicdo de monop6lio de um determinado fornecedor. Assim, ponderando bem os interesses envolvidos e ndo
querendo ficar privado do servi¢o prestado, o consumidor se submete e adere a vontade poderosa do fornecedor.
A desigualdade fatica entre os contratantes é flagrante. MARQUES, Claudia Lima. Contratos no Codigo de
Defesa do Consumidor: o novo regime das relacdes contratuais. S0 Paulo: Revista dos Tribunais Editora,
2011, p. 157.

120 ROPPO, op. cit., p. 327.

21 MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecdo dos vulneraveis. S&o
Paulo: Editora Revista dos Tribunais, 2012, p.117.



37

2.3.2 O dever de protecdo segundo o principio da boa-fé objetiva

A importancia da analise do principio da boa-fé reside no fato de ser considerado o
principio geral das obrigacdes.’® A concepcdo objetiva da boa-fé, ao impor as partes, um agir
pautado pela lealdade, pela consideracdo dos interesses da contraparte, e como uma norma de
balizamento ao exercicio de direitos subjetivos e poderes formativos'®®, veio reduzir,
gradativamente, os excessos resultantes do liberalismo juridico, atribuindo coercividade ao
proposito de construcdo de um ambiente relacional marcado pela confianca e pelo respeito aos
interesses alheios.**

Primeiramente, cumpre verificar a diferenca de abordagem do principio da boa-fé
objetiva no Codigo de Defesa do Consumidor e no Codigo Civil de 2002. A boa-fé objetiva é,
como visto, uma clausula geral que impde as partes o dever de colaborarem mutuamente para
a consecucao dos fins perseguidos com a celebragdo do contrato, isto €, sujeita ambas as
partes, e em igual medida, aos padrbes objetivos de lealdade e colaboracdo. Embora tenha
sido nesse sentido que o Codigo de Defesa do Consumidor a incorporou, por conta da
finalidade protetiva do codigo consumerista, a nocdo de boa-fé objetiva acabou, na pratica
jurisprudencial, sendo empregada como instrumento de prote¢do do consumidor, ganhando a
atribuicdo de reequilibrador das relacdes desequilibradas.'®

Com o advento do Cadigo Civil em 2002, foi previsto expressamente a aplicacdo do
principio da boa-fé objetiva as relacdes contratuais comuns, independentemente de qualquer
vulnerabilidade presumida ou demonstrada. Ou seja, nas relagdes paritérias, reguladas pelo
Codigo Civil, ndo faz sentido atribuir funcdo reequilibradora a boa-fé, pois ndo ha
desequilibrio a corrigir. Cabe sublinhar, entretanto, o enunciado 167 da Ill Jornada de Direito

Civil, organizado pelo Supremo Tribunal de Justica, referente ao artigo 422 do Codigo

122 5ILVA, Clévis do Couto e. A obrigacdo como processo. Rio de Janeiro: Editora FGV, 2006, p. 23.

122 MARTINS-COSTA, Judith. Comentérios ao novo Cédigo civil, volume V, tomo I: do direito das
obrigac0es, do adimplemento e da extingdo das obrigacGes. Rio de janeiro: Forense, 2006, p. 42.

124 Na licdo de Judith Martins-Costa, tem-se a boa-fé como “regra de conduta fundada na honestidade, na retidio,
na lealdade e, principalmente, na considerag¢do para com os interesses do ‘alter’, visto como um membro do
conjunto social que é juridicamente tutelado. Ai se insere a consideragdo para com as expectativas legitimamente
geradas, pela prépria conduta, nos demais membros da comunidade, especialmente no outro polo da relagao
obrigacional.” MARTINS-COSTA, Judith. A boa-fé no direito privado: sistema e topica no processo
obrigacional. S8o Paulo: Editora Revista dos Tribunais, 1999, p. 412.

125 Nesse sentido: TEPEDINO, Gustavo; SCHREIBER, Anderson. A Boa-fé objetiva no Cédigo de Defesa do
Consumidor e no novo Cadigo Civil. In: TEPEDINO, Gustavo (coord.). Obrigag@es: estudos na perspectiva
civil-constitucional. Rio de Janeiro: Renovar, 2005, p. 33.
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Civil*®: “Com o advento do Codigo Civil de 2002, houve forte aproximacao principiolégica
entre esse Codigo e o Cddigo de Defesa do Consumidor no que respeita a regulacéo
contratual, uma vez que ambos s&o incorporadores de uma nova teoria geral dos contratos.”*?’
O enunciado afirma, conforme Claudia Lima Marques'?®, a potencialidade da clausula geral
para estabelecer definitivamente, a exemplo do que j& ocorre em matéria de contratos de
consumo, uma boa-fé cada vez mais atuante.

Isso posto, cumpre analisar, dentro das funcdes atribuidas ao principio da boa-fé'*°, o
dever de protecdo — anexo a prestacdo principal e que deve ser prestado independentemente
de previsdo contratual —, considerando que ndo é possivel estabelecer, a priori, o significado
da valoracdo a ser procedida mediante a boa-fé objetiva, “porque se trata de uma norma cujo
contetdo ndo pode ser rigidamente fixado, dependendo sempre das circunstancias concretas
do caso.”™® Dessa maneira, sublinha-se, o presente estudo se da no ambito de uma relagdo
que ja nasce desequilibrada, cumprindo a parte mais forte a observancia do dever de
protecdo.™*!

Nessa esteira, tem-se como dever de protecdo aquele que obriga a parte de uma relacdo
a cuidar para que nao sejam causadas lesdes ao outro participante, nem na sua pessoa, hem no
seu patrimdnio.’** Dever de protecdo — de cuidado, de seguranca — que adquire particular
importancia perante as peculiaridades tecnoldgicas que permeiam as diversas relacdes
humanas, em especial as relagdes de consumo, cuja violagdo, geralmente, resulta em dano nédo
sO material, mas moral.

Entretanto, o dever de seguranca, expressado de forma genérica, poderia impossibilitar
os fornecedores de prestarem seus servicos, dado que ndo é possivel garantir um ambiente
totalmente confiavel e seguro quando se atua em redes de comunicacgdo abertas e suscetiveis

aos mais variados tipos de ataques por terceiros mal-intencionados, como é o caso da

126 «Os contratantes sdo obrigados a guardar, assim na conclusdo do contrato, COMoO em sua execugdo, os

principios de probidade e boa-fé.”

127 AGUIAR JUNIOR, Ruy Rosado de (org). Jornada de Direito Civil. Brasilia: CJF, 2007, p. 46

128 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das relagdes
contratuais. S&o Paulo: Revista dos Tribunais Editora, 2011, p. 247.

129 A saber: (i) a funcdo de canone interpretativo dos contratos; (i) a fungéo restritiva do exercicio de direitos; e
(iii) a funcdo criadora de deveres anexos ou acessorios a prestacao principal. MARTINS-COSTA, Judith. A boa-
fé no direito privado: sistema e topica no processo obrigacional. Sdo Paulo: Editora Revista dos Tribunais,
1999, p. 427-428.

130 Nos termos de Judith Martins-Costa. Ibidem, p. 411.

131 Os deveres decorrentes da boa-fé sdo intrinsecamente bilaterais, somente a lei pode transformar essa
bilateralidade, impondo o dever de cuidado a um s6 dos contratantes. E 0 que o Codigo de Defesa do
Consumidor realizou: o dever de cuidado é dever dos fornecedores, que, descumprindo, leva a sanges e podera
levar a nulidade a clausula que tentar autorizar esta pratica no contrato. MARQUES, op. cit., p. 1135.

132 Consoante magistério de Fernando Noronha. NORONHA, Fernando. Direito das obrigagdes. S&o Paulo:
Saraiva, 2010, p. 471.
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Internet.’* Sendo assim, o dever de seguranca deve ser interpretado como uma conduta de
cooperacdo exigida sobre a esfera de controle do fornecedor de servigos, isto é, sobre as
variaveis as quais possam agir, e ndo sobre as que escapam & sua capacidade de garantia.'*
Estabelecidas as balizas dentro das quais devera ser exigido o dever de protecédo
daqueles que prestam servigos — no caso, as redes de relacionamento virtual na Internet —,
como meio de promover o equilibrio da relacdo entre a parte mais forte com a outra
vulneravel, pretende-se, na proxima subsecdo, direcionar a maneira como 0 ordenamento

devera tutelar o bem juridico da confianca.
2.3.3 A protecdo juridica da confianca do usuario

Como visto, em um mundo dominado pela tecnologia, as pessoas acabam se
relacionando apenas com uma interface informatizada, desconhecendo o seu funcionamento,
aderindo, muitas vezes, as clausulas previamente estabelecidas e confiando na seguranca do
servico prestado. Realmente, ao entrar num avido, 0 passageiro ndo questiona acerca do
correto funcionamento dos equipamentos, nem sobre a capacidade dos pilotos, mas confiara
em todo o sistema tecnoldgico — extremamente complexo e andnimo —, bem como nos
profissionais que esto trabalhando para agir conforme o esperado.** O mesmo pode ser dito
em relacdo ao usuario da rede social, que simplesmente adere ao sistema proposto sem
questionar sobre as condicdes de fornecimento do servico.** A confianca, assim, torna-se um
elemento central da vida em sociedade, sendo a base de atuacdo do individuo, impondo-se ao

Direito a sua adequada protecao.**’

133 Nesse sentido: LORENZETTI, Ricardo L. Comércio Eletronico. Tradugdo: Fabiano Menke. Sdo Paulo:
Revista dos Tribunais, 2004, p. 313.

134 Emilio Betti explica que a denominagdo “responsabilidade objetiva” suscita da visio equivoca de se tratar de
um tipo diverso de responsabilidade, vinculada tdo-somente ao nexo causal. Na verdade, porém, a imputacdo do
“dano injusto” ndo € puramente “objetiva”, mas se funda num critério que qualifica o nexo causal, e consiste no
fato de que o surgimento do dano néo é estranho a esfera de atividade que o sujeito desempenha em proveito
préprio, restando assim sujeita ao seu poder de controle e de prevencdo. BETTI, Emilio. Teoria generale dele
obbligazioni. Milano: Dott. A. Giuffre, 1954. V.3, p. 155-156.

135 pondera Ricardo Lorenzetti que ndo se trata de um problema de negligéncia, mas de uma necessidade: seria
impossivel viver, ja que um ser racionalmente orientado deveria solicitar informacéo de cada sistema para atuar.
A conduta individual tende a simplificar, reduzindo os custos de transacdo e de esgotamento psicolégico que
significaria pretender entender cada um dos sistemas com 0s quais se relaciona. Desse modo, diminui a
racionalidade e aumenta a fé nos sistemas complexos, distantes e abstratos. LORENZETT], op. cit., p. 282.

136 A confianca, desse modo, esta na base do funcionamento dos sistemas complexos e é construida
fundamentando-se na aparéncia que é criada. Segundo Ricardo Lorenzetti, o ponto central da criagdo de valor na
Internet é a confianga, uma vez que o usuario ndo tem meios empiricos ou sensiveis para verificar, mas pode
confiar no prestigio de uma marca ou na fiabilidade de um comportamento repetido. Ibidem, p. 60.

37 Nas palavras de Claudia Lima Marques: “O Direito encontra legitimidade justamente no proteger das
expectavas legitimas e da confianga dos individuos”. MARQUES, Claudia Lima. Confianca no comércio
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Conforme ensina Ricardo Lorenzetti*®®

, na relagdo estabelecida entre usuérios e
sistemas tecnoldgicos complexos os conceitos de consentimento e adesdo nédo sdo suficientes,
“haja vista a existéncia de atribuicdes de efeitos juridicos que ndo estdo vinculadas com
declaracdo de vontade expressa, mas sim com comportamentos objetivos aos quais sdo
agregadas consequéncias pelo ordenamento juridico.” Em relacdo ao consentimento, ndo se
estd na presenca de individuos que contratam negociando em paridade, ja que 0s sistemas sao
instrumentados para a contratacdo massiva. Quanto a adesdo, ainda que existam condigdes
gerais, ha um elemento adicional, que é a complexidade do sistema.

O fornecedor ndo esta vinculado por sua vontade, mas pela aparéncia juridica criada.
No que toca ao usuario, a vontade sucumbe em compara¢do a confianca despertada ao aceitar
os termos do servico a ser prestado. Dessa maneira, a confianca remodela a declaracdo de
vontade do usuario conforme o significado que o fornecedor poderia e deveria conferir-lhe,
levando em consideracdo todas as circunstancias, no sentido que a boa-fé Ihe possa
razoavelmente atribuir.’* E preciso, entdo, que leis imperativas protejam a confianca do
usuario ndo apenas quanto ao vinculo contratual, especificamente quanto a prestacdo e
adequacao ao fim que razoavelmente dela se espera, mas, também, a confianca que o usuério
deposita na seguranca do servico prestado.*°

Adota-se, entdo, a concepcao social do contrato, segundo a qual ndo s6 0 momento da
manifestacdo da vontade — consenso — importa, mas principalmente os efeitos do contrato na

141 A procura do equilibrio contratual na sociedade tecnoldgica e de consumo, o

sociedade.
Direito destacara o papel da lei como limitadora e como verdadeira legitimadora da
autonomia da vontade. A lei passara a proteger determinados interesses sociais, valorizando a

confianga depositada no vinculo, as expectativas e a boa-fé das partes contratantes.

eletronico e a protecdo do consumidor: (um estudo dos negdécios juridicos de consumo no comércio
eletrénico). Sdo Paulo: Revista dos Tribunais, 2004, p. 32.

1% | ORENZETT], Ricardo L. Comércio Eletronico. Tradugdo: Fabiano Menke. Sdo Paulo: Revista dos
Tribunais, 2004, p. 284.

%9 LORENZETTI, loc. cit.

10 Claudia Lima Marques afirma que a ideia de protecdo da confianca legitima do mais fraco é, hoje, um
principio geral do direito privado. MARQUES, Claudia Lima. Contratos no Cddigo de Defesa do
Consumidor: o novo regime das relagdes contratuais. Sdo Paulo: Revista dos Tribunais Editora, 2011, p.
1202.

141 Conforme explica Claudia Lima Marques, a teoria contratual classica foi superada dada a proliferacdo dos
contratos de massa, especialmente dos contratos de adesdo, e a consequente limitacdo a liberdade de contratar.
“Ao contrario do que se acreditava, o dogma da liberdade contratual tornou-se uma ficgdo — em liberdade de um
e opressdo do outro —, assim como a esperada livre concorréncia ndo foi suficiente para conduzir a resultados
aceitaveis.” Ibidem, p. 268.
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2 referente a

Importante ressaltar, neste ponto, a licdo de Claudia Lima Marques™
adequada protecdo da confianca pela ciéncia do Direito, exigindo a superacdo da summa
divisio entre a responsabilidade contratual e a extracontratual, revigorando a figura dos
deveres anexos da boa-fé objetiva, presentes nas relagcdes sociais mesmo antes da conclusdo
dos contratos e depois de exauridas as prestacOes principais. Na verdade, ressalta-se, 0s
deveres anexos estdo presentes em todas as relagbes, mesmo nas extracontratuais, pois sdo
deveres de conduta humana, apenas indiretamente dirigidos a prestacéo contratual.

Trata-se, portanto, da extensdo das intervencdes legislativas nas relaces privadas —
contratuais ou ndo —, no intuito de relativizar o antigo dogma da autonomia da vontade com as
novas preocupacdes de ordem social, seja pela aplicacdo da clausula geral da boa-fé, seja pela
aplicacdo de regras contidas na legislacdo infraconstitucional. Cuida-se do elemento social,
representado pela confianca, ganhando em significa¢do, de modo a admitir a responsabilidade
de quem, por seu comportamento na sociedade, fez nascer no usuario a justificada expectativa

no cumprimento do dever de protegé-lo.

2.4 CONCLUSOES PARCIAIS

Busca-se tutelar a pessoa humana definida ndo apenas por sua abstrata liberdade de
firmar vinculos juridicos, mas como ente dotado de consciéncia e dignidade, em um espaco de
vivéncia virtual e multidimensional, mas com efeitos na realidade concreta e intima. Diante da
natureza multipla e dindmica da vida humana no ambito de uma sociedade estruturada pelos
ditames tecnoldgicos, a ordem juridica deve definir principios de tutela da pessoa humana,
bem como lancar méo de mecanismos flexiveis, continuamente ajustaveis as novas realidades
e ideias, visando a justa protecdo da esfera de direitos — e, por consequéncia, da confianca —
de cada individuo.'*®

A vista disso, sob a Gtica constitucional, toma-se o direito privado como instrumento
de incluséo social, de protecdo de determinadas pessoas e grupos na sociedade, de combate a

todo tipo de abuso de poder e de toda atuagdo contraria a boa-fe, impondo-se o caminho pela

12 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: 0 novo regime das relacdes
contratuais. S&o Paulo: Revista dos Tribunais Editora, 2011, p. 1203.

3 Destacando a importancia dos conceitos flexiveis que ensejam concreco, Judith Martins-Costa expde que
“sdo justamente esses conceitos que permitirdo, ao aplicador da lei, visualizar a pessoa concreta em suas
concretas circunstancias, pois o método da concrecdo é apto para revelar a existéncia da diversidade entre as
fases de que é composto, dinamicamente, o iter obrigacional, permitindo assim que a diversidade material que
esteja eventualmente na sua base conduza a adogao da tutela juridica adequada a situagdo.” MARTINS-COSTA,
Judith. Comentarios ao novo Codigo civil, volume V, tomo I: do direito das obrigaces, do adimplemento e
da extingdo das obrigac@es. Rio de janeiro: Forense, 2006, p. 15.
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intensificacdo dos critérios objetivos de reparacdo e, fundamentalmente, de prevencdo. Dai a
necessidade da legislagdo infraconstitucional (i) promover a harmonizagao entre as atividades
privadas e as disposicGes constitucionais, (ii) aproximar-se da noc¢do solidaria da
responsabilidade civil, afastando-se da culpabilidade do autor em favor da responsabilizacéo
decorrente dos riscos das atividades objetivamente exercidas, e (iii) relativizar a no¢do da
autonomia da vontade, atendendo a efetiva tutela da confianca da parte vulneravel nas
relac@es juridicas instituidas.

Portanto, valendo-se do instituto da responsabilidade civil diretamente influenciado
pelas diretrizes constitucionais, forte na tutela da confianca do componente fréagil da relacdo
através da adocdo de critérios objetivos de andlise do caso concreto, fugindo da aplicagédo
superficial dos filtros tradicionais de responsabilizacdo, pretende-se, no préximo capitulo,
analisar os instrumentos disponibilizados pelo legislador brasileiro para a concre¢do do

reequilibrio na relacdo entre usuério e rede social.
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3 A TUTELA DA CONFIANCA NO ORDENAMENTO JURIDICO

Tendo em vista o equilibrio da relacdo entre usuario e rede social, o presente capitulo
tem como objetivo a aproximacgdo do regramento juridico que estabeleca os contornos da
adequada tutela da confianga do usuério no servigo prestado pelo site de relacionamento
virtual.** Parte-se da anélise do Cédigo de Defesa do Consumidor, instrumento de tutela da
parte vulneravel nas relacGes de consumo, para, posteriormente, adentrar nos dispositivos do
Marco Civil da Internet que busca disciplinar as relagdes estabelecidas na Internet. Por fim, a
analise da jurisprudéncia atual do STJ — mesmo que anterior & entrada em vigor do Marco
Civil da Internet — quanto a responsabilizacdo das redes sociais por contetido gerado por
terceiro mostra-se importante na medida em que aponta a tendéncia de interpretacdo e
aplicacdo da referida lei.

Dessa maneira, para efetuar a aproximacao desejada neste capitulo, alguns parametros
deverdo ser observados: (i) o objeto de tutela; (ii) a responsabilidade do provedor de rede

social; e (iii) a sintonia da lei com os ditames constitucionais.

3.1 0 CODIGO DE DEFESA DO CONSUMIDOR

Primeiramente, convém justificar o estudo privilegiado das disposi¢des constantes no
Codigo de Defesa do Consumidor, optando-se pela incidéncia complementar do Codigo
Civil.*® Enquanto o Cédigo de Defesa do Consumidor é um instrumento de tutela dos
vulneraveis, que busca reequilibrar as relagcdes de consumo desiguais, 0 &mbito de atuacdo do

Cédigo Civil esta na relagdo entre partes em condicdes paritarias.**® Ademais, ao contrario da

144 A vida em sociedade, afirma Fernando Noronha, “ndo poderia desenvolver-se harmoniosamente (ou, pelo
menos, sem demasiados conflitos) se os mais fracos ficassem sempre & mercé dos mais fortes.” NORONHA,
Fernando. Direito das obrigagdes. S&o Paulo: Saraiva, 2010, p. 361.

145 Cabe sublinhar que o Cédigo Civil de 2002 néo ficou imune ao desenvolvimento da responsabilidade sem
culpa, instituindo no paréagrafo nico do art. 927 a clausula geral da responsabilidade objetiva. Além disso, o
novo Codigo Civil brasileiro adotou a técnica das clausulas gerais, configurando-se em estrutura receptora dos
direitos fundamentais, difundindo-os nas relagdes interprivadas e contribuindo com a constru¢do de uma nova
nocdo de pessoa humana. MARTINS-COSTA, Judith Hofmeister. Os direitos fundamentais e a op¢do
culturalista do novo Codigo Civil. In: SARLET, Ingo Wolfgang Sarlet (org.). Constituicéo, direitos
fundamentais e direito privado. Porto Alegre: Livraria do Advogado Editora, 2010, p. 79.

148 Cl4udia Lima Marques ensina que “o C6digo Civil brasileiro de 2002 deseja ser um Cddigo central e para
iguais. J4 0 Cddigo de Defesa do Consumidor (Lei 8078/90) possui espirito e teleologia que ligam-se a um novo
paradigma, o paradigma da diferenga, da igualdade dos desiguais, do tratamento desigual para os desiguais, do
tratamento de grupos ou plural, de interesses difusos e de equidade. Assim, o CDC continua a regular, com
primazia e prioridade, as relagfes de consumo. As normas do Cadigo Civil de 2002 podem ser aplicadas as
relagdes de consumo como normas gerais, subsidiarias e no que couber, ou quando especifiquem sua aplicacao
ao caso concreto.” MARQUES, Claudia Lima. Superacdo das antinomias pelo dialogo das fontes: o modelo
brasileiro de coexisténcia entre 0 Codigo de Defesa do Consumidor e o Cédigo Civil de 2002. In; JUNQUEIRA
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cultura eminentemente remediadora dos danos causados aos individuos — via de regra,
irreversivel —, que caracteriza o Direito Civil tradicional, o Direito do Consumidor adota o
principio da prevencdo dos danos, reconhecendo a necessidade precipua de evitar que venham
a ocorrer.*’

E preciso observar, assim, que, no rastro das transformacdes tecnoldgicas, outras, de
cunho socioecondmico, trazem um amplo espectro de novos produtos e servicos oferecidos no
mercado de modo a satisfazer as exigéncias dos consumidores. Fala-se em Era do Consumo,
na qual tudo tem potencial para se tornar mercadoria e onde a pessoa se torna, em alguma

medida, consumidora de um produto ou servigo. Jean Baudrillard destaca:

“E legitimo, portanto, afirmar que a era do consumo, em virtude de constituir o
remate histérico de todo o processo de produtividade acelerada sob o signo do
capital, surge igualmente como a era da alienacdo radical. Generalizou-se a l6gica da
mercadoria, que regula ndo s6 os processos de trabalho e os produtos materiais, mas
a cultura inteira, a sexualidade, as relagdes humanas e os prdprios fantasmas e
pulsées individuais. Tudo foi reassumido por essa logica, ndo apenas no sentido de
que todas as funcgdes, todas as necessidades se encontram objetivadas e manipuladas
em termo de lucro, mas ainda no sentido mais profundo de que tudo é
espetacularizado, quer dizer, evocado, provocado, orquestrado em imagens, em
signos, em modelos consumiveis.”**

E imersa na esfera do consumo que a Internet adquiriu singular importancia,
possibilitando, de um lado, a aquisi¢do de produtos e servi¢os sem sair de casa — afastando
qualquer dificuldade referente a distancia e, até mesmo, quanto a forma de pagamento —, e, de
outro, o direcionamento de anincios de produtos e servigos a determinados publicos-alvo, ao
implementar seus sistemas com foco na coleta de informac6es de seus usuérios. A sociedade
de consumo é, também, a sociedade da informacao.

Entretanto, nesse mundo virtual onde tudo é consumo e informacdo, a pessoa se
encontrara, em algum momento, em situacdo de fragilidade concreta nas relagdes que venha a
estabelecer.* E diante da vulnerabilidade do usuario — decorrente tanto da relacdo com a
tecnologia implementada no ambiente virtual, quanto da necessidade de adesdo ao servico

prestado — que se exige protecdo especial pelo Direito, buscando promover a igualizacdo de

DE AZEVEDO, Antonio; TORRES, Heleno Taveira; CARBONE, Paolo (coord.). Principios do Novo Cédigo
Civil Brasileiro e outros temas — Homenagem a Tullio Ascarelli. Sdo Paulo: Quartier Latin, 2008, p. 152.

147 Nesse sentido: BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe.
Manual de direito do consumidor. S&o Paulo: Revista dos Tribunais, 2013, p. 153.

1“8 BAUDRILLARD, Jean. A sociedade de consumo. Lishoa: Edigées 70, 2007, p. 205.

19 «E certo ter surgido uma nova espécie de consumidor no mercado de consumo — a do consumidor internauta —
e, com ela, a necessidade de protecdo normativa, ja tdo evidente no plano da economia tradicional, tornou-se
ainda mais pronunciada para esse novo personagem ja que ele, aventurando-se por “mares nunca d’antes
navegados”, teve a sua vulnerabilidade gravemente acentuada”. DE LUCCA, Newton. Aspectos atuais da
prote¢do aos consumidores no ambito dos contratos informaticos e telematicos. In: DE LUCCA, Newton;
SIMAO FILHO, Adalberto. Direito & Internet vol.1l — Aspectos Juridicos Relevantes. S&o Paulo: Quartier
Latin, 2008. Cap. 1, p. 27.
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uma relacdo que ja nasce desigual. O fundamento para o tratamento diferenciado est4, pois, na
posicao privilegiada do fornecedor, sobretudo em razao de um pressuposto poder econdmico e
dominio técnico, que corresponderd a uma posicdo de fragilidade, de subordinacdo e de
exposicao do consumidor.™®

Assim, 0 objetivo desta secdo € analisar as normas do Codigo de Defesa do
Consumidor, tendo em vista os pardmetros estabelecidos no inicio deste capitulo, a saber: (i) o
objeto de tutela; (ii) a responsabilidade do fornecedor de servigos; e (iii) a sintonia da lei com

os ditames constitucionais.

3.1.1 A tutela da confianga do consumidor

O equilibrio na relacio entre consumidor e fornecedor™! encontra variados obstaculos
frente a uma realidade forjada pela complexidade tecnoldgica, através da qual o ambiente
virtual da Internet surge como novo local de relacionamento social, de consumo e de riscos. A
oferta com base na aparéncia e a aceitacdo baseada na confianca sdo conceitos apropriados
para a excessiva sofisticacdo proposta pelas relacdes eletronicas, despersonalizadas e virtuais,
que acabam por potencializar o desequilibrio entre as partes, instaurando uma relacdo que nao
lhes é familiar.*

As normas do codigo consumerista buscam compensar esta vulnerabilidade perante o
fornecedor, voltando-se para a protecdo das expectativas legitimas do consumidor. A fim de
promover o equilibrio de uma relacdo desigual, onde o fornecedor possui posi¢cdo favorecida
em relacdo ao consumidor em razdo de um pressuposto poder econdémico mais significativo e,

sobretudo, quanto ao dominio técnico e informacional do servigo disponibilizado,

130 A vulnerabilidade, de fato, dever4 ser tutelada, prioritariamente, onde quer que ela se manifeste, de modo que
terdo precedéncia os direitos e prerrogativas de determinados grupos considerados frageis — no caso, 0s
consumidores — e que exigem, por conseguinte, a especial protecdo do ordenamento juridico. DE MORAES,
Maria Celina Bodin. O conceito de dignidade humana: substrato axiol6gico e contetdo normativo. In: SARLET,
Ingo Wolfgang Sarlet (org.). Constituicdo, direitos fundamentais e direito privado. Porto Alegre: Livraria do
Advogado Editora, 2010, p.119.

131 gegundo os autores do anteprojeto do CDC, o conceito de consumidor adotado pelo Codigo “foi
exclusivamente de carater econdmico, ou seja, levando-se em consideracdo tdo somente o personagem que no
mercado de consumo adquire bens ou entdo contrata a prestacao de servi¢os, como destinatario final,
pressupondo-se que assim age com vistas ao atendimento de uma necessidade prépria e ndo para o
desenvolvimento de uma outra atividade negocial.” Quanto ao conceito de fornecedor, trata-se daquele que
propicia a oferta de produtos e servigos no mercado de consumo, de maneira a atender as necessidades dos
consumidores. GRINOVER, Ada Pellegrini; [et al.]. Cédigo brasileiro de defesa do consumidor: comentado
pelos autores do anteprojeto. Rio de Janeiro: Forense Universitaria, 2001, p. 26, p.39.

152 Ricardo Lorenzetti ressalta a importancia do desenvolvimento do principio protetivo no ambito do que
chamou de “economia da informag&o” e da tecnologia digital. LORENZETTI, Ricardo L. Comércio Eletronico.
Traducdo: Fabiano Menke. Sdo Paulo: Revista dos Tribunais, 2004, p. 365.
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correspondendo a uma posicao de fragilidade e exposic¢do do usuario, uma especial protecdo é
determinada em relacdo & confianca do consumidor na seguranca da execucéo do servico.'*®

Oportuno observar, neste ponto, que o Codigo do Consumidor apresenta-se como uma
filosofia de acdo, exatamente porque ndo se trata tdo somente do consumidor, sendo da
almejada harmonia das relacdes de consumo.*** Desse modo, a despeito do tratamento dado &
confianga dos consumidores, no que tange ao respeito a sua dignidade, salde e seguranca,
tem-se o cuidado com a compatibilizacdo dessa tutela com a necessidade de desenvolvimento
econémico e tecnoldgico, de modo a viabilizar os principios nos quais se funda a ordem
econdmica, sempre com base na boa-fé e equilibrio nas relagdes entre consumidores e
fornecedores.

Para tanto, defende-se, na esteira do magistério de Antonio Herman Benjamin,™® a
adocdo de um paradigma segundo um padrdo de qualidade e seguranca que pode ser esperado
por todos. Dessa maneira, para proteger apropriadamente a confianca despertada no
consumidor, o fundamento da responsabilidade civil do fornecedor deixa de ser a relagdo
contratual ou o fato ilicito para se materializar em funcdo da existéncia de um outro tipo de
vinculo: a relacdo juridica de consumo, contratual ou ndo. Busca-se, assim, revigorar oS
deveres anexos do principio da boa-fé objetiva, especialmente o de protecdo.®” Na busca pelo
padrdo de qualidade de produtos e servigos, o Codigo de Defesa do Consumidor, além de
prever o principio da boa-fé objetiva como linha teleoldgica de interpretagdo (art. 4°, 111,
como clausula geral (art. 51, 1V), positivou uma série de deveres anexos em todo 0 seu corpo

de normas, como, por exemplo, os deveres de informacéo e protecdo constantes no art. 14.

153 A confianca, no ambito das relagées de consumo, tem sido considerada como um dos pilares de todo do
sistema de responsabilidade civil, mediante a exigéncia de estabilidade nas relacdes sociais. BRANCO, Gerson
Luiz Carlos Branco. A protecdo das expectativas legitimas derivadas das situagGes de confianca: elementos
formadores do principio da confianga e seus efeitos. Revista de Direito Privado, Sdo Paulo, Editora Revista dos
Tribunais, n® 12, out/dez, 2002, p. 169-225.

5% Observa José Geraldo Brito Filomeno que, se é certo que o consumidor é a parte vulneravel nas relacdes de
consumo, ndo se compreendem exageros nessa perspectiva, a ponto de, por exemplo, obstar-se o progresso
tecnoldgico e econdmico. GRINOVER, Ada Pellegrini; [et al.]. Cddigo brasileiro de defesa do consumidor:
comentado pelos autores do anteprojeto. Rio de Janeiro: Forense Universitaria, 2001, p. 60.

155 Conforme o art. 4°, 111, do Cédigo de Defesa do Consumidor.

1% BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de
direito do consumidor. S&o Paulo: Revista dos Tribunais, 2013, p. 153.

137 Alerta Sanseverino que, em muitos casos, “a forte protecdo concedida pelo microssistema do CDC tem
servido de escudo para consumidores que, agindo de forma desleal, contrariamente aos ditames da boa-fé,
busquem indenizagdes de prejuizos para cuja produgdo tiveram decisiva colaboragdo. Frequentemente, a
jurisprudéncia, ainda que de forma implicita, tem-se utilizado do principio da boa-fé objetiva para afastar
pretensdes indenizatdrias de consumidores que colaboraram decisivamente com a ocorréncia dos prejuizos™.
SANSEVERINO, Paulo de Tarso Vieira. Responsabilidade Civil no Cédigo do Consumidor e a defesa do
fornecedor. S&o Paulo: Saraiva, 2010, p. 70.
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Desse modo, é possivel enxergar dois campos distintos — mas ndo excludentes — de
preocupacdes no ambito do CDC.™ O primeiro campo esta centralizado na garantia da
incolumidade fisico-psiquica do consumidor, protegendo sua salde e seguranca, Ou Seja,
preservando sua vida e integridade contra os acidentes de consumo provocados pelos riscos de
produtos e servigos. O segundo campo busca regrar a incolumidade econdmica do consumidor
em face dos incidentes de consumo capazes de atingir seu patrimonio.™® Portanto, ao exigir
um critério de qualidade aos servigos prestados, o codigo consumerista abarca nao apenas a
protecdo do aspecto patrimonial, mas, especialmente, a tutela da confianga do usuario quanto
a seguranca de sua integridade fisica e psiquica.

Do exposto, aponta-se a confianca do consumidor como objeto de tutela do cddigo
consumerista, lanca mao dos deveres anexos impostos pelo principio da boa-fé objetiva como
meio de protecdo. Na proxima subsecdo, sera destacada a responsabilidade do fornecedor
decorrente da prestacao de servico defeituoso, isto é, pela inseguranca quanto a incolumidade
fisico-psiquica do consumidor.

3.1.2 A responsabilidade civil do fornecedor por defeito no servico

Para enfrentar a atual realidade do perfil de consumo — num contexto de amplo e
constante desenvolvimento tecnoldgico e cientifico, mas, também, de alto risco —, 0 Cddigo
de Defesa do Consumidor desenvolveu um novo sistema de responsabilidade civil para as
relacbes de consumo, com fundamentos e principios novos, porquanto a responsabilidade
civil tradicional revelara-se insuficiente para proteger o consumidor. Tamanha protecdo
recuperou a dimensdo humana do consumidor, na medida em que o afirma como sujeito,
titular de direitos constitucionalmente protegidos.

A responsabilidade do fornecedor, nos termos do cddigo consumerista, esta
objetivada, isto é, concentrada no produto ou no servico prestado. Segundo Antonio Herman
Benjamin,™® o sistema de responsabilizacéo proposto pelo Cédigo de Defesa do Consumidor
adotou a teoria da qualidade, segundo a qual produtos e servicos devem oferecer garantia

contra: i) os vicios de qualidade por inseguranga, tutelando a incolumidade fisico-psiquica

18 Conforme Herman Benjamin: BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA,
Leonardo Roscoe. Manual de direito do consumidor. Sdo Paulo: Revista dos Tribunais, 2013, p. 139.

159 pondera Herman Benjamin que “mesmo quando a atividade do fornecedor provoca danos & incolumidade
fisico-psiquica do consumidor, reflexamente esta atingindo igualmente sua incolumidade econdmica,
ocasionando diminuigdo em seu patriménio. Portando, na identificagdo do tipo de esfera — e do regime juridico —
atacada pela atividade do fornecedor, ndo deve o intérprete buscar um trago exclusivo, e sim o preponderante”.
Ibidem, p. 140.

189 Ihidem, p. 148.
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(art. 8° a 17) e ii) os vicios de qualidade por inadequacdo, levando em consideragdo o
desempenho de produtos e servigos, ou seja, com o cumprimento de sua finalidade (art. 18 a
25). Trata-se, dessa maneira, de verdadeiro incentivo a criacdo, pelos fornecedores, de meios
eficientes de controle de qualidade daquilo que colocam no mercado.

No presente trabalho, preocupa-se com o aspecto moral do consumidor, isto €, com a
sua incolumidade fisico-psiquica, de modo que é o cumprimento do dever de seguranga por
parte do fornecedor de servigos que serd analisado. Primeiramente, cabe observar que a
exigéncia de um defeito no servico como pressuposto da obrigacédo de indenizar, relativiza sua
responsabilidade com a ocorréncia de um fato antijuridico, a saber, a coloca¢do no mercado
de servico inseguro.’® Como a colocacio do servico no mercado é feita em beneficio do
fornecedor, este deverd arcar com suas consequéncias, imputando-lhe o dever de
comprovacdo da inexisténcia do defeito, de maneira que, ndo o fazendo, respondera
objetivamente pelos danos causados ao consumidor.

Diante da supressdo da nogéo de culpa como pressuposto da responsabilidade civil em
sede de relagdes de consumo, é mister a adocdao de um limite de tal modo que o fornecedor
ndo venha a responder pela simples colocacdo em circulacdo do servico, fazendo-se
necessaria também a incidéncia de um defeito. Ou seja, ndo se trata de uma seguranca

absoluta, %

mas, ao contrario, concentra-se na ideia de defeito, de falha na seguranca
legitimamente esperada: o que se requer € uma seguranca dentro dos padrdes da expectativa
legitima dos consumidores.*®®

Por expectativa legitima, entende-se aquela expectativa qualificada por uma norma ou
principio tutelando a situacéo, resultando em uma relagdo juridica com direitos e deveres.*®* A
expectativa legitima do consumidor deriva da confianca na seguranca do servi¢o prestado, de

modo que o Direito, de regra, s6 atuard quando a inseguranca ultrapassar o patamar da

181 Sublinha Paulo de Tarso Vieira Sanseverino que, na responsabilidade por acidentes de consumo, adotou-se,
como técnica legislativa, uma formula vaga, em termos semanticos, do conceito de defeito. O objetivo, segundo
Sanseverino, é abranger a ampla variedade de fatos de consumo que ocorrem na vida em sociedade, ensejando a
concretizacdo pelo juiz no julgamento dos casos. SANSEVERINO, Paulo de Tarso Vieira. Responsabilidade
Civil no Cddigo do Consumidor e a defesa do fornecedor. Séo Paulo: Saraiva, 2010, p. 124.

182 Mesmo porque o CDC ndo desconhece ou proibe que produtos naturalmente perigosos sejam colocados no
mercado de consumo. MARQUES, Claudia Lima; BENJAMIN, Anténio Herman V.; MIRAGEM, Bruno.
Comentérios ao Codigo de Defesa do Consumidor. S&o Paulo: Editora Revista dos Tribunais, 2010, p.384.

183 O padrdo ndo é estabelecido tendo por base a concepcdo individual da vitima do dano, mas a concepgéo
coletiva da sociedade de consumo, ou seja, a expectativa objetiva do grupo de consumidores a quem se destina o
servigo. “Tal ndo quer significar, todavia, que o juiz, para chegar ao quadro geral da expectativa legitima, ndo
considere a situacéo individual do consumidor-vitima. S6 que assim o fard como um dado a mais, entre outros”.
BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Manual de direito do consumidor. Sdo
Paulo: Revista dos Tribunais, 2013, p. 165.

164 BRANCO, Gerson Luiz Carlos Branco. A protecdo das expectativas legitimas derivadas das situagdes de
confianga: elementos formadores do principio da confianca e seus efeitos. Revista de Direito Privado, Sao
Paulo, Editora Revista dos Tribunais, n® 12, out/dez, 2002, p. 169-225, p. 178.
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normalidade e previsibilidade do risco, consubstanciando-se, assim, em verdadeiro defeito.'®®

Dessa maneira, a expectativa legitima do consumidor relaciona-se com duas concepgdes: a
normalidade (aspecto objetivo) e a previsibilidade (aspecto subjetivo) do risco.

Restara, assim, excluidos do regime juridico da responsabilidade por acidentes de
consumo do CDC a periculosidade que integrar a zona da expectativa legitima, isto é, quando:
a) esteja em acordo com o tipo especifico do servigo prestado e b) o consumidor esteja apto a
prevé-la, ou seja, 0 risco ndo o surpreende.’®® Cabe mencionar, entretanto, que além dos
elementos de valoracdo estipulados pela doutrina e daqueles expressamente previstos no
Caodigo (art. 14, 8§1°), outros poderdo ser utilizados pelo juiz, em face das peculiaridades do
caso concreto.'®’

Portanto, pode-se concluir que o Cddigo de Defesa do Consumidor visa proteger a
confiangca do usuario no servi¢o prestado no gque tange, especialmente, a sua incolumidade
fisico-psiquica. Para tanto, o legislador adotou a teoria da qualidade, exigindo que o servico
prestado observe a seguranga que o consumidor legitimamente poderia esperar, sob pena de
responder objetivamente. Dado o tratamento diferenciado conferido aos consumidores, na

préxima subsecao, serd analisada a sua relagdo com as disposi¢des constitucionais.
3.1.3 O Codigo de Defesa do Consumidor e a Constituicéo

Atualmente, o direito privado sofre influéncia direta da Constituicdo Federal.
Consequentemente, as relacdes privadas, antes deixadas ao arbitrio da vontade das partes,
voltam-se ao atendimento das diretrizes constitucionais. O constituinte brasileiro, atento as
peculiaridades da relacdo de consumo, optou por estabelecer expressamente a defesa do

consumidor como direito fundamental (art. 5°, XXXI1),*®® bem como principio da ordem

15 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de
direito do consumidor. S&o Paulo: Revista dos Tribunais, 2013, p. 156.

166 «presentes esses dois requisitos, a periculosidade, embora dotada de capacidade para provocar acidentes de
consumo, qualifica-se como inerente e, por isso mesmo, recebe tratamento benevolente do direito. Vale dizer:
inexiste vicio de qualidade por inseguranga.” BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima;
BESSA, Leonardo Roscoe, loc. cit.

187 Em relagdo aos parametros estipulados no codigo consumerista, observa Sanseverino a adequacao da técnica
utilizada pelo legislador ao ndo prever critérios taxativos, dada a riqueza das relacdes de consumo e a imensa
gama de atividades desenvolvidas, impedindo que se estabeleca previamente a totalidade das relac6es que devem
ser consideradas como defeituosas. SANSEVERINO, Paulo de Tarso Vieira. Responsabilidade Civil no
Cadigo do Consumidor e a defesa do fornecedor. Sdo Paulo: Saraiva, 2010, p.128.

168 Segundo Paulo L6bo, a dignidade humana ndo estara assegurada “se a realidade existencial de submiss&o, no
mercado de consumo cada vez mais despersonalizado, ndo for levada em conta pelo direito. A presuncéo de
vulnerabilidade juridica impde ao direito a imensa tarefa de estabelecer o equilibrio material nas relagdes de
consumo”. LOBO, Paulo Luiz Netto. A informago como direito fundamental do consumidor. Revista de
Direito do Consumidor, S8o Paulo, Revista dos Tribunais, n® 37, jan-mar, p. 59-76, 2001, p. 60.
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econbmica (art. 170, V, CF), determinando a elaboragdo de um sistema normativo que
garantisse a protecdo estabelecida na Constituigéo (art. 48, ADCT). De origem constitucional,
0 Cddigo de Defesa do Consumidor constitui uma lei de fungéo social, cuja finalidade é impor
uma nova conduta e transformar a prépria realidade social.*®°

O reconhecimento da fonte constitucional de um determinado direito realizado por
meio de norma infraconstitucional determina um status de maior significado em relagdo as
demais normas legais que ndo possuem esse fundamento constitucional imediato. E nessa
acepcao que devem ser vislumbradas as caracteristicas indicadas pelo Codigo de Defesa do
Consumidor em seu art. 1°, onde a determinacdo do Codigo como de ordem publica revela um
status diferenciado a norma que, embora ndo a torne hierarquicamente superior as demais, lhe
outorga um carater preferencial.'’”® Por outro lado, na medida em que o contetido de um
direito fundamental de matriz constitucional é realizado, retira-se da esfera da autonomia
privada das partes a possibilidade de derrogar tais normas.*"

A protecdo diferenciada da parte leiga, fragil e insegura encontra fundamento, como
visto, na harmonia das relagbes de consumo, de modo que se deve observar o direito do
consumidor também na qualidade de principio fundamental da ordem econdmica (art. 170,
V), e ndo exclusivamente como contetdo proibitivo ou limitador da autonomia privada, mas
igualmente com carater interventivo e promocional, de efetivacdo dos preceitos
constitucionais que o estabelecem como direito e como principio.'’”? Nas palavras de Bruno

Miragem:

“O direito do consumidor também tem claro carater promocional na perspectiva
econdmica. Justifica-se ndo apenas sob o fundamento ético de protecdo da pessoa
humana na sociedade de consumo, mas também sob o critério da economicidade que
orienta o contelido da intervencéo legislativa do Estado na regulacdo do mercado.
Significa dizer: ao impor deveres juridicos aos fornecedores, visa ao
estabelecimento de um standard de conduta que ndo diz respeito apenas as relag6es
individuais entre consumidores e fornecedores, mas como padrdo de qualidade e

189 Explica Claudia Lima Marques que “as leis de fungdo social caracterizam-se por impor novas nogoes
valorativas que devem orientar a sociedade, e por isso optam, geralmente, em positivar uma série de direitos
assegurados ao grupo tutelado e imp&em uma série de novos deveres imputados a outros agentes da sociedade,
0s quais, por sua profissdo ou pelas benesses que recebem, considera o legislador que possam e devam suportar
estes riscos.” MARQUES, Claudia Lima; BENJAMIN, Antonio Herman V.; MIRAGEM, Bruno. Comentarios
ao Cdadigo de Defesa do Consumidor. S&o Paulo: Editora Revista dos Tribunais, 2010, p. 68.

10 MIRAGEM, Bruno. O direito do consumidor como direito fundamental. In: MARQUES, Claudia Lima;
MIRAGEM, Bruno. Direito do Consumidor: vulnerabilidade do consumidor e modelos de protecao.
Colecdo doutrinas essenciais; v. 2. S8o Paulo: Revista dos Tribunais, 2011, p. 43.

71 A ordem publica indicada no Cédigo revela o carater cogente da norma, que fica bem marcado no tratamento
dado as clausulas abusivas, fulminadas de nulidade, conforme o art. 51. GRINOVER, Ada Pellegrini; [et al.].
Codigo brasileiro de defesa do consumidor: comentado pelos autores do anteprojeto. Rio de Janeiro:
Forense Universitaria, 2001, p. 24.

2 MIRAGEM, op. cit., p. 46.
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eficiéncia do mercado como um todo, gerando efeitos positivos ndo apenas aos
interesses individuais dos consumidores, mas também ao préprio incremento das
relacbes econdmicas. E fator com que contribui, pois, com o proprio
desenvolvimento econdmico.” }"®

Do exposto ao longo desta secdo, pode-se observar que: (i) o Codigo de Defesa do
Consumidor busca tutelar as expectativas legitimas decorrentes da confianca do usuario no
servico prestado pelo fornecedor; (ii) a responsabilidade civil do fornecedor por defeito no
servigo € objetiva, nos termos do artigo 14; e (iii) o tratamento privilegiado do consumidor
tem origem constitucional, conformando a ordem econémica na busca pela harmonia das
relages de consumo.

A proxima secdo tem como objetivo analisar as disposicGes do Marco Civil da Internet
levando em consideracao os parametros estabelecidos no inicio do capitulo com a intencéo de
compara-las com as conclusfes obtidas nesta secdo, referentes ao Codigo de Defesa do

Consumidor.

3.2 0 MARCO CIVIL DA INTERNET

Mais do que adaptar seus tradicionais institutos a mudanca social impulsionada pela
evolucdo técnico-cientifica, o Direito Privado deve fomentar solucBes para novos problemas,
tendo como base os principios e valores consagrados pelo ordenamento, bem como o0s
reflexos nas relagcbes sociais decorrentes do uso abrangente das inovacdes. Frente ao
desenvolvimento da comunicacdo na rede mundial de computadores, incontroverso é o
surgimento de novos interesses e situacdes juridicas, exigindo a conciliagdo das
potencialidades tecnoldgicas, como a abrangéncia e a rapidez da comunica¢do, com a
complexidade dos direitos fundamentais dos usuérios.

Na esteira da necessidade de regulacdo das relacGes estabelecidas no meio virtual, no
dia 23 de junho de 2014 entrou em vigor a Lei n° 12.965, também chamada de Marco Civil da
Internet, estabelecendo principios, garantias, direitos e deveres para o uso da Internet no

Brasil.'’* Trata-se de elogiavel iniciativa quanto & disciplina da utilizacdo da Internet no pais,

1% MIRAGEM, Bruno. Direito do consumidor e ordenacao do mercado: o principio da defesa do consumidor e
sua aplicacdo na regulacdo da propriedade intelectual, livre concorréncia e protecdo do meio ambiente. Revista
de Direito do Consumidor, S&o Paulo, Revista dos Tribunais, Vol. 81, 2012, p. 39-88, p. 41.

74 De acordo com a exposicdo de motivos a elaboracio do Marco Civil da Internet, se faz oportuna a aprovagao
de uma lei que “viabilize ao Brasil o inicio imediato de um melhor dialogo entre o Direito e a Internet. Uma
norma que reconheca a pluralidade das experiéncias e que considere a riqueza e a complexidade dessa nova
realidade.” BRASIL. Exposi¢do de Motivos n° 00086, de 25 de abril de 2011. Planalto. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Projetos/ExpMotiv/EMI1/2011/86-MJ%20MP%20MCT%20MC.htm>.
Acesso em: 20 de jul. 2014.
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que tem como escopo, fundamentalmente, a preservacao e garantia da neutralidade da rede'”

(art. 3%, 1V), a protecdo da privacidade (art. 3%, 1) e a garantia da liberdade de expressao (art.
3° 1). Em que pese a importancia dos dois primeiros pontos, o foco do presente trabalho esta
voltado ao tratamento dado a liberdade de expressao.

Pretende-se, nesta secdo, analisar os ditames do Marco Civil da Internet, considerando
0s seguintes parametros: (i) o objeto de tutela; (ii) a responsabilidade do provedor de servico

de rede social virtual; e (iii) a sintonia da lei com os ditames constitucionais.

3.2.1 A tutela da liberdade de expresséo

A liberdade de expressdo, na qualidade de direito fundamental, € um dos elementos
essenciais do Estado Democratico de Direito, adquirindo especial relevancia com o advento
da comunicacdo atraves da Internet. Ressalta-se que foi justamente o livre compartilhamento
de ideias e opinides que deu ensejo ao desenvolvimento de uma estrutura tecnolégica que
permitisse a interligacdo entre as fontes de pensamento, ou seja, a liberdade de expressao é
caracteristica intrinseca ao nascimento da rede mundial de computadores. O legislador
brasileiro atento a isso, estabeleceu a liberdade de expressdo como fundamento (art. 2°, caput)
e principio (art. 3% 1) da disciplina do uso na Internet no Brasil, bem como determinou a
garantia a liberdade de expressdo como condicdo ao pleno exercicio do direito de acesso a
internet (art. 8°, caput).

Da andlise da exposicdo de motivos para a elaboracdo do Marco Civil da Internet,
percebe-se que o tratamento especial dado a tutela da liberdade de expressdo — preservando
“as conquistas da ampla liberdade de producdo de conteudo pelos proprios usudrios, sem a

59176

necessidade de aprovagdo prévia pelos intermediarios” > — tem como objetivo privilegiar a

responsabilidade subjetiva dos servidores de conexdo e de aplicacdes na Internet por danos

> Em linhas gerais, a neutralidade de rede visa assegurar a isonomia nas relagdes de consumo que tém por
objeto a transmissdo de dados eletrénicos. Conforme expde Guilherme Magalhdes Martins, “a iniciativa do
Marco Civil acompanha a tendéncia atual da Unido Europeia, tendo em vista a recente aprovacgdo, pelo
Parlamento Europeu, de um conjunto de reformas na legislacdo sobre telecomunicagdes, definindo e protegendo
a neutralidade.” MARTINS, Guilherme Magalhées (coord.). Direito Privado e Internet. Sdo Paulo: Atlas,
2014, p. xvii.

176 A norma mira os usos legitimos, protegendo e privacidade dos usuarios e a liberdade de expressio, adotando
como pressupostos o principio da presungdo de inocéncia, tratando os abusos como eventos excepcionais”.
BRASIL. Exposicdo de Motivos n® 00086, de 25 de abril de 2011. Planalto. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Projetos/ExpMotiv/EMI1/2011/86-MJ%20MP%20MCT%20MC.htm>.
Acesso em: 20 de jul. 2014.
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decorrentes de contetido gerado por terceiros. Ronaldo Lemos,'”” defendendo este modelo
normativo, menciona uma suposta vulnerabilidade dos provedores de servigcos de Internet
perante as demandas juridicas, justificando a ado¢do de uma série de salvaguardas para haver
um equilibrio entre a responsabilidade dos provedores da Internet e outros valores juridicos
igualmente importantes.

No entanto, os fundamentos utilizados para tutelar a liberdade de expressdo dao azo a
criticas: os defensores do modelo adotado pelo Marco Civil, como Ronaldo Lemos, apoiam-se
na experiéncia norte-americana, cujo tratamento dado a liberdade de expressdo € bastante
peculiar, onde, ndo raro, resulta vitoriosa frente a outros direitos fundamentais, como
privacidade, reputacdo e igualdade.*”® Tal privilégio vai de encontro com a harmonia proposta
pelo constituinte brasileiro. Além disso, as justificativas a protecao da liberdade de expressao
devem compreender os interesses de quem se manifesta e, também, dos destinatarios da
manifestacdo. Ou seja, sob pena de reforcar a desigualdade de uma relacdo que ja nasce
desigual — a saber: entre o destinatario da manifestacdo e provedor de servigo — a lei utiliza o
direito de terceiro (direito a liberdade de expressdo) para tutelar, no fim, o interesse do
intermediario (provedor de servicos na Internet), desconsiderando, ainda, os direitos e
interesses do destinatario.

Se o0 objetivo é tutelar as diferentes espécies de provedores de servi¢os na Internet —
buscando o equilibrio das relagdes que se estabelecem no seu ambito —, o legislador deveria
ter levado em consideracdo as peculiaridades atinentes a cada uma delas, e nao se apropriando
de um direito de terceiro, e que acaba por refletir na esfera juridica do usuério. Peculiaridades
estas voltadas aos tipos de servicos ofertados, tendo em vista ndo apenas o possivel beneficio
financeiro, mas, especialmente, a possibilidade técnica de controle, seja do conteudo, seja do
cadastro dos proprios usuarios, por exemplo.

O objetivo primordial de tutela da lei, portanto, é a liberdade de expressdao. H4 um
equivoco, porém, na justificativa para tal tutela, justamente porque busca proteger diretamente
ndo o titular do direito, mas o intermediario da comunicacdo. A prdxima subsecdo analisa 0s
artigos que regulam a reponsabilidade civil dos provedores de aplicagdes na Internet (arts. 18

a 21), a fim de observar o tratamento dado aos diferentes interesses dos participantes.

7 LEMOS, Ronaldo; SOUZA Carlos Affonso Pereira de; BRANCO, Sérgio. Responsabilidade civil na Internet:
uma breve reflexdo sobre a experiéncia brasileira e norte-americana. Revista de Direito das Comunicacdes,
S8o Paulo, Revista dos Tribunais, vol. 1, jan-jun 2010, p. 80.

178 Marcelo Thompson destaca a semelhanga legislativa & dinamica constitucional dos Estados Unidos, onde a
interpretacdo da Primeira Emenda a Constituicdo justifica a grande deferéncia a liberdade de expressédo em
assuntos envolvendo a vida privada e a reputagdo. THOMPSON. Marcelo. Marco Civil ou demarcagéo de
direitos? Democracia e razoabilidade e as fendas da Internet no Brasil. Revista de Direito Administrativo. Rio
de Janeiro, v. 261, p. 203-251, set./dez. 2012, p. 208.
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3.2.2 A responsabilidade civil dos provedores de aplicacfes

O Marco Civil da Internet trata da responsabilizacdo dos provedores no gque tange aos
danos decorrentes de conteldo gerado por terceiros (arts. 18 a 21). Quanto ao provedor de
conexao, a lei prevé — nos termos do artigo 18 — a ndo responsabilizagédo civil por danos
decorrentes de conteudo gerado por terceiros. Diante da auséncia de outras disposi¢coes legais
referentes ao provedor de conex&o,'”® presume-se que a lei tenha considerado o provedor de
conexdo como mero fornecedor de meios fisicos para que as conexdes sejam estabelecidas,
ndo cabendo, de fato, a responsabilizagdo por contetido postado por terceiro.

Em relacdo aos provedores de aplicacdes,'®® o art. 19, “com o intuito de assegurar a
liberdade de expressao e impedir a censura”, determina que a rede social somente sera
responsabilizada se, ap6s ordem judicial especifica, ndo tomar providéncias para
indisponibilizar o conteddo apontado como infringente. Realmente, exigir que as redes sociais
analisem todo e qualquer conteldo que possa ser ofensivo ao usuario, poderia, além de
inviabilizar os servicos prestados, resultar numa forma de censura prévia, pois ensejaria a
remogc&o de contelido potencialmente prejudicial, sem a adequada ponderacéo.*®

Entretanto, critica-se a judicializacdo de questdes que ja eram solucionadas por

instrumentos mais céleres,'®? impondo um 6nus & vitima, que deve provocar o Judiciério para

179 A lei ndo aborda o conceito de “provedor de conexdo”. O Projeto de Lei do Senado n® 180 de 2014, que altera
alguns dispositivos do Marco Civil da Internet, procurou dirimir a auséncia conceitual, determinando que
provedor de conexdo a Internet € a “pessoa juridica responsavel pela transmissdo, comutagdo ou roteamento de
dados através da Internet.” BRASIL. Projeto de Lei n. 180 de 2014. Senado Federal. Disponivel em:
<http://www.senado.gov.br/atividade/materia/detalhes.asp?p_cod_mate=117646>. Acesso em: 10 out. 2014.

80 Do mesmo modo, o Marco Civil da Internet nio determina o conceito de “provedor de aplicagdo”. Entende-
se, no ambito do presente trabalho, que as redes sociais na Internet sdo espécies de provedores de aplicagdes. O
Projeto de Lei do Senado n° 180 de 2014, que altera alguns dispositivos do Marco Civil da Internet, procurou
dirimir a auséncia conceitual, determinando que provedor de aplicagdo da Internet é a “pessoa juridica
responsavel pelo desenvolvimento de aplicagfo na Internet.” BRASIL. Projeto de Lei n. 180 de 2014. Senado
Federal. Disponivel em: <http://www.senado.gov.br/atividade/materia/detalhes.asp?p_cod_mate=117646>.
Acesso em: 10 out. 2014.

181 pode-se pensar, por outro lado, nos casos de flagrante violacdo a direitos, como, por exemplo, divulgacdo de
imagens contendo pornografia infantil, que poderiam ser mais facilmente identificados e controlados. Guilherme
Magalhdes Martins defende a tese de que, em regra o provedor ndo é responsavel, mas pode vir a ser imputado,
caso tenha tido a oportunidade de valorar a possivel ilegalidade no contetdo da informacéo ou sua danosidade
para terceiros. MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na
Internet. Sdo Paulo: Revista dos Tribunais, 2008, p. 294.

182 “Em plena era dos meios alternativos de solugio de conflitos, como a mediagio e a arbitragem, o Marco Civil
judicializa questBes que ja se encontravam resolvidas através de outros instrumentos mais ageis, como 0s termos
de ajustamento de conduta (TACs)”. MARTINS, Guilherme Magalhdes (coord.). Direito Privado e Internet.
S8o Paulo: Atlas, 2014, p. xviii.
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requerer a retirada do contetdo ofensivo. Além disso, como destaca Marcelo Thompson™®?,
ndo h& justificativa para, mesmo nos casos de incertezas, os provedores de aplicagdes
(especificamente, as redes sociais) quedarem, em quaisquer situacOes, inertes e alheios a
gravidade das violagbes que suas atividades instrumentam e acabam por potencializar a
extensdo do dano, uma vez que o contetido ficara mais tempo disponivel na rede.'®

Cabe indagar: nos casos de dano a honra do usuario, por exemplo, deve-se esperar a
tutela jurisdicional para prevenir a difusdo continuada do contetdo, que, no mais das vezes, se
da pela criacdo de perfil falso do usuario, que € tecnicamente passivel de estabelecer um
controle prévio?'® Embora haja previsao, no §3° do art. 19, para que, nos casos de danos a
honra, & reputacdo ou a direitos de personalidade, as causas sejam apresentadas em juizados
especiais,'®® processualmente mais céleres, a abrangéncia e a velocidade de propagacio do
conteddo no ambito das redes sociais (e da Internet) acabam por tornar, a cada minuto, mais
gravoso o dano. Inclusive, € a ciéncia dessas peculiaridades das redes sociais que, nos casos
de danos através de divulgacdo de imagens privadas, ndo raro, acabem em suicidio.

No ambito do Supremo Tribunal Federal, a Ministra Ellen Gracie'®’, abordando a
protecdo a honra, reforgou seu posicionamento utilizando a metafora: “a busca tardia pela
reparacdo da honra injustamente ultrajada” corresponde ao “esfor¢o de reunir as plumas de

8 criticando a

um travesseiro, lancadas do alto de um edificio.” Marcelo Thompson,’
normativa prevista no Marco Civil da Internet, complementou: “E o soprar dessas plumas

pelos ares indspitos da ilicitude — ares que vdo aos poucos minando as garantias trazidas por

183 THOMPSON, Marcelo. Marco Civil ou demarcacéo de direitos? Democracia e razoabilidade e as fendas da
Internet no Brasil. Revista de Direito Administrativo, Rio de Janeiro, v. 261, p. 203-251, set./dez. 2012, p. 233.
184 Necessario destacar que, mesmo ap6s notificacéo judicial, ha casos em que as redes sociais permanecem
inertes: “Apelagdo. Consumo. Facebook. Perfil Falso. Configura injustificavel resisténcia a inércia do provedor
apos notificacdo extrajudicial e em juizo, preferindo arguir ilegitimidade passiva e pugnar pela improcedéncia do
pedido, vindo a cumprir a obrigacdo imposta por decisdo antecipatdria dos efeitos da tutela somente apés a
sentenga. Sucumbéncia bem caracterizada. Recurso a que se nega seguimento.” RIO DE JANEIRO. Tribunal de
Justica. Apelacdo Civel n® 0023275-56.2013.8.19.0021. Apelante: Facebook Servicos Online do Brasil LTDA.
Apelado: Companhia de Concessdo Rodovidria Juiz de Fora Rio. Relator: Des. Roberto Guimaraes. Julgado em:
21 de jun. de 2014.

185 Como bem observa Marcelo Thompson, “entre achar um advogado, negociar seus honorarios, descobrir quem
de fato é o provedor e onde esta estabelecido, ter uma peticdo redigida, ajuizada, obter uma ordem judicial,
enviar uma carta precatéria para Sdo Paulo ou uma carta rogatéria para Londres para fazer cumprir a ordem,
notificar o réu e este, dentro de periodo razoavel, tornar o contetdo indisponivel, o conteddo ja foi reproduzido
por um, por outro, por centenas de sites na internet. Uma nova ordem deve ser obtida contra cada um e, até 14,
todo o mundo ja viu a nudez de Carolina.” THOMPSON, op. cit., p. 213.

186 podendo o juiz, nos termos do §4°, antecipar, total ou parcialmente, os efeitos da tutela pretendida na inicial.
187 BRASIL. Supremo Tribunal Federal. Arguicdo de Descumprimento de Preceito Fundamental n. 130-DF.
Arguente: Partido Democratico Trabalhista — PDT. Arguido: Presidente da Republica. Arguido: Congresso
Nacional. Relator: Min. Carlos Britto. Julgado em 30 de abril de 2009.

188 THOMPSON, op. cit., p. 212.
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nossas instituicdes democréaticas — o que o Marco Civil inadvertidamente promove. E o faz
sob o fundamento de tutelar a liberdade de expressdo.”

Afastando a exigéncia de notificacdo judicial nos casos de violacdo da intimidade por
divulgacdo ndo autorizada de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado, o art. 21 do Marco Civil adota a doutrina do
notice and take down,'® ao exigir a comunicacéo do usuario para que se efetue a retirada do
conteudo pela rede social, sob pena de responsabilizacdo subsidiaria. Por um lado, o uso desse
mecanismo, estimulando uma solucdo imediata em sede extrajudicial, afigura-se muito
positivo quando o conteudo veiculado € manifestamente ilegitimo, mas pode converter-se em
instrumento de abuso diante de manifestacdes legitimas da liberdade de expresséo.

No entanto, a principal critica ao uso da doutrina do notice and take down reside no
dano eventualmente sofrido durante o periodo anterior a notificacdo, estabelecendo uma
espécie de imunidade aos gestores de sites nesse espaco de tempo. A rigor, o prejuizo sofrido
antes da notificacdo poderia ser buscado contra o criador do perfil falso, porém, tal sujeito é
quase sempre anénimo e nem mesmo a identificacdo do computador de onde partiu o ato
podera ser suficiente para identifica-lo. Assim, conforme observa Anderson Schreiber,®
embora preserve o dever de indenizar do criador do perfil falso, o uso do notice and take
down, na prética, ir& se revelar insuficiente para a adequada reparacdo do dano sofrido.

Cabe sublinhar, ainda, a o6tica patrimonialista da lei, ao condicionar, nos casos de
infracBes a direitos autorais e conexos, a exigéncia de ordem judicial do art. 19 a previsdo
legal especifica (art. 19, § 2°). Conforme expde Guilherme Magalhdes Martins'®!, o Marco
Civil da Internet, “paradoxalmente, consagra a prevaléncia das situagdes patrimoniais sobre as
existenciais, caso em que a responsabilidade do provedor em face das vitimas depende de uma
prévia notificacdo judicial, o que ndo se aplica, portanto, ao titular do direito autoral.” Tal
tratamento significa inverter os valores fundamentais estabelecidos pelo constituinte,
afrontando a dignidade da pessoa humana, em nome de uma protecdo da liberdade de
expressdo que n&o pode ser absoluta.**

Do exposto, pode-se observar que o Marco Civil da Internet: (i) estabelece a

responsabilidade subjetiva dos provedores de aplica¢fes ao determinar a retirada de contetdo

189 Consagrada no Digital Millennium Copyrigth Act, a doutrina norte-americana do notice and take down foi
concebida para lidar especificamente nos casos de conflito de natureza autoral, isentando o provedor de
responsabilidade quando atender prontamente a notificagdo do ofendido para a retirada do material improprio.
SCHREIBER, Anderson. Direito Civil e constituicdo. Sdo Paulo: Atlas, 2013, p. 225.

199 Ihidem, p. 226.

11 MARTINS, Guilherme Magalhdes (coord.). Direito Privado e Internet. Sdo Paulo: Atlas, 2014, p. xx.

192 por isso, Guilherme Magalhdes Martins afirma ser o art. 19, §2° eivado de inconstitucionalidade material.
MARTINS, loc. cit.
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somente ap6s ordem judicial ou extrajudicial; (ii) ao disciplinar a responsabilidade dos
provedores, observa apenas o critério de verificacdo de conteldo gerado por terceiro,
afastando-se da possibilidade de controle cadastral por intermédio dos filtros que o préprio
provedor administra; (iii) desconsidera o potencial lesivo que os proprios provedores de
servicos instrumentam e viabilizam, afastando-se de qualquer hipdtese de precaucdo de
danos'®®, especialmente no caso de controle de cadastro de perfil falso de usuério da rede
social; e (iv) generaliza a caracterizacdo dos provedores de aplicacdes, ndo se atentando as
particularidades de diferentes modalidades, desconsiderando qualquer possibilidade de
diferentes classificagdes tendo em vista as funcionalidades técnicas, e, fundamentalmente, os
objetivos do servico prestado.

Assim, pelo regramento estabelecido pelo legislador'®

mesmo que a rede social
detenha meios técnicos para controlar o cadastro de perfis falsos, ndo ha qualquer exigéncia
de exame e controle prévios, dando atencdo compativel com a seriedade dos direitos cuja
tutela se busca. O Marco Civil da Internet, nas palavras de Guilherme Magalhdes Martins'®,
“ameaga conquistas alcancadas de maneira gradual, em detrimento do interesse publico,
especialmente em matéria de responsabilizacdo dos provedores, onde se visualizam hoje os
maiores problemas decorrentes dos vicios e acidentes de consumo nas redes sociais virtuais.”

Diante do tratamento dado a tutela da liberdade de expressdo pelo Marco Civil da
Internet, cumpre ponderé-lo a luz da Constituicdo Federal.

3.2.3 O Marco Civil da Internet e a Constituicao

A despeito da elevada consideracdo que se deva dar a liberdade de expressdo, 0 Marco
Civil da Internet acaba por priorizad-la frente a outros direitos fundamentais,
independentemente das peculiaridades do caso concreto. O legislador desconsiderou a fonte
de conflitos que a Internet representa, e, especialmente, a realidade constitucional brasileira,
onde todos os direitos em conflito deverdo ser ponderados em igualdade de condi¢fes. Nesse
sentido, o Ministro Celso de Mello, do STF:

19 Embora a propria lei, no art. 7, I, busque assegurar, como direito dos usudrios, a “inviolabilidade da
intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou moral decorrente de sua
violagdo.”

194 Regramento que, nas palavras de Marcelo Thompson, ¢ a “dindmica da irresponsabilidade civil” dos
provedores. THOMPSON, Marcelo. Marco Civil ou demarcacédo de direitos? Democracia e razoabilidade e as
fendas da Internet no Brasil. Revista de Direito Administrativo. Rio de Janeiro, v. 261, p. 203-251, set./dez.
2012, p. 215.

1% MARTINS, MARTINS, Guilherme Magalh&es (coord.). Direito Privado e Internet. Sao Paulo: Atlas, 2014,
p.XX.
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“E inquestionavel que o exercicio concreto da liberdade de expressdo pode fazer
instaurar situagdes de tensdo dialética entre valores essenciais, igualmente
protegidos pelo ordenamento constitucional, dando causa ao surgimento de
verdadeiro estado de colisdo de direitos, caracterizado pelo confronto de liberdades
revestidas de idéntica estatura juridica, a reclamar solugdo que, tal seja o contexto
em que se delineie, torne possivel conferir primazia a uma das prerrogativas basicas,
em relacdo de antagonismo com determinado interesse fundado em clausula inscrita
na propria Constituigdo.” '

Dessa maneira, € preciso observar as balizas impostas pelo constituinte quanto ao
exercicio do direito fundamental a liberdade de expressao. Nesse sentido, dispde o art. 220,

caput, da Constituicdo Federal™®’

que a manifestacdo do pensamento, a criacdo, a expresséo e
a informacdo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo,
observado o disposto na propria Lei Maior.'*® Serdo observadas, em linhas gerais, as
restricdes constitucionais quanto (i) ao anonimato das manifestacdes (art. 5°, 1V) e (ii) a
inviolabilidade da intimidade, a vida privada, a honra e a imagem das pessoas (art. 5°, X),
ressaltando a necessidade de adogdo mecanismos preventivos também no ambito virtual.**°
Quanto a vedacao ao anonimato, José Afonso da Silva destaca o0 6nus da liberdade de
manifestacdo de pensamento, que € o de manifestamente identificar-se, assumir claramente a
autoria do produto do pensamento manifestado, para, em sendo o caso, responder por
eventuais danos a terceiro.?®® Segundo o Supremo Tribunal Federal, o veto constitucional ao
anonimato busca impedir a consumacéo de abusos no exercicio da liberdade de manifestacao

do pensamento, dado que, ao se exigir a identificacdo de quem se vale dessa prerrogativa,

19 BRASIL. Supremo Tribunal Federal. Arguicéo de Descumprimento de Preceito Fundamental n. 130-DF.
Arguente: Partido Democréatico Trabalhista — PDT. Arguido: Presidente da Republica. Arguido: Congresso
Nacional. Relator: Min. Carlos Britto. Julgado em 30 de abril de 20009.

Y97 E acrescenta, nos paragrafos 1° ¢ 2° do mesmo artigo, que “nenhuma lei contera dispositivo que possa
constituir embaraco a plena liberdade de informag&o jornalistica em qualquer veiculo de comunicacéo social,
observado o disposto no art. 5°, IV, V, X, XIII, XIV”, e que “¢ vedada toda e qualquer censura de natureza
politica, ideologica e artistica”.

198 Conforme Gilmar Mendes, ao constituinte ndo passou despercebido que a liberdade de informagéo haveria de
se exercer de modo compativel com o direito a imagem, a honra e a vida privada (art. 5°, X, CF), deixando
entrever mesmo a legitimidade de intervencéo legislativa com o proposito de compatibilizar os valores
constitucionais eventualmente em conflito. MENDES, Gilmar Ferreira. Diretos fundamentais e controle de
constitucionalidade: estudos de direito constitucional. Sdo Paulo: Saraiva, 2004, p.35.

199 Entre os direitos de personalidade que mais padecem de agressdes na Internet esté o direito & honra, pois a
arquitetura de funcionamento da rede digital propicia sérios obstaculos a uma satisfatoria tutela, seja pela
dificuldade de encontrar o autor do ilicito, seja pela necessidade de celeridade para esse tipo de questdo, em
razdo do massivo alcance da informacdo. ALMEIDA, Luiz Antdnio Freitas de. Violagdo do direito & honra no
mundo virtual: a (ir)responsabilidade civil dos prestadores de servi¢o na Internet por fato de terceiros. In:
MIRANDA, Jorge; JUNIOR, Otavio Luiz Rodrigues; FRUET, Gustavo Bonato Fruet (org.). Direitos da
personalidade. S&o Paulo: Atlas, 2012, p.227.

29 Nio raro, a manifestacio de pensamento atinge a esfera juridica de outras pessoas, as quais detém o direito,
também fundamental, de resposta e a indenizagdo, nos termos do art. 5°, V: “¢é assegurado o direito de resposta,
proporcional ao agravo, além da indenizagio por dano material, moral ou a imagem”. SILVA, José Afonso da.
Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros Editores, 2012, p. 245.
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visa-se a possibilitar que eventuais excessos, derivados da préatica do direito a livre expresséo,
sejam tornados passiveis de responsabilizacdo tanto na esfera civil, quanto no ambito penal !

Na esteira da necessidade de identificacdo daqueles que se manifestam no mundo
virtual, o Marco Civil da Internet estabelece que o provedor de aplicacBes — que utilize a
atividade profissionalmente e com fins econdmicos — devera manter os registros de acesso a
aplicagdes, sob sigilo e seguranca, pelo prazo de 6 meses (art. 15, caput). Com o propoésito de
formar conjunto probatério em processo judicial civel ou penal, em carater incidental ou
autbnomo, a parte interessada podera requerer ao juiz que ordene ao responsavel o
fornecimento dos registros de acesso a aplicacdes de Internet (art. 22, caput).

Além da vedacdo ao anonimato, a observacdo de parametros, dentro 0s quais
sobressaem, por seu relevo, os direitos de personalidade, como os pertinentes a incolumidade
da honra e a preservacdo da dignidade humana representam limitacGes constitucionais a
liberdade de expressdo. Conforme destaca o Ministro do STF, Celso de Mello:

“Tenho por irrecusavel, por isso mesmo, que publica¢des que extravasam, abusiva e
criminosamente, o exercicio ordinério da liberdade de expressdo e de comunicacéo,
degradando-se ao nivel priméario do insulto, da ofensa e, sobretudo, do estimulo a
intolerancia e ao odio publico, ndo merecem a dignidade da protecdo constitucional
que assegura a liberdade de manifestacdo do pensamento, pois o direito a livre

expressdo ndao pode compreender, em seu ambito de tutela, exteriorizacdes
revestidas de ilicitude penal ou de ilicitude civil.” 2%

E preciso observar, assim, que a liberdade de expressdo interage com tantos outros

direitos e de formas tdo variadas que ndo ha como esperar que uma Unica formula pudesse dar

|203

conta de todo o complexo de situac6es conflitivas surgidas no meio social“™* e, especialmente,

no meio social virtual. Qualquer outro valor abrigado pela Constituicdo pode entrar em
conflito com a liberdade de expressédo, exigindo sopesamento, para que, atendendo ao critério

de proporcionalidade, descubra-se, em cada caso concreto, qual direito deve sobrelevar.?*

201 Nas palavras do Ministro do STF, Celso de Mello, a clausula que proibe o anonimato “traduz medida
constitucional destinada a desestimular manifestagdes abusivas do pensamento, de que possa decorrer gravame
ao patriménio moral das pessoas injustamente desrespeitadas em sua esfera de dignidade, qualquer que seja o
meio utilizado na veiculacdo das imputacGes contumeliosas”. BRASIL. Supremo Tribunal Federal. Mandado de
Segurancga n. 24369. Impetrante: Conselho Federal de Farmécia. Impetrado: Tribunal de Contas da Unido.
Relator : Min. Celso de Mello. Julgado em 16 de outubro de 2002.

202 BRASIL. Supremo Tribunal Federal. Arguigdo de Descumprimento de Preceito Fundamental n. 130-DF.
Arguente: Partido Democrético Trabalhista — PDT. Arguido: Presidente da Republica. Arguido: Congresso
Nacional. Relator: Min. Carlos Britto. Julgado em 30 de abril de 20009.

203 Nesse sentido: FISS, Owen M. A ironia da liberdade de expresséo: estado, regulacéo e diversidade na
esfera publica. Rio de Janeiro: Renovar, 2005, p. 21.

204 Corroborando com esta ideia, o STF afirmou que “as liberdades publicas ndo s&o incondicionais, por isso
devem ser exercidas de maneira harmdnica, observados os limites definidos na propria Constituigdo Federal (CF,
artigo 5°, §2°, primeira parte). O preceito fundamental de liberdade de expressdo ndo consagra o ‘direito a
incitagdo ao racismo’, dado que um direito individual ndo pode constituir-se em salvaguarda de condutas ilicitas,
como sucede com os delitos contra a honra.”. BRASIL. Supremo Tribunal Federal. Habeas Corpus n. 82424/RS.
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Pode-se perceber, dessa maneira, que a protecdo dada a liberdade de expressdo no Marco
Civil da Internet contraria a harmonia estabelecida na Constitui¢cdo. E somente a Constitui¢cdo
detém o poder de estabelecer restricbes a um direito fundamental.

Ao retomar 0 exposto na presente secdo, conclui-se que: (i) o Marco Civil da Internet
busca tutelar os provedores de aplicacbes dando preferéncia a liberdade de expressdo em
prejuizo a outros direitos fundamentais; (ii) a responsabilidade do provedor de servico de rede
social virtual é subjetiva, verificavel somente apds o recebimento de notificacdo judicial ou
extrajudicial; e (iii) a lei ndo estd em sintonia com a harmonia entre os direitos fundamentais
estabelecida na Constituicdo Federal. Cotejando-se tais conclusdes com aquelas alcangadas na
andlise da secdo anterior, entende-se que a adequada tutela da confianca daquele que se
encontra em posicdo vulneravel em relacdo a outra parte se dara com a aplicacdo das normas
do Caodigo de Defesa do Consumidor.

Na proxima secdo, sera analisado o entendimento do Superior Tribunal de Justica
quanto a responsabilidade dos provedores de servi¢os na Internet, a fim de apontar possiveis

tendéncias na aplicacdo do Marco Civil da Internet.

3.3 A JURISPRUDENCIA DO SUPERIOR TRIBUNAL DE JUSTICA

Em que pese a jurisprudéncia do Superior Tribunal de Justica analisada no presente
trabalho ser anterior a entrada em vigor do Marco Civil da Internet, o seu estudo justifica-se
na medida em que aponta tendéncias de interpretacdo e aplicagdo da lei.”® Assim, a presente
secdo tem como objetivo destacar os parametros utilizados pelo Tribunal na determinacéo da
responsabilidade das redes sociais, bem como o entendimento quanto a exigéncia de controle
de identificacdo de usuarios.

3.3.1 A responsabilidade da rede social

A jurisprudéncia do STJ estabelece a responsabilidade das redes sociais — e das outras

especies de provedores de servicos na Internet — seguindo a diviséo classica estabelecida pela

Impetrantes: Werner Cantalicio Jodo Becker e outra. Paciente: Siegfried Ellwanger. Relator: Min. Moreira
Alves. Julgado em 17 de setembro de 2003.

25 No presente trabalho, tem-se como decisdo paradigma o Recurso Especial n° 1.193.764-SP, de relatoria da
Min. Nancy Andrighi, julgada no dia 14 de dezembro de 2010, que serviu de base para as demais decisfes, seja
no ambito do proprio Tribunal, como nos Tribunais de Justi¢a estaduais.
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doutrina®®, cujo parametro de diferenciacdo est4 na possibilidade de controle prévio do
contetido postado pelos usuarios. Desse modo, mesmo que configurada a relacédo de consumo,
a responsabilidade da rede social deverd ficar restrita a natureza da atividade por ela
desenvolvida, que corresponde a provedoria de conteudo, apenas disponibilizando no
ambiente virtual as informagfes encaminhadas por seus usuarios, devendo garantir o sigilo, a
seguranca e a inviolabilidade dos dados cadastrais de seus usuarios, bem como o
funcionamento e a manutencdo das paginas na Internet que contenham as contas individuais.
A fiscalizacdo prévia do teor das informag6es postadas por cada usuario no ambiente
virtual ndo ¢ atividade intrinseca ao servico prestado pela rede social. Justifica o Tribunal que
a verificacdo antecipada do contedo de todas as informacdes inseridas “eliminaria — ou pelo
menos alijaria — um dos maiores atrativos da Internet, que € a transmissdo de dados em tempo
real, sobretudo no caso dos sites de relacionamento social, que pressupdem disponibilizacao
instantanea dos posts.”®’ A rede social somente seria responsabilizada nos casos em que

208

deixasse de retirar o material imediatamente™ ao ser comunicada de que determinado texto

ou imagem possui contetdo ilicito, em virtude da omisséo praticada.?®

Em que pese a utilizacdo de uma classificacdo dispondo de maior numero de
modalidades de provedores de servigos — lembrando que o Marco Civil da Internet dividiu
apenas em provedores de conexdo e de aplicacdes —, o problema a ser enfrentado permanece
na caracterizacdo das espécies dentro do mesmo género para estabelecer diferentes graus de

exigéncias e, por consequéncia, de responsabilidades.?’® Ou seja, mesmo que os provedores

206 Sera abordada no préximo capitulo, na segéo 3.1.2.

207 segundo o0 STJ, o controle editorial prévio do contetido das informacdes se equipara & quebra do sigilo de
correspondéncia e das comunicac@es, vedada pelo art. 5°, XII, da CF/88. BRASIL. Superior Tribunal de Justica.
Recurso Especial n° 1.193.764-SP. Recorrente: IP DA SB. Recorrido: Google Brasil Internet LTDA. Relatora:
Min. Nancy Andrighi. Julgado em: 14 de dezembro de 2010.

2% Importante destacar o que o STJ entende por “imediatamente”: “Note-se, por 0portuno, que nio se est a
obrigar o provedor a analisar em tempo real o teor de cada denuncia recebida, mas que, ciente da reclamagé&o,
promova em 24 horas a suspensado preventiva das respectivas paginas, até que tenha tempo habil para apreciar a
veracidade das alegagdes e, confirmando-as, exclua definitivamente o perfil ou, tendo-as por infundadas,
restabeleca o seu livre acesso”. BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.323.754 -RJ.
Recorrente: Google Brasil Internet LTDA. Recorrido: Grasiele Salme Leal. Relatora: Min. Nancy Andrighi.
Julgado em: 19 de junho de 2012.

299 Neste ponto o entendimento do STJ devera mudar, pois ndo bastara mero pedido extrajudicial da vitima para
retirada do conteldo, sendo necessario ordem judicial. Como visto, somente nos casos de violagdo da intimidade
decorrente da divulgacdo sem autorizacdo de imagens, videos ou outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado, sera exigida a notificagdo extrajudicial.

210 O proprio STJ entende que ha diferentes servigos prestados entre os provedores de conteudo: “Conclui-se,
pois, que o gerenciador de féruns de discussao virtual constitui uma espécie do género provedor de conteudo,
pois esses sites se limitam a abrigar e oferecer ferramentas para edi¢do dos foruns criados e mantidos por
terceiros, sem exercer nenhum controle editorial sobre as mensagens postadas pelos usuarios. [...] Embora os
servicos analisados nos referidos precedentes — rede social virtual, hospedagem de blogs e hospedagem de
correio eletronico (e-mail) — ndo sejam exatamente iguais ao apreciado nestes autos, todos eles sdo do mesmo
género, qual seja, provedoria de contelido, de sorte que as conclusdes alcangadas nos julgados alcados a
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de servicos web venham a ser enquadrados dentro do género de provedores de contetido, 0s
quais ndo podem ser responsabilizados pelo exame e valoracdo prévios do conteldo das
mensagens postadas, € preciso diferencia-los, pelo menos, quanto: (i) a possibilidade de
controle cadastral de usuarios; (ii) ao alcance e rapidez de propagacdo das informacdes
através dos provedores, isto &, quanto & potencialidade de dano;?*! e (iii) aos beneficios
auferidos pelos provedores pela quantidade de usuérios cadastrados.

3.3.2 Exigéncia de controle minimo de cadastro

Para o estudo do controle de cadastro no &mbito dos julgados do Superior Tribunal de
Justica, serdo levadas em consideracédo as restrigdes constitucionais vistas na sec¢do anterior, a
lembrar: (i) vedacdo ao anonimato, permitindo uma eventual reparacdo do usuario que causou
um dano, e (ii) a inviolabilidade da intimidade, a vida privada, a honra e a imagem,
protegendo preventivamente 0s usuarios cadastrados na rede social.

Quanto a vedacdo ao anonimato, a fim de evitar o atuar indiscreto e criminoso através

do qual algum contetido ofensivo possa ser disponibilizado®?

, 0 Tribunal passou a exigir
providéncias para a individualizacdo dos usuérios do site de relacionamento, sob pena de
responsabilizacdo subjetiva por culpa in omittendo, devendo o fornecedor obter e manter
dados minimos de identificacdo de seus usuarios, com vistas a assegurar a eventuais
prejudicados pela utilizacdo indevida ou abusiva do servico informagdes concretas sobre a

autoria do ilicito:

“Com efeito, o provedor que, movido pela ansia de facilitar o cadastro e aumentar
exponencialmente seus usuarios, ou por qualquer outro motivo, opta por ndo exercer

paradigma se aplicam perfeitamente a espécie.” BRASIL. Superior Tribunal de Justi¢a. Recurso Especial n°
1.398.985-MG. Recorrente: Yahoo do Brasil Internet LTDA. Recorrido: Centro Educacional de Formagéo
Superior. Relatora: Min. Nancy Andrighi. Julgado em: 19 de hovembro de 2013.

211 preocupante os posicionamentos que descartam tal potencial, dando preferéncia a reparacéo do dano em
detrimento da prevengdo, permitindo que as redes sociais ndo exer¢cam controle no cadastramento dos Usuarios:
“O maior potencial lesivo das ofensas via Internet ndo pode ser usado como subterfligio para imprimir restri¢des
a livre manifestacdo do pensamento, da criacdo, da expressdo e da informacéo, cuja natureza ndo se altera pelo
fato de serem veiculadas digitalmente. Cumpre ao Poder Judiciario se adequar frente a nova realidade social,
dando solugdo para essas novas demandas, assegurando que no exercicio do direito de resposta se utilize o
mesmo veiculo (Internet), bem como que na fixacdo da indenizacéo pelos danos morais causados, se leve em
consideracdo esse maior potencial lesivo das ofensas langadas no meio virtual.” BRASIL. Superior Tribunal de
Justica. Recurso Especial n® 1.388.994-SP. Recorrente: Fernando Capez. Recorrido: José Carlos Amaral Kfouri.
Relatora: Min. Nancy Andrighi. Julgado em: 19 de setembro de 2013.

212 «Ajnda que muitos busquem na web o anonimato, este ndo pode ser pleno e irrestrito. A existéncia de meios
que possibilitem a identificacdo de cada usuario se coloca como um dnus social, a ser suportado por todos nos,
em especial por aqueles que exploram economicamente a rede, objetivando preservar a sua integridade e o seu
proprio destino”. BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.193.764-SP. Recorrente: IP DA
SB. Recorrido: Google Brasil Internet LTDA. Relatora: Min. Nancy Andrighi. Julgado em: 14 dez. 2010.
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um controle minimo daqueles que se filiam ao seu site, assume o risco dessa desidia,
respondendo subsidiariamente pelos danos causados a terceiros.”**

Exige o Tribunal que o provedor de conteldo, ao oferecer um servigo que possibilite
que os usuarios externem livremente sua opinido, deva tomar o cuidado de propiciar meios
para que se possa identificar cada um desses usudrios, coibindo o anonimato e atribuindo a
cada manifestagdo uma autoria certa e determinada.”** Cuida-se de importante passo no
caminho da efetiva tutela da legitima expectativa do usuario, na medida em que, ao ser
ofendido, a rede social devera ter condi¢cdes de identificar o usuario responsavel. Entretanto,
sdo medidas que estdo voltadas para a compensacdo dos danos que venham a ser causados ao
usuario, cujos prejuizos podem ser irreversiveis.

Realmente, em relacdo a inviolabilidade da intimidade, da vida privada, da honra e da
imagem dos usuarios, verifica-se que tanto o Marco Civil da Internet, quanto a jurisprudéncia
do STJ, estdo afastados de uma efetiva tutela preventiva, ao ndo exigir a implementacdo de
mecanismos de controle prévio — ndo do contetdo postado, mas do cadastro dos usuarios — a
fim de garantir a determinacdo constitucional aqueles que ja estdo cadastrados e que
promovem o sucesso financeiro da rede social, na medida em que fornecerem a matéria-prima

de seu principal produto: a informagéo.**®

3.4 CONCLUSOES PARCIAIS

Quando uma balanca esta desequilibrada, uma das maneiras de alcancar a desejada
paridade € retirar peso de um lado, adicionando ao outro. A relagdo usuario-rede social nasce
desequilibrada, e a harmonizacdo passa pela restricdo da autonomia de desenvolvimento do
sistema da rede social virtual em nome de uma maior e efetiva protecdo do usuario. O peso

total segue 0 mesmo, isto é, o esforco de implementacdo de um sistema voltado a protecdo de

213 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.193.764-SP. Recorrente: IP DA SB. Recorrido:
Google Brasil Internet LTDA. Relatora: Min. Nancy Andrighi. Julgado em: 14 dez. 2010, p. 14.

214 0 STJ estabelece que o registro do ndmero de protocolo da Internet (IP) dos computadores utilizados para o
cadastramento da conta € um meio eficiente de rastreamento dos seus usuarios, afigurando-se como medida de
seguranca que corresponde a diligéncia média esperada pelas redes sociais. Entretanto, o registro de um nimero
a uma maquina com acesso a Internet (computador pessoal, notebook, celular etc.) ndo é capaz, por si s6, “de
atribuir a cada manifestagdo uma autoria certa e determinada”, dado os inumeros pontos de acesso coletivo a
Internet, como, por exemplo, bibliotecas publicas, lan houses, e espacos com rede wireless disponiveis
(universidades, restaurantes, aeroportos etc.) onde um mesmo nimero IP podera ser disponibilizado a mais de
um usuario.

215 Nesse sentido, Danilo Doneda mostra que “a sistematizacdo da informagao pessoal em grandes volumes teve
seu potencial exponencialmente incrementado com o advento da informatica, que tornou possivel a
administragdo de banco de dados gigantesco contendo informagdes pessoais.” DONEDA, Danilo. “O direito
fundamental a protecdo de dados pessoais”. In: MARTINS, Guilherme Magalhées (coord.). Direito Privado e
Internet. Sdo Paulo: Atlas, 2014, p. 65.



64

seus usuarios equivale a confianca por eles depositado na seguranca do servigo oferecido. Da
harmonizacéo dos interesses presentes, o Unico prejudicado sera o terceiro que age de ma-fé.

Apodera-se, para tanto, da funcdo preventiva do instituto da responsabilidade civil —
concretizada pelo dever anexo de protecdo, oriundo do principio da boa-fé objetiva —,
voltando-se para a inviolabilidade dos direitos fundamentais constitucionalmente
determinados. A funcdo compensatoria — que predomina no tratamento dado pelo Marco Civil
da Internet, bem como pela jurisprudéncia do STJ —, embora importante, ndo é condicgéo
essencial para proporcionar a harmonia da relacdo entre usuario e rede social. Ao contrério,
perpetua a neutralidade e a inércia dos sites de relacionamento virtual no papel que poderiam
exercer na preservacao dos direitos dos usuarios. A funcdo preventiva, aliada ao know-how
tecnoldgico, estimula a implementacdo de cuidados minimos, de sorte a proporcionar aos
usuarios um ambiente de navegacdo saudavel e razoavelmente seguro contra 0s riscos que a
prépria rede social instrumentaliza.

Aproxima-se da tutela prevista no Cadigo de Defesa do Consumidor, que optou por
uma regulamentacdo principioldgica, baseada no uso das clausulas gerais, com a finalidade de
promover a paridade nas relacbes de consumo, ao passo que o Marco Civil da Internet
abragou o casuismo, refor¢ando o desequilibrio da relacdo usuério-rede social e afrontando a
harmonia prevista na Constituicdo Federal. Mas, cabe destacar, € o proprio Marco Civil da
Internet que estabelece o dialogo com o codigo consumerista ao determinar como garantia aos
internautas, nos termos do art. 7°, XIll, a aplicacdo das normas de protecdo e defesa do
consumidor nas relaces de consumo realizadas na Internet.

Sendo assim, € preciso estudar a atividade desempenhada pelas redes sociais, dado
que, segundo o STJ, mesmo que se configure relacdo de consumo entre o usuario e rede
social, a responsabilidade desta devera ficar restrita a natureza da atividade desenvolvida.
Dessa maneira, 0 proximo capitulo objetiva analisar o servico prestado pelas redes sociais de

modo a corroborar, ou ndo, com o entendimento jurisprudencial.
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4 A RESPONSABILIDADE CIVIL DAS REDES SOCIAIS NA INTERNET

Dentre as inovagdes promovidas pela evolucdo das tecnologias da informacdo e
comunicacgédo, destaca-se a possibilidade de interagdo humana mediada pelo computador,
formando as redes sociais na Internet.?® Pode-se dizer que os vinculos que formam a rede
virtual sdo constituidos por dois elementos essenciais: o interesse e a confianca. O interesse
estd ligado a matéria-prima da Internet, isto é, a informacdo. A confianca agarra-se na
expectativa de seguranca na comunicacdo. Quanto as relages sociais em rede, Fritjof Capra

observa:

“Enquanto as comunica¢des continuam nas redes sociais, elas formam ciclos
multiplos de retroalimentacdo que finalmente produzem um sistema compartilhado
de crencgas, explicacdes e valores — um contexto comum de sentido, também
conhecido como cultura, que é continuamente apoiada em comunicacgdes seguintes.
Por meio dessa cultura, os individuos adquirem identidade como membros da rede
social e, nesse sentido, a rede gera o seu proprio limite. Nao é um limite fisico, mas
um limite de expectativas, de confianga e lealdade, o qual é permanentemente
mantido e renegociado pela rede de comunicagdes.” '

Em relacdo ao interesse pela informacdo, pode-se observar que as tecnologias
desenvolvidas no ambito da Internet se voltam, na sua ampla maioria, para coleta e
sistematizacdo das informacGes disponibilizadas pelos usuarios tendo em vista 0s mais
variados fins, destacando-se a elaboracéo de perfis de consumo. Realmente, vive-se em uma
sociedade de consumo, altamente competitiva, onde a informacao de potenciais clientes torna-
se fundamental no direcionamento de produtos e servigos. A logica, portanto, é: quanto mais
usudrios de um sistema, mais informacgdes. Quanto mais informacdes, mais perfis de consumo
sdo tragcados. Quanto mais perfis de consumo sao tragados, mais empresas se interessam pelo
sistema. Quanto mais empresas se interessam, mais valioso o sistema se torna. Logo, quanto
mais usuarios, mais valioso o sistema.?

Dentro dessa ldgica, para se obter 0 maior nimero de usudrios, € fundamental que o

sistema ndo apenas ofereca um servico que satisfaca determinados interesses,?® mas,

216 Conforme Castells, as redes constituem a nova morfologia social da sociedade e a difuséo l6gica de redes
modifica de forma substancial a operacéo e os resultados dos processos produtivos e de experiéncia, poder e
cultura. Complementa o autor: “embora a forma de organizacdo social em redes tenha existido em outros tempos
e espagos, 0 novo paradigma da tecnologia da informacéao fornece a base material para sua expansao penetrante
em toda a estrutura social”. CASTELLS, Manuel. A sociedade em rede. A era da informacéo: economia,
sociedade e cultura, v.1. Sdo Paulo: Paz e Terra, 2009. p. 565.

21T CAPRA, Fritjof. Vivendo redes. In: DUARTE, Fabio; QUANDT, Carlos; SOUZA, Queila (org.). O Tempo
das redes. Sdo Paulo: Perspectiva, 2008, p. 23.

218 Conforme veiculado na imprensa, o valor de mercado do Facebook ultrapassou US$ 200 bilhdes em 2014.
Disponivel em:  <http://www1.folha.uol.com.br/mercado/2014/09/1513260-valor-de-mercado-do-facebook-
ultrapassa-o0s-us-200-bilhoes.shtml>. Acesso em: 09/09/14.

219 segundo leciona Bauman, num contexto de aceitagdo social, as pessoas fazem o maximo possivel e usam os
melhores recursos que tém a disposi¢do para aumentar o valor de mercado dos produtos que estdo vendendo. E
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sobretudo, ndo estabeleca restricdes — ou exigéncia — significativas que desestimulem o
processo de cadastro para 0 uso. E nesse contexto que a confianca dos usuérios adquire
especial importancia frente aos riscos que pode advir da falta de controle de cadastramento de
usuarios dos sistemas informatizados em geral, e das redes sociais em especifico.
Imprescindivel, assim, equilibrar a legitima competitividade pela informacéo e a legitima
expectativa na prestacdo de um servigo seguro alicercada na confianga do usuario.

O objetivo deste capitulo é investigar a natureza da atividade das redes de
relacionamento virtual, tendo em vista o interesse na informacéo e a confianca na seguranca,
propondo, ao final, a responsabilidade civil por contetdo gerado por terceiro através de perfil
falso. Parte-se, para tanto, do estudo da arquitetura virtual da Internet, passando pela
verificacdo da relacdo juridica entre rede social e usuario, concluindo com o exame do dever

de controle cadastral como forma de tutela da confianca do usuario.

4.1 A ARQUITETURA VIRTUAL DA INTERNET

O valor da arquitetura da Internet reside na sua capacidade de proporcionar acesso
imediato a informacéo, de modo que a tecnologia hoje produzida e comercializada, na sua
maioria, esta voltada a sua completa integracdo ao mundo virtual. Nesse sentido, Manuel
Castells menciona o surgimento de uma nova economia, caracterizando-a como
informacional, global e em rede.??

E uma economia informacional porque a produtividade e a competitividade de
unidades ou agentes nessa economia dependem basicamente de sua capacidade de gerar,
processar e aplicar de forma eficiente a informagdo baseada em conhecimentos. E global
porque as principais atividades produtivas, 0 consumo e a circulacdo estdo organizadas em
escala global, mediante uma rede de conexdes entre 0s agentes econdmicos. E uma economia

em rede porque a produtividade é gerada, e a concorréncia é feita, em uma rede global de

0s produtos que sdo encorajadas a colocar no mercado, promover e vender sao elas mesmas. Complementa o
autor: “sdo, ao mesmo tempo, os promotores das mercadorias e as mercadorias que promovem. Sao,
simultaneamente, o produto e seus agentes de marketing, os bens e seus vendedores. Seja & qual for o nicho em
que possam ser encaixados pelos construtores de tabelas estatisticas, todos habitam o mesmo espaco social
conhecido como mercado.” BAUMAN, Zygmunt. Vida para consumo: a transformagéo das pessoas em
mercadorias. Rio de Janeiro: Jorge Zahar Ed., 2008, p. 8.

220 Complementa o autor: “A emergéncia de um novo paradigma tecnolégico organizado em torno de novas
tecnologias da informacéo, mais flexiveis e poderosas, possibilita que a propria informagéao se torne o produto do
processo produtivo”. CASTELLS, Manuel. A sociedade em rede. A era da informag&o: economia, sociedade
e cultura, v.1. S&o Paulo: Paz e Terra, 2009, p 119.
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interacéo entre redes empresariais.??

O que antes era apenas um canal para a distribuigéo de
informagdes impessoais, tornou-se uma rede mundial concebida em torno de produtos e
Servigos.

Na presente secdo, pretende-se compreender a arquitetura da Internet, analisando a
origem e suas principais caracteristicas e destacando o alcance e a rapidez de comunicagéo,
fundamentais na implementacdo das redes sociais. Posteriormente, elencam-se os diversos
tipos de servidores que disponibilizam servigos no ambito virtual, observando os critérios de
responsabilizacdo, com o intuito de fundamentar o estabelecimento de deveres diferenciados

conforme as peculiaridades da atividade desenvolvida pelo provedor de servico.
4.1.1 Caracteristicas e limites da Internet

No final da década de 1950, o Departamento de Defesa dos Estados Unidos criou a
Agéncia de Projetos de Pesquisas Avancadas (ARPA) com o objetivo de mobilizar recursos
de pesquisa, fundamentalmente no ambito universitario.?”> Para otimizar 0s recursos
computacionais, montou-se uma rede interativa de computadores, a ARPANET, a primeira no
mundo, entrando em funcionamento em 1969, interconectando quatro universidades norte-
americanas.”*®

Ao final da década de 1970, aproximadamente 200 maquinas estavam conectadas a
ARPANET. A certa altura, tornou-se dificil separar a pesquisa voltada para fins militares das
comunicacdes cientificas e das conversas pessoais. Assim, em 1983, houve a divisdo entre a
ARPANET, dedicada a fins cientificos, e a MILNET, orientada as aplicacfes militares. A
década de 1980 seria uma época de formidavel crescimento, consequéncia, especialmente, dos

esforcos para criar redes de computadores interligando universidades.** Na década de 1990,

221 Complementa 0 autor: “A nova economia estd organizada em torno de redes globais de capital,
gerenciamento e informacédo, cujo acesso a know-how tecnologico é importantissimo para a produtividade e
competitividade”. CASTELLS, Manuel. A sociedade em rede. A era da informagédo: economia, sociedade e
cultura, v.1. Séo Paulo: Paz e Terra, 2009,, p. 567.

222 «Todos os desenvolvimentos tecnoldgicos decisivos que levaram & Internet tiveram lugar em torno de
instituicdes governamentais e importantes universidades e centros de pesquisa. A Internet ndo teve origem no
mundo dos negdcios. Era uma tecnologia ousada demais, um projeto caro demais e uma iniciativa cara demais
para ser assumida por organizagdes voltadas para o lucro”. CASTELLS, Manuel. A Galédxia da Internet:
reflexdes sobre a internet, 0s negécios e a sociedade. Rio de Janeiro: Jorge Zahar, 2003, p. 23.

22 530 elas: Universidade da California em Los Angeles, Universidade da Califérnia em Santa Barbara, Instituto
de Pesquisa de Stanford e na Universidade de Utah. TANENBAUM, Andrew S.; WETHERALL, David. Rede
de Computadores. Sdo Paulo: Pearson Prentice Hall, 2011, p. 34.

224 Nesse sentido: KUROSE, James F.; ROSS, Keith W. Redes de computadores e Internet: uma abordagem
top-down. Sdo Paulo: Addison Wesley, 2010, p. 47.
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surge a World Wide Web, que levou a Internet para os lares e as empresas do mundo inteiro,
sendo um periodo de grande crescimento e inovagdo de produtos e servicos para a rede.??

Dada a estrutura aberta — tanto de sua arquitetura técnica, quanto de sua organizacao
social e institucional —, em que o usuario torna-se produtor da tecnologia e artifice da rede,??
foi necessario o desenvolvimento de protocolos compartilhados e acordos quanto a padrdes de
identificacdo na Internet. Dessa forma, o estabelecimento de padrbes de comunicagéo e a
estrutura descentralizada, sem um centro de comando, facilitou o gerenciamento local, a
medida que cada hospedeiro e cada rede estabelecem as préprias regras.?’

Nesse sentido, Castells®® destaca o dominio técnico dos usuérios no ambito da
Internet: “as novas tecnologias da informacdo ndo sdo simplesmente ferramentas a serem
aplicadas, mas processos a serem desenvolvidos. Usuarios e criadores podem tornar-se a
mesma coisa”. Ao controlar a tecnologia utilizada na arquitetura da Internet, os usuarios
externalizam a capacidade de produzir bens e servicos, dado que as codificagdes de software,
equipamentos de interconexdo, enfim, a infraestrutura de comunica¢do como um todo, s&o
amplificadores e extensdes da mente humana.

Importante destacar, também, que a Internet foi o primeiro meio de comunicacdo que
permitiu a comunicacdo instantdnea e multidimensional envolvendo varios pontos
distantes.??® Desse modo, a liberdade de expressdo difundia-se pelo mundo sem depender de

um meio de massa e a privacidade era protegida pelo anonimato da comunicacéo.” O

2% Inventada no CERN — Centro Europeu para Fisica Nuclear —, a Web “serviu também como plataforma para a
habilitacdo e a disponibilizacdo de centenas de novas aplicacBes, inclusive negociacdo de acBes e servigos
bancérios on-line, servigos multimidia em tempo real e servigos de recuperagdo de informagdes”. KUROSE,
James F.; ROSS, Keith W. Redes de computadores e Internet: uma abordagem top-down. Sdo Paulo:
Addison Wesley, 2010, p. 48.

226 Nesse contexto, Alvin Toffler denomina esse usuario como “prosumer”, ou prossumidor, referindo-se aquele
que produz o que consome. TOFFLER, Alvin. A Terceira Onda. Rio de Janeiro: Editora Record, 1980, p. 269-
272.

227 Conforme ensina Tanenbaum, a Internet ndo é de modo algum uma rede, mas sim um vasto conjunto de redes
diferentes que utilizam certos protocolos comuns e fornecem determinados servicos comuns. Além disso,
percebe-se que o termo “rede de computadores” comega a ficar desatualizado, j& que cada vez mais aparelhos de
televisdo, console de jogos, telefones celulares, webcams, automoéveis, sistemas de seguranca estdo conectados a
rede mundial. TANENBAUM, Andrew S.; WETHERALL, David. Rede de Computadores. Sdo Paulo: Pearson
Prentice Hall, 2011, p. 33.

228 Observa ainda: “Pela primeira vez na historia, a mente humana é uma forca direta de produgdo, nio apenas
um elemento decisivo no sistema produtivo”. CASTELLS, Manuel. A sociedade em rede. A era da
informag&o: economia, sociedade e cultura, v.1. S&o Paulo: Paz e Terra, 2009, p. 69.

229 0 desenvolvimento tecnolégico proporcionou uma certa flexibilidade na manutenco e criacéo de lagos
sociais, uma vez que permitiu que eles fossem dispersos espacialmente. Isso quer dizer que a comunicagdo
mediada por computador apresentou as pessoas formas de manter lagos sociais fortes mesmo separadas a grandes
distancias. Essa desterritorializagdo dos lagos é consequéncia direta da criacdo de novos espagos de interacéo.
RECUERO, Raquel. Redes sociais na Internet. Porto Alegre: Sulina, 2009, p. 44.

230 Nesse sentido: TANENBAUM, op. cit., p. 539.
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paradigma da liberdade, como mostra Castells®*

, tinha bases tanto tecnoldgicas — dada a
interconex&o irrestrita de computadores, baseada em protocolos que interpretavam a censura
como falha técnica —, quanto institucionais, pelo fato de a Internet ter surgido nos EUA sob a
protecao constitucional da livre expresséo.

Entretanto, alerta Lawrence Lessig?*? que os fundamentos de liberdade na Internet
estdo sendo desafiados por novas tecnologias e regulagdes. Para o autor, existem razdes para
acreditar que o “cyberspace”, deixado a si mesmo, ndo cumprira a promessa de liberdade, mas
se tornara uma perfeita ferramenta de controle, pois aquilo que denominou de “mao invisivel
do ciberespago” esta desenvolvendo uma arquitetura (“‘code”) que ¢ completamente o oposto
da arquitetura de seu nascimento.

233 tornando-se um terreno contestado,

De fato, a Internet ndo é mais uma esfera livre,
onde o esforco sera para assegurar que direitos essenciais sejam preservados. A transformacéo
da liberdade e da privacidade na Internet é um resultado direito de sua comercializagéo,”*
sendo que uma das instituicdes capitais na defesa da liberdade, a livre empresa, € o
ingrediente essencial na construcéo do sistema de vigilancia.>*® A acéo parte de determinados
provedores de servi¢os da Internet, que cooperam, por exemplo, com empresas especializadas
em revelar a identidade das pessoas que inserem material anonimamente, e até mesmo com
aquelas interessadas nos dados pessoais que permitam tracar o perfil de consumo de seus
potenciais clientes.

Assim, nesta subsecdo, buscou-se elencar os principais tragos inerentes a arquitetura
da Internet. Da andlise de sua origem, foi possivel perceber a auséncia de interesses
econdmicos e comerciais, que s6 entraram no mundo virtual décadas depois, revolucionando
0 uso da Rede. Além disso, a sua arquitetura aberta permitiu aos proprios usuarios a criacdo
de sistemas voltados aos mais variados segmentos da sociedade, como, por exemplo, sites de
entretenimento, de vendas, de ambientes virtuais de relacionamento. Por fim, foi dado
destaque as restricOes atuais a liberdade e a privacidade impostas pelos interesses derivados
da comercializagdo na Internet e a implementacdo de mecanismos de coleta de informacoes

dos usuarios.

21 CASTELLS, Manuel. A Galéaxia da Internet: reflexdes sobre a internet, os negécios e a sociedade. Rio de
Janeiro: Jorge Zahar, 2003, p.139.

232 | ESSIG, Lawrence Lessig. Code: version 2.0. New York: Basic Books, 2006, p. 4.

233 Os principios enraizados na Internet eram da cooperagio e da liberdade de informagio. “O nervo do
ciberespago ndo € o consumo de informacfes ou de servigos interativos, mas a participagcdo em um processo
social de inteligéncia coletiva”. LEVY, Pierre. Cibercultura. So Paulo: Editora 34, 1999, p. 198.

234 LESSIG, loc.cit.

25 CASTELLS, op. cit., p.149.
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A partir do exposto, 0 aspecto que desperta a atencdo é a auséncia de regras gerais e
explicitas de comportamento e de previsibilidade das consequéncias que leve em consideracdo
o0 alcance e velocidade de comunicacao, e, precipuamente, as diversas intencdes na utilizacdo
das potencialidades da Internet para os mais variados fins, materializando o esforco na
garantia da incolumidade de direitos fundamentais.”®® E preciso, para reverter tal situacéo,
estabelecer obrigacGes claras e diferenciadas aos Provedores de Servigos na Internet, de
acordo com as peculiaridades da atividade que promovem.

O objetivo da préxima subsecdo é analisar como a doutrina divide as espécies de
Provedores de Servicos na Internet e estabelece as obrigacbes e as respectivas
responsabilidades.

4.1.2 A responsabilidade dos Provedores de Servicos na Internet

A Internet é uma rede composta por milhdes de computadores interligados por links de
comunicacdo e por centenas de milhares de usuarios que se conectam por meio de
computadores pessoais, telefones celulares, tablets e notebooks, além de dispositivos como
sensores, webcams, videogames e até mesmo eletrodomésticos.”®” E a chamada rede fisica,
responsavel pela transmissdo de dados de um ponto até outro, ndo gerando nem processando
os dados enviados, sendo, portanto, uma rede passiva. Todo o processamento de dados é
realizado por programas aplicativos.?*®

Para operacionalizar a Internet, foram desenvolvidos sistemas e tecnologias que
fornegam servicos de conectividade aos usuarios. Sao os chamados Provedores de Servicos de
Internet (ISPs — Internet Service Providers), género do qual sdo espécies os provedores de
backbone, de acesso (Provedores de Servicos de Internet), de correio eletrbnico, de
hospedagem (hosting) e de contetdo. Assim, 0s Provedores de Servicos assumem variadas
funcbes no ambito da arquitetura de funcionamento da Internet, partindo do servigo de
conexao fisica da rede, passando pela elaboracdo e disponibilizacdo de sites, chegando aos

servigos de compras on-line e de ambientes virtuais de relacionamento. Diante da pluralidade

2% | essig defende a criagdo de uma arquitetura que estruture e direcione poderes legais e sociais com o fim de
proteger valores fundamentais na Internet. LESSIG, Lawrence Lessig. Code: version 2.0. New York: Basic
Books, 2006, p. 4.

27 Observa Pierre Lévy que “cada conexao suplementar acrescenta ainda mais heterogeneidade, novas fontes de
informacdo, novas linhas de fuga, a tal ponto que o sentido global encontra-se cada vez menos perceptivel, cada
vez mais dificil de circunscrever, de fechar, de dominar.” LEVY, Pierre. Cibercultura. Sdo Paulo: Editora 34,
1999, p. 122.

2% Conforme ensina Douglas Comer. COMER, Douglas E. Redes de computadores e internet. Tradugdo
Alvaro Strube de Lima. Porto Alegre: Bookman, 2007, p. 47.
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de funcdes e servicos prestados, para a adequada determinacdo da responsabilidade, parte-se
da identificacdo e diferenciacdo dos sujeitos ativos (autoria) e passivos (intermediacdo) em
relago ao contelido informativo transmitido. 2*°

Os sujeitos ativos sdo aqueles que assumem uma posi¢do de autoria, produzem ou
fornecem informac&o por meio de um site. Estes sujeitos fazem parte de uma relacéo passivel
de ser travada diretamente com o usuério, ou indiretamente, quando vinculada a um
intermediario. Como exemplo, mencionam-se o provedor de informacéo, que é o responsavel
pelo conteudo divulgado na Internet, e o provedor de contedo, que é toda pessoa natural ou
juridica que disponibiliza na Internet informacdes desenvolvidas pelos provedores de
informacdo, utilizando para armazena-las servidores préprios ou 0s servigcos de um provedor
de hospedagem.?”® O provedor de conteido podera ser responsabilizado quando exercer
controle editorial prévio sobre as informacdes que divulga, escolhendo o teor que serad
apresentado aos usuarios antes de permitir o acesso ou disponibilizar essas informagoes.?*
Caso contrério, quando apenas disponibilizar espaco para divulgacdo de mensagens, 0S
provedores de conteddo ndo poderdo ser responsabilizados pelo contetdo criado por seus
usuarios, enquadrando-se como sujeito intermediério.?*?

Quanto a posi¢do de intermediacéo, a atividade principal € vincular sujeitos produtores
de informagdo com os respectivos destinatarios, limitando-se a transmitir informacdes.?*®
Esses sujeitos prestam um servico de comunicacao e sdo alheios ao contetdo das mensagens,
aspecto decisivo no momento do exame da sua responsabilidade. A indiferenca, destaca

Lorenzetti®*

, supde que a transmissdo da informacdo é uma tarefa que ndo influi no objeto
transmitido. Assim, se influenciarem de alguma maneira, os intermediarios passam a ser
responsaveis. Importante mencionar, nesse contexto, que, de acordo com a Diretiva 2000/31

da Unido Europeia®®, havera limitacdo de responsabilidade dos agentes intermediarios

%9 Nesse sentido: LORENZETTI, Ricardo L. Comércio Eletronico. Tradugdo: Fabiano Menke. Sdo Paulo:
Revista dos Tribunais, 2004, p. 446.

240 conforme: LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sao
Paulo: Juarez de Oliveira, 2005, p. 24.

1 Dessa forma, o provedor de contetido pode ou néo ser o préprio provedor de informagéo, conforme seja ou
ndo o autor daquilo que disponibiliza. Ressalta Marcel Leonardi que “a relagdo de consumo apenas estara
configurada se o provedor de conteido comercializar especificamente determinadas informacdes, exercendo sua
atividade a titulo oneroso, e condicionando o0 acesso ao pagamento prévio de determinada quantia pelo usuério,
fornecendo-lhe nome e senha exclusivos para tanto.” LEONARDI, op. cit., p. 25.

242 Como visto, segundo o entendimento do STJ, as redes sociais enquadram-se como provedores de contetido na
sua modalidade “passiva”, ou seja, apenas disponibilizando espago para divulgagdo de opinides, comentarios e
informagdes de seus usuarios.

3 | ORENZETTI, op. cit., p. 448.

244 LORENZETTI, loc. cit.

5 Diretiva estabelecida pelo Parlamento Europeu e o Conselho da Unido Europeia tendo em vista 0
desenvolvimento do comércio eletrdnico na sociedade da informagdo. Imprescindivel destacar a consideragdo
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quando ndo estiverem envolvidos na origem da transmissdo, ndo escolherem o destinatério ou
ndo selecionarem ou alterarem a informac&o objeto da transmisséo (art. 12).24°

Como exemplos de provedores intermediarios, assinalam-se: a) os provedores de
backbone, pessoa juridica que detém o gerenciamento das estruturas fisicas pelas quais
trafegam os dados transmitidos através da Internet;**’ b) os provedores de acesso, pessoa
juridica fornecedora de servicos que possibilitam o acesso dos consumidores a Internet.
Normalmente, essas empresas dispbem de uma conexdo a um backbone ou operam sua

propria infraestrutura para conexo direta;**

c) os provedores de correio eletrbnico séo
servicos que consistem em possibilitar o envio de mensagens a destinatarios, receber e
armazenar mensagens, permitindo apenas ao contratante o acesso ao sistema de mensagens,
mediante 0 uso de um nome de usuério e senha exclusivos;**° d) o provedor de hospedagem
(hosting) € a pessoa juridica que fornece servico de armazenamento de dados em servidores
proprios, possibilitando o acesso publico a esses dados, de acordo com o0s termos
estabelecidos no contrato de servico.”® Existem, portanto, duas relacdes diversas: de

hospedagem do arquivo (entre prestador e o titular da pagina) e de acesso a informacéo (entre

feita no item sete que estabelece como uma das finalidades da Diretiva garantir a seguranca juridica e a
confianga do consumidor. UNIAO EUROPEIA. Diretiva 2000/31/CE do Parlamento Europeu e do Conselho,
de 8 de junho de 2000. Disponivel em: < http://www.cnpd.pt/bin/legis/internacional/DIR00-31-CE.pdf> Acesso
em: 05 de setembro de 2014.

246 Conforme expde Guilherme Magalhdes Martins, as situacdes contempladas no art. 12 da Diretiva 2000/31
“encerra sempre clausulas de limitacdo de responsabilidade, reforcando um principio tradicional da
responsabilidade civil: onde ha controle havera responsabilidade, mas na falta desse controle o fornecedor nédo é
responsavel.” MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na
Internet. S&o Paulo: Revista dos Tribunais, 2008, p. 297.

2470 provedor de backbone oferece conectividade, vendendo sua infraestrutura a outras empresas que, por sua
vez, fazem a revenda de acesso ou hospedagem para usuarios finais. O usuério final de um provedor de acesso
ou hospedagem dificilmente tera algum contato com o provedor de backbone. Na hipotese de falha na prestacéo
de seus servicos, o provedor de backbone respondera pelos danos causados aos provedores de servi¢os que usam
sua infraestrutura na forma do art. 931 do Cdédigo Civil, ndo se podendo falar, portanto, em relagdo de consumo.
Ibidem, p. 282.

248 A relacdo juridica entre o usuario e o provedor de acesso é de consumo. O usudrio é o destinatério final do
servico, enquanto que o provedor de acesso, por prestar servigos, enquadra-se na categoria de fornecedor. A
remuneracdo pode-se dar de forma direta, paga pelo consumidor, ou de forma indireta, paga pelos anunciantes e
pelas companhias telefénicas. Além disso, os contratos estabelecidos entre usuario e provedor de acesso sao,
geralmente, de adesdo, ndo permitindo a discussdo ou modificacdo de clausulas, restando ao consumidor apenas
optar pelas modalidades de servigo preestabelecidas pelo fornecedor. LEONARDI, Marcel. Responsabilidade
civil dos provedores de servigos de internet. Sdo Paulo: Juarez de Oliveira, 2005, p. 21.

9 A relacdo estabelecida entre usuério e provedor de correio eletronico é de consumo, nos mesmo termos da
relacdo entre usuario e provedor de acesso. Ibidem, p. 22.

20 O provedor de contetido é o destinatario final dos servicos fornecidos pelo provedor de hospedagem, de forma
gue a relagdo existente entre eles é de consumo. A prestacdo dos servicos pode ser de carater oneroso, mediante
remuneracao direta, paga pelo consumidor — varidvel de acordo com o volume mensal de trafego de dados
utilizado pelo site, espaco disponivel para armazenamento das informagdes, sistemas de seguranca que podem
ser adotados e outros servicos adicionais —, ou de modo indireto, com a venda dos dados cadastrais do usuério a
empresas interessadas, andncios inseridos em todas as paginas criadas, envio de propagandas pelo correio
eletronico, entre outras praticas. Ibidem, p. 23.
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0 publico e o servidor). Essas relagdes sdo conexas, dado que ao titular interessa a difusdo de
seu produto.

Do exposto, percebe-se que a responsabilidade dos provedores se da somente pela
possibilidade de controle prévio do conteido gerado. Entretanto, tal conteddo nem sempre se
da através do real perfil pessoal, mas pela falsificagdo de perfil por terceiro mal-intencionado.
Ressalta-se, assim, a necessidade de estabelecer nova categorizacdo dentro das espécies de
provedores intermediarios, revestida do carater preventivo, ndo sendo responsabilizada pelo
conteido postado por terceiros, mas pela inobservancia de critérios minimos de controle,
como a verificagdo prévia de cadastro, evitando a criagdo de perfil falso de usuério.

A fim de fundamentar a exigéncia de controle prévio de cadastro dos usuérios, a
préxima secdo analisa a natureza da atividade desenvolvida pelas redes sociais, determinando

a relacdo juridica com 0s seus usuarios.

4.2 A DUPLA NATUREZA DA ATIVIDADE DAS REDES SOCIAIS NA INTERNET E A
RELACAO ESTABELECIDA COM O USUARIO

Ao disponibilizar um ambiente capaz de satisfazer as necessidades de visibilidade,
reputagdo, popularidade e autoridade — valores mais comumente relacionados aos sites de rede
social®'—, através do maior nimero possivel de recursos aptos a revelar — e armazenar —
habitos e preferéncias, a rede social se transforma em um gigantesco banco de dados, cujo
valor relaciona-se diretamente com o numero de usuarios. Dessa maneira, pode-se dizer que
sdo dois os publicos-alvo das redes sociais: 0s usuarios interessados em conectar-se com
outras pessoas e as empresas empenhadas em adquirir informac6es de potenciais clientes.

Esta secdo tem como objetivo analisar o duplo papel exercido pelas redes sociais,
ressaltando o controle que exercem sobre as informacgdes compartilhadas pelos usuarios, bem

como identificar a natureza de sua atividade, fixando o tipo de relacdo juridica entre as partes.
4.2.1 Rede virtual de relacionamento e a coleta de informacg6es do usuério
As redes sociais convidam os internautas a utilizarem seus sites para encontrar

pessoas, compartilhar experiéncias e se conectar ao mundo. Tal € o atrativo das redes sociais:

ambiente que possibilita a criacdo de um perfil pessoal — baseado em dados pessoais, como

#1 Conforme expde Raquel Recuero. RECUERO, Raquel. Redes sociais na Internet. Porto Alegre: Sulina,
2009, p. 108.
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data e local de nascimento, estado civil, género, fotografia, local de trabalho e estudos,
preferéncias etc. —, permitindo a reunido de pessoas on-line em torno de valores e interesses
comuns, criando lagcos de apoio e amizade, podendo se estender, também, a interacdo face a
face.??

A disposicdo do usuério, estd uma ampla série de opgbes para criagdo do perfil
pessoal. Além da descricdo bésica a ser preenchida, o usuario pode “compartilhar”’ fotos
pessoais, imagens, videos e mensagens, determinar categorias de interesse ao optar por
“curtir” (ou “seguir”) tudo o que valoriza®®, seja para se manter informado, seja pelo desejo
de revelar aos demais aquilo lhe é importante. No mundo das redes sociais, portanto,
“compartilhar”, “curtir” e “seguir”, sdo a¢des que possibilitam ao usuario criar e manifestar
publicamente seu perfil, nos limites daquilo que ele pretende divulgar da sua vida pessoal e
conforme seus objetivos quanto ao uso das redes de relacionamento.?*

Em relacdo aos outros participantes, as redes sociais disponibilizam configuracdes
permitindo ao usuério estabelecer o nivel de exposicdo de suas informacdes, isto €, permite
qgue o contetdo disposto no perfil pessoal seja visto por todos (informagdes publicas), ou
apenas pelos amigos, ou, ainda, ndo estejam disponiveis a ninguém. Em outras palavras, o
usuario tem a liberdade de decidir — em relacdo aos outros participantes da rede social, reitera-
se — com quem as informacgodes serdo compartilhadas.

Entretanto, em relagdo ao acesso as informacdes do usuério pela propria rede social,
ndo existem opcdes semelhantes a disposi¢do. Importante referir que, além daquilo que é
disponibilizado diretamente pelo préprio usudrio, as redes sociais recebem e armazenam as
informacgdes que os outros participantes compartilham sobre ele, os dados relacionados a
publicacdo de foto ou video (como data, hora, local em que foram gravados), os dados
enviados pelo computador, telefone celular, ou outros dispositivos que o usuario usa para

acessar a rede social (incluindo informacdes de rede e de comunicacao), sistema operacional,

Quanto ao seu aspecto externo, as redes de relacionamento social podem ser definidas como “estruturas

constituidas entre individuos e grupos/organizag¢des num determinado espaco, conectados a partir de vinculos
pessoais (familiares, emocionais, profissionais etc.).” BASSO, Maristela; POLIDO, Fabricio. Jurisdiggo e lei
aplicavel na Internet: adjudicando litigios de violagdo de direitos da personalidade e as redes de relacionamento
social. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto. Direito & Internet vol.ll — Aspectos Juridicos
Relevantes. Sdo Paulo: Quartier Latin, 2008. Cap. 15, p. 446.

23 A “identidade dindmica”, para Lorenzetti, ou seja, tudo aquilo que esboga um perfil de comportamento do
usuario. LORENZETTI, Ricardo L. Comércio Eletronico. Tradugdo: Fabiano Menke. Sdo Paulo: Revista dos
Tribunais, 2004, p. 441.

4 No “jogo carnavalesco das identidades”, Baumann destaca o aspecto incomodo e nio agradavel, tolerado e
sofrido porque inevitavel, da socializacéo off-line, ja que o reconhecimento da identidade escolhida precisa ser
alcangado num esforgo longo e possivelmente interminavel. “Eliminar esse aspecto incomodo das batalhas por
reconhecimento ¢ a qualidade mais atraente do baile de mascaras e do jogo de confiangca da internet”.
BAUMAN, Zygmunt. Vida para consumo: a transformacéo das pessoas em mercadorias. Rio de Janeiro:
Jorge Zahar Ed., 2008, p. 147.



75

localizacAo, tipo de navegador utilizado e paginas visitadas, entre outros.”>> Ao se cadastrar, o
usuario, automaticamente, concede permissdo de uso de todas essas informacgdes pela rede
social.

Embora haja a permissdo de uso — de forma tacita e automatica, sem que 0 usuario
consinta expressa e conscientemente —, as redes sociais declararam 0 usuario como
proprietario de todas as informagfes e conteudos publicados por ele, de modo que, para
compartilha-las com outros, as redes sociais deverao ter (i) recebido a permissdo do usuario,
(i) notificado o usuario sobre esta politica ou (iii) removido seu nome e outras informacdes
de identificacdo pessoal.®® Ou seja, nesses termos, as redes sociais podem, sem o
consentimento expresso do usudrio, apropriar-se de todos os dados disponibilizados e
compartilha-los — retirando as informacGes de identificacdo pessoal — com as empresas
interessadas.®’

Além do exposto, cabe destacar o perfil ativo desempenhado pelas redes sociais na
utilizacdo dos dados fornecidos pelos usuarios. Dado o grande ntimero de “amigos” que cada
usuario pode ter, a quantidade de conteddo compartilhado por todos eles e o pouco tempo de
acesso do usuario para acompanhar tudo que é disponibilizado, o Facebook desenvolveu um
algoritmo de maneira que fossem disponibilizados primeiramente o0s conte(dos
compartilhados por aqueles com quem o usuério tivesse mais afinidade, ou segundo um
critério de relevancia que leve em consideracao as interacfes com determinados participantes
(como “curtidas” e comentarios feitos pelo usuario aos “posts” de um amigo). Trata-se, em
poucas linhas, de um algoritmo que manipula o contetido que sera mostrado ao usuério.**®

Por fim, sublinha-se as principais justificativas para a coleta de informacbes dos
usuarios: primeiro, como parte do esforco em manter 0s servicos seguros e protegidos;

segundo, vinculado ao primeiro, para opera¢des internas, que incluem correcdo de erros,

2% Disponivel em: <https://www.facebook.com/about/privacy/your-info>. Acesso em: 05 set. 2014.

2%6 Conforme a “Declaracao de direitos e responsabilidade”. Disponivel em:
<https://www.facebook.com/legal/terms>. Acesso em: 05 set. 2014.

%70 compartilhamento de informacdes com a identificagdo do usuario s6 sera efetuado com o consentimento do
préprio usuario, segundo a politica de uso de dados da rede social Facebook. Disponivel em:
<https://www.facebook.com/about/privacy/advertising>. Acesso em: 05 set. 2014,

28 Academia Nacional de Ciéncias dos Estados Unidos utilizou o referido algoritmo em pesquisa que
demonstrou que as emocdes externalizadas pelos usuarios no Facebook acabam por influenciar os demais,
evidenciando a escala massiva de contégio através das redes sociais. A pesquisa utilizou cerca de 700 mil perfis
de usuérios. Para um determinado grupo, foram selecionados os contelidos mais positivos gerados por seus
amigos na rede social, de modo que, através de um software especial, os pesquisadores puderam observar uma
maior incidéncia de palavras positivas nas manifestacoes feitas pelo esse grupo. Na medida em que as postagens
positivas eram reduzidas, acarretava na diminuicao de contetido também positivo pelo grupo. KRAMER, Adam
D. I.; GUILLORY, Jamie E.; HANCOCK, Jeffrey T. Experimental evidence of massive-scale emotional
contagion through social networks. In: PNAS — Proceedings of the National Academy of Sciences. June 17,
2014, vol. 111, n° 24. Washington DC: PNAS, 2014, p. 8788-8790. Disponivel em: <www.pnas.org>. Acesso
em: 05 set. 2014.
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testes, desenvolvimento e melhoria do servigo; e, terceiro, para compartilhamento com os
anunciantes das redes sociais.”® Em relacdo ao compartilhamento das informacdes dos
usuarios com empresas anunciantes, serdo analisadas, na proxima subsecdo, as ferramentas

disponibilizadas pela rede social as empresas anunciantes.

4.2.2 Ferramenta virtual de gerenciamento de andncios e o compartilhamento de

informacdes do usuério

Com o surgimento do comércio eletrdnico e a concorréncia crescendo no mundo
inteiro, as empresas passaram a buscar estratégias de marketing que combatam o0s novos
desafios que encontram no mercado. Na base dessas estratégias, se encontra a necessidade de
informacBes validas, acessiveis e praticas sobre a motivacdo e o comportamento do
consumidor. Nesse contexto, as redes sociais, além de ser ambiente ideal para a
personalizagdo das paginas web com o oferecimento de produtos e servicos diretamente aos
usuarios, possibilita o rastreamento dos habitos de navegacdo e consumo dos usuarios.

Afora os tradicionais espacos publicitarios,®®

sdo oferecidas ferramentas que
permitem o direcionamento de produtos a plblicos especificos?®’, o gerenciamento de
aniincios e campanhas e a analise de comportamento de intencéo do consumidor.?®? No intuito
de exibir somente o contedo mais relevante ao usuério — incluindo produtos e servicos de
empresas patrocinadoras —, as redes sociais utilizam tecnologias como os cookies*®®
disponibilizadas pelos navegadores de Internet®®. Sdo oferecidos, também, uma série de
instrumentos que auxiliam, através do cruzamento dos mais variados tipos de informacdes, a
conex&@o de pessoas aos produtos das empresas patrocinadoras, como, por exemplo, 0 Power

Editor®®, Facebook Exchange®, Rastreamento de conversao®®’.

2 Disponivel em: <https://www.facebook.com/about/privacy/your-info>. Acesso em: 05 set. 2014.

260 «Anuncie no Facebook. Mais de 1 bilhdo de pessoas. Alcance apenas as pessoas certas”. Disponivel em:
<https://www.facebook.com/advertising>. Acesso em: 05 set. 2014.

261 A5 pessoas certas: mais de um bilhdo de pessoas usam o Facebook para se conectarem. Com base na sua
localizacdo, idade e muito mais, podemos conecta-las ao seu negdcio”. Disponivel em:
<https://www.facebook.com/business>. Acesso em: 05 set. 2014.

202 Disponivel em: <https://www.facebook.com/business/product/advanced-ads>. Acesso em: 05 set. 2014.

263 pequenos arquivos armazenados no computador que guardam informacdes referentes aos sites e aplicativos
utilizados pelo usuério. Por exemplo, se 0 usuario pesquisa o preco de determinado ténis no site de uma loja de
esportes, baseando-se no cookie que armazenou esta pesquisa, 0 Facebook podera oferecer produtos semelhantes
da empresa patrocinadora da rede social.

264 Como Internet Explorer, Chrome, Firefox.

2% De acordo com a plataforma “Facebook para empresas”, o Power Editor ¢ uma ferramenta avancada para
anunciantes que precisam gerenciar e otimizar inimeros anuncios e campanhas diferentes, possibilitando o
direcionamento a publicos personalizados. Disponivel em:
<https://www.facebook.com/business/products/advanced-ads>. Acesso em: 05 set. 2014.
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O publico-alvo ndo se restringe, portanto, aos interessados em se conectar com outras
pessoas, abarcando, também, os anunciantes empenhados em levar seus produtos e servicos
aos usuarios das redes sociais. Isto é, a arquitetura desenvolvida pela rede social abrange,
grosso modo, um ambiente de relacionamento social — onde é permitido a conexdo entre
pessoas e 0o compartilhamento do mais variado tipo de informagdes — e uma plataforma de
coleta e segmentacdo dos dados disponibilizados pelos usuarios®, além de oferecer
ferramentas de andncios e gerenciamento as empresas interessadas.

Dessa relacdo indireta entre usuario e empresas anunciantes € que nasce a relacéo

juridica entre o usuério e a rede social, foco de estudo da préxima subsecao.

4.2.3 A relacgdo juridica entre usuério e rede social

Como visto, as redes sociais possuem uma arquitetura que permite a coleta de
informacgdes relacionadas aos usuarios e, dentre as finalidades apontadas, destacou-se o
compartilhamento com anunciantes para fornecimento de anuncios relevantes ao usuario. Ao
efetuar o cadastramento nas redes sociais, 0 usuario concede uma permissdo de uso do
contetido e informag6es fornecidos, permitindo a criacdo de banco de dados com finalidades
comerciais, isto €, as redes sociais sdo remuneradas pelo fornecimento desses dados as
empresas interessadas, sem qualquer compensagdo ao usuario.

Embora o usuario ndo remunere diretamente pelo uso dos servicos prestados, ao
consentir pelo uso de suas informacdes e dada a remuneracao feita pelas empresas, configura-
se a remuneracdo indireta entre o usuario e a rede social. Na licdo de Claudia Lima
Marques,270 da andlise do art. 3°, §2 do Codigo de Defesa do Consumidor, “a expressao

‘remunera¢do’ permite incluir todos aqueles contratos em que for possivel identificar, no

%6 De acordo com a plataforma “Facebook para empresas”, o Facebook Exchange ajuda os anunciantes a
encontrar as pessoas no Facebook com base nas acdes que elas executam on-line, como visitar um site. “Esse
tipo de direcionamento o ajuda a encontrar pessoas que mostraram um interesse por meio de seu comportamento
on-line, para que vocé possa chegar a elas com um tipo de produto ou servigo similar”. Disponivel em:
<https://www.facebook.com/business/products/advanced-ads>. Acesso em: 05 set. 2014.

%7 De acordo com a plataforma “Facebook para empresas”, ao fazer um anuncio de um site “e ha uma agéo
especifica que vocé quer que as pessoas executem como resultado de seu andncio (por exemplo: comprar algo), é
possivel configurar pixels de rastreamento de conversdo para saber se seus andncios estdo dando resultado ou
ndo.” Disponivel em: <https://www.facebook.com/business/products/advanced-ads>. Acesso em: 05 set. 2014.
%8 O Facebook utiliza provedores de dados especializados em auxiliar os anunciantes a encontrar as pessoas
certas para compartilhar seus aniincios. Entre os provedores de dados estdo as empresas Acxiom, Datalogix e
Epsilon. Disponivel em: <https://www.facebook.com/about/ads>. Acesso em: 05 set. 2014.

%9 De acordo com a declaracio de direitos e responsabilidade do Facebook, item 9. Disponivel em:
<https://www.facebook.com/legal/terms>. Acesso em: 05 set. 2014.

" MARQUES, Claudia Lima; BENJAMIN, Antonio Herman V.; MIRAGEM, Bruno. Comentarios ao C6digo
de Defesa do Consumidor. S&o Paulo: Editora Revista dos Tribunais, 2010, p. 158.
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sinalagma escondido (contraprestacdo escondida), uma remuneracdo indireta do servigco de
consumo.” Desse modo, diante da prestacdo de um servico e da remuneracdo indireta,
caracteriza-se a relacdo juridica entre usudrio e rede social como de consumo.?™

Observa-se, do exposto, o carater ativo das redes sociais na coleta das informacoes
disponibilizadas por seus usuérios no ambiente virtual. Dentre as justificativas destacadas,
nesta secdo foi analisado o compartilhamento com as empresas anunciantes, ressaltando,
assim, a dupla natureza das atividades desenvolvidas pelas redes sociais, bem como a relacao
juridica estabelecida entre usuario e rede social: de consumo. Resta examinar a harmonia
entre a justificativa quanto a seguranca do servigo e a efetiva implementacdo de mecanismo

para tal finalidade.

4.3 A TUTELA DA CONFIANCA DO USUARIO E O DEFEITO NO SERVICO

A comunicacdo mediada pelo computador traz inovagdes na forma como as relagdes
sociais sdo estabelecidas, na medida em que a identidade fisica e a personalidade dos
participantes ndo sdo imediatamente dadas a conhecer. S&o relacGes formadas por lacos de
confianca reciproca, envolvendo apenas aspectos subjetivos dos usuérios. No entanto, para
estabelecer uma relagdo virtual, é necessaria a utilizacdo de sistema informatizado com o qual,
muitas vezes, ndo se esta familiarizado, desconhecendo-se 0 modo de funcionamento e,
especialmente, 0s riscos a que se esta sujeito. Trata-se de uma relacdo de confianca
unidirecional, envolvendo questBes objetivas de seguranca legitimamente esperadas pelo
USUario.

E unidirecional, porque a confianca do usuario é o valor pago para a utilizagio dos
servigos virtuais, embora as redes sociais — numa tentativa de transferéncia de riscos —

272

busquem propor a colaboracdo dos internautas na manutencdo da seguranca.”’“ Vale reiterar

que, a partir da adogdo da nocdo de risco, passa-se da valoracdo subjetiva da conduta do

™ Nas palavras de Claudia Lima Marques, “o CDC exige a remuneragdo do servico (isto ¢, enriquecimento do
fornecedor pela sua atividade no mercado de consumo), seja diretamente, quando o0 consumidor ou seu
empregador pagam aquele fornecedor, seja indiretamente, quando ha remuneragao por outros empresarios, como
pode ser o caso da publicidade no acesso a Internet gratuito, ou quando ha lucro intrinseco na atividade, como no
caso dos depositos de poupan¢a”. MARQUES, Claudia Lima. Confianca no comércio eletrénico e a protecéo
do consumidor: (um estudo dos negécios juridicos de consumo no comércio eletrénico). Sao Paulo: Revista
dos Tribunais, 2004, p. 253.

2’2 Clausulas de registro e seguranca nos termos de uso da rede social Facebook: “Os usuarios do Facebook
fornecem seus nomes e informagdes reais, e precisamos da sua ajuda para que isso continue assim. Estes sdo
alguns compromissos que vocé firma conosco em relagdo ao registro e a manutencdo da seguranca de sua conta:
Vocé nao ira fornecer qualquer informagdo pessoal falsa no Facebook, nem criar uma conta para ninguém além
de si mesmo sem permissdo; Vocé ndo deve criar mais de uma conta pessoal;” Disponivel em:
<https://www.facebook.com/legal/terms>. Acesso em: 08 set. 2014.
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fornecedor & valoragdo objetiva da atividade.?”® O risco devera ser debitado de quem possui
melhores condicdes de prevé-lo e controla-lo. Nessa esteira, Herman Benjamin®’ ensina que
0s servicos colocados no mercado devem cumprir, além de sua funcédo especifica, um objetivo
de seguranca. O desvio deste objetivo caracteriza o vicio de qualidade por inseguranca, de
modo que, quando se fala em seguranca no mercado de consumo, 0 que se tem em mente € a
ideia de risco.

Dessa maneira, no presente trabalho, o termo risco significa a probabilidade de que um
atributo do servico prestado pelas redes sociais ndo ofereca a seguranca esperada, causando
dano ao usuario. Tendo em vista a coleta de informacdes do usuério como parte do esforco da
rede social em oferecer um ambiente virtual mais seguro e protegido, € preciso, assim,
vincular a ideia de seguranca a possibilidade de criacdo de perfil falso do usuario, justificando

o dever de verificacdo prévia de cadastro e ponderando maneiras de realiza-la.

4.3.1 O perfil falso de usuario como defeito no servico

O principal atributo de uma rede social é a criacdo de perfil pessoal a ser utilizado na
conex&o virtual com os demais participantes. Parte-se, como visto, do preenchimento de um
cadastro com informacdes basicas (nome, data de nascimento, género, email), finalizando
com a insercéo de fotografia pessoal e outros dados de preferéncia pessoal. Nome e imagens
pessoais, assim, formam o perfil basico, possibilitando a identificacdo pessoal pelos outros
usuarios.

As motivacdes que levam a criacdo de perfil numa rede social podem ser as mais
variadas: desejo de encontrar amigo de infancia, exposicdo de trabalhos artisticos (muitas
vezes, através de pseuddnimos ou personagens ficticios), necessidade de manter contato com
clientes, dificuldade em iniciar um relacionamento pessoalmente, e, até mesmo, para praticas
perniciosas como o0 cyberbulling. Fomenta-se tamanha variabilidade de motivos
especialmente pela possibilidade de se desenvolver um perfil ndo correspondente ao criador

2’3 Referindo-se as fraudes bancarias, importante a licdo de Gerson Branco quanto aos riscos das novas
tecnologias: “Usar de teorias como da culpa in vigilando ou culpa in eligendo para justificar as fraudes no uso de
senhas, é usar velhas ficgdes juridicas para compreender problemas novos, a serem enfrentados. Se ndo podem
ser negados 0s riscos sociais que as inovagdes tecnoldgicas trazem, ndo é possivel transferir a responsabilidade
por estes riscos para os elos mais fracos da corrente, eles devem ser distribuidos da mesma forma como os
beneficios sdo aproveitados.” BRANCO, Gerson Luiz Carlos. A protegao das expectativas legitimas derivadas
das situacGes de confianca: elementos formadores do principio da confianga e seus efeitos. Revista de Direito
Privado, Sdo Paulo, Editora Revista dos Tribunais, n° 12, out/dez, 2002, p. 169-225, p.201

2" BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de
direito do consumidor. S&o Paulo: Revista dos Tribunais, 2013, p. 154.
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real, ou seja, um usuério podera criar um perfil de pessoa i) inexistente (nomes e imagens
ficticias), ii) existente, mas ndo usuéria da rede social (nomes e imagens verdadeiros ndo
cadastrados no sistema), ou iii) existente e usuaria da rede social (nomes e imagens
verdadeiros ja cadastrados no sistema).

Tendo em vista o cadastro em rede social para fins nocivos (com informacdes basicas
falsas), em relacdo as duas primeiras possibilidades, a identificacdo de terceiro mal-
intencionado limita-se ao armazenamento, pela rede social, do numero IP da maquina
utilizada. Ndo ha — pelo menos, atualmente — ferramentas tecnologicas que possibilitem o
controle prévio de cadastro de personagens ficticios ou de pessoas ndo vinculadas a rede
social, dada a auséncia de informagdes que viabilizariam o cruzamento — ou comparagdo — de
dados.

No que tange a criacdo de perfil de usuario ja cadastrado, o servico implementado pela
rede social possui, como visto, maior nimero de fatores que possibilitam a detec¢do de fraude
na criagdo do perfil. Dessa maneira, o risco da atividade prestada pela rede social esta na
possibilidade de um terceiro mal-intencionado criar perfil de usuario, gerando conteudo
ofensivo e, consequentemente, provocando danos tanto na esfera intima, quanto social da
vitima.?”® Diante do exposto, impde-se as redes sociais 0 dever de analise prévia de

cadastramento de modo a garantir a seguranca esperada pelo usuario.

4.3.2 O dever de controle do cadastro de usuério

Como visto, a exigéncia de verificacdo cadastral prévia se configura em medida de
seguranca minima que o consumidor pode esperar. Na defesa de tal exigéncia, cabe repisar,
primeiramente, a possibilidade constitucional em estabelecer balizas a serem observadas na
pratica da liberdade de expressdo. Posteriormente, importante expor o método de controle
cadastral utilizando as informagfes dos usuarios coletadas pela arquitetura virtual da rede
social.

Em que pese a salutar defesa a liberdade de expressdo no ambito da Internet, o
desenvolvimento de ambientes virtuais de relacionamento desprovidos de uma efetiva
conferéncia de identificacdo de seus usuarios, potencializa os riscos de danos sob o0 manto do

anonimato, ja que gera a sensacao de seguranca as manifestagdes mal-intencionadas. Impende

275 Tanto é assim que ha clara preocupacao das redes sociais em transferir a responsabilidade por tais riscos aos
usudrios, estabelecendo, inclusive, clausulas de isencao de responsabilidade. Disponivel em:
<https://www.facebook.com/legal/terms>. Acesso em: 08 set. 2014.
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mencionar, nesse sentido, que o constituinte ndo excluiu a possibilidade de determinacéo de
limites ao exercicio do livre expressar, devendo ser observadas as vedacGes e garantias

dispostas na Constituicdo Federal >

Ressaltando, desse modo, o0s dispositivos
constitucionais, a verificacdo prévia do cadastro de perfis nas redes sociais impde, em certa
medida, limite a liberdade de expressdo em prol da adequada tutela a incolumidade moral de
SEeus USUArios.

Tendo em vista, assim, o respaldo constitucional e, especificamente, a coleta das
informacdes dos usuarios com fito de aprimorar a seguranca do servico prestado, cabe
analisar o modo de controle cadastral. Parte-se da ideia de cruzamento dos dados
disponibilizados e armazenados pelas redes sociais. Desse modo, a primeira comparacao a ser

217 ytilizando a mesma

feita é do conjunto nome-fotografia disponibilizado no perfil criado
ferramenta implementada para sugestdo — em tempo real — na marcacdo de usuario em
fotografia inserida.’”® Conjuntamente, deve-se realizar a verificacio de enderecos IP de
acesso’’®, ja que geralmente o usuario acessa seu perfil virtual em um ndmero restrito de
locais e equipamentos, como, por exemplo, o computador doméstico, o computador de
trabalho, o celular, ou notebook, o que possibilita tracar uma regido de acesso a ser comparada
com aquela de onde se esta criando o perfil.

Desse modo, apoderando-se de variados tipos de dados, a rede social tem plena
possibilidade de implementar sistema de comparagéo instantanea de informacoes, evitando

que perfis falsos de seus usudrios sejam criados.?*

Mais do que possivel, € exigivel o controle
por parte das redes sociais do cadastro como parte dos esfor¢cos minimos para oferecer um
ambiente virtual seguro, tutelando as expectativas de seus usuérios. Como a criacao de perfil
falso parte de iniciativa de terceiro, cumpre, por fim, analisar as causas excludentes de

responsabilidade das redes sociais.

276 Nos termos do art. 220: “A manifestacdo do pensamento, a criacao, a expresso e a informac#o, sob qualquer
forma, processo ou veiculo ndo sofrerdo qualquer restrigdo, observado o disposto nesta Constitui¢éo.”

277 “pleito de exclusdo de falso perfil em pagina no Facebook com utilizagio de imagem e do nome do autor, este
aditado de adjetivo no minimo pejorativo.” RIO DE JANEIRO. Tribunal de Justica. Apelacdo Civel n° 0054649-
90.2013.8.19.0021. Apelante: Facebook Servigos Online do Brasil LTDA. Apelado: Celso Pansera. Relator: Des.
Roberto Guimarées. Julgado em: 21 de julho de 2014.

28 Conforme a politica de uso de dados da rede social Facebook, a rede social pode “sugerir que seu amigo
marque vocé em uma fotografia examinando e comparando fotografias de seu amigo com informacGes que
reunimos a partir de suas fotos de perfil e das outras fotos em que vocé tenha sido marcado.” Disponivel em:
<https://www.facebook.com/about/privacy/your-info>. Acesso em: 16 set. 2014,

219 Além das tecnologias fornecidas pelos cookies, conforme central de ajuda do Facebook. Disponivel em:
<https://www.facebook.com/help/cookies>. Acesso em: 16 set. 2014.

280 Consoante afirma Patricia Peck, os provedores de servicos na Internet tém “capacidade técnica para
implementar formas de controle e contingéncia, possibilitando a preservacdo de direitos e a cessacdo de sua
violagdo quando determinado judicialmente.” PINHEIRO, Patricia Peck. Direito Digital. Sdo Paulo: Saraiva,
2013, p. 418.
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4.4 EXCLUDENTES DE RESPONSABILIDADE DAS REDES SOCIAIS

A responsabilizacdo das redes sociais exige que o dano moral sofrido pelo usuario
tenha sido causado por servico defeituoso, isto €, deve-se estabelecer uma relacéo de causa e
efeito entre o dano moral sofrido e a possibilidade de criacdo de falso perfil da vitima. As
causas excludentes de responsabilidade estdo ligadas a inexisténcia de nexo causal. Nos
termos do art. 14, § 3° do Codigo de Defesa do Consumidor, o fornecedor de servigos s6 ndo
sera responsabilizado quando provar: i) que, tendo prestado o servico, o defeito inexiste; ii) a
culpa exclusiva do consumidor ou de terceiro.”

Em relacdo ao primeiro ponto, ndo basta que os danos sofridos pelo consumidor
tenham sido causados por um determinado servico, sendo fundamental a apresentacdo de um
defeito, causa do dano sofrido pelo consumidor. Sendo assim, o fornecedor deve demonstrar
que, embora o dano possa ter sido causado pelo servico, inexistia defeito.?®! Ou seja, cabe &
rede social expor as medidas minimas adotadas no intuito de proteger seu usuario, dispondo
de mecanismos de verificacdo prévia de cadastro. Importante referir que a disponibilizacédo
de ferramentas de dendncia nas redes sociais ndo afasta a responsabilidade, uma vez que tais
ferramentas ndo implicam na pronta excluséo de perfil falso e dos contetidos ofensivos por ele
veiculados.”®

Quanto a culpa exclusiva do consumidor, afasta-se 0 comportamento acidental como
causa de exclusdo da responsabilidade do fornecedor, enfatizando a necessidade de uma
conduta, pelo menos, descuidada. E necessario verificar se o fato da vitima constitui causa
adequada exclusiva, no processo causal, na consecucdo dos prejuizos sofridos pelo proprio
prejudicado.?®® Como visto, o uso de fotografias faz parte na elaboracéo do perfil pessoal, de
modo que o uso dessas imagens na elaboracdo de perfis falsos deve ser encarado como
pardmetro de controle cadastral, ndo como causa exclusiva do dano. Além disso, significativa
parte dos casos envolvendo danos morais por contetdo postado através de perfil falso se da
pela disponibilizacdo indevida e sem consentimento de imagens feitas no &mbito privado e

intimo da vitima, ndo se configurando, da mesma forma, em excludente de responsabilidade.

281 «Qe fosse atribuido o 6nus da prova ao consumidor vitima de um acidente de consumo, a demonstracdo, em
boa parte dos casos, seria praticamente impossivel, uma auténtica prova diabolica.” SANSEVERINO, Paulo de
Tarso Vieira. Responsabilidade Civil no Cédigo do Consumidor e a defesa do fornecedor. Sdo Paulo:
Saraiva, 2010, p. 288.

%82 Nesse sentido: RIO GRANDE DO SUL. Tribunal de Justica. Apelagdo Civel n° 70060648623. Apelante:
Facebook Servicos Online do Brasil LTDA. Apelado: Camara Municipal de Torres. Relator: Des. Heleno
Tregnago Saraiva. Julgado em 28 de agosto de 2014.

283 Nesse sentido: SANSEVERINO, op. cit., p. 292.
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Por fato exclusivo de terceiro entende-se a atividade desenvolvida por uma pessoa
determinada que, sem ter qualquer vinculagdo com a vitima ou com o causador aparente do
dano, interfere no processo e provoca com exclusividade o evento lesivo.?®* No ambito das
redes sociais, irrefutavel o magistério de Bruno Miragem:

“O mero fato do ilicito praticado, e que veio a gerar danos, ter sido causado por
terceiro, ndo ha de se tratar como excludente a hipétese em que a oportunidade para

0 cometimento do ilicito gerador do dano se da em razdo do ndo atendimento de
condigdes de seguranga pelo fornecedor.” %

O nexo de causalidade pode ser determinado em vista do raciocinio de que nao teria
havido a publicagio se ndo existisse a oportunidade de ser publicada, sem efetivos controles
por parte de quem organiza e mantém a rede social.?®® Se o site de relacionamento ndo tivesse
sido desenvolvido pela empresa que o promove sem 0S controles que evitassem a
possibilidade destes danos, tal resultado ndo teria ocorrido. Assim, qualquer falha na
identificacdo do usuario — ou qualquer operacdo que nao tenha sido realizada por este, mas
por um fraudador —, levard a responsabilizacdo das redes sociais pelos possiveis danos

sofridos pelos usuarios, cuja confianca na seguranca e protecdo ha de ser tutelada.?®’

4.5 CONCLUSOES PARCIAIS

As redes sociais na Internet ndo possuem carater meramente passivo, caracteristico dos
provedores intermediarios, apenas fornecendo um ambiente virtual de relacionamento. A
implementacdo da arquitetura desses ambientes esta voltada a oferecer um grande nimero de
instrumentos que, concomitantemente, divulgam — passivamente — as informacdes aos demais

usuarios e as coletam — ativamente — de modo a aprimorar a seguranca do servico e a fornecer

284 Conforme ensinamento de Sanseverino. SANSEVERINO, Paulo de Tarso Vieira. Responsabilidade Civil no
Cddigo do Consumidor e a defesa do fornecedor. Sao Paulo: Saraiva, 2010, p. 302.

28 MIRAGEM, Bruno. Responsabilidade por danos na sociedade da informagao e protegdo do consumidor:
desafios atuais da regulacao juridica da Internet. Revista de Direito do Consumidor, Sao Paulo, Revista dos
Tribunais, Vol. 70, 2009, p. 41-92, p. 85.

286 Cumpre repisar o posicionamento do Superior Tribunal de Justica quanto & diligéncia média esperada do
provedor na adocdo de providéncias para a identificagdo dos usuarios do site, em que pese esteja voltado para
medidas compensatdrias do dano, e ndo preventivas. “Ao oferecer um servigo por meio do qual se possibilita que
0s usudrios externem livremente sua opinido, deve o provedor de contedo ter o cuidado de propiciar meios para
que se possa identificar cada um desses usuérios, coibindo o anonimato e atribuindo a cada manifestagcdo uma
autoria certa e determinada.” BRASIL. Superior Tribunal de Justiga. Recurso Especial n° 1.193.764-SP.
Recorrente: IP DA SB. Recorrido: Google Brasil Internet LTDA. Relatora: Min. Nancy Andrighi. Julgado em:
14 de dezembro de 2010.

%87 Nesse sentido: MARTINS, Guilherme Magalhaes. Confianca e aparéncia nos contratos eletrdnicos de
consumo via internet. Revista de Direito do Consumidor, S8o Paulo, Revista dos Tribunais, VVol. 64, 2007, p.
43.
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as empresas patrocinadoras. Em razao deste aspecto ativo das redes sociais, dois pontos foram
destacados: a relacdo de consumo estabelecida entre o usuério e a rede social, e 0 dever de
seguranca decorrente ndo apenas do uso das informacgdes, mas, especialmente, da legitima
expectativa do usuario.

Conjugando o conceito de servigo defeituoso previsto no Codigo de Defesa do
Consumidor (art. 14, 81°), o qual se vincula a expectativa legitima do usuério da rede social,
com a explicita justificativa de utilizacdo dos dados coletados para tornar o ambiente virtual
de relacionamento mais seguro, imp@e-se o dever de cuidados minimos dentro da esfera de
controle e de implementacéo das redes sociais.?®® Dessa maneira, tem-se dois momentos de
protecdo ao usudrio: primeiro, quanto a incolumidade moral, devendo a rede social adotar
postura preventiva, implementando mecanismos de controle prévio de cadastro de modo a
evitar a criacdo de perfil falso para fins nocivos. E, num segundo momento, tutelando o
direito a indenizacéo e de resposta, devendo a rede social adotar medidas que identifiquem o
terceiro mal-intencionado, conforme jurisprudéncia atual do STJ.

Portanto, fundamentando-se na teoria da qualidade apresentada por Herman Benjamin,
responsabiliza-se objetivamente a rede social na Internet que, pela caréncia de seguranca
quanto a possibilidade de criacdo de perfil falso da vitima, permite 0 cometimento de atos de

terceiro que resultem em danos morais ao usuério.

288 Além de tudo, os deveres anexos decorrentes do principio da boa-fé objetiva imp&em ao fornecedor de
servigos na Internet uma obrigagdo constante de atualizacdo dos elementos técnicos destinados a assegurar a
seguranga do negocio. MARTINS, Guilherme Magalhées. Responsabilidade civil por acidente de consumo na
Internet. Sdo Paulo: Revista dos Tribunais, 2008, p. 170.
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5 CONCLUSOES FINAIS

No esfor¢co do Direito em consagrar a primazia da pessoa humana no ambito das
relacbes privadas, tradicionalmente arraigadas ao aspecto patrimonial, é visivel a constante
flexibilizacdo de tradicionais dicotomias: direito publico e privado, eficacia direta e indireta,
responsabilidade contratual e extracontratual, responsabilidade objetiva e subjetiva.
Especificamente, no delicado campo das relagdes flagrantemente desequilibradas, cujos riscos
tecnoldgicos ndo sdo adequadamente distribuidos, o intuito ndo € compensar todo e qualquer
dano valendo-se do uso indiscriminado do valor da dignidade humana, mas buscar o
equilibrio dos multiplos interesses contrapostos atraves de uma postura ativa e preventiva.

O instituto da responsabilidade civil, voltando-se para a inviolabilidade dos direitos
fundamentais constitucionalmente determinados, lanca médo do principio da boa-fé objetiva,
especialmente do dever anexo de protecdo, de modo a afastar neutralidade e inércia dos
fornecedores de servicos frente a protecdo dos interesses de seus usuarios. No contexto
tecnoldgico das relagGes virtuais na Internet, a funcdo preventiva aliada ao dominio técnico
dos desenvolvedores das redes sociais, estimula a implementacdo de cuidados minimos, de
sorte a proporcionar aos usuarios um ambiente de navegacao saudavel e razoavelmente seguro
contra os riscos que a prépria rede social instrumentaliza.

Dada a vulnerabilidade do internauta perante o sistema informatizado das redes sociais
e a relacdo juridica estabelecida em decorréncia da monetizacdo das informacdes coletadas e
repassadas as empresas patrocinadoras, aproxima-se da tutela prevista no Cédigo de Defesa
do Consumidor, cuja finalidade reside na promocéao do equilibrio das relagdes de consumo,
exigindo, dentre os diversos mecanismos de protecdo, a adocdo de medidas preventivas por
parte dos sites de relacionamento virtual. No ambito do cddigo consumerista, vincula-se a
atividade desempenhada um dever de qualidade, caracterizando como defeituoso o servico
que ndo fornece a seguranca esperada pelos usuarios em relacdo a incolumidade de sua satde.

N&o se pode desconsiderar o poder de intervencdo daqueles que desenvolvem o meio
pelo qual determinados danos ocorrem, e s6 ndao o fazem por receio de prejudicar seu negocio.
A exigéncia de protecdo do usuario ndo imp0e a descaracterizacdo das redes sociais, exigindo
um ambiente de absoluta seguranca, mas, ao contrario, requer a compatibilizacdo de todas
suas potencialidades com a promocdo de controles minimos de identificacdo e de
cadastramento dos usuarios, dificultando, assim, a tentativa de criagdo mal-intencionada de

outro perfil do usuario.
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Dessa maneira, a adequada protecdo da confianca dos usuérios no ambito das redes
sociais na Internet parte do cumprimento de um duplo dever. Primeiro, o dever relativo a
identificacdo do usuario — especificamente, do terceiro mal-intencionado. Aqui, o foco esta na
reparacao do prejuizo, isto é, releva-se a ocorréncia do dano por contetido gerado através de
perfil falso, mas a rede social deverd identificar aquele que causou prejuizo, coibindo o
anonimato e atribuindo a cada manifestacdo uma autoria certa e determinada, de modo a
permitir possivel acdo de indenizacdo. Essa € a exigéncia atual do Superior Tribunal de
Justica, que considera o registro de protocolo da internet (endereco IP) como meio
razoavelmente eficiente de rastreamento.

No entanto, apenas o registro de um ndmero vinculado a uma maquina — e ndo a um
usuario — ndo é garantia de identificacdo, mas mera indica¢do de um destino que pode estar
longe de ser alcancado. Além disso, ndo se pode considerar como verdadeiro esforco o
armazenamento de nimero IP, dado que algumas linhas de programacdo sdo suficientes para a
execucao de tal exigéncia. Esse esforco ndo seria, assim, compativel com os riscos a que se
submete o usuario diante de uma rede social insegura, devendo ser imposto, a fim de
equilibrar a relacdo entre usuario e rede social, um dever adicional de protecao.

Trata-se do dever de controle cadastral, cujo foco esta na prevencdo do dano. N&o se
defende a seguranca absoluta, capaz de inviabilizar as atividades das redes sociais, mas um
minimo de esfor¢o condizente com a confianga depositada pelo usuario no servico prestado.
Para tanto, as redes sociais utilizariam os variados tipos de dados que coletam de seus
usudrios, a fim de tracar um perfil dindmico de cada um deles, permitindo a comparacao com
aquele usuério que tenta desenvolver um perfil falso. E preciso sublinhar que o esforco esta na
implementacdo de um sistema que permita a comparacdo — em tempo real — entre o perfil que
estd sendo criado e aquele que ja esta sendo utilizado, dado que a arquitetura para a coleta das
informacBes necessarias para a execuc¢do deste dever ja esta desenvolvida.

Portanto, a confianca do usuario ndo esta consubstanciada somente na possibilidade de
promover agdo de reparacdo contra o terceiro — identificado pelo provedor — que provocou o
dano moral, mas, antes, na sua seguranga fisica e psicolégica na utilizacdo dos servicos
disponibilizados pela rede social, o que requer esforgo na implementacdo de mecanismos
preventivos contra o desenvolvimento de perfil falso. Segue-se, assim, a logica estabelecida
pelo art. 14, 81° do Cddigo de Defesa do Consumidor, segundo a qual o fornecedor de
servicos responderd, independentemente de culpa, pela reparacdo dos danos causados por
defeito relativo & prestacdo do servigo, isto €, quando ndao fornece a seguranca que O

consumidor dele pode esperar.
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Cumpre mencionar, por fim, que a Internet é uma ferramenta consolidada em ambito
mundial, incorporando-se no cotidiano da sociedade, mas a sua continuidade depende da
criagdo de mecanismos capazes de reprimir sua utilizacdo para fins nocivos, sob pena dos
maleficios da rede suplantarem suas vantagens. Ao agregar um dever de qualidade ao servico
prestado, objetivando a responsabilidade do fornecedor que ndo o observar, mais do que
estimular a adogédo de instrumentos inibidores de ac¢des prejudiciais, cumpre-se um dever de
solidariedade social, refletindo nas futuras geracdes, na medida em que o atual esforco pela

protecao da dignidade humana sera incorporado no decorrer da evolugéo tecnologica.
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