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RESUMO

Seguranca € uma das mais importantes preocupagdes no desenvolvimento de aplicacdes na
area de informatica, sendo cada vez mais uma caracteristica desejada pelos desenvolvedores e
usuarios. Tem sua importéncia elevada quando envolve algum tipo de informacdo sigilosa ou
relevante para os usuarios, tornando-se quase obrigatoria em novas aplicacdes. Em aplicagdes
de transmissdo de dados em tempo real, como transmissédo de voz e transmissao de video, um
bom desempenho do acréscimo da seguranca se torna fundamental. O presente trabalho é um
estudo sobre o desempenho do Secure Real-time Transport protocol (SRTP) que fornece
seguranca ao Real-time Transport Protocol (RTP), e sobre o impacto no desempenho na
implantacdo dos mecanismo de seguranca para o Adobe’s Real Time Messaging Protocol
(RTMP). A seguranca do RTMP se divide em dois métodos: o RTMPE e o RTMPS. O
RTMPE é um mecanismo de criptografia préprio da Adobe e especifico para 0 RTMP. O
segundo método é o RTMPS, que é basicamente o protocolo RTMP sobre uma conexdo
Transport Layer Security/Secure Sockets Layer (TLS/SSL), e sua forma de funcionamento €
parecida com a do HTTP e o HTTPS. SSL € um protocolo que opera na camada acima do
TCP, sendo em alguns casos implementada sobre UDP. A implementacdo foi feita no Red5
Media Server, que é um servidor de cddigo aberto escrito em Java e que suporta Vvarios
formatos de video e audio, assim como os protocolos RTMP, RTMPE e RTMPS, que sdo 0s

protocolos utilizados para a analise de desempenho.

Palavras-chave: RTMP. RTMPS. RTP. SRTP. SSL.



Impact on Performance Real-Time Applications Using Encryption

ABSTRACT

Security is a major concern in developing applications in information technology,
increasingly being a desired feature by developers and users. Has its great importance when it
involves some kind of secret information or relevant to users, making it almost mandatory in
new applications. In data transmission real-time applications such as voice and video
transmission, a good performance increase in safety is fundamental. The present work is a
study on the performance of the Secure Real-time Transport Protocol (SRTP), which provides
security to the Real-time Transport Protocol (RTP), and the performance impact of the
implementation of security mechanism for Adobe's Real Time Messaging Protocol (RTMP).
The safety of RTMP is divided into two methods: RTMPE and RTMPS. The RTMPE is an
encryption mechanism itself from Adobe and specific for RTMP. The second method is the
RTMPS, which is basically the RTMP protocol on a connection Transport Layer
Security/Secure Sockets Layer (TLS/SSL), and their mode of operation is similar to that of
HTTP and HTTPS. SSL is a protocol that operates above the TCP layer, and in some cases
implemented over UDP. The implementation was done in Red5 Media Server, which is an
open source server written in Java and supports multiple video and audio formats as well as
the RTMP protocol, RTMPE and RTMPS, which are the protocols used for performance

analysis.

Keywords: RTMP. RTMPS. RTP. SRTP. SSL.
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1 INTRODUCAO

A Internet foi criada com a finalidade de comunicar dois dispositivos fim a fim,
preferencialmente sem a interferéncia nem interceptacao de terceiros. Existem casos onde a
comunica¢do ndo segue o mesmo padrdo fim a fim, esse é o caso de aplicagdes mais
modernas, as quais sdo feitas para utilizar e aproveitar a0 maximo os servidores e contetdo
distribuido. Neste trabalho, abordaremos aplicacdes de videoconferéncia onde é desejada a
comunicacdo fim a fim. Para que tal comunicacdo ocorra sem a ocorréncia de problemas
como o citado acima, tem se procurado diversas solu¢des que proporcionem essa segurancga
desejada, ja que atualmente seguranca € uma das maiores preocupagdes, nao s6 no
desenvolvimento de aplicacdes, mas também na infraestrutura de rede (GORALSKI, 2009).

Quando o termo seguranca surge, se pensa em criptografia, mas o termo seguranca
engloba varias areas importantes de protecdo, geralmente essas areas sao divididas em seis:
Confidencialidade, disponibilidade, autenticacdo, identidade, autorizagdo e integridade
(FIRESTONE et al. 2007).

Confidencialidade entre um emissor e um receptor significa que apenas o emissor e 0
receptor podem interpretar os dados (FIRESTONE et al. 2007). O fato desses dados poderem
ser interceptados por terceiros exige que os dados sejam criptografados para que, caso sejam
interceptados, ndo possam ser interpretados (KUROSE; ROSS, 2012). Para estabelecer essa
ligacdo encriptada, o remetente e receptor realizam uma troca de chave criptografica de forma
segura. Dessa forma, ap0Os ocorrer essas trocas de chave, cada um dos lados utiliza a chave
para cifrar e decifrar o fluxo de dados.

Disponibilidade ndo so é a garantia de que 0s servicos e recursos oferecidos por uma
infraestrutura estardo protegidos de esgotarem tais recursos em funcdo de um ataque, mas
também estarem acessiveis quando necessario (FIRESTONE et al. 2007). A disponibilidade
requer protecdo contra ataques de Denial-of-service (DoS). Ataques de negacao de servico, ou
ataques DoS, sdo os ataques mais populares em seguranca de rede, eles consistem em
congestionar uma rede de forma a utilizar todos os recursos possiveis da infraestrutura para
esgotar esses recursos. Com os mecanismos de defesa, tem-se que o fluxo de ataque podera
ser bloqueado antes que ele entre na rede, evitando dessa forma, o congestionamento e
esgotamento de recursos que esse fluxo de ataque causaria (ROCHA, 2012).

Frequentemente, autenticacéo e identidade sdo referenciadas como sendo idénticas,
mas podem ter dois significados. Um endpoint (terminal) pode autenticar dados para provar

que os dados sdo validos (criados da forma correta), mas um endpoint pode autenticar dados
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sem autenticar a identidade. Um endpoint pode autenticar sua identidade mediante a
apresentacdo de credenciais criptografadas a fim de provar sua identidade (FIRESTONE et al.
2007). Autenticacdo e identidade confirmam que, tanto o remetente quanto o destinatario séo
auténticos (KUROSE; ROSS, 2012).

Autorizacdo é diferente de autenticacdo, pois autorizacdo € o mapeamento de uma
identidade autenticada para um conjunto de permissdes ou capacidades para esse USUArio
autenticado. Atualmente a maioria dos sistemas seguros de videoconferéncia utilizam
autenticacdo e autorizacdo junto a algum tipo de conta com usuério e senha (KUROSE;
ROSS, 2012).

Integridade permite assegurar que os dados recebidos pelo receptor sejam 0S mesmos
dados que foram enviados pelo remetente, ou seja, que nao houve nenhuma alteracdo nos
dados durante a transmissao, seja por terceiros ou por erros na rede. Os métodos mais comuns
de fornecer integridade sdo através da autenticacdo do conteudo inteiro dos pacotes de dados
transmitidos (FIRESTONE et al. 2007).

Sem mecanismos para garantir esses seis pontos de seguranca, a infraestrutura de rede
e 0s terminais estariam abertos a qualquer tipo de ameaca. Sendo assim, a elaboracdo de
protocolos também tem priorizado inserir mecanismos que auxiliam em proporcionar esses

quesitos de seguranca mencionados acima.

1.1 Objetivos

Avaliar o impacto que o acréscimo de segurancga agrega no processamento da CPU, no
uso da memdria, no tempo de handshake e na diferenca de tempo entre pacotes, bem como

descobrir se essa implementagdo é viavel.

1.2 Organizagéo do trabalho

O restante deste trabalho apresenta, no capitulo 2, um esclarecimento dos principais
protocolos que proporcionam essa seguranga, bem como uma analise tedrica de seu

desempenho em aplicagdes de transmissao de dados em tempo real.
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O capitulo 3 apresenta o protocolo RTMP e suas varia¢@es nas quais sdo acrescentadas
seguranga, 0 modo de funcionamento e as ferramentas utilizadas para o desenvolvimento da
analise préatica do impacto no desempenho quando essa seguranca é acrescentada.

O capitulo 4 apresenta a metodologia, ambiente, cenarios e métricas utilizadas. No

capitulo 5 sdo apresentados os resultados e, finalmente, as conclusdes no capitulo 6.
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2 PRINCIPIOS TEORICOS

Criptografia € a ciéncia ou pratica de escrever em segredo. As funcdes criptograficas
sdo geralmente definidas como algoritmos ou protocolos, portanto, regras que determinam
como os dados sdo transformados de texto simples (dados né&o criptografados) para texto
encriptado (dados criptografados) (LOSHIN, 2013).

A criptografia moderna depende basicamente de trés tipos de funcdes: criptografia
simétrica, criptografia assimétrica e funcdes hash.

Criptografia simétrica: Criptografia simétrica, ou criptografia de chave Unica, é o
algoritmo que utiliza unicamente uma chave para cifrar o texto (cifragem) e decifrar o texto
(decifracdo). Simétrico significa que os processos de cifrar e de decifrar sdo inversos um do
outro (LOSHIN, 2013). O remetente cifra (com a chave) os dados que deseja enviar, e obtém
como resultado o texto cifrado, logo envia para o destinatéario o texto cifrado, dessa forma, se
alguém interceptar o texto que esta sendo enviado, ndo poderd interpretar os dados, pois
precisard da chave para decifrar os dados e interpreta-los. Logo o destinatéario decifra o texto
cifrado junto com a chave e assim como resultado terd o texto claro e, com isso, podera
interpretar sem problemas os dados que foram enviados. Algoritmos de videoconferéncia
cifram os dados usando configuracGes de criptografia simétrica utilizando uma Gnica chave de

tamanho fixo. A Figura 2.1 mostra este procedimento.

Figura 2.1 — Criptografia simétrica

o

Texto Claro 3 Cifrar | Texto cifrado Decifrar Texto Claro 3

Fonte: Firestone (2007, p. 299).

A industria de videoconferéncia tem utilizado cada vez mais o AES (Advanced
Encryption Standard) como algoritmo de criptografia. O AES-128 é considerado como sendo
altamente seguro e utiliza uma chave de 128 bits. Os algoritmos como esse, em geral sdo
suficientemente rapidos para serem utilizados em aplicac6es de tempo real (FIRESTONE et al.
2007).

Criptografia assimétrica: Criptografia assimétrica, ou criptografia de chave publica,

é o algoritmo que utiliza duas chaves: A chave privada e a chave publica. Assimétrica
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significa que o processo de criptografia com a chave publica s6 pode ser invertido (decifrado)
utilizando a chave privada e vice-versa (LOSHIN, 2013). Dessa forma, cada endpoint cria
duas chaves, a chave privada que guarda secretamente, e a chave publica, disponibilizada para
0S outros endpoints com os quais realizara comunicacgdo. Para enviar uma mensagem cifrada,
0 remetente deve conhecer a chave publica do destinatéario, sendo assim, com essa chave 0
remetente cifra os dados que deseja enviar para o destinatério, apds envia os dados cifrados, e
qguando o destinatario receber os dados cifrados, podera com sua chave privada decifrar os
dados recebidos, e dessa forma, interpretar os dados que lhe foram enviados. Por fim, se um
terceiro interceptar os dados durante a transmissdo, como ndo possui a chave privada do

destinatério, ndo podera interpreta-los. A Figura 2.2 demostra esse processo.

Figura 2.2 — Criptografia assimétrica

Chawve publica do Bob

0&.

Chave privada do Bob
Alies wed 3 chave poblica -

dhey Dasby para wilvar & ‘{}—T
Mg pana Db,
Dasby s swa Chave privada
paara dhecilrar a mensagpem

e Alice

L

Texto Claro . Texto Cifrado . Texto Claro
e Cifrar |jr—— Decifrar

Fonte: Firestone (2007, p. 299).

FuncBes Hash: As fungdes Hash, também chamadas de message digests ou one-way
encryption functions, séo funcbes que aceitam um texto ndo cifrado de qualquer tamanho e,
como saida geram um texto resumido fixo de pequeno tamanho (LOSHIN, 2013). O fato de
ser one-way diz que é computacionalmente inviavel executar o hash no sentido contrario, ou
seja, dado um valor de saida hash os atacantes ndo serdo capazes de montar uma sequéncia de
bytes de entrada que gerem o hash de saida.

Funcgdes hash garantem integridade dos dados, pois o receptor pode verificar se algum
intruso alterou os dados durante a transmissdo. A integridade dos dados impede ataques man
in the middle (MitM) em sinais de controle ou no fluxo dos dados (FIRESTONE et al. 2007).
Um remetente fornece um mecanismo para que 0 receptor possa validar a integridade dos
dados pela adicdo de um hash no final de cada pacote (FIRESTONE et al. 2007). Qualquer
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mudanca no pacote podera ser percebida, ja que essa é outra caracteristica das funcdes hash.
Qualquer minima mudan¢a na entrada do hash provocara um resultado completamente
diferente na saida. Existem varios algoritmos hash, mas dentre esses, o algoritmo mais
utilizado é o Secure Hash Algorithm 1 (SHA-1), o qual gera um valor de saida de 128 bits. A
Figura 2.3 exemplifica o funcionamento das fungGes hash.

Figura 2.3 — Funcéo hash

Entrada Funcdo Hash Saida

Meu . DFCD 3454 BBEA 78BA 751A
7000 ABT71 0017 7e2B 2017

Meu nome 0089 48B3 DC23 928A 20D1
> ACCB 2DCE 90B1 EEGE 3ABC

HE.IJ nome & EFD8 7558 7851 4F32 D1Ce
Luis —_— TEB1 79A9 ODA4 AEFE 6919

Texto Claro Texto cifrag_:u
—————— | Hazh

Fonte: Hércules, L. A. L. (2014).

Para verificar ndo unicamente a integridade, mas também a autenticidade, existe um
recurso adicional que as fungdes hash utilizam: O Hash-based Message Authentication Code
(HMAC). HMAC ¢ a combinacdo de uma chave secreta junto a funcdo hash, HMAC pode ser
utilizada com qualquer func¢&o criptogréfica hash. Por exemplo: MD5 ou SHA-1, combinados
com uma chave secreta previamente compartilhada (KRAWEZYK, 1997). Endpoints que
enviam multimidia criptografada, geralmente oferecem confidencialidade e integridade, por
tanto a criptografia proporciona a confidencialidade e HMAC proporciona a integridade.

Baseados no conceito de HMAC, mas com chave publica, existem as assinaturas
digitais, ou assinaturas de mensagens, forma pela qual pode se realizar autenticacdo e
integridade usando criptografia de chave puablica para cifrar os valores de hash. A assinatura
de mensagens se baseia no fato de que os dados decifrados por uma chave publica sé podem
ter sido cifrados pela chave privada correspondente.

Funciona da seguinte maneira, o remetente calcula o hash da mensagem que vai ser
enviada. Pode ser utilizando qualquer algoritmo. Por exemplo, MD5 ou SHA-1, em seguida
cifra o hash usando sua chave privada, esse hash resultante é chamado de assinatura digital.
Qualquer destinatario pode decifrar o hash e, em seguida, verificar o hash com o conteudo da

mensagem. Assim, da mesma forma que a criptografia assimétrica, todos os destinatarios
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devem conhecer a chave publica do remetente para poder realizar a verificagdo do hash.
Praticamente, essa é a forma do certificado digital garantir a autenticidade dele. O certificado
digital se diferencia principalmente por ele ter sido gerado por uma Autoridade Certificadora.

A Figura 2.4 mostra o funcionamento das assinaturas digitais.

Figura 2.4 — Assinatura digital

Chawe Publica do Bob

4

Chave Privada do Bob
. Allive wsa o chove pirblica
do Dob para verilicar a
ansimalura digilal
Dol ues swa Lhave privada
[T Lriar o assinalwrg
dlinilal Duara o merssEm

¥

Hash b | Cifrar . | Decifrar —— waili

: inwalichs
;ﬁ;s!natura Compara
Drigital i

Hazh —

ITHTTSSURIT] T TSR

Fonte: Firestone (2007, p. 299).

Portanto, existem inumeros protocolos que combinam varios ou todos 0s mecanismos
de seguranca acima mencionados, porém de formas distintas. Os principais desses protocolos

serdo apresentados a seguir.

2.1 SRTP

O Secure Real-time Transport Protocol (SRTP) é um protocolo que fornece seguranca
para o Real-time Transport Protocol (RTP), é um protocolo altamente utilizado para envio de
streaming de video e audio. O RTP conta com um protocolo de controle, o Real-time
Transport Control Protocol (RTCP), o qual se encarrega de fornecer informacdes de controle
e estatistica do fluxo RTP fora da banda (conexd@o diferente da qual trafegam os dados)
(BEGEN et al. 2011). Dessa forma, deixa o RTP encarregado unicamente de carregar a midia
em si. O SRTP fornece confidencialidade, integridade, autenticacdo de mensagens e protecao

contra ataques de replay para esses dois protocolos (BAUGHER et al. 2004).
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O SRTP ndo s6 define um conjunto de transformacgdes padrdo de criptografia, mas
também permite que novas transformagdes possam ser introduzidas futuramente, levando em
consideracdo alguns cuidados. Uma transformacao consiste em capturar o payload (carga util)
e alguns dados associados de uma aplicacdo, como entrada, e transformar esses dados de
entrada, de modo a garantir a privacidade do payload e a integridade do payload junto com os
dados associados (KOHNO et al. 2003).

Com um gerente de chaves apropriado, 0 SRTP garante seguranca para aplicacfes
unicast e multicast, também pode alcancar uma baixa expansdo dos pacotes e, portanto um
alto throughput (vazdo de dados). Além disso, prova que fornece a protecdo adequada para
ambientes heterogéneos, ou seja, ambientes onde existem redes com e sem fio. Para atingir
essas caracteristicas, suas transformacdes padréo sdo descritas baseando-se em cifra de fluxo
aditivo para criptografia. O SRTP faz uso de uma funcdo hash com chave para a autenticacdo
da mensagem e utiliza um indice implicito para sequéncia e sincronizacdo, esse indice no
SRTP ¢é baseado no numero de sequéncia do pacote RTP e no nimero de indice para o
SRTCP (BAUGHER et al. 2004).

Dessa forma, o SRTP ndo sO atesta a confidencialidade dos pacotes RTP e RTCP,
como também garante a integridade dos pacotes RTP e RTCP por inteiro, simultaneamente, e
com a protegd@o contra pacotes repetidos (ataques de replay). Esses servi¢os sao independente
uns dos outros e facultativos, exceto a protecdo de integridade dos pacotes de controle
(pacotes SRTCP). Para esses pacotes 0s servicos sdo obrigatorios, dado que um erro ou
mensagem maliciosa no RTCP poderia prejudicar o processamento do fluxo de dados RTP. O
SRTP também possui um recurso para auxiliar no gerenciamento de chaves e conferir ainda
maior seguranca, um exemplo, seria a possibilidade de configurar a derivacdo de chaves de
sessdo para que seja atualizada periodicamente, sendo assim, limita a quantidade de dados
transmitidos por uma chave fixa.

Conceitualmente, o SRTP funciona como uma implementacdo que reside entre a
aplicacdo RTP e a camada de transporte. O SRTP intercepta os pacotes RTP, processa-os, e
logo transmite os pacotes SRTP equivalentes para a camada de transporte no lado do envio.
Logo o receptor intercepta os pacotes SRTP, processa esses pacotes extraindo a informacéo
correspondente ao pacote RTP equivalente e passa o pacote RTP para a camada superior
(BAUGHET et al. 2004). O formato do pacote SRTP e mostrado na Figura 2.5, destacando a
parte que é cifrada e a parte que é autenticada. Também sdo destacados 0s campos originais
do pacote RTP e os campos adicionais referentes aos pacotes SRTP.
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Na Figura 2.5, Encrypted Portion consiste em cifrar a carga util dos pacotes RTP,
incluindo padding, quando este estiver presente. A parte cifrada pode ser do mesmo tamanho
do pacote RTP ou maior. As transformac@es padrao pré-definidas ndo fazem uso do padding,
nesse caso 0 payload do RTP e do SRTP sdo do mesmo tamanho. As transformacfes pré-

definidas também garantem um baixo custo computacional (BAUGHER et al. 2004).

Figura 2.5 — Formato de um pacote SRTP

1 2 3
012345678901234567890123456789012
—H—

V=2‘P|X| CC \M| PT Sequence Number

N

Timestamp

Synchronization Source Identifier (SSRC)
—< Contributing Source Identifiers (CCRS) >—

RTP Extension (Optional)
RTP Payload (Variable)

SRTP MKI (Optional)

Authentication Tag (Variable)

Encrypted Portion Additional SRTP Fields
Authenticated Portion Normal RTP Fields

Fonte: Systems Cisco (2009, p. 12).

S&o adicionados dois campos no pacote SRTP que ndo se encontram no RTP: o
Master Key Identifier (MKI) e o Authentication Tag. O MKI é um campo opcional de
tamanho configuravel utilizado para informar a chave mestre, a partir da qual serdo obtidas as
chaves de sessdo para cifrar e autenticar. O Authentication Tag € um campo recomendado,
utilizado para armazenar os dados de autenticagdo de mensagens do seu cabecalho RTP e o
payload referente a ele (SYSTEM CISCO, 2009).

O SRTCP fornece os mesmos servigos de segurancga para o RTCP da mesma forma
como o SRTP faz com RTP. A autenticacdo de mensagens no SRTCP é obrigatdria, assim
protege os campos RTCP e também mantém os contadores de sequéncia dos pacotes
(BAUGHER et al. 2004). Na criacdo dos pacotes SRTCP sao adicionados trés campos: O
Encryption Flag com o indice SRTCP, o MKI referente ao SRTCP e o Authentication Tag.

Encryption Flag vai indicar se o pacote esta cifrado ou ndo. O indice SRTCP se faz
necessario e é incrementado a cada pacote SRTP enviado, isto para evitar os ataques de replay
(SYSTEM CISCO, 2009). O campo MKI do SRTCP é um campo opcional o qual indica a
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chave mestre, a partir da qual serdo obtidas as chaves de sessdo para cifrar e autenticar. O
Authentication Tag, que nos pacotes SRTCP € obrigatério e de comprimento configurével, é
utilizado para armazenar os dados de autenticacdo de mensagens para o seu cabecalho RTCP
e 0 seu payload.

A transformacéo de criptografia definida no SRTP mapeia o indice e a chave secreta
do pacote SRTP em um segmento keystream pseudoaleatorio (EASTLAKE 1994). Um
keystream ¢ definido como um fluxo de caracteres aleatdrios que quando combinados com um
texto, resulta em um texto cifrado. Cada segmento keystream é capaz de cifrar um pacote
RTP. O processo de cifrar um pacote consiste em gerar um segmento Kkeystream
correspondente ao pacote, e em seguida, produzir, bit a bit, a parte cifrada do pacote SRTP.
Para decifrar o processo € similar, porém trocando os papéis do texto claro e do texto cifrado.

Embora existam numerosos algoritmos para realizar a criptografia e autenticacdo de
mensagens que possam ser utilizadas no SRTP, serdo mostrados unicamente os algoritmos
prédefinidos. A cifra padrdo é o AES, para cifrar no SRTP sdo definidos dois modos de
funcionamento do AES, o AES no modo Counter Mode e o AES no f8-mode que é uma

variacdo do modo output feedback mode (OFB).

Figura 2.6 — Diagrama do counter mode e do OFB mode
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Modo Counter

Initialization Vector (V)
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Fonte: Mark (2008).
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Conceitualmente, o modo counter consiste em cifrar inteiros sucessivos com o0
objetivo de embaralhar o ponto de partida da sequéncia inteira. Cada pacote € codificado com
um segmento keystream distinto e uma chave de sessdo. O modo 8 se diferencia basicamente
do modo counter por ter a caracteristica de passar por um processo de realimentacao, ele gera
blocos keystream, e entdo é aplicado um XOR com o bloco de texto simples para obter o texto
cifrado. Com isso, essa keystream serd utilizada como entrada junto com a chave de sessao
para cifrar o proximo bloco. A Figura 2.6 ilustra as diferencas entre o counter mode e o OFB,
nessa figura, a saida do block cipher encryption se refere a keystream.

Existe também a NULL cipher (cifra nula), que é utilizada quando ndo € solicitada
confidencialidade para o RTP/RTCP. O keystream pode ser pensado como uma sequéncia de
zeros, ou seja, a criptografia terd como funcao simplesmente copiar a entrada de texto claro
para a saida de texto cifrado.

Os algoritmos de criptografia mencionados anteriormente protegem contra
confidencialidade, mas para protecdo da integridade e autenticagcdo das mensagens, o SRTP
faz uso de um outro mecanismo. Uma funcdo hash com chave secreta e cddigo de
autenticacdo de mensagem (MAC), o HMAC. O SRTP faz uso especifico do HMAC-SHAL
na qual a saida HMAC serdo os bits mais a esquerda. J& para protecdo contra ataques de
replay o SRTP faz através de um receptor, que tem como funcdo manter os indices das
mensagens previamente recebidas. Sendo assim, o SRTP sO processara as mensagens que
apresentem um indice ndo recebido anteriormente, caso contrario, a mensagem sera
descartada (BAUGHER et al. 2004).

2.2 Secure SIP

O Session Initial Protocol (SIP) é um protocolo de iniciacdo de sessdo utilizado
amplamente em sistemas de videoconferéncia. O SIP também é um protocolo de aplicacéo
utilizado para estabelecer, modificar e terminar sess6es de comunicagdo multimidia entre um
ou mais participantes (ROSENBERG et al. 2002). Entre essas sessdes multimidia estdo
inclusas conferéncias multimidia, ensino a distancia, telefonia via Internet e aplicagdes
similares. Para tal, o SIP utiliza como porta padréo a porta 5060 (FIRESTONE et al. 2007).

O padrdo SIP define um método para estabelecer uma conexéo segura SIP, isto é, o
SIP faz uso do TLS pela porta 5061. Para a comunicagdo segura SIP s&o definidos os SIPS
Uniform Resource Identifier (URI), usado da mesma maneira que o HTTPS é usado para
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conexBes seguras HTTP, ou seja, o endereco SIP utilizado habitualmente sip:URL ¢é
substituido pelo sips:URL. A URI SIPS garante o uso de SIP sobre TLS entre cada par de
saltos para validar a conexdo, fornecendo assim, uma conexdo segura fim a fim (WARD,
2006).

O TLS oferece a autenticagdo de um s6 lado ou mutua, e fornece criptografia e
integridade para o fluxo de dados em ambas as dire¢des. A desvantagem da utilizagdo do TLS
é que seu mecanismo de seguranca funciona salto por salto. Para a conexdo fim a fim ser
segura, todos os dispositivos ao longo do caminho devem confiar uns nos outros. As
mensagens de sinalizacdo SIP podem especificar o uso de SRTP para a cifragem na
transmissdo de midia (FIRESTONE et al. 2007).

2.3 SDES

O Session Protocol Security Descriptions (SDES) é uma forma segura de negociar as
chaves para 0 SRTP (ANDREASEN et al. 2006). O SDES define um novo atributo chamado
crypto, esse atributo é usado para negociar a suite de criptografia, os parametros-chave e
parametros de sessdo. O atributo crypto contém informacdes utilizadas na transmissao, como
o algoritmo de criptografia e autenticacdo e chave mestre. O atributo contém quatro campos:
Tag, crypto-suite, key-params e o campo opcional session-params (PUANGPRONPITAG et
al. 2002).

O campo tag € um numero decimal utilizado como identificador de um atributo de
criptografia. O campo crypto-suite é um identificador que descreve os algoritmos de
criptografia e autenticacdo utilizados para o fluxo de dados. Nesse campo existem trés
parametros possiveis: AES CM_128 HMAC SHA1 80, AES CM_ 128 HMAC_SHA1 32
e F8 128 HMAC SHA1 80. Cada parametro € representado pela Tabela 2.1.

O campo key-params é um conjunto de materiais de chaves para crypto-suite, consiste
no método da chave e informacgbes de codificagdo. Por fim, o campo session-params
especifica o tipo de transporte e € um campo opcional.

As chaves sé@o transmitidas como anexo do Session Description Protocol (SDP) dentro
de uma mensagem SIP, entdo, um endpoint envia a proposta de chave para o outro endpoint, e
em seguida, a outra parte aceita a chave e o fluxo criptografado de dados prossegue. Todas
essas informagdes remetem afirmar que a camada de transporte SIP deve certificar-se de que

ninguém pode ver 0 seu anexo, ou seja, de que essa deve ser uma conexdo SIP protegida
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contra terceiros por meio de cifragem e autenticacdo. Caso contrario, a chave poderia ser
interceptada (PUANGPRONPITAG et al. 2012). A principal vantagem desse método

encontra-se na sua simplicidade.

Tabela 2.1 — Pardmetros do campo crypto-suite

AES_CM_128 AES_CM_128_ F8 128
HMAC SHA1 80 HMAC_SHAL 32 HMAC_SHA1_80
Master key length 12W 128 bits 128 bits
Master salt length 112 bits 112 bits 112 bits
SRTP lifetime 248 packets 248 packets 248 packets
SRTCP lifetime 231 packets 2731 packets 2731 packets
Cipher AES Counter AES Counter AES F8 Mode
Mode Mode
Encryption key 128 bits 128 bits 128 bits
MAC HMAC-SHA1 HMAC-SHA1 HMAC-SHA1
SRTP auth. Tag 80 bits 32 bits 80 bits
SRTCP auth. tag 80 bits 80 bits 80 bits
SRTP auth. key len. 160 bits 160 bits 160 bits
SRTCP auth. key len. 160 bits 160 bits 160 bits

Fonte: Andreasen et al. (2006, p. 16).

As descrigdes acima explicam porque a troca de chaves SDES funciona unicamente
através de um SIP Seguro, usando TLS, um canal de comunicacdo seguro, que trabalha

similarmente ao HTTPS.

2.4 TLS/SSL

O principal objetivo do protocolo TLS e de seu antecessor SSL, é proporcionar
privacidade e integridade de dados entre duas aplicacfes que se comunicam (FREIER et al,
2011). O TLS é composto por duas camadas: a TLS Record Protocol e o TLS Handshake
Protocol (DIERKS; RESCORLA, 2008). O TLS Record Protocol fornece conexdo segura
com duas propriedades basicas: A conexdo privada e a conexao confiavel.

Conexao privada: A criptografia simétrica € utilizada para cifrar os dados. As chaves

para essa criptografia simétrica sdo geradas exclusivamente para cada conexdo, e sao
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negociadas em segredo por outro protocolo como o protocolo TLS Handshake Protocol. O
TLS Record Protocol também pode ser utilizado sem criptografia.

Conexdo confiavel: Transmite as mensagens e também inclui uma verificacdo de
integridade usando um MAC com chave e func¢des hash como SHA e MD5, que sao utilizadas
em conjunto com a verificagdo MAC. O TLS Record Protocol pode operar sem um MAC,
mas geralmente é usado quando outro protocolo o utiliza como um transporte para negociar 0s
parametros de seguranca.

O TLS Handshake Protocol permite a autenticacdo do servidor e do cliente. O TLS
tem a funcdo de negociar o algoritmo de cifragem e as chaves de criptografia antes que o
protocolo de aplicagdo comece a receber ou transmitir dados. Este protocolo fornece conexéo
segura com trés propriedades béasicas que sdo a identidade, a negociacdo de um segredo
compartilhado ser segura e a negociagédo segura.

Identidade: A identidade do par pode ser autenticada usando criptografia assimétrica,
ou de chave publica. Essa autenticagdo pode ser opcional, mas é geralmente necessaria para
pelo menos um dos pares.

A negociacdo de um segredo compartilhado é segura: O segredo negociado nédo esta
disponivel para terceiros, nem para uma conexao autenticada, mesmo por um atacante que se

colocar no meio da transmissao.

Figura 2.7 — Mensagens SSL para estabelecer conexdo cifrada

S
Client
o ClientHello >
< ServerHello e
< ServerKeyExchange o
< ServerHelloDone o
o ClientKeyExchange >
o ChangeCipherSpec >
@ Finished >
< ChangeCipherSpec o
< Finished ()

Fonte: Thomas (2000, p. 40).
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A negociagdo ¢é segura. Nenhum atacante pode alterar a comunicagdo/negociacdo sem
ser detectado pelas partes da comunicagéo.

Para estabelecer a conexdo segura entre o cliente e o servidor é necessaria a troca de
mensagens do TLS Handshake Protocol. A Figura 2.7 mostra a troca de mensagens

necessarias e a Tabela 2.2, apresentada em seguida resume 0s passos mostrados na figura.

Tabela 2.2 — Passos para o protocolo SSL estabelecer a conexao cifrada

Passos Acéo

1 O cliente envia a mensagem ClientHello propondo opc¢des SSL.

2 O servidor responde com a mensagem ServerHello selecionando as opgdes SSL.

3 O servidor envia a informagédo da sua chave publica na mensagem ServerKeyExchange.

4 O servidor conclui a sua parte da negociacdo com a mensagem ServerHello-Done.

5 O cliente envia a informacdo da chave de sessao (cifrada com a chave publica do servidor)
na mensagem ClientKeyExchange.

6 O cliente envia a mensagem ChangeCipherSpec para ativar as opg¢des negociadas para
todas as mensagens futuras que serdo enviadas.

7 O cliente envia a mensagem Finished para permitir que o servidor verifique as opcdes
recentemente ativadas.

8 O servidor envia a mensagem ChangeCipherSpec para ativar as opgdes negociadas para
todas as mensagens futuras que serdo enviadas.

9 O servidor envia a mensagem Finished para permitir que o cliente verifique as opcGes

recentemente ativadas.

Ap0s estes nove passos, comeca a transmissao dos dados da aplicacao.

Fonte: Thomas (2000, p. 41).

Uma vantagem do TLS € que ele é independente do protocolo da camada de aplicacéo,
ou seja, esses protocolos de nivel superior usam TLS de forma transparente. Entretanto, o
padrdo TLS ndo especifica como esses protocolos véo adicionar seguranca com TLS. As
decisbes sobre como iniciar o TLS e como interpretar os certificados de autenticagdo trocados
sdo deixadas a cargo da implementacdo dos protocolos que séo executados em cima do TLS
(DIERKS; RESCORLA, 2008).

Portanto, TLS/SSL € um protocolo que utiliza os dois tipos de criptografia, assimétrica
e simétrica. Inicialmente, utiliza a criptografia assimétrica para poder realizar a troca de

chaves de forma segura e assim continua com a comunicacdo de dados com criptografia
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simétrica. Seu funcionamento fica entre a camada de aplicacdo e a camada de transporte,
desta forma, o TLS/SSL pode ser aplicado em diversos protocolos de aplicacdo (FREIER et
al. 2011).

2.5 Trabalhos relacionados

De acordo com as pesquisas feitas na literatura, foi encontrado um estudo relacionado
no qual foi feita uma andlise do desempenho do SRTP, quando ele ¢ utilizado para proteger as
conversas de VolP (ALEXANDER et al. 2009). O experimento foi realizado com softphone
Snom executado no sistema operacional Windows XP SP2, e softphone Twinkle, sobre o
sistema operacional GNU/Linux Ubuntu 8.04 kernel 2.6.24-16. Foi testado o SRTP com
transformacdes prédefinidas em codificacdo AES no counter mode, chave de 128 bits e
HMAC-SHA1 com marca de autenticacdo de 32 bits, assim como chave de 192 bits e 256
bits, e marca de autenticacdo de 80 bits.

Nesse trabalho, foram realizadas varias medidas, e os resultados mostraram que 0
processamento de autenticacdo € mais caro do que o processo de cifragem em si,
independente do tamanho da chave. Foi encontrado também um aumento de pacote, sendo
assim, o atraso € minimo. Como conclusdo, foi observado que o rendimento do SRTP é bom,

a sobrecarga ¢é insignificante e ndo tem efeito observavel na qualidade do VolP.
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3 PROJETO PRATICO

Analisar o protocolo RTMP da Adobe, e suas principais variagbes RTMPT, RTMPE e
RTMPS, utilizando o servidor Red5. Para tanto, foram transmitidos 3 videos de configuragdes
diferentes.

Seré realizada uma anélise do desempenho que o acréscimo de seguranca implica em
uma aplicacdo quando é utilizada uma transmissdo segura, isso é, quando se utilizam os
mecanismos extras que proporcionam seguran¢a a transmissdo. Neste capitulo serdo

mostradas as ferramentas que foram utilizadas e como elas funcionam.

3.1 Conceito

O Adobe Flash Player desenvolvido incialmente pela Macromedia, mas que agora
pertence a Adobe Systems, é um software reprodutor de multimidia amplamente utilizado nos
navegadores web. Geralmente estd embutido nesses navegadores, quando ndo, esta disponivel
como plugin. Inicialmente criado para animag6es, mas com suporte para imagens e videos, o
Flash Player é um software que executa unicamente arquivos de leitura. Esses arquivos
podem ter seu conteudo exibido, porém, ndo podem ser modificados.

Tecnicamente, € uma maquina virtual utilizada para executar arquivos Shockwave
Flash (SWF), que é um formato de arquivos executaveis de aplicacbes web. Tem como
caracteristica suportar conteudo multimidia, além de ser relativamente leve. Contém suporte
para a linguagem ActionScript (AS) da Adobe e sua capacidade pode ser comparada com a
linguagem JavaScript.

Para transmissdo de video, audio e dados pela Internet, a Adobe criou um protocolo
especifico, 0 RTMP. O RTMP é um protocolo simples desenvolvido para atuar sobre
qualquer protocolo da camada de transporte, mas que geralmente trafega sobre o protocolo
TCP.

3.2 RTMP

O Adobe’s Real Time Messaging Protocol (RTMP) € um protocolo destinado a
transportar fluxos paralelos de video, audio, mensagens de dados, assim como informacdes de
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tempo associadas. O protocolo € especifico para o Flash Player (PARMAR; THORNBURGH,
2012).

O RTMP ¢é um protocolo simples, seus pacotes sdo enviados através de uma conexao
TCP estabelecida entre o cliente e o servidor, que por padrdo utiliza a porta 1935. Para
serializar (processo de transmitir um objeto por uma conexdo de rede) e desserializar objetos,
enquanto eles sdo enviados pela rede, 0 RTMP faz uso de um formato binario compacto
chamado Action Message Format (AMF).

O AMF é um formato binério utilizado para serializar graficos de objetos, como o
ActionScript (programacéo orientada a objetos prdpria da Adobe e utilizada no RTMP), ou
enviar mensagens entre um cliente Flash e um servidor. O AMF e 0 RTMP em conjunto, séo
utilizados em duas fungdes: estabelecer conexdo e para o controle que realiza a entrega de
streaming de midia. Para o streaming de midia, os dados do AMF sdo encapsulados no
cabecalho o qual define as caracteristicas da mensagem, como o tipo ou 0 comprimento. As
mensagens sdo utilizadas unicamente no nivel da aplicacdo, quando prontas elas s&o
fragmentadas, e entdo convertidas em chunk, de tamanho varidvel para proporcionar maior
flexibilidade, e enviadas pela rede.

O protocolo RTMP tem mudltiplas variacdes além da forma padréo, sendo que duas
dessas variagdes tem a fungdo de conferir seguranca ao protocolo. As duas variacfes que
oferecem seguranca séo: RTMPE e RTMPS (TOWERS; GREEN, 2010).

O RTMPE é um mecanismo basico de criptografia proprio da Adobe que criptografa o
protocolo RTMP pelo Flash Media Server em tempo de execu¢do. O RTMPE utiliza as
primitivas padrdo de criptografia que consistem na troca de chaves Diffie-Hellman, e o hash
de autenticacdo HMAC-SHA256 [Help 2014]. Enquanto os dados sdo transmitidos, o
RTMPE gera um par de chaves RC4, uma chave tem a funcdo de cifrar os dados enviados
pelo servidor, e a outra chave tem a fungéo de cifrar os dados enviados para o servidor. O
RC4 nédo e considerado um dos melhores algoritmos simétricos de criptografia, contudo,
existe 0 RTMPS que confere maior seguranga para o RTMP (HELP, 2014).

O RTMPS é um protocolo originado quando a criptografia de certificados SSL é
utilizada. O uso da criptografia SSL requer a utilizagcdo da versdo do Flash Player 8 ou
superior (TOWERS; GREEN, 2010). O RTMPS utiliza HTTPS e normalmente se comunica
pela porta 443.

Existe também o RTMPT, uma variagdo do RTMP, mas que ndo envolve o uso de
criptografia. Diferentemente das mencionadas acima, o RTMPT tem como objetivo poder

transitar mesmo quando conexdes diretas no socket RTMP ndo sdo permitidas, seja pela
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existéncia dos firewalls ou servidores de algumas organizaces. Basicamente, 0 RTMPT
funciona como um tunelamento, onde os dados RTMP s&o encapsulados e trocados via
HTTP, e as mensagens do cliente sdo dirigidas para a porta 80 no servidor. A sessdo
encapsulada pode conter pacotes RTMP simples, RTMPS, ou RTMPE (HELP, 2014).

3.3 Red5

Criado em 2005, o Red5 Media Server, atualmente na versdo 1.0.1 (lancada em 2013)
(Gregoire, 2014), oferece uma poderosa solu¢do de streaming de video multiusuério para o
Adobe Flash Player. Com base em Java e alguns dos mais poderosos frameworks de cddigo
aberto, o Red5 se destaca como uma solucéo solida.

O Red5 inclui suporte para as novas APIs multiusuario, incluindo NetConnection,
NetStream e SharedObject proporcionando implementagdes servlet poderosas com RTMP,
Além do suporte para o protocolo RTMP, o servidor tem um container Tomcat Servlet

embutido para aplicacdes web Java Enterprise Edition (JEE).

3.4 Processo de implementacéo

Em pesquisa feita buscando um servidor com suporte para RTMP foram encontrados
os dois mais populares, 0 Wowza e o Red5. Ambos sdo escritos em Java, porém apenas o
Red5 ¢é gratuito e, por este motivo, foi escolhida a sua utilizagéo.

Inicialmente foi pensado criar todo o ambiente de implementacdo dentro do
computador, e fazer a analise localmente. Nessa etapa foi utilizado Linux Containers (LXC)
para instalar dentro o servidor Red5. Dento da LXC seria criado um certificado autoassinado
e instalado, dessa forma seria possivel utilizar o protocolo RTMP sobre SSL (RTMPS) e
poderia ser feita a analise desse protocolo assim como as outras variagdes principais RTMPE
e RTMPT. No entanto, foi encontrada uma grande dificuldade com o uso do certificado
autoassinado dentro do Red5. Algumas pesquisas bibliograficas foram realizadas com o
intuito de encontrar uma solugdo na literatura para o impasse, porém, a mesma dificuldade foi
relatada pelas referéncias pesquisadas. Através de comentario, um dos desenvolvedores do
Red5 recomendou fortemente a utilizacdo de certificados reais, justificando a existéncia de

uma grande complexidade no uso de certificados autoassinado.
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Para contornar a dificuldade pelo Red5 na utilizagéo de certificado autiassinado, houve
a necessidade de adquirir um certificado emitido por uma Certificate authority (CA). Para
uma CA emitir um certificado digital é necessario cumprir com uma serie de requisitos. Sdo
requisitos basicos: Ter um registro atualizado que sera consultado pela CA, e ter o Certificate
Signing Request (CSR).

CSR e um arquivo de pedido da assinatura. O CSR é um bloco de texto cifrado gerado
no servidor que contém informagc6es como o dominio, cidade, pais e chave publica, que seréo
incluidas no certificado.

Os passos para obter um certificado s&o:

Registro: Para se adquirir um certificado é necessario possuir um dominio particular,
ja que a CA deve assegurar que vocé possui 0 nome de dominio do qual esta recebendo o
certificado e que vocé esta autorizado a solicitar o certificado. Isso é feito basicamente
conferindo o registro WHOIS, dessa forma os dados do registro e os dados informados no
CSR devem coincidir.

CSR: A solicitacdo de assinatura de certificado, ou CSR € um pedaco de texto
criptografado que deve ser gerado no servidor antes de solicitar o certificado SSL. A CA ira
utilizar as informacdes contidas no CSR (nome da organizacao, nome do dominio, localizacéo
e chave publica) e conferir elas no WHOIS, para gerar o certificado SSL.

Enviar CSR: Depois de ter o dominio e empresa validados, é necessario enviar o CSR
para a CA, a CA entdo envia o certificado SSL, o qual pode ser instalado no servidor
(SHOPPER™, 2014).
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4 METODOLOGIA

A fim de avaliar o desempenho quando séo acrescentadas algumas caracteristicas em
protocolos de aplicacdes de tempo real, foi dada énfase tedrica em dois protocolos, RTP e
RTMP. Pela existéncia do trabalho relacionado citado anteriormente sobre a anlise do RTP,
e pelo amplo uso na web do protocolo RTMP, a énfase prética deste trabalho de graduacéo
sera sobre o protocolo da Adobe, 0 RTMP. A seguir, serd mostrado o processo executado para

a realizacéo do projeto pratico e dos testes efetuados.

4.1 Ambiente

O ambiente foi criado seguindo os critérios descritos na secdo 3.4. Primeiro era
necessaria a utilizacdo de um servidor, para tal, foi utilizado um computador Sony com
processador Intel® Core™ i3-2330M CPU com frequéncia de 2,20GHz, 4 n(cleos (cores)
I6gicos, 2 nucleos fisicos, memoria RAM de 4GB e Sistema Operacional GNU/Linux Ubuntu
14.04 LTS de 64-bit.

Posteriormente, foi criado um dominio da categoria .com.br, esse foi solicitado para o
Nucleo de Informacdo e Coordenacdo do Ponto BR (nic.br), pelo site do Registro.br. O
Registro.br cuida desde 1995, de nomes de dominios, da administracdo e publicacdo do
Domain Name System (DNS) para o dominio .br, além de cuidar dos servicos de distribuicdo
e manutencdo de enderecos Internet. Para um dominio ser vinculado ao IP do servidor e para
que, dessa maneira, ele possa ser encontrado na Internet, é necessario o uso de DNS. O
Registro.br disponibiliza o uso de seus servidores DNS gratuitamente, portanto, foram
utilizados esses servidores DNS, fazendo que o nosso dominio criado apontasse para o IP
externo do servidor, nesse caso é o IP do roteador da rede onde o servidor se encontra.

Para o servidor (que € um computador pessoal dentro de uma rede local) ser acessivel
externamente, foram necessarias algumas configuraces no roteador local, pois se utilizou a
rede do provedor de servigos (Internet Service Provider — ISP). Primeiro foi necessario alterar
0 DHCP do roteador, para atribuir sempre o mesmo IP para o servidor, assim mesmo que 0
servidor fosse desligado, ou reiniciado, sempre utilizaria 0 mesmo IP. Esse IP estatico seria
uatil para poder alterar o encaminhamento de portas. A aplicacdo do servidor Red5 utiliza
como padrdo a porta 5080, portanto, no roteador foi criado o encaminhamento da porta 80

para a porta 5080, dessa maneira, a aplicacdo pode ser acessada externamente pela porta 80.
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Apo6s foi criada uma demilitared zone (DMZ) apontando para o IP estatico
configurado anteriormente. DMZ é uma sub-rede fisica, ou logica, que contém e expde
servicos de fronteira externa. Sua funcdo € manter todos 0s servicos que possuem acesso
externo e assim possibilita 0 acesso externo em algumas portas diferentes da porta 80, as
quais sdo necessarias para a comunicacdo dos protocolos da aplicagdo do Red5 Server. A
versdo do Red5 Server instalada no servidor foi a versao 1.0.1, versdo mais atualizada.

Foi gerada uma chave publica de 2048 bits cifrada com o algoritmo RSA. A partir
dessa chave foi criado o CSR, e para esse procedimento, foi utilizada a ferramenta keytool.
Esse CSR foi submetido na CA Thawte. A CA gerou o certificado SSL, entdo foi configurado
0 Red5 Server para ser possivel o envio do protocolo RTMP sobre uma conexdo SSL com
esse certificado. O certificado recebido utiliza como algoritmo de criptografia assimétrica o
RSA, com chaves publica e privada de 2048 bits e como algoritmo de assinatura digital o

SHA-1. A Figura 4.1 ilustra e explica 0 ambiente de desenvolvimento.

Figura 4.1 — Ambiente de desenvolvimento
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1. — Ambiente de desenvolvimento: Rede onde foi criada uma sub-rede
DMZ, configurado o DHCP e Port Forwarding, e instalado o Red5 Server.
2. —Servidores DNS disponibilizados pelo Registro.br

3. — Ambiente de testes: Rede utilizada para acessar o dominio criado e @
assim acessar a aplicacdo no servidor.

SR

Vale ressaltar que cada uma das trés partes destacadas na figura 4.1 encontram-se
localizadas em posi¢des geograficamente distintas e distantes, pertencendo a Internet service

provider (ISP) diferentes. Portanto, 0 ambiente de desenvolvimento é um ambiente real.
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4.2 Cenario de testes

Os cenarios de testes foram realizados em um computador Samsung com processador
Intel® Core™ i3-2328M, CPU com frequéncia de 2,22GHz, 2 ndcleos fisicos, 4 nlcleos
I6gicos, memdria RAM de 4GB, dos quais 3,71 GB séo utilizaveis e Sistema Operacional
Windows 7 64-bit.

Tabela 4.1 — Configuragdes dos videos de teste

Video 1 Video 2 Video 3
) - - High Definition
Qualidade Standard Definition Standard Definition
(1080p)
6,5 MB 3,1 MB 65,6 MB
Tamanho
(6544259 bytes) (3137481 bytes) (65554746 bytes)
Formato flv Flv mp4
Codec On 2 VP6/Flash On 2 VP6/Flash H.264
Duracao do video 2 min. 32 seg. 1 min. 8 seg. 4 min. 7 seg.
Duracéo do teste 2 min. 32 seg. 1 min. 8 seg. 20 seg.

Fonte: Hércules, L. A. L. (2014).

Duas transmissdes ao vivo nunca sdo idénticas, elas geram uma quantidade diferente
de dados enviados em cada transmissdo e, portanto, a comparacdo dessas transmissdes ndo
forneceria um resultado factivel e confidvel. Para contornar essa adversidade no momento da
realizacdo dos testes, foram utilizados e comparados trés videos diferentes. Por se tratarem de
videos, e ndo de transmissdes ao vivo, tornou-se possivel a comparacdo dos parametros
desejados. Cada um dos videos foi transmitido pelo protocolo RTMP e suas trés principais
variagbes, RTMPT, RTMPE e RTMPS. Foi criada uma pagina, na qual podem ser
reproduzidos os trés videos diferentes, e cada video pode ser reproduzido em um dos quatro
protocolos mencionados anteriormente. A Tabela 4.1 mostra as configuracfes desses trés
videos.

Como o Flash Média Player ¢ voltado para reproduzir videos em navegadores web, 0s
testes foram realizados no navegador Google Chrome Version 39.0.2171.71 m. Além do
Google Chrome, foram utilizados mais dois softwares para auxiliar a coleta dos dados, o

Wireshark versdo 1.12.2 e o Process Lasso versdo 7.2.
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4.3 Métricas

Com base nas questdes mencionadas neste capitulo, foram definidas quatro métricas
para avaliar o impacto que uma transmissdo com criptografia causa no cliente. Essas métricas
séo explicadas a sequir.

CPU: A Central Processing Unit (CPU) € o cérebro do computador. E o elemento de
maior importancia dentro do computador, é responsavel pelo processamento de todos os tipos
de dados e pela apresentacdo do resultado do processamento, por tanto, se faz importante
saber qual é o impacto nesse processamento.

Memoria: A memoria utilizada é uma métrica muito importante porque é nela que sao
carregados 0s programas que estdo em execucdo, por tanto, a utilizacdo dela influencia
diretamente no desempenho de uma aplicacao.

Delta: E basicamente a diferenca entre a chegada do pacote atual e a chegada do
pacote anterior. O delta é importante, pois tem relacdo com a taxa de pacotes recebidos, por
exemplo, um tempo delta elevado significa que os pacotes foram recebidos a taxas baixas.

Handshake: O handshake é o processo pelo qual duas maquinas se reconhecem, e
podem comecar com a comunicagio. E interessante comparar o tempo de handshake de cada
um dos protocolos avaliados, ja que o handshake influencia diretamente no tempo de inicio da
transmissdo dos dados.

Para a avaliacdo dos resultados referentes ao uso da CPU e memoria, foi utilizado o
programa Process Lasso, que permite visualizar a média de uso da CPU e a quantidade de
memoria utilizada por cada processo. Ja para a anélise do Delta e do Handshake, o programa
utilizado foi o Wireshark, um programa que analisa o trafego de rede gerado por dispositivos
de comunicagdo. Por exemplo, o trdfego gerado pela placa de rede de um computador.

Para uma melhor anélise das métricas definidas nesta secdo foram realizados célculos
referentes ao desvio padrdo e significancia estatistica. Os testes foram realizados para cada
métrica. Também foi realizado um teste da significancia estatistica para todos os videos e
todas as métricas, dessa forma, pode ser observado se o impacto é realmente relevante.

O teste de significancia ou teste de hipbtese, € um método de inferéncia estatistica que
utiliza dados de um estudo cientifico. Corresponde a uma regra decisoOria que permite rejeitar
ou aceitar uma hipotese estatistica com base nos resultados de uma amostra (PETERNELLLI,
2004). Para isto, inicialmente foi necessario calcular o Z. da seguinte forma:

X— U
S/\/H

Z, =
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Onde x é a média, u € a média esperada da populacéo, s é o desvio padrdo da amostrae n é 0
tamanho da amostra. Sendo que, para o célculo do desvio padrdo da amostra foi utilizada a
férmula do desvio padrdo amostral da seguinte forma:

n

1 )2

s = n—1z(xi_x)
=1

Onde x é a média, n é o tamanho da amostra e x; € cada um dos n elementos. Em

seguida foi consultada a tabela da curva normal para o Z, correspondente. Para esse caso,
onde foram utilizados dois desvios padrdo, procuramos por 95%, 0 que corresponde a
Z, =196. Dessa forma, se —Z, <Z.< Z, podemos dizer que o resultado ndo é
significativo (GIACOMELLLI, 2014).
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5 RESULTADOS

Neste capitulo serdo apresentados os resultados obtidos na avaliagdo das métricas
descritas na Secdo 4.3. Para a geracao dos resultados, cada um dos trés videos foi reproduzido
cinco vezes para cada protocolo (RTMP, RTMPT, RTMPE, RTMPS), nesta ordem. Os
resultados dos gréficos apresentados na Secéo 5.1 correspondem a média para cada métrica.

5.1 Desempenho

Primeiramente foi analisado o uso da CPU, a medida considerada foi a porcentagem
do CPU que a aplicacdo utilizava reproduzindo cada video pelo navegador. Como foi
mencionado anteriormente, cada video foi reproduzido cinco vezes em cada protocolo. As
caracteristicas dos videos como tamanho, duracdo do video ou tempo do teste estdo
apresentadas na Tabela 4.1. Logo em seguida, sdo mostradas trés figuras. A Figura 5.1 mostra

os resultados da reproducdo do video 1, a Figura 5.2 mostra os resultados do video 2 e a

Figura 5.3 mostra os resultados do video 3.

Figura 5.1 — Uso da CPU na reproducéo do video 1
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Fonte: Hércules, L. A. L. (2014).
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Figura 5.2 — Uso da CPU na reproducéo do video 2
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Fonte: Hercules, L. A. L. (2014).

Figura 5.3 — Uso da CPU na reproducéo do video 3
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As figuras acima apresentam no eixo X o0s protocolos nos qual os videos foram
reproduzidos, e no eixo Y a porcentagem do uso do CPU. Percebe-se que o protocolo RTMPT
foi o protocolo que mais utilizou CPU, quando comparado com o0s protocolos RTMPS e
RTMPE, que sdo os protocolos que proporcionam seguranca.

Depois de analisar o uso da CPU, foi analisado o uso de memoria. Esse teste foi
realizado da mesma maneira que o teste da CPU, executando cada video individualmente no
Google Chrome por cinco vezes. Os testes foram realizados cinco vezes para cada protocolo e
posteriormente foi calculada a média. Nas figuras a seguir sdo apresentados os resultados

obtidos nos trés videos. A Figura 5.4 representa 0 uso de meméria do video 1, a Figura 5.5
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representa o resultado do uso de memdria do video 2 e a Figura 5.6 mostra o resultado para a
execucao do video 3.

Figura 5.4 — Consumo de memdria na reprodugdo do video 1
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Fonte: Leiva (2004).

Figura 5.5 — Consumo de memdria na reproducdo do video 2
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Figura 5.6 — Consumo de memoria na reproducdo do video 3
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As trés figuras acima apresentam no eixo X os protocolos e no eixo Y a memoria que
foi utilizada pela aplicacdo na reproducdo de cada video em Megabytes. Percebe-se que o
protocolo RTMP consome menos memdria quando comparado aos outros trés protocolos.
Também se pode observar o grande aumento no uso da memoria para o video 3. Apesar dos
testes com o video 3 serem realizados unicamente nos primeiros 20 segundos, o grande
consumo de memoria é explicado pela qualidade do video, ja que ele é em alta defini¢do e
utiliza uma gquantidade maior de dados por quadro, se comparado com os Standar Definition.
Para a andlise do delta, foi utilizado o wireshark e foi realizado da mesma maneira
que os testes anteriores, executando cada video em cada protocolo cinco vezes. Foi calculada
a média dos resultados que sdo mostrados a seguir. Na Figura 5.7 € apresentado o resultado
para o video 1, na Figura 5.8 é apresentado o resultado do video 2 e na Figura 5.9 é mostrado
0 resultado para o video 3.



Figura 5.7 — Delta na reproducéo do video 1
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Figura 5.8 — Delta na reproducéo do video 2
25,0
20,0
E, 15,0
B
& 10,0
) l
0,0
RTMP RTMPT RTMPE RTMPS
Média video 2
Fonte: Hercules, L. A. L. (2014).
Figura 5.9 — Delta na reproducéo do video 3
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O valor delta para cada video esta apresentado nas figuras acima e mostram no eixo X
0s quatro protocolos testados e no eixo Y o tempo delta, em milissegundos. Percebe-se que
ocorreram diferencas para cada video, mas quando a média € calculada, os resultados dos
protocolos RTMP e RTMPT se mostram muito proximos. Ja os protocolos RTMPE e RTMPS
se mostram préximos entre eles, porém distantes do RTMP e do RTMPT.

Por fim, foi avaliado o tempo de cada protocolo para executar o handshake. A
execucdo dos testes para 0 handshake segue o mesmo formato dos testes anteriores. Os
resultados sd@o mostrados nas figuras a seguir. A Figura 5.10 mostra o resultado do handshake
do video 1, a Figura 5.11 mostra o resultado do video 2 e na Figura 5.12 é apresentado o

resultado do teste no video 3.

Figura 5.10 — Handshake do video 1
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Figura 5.11 — Handshake do video 2
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Figura 5.12 — Handshake do video 3
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Nas figuras que representam os resultados do handshake, o eixo X representa 0s
quatro protocolos testados e 0 eixo Y o tempo que o handshake demorou, em milissegundos.
Percebe-se um amplo aumento no processo de handshake no protocolo RTMPS, e isto se deve
ao numero de mensagens trocadas nesse processo pelo protocolo TLS/SSL. Na seguinte secao

serdo discutidos com mais detalhes os resultados obtidos.

5.2 Discussao dos resultados

Na analise dos resultados do uso do CPU, foi possivel perceber que os quatro
protocolos utilizam praticamente a mesma quantidade dessa métrica, existindo apenas, uma

leve diferenca entre 0 RTMPT e os outros protocolos.

Tabela 5.1 — Significancia estatistica dos resultados do uso de CPU

RTMPT RTMPE RTMPS
Média 23,46 % 20,79 % 22,371 %
Desvio Padrao 2,37 1,88 3,42
Tamanho N 15 15 15
Média RTMP 21,59 % 21,59 % 21,59 %
Z. 3,06 -1,65 0,88
Significancia significativo nula nula

Fonte: Hércules, L. A. L. (2014).
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A Tabela 5.1 mostra a significancia do uso do CPU. Em dois casos, pode-se perceber
que a significancia é nula. Isto quer dizer que, o processo de criptografia proprio da Adobe no
RTMPE e de criptografia por certificado SSL no RTMPS ndo causa nenhum impacto
consideravel no uso da CPU. Ja no caso do RTMPT, vemos que a significancia ndo é nula,
portanto o processo de tunelamento do RTMPT ¢ significativamente mais custoso para 0 uso
do CPU. Significa afirmar que o esforco da CPU para processar os protocolos RTMP,
RTMPE e RTMPS é basicamente 0 mesmo.

Com relacdo ao uso da memoria, foi visualizado um amplo aumento para todos 0s
protocolos quando foi reproduzido o video 3, porém, o aumento se deu nos quatro protocolos.
Tal aumento pode ser explicado pela qualidade HD do video 3, com o qual é necessaria uma
guantidade muito maior de dados para o video ser exibido. Mas, realizando a comparacgéo
entre os protocolos, e ndo entre os videos, percebe-se que no total existe um aumento nas trés
varia¢Bes do protocolo RTMP, entretanto, o teste de significancia estatistica mostrou que essa
variagdo pode ser desconsiderada. Na Tabela 5.2 s&o apresentados os resultados da

significancia para a utilizacdo de memodria.

Tabela 5.2 — Significancia estatistica dos resultados do uso da memoria

RTMPT RTMPE RTMPS
Média 472,98 MB 459,36 MB 456,99 MB
Desvio Padréo 48,48 71,73 82,60
Tamanho N 15 15 15
Média RTMP 449,25 MB 449,25 MB 449,25 MB
Z 1,90 0,55 0,36
Significancia nula nula nula

Fonte: Hércules, L. A. L. (2014).

Para os valores encontrados para o delta foi observada uma variacdo entre os videos,
mas em geral pode-se observar que houve um acréscimo nos dois protocolos que oferecem
seguranca para 0 RTMP. No teste de significancia para o delta, os resultados apontaram para
uma diferenca significativa de valores para os protocolos RTMPE e RTMPS quando
comparados com o RTMP. A Tabela 5.3 nos mostra os calculos para a significancia estatistica
do delta.



Tabela 5.3 — Significancia estatistica dos resultados do delta

RTMPT RTMPE RTMPS
Média 9,01 ms 18,20 ms 19,40 ms
Desvio Padréo 5,01 7,56 7,35
Tamanho N 15 15 15
Média RTMP 10,66 ms 10,66 ms 10,66 ms
Z. -1,28 3,86 4,61
Significancia nula significativo significativo
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Fonte: Hércules, L. A. L. (2014).

Por fim, os resultados da andlise do tempo do handshake mostraram uma grande
variacdo entre os protocolos RTMP, RTMPT e RTMPE comparados com o RTMPS.
Aparentemente, os protocolos RTMP, RTMPT e RTMPE consomem 0 mesmo tempo para
realizar o handshake, porém, depois de realizadas as andlises da significancia estatistica foi
possivel concluir que: Tanto RTMPS, como 0 RTMPT e RTMPE, tem uma variacao de tempo
consideravel para realizar o handshake. Na Tabela 5.4 é mostrado o calculo da significancia

estatistica.

Tabela 5.4 — Significancia estatistica dos resultados do tempo de handshake

RTMPT RTMPE RTMPS
Média 71,94 ms 30,76 ms 315,59 ms
Desvio Padréo 43,37 7,39 60,59
Tamanho N 15 15 15
Média RTMP 48,78 ms 48,78 ms 48,78 ms
Z; 2,07 -9,45 17,06
Significancia significativo significativo significativo

Fonte: Hércules, L. A. L. (2014).

A tabela acima mostra que, para o uso dos protocolos RTMPT, RTMPE e RTMPS, o
tempo de handshake deve ser levado em consideragdo. A grande diferenca entre 0 RTMPS e
0s outros protocolos, € devida ao processo de handshake do SSL necessitar transmitir mais
mensagens para que se possa iniciar a transmissdo de dados. Esse processo € explicado na
Figura 2.7 e Tabela 2.2.

Depois de realizar a analise surgiu uma incerteza nos resultados. Pois 0 RTMPE
utilizava menos CPU que o RTMP, porém, o resultado esperado era que o uso da CPU do
RTMPE fosse maior que o uso da CPU do RTMP. Para corroborar o resultado obtido

anteriormente foi realizada uma nova analise. Para tanto, foi utilizado um novo cliente, um
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computador Spacebr com processador AMD Athlon™ X4 630, CPU com frequéncia 2,8
GHz, 4 nucleos fisicos, 4 nucleos légicos, memdéria RAM de 4GB, dos quais 3,25 GB séo
utilizaveis. Os novos testes foram realizados no navegador Google Chrome Version
39.0.2171.71 m, e foram realizados unicamente para o uso do CPU para os protocolos RTMP
e RTMPE. Os resultados sdo apresentados nas trés figuras a seguir. A Figura 5.13 mostra 0s
resultados da reproducgéo do video 1 referente ao primeiro teste realizado (Teste 1) e do novo
teste realizado (Teste 2). A Figura 5.14 apresenta os resultados do video 2 da mesma forma,

mostrando o resultado referente ao primeiro teste (Teste 1) e o resultado novo (Teste 2). E a
Figura 5.15 mostra os resultados do video 3.

Figura 5.13 — Comparagdo entre teste 1 e teste 2 para o video 1
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Fonte: Hercules, L. A. L. (2014).

Figura 5.14 — Comparacéo entre teste 1 e teste 2 para o video 2
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Fonte: Hercules, L. A. L. (2014).
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Figura 5.15 — Comparacdo entre teste 1 e teste 2 para o video 3
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Fonte: Hércules, L. A. L. (2014).

Também foi realizado o teste de significancia para o teste 2, e 0s resultados

apresentam equivaléncia com os resultados de significancia do teste 1. Sendo assim, ndo

houve significancia estatistica na utilizacdo do uso de CPU para os protocolos RTMP e

RTMPE.
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6 CONCLUSAO

De posse dos resultados das andlises tedrica e pratica sobre os protocolos RTP e
RTMP, pode-se ter um melhor entendimento do processo de videoconferéncia e do
funcionamento dos seus principais protocolos. Também foi possivel observar qual o impacto
no desempenho quando sdo acrescentados alguns mecanismos de seguranca.

De acordo com os resultados obtidos neste trabalhado, e também no trabalho
relacionado j& discutido, nota-se que o0 acréscimo de seguranca imple custos ao
processamento. Os protocolos SRTP e RTMPE apresentaram um desempenho desejavel, em
tempo, processamento, memdria e taxa de dados quando comparados com o RTP e RTMP
respectivamente. J& o RTMPS apresentou resultados satisfatorios em algumas caracteristicas
como o uso do CPU e uso de memoria, porém na taxa de transmissao e no handshake nédo se
encontrou um desempenho t&o bom. Esses achados ndo tdo aceitaveis podem influenciar na
escolha pela implementacdo da seguranca em videoconferéncia.

Durante o processo de execucdo deste trabalho foi possivel perceber que existem
varias solucdes de seguranca gratuitas e também pagas, ambas, com a mesma funcionalmente,
finalidade e com o mesmo poder de seguranga. Portanto, a escolha pela melhor solucéo
dependeréa do esforco que se esté disposto a realizar para garantir a seguranga da comunicacao
e também do tipo de aplicag&o.

O impacto no desempenho pode ser desconsiderado no protocolo SRTP, isto se deve
ao fato de que o SRTP é especifico para fornecer seguranca ao RTP. Por esta razdo, o
desempenho encontrado foi satisfatério. Porém, para casos onde ndo existe especificidade
entre os protocolos, como o RTMPS que utiliza certificados SSL, os resultados de
desempenho podem ndo ser satisfatorios, mas ainda sim sdo aceitaveis e vantajosos.

Vale salientar que ainda sdo necessarios mais estudos que avaliem ndo sé as métricas
estudadas neste trabalho, mas também medidas como uso da CPU no servidor, quantidade de
conexdes simultaneas e Round Trip Time (RTT) para confirmar os resultados obtidos no
presente estudo. Mas 0 que se pode concluir é que a utilizagdo de seguranca em transmissdes
em tempo real se mostrou uma saida pertinente para quem coloca a seguranga como

prioridade.
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Tabela 1 - Uso da CPU na reproducdo do video 1 (Teste 1)

RTMP RTMPT RTMPE RTMPS
15,93 24,28 18,94 23,06
22,15 26,14 19,32 21,71
Video 1 21,80 26,48 18,13 25,90
23,20 27,19 18,07 15,92
21,12 27,75 18,69 25,85
Média 20,84 26,37 18,63 22,49

Tabela 2 - Uso da CPU na reproducéo do video 2 (Teste 1)

RTMP RTMPT RTMPE RTMPS
22,03 22,15 21,03 20,54
20,77 21,60 20,95 23,86
Video 2 18,44 19,85 21,01 23,85
20,71 21,79 20,22 20,40
20,29 21,33 21,00 15,43
Média 20,45 21,34 20,84 20,82

Tabela 3 - Uso da CPU na reproducéo do video 3 (Teste 1)

RTMP RTMPT RTMPE RTMPS

Video 3 23,18 22,77 23,66 23,37
23,90 21,90 22,06 21,32

23,08 22,79 22,76 28,15

23,59 23,01 22,31 22,91

23,75 23,00 23,67 23,26

Média 23,50 22,69 22,89 23,80

Tabela 4 - Consumo de memoria na reproducgéo do video 1

RTMP RTMPT RTMPE RTMPS

Videol | 336,43 441,56 400,44 354,70
407,80 443,39 419,46 414,69

412,84 441,90 423,19 446,87

42038 44534 432,07 441,12

401,83 443,88 422,50 402,94

Média 395,86 443,21 419,53 412,07




Tabela 5 - Consumo de memoria na reproducdo do video 2

RTMP RTMPT RTMPE RTMPS

Video 2 421,41 430,51 328,34 422,99
430,86 441,75 431,44 436,77

304,76 443,13 431,93 300,94

429,40 443,69 421,20 444,47

433,48 428,24 423,96 436,17

Média 403,98 437,47 407,37 408,27

Tabela 6 - Consumo de memoria na reproducéo do video 3

RTMP RTMPT RTMPE RTMPS

Video 3 549,24 550,44 549,35 521,47
546,80 540,52 553,82 609,40

547,22 549,65 550,68 585,61

548,54 524,76 551,04 550,10

547,81 525,96 550,94 486,55

Média 547,92 538,27 551,17 550,63

Tabela 7 - Delta na reproducdo do video 1

RTMP RTMPT RTMPE RTMPS
Video 1 9,405 12,131 28,575 4,747
9,453 10,089 18,186 20,047
9,199 9,344 29,632 9,507
6,140 19,365 21,814 23,808
9,508 18,900 17,576 19,012
Média 8,741 13,966 23,157 15,424

Tabela 8 - Delta na reproducdo do video 2

RTMP RTMPT RTMPE RTMPS

Video 2 11,746 10,479 10,932 28,583
11,519 9,305 11,918 22,542

12,766 8,031 11,619 30,556

10,969 3,378 11,288 16,257

11,374 6,116 10,997 17,187

Média 11,675 7,462 11,351 23,025




Tabela 9 - Delta na reproducdo do video 3

RTMP RTMPT RTMPE RTMPS

Video3 | 11,346 10,123 20,381 29,551
11,292 5,170 12,827 11,716

11,437 4,260 33,624 21,970

11,926 2,280 21,087 14,962

11,841 6,178 12,482 20,603

Média 11,568 5,602 20,080 19,760

Tabela 10 - Handshake do video 1

RTMP RTMPT RTMPE RTMPS
Videol | 53,413 21,000 41,266 331,260
44,645 23,562 27,114 333,406

67,996 69,123 32,594 341,178

47,057 23,784 23,445 258,118

25,068 20,367 23,140 110,530

Média 47,636 31,567 29,512 274,898

Tabela 11 - Handshake do video 2

RTMP RTMPT RTMPE RTMPS

Video 2 49,453 52,977 32,630 342,296
45,005 77,925 42,373 336,417

48,900 59,322 31,890 323,207

51,124 50,310 38,650 351,669

48,780 52,373 33,188 328,632

Média 48,652 58,581 35,746 336,444

Tabela 12 - Handshake do video 3

RTMP RTMPT RTMPE RTMPS

Video 3 53,835 118,946 33,205 332,989
51,557 130,369 27,380 338,317

49,824 144,499 34,663 328,358

47,785 114,495 24,895 345,338

47,269 119,984 14,937 332,107

Média 50,054 125,659 27,016 335,422




Tabela 13 - Uso da CPU na reproducéo do video 1 (Teste 2)
RTMP  RTMPE
Video 1 20,48 22,00

22,84 22,23
22,54 21,54
22,49 21,53

21,69 21,21
Média 22,00 21,70

Tabela 14 - Uso da CPU na reproducéo do video 2 (Teste 2)
RTMP  RTMPE

Video 2 24,03 23,62
24,58 23,07
23,59 24,50
16,05 24,82
25,22 24,39
Média 22,69 24,08

Tabela 15 - Uso da CPU na reproducdo do video 3 (Teste 2)
RTMP  RTMPE

Video 3 36,99 36,62
35,94 35,52
36,75 35,96
35,51 35,67
35,33 35,94
Média 36,10 35,94
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ANEXO B: TABELA REFERENTE A CURVA NORMAL Z



Area sob a curva normal padronizada compreendida entre os valores 0 e Z

4 0.00 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09
0.0 0.0000 0.0040 0.0080 0.0120 0.0160 0.0199 0.0239 0.0279 0.0319 0.0359
0.1 0.0398 0.0438 0.0478 0.0517 0.0557 0.0596 0.0636 0.0675 0.0714 0.0753
0.2 0.0793 0.0832 0.0871 0.0910 0.0948 0.0987 0.1026 0.1064 0.1103 0.1141
0.3 0.1179 0.1217 0.1255 0.1293 0.1331 0.1368 0.1406 0.1443 0.1480 0.1517
0.4 0.1554 0.1591 0.1628 0.1664 0.1700 0.1736 0.1772 0.1808 0.1844 0.1879
0.5 0.1915 0.1950 0.1985 0.2019 0.2054 0.2088 0.2123 0.2157 0.2190 0.2224
0.6 0.2257 0.2291 0.2324 0.2357 0.2389 0.2422 0.2454 0.2486 0.2517 0.2549
0.7 0.2580 0.2611 0.2642 0.2673 0.2704 0.2734 0.2764 0.2794 0.2823 0.2852
0.8 0.2881 0.2910 0.2939 0.2967 0.2995 0.3023 0.3051 0.3078 0.3106 0.3133
0.9 0.3159 0.3186 0.3212 0.3238 0.3264 0.3289 0.3315 0.3340 0.3365 0.3389
1.0 0.3413 0.3438 0.3461 0.3485 0.3508 0.3531 0.3554 0.3577 0.3599 0.3621
11 0.3643 0.3665 0.3686 0.3708 0.3729 0.3749 0.3770 0.3790 0.3810 0.3830
1.2 0.3849 0.3869 0.3888 0.3907 0.3925 0.3944 0.3962 0.3980 0.3997 0.4015
13 0.4032 0.4049 0.4066 0.4082 0.4099 0.4115 0.4131 0.4147 0.4162 0.4177
14 0.4192 0.4207 0.4222 0.4236 0.4251 0.4265 0.4279 0.4292 0.4306 0.4319
15 0.4332 0.4345 0.4357 0.4370 0.4382 0.4394 0.4406 0.4418 0.4429 0.4441
1.6 0.4452 0.4463 0.4474 0.4484 0.4495 0.4505 0.4515 0.4525 0.4535 0.4545
17 0.4554 0.4564 0.4573 0.4582 0.4591 0.4599 0.4608 0.4616 0.4625 0.4633
1.8 0.4641 0.4649 0.4656 0.4664 0.4671 0.4678 0.4686 0.4693 0.4699 0.4706
1.9 0.4713 0.4719 0.4726 0.4732 0.4738 0.4744 0.4750 0.4756 0.4761 0.4767
2.0 0.4772 0.4778 0.4783 0.4788 0.4793 0.4798 0.4803 0.4808 0.4812 0.4817
21 0.4821 0.4826 0.4830 0.4834 0.4838 0.4842 0.4846 0.4850 0.4854 0.4857
2.2 0.4861 0.4864 0.4868 0.4871 0.4875 0.4878 0.4881 0.4884 0.4887 0.4890
2.3 0.4893 0.4896 0.4898 0.4901 0.4904 0.4906 0.4909 0.4911 0.4913 0.4916
2.4 0.4918 0.4920 0.4922 0.4925 0.4927 0.4929 0.4931 0.4932 0.4934 0.4936
25 0.4938 0.4940 0.4941 0.4943 0.4945 0.4946 0.4948 0.4949 0.4951 0.4952
2.6 0.4953 0.4955 0.4956 0.4957 0.4959 0.4960 0.4961 0.4962 0.4963 0.4964
2.7 0.4965 0.4966 0.4967 0.4968 0.4969 0.4970 0.4971 0.4972 0.4973 0.4974
2.8 0.4974 0.4975 0.4976 0.4977 0.4977 0.4978 0.4979 0.4979 0.4980 0.4981
29 0.4981 0.4982 0.4982 0.4983 0.4984 0.4984 0.4985 0.4985 0.4986 0.4986
3.0 0.4987 0.4987 0.4987 0.4988 0.4988 0.4989 0.4989 0.4989 0.4990 0.4990
3.1 0.4990 0.4991 0.4991 0.4991 0.4992 0.4992 0.4992 0.4992 0.4993 0.4993
3.2 0.4993 0.4993 0.4994 0.4994 0.4994 0.4994 0.4994 0.4995 0.4995 0.4995
3.3 0.4995 0.4995 0.4995 0.4996 0.4996 0.4996 0.4996 0.4996 0.4996 0.4997
3.4 0.4997 0.4997 0.4997 0.4997 0.4997 0.4997 0.4997 0.4997 0.4997 0.4998
3.5 0.4998 0.4998 0.4998 0.4998 0.4998 0.4998 0.4998 0.4998 0.4998 0.4998
3.6 0.4998 0.4998 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999
3.7 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999
3.8 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999 0.4999
3.9 0.5000 0.5000 0.5000 0.5000 0.5000 0.5000 0.5000 0.5000 0.5000 0.5000
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Abstract. Currently, security is a major concern for the development of
applications in computer science, increasing its importance when it involves
sensitive or relevant information to the user. In data transmission in real time
such as voice and video streaming applications, a good performance increase
safety becomes paramount. This article is a study of the Secure Real-time
Transport Protocol (SRTP) which provides security to the Real-time Transport
Protocol (RTP), and a security mechanism to Adobe's Real Time Messaging
Protocol (RTMP) as these will be required to implement security in a real-time
application. This study will serve as a theoretical foundation for the
realization of Graduate Work 2, in which is discussed the impact of the
performance in real time applications.

Resumo. Atualmente, seguranga é uma das principais preocupagoes para o
desenvolvimento de aplicagbes na drea de informadtica, elevando sua
importancia quando envolve informacgoes sigilosas ou relevantes para o
usuario. Em aplicagoes de transmissdo de dados em tempo real como
transmissdo de voz e transmissdo de video, um bom desempenho do acréscimo
da seguranca se torna fundamental. O presente artigo é um estudo sobre o
Secure Real-time Transport protocol (SRTP) que fornece seguranca ao Real-
time Transport Protocol (RTP), e um mecanismo de seguranc¢a para o
Adobe’s Real Time Messaging Protocol (RTMP) pois estes serdo necessarios
para a implementacdo de seguran¢a em uma aplica¢do de tempo real. Este
estudo servirda de embasamento teorico para a realizagdo do Trabalho de
Graduagdo 2, no qual serad discutido o impacto do desempenho em aplicagoes
de tempo real.

1. Introducao

Dentre as caracteristicas desejadas em qualquer tipo de transmissdo de dados
encontram-se a integridade e a confidencialidade dessas informac¢des. Dependendo do
contexto em que essa transmissao se encontra, o impacto negativo no desempenho se
torna um problema para o uso dessas aplicagdes, com isso, se faz necessario encontrar
mecanismos que consigam englobar seguranga e desempenho favoravel. Em aplicacdes
de transmissdao de dados em tempo real, como transmissdo de voz e transmissdo de
video, o impacto no desempenho ¢ fundamental.

Aplicagdes de transmissao em tempo real sdo cada vez mais utilizadas em redes
e ambientes publicos, dessa forma, estdo cada vez mais vulneraveis a quaisquer tipos de



ataque. Portanto, medidas de seguranga devem ser aplicadas para proteger as
informacdes contidas nesse tipo de transmissao que trafega por essas redes. Solugdes em
criptografia conferem a esse tipo de transmissao a privacidade desejada.

O Real-time Transport Protocol (RTP) define o formato padrao do pacote para
transmitir dudio e video através de uma rede IP [Baugher et al. 2004]. O RTP ¢
altamente utilizado em sistemas de comunicacdo e entretenimento que envolvem
streaming de midia, como telefonia, aplicagdes em videoconferéncia e servigos de
televisao. O RTP ¢ o encarregado de carregar a midia em si, enquanto que em conjunto,
0 Real-time Transport Control Protocol (RTCP) fornece as informacgdes de controle e
estatisticas do fluxo RTP fora da banda [Begen et al. 2011]. Para tanto, alguns
protocolos utilizam o Session Initiation Protocol (SIP) para dar inicio a transmissao,
entre esses esta incluso o RTP [Rosenberg et al. 2002].

O Secure Real-time Transport Protocol (SRTP) define o perfil do RTP que ¢
destinado a fornecer criptografia, integridade, autenticacdo de mensagens e protecdo a
ataques de replay ao trafego de dados RTP e também ao trafego de controle para o RTP,

o RTCP, tanto em aplicagdes unicast como em aplicacdes multicast [Baugher et al.
2004].

O presente estudo abordard brevemente o Adobe’s Real Time Messaging
Protocol (RTMP), elucidando como sdo aplicados mecanismos de seguranca nesse
protocolo. Os motivos pelos quais 0 RTMP foi escolhido dentre tantos outros existentes
encontram-se na sua compatibilidade com o Flash Player e na futura implementacio de
seguranca que sera apresentada no Trabalho de Graduagao 2 (TG2).

Existem diversos tipos de abordagem para implementar uma aplicagdo de
videoconferéncia, os quais envolveriam diferentes métodos de comunicacdo e
protocolos. O estudo teodrico neste artigo abordara principalmente os protocolos citados
anteriormente, e alguns outros que estdo envolvidos na transmissdo de video e &udio
dentro do Mconf. O Mconf ¢ um sistema de multiconferéncia open source, o qual tem
apoio da Universidade Federal do Rio Grande do Sul (UFRGS) e da Rede Nacional de
Ensino e Pesquisa (RNP) [Mconf 2014]. Atualmente, o Mconf ndo conta com
criptografia ou métodos de seguranga, ou seja, se ocorrer interceptagdo da comunicagao,
as informacdes contidas poderdo ser capturadas com facilidade. Tendo em vista os
motivos relatados acima, o TG2 terd como um dos focos a implementagdo de seguranga
no Mconf, avaliando também o impacto que esse acréscimo de seguranga causard no
desempenho desse sistema.

Portanto, o objetivo do presente estudo ¢ explicar os principais mecanismos de
criptografia, expondo as principais caracteristicas do funcionamento dos protocolos
envolvidos em sistemas de multiconferéncia, e também mostrar como a criptografia
pode ser aplicada nestes protocolos. O TG2 pretende investigar, implementar e também
avaliar o impacto no processamento, tempo extra, memoria utilizada e a largura de
banda, que este tipo de seguranca acrescenta em uma aplicacao de tempo real.

O restante do artigo estd organizado da seguinte maneira, na Secdo 2 serd
apresentada uma explicacdo sobre criptografia e os principais protocolos envolvidos em
sistemas de multiconferéncia. Na Sec¢do 3 serd mostrada a proposta para o TG2, bem
como sua organizagdo e a metodologia que serd adotada, juntamente com o cronograma



de atividades a serem realizadas. E por fim, a Secao 4 ¢ reservada para as conclusdes
parciais do estudo.

2. Conceitos Basicos

Antes de se fazer qualquer andlise acerca da criptografia em videoconferéncia ¢
necessario que se tenha uma compreensao basica sobre a criptografia.

2.1. Criptografia

A criptografia de dados consiste em permitir que um emissor € um receptor possam
garantir a confidencialidade de dados. Para isso, existem dois tipos de criptografia,
criptografia simétrica (algoritmo de chave unica) e criptografia assimétrica (criptografia
de chave publica).

A criptografia simétrica consiste em: o emissor cifrar o texto com uma chave
secreta, pré compartilhada e transmitir o texto cifrado. Quando o receptor recebe o texto
cifrado, o texto ¢ descifrado junto com a chave secreta [Firestone et al. 2007]. Desta
forma, se durante a transmissao os dados transmitidos forem interceptados por terceiros,
nao poderdo ser interpretados. A Figura 1 mostra este procedimento.

7 an

vy

Clear Text Cipher Text Clear Text
Encrypt Decrypt

Figura 1. Criptografia simétrica

Ao contrario do que ocorre com a criptografia simétrica, em que o remetente € o
destinatario usam a mesma chave. A criptografia de chave publica (assimétrica) utiliza
duas chaves. Nesta abordagem, cada terminal cria uma chave publica e uma chave
privada. Cada terminal guarda a chave privada, mas faz com que a chave publica seja
disponivel [Firestone et al. 2007].

Bob's Public Key

Bob’s Private Ke
Alice uses Bob's E Y
public key to encrypt .-8 e
a message to Bob.

Baob uses his private
key to decrypt the
message from Alice.

\

Clear Text Cipher Text Clear Text
Encrypt Decrypt

Figura 2. Criptografia assimétrica

A criptografia assimétrica consiste em: o emissor cifrar o texto simples com sua
chave privada, e logo apds transmite o texto cifrado. Quando o receptor recebe o texto



cifrado, ele ¢ descifrado com a chave publica do emissor [Firestone et al. 2007]. A
Figura 2 ilustra este procedimento.

2.2. SRTP

O Secure Real-time Transport Protocol (SRTP) define um perfil do Real-time
Transport Protocol (RTP), o qual fornece confidencialidade, integridade, autenticagao
de mensagens, prote¢ao contra replay para o trafego RTP e também para seu protocolo
de controle, o RTCP. O SRTP nao s6 define um conjunto de transformagdes padrao de
criptografia, mas também permite que futuramente possam ser introduzidas novas
transformagdes a este protocolo [Baugher et al. 2004]. Uma transformagdao de
criptografia consiste em capturar o payload (carga util) de uma aplicagdo e alguns dados
associados como entrada, e transformar esses dados da entrada, de modo a garantir a
privacidade do payload e a integridade de ambos, o payload e os dados associados
[Kohno et al. 2003]. Com o gerente de chaves apropriado o SRTP ¢ seguro para
aplicagdes unicast, assim como multicast [Baugher et al. 2004].

O SRTP pode alcangar alto throughput (vazao de dados) e baixa expansdo de
pacotes, SRTP prova que fornece uma protecao adequada para ambientes heterogéneos,
ou seja, ambientes onde existem redes com e sem fio. Para alcancgar essas caracteristicas,
as transformagdes padrdo sdo descritas baseadas em uma cifra de fluxo aditivo para
criptografia, uma fun¢do hash com chave para autenticacdo de mensagens, e um indice
implicito para sequencia e sincroniza¢ao baseado no numero de sequéncia RTP. Para o
SRTP e numero de indice para Secure RTCP (SRTCP) [Baugher et al. 2004].

Dessa forma, o objetivo do SRTP ¢ assegurar a confidencialidade do payload,
dos pacotes RTP, RTCP e a integridade dos pacotes RTP, RTCP inteiros, em conjunto
com a protecdo contra pacotes repetidos. Esses servicos de seguranga sdo facultativos e
independentes uns dos outros, exceto para a protecao de integridade dos pacotes SRTCP
que esses servicos de seguranca sdo obrigatérios, j4 que mensagens com erros ou
mensagens maliciosas no RTCP podem interferir negativamente no processamento do
fluxo RTP [Baugher et al. 2004].

Além do que ja foi mencionado, o SRTP possui alguns recursos adicionais para
auxiliar no gerenciamento de chaves e assim proporcionar maior segurancga. Por
exemplo, uma unica chave mestre a qual fornece protecdo, favorecendo
confidencialidade e integridade para os fluxos SRTP e SRTCP através de uma fungao de
derivagdo de chaves, que fornece chaves de sessdo de forma segura derivando da chave
mestre. Além disso, a derivagdo de chaves pode ser configurada para que a chave de
sessdo seja atualizada periodicamente, limitando assim, a quantidade de dados
transmitidos por uma chave fixa [Baugher et al. 2004].

Conceitualmente, o SRTP funciona como uma implementacdo que reside entre a
aplicagdo RTP e a camada de transporte. O SRTP intercepta os pacotes RTP e logo
transmite os pacotes SRTP equivalentes para a camada de transporte no lado do envio.
A seguir, o receptor intercepta os pacotes SRTP e passa os pacotes equivalentes RTP
para a camada superior [Baugher et al. 2004]. O formato dos pacotes SRTP ¢ mostrado
na Figura 3 [Systems Cisco 2009], destacando a parte na qual € aplicada a criptografia e
a parte na qual ¢ aplicada a autenticagdo. Também ¢ destacado os campos originais € 0s
campos adicionais referentes ao SRTP.
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Figura 3. Formato de um pacote SRTP

A parte criptografada consiste na criptografia da carga util dos pacotes RTP,
incluindo padding, quando este estiver presente. A parte criptografada pode ser do
mesmo tamanho do pacote RTP ou maior. As transformagdes padrao pré-definidas ndo
fazem uso do padding, nesse caso o payload do RTP e do SRTP sdo idénticas. As
transformagdes pré-definidas também garantem um baixo custo computacional, um
tamanho de cddigo pequeno e independéncia da aplicagdo com as camadas subjacentes
[Baugher et al. 2004].

Dois campos do SRTP que ndo se encontram no RTP serdo adicionados, o
Master Key Identifier (MKI), um campo opcional de comprimento configuravel
utilizado para informar a chave mestre, a partir da qual foram obtidas as chaves de
sessdo, e Authentication Tag, um campo recomendado, utilizado para armazenar os
dados de autenticacdo de mensagens do seu cabegalho RTP e o payload referente a ele
[Systems Cisco 2009].

O Secure RTCP (SRTCP) fornece os mesmos servicos de seguranca para o
RTCP da mesma forma como o SRTP faz com RTP. Autenticagdo de mensagens
SRTCP ¢ obrigatoria e assim protege os campos RTCP e mantem os contadores de
sequéncia dos pacotes [Baugher et al. 2004]. Para criar um pacote SRTCP sdo
adicionados 3 campos ao pacote RTCP, o Encryption Flag com o indice SRTCP, o MKI
referente ao SRTCP e o Authentication Tag . O pacote SRTCP ¢ mostrado na Figura 4
[Systems Cisco 2009].

A simbologia E na Figura 4 representa o Encryption Flag de um bit, que indica
estando o pacote criptografado ou ndo. O indice SRTCP de 31 bits se faz necessario e ¢
incrementado a cada pacote SRTP enviado [Systems Cisco 2009]. O campo MKI do
SRTCP ¢ um campo opcional o qual indica a chave mestre, a partir das quais foram




obtidas as chaves de sessdo para a criptografia e autenticacdo, e Authentication Tag que
nos pacotes SRTCP ¢ obrigatério e de comprimento configuravel, o qual € utilizado para
armazenar os dados de autenticacdo de mensagens para o seu cabecalho RTCP e o seu
payload [Baugher et al. 2004].
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Figura 4. Exemplo do formato de um pacote SRTCP

Embora existam numerosos algoritmos para realizar a criptografia e autenticagao
de mensagens que possam ser utilizadas no SRTP, serdo mostrados unicamente os
algoritmos predefinidos. A cifra padrao ¢ o Advanced Encryption Standard (AES) e para
criptografia no SRTP sdo definidos dois modos de funcionamento do AES, o AES no
Counter Mode e o AES no f8-mode que ¢ uma variacdo do modo output feedback mode
(OFB) [Baugher et al. 2004].

A transformacdo de criptografia definida no SRTP mapeia o indice e a chave
secreta do pacote SRTP em um segmento keystream pseudoaleatorio [Eastlake 1994].
Um keystream ¢ definido por ser um fluxo de caracteres aleatorios que quando
combinados com um texto, resultam em um texto cifrado. Cada segmento keystream ¢
capaz de criptografar um pacote RTP. O processo de encriptagdo de um pacote consiste
em gerar o segmento keystream correspondente ao pacote, e em seguida, produz bit a bit
a parte encriptada do pacote SRTP. A descriptografia ¢ feita da mesma maneira, porém
trocando os papéis do texto simples e encriptado. A definicdo de como o keystream ¢

gerado, dado o indice, depende da cifra e o seu modo de funcionamento [Baugher et al.
2004].

Os octetos de cada segmento keystream podem ser reservados para uso em um
codigo de autenticacdo de mensagem. No caso em que o keystream utilizado para a
encriptagdo comeca imediatamente apos o Ultimo octeto reservado. Os octetos
reservados iniciais sdo chamados de "keystream prefix", e os octetos restantes sdao



chamados de "keystream sufix". O keystream prefix nao devem ser
criptografia [Baugher et al. 2004]. O processo ¢ mostrado na Figura 5.

utilizados para
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|
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Payload of RTP Packet |->(*)
e + |
|
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| Encrypted Portion of SRTP Packet|<--+

b e e +

Figura 5. Processamento padréo de criptografia SRTP. Aqui KG indica o
gerador keystream, e (*) indica a fungao binaria “ou exclusivo” (XOR).

Conceitualmente, o modo counter consiste em criptografar inteiros sucessivos
com o objetivo de embaralhar o ponto de partida da sequéncia inteira. Cada pacote ¢
codificado com um segmento keystream distinto e uma chave de sessdo. Ja no modo {8 a
diferenga basica com relacdo ao modo counter ¢ que o modo 8 passa por um processo
de realimentacdo, ele gera blocos keystream, e entdo é aplicado um XOR com o bloco
de texto simples (ndo criptografado) para se obter o texto cifrado (criptografado). Com
isso, essa keystream sera utilizada como entrada junto com a chave de sessao para cifrar
o proximo bloco. A Figura 6 ilustra as diferengas entre o counter mode ¢ o OFB. Na
figura, a saida do block cipher encryption se refere a keystream [Mark 2014].
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Figura 6. Diagrama do counter mode e OFB mode do AES.

Existe também a NULL cipher (cifra NULL), que ¢ utilizada quando ndo ¢
solicitada confidencialidade para RTP/RTCP. O keystream pode ser pensado como uma



sequencia de zeros "000 .. 0", ou seja, a criptografia tera como funcao simplesmente
copiar a entrada de texto plano para a saida de texto cifrado [Baugher et al. 2004].

Os algoritmos de criptografia mencionados anteriormente protegem contra
confidencialidade, mas ndo protegem a integridade, autenticacdo ou protecao de replay.
Para obter essas caracteristicas o SRTP faz uso de dois mecanismos, o primeiro ¢ uma
funcdo Hash com chave secreta e codigo de autenticagdo de mensagem (MAC). O
HMAC faz uso especificamente do HMAC-SHA1 na qual a saida HMAC serao os bits
mais a esquerda, e 0 mecanismo requisitado para prote¢ao de replay se faz através de um
receptor, que tem como func¢ao manter os indices das mensagens previamente recebidas.
Sendo assim o SRTP sO processard as mensagens que apresentem um indice ndo
recebido anteriormente, caso contrario, a mensagem sera descartada [Baugher et al.
2004].

2.3. SIP

O Session Initiation Protocol (SIP) ¢ um protocolo de iniciagdo de sessdo utilizado em
alguns sistemas de multiconferéncia. O SIP também ¢ um protocolo de aplicacdo
utilizado para estabelecer, modificar, e terminar sessdes de comunicacdo multimidia
entre um ou mais participantes [Rosenberg et al. 2002]. Entre estas sessdes multimidia
estdo inclusas conferéncias multimidia, ensino a distancia, telefonia via internet e
aplicagdes similares. Para tal, o SIP utiliza como porta padrao a porta 5060 [Firestone et
al. 2007].

O padrao SIP define um método para estabelecer uma conexdo de SIP segura,
isto €, o SIP faz uso do Tansport Layer Security (TLS) pela porta 5061. Neste caso, o
endere¢o SIP utilizado habitualmente sip:URL ¢ substituido pelo sips:URL. O TLS
oferece a autenticagcdo de um so lado ou autenticagdo mutua, e fornece a criptografia e
integridade para o fluxo de dados em ambas as direcdes. A desvantagem da utilizacdo
do TLS ¢ que seu mecanismo de seguranga funciona salto por salto (hop-by-hop). Para a
conexao fim a fim ser segura, todos os dispositivos ao longo do caminho devem confiar
uns nos outros. As mensagens de sinalizagdo SIP podem especificar o RTP seguro
(SRTP) para a criptografia na transmissdao de midia [Firestone et al. 2007].

2.4. SDES

Session Description Protocol Security Descriptions (SDES) ¢ uma forma segura de
negociar as chaves para o SRTP [Andreasen et al. 2006]. As chaves sdo transmitidas
como anexo do Session Description Protocol (SDP) de uma mensagem SIP, entdo um
endpoint envia a proposta de chave para o outro endpoint, e em seguida, a outra parte
aceita a chave e o fluxo criptografado de dados prossegue. Todas essas informagdes
remetem afirmar que a camada de transporte SIP deve certificar-se de que ninguém pode
ver o seu anexo, ou seja, de que esta deve ser uma conexdo SIP protegida contra
terceiros por meio de criptografia e autentica¢do, caso contrario, a chave poderia ser
interceptada [Puangpronpitag et al. 2012]. A principal vantagem deste método encontra-
se na sua simplicidade.

As descrigdes acima explicam o porqué da troca de chaves SDES funcionar
unicamente através de um SIP Seguro usando TLS, um canal de comunicacdo seguro,
que trabalha similarmente ao HTTPS. A Figura 7 ilustra o funcionamento do SDES e



explica a forma como depois de definida a chave comeca a transmissao de dados através
do SRTP.
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Figura 7. Negociacao de chaves pelo protocolo SDES.

2.5. RTMP

Adobe’s Real Time Messaging Protocol (RTMP) ¢ um protocolo destinado a transportar
fluxos paralelos de video, dudio e mensagens de dados, assim como informagdes de
tempo associadas, o protocolo € especifico para o Flash Player [Parmar et al. 2012].

O RTMP ¢ um protocolo simples, seus pacotes sdo enviados através de uma
conexdo TCP estabelecida entre o cliente e o servidor, que por padrdo utiliza a porta
1935. Para serializar (processo de transmitir um objeto por uma conexdo de rede) e
desserializar objetos, enquanto eles sdo enviados pela rede, o RTMP faz uso de um
formato bindrio compacto chamado Action Message Format (AMF) [Parmar et al.
2012].

O AMF ¢ um formato binario utilizado para serializar graficos de objetos, como
o ActionScript (programacgdo orientada a objetos propria da Adobe e utilizada no
RTMP), ou enviar mensagens entre um cliente Flash e um servidor. O AMF e o RTMP
em conjunto, sdo utilizados em duas fungdes: estabelecer conexao e para o controle que
realiza a entrega de streaming de midia. Neste caso os dados do AMF sdo encapsulados
no cabecalho o qual define as caracteristicas da mensagem, como o tipo ou o
comprimento [Parmar et al. 2012].

Atualmente, o Mconf utiliza o RTMP para a transmissdo de midia quando a
aplicacdo ¢ utilizada pelo browser. Mas o protocolo RTMP tem multiplas variagdes
além da forma padrdo, sendo que duas destas variagdes oferecem seguranca ao
protocolo. As varia¢des sdo: RTMPE, RTMPS [Towers et al. 2010] e RTMPT [Help
2014].

O RTMPE ¢ um mecanismo de criptografia proprio da Adobe. O Flash Media
Server criptografa o conteudo em tempo de execucdo. O RTMPE utiliza as primitivas



padrao de criptografia que consistem na troca de chaves Diffie-Hellman, ¢ o Hash de
autenticacio HMACSHA256. Enquanto os dados sao transmitidos, o RTMPE gera um
par de chaves RC4, uma chave cifra os dados enviados pelo servidor, e a outra chave
cifra os dados enviados para o servidor. O RC4 ndo ¢ considerado um dos melhores
algoritmos simétricos de criptografia, mas existe o RTMPS que confere maior seguranga
para o RTMP [Help 2014].

O Flash Media Server pode ser configurado para fazer uso de um certificado
SSL que fornecera criptografia de 128 bits. Quando a criptografia SSL ¢ utilizada, o
protocolo se torna o RTMPS [Towers et al. 2010]. O RTMPS utiliza HTTPS e
normalmente se comunica pela porta 443. A criptografia SSL requer a utilizagdo da
versao do Flash Player 8 ou superior [Towers et al. 2010].

Secure Sockets Layer (SSL) ¢ um protocolo que utiliza os dois tipos de
criptografia, assimétrica e simétrica. Inicialmente, utiliza a criptografia assimétrica para
poder realizar a troca de chaves de forma segura, assim continua com a comunicagao de
dados com criptografia simétrica. O SSL ¢ um protocolo de seguranca separado para
seguranca, ¢ seu funcionamento fica entre a camada de aplicacdo e a camada de
transporte, assim como o SRTP. Desta forma o SSL pode ser aplicado em diversos
protocolos de aplicagao [Freier et al. 2011].

O RTMPT ¢ uma variagdo do RTMP, mas que ndo envolve o uso de criptografia.
Diferentemente das mencionadas acima, o RTMPT tem como objetivo poder transitar
mesmo quando conexdes diretas no socket RTMP nao sdo permitidas, pela existéncia
dos firewalls e servidores de algumas organiza¢des. Basicamente, o RTMP funciona
como um tunelamento, onde os dados RTMP sdo encapsulados e trocados via HTTP, e
as mensagens do cliente sdo dirigidas para a porta 80 no servidor. A sessdo encapsulada
pode conter pacotes RTMP simples, RTMPS, o RTMPE [Help 2014].

3. Objetivos e Organizaciao do Trabalho

Para alcancar o objetivo pretendido, primeiramente serd realizado um estudo teodrico
sobre os protocolos e métodos com os quais podemos alcancar a seguranca desejada
para o sistema. Segundo, fazer uma andlise de como esses protocolos podem ser
implementados. Posteriormente, serd feita a implementacdo destes mecanismos de
seguranc¢a em sistemas de multiconferéncia, com a finalidade de tornar o sistema seguro.
E por ultimo, sera realizada uma etapa de testes a fim de garantir que o sistema tornou-
se seguro € para poder mensurar o impacto que este acréscimo de segurancga acarreta
nesses sistemas.

Atualmente, a primeira etapa ja foi concluida, a segunda e a terceira etapa estao
sendo estudadas. Durante o andamento das seguintes etapas espera-se que se possa
compreender e identificar melhor as dificultardes de implantar esses mecanismos de
seguranga.

A seguir, serdo apresentadas as atividades a serem realizadas no TG2, a Tabela 1
mostra o provavel cronograma de trabalho para o segundo semestre.

1. Compreensdo da arquitetura de sistemas de multiconferéncia, bem como o
funcionamento em detalhes.

2. Projeto de implantacao dos mecanismos de seguranca.



3. Implementacdo desses mecanismos de seguranca em sistemas de

multiconferéncia.
4. Avaliagdo de seguranca e testes.
5. Coleta de resultados e realizagao da analise.
6. Redacao do Trabalho de Graduagao 2.
7. Apresenta¢ao do Trabalho de Graduagao 2.
Tabela 1. Cronograma das atividades que serdo desenvolvidas no TG2.
Junho Julho  Agosto  Setembro  QOutubro  Novembro Dezembro
1 X X
2 X X
3 X X X
4 X X X
5 X X X
6 X X X
7 X

4. Conclusao

Através da realizagdo deste trabalho foi possivel compreender melhor como funciona a
segurancga e criptografia em transmissdes de tempo real, como esses mecanismos podem
ser adicionados as aplicacdes e como cada um destes protocolos emprega seus
mecanismos para fornecer seguranca. Por tanto, este trabalho ird possibilitar, de uma
maneira mais clara e estruturada, a organizagdo e elaboracdao do Trabalho de Graduacao
2.
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