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1. INTRODUCAO

Atualmente, a UFRGS oferece trés modalidades de acesso as redes sem fio. O UFRGS
Sem Fio, que ¢ uma rede baseada em Captive Portal para toda a comunidade académica. O
Eduroam, para usudrios visitantes que podem utilizar as credenciais da instituicdo de origem. O
Unidade Sem Fio, que dé4 acesso as subredes locais e pode ser utilizado para acessar recursos
como impressoras e compartilhamentos.

O aumento do niimero de dispositivos méveis de usudrios tem esgotado a capacidade da
infraestrutura WiFi em vérios locais da UFRGS. Essa demanda ¢ originada principalmente pela
disseminagdo de smartphones e tablets. O UFRGS Sem Fio, por ser a rede mais disseminada e
utilizada no Campi da universidade, ¢ a mais impactada com o numero de dispositivos.

Além do aumento do nimero de dispositivos, existem outros problemas: interferéncia de
sinais causada por APs (access points ou pontos de acesso) clandestinos e dispositivos diversos
(como telefones sem fio e microondas); tamanho do dominio de broadcast. Outra preocupagdo ¢
a dependéncia cada vez maior dos usuarios nas redes sem fio, que exige, cada vez mais, solugdes
robustas € mecanismos ageis de suporte € manutengao.

O presente relato visa apresentar as dificuldades que a UFRGS esta tendo no tratamento
desses problemas, mostrar as solu¢des que estdo sendo implementadas e abrir o debate para a
troca de experiéncia entre as instituigdes. A secdo 2 apresenta uma descri¢do do aumento de
numero de usuarios. A secdo 3 descreve os problemas enfrentados que afetam a qualidade do
sinal. A secdo 4 apresenta propostas para a melhoria dos problemas detectados. Por fim, a se¢do
5 apresenta as conclusdes obtidas até 0 momento.



2. AUMENTO DA DEMANDA DE INFRAESTRUTURA DE WIFI

Nos trés ultimos semestres o nimero de dispositivos na rede sem fio da universidade deu
um salto consideravel. No periodo analisado, tanto o numero de usudarios autenticados quanto o
numero de usuarios associados cresceu quase linearmente (Figura 1). Em um ano, o nimero de
usuarios associados aumentou cerca de 52% e o niimero de usudrios autenticados proximo cerca

de 43% (Tabela 1).
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Figura 1: Numero de usuarios associados e autenticados
nos semestres de 2013/1, 2013/2 € 2014/1 na rede “UFRGS Sem Fio”

O aumento do nimero de dispositivos observado, e sua progressao, sugere que o aumento
seguird nessa mesma linha nos proximos semestres.

3. PROBLEMAS QUE COMPROMETEM A QUALIDADE DO SERVICO WIFI

Alguns dos problemas que comprometem a qualidade do WiFi sdao produto do proprio
aumento imprevisto do numero de dispositivos na rede. O tamanho do dominio de broadcast da
rede ¢ um deles, e esta relacionado também com a abrangéncia da VLAN da WLAN. Subredes
com muitos dispositivos acabam gerando muitos pacotes broadcast e multicast, que sao
prejudiciais nas redes sem fio de duas maneiras [1]. A primeira ¢ que geram trafego em todos os
dispositivos que estdo na mesma VLAN. A segunda ¢ que os pacotes de broadcast € multicast
sdo transmitidos com velocidades mais baixas, por exemplo, 1 a 2 Mbps em uma rede 802.11b.
Com isso, os pacotes demoram mais tempo para ser transmitidos, gerando contengdo no meio
fisico para todos os dispositivos na mesma VLAN.

As redes sem fio ja instaladas nas unidades da UFRGS foram implementadas
gradativamente, com APs instalados individualmente, conforme a demanda dos usudrios e sem
um estudo de uma solucdo integrada de cobertura de sinal e requisitos de capacidade. Os APs
sobrecarregados com muitos usudrios sdo um problema relacionado tanto com o aumento



imprevisto do nimero de dispositivos quanto com essa falta de analise integrada de cobertura e
requisitos. Por exemplo, um local, que ficava sobrecarregado em determinados horarios, so
possuia 2 APs para cobrir um total de 14 salas de aula com capacidade para um total de 420
alunos. Uma das APs atendia de 50 a 90 clientes conectados. Apesar dos APs possuirem radios
de 2.4 Ghz e 5 Ghz, atualmente, 90% dos clientes utilizam o radio 2.4 Ghz, o que cria um
gargalo na rede devido a limitagdo de throughput que, nesse caso, ¢ em torno de 20 Mbps.

Outro problema, relacionado com a falta de uma solugdo integrada de cobertura, ¢ a
sobreposi¢cdo de canais. Na maioria dos casos, essa sobreposi¢ao ocorre com APs clandestinas,
ou seja, ndo instalados pelos gerentes das redes locais. Essa sobreposicao gera interferéncia e, em
alguns casos, indisponibilidade do sinal. Outro tipo de interferéncia, mais complicada de
detectar, ¢ a de dispositivos ndo WiFi. Dispositivos como microondas e alguns telefones sem fio
utilizam a mesma faixa de frequéncia que os dispositivos WiFi mas necessitam de equipamentos
como analisadores de espectro para serem localizados de forma confiavel e répida.

Para conseguir atender essas demanda a UFRGS est4 investindo na padronizagdo da rede
sem fio, capacitacdo dos profissionais e na aquisi¢ao de equipamentos para projeto e analise das
rede sem fio.

4. ATACANDO OS PROBLEMAS

A primeira medida para enfrentar esses problemas ja foi iniciada em 2011 com a adogdo
de controladoras wireless para geréncia e padronizacdo dos APs. Além disso, dois servidores da
UFRGS fizeram recentemente o treinamento do fabricante do equipamento.

Com o crescimento do numero de dispositivos, o nimero de broadcasts e multicasts
também aumentou. Nesse caso, a solugdo mais adequada ¢ segmentar a rede em mais VLANS.
No entanto, essa solucao necessita de reconfiguragdo de uma grande quantidade de equipamentos
e do captive portal. A solugdo paliativa que a UFRGS adotou provisoriamente foi filtrar pacotes
broadcast e multicast nos switches da infraestrutura através de VACLs (ACL dentro das
VLAN:S).

Outra ferramenta adquirida pela UFRGS ¢ um analisador de espectro portatil [2]. Com
essa ferramenta ¢ possivel fazer um survey passivo, coletando os niveis de sinal dos APs,
determinado a cobertura, sobreposi¢cdes ¢ interferéncias do sinal. Também ¢ possivel fazer um
survey ativo que também coleta as taxas de retransmissoes de pacotes e vazao da rede.

A simples adicdo de mais APs ndo garante melhora do servigco. Eles precisam ser
posicionados e configurados corretamente. Para auxiliar nessa tarefa, um software de projeto de
redes WiFi estd em avaliacdo e poderd ser adquirido [3]. O software faz recomendacdo de
posicionamento, densidade, canais e poténcia dos APs para um melhor desempenho, de acordo
com requisitos dos usudrios. Com base nessa ferramenta, o CPD propos uma metodologia para a
melhoria da infraestrutura fisica das redes sem fio ja implantadas nas unidades da UFRGS:

1) Anélise de requisitos com usudrios (cobertura, numero de dispositivos, velocidade).

2) Site Survey para inspecdo do local e a analise do espectro de RF.

3) Defini¢do do posicionamento e densidade dos APs através de simulagdo em software.

4) Novo Site Survey para validagdo da solugao.



A Figura 2 mostra a planta de um andar em um prédio que apresentava reclamagdes de
usudarios. A Figura 2(a) mostra a simulagdo da situacao atual do prédio. Nesta figura, ¢ possivel
observar os dois APs do andar, além na influéncia dos APs do andar inferior. As principais
reclamagdes eram de usuarios na parte central do prédio, proximos a parede externa, onde ¢
observado que o sinal da rede sem fio ndo chega.

O gerente da rede desejava uma cobertura completa do prédio e uma taxa de 1Mbps para
os 90 usudrios. A Figura 2(b) mostra a recomenda¢do do software com base nos requisitos de
descritos. O software também fez recomendagdes dos canais e poténcias que devem ser adotadas
para cada AP.

(b)

(a)

Figura 2: (a) Mapa de contorno do sinal com os APs existentes. (b) APs posicionados nos locais
recomendados pelo software. As cores vermelha, amarela e verde representam a poténcia do sinal de -50dB, -60dB e
-70dB, respectivamente.

As préximas etapas na metodologia sdao a adicdo e o posicionamento de novas APs, bem
como a validac¢ao da solucgao.

5. CONCLUSAO

Os problemas enfrentados e apresentados nesse relato ndo sao exclusividade da UFRGS.
As demandas de infraestrutura de redes sem fio estdo crescendo consideravelmente nos ultimos
anos devido a proliferagdo de dispositivos moéveis e trazem desafios as equipes de TI.
Concluimos que, para atacar esses problemas, sdo necessarias solugdes integradas e ferramentas
que agilizem o trabalho. A metodologia proposta, baseada na andlise de requisitos dos usuarios e
em softwares de predi¢do da cobertura do sinal, estd sendo validada. Em breve, veremos os
resultados.
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