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RESUMO

O mercado de dispositivos méveis apresenta umalgrheterogeneidade, sendo
composto posmartphonestablets notebooksnetbooks sensores e outros dispositivos
com diferentes interfaces de comunicacéo sem &te Eabalho propde uma alteracdo
na estrutura do protocolo de roteameimamic Source Routin®PSR) para que seja
possivel que esses dispositivos formem uma redeodwinicacdo. Essa alteracéo
compreende a troca do modo de enderecamento IPopammderecamento UUID. Essa
alteracdo possibilitarq a abstracdo dos meiosamsrtrissdo de dados, permitindo que
diferentes dispositivos forme uma rede ad hoc. Awacacao entre dispositivos com
diferentes tecnologias de transmissdo de dadoseopar meio de um dispositivo
intermediario que possui ambas tecnologias derrasso.

A fim de analisar o comportamento do protocolo enpéntado s&o realizadas
transmissdes de dados em uma rede Wi-Fi operandmejunto a uma rede emulada,
que utiliza a estruturBakelnterface Essa rede emulada foi construida para possibilita
a execucdo de testes durante o desenvolvimentaath@llio e para confirmar o
funcionamento do protocolo com multiplas interfagdesede.

Palavras-Chave:DSR, AODV, redes ad hoc, comunicacéo.



Communication between MANETSs with source based roung protocol

ABSTRACT

The mobile market has a great heterogeneity, beingpmpound by smartphones,
tablets, notebooks, netbooks, sensors and othersvimes with different wireless
network interfaces. This work proposes a modificatn in the structure of Dynamic
Source Routing (DSR) protocol, to allow different @vices to establish a
communications network. This modification consist m changing the addressing
mode from IP to UUID, enabling the abstraction of he transmission media and
allowing devices with different data transmission échnology to create an ad hoc
network. The communication between this devices ta&kplace via an intermediary
device with both data transmission technology.

To analyze the behavior of the implemented protocotlata transmission in a
Wi-Fi network operating with an emulated network that uses Fakelnterface
structure were analyzed. The emulated network wasomstructed to allow the
execution of tests during the development and to nfirm the operation of the
protocol with multiple network interfaces.

Keywords: DSR, AODV, ad hoc networks, communications.



1 INTRODUCAO

O numero de aplicagbes moveis esta cada vez maipulsionado pelo avanco dos
smartphones e pelos elementos de computagdo digaibA caracteristica comum de
todos os dispositivos € a comunicacdo sem fio, gejawi-Fi, Bluetooth ou outras
tecnologias de transmissdo de dados. Entretantda dacnologia possui suas
caracteristicas especificas e dois dispositivosoe§eguem se comunicar se possuirem
0 mesmo hardware. Com isso, muitos usuarios nasegoem realizar algumas
atividades, pois ficam restritos ao hardware quespem. Este trabalho propde uma
arquitetura de comunicacdo entre dispositivos nsdgeie € capaz de transpor essa
barreira, utilizando técnicas de roteamento emsradehoc.

E uma situacdo comum dois usuarios de smartphagssgadem trocar arquivos e
nao possuirem nenhum cartdo de memodria ou cabotiersterir os dados de um
aparelho para o outro. Nesse caso, 0s usuariommgma realizar a transferéncia por
meio de uma rede sem fio. Uma rede sem fio criadaligpositivos méveis é chamada
de MANET (Mobile Ad Hoc Network) e possui a caratttica de ser uma rede
descentralizada e temporaria, exatamente como sm da transferéncia de arquivos
entre dois smartphones.

Contudo, pode acontecer de os dispositivos possutmnfiguracdes de hardware
diferentes, o que impede a comunicacao entre €&s0 haja um terceiro dispositivo
gue possua o hardware de ambos, a transferén@egdivo pode acontecer por meio
deste novo dispositivo, utilizando-o como uma ponte

Outra aplicacao dessa arquitetura € no mercadogos gigitais, no qual pode-se ter
um conjunto de usuarios que possuem dispositivogimdalistintos com o interesse de
jogar entre si por meio de uma rede sem fio. E eoroa jogos serem desenvolvidos
para suportarem uma determinada tecnologia de doagdo (i.e. Wi-Fi), excluindo
todos os aparelhos que néo a possuem. Porémamtitzos elementos que possuem a
tecnologia do jogo e a dos outros aparelhos, a om&geo pode acontecer por meio
desses dispositivos.

O ambiente de troca de arquivos entre dois digpositjue ndo possuem 0 mesmo
hardware de comunicacdo pode ser visto na FigureXjual temos o nodo A tentando
enviar um arquivo para o nodo B. As duas redesfgeaté podem se atingir, mas na
pratica sdo duas redes totalmente independentes.
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— = Wi-F
............. B|uetooth
Figura 1 Duas redes sem fio de tecnologias diferexst se sobrepondo

Neste caso, adicionando um terceiro dispositivigao C, que suporte as duas redes
sem fio, podemos transferir o arquivo do nodo AaparB por meio do C, de forma
transparente. Pois quando o nodo A procurar o®sitsgos que estdo ao seu alcance, o
nodo C vai responder ele mesmo (C) e todos a qleml@anca (B). Assim, teremos
uma transferéncia de arquivos entre A e B de fdraresparente, mesmo eles possuindo
diferentes tipos de redes sem fio.

— = Wi-F
""""""" Bluetooth

Figura 2 Nodo C operando como ponte para comunicagae A com B

A secdo 2 deste trabalho define as caracterisdeagomunicagdo ad hoc de
dispositivos moveis sem fio e apresenta o probldm@omunicacdo entre diferentes
redes sem fio. A se¢édo 3 apresenta as solucOdsregts para realizar a comunicagao
dentro de uma rede ad hoc sem fio, explicando @®qwlos que servem de base para a
arquitetura proposta.

O cenario basico deste trabalho é uma MANET cont@®uds, baixa mobilidade e
com grande heterogeneidade de hardware, desdepboraes até sensores sem fio.
Considera-se que 0s usuarios desejam trocar agjoivaodar uma aplicacdo comum
sobre todos eles e, com isso, seus dispositiviigipam ativamente da rede, realizando
a retransmisséao de pacotes quando solicitado.

Todos os dispositivos que tiverem interesse enmcpat da rede deverao seguir as
regras de roteamento definidas pela arquitetuitgrelo assim, que ocorram loops nos
trajetos e falsas indicagOes de roteamento.

A traducdo literal da expressao "Ad hoc" é: algm econa finalidade especifica. I1sso
significa que os servigos ad hoc tém um objetisemalcancado . Apds alcancado o
objetivo inicial, especifico, o servigo deve sensiderado concluido. Um exemplo que
ilustra o termo ad hoc é o trabalho efetuado pal@diadores ou revisores ad hoc, os
quais possuem a funcéo de avaliar ou revisar teeispossuirem vinculo com 0s seus
produtores e que, ao concluirem a avaliagdo ouiséedo seu objeto de trabalho, tém
por encerrada a sua tarefa.
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Uma rede Ad hoc é criada por um conjunto de nodldspendentes com o interesse
de realizar uma atividade. Esses nodos n&o ntesde outros para conseguirem se
comunicar. Essa rede tem a duracdo da atividadmgia e, com o término desta, a
rede deixa de ser necesséria e é desmanchadareden&d hoc criada por dispositivos
moveis € chamada de MANET (Mobile Ad Hoc NetworRiegadiciona a rede ad hoc
as caracteristicas de operar sobre redes sendBpender de baterias. A comunicacao
numa MANET deve ser simples e consumir pouca eagpgis os dispositivos utilizam
0 mesmo meio, 0 ar, para transmitir as suas infodegme possuem uma fonte finita de
energia, a bateria.

O objetivo deste trabalho é desenvolver uma arguiteque, implementada em
diferentes dispositivos, seja capaz de estabelenea rede ad hoc e de prover
envio/recebimento de informacdes por meio da meBaia tal, serd implementado um
protocolo de roteamento para redes ad hoc com ultesmagio no modo de
enderecamento. O enderecamento utilizado serd\etdal Unique Identifier (UUID),
capaz de identificar uma grande quantidade de siiBpms unicamente. Esse
enderecamento € utilizado a fim de abstrair a fegio de transmissdo, possibilitando
que diferentes dispositivos consigam se comunicar rpeio de um dispositivo
intermediario que possua ambas tecnologias deniiasdo.
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2 PADROES DE REDES AD HOC

Uma rede ad hoc sem fio € um conjunto de dispasitmoveis que formam uma
rede temporaria e ndo dependem de uma infraestroamtralizada [2]. Pelo fato de
essa rede ndo possuir nodos exclusivos para mgaoteta conectividade, todos os
nodos devem participar do gerenciamento da redesefa; além de gerenciar seus
proprios fluxos de dados, eles também devem auxihamanutencdo dos fluxos dos
outros nodos.

Os nodos que estdo no alcance direto da transmss@ofio sdo denominados
vizinhos. Os vizinhos de um nodo mudam constantesrdurante o funcionamento de
uma rede ad hoc, e o grau de alteracdo dos vizithirse qual a mobilidade da rede.
Uma rede altamente mével possui uma grande varidedwaizinhos, como as redes
veiculares, i.eVeicular Ad Hoc NetworkVANET) [25], nas quais 0s nodos se
locomovem com alta velocidade ficando pouco tengm 0s mesmos vizinhos.

A alteracdo dos vizinhos reflete diretamente naraifio da topologia da rede,
obrigando o nodo que ainda queira se comunicar wonantigo vizinho a descobrir
uma nova rota para enviar seus dados. Uma rota & seguéncia de nodos nao

repetidos por meio da qual um nodo de origem Sezpresenviar dados para um nodo
de destino D.

O consumo de energia dos dispositivos que comp@earade ad hoc sem fio esta
relacionado ndo s6 com as operacdes particularesnddos, mas também com as
operacdes de gerenciamento da rede, pois quandwmdonao esta transferindo dados
préprios ainda assim estara retransmitindo dades adiros nodos. O consumo de
energia € mais sensivel para as redes ad hoc pesitigos moveis (MANET), nas
guais 0os nodos operam conectados a uma bateridempnm entre recargas deve ser
estendido ao maximo. A maior parcela do consumengegia dos dispositivos moveis
€ gasta na comunicacdo sem fio. Assim, diminuindentgpo de transmissédo de dados,
aumenta-se a vida util da bateria do dispositiyo[19].

A configuracdo de uma rede ad hoc difere das redi@estruturadas, desde a placa
de rede sem fio, que em alguns casos deve seguoadia de forma diferente, como no
padrdo IEEE 802.11, no qual o modo de transmiseé@e sger alterado para ad hoc, até
0s protocolos de roteamento, que devem considevariacdo da topologia durante a
descoberta e a manutencdo de rotas. Em seguida, spresentados trés padrbes de
comunicacdo sem fio e 0 seu uso nas redes ad huts, ASerdo analisados dois
protocolos de roteamento para redes ad hoc.
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2.1Padrdes de Rede Sem Fio
2.1.1 Bluetooth

O padrédo de comunicacéao Bluetooth [1], [11], [1Pp@ na faixa de 2.4MHz a
2.48MHz e foi desenvolvido para prover conectiveladcal entre um pequeno
conjunto de dispositivos. Uma rede Bluetooth é costgp de dois a oito dispositivos,
conectados na forma de mestre e escravos. A tdpolomgnima do Bluetooth é
denominadapiconet formada por um dispositivo mestre controlando atde
dispositivos escravos. Diverspgonetspodem ser conectadas entre si, utilizando os
dispositivos mestres para controlar essas coneXdem topologia compiconets
interconectadas € denominasgeatternet As conexdes em umpiconet sdo sempre
entre dois pontos que operam de forma estruturada,seja, existe um nodo
centralizador que controla as transmissdes e slenygmnte para as comunicagdes entre
0s escravos. Na figura a seguir, pode-se verifidaterligacao de trgsconets(redes 1,

2 e 3) por meio dos notebooks A, mestrepdanetl, B, mestre dpiconet2, e C,
mestre dgiconet3.

Piconet 2 and 3:
Users B and C Share Contact Information

with Their Own Personal Devices. Bluetooth Piconet 2

User C’s Phone Bluetooth Piconet 1 I User B’s Phone User B’s Phone
Slave of Piconet 3 | | Slave of Piconet 2 Slave of Piconet 2

Bluetooth Piconet 3

User A’s Laptop

Master of Piconet 1
User C’s Laptop / | User B’s Laptop

Master of / X Master of
Piconet3Slave Piconet 2 Slave
of Piconet1 .~ S - OfPiconetl -~

Laptop Laptop

Piconet 1:
Laptops of Separate Users in a Meeting Sharing Files and Contact Information (e.g., Meeting Attendee List).

Figura 3Piconets e scatternets’

O uso do meio fisico no Bluetooth ocorre de fornvaddla no tempo e utiliza salto
de frequéncia f(equency hopping O salto de frequéncia é utilizado de forma a
diminuir a interferéncia entre redes Bluetooth. ikisio no tempo é definida pelo
dispositivo mestre, que orienta 0os escravos a mmias dados durante um certo

periodo e a escutarem por dados durante outrodoedi®tempo [1].

O exemplo de funcionamento mais simples do Blubt@otimapiconetcomposta
por dois nodos: um mestre e outro escravo. O si@térequéncia, por padrdo, ocorre

! padgette & Scarfone, 2011, p. 6-8.
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1600 vezes por segundo dentro de uma faixa de 80Q&kfinindo intervalos de tempo
de 625u segundos. Assim, o dispositivo mestre riidas por exemplo, pacotes nos
intervalos impares de tempo e 0 escravo transradetes nos intervalos pares.

A padronizagdo do Bluetooth é controlada pBloetooth Special Interest Group
(Bluetooth SIG), composto principalmente por Inbny e IBM. O IEEE realizou a
padronizacdo do Bluetooth como o padrdo IEEE 802.1porém ndo realizou a
manutencao do mesmo.

O Bluetooth pode ser classificado pelo seu alcangela sua poténcia de operacéo.
A classe 1 opera com 100mW de poténcia e possan@cde até 100m. A classe dois,
mais comum entre os dispositivos comerciais, opema 2.5mW de poténcia e possui
alcance de até 10m. A terceira classe € a menosne@opera com 1mW de poténcia a
distancias de até 1m. As taxas de transmissdo poldegar a 24Mbits/s na versao 3.0,
no entanto, a taxa de transmissdo mais comum éaged&Mbits/s, definida na versao
2.0.

Uma rede ad hoc multinivel pode ser construida aartilizacdo dascatternetslo
Bluetooth, ligandopiconetsentre si. Diversos trabalhos ja propuseram mamals
conectarpiconetsa fim de construir redes multinivel mais compl¢kds Para a
construcdo dessas redes, mais um tipo de nodoididdefo mestre-escravo. Uma
scatterneté umapiconetde mestres de outrgsconetse também possui um mestre
definido. Um escravo de umacatterneté o mestre de umpiconet também
denominado mestre-escravo.

2.1.2 Zigbhee

O Zigbee[15] é um padrdo baseado na IEEE 802.16ltgdo para o mercado de
baixo consumo e de redes de sensores. Possui ancalde, aproximadamente, 100
metros, dependendo da quantidade de obstaculosagaxa de transmisséao de até 250
kbits/s. O Zighee se assemelha ao Bluetooth paurpEm cada rede, um dispositivo
que coordena a criagao e a manutengao da rede.

A camada fisica e a de controle de acesso ao WC) foram definidas na IEEE
802.15.4, regulando que a faixa de frequénciazath € a de 2.4GHz, para todo o
mundo, e 915MHz e 868MHz para as Américas e a BEymspectivamente. A taxa de
transmissao nas faixas de 2.4GHz, 915MHz e 868Mbtie hegar a 250kbits/s, 40
kbits/s e 20kbits/s, respectivamente.

Existem trés tipos de dispositivos Zigbee diferentecoordenador, o roteador e o
dispositivo final. O coordenadoZigbee coordinatgr € o dispositivo que inicia e
armazena as informacdes da rede, funcionando tarobérm centro de confiancayst
centel, ou seja, como nodo confiavel. A conexdo ent@sdedes Zigbhee é controlada
pelos dispositivos coordenadores.

O roteador Zigbee route)y, além de executar aplicacdes de usuario, € cipanir
como um nodo intermediario retransmitindo dadoswteos dispositivos. O dispositivo
final (Zigbee end devi¢eeé o mais simples de todos, contendo somenteratuest
necessdria para se comunicar com o0 coordenador cou @ roteador. Esse
comportamento aumenta a vida util da bateria deogisivo final, pois permite que ele
permaneca no modo de hibernagao por mais tempo.
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Figura 4 Topologia de uma rede mesh ZigBe®e.

A especificacdo do Zigbee, regulada pgigbee Alliance define trés camadas na
estrutura do protocolo. A camada superior € a canuld rede, construida sobre a
camada MAC, ela realiza o roteamento e prové csacesede para a camada superior.

As redes Zigbee sao utilizadas para auxiliar ndrotene na automagao de plantas
industriais e de casas inteligentes, substituirgloedes cabeadas. Porém, sdo pouco
usadas para construcdo de redes de proposito geial, possuem baixa taxa de
transferéncia. Além disso, o tempo para a consireca organizacao da rede € muito
extenso.[14]

2.1.3 802.11

A familia de padrbes IEEE 802.11 define as estastiiasicas para a construcao de
uma rede local sem fio (WLAN). A estrutura bésicaptotocolo define politicas de
controle e de acesso ao meio fisico, o ar, e quuneke as camadas fisica e de enlace do
modelo OSI. As redes Wi-Fi sdo dividas em: infragatadas e ad hoc. As redes
infraestruturadas séo construidas baseadas emwspimiacesso como gerenciadores da
comunicacao e reguladores da rede, enquanto quedesad hoc todos os dispositivos
podem operar como pontos de acesso, provendo anamagéo com a rede.

O Wi-Fi opera na faixa de frequéncia entre 2.4GHz56Hz, definindo 14 canais
de operacéo, espacados de 5MHz, sendo o primaiad cantrado em 2.412GHz. As
transmissdes sao multiplexadas no tempo e, quan@oaolisdo € detectada, ambos
colisores realizam um algoritmo dackoff esperando um tempo randémico antes de
transmitir novamente. Diversas redes podem coexipgrando sobre o mesmo canal,
realizando uma divisdo entre o tempo de transmidea@nbas as redes.

No nivel de enlace, um frame é definido para sstrassdo de dados. Os frames sao
divididos em frames de dados e de gerenciamentanfAsmacdes que caracterizam
uma rede sem fio sdo transmitidas nos frames dengamento, sendo estes
transmitidos pelo ponto de acesso. Uma rede 8(#44ui um canal de operacédo, um
identificador de rede (SSID) e um ponto de aceNss.redes sem infraestrutura, todas
as estacoes podem servir de ponto de acesso, ceesieo identificador de rede é
compartilhado entre as estacdes.

lmagem retirada de Iboun Syllaitp://www.eetimes.com/document.asp?doc_id=1276A0d4sso em:
12/11/2013
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2.2Protocolos de Roteamento para redes Ad Hoc

Os protocolos de roteamento desenvolvidos espaciBate para as redes ad hoc
possuem a mobilidade e o consumo de energia comogeprincipais. Os protocolos
sao classificados, basicamente, como proativosativos [3]. Os protocolos reativos
operam de acordo com a necessidade de transmagg@rdando até que existam dados
a serem enviados para entdo comecarem a operamrgagos protocolos proativos
verificam constantemente alteragdes na topologieeda para que sempre exista uma
rota valida disponivel para transmitir os dados.

2.2.1 Classificagéo
2.2.1.1Protocolos Proativos

Os protocolos de roteamento para redes cabeaddfscarer constantemente
alteracdes na topologia da rede e atualizam sadceesiterno para refletir o estado atual
da topologia. O estado interno desses protocologe&lmente, representado por
tabelas, contendo, para cada destino, o préximmhozque deve ser visitado. Da
mesma forma, os protocolos proativos de redes ad rhantém as informacoes
atualizadas da rede, trocando mensagens mesmo oqueia ha necessidade de
comunicacao entre os nodos.

Os protocolos proativos mantém tabelas com a irdo&m de roteamento para cada
par de nodos da rede. A atualizacdo da tabelated@mento, bem como a atualizagdo do
estado da rede, ocorre em intervalos de tempoednéigdbs, ocasionando um consumo
constante da banda disponivel. Os nodos podem mantgrande conjunto de rotas na
tabela de roteamento, mas so utilizar uma pequareelp, tornando desnecessaria a
energia e a banda consumida para a aquisi¢éo dessas

Pelo fato de todos os nodos possuirem rotas pdoa ts destinos da rede antes de o
usuario solicitar uma comunicacdo, 0 atraso pat@belecimento da comunicagédo é
baixo. Porém, o consumo de energia de cada nodaiér,npois mesmo que as
aplicacdes do usuario estejam ociosas, a taredestmberta de rede continuard ativa. A
quantidade de banda da rede consumida para madaateiogprotocolo, mesmo que
constante, € maior que das outras classes de pl@gpe esse consumo esta presente
em todas as etapas do protocolo.

2.2.1.2Protocolos Reativos

Os protocolos reativos caracterizam-se por nadaneis o roteamento enquanto nao
for necessario, ou seja, as rotas sO serdo det@®lprando o usuario necessitar. O
funcionamento desses protocolos € dividido em @t@gas: a descoberta de rota e a
manutencdo da rota. A descoberta de rota s @daigjuando o usuario tenta enviar
dados para um destino. Até entdo, o nodo partitepda rede ad hoc estaria somente
escutando o trdfego da rede e respondendo a aolied de rota ou reencaminhando
pacotes.

O consumo de energia e de banda da rede tendemnaeseres nos protocolos
reativos, pelo fato de que eles nado realizam emejpstidamente e podem ficar longos
periodos sem enviar pacotes para a rede, dependendomportamento do usuario e
dos vizinhos. Porém, o tempo entre o inicio de descoberta e o inicio do envio dos
dados é maior que o dos protocolos proativos,tpds a rede pode ser visitada antes de
uma rota ser definida.
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Uma descoberta de rota pode ocasionar uma protmbal gpa rede, atingindo todos
0s nodos. Alguns protocolos implementam uma bustaxpansao, incrementando o
time to live(TTL) do pacote IP até atingir o destino.

Para evitar o armazenamento de rotas invalidasngoeefletem mais o estado da
topologia, as rotas sao descartadas apos um tesnpoiso. Assim, as rotas podem ser
invalidadas por timeout ou por erros na transmissao

2.2.1.30utras classes de protocolos

Existem diversas classes de protocolos para retle@dem fio, como os hibridos e
0s hierarquicos, contudo essas classes sdo maadds para a solucdo de problemas
especificos, nos quais os nodos ndo suportam z#gaés, como as redes de sensores.
Outras classes de protocolos sao: hibridos, gaogsat hierarquicos.

Os protocolos hibridos utilizam as caracteristidas protocolos proativos e dos
reativos, dividindo a rede em duas partes: zora Boao local. Dentro da zona local, o
protocolo opera de forma proativa, mantendo atadfiz as informagdes sobre 0s seus
vizinhos e os vizinhos deles. A comunicacdo entreag ocorre de forma reativa e so é
disparada quando existe a necessidade de comdifex@ntes zonas entre si.

2.2.2 Ad Hoc On-demand Distance Vector (AODV)

O AODV é um protocolo de roteamento para redesoadtultissaltos que opera de
forma reativa por meio de tabelas de roteamento[]#]. Essas tabelas contém as
informacdes dos destinos conhecidos, juntamente somimero de saltos até os
destinos e um identificador Unico para cada rosaa Pealizar a descoberta de novas
rotas, o protocolo define as mensagens de sobcitde rota (RREQ), de resposta de
rota (RREP) e de erro na rota (RERR).

O AODV néo realiza nenhuma busca por rotas enqua@boexistir um fluxo de
dados a ser enviado para um destino ndo conhemadacterizando um protocolo sob
demanda. Um nodo procurando uma rota para um destjpalha mensagens de RREQ
na rede e espera o recebimento de um RREP paradgs@acéo de rota. Quando um
nodo recebe um RREQ, este pode reencaminhar oepa@so ndo seja o destino da
solicitagcdo, ou responder um RREP, caso saiba otaapara o destino ou caso ele
mesmo seja o destino da solicitacao.

A manutencdo das rotas acontece durante a trockadies entre os nodos. Caso
algum pacote ndo possa ser enviado para um praxado, 0 nodo que esta tentando
enviar o pacote retorna uma mensagem de RERR pparaodos precursores dessa
entrada da tabela de roteamento. Essa entradantamténdereco e o numero de
sequéncia da fonte e do destino da rota. Tambémroom préximo nodo para atingir o
destino e uma lista de nodos que utilizam essadmida tabela, denominados nodos
precursores (precursor nodes).

2.2.2.1Estruturas Basicas

Para o correto funcionamento do AODV, um nodo deessuir um numero de
sequéncia, uma tabela de roteamento e uma listeodies precursores. Além dessas
estruturas, um nodo deve ser capaz de recebensmita mensagens do tipo RREQ,
RREP, RERR e RREP-ACK.

Uma mensagem do tipoute reques{RREQ) contém o identificador da solicitacéo,
o endereco do originador e do destino e o numercsatpiéncia do destino. O
identificador da solicitacdo € composto pelo nunggcsequéncia e pelo endereco do
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originador. O campo déme to live(TTL) da mensagem é utilizado nas procuras do
tipo expanding ring searchesse tipo de procura espalha RREQ, incrementanidii_
até atingir o nodo destino.

A mensagem de resposta de um RREQ éautereply (RREP), que contém o total
de saltos entre o nodo originador do RREQ e o nledtino, o endereco do originador e
do destino, o numero de sequéncia do destino evato de tempo durante o qual esta
rota deve ser considerada valida. Por fim, quamda kigacéo entre dois nodos de uma
rota deixa de funcionar, uma mensagenraide error (RERR) é gerada contendo o
namero de saltos que nao seréo atingidos, o erddoegodo néao atingivel e 0 numero
de sequéncia do destino da rota.

Todo nodo mantém um numero de sequénseguyence numbgeutilizado para
controlar a quantidade de mensagens de RREQ e RRBR&Rirculam pela rede e para
evitar loops em uma rota. Um nodo deve incrementar seguencaaumberantes de
realizar uma nova descoberta de rota e, quandmanigo um RREP, deve escolher o
maiorsequenc@umberentre o seu e do RREQ relacionado.

Uma tabela de roteamento deve existir em todosodesnda rede, contendo, para
cada rota registrada, o endereco do destino dao@@aquence numbeto destino, o
total de saltos entre este nodo e o destino, oipmxalto, a lista de precursores e 0
tempo de vida que esta rota possui. Para cadadgesfi deve existir uma rota na tabela
de roteamento, ou seja, a tabela de roteamentddd@vVAndo armazena multiplas rotas
para um destino. Todas as entradas da tabela possoe tempo de expiracao
relacionado. Cada vez que uma entrada € utilizadau time out é atualizado com o
instante de tempo atual mais wfiset O offsetpode ser estatico, definido por uma
constante em tempo de compilagdo, ou dinadmicoulealo durante a execucéo do
protocolo.

2.2.2.2Descoberta de Rota

A descoberta de rota envolve a criacdo e dissedinderoute request® a criacéo
deroute replies A criacdo de RREQ s6 acontece quando um nodaipdados a serem
enviados para um destino e ndo possui nenhumadatida na sua tabela de roteamento.
Antes de disseminar o RREQ, o0 nodo deve armazesaliGacdo com uniime out,
gue é o tempo maximo que uma descoberta de rot@ gacr. Assim, o nodo que
originou um RREQ nao propaga a requisicdo quandebéla dos seus vizinhos e
reinicia a descoberta quando passar o tempo laeitgma descoberta de rota.

O mecanismo de disseminacdo de RREQ padrdo no A@D¥ pesquisa em
expansao de anedXpanding ring searghO limite de tentativas de descoberta pode ser
estatico, definido em tempo de compilacédo, ou dicdndefinido durante a execucgéo
do protocolo.

Um nodo, ao receber um RREQ, adiciona uma rota @anaissor do RREQ, néo
necessariamente a origem do RREQ, se ainda ndaiposs rota valida para esse
nodo. Em seguida, analisa se ja processou esse Re&taparando com as ultimas
requisicbes armazenadas. O nodo descarta o paeste j& tenha processado a
requisicao.

Ao receber um RREQ valido, o nodo atualizaemuence numbeata fonte e do
destino da requisicdo, caso sejam maiores do quarmszenados na tabela de
roteamento, e verifica se € o destino, ou se cenheca rota para o destino da
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requisicdo. Nao sendo o destino da requisicéo,do atualiza diop counte realiza o
broadcastda requisi¢ao.

Uma mensagem de RREP é enviada quando o nodo stinodde um RREQ ou
possui uma rota para o destino. Caso o nodo qagesspondendo ao RREQ seja um
nodo intermediario, esse nodo deve verificar $lagde Gratuitous RRERGRREP)
esta ligada. GGratuitous RRERE uma mensagem de RREP enviada automaticamente
para o destino de um RREQ, para diminuir o excdesmomunica¢ao quando o destino
nunca recebe um RREP pois 0os nodos intermedidegmondem por ele. O uso do
GRREP garante que o destino de um RREQ possua atagara o originador do
RREQ.

2.2.2.3Manutencao de Rota

Os nodos podem utilizar mensagens de HELLO paréirc@rem a ligacdo com
seus vizinhos. Essas mensagens sao utilizadas@oamado possui rotas ativas na sua
tabela de roteamento. Assim, 0 nodo pode garaméiragsua ligagdo com o vizinho nao
ird expirar ou descobre antecipadamente se peofex&o com algum vizinho.

Uma alternativa ao uso de mensagens de HELLO gssup@ mesmo efeito é
enviar mensagens de RREQ para o vizinho solicitamad® rota para esse vizinho. Caso
o vizinho ndo responda ao RREQ apés o time outedadderta de rota, é porque esse
vizinho ndo esta mais acessivel e sua entrada deweremovida da tabela de
roteamento.

Além dessas opc¢des, um nodo pode receber configral® envio das camadas de
comunicacao mais inferiores. Independentementerdaafem que a conectividade com
os vizinhos (conectividade local) é confirmada, o®dos nodos devem manter
atualizadas essas informacodes na tabela de roteamen

Quando uma falha na conexao local € verificada, omeasagem de erro deve ser
enviada para todos os nodos registrados como paesrdessa entrada. Ao receber
uma mensagem de erro, um nodo deve atualizar tabak de roteamento de acordo
com os dados recebidos na mensagem e retransmitenaagem, caso possua nodos
precursores nas entradas atualizadas.

2.2.3 Dynamic Source Routing (DSR)

O Dynamic Source Routing [2], [6], ou roteamentoédnico baseado na fonte, é um
protocolo de roteamento para redes ad hoc reatiniado na fonte. No contexto do
DSR, a expressdo rede ad hoc esta relacionada aradeando centralizada, néo
dependente de infraestrutura e de multissaltogeufuscionamento esta relacionado a
atividade da origem, pois enquanto ndo transméaofes nao ir4 enviar dados para a
rede. No momento em que a origem transmitir dadoa pm determinado destino, 0
protocolo iniciara a busca por uma rota para essgrmb e, em seguida, encaminhara os
dados para o destino utilizando a rota descoberta.

O DSR possui duas etapas de funcionamento: a dgsa@a manutencdo da rota.
A descoberta da rota so € iniciada quando surgeavo conjunto de dados para serem
transmitidos a um destino para o qual néo exista tota conhecida. Assim, quando
uma descoberta de rota é iniciada, todos os padm@asmitidos pela origem sao
armazenados até uma nova rota estar disponivels Basotes sdo descartados caso nao
sejam transmitidos até um determinado tempo limite.
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Durante a transmissdo dos dados por meio de unaa @oprotocolo realiza a
manutengdo dessa rota, para evitar que um novegsoale descoberta de rota seja
iniciado por falhas na transmissédo. Para isso, nada que encaminha pacotes de uma
comunicacao é responsavel por confirmar a tranfmigesses pacotes entre ele e o
proximo nodo, reenviando o0s pacotes até um numeé&xinmo de vezes ou
encaminhando uma mensagem de erro para a origeondaicacao.

A descoberta de rota utiliza dois tipos de mensggenpedido de rotarqute
request e a resposta de rotao(te reply, referenciadas como RREQ e RREP,
respectivamente. Para a manutencéo de rota, exastenensagens de erro de percurso
(route erro) e de confirmacdo de recebimentacknowledgmeit definidas,
respectivamente, para divulgar problemas nas efaa confirmar o recebimento de
dados.

Uma implementacao simplificada do DSR pode contenente essas duas etapas,
de descoberta e de manutencgéo, e iniciar uma o=saake rota para cada novo fluxo
de dados a ser transmitido, e confirmar a retragsini dos dados a cada salto. Nessa
implementacéo, o atraso no inicio da transmissadldros sera constante durante todo
o tempo de execucado da aplicacdo, pois para cadafluxo todas as etapas do DSR
deverdo ser executadas. Para uma implementacédo aomiplexa e otimizada, o
protocolo define estruturas de dados auxiliaresteas etapas entre a descoberta da rede
e a manutencéo da rede. A definicdo do protoc@wéootimizacdes no comportamento
basico do DSR, alterando a maneira como respondieterminados pacotes e
adicionando novas etapas no funcionamento.

2.2.3.1Estruturas de dados auxiliares

Para cada etapa do protocolo DSR existe uma ouestiiguras de dados definidas
para auxiliar e otimizar a sua execucao. A etapdedeoberta de rota utiliza umffer
de envio §end Buffer para armazenar os pacotes que ainda ndo podeemwsados
por ndo existir uma rota para o destino, e umddaleroute requestpara controlar o
inicio e o recebimento de solicitacbes de rotaabier a manutencao da rota, os pacotes
que aguardam a confirmacdo de recebimento do podxiodo sdo armazenados no
buffer de manutencdoM@intenance Buffg¢r e, dependendo da implementacdo do
protocolo, pode ser utilizada uma fila para enwasrpacotes para a interface de rede
(Network Interface Quele

2.2.3.1.1. Send Buffer

Todo nodo que implementa o DSR possuisegnd bufferque é uma fila de pacotes
gue ndao podem ser enviados pelo nodo, pois estia @Ao possui uma rota para o
destino do pacote. Cada pacote adicionadseaw bufferesta relacionado com o
momento no qual foi adicionado, e existe um tem@ximo em que 0 pacote pode
permanecer nbuffer e, apds esse tempo, 0 pacote deve ser removiden®buffee
implementado como uma fila FIFQGirét in, first ou), que remove as entradas mais
antigas para liberar espaco para as entradas ecaistes. Assim, previne-se que ocorra
um estouro ngend buffer

2.2.3.1.2. Route Cache

A cache de rotas armazena as rotas aprendidasnpanodo, por meio de um
processo de descoberta de rota ou de captura oéepae leitura dos cabecalhos. O
nodo remove as rotas aprendidas ap6s um determiaagm limite ou quando recebe
mensagens de erro informando um defeito em algotaa A estrutura interna da cache
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de rota pode ser definida de maneiras diferentesp@presentado na secéo 4.1 da sua
RFC.

No contexto deste trabalho, considera-se queute cachearmazena como rota a
sequéncia de nodos entre a fonte e o destino. Tarbasidera-se que a cache possui
mais de uma rota para cada destino e um numeronmmade destinos armazenados,
removendo sempre a rota que esta ha mais tempsesartilizada.

2.2.3.1.3. Route Request Table

A tabela de RREQ armazena trés diferentes inforesagis RREQ realizados pelos
vizinhos, os RREQ realizados pelo nodo e o contdddRREQ do nodo. Qgquests
provenientes dos vizinhos sdo armazenados numaFiiH® de tamanho fixo que
contém o endereco do originador e o identificacocaido RREQ.

Sao armazenados o TTL do RREQ iniciado pelo nodostante de tempo que o
nodo enviou um RREQ para este destino pela Ultiel @ nimero de tentativas
consecutivas de realizar uma descoberta de rosagsée destino e o tempo restante até
gque o nodo comece uma nova descoberta de rotaizadtb as informacbes
armazenadas nesta tabela, um nodo implementa urnee® de afastamentback-
off) que limita o numero de descoberta de rotas mésagpor um nodo durante um
intervalo de tempo.

2.2.3.1.4. Maintenance Buffer

O buffer de manutencdo é composto por uma fila de pacates aguardam
confirmacdo de recebimento do proximo salto. Pada@acote sdo armazenados o
namero de retransmissfes e o0 instante de tempdtide retransmissao. Um nodo
adiciona os pacotes nbuffer de manutencdo depois da primeira tentativa de
transmissao do pacote.

Depois de um numero maximo de retransmissodes, otg@aleve ser descartado.
Apobs o descarte do pacote, um nodo pode optarrigreuma mensagem de erro para
a origem, informando a falha na rota, ou tentarasad pacote.

O salvamento de pacote baffer de manutengcédo consiste em procurar a existéncia
de outra rota para esse destinormate cachedo nodo e retransmitir o pacote usando
uma outra rota. O salvamento de pacotebufter de manutencdo néo inicia uma nova
descoberta de rede.

2.2.3.2Descoberta de Rota

A etapa de descoberta de rota € realizada quandaodm necessita enviar um ou
mais pacotes para um destino que ndo esta armazeaaoute cache Assim, o nodo
armazena os pacotes send buffee prepara um pacote de RREQ, contendo o endereco
do nodo de origem e de destino e um identificadocalgerado pelaioute request
table Em seguida, o nodo envia o0 RREQ para todas &5 istexfaces de rede e
armazena o RREQ maute request tableD nodo retransmite 0 RREQ de acordo com o
limite derequestgor intervalo de tempo queeute request tablenpde.

Quando um nodo recebe um RREQ, ele deve analisalidade do identificador
para, em seguida, armazena-loroate request tableCaso seja o destino do RREQ, o
nodo deve responder a um RREP com uma rota vélideta de RREP pode ser a rota
inversa do RREQ ou o0 nodo destino pode iniciar nma descoberta de rede caso 0s
enlaces de comunicacdo nao sejam bidirecionai€oNtexto deste trabalho, considera-
se que os enlaces séo bidirecionais, ou seja, serota da origem para o destino
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funciona, a mesma rota do destino para a origerhédandeve funcionar. Se 0 nodo néo
for o destino do RREQ, ele deve inserir seu endeneclista de nodos percorridos e
retransmitir o RREQ para todas as suas interfasesde.

Ao receber um RREP, o nodo deve verificar se eleléstino do RREP. Se néo for
o destino, deve retransmitir o RREP utilizandcstalde nodos do pacote. Se o nodo for
o destino do RREP, ele deve atualizar arsuée cachee tentar retransmitir os pacotes
do send buffer

2.2.3.3Manutencao da Rota

A manutencao de rota ocorre durante a transmisssipacotes entre dois nodos. A
confirmacédo do funcionamento da rota é feita nodm@. No momento em que um
nodo descobre que o proxinhop esta inatingivel, ele envia uma mensagennodée
error para o nodo originador da transmissao. Todos desque receberem o pacote de
route error atualizam a suaachede rotas. A transmissdo do pacote de erro pode ser
feita por meio de uma rota para a origem preseatsoute cacheou revertendo o
caminho do pacote que se tentou transmitir.

A confirmacdo de recebimento pelo proximo nodo padentecer das seguintes
formas: a camada de enlace do nodo que esta enviendados pode repassar para o
nivel do DSR uma confirmag&o de envio, ou 0 nodiepaperar em modo promiscuo,
escutando todos os pacotes que estdo circulandedeainclusive se o préximo nodo
reenviou o pacote, ou 0 nodo pode enviar e recet@irmacées no nivel do DSR,
utilizando os pacotes de confirmacaeknowledgementA confirmacéo pela camada
de enlace deve ser utilizada prioritariamente, esta forma ndo esteja disponivel na
implementacdo do DSR, deve-se tentar usar o mamnipcuo da aquisicdo de pacotes.
Em dltimo caso, a confirmagéo de envio no niveD&R deve ser utilizada, por ser a
menos eficiente.

2.2.4 Definicdo da rede ad hoc implementada

A capacidade de uma rede ad hoc sem fio esta mieete relacionada com a
capacidade dos nodos que vao operar nessa rede.rétiealocal formada por
computadoreslesktopsuporta altas velocidades de transmissédo e dnfaaié roteada,
porém 0s nodos sdo estaticos e ndo possuem restri® consumo de energia.
Normalmente, os nodos de uma rede ad hoc possuersab restricbes, sejam de
energia ou de capacidade de processamento.

Uma rede de sensores criada por meio de uma realecgubssui uma séria restricao
de consumo de energia, uma vez que ndo seraoagadas apos serem distribuidas no
ambiente. No entanto, uma rede steartphonespossui uma restricdo de consumo
reduzida, porque os proprietarios dos dispositipodem recarrega-los diariamente.
Assim, o consumo pode ser calculado considerandowida Util de uma dia, ao invés
de varios anos, como no caso da rede de sensores.

Considera-se dispositivo mével sem fio todo aparejhe dependa de bateria e
consiga se comunicar por meio de alguma interfaceede sem fio. Um notebook que
possui uma interface de rede Wi-Fi pode ser coraithe um dispositivo movel.
Contudo, exemplos mais cotidianos de dispositivasyais sdo osmartphonese 0s
tablets

As interfaces de rede sem fio dosartphoneg dogabletsséo, geralmente, Wi-Fi e
Bluetooth. Ambas interfaces de rede possuem supatieo para a construcao de redes
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ad hoc de um unico nivel, sendo necesséaria a ingol@do de um protocolo de
roteamento para a constru¢do de uma rede ad htioivell

Microcontroladores do tipo Arduino também podem poma rede ad hoc, pois
existe suporte para interfaces de rede sem fiormoo deshields placas de hardware
projetadas especialmente para fornecer um servigona placa Arduino. Existem
shieldsde, praticamente, todas as tecnologias de tras&miexistentes no mercado,
principalmente Wi-Fi e Bluetooth.

O enderecamento por meio de UUID, realizado nolmnieerede, permite que
dispositivos com diferentes interfaces de redeigans comunicar-se por meio de outro
dispositivo que possua ambas interfaces. Essa admrd permitird, por exemplo, a
comunicacado entre um microcontrolador Arduino egdgp com Bluetooth e um
notebook equipado com Wi-Fi, por meio de um smamghequipado com ambas
tecnologias.
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3 IMPLEMENTACAO DO PROTOCOLO

Para a realizacdo deste trabalho seréo implementhdes interfaces de rede, uma
Wi-Fi e outra virtual. A interface virtual foi daseolvida para realizar simulacdes e
testes da implementacdo e sera explicada no proxapdtulo. Assim, a mesma
estrutura do exemplo anterior do Arduino pode spetida utilizando dois notebooks,
um com interface Wi-Fi e outro com interface WieFinterface virtual.

O DSR seré utilizado neste trabalho por possuitaswgstruturas opcionais na sua
definicdo, permitindo o desenvolvimento do trabalhar etapas, com cada etapa
gerando uma verséao funcional do protocolo. O fa&@ dMSR armazenar mais de uma
rota para cada destino permite que implementagfiesaé sejam capazes de transmitir
dados entre dois nodos utilizando duas interfaeesede diferentes. Assim, a escolha
do protocolo a ser implementado ndo considera eaentdiferencas de desempenho
existentes entre as opg¢des apresentadas no capitalwr.

Com isso, na construcdo da rede ad hoc, utilizoo-peotocoloDynamic Source
Routing para realizar o roteamento e abstraiu-se o maotrdnsmissdo. A
implementac&o do protocolo foi realizada utilizardlinguagem de programacao Java
e 0 ambiente de programacéo Eclipse.

Por ser uma implementacdo voltada para o mercaddigp®sitivos moveis, a
linguagem de programacdo escolhida deve compilaa piferentes plataformas,
principalmente parasmartphone® notebooks, e deve suportar o uso de orientacéo
objetos, pois o protocolo sera implementado de dodmdatica, para que seja possivel
utilizar o codigo fonte para aprofundar os estustime a estrutura do protocolo. E, para
permitir o desenvolvimento do protocolo por etapadjnguagem de programacao
utilizada também deve suportar o uso de testesnatizados.

Neste trabalho, foi utilizada a linguagem de prowgdo Java, por ser compilavel
para os sistemas operacionais dos dispositivogsie Android e Windows e por ser
uma linguagem orientada a objetos, que permitenategdo do protocolo por meio de
mobdulos testaveis e didaticos. Além disso, existeameworkJUnit [17] para testes
automatizados do cédigo que sera executadamotabookse o AndroidJUnit [18], que
permite a realizacdo de testes automatizadosmasgphoneg\ndroid.

DSR € o protocolo de roteamento utilizado por ptrrai abstracdo das camadas
inferiores da rede, facilitando a criagcdo de umeesaghmento no nivel de roteamento,
pois a sua estrutura ndo depende de caracteristicasrvico providos pelas camadas
inferiores. Os protocolos que dependem diretaméotaso do enderegcamento IP, por
exemplo, obrigam que as outras interfaces de mdbédm suportem o enderecamento
IP.
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As caracteristicas do comportamento do DSR tamléamf consideradas durante a
escolha. Por ser um protocolo reativo e sob demaesjzera-se que durante a sua
execucado o consumo de energia permaneca baixoppgmistocolo s6 serd executado
nos momentos em que existirem demanda, sendo depatrar em longos periodos de
hibernacéo.

O funcionamento do DSR depende de estruturas aresli permitindo ao
programador construi-lo de forma iterativa, implataado e realizando testes unitarios
com uma estrutura de cada vez. Assim, durante strogdo da estrutura principal do
protocolo, sabe-se que as estruturas auxiliare®o egperando de acordo com a
especificagao.

Espera-se que, durante a execucdo do protocolsiaeyima grande troca de
mensagens nos periodos de configuracéo da topptagiadispersdo de mensagens de
RREQ e RREP e baixa troca de mensagens de corfigudurante a transmissao dos
dados de usuario, pelo fato de a rota ser enviadaas dados e por ndo necessitar
transmitir mensagens de manutencao das rotas mamoente.

A capacidade do protocolo de suportar o roteamentdiferentes tecnologias de
transmissao de dados aumenta o niumero de dispssitapazes de executar a aplicacéo
e também prové ao protocolo a capacidade de distalcarga da transmissao de dados
por meio de diferentes interfaces de redes, paditdiminuir o congestionamento de
uma interface.

A abstracdo do meio de transmisséo possibilitodamentar interfaces virtuais para
executar o protocolo em uma Unica maquina, perdatsimular o mesmo cédigo que
sera executado na rede real. Muitas ferramentasndgacado necessitam de grandes
trechos de codigos especificos da ferramenta onetiefum ambiente de simulacéo que
difere do ambiente real no qual o protocolo serécetado. Assim, aproveitou-se a
facilidade de implementacdo de interfaces do pobtopara construir um ambiente de
simulagdo em uma Unica maquina.

Na primeira secdo do capitulo, € abordada a afterezalizada no protocolo a fim
de permitir o enderecamento no nivel de rede. Eguide, € apresentada a
implementacdo do protocolo, mostrando como as edaderam construidas e
conectadas e de que maneira as estruturas auif@i@n implementadas e testadas.
Na terceira secdo, € apresentado o ambiente @s tesistruido.

Na quarta secdo é explicado como a interface dmgnim para redes Wi-Fi foi
construida e como implementar outras interfaces pgrotocolo. Ao final do capitulo,
é analisada a estrutura final construida para imgieéar o protocolo DSR.

A rede ad hoc implementada € composta por um ctmjda dispositivos que
implementam o protocolo DSR. Cada dispositivo dderpode possuir um ou mais
nodos, representados pela estrutdl@de e possui um identificador Gnico (UUID). Um
dispositivo pode ter uma ou mais interfaces, todesectadas ao roteador do
dispositivo.

3.1Adaptacao do Dynamic Source Routing

O DSR implementado neste trabalho possui algumasteaisticas diferentes da
especificacao original, definida em [2]. Foi alttwsao modo de enderecamento dos
nodos, antes usava-se o0 endereco IPv4 da inteltacede, agora usa-seUmiversal
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Unique Identificator (UUID) do nodo e foi alterado o nivel da camadd @& qual o
protocolo sera executado.

O UUID, definido em [5], possui 128 bits (b§teg e € amplamente difundido entre
diversas plataformas, desde microcontroladoresiAodaté notebooks. O UUID gerado
randomicamente é utilizado para identificar de forémica recursos ou dispositivos.
Alguns produtos de bancos de dados utilizam impheagdes especificas do UUID
como identificadores unicos das entradas no baadados.

32 hits 32 hits 32 hits 32 hits
| Pt 32 hits
[ Bluetooth 48 hits
I (
| PvE 128 hits
b 1 1 1 y
o 128 bits

Figura 5 Tamanho, em bits, dos diferentes modos @mderecamento

Cada elemento da rede possui um identificador Ugio® pode ser definido de
forma dinamica ou estatica. A identificacdo dindpcové uma baixa probabilidade de
dois elementos de uma mesma rede possuirem o mdsenidicador. No estado atual
da implementacdo ndo existe um mecanismo de cerdmlonflitos de identificacao,
porém, a probabilidade de conflitos de enderecaménibaixa o suficiente para nao
interferir no funcionamento do protocolo.

O usuéario que tiver interesse em configurar a sde e souber antecipadamente
quantos dispositivos formardo a rede, podera egaeres dispositivos de forma
estatica, contudo estard assumindo a responsalglida controlar os conflitos de
enderecamento que poderao ocorrer.

A especificacdo original do DSR define que o prolocseja utilizado no mesmo
nivel do enderecamento IP, nivel de rede do mo@&h utilizando os enderecos para
realizar o roteamento dos pacotes. Assim, uma mmgacado completa do DSR
poderia adicionar ao nivel IP as funcionalidadeprtocolo. Contudo, seria necessario
implementardrivers das interfaces de rede e alterar o funcionamengoddspositivos
para suportarem o protocolo. O objetivo do traballe analise e a implementacao do
protocolo DSR assim, o protocolo seré executadoiwel aplicacdo, permitindo que o
codigo gerado possa executar em diferentes dismssitA fim de realizar testes em
ambiente real, o protocolo foi executado sobrdf@gUDP/IP, utilizando enderecos de
broadcast em redes infraestruturadas.
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Dados Dados
Cahecalho Dadas Cahegalho Dados
LIDF LIDF DSR D3R
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Cabegalho Dados (P Cahegalho Dados [P
P P
1 1 1 I
Pacote IP Pacote IP
Estrutura da especificagio do DSR Estrutura implementada no trabalho

Figura 6 Composicdo de um pacote IP

3.2Estrutura dos Dispositivos

Cada dispositivo participante da rede ad hoc sempéissui um roteador que
implementa o protocolo DSR, um conjunto de integfado protocolo, que realizam a
transferéncia dos dados do roteador para 0 meio fis zero ou mais nodos, utilizados
pelos usuarios da aplicacdo. Existe um UUID defimdra cada nodo e interface do
protocolo existente no dispositivo. Esse identdmaé utilizado como endereco na rede
ad hoc. Um conjunto néo repetido de identificadodefge uma rota.

o) ([

Roteador

D3R

Interface Interface
DsR DsR

M @ ©

Figura 7 Detalhe de um dispositivo que implementa protocolo DSR

3.3Implementacao das Estruturas

Para a implementacdo do DSR foram construidastagugas de dados auxiliares,
seguidas dos conjuntos de cabecalhos. Apds, impltemse o médulo de roteamento,
que faz uso das estruturas implementadas.

Tendo em vista que a aplicagdo de roteamento sexéutada em diferentes
plataformas, possuindo diferentes caracteristieasaddware, decidiu-se construi-la de
forma modular, para facilitar a troca de médulopetelendo da arquitetura alvo. A
aplicacao de roteamento foi dividida em trés nivessiario, roteamento e transmissao.
O nivel de usuério possui as estruturas que s@sad&s pelos usuérios da aplicagdo. A
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l6gica de controle e descoberta de rotas esta vel dé roteamento e, no nivel de
transmissao, esta o controle de transmissao egpae#ira cada tecnologia sem fio.

No nivel de usuario foi definido o tidblode que prové a funcionalidade de enviar
e receber dados na forma deray de bytes Assim, o usuario que utilizar esta
implementacdo devera instanciar objetos do ipade e enviar e receber dados por
meio dos seus métodos. A definicdo estatica ddifa@uor também é realizada usando
0s métodos de configuracao lihnde

Todas as classes das estruturas auxiliares e desgathos do protocolo estdo
definidas no nivel de roteamento junto com a cldseter, que é responsavel pela
descoberta e manutencdo de rotas. A comunicacaoiveéb de roteamento com 0s
outros dois niveis ocorre por meio da interfd@8RInterfaceque define quais métodos
uma interface de transmissao do protocolo deveemghtar. Com o intuito de facilitar
o desenvolvimento, considerou-se qui@odeseria, do ponto de vista do Router, uma
IDSRInterface normalizando o comportamento de®outer para que toda a sua
comunicacao seja feita por meio de uma Unica eterf

Usuariao

| |
'l 1DSRInterface ID5RInterface |1
|| | | I |

1

Figura 8 Niveis da implementacédo do protocolo DSR

A implementacgao do protocolo comecou pelas cladag®struturas auxiliares e dos
cabecalhos. Em seguida, foram implementadas aseslagie respondem a interface
IDSRInterfacee, entdo, foi desenvolvida a classe de roteanteoiter.

3.3.1 Cabecalhos

O DSR utiliza dois tipos de cabecalhos: o fixo deoopcdes. O cabecalho fixo
contém o tipo do préximo cabecalho (canmgat header o tamanho total do cabecalho
DSR e a lista de cabecalhos de opcdes. Os cabsgdhopcéo séo separados pelo seu
tipo, podendo ser de solicitacdo de rota{e request option de resposta de roteo(ite
reply optior), de erro na rotarqute error optiorn, de solicitacdo de recebimento
(acknowledgement request opfipde confirmacao de recebimentxknowledgement
option) e de rota da fontesgurce route option
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Cabecalho Fixo Cabe.c;alho Cabe.r;alho
Opcional Opcional

%

i 'y B

Cabecalho DSR Cados DSR

Pacote DSR

Figura 9 Estrutura de um pacote do DSR

Um pacote do DSR contém os dados que devem sentitédios, um cabecalho que
contém as opcdes e a origem e o0 destino da tres@mifara que seja possivel
transferir um pacote DSR pela rede e para queaptacdo pacote saiba interpretar os
dados recebidos criou-se uma interface de segalizalDSRSerializableToda classe
gue implementa esta interface é capaz de transfa®ws dados em uarray de bytes
e de preencher os campos da classe a partir deragndebytes

IDSRSerializable
toBytesrrayd;

framBrytesrrayd;

IPacket IDSRFixedHeader IDSROptionsHeader
getoptionTyped

getDatal) o — . —
detSaurce) getOptionsd
getDestinationd
detFikedHeader]) addOptiand

setDatad
setSource)
setDestinationd
setFixedHeaderd

>

AbstractDSROptionsHeader
EnumCptionType: optionType

Figura 10 Diagrama de classes para representar unapote DSR

As implementagfes especificas HOSROptionsHeadesdo os tipos de opcdes
disponiveis do DSR. As representacdes graficas ddmos dos cabecalhos estédo
representadas por meio da seguinte notagao:

divisdo de bit divisdo de byte

Tamanho em bytes 1 1 2

Figura 11 Notag&o da representacdo dos cabecalhos
3.3.1.1Fixed Header

A porcéo fixa do cabecgalho do DSR contém as infgffea necessarias para iniciar
0 processamento das opc¢des, sdo elas: proximoatabetamanho do cabecalho e a
lista de op¢des. A informacdo de proximo cabecatieste trabalho, é sempre 59 [19]
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(No next head@r pois ndo ha outros cabecalhos apds o DSR. Asiisfio dos campos
do cabecalho fixo é melhor visualizada na imagesequir, representando o tamanho,
embytes de cada campo.

Figura 12 Cabecalho fixo do DSR
3.3.1.2Route Request Option

A opcao de solicitacédo de rota € utilizada quandaodo deseja enviar dados para
outro nodo na rede, mas n&do possui uma rota paeaneslo. Assim, o nodo que deseja
enviar os dados, denominado originador, para urindedeve enviar esta op¢ao para
todos os seus vizinhos.

e v S g

| Option type! Opt Data Length!  Identification |

sl el St 8 g gyt = O |

| Target Address |

Figura 13 Opcéo de solicitacédo de rota do DSR

O campo option type € um identificador inteiro Unico da opc¢do. O campo
identification € um identificador inteiro Unico desta solicitagd® rota, gerado pelo
originador com base ‘em um algoritmo gerador deresl incrementais. O camgarget
address(16 byteg contém o endereco do nodo que se deseja descwbairrota. O
Addresscontéem o identificador (UUID) dos pontos pelo qualpacote ja passou,
construindo uma rota da fonte para o destino. ODJW4& fonte e do destino ndo é
listado no camp@ddress

3.3.1.3Route Reply Option

A opcao deroutereply € utilizada para devolver uma rota valida paraigirtador
de um route request. O campoAfidresspossui o identificador do primeitwp depois
do originador até o destino.
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Figura 14 Opcéo de resposta de rota do DSR
3.3.1.4Route Error Option

A opcéao deoute erroré utilizada para informar erros em uma parte teea para
informar a incapacidade de processar determinagdoodo cabecalho. Esta opcéo
ainda contém a informacéo da fonte e do destinmasigmissdo e um identificador do
erro.

I Error Source Address |
. ___.._.._._ Eworsourceaddress _
: Error Source Address :
T Error Destination Address 1
e Error Destination Address R
T Error Destination Address i
L Error Destination Address T
{___._.._. _SeedficEmorinformation ]

Figura 15 Opcéo de erro na rota

Se o erro for de vizinho ndo atingivel, € adicianadopcdo o identificador do
vizinho. Caso o erro seja de opcéo desconhecidzpad-se o cddigo dessa opcao.

3.3.1.5Acknowledgement Option

7

A confirmagdo de recebimento é utilizada para ter controle no nivel de
roteamento da transmissdo do pacotes para 0 prokimpo Esta opcdo possui 0
identificador da solicitacdo de rota (2yteg e o identificador do gerador do
acknowledgemer{iL6 byteg e do destino dacknowledgemer{iL6 bytes).

R . a_
Option Type! Opt Data Length: __ Identification __|
| Ack Source Address |

Figura 16 Opcéo de confirmacéo de recebimento
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3.3.1.6Acknowledgement Request Option

Opcéao utilizada para solicitar que o préximop responda com uma opcao de
AcknowledgemenPossui o identificador da solicitacédo de rota.

1 2 3 4

Figura 17 Opc¢éao de solicitacéo de confirmag¢édo degebimento
3.3.1.7Source Route Option

Esta opc¢éo é utilizada para informar qual a rom @gte pacote deve percorrer para
chegar ao destino. Contém a informacao de quamos ja foram visitados, no campo
desegments lefe a lista de identificadores que constituem a atdal.

1 2 3 a

Figura 18 Opcéo de rota da origem
3.3.2 Estruturas Auxiliares

As estruturas auxiliares do protocolo sao tabelasfiers utilizados para armazenar
informagdes sobre a rede de modo a diminuir o @tnas operacdes de transmissao e
descoberta de rota. As estruturas foram implemeastadlependentemente das outras,
utilizando testes unitarios para confirmar seu iflmemento.

3.3.2.1Route Cache

A cache de rotas é utilizada por todos os roteadarém de armazenar as rotas
conhecidas. As rotas sao aprendidas sempre queador uma nova mensagem. Nas
mensagens deute request 0 roteador pode aprender rota para todos os muim®
mensagem ja percorreu invertendo o campadiigess e nas mensagens ideite error
o roteador pode corrigir eventuais erros descoberds rotas. Cada entrada na cache de
rotas possui urtimeoutque € atualizado toda vez que essa entrada é@daessquando
a entrada expira, ela é removida da cache.

Para cada destino maute cacheexiste uma lista deute cacheentry, que contém a
rota até o destino etonestampde quando essa entrada foi acessada pela Ultmm#ése
entradas sédo removidas quandtinmestampmais otimeoutdas rotas € menor que o
tempo atual. Para controlatimeoutdas entradas, raute cachepossui um verificador
detimeoutque é executado a caRauteCachePurgePerigaeriodo de tempo.
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Router

RouteCache

Map=UUID, List=RouteCacheEntry= | RouteCacheEntry
List=UUID~= path; i

PurgeThread
add(); i long accessTime,

get, |
update(;

remaveEntryd); ¢ PurgeCacheThread

sized; |

Figura 19 Diagrama de classes da estrutura RouteChe

A rota armazenada na cache é uma lista de UUID prtijoeiro elemento é o
primeiro hop apds o roteador e o ultimo elemento € o Ultimop antes do destino.
Assim, para utilizar a rota deve-se adicionar o DUdEestino no final da lista. A rota
retornada pela cache é a primeira rota, indice pertista de entradas de um destino. O
namero de entradas na route cache é limitado ¢ ghwxCachelLengthpara evitar
que seja consumida muita memaoria no dispositivalufero de rotas que a cache pode
conter para um destino ndo é limitado, para quedo rienha mais alternativas caso
uma rota falhe e, caso uma rota aprendida ndouskada ela sera removida. Foram
criados casos de teste para confirmar o funcionandantabela de rotas, verificando a
instanciagcdo correta do objeto, o limite de rotarazenadas e a remocgdo de rotas
expiradas.

3.3.2.1.1. Send Buffer

O SendBufferé uma fila utilizada para armazenar os pacotes dgstino é
desconhecido e uma descoberta de rede foi iniclslsim que o roteador descobrir
uma rota para o destino, o pacote armazenadS8emaBuffer deve ser removido e
enviado. Para cada pacote adicionadosendbuffer um sendbuffer entry é criado,
contendo o pacote armazenado e o instante de temppe foi armazenado.

O SendBuffepossui uma restricdo de tamanho, para evitar sutoa excessivo de
memoria do dispositivo, definida pbfaxSendBufferLengti\s entradas d8endBuffer
sdo removidas apos uMaxSendBufferTimegue define o tempo no qual uma entrada
pode ficar ndSendBuffeantes de ser removida. As entradas também sawisae@or
ordem de entrada, quando é atingido o limite deaaemamento do buffer, seguindo a
regra ddirst-in first-out (FIFO).
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SendBuffer SendBufferEntry
SizedFifo=SendBufferEntry= queue; | FPacket;

PurgeThread, long placedTime,
Enqueued;

Degueusd,

PurgeSendBuffer Thread

dropPacketithDestinationd; >

getPacketlist),

T SizedFifo

List=T= gueue, |
int sizeLimit,
putd;
takel);

Figura 20 Diagrama de classes do Send Buffer

A classe SendBufferpossui uma thread responsavel por remover as destra
expiradas, executando a caslendBufferPurgelntervaD teste dd&SendBuffewerifica
se a estrutura respeita o tamanho limite, o tem@gwimo que uma entrada pode ser
armazenada e se 0s pacotes marcados como envdad@srsvidos douffer.

3.3.2.1.2. Route Request Table

A tabela de solicitacbes de raemazena informacgdes referentes as requisi¢cdes de
rota realizadas e encaminhadas pelo roteadora@ssdao armazenados em um mapa,
relacionando um UUID destino com unRoutedRequestTableEntrgue contém o
namero de solicitagcbes de rota que foram iniciguele roteador para o destino, o
timestampda ultima solicitacéo e nonestampde quando outra solicitacado de rota pode
ser feita para esse destino, para controlar adexsolicitagbes que sao geradas pelo
roteador.

A Route Request Tabfeossui também um contador de solicitages, utiizaara
identificar unicamente cada solicitacdo iniciada pm roteador. Esse contador € um
inteiro que é inicializado com um valor randémicoinerementado a cada nova
solicitacdo de rota. O contador € inicializado aam valor randémico para evitar que
outros roteadores ignorem as requisicdes geradasurporoteador que tenha sido
reinicializado, pois, caso um roteador sempre alikg@ 0 contador com zero, as
solicitagcbes serdo ignoradas pelos vizinhos atéoquentador atinja o valor superior a
altima solicitagao.

Os identificadores das solicitagdes geradas poosubteadores sdo armazenados
em umbuffer do tipo FIFO, contendo o identificador do originac do destino da
solicitacdo. Esses dados sdo armazenadoRaweRequestiIDEntrgiue compde o
RouteRequestIDFifo
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SizedFifo
List=T= gueus;

int sizelimnit;
| put;

Router

taked);

RouteRequestTahle RoutoRe -
Map=ULID. RouteReqUestTableEntry= requestiap; | _routenequest Taberntry |
tirmeTaLive;
SizedFifo=RouteRequestid= requestidFifo; lastRouteRequestTime,
e numhberOfConsecutiveRoute
int requestCaounter; Re}g;ests; i "
getRequesCounterd; | nextrequestiimentt, |
checkandUpdate);
is¥alidRouteRequest(); ) RouteRequestid
- \)—- . -
getRequestapSized; ~ id; .
getReguestidMapSize; Source,
destination,
canStanRouteRequest); [

Figura 21 Diagrama de classes da RouteRequestTable

Os testes unitarios deouteRequestTablieram divididos entre as estruturas que
compbe essa classe. Um conjunto de testes foraadosripara verificar que o
requestCountegerava identificadores incrementais e que o valoral era um namero
randdémico. Para oequestMap testou-se a sua inicializacdo, o tamanho maximo d
tabela e a remocdo de entradas expiradas. Verfieoutambém, se o
RouteRequestIDFifoespeitava o tamanho maximo, se removia as estiexjaradas e
se era capaz de validar corretamente um identdieaolicitagao.

3.3.2.1.3. Maintenance Buffer

O Maintenance Buffegé utilizado pelas interfaces do DSR para confiranae o
proximo hop recebeu os dados enviados. ffer € um mapa de UUID e
MaintenanceBufferEntry A entrada doMaintenance Bufferpossui 0 nuimero de
retransmissodes que ja foram realizadasnestampde quando que a entrada foi criada
e de quando foi realizada a ultima retransmisdém doarray debytesdo pacote a ser
transferido. Para controlar o tamanho ludfer e verificar erros na transmissdo, as
entradas sdo removidas apos timeout um maximo de retransmissées ou se novas
entradas sao adicionadas.

As operacdes sobre os pacotes armazenaddsiffer sdo de responsabilidade de
guem estiver utilizando louffer. Assim, obuffern&o realiza nenhuma operacéo sobre 0s
dados armazenados, ao contrario bofersja apresentados, pois cada interface DSR
pode ter um comportamento especifico na transmssipacotes.
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Router

MaintenanceBuffer MaintenanceBufferEntry

Map=UJUID, MaintenanceBufferEntry= huffer; | ___lintretransmissions;
fueled; i int lastRetransmissionTime;

dequeued, int heginTime;
dropPacketithmWexHopd; ]
checkDroppedPackets(); byte(] data;

listRetransmissionsPacketsd;

Figura 22 Diagrama de classes do MaintenanceBuffer

Para confirmar o funcionamento ddaintenance Bufferforam criados testes
unitarios que verificam o tamanho maximohidfer, a insercdo e remocéo de pacotes e
a listagem de pacotes que podem ser retransmiidosspeitada. Pelo fato de o
Maintenance Buffeser utilizado preferencialmente pelas interfac&RDos pacotes
sao salvos na forma deray debytes

3.3.3 Interfaces DSR

A abstracdo do meio de transmisséo é feita utitiaaminterfacéDSRInterfaceque
define o comportamento padrdo de comunicacdo deinterdace DSR para o roteador.
Toda classe que implementa essa interface é coadalgelo roteador como uma
interface de rede, permitindo encapsular as tegradale transmissdo e a emulagdo em
classes de comportamento especifico e operandmme finica sob o ponto de vista do
roteador.

Dois grupos de classes implementam a interface R&BRses da camada superior,
como aplicagao e transporte, e da camada infelgoenlace, transporte ou emulagéo. A
camada superior, neste trabalho, € a camada dmgii, ou seja o usuario. Para tal,
criou-se a interfaclNodeque representa um nodo da rede. A camada infeote ser a
camada de enlace ou a emulacgéo.

3.3.3.1Camada Inferior

As implementacdes da interface DSR para camadasiards foram a classes
Fakelnterface utilizada para fins de emulacéo e testesVéfdnterface que realiza a
comunicacao utilizando a tecnologia 802.11. Paafizag uma extensao ao protocolo,
basta implementar a interfad®SRInterface e conectar essa implementagdo no
roteador.

A classeFakelnterfacaealiza a emulagdo de uma interface real do pdmtasta do
roteador, porém ela esta conectada diretament&ras&akelnterface possibilitando a
simulacéo da rede em um unico computador. A criggdoma rede virtual € realizada
por meio do métodaddFakelnterface()listando quais sdo as conexdes possiveis para
essa interface. Por exemplo, para criar a seguiopwlogia de rede usando
Fakelnterfacebasta realizar as seguintes chamadas:
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fakeInterfacel.addF akeInterface(fakelnterfacel);

p-
>

\}/’ fakeInterfaced.addF akeInterface(fakeInterfacel);

9 )

fakeInterfacel.addF akeInterface(fakeInterfacel);
fakeInterfacel.addF akeInterface(fakeInterfaced);
fakeInterface2.addF akeInterface(fakeInterfaced);

fakeInterfacel.addF akeInterface(fakelnterfacel);

Figura 23 Exemplo de conexdo de Fakelnterfaces

Cada chamada daddFakelnterface(yrealiza conexdao em unico sentido, sendo
necessario realizar a chamada nas dha®Interface Com essa estrutura € possivel,
entdo, emular o comportamento do protocolo em ehtes topologias de rede e
também pode-se analisar o comportamento com acéaridas conexdes, realizando a
chamada deemoveFakelnterface()

A conexdo das interfaces DSR com o roteador é faita meio da chamada
setRouter() na qual a interface se configura no roteadomeaena uma referéncia ao
roteador para transferir os pacotes recebidos.

IDSRIdentificator

getldentificationd;
I
1
1
1
IDSRInterface

IDSRTestinterface

INode

void send{UUID destination, byte] data); |
hyte[] receive{JUID source);

void sendipacket, requestiok, nextHop);
void sendipacket);
packet received;

void setRouter(Router router);
void setidentification{ULID newdd);

A AN A% AT A 4% 7aY
[ T 1 | | |
. o |
1 I I I | FeT T T | |
I 1 I | 1 | |
I e I 5 | | |
I 1 | | I [ |
I S 4 | I | |
I 1 ] | I [ |
I 1 | | I [ |
L N N A U I | | | |
1 | I ] I [ |
1 L 1 L 1 1 L
Fakelnterface Wifilnterface Hode
- MaintenanceBuffer maintenanceBuffer;; - MaintenanceBuffer maintenanceBuffer; - Queue=Packet=;
- List=Fakelnterface= fakelist; - int udpPort; - Queue=Packet=
- BlockingQueue=ReceiverEntry= receiverCiueue; - int blockSize; receivedueus;

- BlockingQueue=SenderEntry= senderGueus,
- Gueue=FPacket= returnToRouterQueue;

- Rauter router;
- UUID identification;

- LIJID identification;
- Router router;

- Thread fakeReceiverThread,
- Thread fakeSenderThread,
- Router router,

- UUID identification;

- Thread receiveThread,

- Thread sendThread,

- Queue=QueleEntry= sendQueue ;

- Gueue=FPacket= returnToRouterueue ;

Figura 24Diagrama de classes das interfaces DSR

A classeWifilnterfacerealiza a comunicacéo utilizando o0 802.11, enwareldados
para o endereco de broadcast. O envio dos dadas ggrdotimizado, realizando o
broadcast somente das mensagens de RREQ e enviando as on@asagens
diretamente para o préximo vizinho. Para isso,a@s&ario manter um mapeamento do
UUID do vizinho com o seu endereco IP. Neste tlababdas as mensagens sao
transmitidas em broadcast.
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3.3.3.2Camada Superior

A comunicac¢do com a camada de aplicagéo é realppadaeio da interfaciNode
que possui os métodaend e receive A implementacdo déNode deve responder
também a interfacéDSRInterface para que seja possivel a comunicacdo com o
roteador. As chamadas dendndo sao bloqueantes, enquanto a chamadeacde/eé
bloqueante. Nodené&o utiliza os pacotes DSR, enviando e recebardy debytes

3.3.4 Roteador

O roteador é o elemento responsavel pela légigaratocolo DSR, utilizando todas
as estruturas apresentadas anteriormente. Cadeitigp da rede ad hoc sem fio possui
uma ou mais interfaces DSR, das camadas supelidemor, € possui somente um
roteador. O roteador ndo possui identificador pojprtilizando os identificadores das
interfaces DSR para realizar o roteamento.

Cada roteador possui urRequestTabldRouteCache umSendBuffepara auxiliar
o roteamento dos pacotes. Além disso, possui usta lie todas as interfaces
cadastradas, utilizadas para enviar e receber gmacés interfaces sado cadastradas
utiizando o método registerinterface() e sao descadastradas utilizando
unregisterinterface()Pode ser atribuido um nome para o roteador, ripste caso, foi
utilizado na depuracdo. O roteamento € realizadzssando todas as interfaces e
buscando um pacote de cada. Para cada pacoted@celoios os cabecalhos do pacote
sao processados.

Router

[ RouterequestTable | - RouteCache routeCache; RountingThread
@ RouteRequestTable requesiTahle,
| - SendBuffer sendBuffer; void sendRouteRepky(ULID, UUID, List=UUID=, IDSRInterface, int);
- List<IDSRInterfaces interfaces; l@—]{v0id sendRouteRequestiPacket, RouteRequestOption);
- Thread routingThread; void sendRoutePacket(Packet, SourceRouteOption, UUIDY;
| |DSRInterface |.__’ String hame; vaid forwardRouteReguestiPacket, RouteRequestOption, IDSRInterface);
———— % void registetinterface{|DSRInterface);

void unregisterinterface{IDSRInterface);

=gn=

SendBuffer RouteCache |
L 15

Figura 25Diagrama de classes do Router

Inicialmente, os testes do roteador foram realigatinstruindo uma topologia de
Fakelnterfacede dois nodos ligados diretamente. Apds a vegéioade funcionamento,
topologias de rede mais complexas foram criadaa palidar o funcionamento. Os
testes criados enviavam pacotes de um nodo origem qutro nodo destino, e do
destino para a origem.
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Figura 26 Topologias criadas para testar o Router
3.3.5 Constantes

O DSR define um conjunto de constantes que devem usézadas na
implementagcdo. Essas constantes representam osh@snanaximos das estruturas
auxiliares, a quantidade de tentativas de envipad®tes antes de ser considerado um
erro na rota, o tempo entre descobertas de roteadisis por um nodo, entre outros
valores.

Ei= J,f**

7 O¥ Mauricio L. Dau <mauricicldaufigmail. coms

E] *

@

1@ public class DERAttributes |

11

12 public static boolean {sAunning = true;

13

14 £/ ROUTE CACHE ATTRIEUTES

15

162 ok

17 * Maximum number of route entries that can be stered in route cache
L& *f

=] public static final int MaxCochelen = 64;

28

21 fH

22 * Maximum time reutes can be queued in reute cache, in miliseconds
23 *f

24 public static final long AowteCocheTimeowt = 38 * 1008;

25

26 public static final long AowteCachePurgsPeriod = 5 * 1000;
2F

28 £ ROUTE REQUEST TABLE ATTRIBUTES

29

Elo JoHE

3l *# Maximum number of retransmissions for route request discowvery
32 *f

33 public static final int AoutefequestRetrics = 8;

34

355 f

36 *  Maximum number of request entries in the request table
37 *f

38 public static final int RequestTaobleSize = 64

Figura 27 Classe contendo as constantes do protocol
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4 ANALISE DO COMPORTAMENTO

Neste capitulo é realizada uma analise do compertion do protocolo
implementado, apresentando duas execucdes em rdbisrdes diferentes, um real e
outro simulado. O objetivo deste capitulo € cordirne funcionamento do cdédigo
implementado e verificar o comportamento da implaagio, obtendo informagdes e
tempo de execucdo e quantidades de pacotes tratmsmifAndlise de desempenho e
comparagdes com outras implementacdes séo propestesbalhos futuros.

Para cada caso, as transmissdes foram repetidassapena vez e os dados
adquiridos representam uma execucao. Nao foranzadak mais repeticdes pois o
objetivo € avaliar o comportamento, sendo assimag@es nos dados referentes a
tempo de execucdo do sistema operacional ou outtegferéncias externas néo
influenciam na avaliacdo dos dados.

A fim de analisar o comportamento do protocolo enpentado, criou-se a topologia
da figura 28, contendo oito dispositivos. Cada as#jyo possui um roteador DSR e
uma interface de redeakelnterface Os dispositivos um e oito foram o transmissor e o
receptor da transmisséo, respectivamente.

1
User2 Userd

Figura 28 Topologia de teste com Fakelnterface

A aplicacdo criada para analisar 0 comportamemtosinite nUmeros sequenciais,
de 0 a 120, a cada 50 milissegundos. O objetivsadexecucdo € analisar o
comportamento das duas etapas do protocolo, aliEsa@ a manutencéo de rotas.

O resultado esperado, de acordo com as referéf@}iak0] e [21], € um grande
fluxo de mensagens de descoberta de rota no iddcexecucdo e o declinio desse fluxo
apos a rota ser descoberta. Também é esperads quengagens de descoberta de rota
sejam transmitidas para toda a rede, pois todo godaecebe uma solicitacao de rota e
nao é o destino da solicitacéo reenvia a solicitagia todos 0s seus vizinhos.

O resultado da descoberta de rede pode ser visigua 30, que apresenta a
quantidade de cada tipo de pacote que foi trardonéim cada instante de tempo. Esses
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valores representam o inicio da comunicacéo erstreéispositivos 1 e 8. A execucéo
inicia com a transmissao de dois pacotes de RREQ.

Foram transmitidos dois pacotes de RREQ pelo dipmd, pois 0os nodos sao, do
ponto de vista do roteador, interfaces de redeinAss roteador, tentando descobrir
uma rota para o destino, envia um RREQ para toslasias interfaces. Na figura 29
pode-se verificar a retransmissdo de um RREQ récebn uma interface para as
outras interfaces.

DSRRouter DSRRouter

|[ |D5RInterface ] E] [ |ID5RInterface ] [
. A

Figura 29 Recebimento e transmissdo de RREQ

Em seguida, o RREQ é retransmitido pela rede aigimab nodo destino que, no
instante de tempo de 762 milissegundos, retornaRREP para fonte assim que
processa 0 RREQ. A retransmissédo do RREQ é feitaiente de unSource Route
que contém o caminho que o0 RREP deve seqguir pagiraa origem do RREQ. Com
isso, a retransmissao de um RREP acontece da nfiesnsaque a retransmissao de um
pacote de dados.

5
4 _
§ 3 RREP recebidos
]
c 2 - L
o ® RREQ enviados
1 . N
0 - T T T T T T T T m RREQ
o,‘Oq' v“’q' (9(0'1, b@' /\6‘1’ q;\’\ 6,\/\ \9/\’\ reencaminhados
Instante de tempo (milissegundos)

Figura 30 Fluxo de mensagens durante descoberta dea

A grande quantidade de RREP recebidos, a part82demilissegundos, € reflexo
dessa caracteristica, pois todos 0os nodos recelmmote contendo o RREP, e alguns
nodos, como o nodo 9, recebem mais de uma veze daso, o nodo 9 recebe o RREP
gerado pelo nodo 8 e o retransmitido pelo nodo & instante 1127 milissegundos, o
nodo originador do RREQ recebe o RREP e iniciamstnissao.
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S retransmitidos
&
M Pacotes de dados
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— N ™ <t 1 O N 00 O O .
— recebidos

Instante de tempo (milissegundos)

Figura 31 Fluxo de mensagens durante a manutencaa dota

A figura 31 apresenta a quantidade de pacotes igeidacam na rede durante um
intervalo de 500 milissegundos. Durante o primaitervalo, de 1127 milissegundos
até 1627 milissegundos, o nodo origem insere 2étpacde dados na rede que séo
retransmitidos pelos nodos vizinhos até atingirigpakitivo final, que os recebe e
entrega para o nodo destino. Pode-se verificar agti@xa média de transmissédo de
pacotes € de aproximadamente 10 pacotes por seghrftjura a seguir apresenta a
composicao do pacote de dados da transmissameaalhia de cada porcao do pacote.

Porgio Tamanho (bytes)
Source Route 180
Cabegalho fixo 4
Cabegalho do pacote 36
Dados 4
Total 224

Figura 32 Composicao de um pacote de dados

No caso desta transmissao, os dados de configudacéexie representaram 98% do
tamanho dos pacotes de dados transmitidos e aemtasentou 80% do tamanho dos
pacotes. O tamanho da rota, bytes enviada junto a todos os pacotes de dados, nesta
implementacéo do DSR, é:

Tamanho,,;, = 2 * nimero de saltos * 16

Cada salto € enderecado pelo UUID da interface,pgssui 16ytes e cada salto
possui duas interfaces: a de entrada e a de dadddsso, o tamanho do pacotes de
dados cresce linearmente com o aumento do numetwmple Porém, € necessario
diferenciar as interfaces de entrada e saida pamaity que o roteador transmita 0s
dados por diferentes interfaces de rede.

A implementacdo do DSR né&o define uma restricaotaawanho dos pacotes
transmitidos. Essa tarefa é repassada para as aaimnéetiores da rede.

O tempo de descoberta de rota, nesta topologiaddoaproximadamente 800
milissegundos, e o tempo total da transmisséo @d0pacotes foi de aproximadamente
10 segundos.
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Figura 33 Topologia para teste em rede real

Para a execucédo do protocolo em um ambiente néaili-se a topologia da figura
33, contendo diferentes dispositivos méveis e néoeis. O objetivo desta execucao é
confirmar a capacidade da implementacdo de supartaoteamento utilizando
diferentes interfaces de rede. Assim, existe a 8@ell, composta pelos dispositivos
de 1 a 4, e existe a redelgzkelnterfaceepresentada pelos dispositivos 4 e 5.

Neste ambiente, o nodo transmissor € o dispositivonsmartphoneAndroid [21],
versao 2.3.6Gingerbread, utilizando a interface de rede 802.11. O digpas2 € um
desktopcom Windows XP SP3 [23] conectado a rede Wi-Hizammdo uma placa de
rede sem fio. Os dispositivos 2 e 3 sdo mmebooke umnetbook respectivamente,
também conectados a rede 802.11 por meio das daeaspde rede sem fio. O
dispositivo 5 € um roteador virtual, executandodigpositivo 4 e conectado a ele por
meio de uma rede d&akelnterface

A rede 802.11 utilizada neste ambiente é infragstda, existindo um ponto de
acesso nao representado pela figura, provendoex@oWi-Fi entre os dispositivos 1 a
4. Optou-se por utilizar uma rede infraestruturpdea a analise do comportamento,
pois a rede ad hoc gerada pelo Windows néo é udenmeltihop ou seja, todos o0s
nodos estariam conectados em um unico disposdivwe atuaria como ponto de acesso,
comportamento semelhante a usar um roteador conto ge acesso.

Outro motivo pelo qual optou-se pelo uso de redi@éstruturada € o fato de os
dispositivos Android por padrédo n&o conectarem degead hoc sem fio, sendo
necessario alterar o arquiwpa_supplicando sistema, liberando esse tipo de rede no
menu de escolha de redes. Para realizar a altedes®e arquivo de sistema é
necessario ter os direitos de superusuario, qusa@disponiveis por padréo.

A obtencé&o dos direitos de super usuario nos dispms Android € uma acdo que
pode causar danos irreversiveis ao aparelho ouoadicfalhas de seguranca no
dispositivo [24]. Pelo fato de o Unico aparelh@disivel para testes ser de uso pessoal,
optou-se por ndo alterar as configuracdesrdartphone

A figura a seguir apresenta o ambiente de testwsconstruido para analisar o
funcionamento da implementacdo. Para possibilitarealizacdo dos testes, o0s
dispositivos 1 e 4 ignoram os pacotes um do outiizando o endereco IP para tal.
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Figura 34 Ambiente de testes com quatro dispositigo

A aplicacéo executada sobre a topologia real fmeama utilizada na topologia de
Fakelnterfacestrocando o nodo receptor para o dispositivo 5gfasicos 33, 34 e 35
apresentam o fluxo de pacotes dos dispositivose34 2respectivamente. A captura dos
pacotes do dispositivo 1, smartphoneAndroid, ndo foi realizada por limitacbes no
desenvolvimento da aplicagdo. Ao término da exexwid aplicacdo, é salvo um
arquivo no diretorio C:\Simulacao\Global.c8vcontendo o somatério dos pacotes a
cada instante de tempo. Pelo fato dos disposithmdroid possuirem um sistema de
arquivos diferenciado, operando com &&bd, 0 método de salvamento dos arquivos é
diferenciado. Pela limitacdo de tempo para execufdrabalho, optou-se por nao
implementar o mecanismo de salvamento smartphone Usou-se o grafico do
dispositivo 3 para analisar o comportamento destrass&o.

12

10
g e EEEEEEEEERE — Pacotes de dados
S 6 —4 ittt — retransmitidos
(©
e R EEEREERE B RREP recebidos
yjaians I I E S S S EEEEER -
0 _:[.I T T T T T T T T T T T T ey
B RREQ retransmitidos
BSS RSAN IRNNESN SN
SN VO

Instante de tempo (milissegundos)

Figura 35 Resultado da execucao do dispositivo 3

Apoés a execucao da aplicacéo, verificou-se quesacriada entre os dispositivos 1
e 5 foi 1,3,4 e 5. Os gréficos estédo relacionados ¢ tempo de execucgdo da aplicacédo
em cada dispositivo, assim, os valores de tempausizados para verificar o tempo
entre cada conjunto de mensagens.

A fase de descoberta de rede estd nos intervaiomisn dos trés graficos,
envolvendo a transmissdo dos pacotes de RREQ e RRfMEPseguida, acontece a
transmissdo dos dados, por meio dos pacotes des.daxdempo para realizar a
descoberta da rede € de aproximadamente 500 rgilisdes.
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O tempo entre a descoberta da rede e o término ralesntissdo é de,
aproximadamente, 7 segundos. Esse tempo é menar daetransmissdo na rede de
Fakelnterfacespelo fato de a rede real possuir menos saltos ardrigem e o destino.

4
2 3
‘é 2 B RREP recebidos
e
1
H RREQ
0 - ' ' - ' retransmitidos
7000 7500 8000 8500 9000
Instante de tempo (milissegundos)
Figura 36 Resultado da execucao do dispositivo 2
20
S 15— —
o Pacotes de dados
R e  EEEEEEEEEEEE — retransmitidos
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& 5 — m Pacotes de dados
recebidos
O .
QO 0 O N o N O & a0 & B RREP recebidos
I T S TS ST P S LY
O WY AY SV VLV VAV VoD
INMENRNCEIN AENN NMN
Instante de tempo (milissegundos)

Figura 37 Resultado da execucéo do dispositivo 4
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5 CONCLUSAO

Este trabalho objetivou-se a implementar uma reldeoa utilizando o protocolo de
roteamentoDynamic Source Routing abstraindo as tecnologias de transmissédo de
dados. Essa abstracao foi possivel por meio ddeis8JID como endereco de rede.

A fim de motivar a implementac&o da rede ad hoc enderegcamento UUID, foram
analisados diferentes padrdes de comunicacdo sequé podem ser utilizados para
construir redes de dispositivos méveis. Apés aismaos padrbes, foi escolhido o
padrdo 802.11 para construir a rede ad hoc utdizacnalisar o comportamento da
implementacéo.

Para facilitar o desenvolvimento do trabalho edalias etapas desenvolvidas,
criou-se a interface de reéfakelnterface que possibilitou a construgcéo de topologias
virtuais em um Unico computador. O uso dessa #terfde rede facilitou a
implementacdo, pois pode-se construir testes iostdrcom o intuito de,
automaticamente, validar as estruturas implemestada

Apoés a andlise dos padrdes de rede sem fio, fizada um estudo dos protocolos
de roteamento de redes ad hoc, apresentando adicdg®es dos protocolos. Também
foi realizada uma analise dos protocoldd-Hoc On-demand Distance Vecter
Dynamic Source Routingssa analise fundamentou a escolha do DSR cootacpio
de roteamento a ser alterado, pois possui baixandéncia com as estruturas das
camadas inferiores.

Em seguida, foi apresentada a construcdo daswrssudo DSR e de que modo elas
se relacionam. O uso da linguagem Java possibgitexecucdo do DSR em diferentes
dispositivos com poucas altera¢des do codigo fonte.

A andlise do comportamento permitiu verificar geealieracdes realizadas no DSR
permitiram criar uma rede ad hoc com diferentesriates de rede. O tempo de
execugdo, entre descoberta e manutengcdo de rotapsteou aceitavel, necessitando
menos de um segundo para realizar uma descobertdadem uma topologia real de 5
elementos.

A realizacao deste trabalho propiciou a analiseéreplementacéo de um protocolo
de roteamento para redes ad hoc, bem como a waeédbc da capacidade dos
dispositivos comerciais de suportarem essas redesficou-se que existe uma
limitagdo dossmartphonegi\ndroid, que n&do permitem a conexéo a redes enoradd
hoc.

O alto custo para implementar as interfaces DSRo#fépas para cada padrao de
rede sem fio analisado impediu o seu desenvolvioneéntante o trabalho. Porém,
permitiu desenvolver a estruturBakelnterface que, por sua vez, facilitou a
implementacéo do protocolo.
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Os mecanismos de salvamento de pacotes e de uidisbde mensagens de erro na
rota foram implementados parcialmente, por limigacde tempo para realizagédo do
trabalho. Assim, melhorar a manutencdo de rotasngdementacdo é a proxima
atividade a ser realizada no ambito do trabalho.

A implementacédo de outras interfaces DSR, c@hetooth ZigBeeou NFC, sao
oportunidades de trabalhos a serem realizadosafuente. Outra oportunidade que
surge deste trabalho € a construcdo de um mecardsntbstribuicdo de carga por
diferentes interfaces de rede, ou seja, um disposgijue percebe o congestionamento
em uma interface de rede e que pode optar porféeransovos fluxos de dados por

outras interfaces de rede, possibilitando uma maip&o de dados pela rede.
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ANEXO A CODIGO FONTE

Durante a realizacdo deste trabalho diversos pjea linguagem Java para
computadores smartphoneAndroid foram desenvolvidos. Com o intuito de ligani
trabalhos futuros, o cédigo fonte desses projest&oedisponiveis no site GitHub. O
acesso aos arquivos € liberado para todos e atgggao disponibilizados por meio da
licenca Creative Commons BY.

O endereco para acesso aos projetos é:

* https://github.com/mlidau

Os projetos relacionados a este trabalho sao:
» DSRFramework
* DSRFramework-test
* DSRFramework-Android
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ANEXO B TRABALHO DE GRADUACAO 1

Arquitetura de comunicacao entre diferentes MANETS
utilizando protocolos de roteamento baseado na foat

Mauricio L. Dau?, Jodo Nettd

! Anstituto de Informatica — Universidade FederaRio Grande do Sul (UFRGS) —
Porto Alegre — RS - Brazil

{ mdau, netto} @nf.ufrgs.br

Abstract. The expansion of intelligent devices and smartphdras increased the use of
wireless Technologies. However, the daily devicess udifferent data transmission
technology can block the communication between stewEees. This work purposes a
communication model between wireless ad hoc molkeieorks that provides to users
the capability of communicate over different datansmission technology, using
reactive and source based routing protocols.

Resumo. A expansdo do mercado de smartphones e de dispssit
inteligentes impulsionou o uso de tecnologias sem Gontudo, inUmeras
tecnologias de transmissao de dados séo utilizadadia a dia, o que pode
levar a situacdes de incompatibilidade entre algdispositivos. Este trabalho
propde uma arquitetura de comunicagao entre redeh@c de dispositivos
moveis que propicia aos usuarios a liberdade deassunicarem com outros
dispositivos independente da tecnologia de trarsiois fazendo uso de
protocolos de roteamento reativos e baseados ra.fon

1. Introducéo

O numero de aplicagbes moveis esta cada vez maipulsionado pelo avanco dos
smartphones e pelos elementos de computagdo digaibA caracteristica comum de
todos os dispositivos € a comunicagdo sem fio, gejawi-Fi, Bluetooth ou outras
tecnologias de transmissdo de dados. Entretantda dacnologia possui suas
caracteristicas especificas e dois dispositivosoedeguem se comunicar se possuirem
0 mesmo hardware. Com isso, muitos usuarios nasegoem realizar algumas
atividades, pois ficam restritos ao hardware qusspem. Este trabalho propde uma
arquitetura de comunicacdo entre dispositivos nsogeie € capaz de transpor essa
barreira, utilizando técnicas de roteamento emsradehoc.

E uma situacdo comum dois usuarios de smartplaessgarem trocar arquivos
e ndo possuirem nenhum cartdo de memodria ou cabhotppasferir os dados de um
aparelho para o outro. Nesse caso, 0s usuariosmguta realizar a transferéncia por
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meio de uma rede sem fio. Uma rede sem fio criadaligpositivos méveis é chamada
de MANET (Mobile Ad Hoc Network) e possui a caratstica de ser uma rede
descentralizada e temporaria, exatamente como sm da transferéncia de arquivos
entre dois smartphones.

Contudo, pode acontecer de os dispositivos pa@ssuiconfiguracbes de
hardware diferentes, o que impede a comunicacde eles. Caso haja um terceiro
dispositivo que possua o hardware de ambos, a@érénsia do arquivo pode acontecer
por meio deste novo dispositivo, utilizando-o camaa ponte.

Outra aplicacdo dessa arquitetura € no mercagagds digitais, no qual pode-
se ter um conjunto de usudrios que possuem dismssitnéveis distintos com o
interesse de jogar entre si por meio de uma reaefige E comum os jogos serem
desenvolvidos para suportarem uma determinada ltggaade comunicagao (i.e. Wi-
Fi), excluindo todos os aparelhos que ndo a possBeném, utilizando os elementos
que possuem a tecnologia do jogo e a dos outrolhps, a comunicacdo pode
acontecer por meio desses dispositivos.

O ambiente de troca de arquivos entre dois diBposique ndo possuem 0
mesmo hardware de comunicacdo pode ser visto naaFXy na qual temos o nodo A
tentando enviar um arquivo para o nodo B. As dadses sem fio até podem se atingir,
mas na pratica sao duas redes totalmente indegesden

— = WiFi
............. B|UetOOth

Figura 38 Duas redes sem fio de tecnologias diferen  tes se sobrepondo
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Neste caso, adicionando um terceiro dispositiveodo C, que suporte as duas
redes sem fio, podemos transferir o arquivo do nadmara o B por meio do C, de
forma transparente. Pois quando o nodo A procuwsadigpositivos que estdo ao seu
alcance, o nodo C vai responder ele mesmo (C)astadjuem ele alcanca (B). Assim,
teremos uma transferéncia de arquivos entre A e Bana transparente, mesmo eles
possuindo diferentes tipos de redes sem fio.

— = Wi-F
""""""" Bluetooth

Figura 39 Nodo C operando como ponte para comunica¢ 8o de Acom B

A secdo 2 deste trabalho define as caracteristisasomunicacdo ad hoc de
dispositivos moveis sem fio e apresenta o probldmaomunicacdo entre diferentes
redes sem fio. A secdo 3 apresenta as solucddsrdgis para realizar a comunicagao
dentro de uma rede ad hoc sem fio, explicando @®qolos que servem de base para a
arquitetura proposta. Na secao

4.1. é apresentada a arquitetura de comunicagdo, cdos s seus componentes e
protocolos de roteamento. A secdo 5 apresenta géaisos componentes que serao
implementados neste trabalho. A maneira pela qral ®nduzida a prova de conceito
da arquitetura € apresentada na secédo 6. E, ppafsecdo 7 contém a avaliacdo do
trabalho até o momento e o cronograma dos trabglimserao realizados.

2. Definicao do Problema

O cenario basico deste trabalho é uma MANET cont@®unds, baixa mobilidade e
com grande heterogeneidade de hardware, desdepboret até sensores sem fio.
Considera-se que os usuarios desejam trocar agjoivaodar uma aplicacdo comum
sobre todos eles e, com isso, seus dispositivoigipam ativamente da rede, realizando
a retransmisséao de pacotes quando solicitado.

Todos os dispositivos que tiverem interesse erticjr da rede deverao seguir
as regras de roteamento definidas pela arquitetwitgndo assim, que ocorram loops
nos trajetos e falsas indicagdes de roteamento.

A traducéo literal da expressao "Ad hoc" é: algmama finalidade especifica.
Isso significa que os servigos ad hoc tém um olgetiser alcancado . Apos alcangado o
objetivo inicial, especifico, o servico deve sensiderado concluido. Um exemplo que
ilustra o termo ad hoc é o trabalho efetuado pal@diadores ou revisores ad hoc, 0s
quais possuem a funcéo de avaliar ou revisar tesewspossuirem vinculo com 0s seus
produtores e que, ao concluirem a avaliacdo owisaedo seu objeto de trabalho, tém
por encerrada a sua tarefa.

Uma rede Ad hoc é criada por um conjunto de ndddependentes com o
interesse de realizar uma atividade. Esses nodés necessitam de outros para
conseguirem se comunicar. Essa rede tem a duracabwvidade proposta e, com o
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término desta, a rede deixa de ser necessari@eadchada. Uma rede Ad hoc criada
por dispositivos moveis € chamada de MANET (MobMNd Hoc Networking) e
adiciona a rede ad hoc as caracteristicas de opebbae redes sem fio e depender de
baterias. A comunicacdo numa MANET deve ser simple®nsumir pouca energia,
pois os dispositivos utilizam o mesmo meio, 0 aragransmitir as suas informacoes e
possuem uma fonte finita de energia, a bateria.

Um conjunto de protocolos de comunicacédo e dewssl de transmisséo de
dados definem uma rede, como no caso dos proto€QBg¢IP que operam sobre redes
Ethernet. Neste caso, para um novo dispositivagyzat da rede ele deve implementar
os protocolos TCP/IP e possuir interfaces de rettierBet, caso contrario, ndo sera
capaz de se comunicar. As redes ad hoc sem ficugmss mesma caracteristica,
impedindo novos dispositivos de participar da regledo implementarem os mesmos
protocolos e interfaces de rede.

O objetivo deste trabalho € desenvolver uma atyud que, implementada em
diferentes dispositivos, seja capaz de estabeleoea rede ad hoc e de prover
envio/recebimento de informagdes por meio da meBa@ tal fim, sera escolhido um
protocolo de roteamento para redes sem fio ad remraimplementada a arquitetura
proposta na sec¢éo 4.

3. Solugdes Existentes

Os protocolos de roteamento tradicionais, tais coRl® (Routing Information
Protocol) e OSPF Qpen Shortest Path Finstsdo boas escolhas para redes cabeadas e
gue possuem pouca alteracdo na suas topologiagudooras MANETs possuem
grande variacdo nas suas topologias e ndo témteug®muma boa infraestrutura, que
forneca qualidade nas transmissfes. Assim, as aipemd tradicionais ndo sdo uma boa
escolha no ambiente de redes ad hoc sem fio.

Os protocolos de roteamento podem ser classificadmo proativos, reativos e
hibridos, relacionados com a maneira que o pratogescobre a topologia da rede. Os
protocolos proativos analisam a topologia da redastantemente, verificando a
existéncia de novos caminhos e rompimento de casiahtigos. Porém, essa analise
consome uma porcao fixa da banda da rede, poisodssntrocam informacdes
incessantemente e, com o aumento do nimero de,repdoglise consome uma porgao
maior da banda da rede. No caso deste trabalhpradscolos proativos ndo serao
abordados, exatamente por inundarem a rede commmag@des que, em muitos
momentos, € inutil. No caso de um smartphone estara rede ad hoc sem fio ativada
e o protocolo for proativo, ele ficara constantereaanviando mensagens mesmo nao
existindo nenhum nodo préximo para recebe-las. Mesristindo a possibilidade de
otimizagéo, essa abordagem néo sera utilizadahbalko.

Operando de forma reativa, existem os protocaoless) realizam comunicacao
quando existe alguma informacdo para ser transmitidja do proprio dispositivo ou
um roteamento para outro dispositivo. Os protocokeivos descobrem a rota por
demanda, assim, quando h& informacéo para sentitédes o roteador reativo inicia o
processo de descoberta da rede e, quando descobaminho de roteamento, ira
transmitir a informacdo. Esta abordagem possui sw¢rédego de configuracdo que a
proativa, consumindo menos energia do disposithar possui uma maior laténcia para
transmissao de dados, pois necessita descobta atébo nodo destino.

55



A seguir serdo apresentados trés protocolos gmmmnto em MANETS, o
Dynamic Source RoutinPSR), oAd hoc On-demand Distance Vec{&ODV), e o
Lightweight Mobile RoutindLMR) todos reativos e baseados na fonte. Rotetomen
baseado na fonte é aquele no qual o nodo origenfiorda, da transmissdo € quem
define qual a rota, ou caminho, pela qual a inf@@oaleve ser transmitida.

3.1.Dynamic Source Routing (DSR)

O roteamento dindmico baseado na fonte (DSR) duwacide forma reativa, sendo

ativado quando a origem da transmissao inicia &drugelo nodo destino. O DSR

possui duas etapas de funcionamento: descobertatalaa manutencdo da rota. Os
nodos da rede devem possuir uma lista temporamaaorotas aprendidas durante a
execucdo. Cada rota aprendida possui um prazo ldade e deve ser descoberta
novamente apos expirada a sua validade. Paraaealidescoberta da rede o protocolo
define duas mensagens, a solicitagcado de rotdd requegte a resposta de rota (route

reply).

A descoberta de rede € iniciada pelo nodo fonteastesmissdo, que envia uma
mensagem de solicitacdo de rota para todos os mmdssu alcance. A mensagem de
solicitacdo de rota contém o endereco do destingew proprio endereco, um
identificador Unico da mensagem e uma lista de siaqlee compde a rota para o
destino. Todos os nodos que receberem esse paglidia verificam se possuem uma
rota valida para o destino. Se o nodo ndo poss@a rKota valida, deve inserir seu
endereco na lista de nodos da mensagem e enwdicitagdo de rota para todos os nos
no seu alcance. Utilizando o identificador unicamensagem, os nodos verificam se ja
receberam a mensagem, e, analisando a lista des miadmensagem, verificam se ja
constam na lista de roteamento, a fim de evitaamstnissoes .

Quando a solicitagéo de rota atingir o destinauounodo que contenha uma
rota valida para o destinou uma mensagem de respiestrota sera criada. Neste
momento, a mensagem de solicitacdo de rota contdistaade nodos que foram
percorridos da fonte até o nodo atual e essa disiaserida na ordem invertida na
mensagem de resposta de rota. Se a mensagem dstaekp criada por um nodo
intermediario, este ira inserir na lista a roteedsk o destino.

O retorno de um route reply depende da caradterigas ligacdes (links) entre
os nodos. Considerando que todas as ligacéesraatrisas, que suportam transmissdes
em ambas dire¢fes, a resposta é enviada utilizafidta gerada na mensagem de route
request. Se for numa rede assimétrica, o nodo spixeeenviando ou retransmitindo
umroute replydevera realizar uma descoberta de rota e enviaute reply em seguida.

O protocolo prevé o uso de uma mensagem de errotagroute error), que
informa um erro de transmisséo para um determinado. Ao receber uma mensagem
deroute error, 0 nodo deve remover de sua tabela a posicao alwva de transmissao,
truncando as rotas existentes nessa posicao. &iale validacdo da comunicagao
podem acontecer por meio da transmissdo de comfiesa de transmissao
(acknowledgementgpara o nodo anterior. No caso das redes semuriionodo pode
analisar as trocas de mensagens e verificar quenaagem foi retransmitida.

3.2.Ad hoc On-demand Distance Vector (AODV)

A solicitagdo de um vetor de distancia ocorre daemwa semelhante ao DSR, quando
uma fonte se comunicar com um destino e ndo possudr rota valida, por ela ter
expirado ou ndo existir, ela iniciara o processodéscoberta de caminho (path
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discovery) enviando uma mensagem de solicitacamtde(RREQ) para todos 0s seus
vizinhos. A mensagem de RREQ sera retransmitidatquos os nodos até atingir o
destino ou um nodo intermediario que possua unaaviida.

Todos os nodos que utilizam o AODV possuem um mdrde sequéncia e um
identificador de broadcast (broadcast ID) que sddados, juntamente com seu IP e 0
namero de sequéncia do nodo destino, na mensageRR&€), tornando-a Unica.
Quando um nodo realiza um RREQ ele incrementa cbssadcast ID. Com 0 uso
desses identificadores, o protocolo AODV consegmeéndiir o nimero de respostas de
rota, pois um nodo intermediario s6 pode respoldesta que possui se pPossui um
namero de sequéncia do destino maior ou igual @adn pela fonte.

Ao receber um primeiro RREQ, um nodo intermediarimazena o endereco de
origem da mensagem e retransmite o pedido. As mpeEsimensagens de RREQ
idénticas que receber sdo descartadas. Quando @ RREge o nodo de destino um
nodo intermediario que possui uma rota valida, esdponde com uma mensagem de
resposta de rota (RREP) atraves de quem recebeREQRA reposta € retransmitida
pelos nodos intermediério, que armazeram o endel@¢gmdo de origem. Em seguida,
o nodo fonte pode enviar os dados para o nodondesti

Para cada rota ou entrada adicionada na listao®@mento, um prazo de
validade é definido (semelhante ao DSR) e, quandmpo expira, essa entrada deve
ser removida da tabela. O nodo fonte pode solicitaa nova descoberta de caminho
caso se desloque fisicamente, alterando a topolagiginal. Caso um nodo
intermediério note qualquer alteracdo na topol@&gtabelecida, ele deve enviar uma
notificacéo de falha no ligacéo para o inversoafa.rQuando essa notificacéo atingir a
fonte, esta pode decidir entre descobrir um nowairao ou finalizar a comunicagéo.

O protocolo AODV considera que todas as ligacOeseeos nodos sao
simétricas, pois quando descobre uma rede armazemalereco do nodo fonte para
realizar a transmissé@o na ordem reversa do camigsim, ao escolher o AODV como
protocolo de roteamento de uma rede, deve-se caarife a topologia da mesma é
simétrica.

3.3.Lightweight Mobile Routing (LMR)

Os protocolos descritos anteriormente consideram qgutempo de vida de uma
topologia é bem menor que o tempo necessario @E@ODrir a rota necessaria para a
comunicacdo. O LMR foi desenvolvido para ser wiia em redes que possuem grande
mobilidade, o que faz a topologia ser alterada ow@ior frequéncia.

Este protocolo possui as seguintes mensadeusry (QRY), Reply (RPY) e
Failure Query(FQ). A mensagem QRY contém o identificador doandd origem, ou
fonte, o identificador do nodo destino, um numeeoséquéncia e o identificador do
nodo que esta retransmitindo a mensagem. As mersage RPY e FQ contém o
identificador do destino e do retransmissor.

Cada nodo da rede mantém uma tabela com o estatigagéo entre 0s seus
vizinhos (link status table). Essa tabela é crigal@a cada destino que o nodo desejar se
comunicar, informando se 0 nodo possui algumadigapm o destino.

No inicio da operacdo da rede, todos os estados ng@®-assinalados,
significando que o nodo n&do possui nenhuma infoimade ligacdo o destino. Em
seguida, um nodo realiza um query e todos 0s otgtcEnsmitem essa mensagem. Se o
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query atingir o destino, este ira transmitir umansagem de RPY que também sera
retransmitida por todos os nodos, até atingir coramlorigem. Quando um nodo recebe
uma mensagem de RPY ele marca o estado da ligagémdownstreamanotando que

€ capaz de enviar dados para o destino. Caso diépaigum tempo a fonte nédo receba
uma mensagem de RPY pode decidir entre fazer uma salicitacdo ou cancelar a
comunicacao.

As mensagens sao retransmitidas analisando ocoedtatigacdo em cada nodo,
resultado em caminhos sem ciclos. A comunicacate n@stocolo pode ser simétrica
ou assimétrica, pois 0 estado de cada ligacdo @zemado e atualizado durante a
execucéao do protocolo.

4. Definicado da Arquitetura

A arquitetura de comunicacdo € formada por 4 comp@s: a Aplicacdo, o
Controlador, o Roteador e as Interfaces de redeco@gponentes serdo explicados de
forma detalhada na secéo 4.1. O protocolo de rae@mmutilizado € explicado na secao
de Roteamento. O Roteador pode possuir zero ou imaisaces de rede diferentes,
transferindo a informacéao pelas interfaces ou passpara o Controlador.

A comunicacao acontece de forma reativa e baseadante, ou seja, quando
um usuario realizar uma transferéncia, este deNe&tapa topologia da rede, verificar
se o destino estad na topologia, caso contrario delieitar uma nova verificacdo da
topologia, e enviar os dados para o destino. ijNad 3 percebe-se que a arquitetura
suporta a comunicacdo entre as aplicacbes de ummane®do, utilizando o
Controlador.

Cada aplicacao que desejar participar da redenpar da Arquitetura, devera se
registrar no Controlador, para que este adicioapliaacdo na tabela de roteamento e a
torne visivel para outras aplicacdes. No moment@eenuma aplicacdo € registrada no
Controlador, ela recebe um identificador Unico,ebd® na RFC4122, chamado de
Universally Unique Identifie(UUID). Um UUID é um identificador de 128 bits geo
randomicamente que auxilia na identificacdo Unieaicha aplicacdo na rede. A maior
parte dos sistemas operacionais de smartphoness atoasegue gerar UUIDs
rapidamente, de forma que nao influencia no temgoexkcucdo do algoritmo. A
estrutura do UUID é explicada na se¢éo Estruturas.

De posse do seu UUID uma aplicacdo consegue taoliai lista de nodos
atingiveis, receber dados do Controlador e, aocitérma sua execugdo, remover seu
registro da tabela de roteamento. Os UUIDs naaisBzados pelas Interfaces de rede,
gue operam sobre as suas tecnologias especifitgdenentando os protocolos
necessarios para prover a comunicacao sobre eksagpecifica.

Um nodo pode conter diversas Interfaces de reudusive adiciona-las e
remové-las do roteador dinamicamente. O custo deamzento num dispositivo é
diretamente proporcional ao numero de interfaces gossui e a volatilidade das
mesmas, pois com mais interfaces maior é o nunermdos na tabela de roteamento.

4.1. Estrutura

Esta arquitetura foi desenvolvida sem uma tecnalatyio, sendo possivel implementa-
la em qualquer plataforma (Arduino, Android, i0S)..A arquitetura pode ser
implementada em um dispositivo sem interfaces die,reara uso na comunicagcao
interna. A arquitetura € composta pelo Controlad®oteador, Aplicacdo e pelas
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Interfaces de rede. O Controlador e o Roteador cgioponentes essenciais e as
Interfaces de rede nao.
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Figura 40 Estrutura da Arquitetura

A Aplicacdo é quem ira usufruir do ambiente de r@esenvolvido, utilizando uma
interface bem definida para comunicacdo com a Aetria. As aplicacbes se
comunicam diretamente com o Controlador, que readizatividade requisitada ou
reencaminha as chamadas para o roteador. Para ag@i@acdo registrada no
Controlador é associada um identificador Unico [@)JI

O Controlador é o componente que contém as filasetesagens de cada aplicacéo,
que retransmite as chamadas de transmissdo de, dpgostende as chamadas de
recebimento de dados pelas aplicacdes e quem gademtificadores. O Controlador
comunica-se diretamente com o Roteador e com &sepés. Cada aplicacdo possui
uma unica fila de mensagens do tipo First In F@stt (FIFO) armazenadas e
administradas pelo Controlador.

O Roteador realiza o envio e o recebimento das agens, gerencia as Interfaces
de rede disponiveis e auxilia na manutencado da @deoteador possui uma tabela
contendo todos os destinos acessiveis pelo noddas s aplicacdes cadastradas no
nodo. Quando ndo ha nenhuma aplicacdo cadastrad&®oteador funciona
exclusivamente como uma ponte. Associado a cad®WidItabela de roteamento esta
0 seu endereco real da Interface de rede, asdimeréace de rede ndo opera sobre os
UUIDs, apenas sobre os enderecos definidos pelpilbaade protocolos.

A Interfaces de redes operam como repetidoresdddss pelo, ou para o,
Roteador. As Interfaces possuem o conhecimsimmgle-hopda rede, enquanto que o
Roteador detém o conhecimento dos proximos hopsiiigeis.

4.2. Roteamento

A transmissao dos dados entre os nodos aconteedo@inda reativa e baseada na fonte,
pois os dispositivos, em sua maioria, sdo depeadel® bateria, com isso, transmissdes
e roteamentos s6 acontecerdo quando necessarimt@@glo de roteamento utilizado
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levara em conta a necessidade de interconectaemtiés redes entre si, ultrapassando a
barreira das caracteristicas especificas das tagiaslutilizadas.

Inicialmente, o roteador tera conhecimento de tasamterfaces de rede estao
conectadas a ele, mas a ideia final do trabalhesénvolver o roteador de maneira a
suportar a inclusdo e remocéao dinamica das inesfde rede.

5. Implementacao

A implementacéo deste trabalho sera realizada gigpasitivos moveis do tiptablet,
com sistema operacional Android. Por limitagdo dqsipamentos disponiveis, sera
utiizada a APl 12 do Android, lancada na vers&ngerbread (2.3). O
desenvolvimento do codigo fonte sera na linguagara,Jadrdo para desenvolvimento
Android, e na linguagem XML, padrao para definig@anterface grafica no Android.

A aplicacdo apresentada na figura 3 € um progreom interface grafica
(Guided user interfageGUI) que sera capaz de enviar e receber arquiepsneio da
arquitetura proposta. Para realizar a transmissamtarquivo deve-se rodar a mesma
aplicacdo em dois nodos diferentes da rede ou mm@odo, para usar a capacidade
de comunicacéo local ( semelhante ao IRbdalhost127.0.0.1).

O Controlador e 0 Roteador, apresentados na ske¢dserdo implementados
utilizando somente as bibliotecas padrao do Jafia) de evitar o acoplamento desses
componentes no ambiente Android e facilitar a imm@ietacdo da Arquitetura em outros
ambientes. O Controlador é o componente respongreberar os identificadores
anicos (UUID) para os nodos da rede, com issoizaitd a class&JUID do pacote
java.utilspara a geracao desses identificadores.

As interfaces de rede, o controlador e o roteaéodio utilizados por meio de
servicos do ambiente Android, que possibilitar&iaténcia de uma instancia unica de
cada componente, facilitando a comunicacao de shgeaplicacdes com o controlador e
entre 0s componentes.

Duas tecnologias de transmissdo de dados serdenmemptadas, o Wi-Fi e o
Bluetooth. Ambas tecnologias estdo disponiveistaloigtse podem ser dinamicamente
ativadas e desativadas. Assim, cada nodo da arqaitpossuira duas interfaces de
rede, que serdo ativadas e desativadas a fim dalasimodos com diferentes
hardwares

A implementacéo das interfaces de rede englolvevio e recebimento de dados
na tecnologia especifica da interface e encaminh@m#s mesmos para o roteador.
Com isso, as interfaces de rede possuem um condgttisingle-hopda rede, ou seja,
s6 possuem informacgdes dos seus vizinhos diretos.

A légica do roteamento, elaborada por meio dogomalb de roteamento, esta
centralizada no roteador, que detém o conhecimenit-hop da topologia. E é por
meio desse conhecimento que ele é capaz de encarombados para os destinatarios.

6. Casos de Teste

A arquitetura proposta sera implementada utilizamdmmbinacédo da linguagem Java
com a plataforma Android. O ambiente de testes sena conjunto detablets
executando uma aplicacéo de transferéncia de agjuiv
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A topologia de teste inicial € a da figura 4,ipéihdo a capacidade do Android
de desligar as interfaces de rede. Outra finaliddaleapacidade de desligamento de
interfaces de rede do Android sera a de testateador e sua habilidade de lidar com
interfaces de rede incluidas dinamicamente.

Outras topologias também serdo utilizadas patartaesarquitetura no caso de
existirem multiplos caminhos e lagos na rede. Exempe topologias de teste séo
apresentadas rgura 41 € naFigura 42 .
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Figura 42 Caminho de A até E com possiveis lacos

7. Cronograma

Dando continuidade ao trabalho realizado até o memmeera definido o protocolo de
roteamento baseado na fonte utilizado na arquiteproposta neste artigo. Apos
selecionado, sera acrescentada no protocolo aidzal@l de operar sobre diferentes
redes e utilizando o identificador UUID definidosteartigo.

Com o protocolo de roteamento estruturado sertbbuaido a cada par
(Aplicacéo/Controlador, Controlador/Roteador, Rdteénterfaces de Rede) um
conjunto de operacfes para fornecer ao usuaripaciceade de descobrir os nodos da
rede e de enviar/receber dados. Serédo definidastasturas de dados utilizadas na
interface de programacéao da aplicacao (API).

A proposta final da arquitetura seréa analisadpaido de vista tedrico, a fim de
eliminar incoeréncias que possam evitar o funcia@rdm correto da arquitetura. A
arquitetura final serd implementada em dispositivdseis e testado em ambiente real
para, além de validar a proposta de trabalho, sarali viabilidade comercial do mesmo.
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As atividades da segunda etapa deste trabalhoathiagdo estdo definidas
semanalmente no seguinte cronograma:

AGOSTO | SETEMBRQ OUTUBRO | NOVEMBRO
1/2(3(4/1|2|3]41|2|3|/4]1]2| 3| 4

Tarefas\Més

Escolha e validagéo d
1 protocolo de X | XX
roteamento

2 Definicao das APIs X | X|X

Configuragéo do

ambiente de
desenvolvimento e dé
testes

Implementacao da

4 Aplicacdo do usuario XX X X
5 Implementacao do w | x| x| x
Controlador
6 Implementacao do | x| x| x
Roteador
Implementacao da
7 | interface de rede par;i X | X
Wi-Fi
Implementacao da
8 | interface de rede pars; X | X
Bluetooth
9 | Testes da arquitetura X | X|X|X|X]|X]X

Aquisi¢éo de dados d
10| analise de desempenl X | X
da arquitetura

11| Escrever a monografi X|X| X | X|X]| X

Como apresentado no inicio desta sec¢do, os ite@s21serdo 0s primeiros
realizados. Em seguida, sera configurado o ambidetedesenvolvimento, com a
instalacdo e configuracdo do Android Software Dewelent Kit (SDK) na maquina de
desenvolvimento. Com o ambiente de desenvolvimenioto, sera desenvolvida a
aplicacdo no nivel do usuéario sucedida da impleagéot do Controlador e do
Roteador.

No més de outubro serdo desenvolvidas as interfd¢eFi e Bluetooth e
comecard os testes da aplicacdo. No final dess@inigsa escrita da monografia.
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Para o més de novembro, fica reservada a eseritaotiografia e a aquisicao de
dados de desempenho da arquitetura. Também camsidajue eventuais atrasos de
desenvolvimento podem ser resolvidos no inicio és de novembro.
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