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Resumo

A Anilise de Redes trata do estudo da estrutura de uma rede a fim de obter
informagdes importantes sobre seus elementos e suas interagdes. Um aspecto
relevante da andlise de uma rede é decidir quais sdo os elementos mais
importantes ou centrais de uma rede, através do uso das medidas de centralidade.
Neste trabalho, apresentamos um panorama sobre a drea da Analise de Redes, e
faremos um survey sobre as principais medidas de centralidade, mostrando suas
motivagdes e definicbes. Em seguida, apresentaremos duas aplicagcdes das
centralidades as redes de dados: a obtencdo da estrutura de comunidades de uma

rede de roteadores e a avaliagdo dos pontos de vulnerabilidade de uma rede.



Abstract

Network Analysis is the field that studies the structure of a network in
order to retrieve important information about its elements and interactions
between them. Deciding which are the most important or central elements of a
network is a relevant aspect in the analysis of a network; this can be achieved
through the use of centrality measures. In this work, we present an overview of the
area of Network Analysis, making a survey of the main centrality measures, along
with their motivations and definitions. We also present two applications of
centrality measures to data networks: retrieving the community structure of a

network of routers, and assessing the vulnerability spots of a network.

Xi



1. Introducao

Um grafo é um par ordenado de conjuntos G = (V,E) onde E = {ij = {i, j}},
sendo que i e j devem pertencer a V. Os elementos v € V sdo chamados de vértice
ou nds de G, e os elementos e € E sdo chamados de arestas ou links. Grafos sao

representados graficamente por pontos ligados por linhas, como mostra a Figura 1.

Figura 1: Um exemplo de um grafo.

Outras formas de representacdo de grafos incluem listas e matrizes. Um
exemplo importante de matriz associada a um grafo é a sua matriz de adjacéncia

Apxn, definida por a;; = 1 se existe aresta entre os nds i e j, e por zero nas demais

posigoes.

Diversos sistemas no mundo real podem ser representados através de
redes. Dessa forma, grafos s3ao uma forma natural de representar
matematicamente esses sistemas. A Andlise de Redes é a area do conhecimento que
investiga a estrutura de uma rede a fim de obter informac¢des importantes sobre

seus elementos e suas interagoes.

Nas ultimas décadas, o interesse nessa area tem crescido. Surgiram
aplicagcbes em areas tao diversas quanto a biologia e a linguistica [1], porém as
redes tecnoldgicas tém tido um lugar de destaque, especialmente com o advento e

a popularizacdo da Internet. As redes de dados, cujos elementos mais importantes



sdo os roteadores que direcionam o trafego de dados na Internet e em redes

domésticas e corporativas, sdo de especial interesse.

Outro evento que vem motivando a pesquisa na area € o crescimento das
redes sociais online, que geram grandes conjunto de dados. Também surgiram
diversos softwares especificos, incorporando diversos algoritmos e permitindo
uma visualizacao grafica de alta qualidade. A andlise de uma rede utiliza véarias

ferramentas, algumas das quais introduziremos neste trabalho.

Um aspecto relevante dessa analise é decidir quais sdo os elementos mais
importantes ou centrais de uma rede. As medidas de centralidade sdao uma forma de
quantificar essa importancia. Uma medida de centralidade de né é uma funcao
cx:V — R construida de modo que a relagdo de ordem entre cx(v;) e cx(v;) reflita
a percepc¢do de que v; € mais central do que v;, em algum sentido. Medidas de
centralidade de aresta cy: E = R sdo constituidas de maneira analoga. Em diversas
aplicagdes, a centralidade de um elemento é associada a importancia desse

elemento na estrutura da rede.

Desde a década de 1950, varias centralidades surgiram na literatura;
Freeman [2] fez um dos primeiros esfor¢os para organizar essas medidas. De

acordo com Freeman, as medidas de centralidade de n6 béasicas sao:

e centralidade de grau, dada por cp(v;) = k;, onde k; é o grau no né v;.

e centralidade de proximidade, definida como o reciproco da soma das
distAncias de v aos demais nds, ou seja, cc(v) = Qgey d(w,a))™?
onde d(v,a) é a distincia (tamanho do caminho de comprimento
minimo) entre os nés v e a.

e centralidade de intermediagdo, dada pela proporcdao das geodésicas

(caminhos de tamanho minimo) entre dois ndés quaisquer que

passam pelo n6é em questdo, ou seja, cg(v) = Xg p+y gg‘“’b, onde g, €

ab

numero de geodésicas entre a e b, e g,,, € 0 NnuUmero dessas que

passam por v.



Existem também medidas espectrais; sendo A; o maior autovalor em
moddulo da matriz de adjacéncia e v; o autovetor associado, a centralidade de

autovetor do vértice v; é definida como a i-ésima posicdo de v;.

Figura 2:, Centralidades calculadas no grafo da Figura 1: grau (a), proximidade (b), intermediacao (c) e
autovetor (d). Nos maiores e mais claros sio mais centrais.

Varias aplica¢des tém surgido para as centralidades. Mecanismos de buscas
como o Google organizam a relevancia de seus resultados baseados em uma
variante da centralidade de autovetor [3]. Girvan e Newman utilizaram uma versao
da centralidade de intermedia¢cdo adaptada aos links da rede a fim de detectar a

estrutura de comunidades de uma rede [4].

Entre os problemas que podem causar impacto em uma rede, estao falhas
nos links e ataques aos nés. Exemplos de falhas sdo rompimentos de cabos e perda
de sincronismo de transmissdo. Ja ataques sdo fruto de acdo intencional e
frequentemente maliciosa. Os chamados cyberataques, que exploram os protocolos
de comunica¢do de dados a fim de indisponibilizar um servidor ou roteador (ou

seja, um no da rede), sdo algo comum hoje em dia.



Silva [5] obteve uma relagdo entre as medidas de centralidade e
confiabilidade (resisténcia a falhas). No caso da ampliacdo de uma rede, buscava-se
a inser¢do de um link de modo a aumentar a confiabilidade da rede. Os melhores
resultados foram obtidos quando inserido um link entre o né menos central e o
mais distante dele. Quanto a questdo da vulnerabilidade (suscetibilidade a
ataques), o presente trabalho apresenta uma aplicagdio das medidas de
centralidade que trata da questao da identificagdo dos pontos mais vulneraveis de
uma rede. Para tal, tomamos o lugar do atacante, a fim de remover da rede os nés
de modo a causar maior fragmentacao, ou seja, de modo a “quebrar” a rede em
diversas componentes conexas. Quanto menor o tamanho da maior componente

conexa, mais bem sucedido é o ataque.

O objetivo deste trabalho é apresentar algumas aplicagdes das centralidades
no contexto das redes de dados. As redes usadas nos exemplos sdo adaptadas de
redes de roteadores de uma empresa de telecomunicagdes. Usaremos
primariamente os softwares yEd e Gephi para analisar os grafos gerados. Esses
programas estdo munidos de algoritmos para o calculo das centralidades e outros
parametros, e dispdem de ferramentas para a manipulagdo dos grafos associados,
como ordenamento de nés por um dado parametro e remo¢do de nos, que serao

utilizadas nessas aplicagoes.

O presente trabalho divide-se em quatro capitulos. No capitulo 2,
apresentamos os conceitos fundamentais de Teoria dos Grafos, para fins de
referéncia; também citamos alguns resultados de Algebra Linear que serdo

utilizados no restante do trabalho.

O capitulo 3 oferece um amplo panorama da area da Andlise de Redes,
incluindo um histérico desde seus primérdios, até a intensificacdo na pesquisa,

especialmente nas ultimas décadas.

A seguir, no capitulo 4, é aprofundado o estudo das medidas de
centralidade, apresentando as principais medidas encontradas na literatura e sua

classificacao.



Finalmente, no capitulo 5, apresentamos duas aplicacdes das medidas de
centralidade no ambito especifico das redes de dados. Inicialmente, utilizamos o
algoritmo de Girvan-Newman para obter a estrutura de comunidades de uma rede,
a fim de sugerir uma distribuicdo de grupos de roteadores entre equipes que as
administrardo. A seguir, faremos uma simulacdo de ataque que tem o objetivo de

identificar pontos de vulnerabilidade de uma rede especifica de roteadores.



2. Conceitos Basicos

Neste capitulo, apresentaremos conceitos basicos e terminologias de Teoria
dos Grafos, além de alguns resultados de Algebra Linear que serdo utilizados nos

capitulos posteriores.

2.1 Introducao

Informalmente, um grafo é algo que pode ser representado por elementos
ligados por linhas; esta também é a representacdo mais intuitiva. Um resumo dos
conceitos basicos é apresentado na secdo 2.2. Mais detalhes podem ser

encontrados no livro de Diestel [6].

A secdo 2.3 contém algumas definicbes e resultados de Algebra Linear e da
Teoria Espectral dos Grafos, que serdo usados em capitulos posteriores. Os

detalhes encontram-se no livro de Datta [7].

2.2 Teoria dos Grafos

Um grafo é um par ordenado de conjuntos G = (V,E) onde E = {ij = {i,j}},
sendo que i e j devem pertencer a V. Os elementos v € V sdo chamados de vértices
de G, e os elementos e € E sio chamados de arestas. Dois vértices sdo ditos
adjacentes ou vizinhos se existe uma aresta ligando-os. Um subgrafo de G é um
grafo G' = (V',E") tal que V' c V. Um lago é uma aresta do tipo ii, ou seja, que liga

um vértice a si préprio.

Ao longo do texto, alguns desses termos podem ser substituidos por

sin6nimos adequados ao contexto. E comum usar-se o termo rede para referir-se



ao grafo que representa essa mesma rede. Em redes de comunicagao, o termo link
€ mais adequado do que aresta; o mesmo vale para amizade na analise de redes
sociais, assim como o termo amigos é um substituto 6bvio para vizinhos nesse

mesmo contexto. Alguns sindnimos usuais de vértices sdo: nds, pontos, atores.

Um grafo G é dito ndo-orientado se as relagdes entre os nds sao simétricas,
ou seja, se os pares ab ndo forem ordenados. Por exemplo, uma relagao de amizade
costuma ser reciproca: tanto faz dizer que a é amigo de b ou b é amigo de a. Se os
pares forem ordenados, G é dito orientado. Um exemplo sdo as ruas de uma cidade,
que podem ter apenas um sentido. G é dito simples se ndo contém loops e ndo ha
mais de uma aresta entre dois vértices quaisquer. Caso contrario, G é chamado de

multigrafo.

Uma representacdo comum de um grafo é a sua matriz de adjacéncia A,y

onde a;; = 1 se existe a aresta ij, e zero nas demais posi¢des. Para grafos ndo-

orientados, a matriz é simétrica.

O ndmero k; de vizinhos de um né v; é seu grau. A partir de A, para um
grafo ndo-orientado, temos que, k; = X7, a;; = el A1. Para grafos orientados,
definimos o grau de saida como k{** =Y ;a;; = el A1l e o grau de entrada como

in _ = oTATT
ki —Zjaji—el-A 1.

Dois vértices sao ditos adjacentes se existe uma aresta os conectando (ou
incidindo neles). Duas arestas sao ditas adjacentes se incidem em um mesmo

vértice.

As arestas de um grafo pode-se associar uma fun¢do peso w:E — R.
Normalmente, w(e) recebe um valor relevante a aplicagdo. Um exemplo tipico: se
I representa cidades e E a malha rodoviaria, w pode ser o comprimento do

segmento de rodovia representado.

Um passeio entre dois vértices a e b é uma sequéncia de arestas adjacentes
que determina uma sequéncia de vértices adjacentes partindo de a e chegando em

b. Para grafos orientados, cada vértice i do passeio deve estar ligado ao proximo

7



vértice j na sequéncia por uma aresta orientada no sentido ij. Um caminho é um
passeio com vértices distintos, e um ciclo € um caminho que comega e termina no
mesmo n6. O comprimento de um passeio é dado pelo nimero de arestas deste ou,
em grafos com peso, pela soma dos pesos. Uma geodésica é um caminho de
tamanho minimo entre dois nés. O comprimento de qualquer geodésica entre a e b
é a distdncia entre a e b, que é denotada por d(a, b). Se nao ha caminho entre a e b,

convenciona-se que d(a, b) = co.

O didmetro de G é a distincia maxima entre dois nds, ou seja, diam(G) =
max, pey d(a,b). A excentricidade de um no traduz a ideia de o quanto um no6 esta
distante dos demais. Define-se como e(v;) = max,e, d(v;,v). O raio do grafo é
definido por r(G) = min,, e(v), e o centro do grafo é c(G) ={veV:e(w) =

r(G)}.

Um grafo de n nés é dito completo se todo par de vértices esta conectado
por uma aresta. Denotamos um grafo assim por K,. Uma clique ¢ um subgrafo

completo.

Um grafo G é dito conexo se sempre existe um caminho entre dois vértices
quaisquer; caso contrario, G é dito desconexo. Se G é orientado com caminhos de
“ida” e “volta” entre dois vértices quaisquer, G é dito fortemente conexo. Cada
subgrafo maximal conexo de G é uma componente de G. Um conjunto de nés V' (ou
arestas E') é dito um conjunto de corte de G se G — V' (ou G — E") é desconexo. Um
conjunto de corte é chamado de ponto de articulacdo de G se contiver apenas um
no, ou de ponte se contiver apenas uma aresta. Um bloco é um subgrafo conexo sem

ponto de articulagao.

Grafos também sdo usualmente representados e armazenados na forma de

listas, sendo que as mais utilizadas sao:

- lista de adjacéncia: L; = {{vl—, vj} PV, U € V}; os pares sao considerados
ordenados se o grafo for orientado, com o primeiro e segundo elementos sendo

respectivamente a origem e o destino da seta.



- lista de incidéncia: L, = {e;, v;} tal que e; incide em v;.

Além da matriz de adjacéncia, diversas matrizes podem ser associadas a um

grafo; consideremos que |V| =ne |E| = m.

- matriz de incidéncia: By, onde b;; = 1 se e; incide em v;, e zero nas

demais posicoes.
- matriz geodésica: S, «, onde s, = d(v;, vy).
- matriz diagonal: D, ., onde d;; = deg(v;), e zero nas demais posicdes.

- matriz Laplaciana: L = D — A.

2.3 Algebra Linear e Teoria Espectral dos Grafos

A Teoria Espectral dos Grafos trata da analise dos grafos a partir de suas
matrizes associadas, usando diversas ferramentas da Algebra Linear, com énfase

especial nos autovalores e autovetores dessas matrizes.

Uma matriz A = [a;;] é dita ndo-negativa se a;; = 0 para qualquer i,j.Se A é
quadrada de ordem n, é dita irredutivel se ndo existe nenhuma decomposicdo da
formaN; UN, = {1,2,..,n},N; # @ # N,, NN N, = @ tal que a;; = O parai € N; e
Jj € N,.

Teorema 2.1 (Perron-Frobenius): Seja A,, é ndo-negativa e irredutivel,

e p(A4) o seu maior autovalor em médulo. Entao,

a) p(A)>0
b) Existe um autovetor positivo v;associado a p(4).

c) p(A) é um autovalor algebricamente simples.

A seguir, alguns resultados e algumas defini¢es de Algebra Linear que

serao usados mais tarde no texto.



A p-norma de um vetor x € R" é definida por

n 1/p
”X”p = (lellp) ) p=1.
i=1

Para uma matriz A, uma norma matricial subordinada a uma dada p-norma

é definida por

llAxll,
Al = sup 5——
xz0 |1y

Seja ||*|| uma norma matricial subordinada qualquer. Se para uma sequéncia
de matrizes {A;}r=,; existe uma matriz A4 tal que ||4, — All » 0 quando n — oo,

dizemos que a sequéncia converge para a matriz A, que é entdo dita convergente.

Teorema 2.2: Seja a sequéncia {A"};—; de poténcias da matriz A. Entdo,

A™ = 0 se e somente se |1;| < 1 para qualquer autovalor 4; de A.

Teorema 2.3: Para qualquer autovalor 4; de 4,

12;1 < [IAll, (2.1)
onde ||| é qualquer norma matricial subordinada. Em particular, se p(4) =
max |4;|,

p(4) < |IAll. (2.2)
Corolario 2.4: Uma matriz A é convergente se ||A|| < 1, onde ||-|| é uma

norma matricial subordinada.

Teorema 2.5: Se A é convergente, entdo

I+A+A2+---=ZA"—>(I—A)‘1- (2:3)
k=0
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3. Analise de Redes

Nesse capitulo, exibiremos um panorama da area de Analise de Redes.
Partimos de uma revisdo histérica; passamos pelos principais modelos
matematicos de redes, e por fim serdo apresentadas algumas das principais
ferramentas usadas nessas andlises. Essa apresentacdo das ferramentas tem como

objetivo dar uma visdo ampla (embora ndo profunda) da area.

3.1 Introducao

Diversos sistemas no mundo real podem ser representados através de redes
e, portanto, modeladas como grafos. Analisando a estrutura do grafo que
representa a rede, podemos obter informagdes importantes sobre seus elementos
e suas interacoes. Esse é o papel da Andlise de Redes, também chamada de Teoria

de Redes ou Ciéncia das Redes.

Hoje em dia, programas como NetLogo, Gephi, Pajek e yEd, entre outros,
permitem fazer diversos tipos de andlise automaticamente, e estdo munidos de
algoritmos de layout que permitem uma boa visualizagdo da estrutura da rede,

como no exemplo da Figura 3.

Iniciamos, na secdo 3.2, com um breve histérico da Andlise de Redes,
mostrando como a importancia dessa area vem crescendo, especialmente nas
ultimas décadas.

A seguir, na secdo 3.3, veremos dois dos principais modelos matematicos de
redes: grafos aleatérios e redes com conexdo preferencial, bem como suas
motivagoes e principais propriedades.

Finalmente, a secdo 3.4 apresenta algumas das principais ferramentas
usadas nessas analises: parametros calculados a partir da rede ou de seus

elementos, e padroes a serem reconhecidos.
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Figura 3: Blogosfera da eleicdo presidencial americana de 2004 [8].
Neste grafo, cada ponto é um blog democrata (azul) ou republicano (vermelho).

3.2 Historico

A resolucdo do Problema das Sete Pontes de Kénigsberg por Euler, em 1736,
é tido como o marco inicial da Teoria dos Grafos, e pode ser também considerada
um exemplo de Andlise de Redes. Entretanto, é apenas no século 20 que o estudo

se intensifica.

Em 1926, Boruvka publica um algoritmo para encontrar a arvore geradora
minima em um grafo, almejando a construcdo de uma rede elétrica eficiente na
regido da Moravia (Republica Checa) [9]. Na década de 30, Moreno [10] usou
grafos (“sociogramas”) para representar relagdes sociais; essa foi uma das

primeiras tentativas de analise sistematica de redes sociais.

Em 1959, Erdés e Rényi [11,12] criaram modelos para criacao de grafos

aleatorios, hoje conhecidos como grafos ER, apresentando varias propriedades dos
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grafos gerados por esses modelos. Porém, algumas dessas propriedades tornam os
grafos ER pouco apropriados para o estudo de redes reais, como veremos mais
adiante. Porém, os trabalhos de Erdds e Rényi estabeleceram um marco na area,

permanecendo como ponto de partida para novos modelos.

®

Figura 4: Grafo de coautoria de artigos tendo Paul Erdés como centro [13] e contando com nomes como
Hilbert, Gauss e Einstein. O desenho foi feito a mio em 1979.

A figura de Erd6s como presumivelmente o matematico mais prolifico da
histéria inspirou um interessante exercicio de Analise de Redes: a determinacdo do
“namero de Erdés” (que abreviaremos por EN, Erdés Number) de um matematico.
O EN do proéprio Erdés é 0; aqueles que colaboraram em papers com ele recebem o
EN 1; aos colaboradores dos colaboradores (que ndo tenham colaborado com o
proprio Erdds) é atribuido um EN 2, e assim sucessivamente. Ou seja, se cada

matematico for um n6 em um grafo e as arestas representarem coautoria em
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papers, o EN de cada né é a distancia deste ao n6 que representa o proprio Erdds. A
Figura 4 mostra um esbo¢o manual desse grafo, e a Figura 5 é uma versao
atualizada gerada por software. E interessante notar que normalmente o EN é
surpreendentemente baixo. Num levantamento [13] contendo quase 270 mil
matematicos, a média foi 4,65 e o desvio padrao 1,21, sendo que o EN maximo foi

13 e em apenas 2% dos casos o EN ultrapassou 8.
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Figura 5: Versao atualizada e ampliada do grafo contendo os autores com EN 1 e 2. O grafo foi gerado
no software Gephi pelo autor deste trabalho a partir de dados encontrados em [13]. Erdés é o ponto
amarelo no centro, e o ponto azul na parte superior corresponde ao orientador deste trabalho.

Em 1967, o psic6logo americano Stanley Milgram conduziu experimentos
projetados para demonstrar o “Fen6meno do Mundo Pequeno” [14]. Varias cartas

enderecadas a pessoas em Boston foram dadas a pessoas em lugares
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comparativamente remotos, como Nebraska e lowa. Se o portador ndo conhecesse
o destinatario, a carta deveria ser entregue a algum conhecido do portador que se
julgasse que tivesse maior probabilidade de conhecer o destinatario. Entre as
cartas que chegaram, a média de passos (arestas) entre o portador inicial e o
destinatario ficou por volta de 6; dai se popularizou a no¢do dos “Seis Graus de
Separacdo”, em que duas pessoas quaisquer estdo ligadas por uma cadeia de

relativamente poucos conhecidos.

Figura 6: Os “seis graus de separacgio”.

Na década de 70, as ideia de centralidade comega a ganhar mais foco.
Freeman [2] foi o primeiro a tentar organizar as varias medidas ja existentes na

literatura.

Em 1998, foi publicado na revista Nature o artigo Collective dynamics of
'small-world’ networks, de Watts e Strogatz [15], retomando a ideia do “mundo
pequeno” de Milgram. Os autores propdem algumas modificagcdes nos modelos ER,

refletindo melhor o fendmeno do mundo pequeno.

Nesse mesmo ano, surge o Google, sistema de busca na internet cujo cerne é

um algoritmo que usa o algoritmo PageRank para identificar as paginas mais
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relevantes para os termos buscados. Veremos mais sobre a motivacdo do

PageRank na sec¢ao 4.3.1.

Na década de 2000, temos relatos de usos da andlise de redes sociais
aplicadas a redes terroristas. Em 2002, Krebs [16] publica um artigo analisando as
conexdes entre os envolvidos nos ataques as torres do World Trade Center, em 11
de setembro de 2001. Em 2003, Hougham [17] relata que andlises similares
levaram a captura do ditador iraquiano Saddam Hussein. Como reflexo desses e
outros episddios, em 2005 um comité do governo americano considerou a Ciéncia

de Redes como uma area estratégica para a seguranga nacional [18].

O surgimento das redes sociais online, em especial o Orkut e o Facebook,
ambos surgidos em 2004, gerou grandes conjuntos de dados para a andlise de
redes, e essas redes e subconjuntos delas sdo objeto de intensa pesquisa até hoje.
Assim, os grafos analisados hoje em dia tém tamanho massivo, muitas vezes da

ordem de milhdes de nds ou mais.

3.3 Modelos de rede

A existéncia de semelhangas entre diversas redes levou naturalmente a
criacdo de modelos matematicos descrevendo a criacdo e evolucao de uma rede.
Podemos, entdo, comparar redes reais com redes criadas por esses modelos; as
previsoes de um modelo podem entdo ser confirmadas, ou entdo o modelo pode
ser corrigido e aprimorado. Por exemplo, citamos anteriormente que o modelo de
grafos aleatorios prevé o fendmeno do “mundo pequeno”, porém ndo é adequado

para modelar redes com hubs, o que motivou a criagdo de novos modelos.

Veremos nessa se¢do dois dos principais tipos de modelos: grafos aleatdrios
e redes com conexdo preferencial, apresentando suas motivagdes e a concordancia
destes com redes reais. Especialmente os grafos aleatdrios, ainda que mostrem

pouca concordancia com redes reais, servem como pano de fundo para
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comparacao de resultados, como veremos, por exemplo, no caso dos motifs da

secdo 3.2.4.

3.3.1 Grafos Aleatorios

Uma ideia inicial é considerar simplesmente que as conexdes de uma rede
formam-se de maneira aleatdéria. Foram dois os modelos desse tipo criados por

Erd6s e Rényi; os grafos gerados sdo entdo conhecidos como grafos ER.
N

Consideremos o conjunto de todos os ((12()) possiveis grafos com N vértices e K

arestas, assumindo que cada um destes grafos tem a mesma probabilidade de

ocorrer. Um grafo escolhido aleatoriamente desse conjunto é chamado de grafo

aleatério. Nesse contexto, diz-se que se uma propriedade A, com probabilidade

P(A), é tal que lim,,_,,, P(A) = 1, dizemos que A vale para quase todo grafo.

Para gerar grafos conforme a fun¢do de probabilidade do primeiro modelo
[11], inicia-se com N nés desconectados e selecionam-se pares de noés
aleatoriamente, gerando um link entre elesl, até que haja K links. Detonamos por

G5 um grafo ER com N nds e K links.

Um resultado obtido a partir desse modelo é que, para um grafo de grau
médio (k), para N suficientemente grande, a geodésica média L tende a log, N.
Isso significa que o fendmeno do mundo pequeno encontra justificativa nesse
modelo. Por exemplo, estimando a popula¢do mundial em N = 7 - 10%e assumindo
uma média de conexdes por pessoa (familia, amigos, conhecidos), de (k) = 40,

obtemos L = 6.

No segundo modelo [12], também se inicia com N nos desconectados, e cada

um dos (1;') links tem uma probabilidade p de existir. Denotamos esse grafo por
GyY. A probabilidade de G5 ter K links é p¥(1-— p)(D-K_ Existe uma
probabilidade critica p, = %, correspondente a um grau médio critico (k). =1

Conforme os casos para p, tem-se que [19]:

1 Conexdes multiplas sdo proibidas.
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R

» quase certamente tem tamanho < O(In N)

e p < p. = toda componente de GF
e possui no maximo um ciclo.

® p = p. = quase certamente a maior componente tem tamanho O(N2/3).

e p > p. = ha uma componente de tamanho O(N) com O(N) ciclos, e as demais

tém tamanho < O(In N) e possuem no maximo um ciclo.

Seguem algumas propriedades importantes de grafos ER [20]. Para N
grande e (k) fixo, a distribuicdo de graus P(k) é aproximadamente Poisson. Se

p = InN /N, entdo Gy5 é quase certamente conexo. Diam(G) e L variam pouco ao

redor de In N /In(k). O coeficiente de aglomeracdo é dado por C =p = %), logo é

evanescente.

Existem também na literatura extensdes do modelo ER partindo de
distribui¢des P(k) arbitrarias. Um exemplo é o Modelo da Configuragdo [21],
resumido a seguir. Uma configuracao desejada da distribuicdo é dada por uma
sequéncia D = {ky, ..., ky} tal que X k; = 2K. Um grafo de N vértices gerado por
esse modelo a partir da sequéncia D é denotado por GX,?D“f. Para cada né i sdo
atribuidos k; “meios-links”, e a seguir pareiam-se todos os “meios-links”

aleatoriamente. O modelo pode ser ajustado para permitir ou ndo multigrafos e

loops.

3.3.2 Redes com conexdo preferencial

Vimos que a distribuicdo de graus P(k) para grafos aleatérios é
aproximadamente Poisson. Ao estudar redes reais, entretanto, descobriu-se que a
maioria delas exibe uma distribuicio de graus dos nds seguindo uma lei de
poténcia P(k) = ak™Y, com 2 <y < 3 (a Figura 7 compara as distribui¢cdes de
P(k) observadas nos dois modelos). Isso motivou a criacdo dos modelos de redes
com conexdo preferencial (em inglés, preferential attachment). A ideia é que,
quando um né entra na rede, ele ndo se conecta aleatoriamente, mas “prefere”

conectar-se com nds de alto grau (ou seja, a probabilidade de um novo né u se
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conectar a um no existente v € proporcional ao grau de v). Por exemplo, numa rede
de citagdes de papers, é mais provavel que um novo paper cite papers que ja foram

citados varias vezes, em vez de outros menos citados.
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Figura 7: Exemplo de distribuicio de grafos aleatérios (acima) e com conexio preferencial (abaixo).
Os graficos a direita estio em escala logaritmica.

Um dos modelos dessa classe é o modelo de Barabasi e Albert [22], que
emula a evolugdo da WWW. A partir de um subgrafo inicial, cada novo né i (uma
nova pagina da web) entra na rede com m links, sendo que a probabilidade de i se

conectar a j é proporcional a k;, gerando uma distribuicdo P (k) = 2m?k 3.

3.4 Ferramentas de Analise de redes

Ao longo das ultimas décadas, diversas ferramentas tém sido estudadas a
fim de melhor caracterizar a estrutura de redes e seus componentes. Estas incluem
o calculo de parametros e a deteccao de padrdes, tanto globais (considerando a

rede como um todo) quanto locais (considerando apenas um né ou link, ou um
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pequeno grupo), bem como a andlise de processos em uma rede em evolugdo. A

seguir apresentaremos uma lista com alguns exemplos dessas ferramentas.

- Pardmetros globais: distribuicdo de graus, comprimento de caminho,

centralidade.
- Pardmetros locais: mediagdo, grau.
- Padrées locais: aglomeracgao, transitividade, motifs.
- Processos: difusdo, coordenacao, falhas.

Nessa se¢do introduziremos brevemente algumas dessas ferramentas.

3.4.1 Distribuicao de grau

Um parametro global basico é a distribuicdo do grau k dos nés de uma rede;
denotaremos por P(k) essa distribuicdo, e por (k) o grau médio. Num grafo
aleatério, essa distribuicdo tende a ser normal ao redor de (k) = logn. Em muitas
redes reais, entretanto, a maioria dos nés tem grau baixo e alguns poucos nés tém
grau alto, tendo um papel de “concentradores” (hubs), caracterizando uma
distribuicido seguindo uma lei de poténcia P(k)~k™". Isso motivou o
desenvolvimento de outros modelos, como o de conexdo preferencial, que vimos

anteriormente, entre outros.

3.4.2 Diametro e distancia

Métricas de diametro e distincia média também sao importantes para
tipificar uma rede. Experimentos como o de Milgram, citado na se¢do 3.2,
mostraram que varias redes grandes podem ter distancias médias
surpreendentemente curtas (fato que, como vimos, é confirmado por alguns

modelos).
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O problema de encontrar geodésicas em redes tem importantes aplicagdes
praticas; dois exemplos importantes sdo os algoritmos de roteamento em redes IP,
como o OSPF (Open shortest path first) que é baseado no algoritmo de Dijkstra, que
fornece, a partir de um ponto de origem, o caminho mais curto aos demais nds da
rede. Outra aplicacdo importante da avaliacdo de geodésicas é em servicos de
roteamento; um exemplo é o algoritmo heuristico A* (A-star) [23], que busca um

caminho mais curto entre dois pontos especificos.

Como veremos mais adiante, o calculo de distancias tem papel importante

no calculo de certas medidas de centralidade.

3.4.3 Clustering e estrutura de comunidades

O coeficiente de clustering local de um né v, denotado por C,, mede o quanto
0s nds se agrupam na vizinhanca de v. Sendo G,, o subgrafo induzido pelos vizinhos

de um vértice v de G, contendo n,, vértices e m,, links, definimos
mV
Gy, = (nv) ) (3.1)
2

ou seja, é uma medida de o quanto os vizinhos de v estdo préximos de serem uma
clique. Para o grafo como um todo, define-se o coeficiente de clustering global,

denotado por C, como a média de C, calculada sobre os vértices do grafo.

Redes sociais costumam exibir grupos com interesses comuns, chamados de
comunidades. De maneira mais geral, comunidades sdo grupos de nos (ou seja,
subgrafos) cuja densidade de links é maior dentro de cada grupo do que entre os
grupos. Critérios mais precisos, entretanto, sao variados. Por exemplo, podemos
definir comunidades como sendo as cliques ou n-cliques maximais. Outra definicdao
diz que G' é uma comunidade se a soma dos graus dentro de G' é maior que a soma

dos graus entre G’ e o restante do grafo. Dependendo do algoritmo, pode haver ou
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nao sobreposicdo de comunidades. Um exemplo de rede particionada em

comunidades é mostrado na Figura 8.

Figura 8: Comunidades em uma rede de roteadores.

Alguns métodos para a obtenc¢do da estrutura de comunidade de uma rede
serdo abordados no capitulo 5, incluindo alguns que fazem o uso de medidas de

centralidade.

3.4.4 Motifs

Quando um subgrafo conexo aparece em um grafo com frequéncia

significativamente maior que em um grafo aleatdrio equivalente, chamamos esse
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subgrafo de motif. Os possiveis motifs de n nds sao todos os possiveis subgrafos
conexos de K,,. Para uma rede dirigida, ha 13 possiveis motifs de 3 n6s, mostrados

na Figura 9.

>1 >2 >3 I\\4 [ 5 L 6

>8 I 9 [ 10 [ 1 E 12 [ 13
Figura 9: Os 13 motifs possiveis de 3 nés2.

Denotemos por M,, o nimero de possiveis motifs de n nés. Para um grafo

orientado, temos, por exemplo, que M, = 2,M; = 13,M, = 199,M; = 9364 e
Mg = 1.530.843 [24].

Uma andlise possivel é medir a frequéncia estatistica de cada um desses
motifs, quando comparada a correspondente num grafo aleatério, através de seu

escore-Z, definido como
Zy = MM (3.2)

onde n,, é o niimero de ocorréncias do motif M no grafo, e (n}*"¢) e ;" sdo

respectivamente, a média e o desvio-padrao da ocorréncia de M num grafo
aleatorio equivalente. A partir dai podemos tracar o perfil de uma rede de acordo
com os escores-Z de seus motifs. Algumas redes apresentam perfis semelhantes,
podendo ser agrupadas em “superfamilias” [1], como mostra a Figura 10. Cada
grafico nessa sequéncia apresenta os 13 possiveis motifs de 3 nds, no eixo
horizontal, e Z,, no eixo vertical. Vemos, por exemplo, que tanto em redes de
paginas da WWW quanto em redes sociais (terceiro grafico), comparativamente ao

esperado em um grafo aleatdrio, o numero de desvios-padrdo acima ou abaixo da

2 http://www3.nd.edu/~cse/2013sp/60884 /docs/network_motifs.pdf
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média é semelhante para cada um dos motifs. Em especial, para os dois tipos de
rede, ha excesso dos motifs de n? 9 em diante, principalmente o n? 13, que esta
quase meio desvio padrdo acima da média; ao mesmo tempo, os motifs de n24 a 6

estao subrepresentados.
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Figura 10: Redes classificadas em “superfamilias” [1] de acordo com os escores-Z de seus motifs.

3.4.5 Mediacao e Centralidade

Alguns nés tém uma posicdo relativamente privilegiada devido a sua
posicdo. Um exemplo ébvio sdo os pontos de articulacdo. Se modelarmos uma rede
profissional como um grafo, pessoas em pontos de articulacdo atuam como

mediadores de informacao, podendo obter vantagens devido a essa posi¢ao [25].

A existéncia, em vdrias redes, de pontos obviamente importantes nos
motiva a tentar quantificar a importancia, ou centralidade, de um né qualquer (ou,
por extensdo, de um link qualquer) dentro da estrutura da rede. Medidas de

centralidade e suas aplicagdes serdo vistas em profundidade nos capitulos 4 e 5.
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3.4.6 Processos

Uma rede pode ter atributos dinamicos que variam com o tempo seguindo
certos processos. Por exemplo, pode-se estudar a evolucao do contagio de uma
doenca através de um grafo em que os noés sdo pessoas. Esse tipo de processo é
conhecido como difusdo. Um exemplo é o modelo de Bass [26], em que os

elementos podem ter dois estados (0 ou 1), e F(t) representa a proporc¢do de

+qF P
pl_i , onde p é a taxa com que

elementos no estado 1 no tempo t, definida por F' =
elementos passam espontaneamente para o estado 1, e g é a taxa com que
elementos “imitam” o estado de outro elemento ja no estado 1. O modelo pode ser
enriquecido de varias formas. Um exemplo é o modelo SIS (suscetivel-infectado-
suscetivel), usado em estudos epidemiol6gicos, onde cada elemento pode ser
suscetivel ao contdgio (S) ou infectado (I), equivalentes respectivamente aos
estados 0 e 1 do modelo de Bass, porém nesse modelo pode acontecer de um

elemento infectado se recuperar e voltar ao estado de suscetivel, com uma certa

probabilidade.

Outro tipo de processo importante é a ocorréncia de falhas em nés ou links,
que correspondem matematicamente a retirada de um conjunto de nés ou links da
rede. Esse é um ponto de especial interesse no ambito das redes de dados, pois
falhas podem ter um impacto que pode se traduzir em indisponibilidade de

servicos e consequente perda de receita.

Falhas, a principio, sdo consideradas aleatérias; quando sado frutos de acao
intencional, recebem o nome de ataques. Um atacante normalmente nao escolhera
seu alvo aleatoriamente, preferindo a possibilidade onde causard o maximo de
impacto. Analistas de seguranca de rede podem tentar prever essa preferéncia e
preparar estratégias de defesa de acordo. Engenheiros de rede podem, por
exemplo, tentar reforcar a estrutura dos links mais suscetiveis a ataques, ou prover

mais redundancia a esses links.
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4. Medidas de Centralidade

Ao se analisar uma rede, um aspecto importante é decidir quais sdo os nds
ou os links mais importantes (ou centrais). As medidas de centralidade sao uma
forma de quantificar essa importancia. Neste capitulo, definiremos mais

precisamente as medidas de centralidade.

4.1 Introducao

Nas definicoes, considera-se um grafo ¢ = (V = {v;}, E = {e;}), com |V| = n,

|E| = m, matriz de adjacéncia A.

Uma medida de centralidade de né é uma fungdo cx: V — R que possui certas
propriedades, descritas a seguir. Primeiro, cx deve ser um indice estrutural de G,
ou seja, se G e H sdo grafos isomorfos por ¢, entdo cx(p(v)) = cx(v),Vv € V.
Outra propriedade, matematicamente menos precisa e mais dependente do
contexto, é que a relagdo de ordem entre cx(v;) e cx(v;) deve refletir a percepgao
de que v; € mais central que v;, em algum sentido; para a maioria das medidas,
quanto mais central for o vértice v, maior o valor de cx(v), porém pode valer o
oposto. De maneira analoga, podem-se definir medidas de centralidade de aresta
como cx: E = R, ou ainda combinar os valores dos vértices ou arestas a fim de se
obter uma medida de centralizagcdo do grafo como um todo. Usaremos a notagao cx

para referenciar o vetor coluna contendo as centralidades de todos os vértices, ou

: T
seja, cx = (cx(v1), ..., cx(1) .

A nocgdo de centralidade, em varias aplicagdes, é associada a importancia do
elemento na estrutura. Esperam-se, por exemplo, altos3 indices de centralidade de
nd para uma pessoa influente num certo circulo social, uma pessoa com cargo de

chefia em uma organizacao, uma pagina da Internet com muitos visitantes ou um

3 Considerando, obviamente, que quanto maior o valor da centralidade, mais central o né.
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roteador que media um grande fluxo de dados. Analogamente, para as avenidas
principais de uma cidade, reagdes quimicas chave em uma célula ou fibras oticas

ligando continentes, sdo esperadas altas centralidades de aresta.

Um grafo estrela S,,, onde um né central v, é conectado aos n demais nos,
sem nenhuma conexdo entre estes ultimos, é um exemplo onde a centralidade é

6bvia. Vemos entdo que o grau é um exemplo de medida de centralidade.

Figura 11: Grafo estrela S,.

Para redes em geral, entretanto, o grau nem sempre captura
adequadamente a importancia de um né. Tomemos o grafo da Figura 12 como
exemplo. O né v em destaque é o de menor grau em todo o grafo, porém é visivel
que v tem um papel importante na estrutura. Em relacdo aos demais nés, v esta
mais proximo, em média, de um outro né qualquer, ou seja, ele exibe maior
proximidade; além disso, qualquer caminhos entre um dos 4 nés a esquerda e um
dos 4 nds a direita (ou vice-versa) passa por v, conferindo a v um carater de

intermediagado.

N
=

Figura 12: Neste grafo, o n6 em destaque tem papel central evidente, ainda que seu grau seja minimo.
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Essas trés caracteristicas (grau, proximidade e intermediacdo) sao a
motivagdo para as medidas basicas de centralidade, que serdo apresentadas na

secdo 4.2.

Essas mesmas trés caracteristicas sao usadas para categorizar varias outras
medidas de centralidade. Algumas dessas medidas sdo descritas na se¢ao 4.3, onde

também é apresentada uma classe separada: a das medidas delta.

4.2 Astrés medidas basicas:

grau, proximidade e intermediacao

A seguir, serdo apresentadas de uma maneira informal as trés medidas de
centralidade fundamentais: grau, proximidade e intermediagdo*a partir das ideias
que as motivaram. As definicdes seguem as feitas por Freeman [2]. Borgatti e
Everett [27] usam essas medidas para categorizar outras encontradas na literatura
em centralidades similares a de grau, similares a de proximidade e similares a de

intermediacao®.

7

E comum que medidas de centralidade partam de uma medida absoluta e
sejam normalizadas por uma cota superior r > cx, de modo que cyx = cx/r < 1; ¢y
entdo é dita uma medida relativa. A escolha natural de r é o supremo dos valores
possiveis para a centralidade. Muitas vezes, entretanto, ndo existe o n6 com a
centralidade maxima. Por exemplo, enquanto em K,, todos os nés tém a mesma
centralidade de grau maxima, a centralidade de proximidade maxima é apenas
obtida pelo ponto central de um grafo estrela, como veremos mais adiante. Entao,
as vezes toma-se uma medida inicial da centralidade que é entdo normalizada pelo
valor maximo dentre as centralidades dos elementos, de modo que ¢y = 1 para o
conjunto de elementos com centralidade maxima dentro da rede. E o que faz, por

exemplo, o software yEd.

4+ Em inglés, degree centrality, closeness centrality e betweenness centrality.
5 Em inglés, degree-like, closeness-like e betweenness-like.
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Vamos, entdo, as definicées formais.

4.2.1 Centralidade de grau®

Numa rede social, uma medida que chama imediatamente a atencao é a
quantidade de amigos que uma pessoa possui. A medida de centralidade mais

basica reflete essa ideia:
“Um né importante estd conectado com muitos nés.”

Defini¢do: Para um grafo ndo-orientado, a centralidade de grau de um

vértice v é dada por seu grau, ou seja,
co(vy) = k; (4.1)

A partir de A, podemos calcular ¢p(v;) = ¥;a;; e o vetor de centralidades
como Cp = AT. Analogamente, para grafos orientados, definimos centralidades de
grau de entrada (c*(v) = k" e ¢ = A1), de saida (¢34 (v) = k2% e c3*t = AT) e
total (cft(v) = k™ + k¥ e ¢t = (A + AT)T). A complexidade de tempo, nesse

caso, é 0(n?). Numa representacio esparsa, a complexidade é O(m).

Se o grafo é simples, cp < n—1, e portanto podemos definir a medida

relativa

k;

. (4.2)

cp(v) = -

Um exemplo de aplicacdo desse tipo de centralidade é mostrado em [28]:
analisando as interacGes (arestas) entre as proteinas (nés) da bactéria
Helicobacter pylori, é verificada uma correlacdo entre o grau e a letalidade da

proteina se retirada do sistema.

6 Originalmente chamada por Freeman de Point Centrality.
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4.2.2 Centralidade de proximidade

Em varios contextos, mais importante que ter muitas conexdes é ndo estar

longe demais dos demais n6s. Nessa perspectiva, temos a seguinte motivacao:
“Um né importante estd préximo dos outros nés.”

Definicdao: A centralidade de proximidade de um vértice v é dada pelo

reciproco da soma das suas distancias aos demais nds’, ou seja,

1
Cc (U) = m. (4.3)

A extensdo dessa medida para grafos orientados é feita considerando
apenas distancias sobre caminhos orientados. Essa medida ndo tem significado em
um grafo desconexo, pois ai existem v;, v; tais que d(vi, vj) = oo, torna o somatdrio
infinito e, por consequéncia, c:(v) = 0 para qualquer v. Em grafos sem peso,

(cc)™* < n —1, e entido podemos definir ¢, = (n — 1)cc.

O calculo dessa centralidade envolve o calculo das distancias entre todos os
pares de nds, que pode ser feita em tempo 0(n3) usando o algoritmo de Floyd-
Warshall; em redes esparsas, é possivel efetuar o calculo em O(mn + n?logn)

usando o algoritmo de Johnson.

4.2.3 Centralidade de intermediacao

Retomemos a ideia de mediacao, mencionada anteriormente; por exemplo,
pontos de articulacao farao parte de todos os caminhos entre nds de blocos
diferentes; uma cidade que faz parte de varias rotas comerciais tem certamente

uma vantagem estratégica. [sto motiva a seguinte ideia:

“Um né importante faz parte de muitos caminhos.”

7 A defini¢do original [2] calcula apenas a soma, 0 que da uma medida de lonjura ao invés
de proximidade, cujo valor é menor quanto mais central for o né.
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Defini¢cao: Dados v,a,b € V, sejam g,;, 0 numero de geodésicas entre a e b,
e gayp O NUmero dessas que passam por v. A centralidade de intermediagdo do

vértice v é

cg(v) = z ‘Zfbb- (4.4)

a,b+v

De outra forma, é a proporc¢ao de caminhos entre a e b que passa por v,
somada sobre todos os pares possiveis. Novamente, a extensdo para grafos

orientados € feita considerando apenas caminhos orientados.

Teorema 4.1: Seja um grafo nido-orientado qualquer. O valor maximo de cg

é (";1), e é atingido apenas pelo ponto central de um grafo estrela.

Prova: Fixado v, temos que max‘?;—”b= 1,Va,b #v e ha (";1) pares (a,b)
ab

n—1
possiveis, portanto max cg = Zgzzl )1 = (";1).

Seja agora um grafo estrela S,, sendo v, seu né central. Para a,b # v,

Yavyb

dados, ha apenas a geodésica (a, vy, b), portanto = 1. Os demais nés nao

Yab

fazem parte de nenhuma geodésica, e entdo cg(v # vy) = 0.

Seja agora um grafo G com n nés (G # S,_1), sendo v o né de maior c,.
Partindo do grafo vazio, adicionamos as arestas de que ligam v aos seus vizinhos.
Até esse ponto, a maior parte conexa do grafo é uma estrela e cg(vy) = (ngl). Cada
nova aresta adicionada entre nés a,b criard um caminho direto entre a e b,

fazendo com que 2222 = 0. Como o somatério é sobre (";1) pares, cg(vy) < (ngl).l

Yab

Com base nesse resultado, podemos definir a centralidade de intermedia¢ao

relativa como

cg(v) = 23—5‘1’; (4.5)
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Brandes [29] descreve um algoritmo para calcular a centralidade de
intermediacao de todos os n6s de um grafo, com uma complexidade de tempo de

O(nm + n?logn), para grafos com pesos, e O(nm), para grafos sem pesos.

4.3 Outras medidas de centralidade

Das trés medidas basicas, diversas outras porem ser derivadas. Faremos
aqui um apanhado de medidas encontradas na literatura, seguindo a classificacao
de centralidades sugerida por Borgatti e Everett [27], separando as medidas em
centralidades similares a de grau, similares a de proximidade e similares a de
intermediacdo. Separada dessa ha também a classe das centralidades delta,

introduzidas por Latora e Marchiori [30].

4.3.1 Medidas similares a de grau

Um aspecto que diferencia a centralidade de grau é a possibilidade de poder
calcula-la a partir de A. Um resultado conhecido é que as poténcias da matriz de

adjacéncia fornecem informacgdes sobre os caminhos.

Teorema 4.2:

(AP);; = numero de passeios de tamanho p entre v; e v;. (4.6)

Prova: Por inducdo em p. Para p = 1, o resultado segue da definicdo de A. Da

multiplicacdo AP*! = AP A, temos que
p
(AP+h);; = Z(Ap)ikAkj (4.7)
k=1

Basta entdo observarmos que um passeio de tamanho p + 1 entre v; e v; é

constituido por um passeio de tamanho p entre v; e vy # v; (sendo que o nimero
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desses passeios é de (A7), pela hipdtese de indugdo), mais uma aresta entre vy, e

Vj, que existe se e somente se Ay; = 1. m

Observamos que, para grafos orientados, AP contém as quantidades de
passeios orientados “para frente”, enquanto (AT)P contém as quantidades de
passeios orientados “para tras”. Portanto, ao se utilizar as poténcias de A, como
faremos nas definicdes a seguir, pode ser conveniente substituir 4 por AT,

dependendo do contexto.

Se pensarmos cp(v) como a quantidade de passeios de tamanho 1 saindo de
v, podemos expandir essa no¢do para passeios de um tamanho k qualquer. Isso

motiva a definicdo a seguir.

Definicao: a centralidade de k-passeio é dada por

Cr-walk = Wi 1, (4.8)
onde W, = 29{=1 AJ, ou seja, W, [i,j] contém o nimero de passeios de tamanho k ou
menos entre v; e v;. Note-se que ¢;_y4x = Cp. Assumindo que a complexidade de
tempo da multiplicacdo de duas matrizes n X n é O(M(n)), a complexidade de

tempo do célculo dessa centralidade é de 0(kM(n)).

Diferentes restricdes podem ser colocadas quanto a contagem dos passeios.
Em [27] sdo citadas medidas em que sdo considerados apenas passeios disjuntos

por aresta, ou entdo disjuntos por vértice.

Outra expansdo possivel é fazer uma combinac¢do linear dos nimeros de
passeios de varios tamanhos, ou mesmo todos os tamanhos possiveis, por exemplo,

k

atribuindo um peso a® aos passeios de tamanho k. Tem-se entdo a seguinte

centralidade:

Definicao: A centralidade de Katz [31] é dada por

Ckatz = KT, (4'9)
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onde K = Y, akA*.
Teorema 4.3: Seja A, o maior autovalor de A. Se |a| < 1/4,, entdo
K->U-ad)t—1. (4.10)

Prova: Pelo Corolario 2.4, ®A — 0 (ou seja, @A é convergente) se ||adl|l < 1,
ou seja, se ||A|l < 1/|a|. Pelo Teorema 2.3, 1; < ||A]|. Portanto @A é convergente se

A1 < 1/|al. Assim, pelo Teorema 2.5,
Z(aA)k =1+ Z akAk = (I —aA)™? (4.11)
k=0 k=1

Subtraindo I dos dois lados da igualdade, segue o resultado.m

Portanto, se |a| < 1/4;, podemos escrever
Ckatz = (I — @A)t = DT, (4.12)
e portanto a complexidade de tempo do calculo dessa centralidade é de O(M (n)).

Uma variagdo possivel é substituir 1 por um vetor § que represente um

grau externo de importancia atribuido a cada né.

Outra maneira de interpretar a centralidade é pensar que a centralidade de

um no seja uma funcao da centralidade dos seus vizinhos, ou seja, que
“Um né importante tem vizinhos importantes.”

Se considerarmos que a centralidade c, (v;) é proporcional (por um fator «)

a soma das centralidades de seus vizinhos, temos que
n

Cx(vi) = (ZZ ajiCX(Uj) = OfA(: , i)CX . (413)

j=1
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Em notacio matricial, cx = aAcy, ou seja, a~! é um autovalor de A e cx é o
autovetor correspondente. Pelo Teorema de Perron-Frobenius, temos que um
autovetor associado a A; pode ser tomado de modo a termos todas as entradas
positivas. Bonacich [32] foi quem primeiro recomendou que o autovetor principal

v, associado a A, fosse usado como uma medida de centralidade.

Definicao: A centralidade de autovetor é dada por
ceig =V;. (4.14)

onde v; é o autovetor unitario positivo associado a 4;.

Uma vantagem desse método é a possibilidade de uso de métodos

numéricos (como o método das poténcias) para a determinagdo do autovetor.

Um problema da abordagem usada na centralidade de autovetor é que, se
um né importante é vizinho de um grande nimero de nés, todos eles ganham
importancia. Por exemplo, se eu tenho minha pagina hospedada no Yahoo!, eu
ganho importancia em funcdo disso - assim como milhdes de outros sites. Além
disso, nesse esquema, uma pagina poderia inflar artificialmente sua importancia
gerando uma grande quantidade de links [3]. Seria razoavel sugerir que a
importancia do n6 fosse “diluida” entre seus links. Essa é a principal ideia do

algoritmo PageRank. Similarmente ao que foi feito com c;5, montamos a equagio
n
Cx (Vj)
cx(v) = az ij ~pout (4.15)
j=1 J

Um problema 6bvio nessa equacdo sdo os ndés com kf“t = 0; nesse caso, porém,
a;; = 0, entdo podemos ajustar k}’ut = 1 (ou outro valor ndo-nulo qualquer). Assim, em

forma matricial, temos

CX = aAD_ch ) (4’16)
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onde D é uma matriz diagonal tal que D;; = max{k?"!, 1}. Portanto, a centralidade
PageRank é um autovetor da matriz aAD~!. Para uma discussdo mais aprofundada

dessa centralidade, ver [33] e [3].

4.3.2 Medidas similares a de proximidade

Outra possibilidade de se atribuir centralidade é primeiro designar o n6 (ou
conjunto de n6s) mais central, e a partir daf usar a distancia de cada n6 até esse nd

(ou conjunto de nos) central.

Definicao: A centralidade de centroide é dada por
Ceent(V) = d(v: C(G)) ) (4.17)

onde c(G) é o centroide do grafo. A escolha natural é o proprio centro do grafo (o
conjunto de vértices de menor excentricidade), porém outro critério poderia ser
usado, como até mesmo outra medida de centralidade. Usando o algoritmo de
Bellman-Ford (de complexidade de tempo O(mn)) para o cdlculo de distancias
entre um dnico n6 de origem e os demais nés da rede, e sendo C(n) a
complexidade de tempo da determinacdo do centroide, a calculo dessa

centralidade pode ser feita em tempo 0(mn + C(n)).
4.3.3 Medidas similares a de intermediacao

Lembramos que a centralidade de intermediagao original considera apenas
as geodésicas. Entretanto, muitas vezes a interacdo entre os nds ocorrem por
outros caminhos, além desses. Por exemplo, noticias, boatos ou doencas tendem a

se difundir por varios caminhos.

Ford e Fulkerson [34] desenvolveram um modelo de fluxo entre dois nés.
Inicialmente, para todo ab € E, define-se uma fung¢do k : E - R, chamada de

capacidade de fluxo; assim, o valor de k(a, b) pode ser visto intuitivamente como a
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quantidade de bens ou informagdo que chega ao n6 j vinda do né i por unidade de

tempo.

Define-se entdo um conjunto de corte (ou simplesmente corte) entre a e b
como um conjunto de links que desconecta a e b, e a capacidade de fluxo do corte é
a soma das capacidades de fluxo dos pares que compdem esse corte. Dentre todos
os cortes possiveis entre i e j, aquele com capacidade minima é chamado de corte
minimo. O seguinte teorema, cuja prova pode ser encontrada em [35], é

apresentado:

Teorema 4.4 (Fluxo Maximo-Corte Minimo): Sejam a,b € V. O fluxo

maximo entre a e b é igual a capacidade do corte minimo entre a e b.

Baseados nesses conceitos, Freeman, Borgatti e White [36] apresentaram a

seguinte medida:

Definicao: Dados v,a, b € V, sejam mg;, o fluxo maximo entre a e b, e my,

o fluxo maximo entre a e b passando por v. A centralidade de fluxo do vértice v é

cr(v) = Z Mapp (4.18)

a,b+v
e respectiva medida relativa é

Za,biv Mayp

(4.19)
Ya=b Map

cg(v) =

4.3.4 Medidas delta

As medidas de centralidade delta [30] partem do seguinte pressuposto:
“Um né importante afeta a rede se retirado dela.”

Para a definicdo dessa classe de centralidades, é necessario que seja

definida uma medida de coesdo para o grafo como um todo. Assim, um no seria
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mais central quanto mais decaisse essa coesdao em consequéncia de sua retirada da

rede. Denotemos por P(G) essa medida de coesdo.

Definicdo: seja G' = G — v. A centralidade delta é dada por

P(G) —P(G")

O (4.20)

ca(v) =

Uma escolha simples para P é usar o nimero de arestas, ou seja, P(G) = m.

Uma alternativa é usar a eficiéncia [37] da rede, definida por

1 1
8@ = n(n — 1)u;Vd(u, ) (4.21)

Uu+v

A eficiéncia assume que a interagdo (como um fluxo de informacao) entre

dois nds é tao eficiente quanto menor é a distancia entre eles.
Definicao: Seja G' = G — v. A centralidade de informagdo é dada por

£(6) — (G

oM (4.22)

Cinf(V) =

Embora ndo tenha sido citado em [30], podemos atribuir c, a conjuntos de

nods ou vértices, incluindo conjuntos mistos.
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5. Aplicagcoes em redes de dados

Apresentaremos nesse capitulo duas aplicagbes das medidas de
centralidade as redes de dados. A primeira remete a deteccdo de estruturas de
comunidades em uma rede, e a segunda a avaliacio de seus pontos de

vulnerabilidade.

5.1 Introducao

As medidas de centralidades encontram aplicagdes nos mais diversos
contextos. Nosso interesse especifico no presente texto é quanto as redes de dados.
Cabe, nesse ponto, apresentar algumas terminologias. Nesse contexto, dados sao
informagdes de qualquer tipo codificadas em digitos binarios (bits), ou seja, em
sequéncias de zeros e uns. Os dados costumam ser agrupados em pacotes com
tamanho variavel de bits. O formato mais usado para codificacdo desses pacotes é o
protocolo IP (Internet Protocol8). Por esse motivo, muitas vezes essas redes sdo
chamadas de redes IP. Ao trafegarem entre os pontos de origem e destino dos
dados, os pacotes sdo direcionados por dispositivos denominados roteadores.
Diversos outros elementos podem compor uma rede, como estagées, servidores,
switches e firewalls, porém a rede formada pelos roteadores e suas interconexdes é
a parte mais importante de uma rede de dados. Ndao por acaso, o conjunto dos
principais roteadores de uma rede de dados é denominado o backbone (“espinha

dorsal”) da rede.

Aqui apresentaremos duas aplicacdes das medidas de centralidade as redes
de dados. A se¢do 5.2 trata da deteccao de estruturas de comunidade em uma rede.
Usaremos um algoritmo conhecido para verificar a existéncia de comunidades em

uma rede de roteadores.

8 https://tools.ietf.org/html/rfc791
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Na secdo 5.3, apresentamos um algoritmo para a identificacdo de pontos de

vulnerabilidade em uma rede, a partir da simulacao de um ataque aos nés da rede.

5.2 Detecc¢ao de comunidades

Em diversas redes, é tipica a existéncia de grupos de nds que apresentam
uma maior interacdo dentro do grupo, em comparacao com as interagdes dentro de
cada grupo, como no exemplo da Figura 13. Por exemplo, em redes sociais, certos
grupos podem ter interesses em comum, como um artista ou time preferido, ou
uma area do conhecimento. Denominamos esses grupos comunidades. Esse

conceito é facilmente estendido para redes biolégicas, tecnoldgicas e outras.

Figura 13: uma rede com sua estrutura de comunidades evidenciada [4].
A densidade dos links dentro de cada comunidade (linhas escuras)
é maior que a densidade de links entre as comunidades (linhas claras).

Varios métodos sdo propostos na literatura para a deteccdo de
comunidades. Um método simples €, para algum n € N dado, considerar como uma
comunidade cada subgrafo maximal em que a maior geodésica é no maximo n°.

Porém, é facil haver sobreposicao de comunidades grandes (caso n seja alto) ou

9 Em [42], usa-se para tal o termo n-clique; evitaremos esse termo para evitar confusio com
o termo k-clique, que designa uma clique com k vértices.
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proliferacao de comunidades pequenas (caso n seja baixo). Outro método comum é
usar cortes minimos (ja citados na secdo 4.3.3) para separar o grafo. Nesse método,
devemos saber de antemdo quantas comunidades queremos, pois cada exclusao de
corte minimo separard em duas alguma comunidade existente até a iteracdo

anterior.

No método da Aglomeragdo Hierdrquica, inicialmente monta-se uma matriz
W (chamada matriz de pesos) cujos pesos w;; representam de alguma forma a forca
da interagdo entre os nds v; e v;. Exemplos de peso sdo o nimero de caminhos
disjuntos por né (ou por vértice) e a matriz K usada no calculo da centralidade de
Katz. A seguir, ha uma abordagem bottom-up: inicia-se com a rede vazia e sdo
adicionadas arestas em ordem decrescente de pesos, gerando uma Aarvore
(chamada de dendograma). Um corte na arvore abaixo de uma determinada aresta

da a estrutura de comunidade existente antes da adi¢ao dessa aresta.

G K

Figura 14: Rede de exemplo com distancias.
Vejamos um exemplo de aplicagdao do Algoritmo na rede da Figura 14, em
que sdo mostradas as distancias entre nds adjacentes. Como peso, usaremos o
reciproco da menor distancia entre dois nos. Estes estdo calculados na matriz da

Figura 15.
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A

—.
_

0,36
0,231
0,193
0,207
0,392
0,276
0,125
0,123
0,095
0,101
0,103

CR— D Ommyu o w >

Conforme a Figura 16, iniciamos com os nds A a L. da rede. O maior peso é
entre F e G, entdo adicionamos o n6 1 e o conectamos a F e G, “aglomerando-os”.
Similarmente, criamos os nés 2 (aglomerando ] e K) e 3 (aglomerando D e E). O
préximo peso, na ordem, é entre J e L; entdo o n6 4 aglomera L e o n6 2 (abaixo do
qual esta J). O processo segue até o n6 11, que aglomera toda a rede. Fazendo um

corte abaixo de 11, dividimos a rede em duas comunidades: uma contendo os nds

Figura 15:

B ¢ D E F G H
0,36 0,231 0,193 0,207 0,392 0,276 0,125
0,281 0,193 0,154 0,225 0,181 0,125
0,281 0,613 0,341 0,275 0,212 0,226
0,193 (0,613 0,662 0,319 0,238 0,358
0,154 0,341 0,662 0,437 0,298 0,233
0,225 0,275 0,319 0,437 -0,169
0,181 0,212 0,238 0,298 0,143
0,125 0,226 0,358 0,233 0,169 0,143
0,102 0,161 0,209 0,305 0,18 0,151 0,488
0,09 0,132 0,168 0,174 0,125 0,11 0,316
0,09 0,133 0,17 0,197 0,136 0,118 0,323
0,103 0,163 0,223 0,167 0,131 0,115 0,588

de A a G, e a outra contendo os restantes.

I
0,123
0,102
0,161
0,209
0,305
0,18
0,151
0,488

0,407
0,556
0,267

J
0,095
0,09
0,132
0,168
0,174
0,125
0,11
0,316
0,407

0,73
0,685

K
0,101
0,09
0,133
0,17
0,197
0,136
0,118
0,323
0,556
0,73

0,353

Pesos calculados na rede de exemplo.

Figura 16: Dendograma resultante.
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0,103
0,103
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0,115
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5.2.1 O algoritmo de Girvan-Newman (GN)

Girvan e Newman [4] propuseram um método de detec¢ao de comunidades

que usa uma versao da centralidade de intermediacao adaptada aos links da rede.

Definicdao: Dados a,b € V e | € E, sejam g,; o numero de geodésicas entre
aeb,e g, 0 nimero dessas que contém L. A centralidade de intermediagdo do link

Lé

Yaip
cgr () = E .
gL (D) 9ab (5.1)
a,b

A partir da definigdo 5.1, esperamos que os links de maior cp;, sejam
justamente aqueles interligam comunidades. O algoritmo de Girvan-Newman (o
qual, deste ponto em diante, chamaremos apenas de algoritmo GN), é descrito a

seguir.
Algoritmo 5.1 (GN):

1) Calcular cgj, para todos os links da rede;
2) Remover o link com maior cgy;
3) Recalcular cg;, para todos os links afetados por essa remocao;

4) Repetir a partir do passo 2 até ndo sobrarem mais links.

Diferentemente da Aglomeragao Hierdrquica, o algoritmo GN usa uma
abordagem top-down: cada componente conexa come¢a como uma Unica

comunidade, que vai se subdividindo com o aumento no nimero de iteracgoes.

Usando o algoritmo de Newman [38], para uma rede de n nds e m links, cg|,
é calculado em O (mn) (se o grafo € esparso, ou seja, se m~n, entao esse tempo fica
em 0(n?). O recalculo do passo 3 faz o algoritmo completo rodar em O(m?n) (ou
O(n®) para um grafo esparso), no pior caso. Entretanto, normalmente apos
algumas iteracdes a rede se divide em componentes, e o recalculo de cgy, fica
restrito as componentes afetadas por cada remocao de link. Ainda assim, essa

complexidade torna a utilizacao do algoritmo pouco pratica para a utilizacdo em
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redes muito grandes, da ordem de alguns milhares de nés. E tentador questionar a
necessidade do recalculo do passo 3; porém, pode acontecer de um link secundario
aumentar sua c,; apos a remo¢dao de um link importante, superando o valor de

outros links.

5.2.2 Modularidade

No algoritmo GN, assim como no método dos cortes minimos, poderiamos
seguir removendo links até a rede ficar vazia; no caso da aglomeragao hierarquica,
poderiamos adicionar links até esgota-los. Enfim, ndao se havia definido um critério

de parada para os algoritmos.

Uma parti¢do é uma divisdo especifica de uma rede em comunidades. Um
dos conceitos encontrados na literatura para medir a “qualidade” de uma particdo

é a modularidade [39] de uma rede.

Definicao: Seja G uma rede com m links e matriz de adjacéncia A4, na qual

foi feita uma particdo em comunidades G*. A modularidade de G* é dada por

1 kik;
Q(GY) = %ZZ <aij - 2—m]> §(ci,cp) (5.2)

onde k; = degv; e 5(Ci,Cj) =1 se v; e v; estdo na mesma comunidade, e 0 caso

contrario.

O termo k;k;/2m corresponde ao valor esperado para a;;. Em vez do grau
k;, pode ser utilizado um peso qualquer. A modularidade representa a média,
calculada sobre as comunidades existentes, da diferenca entre os pesos existentes
entre v; e v; e o valor esperado para estes pesos em um grafo aleatério
equivalente. Em outras palavras, o valor de Q(G*) da a diferenca entre a
quantidade de links existente e esperada dentro das comunidades. Assim, um valor
alto de modularidade indica que a densidade de links dentro das comunidades €

maior que o esperado ao acaso, indicando uma boa parti¢do da rede.
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5.2.3 Comunidades em uma rede de dados

Os roteadores de uma rede de dados podem ser agrupados em comunidades
a fim de atender a diferentes propdsitos. Varios protocolos de roteamento utilizam
conceitos que equivalem ao de comunidade, ou se assemelham a ele. Como
exemplos desses conceitos, citamos (com os protocolos que os utilizam): dreas
(OSPF e IS-IS), regiées (MSTP) e sistemas auténomos (BGP). Além disso, muitas
vezes é importante definir grupos de roteadores, de modo que cada grupo fique

sob a administra¢cdo de uma determinada equipe.

Como exemplo inicial, consideremos o caso da Figura 17, uma rede pequena

hipotética cuja estrutura de comunidades é bastante aparente.

Figura 17: Uma pequenarede antes e depois do algoritmo GN executado pelo software yEd.
Verifiquemos, entretanto, os resultados para a modularidade, a fim de
evidenciar o porqué da escolha dessa particido em particular. Facamos, entao,
algumas iteracdes do algoritmo GN e calculemos a modularidade Q em cada ponto

onde se gere uma nova parti¢cao, como mostrado na Figura 18.

Nota-se que a modularidade inicialmente cresce mas, a partir de certo

ponto, passa a decrescer. Isso acontece porque estamos retirando da rede os links
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intercomunidades, que estdo em regides de menor densidade de links.
Posteriormente a definicdo da modularidade, foram desenvolvidos outros métodos
matriciais para o calculo da modularidade maxima, e a partir dai surgiram
algoritmos eficientes que possibilitam a descoberta de comunidades em redes com
tamanhos da ordem de milhdes de nos. Detalhes desses métodos, entretanto,
fogem ao escopo do presente trabalho. Um exemplo de um método desse tipo é

apresentado em Newman [40].

= =]
=
Q=0 Q =0,2778
=T = =
- i f
e = o
Q =0,4167 Q =0,2396

Figura 18: Modularidade das particdes.

Apresentamos, por fim, uma rede adaptada de uma porg¢ao do backbone de

uma empresa de tecnologia. Na Figura 19, aparece a rede ndo-particionada. Apos
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aplicado o algoritmo GN, a correspondéncia com a real divisdo de administragcdao
dos grupos de roteadores foi quase total: a Unica diferenca foi que os dois
pequenos grupos nos cantos superiores da Figura 20 estdo, na realidade, juntos
com o grupo maior (na parte central, acima). Quem sabe essa ndo seria uma

divisdo mais natural da administra¢do dos roteadores?
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5.3 Pontos de vulnerabilidade
5.3.1 Falhas e ataques

Ja citamos, na secdo 3.4.6, varios processos que podem ocorrer em uma
rede. De especial interesse, no contexto das redes IP, sdo os processos de falhas e
ataques, que aludem, respectivamente, a confiabilidade e a vulnerabilidade de uma

rede.

Falhas sdo normalmente tratadas como eventos aleatdérios aos quais uma
rede estad sujeita. Elas podem ocorrer em nés (como falhas de hardware ou
problemas de energia), mas a grande maioria das ocorréncias é de falhas em links.
Quanto mais confidvel é uma rede, menor é o impacto oriundo de falhas aleatérias.
Em Silva [5], pode ser encontrado um estudo sobre a confiabilidade em redes, onde
¢ evidenciada uma relacdo entre centralidade e confiabilidade. No caso da
ampliagdo de uma rede, buscava-se a inser¢do de um link de modo a aumentar a
confiabilidade da rede. Os melhores resultados foram obtidos quando inserido um

link entre o n6é menos central e o mais distante dele.

Ataques, por sua vez, sdo fruto de acdo intencional e maliciosa, e podem
visar tanto links quanto nés. Por exemplo, links podem ser vitimas de atos de
vandalismo ou sabotagem; no caso de uma guerra, as instalagdes onde se localizam
os nds podem ser alvo de bombardeios. Dizemos que a rede é vulnerdvel a esses

ataques.

Os exemplos citados sdo um tanto extremos. Hoje em dia, entretanto, com a
crescente ubiquidade da Internet e maior disponibilidade de conhecimento
técnico, tornou-se comum a ocorréncia dos chamados cyberataques, que sao
ataques que fazem uso exclusivamente dos protocolos de comunica¢cdo de dados
para causar impacto. Um tipo comum de cyberataque é o denial of service (DoS),
que ocorre quando o atacante (ou grupo de atacantes) esgota a capacidade de

processamento de um né (como um servidor ou roteador), incapacitando-o para
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sua operagdo normal. Neste trabalho, focaremos em ataques similares a esses, ou

seja, trataremos de situacdes onde os nds de uma rede serao alvo de ataques.

5.3.2 Analise da vulnerabilidade de uma rede de dados

Paradoxalmente, a fim de proteger uma rede, é necessario prever que alvos
um atacante pode preferir, de modo a causar o maximo de impacto. E intuitivo
pensar que o ataque deve ser feito nos nos mais importantes. As medidas de
centralidade vistas no capitulo anterior podem ser usadas para aferir essa

importancia.

A pergunta que motiva a andlise é: supondo que um determinado nimero
de nés sera atacado, quais devem ser esses n6s? Ou seja, quais sdo seus principais

pontos de vulnerabilidade?

Usaremos a rede da Figura 21, adaptada a partir de uma rede real de

roteadores.
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Figura 21: Rede com 94 nds, que serio "alvo” de simulagdes de ataque.

Nossa analise consistira em assumir a importancia de nés a partir de suas
centralidades, a fim de escolher os “alvos” mais atraentes para um possivel ataque.
Usaremos o software yEd, que implementa o calculo das centralidades de grau,
proximidade, intermediacdao e autovetor, possibilitando boa visualizacdo dos
resultados, permitindo alterar o aspecto (tamanho ou cor) do né conforme seu
indice de centralidade. O resultado na analise das medidas de centralidade da rede

de exemplo esta na Figura 22.
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Figura 22: Centralidades calculadas na rede de exemplo: grau (a), proximidade (b), intermediacio (c) e
autovetor (d). Nos mais claros e maiores sido mais centrais.

Resta decidir um critério que meca a eficiéncia de um ataque. Suponhamos

que uma rede com N nds sofreu um ataque, apds o qual ficou particionada em ¢

componentes conexas Cy, ..., C. com |C;| = n;; entdo p; = n; /N é a probabilidade de
um no estar em C;.
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Digamos que haja um né s que seja o provedor de um servigo. Dessa forma,
um cliente, ou seja, um nd, ndo terd acesso a esse servico se nao estiver na mesma

componente conexa que s. Entdo o valor esperado para a propor¢ao pjy, de nos

impactados é

c Cc c

P = D PG €= Y-l =1-Y 0t (53)

i=1 i=1 i=1

O impacto é maximo quando p,,, € maximo, ou seja, quando Yo p? é
minimo, dada que todos p; =0 e que X{_,p; = 1. Isso ocorre quando todos
p; = maxp; = 1/c. Assim, podemos tomar como medida de eficicia do ataque o
tamanho n; da maior componente (que é onde ocorre o valor maximo de p;) ou o
nimero de componentes conexas c. Entretanto, fixado ¢, o valor maximo de n;
pode variar grandemente (entre [N/c] e N — ¢ + 1), enquanto que, se fixarmos n;,
sabemos que ¢ = N /n;; portanto o tamanho da maior componente conexa acaba

sendo uma métrica mais adequada.

De maneira informal, faz muita diferenca ter a rede separada em duas
componentes (¢ =2) aproximadamente do mesmo tamanho, ou ter uma
componente grande e outra bem menor. No primeiro caso, é quase certo que
metade dos nds sera impactada; no segundo, pode ser que a maior parte da rede
seja impactada, mas a probabilidade de isso acontecer é pequena - é muito mais
provavel que o provedor esteja no componente maior. Por exemplo, assumindo
N =100, no primeiro caso temos p; = p, = 0,5 e portanto p,,,, = 0,5 (que € o

valor maximo); no segundo, assumindo por exemplo p; = 0,1, temos que

Prmp = 0,18.

Com isso, descrevemos, a seguir, um algoritmo de simulacao de ataque.
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Algoritmo 5.2:

1) Calcular a centralidade dos nos da rede;
2) Remover o n6 de maior valor de centralidade da rede'® no momento;
3) Obter o tamanho da maior componente conexa;

4) Repetir a partir do passo 2.

No yEd ha recursos para executar facilmente as operacdes dos passos 2 e 3.
Note-se que a centralidade é calculada apenas uma vez, ou seja, na segunda
iteracdo, sera retirado o né com a segunda maior centralidade, e assim por diante.
Na Figura 23 temos um grafico com os resultados das 10 primeiras iteragdes dos

ataques.

10 Em caso de empate, é escolhido um nd aleatério dentre aqueles com o maior valor de
centralidade.
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Figura 23: Tamanho da maior componente conexa da rede
em funcio do nimero de iteragoes do Algoritmo 5.2.

A partir do 62 ataque, a rede ja estd bem fragmentada em qualquer um dos
casos. Isso evidencia, portanto, que esse algoritmo pode servir de guia para
direcionar procedimentos de seguranca, indicando onde deve ser reforcada a

seguranca dos nds da rede.

Observamos que os ataques iniciais que tém mais impacto sdo aqueles em
que sdo escolhidos os n6s de maior proximidade e maior intermediagdo. Também
deve-se levar em consideracao que o calculo da centralidade de intermediagdo é

menos custoso (0(n?logn) [29]) em relagdo a de proximidade (0 (n?) [41]).

Ha de se pensar que poderia haver melhora se a centralidade fosse

recalculada a cada iteracdo, considerando que a configuracao da rede é alterada
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com a retirada de um n6 que ocorre no passo 2. Esse algoritmo com recalculo é

descrito a seguir (as alteragdes relevantes estao grifadas).
Algoritmo 5.3:

1) Calcular a centralidade dos nos da rede;

2) Remover o né de maior valor de centralidade da maior componente
conexall;

3) Obter o tamanho da maior componente conexa;

4) Repetir a partir do passo 1 (recdlculo das centralidades).

No caso da centralidade de proximidade, o recalculo deve ser feito
separadamente em cada componente conexa. Entretanto, a Unica centralidade que
apresentou melhora significativa foi a de intermediagdo, como indica o grafico da

Figura 24.

Deve-se levar em conta, entretanto, que se o recalculo é executado k vezes, a
complexidade do algoritmo é de O(kn?logn). Assumindo que a quantidade de nds
atacados para se obter um impacto significativo seja proporcional a n, a nova

complexidade é O(n3logn), o que prejudica a escalabilidade da sua aplicacio.

11 Novamente, em caso de empate, é escolhido um né aleatério dentre aqueles com o maior
valor de centralidade.
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Figura 24: Comparacao do resultado, para a centralidade de intermediacao,
do Algoritmo 5.2 (sem recalculo) e Algoritmo 5.3 (com recalculo).
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6. Conclusao

A Andlise de Redes é uma area bastante ampla, com pesquisa intensa,
impulsionada pelas diversas aplicacdes e também pela evolucdo dos recursos
tecnolégicos disponiveis. Neste trabalho apresentamos uma visdo geral da area,
mostrando que ha uma estreita ligacdo entre a Analise de Redes e a Teoria dos
Grafos, desde os primérdios (com problemas como o das pontes de Konigsberg ou
das arvores geradoras de Boruvka) até conceitos mais sofisticados como o

PageRank e a modularidade de uma parti¢do de uma rede em comunidades.

Dentro dessa area, o conceito de centralidade tem destaque. Fizemos um
apanhado das principais medidas de centralidade conhecidas, partindo das trés
centralidades basicas (grau, proximidade e intermedia¢do), e mostrando como as

outras medidas podem surgir a partir delas.

Vimos também que as centralidades podem ter aplicacdes que, a primeira
vista, ndo parecem ter relacdo com seu propédsito original. Um exemplo é o
algoritmo de Girvan-Newman, que usa a centralidade de intermediacdo de link
para obter a estrutura de comunidades de uma rede. No caso das redes de dados,
mostramos que esse algoritmo pode ser util para dividir uma rede de roteadores

em grupos, de modo que cada grupo fique sob a responsabilidade de uma equipe.

Uma rede de dados estd permanentemente sujeita a eventos que
incapacitam seus elementos, sejam eles nds ou links. Chamamos esses eventos de
falhas, se sdo aleatoérios, e de ataques, quando sdo intencionais. Assim, é
importante avaliar tanto a confiabilidade (resisténcia a falhas) quanto a

vulnerabilidade (suscetibilidade a ataques) de uma rede.

Atualmente, os cyberataques sao uma ameaca constante as redes de dados,
em especial os seus noés (servidores e roteadores). No presente trabalho, focamos
na questdo da identificagdo dos nds mais vulneraveis de uma rede, apresentando

um algoritmo que faz uso das medidas de centralidade para simular um desses
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ataques. Emulando o ponto de vista do atacante, partirmos do pressuposto que os
nds de maior centralidade sdo os alvos cuja incapacitacao traria o maior impacto.
Mostramos, também, que um bom critério para a avaliagdo do impacto de um

ataque é o tamanho da maior componente conexa apos efetivagcdo deste ataque.

Verificamos que principalmente as medidas de centralidade de proximidade
e intermediagdo sdao as que previram melhor a fragmentacao da rede, sendo a de
intermediacdo uma melhor escolha devido ao seu menor custo computacional.
Portanto, esse algoritmo pode servir de guia para direcionar procedimentos de

seguranca.

O algoritmo também foi modificado de modo a recalcular a centralidade na
maior componente conexa a cada iteragdo. Foi verificada uma melhora para o caso
centralidade de intermediacdo. A complexidade desse algoritmo modificado,

entretanto, prejudica sua escalabilidade.
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