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RESUMO

Como as empresas estdo cada vez mais dependentes da tecnologia da informagdo para
manter suas atividades, melhorar seus processos, aumentar sua competitividade frente aos
concorrentes e vender seus produtos ou servicos € imprescindivel que protejam suas
informacgdes e as mantenham confidveis e disponiveis sem interrup¢des. Deste modo o
gerenciamento de risco da drea de tecnologia da informacdo € essencial para evitar que falhas
possam causar um impacto negativo na continuidade dos negécios. O gerenciamento de risco
visa nortear as empresas para estarem preparadas para evitar, minimizar e se recuperar de
incidentes caso venham a ocorrer.

Este estudo teve como objetivo propor um plano de gerenciamento de risco para uma
empresa, apds identificar possiveis ameacas e vulnerabilidades. O plano proposto serd
elaborado observando a Information Technology Infrastructure Library — ITIL, que é um
conjunto de boas praticas para o gerenciamento de servicos de tecnologia da informacao. Foi
realizado um estudo de caso tinico, com abordagem qualitativa onde a coleta de dados ocorreu

por meio de entrevistas e a andlise dos dados utilizou a técnica de andlise de contetdo.

Palavras-chave: Gerenciamento de risco, tecnologia da informacao, vulnerabilidade,

incidentes.
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1 INTRODUCAO

O mundo empresarial estd cada vez mais competitivo e globalizado. As empresas para
poderem acompanhar esse ritmo, utilizam cada vez mais a tecnologia da informacio (TI)
como aliada, uma vez que a informatiza¢do dos processos permite maior agilidade, precisdo e
rapidez. O uso da TI permite, por exemplo, acessar dados das filiais em tempo real de
qualquer parte do planeta, comprar e vender on-line diversos produtos, armazenar de forma
rdpida e organizada milhares de dados contdbeis e financeiros de clientes, agilizar o
desenvolvimento de produtos, reduzir custos, aumentar a produtividade e a rentabilidade da
empresa, independentemente do porte ou setor da economia a que pertenca.

Mas, ao mesmo tempo que trouxe toda essa facilidade, deixou as empresas
dependentes de seu uso, e a necessidade de manter todo esse aparato funcionando
corretamente e de forma confidvel e segura é importante para a continuidade dos negdcios de
qualquer empresa. Por melhores que sejam os equipamentos, 0s softwares e as pessoas que
trabalham na empresa, sempre existe o risco de ocorrer algum evento que possa interromper
as atividades empresariais, seja por minutos, horas ou até dias.

Um recurso que visa auxiliar as empresas a minimizar as chances de ocorrerem
eventos que afetem a seguranca, disponibilidade, performance e conformidade € a utilizagcdo
do gerenciamento de risco. O principal objetivo do gerenciamento de risco nao € apenas
proteger os ativos de TI, mas permitir que a empresa possa desempenhar a sua missao

(STONEBURNER; GOGUEN; FERINGA, 2002).

1.1 OBJETO E PROBLEMA DE PESQUISA

Com a ampla utilizacdo da TI no mundo empresarial, o prejuizo gerado por uma
interrup¢do em suas atividades devido a uma falha, pode ser irreversivel. A empresa pode ter
sua imagem abalada se os dados de seus clientes forem expostos na internet ou utilizados para
praticas espurias ou a continuidade dos negdcios pode ser prejudicada se os dados contabeis e
financeiros forem perdidos ou alterados.

A todo momento encontramos na midia relatos de roubo de dados ou panes que
deixam as empresas inoperantes, caso da Nextel, que ficou sem o sistema de servicos
deixando os usudrios sem poderem retirar aparelhos novos ou solicitar segunda via de conta
(MENDES, 2011), ou da SERPRO (Servico Federal de Processamento de Dados) em que uma

falha no sistema de protecdo contra variacio elétrica deixou o Detran de vdrios estados fora



do ar (TRIBUNA DO NORTE, 2011), ou ainda do apagao ocorrido no nordeste em fevereiro
deste ano, que, segundo Fernandes (2011) o governo informou ter ocorrido uma falha em um
equipamento eletronico.

O risco de algum desses fatos acontecer € maior ou menor dependendo de como as
empresas se preparam para enfrentd-los. Para Stoneburner, Goguen e Feringa (2002) risco € a
probabilidade de uma fonte de ameaca explorar uma vulnerabilidade e o impacto resultante
desse evento sobre a empresa.

O gerenciamento de risco visa, justamente, minimizar os efeitos que 0s riscos
associados a TI podem causar na empresa, ajudando a identificar, avaliar e reduzir os riscos
(STONEBURNER; GOGUEN; FERINGA, 2002). O risco nao pode ser eliminado
inteiramente, o gerenciamento de risco procura empregar praticas e procedimentos destinados
a promover a melhor tomada de decisao (BOWEN, 2006).

O tema escolhido € relevante, pois a TI € uma ferramenta de extrema importancia para
as empresas € este ativo, maquinas e informagdes, precisam estar protegidas das ameacas que
podem causar danos aos negécios da empresa. Como ja citado anteriormente, os casos de
falhas estdo a todo o momento na midia, é preciso trabalhar o tema para que seja possivel
reduzir o nimero de incidentes.

O trabalho teve como proposta identificar em uma empresa as ameagas €
vulnerabilidades, trabalhar as causas e apresentar uma proposta de gerenciamento de risco, a
fim de minimizar as chances de que um evento venha a ocorrer. A Information Technology
Infrastructure Library — ITIL, foi usada na elaboragcao do estudo e na proposta da proposta,
ela “é¢ um agrupamento das melhores praticas utilizados para o gerenciamento de servicos de

tecnologia de informacdo de alta qualidade [...]” (FERNANDES; ABREU, 2008, p. 272).

1.2 QUESTAO DE PESQUISA

Devido a importancia para as empresas em proteger suas informacdes, do corrente
aumento dos riscos e da relevancia que o tema apresenta surgiu o seguinte questionamento:
Como diminuir as chances de uma falha ou incidente ocorrer no departamento de TI

da empresa Beta?



10

1.3 OBJETIVOS

Este trabalho teve como propdsito estudar os conceitos envolvidos em gerenciamento
de risco, utilizando o Framework ITIL, e estruturar uma proposta de gerenciamento de risco,
baseado nas andlises efetuadas em uma empresa, a fim de verificar a aplicabilidade dos

conceitos estudados.

1.3.1 Objetivo Geral

Apresentar uma proposta, tendo como base o framework ITIL, para que a empresa

possa gerenciar os riscos e reduzir as chances de que uma falha ou incidente ocorra.

1.3.2 Objetivos especificos

Compreender os conceitos e principios relacionados ao gerenciamento de falhas e
incidentes;

Analisar o modelo aplicado na empresa baseado nos preceitos da ITIL;

Identificar os pontos criticos na estrutura de T1 da empresa;

Apresentar uma proposta, utilizando as funcdes e processos do ITIL, para mitigar as

falhas e incidentes e atenuar o impacto caso venham a ocorrer.

1.4 JUSTIFICATIVA

Encontramos na midia casos de empresas que tiveram dados sigilosos roubados e/ou
disponibilizados na internet, bem como sites invadidos e modificados ou indisponiveis aos
seus consumidores. Panes nos sistemas de telefonia e energia, deixando usudrios por horas
sem servigos e assim causando prejuizos para a imagem destas prestadoras do servi¢o e para
as empresas dependentes deste servico, as quais nao poderdo produzir e vender seus produtos,
sao exemplos que vulnerabilidades e falhas podem causar nas empresas.

Como o caso da empresa RSA, divisdo de seguranca da EMC Corporation, que
divulgou nota em seu sife reportando ter sofrido um ataque pela internet e que os invasores
tiveram acesso a dados de um de seus produtos, o SecurID, token de seguranca usado por
empresas para gerar senhas para acesso a sites, a empresa informa que nao haveria indicios

que estes dados poderiam ser usados para outro ataques (RSA, 2011). No Brasil, alguns
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bancos utilizam desta ferramenta para que os usudrios acessem suas contas via internet.
Existem também, casos de empresas que perderam seus dados devido a incéndio,
desmoronamento, enchente, raio, entre outros, sem terem como recupera-los.

Estes fatos geram prejuizos e podem significar em alguns casos a sua faléncia, seja
devido aos prejuizos financeiros e/ou de imagem. Como exemplo, podemos citar o caso da
invasdo externa sofrido pela Sony, segundo cédlculos da empresa de pesquisas Ponemom
Institute o prejuizo pode ter chegado a 24 bilhdes de délares (MAZETTO, 2011).

Para as empresas, a seguranca das informacdes é um fator importantissimo, bem como
a sua disponibilidade e confiabilidade. Para Magalhaes e Pinheiro (2007) a importancia da
area de TI € tanta, que sua estratégia deve estar interligada com a do negdcio, a fim de obter
valor para a empresa. Portanto, todo o esforco para proteger as informacdes € pouco
comparado com o valor que elas representam.

Segundo Elky (2006), todas as organizacgdes estdo expostas a riscos, alguns podem
causar na empresa um impacto negativo maior do que outros. O gerenciamento de risco deve
ser capaz de ajudar as empresas a entender e gerenciar esses riscos.

Uma pesquisa realizada pela IBM e a Sloan School of Management, demonstra que as
empresas estdo dando maior importancia ao gerenciamento de risco - mais de 50% dos
gerentes de risco entrevistados informaram que a preocupacdo com o risco em TI aumentou
em relacdo ao ano anterior. A preocupacdo aumenta a medida que cresce a dependéncia dos
recursos de TI utilizados, o qual contribui para a empresa identificar suas necessidades de
prevencdo quanto aos riscos em TI e montar planos de acdao para que quando ocorram, seus
impactos sejam os menores possiveis e rapidamente eliminados (BARNIER; WESTERMAN,
2009).

A ITIL € um conjunto das melhores préticas para o gerenciamento de servigos TI,
obtidas  apdés décadas de observacdo, pesquisa e trabalho de profissionais de TI
(FERNANDES; ABREU, 2008). A sua escolha como base para a elaboracdo do estudo
justifica-se pelo fato de ser amplamente utilizada, independente de fornecedores, podendo ser
aplicada em empresas com necessidades técnicas e de negdcios distintos (FERNANDES;
ABREU, 2008). E amplamente adotada em todo mundo por empresas dos mais variados
setores da economia, como por exemplo, IBM, HP, Bank of America, Sony, Toyota e Pfizer
(ARRAJ, 2010). Este conjunto de melhores préticas, é flexivel, uma vez que os
procedimentos ja existentes podem ser aproveitados, pois ja se enquadrariam como a melhor

pratica para o desenvolvimento daquela tarefa, no contexto organizacional da 4rea de TI



12

(MAGALHAES; PINHEIRO, 2007), ou seja, a ITIL permite que as empresas aproveitem
procedimentos ja em uso por elas e que se mostrem eficazes (FERNANDES; ABREU, 2008).

O estudo proposto € pertinente e atual, como ja citado anteriormente. A dependéncia
pela TI € fato e € preciso proteger os ativos envolvidos para que as organiza¢des nao venham
a ter prejuizos causados por falhas e incidentes, por isso € importante que as empresas adotem
métodos para se protegerem para que estes eventos sejam minimizados. O gerenciamento de
risco voltado para falhas e incidentes com o uso da ITIL tem este propdsito, auxiliar a
empresa a montar uma estratégia de verificacdo e protecdo, a fim de evitar que incidentes
causam impactos negativos nos negécios da empresa.

Desta forma, este trabalho, apds a andlise dos dados coletados, apresentou uma
proposta para um plano de gerenciamento de risco, com o objetivo de auxiliar a empresa
estudada, a empresa Beta, a minimizar as chances de algum evento ocorrer ou caso ocorra seu
impacto seja o menor possivel, evitando desgaste de imagem com clientes e prejuizos

financeiros.

1.5 ESTRUTURA DO TRABALHO

No capitulo 1 foi apresentado uma introdugcdo sobre o tema a ser estudado, os
objetivos a serem alcancados com a pesquisa e a justificativa para o tema escolhido.

O capitulo 2 apresentou a fundamentacdo tedrica do trabalho, identificou os padrdes
existentes, normas vigentes e abordou assuntos pertinentes ao trabalho para melhor
contextualizar o tema.

No capitulo 3 foi definido o método da pesquisa que foi desenvolvido para coleta de
dados que serviram de base para a andlise e estudo.

O capitulo 4 apresentou a andlise dos dados, sua relacdo aos preceitos do ITIL e os
resultados obtidos.

Finalmente no capitulo 5, foram apresentadas as consideracdes finais e a conclusdao do

trabalho.
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2 QUADRO TEORICO

Este capitulo descreve as nocdes tedricas voltadas ao gerenciamento de risco em T1L.

2.1 GERENCIAMENTO DE RISCO EM TI

O uso de computadores, redes, internet, sistemas de gestdo corporativa, entre outros,
teve um crescimento significativo nos ultimos anos. A TI € encontrada desde a pequena loja
para controle de estoque e emissdo de nota fiscal, passando por empresas de servigos,
inddstrias em geral, instituicdes financeiras, chegando até aplicacdes criticas em hospitais,
distribuidoras de energia, telefonia e dgua. A TI nos traz inimeras facilidades e ao mesmo
tempo nos deixa dependente de seu correto funcionamento. Uma falha pode gerar pequenos
ou grandes danos, depende da propor¢cdo da falha e do tamanho da empresa, estes danos
podem ser, entre outros, segundo NIST (NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY, 2010), financeiros, legais e de imagem.

Nao ha como prever quando uma falha ird ocorrer, mas o certo € que o risco existe.
Em Michaelis (2011), temos a seguinte defini¢dao para risco: “Possibilidade de perigo, incerto
mas previsivel, que ameaga de dano a pessoa ou a coisa” ou ainda:

Risco: um evento possivel que pode causar perdas ou danos, ou afetar a habilidade

de atingir objetivos. Um risco € calculado pela probabilidade de uma determinada
ameaca ocorrer, pela vulnerabilidade do ativo a essa ameaca e pelo impacto gerado

caso ela tivesse ocorrido. (OFFICE OF GOVERNMENT COMMERCE,
2007, p.35).

Sdo quatro os tipos de riscos definidos em Symantec Corporation (SYMANTEC,
2008), cada um deles causa algum impacto na organizacao quando da sua ocorréncia:

° Risco de seguranca: que as informacOes podem ser acessadas,
manipuladas ou utilizadas por pessoas nao autorizadas;

° Risco de disponibilidade: que as informagdes ou aplicativos podem ndo
estar disponiveis devido a catdstrofes naturais ou falhas de sistemas,
pEessoas ou processos;

. Risco de performance: problemas de desempenho podem prejudicar a
produtividade dos negdcios;

. Risco de conformidade: que o processamento das informagdes podem

ndo atender as normas ou exigéncias internas ou externas.
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O risco em TI compreende riscos internos (qualidade do produto ou servigo, perda de
propriedade intelectual, acidentes, entre outros) e externos (desastres naturais, mudancgas
politicas, entre outras), segundo Stoneburner, Goguen e Feringa (2002) e Mayer [2008].

Vaugha (1997), citado por Hori (2003, p 33) define gerenciamento de risco como
“uma abordagem cientifica para lidar com os riscos puros de forma antecipar possiveis perdas
futuras e elaborar e implementar procedimentos que minimizem a ocorréncia da perda ou de
impactos financeiros que estas possam causar.” O gerenciamento de risco precisa ser um
processo continuo e em constante atualizacdo visando a estratégia da empresa, necessitando
analisar os riscos que envolvam a atividade da empresa (FERMA, 2003). O gerenciamento de
risco necessita de profissionais treinados que identifiquem e mensurem os possiveis riscos
(HORI, 2003), e seja um recurso de suma importancia para que empresas possam estimar as

ameacas, vulnerabilidades e impactos (MAYER, 2008).

2.1.1 Ameaca

“Ameaca € qualquer coisa que possa explorar uma vulnerabilidade”, (OFFICE OF
GOVERNMENT COMMERCE, 2007, p.43). Para Stoneburner, Goguen e Feringa (2002), as
fontes de ameacas podem ser intencionais, para explorar determinada vulnerabilidade ou
acidentais, onde uma vulnerabilidade é acionada sem que exista a inten¢do de dano. Podem
ter origem natural (enchentes, terremotos, raios, etc.), humanas, sendo estas intencionais
(acesso ndo autorizado, ataques a redes, etc.) ou ndo intencionais (negligéncia, erros, etc.) e
ambiental (falta de energia, poluicao, etc.).

A ameaga humana € potencialmente perigosa devido aos recursos disponiveis € a

motivacdo. Abaixo constam algumas motivagdes associadas com as fontes de ameaca e

método:
Fonte de Ameaca Motivacao Método

Hacker Competicdo Engenharia social

Ego Invasdo de sistemas

Rebeldia Acesso nao autorizado a sistemas
Crime computacional |Destruicdo da informacdo |Fraude

Divulgacdo ilegal de Suborno

informacao Invasdo de sistema
Funciondrios ou ex- |Vinganga Fraude
funciondrios Curiosidade Acesso nao autorizado ao sistema
(podendo ser Ganho monetdrio Cddigos maliciosos (virus, cavalo de tréia, etc)
intencional ou ndo) |Ego Venda de informagdes

Quadro 1 - Ameaca humana: Fonte de ameaca, motivacao e método

Fonte: adaptado de Stoneburner, Goguen e Feringa (2002, p. 14)
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Para FORRISTAL (2002) existem cinco fases para uma invasao:

Criacdo de um mapa de ataque: os hackers procuram conhecer
informagdes sobre a vitima. Usam ferramentas como o nslookup (Name
Space Lookup) e ARIN que fornecem informagdes iniciais importantes;
Construcao de um plano de execugdo: o hacker tem em mente qual
servico estd vulnerdvel, qual o Sistema Operacional (SO) e o cédigo de
exploracdo remoto;

Estabelecimento de um ponto de entrada: a vulnerabilidade mais
recente € a menos defendida. O hacker na primeira tentativa se baseara
nesse principio e também procurard quais outros servicos estio
vulneraveis;

Acesso ininterrupto e adicional: apds determinar qual o método de
ataque, ele testa a vulnerabilidade em potencial para saber se o ataque
serd bem sucedido e se ndo gerard nenhum alerta;

Execucdo do ataque: o hacker terd um ponto de apoio através do
servico vulnerdvel, mas seu sucesso dependerd da eficdcia do

rastreamento apos a invasao inicial.

2.1.2 Vulnerabilidade

Como ja citado, risco € algum fato que pode causar perda ou dano. O risco pode ser

maior ou menor, dependendo das vulnerabilidades existentes e ndo identificadas na

organizacao.

Temos as seguintes defini¢des para vulnerabilidade:

e “Vulnerabilidade é um ponto fraco que pode ser explorado por uma ameaca.”

(OFFICE OF GOVERNMENT COMMERCE ,2007, p.45).

e E uma falha ou fragilidade nos procedimentos do sistema de seguranca,

projeto, implementagdo ou controles internos que podem ser acionadas

acidentalmente ou intencionalmente resultando em um incidente

(STONEBURNER; GOGUEN; FERINGA, 2002).

Inimeros podem ser os casos de vulnerabilidades relacionados a TI, como exemplo,

temos: login de ex-funciondrios ainda ativos no sistema, antivirus desatualizados, politicas do
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firewall mau configuradas, correcdes de vulnerabilidades de aplicativos conhecidas ainda ndo
aplicados, entre outros.

As vulnerabilidades podem ser identificadas de diversas formas, uma delas é através
do site do desenvolvedor do produto ou de 6rgdos que divulgam as vulnerabilidades
conhecidas, como o National Vulnerability Database ou SecurityFocus, outra forma é com o
uso de ferramentas e técnicas como os scanners de vulnerabilidades e testes de penetragdao
(ELKY, 2006). E muito importante ter uma lista base de vulnerabilidades que sio sempre
consideradas durante todos os processos de avaliacdo. Essa pratica garante pelo menos um

nivel minimo de coeréncia entre as avaliagdes de risco (ELKY, 2006).

2.1.3 Gerenciamento de Incidentes

Um incidente € “uma interrupcdo nao planejada de um servigo de TI ou uma reducao
da qualidade de um servico de TI” (OFFICE OF GOVERNMENT COMMERCE ,2007, p.
20). O nimero de notificagdes de incidentes reportados ao CERT.br (Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil) para o primeiro trimeste de
2011 cresceu 220% em relacao ao mesmo periodo de 2010. Analisando um evento especifico,
temos o nuimero de ataques a servidores Web 68,6% maior que em relagdo ao primeiro
trimestre de 2010. Estes ataques exploram vulnerabilidades dos servidores com a intencdo de
hospedar falsas paginas de instituicdes financeiras (CERT.br, 2011).

O gerenciamento de incidentes tem a fungdo de prover a capacidade de lidar com os
incidentes, controlando e conduzindo como eles sdo tratados. Este processo envolve a
defini¢do de uma estrutura apoiada nas politicas e procedimentos vigentes, atribuindo func¢des
e responsabilidades, tendo pessoal capacitado e material de apoio estabelecido (KILLCRECE,
2008). Segundo Dorofee et al (2007) gerenciamento de incidentes € um conjunto de servicos
necessarios com a fun¢do de proteger, defender e manter a estrutura de TI da organizacgdo,
além de realizar uma a¢do de resposta adequada.

Em Doroffe et al (2007) cada funcdo contempla as seguintes atividades:

e Proteger: acdes para prevenir que ataques ocorram e atenuar 0 impacto caso
eles ocorram. Ag¢des preventivas ajudam a fortalecer os sistemas e redes,
diminuindo as chances de que um ataque seja bem sucedido;

e Detectar: reune, de forma proativa e reativa, informagdes de eventos atuais,
potenciais incidentes, vulnerabilidades ou outras informagdes sobre segurancga

de TI. Na detec¢do proativa a andlise € feita monitorando os sistemas a procura
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de sinais que indicam a possibilidade de incidentes ou a exploragdo de
vulnerabilidades. Na detec¢do reativa a informacdo € recebida através de
relatérios ou notificagdes internas ou externas;

e Responder: inclui as medidas necessdrias para analizar, resolver e atenuar um
incidente. Estas acdes visam ajudar a entender o que aconteceu e o que precisa
ser feito para que a organizacdo retome as atividades ou continue a trabalhar
enquanto sejam eliminados a ameaca, o ataque e a vulnerabilidade. Andlisar o
impacto, coletar as evidéncias, coordenar as acdes de resposta e verificar se o
incidente foi contido, sdo alguns dos passos desta funcdo;

® Manter: seu objetivo € garantir a manutencao e melhoria do processo, onde os
envolvidos estejam devidamente treinados, os recursos sejam adequados e os
requisitos e controles de seguranca estejam apropriados e devidamento
implantados.

Gerenciamento de incidentes, ¢ um conjunto de agdes, ndo apenas reativos, mas
também proativas que permitem melhorar o nivel de seguranca de TI, uma vez que
proporciona uma base a ser seguida na prevencdo e/ou no tratamento de incidentes

(DOROFEE et al, 2007).

2.2 O FRAMEWORK ITIL

A ITIL surgiu no final dos anos 80, a partir da solicitacdo do governo britanico que
queria melhorar a qualidade dos servicos a ele prestados. Foi desenvolvido inicialmente pela
CCTA (Central Computer and Telecommunications Agency) e em 2001 a CCTA foi
incorporada pelo OGC (Office of Government Commerce), sendo hoje o responsavel pela
ITIL e encontra-se atualmente na versao 3, lancada em 2007 (FERNANDES; ABREU, 2008).

A ITIL foi criada por especialistas que incorporaram suas experiéncias e praticas
adquiridas para que oferecesse um conjunto de conhecimentos, capacidades e habilidades,
com isso vem apresentando resultados positivos nas empresas que a adotaram (KNELLER,
2010). Em Pink Elephant (2008) encontramos empresas que apresentaram melhoras acima de
50% no tempo de resposta a incidentes, reducdo de 40% de falhas de sistemas, entre outras
que tiveram redugdo de custos na area de T1L.

Entre os beneficios do uso da ITIL (KNELLER,2010), cita-se os mais pertinentes ao
estudo:

e Servicos de TI protegidos contra ameagas de segurancga;
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Servigos de TI mais estdvel e previsivel;

Mudancas de TI gerenciadas e controladas;

Maior seguranga e confiabilidade, com menos falhas e interrupgdes
inesperadas;

Melhor tratamento para incidentes e problemas, onde a causa € abordada;
Maior controle de gastos;

Melhoria da qualidade, mais eficécia e eficiéncia dos servigos de TI.

Estd estruturada na forma de ciclo de vida e é composta de 5 livros, Estratégia de

Servico (Service Strategy), Desenho de Servigo (Service Design), Transicdo de Servigo

(Service Transition), Operacdo de Servico (Service Operation) e Melhoria de Servico

Continuada (Continual Service Improvement) cada um relacionado a um dos ciclos, conforme

demonstrado na figura abaixo:

— Melhoria de
‘ Servigo
Continuada

Estratégia
de Servico

Figura 1 — Nicleo de publicacdes da ITIL.
Fonte: FERNANDES E ABREU (2008)

Para Fernandes e Abreu (2008) cada livro apresenta as seguintes caracteristicas:

Estratégia de Servigo: orienta como as politicas e processos de gerenciamento
de servico podem ser desenhadas, desenvolvidas e implementadas como ativos
estratégicos ao longo do ciclo de vida de servico.

Desenho de Servigo: orienta para o desenho e desenvolvimento dos servicos e
dos processos de gerenciamento de servigos, detalhando aspectos do

gerenciamento do catdlogo de servigos, do nivel de servico, da capacidade, da
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disponibilidade, da continuidade, da seguranca de informacdo e dos
fornecedores.

® Transicdo de Servico: orienta sobre como efetivar a transi¢cdo de servigos
novos e modificados para operagdes implementadas, detalhando os processos
de planejamento e suporte a transi¢do, gerenciamento a mudangas,
gerenciamento da configuracdo e dos ativos de servicos, gerenciamento da
liberacio e da distribuicdo, teste e validagdo de servigo, avaliagdo e
gerenciamento do conhecimento.

e Operagdo de Servico: descreve a fase do ciclo de vida do gerenciamento de
servicos que € responsavel pelas atividades do dia-a-dia, orientando sobre
como garantir a entrega e o suporte a servicos de forma eficiente e eficaz, e
detalhando os processos de gerenciamento de eventos, incidentes, problemas,
acesso e de execucao de requisicoes.

e Melhoria de Servico Continuada: orienta, através de principios, praticas e
métodos de gerenciamento de qualidade, sobre como fazer sistematicamente
melhorias incrementais e de larga escala na qualidade de servicos, nas metas de
eficiéncia operacional, na continuidade dos servigos, etc.

O livro Operagdao de Servico é o que contempla 0s processos mais pertinentes ao

trabalho.

2.2.1 Operacao de Servico

Entre seus objetivos podemos destacar: coordenar e executar as atividades necessdrias
para entregar e suportar os servicos previamente acordados aos clientes/usudrios (GASPAR;
GOMES; MIRANDA, 2010), “habilitar a eficicia e eficiéncia na entrega e suporte dos
servicos de TI” e a “criacdo de mecanismos eficazes e eficientes para lidar com solicita¢des
de Servigo, Eventos, Incidentes e Problemas” (ENGLE; BREWESTER; BLOKDIJK, 2008).

E composto por 4 funcdes, Central de servicos (Service desk), Gerenciamento técnico
(Technical management), Gerenciamento de aplicagdes (Application management) e
Gerenciamento de operacdes de TI (IT operations management) € 5 Processos,
Gerenciamento de incidentes (Incident management), Gerenciamento de problemas (Problem
management), Tratamento de requisicdes (Request fulfillment), Gerenciamento de eventos
(Event management) e Gerenciamento de acesso (Access management) (GASPAR; GOMES ;

MIRANDA, 2010).
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2.2.1.1 Fungoes

As fungdes se referem a pessoas e medidas automatizadas, onde cada um tem um

papel definido a desempenhar, podendo ser uma tarefa ou atividade, ou ainda a combinagdo

de ambos (GASPAR; GOMES ; MIRANDA, 2010). Em Engle, Brewester e Blokfijk (2008) e

Gaspar, Gomes e Miranda (2010) encontramos as seguintes defini¢des para cada fungdo:

Central de servicos: fornece um ponto tnico de contato entre 0s usudrios € a
TL. E importante que os membros desta fungdo possuam habilidades de
comunicacdo, técnica e compreensdao dos negdcios. Podem ser usadas
diferentes ferramentas, sistemas e tecnologias para auxiliar nas requisicoes de
usudrios (call center, sms, e-mail, etc). E importante manter e acompanhar
indicadores dos niveis de atendimento (ndmero de atendimentos, tempo de
atendimento, satisfacao, etc);

Gerenciamento técnico: fornece o apoio necessdrio para planejar, implementar
e manter a infraestrutura de TI em condicdes ideais e tenha habilidades para se
adaptar a mudangas. Possua conhecimentos técnicos para diagndstico e
resolucao de possiveis falhas;

Gerenciamento de aplicacdes: tem como objetivo detectar e/ou identificar
requerimentos funcionais e gerenciais para as aplicagdes. Visa garantir que
haja habilidades técnicas necessarias ao negdcio;

Gerenciamento de operacOes de TI: seu objetivo ¢ manter um monitoramento
constante visando melhorias de performance e reducdo de custos, mantendo
estaveis os servigos de TI. Dividido em 2 sub-fun¢des: Controle de operacdo —
responsavel pelas rotinas do dia a dia e o Gerenciamento de instalacdes -

responsavel pelo ambiente fisico dos recursos de TI.

2.2.1.2 Processos

Os processos oferecem suporte aos objetivos de Operagdo de Servico j4 mencionados

acima. No total de 5, os processos sdo definidos em Fernandes e Abreu (2008) e Engle,

Brewester e Blokfijk (2008) como:

Gerenciamento de evento: monitora os eventos na infra-estrutura de TI para

verificar a normalidade das operagdes. Eventos podem ser excecdes
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(incidentes, problemas, mudancas), adverténcias ou pedidos de informacao.
Cada evento tem um tratamento diferenciado (Anexo A);
Gerenciamento de incidente: sua funcdo € recuperar a operacdo para o estado
normal no menor tempo possivel, minimizando o impacto para o negdcio (trata
o efeito e ndo a causa). Possui uma escala de prioridades, pois alguns
incidentes podem ter maior impacto na organiza¢ao do que outros. Seu ciclo de
atividades consiste em (Anexo B):
= Identificar e registrar incidentes: todos incidentes devem ser
registrados e os detalhes do usudrio;
= Categorizar e priorizar: classificar os incidentes conforme seu
tipo, fazer o suporte inicial, escalar o incidente para os grupos
de segundo e terceiro nivel, priorizar de acordo com o impacto e
urgéncia;
= Investigar e diagnosticar: avaliar os detalhes do incidente;
= Resolver e recuperar: resolver o incidente ou iniciar uma
requisicdo de mudanca;
= Fechar incidente: atualiza detalhes das agdes tomadas e
classificac@o e confirma encerramento com o usudrio.

Deve manter um sistema de medicdo para avaliar o desempenho e
qualidade, como nimero de incidentes, tempo de solucdo, em qual escaldo
houve a solugao, etc.

Gerenciamento de problema: procura minimizar os impactos adversos de
incidentes, quando causados por falhas na infra-estrutura de TI, bem como
evitar que estes incidentes possam voltar a ocorrer. Sua atuacdo pode ser
reativa (em resposta a um incidente) ou proativa (identificando e resolvendo a
falha ou problema conhecida antes da ocorréncia) (Anexo C);

Gerenciamento de acesso: controla o acesso dos usudrios, consiste na execucao
das politicas e acdes pré determinadas;

Cumprimento de requisi¢do: compreende as requisi¢des dos usudrios que nao
foram geradas por um incidente, mas solicitadas por eles, pode ser solicitagiao

de servigco ou informacao.
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3 PROCEDIMENTOS METODOLOGICOS

Este capitulo apresenta a metodologia e os procedimentos usados neste estudo de caso
que tiveram como base referencial a estratégia de pesquisa proposta por Yin (2001).

O estudo de caso tem como método a investigacdo de “um fendmeno dentro de seu
contexto da vida real, especialmente quando os limites entre o fendmeno e o contexto nao
estdo claramente definidos” (YIN, 2001, p. 32). A partir desse método, consegue-se
compreender a investigacdo e assim, preservar as caracteristicas holisticas e significativas dos

acontecimentos da vida real (YIN, 2001).

3.1 ETAPAS DA PESQUISA

As etapas da presente pesquisa foram compreendidas pelo levantamento bibliografico,
explorando os assuntos base, tais como: riscos em TI, vulnerabilidade e gerenciamento de
risco. Ao final do levantamento bibliografico foi elaborado o instrumento de pesquisa e, apos
sua aprovacgao, foram realizadas as entrevistas.

Esta pesquisa teve um cardter exploratdrio, objetivando a observagao de uma situacao
contemporanea no proprio ambiente e contexto organizacional. Desta forma, foi realizado um
estudo de caso, utilizando técnicas de coleta de dados mistas, seja através de entrevistas
pessoais e andlise de documentos em uma empresa localizada na regido metropolitana do
estado do Rio Grande do Sul. Segundo Yin (2001) utiliza-se o método de estudo de caso
quando se deseja responder questdes do tipo “como” e “porque” durante a pesquisa.

Para Yin (2001), a entrevista constitui uma das mais importantes fontes de informacao
para um estudo de caso. Neste estudo, foi utilizada a entrevista semi-estruturada (Apéndice A)
como sendo a coleta de dados primdria e a anélise de documentos como fonte secunddria.

Ap6s o levantamento dos dados, foi realizada a andlise dos mesmos a fim de

identificar as necessidades da empresa.

3.2 PROTOCOLO DE ENTREVISTA

O estudo de caso tem como estratégia examinar acontecimentos contemporaneos e
conta com técnicas utilizadas nas pesquisas histéricas, mas este inclui duas fontes de
evidéncias importantes, as quais niao sao usualmente utilizadas pelas pesquisas histéricas, que

sdo a observacdo direta e a entrevista. Neste contexto, as entrevistas podem assumir formas
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diversas. Em geral, as entrevistas sdo fontes essenciais de evidéncias, que podem apresentar
dados de situacdes anteriores, contribuindo na identificacdo de outras fontes relevantes de
evidéncias (YIN, 2001).

As entrevistas sdo consideradas apenas como relatérios verbais, que podem estar
sujeitos a problemas como preconceito, memoria fraca e articulacdo pobre ou imprecisa.
Sendo assim, uma abordagem a esta questdo serd corroborar com os dados obtidos em
entrevistas, com informagdes obtidas de outras fontes (YIN, 2001).

Para o levantamento dos dados, foi aplicado um roteiro de entrevista, buscando
identificar a necessidade da empresa frente aos riscos em TI. As perguntas foram baseadas na
revisdo bibliogréfica.

O roteiro da entrevista, elaborado pelo autor da pesquisa observando os conceitos do
ITIL e apresentado no Apéndice A, abordou os seguintes questionamentos:

a) inicialmente, o entendimento se a empresa possui ferramentas para o gerenciamento
de dados e se estas sdo aplicadas, visando compreender o ambiente estudado e assim realizar
um plano de execugao.

b) a seguir, a exploracdao da percep¢do dos entrevistados frente a infraestrutura da
empresa, suas vulnerabilidades e gerenciamento de incidentes.

¢) com o ambiente compreendido e o entendimento do que € importante para a
empresa, serd indicado uma proposta para gerenciar o risco, visando uma estratégia de
verificacdo e protecao.

Além das informagdes obtidas pelas entrevistas, foi analisada a documentagdo que a
empresa disponibilizou para avaliacio do contexto atual. Esta documentacdo, por ser
considerada sigilosa pela empresa, foi analisada na propria empresa e ndo foi permitida sua
copia. Desta forma, se buscou mais subsidios para a realizacdo do estudo de caso, a

determinacao da relevancia dos indicadores, bem como sua aplicabilidade.

3.3 EMPRESA DO ESTUDO DE CASO

A empresa Beta estd focada na prestacdo de servicos de consultoria e na
comercializacdo de produtos de tecnologia da informacgdo voltados para o setor publico, esta
organizada sob a forma de uma estrutura matricial com um eixo direcionado ao
desenvolvimento de Produtos e Servigos e outro direcionado aos negdcios.

A empresa iniciou suas atividades em julho de 2007, estd situada na regido

metropolitana de Porto Alegre, tendo seu centro de negdcios localizado na capital gaicha. A
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empresa conta com uma equipe multidisciplinar com vasta experiéncia na administragao
publica, técnicos com larga experiéncia na drea fazenddria estadual, economistas com
mestrado e com amplo conhecimento das questdes econdomico-empresarial e na area de TI, a
empresa dispde de corpo técnico formado por doutorando, mestres e mestrandos, além de

técnicos perfeitamente alinhados com as novas tecnologias disponiveis.

3.4 PARTICIPANTES DO ESTUDO DE CASO

Participaram da pesquisa os seguintes integrantes da empresa:

Colaborador Funcao Formacao Inicio na Experiéncia Idade
empresa
) Mestre em
El Analista de Ciénciada | 05/2007 15 anos 45
Sistema -
Computagio
Proeramador Bacharelado em
E2 & Sistemas da 08/2010 2 anos 22
Java J2EE N
Informagdo
Proeramador Bacharelado em
E3 g Sistemas da 08/2010 1,5 anos 18
Java J2EE N
Informagao
Administrador Bacharelado Em
E4 Ciéncia da 07/2009 5 anos 25
de Rede -
Computagio
Administrador Bacharelado em
E5 . Sistemas da 05/2007 8 anos 28
de Sistema N
Informagdo

Quadro 2 — Perfil dos participantes da pesquisa

As entrevistas foram realizadas com todos integrantes da equipe de infra-estrutura,
dois desenvolvedores e o analista de sistema/diretor da 4rea técnica, correspondendo a 62,5%
da equipe técnica da empresa (infra-estrutura e desenvolvimento). Os demais membros da

empresa, por ndo terem conhecimento da drea de TI, ndao foram objeto das entrevistas.

3.5 PROCEDIMENTOS DE COLETA E ANALISE DE DADOS

Para obtencdo dos dados, foram realizadas entrevistas semi estruturadas, bem como a
andlise de documentos disponibilizados pela empresa, para obter as informagdes pertinentes,
as quais serviram de base para a montagem do plano de gerenciamento de risco e andlise do

mesmo, baseado na metodologia de Bardin (2004).
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A andlise de conteddo tem como objeto a fala, isto é, um aspecto individual e atual da
linguagem, que trabalha a palavra a fim de compreender as significagdes e distribui¢do destes
conteddos. Esta andlise procura conhecer aquilo que estd por trds das palavras e busca outras
realidades através das mensagens (BARDIN, 2004).

Segundo Bardin (2004), a anélise de contetido € definida como:

um conjunto de técnicas de andlise das comunicacdes visando obter, por
procedimentos sistemdticos e objectivos de descri¢do do conteido das mensagens,
indicadores (qualitativos ou ndo) que permitam a inferéncia de conhecimentos
relativos as condi¢gdes de produgdo/recepc¢do (varidveis inferidas) destas mensagens
(BARDIN, 2004 p. 37).

As entrevistas, para a coleta de dados, foram realizadas na dltima quinzena do més de
setembro de 2011, respeitando a disponibilidade de cada entrevistado e estas tiveram um
tempo total de 118 minutos. A duracdo de cada entrevista foi em média 24 minutos, sendo que
a menor entrevista teve o tempo aproximado de 12 minutos e 30 segundos e a entrevista de
maior duragdo teve aproximadamente 45 minutos. Para armazenar as informacdes das
entrevistas foi utilizado um gravador e posteriormente foram transcritas no Word. As
gravacdes das entrevistas “fornecem uma expressdo mais acurada de qualquer entrevista do
que qualquer outro método” (YIN, 2001, p. 114).

As entrevistas, quando citadas ao longo do texto, receberam a nomenclatura de E1, E2

e assim sucessivamente, de acordo com a ordem em que foram realizadas.
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4 ANALISE DOS RESULTADOS

Esta secdo apresenta os resultados observados através do método de andlise de
conteddo. Os resultados foram categorizados de acordo com as segdes existentes no
instrumento de pesquisa e a ordem de apresentacio no referencial bibliografico. A
categorizagdo tem como objetivo fornecer uma representacao simplificada e organizada dos
dados brutos, sendo o critério de categorizacdo escolhido para pesquisa o do tipo semantico
(BARDIN, 2004).

As entrevistas constituiram a principal fonte de dados para o estudo, sendo a fonte
principal. A fonte secunddria, a andlise dos documentos da empresa, ficou prejudicada tendo
em vista que a mesma niao possui documentagdo formal, pertinente ao trabalho, para
disponibilizar ou é considerada pela empresa como sigilosa e ndo foi permitido o acesso,
sendo desta forma liberada a visualizacdo de apenas um documento sobre a infraestrutura

datado de 2010.

4.1 GERENCIAMENTO DE RISCO

Quando questionados, se a empresa Beta possui um plano de gerenciamento de risco,
todos os entrevistados informaram que sim, mas que nada estava documentado. Foi verificada
que as duas areas técnicas (infraestrutura e desenvolvimento) possuem seus métodos para
mitigar o risco. O ES, que trabalha na infraestrutura, relatou que monitora patches e ambientes
como mostra o seguinte trecho da entrevista “[...] a nivel de infra, € isso, nosso foco € em
cima da monitoragcdo de patches, nosso foco é em cima da monitoragdo de ambiente [...]” e
“[...]basicamente € isso ai, o problema & essa [isso] a documentagcdao formal ndo existel[...]”.
Da mesma forma E3, componente da equipe de desenvolvimento, também relatou a falta de
documentacdo formal, mas que registram problemas e solugdes do programa em uma
ferramenta instalada em um dos servidores.

A falta de documentacdo é um ponto chave que a ITIL aborda, é a necessidade de
descrever os processos necessdrios para gerenciar toda a infraestrutura de TI (GASPAR;
GOMES ; MIRANDA, 2010).

No Quadro 3, é possivel observar a percep¢ao de cada entrevistado quanto a pergunta

sobre a empresa possuir um plano de gerenciamento de risco.
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Plano de gerenciamento de risco Entrevistado
N3ao existe documentacio El, E2, E3, E4 e ES
Relacionado a seguranga E2
Utiliza ferramentas e monitoramento E3, E4 e ES

Quadro 3 - Percepcao dos entrevistados quanto ao plano de gerenciamento de risco da empresa

Para a descricdo da infraestrutura da empresa, foi dada uma énfase maior as
informacdes contidas nas entrevistas E4 e ES5, por serem os responsdveis pela mesma e
deterem maior conhecimento sobre sua estruturagdo e funcionamento. De acordo com os
entrevistados a empresa possui uma estrutura montada para a equipe de desenvolvimento,
com servidores para testes e demonstracdes. Esta estrutura estd ligada através de uma VPN
(Virtual Private Network) com o data center, onde todo o restante da infraestrutura que é
usada para armazenar a aplicacdo acessada pelos clientes, bem como os dados das transacdes
e o ambiente de produgdo e homologacdo, esté localizada.

Existe ainda outro servidor que estd localizado no ambiente de cada cliente, chamado
de servidor de integracdo, este equipamento € do cliente, mas sua configuracdo foi realizada
pela empresa Beta e a gestdo € compartilhada entre ambos.

O data center € responsavel pelo hardware dos servidores, mas o gerenciamento,
instalacdo, manutencdo e monitoramento dos aplicativos € de responsabilidade da equipe de
infraestrutura da empresa. O data center € também responsdvel pelo link de internet por onde
os clientes acessam o aplicativo e os dados, além da seguranca e monitoramento de rede.

Para esta drea de infraestrutura podemos relacionar trés fungdes da ITIL com relacao
direta, o gerenciamento técnico, o gerenciamento de aplicacoes ¢ o gerenciamento de
operacoes de TI. Estas trés funcdes trabalham para fornecer apoio para planejar, implementar
e manter a infraestrutura, detectar e/ou identificar requerimentos funcionais e gerenciais para
as aplicacdes e manter um monitoramento visando melhorias de performance e reducdo de
custos.

Em relagdo aos processos considerados criticos para a empresa, E1 e E4 apontaram a
disponibilidade, como relata E1 “[...] € muito critico porque é uma aplicacdo que precisa ‘ta’
24x7 no ar, entdo precisa de um alto grau de disponibilidade [...]”. O aplicativo, como
relatado por El, deve estar disponivel 24 horas por dia, 7 dias da semana (24x7) para que o
cliente possa acessar a qualquer momento as informagdes. Para E2 o ponto critico € a hora de
implantacdo do aplicativo para um novo cliente, pois podem ocorrer erros que devem ser

corrigidos, novamente testado e disponibilizado ao cliente. E3 aponta a integracao e o suporte,




28

porque o aplicativo ja estd em producdo e a resposta ao cliente deve ser rdpida. ES também
considera a integragdo um ponto critico e cita também o ambiente WEB e de banco de dados,
pois um é a porta de acesso ao aplicativo e o outro armazena os dados. No Quadro 4, é

apresentado a opinido dos entrevistados com relacdo aos processos que eles consideram

criticos para a empresa.

Processos considerados criticos. Entrevistado
Disponibilidade El e E4
Implantacao E2
Integracdo E3 e E5
Ambiente WEB e Ambiente Banco E5
Suporte E3

Quadro 4 - Processos criticos para os entrevistados

Sobre as ameacgas, foi perguntado como a empresa se previne/protege. Para E2, E4 e
ES o data center € uma forma centralizada de recursos que permite minimizar as ameacas €
entre os recursos comentados estdo firewall, seguranca de entrada de rede, acesso fisico
restrito € maquinas com redundancia de hardware. E1 citou a qualificacdo da equipe e 0 uso
de VPN entre as estruturas e para E3 é também a capacitacdo da equipe a forma como a
empresa se previne. ES complementa dizendo que a nivel de servidores existe a gestdo de
patches e monitoracdo de portas e servicos. O Quadro 5 apresenta os pontos chave citados

pelos entrevistados com relacio a prevencdo das ameacgas.

Prevencao / protecao contra ameacas Entrevistado
Profissionais capacitados El e E3
Monitoragdo de portas e servigos ES
Gestao de patches E4 e ES
Data center (servicos de seguranga), E2, E4 e ES

Quadro 5 — Formas usadas para prevenir / proteger contra ameacas

O monitoramento de portas e servicos é uma forma que a empresa usa para tomar
conhecimento que um evento esta ocorrendo, segundo os entrevistados E1, E4 e ES. Outras
formas sao através do contato do cliente via telefone ou e-mail, conforme relatado por E1, E2
e E3. E conforme relato de E4, o data center também repassa notificacdes de eventos, “...]

eles [data center] acabam nos reportando e dai a gente com base nisso faz uma verificagdao
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[...]”. No Quadro 6 consta as observacdes dos entrevistados referente a notificagdo dos
eventos.

O gerenciamento de eventos ¢ um processo da ITIL e tem como objetivo monitorar
todos os eventos que ocorrem na infraestrutura, afim de analisar e determinar uma agdo

necessdria para o correto funcionamento dos servigos.

Notificacido de eventos Entrevistados
Monitoramento El, E4 e ES
Cliente El,E2 e E3
Data Center E4

Quadro 6 — Como a empresa toma conhecimento de um evento

Com relagdo aos quatro tipos de riscos, os riscos de seguranca e de disponibilidade
foram os mais citados na entrevista. E1 relata “[...] Disponibilidade e seguranga, sem duvida,
porque a nossa aplicacdo ela € critica e possui dados, como ja falei, criticos para os nossos
clientes, ndo podem ser de maneira nenhuma acessados indevidamente e a disponibilidade
também porque as pessoas precisam ter essa aplicacdo disponivel todo o tempol...]” e
conforme E2 “[...] dos 4, o risco de seguranca é o mais relevante, porque ele tende a me
causar os demais [...]”. No Quadro 7 € possivel verificar a ocorréncia de cada risco, o de
seguranca foi citado por 100% dos entrevistados como o mais relevante para a empresa
devido aos dados estarem sob sua responsabilidade e o risco de disponibilidade, foi citado por
60% dos entrevistados, pois como o aplicativo € on-line sua indisponibilidade afeta o trabalho

do usudrio. Ja o risco de performance foi citado apenas por 20% dos entrevistados.

Riscos considerados relevantes para a empresa Entrevistados
Segurancga El,E2, E3, E4 e E5
Disponibilidade El, E2 e E4
Performance E4
Conformidade --

Quadro 7 — Riscos considerados relevantes para a empresa

Estas foram as informagOes observadas nas entrevistas realizadas sobre gerenciamento

de risco.
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4.2 VULNERABILIDADES

Uma das formas de mitigar os riscos € procurar identificar as vulnerabilidades antes
que eles sejam explorados por alguma ameaga (GASPAR, GOMES, MIRANDA, 2010).

Perguntado aos entrevistados quais processos consideravam mais vulnerdveis e as
respostas foram variadas, para E1 e E2 o acesso aos dados € vulnerdvel por serem sigilosos,
E3 apontou o desenvolvimento porque podem acontecer falhas no desenvolvimento, para E4 o
controle de acesso aos dados por senha e para ES € a integracdo, conforme o relato “[...] é a
integracdo por causa da, do compartilhamento [do servidor de integracdo] e ndo ter a gestdao
do link [este link € o do cliente para acesso aos dados] [...]. O Quadro 8 apresenta as

consideragdes dos entrevistados sobre os processos considerados mais vulneraveis.

Processos considerados mais vulneraveis Entrevistados
Acesso aos dados El,E2 e E4
Desenvolvimento E3
Integracdo ES

Quadro 8 — Processos considerados vulneraveis pelos entrevistados

Em relagcao a forma como a empresa procura identificar as vulnerabilidades, E1, E4 e
ES informaram que sdo utilizados softwares de monitoracdo. E1 disse que as vulnerabilidades
fisicas sdo de responsabilidade do data center e E4 e ES relataram que o monitoramento
verifica se hd atualiza¢des nos software da infraestrutura e que estd ferramenta é online. O
entrevistado E5 relatou que quando hd atualizagdes o sistema avisa e que entdo elas s@o
analisadas, € verificado a pertinéncia da mesma para a estrutura, feito uma homologacdo e
apos € agendado a instalacdo caso seja necessdrio uma parada nos servigos para sua execugao.
Existe também o monitoramento de servigos e portas dos servidores e quando alguma
anormalidade é detectada € enviado um e-mail para a equipe de infraestrutura.

O participante E2 relatou que sdo realizados testes de valida¢do no software antes da
entrega ao cliente e atualizacdes das ferramentas de programacdo e E3 informou que
verificam revistas especializadas. No Quadro 9 € possivel verificar os pontos levantados pelos

entrevistados sobre como a empresa identifica as vulnerabilidades.

Como a empresa identifica vulnerabilidades? Entrevistados
Ferramentas de monitoramento El, E4 e E5
Testes de validagdo do software, antes da liberacdo ao cliente E2
Literatura especializada E3

Quadro 9 — Como a empresa identifica vulnerabilidades
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Os entrevistados E3, E4 e ES relataram que ja foram identificadas vulnerabilidades em
nivel de software. E3 informou que para resolver a vulnerabilidade vai ser trocado o software
por outra distribuicdio e E4 e E5 que a aplicagdo de patches disponibilizados pelo
desenvolvedor do produto foram aplicados nas vulnerabilidades encontradas. A
vulnerabilidade relacionada por E3 € no ambiente de desenvolvimento e as corrigidas por E4
e ES5 sdo da infraestrutura de producdo. Nao houve documentacio formal dos fatos ocorridos,
somente a ferramenta de monitoracdo de patches gera um relatério com informagdes sobre as
corregdes a serem aplicadas. O Quadro 10 apresenta uma sintese das respostas levantadas na

entrevistas com relacdo a vulnerabilidades encontradas e que acdo tomada para mitigar seu

risco.
Quais vulnurabilidades foram encontradas? Entrevistados
Vulnerabilidades de softwares (de terceiros) E3, E4 e E5
Qual acio tomada?
Aplicacdo de patches E4 e ES
Troca por outro mais eficiente e treinamento E3

Quadro 10 — Vulnerabilidades encontradas citadas pelos entrevistados

Estes foram os dados observados nas entrevistas com relacdo as vulnerabilidades.

4.3 GERENCIAMENTO DE INCIDENTES

O processo gerenciamento de incidentes, definido na ITIL tem a fun¢do de recuperar
a operacdo no menor tempo possivel, a fim de minimizar seu impacto. Este processo trata o
efeito e ndo o que causou o incidente (ENGLE, BREWESTER, BLOKDIJK, 2008; GASPAR,
GOMES, MIRANDA, 2010).

Todos os entrevistados informaram que a empresa j4 teve algum incidente, houve um
ataque de DDOS (Distributed Denial of Service), este ataque deixou o servidor WEB lento
impactando no acesso dos clientes ao servico conforme o relato de E1 “[...] ndo tirou
completamente nosso sistema do ar, nossa aplicacdo continuou no ar, mas num nivel de
resposta muito ruim [...]” e E2 reportou que levou em torno de 6 horas para que a operagdo
tivesse em situa¢do normal novamente. E4 reportou um incidente que foi uma invasdo a nivel
de kernel do sistema operacional e complementando com o relato de E5 “[...] a gente tinha
davidas se tinham conseguido utilizar tal falha de seguranca, tinha saido naqueles dias e ndo

tinha ainda sido tratada porque ndo tinha sido acabado a homologacao[...]”. Este incidente
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também foi em um servidor WEB e causou o mesmo impacto de lentiddo para acessar o
sistema e foi contornado com a troca da maquina.

Nestes casos também nao houve nenhuma documentacdo formal do acontecido e dos
procedimentos realizados para contornar o ocorrido.

Para tratar da causa de um incidente ou evitar que ele ocorra o processo de
gerenciamento de problema procura identificar os problemas relacionados ao incidente ou
que poderiam permitir que um incidente ocorresse, por isso, sua atuacao vai ser reativa ou

proativa. Os principais pontos apresentados nos pariagrafos anteriores estdo relacionados no
Quadro 11.

A empresa ja teve incidentes? Entrevistado

Foram detectados incidentes El, E2, E3, E4 e E5

Qual incidente?

Ataque DDOS El, E2, E3, E5

Explorado vulnerabilidade de Kernel E4 e E5

Qual impacto na operaciao?

Lentidao no acesso ao aplicativo El, E2, E3, E4 e E5

Quadro 11 - Incidentes ocorridos x impacto

De acordo com o relato dos entrevistados, a empresa busca monitorar e detectar
incidentes e vulnerabilidades através de ferramentas de patches e monitoracdo, testes com o
aplicativo e o data center também possui sistemas de monitoramento. Entre as acdes para
prevenir os incidentes estdo maquinas dos servidores com hardware redundante e atualiza¢do
dos softwares. O Quadro 12 apresenta os pontos chave respondido pelos entrevistados para a

questdes de como a empresa detecta/ monitora e que agdes possui para e prevenir de

incidentes.
Como a empresa detecta/monitora e que acoes possui para Entrevistados
prevenir incidentes?
Teste do aplicativo E3
Ferramentas de patches e monitoracao E2, E4 e ES
Data center (sistemas de monitoramento de sua responsabilidade) El e ES
Servidores com redundancia de hardware ES

Quadro 12 - Formas utilizadas para prevenir acidentes
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Para E1 e E5 os processos com maiores chances de ocorrer incidentes sdo os mesmos
que consideram mais vulnerdveis, para E1 o acesso ndo autorizado aos dados e para ES a
integracdo. E2 considera algum problema de programacdo que nao venha a entregar o que o
cliente espera e para E4 a atualiza¢do de patches é um ponto que pode levar a um incidente,
pois existe uma janela de tempo até que o patche que foi disponibilizado para corre¢do da
vulnerabilidade seja instalado, isso devido ao processo de homologacdo e de uma possivel
necessidade de parada no servidor para aplicar o patche “[...] a gente acaba usando janelas de
outras coisas para também deixar o ambiente das maquinas 14 atualizado [...]”. Os principais
pontos levantados pelos entrevistados sobre os processos com mais chances de ocorrer um

incidente sdo apresentados no Quadro 13.

Processos com maiores chances de ocorrer um incidente Entrevistados
Acesso aos dados El
Problema de programacao E2
Janela de atualizacao dos patches E4
Integracao ES5

Quadro 13 - Processos com maiores chances de ocorrer um incidente

O Quadro 14 apresenta uma sintese da questdo se a empresa tem condicdes de atenuar
o impacto de um incidente. Para esta pergunta, E1 e E3 responderam que depende do
incidente, E1 relatou que sendo no aplicativo seria uma corre¢do da falha e E3 relatou que
possuem acesso remoto aos servidores sendo possivel contornar os problemas a distancia. E2
respondeu que no aplicativo sim, realizando a corre¢do do problema e que algumas situagdes
dependeria do data center. De acordo com E4 e ES5, sim, a empresa teria condi¢des, E4
informou que com as ferramentas utilizadas é possivel diagnosticar o ocorrido e localizar os
meios de minimizar o impacto e para ES o data center oferece uma estrutura fisica adequada,
[...] desde de que a gente pegou um padrao de mercado de servidores, servidores mesmo, nao
mdquina montada, a gente ndo teve problema de hardware, e até quando teve, como as
madquinas ja tem alta disponibilidade de hardware, tipo dupla fonte, quatro placas de rede [...]
[...] se falhar uma saio por trés, me alertam 14 e eu solicito uma corre¢do [...] € com as
maquinas virtuais € possivel uma troca de maquinas devido a problemas de atualizacdo ou

caso venha a ocorrer uma tentativa de invasao.
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Como a empresa pode atenuar o impacto de um incidente Entrevistados
Correcao da falha no aplicativo El e E2
Acesso remoto aos servidores E3
Com o auxilio das ferramentas de diagndsticos E4
Data center / maquinas virtuais ES

Quadro 14 — Meios da empresa atenuar o impacto de um incidente

Estd secdo abordou as questdes observadas nas entrevistas com relagdo ao

gerenciamento de incidentes.

4.4 GERENCIAMENTO DE RISCO

Nesta secao serdo apresentados os pontos criticos identificados a partir da andlise dos

dados bem como a proposta de gerenciamento de risco proposto para a empresa.

4.4.1 Pontos Criticos

Os pontos criticos observados estao no Quadro 15.

Pontos criticos Descricao

Documentacgdo Falta de documentagdo das ocorréncias,

problemas e solugdes.

Ocorréncia dos eventos Falta de um controle das ocorréncias (quando
ocorreram, quais foram, tempo de solucio,

etc).

Vulnerabilidades Falta uma politica proativa de busca das

vulnerabilidades.

Janela de homologacdo / aplicacdo de | Tempo de homologagdo alto e ndo é dada a
atualizacgoes prioridade para aplicacdo dos patches de

seguranga.

Quadro 15 — Pontos criticos observados

A préxima se¢do aborda os processos e fungdes da ITIL que tem relagdo com os

pontos criticos, apresentando como estas questdes podem ser melhoradas.
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4.4.2 Proposta de Melhorias

Com base no referencial tedrico, na andlise dos resultados e dos pontos criticos
apresentados, sugere-se para a empresa no primeiro momento a utilizacdo de um tnico ponto
de contato no momento da solicitacio dos usudrios, o ITIL possui a fun¢do Central de
Servicos, que atende a estd demanda.

A Central de Servigos visa auxiliar a organizacdo dos eventos, € ela que vai registrar
todos os incidentes e solicitacdes de servicos e fornecer uma interface para os outros
processos e fungdes (CARTLIDGE et al, 2007). A Central de Servigos € responsével por todo
o ciclo de vida da ocorréncia que s6 € encerrada com a confirmacgdo, de quem a abriu, que esta
solucionada a demanda que deu origem a abertura do chamado (GASPAR, GOMES,
MIRANDA, 2010).

Para a Central de Servicos é necessdrio definir quem serd o ponto de contato, esta
pessoa deve ter um bom nivel de conhecimento do negdcio da empresa, conhecimento de Tl e
ter habilidades interpessoais (comunicativo, ser educado, etc). E ela que serd o primeiro nivel
na tentativa de solucdo do problema, desonerando os profissionais mais capacitados - segundo
nivel — para tarefas de maior complexidade, trabalhando em busca de solugdes ou
desenvolvimento de novos produtos ou servigos, sendo acionados para atender um chamado
somente quando o primeiro nivel esgotou sua base de conhecimento, ja que profissionais mais
capacitados tendem a custar mais caro para a empresa. Também ¢é necessario
definir/desenvolver uma ferramenta para executar as tarefas da Central de Servigos (registro
dos chamados, relatérios, base de conhecimento, etc) e também definir um responsavel por
esta fungdo (GASPAR, GOMES, MIRANDA, 2010).

Outro ponto importante é que, com a implantacdo da Central de Servigos, vai ser
possivel gerar relatérios com nimeros de chamados atendidos, tempo de solucdo, qual nivel
resolveu o chamado, frequéncia das ocorréncias, tipos de ocorréncias, entre outros. Estes
dados sdo importantes para criar indicadores de desempenho e assim avaliar vérios indices
que irdo auxiliar a empresa na busca de melhores servicos e conseqiientemente manter um
bom indice de satisfagdo do usudrio (ENGLE, BREWESTER, BLOKDIJK, 2008).

O segundo passo € a implantacdo do Gerenciamento de Eventos, ele monitora os
eventos que ocorrem na infraestrutura da empresa, mas € preciso ficar claro que ele nao é uma
ferramenta de monitoramento. O gerenciamento de eventos gera ou detecta notificacdes, ja as
ferramentas de monitoramento ficam monitorando o funcionamento dos aplicativos, servi¢os

ou equipamentos mesmo quando ndo estd ocorrendo nenhum evento (CARTLIDGE et al,
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2007). Por exemplo, uma ferramenta fica monitorando um /ink de internet constantemente, se
ele fica fora do ar esta ferramenta vai gerar um evento (notificacdo) e a partir deste momento
o gerenciamento de eventos vai analisar e determinar que a¢ao tomar.

Um evento pode ser classificado como informativo, alerta ou exce¢dao. O anexo A
apresenta o fluxograma do gerenciamento de eventos, cada classificacdo vai gerar uma agdo
diferente. Se for um evento informativo, ele ¢ apenas armazenado para consultas futuras, se
for um alerta € verificada a necessidade de intervencao humana e por fim, se for uma excegao
¢ verificado para qual nova processo serd encaminhado o evento para que se tomem as
providencias necessdrias. Este processo ndo precisa ter um responsavel direto, pois muitas das
atividades sdo realizadas pelas funcoes de TI (GASPAR, GOMES, MIRANDA, 2010). O
gerenciamento de eventos vai auxiliar a empresa nos procedimentos e rotinas a seguir quando
ocorrer um evento, mantendo um padrao e seguindo uma acao ja determinada.

O Gerenciamento de Incidentes ¢ o préximo passo a ser seguido pela empresa. Seu
objetivo € restaurar o servico o mais rdpido possivel, minimizando o impacto sobre as
operacdes e com isso garantir a disponibilidade do servico, bem como a sua qualidade. Ele
pode ser acionado pelo gerenciador de eventos, usudrio, e-mail ou via WEB e € registrado na
central de servicos (GASPAR, GOMES, MIRANDA, 2010).

Os incidentes devem ser categorizados para que possa ser definida qual equipe é
responsavel pela sua conducdo e deve ser criada uma escala de prioridades de acordo com a
urgéncia e impacto no negécio (CARTLIDGE et al, 2007).

O Quadro 16 apresenta um exemplo da grade de prioridades e Quadro 17 apresentam

um exemplo da defini¢do das prioridades.

Urgéncia
Alto Médio Baixo
Alto 1 2 3
Impacto
Médio 2 3 4
baixo 3 4 5

Quadro 16 — Exemplo da grade de prioridades
Fonte: adaptado de Engle, Brewester, Blokdijk (2008)
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Prioridade Descricao Tempo de atendimento
1 Critico 2 horas
2 Alto 4 horas
3 Médio 8 horas
4 Baixo 24 horas
5 Planejado Conforme planejado

Quadro 17 — Exemplo da definicao prioridades
Fonte: Gaspar, Gomes, Miranda (2010 p. 95)

Quadro 18 demonstra um exemplo da categorizacao.

Incidente Tipo Subtipo Prioridade
Falha Software Aplicacdo WEB 1
Falha Hardware Roteador 1
Falha Software Backup 3
Falha Software Editor de texto 4
Falha Hardware Placa de rede (redundante) 5

Quadro 18 — Exemplo de categorizacao
Fonte: adaptado de Gaspar, Gomes, Miranda (2010)

O anexo B mostra o fluxograma do gerenciamento de incidentes, nele € possivel
verificar as etapas do gerenciamento de incidente, onde o incidente deve ser identificado,
registrado, categorizado (classificar o incidente baseado em seu tipo, verificar se ja existe uma
solucdo com base em incidentes anteriores, realizar o atendimento de primeiro nivel),
priorizar o incidente com base no impacto e urgéncia para a solugdo, diagnosticar verificando
possiveis causas, escalonar o atendimento para niveis superiores se necessario, investigar e
diagnosticar mais detalhadamente, resolver e recuperar ao estado normal e por dltimo fechar o
incidente na central de servigos, pois € ela que vai monitorar todo o ciclo de vida do incidente.
O responsavel por este processo pode ser o mesmo da central de servicos (GASPAR,
GOMES, MIRANDA, 2010).

O préximo passo € organizar o Gerenciamento de Problema, este processo, como ji
visto, procura minimizar os impactos adversos de incidentes, quando causados por falhas na
infraestrutura de TI, bem como evitar que estes incidentes possam voltar a ocorrer (ENGLE,

BREWESTER, BLOKDIJK, 2008).
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Um problema pode ser a causa de um ou mais incidentes e geralmente a causa nao é
conhecida no momento do registro do problema, sendo o gerenciamento de problema o
responsavel por uma maior investigacdo, incluido diagnosticar as causas do incidente,
determinar a resolucdo e assegurar que a resolucdo estd implementada (CARTLIDGE et al,
2007).

Como apontado por Gaspar, Gomes e Miranda (2010) e também possivel observar no

anexo C, as fases deste processo sio:

e [dentificar e registrar os problemas;

e (ategorizacdo do problema (similar ao realizado no gerenciamento de
incidente);

® Priorizar;

¢ Investigar e diagnosticar a causa do problema;

e Sugerir uma solugdo de contorno, até a localizar a causa;

e Registrar os erros conhecidos;

e Realizar mudangas, quando necessario,

® Aplicar a solugdo;

e Fechar o registro do problema;

e Revisar o problema, verificando se foi bem solucionado. Normalmente

realizado em casos graves.

A atuacdo do gerenciamento de problema pode ser reativa, em resposta a um
incidente, ou proativa, identificando e resolvendo as falhas ou problemas antes que gerem um
incidente. A acdo proativa deve ser realiza e pode buscar informagdes em relatorios de outras
funcdes e processos (gerenciamento de eventos, ferramentas de monitoramento, etc),
treinamentos, fontes externas, testes, etc. Seu foco principal deve ser em areas que demandam
maior atencdo, como as que causam maior impacto no negécio da empresa quando um
incidente ocorre (ENGLE, BREWESTER, BLOKDIJK, 2008).

Outro passo € o Gerenciamento de Acesso, seu objetivo é controlar o acesso dos
usudrios aos servicos € ao mesmo tempo impedir o acesso nao autorizado (CARTLIDGE et
al, 2007). Este processo segue politicas de seguranca preestabelecidas pela empresa. Ele é
responsavel por receber as requisi¢cdes de acesso, verificar sua necessidade real ao acesso,

conceder os direitos de acordo com as politicas vigentes, monitorar as identidades (sdo tnicas
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e exclusivas por usudrio), registrar € acompanhar os acessos e restringir ou remover direitos
do usuario (GASPAR, GOMES, MIRANDA, 2010).

Com os processos acima organizados, o passo seguinte é o Gerenciamento Técnico.
Esta fungdo € responsdvel por ajudar a planejar, implementar € manter uma infraestrutura
estdvel e com habilidades para se adaptar a mudancas (ENGLE, BREWESTER, BLOKDIJK,
2008).

O gerenciamento técnico inclui todos os envolvidos que fornecem conhecimento
técnico para a infraestrutura de TI (CARTLIDGE et al, 2007) e utilizam sua experiéncia no
diagndstico e resolugdo de possiveis falhas (GASPAR, GOMES, MIRANDA, 2010).

Entre outras de suas atividades podemos destacar a assisténcia no gerenciamento de
fornecedores e contratos, contratacdo de pessoal com o conhecimento adequado e defini¢des
de padroes de arquitetura (ENGLE, BREWESTER, BLOKDIJK, 2008). Normalmente ¢é
organizado em departamentos (departamento de rede, departamento hardware, etc), mas em
empresas menores pode ser um Unico departamento, mas precisa ter um responsavel definido
(GASPAR, GOMES, MIRANDA, 2010).

Auxiliar a empresa no planejamento, implantacdo e manutengdo das aplicagdes € uma
funcdo do Gerenciamento de Aplicacdo, seu objetivo € identificar requerimentos funcionais
e gerenciais para as aplicacdes e apoiar as atividades relacionadas, mas usualmente nao
participa do desenvolvimento de aplica¢des. Ele vai manter e suportar todas as aplicacdes que
o negdécio precisar (GASPAR, GOMES, MIRANDA, 2010).

Outra funcdo a ser implantada € o Gerenciamento de Operacoes de TI. Seu objetivo
€ manter o estado atual da operagdo com uma monitoragdo constante e com indicacdes de
possiveis melhorias em performance e redugdo de custo, sempre mantendo um padrio
estabelecido e com o menor risco possivel para a operacdo. O responsdvel pode ser o mesmo
do gerenciamento técnico (GASPAR, GOMES, MIRANDA, 2010). Possui duas sub-funcoes,
o controle de operacdo de TI e gerenciamento de instalacdo. O primeiro € responsavel por
realizar as tarefas de rotina do dia a dia e o segundo por gerenciar a parte fisica do ambiente
(CARTLIDGE et al, 2007).

O Quadro 19 apresenta, resumidamente, uma relacao entre os pontos criticos e acdes a
serem tomadas com o propdsito de auxiliar a empresa frente a eventos que podem causar

algum impacto e evitar que eles ocorram.
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Ponto critico

Funcoes / Processos

Descricao

Documentagao

-Central de servigos
-Gerenciamento de eventos
-Gerenciamento de incidentes

-Gerenciamento de problema

Estas fungdes e  processos
trabalham com a organizagdo e
registro das ocorréncias, ficando

as informacdes armazenadas

Ocorréncia de eventos

-Central de servigos

Devido aos registros promovidos

-Gerenciamento de eventos pela implementagao destas
-Gerenciamento de incidentes | fungdes e processos, permite
-Gerenciamento de problema | verificar e  quantificar  as
ocorréncias.
Vulnerabilidades -Gerenciamento de problema | Estd  funcdo, entre  outros

objetivos, tem atuacdo proativa
identificando e resolvendo falhas
ou problemas antes de causar um

impacto.

Janela de homologacao /

aplicacdo

atualizacdes

de

-Gerenciamento de problema
-Gerenciamento técnico
-Gerenciamento de aplicagcao
-Gerenciamento de operacdes

de TI

Com as equipes estruturadas e

com objetivos definidos e
montados, ha uma maior sinergia
entre as equipes € processos,
permitindo maior agilidade no

atendimento das demandas.

Quadro 19 - Pontos criticos X Acoes
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5 CONSIDERA COES FINAIS E CONCLUSAO

Através da pesquisa foi possivel compreender os conceitos envolvidos para a execucao
do trabalho e posteriormente, na montagem do protocolo de entrevistas, na andlise dos dados
e na estruturacdo da proposta de agdes para auxiliar a resolver os pontos criticos observados.
Também foi possivel aplicar os conceitos estudados relacionando os mesmos com a proposta
apresentada. A realizagdo das entrevistas e andlise do tnico documento disponibilizado pela
empresa permitiu verificar como a empresa estd estruturada e também identificar os pontos
criticos. Para determinar os pontos criticos foi realizada uma andlise de conteido de todas as
entrevistas e a partir desta andlise, compilado os pontos criticos que foram trabalhados na
proposta.

Este estudo procura contribuir com a empresa apresentando uma proposta, que visa
mitigar as falhas e incidentes, bem como atenuar o impacto caso venha a ocorrer algum. Outro
ponto importante é com relacdo a documentagdo, praticamente inexistente hoje, pois com a
aplicacdo da proposta passa a ser gerada e armazenada informagdes das ocorréncias, que
permitirdo ndo sé um histdrico de tudo que aconteceu, mas também quantificar a evolucdo do
processo de melhorias.

Devido a escassez de trabalhos académicos publicados sobre o ITIL V3, uma vez que
a maioria encontrada foi baseada na versao 2, este trabalho tem uma contribuicdo académica
relevante. E importante salientar que a versdo utilizada apresenta melhorias em relacdo a
versdao anterior, entre elas pode-se citar que na V2 o foco era o alinhamento da TI com o
negocio, e na V3 € a integracao da TI com o negdcio, visto a dependéncia que o negdécio tem
da TI. Outra melhoria foi uma reestruturagao da publicacdo, que facilitou o seu entendimento
e também os processos estdo agora organizados em um ciclo de vida do servigo.

Uma limitagdo encontrada durante a pesquisa foi o fato da empresa ndo possuir
documentos que pudessem auxiliar de forma significativa, devido ao fato de ndo existirem ou
ndo terem sido liberados para consulta, pois eram considerados sigilosos pela empresa.

Como sugestdes de trabalhos futuros é possivel destacar o estudo de outros
frameworks que trabalham com falhas e incidentes e comparar sua abrangéncia em relagdo ao
ITIL. Outra sugestdo, € realizar uma andlise apds implementar o presente estudo e verificar o
impacto causado nos nimeros da empresa em relacdo ao tempo de resposta a solicitacdes e
incidentes, a melhora na disponibilidade da aplicacdo, ao indice de satisfacdo dos clientes, a

economia gerada, entre outros indices que podem ser mensurados. Desse modo, € possivel ter
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uma base para comparacao entre o periodo pré e pds implementacio da proposta e verificar o

quanto a ITIL ajudou a empresa.
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APENDICE A - PROTOCOLO DE ENTREVISTA

Cargo/ Fungdo:

Formacgao:

I - GERENCIAMENTO DE RISCO:
1. A empresa possui um plano de gerenciamento de risco em TI, focado em falhas e
incidentes? Se sim, descreva-o.
Descreva como estd estruturada a drea de TI da empresa?
Quais sdo os processos considerados criticos para a empresa? Por qué?
Quais sdo os processos que vocé considera mais vulneraveis? Por qué?

Como a empresa se previne/protege das ameacas em TI? Descreva.

AN O T

Quando ocorre um evento, como a empresa toma conhecimento do mesmo e quais 0s
procedimentos adotados pela empresa para contorna-lo?

7. Dos quatro tipos de risco (Risco de Seguranga, Risco de Disponibilidade, Risco de
Performance e Risco de Conformidade), quais vocé considera os mais relevantes para

a empresa? Por qué?

II - VULNERABILIDADE:

1. Como a empresa procura identificar as vulnerabilidades relacionadas a T1?
A empresa em algum momento identificou vulnerabilidades em T1?
Qual(ais) vulnerabilidade(s) foi(ram) identificada(s)? Descreva cada uma.

Qual foi a acdo da empresa frente a vulnerabilidade identificada?

A

A empresa documentou a(s) vulnerabilidade(s) identificada(s)? Como?

a. Asinformacdes sdo de facil acesso e padronizadas?

[II - GERENCIAMENTO DE INCIDENTES:
1. A empresa ja teve algum incidente que impactaram a TI?
2. Qual(ais) incidente(s) foi(ram) identificado(s)? Descreva.
3. Qual o impacto deste(s)?
4. A empresa documentou o(s) incidente(s) identificado(s)? E as acdes tomadas foram
também documentadas? Como?

4.1 As informacdes sdo de facil acesso e padronizadas?
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A empresa busca detectar e/ou monitorar incidentes, vulnerabilidades e outras
informacdes de seguranca de TI? Como?

A empresa possui agdes para prevenir que incidentes ocorram? Qual(ais)?

Existe algum processo que vocé considere com maiores chances de ocorrer incidentes
na empresa? Qual? Descreva o processo

A empresa tem condicdes de atenuar o impacto de um incidente ocorrido? Qual(ais)?

Como?
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ANEXO A - FLUXOGRAMA DO GERENCIAMENTO DE EVENTOS

Evento

Notificar evento
Detectar evento

Filtrar evento

Salvar/
registrar  JUUSHMEINTE Evento é Exce¢ao
evento significativo? -

Incidente,

Armazenar il
histérico Correlacdo do evento

em XX dias

problema ou
mudanca?

Auto-resposta
Emitirauto § &

resposta

Acao?

Alerta

Intervencao humana

Incidente
Mudanca

Gerenciamento Y Gerenciamento ¥ Gerenciamento
deincidente } deproblema | demudanca

Nao
Sim
Fechar evento
im

Fonte: GASPAR, GOMES E MIRANDA (2010)
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ANEXO B - FLUXOGRAMA DO GERENCIAMENTO DE INCIDENTES

Ligacao de usuario m Mail - equipe técnica

Identificar

- Registrar

Categorizar

Atividades

Requisicao . :
de servico Sim wap Cumprimento
de requisicao

Procedimento S Incidente
grave?

para incidente
grave

Necessita de Escalada funcional
escalonamento St 8 para segundo ou
funcional?

terceiro niveis

Necessita de
escalonamento
hierarquico

_ Escalar para
0 gerente

Investigacao e diagnostico

Resolucdo e recuperacao

Fechamento do incidente

Fim

Fonte: GASPAR, GOMES E MIRANDA (2010)



ANEXO C - FLUXOGRAMA DO GERENCIAMENTO DE PROBLEMA

Central . Aplicativosde TN 'Apliéagﬁes em o A'nélzise-'dc'.:s

| monitoramentodarede B  andamento ~incidentes

de servicos

ldentificacao do problema
Registro
Priorizacdo |}

Investigacao e diagnostico

Ha solugao
de contorno?

Registro de erro conhecido

Base de erros | o
Mudanca conhecidos |

necessaria?

Abrir RDM

Resolver

Fechamento do problema

problema grave

*4-
m | Fo u

Fonte: GASPAR, GOMES E MIRANDA (2010)
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