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RESUMO

A configuragdo de dispositivos € uma tarefa critica de gerenciamento, pois envolve
alteracdes no estado da rede, da qual, cada vez mais, se exige um funcionamento com
garantias de qualidade de servico (QoS) e com um menor niimero possivel de falhas ou
interrupcdes. Por esse motivo, evidencia-se a importdncia do uso de protocolos
adequados a tarefa de configuracdo. A opcdo natural e mais aceita atualmente, o
protocolo SNMP, apresenta lacunas e falhas que o tornaram insuficiente para atender
esses requisitos de configuracao.

Dentre os protocolos de configuracdo disponiveis na atualidade, destaca-se o
NETCONF. Por outro lado, SOAP também pode ser usado para configuracdo e vem
ganhando importancia com a atual popularizacio dos Web Services, os quais
proporcionam interoperabilidade entre aplicagdes Web. Enquanto o NETCONF € um
protocolo especifico para configuracdes, o SOAP é um protocolo genérico para realizar
chamadas remotas de procedimentos (RPC). Ambos podem ser encapsulados em
protocolos diferentes, formando arquiteturas de redes distintas. E importante notar que,
pelo fato da proposta do protocolo NETCONF ser recente, tem-se poucos (ou talvez
nenhum) resultados a respeito do desempenho do NETCONF e seus possiveis
encapsulamentos. Uma questdo importante que normalmente também surge neste
contexto € a da real necessidade de um novo protocolo de configuracdo como o
NETCONF, mediante a existéncia de um protocolo de uso geral j& amplamente aceito
como € o caso do SOAP.

Nessa dissertacdo € discutido o uso de NETCONF e SOAP para a configuragdo de
dispositivos. Além disso, sdo apresentados protétipos que implementam tais protocolos.
Para tal, sdo considerados quatro cendrios de gerenciamento utilizando arquiteturas de
protocolos distintas que permitiram a realizacdo de avaliacdes de desempenho dos
mesmos em relagdo ao tempo de resposta € consumo de banda. O resultado dessas
avaliacdes aliado ao estudo realizado sobre as tecnologias envolvidas ndo ajudou a
justificar a existéncia do NETCONF, apesar da ligeira vantagem do NETCONF sobre o
SOAP na questdo de tempo de resposta, que pode ser explicada pelas diferentes
linguagens de programacdo empregadas nas implementagdes. Concluiu-se que o
NETCONF pode ser assim eficientemente substituido pelo protocolo SOAP sem perda
de funcionalidades e com ganho em relagdo ao consumo de banda.

Palavras-Chave: Gerenciamento de Redes, NETCONF, Web Services, SOAP.



Management of Configuration of Network
Devices through NETCONF and Web Services

ABSTRACT

The configuration of network devices is a critical management task because it
touches the status of the managed network, which, on its turn, must uninterruptedly
operate providing proper quality of service (QoS). In this scenario, the importance of
employing adequate protocols to support network configuration is unavoidable. The
traditional and widely accepted management solution, i.e., the Simple Network
Management Protocol, presents problems and drawbacks that prevent its wide use for
network configuration.

Among the configuration protocols available, NETCONF is distinguished from
others. On the other hand, SOAP, besides playing an important role on Web Services
popularization for Web applications interoperability, can also be used for configuration
purposes. While NETCONF is a configuration-specific protocol, SOAP is a generic
protocol designed to enable remote procedure calls (RPC) using Web protocols. Both
NETCONF and SOAP can be layered on top of different application protocols (e.g.,
HTTP, SMTP, FTP, BEEP), forming different configuration management architectures.
It is important to notice that, given that NETCONF has been very recently defined, there
are few (if any) other investigations regarding the performance of NETCONF and its
possible encapsulations. An important question that usually arises in this context is
related to the actual necessity of a new configuration protocol as NETCONF, given the
existence of another widely accepted and general purpose protocol, i.e., SOAP.

This dissertation discusses about the use of NETCONF and SOAP for network
device configuration. We present some system prototypes that implement such
management protocols and associated architectures. Four management scenarios have
been investigated using distinct architectures that have allowed us to evaluate the
performance of NETCONF and SOAP concerning the execution time and the network
bandwidth consumption. The results of these evaluations and the study of the related
technologies do not help to argue in favor of NETCONF, although its slightly advantage
over SOAP in terms of execution time, which can be explained by the use of different
programming languages in the prototypes implementations. One can thus conclude that
NETCONF can be efficiently replaced by SOAP without loosing functionalities and
with advantage of consuming less network bandwidth.

Keywords: Network Management, NETCONF, Web Services, SOAP.



1 INTRODUCAO

O gerenciamento de redes baseadas no protocolo IP € uma atividade complexa, pois
tem o desafio de manter a eficiéncia da infra-estrutura de comunicacio mesmo em
situacOes de falha ou alteragdo de demanda. Com o crescimento do numero de
equipamentos interconectados, e a evolucdo da diversidade tecnoldgica de tais
equipamentos t€ém aumentado cada vez mais as dificuldades de gerenciamento que os
administradores das redes tém de enfrentar.

Nesse cendrio, a configuracdo de dispositivos é uma das mais criticas tarefas de
gerenciamento, a que envolve a alteracdao no estado da rede, da qual cada vez mais se
exige um funcionamento com garantias de qualidade de servico (QoS) e naturalmente
com um menor ndmero possivel de falhas ou interrup¢des. Assim, evidencia-se a
necessidade da utilizagcdo de protocolos padronizados e especificos para o
gerenciamento de configuracdo. Dentre os requisitos de um protocolo para esse fim,
pode-se citar, entre outros, suporte a transacdes, controle de conflitos, notificagdo de
erros e capacidade de rollback (MACFADEN et al., 2003).

Atualmente, uma opcdo natural de protocolo de configuracdo € o SNMP (Simple
Network Management Protocol) (HARRINGTON; PRESUHN; WIINEN, 2002),
largamente difundido entre fornecedores e, portanto, freqiientemente encontrado em
dispositivos comerciais. Apesar de o SNMP ter se tornado um padrdo de fato no
gerenciamento de redes, para que ele possa ser utilizado concretamente como protocolo
de configuracdo, o usudrio do SNMP precisa levar em consideragdo as caréncias do
protocolo, que devem ser resolvidas nos niveis do projeto da MIB (Management
Information Base) (STALLINGS, 1998), do agente SNMP e da prépria aplicagdo
gerente. Tais caréncias do SNMP, e algumas possiveis solucdes, sdo objeto de estudo do
grupo de trabalho SNMPConf (Configuration Management with SNMP) (SNMPCONF,
2003) (MACFADEN et al., 2003) do IETF (Internet Engineering Task Force).

z

A deficiéncia do SNMP mais freqiientemente citada na literatura € referente a
seguranca, pois mesmo nas diferentes versdes um grande nimero de vulnerabilidades
tem sido descobertas (BIERMAN, 2002). Essas vulnerabilidades podem permitir acesso
privilegiado de forma nao autorizada, ataques do tipo denial-of-service, ou até mesmo
causar comportamento instdvel em estagdes que estivessem executando processos
SNMP.

Uma clara evidéncia dessa falha de segurancga pode ser mostrada em sua versao mais
difundida, o SNMPv1: quando um gerente requisita alguma informacao do agente, este
solicita ao primeiro que envie uma senha em cada pacote. Dessa forma, o agente
verifica se o gerente estd autorizado a acessar uma determinada informagdo. Esta senha
¢ referida como string de comunidade SNMP. Um sério problema com a string de
comunidade € que ele trafega em texto ndo criptografado na rede. Certamente um
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protocolo com as potencialidades do SNMP nao deveria estar tdo exposto a ataques.

Este modelo apresenta, no entanto, outras lacunas importantes, como a falta de
escalabilidade em redes de dimensao considerdavel e a pouca eficiéncia no transporte de
grandes quantidades de informacdo, como as existentes em tabelas. Nesse contexto,
pode-se utilizar o exemplo cldssico da consulta de uma tabela inteira de roteamento,
implementada através da chamada de vdrias operacdes GetNext ou GetBulk do SNMP,
se fazendo necessdrio manter mensagens fragmentadas e apds reuni-las na camada de
aplicacdo.

A falta de disponibilidade de MIBs padrio para novos protocolos, mesmo que
padronizados pelo préprio IETF, o tempo necessdrio e as dificuldades para construcao
de extensdes das MIBs proprietdrias, devido ao modelo de dados SNMP nao ser
mapeado de forma simples para estrutura de dados usada na maioria das
implementagdes existentes, sdo fatores que também trazem muitas dificuldades.

Deve-se também considerar, que a atividade de configuracdo causa uma ou até
varias mudancas no estado de um dispositivo de rede, e que com um grande volume de
alteracoes, o dispositivo terd vdrios estados diferentes até que todas as mudancas sejam
efetivadas, ou seja, durante as alteragdes o dispositivo pode ficar inconsistente, dai se
faz necessdrio manter a integridade através de uma unica transacdo (suporte a
transacdes) (MACFADEN et al., 2003).

No intuito de solucionar ou amenizar essas deficiéncias o grupo SNMPConf
descreve algumas técnicas interessantes, aprendidas durante os tltimos anos, com o0 uso
do SNMP. Essas técnicas apresentam algumas regras para projetar corretamente 0s
moédulos das MIBs, sugestdes para criar objetos de controle de alteragdo, técnicas
modernas para indexacdo de tabelas tornando as consultas mais eficazes e também a
notificacdo de alteragdes de configuracdo, mesmo que feitas por CLI (Command Line
Interface). Além € claro da utilizacdo do SNMPv3 para solucionar principalmente o
problema de seguranca, a partir de politicas de autenticag@o, privacidade e controle de
acesso.

No entanto, esse conjunto de adaptagcdes que se fazem necessdrias para sua concreta
utilizacdo no contexto de gerenciamento de configuracdo e a utilizacdo da terceira
versao do SNMP como solucdo para a maioria dos problemas relacionada a segurancga,
acabam por tornar o SNMP excessivamente complexo e também de dificil aceitacdo
pelo mercado.

Pela necessidade de solucionar esses problemas, dentro do préprio IETF, existe um
outro grupo de trabalho, chamado NetConf (Network Configuration), que propde o uso
de um novo protocolo de configuragdo, também chamado NETCONF (ENMS, 2004).

O NETCONF nasceu com o objetivo de unificar a maneira pela qual os dispositivos
de rede sao configurados, propondo padrdes que sejam simples e genéricos o suficiente
de forma a abranger todos os tipos de dispositivos, suprindo assim as defici€éncias das
tecnologias atualmente disponiveis, como € o caso do SNMP. Uma das caracteristicas
mais importantes do NETCONF é a adocao de XML (Extensible Markup Language)
(W3C, 1996) na codificagdo das mensagens do protocolo (WASSERMAN, 2002). A
op¢do por XML permite, de acordo com os documentos que definem o NETCONF,
alcancar a portabilidade necessdria, principalmente porque XML e as tecnologias
relacionadas ja vém sendo utilizadas em gerenciamento de redes (SAX, 2003) e em
outros contextos também, por exemplo, Grids, E-Comerce (ABITEBOUL;
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BENJELLOUN; MILO, 2002) e Peer-to-Peer (GRANVILLE et al., 2005).

Além de dados de configuragdo, informagdes sobre o estado do dispositivo podem
ser obtidas através do NETCONF (CHEN; ALLEN, 2003). O protocolo permite ao
dispositivo gerenciado ter uma API (Application Programming interface) formal, pela
qual, aplicacdes podem enviar e receber dados de configuragdo. Essa API é definida
através do paradigma RPC (Remote Procedure Call).

O NETCONF permite também que um cliente utilize capacidades adicionais de um
servidor ou agente, que na verdade sdo extensdes das operacOes bdsicas existentes no
protocolo. Essas operagdes adicionais dependem da capacidade de um dispositivo
qualquer suporta-las. Essas capacidades adicionais oferecidas podem permitir ao cliente
ajustar seu comportamento em relacio ao servidor para obter um melhor
aproveitamento no processo de configuracdo.

Em paralelo com a necessidade de um protocolo de configuracdo, a tecnologia de
Web Services (CURBERA et al.,, 2002) tem sido alvo de grande investigacdo no
contexto de gerenciamento de redes. Os Web Services (também baseados em XML)
surgem como um novo paradigma de gerenciamento. Segundo Schoenwilder et al.
(SCHOENWALDER; PRAS; MARTIN-FLATIN, 2003), o uso de Web Services € uma
revolucdo no gerenciamento de redes, no lugar de uma natural evolucdo que seria
alcancada, por exemplo, com a melhoria do SNMP.

Como os Web Services nasceram no mundo Web, com freqiiéncia a interface de
usudrio utilizado pelos administradores passa a ser um simples navegador Web,
possibilitando ao administrador realizar tarefas de gerenciamento a partir de qualquer
localizagdo que possua um navegador disponivel. Seguindo essa nova forma de
gerenciamento, pode-se imaginar um cendrio onde existem aplicacdes na Web que
podem ser acessadas por outras aplicacdes na Web ou por um navegador para realizar
tarefas arbitrarias de gerenciamento.

Dentre as principais vantagens do uso dos Web Services pode-se citar sua
simplicidade e padronizacdo, que contribuem para a obtencdo da interoperabilidade
entre aplicacdes. O protocolo largamente utilizado para troca de mensagens Web
Services € o SOAP (Simple Object Access Protocol) (MITRA, 2003), baseado em
XML, e que também opera conforme o paradigma RPC. O SOAP basicamente
encapsula uma chamada de procedimento estruturada em XML em uma requisicdo em
um protocolo de alto nivel, como HTTP (FIELDING et al., 1999) por exemplo, e
retorna o resultado da execugdo. Tanto a chamada do procedimento e os dados passados
como parametros, assim com o valor de retorno sdo estruturados também de forma
textual através de XML.

Uma caracteristica que merece destaque, ¢ que NETCONF e o SOAP possuem uma
interseccao interessante: o IETF propde que uma das formas de transportar mensagens
NETCONEF seja encapsulando tal protocolo em mensagens SOAP (GODDARD, 2004).
Outros encapsulamentos também sdo propostos como, por exemplo: NETCONF sobre
BEEP (Blocks Extemsible Exchange Protocol) (LEAR; CROZIER, 2004) e NETCONF
sobre SSH (Secure Shell) (WASSERMAN; GODDARD, 2004).

O panorama atual nas pesquisas em gerenciamento de configuracdo acaba entdo por
levantar, uma questdo importante. Quais seriam as diferencas, similaridades e
caracteristicas gerais entre NETCONF e Web Services? Uma avaliagdo comparativa
dessas tecnologias, no contexto de gerenciamento de configuragdo, ainda nao ¢é
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encontrada na literatura atual. Tal comparativo se faz necessario pois ambas as solucdes
visam resolver o problema de gerenciamento de configuracdo, mas, como visto, a
abordagem adotada por cada solugdo € distinta, apesar de tecnologicamente haverem
similaridades.

De forma empirica, suspeita-se que o NETCONF venha a ser um protocolo com um
tempo de vida curto, dada a disponibilidade de Web Services e do protocolo SOAP. E
sabido que a diversidade de ferramentas voltadas para Web Services € muito grande,
visto que podem ser utilizados em diversos contextos diferentes ndo se restringindo ao
gerenciamento de redes. No entanto o protocolo NETCONF, e Web Services, sdo
tecnologias muito recentes, principalmente se comparadas com o SNMP. Assim,
comparar as duas tecnologias permitird ndo apenas conhecé-las melhor, mas também
esclarecer quao efetivas as mesmas sao no contexto de gerenciamento de configuragdo.

O objetivo dessa dissertacdo de mestrado € de tracar um comparativo do uso de
NETCONF e Web Services. Para tal, foram considerados quatro cendrios de
gerenciamento utilizando arquiteturas de protocolos distintas. Em particular, o interesse
foi em verificar o desempenho dos protocolos NETCONF e SOAP em relacdo ao
trafego gerado e ao tempo de resposta ao consultar a tabela de roteamento de um
dispositivo de teste baseado em Linux.

A primeira arquitetura avaliada foi NETCONF sobre TCP, utilizando o software
Yenca (YENCA 2004), que foi a primeira implementa¢do disponibilizada a comunidade
de gerenciamento. Lancado em marco de 2004, e desenvolvido no laboratério LORIA,
na Franga, seu pacote inclui um agente desenvolvido em C, e um gerente desenvolvido
em Java..

A segunda arquitetura ¢ NETCONF sobre SOAP via gateway, encapsulamento esse
apresentado no IETF por um draft denominado Using the Network Configuration
Protocol (NETCONF) Over the Simple Object Access Protocol (SOAP). Para essa
implementacdo também foi utilizado o software Yenca que € uma implementacio
disponivel, mas que como ja foi dito, ela forca o encapsulamento de NETCONF
diretamente sobre TCP, nesse caso um gateway NETCONF/SOAP para
NETCONF/TCP foi desenvolvido.

A terceira arquitetura € NETCONF sobre SOAP, onde o software Yenca foi
completamente substituido por um agente NETCONF sobre SOAP. Por fim, a quarta
arquitetura € apenas com SOAP (através da construcdo de um agente SOAP) que expde
exatamente as mesmas operacdoes NETCONF, pois como ja citado, o SOAP pode ser
utilizado como um protocolo para configuracao de redes.

O trabalho apresenta também a implementacdo de um gerente de configuracdes
desenvolvido com PHP e nuSOAP para permitir a realizacdo dos testes de desempenho
desejados. Esse gerente foi também integrado ao ambiente de gerenciamento de redes
QAME (QoS-Aware Management Environment) (GRANVILLE et tal, 2001),
desenvolvido no Instituto de Informatica da UFRGS, e que € também resultado de
vdrias outras pesquisas na drea de gerenciamento de redes.

O restante dessa dissertacdo estd organizado como segue. O capitulo 2 apresenta o
protocolo NETCONF e o software YENCA. A seguir, no capitulo 3, é apresentada a
tecnologia de Web Services bem como detalhes sobre o protocolo SOAP que
atualmente € considerado o padrdo para essa tecnologia.

No capitulo 4 sdo apresentadas a arquitetura e as implementacdes utilizadas nos
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quatro cendrios praticos criados para a configuracdo de dispositivos via NETCONF e
SOAP. Além do gerente de configuracdes integrado ambiente QAME.

No capitulo 5 sdo apresentados os resultados obtidos nos experimentos realizados
para a comparagao de desempenho dos protocolos analisados. Por fim, sdo apresentados
os trabalhos futuros e as conclusdes desta dissertagao no capitulo 6.



2 O PROTOCOLO NETCONF

O NETCONF (ENNS, 2004) ¢ uma proposta de protocolo de configuracdo ainda
recente, que estd em fase de padronizacdo dentro do IETF. Porém, suas funcionalidades
j4 se encontram documentadas no draft que o define. Essa dissertacdo de mestrado foi
essencialmente baseada na quarta versao desse draft.

A pretensdo do protocolo NETCONF € a de unificar a maneira como os dispositivos
sao configurados, e a de suprir as deficiéncias das tecnologias atualmente disponiveis,
como € o caso do SNMP. Para isso, sua proposta é definir um conjunto de instrucdes
uniforme para serem disponibilizadas por varios tipos de dispositivos e de fabricantes.
Essas instrucdes definem mecanismos para obter, instalar, manipular e remover
configuragdes e estatisticas de dispositivos.

Uma caracteristica importante do NETCONF € a ado¢dao de XML na codificacio das
mensagens do protocolo (WASSERMAN, 2002). A simplicidade que a tecnologia XML
oferece na forma como informagdes sdo estruturadas permite que dados hierdrquicos
complexos sejam expressos em um formato texto que pode ser lido, salvo e manipulado
com ferramentas especificas para XML ou através de ferramentas de textos tradicionais
existentes na maioria dos sistemas operacionais. Conforme ja foi dito, além de trazer a
portabilidade necessdria, as tecnologias relacionadas ji& vém sendo utilizadas em
gerenciamento de redes (SAX, 2003).

2.1 Arquitetura do Protocolo NETCONF

O principio de funcionamento do NETCONF ¢ baseado no paradigma RPC (Remote
Procedure Call), através do qual é definido um conjunto de operacdes do protocolo.
Resumidamente, um cliente (gerente NETCONF) codifica uma requisicdo RPC em
XML e a envia ao servidor (agente NETCONF). O servidor, ao receber uma mensagem
NETCONEF, processa a requisicao e envia uma resposta RPC de volta ao cliente também
codificada em XML. Tanto a requisi¢cdo quanto a resposta em XML tém suas estruturas
totalmente descritas em XML schema, permitindo a ambas as partes (gerente a agente
NETCONF) validarem as mensagens trocadas.

O protocolo NETCONF € conceitualmente dividido em 4 camadas: camada de
transporte, que fornece um meio de comunicagdo entre o cliente e o servidor; camada
RPC, que contém as operagdes que implementam as chamadas de procedimentos
remotos; camada de operacdes, onde estdo definidas as operagdes padrao realizadas pelo
protocolo NETCONF e camada de dados, que é camada mais superior formada pelos
dados de configuragdo e informacgdo de estado dos dispositivos. A Figura 2.1 ilustra essa
arquitetura apresentando exemplos em cada uma das camadas. Nas se¢des a seguir essas
camadas sdo apresentadas em detalhes.
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Camada Exemplo

Figura 2.1: Camadas do Protocolo NETCONF

2.1.1 Camada de Transporte

A camada de transporte tem como funcdo principal fornecer um meio de
comunica¢do entre o cliente (gerente) e o servidor (dispositivo gerenciado). Ela é
utilizada pela camada RPC para troca de mensagens necessdrias a execucdo de
procedimentos remotos.

O NETCONF (ENMS, 2004) ndao define ou sugere o uso de um protocolo de
aplicagdo especifico para transportar suas mensagens, porém, impde requisitos basicos
que tais protocolos devem preencher. Para atender a esses requisitos, o protocolo de
transporte deve possuir suporte a conexdes garantindo assim a entrega dos dados de
forma seqiiencial e confidvel. Além o canal ser seguro e privativo, os dados trocados
entre cliente e servidor devem ser cifrados de forma que somente as partes atuantes
saibam o conteddo existente nas vdrias chamadas remotas e conseqiientes respostas. A
camada também deve fornecer autenticacdo, ou seja, ela deve prover mecanismos que
permitam identificar de forma clara e ndo ambigua as partes atuantes (cliente e servidor)
no processo de troca de mensagens. Nesse processo de autenticagdo, permissdes e
capacidades de determinada parte atuante ndo podem ser burladas.

A defini¢do original do NETCONF considera sua implementacdo diretamente sobre
TCP, porém, existem drafts do IETF que definem como protocolos de transporte BEEP,
SSH e SOAP. Importante salientar que a camada de transporte referida nessa se¢cdo ndo
possui nenhuma correspondéncia a camada de transporte do modelo OSI.

2.1.2 Camada RPC

A camada RPC contém operagdes que implementam as chamadas a procedimentos
remotos. Esse modelo é formado por um conjunto de elementos XML que simulam o
paradigma RPC, onde um cliente executa uma série de uma ou mais chamadas RPC, o
que, por conseqiiéncia, faz com que o servidor responda com uma série de respostas as
chamadas RPC correspondentes. Esta camada utiliza a camada de transporte para
realizar as chamadas remotas e fornece servicos a camada de operacdes (IETF, 2003),
(ENNS, 2004).

Para informar o inicio de uma secio NETCONF, utiliza-se o elemento <rpc>. Esse
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elemento contém duas partes importantes: o método que se deseja executar no
dispositivo de destino e o atributo <message-id>, que € um atributo de identificacdo
obrigatério escolhido pelo emissor da mensagem. O receptor da chamada RPC deve
armazenar esse valor para usé-lo nas respostas.

O <rpc-reply> por sua vez € utilizado como resposta ao <rpc> que iniciou a
chamada remota. Esse elemento deve possuir um atributo <message-id> que € igual ao
valor do atributo <message-id> contido no elemento <rpc>. Este atributo € utilizado
para informar a qual chamada RPC o elemento <rpc-reply> est4 enviando a resposta.

O elemento <ok> € enviado dentro do elemento <rpc-reply> e tem por fungao
informar que nenhum erro ocorreu durante a sessado NETCONTF iniciada pelo elemento
<rpc>. No caso da ocorréncia de erros € enviado o elemento <rpc-error>. A Figura 2.2
apresenta uma opera¢do RPC com resposta <ok>.

Gerente Dispositivo

( <rpc message-id="107">
E
X
T E
E C
M < <rpc-reply message-id="107"> U
P <ok></ok> G
O A
<rpc-reply> o)

\

Figura 2.2: Chamada de procedimento remoto — elemento <ok>

O elemento <rpc-error> possui uma série de informacdes a cerda dos erros
detectados. Essas informacdes sdo apresentadas por elementos como <error-type> que
define qual a camada conceitual que o erro ocorreu, <error-tag> que identifica a
condicdo de erro, <error-severity> que informa a severidade do erro, <erro-message>
descricdo da condicdo de erro e <error-info> que apresenta o atributo ou elemento com
erro. Um exemplo do elemento <rpc-error> e esses atributos € ilustrado na Figura 2.3.

<rpc-reply message-id="101"
<rpc-error>
<error-type>rpc</error-type>
<error-tag>missing-attribute</error-tag>
<error-severity>error</error-severity>
<error-info>
<bad-attribute>message-id</bad-attribute>
</error-info>
</rpc-error>
</rpc-reply>

Figura 2.3: Elemento <rpc— error>
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2.1.3 Camada de Operacoes

O NETCONEF define um pequeno conjunto de operacdes bdsicas para obter dados de
estado e gerenciar configuracdes de dispositivos de rede. Além dessas operacdes
basicas, operacdes adicionais podem ser definidas, dependendo das capacidades
anunciadas pelo dispositivo gerenciado(ENMS, 2004).

As operagOes basicas sdo representadas pelos comandos <copy-config>, <get-
config>, <edit-config>, < delete-config>, <get>, <lock>, <unlock> e <kill-session>
que por sua vez sdo aplicados sobre uma base de dados, que contém todas as
informacdes de gerenciamento do dispositivo. As informagdes em execugdo no sistema
estdo na base de dados representada pelo elemento <running>.

A operagdo <copy-config> é responsavel por copiar uma configuracao, a Figura 2.4
apresenta uma requisicio e uma resposta NETCONF para realizar a cépia da
configuragdo em execucao no sistema <running> para um arquivo qualquer (teste.xml).
A origem dos dados a serem copiados € indicada pelo elemento <source> e o destino
pelo elemento <target>.

<rpc message-id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<copy-config>
<source>
<running/>
</source>
<target>
<url>ftp://example.com/configs/teste.xml</url>
</target>
</copy-config>
</rpc>

<rpc-reply message-id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<ok/>

</rpc-reply>

Figura 2.4: Requisicdo e resposta NETCONF para operacdo <copy-config>

A operacdo <get-config> é utilizada para obter os dados de uma configuracdo. A
Figura 2.5 representa a requisi¢do e uma resposta NETCONF dessa operagao.

O elemento <source> indica a origem dos dados (teste.xml), o pardmetro <config>
especifica a por¢ao que serd consultada na base de dados, se esse parametro nao for
especificado, a base de dados inteira € consultada, e por fim o pardmetro <format>
especifica o formato que as informagdes serdo retornadas (fext ou xml).

Para facilitar o entendimento das operagdes foi definido um arquivo denominado
“teste.xml” que conterd hipoteticamente os dados de usudrios de uma rede, como segue
na Figura 2.5.
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<rpc message-id="102"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<get-config>
<source>
url>ftp://example.com/configs/teste.xml</url>
</source>
<config>
<users/>
</config>
<format>xml</format>
</get-config>
</rpc>

<rpc-reply message-id="102"
<config>
<users>
<user>
<name>root</name>
<type>superuser</type>
<full-name>Charlie Root</full-name>
</user>
<user>
<name>fred</name>
<type>admin</type>
<full-name>Fred Flintstone</full-name>
</user>
<user>
<name>barney</name>
<type>admin</type>
<full-name>Barney Rubble</full-name>
</user>
</users>
</config>
</rpc-reply>

Figura 2.5: Requisicdo e resposta NETCONF para operacdo <get-config>

A operacdo <edit-config> é responsavel por alterar a configuracdo. O elemento
<operation> presente nessa operacdo especifica as agdes que podem ser realizadas,
merge, replace e delete. Com o merge que é a opcao padrdo, novos dados de
configuracdo sdo inseridos na base de dados, sem quaisquer alteracdes no dados ja
existentes. J4 o replace substitui todos os dados, mesmo que iguais aos antigos. E o
delete remove os dados especificados pelo <config>.

A operagdo <edit-config> também contém os parametros <target> <test-option>
<error-option>. O <target> especifica o0 nome da base de dados que serd editada. O
<test-option> através dos valores fest-then-set ou set especifica se testes de validacdo
serdo realizados antes de realizar a alteracdo na base de dados, ou se serdo aplicados
diretamente. E por fim o <error-option> com os valores stop-on-error ou ignore-error
especifica se a operagdo serd ou nio abortada imediatamente em caso de erro.

A Figura 2.6 ilustra uma requisicilo NETCONF com a operagdo <edit-config>,
executando uma acdo de remocao de um usudrio da base de dados (teste.xml).
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<rpc message-id="105"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<edit-config>
<target> network.xml </target>
<test-option> test-then-set </test-option>
<error-option> stop-on-error </error-option>
<operation> delete </operation>
<config>
<Users>
<User>
<name>fred</name>
<type>admin</type>
<full-name>Fred Flintstone</full-name>
</User>
</Users>
</config>
</edit-config>
</rpc>

Figura 2.6: Requisicdo NETCONF para operacdo <edit-config>

A operacdo <delete-config> remove uma base de dados contendo dados de
configuracdo, parametro target especifica o nome da base de dados a ser removida.

Operacdo <get> € responsavel por consultar informagdes referentes ao estado de
determinado dispositivo, 0o parametro stafe determina qual informacgdo serd obtida do
dispositivo de rede consultado. Se esse parametro ndo for especificado, todos os valores
de estado do dispositivo serdo retornados.

As operacdes <lock> e <unlock> sdo utilizadas quando existe a necessidade de
acesso exclusivo a algum dado permitindo o cliente bloquear o sistema de configuragao
de um dispositivo. Tais bloqueios normalmente sao de curta duracdo e permite que um
cliente faca uma mudanca, por exemplo, em um determinado arquivo de configuragao,
sem receio que outros clientes NETCONEF interfiram ou prejudiquem na alteragdo dos
dados.

Por fim o <kill-session> for¢a o encerramento de uma sessio NETCONF. Essa
operacdo possui apenas o parametro <session-id> que especifica o identificador de qual
secdo NETCONF pode ser encerrada.

2.1.4 Camada de Dados

Os dados que podem ser obtidos de um sistema em execugdo sao separados dentro
de duas classes: dados de configuracdo e dados de estado, essas duas classes de dados
por usa vez sdo enquadradas na camada de dados e manipulados pelas camadas
inferiores.

Dados de configuracao sdo dados que t€ém permissdo de escrita, ou seja, podem ser
alterados. S@o considerados também dados de configuracdo, dados que podem levar um
dispositivo qualquer de um estado de configuragdo a outro.

Dados de estado sdo dados que possuem somente permissdo de leitura sendo
basicamente informagdes sobre o estado atual do sistema e também informagdes
estatisticas sobre o sistema (ENNS, 2003).
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2.1.5 Operacoes adicionais

O protocolo NETCONF também oferece a capacidade de estender as operacdes
basicas existentes, sendo esse processo denominado por criacdo de operagdes
adicionais. Essas operacdes adicionais dependem da capacidade de um determinado
dispositivo suportd-las. Portanto, as operacdes adicionais oferecidas pelo protocolo
NETCONEF sdo dependentes de dispositivos (ENMS, 2004).

No inicio de uma sessio NETCONF, tanto o cliente quanto o servidor trocam
informacdes sobre operacdes adicionais suportadas por cada um deles. Caso alguma
dessas operacdes adicionais seja suportada por ambos, ela podera ser usada sem nenhum
problema. Caso alguma das partes (ou o cliente, ou o servidor) ndo suporte determinada
operacao adicional, a possibilidade de uso da mesma € descartada por ambos.

Dentre as operagdes adicionais destaca-se a capacidade de configuracdo candidata
representada pelo elemento <candidate>, que indica que um dispositivo suporta possuir
uma base de dados de configuragdo desse tipo. Uma base de dados de configuracao
candidata € usada para manter dados de configuracdo que podem ser manipulados sem
problemas de conflito com a configuragdo atual <running> do dispositivo.

A base de dados de configuracdo candidata é um conjunto completo de dados de
configuragdo que serve como um local de trabalho para que dados de configuracdo
possam ser manipulados. Insercao de novos dados, remog¢ao de dados e alteracdes nos
dados, operagdes essas que objetivam criar um novo conjunto de dados de configuracao
podem ser realizadas nesse local. Uma vez que uma operacdo de <commit> for
realizada, os dados contidos no dispositivo que contém a base de dados de configuracao
candidata serdo persistidos na base <running> do dispositivo que estd sendo
configurado.

2.2 NETCONF sobre SOAP

H4 atualmente no IETF um draft denominado “Using the Network Configuration
Protocol (NETCONF) Over the Simple Object Access Protocol (SOAP)” que define a
implementacdo do NETCONF sobre SOAP. Nesse documento sdo apresentadas
recomendacdes e exemplos do protocolo NETCONF sobre SOAP, e ¢ argumentado que
SOAP ¢ adequado para esse fim principalmente por também operar conforme o
paradigma RPC.

O uso de XML, a caracteristica RPC e a popularidade do uso de Web Services
tornam natural considerar SOAP como protocolo de aplicagdo para transportar as
mensagens do NETCONF. Além disso, a implementacdo sobre SOAP traz muitos
beneficios, como grande quantidade de ferramentas de desenvolvimento disponiveis e
integracdo com sistemas ja utilizados. Entretanto, como as mensagens SOAP sdo
codificadas em XML, que € textual, elas sdo maiores do que suas equivalentes em
formatos binarios como CORBA (RAJ, 2004) e DCOM (DCOM, 2004).

A Figura 2.7 apresenta um exemplo de encapsulamento NETCONF sobre SOAP, a
primeira parte da figura corresponde a uma solicitacdo de copia da configuracdo da base
de dados <running> para o arquivo ‘“‘teste.txt” e a segunda parte a resposta dessa
solicitacdo <ok>.
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<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope
xmlins:soapenv="http://schemas.xmlsoap.org/soap/ envelope/">
<soapenv:Body>
<rpc id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<copy-config>
<source>
<running/>
</source>
<target>
<url>ftp://example.com/configs/teste.txt</url>
</target>
</copy-config>
</rpc>
</soapenv:Body>
</soapenv:Envelope>

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope
xmins:soapenv="http://schemas.xmlsoap.org/soap/ envelope/">
<soapenv:Body>
<rpc-reply id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<ok/>
</rpc-reply>
</soapenv:Body>
</soapenv:Envelope>

Figura 2.7: NETCONF sobre SOAP

Embora SOAP possa ser implementado sobre vérios protocolos (ex.: BEEP, SMTP),
na pratica as implementacdes atuais utilizam HTTP (FIELDING et al., 1999) ou
HTTPS. Ainda que existam criticas ao uso de SOAP e HTTP para o transporte de
mensagens NETCONF, tal combinacdo € factivel e mostra-se interessante por
proporcionar facilidades de implementacao.

2.3 O software Yenca

A primeira versdo do Yenca (YENCA 2004) foi lancada em marco de 2004, e
desenvolvida no laboratério Loria, na Franca. Esse software foi a primeira
implementacdo de NETCONF disponibilizada a comunidade de gerenciamento e foi
empregada em dois dos quatro cendrios avaliados nesse trabalho.

O pacote de distribuicio do Yenca € composto por um agente NETCONF,
desenvolvido em linguagem C, e um gerente NETCONF, desenvolvido em Java. A
arquitetura desse software de modo geral pode ser descrita em trés partes: Um agente
NETCONF que roda no dispositivo gerenciado executando operacgdes get e set unido a
alguns médulos adicionais, além disso, um gerente remoto poderd controlar esse agente.
Essa arquitetura de trés partes € ilustrada na Figura 2.8.
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Figura 2.8: Arquitetura do Software Yenca (YENCA, 2004)

O agente do Yenca foi projetado para rodar em plataforma x86 rodando sob um
nucleo Linux. Dentre os requisitos desse software destacam-se: o kernel Linux entre as
versoes 2.4 e 2.6, que foram os mais amplamente testados, a biblioteca libxml2, porque
o protocolo NETCONF foi projetado por fazer uso do XML, a biblioteca libdl para os
moédulos adicionais que podem ser carregados pelo agente em tempo de execucdo e por
fim os opcionais OpenSSL e o kernel linux com suporte a IP v6. A Tabela 2.1 apresenta
um resumo desses requisitos.

Tabela 2.1: Resumo de requisitos de software para Yenca

Requisitos Opcionais
Software kernel Linux versdao 2.4  Biblioteca OpenSSL
Yenca a2.6
Biblioteca libxml2 kernel linux com

suporte a IP v6

Biblioteca libdl

J2RE 1.4.2 ou anterior
(para gerente)

Na Figura 2.9 pode ser vista a janela de log do agente NETCONF Yenca em
execugdo, aguardando que requisicOes sejam feitas. As informacdes apresentadas
indicam que quatro rotas foram detectadas na tabela de roteamento e que os modulos de
interface e routing estdao disponiveis. Além disso, também € exibido o nimero da porta
que usualmente € utilizada por esse agente (5454).
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b d rooti@ localhost:;fhome

Arquivo Editar Ver Terminal Ir  Ajuda
[root@localhost bin]# netconfd
Detected 4 routes.

Found interface lo

Found interface ethO
Available NetConf Meodules :
Module : 'routing'

- localized in fusr/lib/netconf/librouting.0.0.0
Module : '"interface'

- localized in Susr/lib/netconf/libinterface.0.0.0
Starting Server ... [0K]

Server Listenning on Port 5454

[+]

u =

L

Figura 2.9: Agente NETCONF do software Yenca

A aplicagdo gerente disponibilizada no pacote Yenca traz uma interface Java GUI
amigavel, sendo compativel com todas as plataformas Unix e derivadas, além do
Windows. Essa aplicacdo requer a instalacdo do J2RE 1.4.2 ou superior. A Figura 2.10
apresenta a janela principal do gerente do software Yenca.

Ch s M
Tools
(=3 canfig
@ [ routing
@ 3 route
[y name
[y desination
[) oatewsy
[} genmask
[3 flags
D metric
[3[Ef
Y use
D iface
@ 7 route
@ [ imerface
&[] iface
& [ iface
[ name
[ eiciress|
[} acdresse
[y broadcast
[ netmask
alue ; [192.168.0.126 | Update Cha.. | Commitch. |
A

Figura 2.10: Janela principal do gerente Yenca em JAVA (YENCA, 2004)
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A janela apresentada na Figura 2.10, estd organizada em forma de arvore e foi
montada a partir do envio de uma mensagem NETCONF, que solicitou toda a
configuragdo de roteamento, além de informagdes das interfaces disponiveis no
dispositivo. Essa mensagem de solicitacdo foi ilustrada na Figura 2.11

<?xml version="1.0" encoding="UTF-8" ?>
<rpc message-id="1">
<get-config>
<source>
<running/>
</source>
<config>
<all/>
</config>
<format>xmi</format>
</get-config>
</rpc>

Figura 2.11: Mensagem NETCONF enviada pelo software Yenca

A parte em destaque da Figura 2.11 mostra os parametros utilizados para solicitar
toda a configuracdo que estd rodando no dispositivo. Os parametros principais sio:
<get config>, <running/>, <all/>, além do formato XML solicitado para a resposta a
partir do parametro <format>.

Entretanto, para realizar a interacdo com os agentes (e gateway) que serao
apresentados no capitulo 4, e permitir a realizacio dos testes de desempenho desejados
nos quatro cendrios propostos, ndo sera utilizado esse gerente do Yenca, pois ele
somente tem suporte a0 NETCONF sobre TCP, e ndo poderia ser utilizado para acesso
ao cendrio com Web Services. Assim optou-se por implementar um novo gerente de
configuragdes permitindo que os 0 acesso aos cendrios seja feito a partir de um mesmo
sistema de origem.

E importante ressaltar também, que recentemente foi apresentada uma nova versio
do software Yenca, que utiliza Python para sua implementacao (CRIDLIG et tal, 2005).
No entanto, tal implementagdo ndo foi avaliada nesse trabalho.



3 WEB SERVICES

Os Web Services (CURBERA et al., 2002) s@o uma tecnologia emergente, sobre a
qual muito se tem investigado, e que estd sendo apontada como uma solugao alternativa
aos métodos existentes para integracdo de sistemas e desenvolvimento de aplicacdes
distribuidas.

A tecnologia de Web Services pode ser conceituada, simplificadamente, como uma
arquitetura para distribui¢cdo de objetos, sendo que os componentes da arquitetura sao
independentes de plataforma e permitem a interoperabilidade entre aplicagdes.
Basicamente um Web Service funciona como uma péagina Web, que utiliza mensagens
padraio XML (Extensible Markup Language) (XML, 2003). Dessa forma os dados
podem ser descritos e o pacote da mensagem pode ser manipulado com grande
facilidade tanto por quem envia, quanto por quem recebe (W3C, 2003).

Um Web Service podera ser utilizado internamente por uma unica aplicagdo ou por
vérias aplicagdes da mesma organizacdo. O mesmo Web Service pode ser exposto
através da Internet, a fim de ser utilizado por qualquer aplicacao, bastando para isso que
a aplicacdo seja capaz de entender SOAP (Simple Object Access Protocol) (MITRA,
2003), e XML.

Para permitir que as aplicagdes clientes possam descobrir de forma dinidmica a
interface do Web Service, os servicos devem ser descritos utilizando-se a linguagem
WSDL (Web Services Description Language) (CHINNICI et al., 2003). Essa linguagem
permite publicar as informagdes sobre a sintaxe, métodos, parametros e localiza¢do dos
servicos. Os documentos WSDL podem ser registrados no UDDI (Universal
Description, Discovery and Integration) (BELLWOOD;CLEMENT; RIEGEN, 2003),
que € uma proposta para diretdrio geral para registro e pesquisa de servigos disponiveis.

A maior vantagem dos Web Services € fato deles serem um padrdo completamente
independente da tecnologia usada para construir aplicativos. Os Web Services estdao
acima de plataformas, bancos de dados e linguagens de programacao, eliminando as
limitagdes existentes em outras interfaces entre aplicativos.

As questdes de padronizacdo de Web Services e tecnologias relacionadas (SOAP,
WSDL e UDDI), sdo tratadas por grupos do W3C (W3C, 2003).

3.1 Arquitetura dos Web Services

A arquitetura tipica dos Web Services consiste de trés entidades: Service providers,
Service brokers e Service requesters. Os Service providers criam os Web Services e os
publicam ao mundo externo registrando os servicos em Service brokers, que por sua vez
sdo responsaveis por manter o registro de servicos publicados. Os Service requesters
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procuram por servicos consultando o registro dos Service brokers, e apds encontrar o
servico desejado os Service requesters fazem a conex@o com o0s Service providers para
utilizar o servigo. A Figura 3.1 ilustra essa arquitetura.

Service
providers

Anuncia Interage

: Procur ’
Service ocura Service
“«—>
brokers Requesters

Figura 3.1: Arquitetura dos Web Services

Para que o Service Requester possa se comunicar com o Service Provider, ele
precisa conhecer as interfaces e a localizacdo do Service Provider. Esse conhecimento
pode ser obtido através de um documento WSDL. O documento WSDL pode ser obtido
diretamente do provedor do servi¢o ou entdo através do Service Broker (pode-se utilizar
por exemplo o protocolo UDDI). A partir do WSDL o cliente deve criar as chamadas e
envid-las ao Service Provider. Toda a interacdo entre as entidades ¢ realizada
utilizando-se o protocolo SOAP. Esses protocolos sdo apresentados com mais detalhes
nos capitulos seguintes.

Como visto a integracdo de Web Services se dd sob varios protocolos abertos, em
diferentes niveis de abstrac@o. Os protocolos utilizados para realizar essa comunicagao
entre os diferentes agentes estdo dispostos em cinco camadas (KREGER, 2001)
(FULLER et al., 2002), conforme apresentado na Figura 3.2.

Camada Protocolo/Padrao

Descoberta —> UDDI, DISCO, WDIL, ebXML
Descricao — WSDL, RDF, ebSML
Mensagem — SOAP, XML-RPC

Transporte —> HTTP, SMTP, FTP...

Figura 3.2: Pilha de tecnologias para Web Services

il

TCP/IP, UDP
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A camada de Rede € responsdvel pela manipulacio dos pacotes (montagem,
destinacdo, roteamento, etc.). A camada de Transporte define o protocolo a ser utilizado
para realizar a comunicac¢do com o Web Service, sendo que a maioria dos Web Services
utiliza HTTP.

A camada de Mensagem define o formato das instru¢des e documentos que serao
trocados entre as aplicacdes. Pela definicao de Web Services deve ser utilizado o XML.
Importante salientar que justamente esta caracteristica que possibilita a independéncia
de plataforma. Os principais protocolos usados neste nivel sdio XML-RPC e SOAP.

Na camada de Descri¢cdo os Web Service sao propriamente descritos, os protocolos
e padroes suportados sao WSDL e RDF (W3C, 2000). O WSDL € um padrao XML para
descrever um Web Service de maneira independente dos protocolos usados nas camadas
de Mensagem e Transporte.

A camada de Descoberta permite organizar os Web Services num esquema de
registro. Assim, as informagdes podem entdo ser pesquisadas. Os padrdes usados nesta
camada também sdo baseados em XML. O padrao UDDI é um dos mais usados para
esta funcdo. Ele é implementado como um Web Service, usando SOAP para construgdo
das mensagens, que pesquisa em repositério de metadados sobre os Web Services
registrados (usualmente em um banco de dados).

3.2 SOAP

Uma das implementacoes de Web Services mais importantes € a baseada no
protocolo SOAP (MITRA, 2003) que atualmente é o padrao para a troca de mensagens
entre aplicacdes e Web Services. O SOAP é um protocolo simples para troca de
mensagens XML pela Web. A especificacdo define um envelope para transmissio de
mensagens, oferece diretrizes para codificacio dos dados e prové regras para
representacdo RPC (Remote procedure call ) (MARTIN-FLATIN, 2000).

A especificagdo permite o transporte de mensagens XML através de protocolos de
alto nivel como HTTP, SMTP e outros. O protocolo HTTP € o mais utilizado pois pode
atravessar facilmente os firewalls (SKONNARD, 2000). Por utilizar protocolos
padronizados, o SOAP pode ser utilizado para interoperabilidade entre diferentes
plataformas (JEPSEN, 2001).

As mensagens SOAP sao mensagens XML definidas dentro de um envelope SOAP.
O envelope contém um corpo obrigatério e um cabecalho opcional. O Envelope pode
conter declaracdes de namespaces e também atributos adicionais como o que define o
estilo de codificacdo (encoding style). Um encoding style define como os dados sdo
representados no documento XML.

E corpo (Body) contém o payload, ou a informacdo a ser transportada para o seu
destino final. O elemento Body pode conter um elemento opcional Fault, usado para
carregar mensagens de status e erros retornadas pelos elementos de rede (NEs) ao
processarem a mensagem.

O cabecalho (Header), tipicamente contém informacdes relacionadas a seguranca,
roteamento ou informagdes ao destinatdrio de tratamento da mensagem. Quando
utilizado, o Header deve ser o primeiro elemento do Envelope. A Figura 3.3 representa
bem a estrutura de uma mensagem SOAP.



A Envelope

Header

Body

Documento
(Payload)

Fault

Figura 3.3: Estrutura de uma Mensagem SOAP
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As mensagens SOAP sdo fundamentalmente transmissdes de um sentido s6, do
remetente ao destinatdrio. Duas ou mais mensagens podem ser combinadas para

implementar padrdes como solicitacao/resposta.

A Figura 3.4 apresenta um exemplo de uma chamada utilizando SOAP, transmitida
através do protocolo HTTP. Essa mensagem de exemplo evoca um método
getlpAddress, destacado no centro da mensagem. Este método requer como parametro o

nome da interface de rede (ifname), e retorna seu endereco IP.

POST /server.php HTTP/1.0

Cache-control: no-cache

Pragma: no-cache

Accept: application/soap+xml, text/*

Content-Type: text/xml;

charset=UTF-8

Content-Length: 230

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<nsl:getlpAddress xmins:ns1="http://testuri.org">
<ifname>ethO</ifname>

</nsl:getlpAddress>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Figura 3.4: Exemplo de uma Requisi¢do SOAP utilizando HTTP

O envelope SOAP, representado pelo elemento <SOAP-ENV:Envelope ...>, € o
elemento principal da mensagem. Esse envelope contém somente o corpo da mensagem,
representado por <SOAP-ENV:Body>, que contém o elemento representando a chamada
do método getlpAddress. O parametro requerido € passados nessa chamada, o nome da

interface requisitada € erh0.
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A Figura 3.5 € o exemplo da resposta a solicitagdo feita ao Web Service na Figura
3.4. De forma semelhante a solicitacdo, a resposta contém um envelope composto
somente pelo corpo da mensagem. No corpo da mensagem aparece a resposta do
chamado, representado pelo elemento getlpAddressResponse. O valor do produto

retornado como resposta € 192.168.0.25.

HTTP/1.1 200 OK Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
<SOAP-ENV:Body>

<nsl:getlpAddressResponse xmins:ns1="http://testuri.org">

<address>192.168.0.25</address>

</nsl:getlpAddressResponse>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 3.5: Exemplo de uma Resposta SOAP utilizando http

3.3 Documento WSDL

Um documento WSDL define um XML Schema para descrever um Web Service.
Tao logo o cliente tenha acesso a descri¢do do servigo a ser utilizado, a implementacio
do Web Service pode ser feita em qualquer linguagem de programagdao. Normalmente
sdo utilizadas linguagens construidas para interagdo com a Web, como por exemplo,
Java Servlets ou ASP, que, em seguida, chamam um outro programa ou objeto.

Basicamente, quando o cliente deseja enviar uma mensagem para um determinado
Web Service, ele obtém a descri¢do do servico (através da localizacdo do respectivo
documento WSDL), e em seguida constréi a mensagem, passando os tipos de dados
corretos (parametros, etc) de acordo com a defini¢do encontrada no documento. Em
seguida, a mensagem € enviada para o endereco onde o servigo esta localizado, a fim de
que possa ser processada. O Web Service, quando recebe esta mensagem valida-a
conforme as informagdes contidas no documento WSDL (CHINNICI et al., 2003). A
partir de entdo, o servico remoto sabe como tratar e processar a mensagem.

Estruturalmente, um documento WSDL € composto entre outros pelos parametros:
types que faz a definicao de tipos de dados utilizados; message que tem uma defini¢ao
tipada abstrata de dados sendo comunicados, cada parte de cada mensagem representa
um parametro tipado; port type que é um conjunto abstrato de operacdes e mensagens
suportadas e por fim o parametro Binding especifica um protocolo e o formatos de
dados para um Port Type e descreve também os detalhes técnicos de implementacao do
Web Service. A Figura 3.6 apresenta a estrutura de um arquivo WSDL.
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<definitions>
<types>
#Definicdo dos types...
</types>
<message>
#Definicdo do message...
</message>
<portType>
#Definicdo do port...
</portType>
<binding>
#Definicdo do binding....
</binding>
</definitions>

Figura 3.6: Estrutura de um arquivo WSDL

3.4 UDDI

O UDDI foi desenvolvido para permitir que as organizacdes realizem transacoes
entre si de maneira rdpida, facil e dindmica. Ou seja, que possam encontrar 0s Servicos
desejados e possam se comunicar (BELLWOOD;CLEMENT; RIEGEN, 2003). Como
resultado, foi desenvolvida uma especificacdo para um registro central de acesso e
controle.

Essa especificacdo descreve como os dados devem ser armazenados em um registro,
além de definir os métodos possiveis para publicacdo e busca desses registros. Os dados
incluem os contatos da organiza¢do, como se comunicar com eles, uma lista de servigos
disponiveis e como usa-los por meio de algum tipo de programacgao. Todos os acessos
ao registro sdo realizados utilizado o padrdo SOAP tanto para consulta como para
atualizacao.

z

Uma analogia para o UDDI € “lista telefonica para Web Services”, pois
conceitualmente, as informacdes disponiveis no registro do UDDI consistem de
“Paginas brancas” que inclui os detalhes como nome e informagdes para contato,
“Paginas amarelas” que prové a categorizacdo baseada nos tipos de servico e negdcio,
baseado em taxonomias e por fim “Pédginas verdes” que inclui dados técnicos sobre os
Servicos.

3.5 Web Services para Gerenciamento de Redes

O uso de Web Services no contexto de gerenciamento de redes ganhou especial
atencao da comunidade cientifica nos ultimos trés anos, com investigacdes relacionadas
ao consumo de banda e de tempo de resposta. R. Neisse et al. e T. Fioreze et al.
realizaram avaliagOes de gateway SNMP/ Web Services no mapeamento de mensagens
originais SNMP para operacdoes Web Services (NEISSE et al., 2004). (FIOREZE et al.,
2005). A. Pras et al. fizeram comparacdes de desempenho de gerenciamento utilizando
SNMP e Web Services, além de também analisar questdes de segurancga relacionadas
aos servicos(PRAS et al.., 2004).

As pesquisas destacam um grande nimero de vantagens com sua utilizagdo em
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relacdo a outras tecnologias para Gerenciamento de Redes, sem contar que ha uma
tendéncia muito forte dela se tornar uma tecnologia padrdo, e ndo somente para
gerenciamento, destaca-se ainda o fato de que grandes fabricantes estdo por tras dos
Web Services (SCHOENWALDER; PRAS; MARTIN-FLATIN, 2003).

Como ja foi dito anteriormente, Web Services operam usando XML. Dessa forma
agregam todas as vantagens que o XML pode oferecer ao gerenciamento de redes, mas
também as desvantagens associadas, que sdo relacionadas ao desempenho e a
seguranga.

No contexto da industria, dois consdrcios principais se destacam por trabalhar na
definicdo de padroes de Web Services para gerenciamento de redes. O primeiro
consoércio, chamado de OASIS (OASIS CONSORTIUM, 2004), procura ndo apenas
verificar como Web Services podem ser utilizados para gerenciamento de redes, mas
também como os Web Services devem ser gerenciados. Recentemente, um segundo
consorcio formado por companhias como Microsoft, Intel, Dell, AMD, HP, IBM e Sun
entre outras lancou uma especificagdo chamada WS-Management (ARORA et al., 2004)
que define como mensagens SOAP devem ser codificadas ao se fazer gerenciamento de
redes através deste protocolo.



4 NETCONF E WEB SERVICES PARA CONFIGURAGAO
DE DISPOSITIVOS

Conforme visto nas secdes anteriores, tanto o uso de Web Services para
gerenciamento de redes, quanto a aplicacdo de NETCONF para configuracao de
dispositivos sdo propostas alternativas ao SNMP, que possui restricoes importantes
nesse contexto.

NETCONF e Web Services seguem o modelo que define duas entidades principais,
com gerentes e agentes, modelo que € também adotado no SNMP. O gerente é o
software que solicita a execucdo de uma acdo (ex.: de leitura ou escrita) a um agente
localizado em uma mdaquina remota. O agente recebe as solicitacdes do gerente, efetua
as acOes necessdrias e responde informando o resultado da operacdo requisitada. Além
disso, NETCONF e Web Services sdao ambos baseados em XML, e podem também co-
existir, na medida que o protocolo SOAP, que se tornou padrdo pra Web Services, pode
também encapsular mensagens NETCONF.

Entretanto, apesar de tecnologicamente haverem similariadas entre as solucdes, a
abordagem adotada por cada uma ¢ distinta. Diferentemente dos Web Services, que
definem servicos e operacOes genéricas, o protocolo NETCONF define servicos e
operacdes especificos para o gerenciamento de configuragdo. Desse forma, a apartir do
desenvolvimento de servigos similares, € possivel realizar uma comparacdo e esclarecer
quao efetivas essas solucdes sao no contexto de gerenciamento de configuragao.

Nas se¢Oes a seguir sdo descritas a arquitetura € as implementacdes que utilizam
tanto NETCONF como o SOAP em quatro cendrios praticos criados para o
gerenciamento de rotas de um dispositivo baseado em Linux, além do gerente de
configuragdes para centralizar a interacdo com esses cendrios.

4.1 Gerente de Configuracao

Para efetuar a interacdo com os agentes (e gateway) que serdo apresentados, e
permitir a realizacdo dos testes de desempenho desejados, um gerente de configuragoes
foi implementado. Tal gerente é uma aplica¢do baseada na Web implementada em PHP
(PHP 2004) utilizando a biblioteca nuSOAP (AYALA 2004). Para o suporte ao
NETCONF e SOAP, médulos especificos foram desenvolvidos.

Apesar de o pacote de distribuicao do Yenca ja fornecer um gerente Java, optou-se
por utilizar o novo gerente desenvolvido para homogeneizar o acesso aos quatro
cendrios que serdao apresentados, a partir de um mesmo sistema de origem. Além disso,
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como o gerente Yenca sé tem suporte ao NETCONF sobre TCP, este ndo poderia ser
utilizado para o caso do Web Services.

O gerente configuragdes também foi integrado ao ambiente de gerenciamento de
redes QAME (GRANVILLE et tal, 2001), desenvolvido no Instituto de Informatica da
UFRGS. O QAME ¢ resultado de varias outras pesquisas de gerenciamento de redes
dessa instituicdo e permite a integracdo de novos moddulos, quando necessdrio. A
integracdo ao ambiente QAME vai fornecer ao gerente de configuracdo aspectos e
funcionalidades importantes que sdo atribuidas a um gerente de redes. Nesse contexto,
pode-se destacar: a interface de autenticacdo de operador, que vai restringir o acesso ao
gerente de configuracdo e também a interface de mapas, que apresenta a disposi¢ao
grafica e topoldgica dos dispositivos gerenciados, permitindo que tais dispositivos
sejam facilmente adicionados ou removidos.

Na Figura 4.1 € apresentada a visualizagao de um mapa topolégico com diferentes
dispositivos de rede. Nessa figura também foram destacados os itens de maior
relevancia.

E¥Mozilla Firefox L = =1

Arquive  Editar  Exibir I Faworitos: Ferramentas  Ajuda | ) Datacom | | Dicionarios gerais | | Infromacdes sobref... @

& . = _ @ 3 g @ ||—g1'

Woltar Avancar Recarregar Farar Pagina inicial Mova aba

| http: ffnoc.inf, ufrgs. brfgame_telokenjgame. php j

Device Properties
Icon Properties (4) Para executar o Gerente

‘]f 1[ lE A ot e coturacas L E LT de Configuragdes

Delete lcon
Delete Device

[ : |Ma 155 vl
Network map TS | Jump to: p

Politicas de QoS
Politicas | New Dewice | | Mew Map | | Include Devices | | Include Maps |
Flugos | T e
i
agendamentas | | | L~ N, T (3) Para adicionar um

Grid Admin POA dispositivo no mapa
Policies
Mapping Rules S o8 e

SNMP Traps dgente e,

Received ||| N T e . . .
AEtians " (1) Dispositivo Linux
Severity e gerenciado, onde os 4

Usudrios i agentes estao instalados
Minha Conta
Usudrios
Grupos
Direitos

Cagacteristicas

LOXAP Explorer

Lggout

i
Device141

=

g Devicel 64
(5) Para adicionar % B (2) Dispositivo onde o Gerente de
funcionalidades Njo = configuragdes esta instalado

| Concluida g

Figura 4.1: Representacao visual do mapa com dispositivo gerenciado.

O item “1” da Figura 4.1 representa o dispositivo gerenciado, onde estdo instalados
os quatros agentes implementados e a partir do qual também serdo recuperados os dados
de roteamento utilizados nas avaliagdes. O item ‘“2” representa o dispositivo onde o
proprio gerente de configuracdo estd instalado e o item “3”, destaca a opcdo para
adicionar novos dispositivos a0 mapa.
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Na parte superior da janela foi indicada uma op¢ao do menu popup (item “4”), que é
a opcdo para executar o gerente de configuracdo. Para que seja disponibilizado esse
menu, € necessario antes selecionar o dispositivo (computador agente item “17) e
posteriormente dar um clique com o botdo direito do mouse. O gerente de configuracio
também pode ser acessado com um duplo clique no item “1” (agente) e a partir de uma
nova janela selecionar a opcdo que também executa esse gerente de configuragdo. Por
fim, o item “5” indica a op¢do que permite atribuir novas funcionalidades
(caracteristicas) aos dispositivos.

A partir da op¢ao Gerente de Configuracido, item “4” Figura 4.1 € possivel acessar a
janela principal do protétipo de gerente desenvolvido. Nessa janela o usuério escolhe o
tipo de operacdo de gerenciamento que deseja realizar. As opgdes de agente disponiveis
sao: NETCONF sobre TCP; Gateway NETCONF sobre SOAP; NETCONF sobre
SOAP e Agente SOAP. Conforme pode ser visto na Figura 4.2 item “1”.
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Figura 4.2: Interface de solicitacdo da aplicacdo gerente.

Apds o usudrio selecionar o tipo de agente que deseja utilizar e clicar no botdo
“enviar” item “4”, o gerente ird solicitar a recuperacdo da tabela de roteamento do
dispositivo selecionado. Nessa janela também é possivel determinar se a resposta serd
organizada graficamente em uma tabela, de forma a permitir uma melhor visualiza¢do
das informacdes, para tanto utiliza-se o checkbox indicado no item “2”.

Como forma de obter mais informagdes da mensagem enviada e da mensagem
recebida, além dos detalhes sobre o encapsulamento escolhido é possivel utilizar a
op¢ao “‘exibir mensagens enviadas / recebidas com tempo de resposta”, através do item
“3”. Essa op¢do permite exibir também o tempo decorrido a partir do envio da
mensagem de solicitagdo até a efetiva resposta do agente.
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As informacdes relativas as operacdes disponiveis, aos cendrios escolhidos e seus
respectivos encapsulamentos, além das informacdes de cabecalho das mensagens serdo
vistas nas secoes a seguir.

4.2 Agente NETCONF sobre TCP

NETCONF sobre TCP é um encapsulamento natural onde o protocolo de aplica¢ao
(NETCONF) utilizada o protocolo de transporte (TCP) para trocar mensagens entre um
cliente e um servidor, ou, no contexto de gerenciamento, entre um gerente e um agente.

Conforme visto no capitulo 2, o principio de funcionamento do NETCONF (ENMS,
2004) é baseado no paradigma RPC, através do qual € definido um conjunto de
operacoes do protocolo. Resumidamente, um cliente (gerente NETCONF) codifica uma
requisicido RPC em XML e a envia ao servidor (agente NETCONF). O servidor, ao
receber uma mensagem NETCONTF, processa a requisi¢do e envia uma resposta RPC de
volta ao cliente também codificada em XML. Tanto a requisicdo quanto a resposta em
XML tém suas estruturas totalmente descritas em XML schema, permitindo a ambas as
partes (gerente a agente NETCONF) validarem as mensagens trocadas.

O software Yenca, ja apresentado no capitulo 2, foi a primeira implementacdo de
NETCONF sobre TCP disponibilizada a comunidade de gerenciamento. O agente
utilizado nesse cendrio € o disponibilizado no pacote do software Yenca versao 1.1.0, e
desenvolvido em linguagem “C”. A interacdo com esse agente € realizada pelo gerente
de configuragdes apresentado na secdo anterior. A Figura 4.3 apresenta a arquitetura de
protocolos utilizada quando do encapsulamento do NETCONF sobre TCP.

NETCONF |<---------------- | NETCONE
TCP e > CP

Figura 4.3: Encapsulamento NETCONF sobre TCP

A versdo do agente Yenca utilizada possui suporte apenas para o gerenciamento de
interfaces e tabelas de roteamento. Os autores do software consideram que o suporte a
interfaces e leitura da tabela de roteamento estd consistente, mas que a alteracdo de
configuracdo das tabelas precisa ser melhorada. Entretanto, € importante salientar que
essa limitagdo na versao utilizada ndo prejudica o trabalho de avaliagdo desenvolvido,
pois as avaliagdes foram feitas sobre aspectos de recuperagdo de rotas e os problemas do
Yenca estao concentrados na parte de escrita de rotas, que nao foi avaliada.

O agente Yenca pode ainda ser estendido através de moddulos extras de
gerenciamento. Tais modulos sdo carregados pelo agente em tempo de execucgdo, nao
sendo necessdrio re-compilar o mesmo para adicionar novos mddulos. No entanto para
as avaliagoes realizadas nenhum maédulo novo precisou ser adicionado ao agente Yenca.
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Durante os testes realizados que serdo apresentados no proéximo capitulo, foi
encontrada uma incompatibilidade da implementacio do Yenca com o draft do
NETCONF. Essa incompatibilidade se refere ao fato de que os exemplos mencionados
no documento do IETF incluem um atributo xmlns que define o namespace utilizado.
Porém, o agente Yenca falha quando esse atributo € usado nas mensagens NETCONF,
inclusive os exemplos apresentados na documentacdo do Yenca também ndo
mencionam a sua utiliza¢do. Considerando que a falta do atributo xmlns ndo implicaria
nos resultados das avaliagdes, optou-se entdo por seguir as especificacoes do Yenca e
ndo utilizar esse atributo nos testes deste cendrio.

A Figura 4.4 ilustra a requisi¢do e a resposta do agente NETCONF sobre TCP, a
partir da utilizacao do gerente de configuracgao.
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G_rupms <routing: d
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Caracteristicas <name>1</name:>
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Caracteristicas AT
LDAP Explorer <frouting>
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</rpo-replys
Tabela de roteamentao: A
name |destination| gateway genmask |flags|metric|ref|use |iface
1 143.54.12.0 | * 2ELE.2BE.ZEE.O(U ] o |0 ethi
2 169,254.0.0 | * 255.255.0.0 u 0 o |0 etho
3 127.0.0.0 * 255.0.0.0 u ] o |0 o
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Figura 4.4: Resposta do Agente NETCONF a partir do gerente de configuragdes
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No parte superior da janela apresentada na Figura 4.4 estd o item “1” que identifica
o tipo de agente utilizado na resposta. O item “2” por sua vez destaca os identificadores
da mensagem NETCONF, a partir dos tags <rpc> e <rpc-reply> que marcam
respectivamente o inicio da secdo NETCONF e a resposta a essa requisicdo, jd o
elemento message_id desses parametros, exibe o nimero de identificacdo (id) utilizado.

As linhas destacadas na mensagem enviada (item “3”), identificam os atributos
<routing/> para a solicitacdo da tabela de roteamento e <running/> para requisitar a
configuragdo corrente, ou seja, a configuragdo que estd em execugao no dispositivo.

O tempo de resposta em segundos estd destacado na parte central dessa figura pelo
item “4” e por fim, a tabela de roteamento do dispositivo gerenciado estd graficamente
organizada no item “5”.

4.3 Gateway NETCONF sobre SOAP

Como citado anteriormente, um dos drafts do IETF apresenta o encapsulamento de
NETCONF sobre SOAP, e motiva tal encapsulamento ndo apenas com vantagens
técnicas, mas, principalmente, com vantagens praticas. A principal dessas vantagens € o
fato de um protocolo de gerenciamento, ao utilizar SOAP, ter maior probabilidade de
ser implementado e adotado, dada sua larga aceitacao por parte de importantes empresas
e fabricantes, e dado seu uso atual em uma grande variedade de sistemas. Além disso, é
suposto no draft que o encapsulamento do préprio SOAP € realizado sobre HTTP ou
HTTPS, visto que este € seu encapsulamento mais freqiiente.

Atualmente, de acordo com o conhecimento deste autor, nido existe nenhuma
implementacdo de NETCONF sobre SOAP, provavelmente devido ao fato dos drafts do
IETF serem recentes. Considerando que o software Yenca é uma implementacdo
disponivel, mas que for¢a o encapsulamento de NETCONF diretamente sobre TCP, um
gateway NETCONF/SOAP para NETCONF/TCP foi desenvolvido.

O gateway NETCONF/SOAP para NETCONF/TCP tem a funcdo de receber
solicitagbes NETCONF encapsuladas sobre SOAP e encaminhéd-las ao agente
NETCONF do Yenca através de encapsulamento direto sobre TCP. Esse gateway,
portanto, permite a comunicacdo entre um gerente operando via NETCONF sobre
SOAP com um agente Yenca (NETCONF sobre TCP). A Figura 4.5 apresenta a
arquitetura de protocolos considerando este segundo cendrio.

NETCONF |<---=-==-==-=-C -~ Gateway -~~~ :
SOAP  [<----mmmm-m- > SOAP Chgente D
HTTP  [<---mmmmmmees > HTTP Hoeeeeee- > NETCONF
TCP  [<--mmsmmmooe > TCP Commemnnons > TCP

Figura 4.5: Arquitetura de protocolos com o Gateway
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Como pode ser visto, o gateway opera interagindo com SOAP (na comunicacdo com
o gerente), e interagindo com o TCP (na comunicagdo com o agente). O gateway foi
implementado em PHP utilizando a biblioteca nuSOAP e MiniXML (MiniXML 2004).
A escolha de PHP deve-se ao fato deste ser uma linguagem flexivel e gratuita. O
nuSOAP ¢ uma API para Web Services em PHP bastante utilizada pela comunidade de
software livre, e foi escolhida por ser relativamente rdpida, se comparada com outras
APIs disponiveis (PEAR, 2004)(FIOREZE, 2005). J4 o MiniXML € um conjunto de
classes PHP e mddulos Pearl que fornecem uma API orientada a objetos simples e
rapida para manipula¢ido de documentos XML e seus elementos.

O gateway opera retirando do envelope SOAP a mensagem NETCONF e repassando
a mesma para o Yenca via TCP. Quando o Yenca responde a requisi¢do com uma
mensagem NETCONF, entdo o gateway monta o envelope SOAP e responde ao
gerente.

Nessa implementacgdo, devido a falta de conformidade total do Yenca com o draft do
NETCONEF, foi preciso, dentro do gateway processar as mensagens NETCONF antes de
as mesmas serem repassadas. Especificamente, como o Yenca ndo aceita o atributo
xmlns do elemento <rpc>, mas esse é explicitamente definido no draft que apresenta o
encapsulamento do NETCONF sobre SOAP, foi preciso realizar um parsing do XML
proveniente do gerente para remover esse atributo.

A Figura 4.5 exibe a resposta do agente NETCONF com gateway a uma requisi¢ao
do gerente.
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- =1 ) 3 ==
T S s e e
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Usudrios <rpo-reply message-—id="1f:s v
Grupos <configs

Direitos
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LDAP Explorer
Logout

<routing>
<route:
<name>1</ name>
<destination>143.54.12.0</destination>
<gatewayr*</gateway>

(2) Tempo de resposta
em segundos

| Concluida

Figura 4.6: Resposta do Agente NETCONF (Gateway)

O item “1” da Figura 4.5 destaca a mensagem de requisi¢dao, onde pode-se ver o
atributo xmlins e o item “2” mostra o tempo de resposta dessa requisi¢ao.
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4.4 Agente NETCONF sobre SOAP

A implementacdo de NETCONF sobre SOAP proporcionada pelo gateway
apresentado na secdo anterior requer a instalacdo de dois softwares: o Yenca e o proprio
gateway. Além disso, um novo elemento de software (o gateway) entre agente e gerente
introduz, inevitavelmente, um overhead de processamento. Assim, num terceiro cenario
o agente Yenca foi completamente substituido por um agente NETCONF sobre SOAP.

Para a implementacdo do agente, novamente, foi utilizada a linguagem PHP, a
biblioteca nuSOAP e a biblioteca MiniXML, que foi utilizada para gerar e analisar
gramaticalmente mensagens XML do NETCONF. A Figura 4.7 apresenta a arquitetura
de protocolos considerando o novo agente NETCONF criado.

Tanto no gateway apresentado anteriormente, quanto no novo agente NETCONF, o
codigo-fonte da biblioteca nuSOAP teve de ser adaptado para que as mensagens SOAP
geradas seguissem fielmente os padrées de mensagem indicados pelo IETF. As
alteracodes estdo principalmente relacionadas com os cabecalhos HTTP. Por exemplo,
diretivas de controle de caches HTTP tiveram de ser manipuladas de forma que agentes
e gerentes (e gateway, no cendrio anterior) NETCONF ndo armazenassem mensagens
em suas eventuais caches locais. Por isso, cabecalhos HTTP proibindo cache foram
inseridos. Além disso, foi desligado o uso de stuffing de caracteres por parte do
nuSOAP, uma vez que mensagens NETCONF também sao documentos XML
consistentes que devem ser enviados sem alteracdo de caracteres tipicos da linguagem
como os sinais de menor (<) € maior (>).

NETCONF f<----=-=====--- >| NETCONF
SOAP  |c--mmmmmmmmmoe- >|  SOAP
HTTP  |<-mmmmmmmmmeoee > HTTP
TCP  [ermmmmemeemoeee- > TCP

Figura 4.7: Arquitetura de protocolos para o novo agente NETCONF sobre SOAP

O suporte de gerenciamento do novo agente se restringe, na versao atual, ao
gerenciamento da tabela de roteamento, assim como o Yenca, visto que para os
propésitos de avaliacdo, que serdo apresentados a seguir, a tabela de roteamento é
suficiente.

Entretanto, € importante ressaltar que enquanto no Yenca as informagdes de
gerenciamento sdo coletadas através de software desenvolvido na linguagem C, no novo
agente NETCONF sobre SOAP as mesmas informacdes sao coletas no sistema final
através de scripts PHP, e que, por se tratar de uma linguagem interpretada, apresenta um
desempenho inferior em relagao a linguagem C.
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4.5 Agente SOAP

Como j4 citado, SOAP pode ser utilizado como um protocolo para configuragcdo de
redes. Assim, o quarto cendrio é composto por um novo agente de gerenciamento
implementado diretamente sobre SOAP, e que expde exatamente as mesmas operagoes
NETCONEF, apesar de nao codificar as solicitagdes e respostas através desse protocolo.

Nessa ultima implementacdo que também utiliza nuSOAP foi criada uma operagdo
Web Service que realiza também a recuperagdo da tabela de roteamento. Um cliente
(gerente) invoca esta operagdo remotamente em um Web Service (agente), o qual obtém
as informacodes junto ao dispositivo, e devolve a resposta utilizando SOAP.

A Figura 4.8 apresenta dois trechos de codigo: um retirado do gerente e o outro do
agente SOAP implementado.

/linclusdo do arquivo de classes nuSoap
require_once(‘nusoap.php");

/[criag@o de uma instancia do cliente

$clientesoap = new soapclient(http://$ip/server.php’);

/lchamada do método SOAP
$result = $clientesoap->call('getConfigAll");

/linclusdo do arquivo de classes nuSoap
require_once(‘nusoap.php’);

/lcria uma instancia do servidor
$servidor=new soap_server;

/ldefinicdo do método como fungdo do PHP
function getConfigAll(){
$routerArray = array(); // definicdo do array

return $routerArray; // retorno do array com a tabela de rotas

}

/l requisicéo para uso do servico
$s->service(SHTTP_RAW_POST_DATA);
}

Figura 4.8: Codigo do gerente e agente SOAP implementados

Na primeira parte da Figura 4.8 foram listados alguns trechos de cédigo do gerente.
Nessa ilustracdo também estdo incluidos os comentarios referentes a funcionalidade de
cada uma das linhas de cddigo. Pode-se dar um destaque especial para a chamada do
método SOAP através da funcdo gerConfigAll, que é a responsdvel por recuperar e
responder ao gerente as informacdes da tabela de roteamento do dispositivo. Na
segunda parte da ilustracdo podem ser vistos os fragmentos retirados do agente,
incluindo também os comentdrios explicativos. Uma informagao importante a observar
€ de que o retorno das informacdes pelo agente SOAP implementado é feito através de
um array. A arquitetura de protocolos desse ultimo cendrio pode ser vista na Figura 4.9.
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SOAP  |[¢--------------3 > SOAP
HTTP  |<-------------3 > HTTP
TCP [ ------mmm-m--3 > TCP

Figura 4.9: Arquitetura de protocolos para o gerente e agente SOAP

Outro dado importante desse ultimo cendrio € que nem gerente € nem agente
necessitam manipular documentos XML, como acontecia nos cendrios anteriores. Isso é
decorréncia do fato de a API nuSOAP ja fazer esta manipulagdo de mensagens e
entregar para os processos gerente e agente, dados ja manipulados.

A Figura 4.10 ilustra a resposta da operacao sobre o agente SOAP.
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Figura 4.10: Requisicdo e reposta do Agente SOAP
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Trés itens estdo destacados na Figura 4.10: o item “1” que mostra as informagdes de
cabecalho da mensagem SOAP (requisi¢do e resposta). O item “2” que indica o tempo
de resposta medido em segundos para essa requisi¢ao e por fim, o item “3” onde pode
ser vista a tabela de roteamento do dispositivo, organizada no mesmo formato utilizado
nos outros cendrios avaliados.



5 AVALIACAO E RESULTADOS

Conforme ji foi mencionado, uma avaliagdo comparativa das tecnologias
apresentadas, no contexto de gerenciamento de configuracdo, ainda nao é encontrada na
literatura atual. Assim, uma vez encerrada a implementacao dos protétipos idealizados
nos quatro cendrios de teste apresentados anteriormente, faz-se necessaria a efetiva
avaliagdo dos mesmos.

Os testes foram realizados a partir de um gerente de configuracdo, encarregado de
centralizar as requisicdes sobre as quatro configuracdes distintas de um dispositivo
Linux, apresentadas no capitulo anterior:

e Agente NETCONF sobre TCP a partir da utilizacdo do agente do software
YENCA (YENCA, 2004).

*  Gateway NETCONF sobre SOAP com a implementagdo de um gateway
NETCONEF sobre SOAP para o software YENCA.

* Agente NETCONF sobre SOAP com o protocolo NETCONF sobre a
implementacdo de um novo agente que utiliza SOAP.

* Agente SOAP onde se desenvolveu um Web Service puramente SOAP, sem
influéncia do protocolo NETCONF.

Nas secOes seguintes serdo apresentadas as configuragdes de hardware e software
das maquinas utilizadas, a metodologia empregada na avaliagcdo e os resultados obtidos.

5.1 Configuracao das maquinas

A avaliacdo foi realizada sobre um ambiente controlado, utilizando-se uma rede de
teste composta por duas mdaquinas interligadas diretamente. As maquinas foram
conectadas uma na outra utilizando-se placas de rede de 100Mbps e um cabo de rede
cruzado.

Uma das mdaquinas hospedou o gerente de configuracdes e a outra os agentes € O
gateway. Salienta-se que esse cendrio € tipicamente utilizado em avaliagdes de
eficiéncia de protocolos, pois se tem a garantia de que além do trdfego de dados gerado
entre gerente e agente, ndo existe nenhum outro trafego concorrente.

As méquinas possuem o processador AMD K6 233 MHz, com 64 MB de memoria
RAM, e também sistema operacional Linux e distribui¢do Fedora Core 2. O conjunto de
softwares utilizados é composto pelo Apache 2.0.50 (APACHE, 2005), o PHP 4.3.4, o
agente Yenca 1.1.0, a biblioteca nuSOAP 0.6.7 e a biblioteca MiniXML 1.2.6. No
entanto, as necessidades de software sdo particulares a cada cendrio apresentado.
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A Tabela 5.2 apresenta um resumo do hardware e software utilizado em cada
cendrio de teste.

Tabela 5.2: Hardware e software utilizados nos cendrios de avaliacao

Gerente de Agente Gateway Agente Agente
Configuracito NETCONF NETCONF NETCONF SOAP
sobre TCP  sobre SOAP sobre SOAP
Hardware
Processador AMD K6 AMD K6 AMD K6 AMD K6 AMD K6
233 MHz 233 MHz 233 MHz 233 MHz 233 MHz
Memoria 64 MB 64 MB 64 MB 64 MB 64 MB
RAM
Software
Sistema Linux Linux Linux Linux Linux
Operacional Fedora Fedora Fedora Fedora Fedora
Core 2 Core 2 Core 2 Core 2 Core 2
Servidor 2.0.50 - 2.0.50 2.0.50 2.0.50
Web
Apache
PHP PHP 4.3.4 - PHP 4.3.4 PHP 434 PHP434
Biblioteca NuSoap - NuSoap NuSoap NuSoap
SOAP 0.6.7 0.6.7 0.6.7 0.6.7
Agente - Yenca 1.1.0 Yenca 1.1.0 - -
Yenca
Biblioteca - - MiniXML MiniXML -
XML 1.2.6 1.2.6

5.2 Metodologia empregada e parametros analisados

A metodologia de avaliacdo empregada foi a mesma para os quatro cendrios
apresentados no capitulo 4, ou seja, o gerente de configuracdes dispara a requisicdo aos
agentes implementados para recuperar a tabela de roteamento do dispositivo Linux.
Uma das maquinas faz o papel de gerente de configuragdes e a outra o dispositivo Linux
gerenciado que também hospeda os quatro agentes implementados.

Os testes consideraram a recuperacao da tabela de roteamento desse dispositivo cujo
nimero de rotas variou da seguinte forma: 4, 5, 6, 7, 10, 15, 20, 30 e 40 rotas. Durante a
realizacdo dos testes essas rotas foram oportunamente inseridas, s6 que de forma
manual utilizando-se o programa route que permite adicionar ou remover rotas da tabela

de roteamento do kernel Linux.
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Para cada tamanho de tabela de roteamento e para cada configura¢do do dispositivo
gerenciado, foram realizadas 30 medicOes, o que totalizou 270 amostras por cendrio
avaliado. Nas amostras coletadas os parametros analisados foram: o trafego gerado, o
tempo de resposta € a banda consumida. A partir das amostras foi calculada a média e o
desvio padrao para o tempo de resposta. As amostras foram analisadas considerando um
intervalo de confianca de 95%. Parametros relacionadas a seguranga ndo fazem parte do
escopo original dessa dissertacao e portanto nao foram consideradas nas avaliagdes.

A Tabela 5.3 apresenta um resumo ilustrando a relacdo de parametros, cendrios e
avaliacoes realizadas.

Tabela 5.3: Resumo dos parametros, cendrios e avaliacdes realizadas

Parametros analisados Trafego gerado

Tempo de resposta

Banda consumida

Cenarios avaliados Agente NETCONF sobre TCP
Gateway NETCONF sobre SOAP
Agente NETCONF sobre SOAP
Agente SOAP

Niumero de rotas em cada 4,5,6,7,10, 15, 20,30 e 40
tabela recuperada

Numero de medi¢oes 30
realizadas por tabela

recuperada

Total de amostras por 270
cenario

Intervalo de confianca 95%

Apesar da possibilidade de utilizar um conjunto maior de parametros, nessa
dissertacdo os trés parametros avaliados sdo os mais comumente utilizados nas
pesquisas que buscam comparar a eficiéncia dos protocolos. Assim, considerando-se
esses mesmos parametros seria possivel colocar os resultados obtidos nessa dissertagao
em perspectiva com os resultados de outras relacionadas.

O parametro trafego gerado se refere ao nimero total de bytes transferidos entre o
gerente de configuracdo e cada um dos agentes analisados. Esse parametro foi
observado através da monitoracdo do enlace entre gerente e agente utilizando o sniffer
Ethereal (ETHEREAL 2004). E importante salientar que o sniffer foi instalado na
mesma maquina do gerente e que nas medi¢des realizadas ndo houve perda de pacotes,
pois no cendrio utilizado as maquinas estavam diretamente conectados por um cabo
cruzado e com uma taxa de 100Mbits.
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A Figura 5.1 exibe a janela principal do sniffer Ethereal, onde aparecem ilustradas
informacdes sobre o trafego TCP capturado.

@ {Untitled) - Ethereal =0l

File Edit Wiew Go Capture Analyze Statistics  Help

EEHxE QesDF L QQE BDHE X
M| jgxpressiun... Clear | Apphy

M. | Time: | Source | Destination | Protacal - | Infa | j
250 33,541182 143, 54,12.216 143, 54,47, 240 TCP 1075 = http [FIN, ACK] Seq=861 Ack=149 win=553!
260 33.541470 143, 54.47.240 143. 54,12, 216 TCP http » 1075 [ACK] Seqg=149 Ack=862 win=6880 Len:
26l 33.5097017 143.534.12.214 143.54.,47, 240 TCP 1076 = http [S¥M] Seq=0 Ack=0 Win=53535 Len=01
262 33.508403 143, 54.47.240 143.54.,12. 216 TCP http » 1076 [SvN, ACK] Seq=0 Ack=1l win=3840 L& J
263 33,508358 143.534.12.214 143.54.,47, 240 TCP 1076 = http [ACk] Seg=l Ack=l Win=535335 Len=0
265 33.627618 143.54.47.240 143.54.12. 216 TCP http » 1076 [ack] Seg=l Ack=566 win=6780 Len=0 j

M Frame 273 (54 bytes on wire, 54 hytes captured) o

@ Ethernet II, src: 00:0e:af:ch:08:f4, Dst: 00:e0:63:04:04:28
@ Internet Protocol, Src Addr: 143.54,12.216 (143.54.12.216), Dst Addr: 143.54.47.240 (143.54.47.240)
o Transmission Cantrol Protocol, src Port: 1076 (10767, Dst Port: http (800, Seq: 1705, Ack: 4845, Len: O
Source port: 1076 (1076)
Destination port: http (800
Saguence number: 1705 trelative seguence number)
Acknowledgement number: 4645 (relative ack number)
Header Tength: 20 bytes
A Flags: 0x0010 (ACK) j
0000 00 e0 63 ¢4 <4 28 00 O aé ch 05 f4 08 00 45 00 veCoulun ool E.
0010 00 28 20 &1 40 00 B0 06 Fe ba Bf 36 0c dB Bf 36 . .G, ~a BB

0020 2f fo 00 50 50 bh f& 83 df 4b 45 65 50 10 /. ME).FP. ...KEeP.
0020 Ff FF ed 20 00 00 L

Fource Port (tep.srcport), 2 byte [P: 334 D: 334 M: 0

Figura 5.1: Janela do sniffer Ethereal

O parametro tempo de resposta demonstra a velocidade da aplicagdo gerente
interoperando com cada um dos agentes implementados. Esse pardmetro € bastante
importante por ser considerado o mais percebido por usudrios humanos. A coleta dos
dados para esse parametro ocorreu no gerente, disparando um contador de tempo logo
antes da requisic@o e parando-o mediante a chegada da resposta. Esse contador fica na
aplicacdo gerente, pois assim tem-se o tempo total da experi€ncia, inclusive
considerando o tempo da pilha de protocolos e da propria aplicacdo gerente. A Figura
5.2 ilustra a implementacdo do contador de tempo, apresentando o trecho de cédigo
responsavel por essa medida no gerente.

$timer0 = microtime();

$response = $soapcl->sendSoap($xml);

$timerl = microtime();

$temporesposta = diff_microtime($timer0,$timerl);

function diff_microtime($mt_old,$mt_new)

list($old_usec, $old_sec) = explode(' ',$mt_old);
list($new_usec, $new_sec) = explode(’ ',$mt_new);
$old_mt = ((float)$old_usec + (float)$old_sec);
$new_mt = ((float)$new_usec + (float)$new_sec);
return $new_mt - $old_mt;

}

Figura 5.2: Contador de tempo implementado em PHP
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A implementagao utilizou a funcdo microtime() do PHP ilustrada na primeira parte
da Figura 5.2, que retorna um timestamp com microssegundos em uma string "msec
sec" onde sec € o a hora atual medida em segundos desde a era UNIX e msec é a parte
em microsegundos. A funcdo diff_microtime apresentada na segunda parte da Figura
5.2 faz as conversdes e operacdes sobre os valores retornados pela funcdo microtime().

Por fim, o parametro banda consumida foi calculado a partir dos dois anteriores:
trafego gerado e tempo de resposta. O cdlculo foi realizado somando-se os bytes
gerados em uma requisi¢ao-resposta e dividindo esse valor pelo tempo de resposta em
cada uma das amostras obtidas. A importancia desse parametro estd concentrada no fato
de que é muito desejdvel que se tenha o minimo de banda consumida pelos dados da
propria geréncia, deixando disponivel mais banda para os dados uteis.

A Figura 5.3 ilustra o ambiente de testes, com a localizacio dos componentes
utilizados nas medicdes dos trés parametros.

Agente
SOAP

Gerente de
Configuragdo [

R i Agente
e NETCONF
Lommimcm ! sobre TCP

100 Mbps

Gateway
NETCONF
sobre SOAP

| Sniffer !
. Ethereal !

Agente
NETCONF
sobre SOAP

Figura 5.3: Ambiente de testes

5.3 Trafego gerado

Conforme ja dito, o trafego gerado pelas implementacdes foi observado através da
monitoracdo do enlace entre gerente e agente utilizando o sniffer Ethereal. O trafego
total considera ndao apenas as mensagens NETCONF e SOAP, mas também todos os
bytes gerados pelos niveis inferiores da hierarquia de protocolos (ex.: HTTP, TCP, IP e
ethernet).

A Figura 5.4: apresenta um grafico com os resultados das medicdes do trafego
gerado nos quatro cendrios avaliados (ALVES et al., 2005).
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Figura 5.4: Total de trafego gerado

Analisando os resultados percebe-se que as retas correspondentes ao trafego gerado
pelo gateway e pelo agente NETCONF/SOAP estao sobrepostas. Isso se deve ao fato de
ambos utilizarem NETCONF sobre SOAP como protocolo de aplicagdo.

Como era esperado, o agente SOAP gerou menos trafego do que as implementacdes
baseadas em NETCONF sobre SOAP (gateway e agente NETCONF/SOAP). Isso
ocorre porque a implementacdo do agente SOAP nao usa o NETCONTF, pois fazendo o
comparativo dos encapsulamentos, vemos que a pilha no agente SOAP € composta por
SOAP sobre HTTP sobre TCP, enquanto que nos cendrios com gateway e
NETCONF/SOAP a pilha é composta por NETCONF sobre SOAP sobre HTTP sobre
TCP.

No entanto, um resultado importante a ser considerado é que o agente SOAP gerou
menos trafego que o agente Yenca. O Yenca utiliza NETCONF sobre TCP diretamente,
enquanto o agente SOAP como ja dito utiliza SOAP sobre HTTP sobre TCP. Isso
evidencia o considerdvel overhead inserido pelo NETCONF, uma vez que a
implementacdo que utiliza HTTP e SOAP, presumidamente, deveria gerar mais trafego
por possuir um nimero maior de encapsulamentos. Esse overhead ocorre porque no
caso do agente SOAP, os dados de roteamento foram capturados da mesma forma que
enviados pela origem, e no caso do Yenca, esses dados foram pré-processados e
codificados em documentos XML. Entdo o overhead dos fags XML € que gerou essa
descompensacao.

Por fim, o agente Yenca, por ndo utilizar SOAP, gerou menos trifego que as
implementagdes do gateway e do agente NETCONF/SOAP, o que também era previsto.

Com o aumento do numero de rotas, houve também proporcionalmente um
acréscimo de trafego gerado nas amostras. Dessa forma pdde-se observar que
NETCONEF sobre SOAP gera, em média, 19% mais trafego que NETCONF diretamente
sobre TCP.
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5.4 Tempo de Resposta

Como apresentado na secdo 5.2, o tempo de resposta foi obtido através de um
contador de tempo inserido no gerente. Esse contador é disparado no envio da
requisicdo e parado na chegada da resposta. No gréfico da Figura 5.5 sdo apresentados
os resultados de tempo de resposta com as implementagdes apresentadas capitulo 4
(ALVES et al., 2005)..

O agente Yenca mostrou-se o mais eficiente, com tempo de resposta médio abaixo
de 0,1 segundo para todos os nimeros de rotas testados. O gateway NETCONF/SOAP
que também utiliza o software Yenca apresentou um desempenho bem inferior (cerca de
12,5 vezes mais lento que o cendrio que utiliza somente o Yenca), resultado esse
devido, principalmente, ao overhead criado pela intermediacdo de mensagens. Essa
intermediacdo de mensagens ocorre no momento em que o gateway opera retirando e
montado o envelope SOAP, em cada uma das ac¢des de requisicao-resposta executadas.

O agente NETCONF/SOAP, escrito em PHP, mostrou-se significantemente mais
lento do que todas as outras arquiteturas, especialmente quando o nimero de rotas é
maior, demonstrando pouca escalabilidade. Esse problema € devido principalmente a
realizacdo de parsing XML no nivel do PHP, que € uma linguagem interpretada (tal
tarefa € realizada no Yenca utilizando a linguagem C). No agente SOAP ndo hd a
necessidade de realizar parsing da mensagem NETCONF, visto que o protocolo ndo é
utilizado e suas mensagens ndo precisam ser entendidas e montadas.

Nesse contexto, torna-se oportuno destacar a importancia que tem a necessidade de
realizacdo de parsing e também da forma como ele é implementado. Esses dois fatores
foram determinantes para os tempos de resposta obtidos nas avaliagdes.

_ 181
L 16
©
» 1.4
ugf 1,2 4 4 Yenca
o 4] A Gateway
[}]
© 084 —— NETCONF/SOAP
" & &«

8 06 | Akk ‘EE 5 | —¥— SOAP
E 04 HHH—K *
F 02 |

0 $000—9—0—¢ * g

0 10 20 30

Numero de rotas

Figura 5.5: Gréfico comparativo do tempo de resposta

A parcela de tempo despendida com a atividade do gateway pdde ser avaliada pela
diferenca entre os tempos de resposta do Yenca e do gateway NETCONF/SOAP. Tal
parcela foi, em média, cerca de 0,65 segundo. Além disso, a diferenga entre os tempos
obtidos € também devida ao overhead de transmissao dos dados pelo nuSOAP.

Como pode ser claramente visto na Figura 5.5, com a excecao do agente NETCONF
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sobre SOAP que demonstrou um acentuado acréscimo a medida que o nimero de rotas
aumentava, 0s outros agentes mantiveram o tempo de resposta relativamente estdvel,
apresentando um acréscimo baixo em fun¢do do aumento no nimero de rotas
recuperadas.

5.5 Consumo de Banda

Como anteriormente mencionado, a banda consumida foi obtida somando os bytes
gerados em uma requisi¢ao-resposta e dividindo esse valor pelo tempo de resposta em
cada uma das amostras.

1400 -
@ 1200 - .
Q2
< 1000 | 4
g 4— Yenca
E 800 4
> & A Gateway
= 600 - * —— NETCONF/SOAP
o L 4
o 400 - o —x— SOAP
° &
c ¢
8 200 4
01— i .:‘ ‘:‘ :
0 10 20 30 40
Numero de rotas

Figura 5.6: Banda consumida

Como pode ser visto no grafico da Figura 5.6, os testes realizados com o agente
Yenca apresentaram os maiores indices de banda consumida. Isso se deve ao fato do
Yenca apresentar um tempo de resposta consideravelmente menor do que os outros, e,
em conseqiiéncia, colocar mais informagdes na rede em menos tempo. Portanto, o
menor tempo de processamento do agente Yenca resultou em um alto consumo de
banda. Essa situacdo pode tornar seu uso restritivo no mercado, pois a banda
disponibilizada para a geréncia é normalmente limitada, mesmo em cendrios onde
existam recursos de banda subutilizados é sempre desejdvel utilizar o minimo possivel
desse recurso com dados de gerenciamento.

O gateway PHP apresentou o consumo de banda de 47,5 kbps em média. Ja o agente
NETCONF/SOAP foi o que menos banda consumiu, o que se justifica pelo alto tempo
de resposta apresentado nessa avaliagdo. Em média, foram consumidos 22 kbps de
banda.

Por fim, verificou-se que o agente SOAP consumiu menos banda que o gateway e
um pouco mais que NETCONF/SOAP. Além de ter obtido menor tempo de resposta e
ter gerado menos trafego do que essas duas arquiteturas. Em relagdo ao Yenca, pode-se
ver no grafico que o agente SOAP teve uma grande vantagem em termos de consumo de
banda.
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5.6 Analise dos resultados obtidos

Como ja se sabe, a crescente utilizacdo das Redes de Computadores, sua evolugdo
tecnoldgica e principalmente a complexidade, sdo fatores que trazem dificuldades para
os administradores de redes.

Dessa forma desde que se tornou popular, a drea de gerenciamento sempre precisou
ser a mais discreta possivel em relagdo ao consumo de banda. Mesmo hoje, quando a
banda disponivel ndo € mais tdo restritiva, continua sendo um requisito muito
importante o baixo uso da mesma para que um protocolo de geréncia de redes possa ser
aceito, pois se busca sempre consumir o minimo possivel com a tarefa de
gerenciamento.

Na mesma linha, a velocidade da operacdo da geréncia sobre os dispositivos
gerenciados vem sendo cada vez mais requerida e muitas vezes até determinante na
escolha da plataforma utilizada, seja pelas exigéncias de qualidade de servigco que
atualmente sdo muito expressivas, ou simplesmente pelo crescimento sucessivo das
necessidades de desempenho dos servicos de rede como um todo.

Assim, analisando os quatro cendrios apresentados, é visivel que o encapsulamento
que utiliza gateway sobre NETCONF/SOAP e o que utiliza o novo agente
NETCONF/SOAP tiveram os piores resultados, e ndo se mostram assim boas
alternativas. Por outro lado, os Web Services via SOAP e o NETCONF com o agente
Yenca (NETCONF/TCP) tiveram os melhores resultados. Na comparacdo desses dois
encapsulamentos, de modo geral, o agente SOAP foi melhor, pois teve vantagem em
dois dos trés parametros analisados: trafego gerado e banda consumida, ficando atrds do
agente Yenca apenas em relacdo ao tempo de resposta. Isso ocorreu principalmente
devido ao uso do PHP, que ¢ uma linguagem interpretada, e que sabidamente é mais
lenta do que a linguagem C usada no agente Yenca.

Assim, a partir dos dados apresentados, pode-se dizer que o uso de Web Services via
SOAP apresentado no cendrio agente SOAP parece ser a melhor opcdo em termos
gerais de desempenho.



6 CONCLUSAO E TRABALHOS FUTUROS

Esta dissertac@o apresentou a avaliacio de aspectos de desempenho na utilizagdo dos
protocolos NETCONF e SOAP (e seus encapsulamentos) para a configuracdo de
dispositivos de rede. A proposta de utilizacdo dessas duas novas tecnologias nesse
contexto se deve ao fato de que a solucdo para gerenciamento de redes mais aceita
atualmente, o protocolo SNMP, se tornou insuficiente para atender os requisitos de
configuragdo. Mesmo com as solucdes alternativas propostas pelo grupo de trabalho
SNMPCONF, a utilizacdo concreta do protocolo SNMP para configuracio de
dispositivos acaba sendo de dificil aceitacdo pelo mercado.

A definicdo do NETCONF ainda ndo estd concluida pelo IETF, porém esse
protocolo se mostra como uma alternativa interessante para o gerenciamento de
configuracdes. Por outro lado, o uso de Web Services (via SOAP) também é uma
alternativa que ainda ndo havia sido comparada, e embora ndo tenha sido originalmente
criada para a drea de gerenciamento, também vem se mostrando muito promissora,
inclusive para geréncia de configuracgao.

Enquanto o NETCONF € um protocolo especifico para configuracdes, o SOAP € um
protocolo genérico para realizar chamadas remotas de procedimentos (RPC). Ambos
podem ser encapsulados em protocolos diferentes, formando arquiteturas de redes
distintas. Em geral, entretanto, SOAP ¢é encapsulado em HTTP, e NETCONF, de acordo
com o IETF, pode ser encapsulado direto sobre TCP, BEEP, SSH e, inclusive, SOAP.

Uma questdo importante que normalmente surge neste contexto € a da real
necessidade de um novo protocolo de configuragdo (NETCONF) mediante a existéncia
de um protocolo de uso geral ja amplamente aceito (SOAP). As avaliacdes apresentadas
nessa dissertacdo ndo ajudam a justificar a existéncia do NETCONF.

Para tracar o comparativo entre os protocolos NETCONF e SOAP, quatro
arquiteturas de protocolos foram avaliadas para o gerenciamento de rotas de um
dispositivo Linux. A primeira foi NETCONF sobre TCP (via agente Yenca), que € o
encapsulamento onde o protocolo de aplicacdo NETCONF, utiliza o protocolo de
transporte TCP para trocar mensagens entre um gerente € um agente. A segunda
arquitetura ¢ NETCONF sobre SOAP via gateway. A concep¢ao do cendrio foi a partir
de um draft IETF que apresenta o encapsulamento de NETCONF sobre SOAP. A
utilizacdo do gateway permitirdi a comunicagdo entre um gerente operando via
NETCONF sobre SOAP com um agente Yenca que opera com NETCONF sobre TCP.

A terceira arquitetura foi também constituida pelo encapsulamento de NETCONF
sobre SOAP, s6 que através de um novo agente SOAP. Nesse cendrio o agente Yenca
foi completamente substituido por um agente NETCONF sobre SOAP, desenvolvido
em PHP. Por fim, a quarta arquitetura € um Web Service via SOAP, composto por um
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novo agente de gerenciamento implementado diretamente sobre o protocolo SOAP, e
que expde exatamente as mesmas operacdoes do NETCONF.

No ambito dos parametros avaliados, trés foram escolhidos, porque sao comumente
utilizados nas pesquisas que buscam comparar a efici€éncia dos protocolos, além de ser
possivel comparar os resultados obtidos com outras pesquisas relacionadas.

O primeiro parametro analisado € o trafego gerado, que se refere ao nimero total de
bytes transferidos entre o gerente de configuracio e cada um dos agentes analisados. O
segundo parametro € o tempo de resposta, que demonstra a velocidade da aplicacdo
gerente interoperando com cada um dos agentes implementados. Por fim, o parametro
banda consumida foi calculado a partir do trafego gerado e do tempo de resposta.

Os encapsulamentos mais “pesados” (NETCONF sobre SOAP), como esperado,
apresentaram o pior desempenho, tanto em relacdo ao tempo de resposta quanto ao
consumo de banda. Entretanto, o resultado mais interessante estd relacionado com o
agente SOAP e a versdo mais “leve” do NETCONF (NETCONF sobre TCP).
Supostamente, o desempenho de SOAP deveria ser pior que o do NETCONF sobre
TCP, uma vez que mensagens SOAP ainda sdo encapsuladas em HTTP e, finalmente,
sobre TCP. O tempo de resposta no caso do agente SOAP foi relativamente mais alto
que o Yenca (NETCONF sobre TCP), mas isso se justifica porque o agente SOAP foi
implementado em PHP (uma linguagem interpretada), enquanto que o Yenca &
implementado usando C (uma linguagem compilada). Por outro lado, o trafego gerado
pelo agente SOAP foi menor que o trafego gerado pelo agente Yenca, ainda que nesse
ultimo caso existisse um menor nimero de protocolos encapsulados. Com isso, é
possivel afirmar que o overhead do protocolo NETCONF ¢, sozinho, maior que o
overhead de SOAP sobre HTTP.

Além do melhor desempenho, dada a vantagem em dois dos trés parametros
avaliados, a longo prazo a utilizagdo de Web Services via SOAP também parece ser
mais interessante do que 0 NETCONF (tanto NETCONF sobre TCP como NETCONF
sobre SOAP), pois os Web Services tiveram uma rédpida popularizacdo e sao
constantemente alvo de investigacOes, além do contexto industrial que também ¢é
bastante importante, j4 que dois consércios estdo trabalhando para a definicdo de
padroes para Web Services de gerenciamento, o OASIS (OASIS CONSORTIUM,
2004) e o WS-Management (ARORA et al., 2004). Esse segundo formado por de varias
companhias, entre elas estdo: Microsoft, Intel, Dell, AMD, HP, IBM e Sun. A histéria
nos revela que o interesse de grandes companhias impulsiona a aceitacdo de novos
padrdes.

As consideracdes relacionadas a facilidade de uso também remetem a escolha dos
Web Services via SOAP como melhor op¢ao, pois facilmente podem ser apontadas pelo
menos quatro razdes para o seu uso: simplicidade, se comparado a outras interfaces de
programacdo; interoperabiliade, que € considerada a mais forte razdo para sua
utilizacdo; abstracdo, que facilita a integracdo e reduz a complexidade das aplicagdes e
por fim, a de se considerar a melhor reusabilidade de c6digo, uma caracteristica
importante também atribuida a essa tecnologia.

Como funcionalmente tanto NETCONF quanto SOAP sdo capazes de fornecer
operacdes de configuracao de dispositivos, aliada as vantagens ja supracitadas, € da
opinido do autor que o protocolo NETCONF pode ser eficientemente substituido pelo
protocolo SOAP sem perda de funcionalidade e com vantagem principalmente em
relagcdo ao consumo de banda.
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Como trabalhos futuros, novas avaliagdes de NETCONF e SOAP para configuragdo
podem ser verificadas. Em particular, novos encapsulamentos devem ser considerados,
principalmente em relacdo a seguranca (ex.. HTTPS e SSH) e a novos modelos de
comunicacdo (ex.: BEEP). Além disso, outros parametros de desempenho também
podem ser incluidos, como consumo de CPU e memoéria do dispositivo gerenciado.
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