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RESUMO

Atualmente, uma das mais sérias ameacas a seguranca detst apotnets As
botnets- rede de maquinas comprometidas e controladas remotap@nten atacante
- caracterizam-se por serem muito dindmicas. Frequentemewnas caracteristicas sao
incorporadas as redes dificultando que ferramentas toadiis tal como sistemas de an-
tivirus e IDS sejam efetivas. Diante disso, faz-se neciesdasenvolver novos mecanis-
mos que possam complementar as atuais técnicas de defesdisSsrtacdo de mestrado
apresenta uma proposta de arquitetura para uma ferrameméaidacao e deteccao de
botnetsbaseada em assinatura de rede de maquinas comprometidastpoEssa ar-
quitetura automatiza o processo de geracdo de assinaturgslando informacdes de
analisadores dmalwaresgratuitamente disponibilizados na Web. Além disso, utiliz
se de monitoracao de fluxos através da solugéo Netflow parafider o comportamento
de rede similar aos mapeados em arquivos maliciosos ahadis&Esse comportamento
mapeado sinaliza uma possivel infec¢cdo de maquinas na r@ditonada. Essa identifi-
cacao dispara eventos na ferramenta proposta que auwilgg@nte a mitigar a maquina
comprometida. Por fim, avaliou-se a solucéo proposta negtmtle uma grande rede
académica: da propria Universidade Federal do Rio Grandgutl@QUFRGS). Os resul-
tados alcancados por essa solugao permitiram concluir,§@&& dos controladores ficam
por um longo periodo (52 dias) realizando atividades nwdas e, também, observou-
se um pequeno grupo de controladores responsaveis pelaisiagdo de uma grande
quantidade de maquinas.

Palavras-chave:Botnet, bot, analise de malware.



An Automated and Distributed Architecture for Botnet Mitig ation Based in
Dynamic Malware Analysis

ABSTRACT

Currently, botnets are one of the most serious threats efriat security. The botnets
- network of compromissed machines remotely controlledrbgtéacker - are being very
dynamic threats. Often new features are incorporatedlganalicious networks making
hard for traditional tools, such as antivirus and IDS, to fhective. Therefore, it is nec-
essary to develop new mechanisms that can complement ttentdefense techniques.
This dissertation presents an architecture for a tool fandtomitigation and detection.
The tool is based in network signature obtained from bot compssed machine’s. This
architecture automates the process of signature genereimpiling information from
online malwares analyze tools. Furthermore, flows momigptools was used to identify
similar behavior to those mapped in malware (bot) analyzethé system. This mapped
behavior in flows indicates possible compromissed machingl this, the system trig-
gers events to help the security manager to mitigate the momipsed machines. Finally,
the proposed solution was evaluated in a academic netwotkeiFederal University of
Rio Grande do Sul. The results achieved by this solutiondtetp observe that more than
1.5% of the botnet controllers’s remain active for a longgekof time (52 days) perform-
ing malicious activities. Also, was observed a small grotipamtrollers responsible for
the adminstration of a large number of compromissed mashine

Keywords: botnet, bot, malware analysis.
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1 INTRODUCAO

O continuo crescimento e popularizacdo da Internet estibsgompanhado pelo au-
mento de novas ameacgas a seguranca dos sistemas compitad\ualmente, uma das
mais sérias ameacas a seguranca da Internet $amreets Umabotneté definida como
um conjunto de maquinas comprometidast§ que podem ser controladas remotamente
por uma unidade de controle denominadddemaste(GRIZZARD et al., 2007).

As acles desempenhadas pdlagets em geral, sdo danosas a estrutura da Internet.
As botnetssdo responsaveis pelas mais diversas atividades mafictasmcomo ataques
de negacéo de servico distribuido (DDoS), envicsdams distribuicdo demalwarese
roubo de informacdes. Estima-se, nos dias presentes, tgia am1 himero superior a
nove milhdes de maquinas infectadbst§ na Internet (KREIBICH et al., 2009). Esse
namero equivale a aproximadamente 40% de todas as maquinastadas na Internet
Brasileira (VIEIRA, 2008). Um relatério recente (EHRLICH a., 2010) apontou uma
Gnicabotnet(Storm Worm) como responsavel por 25% de tegampropagado na In-
ternet. Diante dessa disseminacao, todo um modelo de negbeistabelecido sobre as
botnets Na ilegalidade, ja € possivel alugastnets disponibilizando a terceiros o total
controle dosotspara as mais diversas atividades, como ataques de negaséwige e
click fraud (DASWANI; STOPPELMAN, 2007).

O aumento das ameacas de seguranga deve-se primariamenta@acas da moti-
vacao béasica por tras dos ataques. No passado, a maioritadogsera realizada por
atacantes inexperientes buscando o préprio reconhe@m&scentemente, entretanto,
centros de pesquisas constatam um grande numero de agisidath objetivos finan-
ceiros, incluindo roubo de identidade e extorsbes comasdpdr grupos organizados
(LAUINGER et al., 2010). A motivagcédo econdmica impulsionadesenvolvimento de
novas funcionalidades desempenhadas grlagetstornando, assim, a tarefa de comba-
ter essa ameagca ainda mais complexa.

Neste contexto, a comunidade cientifica de seguranca danagdo vem estudando
meios de prevencéo e deteccdo de novas ameacgas de seguxditemtura apresenta
diferentes métodos (GU et al., 2008) (GOEBEL; HOLZ, 2007y (& al., 2007) para
detectar e mitigabotnets No entanto, a maioria das metodologias e técnicas est&o rel
cionadas a tipos especificoslgnets como por exempldyotnetsque utilizam estrutura
centralizada e baseadas em certos protocolos de comumicaca

Os principais métodos de deteccaolbdenetsbaseados em rede podem ser classifi-
cados em duas abordagens: correlagédo horizontal e c@woelagtical (WURZINGER
et al., 2009). Na correlagéo vertical, busca-se identificasmportamento especifico de
um bot analisando padrbes comportamentais que caracterizanbetmet Por exemplo,
uma solucéo que identifique assinaturas (padrées) em datagide conexao de urat-
netespecifica. Outra forma de implementar a correlagéo veeiselve a avaliacdo de
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malwares capturados com auxilio deneypotsa fim de identificar nodos controladores
(BARFORD; BLODGETT, 2007) (BACHER et al., 2005). A desvaygan dessa aborda-
gem, entretanto, é a necessidade de um conhecimento pe&/zachcteristicas de cada
botnet para que s6 assim padrdes sejam identificados.

Na correlacdo horizontal, diferentemente da abordagenegéariia, busca-se corre-
lacionar o padrao comportamental de duas ou mais maquineaveimente infectadas.
Uma solucéo possivel é onde fluxos de rede - com caractasistianelhantes - sdo agru-
pados e analisados segundo uma heuristica que identificiosde comprometimento
por bots(EHRLICH et al., 2010). Essa abordagem, contudo, necessitibis ou mais
botsna rede analisada para mapear similaridades de compottamen

O presente trabalho propde-se a especificar e implemensaartguitetura para detec-
céo e mitigacao deotnetautilizando a abordagem de correlagéo vertical explicathaac
A metodologia implementada busca identifibatnetstanto de estruturas centralizadas
quanto distribuidas, tornando-se mais genérica que a iadas solucdes atuais.

Considerando tal cenario, este trabalho apresenta umdednga para, automatica-
mente, gerar assinaturas detnetstendo como base a analise de arquivos maliciosos.
Para isso, a arquitetura emprega algumas estratégias graraagsinaturas por meio de
analise dindamica de arquivos maliciosos - coletados porhonaynet e analisados em
ferramenta®n-line conhecidas posandboxesApods a identificacdo das maquinas com-
prometidas, a arquitetura especifica 0 emprego de mecasigana efetivamente isolar
as maquinas comprometidas. Esse procedimento € funddmparaa seguranca da rede,
pois ndo basta que tmtsnao recebam mais instrucdeshimmastermas também € ne-
cessario informar para o responsavel pela maquina compidamgie o seu sistema esta
infectado.

Como contribuicéo indireta, a arquitetura implementa uaselde dados com infor-
macoes de todos osalwaresanalisados, tais como assinaturaddmnets estatisticas de
deteccaobotnetsmais ativas; éotsdetectados na rede local. Todos esses dados séo dis-
ponibilizados ao administrador de rede, para que dessaf@®pmm obtidas conclusdes
mais precisas em relacdo as ameacas de seguranca na rédalkEmada especificacao
e implementacdo da arquitetura de mitigacdo e detecchotdets o presente trabalho
discute detalhes da implementacéo e emprego da solucaontextmda Universidade
Federal do Rio Grande do Sul, considerando um periodo de &mes

Esta dissertacdo esta organizada como segue. Os trabelacismados discutindo
as diferentes técnicas de deteccdo e mitigacdmtieetssdo apresentados no capitulo 2.
Os conceitos relativos ao processo de identificacawmotigetssdo discutidos no capitulo
3. No capitulo 4, é apresentada a solucdo proposta por ebtho. Os detalhes e
particularidades da implementacao sao descritos no tapitd validacao da arquitetura
mostrando um estudo de caso realizado na rede académicaeeditfade Federal do Rio
Grande do Sul é apresentada no capitulo 6. Finalmente, iss&tdcédo é encerrada no
capitulo 7, onde sdo apresentadas as conclusdes e osdsahaliros.
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2 ESTADO DA ARTE

Os malwares em particular odots representam uma significante ameaca a segu-
ranca da Internet atual. @®tsséo responsaveis por uma série de atividades maliciosas,
geralmente também observadas worms rootkits e cavalos de tréia. Infelizmente, a
complexidade dosnalwaresmais recentes requer que novas ferramentas e abordagens
sejam avaliadas com o objetivo de desenvolver solucbesiadag de defesa.

As atuais ferramentas de seguranca possuem um papel fumiddipera defender o
usuario de um computador das ameacas de seguranca da regfesa ohais importante
e popular contra cédigos maliciosos sdo os proprios sist@mantivirus. Os antivirus,
tipicamente, tém o seu funcionamento estabelecido nunendmslados de assinaturas
previamente conhecida, a qual é determinada segundoerdsticas do conteudo de ar-
quivos maliciosos. Logo, a eficiéncia dos sistemas de amsieista diretamente ligada a
assinaturas dmalwarespresente na base de dados do sistema. Entretanto, desgnvolv
novas assinaturas - especialmente pasdwaresmais recentes que empregam técnicas
sofisticadas - € uma tarefa complexa e suscetivel a impoecisa

Para complementar as ferramentas que atuam no contextag@éo usuario - tais
como os sistemas de antivirus - € desejavel a utilizacdotdesanetodologias de defesa
que atuam em contextos diferenciados. Ferramentas baseadanalise de trafego de
rede, por exemplo, podem ser utilizadas para suprir as é&etieis de outros métodos e
identificar maquinas comprometidas na rede. Os IDIasuUsion Detection Systeme
IPS’s (ntrusion Prevention Systeinsao ferramentas que caracterizam-se por monitorar
o trafego de rede em busca de uma atividade tipicamenteiosalic A capacidade de
inspecionar datagramas de um enlace permite que os IDi®ntiassinaturas compor-
tamentais (como numero de datagramas de uma conexao) enteasbiaturas baseadas
no conteudo de datagramas (palavras chaves). A efetivittzsistemas de deteccéo de
intruséo reside no mecanismo de identificacdo de anomaliesde, como por exemplo,
um comportamento de trafego fora do padrao usual.

No entanto, apenas a utilizagao de sistemas tradicionais eativirus e IDS s&o in-
suficientes para deter os danos causados pelas novas ameagasanca de redes. As
novas ameagas, tais comotanets caracterizam-se por utilizar arquiteturas complexas
e implementar funcionalidades que conseguem subvertéuais anecanismos de segu-
ranga. Pela propria natureza intrinsecalutztsets o processo de mitigagéo é uma tarefa
ardua uma vez que as maquinas infectadas podem estar dsparsiominios adminis-
trativos diferentes. Além da necessidade de coordenagiediorcos, abotnetsem si
sdo bastante dinamicas: constantemente novas funciadetic&o incorporadas as redes
maliciosas o que torna o processo de deteccéo ainda maiscadiis

Neste contexto, observa-se uma intensificacdo nos esfpagasdesenvolver técni-
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cas ou mecanismos que possam identificar botaet ou ao menos diminuir os danos
causados por uma rede de maquinas infectadas. A litergiteaemta diferentes técnicas
para entender a estrutura de ubodnete formular uma estratégia de controle. Segundo o
estudo realizado por Peter Wurzinger e outros (WURZINGER. £€2009), a tarefa de de-
teccdo ddotnetgpode ser classificada em duas grandes abordagens principraedacao
horizontal e correlacédo vertical. Na sequéncia, seraaitiisas os trabalhos relacionados
com o tema detecc¢ao e mitigacaolmtenetsendo em vista a classificacdo acima citada.

2.1 Correlagao Horizontal

A correlacao horizontal busca relacionar padrées de caragéo entre maquinas que
podem revelar um comportamento tipicolutts Maquinas integrantes de urbatnet
tendem a atuar de forma semelhante e sincronizada, reddizminstrucdes solicitadas
pelo controlador da rede, como por exemplo, envisp@mnou varredura por vulnera-
bilidades. Dessa forma, a analise de padrbes de trafegm possivel a identificacédo de
similaridades comportamentais de duas ou mais maquinagroamtidas numa mesma
rede monitorada.

A identificacdo de similaridades de trafego e padrdes de omagéo é tipicamente
realizada por ferramentas de monitoracéo de fluxos e arasrddirede. A monitoracao
de fluxos torna possivel observar um conjunto de caractasstelativas a uma comuni-
cacao entre pares de maquinas. Os aspectos monitorades detl¥minar a existéncia
de uma anomalia ou uma excecao no trafego na rede, tal comibcundimnero de datagra-
mas originado por um servigo suspeito. Em complementagiterp ser desenvolvidas
heuristicas ou algoritmos mais complexos para analisactaisticas de fluxos e agrupar
as mesmas segundo similaridades, caracterizando pess¢des maliciosas.

Paralelamente a analise de fluxos, outras ferramentas eegéletde anomalias po-
dem ser empregadas na tarefa de identificar trafego suspaitoferramentas, como os
sistemas de deteccédo de intrusdo, podem correlacionatosvea rede e os classificar
como um comportamento tipico de uma maquina comprometida.

E possivel observar um conjunto de trabalhos que implemmetdéenicas baseadas na
abordagem de correlacdo horizontal. Por exemplo, na ferBotsniffer (GU;
ZHANG,; LEE, 2008), os autores especificam uma metodologia kentificar contro-
ladores debotnetshaseada na correlagdo de padrdes de comunicacédo (siadert®
trafego). Para isso, a ferramenta emprega um algoritmo mlel@agdo que atua ebot-
netsde estrutura centralizada e baseadas em protocolos espeiRC e HTTP). Nesse
algoritmo, sdo observadd®ts pertencentes a mesrbatnetque demonstram uma sin-
cronizacdo muito forte em relacédo as suas mensagens detespa rede. Atraves de
diferentes andlises, a ferramenta propde uma correlagig@semporal do trafego e
identifica nodos ddotnetcom baixa taxa de falsos positivos. O Botsniffer mostra-se
relativamente eficaz. No entanto, é apenas aplicavel a ujordorrestrito debotnets
baseado no protocolo IRC e HTTP.

Em outro trabalho (KARASARIDIS; REXROAD; HOEFLIN, 2007) asitores apre-
sentam um algoritmo passivo para deteccdo de anomaliaddeaedo como escopo
botnetsbaseados no protocolo IRC. O algoritmo apresentado atuaues etapas: a)
agregacao de fluxos nos quais sao observados eventosa®latatividades suspeitas,
como envio despamsvarreduras, DoS. Nesta etapa, adicionalmente, € feito apea
mento nos fluxos agregados enumerando dados tais como IRdma IP destino, bem
como porta origem e porta destino nas comunicag¢des. Logs) apsas informacdes sdo
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submetidas para uma heuristica que sumariza dados degisssimunicacdes entre ma-
quinas de umaotnet Na segunda etapa (b) do algoritmo, as possiveis comurasats®
botnets- identificadas na etapa anterior - passam por uma analigmtamEssa anélise
busca identificar os padrdes de comunicag¢do em fluxos coketadja armazenados no
sistema de coleta da propria ferramenta. Como resultadgootano identifica maquinas
comprometidas e seus respectivos controladoréstiets

Na arquitetura de detecc@ptMiner (GU et al., 2008), € apresentado um algo-
ritmo de deteccédo deotnetsmais robusto, capaz de identificar caracteristicasateets
independente do protocolo utilizado pela rede maliciosaakrquitetura define um agru-
pamento de comunicac¢des de trafego em dois niveis: a) gntaitkes de trafego de comu-
nicagao; b) trafego possivelmente malicioso. Logo apGsakzado uma correlagéo entre
0S agrupamentos para identificar similaridades, tendo eta gbmunicacao entre pares
de maquinas. Dessa forma, analisando apenas os fluxos decedas caracteristicas
do cabecalho dos datagramas - é possivel identificar mé&joamprometidas. Devido
as suas caracteristicas, o BotMiner pode atuar no combdietdetsindependentes de
estrutura e independente de protocolos, incluindo redesadas em protocolos HTTP,
IRC e redes P2P.

Conforme demonstrado, em alguns trabalhos a anélise @gdréfdeteccdo de ano-
malias (como alto volume de trafego, laténcia, e similatédd podem ser Gteis para iden-
tificar a presenca de certbstnets Entretanto, para que as anomalias sejam observadas
€ necessario quelatnetesteja ativa e realizando atividade com os dmis Logo, 0s
métodos de deteccdo baseados em anomalias apresentapdasipara redes maliciosas
em estado ocioso, ou aguardando instrugdes para realis.aQiante disso, 0s autores
Binkley e Singh apresentaram uma solucgéo (BINKLEY; SINGBD&) que visa resolver
tal deficiéncia. No referido trabalho, é apresentado umédtaa que combina estatisti-
cas temporais de mensagens do protocolo IRC com comungagépeitas realizadas em
pares. Com isso, 0 sistema consegue identifioametsgue operam com o protocolo IRC
com baixa taxa de falso positivo. Muito embora seja uma soleficiente, esse trabalho
nao é efetivo parhotnetsque utilizam mensagens cifradas.

Além da monitoracao de fluxos, outras técnicas ja foram adfagla fim de mapear o
comportamento andomalo de maquinas infectadas. A monéorde requisi¢cdes a servi-
cos de resolucdo de nomes (DNS) tem apresentado bons desul@HOI et al., 2007).
As técnicas de deteccdo baseadas em DNS, predominantelinaseéam-se na obser-
vacdo de dados especificos de resolugdo de nomes solicitadasnabotnet Como
detalhado no capitulo 3, ubottipico inicia uma conexdo com uservidor de controle
e comand@ara receber instrucdes. Para acessar o controlatiot,faz uma requisicao
a um servico de nomes a fim de localizar o respectivo endeReonde 0 mesmo deve
conectar. Logo, torna-se possivel observar requisicod3Nt® para detectar possiveis
requisi¢coes originadas pbots No trabalho apresentado por Dagon (DAGON, 2005), o
autor propde um mecanismo para identificar controladoréstietsatravés da observa-
céo de certas caracteristicas de consulta aos servidoresrass, tais como a) dominios
com numero anormal de acesso; b) dominio com alta concéotide consultas; e c)
concentracao de consultas segundo analise temporal. Agieoge Dagon, entretanto,
demonstrou gerar um alto nimero de falsos positivos, aléseidiaciimente evitada atra-
vés da utilizacdo de falsas consultas a dominios.

Em 2007, foi proposto um mecanismos de deteccabodieetsatravés da monitora-
¢ao de consultas coordenadas aos servidores de DNS (CHRQI29G¥). As maquinas
gue consultam simultaneamente certos registros de nomraes favaliadas segundo um
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algoritmo de classificacdo desenvolvido pelos autores. #datogia apresenta bons re-
sultados, uma vez que as consultas ao servidor de DNS apamuevarias etapas do
ciclo de vida de umaotnet Os autores também desenvolveram um mecanismos que per-
mite identificar migracdo de controladoreshiEnetscentralizados. Essa solucao é mais
robusta que outras metodologias baseadas em analise egotidNS e pode detectar
botnetscentralizadas que utilizem canais criptografados, umajuezséao utilizas infor-
macdes do cabecalho IP, e ndo do conteudo do datagrama. ddpptitimitacdo dessa
metodologia, entretanto, é o alto tempo de processamemenido para analisar todas

as requisicoes do servidor DNS.

Diferentemente das técnicas apresentadas, o trabalhotdgswr Strayer e outros
autores (STRAYER et al., 2007) propde uma solucédo baseadmalise de trafego de
trafego de rede utilizando técnicas de inteligéncia adifié\través de uma classificacao
realizada em diversas etapas, 0os autores demonstram gusiegbadentificar comuni-
cacgOes entre controladores extraindo caracteristicasuxesfide rede. De forma sim-
plificada, a solugéo proposta faz a distingdo de fluxos IRCGs afentifica trafego de
controladores déotnetnos fluxos anteriormente selecionados. Embora a solucao des
crita seja efetiva para detectar certos tiposbdiets(IRC), o sistema apresentou um
alto numero de falsos positivos. Segundo os autores, p&a golucao apresente uma
maior precisdo seria necessario analisar o contetudo dagrdatas, e ndo apenas certas
caracteristicas do cabecalho dos pacotes.

O conjunto de trabalhos e solu¢des descritos acima busaamifidar botnetsde
forma passiva, analisando anomalias e caracteristicagagwiqp trafego de rede. De
forma complementar, existem técnicas que atuam com dits@ordagens, como des-
crito na sequéncia.

2.2 Correlagao Vertical

As solucdes que utilizam a abordagem de correlagéo vebliusalam primeiro iden-
tificar as acdes de urot para depois mapeé-las no trafego da rede monitorada. As
funcionalidades de um arquivo malicioso ou de uma maquingoometida por unbot
podem revelar o comportamento tipico de upodnetespecifica. Para que essa técnica
seja bem sucedida, evidentemente, € necessario um commaiprévio das acdes de-
sempenhadas por cattet Para isso, existe um conjunto de ferramentas que podem
ser utilizadas na tarefa de identificacdo de caractersstiaa maquinas infectadas, assim
como o0s analisadores de trafego de rexhéffers.

Os analisadores de trafego podem revelar particulariddelesnabotnet como por
exemplo, dados em datagramas com instru¢cdes maliciogsaadrexlas pelo controlador
da rede. Na ferramentishi (GOEBEL; HOLZ, 2007), os autores identificam carac-
teristicas de trafego de maquinas comprometidadpimetsbaseadas no protocolo IRC.
Com base a essa andlise, foi observado um padréo no contesidatdgramas que pode
ser mapeado na rede. As informac¢des mapeadas correspomadeatci@risticas de cone-
xao comanicknamesipicos debotnet(definido por padrdes pré-construidos) e servidores
IRC em portas incomuns. Através de um sistema probabdistiterramenta se habilita
a detectabotsutilizando canais de comunica¢do néo usuais, localizaodwnoicacdes
encapsuladas no protocolo HTTP. Uma vez que a deteccaohabderto, a ferramenta
determina o endereco IP do controladobd#énet bem como o canal de comunicacéo do
servidor. Adicionalmente, podem ser observados os parésnée conexao de cathat,
como por exemplo, senha do canal IRC e sintaxaidkname Infelizmente essa ferra-
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menta de deteccao é eficiente somente pataetscentralizadas cujas caracteristicas -
padrdo danicknames sejam pré-conhecidas.

Além dos analisadores de trafego,ameypots detalhados na se¢éo 3.3 - séo fer-
ramentas eficientes na tarefa de identificar caractegstieanaquinas infectadas. Algu-
mas implementacdes dmneypotgpossuem um nivel maior de interacdo com ataques e
conseguem obter informacdes mais detalhadas sobre digdaaliciosas. Tais infor-
macoes podem, por exemplo, refletir peculiaridadesdésetsassim como dados para
acesso ao canal de controle e comando, e caracteristicataggaimas de rede (tamanho,
contetdo especifico, entre outros). No trabalho intitulddow your Enemy:Tracking
Botnets(BACHER et al., 2005), os autores apresentam uma técnicaealda no con-
ceito dehoneypots para detectapotnetsutilizando analise de arquivos maliciosos. Para
isso, foi desenvolvida uma ferramenta automatizaaaveollect2(JOHN et al., 2009) -
para coletamalwarespropagados dinamicamente pela rede. Através dessa ferafoe
possivel analisar informac6es do canal de controle presentarquivos binariod6ts e
infiltrar-se na rede daotnet Mesmo com uma analise simplificada doalwares a téc-
nica demonstrou-se eficientes para um subconjunbotieetdaseadas no protocolo IRC.
Como resultado, os autores apresentam uma analise dasestsais foi feita a infiltra-
céo, apresentando informag¢des como tamanho da rede, gposntandos (instrugdes),
e particularidades de cada maquina infectada. Apesar deatenas erbotnetshasea-
das no protocolo IRC, o trabalho acima descrito tem impaorééhistorica, pois trata-se
do primeiro relato de infiltracdo elmotnets apresentando os comandos e informacdes
comportamentais dos ataques observados.

Holz (HOLZ et al., 2008a), por outro lado, apresenta umatégrara mitigar &éotnet
Storm Worm. A Storm Worm é uma rede maliciosa distribuida baseada etoquio
P2P, cujo sua principal funcionalidade é o enviesgdams Trata-se de uma rede bastante
popular e, segundo estatisticas (HOLZ et al., 2008a), jadosiderada responsavel por
mais de 10% de todspamgerado na Internet. No trabalho, os autores analisaram uma
grande quantidade dgamse foram aptos a capturar exemplares de arquivos maliciosos.
Logo apds, foi feito uma engenharia reversa nos arquivogiosds visando entender os
vetores de propagacdo e os mecanismos de acesso a rederdee aathotnet Como
resultado, os autores decifraram o protocolo de comurnicagéfiltraram-se na rede da
propriabotnet Um estudo mais intensivo possibilitou identificar alguriastacdes do
protocolo de comunicacao e controleltdnet como por exemplo, a falta de autenticagéo
para a troca de mensagens. De posse dessas informacde®res aonseguiram enviar
mensagens ha rede - utilizando o protocolo da prdgtaet- solicitando o descadastra-
mento dos integrantes (maquinas infectadas).

Uma solucdo semelhante a acima é aplicada parfaoasetsdo tipo Walowdac
(STOCK et al., 2009). A rede maliciosa Walowdac é referidm@sucessora da Storm
Worm. No entanto, a rede Walowdac utiliza uma estrutura dessentralizada de propa-
gacéo de mensagens (STOCK et al., 2009), bem como novosglatale comunicagao.
No referido trabalho foi demonstrada uma metodologia dérefio na rede para a ob-
tencdo de dados das maquinas comprometias, como por exerghalereco IP, pares
(maquinas) de origem, sistema operacional, tempo na tgiten@ e também atualiza-
¢céo de mecanismos de controle. Esses dados auxiliaramuttn ekt rede maliciosa e no
processo de desenvolvimento de mecanismos de mitigac&deld/alowdac

Embora os trabalhos acima sejam eficientes para obter nfarsnecdes sobre as
botnets os mesmos se aplicam apenas a um conjunto limitado de réemten(®/orm e
Walowdac), ndo sendo genéricos para os demais tipbstdetsdisseminados na rede.
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Adicionalmente, existem outras técnicas para obter irdgdas de umbotnet por
exemplo, através de uma correlacdo de eventos entre fertasmde monitoracdo (IDS,
IPS). A ferrament&8othunter (GU et al., 2007) caracteriza-se por utilizar diferentes
sistemas de detecc¢éo de intrusdo para fazer uma correlaigéaeeentos. O modelo de
deteccao é baseado numa série de eventos analogos, sesida)elarredura de portas
(port scan; b) sondagem a uma vulnerabilidade; dgwnloadde arquivo binario; d)
comunicagcao com um controlador de rede; e) e varredura daspexternas a rede. As
diferentes combinagfes de alarmes ocorridas num peripgaiéiso de tempo referente
a um mesmo endereco IP satisfazem a condi¢édo para identificamaquina infectada.

Por fim, a solucdo que mais se assemelha com a solugcéo prpposste trabalho
€ apresentado por Peter Wurzinger e demais autores (WURZRNG al., 2009). Na
solucéo é descrita uma técnica de deteccdootieetsbaseada em assinatura (trafego de
rede) de maquinas infectadas. Para isso, um conjunteatigaresé analisado num am-
biente controlado - nureandboxcomercial - e suas atividades de rede monitoradas. A
arquitetura proposta em nosso trabalho, entretantozaitiim conjunto de servi¢cam-
line gratuitos - tal como analisadores de arquivos - para congsinaturas déotnets
Além disso, a arquitetura € concebida de forma modular piitsndo com que novos
componentes sejam implementados como, por exemplo, n@taslatogias para analise
de malwares Adicionalmente, a solugcéo proposta por esta dissertag@oite localizar
maquinas comprometidas num contexto temporal, localzasdinaturas no trafego ar-
mazenado pela solu¢ietflow (Cisco, 2010). Desta forma, maquinas comprometidas
mas néo ativas no momento podem ser identificadas. Finaeearquitetura proposta
visa construir colaborativamente com novas técnicas petectarbotnets com base nas
andlises domalwaresarmazenados na base de dados do sistema.

Dada as solugfes descritas acima é possivel notar que diddeab de caracteristicas
de umbot é essencial no processo de detec¢cdo de redes maliciosasntéiddcao per-
mite que outras maquinas com as mesmas caracteristicasre@jgeadas e rapidamente
mitigadas. Na sequéncia, as solu¢des descritas acimasga@das considerando suas
caracteristicas comuns.

2.3 Comparativo das Técnicas de Deteccdo

Esta sec¢éo visa tracar com comparativo das principaiscsie mitigacéo descri-
tas nas duas sec¢Oes anteriores. Para isso, os trabalhasoddscam sumarizados na
tabela 2.1 visando facilitar a comparacéo das caracter$sti limitacdes de cada metodo-
logia.

Na tabela 2.1 é tracado um paralelo entre as soluc¢des tenddstTuma seérie de
quesitos:

e a) Bots Desconhecidoshabilidade de detectdrots desconhecidos, ou seja, nao
previamente mapeados pela solucéo;

e b) Independente de Protocolo e Estruturaptiddo para identificabotnetscom
diferentes estruturas (centralizada ou distribuida) leamido protocolos distintos
(HTTP, P2P, IRC);

e C) Bots Criptogréficosidentificacdo eficiente para redes que utilizem canal de co-
municacao criptografado.

A maioria das solu¢des que utilizam correlacdo horizomaseguem identificdyots
desconhecidos, que ainda ndo foram mapeados por um sis¢easaidatura. 1sso acon-
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Solucéo Proposta BotsDesco- | Independente BotsCripto-
nhecidos | de Protocolo gréaficos
e Estrutura

(GU; ZHANG; LEE, 2008) | Sim Nao N&ao
(KARASARIDIS; REX- | Nao N&o N&o
ROAD; HOEFLIN, 2007)
(GU et al., 2008) Sim Sim Sim
(BINKLEY; SINGH, 2006) | Nao N&o N&o
(DAGON, 2005) Sim N&o Sim
(CHOl et al., 2007) Sim Sim Sim
(STRAYER et al., 2007) Nao Nao Nao
(GOEBEL; HOLZ, 2007) N&o N&o N&o
(BACHER et al., 2005) N&o N&o N&o
(HOLZ et al., 2008a) N&o Nao Sim
(STOCK et al., 2009) N&o Nao Sim
(GU et al., 2007) Sim Sim Néao
(WURZINGER et al., 2009) | Sim Sim Sim

[ ] Correlagéo Horizontal [ ] Correlagéo Vertical

Tabela 2.1: Comparativo das diferentes técnicas de detelgg@tnets

tece, basicamente, porque tais técnicas analisam o caampanto na rede de dois ou mais
botse detectam indicios de trafego tipico de maquinas compidaset Por outro lado,
nota-se que boa parte dos métodos € dependente de protog@aguiteturas, como por
exemplo, redes baseadas em protocbtusetsP2P elRC. Logo, a maioria das técnicas
é eficiente para determinados tipos e configuracdo. No entaata novadotnetscom
diferentes estruturas e protocolos as solucdes desdidsrdtadas. No tocante a redes
que utilizam comunicagao ou protocolos criptografados,peueno conjunto de solu-
cOes é eficiente. Como a maioria das técnicas sao baseadaélisa de dados, é dificil
estabelecer uma relacdo entre as diferentes acfes madicezdizadas.

De modo geral, as técnicas que utilizam a abordagem hoalzaptesentam limita-
¢bes no que tange a identificacaobaddsem redes com grande quantidade de trafego ou
com um grande volume de dados de comunicacao entre magiiéas.disso, é neces-
sario que as maquinas comprometidas estejam ativas nagedando trafego malicioso
- para que o mesmo seja observado e analisado. Por fim, apadideisvantagem dessa
técnica € que a mesma nao consegue identiiieaindividuais, ou seja, faz-se necessario
que duas ou mais maquinas apresentem comportamentogsgmilategrantes de uma
mesmabotnet- na rede monitorada.

Por outro lado, os trabalhos que utilizama@relagéo verticapossuem uma aborda-
gem mais especifica, atuando diretamente nas acdes dbatalamaioria das solugdes
apresentadas atuam em redes especificas desenvolvendosmditetos - sem processa-
mento extra - para a identificacdo na rede. Nota-se uma grpradgidade de trabalhos
que busca atuar em redes tradicionais como as baseadasowfwdRC e mais atual-
mente em P2P. Uma excecao é o trabalho de Peter Wurzingerasdamores (WUR-
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ZINGER et al., 2009) que implementa deteccdo automatizadasdinaturas de varios
tipos debotnets

A principal limitacdo da abordagem correlacdo vertical éeeessidade de um pré-
conhecimento das atividades dosts No entanto, trata-se de uma abordagem bastante
flexivel que pode ser replicada de forma rapida para a ideagdb debotsem outras
redes (com base nas assinaturas desenvolvidas). Por fims asbbordagens de pesquisa
(correlacao horizontal ou vertical) sdo eficientes, enosarbntextos, para detectar redes
maliciosas. No entanto, nota-se que as solu¢des baseadassaraturas de rede vem
ganhando evidéncia em pesquisas recentes. Em particudarredacdo vertical possui
caracteristicas mais flexiveis: a) ndo necessita de doisamibwispara identificar uma
botnet b) ndo necessita que a rede maliciosa esteja ativa (nedbzatividades).

Independente da abordagem utilizada, observa-se quetg®eslatuais de deteccao
e mitigacao ddéotnetscontinuam apresentando desafios significantes para osigesqu
dores. A natureza fluida dessas ameacas requerem que osspdeges desenvolvam
técnicas cada vez mais flexiveis a fim de identificar novasdonatidades e acdes das
futurasbotnets
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3 MITIGACAO DE BOTNETS

Este capitulo apresenta conceitos relacionados com sofug@osta, ou seja, da ar-
quitetura de mitigacao e deteccaolm®nets Os conceitos apresentados neste capitulo
visam facilitar o entendimento e dar embasamento para metirapreender todos os
elementos que compde a arquitetura proposta. Por quest@@saacionais, este capitulo
esta disposto nas seguintes sec@agmtomia de Botnetgjue descreve o funcionamento
elementar de umhotnet Honeypotse Honeynetsresponsavel por apresentar os concei-
tos basicos de tais ferrament&fjxos de Redajue descreve a tecnologia de monitoragédo
de fluxos; e, por fim, o capitulo é encerrado na ség@lise de Malwaregue discute o
processo de analise de informacdes contidas em arquivésdsmaliciosos.

3.1 Anatomia deBotnets

As botnetspodem ser definidas como um conjunto de maquinas comprasejice
podem ser controladas remotamente por uma entidade athaling. Essa entidade ad-
ministrativa é representada por um humano denomibatinasteique tem a capacidade
de gerenciar toda a estrutura de uma rede maliciosa. Conoibstmastemtiliza a es-
trutura sob seu controle para ac¢des relacionadas com aglivetisas atividades ilicitas,
em especial, com objetivos financeiros (BACHER et al., 2005)

O uso dashotnetscomo uma estrutura para langar ataques maliciosos a de#sren
redes é muito frequente. Cada maquina comprometida apeas@nconjunto de funcio-
nalidades pré-programadas que podem ser invocadas reerdagapeldotmaster Aléem
disso, osotspossuem, na maioria dos casos, a opcao de atualizacdo rebootaisso,
novas funcionalidades podem ser incorporadas a rede secessigade de renovacao da
estrutura ou do comprometimento de novas maquinas. Aslaties maliciosas mais fre-
guentes observadas na rede compreendem: roubo de identidesgado nas credenciais
obtidas no sistema comprometido; roubo de dados senségpiwfiagem industrial); hos-
pedagem de sites falsos; propagacaondévares sondagens e ataques a sistemas com-
putacionais; campanhas de enviogpams negac¢ao de servico distribuido (SCHOOF;
KONING, 2007); entre outras;

Observa-se uma grande heterogeneidade em rela¢fdregsdisseminadas na rede.
Pesquisadores ja identificaramtnetsdos mais diferentes tamanhos, com poucas cen-
tenas debotse outras com milhares deots(RAJAB et al., 2007). No entanto, estimar
o tamanho médio de untatneté uma tarefa complexa devido a grande quantidade de
variaveis presentes na constituicdo das mesmas. Fatonesnoigracao temporaria entre
canais de comunicagédo, clone de canais de controle e eafwiaultas s&o as princi-
pais dificuldades no processo de enumerar a populacao déoimet(RAJAB et al.,
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2007). Mesmo assim, é factivel realizar uma aproximacaatquao tamanho das re-
des. Segundo tternet Storm Center organizacao especializada em detectar, analisar
e disseminar informagdes relacionadas com problemas dessg@ da Internet, ja foram
observadas redes com mais de 100,000 computadores irde¢td@LZ et al., 2008a).

Embora existam diferentes tamanhos e arquiteturdmtieets as mesmas sao cons-
tituidas por entidades basicas de funcionamento. O emtemtd de umdbotnetpassa
pela identificacdo dos seus elementos funcionais que sgoosbtos porbots botmaster
e canal de controle e comanddJm bot é definido como um programa de computador
instalado em uma maquina a qual permite que um atacantetexapuandos arbitrarios
no sistema infectado (STINSON; MITCHELL, 2008a). O terbwitambém é utilizado
para referir-se a prépria maquina comprometida e integr@d@umabotnet Assim como
outros tipos demalwares(wormse virus), osbotssao disseminados pelos tradicionais
vetores de propagacgéo, como por exemplo: a utiliza¢cido dévasgmaliciosos embutidos
em e-mailsmalwarescompartilhados em redes PZRriptsmaliciosos no corpo de pagi-
nas HTML que exploram vulnerabilidades de navegadores @/ebtros tipos de ataques
(COVA; KRUEGEL; VIGNA, 2008) (NAZARIO; HOLZ, 2008).

A administracdo de umotnetpassa por uma estrutura de controle - denominada de
canal de controle e comanda@ qual permite qgue comandos sejam enviados as maquinas
comprometidas. Da mesma forma, essa estrutura possijuiétatividades sejam automa-
tizadas pelo administrador @atnet A estrutura de controle pode ser bastante complexa,
pois compreende protocolos de comunicacédo, servidoresrdeote e um conjunto de
regras para o estabelecimento de uma conexao (SCHOOF; K®NADD7). Além disso,
€ comum encontrar nas redes maliciosas técnicas que vissergar 0 anonimato de um
botmaster Mecanismos como 0 uso ¢eoxy, tunelamento, e canais cifrados sdo em-
pregados com frequéncia pelos controladoresdésetscom o objetivo de ocultar a sua
identidade.

O canal de controle e comand® um elemento critico na arquitetura de ubw-
net afinal o mesmo define comobmtnetsera estruturada logicamente e como se dara
a intercomunicac&o entre os elementos da rede. E possiivab, nadotnetsatuais,
diferentes implementacdes danal de controle e comandendo em vista a sua arqui-
tetura. Estudos apontam que a grande partddasetsutilizam arquitetura centralizada
(HOLZ et al., 2008a) (STINSON; MITCHELL, 2008b). Esse fatcdrre-se de questbes
historicas: as primeiras estruturas de controleltasetsforam herdadas de servidores
IRC, onde diversos clientes conectavam em um servidor garamicacdo em tempo
real. Devido a grande quantidade de maquinas conectadasrwdores de IRC dispo-
nibilizavam de um conjunto de ferramentas para automatexdas tarefas, como envio
de noticias e registros de nomes. Essas ferramentas eramidedas de robdsdbot) e
tornaram-se bastante popular nessas redes, como é o daggldmp(GRIZZARD et al.,
2007). Sendo assim, &tnetsde estrutura centralizada - representada na figura 3.1(a)
- utilizando o protocolo de comunicacgéo IRC ganharam pojplaide e continuam sendo
utilizadas até os tempos atuais com bastante eficicia. d¢of@rém, algumas variacoes
nessas arquiteturas buscando tornar o canal de comuniceg#ms perceptivel: a utili-
zacao de outros protocolos de comunicacdo, como por exempld TP. O protocolo
HTTP possui vantagens em relacéo a outros protocolos: veartiansito, isto €, o trafego
Web geralmente é permitido na maioria das redes; e tambéenfaciimente encapsular
dados em seus datagramas.
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controlador

(a) Botnetcom controle centralizado. (b) Botnet com controle descentrali-
zado.

Figura 3.1: Diferentes arquiteturas utilizadas pélamets

Embora as estruturas centralizadas sejam eficientes, asana®frem de um pro-
blema intrinseco de toda estrutura centralizada: um pantral de falha. A desarticu-
lagéo da estrutura de controle de comando inviabiliza orglentlabotnetpor parte do
atacante, perdendo assim a sua efetividade. Com o passngo hovas arquiteturas de
botnetforam implementadas, como por exemplo, arquiteturas dasdieadas que utili-
zam protocolo$eer-to-Pee(P2P) para comunicacgao. A figura 3.1(b) ilustra tbotnet
utilizando arquitetura descentralizada para troca de agams. Em tais arquiteturas nao
existe um ponto central de falhas. Os nodos que compde redgsod®2P atuam como
clientes e servidores. Dessa forma, ndo existe uma co@é@erantralizada que possa
ser incapacitada. Se algum nodo controlador da rede fobiiés#@o outro nodo assume
as funcionalidades e a rede continua a operar sob o contrdietthaster Tais estrutu-
ras, ainda observadas em menor escala, sdo mais desafed@e@sssitam de diferentes
abordagens para a desarticulagéo das redes maliciosas.

Independentemente da arquitetura utilizada e metodaagiplementadas, o enten-
dimento dos elementdmots canal de controle e comangdebotmasterséo fundamentais
para desenvolver métodos de desarticulacdo dehgtreet Sendo assim, faz-se neces-
sario desenvolver técnicas robusta de deteccéo e mitigeddminetstendo em vista as
particularidades de cada entidadebd#netem si.

3.2 Fluxos de Rede

Existem diferentes maneiras de monitorar o trafego de udi@ de computadores:
uma delas é utilizar a tecnologia de monitoracdo baseadaugosftie rede. Essa tec-
nologia busca coletar informac¢des de datagramas da rede aijetivo de mapear em
tempo real a situacéo do trafego.

O conjunto de informacdes disponiveis numa rede é muito@riplistem diferentes
tipos de dados relacionados a cada datagrama que podem isikoradps. Para isso,
foram definidas especifica¢cées que padronizam os dadosna sbservados numa rede.
As especificagdes dos protocolNetFlow (Cisco, 2010) eSflow (WANG,; LI; LI,
2004) sao exemplos de padronizagfes bastante dissemeradaplipamentos de rede.

No contexto do protocolo NetFlow, mas especificamente nsiees desse protocolo,
um fluxo de rede é definido por umatupla de sete informacéeégrego IP de origem, en-
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dereco IP de destino, porta de origem de origem, porta dexdeptotocolo, interface, IP
ToS. Além das especificacdes do NetFlow verséo 5, existerasoursdes com maior ni-
vel de detalhamento como € o caso da prépria versao 9 do plotddais recentemente,
um novo protocolo denominado IPFIX (DIETZ et al., 2010) -dwdo em NetFlow - vem
sendo especificado a fim de padronizar universalmente urardonjle informacdes que
podem ser exportadas por dispositivos aptos a exportar&osftio protocolo IP.

Independente do tipo de protocolo utilizado, a arquiteti@anonitoragéo de fluxos
possui uma estrutura propria que é composta de elementm®disncionais. Nessa
arquitetura, representada na figura 3.2, dois elementodesdiacados: &xportador de
fluxos que é responsavel por obter informacdes do enlace motitpeao Coletor de
fluxos que armazena os dados exportados de forma persistente.

Q Dominios de Rede

— Enlaces da Rede

Rede da instituigdo

N » Exportagdo de Fluxos

Exportador
De fluxos

Coletor
de fluxos

Figura 3.2: Arquitetura de monitoracdo de fluxos de rede.

Os fluxos séao exportados por dispositivos posicionados emgmestratégia na rede,
geralmente na borda da rede ou em enlaces que se desejararoriitos dispositivos -
tipicamente roteadores ou comutadores de datagramastaroaleformacdes da rede e
as exportam para Goletor de fluxosDessa forma, todos os dados sdo encapsulados em
datagramas UDP e devidamente encaminhados para o sewdkstnalise.

Atuando de forma complementar na arquiteturaCaletor de fluxospor sua vez,
encarrega-se de receber os fluxos exportados e armazendn@sbase de dados per-
sistente. Essa atividade € um tanto dispendiosa quantooaegsamento. No entanto,
existem softwares especializados na tarefa de processamarmazenamento de fluxos
de rede. Os softwares Nfdump (NFDUMP, 2010) e Flow-toolsNR®, 2000) sao fer-
ramentas amplamente utilizadas e sao aptos a receber gsatadéas UDP gerados pelo
Exportador de fluxoe os armazenando de forma persistente numa base de inf@snacd

O armazenamento dessas informacdes é fundamental, stbretyprocesso de ana-
lise de dados. Através dos softwares especializados évpbpsicessar as informacdes
armazenadas nGoletor de Fluxos tecer conclusdes a respeito do trafego monitorado.
A grande parte das ferramentas de analise de fluxos disppaiiiterfaces - graficas ou
via linha de comando - através das quais diversas estatigiadem ser tracadas. A fi-
gura 3.3 disponibiliza uma listagem de fluxos de rede (NetfFtbtidas com auxilio da
ferramenta Nfdump.
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Src IP Addr:Port Dst IP Addr:Port Packets Bytes Flows
201.21.224. 10 -= 143.54.100.%:0 28889 3.0 M 4831
143.54.1.%:0 -»  2ol.z21.224. 0 32679 16.1 M 4873
201.2]1.224. i - 143.54.1 .90 4573 224304 4673
143,54, 1. 0 - 189.6.128. £:0 3254 620238 1072
189.6.128. 10 e 143, 54.1.. =0 5327 752204 1072
FR.AT.3Z. ] -= 142.54.15 0 353 21180 e
66.6T.32.1 0 - 142.54.15. =0 351 21080 350
l89.10.153. 0 - = 143.54. 100. «#:0 2040 740482 325
143.54.1. 0 -= 189.10.152. L:0 1798 2559735 324
1%, 10,153, 0o - 143.54.1. ;0 308 14784 308

Figura 3.3: Informacdes de fluxos exportados numa rede oradi.

O conjunto de informacoes, exibidos na figura 3.3, apresem@alunas onde cada
linha fornece dados relativos a um unico fluxo coletado na.reé%s colunas represen-
tam respectivamente: o endereco IP origem; o IP destinojmeraide datagramas da
conexao; o numero daytes e o niumero de fluxos ou conexdes. Com esses dados é pos-
sivel derivar informacg@es sobre o trafego da rede (totddydes total de datagramas) e
também estatisticas de acessos para cada maquina (cogd@sieacomportamentos de
maquinas). Em suma, o conjunto de informacdes disporabidig pelos fluxos fornece
uma visdo muito aproximada da real situacéo da rede e peymetevestigacoes sejam
realizadas.

Por fim, a monitoracdo de fluxos € um importante recurso dengemento e segu-
ranca das mais diversas redes. Por ser escalavel e possuies¢émpenho, a tecnologia
de fluxos é utilizada em redes heterogenias com diferentagigades de datagramas por
segundo. A popularizagédo dessa tecnologia - suportadaveadunais por dispositivos de
rede - tende a auxiliar e complementar os métodos de genesicia mais tradicionais,
como € o caso da arquitetura SNMP.

3.3 Honeypots e Honeynets

Oshoneypotséao sistemas computacionais dedicados a serem sondadopr@ote-
tidos (MOKUBE; ADAMS, 2007). Trivialmente esses sistemas snplementados por
ferramentas que emulam aplica¢cfes vulneraveis - servecosde - especialmente prepa-
radas para coletar informacdes de sondagens recebidashdidegnetspor sua vez, € 0
nome dado a um conjunto tleneypotgujo objetivo € potencializar os resultados obtidos
por um Unicchoneypot

O conjunto de ataques e informagfes que chegam atiéomeypotsdo Uteis para o
aprimoramento da seguranca de redes. Em geral, as infoesiaotetadas por uimo-
neypotnao sao observadas em outras ferramentas, tal como os IP&'a.detectar um
comportamento malicioso, um IDS necessita de assinateratadues conhecidos e fre-
guentemente falham em detectar novos ataques que aindassioem assinaturas. Os
honeypotspor outro lado, sdo capazes de identificar vulnerabilisladeataques desco-
nhecidos sem a necessidade de assinatura do ataque. Ppi@xasinoneypotpermitem
analisar técnicas - ou até mesmo artefatos - utilizados tamoua a um servigo vulneravel.

Como umhoneypondao possui nenhum servico legitimo em producéo, toda iemtat
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de contato ao sistema € por definicdo suspeita. Consequarisms acessos aoney-
potsao ataques em potencial o0 que minimiza drasticamente oroltadalsos positivos.
Situacdo essa, que néo ocorre em outras ferramentas, cdiD8’'sgjue produzem uma
alta taxa de falsos positivos. @eneypotscaracterizam-se por atuarem como iscas para
0s atacantes e permitem capturar o maximo de informacdesi@sps aos servicos emu-
lados. O valor dessas informacdes coletadas auxilia, deefoomplementar, a identificar
excecdes nos sistemas computacionais. Sendo assimanegpotprovaram ser eficazes
para estudar crimes de Internet, como roubo de cartdes ditoc(¢IRTI et al., 2006),
identificacdo ddotnets e coleta de arquivos maliciosos (CERON et al., 2008).

Os honeypotgpodem ser implementados em diferentes sistemas opersceiss-
ponibilizar diversos servicos vulneraveis. A implemeétaglos servicos determina o
escopo de interacdo que sera fornecido ao atacante (quedragir com dhoneypox
A literatura sugere a classificagdo dumneypotem dois niveis (MOKUBE; ADAMS,
2007), segundo o grau de interacéo disponibilizado ao retaca

Honeypots de baixa interatividadeoferecem servigos limitados para o atacante. Os
servicos implementados ndo sao efetivamente funcionassimaemulados. Nesses sis-
temas, 0 atacante tem contato com um ambiente que mascarstemmasoperacional real
dando ilusé@o que servigos estéo sendo executados. Essamhlidades sao fornecidas
por softwares que emulam servi¢os simples, tendo em visienpartamento do atacante

e as possiveis acfes de sondagem. Por se tratarem de semigieslos, esse tipo de
honeypot considerado mais seguro, afinal o atacante ndo tem contataecursos reais
(servigcos ou sistema operacional).

Honeypots de alta interatividadepor outro lado, ndo emulam nenhum tipo de servico.
Esteshoneypotpermitem com que o atacante interaja com o sistema real,al@gase
nada é restrito. Geralmente esta categoriaaieypoe implementada num sistema ope-
racional previamente preparado para monitorar agdes dardgga Por exemplo, um sis-
tema operacional com o nuclekefne) preparado para monitorar certas chamadas de
sistema e com isso tracar agcdes como teclas digitais e asggmuedificados (HUANG;
YANG; AHN, 2009). Pelas suas caracteristicas intrinsegsigshoneypotsapresentam
mais riscos de seguranca do quénoseypotsle baixa interatividade. Além disso, los-
neypotgie alta interatividade tendem a ser mais dificeis de gaaeaémplementar, tendo
em vista os cuidados extras que devem ser empregados, comxepplo, uma estrutura
de contencao para possiveis comprometimefitesvall, IDS) (SPITZNER, 2002).

Comparativamente, as duas categoriaBaleeypotpossuem focos diferentes de atu-
acao: divergem no tipo de informacédo que se deseja obtertagges. OHoneypotsle
baixa interatividade séo eficientes para detectar varasdwr sondagens néo autorizadas,
como por exemplo, varreduras wermsebots J4, os de alta interatividade s&o Uteis para
coletar informacdes de ataques mais sofisticados, quergara envolvem interagcéo hu-
mana. Enfim, o tipo deoneypot ser utilizado depende do conjunto de informagdes que
se deseja obter.

Para facilitar a tarefa de implementacgéo e gerenciamertionkypotsdiversas ferra-
mentas foram desenvolvidas (PROVOS, 2004) (Nepenthe8) ZRHUGE et al., 2007).
Uma ferramenta bastante utilizada para implemériaeypotsle baixa interatividade é a
ferramenta Nepenthes. O Nepenthes permite implementaséngade servicos vulnera-
veis e coletar informacgdes sobre as sondagens aos semigtesi®s. Por exemplo, é pos-
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sivel emular vulnerabilidades em diferentes arquitetarsistemas operacionais em uma
Unica maquina. Sistemas operacionais Windows e Linux, @spectivos servi¢os, sao
facilmente emulados de forma escalavel. Experimentos dsiraon que o software Ne-
penthes pode emular mais de 16 000 sistemas vulneraveis amnioa maquina fisica.
Em suma, o software Nepenthes permite a emulacdo de um todgiservicos vulnera-
veis cada qual com um respectivo endereco IP. Aléem do maispemthes caracteriza-se
por ser muito flexivel quanto a configuracdo de novos servigleraveis. Com uma ar-
quitetura modular implementada pelo software, diversasagies podem ser agregadas,
como por exemplo: a) agregar novas vulnerabilidades; bultoGik coleta de binarios;
c) analisador dehellcodee d) modulo de registrdqgs).

Destaca-se a funcionalidade de coleta de arquivos bind&t&la o software consegue
realizar uma interacdo com o ataqeggloif) e, na maioria das vezes, obter o arquivo bi-
nario responsavel pela sondagem. Logo, o software Nepettira-se bastante Util para
coletar arquivos binarios propagados por meios autbnomosde, como ja apresentados
em varios trabalhos (NAZARIO; HOLZ, 2008) (BARFORD; BLODGT, 2007). Além
do Nepenthes existem outros softwares como é o caBomeydjue implementa servigos
de rede em nivel de pilha TCP/IP (PROVOS, 2004), e tambémaids mais complexos
gue implementanmoneypotgle alta interatividade, como € o caso Siebel{HUANG;
YANG; AHN, 2009).

3.4 Analise deMalwares

A andlise de arquivos executaveis, sobretudo arquivosstapente maliciosos é
muito importante para identificar as funcionalidades e atargsticas utilizadas pelos
malwares O interesse por entender o funcionamento e caractessteEaim arquivo €
uma preocupacao recorrente ha comunidade de segurancaioAanus produtos de
seguranca como antivirus e sistemas de detecgéo de intrabatham com assinaturas
- uma sequéncia caracteristicaskgges- para identificar um codigo malicioso (STIN-
SON; MITCHELL, 2008b). Logo, a analise de arquivos malio®sende a contribuir
com o aprimoramento da seguranca dos sistemas como um todo.

Entretanto, o processo de analisentiwaresé uma tarefa complexa ja que os mes-
mos multiplicam-se e espalham-se muito rapidamente (CQMKXO; AND, 2006). A
constante evolucdo dosalwaredaz com que novas técnicas sejam implementadas com o
objetivo de burlar ferramentas de segurancga. As carditadsnais recentes que buscam
evitar a identificacdo dmalwarespelos antivirus sdo implementadas através de polimor-
fismo e metamorfismo (CERON; GRANVILLE; TAROUCO, 2009).

Além de analisar um arquivo malicioso em busca de assirgtarpossivel extrair
informacgdes a respeito do funcionamento de um arquivo. Asenéomportamental con-
siste em tracar os eventos ou a¢cbes desempenhadas por uwo &igario no sistema
operacional no qual é executado. Essa andlise do funciortarde arquivos binarios
pode ser realizada utilizando duas diferentes abordagerfsrma estatica ou dinamica.

A analise estatica consiste em avaliar o funcionamento dpraograma sem a execu-
¢cdo do mesmo, baseando-se apenas no seu cédigo. As técaisdsaaiicionais consis-
tem em extrair instru¢cdes do codigo ASSEMBLY do programderinconclusdes com
base na sequéncia das instru¢des a serem executadas (KOUMEROF, 2004). No
entanto, a principal deficiéncia desse método é a possitidido codigo de maquina ana-
lisado nao refletir o mesmo comportamento quealwareapresenta quando executado.
Em particular, a andlise estéatica € pouco eficiente paragras que utilizam técnicas
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de ofuscacgéo ou polimorfismo, como é o casorddwareConficker (KELCHNER,
2010). Tais limitagBes da analise estética incitaram asgto de técnicas complemen-
tares, como é o caso da analise dinamica.

A andlise dinamica, por outro lado, consiste em observaagcteristicas funcio-
nais domalwareatravés da sua execu¢cdo num ambiente controlado. Seguralmathd
de Willems e demais autores (WILLEMS; HOLZ; FREILING, 20@G& principais me-
todologias de analise dindmica baseiam-se em: (a) congmadg estado do sistema
operacional antes e imediatamente apds a execucao doa@regly) monitoramento das
acOes em tempo de execucgdo. Na primeira abordagem, butaees@ma comparacéo
do sistema operacional completo identificando alterac@aesadas pelo arquivo binario
executado. Como resultado, essa técnica traca uma visaodger funcionalidades do
binario, como arquivos criados, dados removidos, e fung@tanciadas. Essa solucéo,
entretanto, ndo determina mudancas dinamicas interneslgo estado inicial e final da
comparagao do sistema. Mudancas como a criagdo de arquikenstel a execugao e a
delecao de arquivos antes do final do processo sao transgmeeessa analise.

Por outro lado, na segunda abordagem, cuja monitoracagdes danalwareé dada
durante a execucdo, todas as acdes sao tracadas. Mesmorsesadomplexa de imple-
mentar, a andlise de binarios durante a execu¢do do mesmseveopularizando devido
ao bom resultado da técnica perante cédigos polimérficasseafios. A principal limita-
céo da analise dinamica dealwareé a possibilidade de executar apenas uma amostra de
binario de cada vez. Afinal, a execucgéo de outros binariosesmma ambiente controlado
dificulta a distin¢gdo das a¢bes de cawlalware Recentemente, com os melhoramentos
de tecnologias de virtualizacdo de sistemas, a analisendin&dlemalwaresganhou ou-
tra dimensé&o. De fato, a facilidade de reconstruir um andieintualizado propiciou o
surgimento de ferramentas mais detalhistas e escaladveis @malise dindmica, como é
o0 caso dosandboxes

Ferramentas como CWSandbox (WILLEMS; HOLZ; FREILING, 2)0Morman
Sandbox (Norman, 2010) e Anubis (ISECLAB, 2010) sao exeaghkoferramentas auto-
matizadas para analise dindmica de arquivos binériossEsgamentas caracterizam-se
por executar um arquivo num ambiente controlado registrama forma de relatorio as
acOes realizadas pelosalwares Como caracteristica, aandboxegradicionalmente si-
mulam o sistema operacional Windows, ja que a grande malemaalwaresexistentes
€ escrita para o mesmo (BARFORD; BLODGETT, 2007). As priacfuncionalidades
observadas pelaandboxeslescrevem caracteristicas como: arquivos criados ou modifi
cados durante a execuc¢édo do arquivo; monitoracéo de acessodificacdes a chave de
registros do sistema; biblioteca din@micas carregadastkia execucao; areas de memo-
ria virtual utilizada; processos instanciados; conex@&esede; dados transmitidos, entre
outros.

Os relatorios disponibilizados pelsandboxepodem variar bastante devido a parti-
cularidades de implementagédo dos mesmos (WILLEMS; HOLZEIERG, 2007). Por
exemplo, o Norman Sandbox simula um computador conectaceeaeimplementando
partes do nucleo do sistema Windows emulado. Ja o Anubislénngmtado com base no
sistema Qemu (BELLARD, 2005) emulando a arquitetura i386mAdas caracteristicas
inerentes as particularidades do sistema emulado,saadiboxpode variar no que tange
ao conjunto de funcionalidades e chamadas do sistema quernani avaliar em cada
execucao do binario analisado.

A grande parte das ferramentassdg@dboyexistentes, mesmo as comerciais, disponi-
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biliza uma interface sem restricdo de acesso para a avali;éesultados. Essas ferra-
mentas apresentam um relatério com as a¢gfes desempenhpsadampelo sistema em
questdo em relacao ao arquivo submetido. De fato, algunrasfentas comerciais como
o Norman Sandbox apresentam relatorios pouco descritavesnséo disponivel na Web,
em contraste a versdo comercializada. Ja ferramentas cédmolis e CWSandbox dis-
ponibilizam um nivel maior de detalhamento. Na sequéné@aapresentados exemplos
de relatérios de analise obtidos através da submisséo die@s@s ferramentas gratuita-
mente disponiveis na Web.

A figura 3.4 apresenta um relatério de funcionalidades denafwareanalisado pela
ferramenta Norman Sandbox. Como visto, o relatério € poesordivo e apresenta ape-
nas linhas gerais de analise. Assinaturarddware método de compressao do binario,
tamanho do arquivo, informacgfes sobre os processos, sdasapiuns exemplos de
informagdes descritas pesandbox

Bd7329c9580407 c74200fadfi34f0a63 - Mot detected by Sandbox (Signature: W32Mirut)

[ Detectioninfo ]
*Filename: C:\analyzerscan\8d7329c9580407 c74200fadf34f0a63.
* Sandbox name: NO_MALWARE
* Signature name: W32Mirut. D2,
* Compressed: YES.
*TLS hooks: NO.
* Executable type: Application.
* Executable file structure: Ok,
* Filetype: PE_I386.

[ General information |
* File length: 233472 bytes.
* MD5 hash: 8d7329:c9580407 o7 4200fadff34f0a63.

[ Process/window information |
* Creates an event called VT 3.

(C) 2004-200E6 Morman ASA. All Rights Reserved.

The material presented is distributed by Morman ASA as an information source only.

Figura 3.4: Relatério das ac¢des de oralwaredisponibilizado pelo Norman Sandbox.

Por outro lado, o relatério disponibilizado pela ferranaefshubis € muito mais deta-
Ihado. A figura 3.5 apresenta apenas um fragmento do ra@adrAnubis, mesmo assim
ja é possivel ter uma noc¢ao do nivel de detalhamento forneei@d ferramenta. Nesse re-
latorio, séo evidenciadas duas caracteristicas de exedachinario analisado: na parte
superior, todos os arquivos modificados no sistema; e na pderior do relatério, os
processos instanciados pelo mesmo.
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- Files Modified:

C:"Documents and Settings'useriLocal Settings' Temporary Internet Files'Content.IES\5E7EY QDH' I-:-acl[l].e:-::eo

CWINDOWS,TEMPAWRT 1. tmp
PIPE\ROUTER®
PIFE! Isar|:u:o
‘\DevicehAfd' f‘-kS\;ncC-:-l‘mectHIp‘3
‘Device'Afd\Endpoint®

- Processes Created:
Executable
C:\WINDOWS\TEMP\VRT 1. tmp
C:\WINDOWS' TEMP'VRT 1.tmp

Figura 3.5: Fragmento de um relatorio das a¢des denahvaredisponibilizado pelo

sandboxAnubis.

As diferentes técnicas de andlise de arquivos binariosritEess@nteriormente, em
dltima analise, possuem o mesmo objetivo: lidar com a ardiefa de identificar as

funcionalidades de um arquivo binario. A utilizacdo dederentas para analise tende
a contribuir e dar escalabilidade a tarefa de compreenden@dnamento de arquivos
maliciosos. As informag8es coletadas pela analisemdbvaressdo fundamentais para

melhor entender os vetores de ataque e motivagdes dostagclar fim, o conjunto de

dados oriundo de analise de arquivos maliciosos viabiliaatesenvolvimento de novas

mecanismos e metodologia para aprimorar a seguranca tEmascomputacionais.
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4 ARQUITETURA PARA MITIGACAO DE BOTNETS

A tarefa de mitigabotnetsé um processo complexo e extremamente dinamico. A
desarticulacdo do canal de controleltaneté uma tarefa que ndo sé envolve esforcos
coordenados entre diferentes gerentes de rede, mas tangloéssita de técnicas e me-
canismos sofisticados para a deteccdo das mesmas. Dadaullaifecde uma rapida
inibicdo do controlador daotnet torna-se prudente impedir que laststenham acesso
ao canal de controle, isto €, impossibilitar que maquingciadas recebam instrugdes
maliciosas do controlador detnetem questao.

Como ja apresentado no capitulo 2, a literatura sobre o tsapresenta diferentes
técnicas de identificacdo de controladoreddimet E de conhecimento, entretanto, que
a deteccado dbotnetsé um processo dinamico e que constantemente deve seradwisit
para contemplar as novas caracteristicabdaizets

Neste contexto, o presente trabalho busca desenvolver iguidetura que auxilie o
gerente de seguranca a identificar e tomar agfes adminasraas maquinas infectadas
(botg em seu proprio dominio administrativo. Para que esseiebjgtja alcancado, foi
desenvolvida um arquitetura que compde diferentes técdieanitigacdo tendo em vista
requisitos de flexibilidade e escalabilidade. A flexibildaem especial, € um requisito
essencial para o sistema, pois 0 mesmo deve permitir quergsorentes da arquitetura
sejam modificados para se adequar as novas ameagas e tambépecificidades da
rede local administrada. Ja a escalabilidade deve serdmwada afinal a arquitetura
se prop0e a identificar e processar um conjunto de assisafuea0 namero tende a
aumentar constantemente.

Este capitulo descreve uma arquitetura de mitigacaiootieetscompondo técnicas
existentes, especialmente ferramentas distribuiddme para montar uma base de dados
que serd utilizada como suporte para a identificacdo de magjinifectadas. Este capitulo
esta organizado como segue. Inicialmente, na secéo 4.Iegeapada uma visédo geral
do funcionamento da arquitetura proposta. Posteriornsitt@escritos os componentes
de cada camada de abstracdo: na se¢éo 4.2 a cam@adéetkede Malwarena secéo 4.3
a camada d®eteccao de Botnee, por fim, a camada deastreamento de Botnats
secao 4.4.

4.1 Visao Geral da Arquitetura Proposta

A partir dos requisitos de arquitetura partiu-se para a é@mnde uma solugéo para a
mitigacédo débotnets A localizacdo de maquinas infectadas na rede é realizaddase
em padrdoes comportamentais dedgnets Para isto, a arquitetura proposta automatiza o
processo de geracdo de assinaturabataetsanalisando arquivos binarios suspeitos e
identificando atividades tipicas de Unot Todo o processo de andlise é automatizado por
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um conjunto de ferramentas analisadoras de arquivos deadas desandboxegvide
secao 3.4).

Ossandboxesaracterizam-se por executar um arquivo suspeitdarg num ambi-
ente controlado e analisar o seu comportamento. A respessasl ferramentas é consti-
tuidas por relatérios que descrevem as funcionalidadesadag em diferentes formatos,
como por exemplo, TXT, XML, PDF e HTML. Algumas ferramentaspenibilizam, de
forma complementar, um arquivo com todas as atividadesgiovar analisado em nivel
de rede (em formatpcap. Os recursos disponibilizados pelas ferramentas desarsdo
armazenados e processados localmente pelos proximoswteda arquitetura proposta.
Logo apos, os sistema faz uma correlagéo entre as fundadat do arquivo analisado
e 0 seu comportamento de rede, buscando identificar um pbsaival de controle ou,
em ultima analise, um controlador detnet Uma vez tendo o padrédo comportamental
identificado, é realizada uma busca por tais padrées cometiabfle encontrar maqui-
nas possivelmente infectadd®(g. Para cada maquina identificada a arquitetura define
regras de bloqueio - regras para ferramentas de segufaegall ou IDS) - as quais séo
submetidas para avaliagdo de um analista de seguranca.

Como ja comentado, as assinaturas loatmetssdo derivadas da analise de arquivos
binarios que séo coletados pelo sistema. No entanto, osigiermite que novas assina-
turas debotnetssejam incorporadas ao sistema. Afinal, € de conhecimenta goteta
de binarios é limitada e nem todos os exemplares existeg1&s soletados ou até mesmo
identificado pelo sistema de andliserdalware A importagdo de assinaturas bletnets
de outros sistemas ou grupos de pesquisas externos, talSloadow Server (Shadow-
server, 2010) s6 tem a corroborar na identificacdo de mégwimataminadas. Outra
funcionalidade interessante da arquitetura, € fornecgesmte de seguranca estatisticas
referentes a maquinas infectadas detectadas em sua redleblem como informacdes
referentes aos controladoreslugnets

Para que as funcionalidades acima fossem desempenhaddiefjrima uma arquite-
tura que envolve trés camadas de abstraimeta de MalwaresDeteccdo de Botnets
e Rastreamento de Botneta figura 4.1 representa a disposicéo entre as abstracdes e a
respectiva interface de comunicagéo entre as mesa&sso criptografado via rede
API de consulta e filtros para trafego de rede

= = = - — - ——— - - - - ———

Coleta de Malwares

Detecgéo de Botnets

1
1
1
1
1
1
L[ Acesso criptografado via rede
1
1
1
1
1
1
1

L | API de consulta (filtros)

1
1
: Rastreamento de Botnets
1
1

Figura 4.1: AbstragOes definidas pela arquitetura proposta

As camadas sao organizadas segundo caracteristicasrfaisdio sistema, sendo que
cada uma possui uma funcao distinta e relaciona-se com aaislera interface defi-
nida. A camadaColeta de Malwarespor exemplo, é responsavel por coletar arquivos
binarios suspeitos ou maliciosos. Esses arquivos matisios simplesmentamalwares
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sao Uteis para a obtencdo de mais informacdes sobre umggsomdaaliciosa, ou seja,
sobre as agfes que o0 binério realiza num sistema hosped@#bots em particular,
caracterizam-se por estabelecer uma relacéo de conttodesemaquina infectada e uma
entidade externa de posse do atacante (mais detalhes pidgl@®). Logo, ognalwa-
res classificados combots podem revelar informacdes preciosas a respeito do tipo de
ataque desempenhado. A disseminacamakivares como ja comentado anteriormente,
pode ocorre das mais variadas formas: sites maliciososjls;mngenharia social, explo-
racao de vulnerabilidades, entre outras. Sendo assimcassala da arquitetura define
diferentes componentes para coletar arquivos binariomaos das diferentes fontes de
propagacdo. Como resultado, é disponibilizado um repasitie arquivos maliciosos
que sera acessado, via interface criptografica, pela cadeaalastracdo subsequente.

A camada d®eteccao de Botnetsa camada mais complexa do sistema. No entanto,
a sua principal funcao é identificar assinaturas tipicasatieets Todo o procedimento
de identificac@o de assinaturas € realizado compondo dadtifedentes fontes de infor-
macdes externas e internas ao sistema. Inicialmente, gsoc@ntes da camada acessam
o repositério demalwares disponibilizado pela camada superior, e 0os submetem para
diferentessandboxes Com a resposta das ferramentas de analise, o sistema olesenv
assinaturas tipicas de cadatnetque posteriormente serdo utilizadas para a identificacao
debots

Atuando de forma complementar, a camad&dstreamento de Botneisesponsavel
por detectar maquinas infectadas num dominio adminixa® procedimento de iden-
tificacdo utiliza os dados computados na etapa anterior eapgimna rede local, mais
precisamente, as maquinas infectadas que apresentam @mpadrdo de comunicacao.
O mapeamento dos padrdes de comunicacao pode ser feitedsadiormas e utilizando
diferentes ferramentas, como por exemplo, analisadoreéfdgo ou exportadores de flu-
Xx0s de rede. Paraisso, cabe aos componentes dessa cansd#en filtros adequados
para cada ferramenta de modo a identificar as maquinas corapdas. Todas as infor-
macoes mapeadas pelos filtros e ferramenbatsdetectados - sdo armazenadas na base
de dados do sistema e posteriormente sdo utilizadas parpassivel acdo mitigatoria.

O modelo de camadas, descrito acima, trouxe extensibdidasnodelo fazendo com
que cada abstracdo possa sofrer mudancas sem afetar onameiato da arquitetura
como um todo. Para uma visdo mais precisa de cada camada fecessario detalhar
as caracteristicas de cada componente. Por questdo deaggan os elementos de cada
camada sdo apresentados seguindo a estrutura de abstrdefinija: Camada de Coleta
deMalwares Camada de Deteccao Betnetse Camada de RastreamentoBi#nets

4.2 Camada de Coleta déMalwares

A camadaColeta de Malwaree responsavel por obter os arquivos binarios suspeitos

e disponibiliza-lo em um repositorio. A coleta delwarese uma posterior analise des-
ses arquivos podem revelar informacdes sensiveis deboiatque podem auxiliar no
processo de identificagdo das mesmas. A obtenc¢éo de arpinéoms tem fundamental
importancia para o modelo, pois quanto mais arquivos abdstamaior a probabilidade

de identificar diferentes assinaturas comportamentai®tieets Considerando esse fato,

a solucéo especifica algumas metodologias para a obtengiquieos binarios. No en-
tanto, o componente essencial desta camada é o reposikdmaldiarescoletados. Os
diferentes componentes da camada sé&o ilustrados na figura 4.
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Sistemas

— / AntiVI’rUS
<

T SPAMS

Interface
Submissao

Figura 4.2: Componentes responsaveis pela coleta de asguialiciosos.

O componente de coletdoneynetpode ser definido como um conjuntolieneypots
que emulam servicos de rede com vulnerabilidades. A enmlde&ervicos vulneraveis,
implementados peldsoneypotscomo ja comentado, possibilita que informacdes detalha-
das dos ataques possam ser obtidas, como por exengXplaitusado ou ainda o arquivo
binario utilizado para comprometer o sistema sondado (BAER et al., 2006). Ferra-
mentas comadloneyd (PROVOS; HOLZ, 2007Nepenthes automatizam o processo
de coleta de informacdes, permitindo de forma centralizadezenar dados referentes
as sondagens recebidas.

A Interface para Submissdoconstitui um componente que permite a insercdo ma-
nual de arquivos suspeitos diretamente no sistema. Essgaaspossibilita que usuéarios
credenciados submetam arquivos para analise na argajtetuseja, em busca de infor-
macdes tipicas de unimtnet Do contrario, apenas arquivos coletados de forma auto-
matizada poderiam ser analisados. Para esse proposittefivida uma interface Web
por onde a submissédo de arquivos possa ser realizada. Csoltade, € disponibili-
zado ao usuario um relatério com todas as funcionalidadeEméiadas em seus arquivos
submetidos.

O componenté&SPAMS, por sua vez, representa uma técnica para coletar arquivos
maliciosos no corpo de mensagenssgams Os e-mails indesejados muitas vezes apre-
sentam arquivos maliciosos anexados na mensagem, ou BnueEcem uma referéncia
externa (URL) para o mesmo. Criar uma caixa postal de e-maitalisar o contetudo das
mensagens (URL's, arquivos anexados) € uma técnica eé@ardnhecida pela comuni-
dade de seguranca para coletar arquivos binarios (CALA®S,£008).

O componenté&istemas de Antivirusé responsavel por coletar arquivos maliciosos
identificados por sistemas de antivirus. Os sistemas dédraistsdo Uteis para identificar
arquivos maliciosos frente as assinaturas pré-existensea base de dados. Quando um
malwareé detectado pelo antivirus, o mesmo € eliminado do sistem@oweido para um
local especifico para quarentena. Sistemas de antivirpsredivos com geréncia centra-
lizada, como por exemplo,le-secure (F-Secure, 2010), permitem armazenar arquivos
infectados num diretorio especifico. Desta forma, € pokssordigurar um sistema de
antivirus como mais uma fonte de coleta de arquivos binanalgiosos.

Embora existam diferentes formas para coletar arquivaaios, a arquitetura deste
trabalho optou por utilizar formas conhecidas pela comagedcadémica e que compro-
vadamente podem trazer um grande numermdlvarescom relativo esforgo de imple-
mentacdo (CERON; GRANVILLE; TAROUCO, 2009). A arquiteturendular permite
gue novos componentes de coleta sejam agregados e assimtaneioeo nimero de ar-
quivos no sistema. Dessa forma, a composi¢éo de todos ocemes coletores culmi-
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nam num repositorio central de arquivos suspeitos, o quid per acessado pela camada
subsequente do sistema, a camadBelkeccdo de Botnets

4.3 Camada de Deteccao dBotnets

A camada de detecc¢do dealwarespode ser considerada o nucleo do sistema pois
€ responsavel por um grande nimero de atividades elememara o funcionamento
da solucdo. A deteccédo detnets propriamente dita, € apenas uma das atividades de-
sempenhadas por esta camada. No entanto, outras fundamfedi tal como analise de
malware estatisticas do sistema e coleta de informagdes dolbmetsséo de responsabi-
lidade dessa mesma abstracéo.

E importante relembrar a existéncia de diferentes metgisgara identificagdo e
mitigacdo debotnets conforme apresentado no capitulo 2. O presente trabatitie- e
tanto, utiliza umatécnica que baseia-se em assinaturamaa no perfil comportamental
associado a resposta de ot Tais assinaturas, ou comportamento dots séo iden-
tificados com base em relatorios de analisendéwaree por sua vez armazenados numa
base de dados local. Além da identificacdo de padrfes coanpentais, os demais com-
ponentes atuam no processamento de informagdes compéeserdomo por exemplo,
filtros para localizacao de assinaturas bametsencontradas pelo sistema.

Portanto, compreender o funcionamento de cada componemtater-relacédo en-
tre os mesmos é fundamental no processo de entendimentquitetura. A figura 4.3
apresenta uma visdo geral dos componentes da camada, euda@agps mesmos sao
pormenorizados.

Processador Coleta/Analise |
Binarios Relatérios ~
A A
hmi Anubis Sandbox
>
| Malware
CW Sandbox
Modulo v .
Reativo
Coletor de
Botnet Fontes Ex.

Analisadores Malware

Informagdes

nag A
!

i

ﬁ Fontes Externas

Geo-Localiza A

Admin. Coletor de
Seguranca Info. Comple.

4

Localizador
Bots

Informagdes Comple.

Y N S ..

Figura 4.3: Arquitetura da camada de coletarddware

Todos os componentes representados possuem funcao espdddientanto, € pos-
sivel observar que todos os componentes acessam a baseodeddagistemaBRotnet/-
Malware) de forma direta ou indireta. Por questao de organizagadoomgonentes sao
descritos segundo o fluxo de execugéo (ordem que séo exesutagor fim a base de
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informacgéo é apresentada.

O primeiro componente a ser executado nesta camadrécessador de Binarios
A funcao desse componente € consultar periodicamente sité@po de arquivos suspei-
tos - arquivos coletados pela camada superior - e armanaraablase de dados persistente
da arquitetura. Dessa forma, os arquivos coletados poedaxternas - ou até mesmos
em outras maquinas - ficam centralizados numa base de daildgarido o acesso dos
outros componentes do sistema atawares Adicionalmente, esse componente da ar-
quitetura é responsavel por fazer uma verificagdo em cadavammptido, antes mesmo de
inserir na base de dados. Essa verificagdo consiste emegiraliseguintes caracteristicas
do binéario: a) examinar se o arquivo é valido, ou seja, Se aNMDERO Se encontra cor-
rompido; b) verificar se o0 arquivo ja esta presente na basadiesgdsegundo o sdiash
criptografico; e, c) fazer uma preé-classificacdo no arquigpsito utilizando a assinatura
de um sistema de antivirus localmente instalado, o quediitéa posteriormente a sub-
missado para sistemas de analiserddware Da mesma forma, essa verificacdo impede
gue o sistema desperdice recursos de ferramentas extanaisddores dmalware$ e
também recursos locais (espa¢o em disco e processameitdodeva resubimissao dos
arquivos obtidos.

O component&ubmissor deMalware tem a finalidade de submeter arquivos suspei-
tos - ja armazenados no banco de dados - para o conjunto dméstas e servigos defi-
nidos no component&nalisadores de Malware®© processo de submiss&o propriamente
dito pode ocorrer de diferentes formas sendo limitadag@daces disponibilizadas pelas
ferramentas. Os métodos de submissdo mais comuns sdo dmseagrogramas espe-
cificos (disponibilizados pelas proprias ferramentasy também podem ser realizados
via scripts interface Web, ou ainda por e-mails. Via de regra, as fezrdas disponibili-
zam uma interface para submissdo massiva (vanals/are, a qual pode ser facilmente
automatizada.

O componentdnalisadores deMalware especifica um conjunto de ferramentas que
analisam arquivos binarios de forma automatizada e refeseebasicamente a ferramen-
tas como osandboxegvide capitulo 2). Essas ferramentas séo responsaveisplr a
sar um arquivo suspeito e, de forma automatizada, regsttamportamento do arquivo
guando em execucao no sistema operacional: a) chamadasaheasicomo por exemplo,
criacao/delecao/acesso de arquivos; b) todo tipo de caagén gerada pelmalware
analisado (atividades de rede); c) modificagdes no registisistema; d) acesso a bibli-
otecas de vinculo dindmico, entre outras atividades. Gi@tlmente essas ferramentas
de andlise de arquivos sdo maquinas virtuais que sao pdaggrara esse proposito. Al-
gumas ferramentas séo disponibilizadas de forma grataitade, tal como as descritas
na tabela 4.1. Nesta tabela s&o listadas as ferramentas eespactivas interfaces de
submisséo de arquivos binarios.

As ferramentas (tabela 4.1) diferenciam-se em relacéorasoitalidades mapeadas.
Algumas ferramentas contemplam um maior nimero de acdegsteona operacional
enquanto outras mapeiam apenas funcionalidades supsrfiaia como criagéo e remo-
cdo de arquivos. Via de regra, as ferramentas comerciaisdem um grande nivel de
detalhamento na analise de arquivos, no entanto a versamlilcdo da mesma ferra-
menta (gratuita) possui limitacdes. A ferrameN@man Sandbgxpor exemplo, € uma
ferramenta que apresenta limitacdes sensiveis na sua\agsivaliacdo gratuitamente
disponivel na Web. Por fim, as ferramentas de analise sdorovagamente efetivas para
reportar as funcionalidades delwarese também séo Uteis no processo de identificacao
de controladores deotnetqHOLZ et al., 2008b).
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Tabela 4.1: Ferramentas para analise de arquivos binaatstgmente disponibilizadas
na Internet.

Ferramenta Interface de submisséao
Anubis e-mail, Web, scripts
CWSandbox e-mail, Web
BitBlaze Web
Comodo Web
EUREKA Web
Joebox Web, e-mail,scripts
Norman SandBox Web, e-mail, scripts
ThreatExpert Web, e-mail, scripts
Xandora Web

A obtencao da respostas das ferramentas de analise € debaa@pelo componente

Coleta e Analise de RelatériosAlém de obter os relatérios dos arquivos submetidos na

etapa anterior, esse componente localiza possiveis gadie@municagdo dosalwares
identificados comdots As seguintes etapas sao definidas para o efetivo processame
do componente:

a) Obtencdao de relatériosCada um dos arquivos submetidos para anélise em ferra-

mentaon-lineproduzem como resposta um relatorio de funcionalidadesetanto,

a analise das funcionalidades do arquivo submetido ndodiatagorque o processa-
mento de cada arquivo depende das ferramentas e o temp@dsteggode variar em
muitas horas. Logo, o0 componente é responsavel por fazechetagem peridédica
e, assim que o relatério estiver disponivel, armazenéaekihoente;

b) Geracéo de assinaturasEsta etapa visa identificar padroes de comunicacéo do
canal de controle de unaotnet tendo como base os relatérios das ferramentas de

analise. A primeira checagem consiste em verificar seatwareanalisado possui
um controlador, ou seja, sermalwareem questdo € urbot Em caso positivo, o
padrdo de comunicagdo € mapeado e armazenado na base de Aladwsunica-
¢do com um controlador possui uma série de caracteristadistagem 4.1, por
exemplo, é ilustrada uma comunicacao real observada nwivam@nalisado. Nessa
listagem, & possivel observar caracteristicas de uma @&orestinada ao endereco
IP 83.133.119.206.

190.964397 192.168.0.2 83.133.119.206 TCP mtgp > 65520 [PS H, ACK]
Seq=91 Ack=229 Win=17292 Len=12

Listagem 4.1: Informacdes sobre uma conexao realizadarp ot

A verificacdo do trafego de rede permite que mais informagégsn coletadas, como
por exemplo, o conteddo dos datagramas TCP trafegados.g@drao da listagem 4.2
apresenta o conteido de uma conversacao realizado pbotiogue também foi obtida
na analise automatizada dwlwareanteriormente especificado.
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NICK cucdaseb

USER b020501 . . :-Service Pack 3

JOIN &virtu

‘u. PRIVMSG cucdaseb :lget http://updatemania.info/buil d/setupl7.exe
‘u. PRIVMSG cucdaseb :!get http://file0129.iwillhavesex ygirls.com

:88/erdown.txt

:u. PRIVMSG cucdaseb :!get http://pozeml.com/oc/box.txt
PING :j.

PONG .

JOIN &virtu

PING ;j.

PONG .

JOIN &virtu

Listagem 4.2: Comunicacdo com o canal de controle dehotreet

Uma observacao mais atenta revela que a comunicacao adizeaprotocolo IRC,
onde comandos de conexao séo executados. Logo, as infesndg@nalise de trafego
gerado pelanalwareauxiliam no desenvolvimento de assinaturas comportansemta
serdo posteriormente utilizadas na identificagabataetsna rede local.

Embora a anélise dmalwaresrevele um bom numero de controladoresbadgnets
a arquitetura desenvolvida fica limitada a quantidadmdw®varesanalisados. Para lidar
com essa limitagcdo e aumentar a flexibilidade do sistemdgf®nvolvido o componente
Coletor de Fontes Externas Este componente € responsavel por buscar em fontes exter-
nas padrées comportamentais de controladoréstietga conhecidos. Estas fontes ex-
ternas podem ser de outros grupos de pesquisas, cememing Threatsu até mesmo
listas do tipablacklistsdisponiveis na rede (Shadowserver, 2010). A agregacaowdes no
fontes permite que a base de dados de controladores tomais@ampla e consiga ma-
pear um numero maior de clientes infectados na rede localalAiom um nimero maior
de assinaturas na base de dados, maior a probabilidadeatgranclientes infectados.

O componentd-ontes Externasrepresenta aqui um conjunto de recursos externos
utilizados para coletar informacgfes de outbatnetsdetectadas por terceiros. Além de
tornarem o sistema mais eficiente, € possivel tracar pasadelre as diferentes fontes de
informagdes externas e até mesmo testar a sua efetividade.

A andlise demalwarese a importacao de assinaturas resultam em assinatutag-de
nets Tais assinaturas, em sua maioria, permitem identificanalcke controle e comando
de umabotnetespecifica. As informagdes presentes na assinatura de denanadiciosa,
como dados relativos a uma conexao, podem auxiliar no ppocesigatério. Para isso, o
componenteéColetor de Informacfes Complementaresem a responsabilidade de ana-
lisar os dados presentes na assinatura, como enderecaeiRngar informacoes relati-
vas. Os servicos acessados peétdetor de Informacdes Complementares definido
no componenténformacdes Complementares

O componenténformacdes Complementaresenumera um conjunto de servigos e
ferramentas responsaveis por proverem informacgdes cameplares sobre controladores
debotnetmapeados. As fontes de informagdes definidas pela arqaitsdio disponiveis
na Internet e podem ser facilmente acessadas via rede. Amteegclasses de servigos
on-lineséo definidas:

e Geo-localizagéaoas informacodes de geo-localizacdo visam localizar aitégitlon-
gitude, cidade e pais de origem do controladdsateet Esses dados sdo relevantes
na fase estatistica, mais especificamente, na plotagem i giebal de controla-
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dores.

e Base de informacdes de roteamentdormacdes de roteamento podem ser consul-
tadas em bancos de dadwsline Observatorios como GIDR Report (CIDR,
2010) e do time de seguranCgmru Team (Cymru, 2010) s&o bastante robustos e
podem trazer informacdes mais detalhadas sobre a disfdads do controlador.

e Base Whoisdados relacionados ao registro do IP podem ser encontradages
Whois Por exemplo, informacgdes sobre o contato do respons@eallidacao e
dados de registro podem auxiliar de forma complementar ocegso de identifi-
cacgao.

Por questdo de consisténcia, faz-se necessario validasoados consultando uma
informacé&o em diferentes fontes de dados e verificar seeeaigima discrepéancia nos
resultados. Na ocorréncia do mesmo, o componente pode @wai@mrexcecao ou dar
preferéncia a certa fonte da dados mais confiavel.

Por outro lado, o componenit#odulo Reativo é responsavel por impedir as maquinas
infectadasljoty, detectados pelo sistema, continuem ativas na rede, ounpgEios néao
sejam controladas pelos atacantes. Para isto, 0 compangi&gnenta uma assinatura
de mitigacdo para cada maquina infectada. Essa assinatandigacdo pode ser desen-
volvida para diferentes ferramentas, como por exemploasede filtro de pacotes e/ou
assinaturas de sistemas de detecc¢éo de intrusdo. Contadesalk assinaturas de mitiga-
céo debotnetssao armazenadas na base de dados da arquitetura permusmd@grente
de seguranca seja munido de possiveis contra-medidas &sdtnetsencontradas.

De forma complementar, a arquitetura define um componemrieordinaddnforma-
cOes Estatisticas que monitora o funcionamento da solucéo e também ilustoadss
referentes aos processamentos e acdes desempenhadastpaia. SEsse componente
consulta informacdes na base de dados do sistema e as &pneaeno administrador
de seguranca por meio de uma interface Web. Devido as cdstices da base de dado,
uma grande quantidade de informacgdes pode ser dispoadalizDesta forma, é possi-
vel tracar estatisticas dos arquivos binarios coletadwgra@adores detectados e clientes
infectados. A listagem abaixo enumera alguns relatori@ésppdem facilmente serem
obtidos:

e Arquivos binarios mais coletados;

e Data com maior niumero de arquivos binarios coletados;
e Tipo demalware(assinatura) mais detectado;

e Total de controladores detectados em binarios;

e Total de clientes infectados mapeados;

e Data onde foram observados mais clientes infectados;

e Controladores detectados em binarios;

e Controladores mais observados em binarios coletados;
e Controladores ativos (com acessos de maquinas locais);
e Maquinas infectadas bloqueadas ativas;

¢ Clientes com maior numero de reincidéncia de infeccao.

Além destas expressadas acima, outras informacdes podelarsadas do sistema.
Essas informacg6es permitem com que o sistema seja avaltadbém auxiliam na me-
Ihoria e no aprimoramento da propria solugéo.

Outro componente fundamental para arquiteturd.éaalizador de bots Esse com-
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ponente realiza a consulta dos padrées de comunicacatedietee formata um filtro para
que os padrdes sejam mapeados na rede local. Esse mapeeomsigte na inspe¢ao de
trafego da rede com o objetivo de localizar maquinas cometidias que se utilizam do
padrdo de tréfego previamente tragado. Esse componeateaho um tradutor entre 0s
padrbes mapeados €€amada Rastreamento @®tnets. A dinamica deste componente
é discutida com mais detalhes na sec¢éo 4.4.

Os componentes descritos acima sao essenciais para orfam@ato da arquitetura,
mais especificamente para a abstraCamada de Detecgcao dotnets. Conforme dito
anteriormente, essa abstracéo € peculiar pois apreseateale dados do sistema. Na
sequéncia é descrito o modelo de informacgdes definido parazanar todas as informa-
cOes da arquitetura proposta. A base de dados é represpstadamponent8otnet/-
Malware na figura 4.3. O modelo de informacgfes proposto é represeetadnotacao
UML na figura 4.4. Esse modelo foi definido por meio de classesppssuem atributos
e de relacionamentos com cardinalidade entre as mesmas.d€larapresentado é for-
mado pelas seguintes classes:

insert_time v
¥ id_insert time: INTEGER

reports v

@ id_reports: INTEGER
p binaries_id_binaries: INTEGER (FK) # T —
T ¢ binaries_id_binaries: INTEGER (FK)
¢ id_binaries: INTEGER Y id_binary: INTEGER
G date: DATE ¢ xml_report: MEDIUMBLOB
_5 insert_time_FKIndex1
¢ pcap_report: MEDIUMBLOB
. d binari
+ binaries_id_binaries & url: VARCHAR
¢p source: VARCHAR
binaries_insert_time @
binaries_reports ¢y date: DATE
O ¢ ok_code: TINYINT
C _d reports_FKIndex1

4 binaries_id_binaries

binaries v
tl'? id_binaries: INTEGER
¢y binary_file: MEDIUMBLOB

¢ filename: VARCHAR botnet_controllers v
@ clamav_sign: VARCHAR binaries_controllers § id_botnet_controller: INTEGER
O 4 binaries_id_binaries: INTEGER (FK)
{3 signature: VARCHAR
¢ id_binaries: INTEGER
¢y port: INTEGER
3 protocol: VARCHAR
bot_clients v ¢ asn: INTEGER
‘L? id_bot_clients: INTEGER {3 country_code: VARCHAR
‘[? botnet_controllers_id_botnet_controller: IN... (FK) client_controllers {3 as_name: VARCHAR
iy date: DATE {3 latitude: VARCHAR
£p controller_id: INTEGER O 3 longitude: VARCHAR
£ ip: VARCHAR {3 country_name: VARCHAR
_d‘ bot_clients_FKIndex1 3 Ccity: VARCHAR
t@ botnet_controllers_id_botnet_controller _d botnet_controller_FKIndex1

+ binaries_id_binaries

Figura 4.4: Estrutura de informacdes definidas para a atgudt proposta.

a) Classeinaries- é responsavel por armazenar informacgdes referentes auses
binarios coletados pelo sistema. Essas informag¢des mabygroprio arquivo binario em
si; nome do arquivo - seu propi@shcriptografico; e uma referéncia externa que contém
a data na qual o arquivo foi armazenado na base.

b) Classeansert_time- € responsavel por armazenar informacdes de data e hagario r
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ferente aos arquivos coletados pelo sistema. Por ser ucoredenento externo € possivel
verificar todas as vezes que um mesmo arquivo - seguastwriptografico - foi coletado
pela arquitetura. Todo o arquivo repetido é armazenadmapana vez na base de dados,
porém a data e horario € atualizada cada vez que o mesmo gailisan estrutura.

c) Classaeports- armazena informacgdes referentes a andlise de binaricgjauos
relatérios disponibilizados pelas ferramentas de andksarquivos binérios. Tais infor-
macdes descrevem as funcionalidades mapeadas pelo siteamdlise e também um
registro com dados de rede no formgtcap Como as ferramentas utilizadas para a
analise dos arquivos s@m-line e ndo sincronas (o resultado pode demorar para ser dis-
ponibilizado), torna-se necessario funcionalmente aemazuma referéncidJRL) para
a instancia de processamento. Desta forma é possivel aedfitisponibilidade dos rela-
térios de andlise e assim fazer uma cépia de forma persstent

d) Classebotnet_controllers contém informacdes relativa os controladoresde
netsdetectados pelos sistemas, segundo analise dos relagriagenados na clasee
ports Além do padrdo de comunicacéo de rede de cada controladwotdets como
por exemplo, protocolo utilizado, endereco IP e porta TCHU a classe armazena in-
formacgbGes complementares do controlador que séo utiszaala apresentar estatisticas
dos mesmos. Essas informagdes estéo intrinsecamentemeldas com o enderego IP
do controlador, tal como 0 nome do sistema auténomo (AS) eslde geo-localizagéo.
Da mesma forma é importante notar que existe uma referéac@agpclasseinaries o
que torna possivel associanmalwarecom o seu controlador.

e) Classdot_clients é responsavel por manter informacgdes das maquinas idéescta
mapeadas na rede local. Essas maquinas infectadas, oesingpitdots sdo mapeadas
em fluxos de redes segundo o padréo de comunicacao do cdotrd&arede, previamente
armazenado na classe na classiet_controller Além da identificacéo do cliente, ende-
reco IP, também é armazenado a data e hora que o padrao deicagaorfoi observado.
Do mesmo modo é mantida uma referéncia ao controladbotiet ou seja, do padrdo
de comunicagdao.

E importante notar a relagéo estabelecida entre as clasg#fsanacdes que, de certa
forma, possibilita tracar uma visdo bastante precisa dergomiv@ suspeito. E possivel
obter as informacdes referentes a analise dinamica (argeifuncionalidades e padrao
comportamental na rede); data e hora que o arquivo binaricofetado pelo sistema;
maquinas infectada® @ty e assinatura do controlador; controlador de rede enamtra
num arquivo binério; além de outras informagdes passiestgbter via relacionamento
indireto.

A Camada de Deteccao de Botnafgesenta um grande volume de componentes in-
cluindo a base de informacgdes de toda a arquitetura. Os gaglentes na base de infor-
macao da arquitetura também sédo acessados pela camadséegbpelo rastreamento
de maquinas comprometidos.

4.4 Camada de Rastreamento dBotnets

O processo de rastreamentolagnetsvisa identificatbotsna propria rede local. De-
tectar as maquinas infectadas é o primeiro passo para atesunos causados pelas
mesmas. Para isso, essa camada € responsavel por obsgradrdes comportamentais
tipicos de cad®otnete mapea-los na rede. A abordagem natural para detectaregadrd
comportamentais da-se por meio de ferramentas de analeasptura de trafego de rede.
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Tais ferramentas permitem que diferentes analises possanmealizadas na rede para
localizar os padrées comportamentais identificados. Sejasmatravés da analise de con-
tetdo dos datagramas ou simplesmente informacg6es do dabeggoroprio datagrama.

Ferramentas que utilizam especificacdes baseadas emdowedatagramas, como
por exemplo, sistema de deteccédo de intrusdo conseguetificdetringsutilizadas para
comunicacao com o controlador Hatnet A listagem 4.3 ilustra uma assinatura para o
IDS Snort na qual busca uma comunicagdo que apresente a pdfaikano contetudo
de um datagrama. A palav@®IN faz parte do protocolo IRC é especifica o ingresso a
um canal de comunicagédo. No contexto datnetsIRC, isso indica o ingresso de uma
maquina no canal IRC do controlador llatnetpermitindo que a mesma receba coman-
dos remotamente.

alert tcp $HOME_NETany -> [195.85.200.11,195.85.200.12]

any (content:’JOIN’, msg:" BOTLOG - DROP Known Bot C&C Traffic T CP -
BLOCKING";

flags:S; reference:url,www.botlog.org; threshold: type limit, track

by src, seconds 3600, count 1; classtype:trojan-activity ; sid:940006;
rev:001,

fwsm dst, 30 days;)

Listagem 4.3: Regra para deteccédo de um controlador de ezde@pDSSnort

Por outro lado, ferramentas que analisam informagdes degatin conseguem iden-
tificar padrbes comportamentais, como por exemplo, endéRede destino e protocolo
utilizado pela comunicagao. Ferramentas baseadas em flexasle flows podem fa-
cilmente identificar padrdes de comunicacéo e também dadoadh conexdo mapeada
pelo sistema coletor (roteador de redes). A listagem ab@aikd) descreve uma con-
sulta a base de fluxos previamente armazenada. As primelirdsa$ descrevem a sin-
taxe do comando utilizado para mapear os padrbes de redeorNando, descrito na
listagem 4.4, é solicitado para a ferrameNtfa@ump mapear conexdes do arquind-
capd.20100224135@presentando informacdes referentes as conexdes deRada |
stringnfdump filter descreve o filtro utilizado na listagemist host 200.132.0.131
selecionando apenas os fluxos com endereco IP deiih@32.0.131

1 = nfdunp -M Aarflowshfsenfprofilesdataliveteitoriatota tvale -T -r

2 2010/01/24hfcapd201002241350 n 10 -s ipflows

3 nfdunp filter:

4 dst host 2001320131

5

e Top 10 | P addr ordered by flows:

7 Date first seen Duration Proto | P Addr F ows Packets Bytes
s 20100124 134933829 314.353 any 200.132XX 29 134 131 03
o 20100124 135054305 228.669 any 14354XX 20 20 3067

10 201001-24 135340344 27.724 any 14354XX 3 60 5040

11 201001-24 1354:36.154 6.909 any 14354XX 2 2 309

12 2010:01-24 1352:55592 15.000 any 14354XX 12 10 1327

13 2010:01-24 1352:25592 33.000 any 14354XX 18 11 1227

14 20100124 134933829  314.353 any 14354XX 2 40 3360

Listagem 4.4: Uma consulta por fluxos cujo possuem a assameasipecificada acima.

A listagem obtida como resposta da consulta descrita apgeesdormacdes referentes
a protocolo, endereco IP, nimero de conexdes, datagragtasentre outros. Esses da-
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dos sdo fundamentalmente importantes para a identificagd@duinas infectadas numa
rede local, além de revelar o comportamento realizado pekama, como por exemplo,
varreduras, envio dgpamsoudownloadde arquivos.

E importante ressaltar que as ferramentas descritas ataéonnda complementar na
tarefa de mapear padrbes comportamentais na rede. Dadesadéeramenta podem
ser utilizados como entrada em outra. Por exemplo, a buscandestring num data-
grama pode identificar o IP destino do datagrama e esse IPBspodensultado nos fluxos
para identificar todas as conexdes realizadas pelo endewetaleterminado periodo de
tempo.

[ Tréfego de Rede ]

I 5
1 [
1 [
1 [
1 |5
1 [ ]
1 [ |}
1 [ ]
1 [ ]
1 i
1 [ |
1 [
| [ = = 1
1 [ ]
! v
! =
! | ]
! 8
I I
I &
1 [t
1 [
1 [

g ] g

[ Maquinas Infectadas ]

Figura 4.5: Conjunto de ferramentas para mapear padroesmenicacao dalsotnet

O rastreamento de clientes infectados, portanto, vale sgdconjunto de ferramen-
tas que séo configuradas para localizar os padrées compgoitispreviamente encon-
trados. A configuracdo é particular a cada ferramenta, n&sdmente sdo compostas
de filtros ou assinaturas, conforme descrito acima. O ssstambém possibilita que fer-
ramentas correlacionem os resultados, buscando assirengama eficiéncia do sistema
(vide figura 4.5). Apds a identificagdo dbets os mesmos séo adicionados na base de
informacg&o com o seu respectivo horario de coleta, paragstefpormente sejam elabo-
radas estatisticas e regras de blogqueio restringindo s@aesssas maquinas.

Os componentes descritos acima permitiram um melhor einbentb da arquitetura
proposta como solucéo deste trabalho. E importante notaa @uquitetura descrita pro-
curou ser robusta o suficiente para assumir novas variag@dlo com as necessidades
dasbotnets permitindo que componentes sejam adicionados e removiRtwsfim, este
capitulo buscou descrever os principios que nortearamexiispcao da solucéo deste
trabalho descrevendo em detalhes os componentes utdizedo sistema. No proximo
capitulo serdo apresentados os detalhes de implementaeéguitetura proposta por este
trabalho.
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5 IMPLEMENTACAO DO PROTOTIPO

A partir do modelo de arquitetura, apresentado no capittkriar, foi implementado
um prototipo, que é descrito neste capitulo. O objetivo éadisr sobre os detalhes da
implementacéo de cada elemento da arquitetura, aprederarticularidades e desafios
encontrados na fase de desenvolvimento. Inicialmenteaptailo faz uma breve discus-
sao sobre as ferramentas desenvolvidas. Na sequéncidul@@pstruturado em secoes,
segundo as camadas de abstracdes ja definidas: a) CamadéetedeMalwares b)
Camada de Deteccao 8etnets c) Camada de RastreamentoBlgtnets Em cada uma
das secOes sdo apresentados detalhes técnicos da imglefoaid mesma.

De forma geral, a arquitetura proposta por este traballgiiesgue um conjunto de fer-
ramentas fossem implementadas. Os softwares desenwpadeste trabalho, tratam-se
na maioria de programariptsutilizando a linguagem Perl, PHPShell Script A es-
colha das linguagens foi baseada simplesmente por questdasiliaridade do autor,
as mesmas ferramentas poderiam ser implementadas emlmgtegyens sem perdas a
arquitetura. No decorrer das sec¢fes as particularidadesddeferramenta sdo descritas.
No entanto, a figura 5.1 representa uma abstracdo dos @im@pgramas desenvol-
vidos bem como o relacionamento entre 0s mesmos. Neste op@dpbssivel notar a
existéncia de duas bases de dadospositorio de binarios e botnets -, e os softwa-
res auxiliaresync.sh submit.php, processor.p| stats.php find_bot.pl, get_report.pl,
analize.pl, sign.pl.

sync.sh stats.php get_report.pl
—
processor.pl botnets analize.pl
submit.php find_bot.pl sign.pl

Figura 5.1: Visao Geral: disposi¢cao dos programas impléades.

A orquestragéo desses softwares referenciados permgara solucao fosse imple-
mentada nos moldes na arquitetura descrita no capitulo 4et&@hdmento dos compo-
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nentes séo descritos na sequéncia, tendo em vista a absts;E@esmos.

5.1 Camada de Coleta déMalwares

A Camada de Coleta delalwares, especificada na secao 4.3, define um conjunto de
componentes Uteis para a obtengdo de arquivos suspeigasinfdementacao, fez o uso
de dois componentes: interface para submissao de arquavesivico Web, éoneynet

A interface de submissao (ilustrada na figura 5.2) consisteanpagina em PHP -
submit.php - que implementa um formulario no qual é posséadizar umuploaddo ar-
quivo suspeito e, de forma complementar, inserir uma pexgdescricdo sobre o binario
a ser analisado. Opcionalmente, o usuario pode fornecenderego de e-mail e receber
informacdes detalhadas sobre a anélise do arquivo sulmmét&linformacdes disponi-
bilizadas aos usuérios contém relatérios obtidos peosiboxesnalisados e também a
identificacao positiva ou negativa de um controladdoakmet Por questdes praticas - a ja
existéncia de um servidor Web - a interface de submissaadpodibilizada neservidor
B conforme figura 6.1.

@J Mozilla Firefox
Arquivo  Editar  Exbir  Histdrico  Favoritos  Ferramentas  Ajuda
- c ) http:{ therodessubmit. php > -
;l =
I
Submissao de Malware
e-mail:
malware
comentario:
ok
. _} . ';--
. oy -
- -:. ®;.
20 0,
o @ -
: B g,
|a
£ >

Figura 5.2: Interface de submisséo de arquivos binarios.

O segundo mecanismo implementado para coleta de arquivosr@monentdioney-
net A honeynetoi implementada num sistema a parte, uma maquina dedicgatiss&a-
mente para emular aplicagdes vulneraveis, utilizandotovaoé Nepenthes ja descrito na
sec¢do 3.3. O Nepenthes foi configurado para emular um gramdero de vulnerabilida-
des, descritas na tabela 5.1, e com isto potencializar &igade de arquivos maliciosos
coletados.
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Tabela 5.1: Mdodulos de vulnerabilidades implementadas pmbheypotNepenthes (BA-
ECHER et al., 2006).

Modulo Descricao
vuln-asnl Vulnerabilidade ASN.1 (MS04-007)
vuln-bagle BackdoordowormBagle
vuln-dcom Buffer Overruma interface RPC (MS03-026)
vuln-iis Vulnerabilidade SSL IIS (MS04-011 e CAN-2004-@) 2
vuln-kuang2 Emulacao deackdoordo wormKuang?2
vuln-Isass Vulnerabilidade LSASS (MS04-011 e CAN-20033)5
vuln-msdtc Vulnerabilidade MSDTC
vuln-msmq Vulnerabilidade no Message Queuing
vuln-mssq|l Buffer Overrumo SQL Server 2000 (MS02-039)
vuln-mydoom Backdoordo wormmyDoom/Novarg
vuln-optix Backdoordo Optix Pro trojan
vuln-pnp Vulnerabilidade Plug and Play
vuln-sasserftpd Verme Sasser FTP (OSVDB ID: 6197)
vuln-ssh Registro de ataques forca bruta (SSH)
vuln-sub7 Backdoordo trojan Sub7
vuln-wins Vulnerabilidade no WINS (MS04-045)

Por questdo ddesign a ferramenta Nepenthes armazena todos os arquivos coleta-
dos para um repositorio, no caso, um diretorio especificcar@svos armazenados sdo
renomeados segundo o seu prograshcriptografico MD5. A identificacdo segundo o
hashcriptografico possibilita que cada arquivo possua umaifigagao unica em todo o
sistema de coleta, garantindo a inexisténcia de arquipasid®s no repositorio (diretorio
do honeypaot Sendo assim, antes de um novo binario ser armazenadcepelménta é
verificado se 0 mesmo ja esta presente no diretdrio.

Esse comportamento evita que recursos - principalmenegesgm disco - sejam
ocupados desnecessariamente. No entanto, impede qus digiws sejam observados,
como por exemplo, computar a frequéncia de cada arquivteclugelo sistema de co-
leta. Para atuar com essa limitagdo - computar arquivosidege optou-se por manter
o diretorio de coleta da ferramenta (diretério) constaetaevazio. Ou seja, 0s binarios
coletados ndoneypoteram periodicamente transmitidos para uma maquina intbéme
ria para posteriormente serem inseridos na base de dadesa fema, todos os arquivos
gue chegavam até a ferramenta Nepenthes eram sempre aachazen

Essa sincronizacao de repositorios - ehtvaeynet maquina intermediaria - foi efe-
tuada através da ferramemtyng onde a cada 1 minutos a ferramenta consultava a base
de binarios ddwoneypot movia 0s binarios para a maquina intermediaria, exengudiic
na listagem 5.1.

rsync -ave ssh ceron@200.X.X.X:/var/nepenthes/binaries/ /hom e/honeypot/
nepenthes/binaries/ --remove-source-files

Listagem 5.1: Sincronizag&o de repositorios utilizandereamentasync

Os dois mecanismos de coleta implementados possibilitavietaae diferentes tipos
demalwares os arquivos submetidos por usuarios credenciados, evasyie varreduras
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automatizadas. A concatenacdo dudwaresnum repositério centralizado foi essencial
para a identificacdo de assinaturaddiets O processamento dos arquivos coletados €
descrito na camada subsequente.

5.2 Camada de Deteccao dBotnets

A arquitetura d&Camada de Deteccao dBotnets especificada na secao 4.3 define um
conjunto de componentes necessarios para o processamdnfordhacdes dos binarios
coletados. A referida camada é responsavel por um conjerdtivddades elementares ao
sistema, como o armazenamento das informacdes processadasacao de assinaturas.

Para o armazenamento de informagdes referentesnabgarese botnetsfoi utili-
zado um banco de dados centralizado. A base de dados, caast por concentrar e
compartilhar as informacdes processadas pelos demaiooemies da arquitetura. Com
relacdo a base de dados, a mesma foi implementada - segunoibetorde informacgdes
descrito na se¢éo 4.3 - utilizando o banco de dados MySQleBSeevséao 5.1.33. Como
o servidor de banco de dados é utilizado por outros compeselat arquitetura, faz-se
necessario gue o mesmo seja acessivel via rede permitinds@es remotas.

A implementacdo dos componentes responsaveis pelo pancest de informacdes
se deu por meio de um conjunto de softwares desenvolvidosaigdos localmente no
servidor B(Figura 6.1). O componenfrocessador de Binariggpor exemplo, foi imple-
mentado pelscript em Perlprocessor.p(Figura 5.1). Esse componente caracteriza-se
por inserir 0s arquivo binarios - disponiveis no reposit@e arquivos coletados - na base
de dados dos sistema. A verificacdo periddica remove osvajdp repositorio e 0os
armazena no banco de dados na tabalaries registrando a hora e data de cada arquivo
na tabelansert_time Em caso de um arquivo ja estar presente na base de dadda (tabe
binarieg, apenas as informagdes de data e horério séo atualizaaseaEsse procedi-
mento possibilitou saber todas os horarios que um binaringerido na base do sistema,

e até mesmo, identificar tendéncias de cemtiavares

ceron@zarathustra:~$ cl amscan -v 0005bdd01ee6441140e393680d4bac2f
Scanning 0005bdd01ee6441140e393680d4bac2f
bot.exe: Tr oj an.Poebot-21 ~ FOUND

AW N P

----------- SCAN SUMMARY -----------
Known viruses: 720001

Engine version: 0.95.3

Scanned directories: 0

Scanned files: 1

10 Infected files: 1

1 Data scanned: 0.12 MB

12 Data read: 0.12 MB (ratio 1.00:1)
13 Time: 1.367 sec (0 m 1 s)

&

© o N o

Listagem 5.2: Resultado da varredura do antivitamAV.

Além de inserir o arquivo binario no sistema e adicionar @éhorda coleta, o soft-
ware também faz uma verificacado do arquivo em si. Uma verdc@gealizada em duas
etapas, cuja a primeira tem o objetivo de descartar arquMeempidos ocasionados por
algum erro na coleta. Esse procedimento é instanciado p&bwip script utilizando a
ferramenta externfile disponivel na maioria dos sistemas Unix. J& a segunda fase da
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rificacao visa fazer uma pré-classificacdo do arquivo rgegundo a assinatura de um
sistema de antivirus. Nessa implementacao utilizou-sévias clamAV que é disponi-
bilizado segundo a licenca GPL (Kojm, T., 2010). A listage@ikistra a classificagao do
arquivo0005bdd01ee6441140e393680d4baogtle € possivel notar inUmeros detalhes
da varredura: tempo de processamento para a classificagd@aniio da base de assina-
turas; tamanho do arquivo, entre outras. O mais importanieéa assinatura do virus
encontrada Trojan.Poebot-21linha 3) - a qual é armazenada na base de dados (tabela
binaries.

O componente da arquitetuBubmissor de Malwareesponsavel por submeter os
arquivos suspeitos para ferramentas de analiskne, foi implementado pelo software
analyze.p(Figura 5.1). Esse software é responsavel por obter osvasjbinarios pre-
sentes na base de dados do sistema e submeter para um cdejtertamentas. E impor-
tante ressaltar que existem diversas ferramentas deed#poniveis na rede, no entanto
esta implementacao valeu-se de du@d/Sandbox Anubis SandbaxEssas ferramentas
apresentam boa documentacgao e séo extensivamente alizmadrabalhos cientificos de
analise denalwares\WURZINGER et al., 2009). O processo de submisséo de arguivo
pode ser feito de diversas formas, como por exemplo, pafface Web ou por meio de
ferramentas disponibilizadas. O software Anubis dispinébuma ferramenta propria
para a submissao massiva de arquivos, um exemplo de suacéii € apresentado na
listagem 5.3.

1 ceron@kilimanjaro:~$ ./submit_to_anubis.py -e ceron@tc he.br virus.exe
2 Get the result at

3 http://anubis.iseclab.org/?action=result&

4 task_id=1d45f6fbd52bfa2a449eb514f84890642

s Successfully submitted 1 analysis subjects.

Listagem 5.3: Submisséo de arquivos para a ferramentasatiseademalwares on-line

Na referida listagem € possivel observar um endereco Weétdeo (linha 3 e 4).
Essa URL contém informacgdes sobre a analise do arquivoibipécessado pela ferra-
menta. No entanto, a disponibilidade desse resultado néediato, depende do proces-
samento do serviggandbox Logo, faz-se necessario armazenar essa localizacdo@a bas
de dados (tabel@porty para que posteriormente a resposta da analise seja obtida.

O softwareanalize.plutiliza duas interfaces de submissdo. Para a submissdowo An
bis Sandbox é utilizada a propria ferramenta disponilibzéveja listagem 5.3). Ja para
a ferramenta CWSandbox, a submisséo é feita via interfate &\omatizada pelo soft-
warecurl (Stenberg, 2010). Um exemplo é apresentado na listagem 5.4.

for i in ‘binaries'

do
echo $i
curl -F "email=ceron@tche.br" -F "upfile=@$i" "http://cw sandbox.
org/submit.php?action=verify" >> /home/ceron/sandbox. txt
printf "\n" >> /home/ceron/sandbox.txt
done

Listagem 5.4: Submisséo de arquivos via interface Web permaamenta CWSandbox.
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Apos o processo de submisséo de arquivos para analise, desuoito, faz-se neces-
séario analisa-los de forma automatizada. O componenteguiéteturaColeta e Analise
de Relatériobusca verificar a disponibilidade dos relatérios e idemtifindicios de um
canal de controle dbotnet Tal componente foi implementado pedoript get_report.pl
(Figura 5.1) e descreve as funcionalidades do componentesratapas, conforme pode
ser visualizado na figura 5.8btencao de relatérig€seracao de assinaturas Proces-
samento de relatorio

_______________________________________________________________________

Geragao de 3
assinaturas (2) -

Obtencdo de
relatérios (1)

Processamento
de relatorio (4)

Figura 5.3: Esquematico da coleta e analise de relatoribied@nalidades de binarios.

binarios

(5)

Obtencéo de relatorios Essa etapa consiste em verificar se 0 arquivos previamente
submetido para analise ja foi processado pelo sistema tiseaa@@ndboxes Esse pro-
cedimento faz uma verificacéo periddica - a cada dez minga®rifica se o relatério ja
esta disponivel na URL especificada (obtida na fase de sséa)isEm caso afirmativo,
essas informagfes sdo salvas em memoéria e encaminhadasragpebapa (Processa-
mento de relatdrio). Especificamente, cada arquivo amilipeoduz o seguinte conjunto
de recurso:

1- Relatdrio de funcionalidades a@eoalwareem formato XML CWSandbox);

2- Relatério de funcionalidades deoalwareem formato XML @Anubis );

3- Trafego de rede gerado pdiotem formatopcap(Anubis ).

Processamento de relatéridEssa etapa busca identificar, tendo como base os recur-
Sos acima, omalwaresgque possuem um canal de controle, ou sejajsdoO relatorio
da ferramenta CWSandbox (item 1) disponibiliza de formatdimformagdes sobre um
possivel canal de controle e comando, se 0 mesmo for idewkifina analise. A lista-
gem 5.5 exemplifica o fato.

A listagem 5.5 exibe um fragmento do relatério de uma anatiabzada peldCW-
Sandbox Na linha 10 é possivel verificar as conexdes de saida rdatizzelomalware
utilizando o protocolo IRC, com comandos ou instru¢cdesipde controladores det-
nets(linha 16). Esse padrédo de conexdo caracteriza um possival de controle. Uma
vez que amalwareseja caracterizado contmt, os relatérios sdo mantidos em memoria
e encaminhados para a etapa seguinte. Em caso contrariejapundo foi identificado
um canal de controle no arquivo analisado, o processameanteréompido e todos os
recursos sdo armazenados na base de dados. Com isto, @$a®lds arquivos nduots
podem ser reprocessados futuramente com diferente heasjstem a necessidade de um
reprocessamento do arquivo.
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<ninsock_sectior>
<connections_unknowr>
<connection connectionestablished="0" socket="0">
<gethostbyname requested_host="proximircgalaxypl'
resuling addr="85.11.143.208/>
<fconnectior>
<fconnections_unknowrs

© © N o g A~ w N B

<connections_outgoing>

10 <connection transportprotocol="TCP" remoteaddr=85.11 143208
1 remoteport="65520"

12 protocoF'1RC" connectionestablished="1" socket="1984 >

13 <irc_data usemame="d020501" hostname="" servemame="
14 realname="Senice"' nick="gjfjoyig" non_rfc_conform=" 1>

15 <channel name="&virtu’>

16 <privmsg_deleted value=" * PRIVMSG cjrjoyip ‘lget

17 htip/idi2teenpassage.com/~granderunprexe'’>

18 <frc_data>

19 <fconnection>

20 <fconnections_outgoing>

21 <fnvinsock sectior>

Listagem 5.5: Anélise de ulmt demonstrando o seu canal de controle.

Geracdao de assinaturasConforme apresentado no capitulo 2 existem diferentes es-
tudos e metodologias para identificar assinaturabaleets Esse trabalho, entretanto,
implementa um método que é embasado na composicéo de thferefatorios obtidos
da analise denalwaresem sandboxewirtuais. Algunssandboxescomo o CWSand-
box, possuem heuristicas proprias que permitem identéedasbotnets Logo, o que
a implementacéo deste trabalho faz para a geracdo de asamétutilizar-se destas in-
formag6es e correlaciona-las. De forma pragmatica, estaltro coleta informagdes de
botnetsidentificadas pelo CWSandbox e verifica se 0 mesmo compontaniatividade
de rede) é refletida nos relatorios sendboxAnubis. Caso o comportamento seja corre-
lacionado em ambas as andlises, uma assinatura é automaiieagerada e armazenada
no sistema. A listagem 5.6 exemplifica uma assinatura gefimdenicamente segundo
heuristica implementada.

<xml>

<botnet_signature>
<id>0234</id>
<remoteaddr>85.11.143.208</remoteaddr>
<remoteport>65520</remoteport>
<protocol>TCP</protocol>
<date>Ter Jul 27 15:57:43 UTC 2010</date>
<comment>automatically generated</comment>

</botnet_signature>

</xml>
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Listagem 5.6: Assinatura de urbatnetgerada automaticamente com base a analise de
relatorios de funcionalidades dealwares

Além do processo de geracao de assinaturas recém desutits mformacdes sobre
os controladores sdo manejadas. O compongatetor de Informacdes Complementa-
res implementado pelo softwaget_report.pFigura 5.1, popula o banco de dados com
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informagdes extras a respeito dos controladorelsaleetencontrados. Essas informa-
¢cOes séo relativas ao endereco IP do controlador, como por@a: latitude, longitude,
sistema autdbnomo. Para informagdes de geo-localizacamfatilizadas as seguintes
bases de informacdem-line a) IPinfoDB (IPInfoDB, 2010); b) geoLocation (GeolP,
2010); c) Cymru Internet Security Research Team (CymruQR0Ror questao de preci-
sao, o endereco IP de cada controladobaimeté consultado nas duas primeiras classes
de informacdes geogréficas, as quais contem informacdesdetilhadas (pais, estado
e cidade). Caso haja uma incongruéncia nas respostasesidddrentes, por exemplo,
uma terceira fonte é consultada (Cymru). Se ainda assima@@hconsenso a informa-
¢ao ndo é armazenada no banco de dados. Para fins de ilustragBagem 5.7 apresenta
a resposta de uma consulta a ferramenta de geo-localiZaigdoDB.

<?xml version="1.0" encoding="UTF-8"?>
<Response>
<l p>74.125.45.100</ | p>
<St at us>OK</St at us>
<Count r yCode>BR</Count r yCode>
<Count r yName>Brazil</  Count r yName>
<Regi onCode>23</ Regi onCode>
<Regi onNanme>Rio Grande do Sul</ Regi onNanme>
<Ci ty>Porto Alegre</ City>
<Zi pPost al Code></ Zi pPost al Code>
<Latitude>-30.033</ Latitude>
<Longi t ude>51.2</ Longi tude>
</ Response>
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Listagem 5.7: Resultado da consulta de informacdes geogsadibase IPinfoDB.

A importagdo de assinaturas detnetsdefinidas pelo componen@oletor de Fontes
Externadoi implementada pelo softwasegn.pl(Figura 5.1). Entretanto, atualmente néo
se tem conhecimento de uma base de informacgdes (assinatelagnetspublica. Algo
gue mais se aproxima de uma lista de assinaturas d8la@distsdo grupo de pesquisa
Shadow ServerEsse grupo disponibiliza diariamente uma lista de coatiamies de rede,
por meio do sittEmerging Threats(Matt Jonkman, 2010). Logo, esse componente se
concentra em obter essa lista diariamente e converté-tasopformato da arquitetura
para que posteriormente as mesmas sejam identificadasendméglizmente a lista ndo
€ muito precisa, contém apenas o endereco IP do controketarinformacgdes de porta
ou protocolo. Mesmo assim, sdo informacdes valiosas patandificacdo ddotnetse
sao traduzidas para o modelo e assinatura do sistema.

O componenté&statisticaé implementado por meio de uma pagina Web utilizando a
linguagem PHPstats.php(Figura 5.1). Essa pégina faz a indexacéo de diversos +elato
rios que dinamicamente sédo construidos com base nas irfoen@o banco de dados.
Além dos relatorios descritivos, foi possivel também tragapas da localizacéo geogra-
fica dos controladores. Os mapas sao criados utilizandoarfentaplot-latlong
do CAIDA (CAIDA, 2010). Essa ferramenta permite plotar pontos emasaeometri-
cos tendo como base um par de latitude e longitude. Dessa fanptou-se por plotar
um mapa com informacgdes de controladores mapeados diat@m@ conjunto desses
mapas possibilitou a criacdo de uma animacdo que serve p@rzder a dinamica dos
controladores. A Figura 5.4 apresenta a interface Welzatié para apresentar algumas
estatisticas do sistema, ja 0 mapa com a localizacdo doolamtres € apresentada na
Figura 6.6.
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) Botnet - Mozilla Firefox g@
Arquivo  Editar  Exibir  Histdrico  Faworitos  Ferramentas  Ajuda
@ - c {ai I wiw, botlog.org i ‘@' fa Add-or /

e Top Controllers
i e Top Clients
botrets i e Top Client/Server
i+ e Botnet controllers

® From binaries
e From known lists

Controllers

Binaries i —

__________________________________________________________________________________________________

_________________________________________________________________________________________________________

i e Lastbinaries
Debug e | astresulis

Figura 5.4: Interface de estatisticas.

O component®dodulo Reativamplementado posign.pl(Figura 5.1) converte cada
assinatura armazenada no banco dos sistema para uma regcgdeio. A regra de
bloqueio consiste numa série de comandos que podem sertaesunafirewall para
impedir que a maquina suspeita de estar infectada tenhscagesde (internamente ou
externamente). Por fim, esse comportamento impede que ama&gumprometida possa
ser utilizada para propagaralwaresna rede local ou ser utilizada como intermediaria
para ataques na Internet. A listagem 5.8 apresenta o forbeationa assinatura de blo-
queio para o filtro de pacotdstables

1 iptables -A security -s 143.54.224.30 -j DROP

2 iptables -A security -d 143.54.224.30 -j DROP

3 iptables -A PREROUTING -s 143.54.224.30 -p tcp -m physdev
4 --physdev-in eth0 -m tcp --dport 80 -j DNAT

s --to-destination 143.54.1.38:80

Listagem 5.8: Regra para blogueio de uma maquina comprdansti filtro de pacotes
Iptables

A listagem 5.8 ilustra 3 regras ou instrugdes para o filtroatmpes. Na primeira linha
é feito o bloqueio para todas as conexdes oriundas da mé&yuspaita 143.54.224.30. Na
segunda, o oposto, é bloqueado todas as conexdes destinawdagiina 143.54.224.30.
A terceira linha faz um redirecionamento de todas as corsekG® para uma pagina de
aviso (figura 5.5), a qual informa o usuario o motivo do blagumstrucdes e informa-
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cOes para contato. Todo esse procedimento tem como objestingir uma maquina
infectada o mais rapido possivel, tdo logo detectado psiersi.

@a Mozilla Firefox g@]@

Arguivo  Editar  Exibir  Historico  Favoritos  Ferramentas  Ajuda

- c foT http:ffherodes/blogueio. php - -

;‘ =

Alerta de Seguranga

A

Seu computador possivelmente foi comprometido. Procure o
administrador de sua rede.

|
i) >|

Figura 5.5: Informacdes disponibilizada para um usuar®ppssivelmente possua a sua
maquina infectada por uivot

O componentéocalizador de Botg responsavel por obter as assinaturalsateets
e mapea-los para ferramentas de monitoramento. Esse centpatua como uma in-
terface para £amada de Rastreamento de Botrmetpeando as assinaturas da base de
dados para as ferramentas de localizacéo de trafego. Anpadsecao descreve com mai-
ores detalhes como é realizado o0 acesso as assinaturateduesis

5.3 Camada de Rastreamento dBotnets

A Camada de RastreamentoBletnets conforme descrita na se¢éo 4.4, é responsavel
por identificar maquinas comprometidas potnets Todo esse procedimento € realizado
com base as assinaturas de trafego identificadas pelactogaitesenvolvida.

Na descricdo da arquitetura sdo exemplificadas difereatesat e ferramentas para
identificar assinaturas de rede analisando o trafego IBsth implementacéo, no entanto,
desenvolveu a localizagdo de maquinas através da analfiexds de rede. Isso so foi
possivel por ja haver uma estrutura funcional no local ddantpcéo da solucdo. Sendo
assim, todos os padrbes comportamentais de trafego sopgtaclassificado contmt-
neteram mapeados para a ferramentas de analise de fluxos. Na3igue apresentado
uma visao geral da arquitetura utilizada para a coleta ésande fluxos.

Na arquitetura de fluxos utilizada (Figura 5.6) € possiveeolar quatro elementos
fundamentais da estrutura de coleta.
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/ Servidor

i I Eﬁ / Visualizagiio (3)
: Exportador Coletor

De fluxos (1) de fluxos (2)

Interface

K consulta (4) /

Figura 5.6: Arquitetura de fluxos utilizada na implementaca

O Exportador de Fluxogfigura 5.6, item 1) responséavel por coletar informacdes do
trafego da rede foi implementado pelo roteador de borda deensidade, mais espe-
cificamente um roteador Cisco Catalyst 6509-E (I0OS 12.&3dpa) com suporte ao
protocoloNetflow versao 5 ativado. Todos os dados ou fluxos obtidos pelo rmtead
foram constantemente enviados para o servidor (descrit@pitulo 6.1). Nesse servi-
dor, a entidad€oletor de fluxogFigura 5.6, item 2) tinha como funcionalidade receber
os fluxos do roteador e armazenar localmente de forma pErgstOColetor de fluxos
foi implementado pela ferramenkfcapdque permite o recebimento de fluxos via rede
através do encapsulamento UDP.

Além do armazenamento de fluxos, o servidor disponibiliza imterface de visua-
lizacdo de dados (Figura 5.6, item 3). A visualizacdo é impletada pela ferramenta
Nfsen, a qual analisa os dados armazenados @eletor de fluxoe automaticamente
gera graficos com caracteristicas temporais da matriz ibgtréle rede. Complementar
a analise gréfica, é interessante que uma interface sepniifiizada na qual possa ser
realizada consultas na base de fluxos armazenada. Panatilsgm)-se o conjunto de fer-
ramentas disponibilizado pelo pacote Nfdump. Por meio dtuhtip € possivel consultar
informacdes dos fluxos armazenados de forma dindmicagaaglicfiltros e correlacdes
segundo caracteristicas desejaveis. A listagem 5.9 eXeraplma consulta a base de
fluxos armazenada utilizando a sintaxe da prépria ferraaréftump.

nf dunp -r nfcapd.2010 "tcp and (src port > 1024 and dst port 80)"

Listagem 5.9: Consulta a base de fluxos utilizando a ferréaréfdump.

A sintaxe do comando Nfdump acima referida descreve o psaogsnto de um ar-
quivo de fluxos através da aplicacdo de um filtro. O arquivdisado fifcapd.201pé
listado segundo o filtrecp and ( src port > 1024 and dst port 80 )

O filtro, que segue a sintayeap identifica fluxos TCP com porta origem acima de 1024
e com porta destino 80. Além de consultas simples a integaomite consultas mais
complexas que podem auxiliar no processo de rastreamentéafdgo suspeito numa
rede monitorada.

Essa interface disponibilizada pelo Nfdump permitiu a idieacao de assinaturas de
botnetsdesenvolvidas pela arquitetura proposta. Para isto, fas®rio converter as as-
sinaturas na base de dados (listagem 5.6) para a sintaxeddonNf Apos a criacdo de
filtros uma consulta a base de fluxos era realizada. Comdadsidram listadas todas as
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conexdes que apresentavam o padrao requisitado, ou segssidatura daotnet Esse
rastreamento por assinaturas foi realizado diariamergdluos com todas asssinatu-
ras vigentesia base de dados.

O conceitoassinatura vigent& definido por esse trabalho como assinaturalsade
netspossivelmente ativas. Identificar o tempo de vidébdeneté uma tarefa delicada.
Por exemplo, quando se identifica uma assinatura tal conss@@eum endereco com-
prometido ndo se sabe se 0 mesmo continua comprometidosiasas da arquitetura
possuem diferentes caracteristicas, dependendo da foateld as mesmas foram consti-
tuidas. Para as assinaturas importadas diariamente, nggdppo de pesquisa (Shadow
Server) se encarrega de atualizar e remover assinaturasaid@tivas. Ja para as assi-
naturas identificadas na analisealwarestorna-se necessario estipular um tempo de
vida, ja que ndo se pode testar dmanetidentificada continua ativa.

Sendo assim, a arquitetura definiu a seguinte l6gica paesindigtar uma assinatura
ativa: as assinaturas importadas sdo validas somente da digortacdo, afinal as mes-
mas séo atualizadas diariamente. Ja as assinaturaaldaresséo consideradas ativas
numa janela de tempo definida em 2 dias. Logo, todo acesso assimatura dmalware
é valida acessos do dia anterior e no dia da coleta (idegfifija Sendo assim, todos 0s
padrdes vigentes sdo consultados na base de fluxos diateamugna janela temporal que
pode variar de 24 a 48 horas, conforme descrito acima. Aift&gao de acessos define
uma maquina como comprometida.

Devido ao grande volume de assinaturas a serem consul@tasade fluxos - viain-
terface Nfdump - foi necessario limitar a consulta em 10nagsras por requisicao. Esse
fracionamento foi necessario devido ao tempo de consuleaggvido ao grande nimero
de informacdes sobrecarrega o servidor de fluxos. A utdiaalg filtros menores implica
em realizar diversas consultas a base de dado, no entamttéisse torna um problema,
afinal a consulta ndo € onerosa em relacao a consumo de bahstagAm 5.10 ilustra o
processo de consulta por assinaturas realizado diariampetd arquitetura em busca de
maquinas comprometidas.

ssh ceron@flows.ufrgs.br '/usr/local/scripts/controll ers_reports.
perl daily "dst ip 61.195.154.6 or dst ip 67.43.236.66 or dst ip
211.179.172.219 or dst ip 218.61.22.10 or dst ip 67.43.232. 36
or dst ip 92.237.69.206 or dst ip 67.43.236.67 or dst ip
210.112.170.142 or dst ip 83.68.16.6 or dst ip 190.34.152.1 8"|
sort | uniq ’

Listagem 5.10: Filtro para a ferramenfdfdump automaticamente gerado para
rastreamento de acesso a possiveis controladores.

E importante notar que o procedimento de consulta aos padrializado no servi-
dor remoto valendo-se de uma interface criptografica. Ems@edo é gerado automati-
camente pelo componeritecalizador de Botge implementado pelo softwafiad_bot.pl
(figura 5.1). O proprio softwarénd_bot.plidentifica o tipo de assinatura na base de
dados (assinaturas geradas com base na analisaldareou importada) e especifica a
janela de analise ou seja a vigéncia da assinatura.

Na listagem 5.10 € apresentadsavipt /usr/local/scripts/controllers_reports.peplie
€ executado na servidor remoto (servidor onde os fluxos s@@azanados). Esseript é
responséavel por calcular a janela de tempo tendo em bas@idhade consulta e formatar
aresposta da consulta. O resultado da execucao do comatidade segundo a interface
descrita sdo automaticamente armazenado na base de dados.
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Essas informagfes sdo compostas pela data da identifiesngBayeco do controlador
e cliente possivelmente infectado. A listagem 5.11 aptaesgna visdo de como tudo isto
€ armazenado na base de dados, mais especificamente nabtabeleent Note que os
dados foram anonimizados.

mysql> select + from bot_client limit 10;

+ + + +

| data | controller | client |
+ + + +

| 2009-09-18 | 66.198.80.67 | 143.54.X.36 |
| 2009-09-18 | 66.198.80.67 | 143.54.X.34 |
| 2009-09-18 | 66.198.80.67 | 143.54.X.31 |
| 2009-09-18 | 66.198.80.67 | 143.54.X.30 |
| 2009-09-18 | 66.198.80.67 | 143.54.X.3 |
| 2009-09-18 | 66.198.80.67 | 143.54.X.25 |
| 2009-09-18 | 66.198.80.67 | 143.54.X.2 |
| 2009-09-18 | 66.198.80.67 | 143.54.X.13 |
| 2009-09-18 | 66.198.80.67 | 143.54.X.125 |
| 2009-09-18 | 66.198.80.67 | 143.54.X.120 |
+

+

+

+

10 rows in set (0.84 sec)

Listagem 5.11: Visdo da tabdat_clientgpopulada pelo componente de rastreamento.

Por fim, os dados descritos acima possibilitam identificanagquinas infectadas na
rede através da monitoracdo de fluxos. Dessa forma é possiv@ruir uma base de
informacdes robusta o suficiente para melhor entender aacasneepresentadas pelas
botnets A descricdo dos resultados derivados da implementagadiséatidos no pro-
ximo capitulo.
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6 AVALIACAO EXPERIMENTAL

Neste capitulo é apresentada a avaliagdo da solucao prap@sido aplicada a detec-
¢ao e mitigacéo deotnets Para isso, utilizou-se da implementagéo descrita noudait
para coletar informacgcdes numa rede de producédo. Os dadde®bbm essa implan-
tacdo sao discutidos no decorrer do capitulo e servirdo sk fra avaliar a eficiéncia
do sistema. Este capitulo esta estruturado da seguinteératana secdo 6.1 é descrito
o cenario de implantacdo onde a arquitetura foi implementaa se¢éo 6.2 é realizado
uma avaliacao funcional desalwarescoletados pelo sistema; e na se¢éo 6.3 é feito uma
discusséo relativa dsotnetsmapeadas pela prépria arquitetura. Por fim, o capitulo é
encerrado relatando as consideragdes finais sobre o exgo¢oim

6.1 Cenario de Implantacéo

A arquitetura desenvolvida por este trabalho foi impleméatutilizando um conjunto
de servidores dedicados. Dessa forma, a implementacaadeslas de abstracdes da
arquitetura péde ser distribuida entre os servidores wséo critérios de eficiéncia e
otimizacdo de recursos disponiveis. A figura 6.1 apreser@narios utilizado, e na
sequéncia 0 mesmo é descrito.

G

Admin. v
Seguranga g Servidor A

= Honeynet
=

Rede PoP-RS/RNP
(AS 2716)

O Dominios de Rede

— API Administrativa

Servidor B TA

Rede UFRGS Servidorc | ------ » Comunicagdo entre
(AS 19200) componentes

Figura 6.1: Cenario de implementacao.

No cenério (figura 6.1) sdo apresentados trés servidotedtis para avaliacao da
solucdo. E importante notar que os servidores estdo ladalizem dominios adminis-
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trativos diferentes: servidor Aesta sediado na Rede Nacional de Pesquisa (Sistema
Autdbnomo 2716); ja aservidor Be servidor G localizam-se na rede da Universidade
Federal do Rio Grande do Sul (Sistema Autbnomo 19200). Alésrsdrvidores, o cena-
rio apresenta um Administrador de Seguranca o qual interaigeo sistema disparando
acOes por meio de uma interface HTML ja descrita.

Comrelacéo as caracteristicas dos servidores, nota-seantafeterogeneidade entre
a configuracdo das maquinas. Na sequéncia, portanto, asecésticas de cada servidor
sao apresentadas:

servidor A: Sistema operacional OpenBSD 4.1, utilizando softwareeNtyes para
emular 254 maquinas virtuais vulneraveis. Como recursmofes maquina conta com 40
Gigabyte de disco rigido, memoria 1G e processador AMD Aitiio) XP 2000+. O
hardwarese mostrou mais do que suficiente, ja que esta maquina é apspasisavel
pela coleta dos dados, uma vez que os arquivos coletadosreawgidos periodicamente
(veja segdo 5.1).

servidor B: Sistema operacional FreeBSD 7.1, servidor de banco desddgeq|
Server 5.1.33, servidor Web Apache 2.1 com suporte a lirguagHP (versdo 5). A
maquina conta com 40 Gigabytes de disco rigido, memoria 2@aegpsador Intel(R)
Xeon(TM) MP CPU 2.00GHz. Durante a implementacéo constatoque dhardware
da maquina foi muito modesto, causando lentiddo no procesta de atividades e falta
de espaco de armazenamento.

servidor C: Sistema operacional Linux Kernel 2.6.8, utilizando o tmiale fluxos
Nfcapd e Nfdump como ferramenta de processamento e fluxosigiima conta com 180
Gigabytes de disco rigido, memoria 4G e processador In)t&léen(TM) CPU 3.20GHz.
Dada a capacidade do disco foi possivel armazenar inforesad® fluxos referente aos
altimos dois meses. Os fluxos de borda exportados da rede BFR&En média 200
Mbits de trafego por segundo - equivalem a aproximadameat&Rabytes por dia de
armazenamento no formato Nfdump.

Durante o experimento alguns problemas foram encontradgsincipal deles foi o
tamanho do banco de dados, que por armazenar 0s arquivo®$ittdnou proporcdes
nao estimadas. O tamanho do banco de dados ficou em torno dgdlytes, o que
forcou a substituicdo dservidor Bpara uma maquina mais robusta (configuracéo des-
crita acima). Outro problema encontrado foi o alto custo matacional para processar
informagdes armazenadas na base de dados. Por apreseitdarentradas nas tabelas
de dados, o processamento de estatisticas desenvolvidélBref particular era bas-
tante demorado. Como melhoria, o servidor Web idealmenterdeser deslocado para
uma maquina dedicada liberando mais recursos para o panecest de estatisticas. No
entanto, por falta de recursos fisicos isso ndo foi poseath implementacéo.

Na sequéncia sao discutidos os resultados coletados peidetuira implementada
no cendrio descrito acima (figura 6.1). Toda a avaliacaoemsdtados tem como base o
periodo entre 18 de Agosto de 2009 a 20 de Mar¢o de 2010, partogual a solucéo foi
utilizada na rede da Universidade Federal do Rio Grande tHo Su

6.2 Avaliacdo dosMalwares

Os arquivos maliciosos, como ja comentado anteriormenrtanT obtidos pelos com-
ponentes implementados @amada de Coletda arquitetura. Embora a implementacéo
da arquitetura tenha desenvolvido uma interface Web pdrmissdo demalwares o
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grande volume de arquivos maliciosos coletados refereasgua/os coletados viaoney-
net(componentéioneynel

O servidor A responsavel pela coleta de arquivos binarios, sofreu weralg quan-
tidade de sondagens ao sistema emuladogynet Boa parte dos ataques identificados
foi ocasionada por varreduras automatizadas ou vermesegpepagam de forma au-
tondmica em busca de aplicagfes vulneraveis. Ataques tadisrados (intervencao
humana) ndo foram observados, até mesmo porque o tipomeypotutilizados -ho-
neypotde baixa interatividade - ndo contempla esse tipo de atafjue) os servicos sdo
emulados de forma limitada.
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Figura 6.2: Volume de trafego observadohaneypoiservidor A).

A figura 6.2 apresenta informacdes sobre o volume de tradfegedt (enbits) obser-
vado no servidor de coletadrvidor A. E importante notar que todo o trafego recebido,
representado na figura pela legerttfgrada , corresponde ao trafego malicioso cole-
tado. Os dados identificado pBaida representa o trafego dos ataques - respostas do
servidor - mas também o trafego ocasionado petgptde sincronizacao de repositorios.
Isto justifica 0 aspecto simétrico do gréfico: para cada lwmrétetado (Entrada) o mesmo
é transferido para servidor B(Saida). Esse volume de trafego coletado resultou na coleta
de 64.169 arquivos maliciosos, sendo 61521 arquivos usiegsndo o sebhashcripto-
grafico MD5. Com uma analise mais profunda em relacéo a rrwesmalwares foi
possivel identificar diferentes familias m@lwares num total de 45 classificagfes Unicas
(sumarizadas na tabela 6.1).

Atabela 6.1 apresenta as 12 familiasrt@waresnais detectadas tendo como base as-
sinatura do sistema de antivirtiamAV(Kojm, T., 2010). As assinaturas mais frequentes
correspondem malwarespolimérficos, isto émalwaresque modificam o seu contetdo a
cada replicagao (via encriptacao ou encapsulament@ofn.Allaplecaracteriza-se por
se auto-replicar no sistema infectado e propagar-se poraearquivos HTML. Além da
replicacdo, o Allaple implementa a funcionalidade de nagaie servi¢co (DoS) do tipo
SYN Flood (WILLEMS; HOLZ; FREILING, 2007). Também da fan@ldosmalwares
polimorficos, oworm W32.Virupossui um comportamento diferente. Esswareuti-
liza a técnica chamadentry Point Obscuringpara infectar a area de memoria de arquivos
com extensdes .exe (executaveis) e .screensaver(SZoR; FERRIE, 2001).

A terceira classificagdo mais encontrada refere-seredwaressem assinaturas, re-
presentados pela palav@K. Isso significa que o antivirus ndo encontrou nenhuma as-
sinatura para o arquivo no momento da sua analise (maisigsp@ente, no momento
que omalwareé inserido na base de dados do sistema). A auséncia de asssnabde
representar que malwareainda nédo possui vacina conhecida, ou ainda, trata-se de um
malwareque explora vulnerabilidades do tipero day(COOKE; MAO; AND, 2006).
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Tabela 6.1: Assinaturas mais frequentesma$varescoletados.

Quantidade Assinatura aealwares

59886 Worm.Allaple
3753 W32.Virut
266 OK
59 Trojan.VanBot
54 Worm.Vesser.A
27 Trojan.SdBot
23 Trojan.Small
15 Trojan.Agent
12 Worm.Palevo
12 Trojan.KillAV
10 Worm.Sasser.B
10 Trojan.Buzus

Para entender melhor esse tipordalwarenao classificado, buscou-se reanalisar to-
dos osmalwaresnéo identificados pelo antivirus no momento da coleta. Bam todos
osmalwarescom assinatur@®K foram reanalisados apos 30 dias de coleta.

Como resultado dessa analise, 52% dwdwaresforam classificados nas mais di-
versas familias denalwares Isso significa, que mesmo apés 30 diasndalware ser
coletado, quase a metadwlwaresdos nao identificados pelo antivirus continuam sem
identificacao.

As demais familias denalwaresapresentadas na tabela 6.1 sdo observadas em me-
nor frequéncia. Como pode ser observado, existe uma grartlade de familia de
malwaressendo, na sua maioria, diferentes tiposwdemse trojans

Além da avaliacdo das familias dasalwarescoletados, a avaliacdo dealwares
buscou analisar a incidéncia dos arquivos coletados nensast Isso €, se existe uma
padrédo de propagacéo nelwaresobservados na rede monitorada.
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Figura 6.3:Malwarescoletados na fase de avaliacao experimental.

Na figura 6.3(a) € possivel observar o nimero total de bimé&otetados pelo sistema
segundo sua distribuicdo temporal. Fica evidente na figma ascilacdo no nimero de
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coleta de arquivos, no entanto o niumero médio de binaridsiveemente estavel sendo
364. No gréfico em questéo tivemos exce¢des nos meses de bloveiezembro onde
o sistema teve problemas fisicostdgdware(disco) e ndo pode coletar arquivos binarios.
Outra excecéo foi observado em Dezembro, onde um nUmera deimovosnalwares
foi coletado pela arquitetura. Curiosamente em Dezembiceosoft publicou 6 bole-
tins de seguranca que abordam ao todo 12 vulnerabilidadgsagiutos da empresa. A
exploracao destas vulnerabilidades permite desde a éé@oemota de codigo até a nega-
céo de servico (DoS) (Microsoft, 2010). Logo, pressupdemgtge 0 aumento no volume
de malwarestem uma relagéo direta com as novas vulnerabilidades eadast Novas
vulnerabilidades fazem com que os atacantes desenvolvans binarios incorporando
exploracdes para as novas vulnerabilidades observadas.

Por outro lado, no gréafico representado na figura 6.3(b) alds a distribuicdo mé-
dia dosmalwaressegundo o horario de coleta (GMT-3). Através do mesmo, éymlss
constatar um volume menor de binarios coletados no periotiono (por volta das 20
horas). A avaliacdo do experimento ndo pode precisar o madésse comportamento, no
entanto outros trabalhos que analisam coletendlvarestiveram resultados diferencia-
dos (BACHER et al., 2005). Uma possivel explicacdo dessgpodamento pode ser a
caracteristica da rede ondéaneynefoi emulada. Por ser uma rede académica, a maior
guantidade de trafego é observada em periodos diurnosodBeggse onde um maior
namero de maquinas estéo ligadas e, se infectadas, reldizarreduras e propagando
malwares

Osbotspor sua vez, correspondem a uma categoria especificealileares como ja
descrito anteriormente. No processo de classificacadonddsaresforam identificados
um conjunto expressivo daots As proximas sec¢fes apresentaram com maior detalha-
mento uma avaliacao expressiva thasse suas respectivas redes maliciosas.

6.3 Avaliacdo dasBotnets

Todos os arquivos coletados foram submetidos para anélséohal, com excegéo
das variacfes polimorficas. @walwarespolimoérficos ou metamorficos ndo apresentam
diferencas significativas em relacéo as funcionalidadegpté que alguns analisadores
de malwaresndo processam tais arquivos, como é o cas@\WsSandbaxA andlise dos
relatério de arquivopcap metodologia descrita no capitulo 5, possibilitou a iderstt¢ao
de 428 arquivos maliciosos do tifpmts Embora o nUmero pareca ser pequeno, € uma
quantidade consideravel, visto que a maioriamlasvarescoletados séo oriundos ta-
neynetbu seja, de 25Ao0stsemulando um pequeno conjunto de aplicacdes. Na sequéncia
sao apresentados os resultadosttasetsdentificadas. Por questédo de organizacao, ini-
cialmente é descrito informacdes a respeito dos controdadiebotnets e na sequéncia,
dados relativos as maquinas comprometidas identificadas.

6.3.1 Controladores deBotnets

Como ja& comentado, os controladores identificados pelatarga desenvolvida é
resultado de analise de arquivos binarios coletados e tandlaéimportacdo de outras
fontes de informagé&o, nesse caso a lista Shadow ServeaaoldidEmerging Threats.

Os controladores obtidos via analise malwaresapresentaram um conjunto de in-
formacgdes detalhadas, fato esse n&o encontrado em listasleladores importadas ao
sistema, as quais disponibilizam um conjunto limitado dermacdes sobre os controla-
dores. Na heuristica desenvolvida, por outro lado, foi ipesgeterminar o endereco IP
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do controlador, protocolo, e também a porta utilizada pa@a&xao.

Na sequéncia é feita uma avaliagdo desses controladoréisle®hbtraves da andlise
demalwares- tendo em vista caracteristicas de conexdes. Na tabel@® usnarizados
os controladores mais frequentes identificados masvaresanalisados. E importante
notar que o ultimo octeto do IP foi anonimizado.

Tabela 6.2: Controladores mais frequentesrdasvarescoletados.

Acessos Possivel controlador loietnet
392 83.68.16.X
83.68.16.X
125.214.65.X
74.63.78.X
69.65.19.X
69.64.147.X
141.152.124.X
128.130.56.X
103.72.47.X
103.72.47.X

NNMNNBARMOOOO N

Como pode ser observado na tabela 6.2, existe um contrgl@8®8.16.X) que se
destaca quanto ao numero de acessos. Provavelmente essed$honde a umpool de
enderecos, uma espécie de balanceador de carga que fadlwig&b de acessos entre
outros controladores. Outra possibilidade é que esse egulpertenca a um servidor
dedicado apenas para contrdiatnetutilizado em sistemas de locacéo data-centers
Essa constatagdo s6 tem a colaborar com a tese observaslayel@s do trabalho (SO-
RANAMAGESWARI; MEENA, 2010), no qual os autores identificanminosos que
constituem redes (até mesmo sistemas autdnomos) exchesit@ para realizar ativida-
des ilicitas.

Portas de Controladores de Botnets
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Figura 6.4: Portas mais utilizadas pelos controladordsotigets

Ainda a respeito dos controladores identificados pela sméémalwares foi feito
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um estudo em relacéo as portas mais utilizadas nos corareladas redes maliciosas.
A figura 6.4 apresenta um grafico com as portas mais frequentestrada pela analise
nossandboxes

Como representado, a porta mais frequente buis analisados é a porta 80/TCP,
seguidas pelas portas 6667/TCP, 5190/TCP, 8080/TCP, BgR41863/TCP respectiva-
mente. A porta 80/TCP, em particular, € utilizada pela gegpakte dos controladores
para estabelecer o canal de comunicacabalaet Por ser uma porta utilizada para co-
municacdo Web, a porta 80/TCP tipicamente ndo contem fittvorestricdo de acesso
externo. Dessa forma, o envio e o recebimento de informagdies o controlador da
rede e a maquina comprometida ficam facilitados.

De forma complementar, foi realizado uma avaliacdo sem#&dhaos controladores
importados atraves de fontes externas. Como a lista deotaxhdres importada pelo sis-
tema - disponibilizado pelo grupo Shadow Server - apregardapenas o endereco de
controladores deotnets a avaliacdo das portas utilizadas foi suprimida. Mesmionass
foi possivel identificar informacdes relevantes no comtéxttrabalho. Foram importados
para o sistema um total de 310244 controladores de redepgaeapds resultaram em
assinaturas de deteccéo lolgtnets Nesse montante, foi observada uma média de 2234
controladores diarios, com desvio padréo de 809.87. Umhaneisualizagéo das infor-
macoes € ilustrada no grafico da figura 6.5.

Assinaturas Importadas
60000 T

"Unicos
Total &=t
50000

40000

30000

NUmero de Assinaturas

20000

10000 -

N
%,

T)
009
h?) 3 2 3
& 0 © 4 & 4 ] >
Ano/Més

Figura 6.5: Assinaturas importadas pela arquitetur&werging Threats

Na figura 6.5 nota-se uma estabilidade no nimero de contr@admportados. Com
excecdo dos meses de Agosto (2009-08) e Marco (2010-03¢, amdlados coletados
representam um més incompleto devido ao periodo de avaliapiiesentado anterior-
mente (secdo 6.1). Nota-se uma grande quantidade de IPstatip®, no entanto esse
namero diminui expressivamente quando se exclui os IPsidege no total 6% (média)
correspondem a IPs Unicos. Esse fato ilustra uma grandesidigde de IPs utilizados
como controladores daotnetsisto €, existem diferentes maquinas sendo utilizadas para
controlar redes maliciosas. Situacéo diferente da erexdaipela analise dmalwares
onde a maioria dosotsutiliza um pequeno numero de enderecos (controladores).

Outra analise realizada diz respeito ao tempo que um cadtiplpermanece ativo.
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Ou seja, buscou-se verificar o nimero de dias consecutiesmcontrolador permane-
cia presente nas listas diarias importadas para o sisterpaes&nca de um controlador
dia apdés dia significa que o servidor (IP) continua compraloet sendo utilizado para
atividades maliciosas. Sendo assim, apds uma mineracdonfdemacgfes constatou-se
que: a) do total de 310244 IPs, obtidos no periodo da avalid¢g% ficaram ativos por
mais de 1 dia consecutivo; b) o nimero médio de dias que ess&wladores ficaram
ativos de forma consecutiva é aproximadamente 56 diass lfg§samacdes sugerem que
os controladores daotnets quando detectados - sdo rapidamente desinfetados peks se
responsaveis. Apenas 1.5% desses IPs continuam infegadosais de 1 dia seguido.
No entanto essas maquinas parecem estar abandonadas mafieata por um longo
periodo infectado (média de 56 dias).

Apos ter apresentado uma avaliagéo sobre os controladouesias das diferentes
fontes (andlise dmalwarese importacéo), na sequéncia, é levantado informacdes tendo
como base todos os dados sumarizados no sistema.

A compilacéo de todos os IPs dos controladores obtidosptgpossivel identificar -
Ou ao menos estimar - a localizacdo geografica dos contreladebotnets Com isso,
deseja-se identificar onde a maioria dos atacaresn@asters sediam suas maquinas
para controlar uma rede maliciosa de maquinas comprorsetiBara isso, foi feito o
uso de ferramentas de geo-localizagabneque, com base a um IP, disponibilizam uma
localizacdo geografica aproximada. A figura 6.6 apreseniaperddo geografica dos
controladores dbotnetdetectados através das assinaturas geradas pela arquitetlia
28 de Agosto de 2009.
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Figura 6.6: Disperséo geografica dos controladordsotieets

Mapeando os controladores diariamente foi possivel desgavum mapa diario da
localizagé@o dos controladores, e com esse conjunto de rd@pass uma animacao tem-
poral da localizag&o dos controladores. A analise templardispersdo dos controladores
(animacgdo) apontou fatos interessantes : a) a maioria dusotadores esta localizados
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em paises desenvolvidos, possivelmente em empresas dalhgepsdo-locatior); b)
h& pouca variabilidade, ou seja, os controladores migraenderecamento mas perma-
necem numa mesma regido geografica.

A maior concentracdo dos controladores identificados ik&@le no continente Eu-
ropeu e nos Estados Unidos da América. Na figura 6.7 as regpdesnaior nimero de
controladores s&o evidenciadas. E importante notar quiede grafico foi desenvol-
vido com os mesmos dados apresentados na figura 6.6.

@ REEIC MR

Fle Edt Wiew History Bookmarks Tools  Help File Edic View Higtary Bookmarks Tools  Help

E - ¢ £ http: ffherodes Ufrgs. br/maps) 5 - @ - e L hitpzfherodes. ufrgs.brjmaps 3 -
* usa_2009-09-04.png (PNG Image, 52...

plot_2009-09-04.png (PNG Image, 5... | =

: - . . |
o
it 8 L] L] !
Y 7
(a) Controladores sediados na Europa. (b) Controladores sediados nos Estados Unidos.

Figura 6.7: Vis&do dos controladoreslagtnetsde forma ampliada.

Essa regionalizacdo dos controladores pode indicar querdsotadores ddotnets
podem ser comandados grupos especializados. Estudoseseapontam redes malicio-
sas operadas pgangscom propositos especificos, como por exemplo, roubo de-infor
macdes bancérias (SORANAMAGESWARI; MEENA, 2010).

Além dos controladores de rede, as maquinas comprometidasgm um papel fun-
damental para o entendimento das a¢bes maliciosas resizmdosbotmasters Na
sequéncia, os clientes detectados pela arquitetura shadag

6.3.2 Bots

Os botsrepresentam maquinas comprometidas recebendo instrdedes contro-
lador debotnets Essas maquinas foram localizadas na rede com base naastassn
desenvolvidas pela arquitetura e mapeadas com auxilig@dafentas de seguranca (flu-
xos e filtros de pacotes).

No periodo em que arquitetura esteve em avaliacdo forantifidados um total de
4.149 maquinas (IPs) comprometidas. Como ja descrito riose@, os numero total
de clientes ndo representa acessos repetidos de um clentesmo dia. A figura 6.8
ilustra 0 nimero de controladores identificados mensakn&importante notar no gra-
fico que existem duas categorias ilustradas em cada méseamdo. A primeiraltal)
representa o nimero total de clientes identificados, ja egoda (Unicog descreve a
quantidade de clientes sem repeticdo. Com isso é possivelatar que a maioria dos
clientes debotnetsdentificados na UFRGS néo sao reincidentes. Dada a prequssa
UFRGS utilizada enderegamento fixo nas suas maquinas &@ossincluir que o pro-
cesso de desinfeccdo das maquinas esté sendo eficaz, bera edoacdo de segurancga
passada ao usuario.
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Maquinas comprometidas detectadas (bots)
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Figura 6.8: Maquinas comprometidas detectadas pelo magearme assinaturas de rede.

Durante a avaliacdo, notou-se um pequeno numero de falsds/pe - aproximada-
mente 1% (48 méaquinas) - , ou seja, maquinas classificadas tdectadas indevida-
mente. Boa parte dos falsos positivos estava relacionamosos controladores impor-
tados. Como ja comentado, nas listas importadas a precig@quena, afinal as listas
utilizadas (Shadow Server obtida via Emerging Threatgat#iliza apenas o enderecgo
IP de controladores, sem informacgdes de portas e proto@alizou UDP). Além da falta
de preciséo das listas, outros fatores levaram a idengéificagonia de maquinas compro-
metidas. Por exemplo, os servidorespiexy, DNS, e tradutores de nomes (NAT) eram
constantemente classificados como comprometidos quandi@siseus clientes estavam
infectados.

Além da identificagdo dbotnetso sistema implementou mecanismos que auxiliam o
gerente de seguranca a restringir acesso das maquinasoroetiglas. Esse mecanismo
funciona como uma protecéo, afinal as maquinas infectadasuoam ativas, mesmo
sem acesso ao controlador da rede maliciosas. De forma atitanm, um cliente de
botnetpode realizar atividades pré-agendadas, sem que uma oidetmabbotmaster
A listagem 6.1 ilustra 0 comportamento tipico de um maquompgrometida com acesso
irrestrito a rede.

1 2010-03-03 21:24:34.558 ICMP 143.54.63.142:0 -> 143.54.1 68.139:0.0
2 2010-03-03 21:24:34.558 ICMP 143.54.63.142:0 -> 143.54.1 68.138:0.0
3 2010-03-03 21:24:34.558 ICMP 143.54.63.142:0 -> 143.54.1 68.137:0.0
4 2010-03-03 21:24:34.558 ICMP 143.54.63.142:0 -> 143.54.1 68.136:0.0
5 2010-03-03 21:24:34.558 ICMP 143.54.63.142:0 -> 143.54.1 68.142:0.0
6 2010-03-03 21:24:34.558 ICMP 143.54.63.142:0 -> 143.54.1 68.143:0.0
7 2010-03-03 21:24:34.558 ICMP 143.54.63.142:0 -> 143.54.1 68.140:0.0
s 2010-03-03 21:24:34.558 ICMP 143.54.63.142:0 -> 143.54.1 68.144:0.0
o 2010-03-03 21:24:34.559 ICMP 143.54.63.142:0 -> 143.54.1 68.145:0.0
10 2010-03-03 21:24:34.559 ICMP 143.54.63.142:0 -> 143.54.1 68.141:0.0
11 2010-03-03 21:24:39.559 ICMP 143.54.63.142:0 -> 143.54.1 68.151:0.0
12 2010-03-03 21:24:39.559 ICMP 143.54.63.142:0 -> 143.54.1 68.150:0.0
13 2010-03-03 21:24:39.559 ICMP 143.54.63.142:0 -> 143.54.1 68.149:0.0

Listagem 6.1: Maquina comprometida realizando varredanede local.
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Na referida listagem (listagem 6.1) € apresentado as cesdrbtidas através de flu-
x0s) da maquina 143.54.63.142 realizando uma varredutgesegl do tipo ICMP na
rede 143.54.168.0/24. Esse comportamento ilustra umaim@gamprometida no pro-
cesso de enumeracgdo de novos alvos em potencial. O compdhédtlo Reativada
arquitetura implementa mecanismos para impedir que esspartamento seja propa-
gado na rede monitorada.

Observando o acesso das maquinas comprometidas, foi @osksntificar algumas
tendéncias comportamentais. Do total de 4149 clientes mmgiido 1763 acessaram
mais de um controlador (mais de uma assinatura da base de) desdo €, mais de 42.5%
dos clientes infectados acessaram outros controlado@®lisando apenas as maquinas
gue acessaram mais de um controlador, constatou-se que @ia fior@dm realizados 10
acessos a diferentes controladores. Isso sugere que quastede dodotsdetectados
trocaram de servidor de controle, ou pelo menos, havia untwvagao do enderecamento
do controlador. Isso pode representar uma preocupacadat@stes a respeito da loca-
lizacdo do servidor, ou ainda, a utilizacao de técnicas siééecia, como apontado por
Thorsten em (THORSTEN et al., 2008).

A avaliacdo dos clientes também tentou verifica qual foi g@meédio que um cliente
continuava ativo na rede (verificando os registrofirgavall). Com essa informacé&o seria
possivel verificar quanto tempo a maquina comprometida tleraa ser desinfetada pelo
usuario, ou pela equipe da propria universidade. Segundalis@, observou-se que a que
32.8% das maquinas identificadas ficaram ativas por mais deagnsecutivo. E nessas
maquinas - identificadas e ativas por mais de 1 dia - em médieeamas ficaram 5 dias
consecutivos realizando atividade maliciosa.

A identificacdo rapida dos clientes detnetsimplementado pela arquitetura, contri-
buiu para a seguranca da rede como um todo. Isolando a maquitmrometida faz com
gue outras maquinas vizinhas ndo sejam afetadas, ou amelaaglos sensiveis dmt
sejam enviados dootmaster

De forma conclusiva, a avaliagdo da arquitetura apresameultados animadores
tendo em vista o tamanho do experimento. A quantidade deimaxdetectadas na rede
local e o baixo nimero de falso positivo sugerem que a atguit@pode ser expandida
(quanto ao numero de assinaturas) com resultados satisgato
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7 CONCLUSOES

Nesta dissertacdo foi definida uma arquitetura para umanfemta de mitigacao e
deteccdo déotnetshaseada em assinatura de rede de maquinas comprometidexspor
Através da orquestracdo de softwares e servigebne foi possivel automatizar o pro-
cesso de deteccdo e mitigacaokdenets O conjunto de informacdes definido pela ar-
quitetura e observado na implementacdo demonstrou seuadi@gara a interpretacédo
de particularidades ddmtnets As informacdes armazenadas na base de dados da arqui-
tetura, em especial, permitem que similaridades entreedifes tipos déotnetssejam
tracadas.

A definicdo da arquitetura, sobretudo, possibilitou que temamenta fosse imple-
mentada e validada no contexto de uma rede académica - Bidade Federal do Rio
Grande do Sul - por um periodo de 8 meses. O estagio atual denmaptacao ja per-
mite que a mesma possa ser utilizada por pesquisadores ristdadores de rede com
interesse de combater e estudar o comportamentmtiets Algumas caracteristicas
interessantes e comuns a respeito das diferdrtgetspuderam observadas durante a
avaliacdo da arquitetura:

e Poucos controladores letnetséo responsaveis por um grande nimeroads Ou
seja, poucos controladores - super controladores - sdomsdypeis pelo controle de
um grande nimero de maquinas comprometidas;

e A maioria dos controladores dmtnets quando identificados, sado rapidamente de-
sabilitados pelos seus responsaveis. No entanto, um pequemero de controla-
dores (1,5%) ficam por um longo periodo coordenando atieisladialiciosas (em
média 56 dias);

e A comunicacao do controlador dmtnetcom os seus clientes se da por meio de
portas de dificil controle, tal como a porta 80/TCP (HTTP3s&s portas dificil-
mente sdo bloqueadas no filtro de pacotes das instituico@sretem o livre fluxo
de informacdes. Isso demonstra uma preocupacao dos aseamtornar o trafego
de controle ddotnetmais dificil de ser detectado;

e Osbotsacessam diferentes controladores de rede (IP). Esse ctamm@mto é tipico
de técnicas que buscam incrementar a resiliénciddaeetsutilizando, por exem-
plo, balanceamento de rede, ou ainda, técnicas mais sadfiaicomdast-flux
(NAZARIO; HOLZ, 2008);

¢ O fluxo demalwarescoletados pelo sistema é relativamente constante. Asaescil
¢bes no numero dmalwarescoletados coincide com novas vulnerabilidades iden-
tificadas em servigos de rede. Logo, as novas vulnerabdglsghdem a ser rapi-
damente incorporadas nos arquivos maliciosos autonoreit@npropagados pela
rede;
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e N&o foi observada uma migracéo sazonal dos controladomesandiferentes pai-
ses ou continentes. A maior concentragéo dos controladetestados sé&o locali-
zados na América do Norte e Europa Ocidental, ndo havenda rariacdo entre
0S paises.

A avaliacao preliminar da ferramenta desenvolvida em terdsoidentificacao de as-
sinaturas e mapeamento de maquinas comprometidas apresesiltados satisfatorios.
As maquinas comprometidas foram rapidamente identificadestringidas de acessar a
rede por meio de filtros de acesso. Os responsaveis pelamacpinprometida eram
notificados por e-mail e por meio de uma Web informativa. Axfialmente, a base de
dados definida pela arquitetura apresentou informacdegagpstilitam entender melhor
caracteristicas e similaridades das diferehtgsetdetectadas (CERON; GRANVILLE;
TAROUCO, 2009).

Apesar do observado acima, ainda existem melhorias quarpede realizadas na
arquitetura. Como trabalho futuro, destaca-se o desanwehto e avaliacdo de novas
metodologia de geracdo de assinaturarddwares Tais metodologias podem descre-
ver novos algoritmos ou heuristicas para identificar assias debots tendo como base
a analise de arquivos binérios ja realizada e presenta madeadados. Dessa forma,
malwaresndo identificados combotspodem futuramente ser reclassificados com novos
algoritmos a serem desenvolvidos. Adicionalmente, noxgenedes podem ser incor-
poradas a arquitetura, como por exemplo, médulos que cpigemmovos servigcos ou
metodologias de analise de arquivos maliciosos. Serialigente, interessante desen-
volver uma linguagem unificada para descrever a avaliac&rqglevos maliciosos de
diferentes fontes de analise. Com isso, as funcionalidadegadas por meio de diversos
servicoson-line por exemplo, poderiam ser unificadas num Unico arquivo aymdta-
cdo padronizada. Dessa forma, o processamento de infoesagidindas de anélise de
malwarespoderiam ser avaliadas de forma mais otimizada por mecasisralgoritmos.

Por fim, a arquitetura pode ser aprimorada com a incorpordeamovos médulos
funcionais ao sistema. Modulos especificos podem ser afadtos sem afetar o funci-
onamento da arquitetura auxiliando no processo extremanaemamico de deteccéo e
mitigacéo debotnets
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