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Abstract. This paper describes the new e-mail system of the Universidade
Federal do Rio Grande do Sul and its migration from a proprietary platform
to a free sofware based architecture.

Resumo. Este artigo descreve o novo sistema de correio eletronico
corporativo da Universidade Federal do Rio Grande do Sul e sua migracéo,
de uma plataforma proprietaria de software e hardware para uma plataforma
aberta, com hardware padréo de mercado e software livre.

1. Introducéo

Em 1989, com a aquisi¢do do primeiro computador para seu sistema de bibliotecas, um
Elebra MX 850, nascia, na UFRGS, o correio eletronico corporativo. Atendendo
inicialmente aos usuérios do CPD (Centro de Processamento de Dados) este servico
ganhou, em 1993, seu primeiro computador dedicado: o Vortex. Este era um pVax 3300
com 32 MB de RAM e 2 GB de disco rodando o sistema operacional VMS, da Digital
Equipment Corporation. De upgrade em upgrade chegamos ao ano de 2003 com um
sistema de correio eletrénico ainda baseado em software e hardware proprietérios, do
mesmo fabricante, dimensionado para uma época onde SPAM significava apenas uma
marca de presunto. Ndo houve como evitar. Os atrasos nas mensagens de correio
tornaram-se intoleraveis. A Unica forma de tornar o sistema minimamente utilizavel foi
a instalacdo de maquinas auxiliares, em software livre, filtrando virus e marcando
SPAM nas mensagens, antes de sua entrega ao Vortex. Estavamos numa encruzilhada,
como nas outras vezes em que a Universidade teve de gastar quantias substanciais
fazendo *“upgrades”. Decidiu-se seguir outro caminho, mais dificil, porém mais
promissor: o da liberdade, rompendo o ciclo do aprisionamento tecnoldgico. O
Chasque, nome dado ao novo servico, e a migracdo dos usuarios do Vortex, um dos
pioneiros do correio eletrdnico no pais, € o que sera mostrado a seguir.

2. Desafios do projeto

E dificil combater uma lenda. Apesar de todos os problemas apresentados, 0 nome
Vortex ainda mantinha seu glamour e ndo poucos eram 0s usuarios antigos que
ostentavam, com orgulho, um endereco eletrénico @vortex.ufrgs.br. Era preciso inovar,
oferecendo vantagens incontestaveis. A transformacdo dos recursos de rede em
commodities tornava obrigatorio prover um servico de alta disponibilidade. O



crescimento futuro, sem necessidade de upgrades, exigia que o sistema projetado fosse
escalavel. O Vortex ja tinha, entdo, mais de 30 mil usuarios cadastrados e a demanda
futura exigia uma estrutura capaz de atender de 50 a 100 mil usuarios. Acesso flexivel,
via webmail ou clientes de e-mail, de qualquer lugar, com a maxima seguranca, eram
premissas basicas que deviam ser atendidas. A eliminacdo de virus nas mensagens e a
marcacdo eficiente de SPAM também eram imprescindiveis. Criar um novo sistema de
correio significaria novos usuarios e senhas, com evidentes transtornos para 0s USUarios.
Integrar o sistema com nosso banco de dados corporativo e implementar um processo de
migracdo facil para os usuarios do Vortex seria essencial. Decidiu-se, também,
aproveitar ao maximo o hardware existente e adquirir apenas hardware padrdo de
mercado. Trocar um software proprietario por outro seria incorrer novamente no mesmo
erro, a um custo ainda maior, visto que as solu¢des comerciais existentes tem seu custo
baseado no numero de caixas postais. O caminho natural do projeto era o software livre
e assim foi implementado.

3. O Chasque

Chasque é uma palavra de cunho regional, gaucho, que significa mensageiro, estafeta,
pessoa que se despacha levando uma mensagem.

O Chasque foi implementado em mddulos, de forma que cada uma de suas
funcodes fosse realizada por um, ou mais, servidores, um modelo diametralmente oposto
ao utilizado pelo Vortex, como veremos a seguir.

3.1. Escalabilidade e Disponibilidade

Desde o inicio do projeto, um dos principais desafios foi o de propiciar a alta
disponibilidade dos servicos e a capacidade de crescimento do sistema ao longo dos
anos. Como as solucbes de balanceamento de carga através do uso de hardware
dedicado sdo muito onerosas e sempre se teve em mente a reducdo dos custos e o
aproveitamento dos recursos existentes, optou-se por utilizar as facilidades de
balanceamento de carga de nosso switch-router Enterasys SSR-8600. Depois de estudos
e testes iniciais com o equipamento, foi criada uma estrutura onde Ips virtuais atendem
pelos servicos de LDAP, SMTP/TLS, IMAPS e HTTPS.

Por tras dos Ips virtuais, o switch-router utiliza o mecanismo de pools de
aplicacdo para distribuir a carga entre as diversas maquinas pertencentes a cada pool.
As maquinas sdo constantemente analisadas pelo balanceador, de forma que se o
servico correspondente falhar, o balanceador automaticamente remove o servidor do
pool. Este mesmo sistema permite a inclusdo e/ou remocdo de servidores de um pool,
sem a necessidade de parar o servigo correspondente.

3.2. Autenticacado de usuérios

A autenticacdo de usuarios no Vortex era bastante simples visto que 0s mesmos eram
usuarios locais do sistema. Simples, porém inflexivel. Era preciso mudar isto, criando
um mecanismo de autenticacdo que servisse de base para toda uma gama de servicos a
ser implantada na Universidade. Considerando o esforco despendido pela UFRGS na
criagdo de um cadastro Unico de pessoas adotou-se como nome de usuério o
identificador Unico (codigo pessoa) do mesmo, ou seja, 0 nimero de seu cartdo UFRGS.
Manteve-se, também, a mesma senha de autenticagdo utilizada nos portais da intranet.
Como protocolo de autenticacdo utilizou-se o LDAP (Lightweight Directory Access



Protocol), que é leve e bastante eficiente para este tipo de servico (caracterizado por
muitas leituras e poucas escritas). O programa utilizado como servidor LDAP foi o
OpenLDAP, um software livre bastante estavel e conhecido.

Foram instalados dois servidores LDAP (Compaq ML330G2 e HP ML330G3)
com sistema operacional Fedora Core 1, numa configuracdo mestre-escravo, com
balanceamento de carga, para as operacOes de leitura.

Para adaptar a base LDAP a realidade da Universidade, foi criado um “schema
UFRGS”, que contém os atributos e caracteristicas que sdo particulares da instituicéo.
Este schema foi fortemente moldado em funcdo do schema ja existente no SGBD
utilizado pela Universidade. As contas departamentais foram modeladas atraves deste
schema. Devido ao fato de o banco de dados da UFRGS estar separado da base de dados
do servidor LDAP, foi necessario implementar uma solu¢do que mantivesse ambos
sincronizados. Para tanto foi desenvolvido um programa sincronizador, que mantém a
base do OpenLDAP atualizada em relacdo ao banco de dados corporativo.

3.3. Armazenamento de caixas postais

Para o armazenamento das caixas postais foi utilizado um NAS (Network Attached
Storage), ja existente, sendo este um Compaq TaskSmart N2400 com fonte e ventilacdo
redundante, 6 discos de 146,8 GB em array RAID 5 com hot spare e cinco interfaces de
rede 10/100 Mbps. Apesar de ser originalmente projetado apenas para rodar um versao
especial de Windows Server ele aceitou bem o Fedora Core 1.

O acesso pelas maquinas de correio é feito através de NFS (Network File
System). O tipo de sistema de arquivos usado no NAS € o ReiserFS, que se mostrou
mais eficiente tanto no aspecto de velocidade quanto no aspecto de espago ocupado
pelos arquivos. Para as caixas postais, foi criada uma estrutura de diretorios em forma
de arvore, com o objetivo de limitar o nUmero maximo de pastas (caixas de correio) por
diretdrio. Por exemplo, para um usuario com codigo pessoa 98765432, o diretdrio ficou:
/export/home/9/8/7/6/5/9876543. O formato adotado para as caixas postais foi o
Maildir, visto que este é mais eficiente, especialmente para uso atravées de NFS.

A fim de gerenciar as caixas postais, remotamente, foi desenvolvido para 0 NAS um
programa chamado “daemon de contas”. Este programa permite que a geréncia de
contas seja realizada, tanto pelo programa sincronizador como por um aplicativo web
desenvolvido especialmente para o pessoal de atendimento ao usuario. Para que seja
possivel controlar o espaco utilizado pela caixa postal de cada usuario foi utilizada uma
politica de quotas, tanto fisica quanto no LDAP, tendo sido atribuida uma quota inicial
de 20MB.

3.4. Processamento de mensagens

As tarefas de processamento de mensagens sdo, do ponto de vista computacional, as
mais complexas num sistema de correio eletronico. E preciso receber, filtrar e enviar
mensagens, no menor tempo possivel, sem qualquer tipo de interrupcdo que possa ser
percebida pelo usuério. Para atingir estes objetivos foram utilizados, no Chasque, trés
servidores com esta finalidade (Dell 1600SC e dois HP ML330G3), com sistema
operacional Fedora Core 1 e balanceamento de carga.

O software de servidor de correio eletrénico utilizado foi o Postfix, conhecido
por ser robusto, eficiente e seguro. Para a protecdo contra virus, foi utilizado o



Amavisd-new, daemon que decodifica a mensagem e invoca o software de antivirus
usado para analisa-la: o ClamAV. Este foi selecionado por ter superado outros antivirus
comerciais no quesito desempenho e por ser um projeto de software livre bastante
atualizado e confidvel. Para marcacdo de SPAM foi utilizado o DSpam, um filtro
bayesiano que se demonstrou muito rapido nos testes de desempenho. Ainda na
protecdo contra SPAM, sdo utilizadas, através do Postfix, RBLs (Realtime Blackhole
Lists) para impedir o recebimento de mensagens de enderecos sabidamente maliciosos.

O software que faz a entrega do e-mail na caixa postal € o Maildrop, que
também é conhecido por seu 6timo desempenho. Todas as mensagens que transitam
pelo sistema sdo examinadas quanto a virus, sendo descartadas, sem nenhum tipo de
aviso, as efetivamente contaminadas. Constatou-se que estes avisos apenas aumentam o
ruido nas comunicagbes e aumentam as solicitagdes de suporte no servico de
atendimento ao usuario do CPD. As mensagens sdo examinadas e marcadas como
SPAM apenas quando de sua escrita na caixa portal do usuério.

O software Courier-IMAP foi utilizado na implementacdo dos protocolos de
recuperacdo de mensagens (POP3S e IMAPS), visto que é flexivel, possui 6timo
desempenho e suporta o formato MailDir. A autenticacdo para o protocolo SMTP foi
tornada obrigatdria, quando o mesmo ¢é utilizado a partir de redes externas a UFRGS.

3.5. Interface com os usudrios

E inGtil desenvolver qualquer sistema de informacdo sem uma boa interface com o
usuario. O Chasque oferece duas formas de acesso. A praticidade do webmail e a
conectividade universal dos protocolos padrdo da Internet, utilizados por praticamente
todos os clientes de correio eletronico como, por exemplo, Mozilla, Pegasus, Netscape,
etc. A interface de webmail escolhida foi o Horde/IMP. Esta j& era utilizada
anteriormente para acesso, tanto ao Vortex como também as caixas postais de outros
dominios internos, sendo conhecida pelos usuérios. O fato de ser uma solugdo madura e
oferecer maior quantidade de recursos, comparado a outras ferramentas para webmail
testadas (E-groupware e Openwebmail), também influenciou na decisdo. O Horde é
integrado com o banco de dados MySQL para armazenamento de preferéncias pessoais
de usuérios e para criacdo de catdlogo de enderecos. A ferramenta de webmail foi
personalizada & UFRGS, tendo inclusive novas caracteristicas adicionadas tal como
uma barra grafica para informar a utilizacao da quota do usuario.

Os servidores responsaveis pelo servico de webmail conectam-se via protocolo
IMAP as caixas postais dos usuarios cadastrados no Chasque. Essas conexdes sao
mantidas em cache pelo daemon intermediario ImapProxy, com a finalidade de
melhorar o desempenho no acesso as mensagens. Redundancia e balanceamento de
carga foram obtidos com o emprego de dois servidores Dell 1600SC com sistema
operacional Fedora Core 1.

4. Migracao dos usuarios

O processo de migracdo dos usuarios foi efetuado de forma extremamente gradual.
Uma alteracdo deste tipo causa grande impacto nos usudrios, repercutindo diretamente
no numero de incidentes de suporte no atendimento ao usuério do CPD. Pensando neste
fato, foi providenciada uma boa documentacdo para 0s usuarios, nas diversas etapas do
processo.



A migracdo iniciou, efetivamente, com a criacdo, no Chasque, de alias para
todos os usuarios do Vortex. Apds isto o Chasque passou a receber as mensagens para
os dominios @ufrgs e @vortex.ufrgs.br redirecionando-as para o Vortex. Num periodo
de 60 dias foram enviadas, em quatro ocasifes, mensagens para 0s usuarios do Vortex
convidando-os a aderir ao novo sistema. Cada mensagem continha uma URL, especifica
para o usuario. Ao acessar este link ele era encaminhado para uma pagina onde era
validada sua senha no portal da intranet e efetuado o processo de migracdo. Esta
consistia apenas na troca de um alias no sistema, redirecionando o seu antigo endereco
do Vortex para o novo endereco no Chasque. A transferéncia das mensagens
armazenadas no Vortex para o Chasque ficou por conta de cada usuario. Como a
maioria dos acessos ao Vortex utilizava o protocolo POP, este procedimento ndo causou
maiores transtornos. Em 11 de novembro de 2004 o computador Vortex foi
desconectado da rede. O Chasque estava livre para cumprir com sua misséo.

5. Consideracgdes finais

A implementacdo do Chasque foi um marco para 0 CPD-UFRGS. Pela primeira vez um
sistema complexo foi implementado em software livre, integrando-se perfeitamente a
infraestrura de tecnologia da informacdo ja existente. Nenhum centavo foi gasto na
aquisicdo de licencas e foi possivel reaproveitar equipamentos que estavam
subutilizados (NAS) ou em fungfes auxiliares, na tentariva de manter o Vortex
operando. A migracdo dos usuarios do Vortex transcorreu normalmente, superando
nossas expectativas. Até a desativacdo do Vortex, trés mil usuérios aderiram ao
Chasque, em resposta a mensagem enviada. O Chasque conta hoje com
aproximadamente sete mil usuérios e iniciou-se uma campanha interna para que a
comunidade volte a utilizar o servico de correio eletrénico da UFRGS, que havia caido
em descrédito. Novas facilidades ja foram acrescentadas ao sistema como Chasque
Listas, Chasque Proxy e outras estdo em desenvolvimento, tornando o Chasque uma
verdadeira plataforma de comunicacdo para a comunidade Universitéaria.
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