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RESUMO

Alta disponibili dade (muitas vezes referenciada como HA, de High Availability) é
uma caaderistica de sistemas computacionais que sd0 projetados para evitar ao
maximo as interrupgdes, plangadas ou ndo, ma prestacdo de servicos. Em adta
disponbilidade, oided € haver poucas falhas e, mesmo quando estas acontecerem, que
0 seu tempo médio de reparo (ou MTTR, de Mean Time To Repair) sgja tdo pequeno
quanto posdvel.

Sistemas operadonais tém um papel importante en alta disponbili dade, sendo
preferivel 0 uso daqueles que possuam sistemas de aquivos sguros e relativamente
independentes de a@es por agentes humanos para areauperacé®. Uma das abordagens
para auxiliar a obter-se uma dta disponbili dade en sistemas de aquivos € ado tipo
journaling, ou meta-data logging. Existe uma série de sistemas de arquivos para o
sistema operadonal Linux baseando-se nela, tais como ext3, JFS, ReiserFS e XFS.

Este trabalho tem por objetivo propor uma metoddogia de vali dagéo experimental
para avdiar a diciéncia do mecanismo para recuperacdo de sistemas de aquivos
baseados em journaling, na ocorréncia de falhas. Para is®, a témica de vaidac®
empregada € adainjecdo de fahas e o sistema sob teste éumaimplementa¢do doXFS.

Foram utili zados os reaursos de depuracd® do sistema operacional Linux (que
permitem a utilizacd® de métodos para interceptacio e manipulagéo de chamadas de
sistema) para aimplementacdo de um injetor de falhas espedfico para sistemas de
arquivos baseados em journaling, o qual foi chamado de FIJI (Fault Injector for
Journaling fllesystems). Manipular os parametros de dhamadas de sistema (ou system
calls) através do FIJI equivale aadterar as requisicles feitas ao sistema operadonal.

A eficiéncia do mecanismo de journaling € medida injetando-se falhas e medindo-
se 0 MTTR e a obertura de fahas. Basicamente, 0 qie procura-se fazer através do
injetor de falhas FIJI € ignorar os logs do journaling e manipular uma quantidade de
informagdes diferente daguela que foi soli citada originalmente.

Palavras-chave: tolerancia afalhas, injecdo de falhas, Linux, sistemade aquivos, XFS



Experimental validation of Linux journaling filesystems

ABSTRACT

High Availability (sometimes referenced by its initials, HA) is a characteristic of
computer systems projected to avoid interruptions, planned or not, on services being
offered. In high availability, the ideal is to have no faults but, when they occur, which
that their Mean Time To Repair (or MTTR) be asllittle as possible.

Operating systems are important to high availability, and those that have secure
filesystems relatively independent of human actions for recovery should be preferred.
An approach that helps to gain high availability for filesystems is journaling, or meta-
data logging. There is a series of journaling filesystems for Linux, including ext3, JFS,
ReiserFS and XFS.

This works aims to propose away to experimentally validate the Linux journaling
filesystems recovery efficiency in occurrence of faults. To do so, the techniques of Fault
Injection are used for validation and the system under test is an XFS implementation.

The debugging resources of Linux operating system, which allows the utilization
of methods for interception and manipulation of system calls, are used to implement a
fault injector specific for journaling filesystems - caled FIJI (Fault Injector for
Journaling fllesystems). Manipulate parameters of system calls through FIJI is the same
thing as change requests made to operating system.

The journaling efficiency is measured by metering the Mean Time To Repair and
Faults Coverage. Basically, what is done through FIJI fault injector is to drop the log of
journal and inject faults to manipulate an amount of data different from that was
originally requested.

Keywords: fault tolerance, fault injection, Linux, filesystems, XFS
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1 INTRODUCAO

O termo conhecido como ‘“alta disponbilidade” (muitas vezes também
referenciado como HA, de High Availability) representa uma craderistica de sistemas
computadonais que sdo projetados para evitar a0 méximo as interrupgdes na prestacédd
de servicos. A idéia de dta disponbilidade cnsiste an procurar manter um servico
[LYU 96], mesmo duante ajuelas stuagdes em que um ou mais comporentes de um
sistema possam ter se tornado indisponiveis. Esta indisponbili dade de um componrente
do sistema, pa sua vez, pock ter sido causada tanto pa algo pangado (ta como uma
parada pararealizacd de manutencéo preventiva) quanto pa algo inesperado (tal como
0 defeito em um servidor, por exempl o).

A maneira de dcancar ata disponibilidade @mnsiste an empregar redundancia,
visando éliminar a eisténcia dos portos unicos de falha (ou SPOF, de single point of
failure). Por exemplo, se uma organizacdo pcsai apenas um link de aesw a Internet,
entdo este link € um porto Urico de falha. Para esta situacé®, oideal seria contratar mais
um link de ace® a Internet e fazer com que os roteadores de borda deste sistema
autdonamo estejam utili zando s protocol os de roteamento apropriados.

De um modo ¢eral, a dasdficac® para sistemas com alta disponbili dade éfeita
de aordo com a quantidade de "9s" em sua disponbilidade [LAP 92]. Ess céculo de
disponibili dade, par sua vez, pock ser feito de acordo com aférmuladaFigural.l[TRI
82].

Disporibili dade (o) = MTTE/ (MTTF + MTTR)

Figural.1: Formulaparacéaculo dadisporibili dade

Na Figura 1.1, a disponbilidade de um sistema € o atributo que representa a
probabili dade de 0 mesmo estar acesdvel para prestar um determinado servico quando
este for requisitado. Durante & li citagdes que forem feitas para um sistema a longo
de suavida, ele podera encontrar-se nos estados "funcionando™" e "em reparo” [LAP 92].

O estado "funcionando" para um comporente indica que de esta operadonal,
enquanto gue o estado "em reparo” significaque este falhou e anda ndo foi substituido.
Havendo dfeitos em um comporente, o estado de todo o sistema muda de
"funcionando” para"em reparo”. Mas quando é feito o conserto, ele volta para o estado
“funcionando”. Sendo assm, pode-se dizer que 0 sistema posui um tempo até
apresentar falha eum tempo ¢k reparo. A sua vida € uma sucessio entre periodcs de
falha ede reparo.
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Em alta disponibilidade, sGo preferiveis sstemas apresentando otempo total de
indisponibilidade como sendo pequenas interrupcdes na prestacd® de um servico ao
longo de todo um periodo - e sempre que posdvel, de maneira imperceptivel aos
usuérios. Para agrande maioria dos casos, tem-se que 0 comportamento ided é o de
haver pouwcas falhas e, mesmo gquando estas acontecerem, que o seu tempo ce reparo
sgjatéo pegqueno quanto pcssvel [WEY 2001].

Em sistemas com ou sem alta disponibili dade, as témicas para injec@® de falhas
permitem acderar a ocorréncia das fahas para testé&-los quanto a sua dependabili dade.
Com is9, ao invés de esperar pela ocorréncia esporténeade falhas, pode-se introdwzi-
las intencionalmente controlando-se o tipo, alocalizac®, o dsparo e adurac®. Injecdo
de falhas pode ser implementada por hardware, software ou simulagé@ [HSU 97]. Neste
trabalho so enfocadas as técnicas parainjegéo de falhas por software.

O Linux disp@e de sistemas de arquivos basealos em journaling para auxiliar a
obter alta disponibili dade, tais como ext3 [TWE 2003], JFS [JFS 2003, ReiserFS [REI
2003 e XFS [XFS 2003. Esses gstemas de aquivos reduzem o tempo ce verificacéo
da onsisténcia das informagdes de antrole dos arquivos apoés a ocorréncia de falhas,
reduzindoassm o tempo ¢k reauperacéo e reparo.

Este trabalho propde uma validagdo das propriedades reladonadas com toleréncia
afahas para o sistemade arquivos XFS, através dainjecéo de falhas por software. Uma
verificagé experimental através do monitoramento do sistema aé que uma falha red
ocorresse seriaimpraticavel, visto que aocorréncia de falhas ndo é deterministica enem
previsivel [HSU 97]. Entretanto, témicas para injecé de falhas permitem que alique-
se fahas espedficas ®bre um sistema de aquivos de interesse, fadlitando a
comprovacéo de que de redmente tolera o modelo de falhas que propde-se alidar. Para
este ca0, o modelo de falhas encontra-se descrito nocapitulo 6.

1.1 Motivagéo

A grande motivacdo deste trabalho é que o tempo recessario para exeaucéo do
utilit ario fsck geralmente representa grande parte do tempo recessirio para restabel ecer
um sistema [PIE 2004. Em alta disponibilidade, o ided é fazer com que todos os
comporentes (incluindo & gstemas de arquivos) tenham tempos de reparo minimos.

A gros modo, todas as operagdes redizadas ©bre um sistema de arquivos
podem ser divididas em duas grandes categorias: [SEL 92]

= operagdes envolvendodados - atuam diretamente sobre blocos de dados em disco,
onde informagdes de usuario estdo sendo mantidas. Exemplo dis sfo instrucdes
para aleitura eescritade aquivos;

= operagdes envolvendo metadados - modificam as estruturas internas de organizacéo
do sistema de aquivos, tais como as operagdes para criar, remover ou renomear
arquivos e diretorios.

Durante @& operagdes envolvendo chdos e metadados, é preciso que a
representacdo dosistema de arquivos nos discos sgja mantida mnsistente — iSO mesmo
ap6s a ocorréncia de falhas. Em sistemas de arquivos como o ext2, construidos com
alocacdo baseada em blocos, o sistema de arquivos poce ficar inconsistente gés a
ocorréncia de falhas porque dados e metadados séo gravados em disco de forma
asgncrona— pa razoes de desempenho[TAN 97][BAR 200J. Sempre que dgo assm
amntece, é predso exeautar algum utilit &rio de verificag® - como ofsck [PIE 200.
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O fsck realiza uma série de passs ao longo de todo osistema de aquivos de um
dispositivo para validar as suas entradas e assegurar-se de que os blocos alocados em
disco estdo todos ndo referenciados corretamente. Mas infelizmente, para unidades de
tamanho muito grande, a exeaugd dofsck pode cnsumir um tempo bestante devado
[PIE 2003. Em uma maguina cm muitos gigabytes em arquivos, pa exemplo, a
exeaucéo dofsck pode demorar até 10 haas ou mais [BAR 2004 .

Asdm, levando-se an conta essas dificuldades, surgiram as propacstas de sistemas
de aquivos para dta disponibili dade. Por meio deles, é possvel diminuir a dance de
inconsisténcias virem a ser introdwzidas nos gstemas de aquivos e, mesmo quandoisso
por ventura aonteca reduzir o tempo e reparo. Atuamente & principais técnicas
empregadas para auxiliar a obter ata disponbilidade em sistemas de aquivos 0 o
journaling e o Soft Updates [SEL 200(.

Enquanto o Soft Updates s6 esta disponivel em sistemas BSD, o journaling é
utili zado pela grande maioria dos outros sstemas operadonais. A témica de journaling
baseia-se na redundancia para aumentar a @nfiabili dade dos dados e metadados, mas
sem aumentar significativamente os custos de hardware [TWE 98]. Elaja é alotada por
sistemas de aquivos em sistemas operadonais para plataformas diversas, tais como
Solaris, AlX, Digital UNIX, HP-Ux, Irix e Windows NT [SEL 2000.

Apesar de 0s sstemas de arquivos baseados em journaling terem sido adotados
quase @mo um padrdo pela ind(stria de software, atuamente ndo se encontram
publicages bre avaliacdo de medidas da sua disponibili dade.

1.2 Objetivos eresultados esperados

Este trabalho tem por objetivo definir uma metoddogia de validagéo experimental
para avaliar a diciéncia do mecanismo de journaling para sistemas de aquivos na
ocorréncia de fahas. Para is®, uiliza-se atémica de injecdo de fahas para validagéo,
tendocomo sistema dvo umaimplementacdo doXFS.

A partir de um estudo d@ mecanismos para tolerancia afalhas do journaling, foi
escol hida uma das implementacdes de sistemas de aquivos disponiveis atualmente para
0 ambiente Linux. A escolha deveria limitar-se entre et3, JFS, ReiserFS e XFS, e
basea-se en critérios tais como existéncia de documentacdo, dsporibilidade de
apli caivos ou mesmo fadli dade para manutencdo nocodigo-fonte. O XFS preenchetais
critérios [ XFS 2003.

Através de injeg& de falhas no sistema de aquivos XFS, primeiramente éfeita
uma medida da mbertura edotempo de reparo. Espera-se, com isto, identificar gargalos
na dependabili dade ofereada pelo journaling. Finamente, espera-se desenvolver uma
metoddogia para injecdo de falhas em sistemas de aquivos baseados em journaling
através de uma ferramenta de software.

1.3 Resultados alcancados

A ferramenta FIJI, desenvalvido resta dissertac, foi utili zada parainjetar falhas
no sistema de aquivos XFS. Levando-se en conta que o estado de um sistema de
arquivos XFS é formado pelas informagdes armazenadas em disco, pelo contelido ds
cache/buffers e pelo log do journaling; foi posdvel, através do FIJI, ignorar o log do
journaling e impedir que informagdes armazenadas em disco fossem manipul adas.



16

Neste trabalho ja se encontram resultados sgnificativos, assgurando que a
ferramenta et operadonad e que a abordagem utilizada € digna de etudos mais
aprofundados. Foram reali zados testes usando aplicag@es smples, comprovando que &
requisigoes feitas pelas apli cagdes séo efetivamente dteradas.

1.4 Trabalhosreacionados

Diversos trabalhos reladonados a sistemas de aquivos e ainjecéo de falhas em
plataforma Linux j&foram apresentados. Entre estes, vale apena destacar:

» Ballista —o projeto Bdlli sta esta relacionado com o uso de COTS (categoriade
software naqua o Linux enquadra-se), e forneceu critérios importantes bre
como proceder a andli se de robustez em sistemas POSIX (padréo com o qual o
Linux é mmpativel) [KOO 99];

* Faumachine — é um simulador de ambiente Linux, em que sdo criadas
maguinas virtuais. Na camada de hardware de uma faumachine, pocem ser
injetadas falhas por meio doscripts através do Expect [Sec® 2.6.3; e

* FIDe — é basealo ma depuracdo de programas pela sua exeaucd até uma
chamada de sistema. O FIDe baseia-se na dhamada de sistema ptrace para
injetar falhas, baseando-se en um script parainjetar falhas [Sec& 2.6.3.

1.5 Organizacéo do texto

O texto desta disertac® estd organizado para gresentar 0 asunto com
profunddade aescente, paém, deixando e lado & concetos mais basicos de
tolerancia afalhas - visto que o seu pubico-alvo ja os deve mnhecer.

No capitulo 2 sdo brevemente revisadas as témicas para injecé de fahas, e séo
apresentadas algumas ferramentas para injecd de falhas por software que foram
consideradas para esta dissertacé. Ja no capitulo 3, é gresentada aorganizacdo basica
parasistemas de aquivos em ambiente Linux.

O capitulo 4 apresenta @mo € aorganizac® para sistemas de aquivos baseados
em journaling, e trata especificamente sobre aimplementagdo do XFS. O cegpitulo 5
descreve como funcionam os snais e & chamadas de sistema no ambiente Linux, e
revisa 0s mecanismos para depuracd disponiveis no Linux. A exeaugdo de procesos e
suas iteragdes S0 estudadas para que sga posdvel entender a chamada de sistema
ptrace— base deste projeto.

O capitulo 6 descreve aferramenta parainjecd de falhas FIJI: ametoddogia para
injec® de fahas, sua aquitetura eimplementagdo encontram-se descritos em detal hes.
Define 0 modelo de falhas e descreve o ambiente de hardware e software considerado
para arealizacd dos experimentos de injecéo de falhas.

O capitulo 7 apresenta os resultados de experimentos manuais com os sstemas de
arquivos ext2 e XFS, e também os testes para verificar se aferramenta FIJI realmente
estainjetandoerros.

O caitulo 8 encerra o trabaho, apresentando conclusdes e indicando
paossbili dades para pesquisas futuras.



1.6 Convencoes
Paraumamelhor compreensdo dotexto, adotou-se aseguinte cnvencao:

» Palavras e expresges em inglés aparecem em italico, e
» Comandos aparecem em negrito.
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2 INJECAO DE FALHAS

Este caitulo apresenta uma visdo global sobre injecdo de falhas, e & diferentes
abordagens para injecéo de falhas por software. Neste porto, oleitor familiarizado com
0s conceitos bésicos na &ea ndo encontrara nenhuma cntribui¢céo nova sobre o tema.

Também encontram-se reladonadas algumas caraderisticas das ferramentas para
injec® de falhas por software que foram consideradas para esta disertac®.

2.1 Introducao ainjecao de falhas

Sistemas computadonals 5 compostos por hardwar e e software que podem vir a
falhar, eventualmente. Essas fahas, por sua vez, pocem levar um sistema aum estado
em gue estegja gresentando um defeito - ou sgja, 0 servigo dferecido pelo mesmo ndo
esteja mais de acordo com aquilo o qie foi especificado.

As fahas geram erros, que podem levar a defeitos, e normamente séo
ocasionadas por um mau funcionamento de hardware ou algum comporente de
software [LAP 92]. Estes defeitos, quando em sistemas utili zados para o controle de
atividades criticas, padem acarretar grandes perdas econémicas ou mesmo de vidas
humanas.

Atuamente eiste uma grande dependéncia quanto ao correto funcionamento de
sistemas computadonais. A utili zacd® destes em aplicagdes de missio critica como 0
controle de tréfego aéeo, bancos 24 haas, equipamentos médicos, controle de sistemas
para diredonamento de missis e outras tantas atividades motivam estudos no sentido
de aumentar a dependabili dade (ou segurancade funcionamento) destes sstemas.

Na verdade, mesmo sistemas que ndo cologuem em risco vidas humanas ou
vultosas mas em dinheiro pocem ser beneficiados por um aumento em sua
dependabilidade. Clusters para processamento de dto desempenho, sistemas
operadonais e ambientes de desenvolvimento com nmaior dependabilidade podem
aumentar a produtividade.

Visando este aimento de dependabili dade, podem ser utilizadas témicas de
tolerdncia a falhas nestes sstemas. Estas témicas podem ser implementadas por
hardware, software ou ambos [HSU 97]. As témicas $0 escolhidas, também, em
funcd domodelo de falhas adotado para o sistema. Mas o simples fato de utili zar estas
témicas, parém, ndo garante um aumento imediato na dependabili dade de um sistema —
autili zac@® de mecanismos ndo apropriados pode &é mesmo dminui-la

Mesmo bors programadores podem cometer erros, patanto, ndo hd como garantir
que de uma espedficac® correta sempre obtém-se uma implementacdo correta. Mas
assm como € posdvel testar e comprovar formalmente uma especificacd, 0 mesmo
também pocde ser feito com uma implementacdo. Porém, levando-se em conta aatual
complexidade dos gstemas computadonais, € praticamente imposdvel antecipar e
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prever, em tempo razoavel, todas as inlmeras posshili dades de comportamento de uma
implementagé quando da ocorréncia de falhas.

A validacé® da dependabilidade envalve o estudo ¢k fahas, erros e defeitos. A
natureza destrutiva de um colapso e alonga laténcia de erros dificultam a identificacdo
das causas de defeitos em um ambiente. E particularmente dificil recriar o cenério de
um defeito que tenha aontecido em um sistema anplo e mwmplexo [HSU 97].

Além dis, existem muitos gstemas que ndo podem ser testados em um ambiente
de produgéo. Testar um sistema de piloto automético durante um véo daméstico, pa
exemplo, seria inadmisdvel. Além dis, a natureza ndo-deterministica eimprevisivel
das falhas pode fazer com que uma dada falha ndo ocorra durante todo o periodo ce
testes — por maior que este sgja. Logo, ainjecéd de falhas é uma das possbili dades para
esta validagéo.

Para identificar e entender defeitos em potencial, utiliza-se uma @dordagem
baseada en experimentacdo para estudar a dependabilidade de um sistema. Uma
abordagem deste tipo pock ser aplicada ndo somente nas fases de @mncepcdo e projeto,
mas também ao longo das etapas de prototipacéo e operacéo.

Para alotar-se uma aordagem experimental, deve-se primeiramente entender a
arquitetura, a estrutura e o comportamento de um sistema. Espedficamente, deve-se
conhecer a sua tolerancia afalhas e adefeitos, incluindo seus mecanismos internos de
deteazdo e reauperacd de eros. Também predsa-se de instrumentos e ferramentas
espedficas parainjetar falhas/erros e monitorar os seus efeitos.

2.1.11njecaode falhas baseada em ssimulagéo

Pode-se utilizar injecd® de falhas baseada en smulacd® peara vadidar a
dependabili dade de um sistema durante & fases de @ncepcéo e projeto. Neste porto, 0
sistema pode ser visto como uma série de abstragdes de dto nivel. Com base nestas
abstragdes, cria=se um modelo para 0 sistema — geralmente simplificado. Modelos
analiti cos ou gerados em sistemas de simulacd padem ser utili zados [HSU 97)].

A injec® de falhas é baseada en alguma distribuicéo estatistica ®nsiderada
conveniente para o sistema sob avaliacdo. Neste porto, assime-se gque detalhes de
implementacé sdo desconhecidos e que dgumas definigdes poder&o mudar nas fases de
prototipacé e implementacdo. Entretanto, as smplificages feitas no modelo uili zado
podem comprometer os resultados obtidos.

2.1.21njecao defalhas baseada em prototipos

Nas fases sguintes, pocde-se testar um protétipo do sistema — o que fornece
resultados mais proximos da redidade. Na injec® de falhas baseada em prot6tipos, as
falhas 90 injetadas no sistema para[HSU 97]:

Identificar gargal os na dependabili dade,

Estudar o comportamento dosistema na presencade falhas,

Determinar a abertura dos mecanismos de detec@o de aros e recuperacd®, e
Vadidar a diciéncia dos mecanismos de tolerancia afalhas e mensurar a perda
de desempenho.

PwpNPE
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A injec® de falhas baseada an prototipos pode ser redlizada por hardware, par
software, ou em arranjos hibridos. Redizada no sistema ja operadonal, poce fornecer
informagdes a respeito da ocorréncia de defeitos.

Entretanto, a injecdo de falhas baseada em protétipos é indicada para estudar
apenas as falhas que forem emuladas — logo, nBo ha como prever medidas como tempo
médio entre falhas (MTBF) e disponibili dade. Também n&o € possvel medir o MTTR
diretamente.

2.1.3 Andlise baseada em medicoes

Com o sistema ja pronto pode-se dnda, ao invés de injetar fahas, redizar
medi¢les do sistema durante asua operagén. Assm, pocde-se estudar 0 comportamento
do sistema por meio da andli se baseada en medigdes [HSU 97].

Coletam-se dados do funcionamento do sistema, enquanto ele manipula cargas de
trabalhoreais, e redi za-se uma andli se destes dados ssgundo um modelo definido. Estes
dados contém muita informagdo a respeito da ocorréncia natural de eros e defeitos.
Além dis, também podem conter informagdes a respeito de tentativas de reauperacéo.
A andli se destes dados pode prover entendimento a respeito das caraderisticas de erros
e defeitos.

2.2 Componentes de um ambiente parainjecéo de falhas

A injec® de falhas (nome genérico dado ao conjunto de técnicas utili zadas para
acderar a ocorréncia de falhas, erros e defeitos [LAP 92] em um sistema) € largamente
utili zada na validacd® dos mecanismos para toleréncia afahas. A injecéo de falhas
permite-nos validar os mecanismos de tolerancia a falhas na presenca de entradas
particulares para & quais eles foram desenvolvidos paratratar: asfahas.

Pode-se araderizar um ambiente para injecéo de falhas gundo a organizacé®
propcsta por Hsueh, e que segue na Figura 2.1 [HSU 97]. De aordo com ela, um
ambiente para injec@® de falhas tipicamente éformado por um sistema dvo, um injetor
de falhas, uma bibli oteca para o injetor de falhas, um gerador de carga de trabalho, una
bibliotecapara o gerador de caga de trabalho, umn controle, um monitor, um coletor de
dados e um analisador de dados [HSU 97].

O comporente chamado controle équem coordena aredizac@® dacs experimentos.
Fisicamente, o comporente ntrole é um programa que pode estar sendo exeautado
tanto nosistema dvo como em uma maguina an separado.

O controle faz com que o injetor de falhasinsirafahas no sistema dvo, a0 mesmo
tempo em que o injetor de carga de trabalho exeaute comandacs. O monitor acompanha a
exeaucd daos comandos, e inicia acoleta de dados mpre que isto for necessrio. O
coletor de dados recebe @ informagdes de modo on-line, mas 0 comporente para
andi se de dados pode ser off-line.
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Sistema para injecéo de falhas
Controle
Biblioteca de pa?;bgglr;? de
falhas trabalho

Injetor de
carga de Monitor
trabalho

Coletor de
dados

Injetor de
falhas

Andlise de
dados

Sistema alvo

Figura2.1 Ambiente parainjecéo de falhas

2.3 Injecao de falhas por hardware

Nesta @ordagem, utiliza-se dgum hardware adicional para injetar falhas no
sistema dvo [HSU 97]. Fahas de hardware que ocorrem durante a operacédo dcs
sistemas podem ser clasdficadas pelasuadurac@d em [LAP 92):

» Permanentes. causadas por falhas irreversiveis de mmporentes, pa exaustdo de
seu uso, falhas de projeto e fabricag@® ou ainda pelo seu mau uso. Estas fahas
somente podem ser reparadas pela troca do comporente ou 0seu conserto;

» Transientes: sdo causadas por condc¢des ambientais como flutuacéo de voltagem,
disturbios eletromagnéticos ou radiacd®. Normalmente estas falhas ndo danificam os
comporentes envolvidos, mas podem levar o sistema a um estado erréneo ou
inesperado. Estas falhas 5o muito dfices de detedar, e ocorrem com muito mais
freqiénciado gle & falhas permanentes; e

= Intermitentes. ocorrem devido a uma instabili dade de hardware ou vaeriacé@® de seu
estado. Podem ser consertadas pela troca do hardware ou ainda um reprojeto do
mesmo.

Falhas de hardware temporarias ou permanentes, que detem um computador
isolado, poam propagar-se pelarede en um sistema distribuido, afetando \arios outros
nodcs. Nesses casos, para evitar deter-se nos detalhes de um Unico nodo, ga-se uma
abstracdo de maior nivel que dasdfica a fahas em sistemas distribuidos como falhas
de comunicagd. Nessa visdo, pock ser adotado o modelo de Christian: colapso (ou
crash), omissio, temporizacé e bizantinas [CHR 91].

Tem-se 0 costume de aribuir a caisa das fahas dos dstemas as fahas de
software ou as falhas de hardware permanentes, pela dificuldade de identificar as falhas
de hardware transientes e intermitentes. Considerando-se que & falhas podem ter as
mais diversas origens, e também o seu cardter aeatdrio e freqlentemente ndo
repetitivel, ainjecéo de falhas congtitui-se en umaimportante formade avaiar e validar
0s mecanismos de tolerancia afalhas em sistemas de mmputadores [HSU 97].
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2.4 Injecao de falhas por software

E umatémica en que a falhas $io logicamente introdwzidas, através de software
espedfico, nosistema dvo. O seu oljetivo é o de enular as consequéncias de eventuais
falhas fisicas [HSU 97]. Esta éordagem também poderia ser chamada de injecdo de
erros, Visto que éso o que se pock fazer.

A injec® de falhas por software consiste an criar cédigo que simule aocorréncia
das falhas necessrias a validaca® de um sistema. Este addigo deve dterar o estado do
sistema, levando-0 a perceber uma determinada falha.

As fahas de software ocorrem, namamente, pa erros de espedficagdo, ce
projeto ou & adificacdo. Muitas dessas falhas podem ficar latentes e s ocorrerem
durante aoperagéo dosistema, espedamente quando sob pesadas ou réo usuais cargas
de trabalho, ou sob determinados intervalos de tempo. Os bugs de natureza néo-
deterministica sdo os mais difices de diminar por verificagéo, validagé ou teste g
normamente, os sstemas podem conté-los durante todo oseu ciclo de vida.

A injec® defalhas por software apresenta & sguintes vantagens [HSU 97]:

= N&o necesstade ejuipamentos especiais de hardware;

» Baixo custo;

» Pode ser aplicada na fase de testes, pas ndo necessta que o hardware em que
ira duar estgjadisponivel;

» Posgbilita maiores fadli dades no controle e observac® do sistema durante os
testes;

* N&o harisco de danificar os componentes b teste; e

= Maior portabilidade, pds normalmente ndo precisam ser espedficas a um
determinado sistema dvo.

Esta témica éadequada para avalidacdo de mecanismos de toleréncia afahas
implementada por software, pa posauir a capacidade de injetar falhas especificas a um
determinado sistema dvo. Mas em contrapartida, esta téamica normamente posaui
grandes desvantagens.

* injetor de falhas pode caisar um grande impado sobre o sistema dvo, que pode
alterar seus resultados devido ao overhead causado pela insercdo do codigo do
injetor defahas, e

» ocasiona dificuldade para implementar alguns tipos de falhas devido as
limitagdes da maioria dos modelos

Apesar das desvantagens, suas vantagens - aliadas a flexibili dade para a ecolha
do modelo de falhas - definiram ser esta como sendo a técnica aser utilizada nesta
disertac®.

2.5 Implementacédo deinjetores de falhas por software

Injetores de falhas ndo padem estar presentes m causar alguma dteracéo da
cargaou das caracteristicas temporais dos gstemas [LEI 200(J. Como uma dassgficacéo
genérica, pode-se dizer que um injetor de falhas pode estar, dependendode seu oljetivo,
em dois niveis: ou no rivel da glicac®, ou no livel do sistema operadonal.
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Se 0 avo da injecd® de falhas é uma glicacdo, o injetor de falhas pode ser
inserido em vé&rios locas. na propria glicacéo (necessta da disponibili dade do codigo-
fonte ou oheto), entre a li cacdo e o sistema operadonal (em bibli otecas, wrappers, ou
mesmo Via depuradores) ou no péprio sistema operadona (permitindo a exeaugdo da
aplicacdo de formainalterada).

Mas = 0 avo for agum comporente do sistema operacional, o injetor de falhas
deve ser embutido nomesmo — visto que ébastante dificil colocar uma canada entre o
sistema operadonal e o hardware.

2.5.11njecdodefalhas no nivel da aplicacédo

A insercéo doinjetor de falhas no rivel da glicacdo visa aintrodugdo de falhas
ou ma propria glicacdo em teste, ouem codigo gue exeaute no mesmo nivel. Injetores
gue implementam esta @ordagem podem estar no codigo da glicacédp, em codigo
concorrente mm a glicacdo, em codigo usado pela glicagdo ou nometa-nivel.

2.5.1.1njec@o no codigo da aflicacdo

Considerando a glicacé a ser validada eo injetor de falhas um Unico programa,
existe anecessdade de mntar com o codigo-fonte da glicacdo para serem redizadas
ateragdes. Isto paque se o injetor de falhas fara parte da glicacéo durante aexeaucéo
dos testes, sd0 necessirias ateragdes no codigo-fonte da glicacdo para que a mesma
poss duar em conjunto com o injetor. A aplicagcéo sob teste deve incluir, em seu
codigo, chamadas as rotinas do injetor de falhas.

A cada dvamada a injetor, a glicacdd sob teste deve desviar a sua operac®
normal, exeautar as agdes do injetor e entdo retornar a sua exeaugdo. O posicionamento
correto das chamadas no codigo-fonte da glicacdo sob teste exige uma andlise
cuidadosa do codigo e uma boa documentagcdo da alicacdo sob teste. Para injec@® de
falhas de comunicagdo, pa exemplo, todas as chamadas a rotinas como send, receive,
broadast, multicast, deliver e outras funcionali dades ssmelhantes devem ser substituidas
por rotinas do injetor de fahas. Alternativamente, as proprias rotinas de cmmunicagéo
do protocolo podem ser alteradas [LEI 200(0.

Esta éordagem de implementacdo restringe autilizagd® do injetor para aquela
aplicacdo especifica sob teste, que sofreu ateracdo em seu codigo-fonte. A
portabili dade para outras aplicages fica @mprometida. Cada nova glicac®d a ser
validada deve ter seu codigo-fonte minuciosamente analisado para determinacéo dcs
melhores portos para posicionamento das chamadas as rotinas de injecéo de falhas.

Outra desvantagem corresponce aintegridade da aplicacdo. Deve-se garantir que
o procedimento de validacg® ndo ird comprometer a exeaucdo da glicagdo em si. Como
0 injetor é exeatado no mesmo espaco de enderecanento que a aplicacdo, com 0s
mesmos privilégios, ele tem aces a todos 0s reaursos da glicac® e pode,
inadvertidamente, alterar o comportamento da glicacéo - mascarando as medidas de
confiabili dade que poderiam ser obtidas pelo teste.

Essa dordagem, entretanto, pock ser bastante Util quando oinjetor é desenvalvido
simultaneamente com a glicacdo. Nesse ca0, 0 desenvolvedor tem perfeito daminio
sobre 0 codigo-fonte e poce tirar proveito da auséncia de protecdo do espaco de
enderecamento da gli cagdo em relagéo ao injetor.
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Ainda no rivel da glicac®, existe apaossbilidade de inserir em um programa
codigo adicional que aie uma thread extra que exeautara o injetor. Este € o porto
maximo de intrusdo que pode-se degar, visto que dtera o codigo-fonte, atera o
ambiente de exeaugdo, compartilha espacos de memdria e rouba dclos de CPU do
sistema am teste. Problemas inesperados com o injetor podem atrapalhar a glicacéo, e
pocke ser necessario mudar a caaderisticade implementac@ dcs algoritmos do sistema
sob teste para a@modar ainspecdo e posdvel ateracdo pelo injetor.

Para tirar o0 méximo proveito da implementacdo desta @ordagem, entretanto, o
sistema operadonal deve permitir a exeaucdo de threads [BAR 2000J. Assm, quandoa
thread da alicacéd em teste dandoar a CPU por alguma razédo, a thread do injetor
poderd exeautar e liberar a CPU antes que aaplicacdo vdte aexeaucdn. O impacto
sobre atemporizagdo do sistema nese cao é minima, considerando qe o injetor
exeaute goenas umas polcas e rapidas tarefas cada vez que asuma aCPU. Se threads
s80 permitidas apenas pela linguagem de programagdo, quando a glicagéo abandorar a
CPU levarajunto oinjetor e avantagem da reducéo dotempo ce exeaucdo anular-se-a.

2.5.1.2InjecA0 pa procesos concorrentes a afdicacdo

Esta @ordagem consiste na criacdo de um proces injetor, que vai de dguma
forma dterar 0 ambiente de exeaucdo do poceso simulando a ocorréncia de fahas.
Uma paosshili dade é ainjecdo de falhas via chamadas de sistema[GON 2001]].

Estatémica éespecialmente interessante por ndo necesstar da disponibili dade do
codigo-fonte do sistema ean teste. Esta araderistica é vital para organizagdes
independentes de teste e vaidac®, que recebem sistemas prontos, fedhados, cujo
codigo-fonte normalmente é mberto pa patentes e registros comerciais.

Neste ca0, 0 processd correspondente aaplicacéo sob teste eo proceso injetor
de falhas exeautam concorrentemente. Somente havera interacdo entre 0s dois procesns
nainsercdo de umafalha ena paosterior coleta de resultados da insercdo. Entretanto, tais
procedimentos ndo implicam em alteragdes de addigo das procesos [SIE 93].

Para interagir com as aplicagdes e sem dterar o seu codigo, 0 poces injetor de
falhas deve receber privilégios especiais para dterar determinadas areas de dados do
proces da glicagdo. Para tanto, oinjetor deve saber determinar quais aress alocadas
para aaplicacéo, a cala momento, que mrresponcem a manipulagéo de dadaos.

Determinar as areas e obter privilégios de aces a outros process ndo € uma
tarefa trivial para processos no rivel da glicacéo, e esta intimamente reladonada as
reaursos que um determinado sistema operacional pode oferecer aos process. Se
entretanto, for prevista no desenvolvimento da glicacéo a validacdo pa um injetor, as
areas de manipulagdo de dados podem ser dedaradas como de acesso comum amais de
um processo - fadlit andoa obtencéo das privil égios necessarios por parte doinjetor.

Outra vantagem em relacd a &ordagem anterior refere-se a portabili dade. Sendo
a glicagdo um proces em separado doinjetor de fahas é posdvel, com pouca ou
nenhuma dteracd®, uilizar o mesmo injetor de falhas para @licagdes com
caracteristicas semel hantes.

A desvantagem com relacdo a integridade da alicacdo, apresentada pela
abordagem anterior, é mnsideravelmente menor nesta éordagem, mas néo totalmente
ausente. Isto deve-se a fato de que o injetor de falhas n&o interfere diretamente no
codigo da alicacéo, ousga, a exeaucd das moduos injetor de falhas e glicacdo em
dois process distintos evita a interferéncia de um no cddigo do ouro. A Unica
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interacd@® que ocorre nesta éordagem refere-se aintrodugdo das falhas, pa parte do
injetor, na @eade manipulagéo de dados durante aexeaugéo.

N&o existe dteracdo manual do cddigo-fonte enem interferéncia dindmicana area
de dddigo duante aexeaucdo — isto se 0 esquema de protecéo do sistema operacional
for adequado. Entretanto, nesta ébordagem o custo de chaveamento de contexto para a
exeaucdo dternada dos dois process pocde ser consideravel.

Se 0 oljetivo é minimizar a carga do injetor no sistema e evitar comprometer o
seu comportamento temporal, a @licac® dessa solugdb deve @nsiderar
cuidadosamente os tempaos envalvidos no chaveamento de ntexto.

2.5.1.3Injecdo em codigo utilizado pela agdicacéo

Uma &ordagem de implementacé interessante é autilizac® de biblioteca
dindmicas modificadas, cujo uso poce ser ativado ou desativado fadlmente. Nos
sistemas padréo Unix, pa exemplo, avariavel LD_LIBRARY_PATH pode conter um
diretério once encontram-se bibliotecas a serem carregadas antes de verificar os
diretorios padronizadaos do sistema operadona [BAR 2004 .

Isto permite que sgja exeautado un mesmo programa, sem ateragdes, porém que
sofrera aac& de uma bibli otecadindmica com fungdes modificadas e que podem muito
bem injetar qualquer tipo e @ro no proces® a0 qual estgjam ligadas. Esta témica
parece-se muito com as técnicas que envolvem ateracd no codigo da glicacdo —
porém, ndo necessta do codigo-fonte.

E aplicavel somente a programas que ndo tenham sido linkados estaticamente,
para que usem a bibliotecadindmica dterada [LAD 98]. Novamente um problema no
injetor pode drapahar a glicacéd. Na verdade, esta &ordagem mistura dgumas
vantagens e desvantagens tanto da inser¢éo nocddigo da glicagcdd quanto dainser¢éo
em process concorrentes a gli cacdo.

2.5.1.4Injecdo no metanivd

Pode-se utilizar témicas de programacéo reflexiva para a implementacd do
injetor de falhas [ROS 98]. Reflex@o € uma maneirafadl de separar funcionali dades de
implementacé@® dosistema dvo. A reflexdo introduz um novomodelo de aquitetura, no
gual existem dais niveis: o metanivel e o nivel funcional.

O nivel funciona ou rivel base [MAE 87] pode ser usado para implementar os
objetos do sistema dvo, enquanto o metanivel permite que programadores observem e
manipulem estruturas de dados e/lou agdes redizadas no rivel funcional. Desta forma,
chamadas a métodos podem ser interceptadas e entdo parametros de entrada ou saida
podem ser monitorados e modificados. Um perfil da exeaugéo no rivel funcional pode
ser ohtido, e falhas podem ser injetadas com uma aivagéo bastante flexivel.

Uma das vantagens desta éordagem € a transparéncia, uma vez que para o
procedimento de injecd ndo ha interrupcéo explicita do codigo da glicacdo ou
exeaucdo desta an modo e depuragdo - como ocorre usualmente an mecanismos para
injecé de fahas por software. Outra vantagem € o reuso, ja que 0s objetos respornsaveis
tanto pelainjecd de falhas como pelo monitoramento podem ser incorporados a outras
aplicag@es. Além dis, injec@® de falhas no metanivel ndo necessta da exeaugéo do
programa en modo pivil egiado, tampouco é predso hardware dedicado.
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Injetores de falhas no metanivel prestam-se bem a sistemas orientados a objetos e
podem ser usados para validar protocolos de comunicago em sistemas distribuidos. Os
metaohjetos do metanivel podem interceptar a cmunicacéo entre objetos distribuidos e
dessaforma seledonar e manipular as mensagens desgjadas durante ainjegéo de fahas,
por exemplo [JAC 2004].

2.5.21njec@odefalhas no nivel do sistema operacional

Um proces s6 conheceo mundoexterno através das chamadas de sistema que o
sistema operadonal |he propaciona [TAN 97]. Se um proces implementa um
protocolo de comunicacéo confidvel, por exemplo, ele pede dravés de chamadas de
sistema que 0 sistema operacional entregue estas mensagens. Para este proces, uma
faha red na rede e uma falha injetada pelo sistema operacional sdo indistingliveis.
Asdm também acontece parafalhas em memaoria eem registradores, par exemplo.

Esta ebordagem posaui a vantagem de permitir que aaplicagéo sob teste exeaute
sem qualquer interferéncia do injetor de falhas. Esta caraderistica aimenta o reuso do
injetor de falhas. A portabilidade da ferramenta esta vinculada a portabilidade do
sistema operadonal usado como plataforma. Entretanto, pa encontrar-se no rivel do
sistema operadona e utili zar-se dele para duar, o injetor de falhas pode interferir em
sua integridade. Além disn, hA necessdade de dteracbes do poprio sistema
operadonal - que deve permitir a presencade intrusos.

Aqui € importante salientar que aforma @m que afalha éinjetada pode achar
por dar um significado dferente amesma. Supontamos uma mensagem gerada por um
proces e que deve ser descartada pelo sistema operacional, para simular uma falha de
perda de pamte narede. Caso a falha red acontecess, a mensagem passaria por todcs
os protocol os de rede utili zados, atuaizando nimeros de série de flags, pa exemplo, e
entdo seria eviada pela placa de rede, que mlocaria em suas estatisticas 0 numero de
mensagens enviadas, de bytes, de pacotes com erro, colisdes, etc. A mensagem seria
perdida narede, porém, jateriainfluenciado todo ocddigo pa onde pasou.

Sendoasdm, se fose escolhido descartar a mensagem no porio mais proximo do
proces — dgamos, na dhamada de sistema socket_call - esta ndo influenciaria todo o
codigo do protocolo TCP e, patanto, os nimeros de série estariam errados para a
proxima mensagem. Do porto de vista do protocolo, rBo houve mensagem. Isto ndo
serve como uma emulacdo de falha da rede, pas a proxima mensagem sera entregue
normalmente etudo posseguira @wmo se auela mensagem descatada nunca tivesse
sido gerada. Isto € umafahada alicacdo, ro darede[LEI 2000Q.

2.6 Ferramentas para injecéo defalhas por software

Foi redizado um estudo sobre dgumas das varias ferramentas para injegdo de
falhas disponiveis na aualidade. Aquelas ferramentas que podem ser consideradas
como sendo as principais encontram-se destacadas no texto que segue.

O préprio grupo ¢k Tolerancia aFalhas da UFRGS ja desenvolveu uma série de
ferramentas para injecdo de fahas em aspedos diversos de sistemas. Entretanto,
nenhum dos injetores desenvalvidos pelo grupo de Tolerancia a Falhas pode ser
utilizado para este trabalho. Foram redizados vérios experimentos com o FIDe (uma
das ferramentas mais promissoras) mas £m suces, pa motivos que seréo relatados
paosteriormente.
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Atuamente ndo se encontram pulicag@es bre vaidacd usando injecéo de
fahas para sistemas de aquivos baseadas em journaling. Is é dgo que desperta o
interesee em redizar injecdo de falhas em uma das implementagdes basealas nesta
abordagem para 0 ambiente Linux.

2.6.1 ComFIRM

A ferramenta ComFIRM (Communication Fault Injection through OS Resources
Modification) [LEI 200q, desenvolvida no PRGC da UFRGS, € um injetor de falhas de
comunicag@es bastante érangente eflexivel, que situa-se dentro do kernel do sistema
operadonal Linux. O ComFIRM esta localizado no poto mais baixo dotratamento de
mensagens pelo subsistema de rede, na camada independente de dispasitivos — como
mostra aFigura 2.2[LEI 2000]:

BSD

-

TCP UDP

IP

v

Camada independente de Dispositivo

PPP Etheret

Figura 2.2 Organiza¢&® em camadas dos protocol os admitidos pelo Linux

Para utilizac® do ComFIRM, é necessaria uma pequena modificac@® no kernel
do sistema operadonal - onde introduz-se & chamadas da ferramenta. 1sto néo constituli
um problema, hgja visto que todas a distribuicdes Linux trazem seu cddigo-forte.
Basicamente, a implementacédo do ComFIRM aterou as rotinas do kernel que
transmitem (dev_queue_xmit) e que recebem pacotes do subsistema de rede (netif_rx).
As alteracdes nestas rotinas apenas verificam se aferramenta est4 divada ese eistem
regras de transmissio ou rececéo, chamando as rotinas originais diretamente caso
alguma mndc¢do ndo sgja satisfeita. Caso as condcdes sam satisfeitas, a ferramenta €
ativada easrotinas de injegdo de falhas 80 chamadas.

A ferramenta foi projetada para permitir a selec@® e manipulacdo de pacotes de
rede, pa meio de aquivos que sdo uilizados na definic@o de regras para ainjegéo de
falhas - bem como para o seu controle euso. Estes $i0 quatro arquivos “virtuais’, que
locdizam-se no dretério /proc/net. Sdo eles:

« ComFIRM_Log: somente de leitura, em que a ferramenta disponbiliza &
informagdes bre seu funcionamento;
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e ComFIRM_Control: onde séo gravados os comandos para inicializar, terminar
ereinicidizar aferramenta;

e ComFIRM_TX RULES: contém as regras para injegéd de fahas na
transmissio dcs paqotes; e

« ComFirm_RX_RULES: contém as regras para injecdo de falhas na recepcéo
dos pacmtes.

As regras para injecd® de falhas s5o0 formadas pela concatenac@o de instrugoes,
que sfo interpretadas pela ferramenta. E necessrio que estas instrucdes sam
codificadas em bytes, ja que a ferramenta situa-se dentro do kernel do sistema
operadonal e asuainterpretac® deve ser amais rapidaposdvel.

Existe um ndmero considerdvel de instruces que, basicamente, estdo agrupadas
em dois grandes grupcs:

* instruces de testes, que verificam se €0 momento opatuno para ainjecé® de
fahas; e
* instrugdes de acéo, qLe redlizam ainjecd® de falhas propriamente dita.

A ferramenta permite o retardo, descarte, dugdicagdo oua dteracdo do contelido
dos pawmtes transmitidos ou recebidos pel o subsistema de rede.

Por restringir-se goenas a falhas de omunica¢®, o ComFIRM ndo é alequado
para avalidacdo de sistemas de aquivos baseados em journaling. Entretanto, ointeresse
com relagdo a de deve-se @ fato de o trabaho também haver utilizado o sistema
operadonal Linux como plataforma.

2.6.2 FIDe

O FIDe (Fault Injection via Debugging) [GON 2001], ferramenta desenvolvida no
PRGC da UFRGS, é baseado na depuracdo de programas pela sua exeaucéo até uma
chamada de sistema (syscall). O FIDe leva en consideragédo que praticamente todo o
aces a reaursos do sistema operadona e o acesd ao hardware, no Linux, dase via
chamadas de sistema.

O FIDe utili za a ©vamada de sistema ptrace, que permite exeautar um proces de
trés diferentes maneiras: paso-a-pas0, usando breakpoints ou exeautélo até aproxima
chamada de sistema. As primeiras duas maneiras necesstam a modificagéo do codigo-
fonte dos programas, que na maioria das vezes ndo estd disporivel. Baseado restas
premissas, utili za-se daterceira maneira.

Esta ferramenta trabalha com um arquivo de @mnfiguragéo com as regras que seréo
usadas durante a &eaucdo da glicacdo avo, definindo un cendrio de falhas. Um
cen&io de falhas pode cnter muitas regras, as quais S0 definidas pela sintaxe que
segue na Figura 2.3[GON 2001]]:
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main_rule
rule_when
rule[reg | memo | user | param]
rule[reg | memo | user | param]

rule_when
rule[reg | memo | usr | param]

Figura 2.3 Sintaxe das regras utili zadas pelo FIDe

A regramain_rule define qual syscall aferramenta deve interceptar. Quando esta
regra ésatisfeita, ou sgja, quando ocorre a diamada de sistema definida pela regra, o
FIDe avdlia aregra rule when e determina se jA € posdvel, pela avdiacdo dos
temporizadores ou contadores, a injecéo de falhas. Mltiplas regras rule when podem
ser definidas dentro de umamain_rule.

A regra rule_ when pode ser baseada en tempo, fluxo ou pela ocorréncia de
determinados valores nos registradores de memoéria. Este tipo de regra também
determina se ainje¢& ocorrera na chamada ou noretorno da syscall.

Se umaregrarule when é satisfeita e aferramenta esta pronta parainjetar fahas,
existem quatro passbili dades de a@es que podem ser tomadas:

1. rule reg: trocar o valor dos registradores;

2. rule_memo: trocar o conteddoda memoria;

3. rule param: trocar o contelldo ca memdria gpontado pelos registradores mais
um deslocamento; e

4. rule_user: trocar dados do user struct de um proces9, tais como as informacoes
do péprio proces, doseu ambiente ou da sua exeaucéo.

As regras de trocas podem ser por incremento, deaemento, atribuicd e os
operadores matematicos mais (+) e menaos (-). A Figura 2.4 mostra a arquitetura do
FIDe[GON 2001].

FIDe rules file GUIDE

Linux
Processos
Kernel

Figura 2.4 Arquiteturado FIDe

Inicialmente aia-se 0 arquivo de texto com as regras main_rules, que contém o
conjunto de falhas a serem injetadas. Posteriormente diva-se aferramenta da seguinte
forma fide —d —f <proces que desga-se injetar falhas>, once o pardmetro —d faz a
ferramenta gravar um arquivo com o log de suas ages e o —f forca aferramenta a
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também gravar no seu log todas a aerturas de arquivos reali zadas pelo processo noqual
desga-seinjetar falhas.

Para este trabalho, inicialmente cnsiderou-se utili zar o FIDe para fazer ainjecé®
de falhas no sistema de aquivos baseado em journaling, mas isto néo foi posdvel. Is©
aoonteceu paque o FIDe foi desenvalvido para funcionar com o kernel 2.2 doLinux, e
0 XFS exige nominimo okernel 2.4.

Ao invés de alaptar toda a ferramenta FIDe para o novokernel e depois verificar
se da era aequada para aredizac® de eperimentos com sistemas de arquivos,
pareceu-nos €r mais conveniente mncentrar esforcos em uma estratégia espedficapara
validac® de sistemas de arquivos basealaos em journaling.

2.6.3 FAU Machine

E um simulador de anbiente Linux, desenvolvido pelo Departamento de Ciéncia
da Computacd® da Universidade Erlangen-Nurnberg. O FAUMadine € uma maquina
virtual [SIE 2003, similar em muitos aspedos aquelas que sao criadas pelos softwares
VMWare e Virtual PC. A méaquina virtual FAUMacdine éexeaitada mwmo um processo
normal de usuario (sem a necessdade de receber privilégios de superusuario, ou o
caregamento de moéduos de kernel), utilizando ohardware de uma méquina Linux.

A méquina virtua FAUMadine é carregada usando um bootloader adaptado, e
exeauta um kernel do Linux ligeiramente modificado. A camada de hardware de uma
maguina virtual FAUMadine éa da maguina Linux em gque o programa et sendo
exeautado. Por meio da FAUMadhine, € posdvel criar uma méquina virtual contendo
CPU, disco, CD-ROM e memaria pré-alocados.

Nesta maguina virtual, pade ser feita ainstalacd de uma distribuicdo Linux pré-
configurada — sendo padvel escolher entre Debian, Suse ou RedHat. A instalagdo é
feita usando-se os programas de instalacdo que vém junto com estas distribuicdes. Os
arquivos binarios compilados para o hardware i386 po@ém ser exeautados na
FAUMachine. E permitido o aces® a rede, fazendo com que a FAUMachine possa
conedar-se de modotransparente arede locd naqual a méaquina hospedeira esteja.

A méquina virtual FAUMadine é usada cwmo plataforma de experimento no
European Dbench Project, que pesquisa o benchmarking de dependabilidade para
sistemas de informacdo [DEP 2003. Para este propdsito, a FAUMacdhine édistribuida
junto com o controlador de eperimentos Expect. O Expect pode redizar um
experimento completo a partir de scripts, injetando falhas no hardware virtual da
FAUMachine [HOX 2003.

Para este trabalho tentou-se utili zar a ferramenta FAU Machine, mas is© néo foi
posdvel. Isto aconteceu paque, como foi dito, cada maquina virtual apenas pode
trabalhar com um conjunto pré-estabelecido de distribuices Linux (Debian, RedHat ou
Suse), e dainterpretou 0 dsco de instalacd® do XFS (que éforneddo pela SGI) como
sendo umanova edesconhecida distribuicéo Linux.

2.6.4 Orchestra

ORCHESTRA [DAW 96a] [DAW 96b] consiste num ambiente de injec@® de
falhas para teste de tolerancia afalhas em sistemas de tempo-rea distribuidos. Ele
constitui um framework baseado em scripts para sondagem e injecédo de fahas, e
avali acdol/validacd de tolerancia afalhas em protocolos distribuidos. Foi originamente
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desenvalvido para o sistema operacional de tempo red Mach, e paosteriormente foi
portado para os sstemas operacionais SUnOS e Solaris, da Sun Microsystems.

ORCHESTRA visa primordiamente ser uma ferramenta para teste de glicagdes
distribuidas e protocolos de municagles, patavel para diferentes plataformas
injetando falhas na pilha do protocolo. Um aspecto importante de sua aquitetura € a
clara separacé entre o mecanismo de injecé de falhas no protocolo avo e o cédigo
dependente da plataforma.

O moéduo de injecd®d de fahas é dividido entre & partes que dependem e
independem do protocolo. A parte independente do protocolo consiste da parte que
redmente injeta falhas e suas estruturas de dados. Também inclui a interface do wsuério
para geracé dos scripts de injecdo de fahas. Estes scripts podem ser especificados
através da linguagem Tcl ou viadiagramas de transi¢céo de estado.

A parte dependente do protocolo consiste de addigo “grudado’ na pilha do
protocolo de mmunicagép. Este addigo implementa ainterface entre o mecaiismo de
injecé® de fahas e a camadas do protocolo, pasauindo também rotinas espedais para
trocade mensagens do mecanismo.

A injec® de falhas é feita no nivel das mensagens do protocolo. As mensagens
gue sdo enviadas e recedidas pelo protocolo avo sdo interceptadas, manipuladas ou,
ainda, sdo acrescidas mensagens aleatorias injetadas no sistema (Figura 2.5).

Driver
Layers

Target Protocol

Reconhecimento/ Layers
Geragao de stubs e
Procedure§ (.jEf' Filtro Emissédo PFI layer Filtro Recepgéo ‘S(Enpts de x
pelo usuario emissdo/recepgdo
Utilitarios comuns e
Lower layers

Figura 2.5 Pilhado protocolo com camada de PH

A Figura 2.5mostra que acamada de injecdo de falhas (ou PFI Layer) é inserida
entre duas camadas da pilha do protocolo de comunicacéo. A PFl pocde interceptar
mensagens que passam e manipulélas. Por exemplo, a canada de PFl pode inserir
mensagens espedficas, atrasar uma mensagem por um intervalo de tempo pé-
determinado, retransmitir uma mensagem, modifica-la no contelido ou,ainda, exclui-la.

Basicamente, a canada de PFl roda dois scripts: o filtro de emissio, que €
exeautado toda vez que uma mensagem € emitida pelo protocolo, e o filtro de
recepcao, que éativado sempre que uma mensagem é recebida. Estes scripts realizam
trés tipos de operagbes bre a mensagens que trafegam pela pilhado protocolo:

1. Filtragem de Mensagens - parainterceptar e examinar uma mensagem;
2. Manipuac® de Mensagens - para reter, retardar, reordenar, dugdicar ou
modificar umamensagem; e
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3. Injecdo de Mensagens - para que novas mensagens sjam introdwidas no
sistema

O pamte de reconhedmento/ger acdo de stubs € invocado para determinar o tipo
de mensagem sempre que da éinterceptada pelo PFl. Uma interface entre o script de
emissidrecepcao para o reamnhedmento/geracdo de stubs existe para determinar
quais tipos de pamtes ®rdo tratados. E ainda, o script de emissid/r ecepcao pode usar o
paote de reconhedmento/ger acao de stubs para gerar certos tipos de mensagens na
camadade PH.

Um aspedo importante cnsiderado por ORCHESTRA é o0 de procurar ndo
intervir muito sobre o sistema dvo, evitando ao maximo o “efeito Heisenberg” em que
ferramentas de injec& de falhas podem ocasionar overhead do sistema, principalmente
em sistemas de tempo-real. O mecanismo usado pa ORCHESTRA é aaocacédo de
reaursos extras de CPU para & atividades de comunicazdo, ja que o overhead seria
sobre 0s gstemas de cmunicaca.

ORCHESTRA tem sido uilizado para testar mecanismos de tolerancia afahas
em muitos gstemas comerciais e de pesquisa, incluindo as sis principais
implementagdes de TCP existentes, protocolos de comunicagéo de grupo e sistemas de
audio-conferéncia an tempo-red.

Novamente, visando especificamente injetar falhas de @municac®,
ORCHESTRA ndo poceria ser utilizado para vaidacdo de sistemas de aquivos
baseados em journaling. Entretanto, ORCHESTRA n&o pock deixar de ser considerado
por ser uma ferramenta dasscaparainjecéo de falhas.

2.6.5Xception

Xception [CAR 950 é um software de injec® e monitoracédo de fahas. O
Xception wsa basicamente depuradores e monitores de desempenho existentes nos
modernos processadores parainjetar falhas nos gstemas alvo e monitorar o impacto das
mesmas. Falhas sdo injetadas com uma minima interferéncia na glicacé avo - esta
aplicacdo ndo sofre modificacbes. Ndo sdo inseridos traps de software e nem a
aplicacdo precisa ser exeautada en modotrace.

O Xception fornece um conjunto de falhas que podem ser ativadas, incluindo
falhas espaciais e temporais. Pode-se injetar falhas em qualquer proceso em exeaugéo
no sistema dvo (inclusive no sistema operadonal) e o conjunto de falhas pode ser
definido pelo usuério. O Xception inicialmente foi implementado sobre uma méaquina
paraela, uilizando pocessador PowerPC 601 (IBM/Motorola) e sistema operadonal
PARIX (versdo paraela do Unix). Atuamente, foi portada para outros processadores
(SPARC, PowerPc 604, Pentium, etc) e outros gstemas operacionais (Solaris, AIX e
Windows NT).

O Xceptionestadividido em trés moéduos:

=

Um moddo injetor, que estalinkado com o sistema dvo;

2. Uma hiblioteca om funcfes para serem chamadas pelo usuario da aglicacdo,
parainiciar ainjecéo de falhas,

3. Um mdduo principal, que roda no sistema host e implementa ainterface com

usuario para definicdo de falhas, injecd® automatica de fahas e wleta de

resultados.
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A estruturado Xception € ague esta mostrada na Figura 2.6.
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Médulo de

A i Usuario
Geréncia

detectadas
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resultados do
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. Ki |
Xception eme

exception
Handles

Figura 2.6 Estruturado Xception

A injec® de falhas pode ser iniciada por qualquer proces que cdhame afuncdo
SartXception (presente na biblioteca de funcdes da ferramenta). A maior parte do
codigo do Xception roda na parte host e apor¢céo que roda no sistema dvo € minima,
ndo necesstando e modificagoes.

O Xception pevé um completo conjunto de falhas que podem ser ativadas
(incluindo as espadais e temporais), ou ainda, ativadas pela manipulacé de dados na
meméria. Apés ainjecdo de cala falha, o Xception coleta os resultados e aiciona no
arquivo de saida, que pock ser analisado pasteriormente.

Erros no rivel de alicaggo, como “aces® ilega” ou ainda “instrucéo ilega”,
podem ser detectados pelo sistema embutido nomecanismo de deteccd de aro. Ainda,
o kernel gera mensagens de eros para o host que €a origem da ocorréncia do erro.
Essas mensagens, e também as do estado da injecéo enviada pelo méduo Xception no
nivel do kernel, sdo gravadas no arquivo de log de eros - como € mostrado ma Figura
2.6. Mais tarde, as mensagens 0 savas pelo Xception noarquivo de resultados do
experimento.

As mensagens do status da injecéo sdo enviadas para 0 host e gravadas no arquivo
de log imediatamente antes da falha ser injetada - isto €, antes que 0 proces de
excecd retorne o controle para aaplicacdo, com dados errados. Esta mensagem contém
informagdes de tempo, para permitir o calculo dalaténcia na deteccéo doerro pelo host.

A principa contribuicdo desta ferramenta é a posshili dade de injecdo de falhas
em qualquer proces em exeaucd nosistema dvo, incluindo osistema operacional, 0
que posshilita ainjecd® de falhas em aplicagdes em que o codigo-fonte ndo estgja
disponivel.

Entretanto, o Xception rbo poce ser utilizado para este trabaho paque
atuamente de d@nda ndo esté disponivel para aplataforma Linux [XCE 2003. Mas
devido ao fato de de ser umaferramenta dassca parainjecéo de fahas, ele ndo poderia
deixar de ser mencionado reste trabalho.
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2.6.6 FIJI

A ferramenta FIJI (Fault Injector for Journaling fllesystems), desenvalvida nesta
dissertac®, é baseada na depuracé de programas pela sua exeaucdo até uma chamada
de sistema — usando & mesmos recursos do sistema operadona Linux empregados no
desenvalvimento da ferramenta FIDe (Se¢@ 2.62). A ferramenta FIJI tem algumas de
suas caaderisticas relacionadas logo a seguir, e encontrase descrita mais
detal hadamente no capitulo 6 desta disertacé.

O FIJI é implementado como sendo un processo concorrente a aplicagéo alvo,
usando ¢ reaursos de depuracdo dferecidos pelo sistema operacional Linux através da
chamada de sistema ptrace. Concetualmente, o FIJI localiza-se entre aaplicagéo alvo e
0 sistema operadonal.

A principa diferenca entre o FIJI e o FIDe éo fato de o FIDe ser mais “genérico’,
visto que permite definir em um arquivo de script quais as chamadas que devem ser
interceptadas. Este aquivo de script contém uma descricdo completa do cen&rio de
falhas. Enquanto is, o FIJI apenas faz ainjecd® de um subconjunto de falhas que séo
de interese espedfico para sistemas de arquivos baseados em journaling. As falhas
injetadas pelo FIJI estéo de aordo com o modelo de falhas descrito no capitulo 6, e
encontram-se especificadas dentro dopréprio cddigo-fonte daferramenta

As principais razbes para 0 ndo-reaproveitamento doFIDe para experimentos com
0 XFS séo os fatos de que o FIDe foi desenvolvido com base em reaursos que séo
espedficos ao kernel do sistemaoperadona Linux naversdo 2.2,enguanto o XFS exige
0 uso de um kernel na versdo 2.4 ou peterior. Para que o FIDe pudesse ser utili zado
com o0 XFS seria hecessxrio que fossem feitas varias adaptagdes — 0 que gresentou-se
como sendo uma tarefa inviavel. Sendo assm, foi preferivel desenvalver uma nova
ferramenta

Por trabalhar em um nivel de estracéd razoavelmente mais elevado, o FlJI
permite que sejam feitos experimentos para injecd de falhas de modo absolutamente
independente do sistema de aquivos em uso ma maguina Linux. Ou sga,
potenciamente esta mesma ferramenta poderia ser utili zada para validar qualquer outro
sistemade aquivos Linux.

Para aredizac® de eperimentos de injecéo de falhas com o FlJI, deve ser
utili zada en conjunto alguma ferramenta que faga ageracéo da caga de trabalho. Ao
longo desta dissertacéo, procurou-se gerar diferentes cargas de trabaho a fim de que
fosem feitos testes com varios tipos de workloads (tais como um Unico arquivo grande,
V&rios arquivos pequenacs, e assm por diante).

2.7 Resumo

Este caitulo apresentou uma visdo global sobre injecéo de falhas, e reladonou
algumas caaderisticas das ferramentas que foram consideradas para daboracdo desta
disertac®. Na medida do pasdvel, procurou-se destacar como determinados aspedos
em cada umadelas influenciaram no desenvolvimento doFIJl.
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3 SISTEMA DE ARQUIVOSLINUX

Este caitulo trata sobre sistemas de arquivos Linux e gresenta a principais
estruturas nas quais eles $i0 arganizados. Estes fundamentos s empregados tanto pelo
XFS (que éo sistema dvo desta dissertac@®) quanto pa outros $stemas de aquivos.

O leitor familiarizado com o0 asuunto ndo encontrard nenhuma @ntribuicd nova
sobre otema

3.1 Tipos de dispositivos

Os dispositivos de entrada e saida podem ser divididos, a groso modo, em duas
grandes categorias: dispositivos de bloco e dispositivos de caadere. Os dispositivos de
bloco operam como se amazenasem as informagdes em um conjunto de blocos de
tamanho fixo (algo entre 512 e 32.768bytes), cada um com o0 seu proprio endereco. A
propriedade essencial de um dispositivo de bloco é permitir ler ou gavar cada bloco de
maneira independente de todcs os demais. As unidades de disco, dsquetes e CDROM
sdo exempl os para dispasiti vos de bloco.

Jauma outra cdegoria €ados dispositivos de aradere. Nela, as informagdes 0
tratadas como sendo apenas fluxos de caacteres - mas £m qualquer tipo e
organizac®. Os dados ndo sdo enderecdeis, nem tampouco dspdem de qualquer
operacdo para busca. Impresora, interface de rede e mouse sdo exemplos de
dispositivos com esta organizagdo. Em verdade, a grande maioria dos dispositivos que
ndo sejam unidades de disco sdo construidas com base neste modelo [TAN 97].

Obviamente, este esquema de dasdficacd® ndo € perfeito, pds em um
computador existem dispositivos que ndo podem ser enquadrados em nenhuma dessas
caegorias. Os rel6gios internos s80 um exemplo disto, pds ndo sdo enderecdeis como
bloco e nem tampouco acdétam ou geram fluxos de caaderes: tudo o qe fazem € gerar
interrupgdes em interval os bem definidos [TAN 97].

No sistema operacional Linux, todas as tarefas reladonadas com a manipulacéo
de dispasitivos - sgjam estes orientados a bloco oua aracter - sdo redizadas pelo kernel
através de aquivos espedais. Os arquivos especiais 80 reladonados no dretério /dev
do sistema de aquivos, sem consumir espago algum. Em verdade, as estruturas
reladonadas em /dev funcionam apenas como links para os drivers de dispositivo
apropriados [BAR 2000.

3.2 Sistemas de ar quivos - filesystems

A finalidade dos sstemas de aquivos (ou filesystems) € ade oferecer um nivel de
abstracéo para que os process consigam lidar com os dados contidos em dispositi vos.
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Sua fungéo é fornecer uma interface entre & aplicagdes e & estruturas que mantém os
dados nos meios de amazenamento (tais como inodes, arquivos, diretérios e links).
Sistemas de aquivos ndo mantém nenhuma informacéo sobre os dados - eles apenas
servem como um mecanismo para representar dispositivos de hardware e,
eventualmente, comunicacdo entre procesos.

Sistemas de aquivos $0 implementados como sendo um conjunto de objetos,
acesdveis através de uma série de métodas que manipulam determinadas estruturas que
sdo compartil hadas com o kernel. Quando um processo tenta &rir um arquivo, o kernel
deve encaregar-se derediredonar as instrucdes para o driver de dispasitivo adequado.

Segundo Moshe Bar [BAR 2000, um sistema de aquivos no Linux deve ser
cgpaz de permitir as seguintes funcionali dades junto a um dispasitivo de bloco ao qua
possa eventuamente estar asociado:

= Criar e gpagar arquivos;

= Abrir arquivos paraleitura e escrita;

= Procura dentro de arquivos (apesar de o Linux ndo lidar com arquivos
estruturados como se fossem registros);

Fedar arquivos;

Criar diretorios, contendo gupas de arquivos,

Listar o conteido ce diretérios; e

Remover arquivos de diretérios.

Cada particdo em um dispositivo de amazenamento poce ter o seu proprio
sistema de aquivos, sendo que para 0 sistema operaciona Linux existe uma ampla
variedade deles. Alguns exemplos de sistemas de aquivos disponiveis atualmente para
o ambiente Linux sGo csdaTabela3.1[BAR 2000Q:

Tabela 3.1 Exemplos de sistemas de aquivos disponiveis para 0 Linux

Sistemade aquivos | Descricdo

Ext2 Nativo para 0 sistema operacional Linux

Ufs Nativo para o sistema operacional BSD

FAT-32 Nativo para 0s gstemas operacionais Win9x

NTFS Nativo para o sistemaoperacional Windows 2000NT
NFS Compartil hamento de aquivos em redes Unix

Smbfs Compartil hamento de aquivos em redes Microsoft
Ncpfs Compartil hamento de aquivos em redes Netware

3.3 Metadados

Metadados s90 estruturas que devem ser mantidas pelos gstemas de aquivos, sem
a necesddade de estarem acesdveis através de suas interfaces. Para um arquivo, pa
exemplo, metadados podem ser porteiros indicando quais blocos de dados em uma
unidade de disco devem ser unidos para formé-lo. Outros exemplo de metadados 80
inodes e mapas com indicagdes de blocos livres.

Metadados de um arquivo incluem [TRA 2003:

» datas (de aiagdo, Utimo aceso e modificagdo);
* POsE
* permisHes de aces;
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» informagdes de seguranca, tais como listas de mntrole de aces (ou ACLS);
» tamanho doarquivo; e
* locd oulocas de armazenamento no dsco.

As informages contidas nos metadados podem ser utilizadas em tarefas
reladonadas com a organizacd doproprio sistemade aquivos, tais como:

» Procurar por todos os blocos de dados para aquivos e diretorios;

» Manter o controle de espaco disporivel; e
»  Procurar por inodes livres.

3.4 Linux Virtual Filesystem Switch - vfs

Entre o kernel dosistema operadona Linux e os sstemas de aquivos, existe uma
camada de nome Virtual Filesystem Switch (ou VFS). Ela é similar a interface
vhode/vfs encontrada nas variantes do Unix SVR-4, e originamente é baseada nas
implementagdes que foram feitas para os sstemas BSD e Sun[BAR 200(.

[ ] User process

K System calls interface \

Kernel

Minix FS DOS FS Ext FS Ext2 FS

Buffer Cache

.

k Device drivers J

Disk controller Hardware

Figura3.1 VFS com vérios gstemas de aquivos no Linux
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Por meio desta interface, o kernel do sistema operacional Linux consegue acessar as
informagdes contidas em dispositivos de amazenamento como sendo uma série de enderecos
"lineares’ para inodes. Uma representac® da maneira @wmo o VFS interage mm V&rios
sistemas de arquivos no sistema operacional Linux é adaFigura3.1[CAR 95]:

Os sstemas de aquivos basealos em journaling situam-se no mesmo nivel do
gue os sstemas de aquivos Minix e Ext2 nmaFigura3.1.0 VFS encarega-se de fazer os
gjustes necessarios nas estruturas de dados para que sistemas de aquivos diferentes (tais
como NFS, ext2, ReiserFS ou mesmo procfs) sgjam todas visuali zadas como sendo um
mesmo conjunto de objetos, acessveis por métodaos bem definidos [BAR 200(.

Sempre que énecess&rio exeautar alguma diamada de sistema relacionada mm
sistemas de aquivos, o VFS fica encarregado ce redizar o tratamento adequado. O VFS
tem a funcé de aender as chamadas a essas rotinas, manipulando certas estruturas de
dados para que & agdes apropriadas venham a ser exeautadas [CAR 95)].

Para anseguir este resultado, a espedficac@® doVFS define uma funcionalidade
minima que deve ser implementada en todosistemade aquivos Linux - afim de tornar
posdvel a aiacdo de uma interface entre des e 0 kernel do sistema operadonal.
Segundo Stephen Twedalie [CAR 95], o conjunto de operagdes oferecido pelas fungdes
de um sistema de aquivos deve ser cgpaz de lidar com os objetos filesystem, inode e
open file.

3.4.1 Estruturafile_system type

Primeiramente, € predso que o VFS tenha mnhecimento de quais Sstemas de
arquivos s90 admitidos pelo sistema operaciona Linux na maquina em questdo. Para
is, 0 VFS utili za uma tabela que édefinida durante aconfiguracdo do kernel. Cada
entrada nesta tabela descreve um sistema de aquivos diferente, contendo oseu nane e
o porteiro para uma funcdo que deve ser chamada durante a operagdes de montagem
parasistemas de aquivos deste tipo [MOS 200Q.

O trecho ce dddigo na Figura 3.2 foi extraido docddigo-fonte para o kernel do
Linux, e gresenta uma definicéo da estrutura que representa um sistema de aquivos na
tabela que é criada durante a onfiguragcéo do kernel. Ela encontra-se no arquivo
lusr/src/linux/include/linux/fs.h [MOS 200Q:

struct file_system_type {
const char * name;
int fs_flags,
struct super_block *(*read_super) (struct super_block *, void *, int);
struct modue *owner;
struct vismourt *kern_mnt;
struct file_system_type * next;

Figura 3.2 Estrutura que define um file_system type

Na Figura 3.2, oitem name representa 0 nane do sistema de aquivos — tal como
ext2, nfs ou xfs, pa exemplo. Uma lista completa mntendo & nomes dos gstemas de
arquivos admitidos por uma méquina Linux pode ser ohtida no arquivo



39

/proc/filesystems. Adicionalmente, outros nomes podem vir a ser adicionados a nessa
li sta se sistemas de aquivos forem carregados em meméria naformade méduos.

O item fs flags descreve o tipo ce sistema de aquivos que esta estrutura
representa. Para este item, o flag mais comumente utili zado € 0 FS_ REQUIRES _DEV -
gueinforma a Linux que sistema de arquivos predsa ser montado como um dispositivo
de bloco. Sistemas de aquivos em rede (tal como o NFS, pa exemplo) ndo possiem
este flag FS_REQUIRES DEV habilitado[MOS 200(4.

Eventuamente, o item fs flags também pode ter o valor FS SINGLE - para
sistemas de aquivos que podem ter apenas um superbloco. Além diso, oitem fs flags
também pode mnter o valor FS_ NOMOUNT (para sistemas de arquivos que ndo devem
ser montados por meio docomandomount, tal como acontece ©m o pipefs).

E por fim, o item read super function indicaqual a fungéo que deve ser chamada
para montar o sistemade aquivos deste tipo. A indicacdo de um nome para esta fungéo
€ obrigatoria.

3.4.2 Estrutura super_block

Cada particdo em um dispositivo de amazenamento pcsaui uma  estrutura
chamada de superbloco. O superbloco contém uma descricéo dotamanho e do formato
do sistemade aquivos, sendonecessario para asua geréncia, uso e manutencao.

Normamente, apenas o superbloco do grupo 0 @& um dispaositivo é utili zado.
Porém, pa questdes de reauperacd em caso de falhas, cada grupo e blocos pode
manter uma adpia do superbloco —tal como amntece no ext2, pa exemplo [CAR 95].

Entre a informagtes que sdo mantidas pel o superbloco, estdo [MOS 200Q:

e um identificador do sistema de arquivos (nimero magico);

» guantidade de vezes que este sistemade aquivosjafoi montado;

e numero dogrupo ¢ bloco que mntém essa dpia do superbloco;

» tamanho do lboco;

* aquantidade de blocos por grupa

e numero de blocoslivres no sistema;

* numero deinodeslivres; e

e um aportador parao primeiro inode do sistemade aquivos (o dretério */”).

As operagOes que podem ser redizadas com o superbloco no Linux sdo bastante
diferentes daquelas que sdo definidas para o superbloco ncs gstemas Unix SVR-4, pds
incluem fungdes para leitura e acritade inodes [MOS 2004 .

3.4.3 Estrutura vfsmount

Como resultado e uma operagdo de montagem, sempre haverd o retorno de um
descritor. Com is20, 0 VFS podera aessar as rotinas do sistema de aquivos em questdo
- através deste descritor para o sistemade aquivos montado [CAR 95].

O descritor para sistema de aquivos montado pod @nter varios tipos de
informacé: desde dados que s&o comuns para todcs os tipos de sistemas de arquivos,
até porteiros para a funcdes e dados que sejam privativos a este sistema de aquivos. E
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justamente dravés desses varios porteiros, contidos no descritor para 0 sistema de
arquivos montado, ge o VFS pode aessar as rotinas deste sistemade aquivos.

No Linux, informagdes bre os gstemas de aquivos montados s50 mantidas em
duas estruturas sparadas. 0 superbloco (descrito anteriormente) e o descritor para
sistema de aquivos montado. A razéo parais € que o0 Linux permite amontagem de
um mesmo sistema de aquivos (dispasitivo de bloco) sob Vérios portos de montagem,
0 gue significa que um mesmo superbloco pode @rresporder a multiplos descritores
parasistemade aquivos montados.

3.4.4 Estrutura dentry

O VFS posaii um cade de diretorios, chamado de dcache, que éformado por um
conjunto de estruturas dentry. O dcache € um cache tanto de diretérios quanto de inodes
contidos dentro destes diretérios. Cabe sdlientar que a dcache ndo armazena o contetido
dos inodes de um diretério — ela goenas faz um mapeanento entre nomes de arquivos e
ndmero de inode [MOS 200(.

A funcd do dcache € manter em memaria os diretorios que sdo buscados com
maior freqliéncia, para acéerar as operagdes de manipulacdo desses diretorios. Quando
0 VFS necessta encontrar um arquivo em um diretério, ele primeiramente faz uma
consulta no dcache. Se de encontra ainformag& procurada, ela éutilizada. Mas ® a
entrada de diretorio ndo existe no dcache, é feita uma chamada para &s rotinas de leitura
no dspositivo de amazenamento. Assm que este novo inode for acessado, ele sera
adicionado ao dcache [BAR 2000.

3.4.5 Estruturainode

Todoarquivo e diretério em um sistema de aquivos Linux é representado por um,
e genas um, inode. Um inode € um registro que amazena a maior parte das
informagdes bre um arquivo espedfico em disco. O nome inode deriva de "index
node" (n6 ceindice) [BAR 2004. A estruturade um inode segue ha Figura 3.3:
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Figura 3.3 Estrutura para enderecamento em um inode
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Um inode contém todas as informagdes bre um arquivo, excelo 0 seu namne — o
qual esta amazenado no dretério, junto com o nimero doinode. O inode contém os
identificadores de usuério e grupo doarquivo, as datas de Ultima modificacéo e ultimo
aces, um contador do nimero de hard links (entradas de diretério) ao arquivo, e o tipo
de aquivo (arquivo simples, dretério, link simbdico, dspositivo de caaderes,
dispositivo de blocos ou socket).

Na Figura 3.3, oinode contém 15 poneiros para os blocos que mantém os dados
do arquivo. Os primeiros 12 desses porteiros aportam para blocos diretos: ou sgja, eles
contém endereqos de blocos contendo dados do arquivo. Assm, os dados de aquivos
pequenas (ndo mais do que 12 Hocos) podem ser referenciados imediatamente, parque
uma apia do inode € mantida na memdria principal enquanto oarquivo estiver aberto.

O proximos trés porteiros do inode aportam para blocos indiretos. O primeiro
porteiro de bloco indireto é o endereg de um bloco indireto smples. E um bloco de
indice, que ndo contém dados, mas os enderecos dos blocos que efetivamente mntém
dados. O segundo € um porteiro de bloco indireto dupgo, o endereco de um bloco que
contém os endereqos dos blocos que mntém porteiros para os blocos de dados reds.
Por fim, o poreiro final contém o endereco de um bloco indireto triplo.

3.4.6 Estruturafile

No Linux, considera-se aquivo tudo aquilo com o qual seja posdvel exeautar as
operagdes de leitura e ecrita. A estrutura file contém porteiros para fungdes a serem
exeautadas em arquivos abertos (tais como "read" e "write", pa exemplo).

Existem diversos niveis entre o descritor para um arquivo aberto e 0 seu inode
correspordente. Quando um proces exeauta a ¢tamada de sistema open para um
arquivo, okernel do sistema operacional Linux retorna um ndmero inteiro ndo-negativo
que serq usado paratodos 0s acess subseqlientes a este arquivo. Este nimero inteiro €
um indiceparaum array de estruturas dotipofile.

Cada estrutura file corresponce auma entrada para uma estrutura dentry. E cada
estrutura dentry, por sua vez, aporta para um inode. A explicac® detalhada para os
campos que mmpdem descritores de  arquivos abertos € extremamente mmplexa, e
pode ser encontrada na obra de Moshe Bar [BAR200Q e Jim Mostek [MOS 2000].

3.5 Consisténcia do sistema de arquivos

Todo aplicaivo deve ser capaz de amazenar e recuperar arquivos em disco, e a
geréncia destes arquivos é resporsabili dade do sistema operadonal. Através do sistema
de aquivos, o sistema operadona deve definir o0 modo como ©s arquivos Sréo
estruturados, nameadas, acessados, Uutili zados, protegidos e implementados [TAN 97].

Sob o pomo de vista do wsu&rio, un sistema de aquivos é uma lecéo
hierdrquica de aquivos e diretérios. Mas para o sistema operadonal Linux, o sistemade
arquivos consiste de:

* Inodes que @ntém informagdes bre aquivos e diretdrios (também
conheados como metadados), e

* blocos de dados, gue wntém as entradas dos diretérios e os conteiudos dos
arquivos.
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Caso multiplos inodes estiveseem referenciando un mesmo hbloco de dados,
haveria inconsisténcias. Para evitar is®, as estruturas de dados que definem a
organizac® de um sistema de aquivos devem ser corretas no momento em que o
sistema de aquivos for utilizado. Os gstemas de aquivos cujas estruturas de dados
internas estdo corretas $i0 chamados de nsistentes.

E responsabili dade do sistema que amazena um sistema de aquivos verificar a
consisténcia do sistema de aquivos antes de tornalo dsponivel através de suas
interfaces. As caraderisticas bésicas de um sistema de aquivos consistente sdo:

* Obit s_dirt nosuperbloco é gustado paraindicar que de foi desmontado com
suces nomomento em que améquinafoi desligada; e
* Todos os metadados para este sistema de aquivos estdo corretos.

Testar a mnsisténcia de um sistema de aquivos deve ser simples, se estas duas
cond¢oes puderem ser verificadas rapidamente. Mas a tarefa de verifica se todcs os
metadados para um sistema de arquivos estdo corretos € dgo dficil e mnsiste an
verificar [HAG 2004:

* Se cala unidade de docazéo (sgja da um bloco, ou un extent) ou pertence
somente aum unico arquivo oudiretério, ouesta marcada como ndo-utili zada.
A lista de quais unidades estdo aocados e livres normamente é armazenada
em um bitmap para o sistema de aquivos, once cada bit representa uma
unidade de docagdo. Sistemas de aquivos com alocagdo baseada em extents
também predsam manter informagdes bre tamanho e intervalo dcs extents,
tanto para os utili zados quanto para oslivres,

* Nenhum arquivo ou dretério contém uma unidade de docacdo marcada cmo
“ndo-utili zada” no bitmap do sistema de arquivos;

¢ Cada aquivo ou dretério no sistema de aquivos é referenciado em algum
outro dretério deste sistemade aquivos. Sob o poro de vistado wsuério, isto
significa que sempre eiste um caminho para cada arquivo ou dretério do
sistemade aquivos; e

» Cada aquivo tem somente 0 nimero de diretorios superiores, conforme o
indicado noseu inode. Embora cala aquivo exista somente en um Unico
lugar fisico no dsco, varios diretorios podem conter referéncias ao inode que
representa este aquivo — e essas referéncias sdo chamadas de hard links. O
arquivo deve poder ser acessado po qualquer uma destas entradas de
diretorio, e o fato de dgumadelas vir a ser excluida significa que o campo link
count para este inode deve ser deaementado. Um arquivo somente deve ser
removido do dsco se o vaor link count tornar-se igual a zero — ou sga,
quando réio houwer mais nenhuma entrada de diretério para de.

Verificar eses relacionamentos pode eigir um tempo demasiado, se for
necessario testar cada uma dessas cond¢des. A diferencafundamental entre um sistema
de aquivos tradicional (tal como o0 ext2) e um sistema de arquivos baseado em
journaling é anecessdade de redizar esses testes.
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3.5.1 Verificando aconsisténcia de um sistema de ar quivos

A tarefa de verificar a consisténcia de um sistema de aquivos Unix € feita por um
utilit &rio chamado fsck (Filesystem Consistency Check) [PIE 2003. Este utilit ario fsck,
por suavez, € capaz de exeautar varias outras versoes de utilit arios fsck — uma para cada
sistema de aquivos diferente, e que @mpreende a organizac® para Sistemas de
arquivos deste tipo. No Linux, o padrdo € que todas essas versdes de fsck estejam no
diretorio /shin e tenham nomes no formato fsck.<tipo-de-sistema-de-ar quivos>.

A Figura 3.4 é uma lista om exemplos de diferentes versdes do uilitario fsck,
encontradas em uma maquina Linux tipica Elafoi obtido em um equipamento usandoa
distribuicd Red Hat Linux 7.2

[root@cygnus Sin)# Is-la*fsck*

-TWXr-xr-x  3root root 40508Jul 6 2001 defsck
-rwxr-xr-x 3root root 568872Feb 26 20022fsck
-TWXr-xr-x lroot root 22252Feb 26 200Z&sck
-rwxr-xr-x 3root root 568872Feb 26 200Xsck.ext2
-TWXr-xr-x  3root root 568872Feb 26 200Asck.ext3
-rwWXr-xr-x 1root root 16588Jun 24 200Zsck.minix
-TWXr-xr-x  3root root 40508Jul 6 2001fsck.msdos
[rwxr-xr-x 1root root 10Mar 19 2002fsck.reiserfs -> reiserfsck
-TWXr-xr-x  3root root 40508Jul 6 2001fsck.vfat
-rwWXr-xr-x 1root root 2584Nov 7 2001fsck.xfs
-TwXr-xr-x lroot root 186716Jul 21 2001reiserfsck
[root@cygnus Sin)#

Figura 3.4 Exemplos de utilit arios fsck para uma maguina Linux

No momento em que uma maquina Linux éreiniciada, o uilit &rio fsck obtém uma
lista de todos 0s gstemas de aquivos que devem ser montados e 0S seus tipos através
do arquivo /etc/fstab. O sexto e Ultimo campo ce @da linha deste aquivo /etc/fstab
indica se o fsck deve ou réo fazer teste de mnsisténcia para este sistema de arquivos.
Um valor zero neste campo indica que o0 sistema de arquivos ndo deve ser verificado.
Qualquer outro valor numérico indica apartir de qual etapa do fsck que deve ser feita a
verificagdo para este sistema de arquivos.

Como a exeaugdo dofsck pode ser demorada en demasia para unidades de disco
com grande caacidade, foram feitas otimizagdes neste utilit ario para que fosse possvel
exealté-lo em vérias instancias, de modo concorrente. Entretanto, isto apenas é posdvel
se 0s gstemas de aquivos referenciados em /etc/fstab estiverem localizados em discos
diferentes — caso contrario, a exeaugdo dofsck é feita en sequiéncia

O utilitario fsck primeiramente faz o teste para verificar se o superbloco do
sistema de aquivos indicaque o mesmo foi desmontado com sucess. Caso este bit do
superbloco estgja habilitado, o fsck ndo faz nada e segue para o préximo sistema de
arquivos listado em /etc/fstab. Mas caso este bit ndo estegja habilitado, o dilitario fsck
exeauta atarefa de verificar o sistema de aquivos através da versdo apropriada de fsck
para este tipo ¢k sistemade arquivos.
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3.6 Resumo

Este caitulo apresentou as principais estruturas de dados nos quais 0s sstemas de
arquivos Linux sdo baseados. Uma visdo sobre o funcionamento domesmo, bem como
de suas iteracBes com o VFS é necessario para que se tenha um entendimento sobre o
XFS (sistema dvo deste experimento parainjecéo de falhas).
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4 SISTEMASDE ARQUIVOSBASEADOSEM
JOURNALING

Este caitulo apresenta @mo é aorganizac@® para sistemas de aquivos baseados
em journaling. E mais espedficamente, ele descreve cmo € aorganizacd® dosistema
de aquivos XFS (o gual € o sistema dvo dainjec® de falhas nesta disertac®).

4.1 Introducéo

O conceto de journaling foi introdwido ra &ea de banco de dados com o
propdGsito de assegurar consisténcia e integridade na ocorréncia de falhas durante
transagdes. Sistemas com journaling armazenam cada uma das operagdes redizadas
sobre 0S US registros para wnseguirem retornar a um Ultimo estado consistente, na
ocorrénciade falhas [GRA 93].

Sistemas de aquivos baseados em journaling, par sua vez, usam O mMesMo
principio: fazem um controle sobre @& mudangas redi zadas ou nas metadados (para JFS,
ReiserFS e XFS), ou nos dados e metadados (para ext3) associados a um sistema de
arquivos. A idéia mnsiste an tratar de forma diferente os dados e metadados, usando
uma &eadedicada em disco para manter um histérico das mudancgas [PIE 2003.

O registro des ateragdes entre dados e metadados deve ser feito em disco de
forma sincrona, sob pena de virem a ser geradas inconsisténcias. Entretanto,
normamente estas sncronizagdes ndo sdo feitas com frequéncia por razbes de
desempenho. Sistemas de arquivos baseados em journaling implementam uma palitica
chamada de write-ahead logging, fazendo com que os registros no log sejam
armazenados em disco antes de & operagdes srem efetivamente redi zadas [PIE 2003.

Este tipo ce sistema de aquivos pode ser empregado para glicages que lidem
com arquivos pequencs e facam uso freqlente da dhamada de sistema sync, tal como
aontece nos wrvidores de NFS [SEL 92]. Sistemas de aquivos baseados em
journaling tem um desempenho excdente para realizar operacBes de escrita com
arquivos de tamanho pequeno paque & ateragdes nos metadados sdo transferidas para
0 dsco através de uma Unicaoperac®, que arescenta varias transagdes em uma mesma
&rea en disco usadaparalog [SEL 200(4.

Uma das grandes vantagens da @ordagem baseada em journaling é de que da
pocke ser fadlmente implementada en sistemas de arquivos j& eistentes, quando estes
s80 basealos na @ordagem baseada em blocos. Exemplo dsso € o resultado que péde
ser obtido com o sistema de aquivos ext2, baseado na ébordagem baseada em blocos; e
gue pdde ser fadlmente reimplementado como sendo oext3, un sistema de aquivos
baseado em journaling [TWE 2003.
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Quanto aos aspectos de dta disponbilidade, os tempo de reauperacdo para
sistemas de aquivos baseados em journaling sdo bastante reduzidos. A tarefa de
verificagdo do sistema de aquivos consiste genas em inspedonar as transacOes
pendentes do log, ao invés de percorrer todos os blocos de um sistema de aquivos para
buscar inconsisténcias. Com is, ma ocorréncia de defeitos, o sistema de aquivos pode
ser levado a um estado consistente pela glicagé das transacdes pendentes no log - ao
invés de ser necessario inspedonar toda uma unidade de disco com o fsck [PIE 2003.

A témica de journaling para sistemas de aquivos com ata disporibili dade
basei a-se ha redundancia para aimentar significativamente aconfiabili dade dos dados e
metadados, mas ®€m aumentar significativamente os custos de hardware. Ela ja é
adotada por sistemas de aquivos em sistemas operacionais para plataformas diversas,
tais como Solaris, AlX, Digital UNIX, HP-Ux, Irix e Windovs NT [SEL 200Q. Para o
sistema operadonal Linux, existem os sstemas de aquivos ext3, JFS, ReiserFS e XFS.

4.2 Sistemas de ar quivos baseados em journaling

Sistemas de aquivos baseados em journaling mantém um registro sobre todas as
mudancas que sdo feitas no sistema de aquivos em uma parte espedal do dsco
chamada de log, oujournal. Nesta ebordagem, as mudancgas sempre sd0 armazenadas no
log antes de serem efetivamente glicadas a0 sistema de aquivos em questéo [PIE
2003. O log é implementado como sendo um buffer circular, ocupando geralmente
menos de 1% da caacidade da unidade de disco.

Durante a operacd® norma do sistema, uma thread em idle encarrega-se de
processr as transagies registradas no log escrevendo & dados para 0os sstemas de
arquivos. Esta thread também coloca um flag em cada transagéo completada, para
indicar que foi feito um commit da mesma. Fazer o commit de transagdes dolog consiste
em estabelecer um novo checkpoint. Além dis, a cala vez que achamada de sistema
sync é exeautada, um novo checkpoint é estabelecido[TAN 97].

Se um computador vier a sofrer alguma falha enquanto estiver redizando
mudangas no sistema de arquivos, o sistema operadona poderd utili zar as informactes
no log paratornar o sistema de arquivos consistente aravées de um log replay - ou sgja,
aplicacdo das transagdes pendentes reladonadas no log. Isto geralmente éfeito durante
as operacdes de montagem do sistema de arquivos.

Conforme descrito ma secdo 3.4.7,logo apGs o colapso de um computador a
integridade dos sstemas de arquivos locas deve ser verificada por meio da redlizac@®
de exaustivos testes com o fsck. Mudangas no sistema de arquivos podem ter sido
escritas apenas parciamente an disco, e 0 sistema operacional ndo tem meios para
determinar se todas as operagdes de escrita foram realizadas com suces — a ndo ser
por uma verificacdo completa daintegridade do sistema de aquivos.

Este tipo ce teste ndo seria necessrio apGs um shutdown ou restart normal do
sistema, paque estes procedimentos fazem com que sgja feito um flush de todas as
operagdes de escrita pendentes e o0 sistema de aquivos é marcado como clean no kit
s dirt do superbloco antes de ser desmontado. Sistemas de aquivos marcados como
clean ndo sdo verificados quando uma méquina éreiniciada.

Mas diferentemente dos gstemas de aquivos padrdo, cs gstemas de aquivos
baseados em journaling podem ser tornados consistentes pelo replay de quaisquer agoes
do log que ndo estegam marcadas como tendo sido salvas em disco. Essss agdes
registradas no log, pa sua vez, pocem variar sendo desde o registro de dgumas
mudancas em metadados até um registro completo de todas as mudancas feitas em um
arquivo.
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A medida que & unidades de disco e sistemas de aquivos tornam-se cala vez
maiores, 0tempo recessirio para verificar a suaintegridade usando fsck também cresce
ficando ainda mais evidente adiferenca antre os tempas de verificacdo das abordagens
baseadas em bloco e am journaling.

Na Tabela 4.1, encontram-se relacionados 0s sstemas de arquivos baseados em
journaling para o Linux, aversdo de kernel apartir daqual eles estdo disporiveis, adata
em gue foram criados, e adata an que tornaram-se disponiveis para aplataforma Linux:

Tabela4.1 Sistemas de aquivos baseados em journaling para o Linux

Sistemade aquivos | Disporivel no kernel | Datade aiagdo | Disponivel para Linux
ext3 2.4.15 1999 1999
JFS 2.4.20 1999 2000
ReiserFS 24.1 1996 1996
XFS 2.5X 1993 1999

4.2.1 Contetido do log do journaling

Existem duas diferentes abordagens que podem ser utili zadas por um sistema de
arquivos baseado em journaling, cada qual com as suas vantagens e desvantagens.

* log contém apenas o registro das mudancas redizadas hre metadados do
sistema de aquivos, asociados com cada operacdo de escrita; e

* log contém o registro das mudancgas redizadas ohbre dados e metadados do
sistema de aquivos, associados com cada operacéo de escrita.

O denominador comum entre & duas abordagens — de fazer o log das mudangas
nos metadados — € 0 que asegura aintegridade do sistema de aquivos baseado em
journaling [PIE 2003. Mesmo apds o colapso do sistema, a estrutura de aquivos,
diretorios, e o sistema de arquivos podem ser tornados consistentes pela reexeaucéo de
quaisquer operagdes pendentes que encontrem-se descritas completamente no log. As
entradas do log sdo tratadas como sendo transagdes ACID [GRA 93], o qte vale dizer
que o inicio e o fim de cada mudanca éregistrado. Portanto, o conjunto de mudancgas
feitas em um sistema de arquivos deve ou ser reali zado totalmente, ouentédo descartado.

Por exemplo, assuma-se que tenha sido salva uma nova versao de um arquivo que
esteja sendo editado. Isto é dgo que faria @m que 0s eventos a seguir acontecesem no
sistemade aquivos:

* Novas unidades sriam alocadas para armazenar os noves dados (isto sempre
aoontece primeiro);

* Esss novas unidades alocadas seriam marcados como sendo “em uso” no
bitmap do sistema de aquivos;

* O contelido do novarquivo seria escrito para esses novas unidades de docagéo;

* O inode ou Hoco indreto identificando a caleia de unidades de docagéo
asciada com este arquivo seria dualizado, para incluir as novas unidades de
alocacdo em disco; e

* Ostimestamps para Ultimo aces e Ultima escrita seriam atuali zados.
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Além de registrar todos esss eventos, 0 log deve cnter informagdes para indicar
gue todos eles estdo correladonados. Se 0 computador sofrer um colapso neste
momento, o desgjavel é que ou todas 0s eventos sgam efetivados, ou que nenhum deles
sga. Is paque genas marcar blocos como sendo “em uso”, mas ndo uili z&-los, aém
de ser incorreto seria um desperdicio de espago em disco.

As ages associadas com cada mudanca no sistema de arquivos devem ser
atbmicas — ou todas elas ocorrem, ou nenhuma delas ocorre. Continuando com este
exemplo, um sistema de aquivos baseado em journaling que somente faca o registro
das mudancas nos metadados contém um registro completo de todas as ateracbes — com
excecd do contetdo real destas novas unidades de docagdo. Para este caso, fazer o
replay de somente @& mudancas atdbmicas nos metadados poderia assgurar a
consisténcia do sistema de aquivos, mas o0 arquivo modificado conteria informagoes
sem sentido noseu final — parque a novas informagdes que deveriam ter sido escritas
nédo foram registradas em log.

Sendo assm, para haver uma mmpleta seguranca, os logs devem conter ndo s6 0
registro das mudancas, mas também o contelido aiginal dos arquivos - antes de &
mudancas erem feitas. Isto torna possvel que sgafeito um undo, habilitando osistema
de aquivos a desfazer mudancas relativas a operagdes que ndo foram compl etadas.

Mas infelizmente, a medida que mais informagdes sdo armazenadas no log,
também aumenta a quantidade de tempo recessria para redizar as escritas —
espedamente porque & escritas no log devem ser feitas de forma sincrona mm as
ateragdes nos dados. Sob o pono de vista do wuério, isto reduz a chance de que
mudancas feitas por ele ndo estgjam visiveis quando osistema for restabelecido apds
uma falha. Apesar dis, cada sistema de aquivos poswui uma dordagem diferente
sobre 0 que deve ou réo constar no log: dados modificados em arquivos, diretorios de
dados, metadados, oumudangas nas metadados.

4.2.2 Local de armazenamento dos logs

A medida que diferentes sstemas de aquivos basealos em journaling armazenam
diferentes tipos de informagdes nos us logs, eles também armazenam esses logs em
locas diferentes [HAG 2004. Esta sec@® apresenta uma visdo gera sobre vantagens e
desvantagens de cala uma das abordagens que séo pasdvels.

A abordagem mais smples é ade amazenar o log na forma de um arquivo real,
dentro do péprio sistema de aquivos em que etdo sendo feitas mudancas. Esta €éa
abordagem utili zada pelo ext3 [TWE 98], visto que o oljetivo principal desde sistema
de aquivos é alicionar as vantagens do journaling a um sistema de aquivos ja
existente (0 ext2), enquanto continua mantendo compatibili dade com este.

Armazenar o journal como um arquivo dentro do sistema de arquivos causa
problemas de desempenho. Primeiramente, parque & escritas no log devem ser feitas
através das chamadas de sistema padréo para 0 sistema de aquivos. Além dis, se o
sistema de aquivos que contém o log vier a ser danificado de dguma forma, € posdvel
perder o log. Ainda outro problema am a éordagem de amazenar o journal como um
arquivo dentro dosistema de aquivos é que atarefa de manter o controle torna-se mais
lenta, visto que o registro de informagdes no log esta amncorrendo com 0s movimentos
de disco parao registro de dteragdes nas unidades de docacgé dosistema de arquivos.

Uma outra abordagem é ade amazenar o log em uma parte especial do sistemade
arquivos, ndo acesdvel aos programas de usuério. Isto permite que sejam utili zadas
chamadas de sistema especializadas para escrita no log, otimizadas, aumentando o
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desempenha. Além disto, também diminuem substancialmente & chances de que o log
possaa ser perdido — pas ele @ntinua a&sLciado a0 sistema de aquivos, mas esta
armazenado em uma regido espedal ao invés de ser um arquivo. Esta éordagem é
permitida pelo XFS.

A Ultima &ordagem consiste en armazenar o log em uma unidade de disco
diferente daquela em que et o sistema de aquivos. Is eimina o problema de uma
corrupcdo da unidade que sgja extensiva as logs e também elimina a concorréncia
pelos movimentos da cdeca do dsco entre o registro de informagdes nos logs e o
registro nas alteragdes nas unidades de docacd®. O XFS permite que esta éordagem
segja utili zada.

Para determinar qual a @ordagem que esta sendo empregada para um sistema de
arquivos, é posdvel utili zar o utilitario xfs_info (Figura4.1)

bfw:/usr/src/padkages # xfs info/

meta-data =/ isize=256 agcoun=19,agsize=262144 ltks
= sedsz=512

data = bsize=4096 ocks=4725756jmaxpct=25
= sunit=0  swidth=0 bks, unwritten=1

naming =version 2  bsize=4096

log =interna bsize=4096 tocks=2560, \ersion=1
= sedsz=512 sunit=0 blks

redtime =nore extsz=65536 Iocks=0. rtextents=0

Figura4.1l Exeaugdo docomandoxfs_info

4.2.3 Verificagdo de mnsisténcia

Embora normalmente o uilitério fsck assegure integridade para sistemas de
arquivos, isto ndo € verdadeiro para sistemas de aquivos basealos em journaling. Para
0s gstemas de aquivos desta @ordagem, o programa fsck somente faz uma busca no
log e reexeauta as transagoes que estejam registradas de forma mmpleta eque anda néo
tenham sido apli cadas em disco.

Sistemas de aquivos baseados em journaling sdo automaticamente auali zados no
momento em que sdo montados. Durante amontagem, otrecho e @digo parao sistema
de aquivos existente no kernel encarrega-se de fazer o replay das transagdes pendentes.

Conforme foi dito nas gdes anteriores, durante 0 processo de boot o sistema
operadonal Linux assume que deve ser feita uma verificacio de wnsisténcia para os
sistemas de aquivos da maguina. Para is®, ele faz uma busca no arquivo /etc/fstab
[HAG 2004. Logo, remmenda-se que para cala sistema de aquivo baseado em
journaling o valor da sexta mluna seja marcado como sendo zero.

4.2.4Vantagens de sistemas de ar quivos baseados em journaling

Embora muitas das vantagens dos sstemas de aquivos baseados em journaling
tenham sido dscutidas anteriormente, esta secé resume & principais melhorias em
termos de desempenho e mnfiabili dade obtidos com o0 uso destes. Sdo elas [HAG 2004
[TRA 2003 [TWE 2003:
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* Tempo ce restart mais rapido apGs a ocorréncia de falhas do tipo colapso,
porque o computador ndo tem a necessdade de examinar cada sistema de
arquivos do computador para garantir a consisténcia das informagoes;

 Maior flexibilidade, pas gstemas de aquivos baseados em journaling
geralmente aiam e docam inodes de forma dinamica — ao invés de pré-
alocarem um numero especifico de inodes, durante aformatacéo do sistema
de aquivos. Isto remove uma limitacé referente & nimero de aquivos e
diretérios que podem ser criados em cada particdo. O fato de ndo ser
necessario gerenciar listas de inodes que anda néo tenham sido alocados
também reduz o overhead associado as manipulagdes em metadados;

 Aces® rgpido a aquivos e diretérios. Todos os gstemas de arquivos
baseados em journaling utilizam algoritmos mais fisticados para
armazenamento e a&es de aquivos e diretdrios do que os sstemas de
arquivos tradicionais — como o ext2. Os gstemas de aquivos JFS, ReiserFS
e XFS utili zam estruturas de dados avangadas, tais como B+ Trees (para JFS
e XFS) ou B*Trees (para ReiserFS) para acderar abusca eo armazenamento
deinodes; e

» [Escritas no log podem ser otimizadas. Os logs utili zados pelos gstemas de
arquivos baseados em journaling podem ser escritos de uma maneira mais
rapida @& mesmo que o sistema de arquivos. as operagdes normamente
consistem de anexar registros, ao invés de inseri-los. Normamente os logs
séo pré-alocados, de tamanho fixo, circulares, e utilizam rotinas otimizadas
paraleitura e ecrita.

4.3 M otivagdo para escolha do XFS como alvo

A escolha sobre qual sistema de aquivos deveria ser utilizado para ainjegdo de
falhas esteve limitada & opgdes disponiveis no inicio deste trabalho, gue foram ext3,
JFS, ReiserFS e XFS. Com base em estudcs e na realizac® de experimentos, optou-se
pelo sistema de aquivos XFS [XFS 2003.

O ext3 tem a grande vantagem de permitir a migracdo de sistemas de aquivos ja
existentes, em ext2. Desta maneira, € possvel que usuérios do ext2 consigam obter as
vantagens do journaling sem a necesddade de reiniciali zarem os sus discos através de
comandos como fdisk e mkfs. Também é posdvel converter em sentido contrario,
retirando-se o journaling para transformar um sistema de aquivos ext3 novamente em
ext2 [TWE 2003].

Entretanto, pera permitir esta cnwversibilidade o sistema de aquivos ext3 é
implementado como sendo uma camada sobre 0 ext2. Talvez por este motivo, o ext3
apresente 0 pior desempenho entre todos gstemas de aquivos para véarios tipos de
operagdes [ZEM 2003 [BRY 2003.

Apesar de de integrar o0 kernel do Linux a partir da versdo 2.4.18, oext3 é
bastante recente eo uso dele encontrava-se destacado como "experimenta” noinicio do
desenvavimento do FIJI. Como na escrita desta dissertag®o foi utilizado o lernel 2.4
(plataforma aonde o ext3 tem pouca @nfiabili dade) o ext3 foi desconsiderado.

O sistema de aquivos JFS também foi desconsiderado, po apresentar um
desempenho inadequado para varios tipos de operacdes [ZEM 2003. Logo, apesar de
eleintegrar o kernel do Linux a partir daverséo 2.5.6, oJFS ndo foi considerado.

O interese cm relagédo a0 ReiserFS deve-se a fato de que de foi a primeira
implementacé@ de journaling filesystem a fazer parte do kernel do sistema operadonal
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Linux [REI 2003. Isto gudoua sua diseminac® e, pa causa dis, atualmente 0 uso
do ReiserFS € almitido ramaior parte das distribui¢des Linux.

O ReiserFS apresenta uma séria desvantagem do ReiserFS em relac@ ao sistema
de aquivos ext2. Ele dandando prove o uso de qudas para usudrios e grupcs. Apesar de
haver patches para @rrigir o problema, eles ndo sdo recomendados pelos autores do
ReiserFS. Isto representa uma grande dificuldade para aadministrac&® dosistema e par
este motivo, o ReiserFS foi desconsiderado.

O XFS posaii uma grande confiabili dade, pas foi criado ainda en 1994 la SGI
para substituir o EFS [XFS 2003. Ele é0 mais antigo entre os sstemas de aquivos
considerados para este trabalho, e aénfase do pojeto do XFS foi na capaddade de
trabalhar com arquivos bastante grandes - da ordem de "terabytes’.

O XFS poce trabalhar usando um tamanho de bloco variando entre 512 bytes e 64
kbytes, permitindo o $0 de sistemas de arquivos distribuidos (incluindo NFS verséo 3),
ACLs no padrdo POSIX 1003e, e qudas para usuarios e grupcs. Enfim, justificase a
escolhado sistema de aquivos XFS.

4.4 Sistema de arquivos XFS

No inicio dos anos 90, a empresa Slicon Graphics (ou SGI) predsou ce um
sistema de aquivos com ato desempenho e escdabilidade para satisfazer as
necesgdades de seus clientes [MOS 200(J. Desta maneira, o sistema de arquivos XFS
foi projetado para ser otimizado com relacdo aos guintes aspectos:

e tempo dereauperacd em caso de fahas,

» tamanhomaximo detodo um sistema de aquivos,
* tamanhomaximo de cala aquivo;

* USO Ce grandes arquivos esparsos;

* nuUmero de arquivos, e

e tamanho cediretorio.

Gragas a0 uso intensivo de B+Trees no lugar de dgoritmos lineaes, o XFS é
cgpaz de fornecer escdabilidade & mesmo tempo em que gresenta um desempenho
comparavel ao throughput do préprio hardware.

Na Figura 4.2, consta um exemplo para representacdo na forma de avores-B+.
Paraiso foi considerado que o diretério /etc éaraiz e os nés contém o atributo nane de
arquivo. Para esta avore-B+, séo redlizadas operagdes para locdizar um arquivo
chamado resolv.conf. Essa operagéo de busca éredlizada @ longo de 3 etapas, que séo
as sguintes:

1. A partir da raiz desta avore, é feita uma busca seqgiencia pelo name
"resolv.conf". Como a Unica entrada no primeiro nivel é "mtab" e ndo existe
mais nenhum outro name de aquivo, é feito umn deslocamento para 0 proximo
néinterno dosegundo rivel adireita;

2. A partir deste n6 "securetty”, é feita uma nova busca pelo name "resolv.conf".
Como o valor "securetty" € maior do que "resolv.conf" segundo a ordem
lexicogréfica € feito um deslocamento parao né doterceiro nivel a esquerda;

3. Como este nd interno "mtab" esta no terceiro e ultimo nivel, ele édo tipo folha.
Logo, vai ser predso fazer uma busca seqiiencial a partir dele junto a todos os
outros nés folha doterceiro nivel até que o name "resolv.conf" segja encontrado.



52

lete entries indexed

Figura4.2 Exemplo de umaB-TREE+ parao dretério /etc

Também é posdvel uma reauperacdo extremamente rapida, gracas ao logging
asgncrono de metadados para o0 sistema de aquivos [TRA 2003. A seguir, séo
apresentadas as principais caraderisticas do XFS.

4.5 Escalabilidade do XFS

A escdabilidade do sistema de arquivos € definida como a habili dade para
manipular sistemas de aquivos muito grandes, arquivos grandes, arvores de diretorios
grandes e grande numero de aquivos a medida que mantém o mesmo desempenho e
1/0. A escalabili dade de um sistema de aquivos depende, em grande parte, de @mmo ele
armazena informagdes bre os arquivos. Por exemplo, se o tamanho doarquivo é
armazenado como um ndmero de 32 bts, entdo nenhum arquivo nosistema de arquivos
podk de forma (til exceder 2°2 bytes (4 GB).

A escdabili dade também depende dos métodcs usados para organizar e acessar
dados dentro do sistema de aquivos. Se & entradas de diretorios estdo armazenadas
como uma lista simples de nomes de aquivos $m nenhuma ordem, entdo para procurar
um arquivo em particular, cada entrada deve ser pesguisada uma a uma dé que a
entrada desgjada seja encontrada. Isto funciona bem para diret6rios pequenocs, mas néo
muito bem para diretdrios grandes.

Os sstemas de aquivos antigos ndo sdo cgpazes de lidar com grandes
cgpacidades de amazenamento. Eles foram projetados com cetos tamanhos de
arquivos, de diretérios e de particdn. As estruturas dos gstemas de arquivos antigos
possuem um numero fixo de bits para amazenar informacfes do sistema de aquivos,
um numero fixo de bits para amazenar o nimero do Hoco l6gico, etc. Como una
conseqiéncia deste nimero fixo de bits, o tamanho d® arquivos, o tamanho dbs
particdes e 0 nimero de entradas de diretérios o limitados. Enfim, estruturas antigas
geralmente ndo possuem o0 nimero de bits necessarios para gerenciar certos objetos.

Embora estruturas antigas ainda segjam algumas vezes capazes de gerenciar
novos tamanhos de objetos, elas 0 inadequadas de gerencialas por razdes de
desempenho. A principal razdo é que certas estruturas comportam-se bem com
tamanhos antigos, mas com tamanhaos novos levam a perdas de desempenho.
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45.1 Sistemasde arquivos grandes

N&o apenas as unidades de disco individuais tem ficado maiores, mas a maioria
dos sstemas operadonais permitem a criac@® de volumes cada vez maiores (unindo
particdes de mdltiplas unidades). Dispositivos RAID também estdo freqlentemente
disponivels, cada array RAID aparecendo como sendo un Unico dispositivo de grande
cgpacidade. As necessdades de amazenamento de dados em muitas organizagdes estéo
praticamente dobrando a cala ano, tornando sistemas de arquivos maiores uma
necessdade [TRA 2003.

O requerimento minimo para permitir que um sistemade aquivos escae-se até 4
GB € 0 uso de tamanhacs até 32 hits. Além dis, para ser eficiente, um sistema de
arquivos deve também fornecer os agoritmos e organizacdo interna gropriados para
atender as demandas criadas pela quantidade muito maior de I/O que éprovavel em um
sistema de aquivos grande.

O XFS inclui um gerente de volume integrado, o XLV, que é capaz de
concaenar, espelhar, ou gerenciar até 128 vdumes. Cada um desses volumes, par sua
vez, poe onsistir de aé 100 particbes de disco ou arrays RAID. Volumes separados
gue podem escalonar até centenas de terabytes de capaddade [TRA 2003.

O XFS € um sistema de aquivos em 64 hbts. Os contadores globais no sistema
s80 de 64 hLits, assm como s endereqos usados para cala bloco de disco e amo o
ndmero exclusivo determinado para cala arquivo (0 nimero doinode). Mas para evitar
gue todas as estruturas de dados no sistema de aquivos €jam de 64 hbts, o sistema de
arquivos é particionado em regifes chamadas Grupocs de Alocacd® (ou AG, de
Allocaion Groups). Cada AG gerencia seu proprio espaq livre einodes [MOS 200(.

Entretanto, o oljetivo principal dos grupcs de docacéo € fornecer escal abili dade
e paralelismo dentro do sistema de aquivos. Este particionamento também limita o
tamanho dhs estruturas necessrias para rastrear esta informagd e permite que 0s
porteiros internos sgam de 32 hits. AGs tipicamente variam de 0,5a 4 GB. Arquivos e
diretorios ndo estdo limitados a docar espagd hum unico AG [SWE 96].

O espa livre e os inodes dentro de cada AG sdo gerenciados
independentemente e en paralelo. Portanto, multi plos processos podem alocar espago
livre por todo osistemade aquivos smultaneanente.

4.5.2 Arquivos grandes

A maioria dos $stemas de arquivos tradicionais lida cm arquivos de aé 2% (2
Gb) ou 2* bytes (4 GB) de tamanho.Em outras palavras, eles ndo usam mais do qe 32
bits para amazenar o tamanho do arquivo. Entéo, para poder lidar com arquivos
maiores um sistema de aquivos deve usar mais bits para representar o tamanho do
arquivo. Além dis, un sistema de aquivos deve estar apto para docar e rastrear o
espag em disco usado pelo arquivo, mesmo quando oarquivo € muito grande - e fazé-
lo eficientemente [TRA 2003.

O desempenho de /O do arquivo poce ser aumentado se os blocos estiverem
alocados contiguamente. Portanto, o método pelo qual o espag em disco € docado e
rastreado é critico. HA dois métodcs genéricos de docagdo de disco usado pelos
sistemas de aquivos:
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» Alocacdo de Bloco: blocos sio alocados um de cala vez e um porteiro €
mantido para cada bloco noarquivo; e

» Alocacdo de Extents: grande nimero de blocos contiguos — chamados de
exXents — sdo alocados para 0 arquivo e rastreados como sendo uma unidade.
Um porteiro predsa goenas € mantido noinicio do exent. Devido a um
anico porteiro ser usado para rastread um grande numero de blocos, o
controle para aquivos grandes € muito mais eficiente.

O método Eelo qual o espaco livre dentro do sistema de aquivos é rastrealo e
gerenciado também torna—se importante, parque de impada diretamente na habili dade
de rapidamente locdizar e docar blocos livres ou extents de tamanho apropriado. A
maioria dos sstemas de aquivos utili za estruturas lineaes bitmap para mapear espago
livre versus alocado, oncek cala bit no bitmap representa um bloco no sistema de
arquivos. Entretanto, € extremamente ineficiente procurar através de um bitmap para
encontrar grande blocos de espaqo livre - particularmente quando osistema de arquivos
€ muito grande ou encontra-se fragmentado.

E também vantgjoso controlar o tamanho do boco usado pelo sistema de
arquivos. Esta éa unidade de tamanho minimo gue pode ser alocada dentro dosistema
de aquivos. E importante distinguir aqui entre tamanho do toco fisico usado pelo
hardware de disco (tipicamente fixo em 512 bytes), e o tamanho do loco usado pelo
sistema de aquivos— geralmente chamado de tamanho ¢k bloco 16gico.

Se um administrador do sistema sabe que 0 sistema de aquivos val ser usado
para armazenar arquivos grandes faria sentido usar o tamanho ¢k bloco 16gico maximo,
e om iso reduzir a fragmentagéo externa. Fragmentacdo externa éo termo usado para
descrever a mndc¢do quando arquivos estéo espalhados em pequenos pedacos por todo
0 sistema de aquivos. No pior caso, em algumas implementagdes, o espago em disco
pode estar livre - mas ndo utili zavel.

De modo opato, se 0 sistema € usado pa pequencs arquivos um bloco de
tamanho pequeno faria sentido - e gudaria a reduzir a fragmentacd interna
Fragmentacé interna é o termo usado para descrever 0 espag em disco que et
alocado para um arquivo mas ndo uilizado paque o arquivo é menor do qLe o espago
alocado.

O XFS é um sistema de aquivos em 64 hts. Todas as estruturas de dados estéo
apropriadamente definidas para lidar arquivos de a@é 2°%-1 bytes (9 exabytes). O XFS
utili za docac® de extents de tamanho variado para permitir que arquivos aloquem os
maiores blocos posgveis de espago contiguo [TRA 2003.

Cadaextent é descrito pa umatripla, compaosta pelos elementos:

* Inicio - endereqg do Hoco inicial parao extent dentro de um arquivo;
» Tamanho- tamanho doextent, em blocos; e

o Offset - dedocamento para 0 primeiro byte de um exent dentro de um
arquivo.

Uma posdvel representacdo paraum extent € ada Figura4.3.
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Figura 4.3 Representac@o para atripla que descreve um extent

Um Unico extent pode mnsistir de &é dois milhdes de blocos contiguos ou um
maximo de 4 GB de espaco de disco (o limite glicado depende do tamanho do loco
l6gico). Apesar da habilidade para docar extents muito grandes, arquivos no XFS
podem ainda mnsistir de um grande nimero de extents de tamanhcs variados,
dependendo domodo qie o arquivo cresce a longo dotempo.

Os inodes do XFS contém 9 ou mais entradas que gontam para extents. O
tamanho doinode é gustdvel no XFS, mas o tamanho padréo de 256 bytes permite 9
entradas diretas. Se um dado arquivo contém mais extents do que is, as extents do
arquivo sdo mapeadas por uma &vore-B+ para melhorar a velocidade cwm a qua
gualquer bloco noarquivo pock ser locdi zado.

Conforme mencionado anteriormente, o0 espaco livre no XFS é gerenciado
conforme abase do AG. Cada AG mantém duas &vores-B+ que descrevem 0s fus
extents livres: uma érvore éindexada pelo bloco inicial dos extents livres, e aoutra pelo
tamanho de extents livres. Dependendo dotipo de docacéo, o sistema de aquivos
pocke rapidamente locdi zar tanto o extent mais préximo para um determinado local ou
rapidamente encontrar um extent de um determinado tamanho. O XFS também permite
que o tamanho do thoco légico varie de 512 bytes a 64 KB, conforme abase do sistema
de aquivos.

4.5.3 Arquivos espar sos

Algumas aplicages (tais como banco de dados, pa exemplo) criam arquivos
com grandes quantidades de espagos em branco dentro deles — ao menas inicialmente.
Uma quantidade significaiva de espago em disco seria salva se 0 sistema de aquivos
pudess evitar alocar espago em disco até que este espago em branco fosse preenchido.

O uso de aquivos esparsos esta fortemente relacionado a técnica de
enderecamento de extents para os blocos de aquivo.Ele tira vantagem do campo offset
dos descritores de extents. Além dis, toda vez que o sistemade aquivos deve procurar
por blocos livres apenas para preencher o intervalo aberto por uma situag@® como a
descrita acima, 0 sSistema de arquivos apenas gusta um novo extent com o
correspordente campo offset. Desde entéo, toda avez que uma glicacéo tentar ler um
dos bytes dentro dointervalo, um vaor null sera retornado - ja que nd h& nenhuma
informacé |a Finamente, o intervalo devera ser preenchido pa outras aplicagdes que
escrevam em offsets dentro dointervalo.

O XFS forneceum espag de endereco esparso de 64 hts para cala aquivo. O
XFS permite que aquivos tenham “buracos’ que ndo sejam alocados. O uso de sistemas
de aquivos de 64 hts sgnifica que potencidmente ha um numero muito grande de
blocos a serem indexados para cada arquivo. Os métodas que o XFS usa para alocar e
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gerenciar extents torna isto eficiente, uma vez que o XFS armazena o offset do Hoco
dentro do arquivo como parte do descritor de extent. Entdo, extents podem ser
descontinucs.

4.5.4 Diretorios grandes

Grandes softwares e gli cagdes, tais como sendmail, netnews e aiagéo de midia,
geralmente resultam em diretérios Unicos, contendo literalmente milhares de arquivos.
Procurar por um nome de arquivo em tal diretério pock durar uma quantidade de tempo
significativa se fosse feita uma pesquisa linear

O sistema de aquivo XFS usa &rvores-B+ para organizar as entradas dentro de
um diretério, levando a melhores tempos de pesquisa. Neste sistema de aquivo, as
entradas para cala diretorio sdo organizados em uma &vore-B+ - indexando as entradas
por nome de diretério. Dese modo, qando um arquivo sob um dado dretério é
solicitado, a avore-B+ de diretorio é percorrida para localizar o inode do arquivo
rapidamente.

Enquanto ha sistemas de arquivos que mantém uma arvore-B+ para cada
diretério, enquanto outros mantém uma Unica arvore-B+ do sistema de arquivos para
toda a &vore de diretério do sistema de arquivos. O XFS usa uma estrutura avore-B+
no dsco para os us diretorios. Nomes de aquivos no dretério sdo primeiramente
convertidos para valores hash de quatro bytes que séo usados paraindexar aarvore-B+.

A estrutura da érvore-B+ procura, cria, e remove operagdes em diretérios com
milhdes de entradas. Entretanto, listar os conteddos de um diretério com milhdes de
entradas permaneceimpraticavel devido ao tamanho doresultado de saida.

4.5.5 Alocacao dinamica de inodes

Para que sgja posdvel lidar com um grande nimero de aquivos eficientemente,
um sistema de aquivos deve docar dinamicamente os inodes que serdo usados para
locdizar os arquivos. Com um grande niumero de aquivos, € também razoavel esperar
gue 0s acess, criagdes e remogdes de aquivos serd0 em Muitos Casos NUMErosos.
Portanto, o sistema de aquivos deve também permitir que multiplas operagdes em
arquivos ocorram em paralelo.

No XFS, o nimero de aquivos num sistema de aquivos € limitado apenas pela
quantidade de espago dispornivel. O XFS aloca dinamicamente inodes a medida que véo
sendo recessarios.

Cada grupo e docagé gerencia os inodes dentro de seus confinamentos. Os
inodes sdo alocados 64 por vez, e uma arvore-B+ em cada grupo de docacdo guarda o
locd de cada grupo de inodes e registros de quais inodes estéo em uso. O XFS permite
gue grupcs de docacdo funcionem em paralelo, permitindo um maior numero de
operagdes smulténeas [TRA 2003.

4.6 Reauperacao de falhasno XFS

A tarefa de reauperacédo em caso de falhas, para o sistema de aquivos XFS,
consiste basicamente am restauré-lo para um estado consistente. Quando uma falha
ocorre, uma ou mais transacGes podem ainda estar ativas e ndo terem sofrido ocommiit.
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Considerando-se que & ateragdes no sistema de arquivos XFS devem ser tratadas
como sendo transagdes ACID — portanto, atdmicas [GRA 93] - o efeito de transagOes
exeatadas parciamente deve ser removido. Para is, existe um log before image para
0s process de undo ou rollback. Através dele, € posdvel obter o conteddo que havia
em disco antes de umatransacéo haver sido exeautada goenas parciamente.

Além dis, umatransaggo pock ter sofrido commit e uma falha ocorrido antes de
seus resultados terem sido efetivamente gravados em disco. Segundo odro principio das
transagdes ACID, de que das também devem ser durdveis [GRA 93], poce ser
necessrio refazé-las. Parais®, existe um log after image para os processos de redo ou
replay.

O software encarregado da recuperacdo para o sistema de arquivos XFS néo é o
fsck - mas o proprio kernel do sistema operaciona. Durante & operagdes de montagem
para sistemas de aquivos deste tipo, o trecho de adigo existente no kernel
correspordente a ele é quem realiza & operagdes necessrias para a reauperacéo -
baseando-se nos logs.

Apesar de eistirem diferentes versdes de fsck para varios tipos de sistemas de
arquivos, as versoes de fsck para os gstemas de arquivos baseados em journaling
geralmente néo fazem nada.

4.6.1 Estado do sistema de arquivos XFS

O estado e um sistema de aquivos XFS é o resultado da @mmbinacdo de
informagdes locali zadas em trés lugares diferentes: disco, memaéria elog do journaling.
O sistema de aquivos omente estara en um estado consistente g6s ele ter sofrido
shutdown, once todcs os dados residentes em meméria séo gravados em disco e &
entradas do log de transactes apli cadas no sistema de aquivos.

Oslocas que definem o estado e um sistema de aquivos s0:

1. Osdiscos, onck parte das informacfes encontra-se gravada detivamente. As
infformagdes contidas neles podem estar incompletas, e dé mesmo
inconsistentes - visto que dados aterados podem ainda ndo ter sido gravados;

2. A membria, que @ntém os dados aterados recentemente e que dnda ndo
foram gravados em disco (tais como buffer e cache, pa exemplo) pela
chamada de sistema sync [TAN 97][BAR 200Q; e

3. O log de transacles, que contém as ateragdes redlizadas recentemente no
sistema de aquivos. O log de transagdes também pode estar incompleto,
porque transacOes antigas S0 descartadas e 0 seu espaqo € reutili zado.

4.7 Resumo

Este caitulo apresentou detalhes bre a organizac® de sistemas de arquivos
baseados em journaing — e sobre 0 XFS, em espeda. Descreveu-se como € a
locdizacd e contelldo da logs, como é feita averificacd de mnsisténcia eos motivos
guejustificaram a escolhado XFS.
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5 AMBIENTE LINUX

Este caitulo contém uma descricéo de caracteristicas basicas do ambiente Linux
gue sdo importantes para o entendimento sobre como o FIJI funciona. O leitor
familiarizado com o assunto néo encontrara nenhuma wntribui¢do nova sobre o tema.

Este caitulo descreve brevemente mwmo o Linux rediza amanipulac® de sinais
(ousignals), que sdo uili zados para natificar um proceso outhread de um evento em
particular. O FIJI utilizao sinal SIGTRAP, conforme descrito ncs proximos cgpitul os.

E este cagitulo também discute wmo funciona a dindmica das chamadas de
sistema, necessirias para que compreenda-se 0s recursos de depuracéo doLinux. O FIJI
intercepta & chamadas de sistemaread e write para ndo afetar o armazenamento estavel
durante ainjecéo de falhas.

5.1 Sinais
5.1.1Introducdo

Os processos de usuério sdo exeautados cada um dentro de seu proprio espago de
enderecamento virtual, e protegidos pelo sistema operacional dainterferénciade uns nos
outros [TAN 97]. Como padrdo, um processo de usuario néo pode @municar-se om
outros - a mencs que utilize-se de mecanismos seguros, gerenciados pelo kernel.
Entretanto, muitas vezes process necesstam compartilhar reaursos em comum, ou
Mesmo sincronizar as Jas agoies.

Uma das possbili dades para resolver este problema é utilizar threads que, par
definicdo, compartilham do mesmo contexto do procesd a0 qual estdo vinculadas.
Entretanto, nem sempre épossvel empregar threads para resolver o problema e quando
is amntece faz-se necessario um método para troca de mensagens e€/ou dados entre
procesns — e um destes mecanismos € 0 sistemade sinaisdo Linux [BAR 2004.

Sinais $0 aforma mais smples para comunicagéo interprocessos. Elas permitem
gue um proces sgja interrompido de modo asgncrono pa outro procesd (ou entdo
pelo kernel) para redlizar a rotina de tratamento a este evento. Uma vez que o sinal é
devidamente tratado, o poces® que foi interrompido continua a sua eeaucéo
exatamente do porto em que foi interrompido.

Pode-se mmparar 0 sistema de sinais do Linux com as interrupgdes de hardware,
gue ocorrem quando um dispositivo (tal como uma interface de disco, por exemplo)
gera uma interrupcdo para 0 microprocessador como resultado de uma operacdo (ta
como término ¢k uma instru¢éo de entrada/saida, por exemplo). Isto, pa sua vez, faz
com que 0 microprocessador exeaute uma rotina para tratamento de interrupcéo — a que
posali procedimentos a serem exeautados para eventos deste tipo.
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O Linux implementa sinais em total conformidade com o padrdo POSIX. Os
sinais $90 usados no Linux paratarefas como encerrar a exeaugdo de processos, ou dzer
para dgum daemon que de deve ler de novo & seus arquivos de onfiguragdo. O uso de
sinais € um padréo em sistemas Unix, de um modo geral; e o kernel do Linux utili za-os
parainformar process de uma variedade de eventos, tais como:

e A morte de um proces9 filho;
* Umaarme gustado pelo processo quetenha expirado; e
e Tamanho ce umajanela de terminal que tenha mudado.

5.1.2 Conceitosrelacionados a sinais

Cada sinal posaui um nome que éunico: uma dreviagéo, que sempre mmega por
SIG, seguida por um ndmero corresponcente & nane do sinal. Adicionalmente, para
todos os posdveis snais 0 sistema operadona permite definir uma acé que sera
exeatada mo padrdo para quando estes ocorrerem. Existem as eguintes
paossbili dades:

Exit — forcao proces a encerar;

Core —forcao proces a ecerar e aiar um arquivo Core;
Sop — suspende a &eaucdo do poces; e

Ignore —ignora o sinal, ndo exeauta nenhuma a;&o.

O acé padréo, que poce ser selecionada dentro do contexto de cala processo em
exeaucdo, indica aacdo que devera ser exeautada pelo kernel quando receber um sind
deste tipo. Esta definicéo deve ser Unica entre todas as threads de um mesmo proces.

Fazer 0 gjuste de um sina é simples, isto deve ser feito pa meio da chamada de
sistema signal para informar ao kernel como lidar com um sina em particular. Uma
descricdo de como pade ser feito ogjuste estdnaFigura 5.1

#include <signal.h>
void * int signal (int signumber, void * hander);

Figura5.1 Defini¢céd deum sind

NaFigura5.1, o @rdmetro signumber informar o nimero corresponcente & sinal
gue desgia-se manipular (de acordo com a Tabela 5.1, logo adiante). O campo handler
informaqual a ac® que deve ser exeautada em resposta, como padrdo, para quando um
sinal deste tipo for recebido pelo proces. Uma vez que o sinal € enviado para o
proces®, o kernel encarega-se de exeautar a rotina especificada en handler o mais
rapidamente posdvel.

5.1.3 Tiposdesinais

A ocorréncia de um sina pode ser sincrona ou asgncrona a um proces ou
thread, dependendo da origem do sinal e do motivo que causou 0 seu envio. Sinais
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sincronas ocorrem como resultado dreto da exeaugdo de um comando, ra qual ocorreu
um erro irreauperével (tal como referéncia aum endereqo de memaria invalido) que
exige o término imediato do pocess. Neste ca0o, osina correspordente sera enviado
para athread cuja exeaugéo causou o erro. Quando um evento deste tipo ccorre, 0O
kernel da méquina Linux faz a “cgtura” do mesmo e acesa acorrespondente rotina
paratratamento de evento deste tipo. Por este motivo, sinais dncroncs 80 muitas vezes
referenciados como sendotraps, e fala-se que houve um catching dosinal.

Ja os snais asdncroncs, pa sua vez, tem como aigem eventos externos ao
contexto do poceso em exeaucdp. Um exemplo de sinal asdncrono seria 0 envio da
mensagem kill de um proces® para outro. Os Snais asgncroncs sdo muitas vezes
referenciados como sendointerrupts.

Quando um proces recebe um sinal, ele pode fazer umadas sguintes opgoes:

e Ignorar o sinal;

* Permitir que o kernel exeaute uma parte especial do proceso antes de
permitir que 0 proces® cortinue (isto significa fazer um catching, ou
tratamento dosinal); e

» Permitir que o kernel exeaute asua agdo padrdo, a qual dependera dotipo ce
sina recebido.

5.1.4Relacdo de sinais permitidos pelo Linux
A Tabela 5.1 [BAR 2000 contém uma lista completa de todos os shais
permitidos pelo Linux, juntamente com uma descricéo da &80 que deve ser executada

em resposta, como padréo. Para este trabalho, o Umco sinal que importa éo SIGTRAP.

Tabelab.1l Listade sinais Linux e a®es padréo

Nome Numero |Acéo padréo Descricdo

SIGHUP 1 Exit Hangup

SIGINT 2 Exit Interrupt

SIGQUIT 3 Core Quit

SIGILL 4 Core Instrucéo ilegal
SIGTRAP 5 Core Trace ou breakpoint trap
SIGABRT 6 Core Abort

SIGEMT 7 Core Emulation trap

SIGFPE 8 Core Arithmetic exception
SIGKILL 9 Exit Kill

SIGBUS 10 Core Buserror
SIGSEGV 11 Core Segmentation fault

SIGSYS 12 Core Bad system call

SIGPIPE 13 Exit Broken pipe
SIGALRM 14 Exit Alarm clock
SIGTERM 15 Exit Terminated

SIGUSR1 16 Exit Sina 1 definido pelo usuario
SIGUSR2 17 Exit Sinal 2 definido pelo usuario
SIGCHLD 18 Ignore Mudou ostatus do processo filho
SIGPWR 19 Ignore Falha de energiaoureinicio

SIGWINCH 20 Ignore Mudancano tamanhodajanela
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SIGURG 21 Ignare Urgent socke condtion
SIGPOLL 22 Exit Pollable evet
SIGSTOP 23 Sop Stop (n&o pock ser ignorado)
SIGSTP 24 Sop Sop (job control)
SIGCONT 25 Ignae Continued
SIGTIN 26 Sop Sopped —tty input
SIGTTOU 27 Sop Sopped —tty output
SIGVTALRM 28 Exit Virtual timer expired
SIGPROF 29 Exit Profiling timer expired
SIGXCPU 30 Core Cputime limit exceeed
SIGXFSZ 31 Core File size limit exceeled
SIGWAITING 32 Ignae Concurrency signd used by threads
SIGLWP 33 Ignae Inter-LWP signd used by threads
SIGFREEZE 34 Ignae Checlpoaint suspend
SIGTHAW 35 Ignae Checkpoint resume
SIGCANCEL 36 Ignae Cancdlationsignd used hy threads
SIGLOST 37 Ignae Resourcelost
SIGRTMIN 38 Exit Highest priority real-time signd
SIGRTMAX 45 Exit Lowest priority real-time signd

5.1.4.1Descricdo ke sinais e acdo padao

A ac® que um sinal exeauta mmo padréo em resposta & suas chamadas pode ser
aterada para valores diferentes da Tabela 5.1. Desta maneira, um processo poce ser
organizado para fazer o tratamento de um sinal por s mesmo, ou entdo ignoréa-lo. A
Unica cezdo a estaregra sdo os snais SIGKILL e SIGSTOP, cuja aacéo padrdo ndo
pode ser modificada [BAR 200(Q. Esta mudanca pode ser feita por meio das rotinas de
bibliotecasignd e sigset, e da chamada de sistema sigaction.

Sinais podem também ser bloqueados, fazendo com que 0 procesd nNdo receba
mensagens de um determinado tipo. A geracdo de um sina que tenha sido Hoqueado
fard com que o sinal permaneca pendente para este proces, até que o sina sga
explicitamente desbloqueado ouentéo a a&do padrdo torne-se Ignare.

5.1.4.2lmplementacéo ce sinais

Em termos de implementac®, cada sina é representado pa um bit em uma
estrutura de dados. Mais explicitamente, quando o kernel envia um sinal para um
proces outhread, is faz com que um bit sgja habilit ado. Uma vez que cala signal é
identificado pa um ndmero Urico (como consta na Tabela 5.1), basta usar uma
estrutura de dados com largura suficiente para representar todos os snais da Tabela 5.1
com um bit para cala um. Por exemplo, gjustar o 17 bit para 1 significa enviar para o
proces outhread o sinal SIGUSRL.

Ao considerar-se que enviar um sinal nada mais é do que gustar um bit em uma
tabela, deve-se levar em conta que € necessrio Vverificar esta tabela de tempos em
tempos para procurar por sinais pendentes gjustados pelo kernel. Uma verificac® é feita
natabela por varias vezes durante aexeaucdo de um processo:

1. Noretorno cde uma chamadade sistema;
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2. Noretorno de umatrap; e
3. No “despertar” de um processo gue estava en modo“sleep”.

Em es$ncia, a determinagdo da existéncia ou réo de um sinal nada mais € do que
um processo de polling em que éfeita uma verificag@® de um bit. Umavez que o teste €
feito e determina-se que um sinal foi postado, a agéo apropriada pode ser exeautada pelo
proces que recebeu osinal.

5.2 Chamadas de sistema

5.2.1Introducdo

O termo chamadas de sistema (ou syscalls) aparece inimeras vezes no texto desta
dissrtac®, pasele éfundamental parao proces de programacd em ambiente Linux.
A uma primeira vista, as chamadas de sistema sdo parecidas com as funcbes em
linguagem C. E is néo esta erado, pas de fato as chamadas de sistema hada mais o0
do que fungbes em C — apenas pertencem a uma variedade espedal. Para entender a
diferenca eitre uma camada de sistema e uma funcd em C, é necessrio um
entendimento sobre cmo funciona o sistema operadonal Linux.

Embora existam inUmeras partes de addigo que cmporham um ambiente Linux
(tais como programas utilit &rios, aplicaivos, bibliotecas de programacdo, drivers de
dispasitivos, sistemas de aquivos, gerénciade memoria, e asdm por diante), todas esss
peca nada mais $0 do que programas, que devem ser exeautados em um destes
seguintes contextos: ou modo kernel, ou modo user [TAN 97]. Quando um programa
comum € eeautado, isto € feito em modo user. Em contrapartida, drivers de
dispasitivos e sistemas de aquivos $io exeautados em modokernel.

No modo user, os programas exeautados frem uma série de restricdes com
vistas a protegé-los uns dos outros e também para ndo afetarem o resto do sistema.
Entretanto, cddigo exeautado em modokernel posaui acesso total atodos os reaursos da
maguina epode fazer praticamente qualquer coisa- sem restricoes.

Para que um driver de dispaositivo consiga cntrolar o hardware asociado, ele
deve ter acesso total a0 mesmo. Assm como odriver de dispasitivo, todo ocodigo que
€ exeautado em modo kernel existe goenas para oferecer servigos ao codigo exeautado
em modo user. As chamadas de sistema sdo 0 modo como aplicages exeautadas em
modouser solicitam servicgos ofereddos pelo modokernel.

Os detalhes envalvendoatransicdo que ocorre entre modouser e modokernel séo
omitidos pelainterface da biblioteca en C. Entretanto, usar as chamadas de sistema nos
programas em C impfe dgumas restricbes — com vistas a otimiza¢d®. O sistema
operadonal Linux posaui mais de 200 chamadas de sistema, cuja documentacdo
completa pode ser obtida an manpages.

5.2.2Implementacéo das chamadas de sistema no Linux

Existem dois mecanismos pelos quais o Linux implementa chamadas de sistema:

o Lcal7/lcdl27 cdl gates; e
* Interrupgdo de software 0x80.



63

O XFS e programas que sdo retivos para o Linux implementam o segundo
método (int 0x80), enquanto hinérios que tenham sido compil ados para outras versoes
de Unix (tais como Solaris e Unixware, pa exemplo) usam o mecaiismo Icdl7. A
interface para & chamadas de sistema do Linux séo vetorizadas por meio de um stub na
bibli otecaglibc, sendo que o Urico modo ¢ fornecer par@metro para das € dravés dos
registradores.

O Linux permite o méximo de 6 par@metros para chamadas de sistemas. Eles
devem ser fornecidos através dos registradores %ebx, %ecx, %edx, %esi, %edi e %ebp
(este ultimo, sendo wado apenas temporariamente). O registrador %eax contém o
numero gue identifica a ©lamada de sistema soli citada [BAR 2000.

Como padréo, oLinux rediza chamadas de sistema por meio dainterrupcdo 0x80.
O vetor desta instrucdo é utilizado para transferir o controle de modo user para modo
kernel. Este vetor é inicializado nomomento em que améquina éligada.

Durante o proces de boot, o kernel faz um gjuste no interrupt descriptor table
(IDT) para informar que a interrupcdo de software 0x80 € o call gate para exeautar
funcbes em modokernel [BAR 200Q.

5.2.3LimitagOes das chamadas de sistema

As operagbes em modo kernel sdo protegidas pelo sistema operadona de
eventuais abusos que possam ser cometidos em modo user. Uma das maneiras como é
felta esta protecd® estd no tipo e dados que pode ser transferido entre modaos user e
kernel. Isto éfeito olservando-se & guintes convengdes [BAR 200Q:

» Cada agumento que épassado domodo user para 0 modo kernel deve ser de
mesmo tamanho, o qa quase sempre @rresporde & tamanho maximo de
palavra permitido pelo microprocessador da méaguina. Este tamanho é grande
0 bastante para passar argumentos do tipo inteiro longo, bem como porteiros.
Os tipos de variaveis char e short sdo estendidos para tipos de dados maiores
antes de serem repassados ao kerndl; e

e tipo ce retorno desta fungéo esta limitado a ser do tipo signed word. As
primeiras centenas de nUmeros negativos 0 reservadas para adigos de erro,
e tem um significado comum entre todas as chamadas de sistema.

Diferentemente de programas em C, em que estruturas podem ser passadas como
parémetro por valor (através da pilha), usando-se thamadas de sistema ndo é permitida a
passagem de parametros por valor. Além dis, néo é permitido gie o kernel retorne
estruturas como resultados para o modouser. Quando hower uma quantidade grande de
pardmetros a serem passados, isto deve ser feito pa referéncia— usando-se ponteiros.

5.2.4Cddigode retorno de dhamadas de sistema

Os codigos que sdo retornados apds a exeaucdo de uma chamada de sistema sdo
reservados, sendo todos nUimeros negativos pequencs. A biblioteca C verifica a
existéncia de @ros no momento em que encerra a &eaicé de uma hamada de sistema.
Se ocorreu algum erro, ovaor do erro é aribuido a uma varidvel chamada errno. Na
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maior parte das vezes, para testar se houwe erro besta verificar se o resultado da
exeaucdo destafungdo foi um ndmero negativo.

5.3 Conceito de programa

Conforme foi dito na Se¢® 5.2, as chamadas de sistema sdo a interface entre os
programas do wsuario e os reaursos oferecidos pelo kernel. Todas as requisicdes de
aces a reaursos do sistema operadona e aes ao hardware sdo exeautados via
chamadas de sistema.

Para o FIJI, entende-se ‘programa” @mo sendo um conjunto de instrugdes. Este
conjunto de instrugdes, pa sua vez, corresponce aum codigo que € exeautavel. A
geracao de um programa posai trés posshili dades [GON 2007:

* Uso dopréprio codigo-fonte com uma linguagem interpretada (tal como Perl)
ou linguagem de script (tal como shell ou awk);

» Geracd de um metaaddigo a ser exeautado pa um interpretador ou maquina
virtual (tal como ajvmdo Java, pa exemplo);

 Compilac@ e ligacd® de um cddigo-fornte, gerando um codigo exeautével
nativo.

A ferramenta de injec® de falhas FIJI foi projetada para agir diretamente sobre
um codigo exeautavel. Entretanto, o FIJI agiria de modo dferente para cala um dos
tipos de addigos exeautaveis apresentados.

No caso das programas que interpretam o proprio codigo-fonte, o FIJI agiria sobre
o interpretador ou shell onck os programas em codigo-fonte sdo exeautados. No caso de
metaaddigo, oFIJI agiria sobre o interpretador ou méaquinavirtual. Com is, em ambos
0S casos todos 0s programas exeautados neste anbiente poderiam ser afetados pela
injecé de falhas— mesmo que iso ndo fosse desgjado.

Em um caso limite, pode-se imaginar que se fosem interceptadas todas as
chamadas de sistema write redizadas por um interpretador nés poderiamos até mesmo
impedir um usuério trabalhando em um ambiente IDE (de Integrated Development
Environment - tal como um Turbo-Pascd, pa exemplo) de savar o seu codigo-fonte.
Este processamento seria incorreto, pds o efeito desgjado seria impedir que o codigo-
fonte, ao ser exeautado dentro deste IDE, fizesse operagdes de escrita.

O FIJ foi projetado para trabalhar apenas bre process corresponcentes a
programas do tercearo tipo. que rresponcam a @digo exeatavel gerado pela
compilac® e ligagcé de um codigo-fonte. Para este cao, o efeito doinjetor esté restrito
a glicacd em s e, de forma moderada, com as aplicagdes com as quais esta cmunica-
se. Em suma, o FIJI age sobre addigo exeautavel.

No caso de compilac® e ligac®, o cddigo exeautavel € modelado segundo um
dos formatos binérios reconheddos pelo Linux. —tal como ELF, COFF ou a .out. Cada
formato posaui uma série de peauliaridades, sendo ELF o formato padréo para addigo
exeautavel em Linux [BAR 200Q.

Um programa compilado pock ser ligado de duas formas. estaticamente com as
bibliotecas, ou ligado a biblioteca dinamicas (ou compartilhadas). No primeiro caso,
funcbes de uma dada biblioteca utilizada pelo programa sdo adicionadas a0 mesmo
durante 0o proces de ligagé. JA no segundo caso, O programa posdi apenas
referéncias as funcdes de uma dada biblioteca, que sdo adicionadas a0 proceso no
momento da exeaugéo [LAD 98].
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Programas compil ados e ligados estaticamente sGo maiores, paém passiem uma
maior independéncia do ambiente no tocante aexeaucdo. A auséncia de uma ou oura
bibli otecano sistema ndo impedem a exeaugdo doprograma.

A idéiado w0 e bibliotecas dindmicas ja vem desde o Multics (um antepassado
do Unix). A utilizacd de biblioteca dindmicas posshilita areutilizacd® de adigo e
fadlita amanutencéo e @rregdo de erros de @digo — pds uma @rrecdo em uma dada
bibliotecaseria groveitada por todcs os programas que utili zem-se dela[GON 2001].

5.4 Glibc

A biblioteca Glibc (GNU Libc) é a biblioteca padréo do sistema operadonal
Linux, resporsavel pela interface entre o programa do wudrio e & chamadas de
sistema. Ela rediza a onversdo dos dados forneddos a funcBes de dto nivel como
write ou printf para o formato reconheddo pelas chamadas de sistema que d@endem a
essas requisicoes. Para este caso, ambas as fungdes (write e printf) sdo atendidas por
umamesma hamada de sistema, write.

Muitas, mas ndo todas as chamadas de sistema descritas na Secd® 5.2 séo
dedaradas no arquivo <unistd.h>. Este arquivo tem a funcéd de amazenar todas as
chamadas de sistema que ndo teriam sentido em outras partes do kernel. De uma
maneira geral, durante aprogramacé em linguagem C n&o basta genas fazer o include
deste aquivo <unistd.h> para usar as funcbes - o ided € usar as manpages para
determinar qual arquivo de header incluir para utili zar estafungdo em um programa.

5.4.1A fungdowrite

Tomando-se afuncd write, ela é declarada no arquivo <unistd.h> da forma
descritana Figura5.2

Ssize twrite (int fd, const void *buf, size t court);

Figura5.2 Dedaracdo dafungéo write

O parémetro fd é um valor inteiro (32 kts) representando o akscritor de arquivo
em uso (vide Sec@® 3.4.6§. O segundo parametro, bu, € um ponteiro para o buffer de
memoria aser gravado no arquivo aporntado pa fd. O dltimo parémetro, count, € a
guantidade de bytes a serem copiados do buffer para o arquivo. Este também é um valor
de 32 lts, assm como o poneiro. Cabe salientar que os valores aqui citados possuem o
tamanho ¢k 32 hts na aquitetura utili zada neste experimento, x86 —Intel 32 ts.

Os valores dos parametros s80 copiados na pilha ¢ entdo, é chamada afuncéo
__libc_write(). Esta funcéo € os valores da pilha e os armazena em registradores. As
chamadas de sistema possuem uma interface definida, com um registrador certo para o
descritor de aquivo, ouro registrador para o porteiro do parametro bu e um terceiro
registrador para aquantidade de bytes a ser armazenada.

A funcdo _ lib_write() coloca o valor 4 no registrador %eax, indicando que a
chamada de sistema éawrite, e exeauta ainterrupgdo de software 0x80. Como foi dito
na secd® 7.22, isto exeauta a hramada de sistema requisitada passando ocontrole a
kernel e retornando apGs atender a requisicéo.
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De volta afuncd __libc write() é verificado ocodigo de retorno da chamada de
sistema, em busca de uma sinaliza¢@® de erro. Caso tenha sido sinalizado um erro, é
chamada afunc@o __ syscdl _error(). Caso contrario, oresultado daoperacdo € retornado
a0 proces do wsuario, e @ntinuasua exeaugdo namal.

Todas as chamadas de sistema possuem uma funcéo corresponcente na Glibc. E €
esta funcdo respediva que prepara os dados antes de exeautar a chamada de sistema.

5.4.2 A funcaoread

Tomando-se mwmo exemplo afuncéo read, ela édedarada no arquivo <unistd.h>
daformadescritanaFigura5.3:

ssze tred (int fd, const void *buf, size t cour);

Figura5.3 Dedaragdo dafuncéo read

O parémetro fd é um valor inteiro (32 kts) representando o akscritor de arquivo
em uso (vide Sec@® 3.4.6§. O segundo parametro, bu, € um ponteiro para o buffer de
memoria para onde deve ser lido oarquivo aportado pa fd. O dltimo parémetro, count,
€ aquantidade de bytes a serem copiados do arquivo para o buffer. Este também é um
valor de 32 [ts, assm como o porteiro.

A relacdo entre process, bibliotecaGlibc e chamadas de sistema para a ©lamada
desistemaread é andoga ada Secdo 5.4.1 pra a hlamada de sistemawrite.

5.5 Reaursos de depuracao do Linux (ptrace)

O principa recurso de depuracéo ofereddo pelo Linux € afuncéo ptrace [BAR
200Q. A imensa maioria das ferramentas de depuracéo noLinux (incluindo o uilit &rio
strace e aferramenta FIDe, no g o FIJI foi baseado) sdo construidas com base nesta
funcdo, que posaui uma chamada de sistema homénima.

Estafuncéo permite que um process sga exeautado cke trés diferentes maneiras:

» Até que sgja encontrado un porto de parada (ou breakpoint). O porto de
parada éa instrucdo “int 3h” em assembly, e pode ser colocada en portos
considerados “estratégicos’ no pograma sob depuracéo. Entretanto, a
colocazdo desta instrugdo em um porto incorreto pock acaretar ateragbes
no cédigo do programa € patanto, em seu comportamento — levando a
resultados imprevisivels;

 De modo ms-apas (ou step-by-step). O procesd é exeautado, una
instrucdo em assembly de ada vez. Para exeautar 0 equivalente a uma
funcdd oucomando da linguagem C seriam necessarias vé&rias chamadas a
funcé ptrace, utilizando-se ete método. Geramente, um comando em
linguagem de dto nivel traduz-se em vérias instrugdes em linguagem de
maquing; e

* Exeautar até que sga encontrada uma damada de sistema. O proces
exeautaria &é encontrar afuncéo, e pararia & encontrar ainstrucéo “int 80H’
no porio de entrada. Uma segunda chamada a este método redizaria a
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requisicéo feita pelo processo de usuério e retornaria, parando noporto de
saida. Desta forma, dues chamadas de sistema aeste método exeautam toda
uma chamada de sistema.

Para que sgja posdvel controlar a exeaugdo de um procesd com ptrace, € preciso
gue o0 depurador esteja mnectado ao procesn. A funcéo ptrace permite que faga-se iSO
de duas formas [LAD 99]:

 Ligando-se a um proces ja an exewcdo, por meio da requisicdo
PTRACE_ATTACH; ou

» Ativando oflag de depuragéo do poces antes de exeauté-lo. Isto geramente
é feito da seguinte forma: quando dughica-se um proces via fork, ativa-se o
flag de depuracéo viaumarequisicdo PTRACE_TRACEME

Com o0 proces sob controle, pode-se inspecionar o conteddo de seus
registradores, meméria e de uma de suas estruturas de @ntrole — a estrutura user.
Entretanto, este reaurso deve ser usado com moderacéo pds pedir que um proceso
exeaute &é um pornto de parada exige um custo computacional de seis chaveamentos de
contexto.

Quando osistema operadonal deixa de exeautar um procesO e passa aexeautar
outro, existe um conjunto consideravel de procedimentos de aministragcéo a serem
redizados antes que 0 nNOVO procesd pesA ser redmente exeautado. Uma série de
informagdes do process atual devem ser salvas e informagdes do Novo pocesn devem
ser atuaizadas em meméria — tais como valor de registradores e mapas de memoria
virtual. Listas e tabelas do préprio sistema operacional devem ser atualizadas. A este
proces, denomina-se thaveanento de mntexto [TAN 97].

Os «is chaveamentos de mntexto citados anteriormente dizem respeito a
comunicacdo do poces depurador com o kernel, e do kernel com o proces sob
depuracdo. Esta comunicagdo encontra-se descrita mais detalhadamente nas secoes
seguintes.

5.6 Resumo

Este caitulo apresentou como funcionam os sstemas de sinais (ou signals) e
chamadas de sistema (ou syscalls) para 0 sistema operadonal Linux. IS é necessario
para o entendimento sobre como funciona aferramenta FIJI. Foram reladonados os
sinais e dhamadas de sistema usados pelo FIJI, bem como os pardmetros que séo
afetados durante asua manipulagéo.
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6 OINJETOR DE FALHASFIJI

Este caitulo apresenta 0 modelo de falhas e uma descricéo da ferramenta FIJI.
Também sdo apresentados os resultados apGs a exeaucdo de programas de teste que
foram projetados para avaliar aintrusividade daferramenta an diferentes cenarios.

6.1 Introducéo

Nos cgpitulos anteriores apenas foram descritas técnicas para injecéo de fahas, o
sistema de aquivos Linux, os sstemas de aquivos baseados em journaling e a
exeaucd de Procesns com 0S LUS mecanismos de depuracéo. A partir deste porto, a
correlacé entre esses el ementos comega atomar forma.

O FIJI basaia-se na funcdo ptrace para redizar a depuragéo. Conforme @nsta na
secd 6.4, esta funcdo ptrace oferecetrés aternativas para depuracdo: exeaugcéo paso-
apasD, exeacdo até um porto de parada ou exeaucdo até encontrar uma chamada de
sistema. Foram analisadas essas trés posshilidades para a escolha do método a ser
utili zado com o FIJI.

A exeaucdo pasD-a-pasO refere-se &g instrugdes em codigo de maguina, onde um
comandoem linguagem de dto nivel pode @rresponder em varias instrugdes em codigo
de maguina. As principais desvantagens deste método residem na dificuldade de
definicdo dos portos de injecéo (pois a escolha de um porto incorreto pock causar
resultados imprevisiveis) e no ato custo computadona envolvido (cada exeaucéo e
retorno ao injetor custaria seistrocas de contexto).

Esta dificuldade na definicéo dcs portos de injec@® exige uma prévia andlise do
codigo ohjeto da glicacdo a ser exeautada, e entender um codigo em linguagem de
maguina para definir os portos em que seria interessante injetar um erro € uma tarefa
ardua. Ainda que este esforco fose redizado, ele estaria intimamente ligado com a
aplicacdo que foi estudada— limitandoa utili zac& de outras apli cagdes.

A segunda dternativa, de exeaugéo até um porto de parada, aém das dificuldades
existentes na exeaugéo pasD-a-pasD ainda exige que facam-se ateragdes ou noarquivo
objeto, ou nocddigo do proces jA en memoria para ainsercdo de breakpoints. A
insercéd de um porto de parada no loca incorreto pock acaretar problemas ao
funcionamento da glicacéo, oumesmo impedir 0 seu funcionamento.

Torna-se necessrio um estudo ainda mais minucioso do codigo da alicagéo,
aumentando otempo gasto em etapas anteriores a validacdo em si. Um outro agravante
para a segunda dternativa é que nem sempre o codigo-fonte da glicacdo esta
disponivel. Mas apesar disto, esta dternativatem um custo computadona menor do que
a &Xecdo pasD-a-pasv.

Enfim, exeautar uma gplicac® até que fose encontrada uma chamada de sistema
revelourse @wmo sendo a alternativa mais interessante — devido, em grande parte, a
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arquiteturado Linux. Todo oaces a recursos do sistema ehardware é exeautado via
chamadas de sistema. Assm, pode-se dterar ou adulterar 0 comportamento e resposta
das funcdes para gravacéo de aquivos.

6.2 Modelo defalhas

Para aredizac® de um experimento de injecd® de fahas, faz-se necessria a
definicdo de um modelo de falhas. Um estudo domodelo de falhas pode gudar a
aprimorar 0 proces de desenvolvimento de software e prevenir a ocorréncia destas.

Um modelo de falhas permite arepeticéo de um experimento guantas vezes forem
necessrias para aingir o oljetivo. Para este caso, 0 oljetivo é o de detedar erros
ocorridos durante autili zag@® de um sistema de aquivos baseado em journaling.

Existe uma relac® estrita entre 0 modelo de falhas e a implementacdo das
témicas de toleréncia afalhas. Considerando o \Vinculo de cnsequéncia entre falhas e
erros e arelacd entre aros e formade deteccéd [LAP 92] (visto que adeteccéo percebe
erros, e ndo falhas), pode-se perceber aimportancia da escolha adequada do modelo de
falhas para aimplementacéo das procedimentos de detecgéo de @ros ou testes.

Para adefinicdo domodelo de falhas a ser adotado resta dissertacéo foi realizado
um levantamento de resultados obtidos por outros pesguisadores avaliando @ tipos de
falhas que podem ocorrer. A maioria dos mecanismos considera & falhas de hardware
transientes (mais espedficamente de falta de energia), once asume-se um modelo de
colapso pera 0 sistema. Isto representa uma Situagd® em que 0 sistema de aquivos
estaria sendo uili zado e ocorreria umafalha, fazendocom que amaquina sgjareiniciada
sem gue ocorresse um flush das informagdes em memaria (tais como buffers e cache) ou
das transagbes pendentes armazenadas em log.

Para os gstemas de arquivos Linux, as fahas de wlapso normamente séo
resolvidas pelo uilitério fsck [BAR 200Q. Conforme édescrito no capitulo 4, ofsck
rediza uma série de testes para validar o contelido de uma unidade de disco e asegurar-
se de que da ndo contém inconsisténcias. Entretanto, s problemas com o utilit &rio fsck
s80 de que de pode @nsumir um tempo extremamente devado para unidades de disco
com grande c@acidade, e também que de acordo com a severidade dos problemas
encontrados em disco pock ser necessario a presenca do administrador do sistema para
informar manualmente asenhade usuario root [TAN 97].

Este modelo de falhas define um conjunto de falhas que seréo geradas por meio da
ferramenta FIJI: ignorar 0 log de transagdes e a interceptar a manipulacéo das
informagdes em disco.

6.3 Metodologia deinjecéo

Buscou-se uma metoddogia de injecéo de falhas que fosse simples e praica
Simples para que fosse possvel reprodwzir experimentos $m a necessdade de noves
estudos. E prética para que fosse posdvel iniciar um experimento sem que fosse
necessario maistempo paraidedizélo do que pararedizé-lo.

O FIJI possui um principio de funcionamento bastante simples: exeautar um
proces® duante um tempo e, a partir de um determinado instante, primeiramente
descatar todo oconteido dolog do journaling. A partir deste momento, quando for
encontrada uma diamada de sistema write ou read deve-se fazer com que o efeito da
mesma seja descartado zerando a quantidade de bytes a serem manipuladcs.
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A metoddogia anpregada pelo FIJI ndo € intrusiva no codigo da alicacé avo
nem no codigo do sistema operacional. A intrusdo desta ferramenta reside genas no
tempo e exeaucdo da golicacéo alvo.

6.4 Platafor ma de hardware

O ambiente de hardware constitui-se de uma méquina do tipo PC compativel com
microprocessador K6-2 de 450MHz, e 320 Mb de memoria RAM. Ela posaui unidades
de disco com cgpaddades de 40 e 6 Gb, identificadas como hda ehdc, respedivamente.

A placamae desta maguina é um modelo SIS598 dh fabricante PC-Chips, e
posaui 2 (duas) controladoras de disco IDE que séo on-board e permitem transferéncia
de dados do tipo PIO nos modos 0 a4. O modo ¢ transferéncia que foi detectado pela
BIOS na placa-méaeda méquina, para a unidades de disco hda ehdc, foi 4. Além dis9,
as frequiéncias de operac@® padem ser do tipos bus mastering e UltraDMA 33/66.

Esta maquina encontra-se conectada permanentemente alnternet por meio de uma
placade rede Ethernet, de 10/200Mbps.

6.5 Platafor ma de software

Nesta secéo, encontram-se descritos os elementos de software utili zados para o
experimento de injecd de falhas.

6.5.1 Sistema dvo

O sistema dvo é uma maguina baseada na distribuicd Red Hat Linux em sua
versdo 9.0.Elafoi configurada para utili zar a versdo 1.3.1 dosistema de arquivos XFS
paraLinux [XFS 2003. A escolhadadistribuicédo Red Hat Linux 9.0 deve-se a fato de
que aprépria SGI (autora do XFS) apenas disponibili za os discos de instalacd da
versdo 1.3.1 doXFS para uso com esta distribuicéo. Inicialmente, este trabalho uili zou
umaversdo 1.1 doXFS com adistribui¢gédo Red Hat Linux 8.0.

6.5.2 Monitoracao e mleta de dados

Para aredizac#® das tarefas de monitoraca® e wleta de dados durante ainjegéo
de falhas, sera empregado o dilitario time. Por meio dotime, é posdvel determinar os
tempos necessarios para a exeaucdo de um comando.

6.5.3Gerador de argadetrabalho

A caga de trabalho (ou workload) a qua um sistema de arquivos estard
submetido é dgo que depende do tipo de glicacd® em que de sera utilizado. De uma
maneira geral, observa-se um desempenho muito ruim para sistemas de arquivos que
predsem lidar com transferéncias de dados muito peguenas junto as unidades de disco -
aindamais ® parais® ainda estiverem envalvidas vérias operagdes de busca.
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s amntece porque a operagdes de busca representam a maior parte no tempo
total de ace a disco - nas operacdes de escrita a€ficiéncia éago em torno de 10%
[SEL 92]. Para que o tempo ¢k aces a disco sgja 6timo, € preciso que & operacoes
sejam feitas de maneira seqiencial .

Infelizmente, na grande maioria dos casos 0s acess feitos a disco sdo para
redizar transferéncias de genas alguns poucos kilobytes [SAT 81]. Essas operacoes
resultam em uma série de acess aeatorios, cada uma mm seu tempo e aces. Com
as operacbes endo feitas em vérios arquivos pequenocs, a maior parte dos tempaos
necessrios para aiacd e remocdo acaba sendo destinado as atualizagdes nos
metadados dos sstemas de arquivos.

Sendo assm, procurando gerar cargas de trabalho que wrrespondesem aguelas
existentes em ambientes € utili zada aferramenta bonnie++ [BON 2003. O bonnie++
pode ser utili zado tanto para ageracéo de um Unico arquivo de tamanho grande (mais de
700 Mb, no minimo) como também para a geragé de varios arquivos de tamanho
aleadrio dstribuidos ao longo de uma arvore de diretorios.

A ferramenta bonnie faz uma medi¢éo das taxas com que sdo feitas operagdes de
leitura e acrita de informagdes de um arquivo em disco uili zanda

» Asfuncles putc egetc;
* OperacBes supostamente ‘Eficientes’” para manipulacé de blocos de dados; e
* Reescritade um arquivo existente.

O bonnie faz a criagdo de 4 procesos-filho, s quais fazem uma busca deddria
dentro do arquivo recém-criado, |éem o contelido da blocos encontrados, e reescreve
10% das informagdes obtidas nas operagcdes de leitura. A taxa en que estes pass S0
redizados € medida an operacfes por segundo. Em todaos 0s casos, 0 bonnie também
informa o uso de CPU em cada um dos testes.

Entretanto, a ferramenta selecionada foi o bonnie++ - a qual € o mesmo bonnie
descrito anteriormente, mas reescrito em C++ paraincorporar as sguintes melhorias:

» Suparte aunidades maiores do que 2Gb usando mlti plos arquivos
* Inclusdo de testes paraindicar ataxanaqual o sistema de arquivos pode criar
um grande nimero de aquivos

O workload gerado ndo corresponce a nenhum perfil espedfico — tal como
aoontece em outras ferramentas para geracédo de caga. As operacbes geradas ndo
mantém qualquer relacdo entre si.
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6.6 Arquitetura da ferramenta Fl JI

Em funcdo da aquitetura genéricaformulada por Hsueh [HSU 97], elaborou-se a
arquiteturado FIJI representada na Figura6.1:

Sistema para inje¢ao de falhas
Controle

Monitor
Injetor de Gerador de Chamada Coletor de

carga de
Fgll}?\s Trabalho ptrace dados

bonnie

Andlise de
dados

Sistema alvo
XFS

Figura6.1 Arquiteturado FIJI

Por haver sido criado para trabalhar com workloads gerados por ferramentas
diversas, o FIJI nd posaui um gerador de crga de trabaho. O kernel monitora a
exeaucdo dogerador de carga de trabalho, em funcdo de requisicdes do FIJI. O controle
pede que o gerador de carga de trabalho sgja exeautado até que surja a etrada ou saida
de uma chamada de sistema.

O monitor do kernel nada mais é do que achamada de sistema ptrace. Quando é
encontrada uma chamada de sistema, o monitor do kernel para o gerador de carga de
trabalho e avzisa 0 FIJI. O monitor recebe um sinal indicando que o gerador de carga de
trabalho encontrou uma dhamada de sistema, e requisita informagdes bre achamada
de sistema an questéo. Recebidas estas informagdes, o monitor verifica se achamada
de sistema € awrite e, caso sgja, 0 monitor encerra asua exeaucdo e o fluxo desvia-se
para o controle.

A biblioteca de fahas esta representada pelas acBes de omitir os efeitos da
chamadas de sistema read e write, pa meio da mudanca do paréametro que informa a
quantidade de bytes a serem gravados (registrador EDX). S&o feitos dais testes. as
chamadas de sistema read e write serdo omitidas s ja tiver transcorrido otempo de
espera espedficado pelo parametro —C e se o tipo e syscall (contido no registrador
EAX) for igual a 04 (correspordente ab write) ou for igual a 03 (write).

Durante a exeaucd, o FIJI gera um relato das injegdes redizadas - com
estatisticas a respeito das injegdes de falhas ocorridas. Estas informagdes caracterizam o
coletor de dadas do FIJI.

6.7 Funcionamento do F1JI
A Figura 6.2 contém as opcgdes disponiveis para exeaugcdo do FIJI. Um parametro

deve ser fornecido ao FIJI pela linha de cmando, informando qual o gerador de caga
de trabalho a ser utili zado.
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[root @ocal host root]# ./fiji
usage: fiji [-dffhigrtttTvVxx] [-Cval] [-a colum] [-e expr] [-0
file] [-p pid] ... [command [arg ...]]
or: fiji -c [-e expr] ... [-Ooverhead] [-C val] [-S sortby] [-E
var=val] ... [command [arg ...]]
-C-- time to wait (in seconds) before start the dropping of
read/ wite syscalls
-c -- count time, calls, and errors for each syscall and report
sumrary
-f -- follow forks, -ff -- with output into separate files
-F -- attenpt to follow vforks,
-h -- print hel p nmessage
-i -- print instruction pointer at time of syscal
-q -- suppress nessages about attaching, detaching, etc.
-r -- print relative tinestanp,
-t -- absolute timestanp,
-tt -- with usecs
-T -- print time spent in each syscall
-V -- print version
-v -- verbose node: print unabbreviated argv, stat, termo[s], etc.
args
-X -- print non-ascii strings in hex,
-XX -- print all strings in hex
-a colum -- alignment COLUWN for printing syscall results (default
40)
-e expr -- a qualifying expression: option=[!]all or options:
trace, abbrev, verbose, raw, signal, read, or wite
-o file -- send trace output to FILE i nstead of stderr
-O overhead -- set overhead for tracing syscalls to OVERHEAD usecs
-p pid -- trace process with process id PID, may be repeated
-s strsize -- limt length of print strings to STRSIZE chars
(default 32)
-S sortby -- sort syscall counts by: time, calls, name, nothing
(default tine)

Figura 6.2 Opgdes disponivels parauso com o FIJI

Este gerador de carga de trabaho é exeatado pelo préprio FIJI, que na
inicializacd enviaum sina (por meio da funcéo ptrace) indicando qle de devera estar
sob depuracdo. Baseando-se no modo e exeaugéo até uma chamada de sistema, o FIJI
exeauta a @licacd durante uma ceta quantidade de tempo sem fazer nada.

Entretanto, nomomento em que transcorrer a quantidade de segundcs informada
como parametro pela dausula -C, todo ocontetdo dolog utili zado pelo journaling sera
descartado. Também a partir deste instante, devera ser feita ainterceptacdo de todas as
chamadas de sistema read e write. Espera-se, com isto, comprometer a integridade do
sistemade aquivos.

Como padréo, oFIJI imprime adata ehora duais com predsdo de milisegundcs.
A cada chamada de sistema que for exeautada, € gerada umanovalinha mntendo

» timestamp desta requisicao;

* nome da dnamada de sistema;

e Osparametros com os quais elafoi exeautada; e
* resultadoretornado pela mesma.
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O FIJI foi construido com base no FIDe eno uilitario strace. Ele utilizou a
mesma aquitetura propaosta para o FIDe, mas com as limitagdes de cnter o cenario de
falhas embutido dentro da prépria ferramenta.
6.7.1Nivel de abstracao

Por manipular as requisicdes do gerador de caga de trabalho exeatadas por
chamadas de sistema, o FIJI locdizase eitre a glicacéo e o sistema operadonal. A
injecd® de falhas comega aocorrer depois de um certo tempo, apenas na entrada das
chamadas de sistemaread e write — zerando a quantidade de bytes lidos ou gravados.

A injecd® das erros é bastante portual. Em outras palavras, pade-se ter certeza da
propagacdo de uma falhainjetada ede sua forma de manifestacdo. Na verdade, tem-se o
controle sobre aforma de propagacdo de uma determinada falha, sobre o erro injetado, a
laténcia dos erros e mesmo sobre o defeito percebido nocaso de ndo-tratamento doerro.

Entende-se melhor os diferentes niveis de astracdo entre process e chamadas
de sistema por meio da Figura 6.3 - adaptada com base nas iteragdes do FIDe [GON
2001. O proces® de usuério chama uma fungdo write, preenchendo corretamente seus
parametros. Esta funcéo € parte da Glibc, e poce estar ligada a proceso de forma
estéticaou dnémica

Modo Usuario Modo Kernel
Processo Glibe FlJl

NOTCTOTCND
hohoboho
NENCNonG

wiite()  m—  libe_writed)
hoboboho

nononono

ws Entrada
it O B0 —ﬁ Se acentrada
desta chamada

eshver listada
ne rateira de
1] eg o,
manipula os
parametros. m
bobobabo
nononono

Se g saida _- et
desta chamada
eshver hstada

no roteito de
mjesia,

5 manipula os
Saida !
nononong ‘ reailtados

hoboboha
T T

nonono *—- returni M)
hohohoho

nononomno

hohobo

Figura 6.3 Iteracdo entre proces, Glibc echamadas de sistema

O FlJI foi idedizado para validagdo das témicas de toleréncia afahas utili zadas
em software. Ndo pode, dado o rivel de astracéd em que se encorntra, injetar falhas no
hardware ou mesmo nosistema operadonal.
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6.7.2 Intrusividade

A intrusividade éuma caracteristicaindesgada an experimentos para injecéo de
falhas. Assm como um amperimetro ao ser colocado em série no circuito introduz uma
peguena resisténcia, um injetor de falhas com uma intrusdo muito grande no sistema
pode mascarar erros e defeitos. Quanto menor a intrusdo gerada pelo injetor, tanto
melhores e mais corretos réo os resultados obtidos [LEI 2004[ GON 2001.

Como ja foi mencionado anteriormente, a intrusdo do FIJI reside no tempo e
exeaucdo. Esta intrusdo amntece an dois niveis. na carga do sistema, como um todo, e
notempo de exeaucdo da golicacdo avo.

O FlJI é implementado como um procesd concorrente a aplicacdo avo e,
portanto, a carga do sistema € dterada. Apesar de pequeno em tamanhoe an consumo
de reaursos, a simples presenca do FIJI no sistema pode crescer em fungéo da pdlitica
de escdonamento de processos em uso.

Dependendo do pder computadona do computador no qual é redizado oteste,
esta presencapode ser considerada desprezivel. Nos testes reali zados, com os resultados
descritos logo adiante, a presenca do FIJI na carga do sistema pdde ser considerada
peguena o suficiente para ser desprezada.

Além do tempo e exeaugdo doFIJI — no qual o gerador de carga de trabaho esta4
parado — acontecem ainda seis trocas de @ntexto, M operacd descrita a seguir. A
passagem de um item para outro, resta lista, significauma mudanca de @ntexto [GON
2001.

1. FIJI pede a sistema operacional que exeaute a alicacd até encontrar uma
chamada de sistema;

2. sistemaoperadona prepara o ambiente (rediza o chaveamento de mntexto e
inicializa o flag de depuraca) e mmeca aexeautar a glicacd alvo;

3. A aplicacdo avo exeauta aé encontrar uma chamada de sistema, momento
em que para edevolve o controle a sistemaoperadonal;

4. sistema operadonal prepara o ambiente epassa aexeautar o FlJI, avisando
gue a plicacd alvo requisitou una chamada de sistema;

5. FlJI pede para o0 sistema operadona que leia o valor dos registradores da

aplicacdo alvo;

sistema operadonal exeauta aleitura edevolve o controle a FIJI; e

FIJI recebe os dados e verifica se esta thamada de sistema deve ser

observada ou ndo.

No

Este proces todo acontece sempre que encontra-se uma damada de sistema —
sga da qual for. E quando ocorre uma chamada de sistema write, tem-se mais duas
trocas de mntexto.

Ainda gue de forma simpli sta, mas com propdsitos didaticos, poderia-se mensurar
esta intrusdo em trés casos extremos [GON 2001]:

* Um programa de computacéo intensiva: neste caso, pocderia-se utilizar um
programa que fizesse inimeros célculos e manipulagdes de dados em
memoéria. Com is, haveriamuito poLco aces areaursos do sistema;

* Um programa que a&es< intensivamente reaursos do sistema: um programa
gue aie outros process, gue leia adata ehora do sistema, alogue e libere
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porcoes de memoria eredize outras operacOes que ndo sgam de eitrada e
saida; e

* Um programa que redlize acss intenso a disco: um programa que reali ze
vérias operagdes de entrada esaida, via sistema operacional.

No primeiro caso existiriam powcas chamadas de sistema, e apresenca do FlJI
seria mascarada pelo tempo gasto na omputacdo de clculos e manipuacdo de
informagdes na memoria. A Tabela 6.1 contém os resultados da exeaucdo deste
programa, considerandoa exeaugdo com e sem o FlJI.

Tabela 6.1 Intrusdo nocaso 1

Caso Tempo
Caso 1 1,73G
Caso 1+ FlJI 1,884

Este programa foi exeautado 20 \ezes, e foram coletados os tempos de exeaugéo
por meio do dilitario time. Destas medi¢des, foi cdculado otempo médio para este
cas0. A listagem do programa utili zado pera testar este primeiro caso esta na Figura 6.4
[GON2001.

mai n()

{ S
int i,j;
long r =0, s;

for (j=0; j < 10000; j++) {
for (i=0; i < 1000; i++) {

r += i*31;

s=r "ij;
r=s & (i +j) %97,
s =r + 271;

r "= s +j %13;

)

Figura6.4: Listagem do programa paratestar intruséo — caso 1
O programa utili zado para 0 segundocaso esta na Figura6.5[GON 20017]:
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#i ncl ude <sys/types. h>

#i ncl ude <unistd. h>

#i ncl ude <tine. h>

#i ncl ude <stdlib. h>

#i ncl ude <sched. h>

#i ncl ude <sys/resource. h>

mai n()
{ o
int i;
char * ptr;

for (i=0; i < 10000; i++) {
get pi d();
get ppi d();
ti me(NULL) ;
ptr = (char *) mall oc(4000);
get ui d();
geteui d();
get gi d;
getegid();
free(ptr);
getpriority(PR O PRCCESS, 0);
sched_get schedul er (0);

return(0);

Figura 6.5 Listagem do programa para gerar intrusdo — caso 2

Neste segundo, e pior caso, existem muitas chamadas de sistema e aintrusdo do
FIJI ndo tem como ser mascarada. O segundo pograma rediza varios acess a reaursos
e informagdes do sistema operadonal, parém, ndo rediza operagdes de entrada esaida.
Este €0 pior caso notocante aintrusdo, pas aqui ocorrem muitas chamadas de sistema
e todas 0 rgpidas o suficiente aporto de que perceba-se uma intrusdo gerada pelos
multi plos chaveamentos de ntexto.

A Tabela 6.2 contém os resultados da exeaugdo deste programa, considerando a
exeaucdo com e sem o FlJI. Este programa foi exeautado 20 \ezes, e foram coletados os
tempos de exeaugdo por meio do dilit ario time. Destas medices, foi cdculado otempo
meédio para este cao0.

Tabela6.2: Intrusdo nocaso 2

Caso Tempo
Caso 2 2,22%
Caso 2+ FlJI 6m13,638%

O tercaro caso € mais ameno em relagd a0 segundo, p@s os tempos de
chaveamento sdo dluidos pelo tempo dbs operagdes de entrada e saida. O tercero
programa rediza multi plas chamadas de sistema, aqui caracterizadas por operacfes de
entrada esaida.
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#i ncl ude <unistd. h>
#i ncl ude <sys/types. h>
#i ncl ude <sys/stat. h>
#i nclude <fcntl. h>

mai n()

{
int fd;
int fd2;
int i,c,j;

char nsgl[20], msg2[20];

for (j=0; j < 20; j++) {
if ((fd=open("arqg_test.txt", OSYNC| ORDW | O CREAT
| OTRUNC, SIRWU | SIRWKG | S IROTH) < 0) {
printf("Erro ao abrir o arquivo\n");
exit(1l);
}

if ((fd2=open("/dev/randon, O RDONLY)) < 0) {
printf("Erro ao abrir o arquivo\n");
exit(1l);

}

for (i=0; i <5; i++) {
read(fd2, nmsgl, 4); wite(fd, nsgl, 4);
read(fd2, nmsg2, 4); wite(fd, nsg2, 4);

}
cl ose(fd);
cl ose(fd2);
}
return(0);

Figura6.6. Listagem do programa para gerar intrusdo — caso 3

A Tabela 6.3 contém os resultados da exeaug@o deste programa, considerando a
exeaucd com e sem o FlJI. Este programafoi exeautado 20 \ezes, e foram coletados os
tempos de exeaugéo por meio do uilit ario time. Destas medicgoes, foi cdculado otempo
médio pera este ca&0

Tabela6.3; Intrusdo nocaso 3

Caso Tempo
Caso 3 1,876
Caso 3+ FlJI 2,49%

Apesar de istir uma grande intruséo gerada, as esperas forcadas por operacoes
de entrada e saida sdo grandes o suficiente para mascarar quase que na totalidade a
intrusdo gerada. A listagem do programa utilizado pera testar o terceiro caso esta na
Figura6.6[GON 2001.

A intrusdo causada pelo FIJI, entre todos 0s casos considerados, poce ser
andisada por meio da Tabela 6.4. Por meio dela, conclui-se que no primeiro caso
existem poucas chamadas de sistema e apresenca do injetor pode ser mascarada pelo
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tempo gasto na mmputagdo de calculos e manipulacéo de informagdes na meméria. No
segundocaso, 0 por caso, existem muitas chamadas de sistema ea intrusdo doinjetor
ndo tem como ser mascarada. O terceiro caso € mais ameno doque o0 segundo, pas 0s
tempos de chaveamento de contexto sdo dluidos pelo tempo das operagdes de 1/0.

Tabela6.4: Intrusdo doFIJI

Caso Tempo
Caso 1 1,73G
Caso 1+ FlJI 1,884
Caso 2 2,225
Caso 2+ FlJI 6m13,638%
Caso 3 1,875
Caso 3+ FlJI 2,49%

6.8 Detalhes de implementacéo

A partir do momento em que o FIJI é exeautado, ele cria uma dpia de s mesmo
via funcéo fork. Neste novo poces gerado (proceso filho) [TAN 97] ativa-se o flag
de depuragéo chamando-se afungéo ptrace com o parametro PTRACE_TRACEME. A
seguir, o gerador de caga detrabalho € exeautado pa meio dafungéo execve.

Em funcéo de ter o flag de depuragcdo ativo, na primeira chamada de sistema
encontrada o proces9 filho phra esindiza o FIJI. Enquanto is, o FIJI espera que o
proces filho (j& exeautando comandos) indique estar pronto para ser depurado. A
espera éredlizada cm o auxilio dafuncéo wait4.

O FIJI exeauta uma requisicéo ao sistema operaciona via funcdo ptrace e espera,
viafungéo wait4, que o gerador de carga de trabalho sinalize o fim da exeau¢éo. O sinal
enviado, reste caso, € 0 SIGTRAP.

ApGs receber o sinal de que o0 proces dogerador de carga de trabalho encontrou
uma chamada de sistema eparou, oFIJI pode requisitar ao sistema operadona que leia
ou escreva na memoria enos registradores. O FIJI recébe diretamente do processo filho
aindicacdo de que este esta parado.

Agora, o FIJI pode inspedonar e manipular a meméria do poces, o \aor de
seus registradores e asua estrutura user. 1sto é feito exeautando-se a chamada da fungéo
ptrace com o parametro PTRACE_GETREGS.

Por meio da dhamada da funcéo ptrace com o parametro PTRACE_GETREGS, é
posdvel obter o valor de todos os elementos descritos na Figura 6.7. Estes elementos
correspondem aos registradores de dados e programa da arquiteturai386[SIE 93]

struct user_regs_struct {
| ong ebx, ecx, edx, esi, edi, ebp, eax;

unsi gned short ds, _ ds, es, __es;
unsi gned short fs, _fs, gs, _ gs;
|l ong orig eax, eip;

unsi gned short cs, _ cs;

| ong efl ags, esp;

unsi gned short ss, __ ss;

Figura6.7: Elementos obtidos por PTRACE_GETREGS
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Asdm que o FIJI |é o valor dos registradores, ele faz um teste para verificar se o
conteiido doregistrador EAX é 03 (0 que crresponce auma thamada de sistema read)
ou 04(o que mrresponce auma dhamada de sistemawrite) [BAR 200(Q. Caso sgjauma
delas, ele modifica o conteldo doregistrador EDX. Depais dis, exeauita novamente a
funcdo ptrace com o parametro PTRACE_SETREGS para zerar o registrador EDX e
continuar exeautandoa syscall com este parametro modificado.

6.8.11teracdes com o kernel

A Figura 6.8 mostra este proces de mmunicagéo entre o FIJI, o kernel e o
gerador de carga de trabalho. Cada seta indica uma mudanca de ntexto. Cada
mudancade cntexto significauma parcelade araso na exeaucéo da glicacd® avo.

FIJI Gerador de cargade kernel
trabalho

Requisita ao sistema
operacional que execute o
gerador de carga de trabalho
até encontrar uma chamada

de sistema

(PTRACE_TRACEME) )
Prepara 0 ambiente e passa a

executar o gerador de carga
de trabalho, observando

/ qualquer requisicao a int 80h

Executa até encontrar uma
chamada de sistema

T

Prepara o ambiente e passa a
ta. executar o FIJI, avisando

(SIGTRAP) que o gerador de

carga de trabalho encontrou

/ uma chamada de sistema
Requisita ao Linux que leia 0 4

contetdo dos registradores  —|

(PTRACE_GETREGS)
Lé o valor dos registradores,
'S

copia para um espaco de
meméria do FIJI e volta a

executa-lo
De posse do valordos
-

registradores, pode verificar
em orig_eax qual é a chamada
de sistema na qual parou.

Figura 6.8 Buscada proxima chamada de sistema

Na Figura 6.8, oregistrador referenciado € orig_eax. O identificador da dhamada
de sistema € o registrador EAX, porém, a estrutura de registradores fornecida pela
func& ptrace contém dois valores de EAX. O dltimo valor assumido pelo registrador
antes da parada (EAX) e o valor deste no momento da dhamada de sistema (orig_e).
Parao FlJI, o valor que realmente importa €o de orig_eax [GON 2001.

A injec® defalhas erafeitapelo FIJI considerandose:
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1. Jase pasu aquantidade de segundcs que foi espedficada pelo pardmetro —-C
em relagdo ao momento em que 0 experimento iniciou-se; e
2. Seoconteido ceorig eax €3 ou 4.

Caso estas condcdes confirmem-se, o valor do registrador EDX é zerado no
buffer para onde foi diredonada a saida da funcddo prace @wm o parametro

PTRACE_GETREGS. Depais dis, serd feita uma chamada da funcdo ptrace om o
parametro PTRACE_SETREGS. Estatransicéo estana Figura 6.9

FlJl Gerador de carga de

Caso orig_eaxseja 04 e ja trabalho
tenha transcorrido o tempo de
espera, zera no buffer para o
EDX. Requisita ao Linux que
altere o contetido dos |

registradores, com a fungao
ptrace parametro
PTRACE_SETREGS Altera o valor dos

| registradores, segundo a
| _ requisicéo do FIJI, e volta a

/ executa-lo
Continua a execugao, parte

em busca da préxima
chamada de sistema.

kernel

Figura6.9: Injecéo de falhapelo FIJI

6.9 Resumo

Este caitulo apresentou uma descri¢éo sobre o modelo de falhas considerado para
a aiagé do FIJI, bem como o modo como isto é implementado ra ferramenta. O
ambiente para injecé de falhas € descrito em detalhes, e gresentam-se resultados da
exeaucd doFIJI em diferentes cenarios visandoavali ar a suaintrusividade.
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7 TESTESE EXPERIMENTOSPARA INJECAO DE
FALHAS

Este caitulo descreve os resultados obtidos durante a redizacdo de testes e
experimentos parainjecdo de falhas no sistemade arquivos XFS.

7.1 Descricao do experimento manual

Serd felta uma injecd® de falhas manual no sistema de aquivos, visando
determinar a ordem de grandeza na diferenca entre tempo de reauperagéo para o sistema
de aquivos XFS (baseado em journaling) e o tempo e reauperagcéo para um sistema de
arquivos tradicional (0 ext2). Parais®, uili za-se aferramenta para geragcéo de carga de
trabalho bonnie++.

Esperase, pa meio da ferramenta de monitoracdo e ®leta de dados time,
determinar o tempo de recuperac® paradois sstemas de aquivos de mesmo tamanho -
sob o g é aglicada uma mesma carga de trabalho..

O experimente éredizado noequipamento descrito na se¢éo 6.4,mas com apenas
64 Mb de memoria RAM. Isto foi feito para que os efeitos dos caches/buffers do Linux
ndo afetem o experimento. A arquitetura aser empregada € uma variante daguela que
encontra-se descrita na Figura 6.1. Ela segue na Figura 7.1, e foi organizada
considerando que:

» O controle érepresentado pa um operador humano;

» asfuncbes de bibliotecapara o injetor de falhas e injetor de falhas 8o atedade
Reset da maguina dvo;

» asfuncbes de bibliotecapara geracéo de caga de trabalho e gerador de carga de
trabalho séo representadas pelo bonnie+ +;

» asfuncbes de mleta emonitoracdo sdo representadas pelo uilit&rio time; e
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e o0avo dainjec® de falhas € uma méaquina que cntera uma particdo Linux (ou

XFS, ouext?).
Sistema para injegéo de falhas em
Operador uma parti¢&o Linux

Tecla de reset bonnie time

Sistema alvo,
computador com
uma particdo Linux

Figura7.1: Ambiente parainjecéd manual de falhas

7.2 Sistema de ar quivos baseado em blocos — ext2

Segundoa aquitetura parainjecé de falhas proposta por Hsueh [HSU 97], temos
a funcd de mntrole representada pelo operador humano. A fungéo de injetor de carga
de trabalho e bibli oteca para geracdo de caga de trabalho é representada pelo utilit &rio
bonnie++. O utilit &io time é o monitor do sistema dvo, e o sistema dvo € uma parti¢éo
ext2. O injetor de falhas é ateda de Reset desta maguina.

7.2.1Um Unico arquivo grande — ext2

Primeiramente foi criada uma particéo de 1.5 Gb dotipo 83 (Linux native) no
disco de 40 Gb. Logo apds, elafoi formatada por meio do uilit &rio mkfs.ext2 e montada
no dretdrio /mnt/teste por meio docomandomount —t ext2 /dev/hda3 /mnt/teste

O experimento consistiu em redi zar véarios testes em que € gerada uma carga de
trabalho através do uilit &rio bonniet+, por meio docomando bonniet+ —d /mnt/teste
—s 13Q Iso é dgo que faz com que o bonniet++ utilize aparticdo /mnt/teste para a
criagd do seu arquivo de scratch. O parametro —s indica que o tamanho pra este
arquivo de scratch € de 130Mb.

Assm que a &eau¢d docomandoé concluida eo prompt de mmando é eibido,
pressona-se ateda de Reset no computador alvo. Este experimento foi coordenado
através do qoerador humano, ra funcéd de wntrole. Com is®, o houwe um
desligamento normal do sistema e uma série de metadados ndo foi atualizada para a
particéo /mnt/teste. Assm, logo que améguina fosse reiniciada seria necessario tornar o
sistema de aquivos consistente.

Teremos que 0 tempo necessario paratornar o sistema de arquivos consistente (ou
To) serd o tempo recessrio para aexeaucao do uilitario fsck nesta particéo. Logo,
exeautando-se 0 comando time fsck —y /dev/hda3 obtém-se um valor que serd o To
desta particdo. Assume-se que o comando fsck deve ser exeautado com o pardmetro —y
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para que ndo sgafeito nenhum pedido de confirmagéo ao operador resporsavel. Em um
experimento como este, 0 tempo (e seria necessrio para &ibir uma tela de
confirmagdo ao usudrio root e de interpreté-la para responder yes ou no afetaria an
muito as medi¢des. Por is, presume-se que genas a exeaugdd do utilit ario fsck com o
pardmetro —yconsegue tornar a particéo consistente.

Ap6s uma série de 30 testes, foram obtidas as informagfes constantes na Tabela
7.1. Por meio dela, determinouse 0 tempo médio que € necess&rio para tornar este
sistemade aquivos consistentes através do fsck.

Tabela 7.1 Tempo necessario paratornar uma particéo ext2 consistente

Iteracdo Tempo necessario para tornar o
sistema de arquivos consistente
1 2,585s
2 2,532s
3 2,550s
4 2,561s
5 2,578s
6 2,524s
7 2,555s
8 2,541s
9 2,567s
10 2,540s
11 2,572s
12 2,549s
13 2,531s
14 2,547s
15 2,544s
16 2,601s
17 2,513s
18 2,545s
19 2,591s
20 2,516s
21 2,604s
22 2,527s
23 2,501s
24 2,536s
25 2,549s
26 2,552s
27 2,594s
28 2,586s
29 2,564s
30 2,543s

Por meio da segunda mluna da Tabela 7.1, € posdvel determinar o tempo médio
de reparo. Com base nestas 30 medic¢des, este tempo é de 2,553267segundcs com um
desvio-padréo de 0,026621segundcs. Com este cendrio, o intervalo de onfianca sera
de 2,50947880& 2,597054528 @ra uma probabili dade de 0,95.

Quanto a wbertura de falhas, esta sera de 100% - hagja visto que afaha injetada
pressonando-se ateda Reset foi detedada durante a eeaucdo dofsck. No momento em
gue améaquina foi reiniciada, o fsck indicou que haviam erros a serem corrigidos na
unidade de disco.
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7.2.2Milhares de arquivos com tamanho deatorio —ext2

Primeiramente foi criada uma particéo de 24 Gb do tipo 83 (Linux native) no
disco de 40 Gb. Logo apds, elafoi formatada por meio do uilit &rio mkfs.ext2 e montada
no dretério /mnt/teste por meio docomandomount —t ext2 /dev/hda3/mnt/teste

O experimento consistiu em redizar véarios testes em que € gerada uma carga de
trabalho através do uilit ario bonnie++, por meio docomando bonnie —d /mnt/teste —s
700 —u root —f —n 2:1000001:5 Iso é dgo que faz com que o bonniet++ utilize a
particdo /mnt/teste para acriacdo doseu arquivo de scratch. O paréametro —sindicaque
o tamanho pra este arquivo de scratch é de 700 Mb. Depais dis, ele ird criar 5
subdretorios e, dentro deles, criar 2.048 arquivos de tamanho aleadrio entre 0 a
100.000bytes.

Assm que a eeaucép docomandoé cncluida eo prompt de mwmando é eibido,
pressona-se ateda de Reset no computador alvo. Este experimento foi coordenado
através do qoerador humano, ma funcdo de ontrole. Com is®, nBo houwe um
desligamento normal do sistema e uma série de metadados ndo foi atudizada para a
particdo /mnt/teste. Assm, logo que améaquina fosse reiniciada seria hecessario tornar o
sistema de aquivos consistente.

Teremos que 0 tempo necess&rio paratornar o sistema de arquivos consistente (ou
To) serd 0 tempo recessrio para aexeaucdo do dilitéario fsck nesta particéo. Logo,
exeattando-se o comando time fsck —y /dev/hda3 obtém-se um valor que sera o Ty
desta particdo. Asume-se que o comando fsck deve ser exeautado com o parametro —y
para que ndo sgafeito nenhum pedido de confirmagéo ao operador resporsavel. Em um
experimento como este, 0 tempo que seria necessrio para &ibir uma tela de
confirmagdo ao usudrio root e de interpretéd-la para responder yes ou no afetaria an
muito as medigdes. Por is, presume-se que goenas a exeaucdo do utilit ario fsck com o
parametro —yconsegue tornar a particéo consistente.

Apo6s uma série de 30 testes, determinouse 0 tempo médio que énecessario para
tornar este sistema de aquivos consistentes através do fsck. E possvel determinar o
tempo médio de reparo, ge €de 1min e 30,248 fgundcs com um desvio-padréo de
0,01821segundcs.

Quanto a wbertura de falhas, esta sera de 100% - hagja visto que afaha injetada
pressonando-se ateda Reset foi detedada durante a eeaucdo dofsck. No momento em
gue améaquina foi reiniciada, o fsck indicou que haviam erros a serem corrigidos na
unidade de disco.

7.3 Sistema de ar quivos baseado em journaling - XFS

Neste cenario, osistema dvo é uma particao XFS.

7.3.1Um unico arquivo grande - XFS

Primeiramente foi criada uma particéo de 1.5 Gb dotipo 83 (Linux native) no
disco de 40 Gb. Logo apds, elafoi formatada por meio do uilit &rio mkfs.xfs e montada
no dretério /mnt/teste por meio docomandomount —t xfs/dev/hda3 /mnt/teste

O experimento consistiu em redizar vérios testes em que € gerada uma carga de
trabalho através do Uilit &rio bonniet++, pa meio docomando bonnie++ —d /mnt/teste
—s 130 Iso é dgo que faz com que o bonniet++ utilize aparticdd /mnt/teste para a
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criagd do seu arquivo de scratch. O parametro —s indica que o tamanho ra este
arquivo de scratch éde 130Mb.

Assm que a eeaucép docomandoé cncluida eo prompt de mmando é eibido,
pressona-se ateda de Reset no computador avo. Este experimento foi coordenado pelo
operador humano, rafuncdo de wntrole. Com is, Ndo houwe um desligamento namal
do sistema eficaram metadados a serem atualizados para aparticéo /mnt/teste. Assm,
logo que a méguina fose reiniciada seria necessario tornar o sistema de aquivos
consistente.

Teremos que 0 tempo necessario paratornar o sistema de arquivos consistente (ou
T1) sera 0 tempo recess¥io para a montagem, incorporando as transagfes que
encontram-se descritas no log da particdo. Exeautando-se o comando time mount
/dev/hda3 /mnt/teste, olteve-se um valor que serd o T, desta particéo.

Entretanto, deste tempo que foi medido é necessario descontar aguilo que seria
necessrio para montar esta particdo caso ndo houwese a necessdade de incorporar
mudanca dgumadolog dojournaling. Logo, teremos naFigura7.2 que:

T;= Tempo paramontagem, incorporandoas mudangas no log do journaling

m= Tempo paramontagem, quando réo ha mudancas no log dojournaling

Ti= Tj-Tm

Figura 7.2 Defini¢do de T, como sendoadiferenca entre dois tempos

Apés uma série de 30 testes, foram obtidas as informag6es constantes na Tabela
7.2.Por meio dela, determinou-se que o tempo médio para montagem de uma particéo
para quando nd hd mudangas nos metadados € de 0,147 segundcs, com um desvio
padréo de 0,004979segundcs.

Tabela7.2 Tempo necessario para montar uma particéo xfs

Iteracdo | Tempo para montagem, quando nao Tempo para montagem, quando ha
entradas no log do journaling entradas no log do journaling
1 0,149s 0,356s
2 0,151s 0,285s
3 0,140s 0,271s
4 0,150s 0,279s
5 0,141s 0,269s
6 0,153s 0,378s
7 0,152s 0,327s
8 0,144s 0,288s
9 0,145s 0,276s
10 0,151s 0,283s
11 0,147s 0,291s
12 0,147s 0,310s
13 0,149s 0,349s
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14 0,141s 0,297s
15 0,132s 0,284s
16 0,142s 0,322s
17 0,143s 0,306s
18 0,150s 0,287s
19 0,151s 0,291s
20 0,149s 0,318s
21 0,143s 0,277s
22 0,152s 0,286s
23 0,148s 0,295s
24 0,142s 0,309s
25 0,153s 0,317s
26 0,141s 0,326s
27 0,152s 0,298s
28 0,148s 0,357s
29 0,151s 0,342s
30 0,147s 0,361s

Por meio daterceira mluna da Tabela 7.2, € posdvel determinar o tempo médio
de reauperac® para quando o asligamento € feito através do bd&o de Reset (e,
portanto, existem vérias transagdes registradas em log). Quandois acmntece, o tempo
necessrio para montar o sistema de aquivos é de 0,308 segundcs, com um desvio-
padréo de 0,029977segundcs. Com isto temos que o tempo médio apenas para atarefa
de reauperac® € adiferenca eltre essas medidas do tempo para a montagem (para
guando ha e para quando réo ha transacOes registradas no log), com o vaor de
0,161033segundcs. Para estes vaores, o intervalo de @mnfianga sera de 0,35730776e
0,258692242 @ra uma probabili dade de 0,95.

A coberturade falhas sra de 100%, hgjavisto que todas as fahas injetadas foram
detedadas. Utilizou-se 0 comando grep —i “start recovery” /var/log/dmesg para
determinar se howe reauperacéo duante amontagem do sistema de aquivos.

7.3.2Milhares de arquivos com tamanho deatoério - XFS

Primeiramente foi criada uma particéo de 24 Gb dotipo 83 (Linux native) no
disco de 40 Gb. Logo apds, elafoi formatada por meio do uilit &rio mkfs.xfs e montada
no dretério /mnt/teste por meio docomandomount —t xfs/dev/hda3/mnt/teste

O experimento consistiu em redizar véarios testes em que € gerada uma carga de
trabalho através do Uilit ario bonnie++, por meio docomando bonnie —d /mnt/teste —s
700 -u roat —f —n 2:1000001:5 Iso € dgo que faz com que o bonniet++ utilize a
particdo /mnt/teste para acriacdo doseu arquivo de scratch. O paréametro —sindicaque
o tamanho pra este arquivo de scratch é de 700 Mb. Depais dis, ele ird criar 5
subdretorios e, dentro deles, criar 2.048 arquivos de tamanho aleadrio entre 0 a
100.000bytes.

Assm que a eeaucép docomandoé cncluida eo prompt de mmando é eibido,
pressona-se atedade Reset no computador avo. Este experimento foi coordenado pelo
operador humano, rafuncéo de mntrole. Com is, Ndo houwve um desligamento namal
do sistema eficaram metadados a serem atualizados para aparticéo /mnt/teste. Assm,
logo que a méguina fose reiniciada seria necessario tornar o sistema de aquivos
consistente.

Teremos que 0 tempo necessario paratornar o sistema de arquivos consistente (ou
T,) sera 0 tempo recess¥io para a montagem, incorporando as transagfes que
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encontram-se descritas no log da particdo. Exeautando-se o comando time mount
/dev/ihda3/mnt/teste, olteve-se um valor que serd o T, desta particdo.

Entretanto, deste tempo que foi medido é necessario descontar aguilo que seria
necessrio para montar esta particdo caso ndo houwese a necessdade de incorporar
mudanca dgumadolog dojournaling. Logo, teremos na Figura 7.3 qLe:

T;= Tempo para montagem, incorporandoas mudangas no log do journaling

Tm= Tempo paramontagem, quando réo ha mudancas no log dojournaling

To= TjTa

Figura 7.3 Defini¢do de T, como sendoadiferenca entre dois tempos

ApGs uma série de 30 testes, determinouse que o tempo médio para montagem de
uma particéo para quando réo ha mudangas nos metadados € de 0,246 segundcs, com
um desvio padrdo de 0,003282segundcs. E posdvel determinar o tempo médio de
reauperacéo para quando odesligamento é feito através do bddo de Reset (e, portanto,
existem varias transagdes registradas em log). Quando is acontece, o0 tempo
necessrio para montar o sistema de aquivos é de 1,692 segundcs, com um desvio-
padréo de 0,031728segundcs. Com isto temos que 0 tempo médio apenas para atarefa
de reauperacd® é adiferenca aeitre essas medidas do tempo para a montagem (para
quando ha epara quando réo ha transacOes registradas no log), com o vaor de 1,446
segundcs.

A coberturade falhas sra de 100%, hgjavisto que todas as fahas injetadas foram
detedadas. Utilizouw-se 0 comando grep —i ~ start recovery” /var/log/dmesgpara
determinar se howe reauperacéo duante amontagem do sistema de aquivos.

7.4 Andalise dosresultados obtidos

Por meio daredizagcé de uma injecdo manual de falhas, pade-se determinar que
o tempo ck reauperacd para um sistema de aquivos XFS é redmente bastante menor
do gLe o tempo ce recuperagdo paraum sistemade arquivos ext2.

Parais, em um mesmo computador foi gerada uma mesma carga de trabalho de
um Unico arquivo grande por meio do uilit &rio bonnie++. Observou-se que o tempo de
reauperacéo parao XFSfoi de 0,161033segundcs, enquanto gue para o ext2 este tempo
€de 2,553267 —cercade 16 vezes menor.

Alterando-se acarga de trabalho para que fosse de 2048 arquivos de tamanho
aleadrio distribuidos ao longo de 5 dretdrios observou-se que o tempo e reauperagcéo
parao XFSfoi de 1,446segundcs enquanto que para o ext2 este tempo foi de 1min e
30.247segundcs. cercade 62 vezes menor.
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Com isto, fica @mprovada a hipdtese de que o XFS apresenta um tempo e
reauperacéd bem menor do qie o ext2. Experimentos manuais como este servem para
obter medidas répidas e néo refinadas de disponibilidade, o qle permite descartar
sistemas alvos de baixa qualidade cm pouco esforco.

7.5 Testeda ferramenta

Nesta secéo sdo apresentados os testes inicias da ferramenta, a cmprovagéo da
injecd® de falhas redizada. Com o uso de um programa exemplo, é feita ainjecéo de
falhas e os resultados 80 comprovados junto aum arquivo de saida.

Para aredizac® dos experimentos sera utilizado o fonte aaixo, ma Figura 7.4,
chamada prog_test.c[GON 2007:

#i ncl ude <uni std. h>
#i ncl ude <sys/types. h>
#i ncl ude <sys/stat. h>
#i ncl ude <fcntl. h>

mai n()
{
int fd;
int i,c;
char * nmegl="AAAAAAA\ n";
char * nmsg2="BBBBBBB\ n";

if ((fd=open("arq_test.txt", O SYNC| O RDWR |
O CREAT, SIRMU | SIRWKG| S IROTH)) < 0) {
printf("Erro ao abrir o arquivo");
exit(1l);
}

for (i=0; i<5000; i++) {

c =wite(fd, nsgl, 8);
c =wite(fd, nsg2, 8);
}
cl ose(fd);
return(0);

Figura7.4 Listagem do programa parateste do FIJI

A metoddogia de testes é bastante simples: tomando-se um programa simples,
com o resultado e exeaugéo ja wnheddo, pale-se injetar falhas e observar o resultado
desta exeaugcd. Como o roteiro de fahas € previamente definido, o resultado da
exeaucdo — desde que o injetor funcione rretamente — também € cnhecido.

Os defeitos provenientes dos erros injetados no experimento, olservados no
resultado ca exeaugéo do pograma exemplo, sdo condzentes com as regras de injecéo
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de fahas consideradas. Desta forma, o funcionamento da ferramenta FIJI foi
comprovado.

Visando o teste da ferramenta FIJI, foi criada uma alicacd simples que
armazena sequéncias de araderes em um arquivo. A sequéncia eo resultado final de
uma eeaucdo desta glicacéo ja sdo conhecidos. Alteragdes no tamanho doarquivo
gerado ouem seu conteido significam que o injetor esta agindo sobre aapli cagéo.

Utili zou-se gravacéo sincrona (parametro O_SYNC na funcéo open) para garantir
gue os dados sjam gravados no dsco assm que afuncéo for exeautada. Em suma,
asegura-se que haverdo 10.000 opragdes de escrita.

Ao fim de uma eeaugdo correta do programa exemplo, existe um arquivo
chamado arqg_test.txt com 80.000 bytes. Ele contém seqiéncias dternadas de frases
‘AAAAAAA” e “BBBBBBB” — sempre seguidas por um avango de linha (caradere
“\n™).

No teste para injec® de fahas, utilizouwse um roteiro bastante simples.
Espedficouse que 3 segundas apds o inicio do poces, todas as chamadas de sistema
write deveriam ser descartadas.

7.6 Resumo

Este caitulo apresentou cs resultados obtidos por meio de experimentos manuais
paravalidacéo doXFS. Os mesmos foram reali zados para diferentes cargas de trabaho:
um Unico arquivo de tamanho gande, e varios arquivos de tamanho pequeno
distribuidos a0 longo de diversos diretérios. Concluiu-se que o XFS apresenta um
tempo ce reparo bastante menor do gLe o ext2.

Além dis9, foi apresentado um teste de mrre¢céo para aferramenta FIJI. Para um
programa do qual o resultado era @wnheddo, olservou-se 0 modo como a ferramenta
afetou os dados na saida durante aexeaugéo. E 0 mais importante: comprovouse que
elaimplementa & falhas de aordo com o0 modelo definido.
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8 CONCLUSOES

Este caitulo apresenta & conclusdes ohtidas ap6s a implementagdo do FlJI, faz
algumas consideragOes bre mudancas que poderiam ser feitas no modelo de falhas e
aporta perspedivas para aredizacdo de pesguisas relacionadas com a ferramenta
desenvalvida

8.1 Introducéo

Os resultados obtidos foram considerados extremamente pasitivos. Pode-se
comprovar a vaidade da injec® de fahas baseada nos mecanismos de depuracéo
oferecidos pelo Linux e suas possbilidades. Foi posdvel 0 desenvolvimento de uma
ferramenta para injecéo de falhas que torna posdvel inspedonar e dterar o conteiido
dos registradores, bem como das posi¢cdes de memdria por meio da dhamada de sistema
ptrace.

A abordagem apresentada craderizou-se por trabalhar em um nivel de astragcéo
alto, mas nem por iSO menos poderoso. A injegéo de falhas com um controle maior da
forma de manifestacdo do erro apresentou-se @moO uma dternativa importante na
validacd das témicas de tolerancia afalhas usadas nas aplicages. Desta forma, pade-
se validar estes mecaiismos em fung& dcs erros injetados — tendo-se aerteza de que 0s
erros acontecerdo, e do momento em que isto ocorrerd. Observar o comportamento de
uma glicagdo em um cenario conheddo pock fornecer informagdes precisas a respeito
da mbertura eeficiéncia dos mecanismos de deteccd e tratamento de falhas.

8.2 Dificuldades encontradas

A maior parte das dificuldades deve-se @ fato de que dispendeu-se um tempo
demasiado procurando adequar o FIDe & necessdades deste experimento, e de que ndo
encontra-se fadlmente pubicacbes obre a #&ordagem baseada an journaling.
Entretanto, uma vez que decidiu-se pelo desenvolvimento de uma nova ferramenta os
problemas relacionadas com adaptagdes no FIDe foram contornados.

Os problemas encontrados devem-se ao fato de que o FIDe foi desenvolvido com
base nos recursos do kernel do Linux na série 2.2, enquanto o XFS exige um kernel da
serie 2.4. Por este motivo, em um primeiro momento procurou-se fazer adequactes
nesta ferramenta mas apéGs inUmeras tentativas ela ndo apresentava os resultados
esperados no seu teste de avaiacdo [GON 2007]. Por este motivo, ofgou-se por utili zar
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a mesma &ordagem definida para esta ferramenta para desenvolver uma outra
completamente nova— aqual foi designada FIJI.

Conforme édescrito na Secéo 2, oFIDe éuma ferramenta que permite acriagéo
de cendrios de falhas genéricos para ainjecéo de falhas onde pode ser especificada néo
SO dteragdes no contelldo de registradores bem como nas posicbes de memorias
indicadas por enderecos. Em suma, ele seria uma ferramenta ided para os testes devido
a fadli dade para representar qualquer modelo de falhas. Essa possbili dade encontra-se
aportada wmo uma perspectiva de trabalho futuro.

Quanto ap aces as pubicacdes, a maior parte do material sobre sistemas de
arquivos Unix trata sobre a #&ordagem Soft Updates. Ainda asm, alguns poucos
artigos disponiveis no proprio site do sistema de aquivos XFS [XFS 2004 foram Gteis
para ducidar detalhes bre estetipo de organizac.

8.3 Melhorias naimplementacéo atual

Existem ainda muitos detalhes a serem melhorados naimplementacéd doFIJI:

* Mudar aresolucéo de tempo e segundacs para milisegundcs;

» Permitir adescricdo, viascript, dos cenarios de falhas a serem considerados ao
invés de manté-los incorporados ao codigo-fonte da ferramenta. Is deve
poder ser redizado de um modomais genérico, tal como acontece no FIDe; e

» Estender o modelo de falhas atual, para dranger outros tipos de falhas. Como
é dito na secd 5.1.1, oestado d&¢ um sistema de aquivos baseado em
journaling é resultado de uma asciacd® entre & informacdes locdi zadas em
trés lugares diferentes. disco, memoéria elog. O modelo de falhas poderia ser
estendido para dranger também falhas de @rrupcd de memdrias, entre
va&rios outros tipos de aros que sdo posdveis considerando-se estes trés
diferentes lugares.

8.4 Resultados alcancados e trabalhos futur os

Entende-se que o principa resultado alcangcado com este trabalho tenha sido o
desenvalvimento do injetor de falhas FIJI. Esta ferramenta cmmprova o0 sucesd da
abordagem para injecé de falhas baseando-se nos reaursos para depuracéd no Linux
disponbilizados por meio da thamada de sistema ptrace.

Embora aredizac® de testes com o FlJI tenha sido limitada goenas aos aspectos
de adiacéd da ferramenta, é posdvel assegurar que podem ser redizados novos
trabalhos. A ferramenta reamente smulou s efeitos da fata de energia détricafazendo
com gue os logs das operacdes redizadas fossem ignorados, e todos 0s acessos a disco
subsequentes fossem impedidos.

E quanto as perspedivas para redizac¢é de trabalhos futuros, uma das principais
€ 0 estudo ch dependabili dade oferedda por outros $stemas de aquivos basealos em
journaling, dém do XFS. Por fim, o ided seria fazer um trabalho comparativo
reladonando ¢ resultados obtidos com os diferentes gstemas de arquivos — ext3, JFS,
ReiserFS e XFS.

Praticamente a término deste trabalho, houwe o langcamento da versdo 9.0 cé
distribuicdo Suse Linux - a qual também esta permitindo o o dosistema de aquivos
XFS. Sendo assm, também seria interessante utili zar como sistema dvo uma méaquina
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baseada na distribuicéo Suse Linux 9.0.1s € dgo que traria avantagem de paosshilit ar
a utilizac® da ferramenta para inje¢& de falhas Faumachine (vide se¢céd 2.6.3. Por
meio desta ferramenta, podem ser definidos cendrios de falhas mais complexos —
envolvendo corrupgd de memoria ou dsco. Isto seria bastante Util para estender o
modelo de falhas atual.
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