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Abstract. In the test phase dependable distributed applications based on RMI
have to demonstrate they work correctly even in the presence of faults in the
communication subsystem. Exceptions thrown by RMI in response to communi-
cation faults must be caught and handled by the application. In order to gene-
rate such exceptions and thus testing the error-handling strategies of the appli-
cation, faults are injected during the test phase and the behavior of the system
under these faults is observed. This paper presents a fault injector to evaluate
applications that use RMI as base for their communication subsystem. It also
shows the techniques used and demonstrate through an experiment the features
of the tool.

Resumo. Aplicagdes distribuidas baseadas em RMI que precisem atender a re-
quisitos de dependabilidade, devem demonstrar na fase de testes que operam
corretamente mesmo na presenca de falhas no subsistema de comunicacédo. Ex-
cecOes geradas por RMI em resposta a falhas de comunicagéo devem ser captu-
radas pela aplicacdo e devidamente tratadas. Para provocar a ocorréncia des-
tas excecOes e assim testar as estratégias de tratamento de erros da aplicacéo,
falhas sdo injetadas durante a fase de testes e 0 comportamento do sistema sob
o efeito destas falhas € observado. Este artigo apresenta um injetor de falhas
para a avaliacdo de aplica¢des que usam o protocolo RMI. O artigo descreve
as técnicas empregadas e demonstra as funcionalidades do injetor através da
condugéo de um experimento.

1. Introducéao

RMI (Remote Method Invocation) é um sistema de comunicacdo baseado em objetos dis-
tribuidos, portavel e de rapida prototipacdo utilizado como base para o desenvolvimento
de aplicag6es distribuidas. Uma aplicacdo baseada em RMI com requisitos de alta dispo-
nibilidade precisa ser construida de forma que excecdes do protocolo sejam capturadas e
medidas sejam tomadas para continuar o processamento recuperando o estado do sistema
ou usando algum recurso redundante disponivel. Tal processamento alternativo ocorre
apenas esporadicamente, sob alguma condicdo de falha, muitas vezes dificil de reprodu-
zir durante a fase de testes da aplicacdo. Procedimentos de tolerancia a falhas ndo testados
possuem grande probabilidade de apresentar erros quando sdo finalmente ativados, pro-
vocando entdo danos irreparaveis ao sistema. Assim como a funcionalidade do sistema
sob condicGes de operacdo normal deve ser avaliada, também o sistema deve ser testado
sob condigdes de falha.



Varios injetores de falhas de comunicacéo influenciaram o desenvolvimento deste
trabalhno. ORCHESTRA [Dawson et al. 1996] introduz o conceito de sondagem e injecéo
de falhas orientada a scripts para avaliar e validar caracteristicas temporais e de tolerancia
a falhas de protocolos de comunicacdo. Jaca [Martins et al. 2002] é uma ferramenta de
injecdo de falhas baseada em reflexdo computacional para a linguagem Java em desenvol-
vimento na Universidade Estadual de Campinas. Outros injetores desenvolvidos no Grupo
de Tolerancia a Falhas também foram analisados. FIONA [Jacques-Silva et al. 2004] in-
sere falhas de comunicagéo no protocolo UDP (recentemente a ferramenta foi estendida
para operar sobre o protocolo TCP) e ComFIRM [Drebes et al. 2005], injeta falhas no
nivel do nucleo (kernel) do sistema operacional Linux nos protocolos IPv4 e IPv6.

Entretanto, nenhuma das ferramentas analisadas se mostrou capaz de emular dire-
tamente os cenarios de falhas de RMI. Neste contexto, o objetivo deste trabalho é desen-
volver uma ferramenta capaz de emular os cenérios de falhas de RMI de maneira eficiente
e direta, e assim possibilitar a avaliacdo de aplicacBes construidas sobre este protocolo
bem como os mecanismos de toleréncia a falhas de tais aplicagdes.

A Sec&o 2 apresenta o conceito de injecdo de falhas. A Se¢édo 3 descreve o funci-
onamento do protocolo RMI e o modelo de falhas referente a sua arquitetura. Os detalhes
da implementacdo do injetor proposto sdo mostrados na Se¢do 4. Na Se¢do 5 é demons-
trado o uso da ferramenta através de um experimento de injecéo de falhas. Consideragdes
finais sdo feitas na Secéo 6.

2. Injecdo de Falhas

Considerando a fase de desenvolvimento do sistema, as falhas a serem emuladas e
0s componentes a serem avaliados, as técnicas de injecdo de falhas sdo categorizadas
em injecdo de falhas baseada em simulacdo e injecdo de falhas baseada em protétipo
[Hsueh et al. 1997]. A primeira abordagem é usada nas fases iniciais de desenvolvimento
do sistema enquanto que a Ultima é usada diretamente sobre a sua versdo final ou um
prototipo funcional do mesmo. A injecéo de falhas baseada em protétipo ainda se divide
em injecdo de falhas por hardware e injecdo de falhas por software.

Este trabalho se restringe a injecdo de falhas por software. Nesta abordagem falhas
podem ser inseridas por instrumentacao do codigo da aplicacdo sob teste. Instrumentagédo
de codigo é uma tecnica flexivel e de baixo custo, porém o nivel de perturbacdo gerado
ao ambiente de teste deve ser levado em consideracao.

O Projeto DBench [Madeira et al. 2001] distingue a nocao de perturbacao através
dos conceitos de intrusividade e interferéncia. Intrusividade ocorre toda a vez em que
modificagdes sdo feitas no sistema alvo. Interferéncia consiste na influéncia ndo desejada
causada a aplicacdo sob teste. O trabalho também cita que por definicdo todo método
de injecdo de falhas causa interferéncia, pois componentes sdo adicionados ao sistema
para a conducdo de experimentos. Os dois conceitos sdo similares, a diferenga é que
intrusividade compreende alteragdes diretas na aplicacdo enquanto que interferéncia al-
tera o comportamento da aplicacdo de forma indireta. Ainda, é importante diferenciar
interferéncia em desejada (as alteragdes causadas séo bem conhecidas) e ndo desejada (as
alteracGes causadas sdo imprevisiveis).



3. Protocolo RMI

RMI [Sun Microsystems ] tem por objetivo estender o conceito de chamada local de pro-
cedimento (LPC - Local Procedure Call) de maneira transparente ao contexto de objetos
distribuidos. A Figura 1 mostra a arquitetura do protocolo RMI. Pode-se notar a exis-
téncia de quatro médulos: cliente, servidor, registro de objetos e servidor web. Objetos
sdo criados no servidor e cadastrados no registro de objetos RMI a fim de serem aces-
sados remotamente. A comunicacao entre cliente e servidor é feita através da invocagdo
de métodos de tais objetos. Através do protocolo RMI, um cliente acessa o registro para
obter uma referéncia de um objeto remoto localizado no servidor. Na comunicacdo por
invocacdo de métodos, parametros (possivelmente objetos) sdo transferidos. Quando uma
classe ndo esta definida na maquina virtual corrente, RMI ira obter a classe da maquina
virtual remota atraves do servidor web.
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Figura 1. Arquitetura do protocolo RMI

O protocolo RMI introduz e também usa diversos recursos ja existentes da lin-
guagem Java adaptados ao contexto do mecanismo de comunicacao via objetos remotos.
Dentre os recursos estdo o mecanismo de Stubs e Skeletons, Coletor de Lixo (Garbage
Collection), Carga Dinamica de Classes (Dynamic Class Loading), Ativacdo de Objetos
Remotos (Remote Object Activation) e a op¢éo do uso de HTTP como protocolo de trans-
porte a fim de evitar problemas de comunicacéo entre dominios devido ao uso de firewalls.
RMI usa a Serializagdo de Objetos como base para a implementacdo da maioria dos re-
cursos mencionados e a partir da versao 1.5 de Java, usa Reflexdo como nova alternativa
na geracao de Stubs.

A comunicacdo entre objetos remotos é baseada no conceito de proxies. Um cli-
ente para ter acesso a objetos em um servidor deve primeiramente obter uma referéncia
(proxy) para o objeto. Um proxy (Stub) de um objeto é um objeto que possui a mesma
interface que o objeto original, mas que repassa as requisi¢cdes de invocagdo de métodos
via rede ao objeto “real” no servidor. Ao receber a requisicdo para a execucdo de um



método, o servidor ird obter o objeto correto para processar a requisi¢do. O resultado da
computacdo € entdo retornado ao proxy no cliente e posteriormente para a aplicagéo.

3.1. Modelo de Falhas

Em um sistema distribuido baseado em rede, onde a comunicacdo entre nodos é feita
através de troca de mensagens, falhas sao comuns. Cristian [Cristian 1991], Schneider
[Schneider 1993], Birman [Birman 1997] definem modelos de falhas para descrever tal
comportamento. Este trabalho utiliza a defini¢cdo proposta por Birman, pois esta considera
falhas de particionamento de rede, que é uma situacdo de falha possivel dentro do contexto
de RMI. Birman define falhas de colapso, parada segura (fail-stop), omissao de envio,
omiss&o de recepcao, rede, particionamento de rede, temporizagéo e bizantinas.

Além de falhas de comunicacédo, falhas que afetam o conteldo das mensagens
antes gue as mesmas sejam encaminhadas para rede, podem ocorrer. Pode-se citar falhas
de hardware, como dispositivos de armazenamento ou até falhas humanas (maliciosas ou
n&o), inseridas na aplicacdo durante a fase de desenvolvimento [Avizienis et al. 2004]).

3.2. Comportamento de RMI na Presenca de Falhas

Tomando como base a Figura 1 e 0 modelo de falhas descrito na Se¢do 3.1 é possivel
estabelecer como as falhas manifestadas nos niveis inferiores de abstragdo do sistema
RMI afetam os componentes de maior nivel de abstracdo. E importante salientar que: 1)
toda a comunicacdo RMI é sempre baseada no paradigma cliente/servidor, ou seja, uma
comunicacdo sempre envolverd um cliente e um servidor, isto ocorrera mesmo que um
nodo possa assumir ambos 0s papéis, 2) todos os erros detectados no nodo servidor sdo
sempre enviados ao cliente e 3) quando uma falha é detectada pelo sistema RMI, um erro
sera sinalizado para a aplicacdo através do uso de excecoes.

Excecdes em RMI podem ser categorizadas em trés grupos: excecoes referentes ao
protocolo de transporte de dados (TCP ou HTTP), excecOes geradas pelo protocolo RMI
e excec¢des geradas por objetos remotos (definidas pelo usuario). Ambos nodos cliente e
servidor estdo sujeitos a falhas. A questao é identificar em que momento uma falha em um
dado componente afetara o sistema. Nesta secdo serdo abordadas as principais situagdes
geradas direta ou indiretamente por falhas do sistema de comunicag&o.

Durante o processo de invocacdo, um cliente com acesso a uma referéncia remota
solicita ao servidor a execuc¢do de um determinado método. Neste processo, falhas podem
ocorrer. O colapso do servidor, antes que seja efetuada a requisicao, gerard uma exce¢do a
aplicacdo de java.rmi.UnknownHostException (servidor ndo encontrado). En-
tretanto, se o nodo entrar em colapso durante a execugdo da requisi¢do, o nodo cliente
ndo sabera se o servidor ainda esta processando o pedido, fazendo com que o cliente fique
esperando indefinidamente ou até que o servidor seja reiniciado. O problema mencionado
também ocorre no momento em que o servidor processou a requisicdo e deve retornar o
resultado para o cliente. Caso o cliente entrar em colapso durante este processo, 0 ser-
vidor ficaré indefinidamente esperando pelo cliente. A especificacdo de RMI n&o define
a obrigatoriedade da criacdo de threads para o tratamento de cada requisi¢cdo no nodo
servidor, por esta razdo, o servidor podera ficar bloqueado.

Falhas de temporizacdo séo mais significativas no nodo servidor. Este tipo de falha
pode ocorrer devido a sobrecarga do nodo em questéo, degradando os servicos oferecidos



pelo componente.

Particionamento de rede é um cenario de falha que pode ocasionar problemas ao
sistema de Coletor de Lixo Distribuido (Distributed Garbage Collection) de RMI. Quando
um cliente obtem uma referéncia remota, é associada uma permuta (Lease), que define o
tempo que um objeto é considerado pelo servidor como referenciado por um cliente. E
responsabilidade do cliente atualizar o tempo de uso de cada objeto antes que 0 mesmo
expire. Uma falha de particionamento pode fazer com que clientes ndo sejam capazes de
atualizar a permuta dos objetos que referenciam. Isto faz com que o servidor considere 0s
objetos como ndo mais referenciados, portanto sendo coletados. Ao retornar da falha de
particionamento, clientes ndo serdo mais capazes de acessar seus objetos remotos.

Existem casos em que o sistema RMI ndo é capaz de detectar a manifestagdo de
certas falhas. Por exemplo, a alteracdo dos valores de parametros passados durante o pro-
cesso de invocagdo pode néo ser percebida pelo sistema. Como descrito na Sec¢do 3.1, isto
pode ocorrer devido a falhas em dispositivos de armazenamento ou por falhas humanas
(maliciosas ou ndo). Na Secdo 4.3 € mostrado como o injetor, através da descri¢do de
cenarios de falhas, emula os erros previstos na especificagdo de RMI.

4. Injetor

O injetor FIRMI descrito neste trabalho deve ser capaz de emular os cenarios de falhas de
RMI. O objetivo da ferramenta é avaliar o comportamento sob falhas de aplicacdes que
usam o protocolo como infraestrutura de comunicacdo bem como a cobertura de falhas
dos mecanismos de tolerancia a falhas empregados. Como requisitos do injetor estéo faci-
lidade de uso, portabilidade, integrabilidade e compatibilidade com diferentes implemen-
tacdes de RMI como a Méquina Virtual Java desenvolvida pela IBM [IBM Corporation ].
Para tanto, toda a especificacdo da ferramenta é baseada na especificacdo fornecida pela
Sun.

firmi |

Injector

CrashException | |NetworkPartitionException TimingException

getinstance() : Injector
getFaultload() : Faultioad

setFaultload(in f : Faultload) : void J7
\VA

Statistics Faultload

N

CommunicationFaultException

getResponseTime() : long beforelnvoking() : Object
getFaultloadTime() : long afterlnvoking() : Object
getExceptionCount() : long

Figura 2. Diagrama de classes de FIRMI

A Figura 2 € um diagrama de classes de FIRMI. A Classe Injector é 0 ponto
de acesso das funcionalidades da ferramenta tanto pelos ganchos inseridos no cédigo de
RMI quanto pelos prdprios cenarios de falhas. A classe Faultload define a estrutura
de um modulo de cenério de falhas, devendo ser derivada a fim de especificar como falhas



serdo inseridas no sistema sob teste. FIRMI também define classes para que o engenheiro
de teste ndo precise ter um conhecimento prévio dos tipos de exce¢des do protocolo,
deixando ao injetor o papel de mapear tais erros para excegdes especificas de RMI. Por
fim, aclasse Statistics contém as informacdes coletadas durante um experimento. A
classe pode ser acessada para que as informagdes sejam armazenadas ou até usadas pelo
cendrio de falhas para tomada de decisdo. As proximas se¢Oes descreverdo com mais
detalhes cada componente de FIRMI.

4.1. Instrumentacao do Protocolo

Um dos requisitos do injetor é que este deve ser compativel com diferentes implementa-
¢Oes de RMI. Desta maneira, a inser¢do dos ganchos do injetor no sistema deve ser feita
de maneira padronizada. Ent&o, a instrumentacéo das classes de sistema de RMI foi base-
ada na especificacdo fornecida pela Sun. Também e desejado que a descri¢do dos cenarios
de falhas seja similar & API do protocolo, portanto, é necessario que o local escolhido para
0S ganchos seja 0 ponto mais abstrato em que nao se perca a semantica do protocolo.

A analise da especificacio de RMI mostrou que a localizacdo ideal para
a instrumentacdo do protocolo sdo as estruturas pertinentes aos Stubs e Skele-
tons, ja que estes concentram os fluxos de envio e recep¢do de requisicBes. A
especificagdo de RMI define as interfaces java.rmi.server.RemoteRef e
java.rmi.server.ServerRef. A primeira € usada no nodo cliente para o envio de
requisi¢cdes enquanto que a segunda é usada no nodo servidor na recepcdo de requisigoes.
Como estas estruturas tratam-se de interfaces, deve-se alterar as classes que implementam
tais definicdes, fato que permite ao injetor operar sobre qualquer implementacéo de RMI
que seja compativel com a especificacao.

4.2. Técnicas de I nstrumentacéo

Identificado o local para a insercdo dos ganchos do injetor, é necessario decidir qual a
melhor técnica para realizar a instrumentacdo do codigo. Com este objetivo, foram anali-
sadas ferramentas desde a manipulagédo de bytecodes como Javassist [Chiba 1998], ASM
[ObjectWeb Consortium ], Serp [White ] e BCEL [Apache Software Foundation ] até fer-
ramentas com base em orientacdo a aspectos como AspectJ5 [Eclipse Foundation a]. A
maioria das ferramentas analisadas suportam a instrumentacao estatica e dindmica de clas-
ses em Java, fato que influencia a interferéncia causada na aplicacdo alvo.

As classes a serem instrumentadas para o injetor séo classes de sistema. Classes
de sistema séo carregadas pelo Carregador de Classes de Inicializagdo (Bootstrap Class
Loader) na ativacdo da maquina virtual. Uma vez carregada, uma classe ndo pode ser
alterada. Consequentemente as técnicas convencionais de instrumentacdo dindmica ndo
podem ser usadas. Desta forma, é necessario usar o suporte oferecido pela maquina vir-
tual. A substituicdo de classes de sistema pode ocorrer durante a inicializagdo ou durante
a execucdo da maquina virtual Java. No primeiro caso € indicado o caminho para o Car-
regador de Classes de Inicializacdo das novas classes de sistema. Assim, o Carregador
usara a primeira classe encontrada como a classe de sistema sendo procurada. Para a
substituicdo durante a execucdo da maquina virtual é usada a Arquitetura de Depuragéo
Java (JPDA), um framework poderoso com funcionalidades para depuracdo e monitora-
mento de aplicagdes e, a partir da versdo 1.5 de Java, também pode ser usado o pacote



java.lang.instrument, uma API totalmente baseada em Java especifica para este
objetivo.

A escolha para a melhor técnica de instrumentacdo foi baseada em trés aspectos:
simplicidade, flexibilidade e menor interferéncia causada na aplicacdo alvo. Assim, foi
escolhida Javassist para a manipulacdo de bytecodes. Para a substituicdo das classes de
sistema de RMI é usado o suporte oferecido pelo pacote java.lang. instrument.
Javassist foi escolhida por sua facilidade de uso e por ja ter sido testada com sucesso
no injetor Jaca [Martins et al. 2002]. O pacote java.lang.instrument foi esco-
Ihido pois € especifico para a substituicdo de classes e por permitir a definicdo de varios
agentes simultaneamente, possibilitando a integracdo deste injetor com outros injetores
como FIONA [Jacques-Silva et al. 2004] com modificacbes minimas no seu sistema de
instrumentacéo.

No entanto, é possivel que, em certas situagdes, a interferéncia causada pela subs-
tituicdo de classes durante a execucao de aplicacGes (pois € adicionado o tempo de altera-
c¢do da classe durante o procedimento de carga da mesma dentro do ambiente de execucdo
da maquina virtual) ndo seja desejada. Por esta razéo o injetor também foi projetado para
suportar a substituicao de classes durante a inicializacdo da maquina virtual.

4.3. Cenariosde Falhas

Um experimento de injecdo de falhas inicia pela definicdo do conjunto de falhas, também
chamado carga de falhas, que sera injetado na aplicagdo alvo. Essa carga de falhas deve
ser representativa dos tipos de falhas que a aplicacdo esta sujeita em operacdo normal
e se baseia no modelo de falhas para o sistema. Diferentes cargas de falhas podem ser
definidas para uma mesma aplicagdo sob a mesma carga de trabalho. Nenhuma carga
de falhas sozinha consegue reproduzir todas as situagdes possiveis de falhas as quais a
aplicacdo pode estar sujeita. Uma carga de falhas especificada comp®e o cenario de falhas
de um teste em um experimento de injecdo de falhas.

FIRMI interage com o cenario de falhas através da classe Faultload (Figura
2). Toda a vez em que uma requisicdo RMI é originada de um cliente ou recebida pelo
servidor, o injetor ird invocar o mddulo de tratamento do cenario de falhas para intercep-
tar e manipular a requisicdo. Este comportamento € similar a nocdo de Listeners,
largamente utilizado na linguagem. Para cada acdo reconhecida pelo injetor, existe um
método que sera invocado e passara o controle ao modulo de cenario de falhas. O mé-
todo beforeInvoking € invocado imediatamente antes que o cliente faca a requisicao
remota. J& 0 método afterInvoking é invocado imediatamente apds o retorno do
processamento do nodo servidor.

Para criar um modulo de cenario de falhas correspondendo a carga de falhas dese-
jada para um experimento o engenheiro de teste estende a classe Faultload de FIRMI
e redefine os métodos beforeInvoking e afterInvoking. A0 interceptar uma
requisicao, o injetor podera: 1) ndo fazer nada, permitindo a execucao da requisicdo sem
falhas; 2) alterar os parametros referentes ao método sendo invocado (neste caso € emu-
lada a situacdo de falhas de dispositivos de armazenamento ou humanas conforme men-
cionado na Sec¢édo 3.1); ou finalmente 3) retornar uma exce¢do emulando uma situacéo
de erro para a aplicacdo, reproduzindo falhas de comunicacdo ou até erros do proprio
sistema RMI, de acordo com o tipo de excegdo escolhido. Na Secdo 3.2 foi definida



a relacdo entre as falhas do sistema de comunicagdo e como estas influenciam os com-
ponentes de maior nivel de abstracdo. Para que o engenheiro de teste ndo precise ter
um conhecimento prévio dos tipos de exceces de RMI, FIRMI define exce¢bes como
CrashException, NetworkPartitionExceptione TimingException que
serdo internamente mapeadas para excecdes especificas de RMI. Essa caracteristica, no
entanto, ndo restringe a possibilidade do uso de excecdes especificas do protocolo direta-
mente pelo modulo de cenério de falhas.

O uso de classes Java para a descrigdo de cenarios de falhas facilita o processo
de integracdo do injetor em varias plataformas de desenvolvimento, permitindo estender
frameworks j& existentes com o conceito de injecdo de falhas no auxilio a avaliacao de
sistemas. Além disso, possibilita que a selecdo e a manipulacdo de mensagens sejam in-
fluenciadas por informac®es estéaticas, informac@es internas ao proprio médulo de cenério
de falhas e informacGes extraidas diretamente da aplicacdo sob teste. Estas caracteristicas
possibilitam a criacdo de cenarios de falhas representativos, pois 0 comportamento da in-
jecdo de falhas pode ser modificado dinamicamente durante a execuc¢édo da aplicacao sob
teste.

4.4. Monitoramento

A arquitetura cliente/servidor com comunicacao baseada em objetos distribuidos facilita
a tarefa de monitoramento e geracdo de medidas estatisticas da execugdo de aplicaces.
A classe Statistics € a responsavel pelo armazenamento de tais medidas. As infor-
magcdes desta classe podem ser acessadas durante a execugdo de um experimento pelos
préprios cenarios de falhas, permitindo ao engenheiro de teste tomar decisfes baseado
nestas medidas.

Durante um experimento, falhas sdo inseridas no ambiente de execucdo da aplica-
¢do sob teste, 0 que pode levar esta a apresentar colapso ou simplesmente entrar em loop
descartando os dados coletados pelo injetor. Para evitar este problema, é registrado junto a
JVM um pedido de notificacdo do término da execucdo da maquina virtual (inclusive por
motivo de falha) através do método Runt ime . addShutdownHook. Desta maneira, 0
injetor podera salvar todas as medidas coletadas no experimento.

Entre as medidas coletadas por FIRMI, pode-se citar o tempo de resposta de requi-
sicdes RMI (medido no nodo cliente), o tempo gasto para o0 processamento de requisi¢oes
no nodo servidor e a quantidade de acessos de clientes para um dado objeto remoto. Estas
informac6es permitem identificar possiveis degradacfes de desempenho na ocorréncia de
falhas e a identificacdo de gargalos no sistema, pois serdo localizados quais 0s objetos
mais acessados e quais métodos demandam maior tempo de execu¢do em um servidor.
Além de medidas estatisticas, FIRMI também gera logs da execucdo de RMI e das a¢des
tomadas pelos mddulos de cenarios de falhas. Combinando as medidas coletadas pelo
injetor, os logs das a¢fes tomadas pelos mddulos de cenarios de falhas e as informacGes
geradas pelas proprias aplicagdes sob teste é possivel estabelecer relacfes entre as falhas
inseridas pelo injetor e 0 comportamento de tais aplicagdes.

Outra medida importante prevista é o tempo gasto pela execucdo dos cenarios
de falhas. A interferéncia do injetor corresponde ao tempo gasto pelo mecanismo de
instrumentacdo (estatico ou dindmico), o tempo gasto pelo cddigo do injetor e o tempo
gasto pela execucao dos médulos dos cenarios de falhas. O mecanismo de instrumentacéo



é configuravel, permitindo a escolha do método estatico para a reducdo da interferéncia
ou 0 método dinamico para flexibilizar o uso da ferramenta. O tempo gasto pelo codigo
do injetor é relativamente baixo e previsivel, pois este é composto basicamente pelos
ganchos nas classes de sistema de RMI. O tempo mais significativo e ndo previsivel esta na
execucao dos cenarios de falhas, ja que é dependente da aplicacdo alvo e do que se deseja
validar. Para que o engenheiro de teste tenha controle da interferéncia da ferramenta, é
medido o tempo gasto na execucao dos cenarios de falhas, permitindo a modifica¢do dos
mesmos a fim de otimizar sua funcionalidade.

5. Experimentos

Para demonstrar as funcionalidades do injetor foi escolhida uma aplicagdo alvo que realiza
operacdes aritméticas elementares. A aplicacdo, baseada em RMI, consiste de um objeto
remoto RemoteCalculator e um cliente que apenas invoca 0s métodos do servidor e
imprime os resultados. O programa foi executado com sucesso em ambas implementacdes
da méaquina virtual Java disponibilizadas pela Sun e IBM.

public interface RemoteCalculator extends Remote {
public int plus(int a, int b) throws RemoteException;
public int minus (int a, int b) throws RemoteException;

}

Figura 3. Interface remota RemoteCalculator

public static void main(String[] args) throws Exception {
Registry r = LocateRegistry.getRegistry(args[0]) ;

rc = (RemoteCalculator) r.lookup("rc");
System.out.println("3 + 2 = " + rc.plus(3, 2));
System.out.println("3 + 2 = " + rc.plus(3, 2));
System.out.println("3 - 2 " + rc.minus (3, 2));

Figura 4. Método main do nodo cliente

As Figuras 3 e 4 mostram respectivamente a interface remota da classe
RemoteCalculator e 0 codigo do nodo cliente que invoca o objeto remoto. A in-
terface RemoteCalculator é bem simples possuindo os métodos plus e minus,
que realizam a adicdo e subtracdo de dois nimeros inteiros. J& o cédigo no nodo cli-
ente invoca os métodos da interface remota e exibe os resultados. A Figura 5 mostra a
execucdo da aplicacéo descrita.

3 + 2 5
3 2 =5
3 2 =1

Figura 5. Resultado do experimento sem injecéo de falhas

Ap0s a fase de testes convencionais onde é avaliado se a aplicacdo alvo realiza as
funcdes especificadas sobre um dado conjunto de entradas fornecendo o resultado correto,



public class FaultloadImpl extends Faultload {
private int times = 0;

public Object beforelInvoking (Remote obj, Method method,
Object[] params, long opnum) throws RemoteException {
times += 1;
if (method.getName () .equals ("plus") && times <= 1) {

params [0] = new Integer(6) ;
params [1] = new Integer(4);
} else if (method.getName () .equals ("minus")) {

throw new CrashException ("host not found") ;

}

return null;

}

public Object afterInvoking(Remote obj, Method method,
Object [] params, long opnum, Object result)
throws RemoteException {
if (method.getName () .equals("plus") && times > 1)
result = new Integer(1l);
return result;

}
}

Figura 6. Cenario de falhas para a conduc¢ao do experimento

0 proximo passo € realizar experimentos para observar o comportamento da aplicacao alvo
na presenca de falhas. Para a aplicacéo alvo usada como exemplo foi escolhida uma carga
de falhas que compreende a alteracdo dos operandos das funcdes aritméticas, por falha
bizantina ou de hardware, e também a emulacdo do colapso do nodo servidor, essa Ultima
uma falha de comunica¢do comum em ambientes cliente/servidor.

A Figura 6 mostra a implementacdo do cenario de falhas usado no experimento.
No método beforeInvoking sdo alterados os pardmetros da operagdo plus antes
que a requisicao seja enviada para o servidor. Caso seja uma operagdo de subtracdo é
emulado o colapso do nodo servidor atraves da geracdo da exce¢do CrashException
de FIRMI. Ja 0 método afterInvoking altera o valor de retorno da operacéo de adi-
¢ao para demonstrar que mesmo inserindo falhas apenas no nodo cliente é possivel ter o
controle das etapas envolvidas no processo de invocagdo remota. Neste experimento, 0
faultload injeta falhas no sistema baseado no método sendo invocado, porém esta ndo € a
Unica maneira de escolha. Como descrito na Secédo 4.3, a selecdo e manipulacdo de men-
sagens ¢ influenciada por informac0es estaticas, informacges internas ao proprio modulo
de cenario de falhas e informac@es extraidas diretamente da aplicacéo sob teste.

Para a condugdo do experimento o injetor foi configurado para instrumentar as
classes de sistema de maneira estatica com a descrigdo do cenério de falhas atraves de
classes Java e inserindo falhas a partir do nodo cliente. O resultado da execugdo do
programa com injecdo de falhas pode ser visto na Figura 7.

Apesar da excecdo gerada ter sido do tipo CrashException, 0 injetor re-
alizou o mapeamento da mesma para uma excecdo especifica do protocolo RMI



3+ 2 10

3+ 2 1

Exception in thread "main" java.rmi.UnknownHostException:
host not found

Figura 7. Resultado do experimento com injecéo de falhas

(UnknownHostException). O experimento permite ilustrar as funcionalidades da
ferramenta FIRMI e a forma de conduzir uma validagéo por injecéo de falhas. Os resul-
tados da Figura 7 mostram que a aplicacdo ndao possui nenhum mecanismo de tolerancia
a falhas. Quando sujeita a falhas de comunicacéo, a aplicacdo apresenta defeito, ou seja,
ndo fornece os resultados desejados. A conducdo do experimento também mostra que a
presenca do injetor ndo foi percebida pela aplicacdo, ou seja, o colapso do nodo servidor,
para a aplicacdo, ocorreu na realidade. Com base neste experimento, procurou-se mostrar
que FIRMI emula situacdes de falhas de RMI, viabilizando sua utilizacdo na avaliacdo de
aplicaces distribuidas que usam este protocolo.

6. Conclusao

RMI é uma abstracdo de comunicacdo de alto nivel que facilita o desenvolvimento de
aplicacGes distribuidas, diminuindo o risco de falhas de desenvolvimento por ter uma API
similar & chamada local de procedimento. Por esta razdo torna-se uma alternativa para
a construgéo de tais aplicagdes. Porém, falhas inerentes ao processo de comunicacdo ou
falhas que afetem os nodos participantes do sistema s&o inevitaveis. Aplica¢des que usam
RMI devem estar preparadas para tratar estas falhas evitando que o sistema apresente um
comportamento ndo esperado e assim garantir requisitos de dependabilidade.

Com o objetivo de resolver esta questao, este trabalho apresenta um injetor de fa-
Ihas capaz de emular de forma direta os cenarios de falhas de RMI. A ferramenta pode
ser usada nas fases de teste de sistemas completando o ciclo de desenvolvimento de apli-
cacOes e assegurando o correto funcionamento das mesmas na presenca de falhas. O
injetor foi especificado para possibilitar ao engenheiro de teste liberdade e flexibilidade
na descri¢do de cenarios de falhas e que a interferéncia causada nas aplicacdes sob teste
seja conhecida e controlada. Apesar de simples, o experimento conduzido demonstra a
capacidade da ferramenta na emulacéo de falhas, possibilitando a construcdo de situagdes
préximas as esperadas na realidade. As proximas etapas deste projeto sdo a conducdo de
experimentos com a plataforma de computagdo em Grid, Ourgrid [Andrade et al. 2003].
A caracteristica de integracdo da ferramenta também sera explorada com a extensdo de
ambientes de desenvolvimento e teste de aplicagdes como Eclipse [Eclipse Foundation b]
e JUnit [Gamma and Beck ].
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