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RESUMO

O gerenciamento de redes exige dos administradores a disponibilidade de uma grande
quantidade de informagdes sobre os seus equipamentos, as tecnologias envolvidas e os
problemas associados a elas. Nesse cendrio, administradores de redes devem, cada vez
mais, aprofundar o seu conhecimento através de constante treinamento, até que estejam
aptos a administrar uma rede de maneira mais eficiente e confidvel.

Alguns estudos tém sido feitos buscando integrar tecnologias de Inteligéncia Artificial
na drea de gerenciamento de redes. Abordagens utilizando sistemas multiagentes, agentes
de interface e sistemas especialistas j4 foram utilizadas com o objetivo de facilitar a tarefa
de gerenciamento de rede aos olhos do usudrio. Os chatterbots representam um grande
potencial para a tarefa de treinamento e gerenciamento de redes ja que utilizam linguagem
natural e sdo capazes de ser facilmente integrados em ambientes mais complexos.

O principal objetivo deste trabalho € investigar o uso de chatterbots como uma fer-
ramenta de gerenciamento utilizada por administradores menos treinados. O trabalho
envolveu a adaptacdo do chatterbot ALICE para permitir o treinamento e a geréncia de
redes através da inclus@o de médulos que permitem a monitoracdo de equipamentos de
uma rede (através do protocolo SNMP) e médulos que permitam consultar e armazenar
histérico de informagdes da mesma. Desta forma, a grande contribui¢ido da arquitetura
proposta € a de prover uma comunicacdo mais efetiva entre o administrador menos ex-
periente e a rede, através do chatterbot assistente, que recebe consultas em linguagem
natural, interpreta os dados coletados e expde os conceitos envolvidos no processo de
gerenciamento.

Palavras-chave: Chatterbots, geréncia de redes, linguagem natural, SNMP.



A Chatterbot for Training Professionals
in the Network Management Field

ABSTRACT

Network management demands from the administrators the availability of a great
amount of information on the network equipments, the involved technologies and the
problems associates to the networks. In this scenario, network administrators must deepen
their knowledge through constant training, until they are able to manage a network in a
more efficient and trustworthy way.

Several studies have been carried out in order to integrate technologies of Artificial
Intelligence in the area of network management. Approaches using multiagent systems,
interface agents, and expert systems have already been used, since this facilitates network
management. Chatterbots represent a great potential for the training and management
purposes since they use natural language and are also capable of being easily integrated
in more complex environments.

The main goal of this work is to investigate the use of chatterbots as a management
tool used by less experienced network administrators. The work involved the adaptation
of the ALICE chatterbot to help in training and managing networks through the inclusion
of modules that enable ALICE to monitor (through SNMP protocol), query and store
information about network devices. The main contribution of the proposed architecture
comes from the fact that it provides a more feasible and effective communication tool
between the less experienced administrator and the managed network, through the role of
the assistant chatterbot, acting as a data interpreter as well as a source of the conceptual
knowledge involved in the management process.

Keywords: chatterbots, network management, natural language, SNMP.
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1 INTRODUCAO

As redes de computadores nasceram e evoluiram a fim de facilitar a troca de dados,
informacdes e servigcos entre usudrios e entidades separadas. Entretanto, a acelerada evo-
lucdo da tecnologia da informacdo tem trazido profundos impactos em diversas frentes
envolvidas em sua aplicacdo. Dessa forma, ao mesmo tempo em que as redes de com-
putadores criaram inimeras oportunidades para usudrios e empresas se comunicarem e
compartilharem informagdes, essa tecnologia digital criou um grande desafio no que diz
respeito a sua administragdo e gerenciamento. A tarefa de gerenciar diferentes variedades
de software e hardware esta se tornando cada vez mais dificil devido ao répido progresso
das tecnologias envolvidas nesse processo (TSAI; CHANG, 1998).

H3é uma tendéncia a aumentar o nimero de redes heterogéneas na comunicagado atual.
Tamanha diversidade faz com que operadores e gerentes de redes necessitem mais conhe-
cimento e treinamento. Um dos principais pontos da atividade de gerenciamento de redes
€ que possiveis falhas ou comportamentos incoerentes devem ser diagnosticados e soluci-
onados automaticamente ou através de um gerente preparado para tomar as providéncias
necessarias (BIESZCAD; PAGUREK; WHITE, 1998). Essa atividade exige dos gerentes
de redes a disponibilidade de uma grande quantidade de informagdes sobre os seus equi-
pamentos, as tecnologias envolvidas e os problemas associados a elas. Nesse cendrio,
administradores de redes devem, cada vez mais, aprofundar o seu conhecimento através
de constante treinamento, até que estejam aptos a administrar uma rede de maneira mais
eficiente e confidvel.

Observa-se, entdo, a necessidade de uma alternativa inovadora que seja capaz de suprir
as necessidades de treinamento e de redugdo do tempo de aprendizagem de um profissi-
onal menos capacitado que atue na drea. Tais profissionais necessitam obter informacdes
de forma simples, até que possam se tornar suficientemente seguros de si e capacitados
para tomarem suas proprias decisoes.

Nesse contexto, os chatterbots representam um grande potencial para a tarefa de trei-
namento e gerenciamento de redes ja que incorporam novos conceitos e introduzem técni-
cas oriundas de outras dreas da Ciéncia da Computa¢do, como a utilizagdo da linguagem
natural, campo de estudo fortemente explorado pela Inteligéncia Artificial (IA). Operado-
res de rede com pouca experiéncia podem ndo utilizar adequadamente os dados coletados
de uma rede. Da mesma forma, eles nem sempre sabem como coletar os dados mais ade-
quados que possam levar a solucio de algum problema. Utilizando linguagem natural, um
chatterbot pode servir como um interpretador de dados, além de uma fonte de consulta
para solucdo de problemas em uma rede, tentando replicar o papel de um administrador
de rede mais treinado e mais capacitado.

Os chatterbots s@o capazes de ser facilmente integrados em ambientes mais comple-
xos, além de poderem estar disponiveis para utilizagdo durante 24 horas por dia. O ob-
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jetivo principal de tais sistemas € o de simular uma conversa¢do, em linguagem natural,
com o objetivo tornar esta comunica¢do o mais proéxima possivel da conversacdo de um
ser humano.

A vantagem da utilizacdo de chatterbots para este fim pode ser também ser justificada
na pesquisa de Jenkins (1999) quando discute a contribuicao de se construirem interfaces
de gerenciamento que podem estar disponiveis via Internet, possibilitando que, num fu-
turo ndo muito distante, profissionais possam se deslocar e, a0 mesmo tempo, obter uma
possibilidade de satisfazer dividas remotamente.

O presente trabalho apresenta Doroty, um chatterbot que é capaz de interagir nao so-
mente com o administrador de uma rede, mas também com a prépria rede gerenciada
através da utilizacdo do protocolo SNMP. A contribui¢do da arquitetura proposta € a de
prover uma comunicacio mais efetiva entre o administrador menos experiente € a rede,
através do papel do chatterbot assistente, que reconhece consultas apresentadas em lingua-
gem natural, interpreta os dados coletados e expde os conceitos envolvidos no processo
de gerenciamento. Esta proposta permite uma abordagem de treinamento contextualizado
onde € possivel formular consultas que serdo respondidas mediante inspe¢do de equipa-
mentos reais em uma rede real, possibilitando a aplicacdo dos conhecimentos adquiridos
em problemas reais.

1.1 Objetivos

Este trabalho tem como objetivo propor uma solucdo para o problema da falta de
capacitacao e treinamento de alguns profissionais que atuam no gerenciamento de redes de
grandes corporacdes. Tais profissionais costumam entrar no mercado sem uma vivéncia
maior na drea e, muitas vezes, sentem-se inseguros em seus diagndsticos, perdendo muito
tempo com pesquisas muitas vezes desnecessdrias.

Dentro desta visdo, apresenta como objetivos secundérios:

e Verificar o impacto da utilizacdo de linguagem natural como forma de capacitagao
de profissionais em dreas que exigem conhecimento técnico profundo, como no
caso do gerenciamento de redes de computadores;

e Demonstrar como as técnicas de IA podem ser promissoras quando utilizadas na
area do gerenciamento de redes e na drea de redes de computadores, tanto para fer-
ramentas de gerenciamento propriamente dito, como para ferramentas cujo objetivo
estd mais focado na drea de educacao;

e Abordar um modelo de treinamento mais centrado no usudrio, fazendo com que o
mesmo vivencie 0s conceitos na pratica, preparando-o para enfrentar os problemas
surgidos no mundo real.

1.2 Organizacao da Dissertacao

O presente documento apresenta-se organizado na forma de cinco capitulos, além
desta introdugao:

O capitulo 2 apresenta uma revisdo bibliogréfica sobre chatterbots, observando suas
caracteristicas, tecnologia e usos. Inicialmente, é apresentada uma breve discussdo sobre
a classificacdo de tais sistemas, uma vez que, na literatura, hd uma certa confusdo em se
tratando de conceituar a relagdo entre chatterbots e agentes. Em seguida, apresenta as
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origens dos robds de conversagdo, destacando o Teste de Turing que serviu como ponto
de partida para o desenvolvimento desses sistemas e € usado, atualmente, como forma
de medir o nivel de inteligéncia e desenvoltura alcancado pelos mesmos. Por fim, apre-
senta as estratégias de conversacdo de tais sistemas, bem como sua evolugdo histdrica
através de exemplos que ressaltam as caracteristicas de implementacdo. Além disso, sdo
apresentados didlogos que ilustram o grande potencial dos mesmos.

Continuando a revisao bibliogréfica, o capitulo 3 trata sobre a geréncia de redes. Em
um primeiro momento, uma conceituacao e contextualizacao da drea é apresentada, des-
tacando a importincia do gerenciamento de redes para seus usudrios. Logo apds, € apre-
sentado brevemente o protocolo SNMP, utilizado por Doroty para se comunicar com a
rede gerenciada. Um estudo sobre a integracdo de tecnologias de IA na drea de geren-
ciamento de redes é apresentada a fim de demonstrar como a utilizacdo desta tecnologia
pode contribuir na drea, tanto no gerenciamento propriamente dito como na capacita¢io
e treinamento de profissionais que atuam nela.

Em seguida, o capitulo 4 apresenta Doroty, mostrando principalmente as caracteris-
ticas do sistema, englobando um estudo mais detalhado sobre o porque da utilizacdo de
linguagem natural em interfaces. Também apresenta aspectos da implementacdo do sis-
tema, bem como a forma com que cada um dos componentes da arquitetura interagem.

A avaliacdo do sistema desenvolvido € o tépico do capitulo 5. Nele, € descrito o pro-
cesso de avaliacdo, suas etapas e experimentacdes. Além disso, € feito um levantamento
dos aspectos positivos e negativos do sistema. Cada um dos processos € caracteristicas
avaliadas € abordado separadamente, de forma a propiciar uma melhor visualizacdo da
contribui¢do de cada aspecto do sistema em especial.

Finalmente, uma anélise sobre o trabalho é apresentada no capitulo final, destacando
as conclusdes e apresentando as possibilidades de trabalhos futuros.
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2 CHATTERBOTS: TECNOLOGIA E USOS

2.1 Conceituacao e Classificacao

Desde o inicio dos tempos, o ser humano vem procurando desenvolver a comunicagao
natural entre interlocutores. Com o avanco da tecnologia e, conseqiientemente, a popula-
rizagcdo de acesso aos computadores pessoais e a Internet, essa preocupagao também foi
sendo transferida para as maquinas, acarretando no surgimento dos chamados robds de
conversagao e bate papo: os Chatterbots.

Um chatterbot € um programa de computador que tenta simular um ser humano na
conversagao com as pessoas. O objetivo € responder as perguntas de tal forma que as pes-
soas tenham a impressao de estar conversando com outra pessoa € ndo com um programa
de computador. (TEIXEIRA; MENEZES, 2003)

H4 uma certa confusdo em se tratando de conceituar a relacdo entre chatterbots e
agentes. Chatterbots sdo, muitas vezes, classificados como agentes conversacionais ja
que apresentam a possibilidade de estender o escopo de sistemas de conversacdo e exibir
comportamento ndo verbal apropriado, simulando todo o poder de comunicacdo de um
humano, como, por exemplo, expressoes faciais, gestos e processamento de linguagem
natural em todos seus niveis, contribuindo, desta forma, para um melhor entendimento de
uma mensagem. Bickmore (1999), utiliza o termo agentes conversacionais incorporados
(Embodied Conversational Agents) e o define como entidades que estendem os chatter-
bots conversacionais. Eles utilizam, em tempo-real, fala, gestos, observacao (entre outros
canais verbais e ndo verbais), para simular a interacdo humana face-a-face.

Porém, na IA, o termo agente ndo apresenta uma definicdo consensual, pois além de
envolver diversas dreas de investigacdo, cada autor define o termo de modo que melhor
se relacione com o seu trabalho. Uma defini¢do bastante conceituada para o termo € a de
Wooldridge (1995) quando diz que um agente ¢ um sistema de computador baseado em
hardware ou software que desfruta as propriedades de autonomia, capacidade social, rea-
tividade e pré-atividade. O mesmo autor, define em (WOOLDRIDGE, 1997) que agente
€ um sistema computacional de hardware ou software que se encontra situado em um
ambiente e apresenta flexibilidade e autonomia dentro do ambiente a fim de atingir seus
objetivos.

De acordo com Franklin e Graesser (1996), um agente autbnomo € um sistema situado
em um ambiente ou parte dele, capaz de sentir o ambiente e agir nele, afetando suas
percepg¢des no futuro.

De modo geral, a maioria dos autores enumera caracteristicas que devem estar presen-
tes nos agentes, ou seja, apresentam uma lista de atributos para os mesmos. Ainda para
Franklin, as caracteristicas que devem estar presentes na maioria dos agentes sao:
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e Autonomia: um agente autdbnomo deve ter controle sobre suas acdes. Um agente
pode ser autdbnomo em relagdo a outros agentes ou a um ambiente;

e Pré-atividade: capacidade de tomar a iniciativa para atingir seus objetivos, ndo se
limitando apenas a estimulos do ambiente;

e Reatividade: capacidade de reacdo a estimulos e mudangas dentro do ambiente no
qual encontra-se inserido;

e Continuidade Temporal: possibilidade de permanecer continuamente ativo;

e Capacidade Social: a sociabilidade implica na comunica¢do de um agente com ou-
tros agentes ou com humanos. A capacidade de comunicacdo pode levar a uma
necessidade de cooperacao e negociacao entre agentes, que, por sua vez, sao carac-
teristicas que devem estar presentes em agentes quando necessario;

e Capacidade de Adaptagdo: possibilidade de alterar o comportamento baseado na
sua experiéncia. Este processo também € conhecido como aprendizagem;

e Mobilidade: capacidade do agente de se mover dentro de um ambiente;

e Flexibilidade: habilidade de escolher dinamicamente uma acdo ou seqiiéncia de
acdes em resposta a um estado do ambiente no qual se encontra.

A definicdo de tais caracteristicas ndo implica que um agente deva apresentar todos os
atributos, ja que estes dependem do tipo de aplicag@o para o qual o agente é desenvolvido.
Muitos autores acreditam que a presenca de uma ou mais caracteristicas descritas acima
sdo suficientes para caracterizar um agente.

Embora ndo haja uma definicdlo mundialmente aceita, as idéias apresentadas pelos
autores citados denotam um agente como uma entidade real ou virtual, de hardware ou
software que apresenta caracteristicas que se diferenciam das demais aplicacoes. Um
agente autdnomo, outra nomenclatura criada para designar um campo de pesquisa dentro
da IA, é uma mesma entidade real ou virtual, inserida em um ambiente, capaz de perceber
e agir dentro de tal ambiente, de forma autonoma, comunicando-se ou nao com outros
agentes.

Seja qual for a defini¢do, Russel e Norvig (1995) atentam para o fato de que antes de
iniciar o design de agentes, € preciso ter uma idéia bem definida sobre o ambiente no qual
o agente atuard, englobando o conjunto de percepcdes, acdes e objetivos do agente. Este
conjunto é conhecido como PAGE (Perceptions, Actions, Goals, Environment).

Galvao (2003), em sua pesquisa, tragca um paralelo entre o conjunto PAGE e os chat-
terbots, quando afirma que os chatterbots também podem ser caracterizados segundo esse
conjunto, apesar de essa nao ser a pratica comum de quem trabalha na drea, uma vez que
as percepgoes e acdes desse tipo de agente podem sempre ser reduzidas a interpretacdo e
a producdo de texto, respectivamente.

Ele ainda considera a caracteriza¢ao dos chatterbots, segundo esse modelo, vantajosa
em muitos aspectos e caracteriza algumas aplicacdes de chatterbots conforme esse modelo
(Tabela 2.1, retirada de (GALVAO, 2003)).

Independente de classificacdo, a importancia dos chatterbots € bastante considera-
vel. Eles apresentam grande potencial para atuar no campo pedagdgico, comercial e so-
cial. Atualmente, muitas aplicagcdes estdo sendo desenvolvidas, em diversas dreas do
conhecimento, utilizando como base a tecnologia e o conceito de chatterbots. Alguns
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Tabela 2.1: Classificagdo dos chatterbots segundo conjunto PAGE

Aplicacao Percepcoes | Acoes \ Objetivos Ambiente
Entretenimento | Texto Conversar sobre um | Divertir 0 | usudrios em
Escrito tema qualquer ou | usudrio, geral

guiar um usudrio | geralmente
em um jogo, por | simulando

exemplo vida artificial
Ensino a Dis- | Texto Sugerir assuntos | Auxiliar na | estudantes
tancia (EAD) | Escrito de discussdo, tirar | aprendiza-

dividas ou efetuar | gem de um
demonstragdes, por | estudante

exemplo
Atendimento | Texto Responder dd- | Minimizar consumidores
ao Consumi- | Escrito vidas ou anotar | custos de
dor reclamacoes, por | atendimento

exemplo
Comércio Ele- | Texto Sugerir compra de | Maximizar compradores
tronico Escrito produtos ou guiar o | vendas e

comprador pela loja, | satisfazer o

por exemplo cliente

exemplos de novas aplicagdes podem ser obtidos em (LABBATE; THIEL, 2002; GAL-
VAO et al., 2004; ANGELI; LYNCH; JOHNSON, 2001; LEONHARDT; NEISSE; TA-
ROUCO, 2003).

Apresentaremos, neste capitulo, uma breve revisdo sobre os chatterbots, demons-
trando sua evolugdo histérica e suas caracteristicas principais.

2.2 Origens

A palavra robo teve origem na peca "R.U.R."de Karel Capek, escritaem 1921. A sigla
¢ uma abreviatura para "Rossum’s Universal Robots", onde robota quer dizer em tcheco
trabalho e bot € uma simplificacio da palavra robot.

Nesta peca, o real significado da palavra bot remete a idéia de um homem-maquina
capaz de efetuar atividades humanas consideradas pesadas. A pega de Capek retrata uma
fantasia dramdtica em que cada uma das personagens vive dilemas psicoldgicos, tanto
humanos quanto miquinas. Inicialmente, os robds sdo criados para substituir o homem
nos trabalhos pesados; mas comecam a ser vistos como uma maquina "humana"com in-
teligéncia e personalidade individual.

A semelhanga na caracteristica de imitar o comportamento humano que pode ser feita
entre os bots de Capek e os chatterbots ainda provoca muitas confusdes nos usudrios.
Cabe-se salientar que os chatterbots nada mais sdo do que uma categoria particular de
bots, como pode ser visto na tabela 2.2, adaptada de (PRIMO; COELHO, 2000).

Existe uma enorme variedade de categorias de bots. Algumas ndo foram citadas por
nao se adaptarem a nenhuma dessas classificagcdes ou ndo serem suficientemente expressi-
vas. Nota-se, também, que existem bots que podem pertencer a mais de uma categoria ao
mesmo tempo, tendo em mente que qualquer bot académico que seja capaz de se comu-
nicar por mensagens, por exemplo, também € um chatterbot e um bot de conhecimento.
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Tabela 2.2: Categoria de bots

Categoria | Assunto | Caracteristicas

academic bots académico relacionados aos assuntos académicos como si-
tes de professores ou laboratérios de pesquisa

design bots planejamento possuem ferramentas e habilidades para a pro-
ducdo de outros bots e agentes inteligentes

commerce bots | comércio desempenham atividades de comércio na Inter-
net

fun bots entretenimento | divertem usudrios através de jogos, ambientes
virtuais e personagens de realidade virtual

government bots | governamentais | buscam informagdes em sites governamentais

knowledge bots | conhecimentos | congrega agentes inteligentes, agentes de infor-
macao, agentes da web e muitas ferramentas in-
teligentes de busca

news bots noticias criam jornais personalizados e clips de artigos
de jornais do mundo inteiro

search bots buscas bots e agentes inteligentes de busca na Internet

shopping bots compras fazem compras e comparagdes de precos para
internautas

stock bots investimentos monitoram o mercado de agdes e mandam men-
sagens sobre os ultimos precos e tendéncias

update bots novidades avisam ao usudrio quando um site especificado
foi atualizado ou modificado.

chatter bots conversagao sdo programas que simulam uma conversa com

um ser humano.
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Os chatterbots, por sua vez, podem ter diversas nomenclaturas, sendo possivel en-
contrar mengdes a chatter-bot, chatbots, entre outras. Essa categoria teve origem com
uma pergunta simples, mas cuja resposta vem instigando pesquisadores das mais diversas
areas: "Podem as maquinas pensar?"A pergunta, proposta no texto do matematico Alan
Turing: Computing, Machinery and Intelligence (TURING, 1950), originou um teste que
foi chamado de Jogo da Imitacdo, mas que veio a ser conhecido como o Teste de Turing.

2.2.1 O Teste de Turing

O jogo da imitagdo foi proposto como forma de caracterizar e estudar a possibilidade
de se produzir uma maquina dita pensante. Na sistemadtica original do jogo, trés pessoas
sdo envolvidas: um homem (A), uma mulher (B) e um interrogador (C). O interrogador
pode ser de qualquer sexo. Ele permanece num quarto, separado dos outros dois. Assim,
o objetivo do jogo, para o interrogador, € descobrir quem € o homem e quem € a mulher
(Figura 2.1).

Para atingir este objetivo, (C) pode fazer diversos tipos de perguntas, como por exem-
plo: "Qual o comprimento de seu cabelo?", ou "Some 34.957 e 70.764", ou ainda "Por
favor, escreva-me um soneto cujo tema seja amor". Pode-se concluir agora que a estra-
tégia adotada pelo homem talvez seria confundir o interrogador dando respostas como
"Meu cabelo € curto, e os fios longos tem cerca de 20 centimetros de comprimento”. A
mulher poderia ajudar o interrogador dando respostas do tipo: "Eu sou a mulher, nio
escute a ele". Porém, neste caso, esta resposta seria intil, j4 que o homem pode dar o
mesmo tipo de respostas.

-
-\_!TH.
L5

i

Intermogador (T}

Figura 2.1: O jogo da imitagdo original

Segundo Turing, muitos cuidados devem ser adotados quando o jogo € colocado em
pratica. Para que os tons de vozes ndo ajudem o interrogador, as respostas devem ser dati-
lografadas. Uma outra saida para o problema das vozes € a de se adotar um intermedidrio
que possa repetir as respostas dadas pelo homem e pela mulher.

Reformulando a questdo: "O que acontecerd quando uma méquina ocupar o lugar de
(A) neste jogo?"Sera que o interrogador decidird erroneamente com a mesma freqiiéncia,
quando o jogo é jogado dessa forma, do que quando o fazia ao tempo em que o jogo era
jogado entre um homem e uma mulher? (Figura 2.2)
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Com o novo questionamento, Turing abre a discussdo sobre a possibilidade de se dar
a uma mdquina a capacidade de agir como um ser humano ou de pensar como um, nao
levando em conta se a composi¢ao fisica de uma maquina seja o silicio ou qualquer ma-
terial que possa ser criado pelo ser humano a base de carbono. Ele afirma: "H4 pouca
vantagem em tentar tornar uma mdquina pensante humana vestindo-a com tal carne arti-
ficial". Isto porque na nova sistemadtica do jogo, o interrogador estaria conversando com
o computador e com o homem apenas através da digitacdo de mensagens, ou seja, sem
poder vé-los. Sendo assim, o jogo, da forma como estd proposto, abrange um campo da
atividade humana basico, servindo para provar como a inteligéncia humana pode vir a ser
modelada e recriada em um computador.

Inbe rrogasdor

o Mauina

Figura 2.2: O jogo da imitagdo em sua nova sistemadtica: o Teste de Turing

2.3 Estratégias de Conversacao

Existem algumas estratégias diferentes para a escolha algoritmica da resposta mais
apropriada a cada interacao de um chatterbot com um usudrio (CASSEL, 2002):

e Casamento de padrdes: € uma técnica em que € feito um casamento entre um con-
junto de palavras-chave e um grupo de respostas relacionadas aquelas chaves, res-
peitando a ordem das chaves. Em geral, € definida uma certa prioridade entre as
respostas. Por exemplo, para uma pergunta que contenha a palavra "mae", uma
possivel resposta poderia ser selecionada de um grupo de respostas relacionadas ao
tema "familia";

e Rede de ativacdo de respostas: € uma técnica baseada em respostas passadas. Con-
siste em vdrios padrdes com respostas associadas a um valor de ativagdo associado
a cada né contendo a resposta. Caso o usudrio mencione algum padrao especifico,
a ativacao € estimulada nos nés relacionados e inibida nos outros nés (MAULDIN,
1994);

e Raciocinio baseado em casos: o programa possui um conjunto de casos passados
na sua base permitindo percorrer o conjunto de dados a procura de uma solucao e
responder, adaptando ao caso atual.
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Em se tratando de conversacdo e da forma como se deve iniciar, direcionar ou manter
uma conversagao com um usudrio, muitos trabalhos ja vem sendo desenvolvidos tragando
uma analogia com a forma humana de abordagem. Os chatterbots fazem uso de diversas
estratégias (MAULDIN, 1994) para dar a ilusdo de inteligéncia e fluéncia, incluindo:

e Manter a iniciativa através do constante questionamento;
e Incluir partes da pergunta do usudrio na formacgdo da resposta;

e Mudar o nivel de conversagdo através de perguntas que aprofundem o didlogo,
como, por exemplo: "Porque vocé me perguntou isto?";

e Permanecer maior tempo possivel no mesmo topico, questionando o interlocutor
quando o mesmo surpreendentemente mudar o assunto;

e Comecar um novo topico quando a conversa se tornar muito repetitiva;

e Fazer comentdrios controversos € humoristicos sobre algum assunto que seja foco
da conversacao.

2.4 Evolucao Historica dos Chatterbots: Alguns Exemplos

De acordo com DeAngeli, Lynch e Johnson (2001), os tltimos anos serviram para tes-
temunhar uma explosdo extraordindria de interesse nos chatterbots, impulsionado, prin-
cipalmente, pela drea comercial que constantemente necessita estratégias inovadoras para
aumentar suas vendas e fidelizar seus clientes. Com a vantagem de poder estar sempre
disponiveis e poder manter conversas simultineas com diversos usudrios, os chatterbots
se tornam um recurso muito promissor para interagdo com o ser humano nas mais diversas
areas.

A seguir serdo apresentados alguns exemplos de chatterbots ja desenvolvidos a fim de
ilustrar suas caracteristicas e evolucao histérica, permitindo ao leitor uma contextualiza-
¢do mais abrangente. Os chatterbots citados foram escolhidos dentre os varios existentes
por ja terem vencido o Concurso de Loebner (LOEBNER, 2003). Este concurso tem o
objetivo de premiar anualmente o melhor chatterbot. O vencedor total, ou seja, aquele
capaz de criar um chatterbot que realmente seja inconfundivel com um humano, recebera
o prémio Loebner, composto por uma medalha de ouro e a quantia de 100 mil ddlares.
Porém, enquanto nao surge um chatterbot capaz de se passar por humano, os melhores de
cada ano ganham medalhas de bronze e 2 mil ddlares.

2.4.1 Eliza

Considerada como um dos mais antigos e conhecidos chatterbots, Eliza (WEIZEM-
BAUM, 1966) foi desenvolvida pelo professor Joseph Weizenbaum no Massachussets
Institute of Technology em 1966. Seu objetivo inicial é o de simular um psicanalista ro-
geriano em uma conversa com seu paciente. A terapia rogeriana objetiva fazer o paciente
falar e refletir sobre suas emocdes, seus problemas e suas convicgdes. Assim, Eliza espera
que o usudrio conte seus problemas e participa através de perguntas, estimulando o paci-
ente a contar cada vez mais sobre aquilo que o incomoda. Pela limitacdo no seu escopo

de atuacdo, Eliza é um programa pequeno, composto, em sua versao original, por cerca
de 200 linhas de cédigo.
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O algoritmo usado pelos programadores para tentar dar ao didlogo de Eliza uma certa
naturalidade e credibilidade € bastante interessante. Sua arquitetura ¢ composta de uma
base de regras e um programa. A base de regras € utilizada para processar as sentencgas
do usudrio, enquanto que o programa tem como objetivo ler as sentencas digitadas pelo
usudrio e processar a base de regras em busca daquela que estd associada a sentenca
digitada.

As regras de Eliza sdo compostas por uma lista de palavras-chaves. Essas palavras
chave se baseiam, por sua vez, em regras de decomposic¢io, responsdveis por separar a
sentenca de entrada em termos. Da mesma forma, a existéncia de regras de reconstrucao
permitem ao sistema fornecer as respostas ao usudrio. Assim, em um primeiro momento,
Eliza identifica as palavras mais importantes presentes na mensagem de entrada do usué-
rio. Depois, aplica uma regra de modificagdo na sentenca do usudrio, considerando a
importancia de cada palavra e contextualizando tais palavras em um contexto minimo,
por exemplo: a palavra "vocé"seguida da palavra "é"sdo classificadas como uma afirma-
cdo. Nos casos em que nao € encontrada nenhuma regra associada a sentenga do usuario,
0 programa retorna uma resposta livre de contexto ou resposta j4 utilizada.

Em suma, Eliza trabalha com modificacdo de sentengas a fim de dar seguranca aos
usudrios. Um exemplo de didlogo onde se observa essa modificagdo de sentengas pode
ser lida abaixo:

Eliza: "So, how are you doing today?"
("Entdo, como vocé se sente hoje?")

Usuario: "I am tired."”
("Eu estou cansado")

Eliza: "Did you come to me because you are tired?"
("Vocé veio me ver porque estd cansado?")

Usudrio: "Yes, I feel alone."
("Sim, me sinto 56.")

Eliza: "Do you often feel alone?"”
("Vocé se sente s6 constantemente?")

Embora seja um dos chatterbots mais antigos ja criados, o principio de funcionamento
interno do software Eliza ainda € utilizado por chatterbots modernos. A figura 2.3, adap-
tada de (GALVAO, 2003), ilustra um exemplo simplificado de uma regra utilizada por
Eliza.

Quando ocorre a decomposi¢ao de uma regra, um nimero "N"indica que o termo sera
composto por uma seqiiéncia de "N"palavras. O nimero zero (0) representa um termo
composto por uma seqiiéncia infinita de palavras. Palavras-chaves como, por exemplo,
"you"e "me"determinam em qual termo da sentenga elas devem aparecer. Nesse caso, se
a sentenca de entrada do usudrio for: "It seems that you hate me", a decomposi¢io ocor-
rerd da seguinte maneira:

(1) IT SEEMS THAT
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(2) YOU
(3)HATE
(4) ME

Quando ocorre a reconstrucdo da frase, um nimero "N"representa o n-ésimo termo
da decomposi¢do. Portanto, conforme a figura 2.3, podemos notar que a resposta para a
entrada anterior seria:

WHAT MAKES YOU THINK I HATE YOU

O software Eliza, porém, tem algumas limita¢des. Nao hd uma memoria no robd, ou
seja, ela ndo consegue lembrar o que foi falado anteriormente. A construcao de algumas
respostas também pode desanimar o usudrio, ja que a modificacdo de frases de entrada
gera, algumas vezes, didlogos uns tanto confusos. Se a entrada fosse somente "I am fine",
a conversa pareceria muito natural com a resposta: "How long have you been fine?".
Porém, o que se observa € que quando a entrada apresenta complementos além de sua
estrutura normal, o robd tende a dizer frases sem sentido. Um exemplo dessa situacdo
pode ser ilustrado da seguinte forma: se a entrada for, por exemplo, a frase: "I am fine
now thank you"("Eu estou bem, obrigada."), a resposta pode ser algo como: "How long
have you been fine now thank I?"("Ha quanto tempo vocé esteve bem agora, obrigada
eu?.").

Decomposicéo:

v

(0) YOU (0) ME

Recomposicéo:

v

E What makes you think | (3) you? E

Figura 2.3: Exemplo simplificado de uma regra utilizada por ELIZA

Entretanto, a pesquisa de Primo e Coelho (2001) mostra um fato interessante. Em
1976, Weinzenbaum destacou trés fatos curiosos:

e Muitos psiquiatras praticantes acreditaram que Eliza poderia ser desenvolvida até
um sistema quase totalmente automatizado de psicoterapia;
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e Os usudrios se envolviam muito rapidamente com o programa; Quem conversa com
ela tende a desenvolver uma relacdo de afetividade com sua figura, ndo demons-
trando barreiras para expressar seus sentimentos mais profundos.

e Algumas pessoas acreditaram que o programa demonstrava uma solugdo geral para
o problema computacional da compreensao.

Em seu trabalho, DeAngeli, Johnson e Coventry (2001) afirma que Eliza foi e ainda €
um sucesso. Ela tem sido o software mais estudado de toda a histéria da ci€éncia da com-
putacdo e ainda desperta extrema admiracdo em quem tem a oportunidade de conversar
com ela.

2.4.2 Parry

Parry, desenvolvido por Kenneth Colby (1971), é um chatterbot que tem o objetivo de
simular um comportamento parandico através do rastreamento do seu estado emocional
interno.

Ao contrdrio do que esperado neste tipo de comportamento, a esséncia de Parry ndo
estd em dar respostas individuais, mas no fato de poder manter uma conversagcdo aparen-
temente coerente. Foi concebido de forma a aparentar ter sempre algo a dizer e sempre
mantendo um ar de mistério e parandia. Ele possui um conceito exagerado de si mesmo e
€ bastante influenciado pela idéia de perseguicdo. Dessa forma, suas confusdes dentro de
um didlogo podem ser sempre interpretadas como um distirbio momentaneo, nao sendo,
portanto, julgadas. Ele sabe pouco sobre o mundo e trabalha com um conjunto de 6000
padrdes que podem ser combinados com qualquer entrada digitada por um usudrio. Suas
sentengas de entrada também podem ser modificadas através da eliminacdo de algumas
palavras e utilizacdo de um diciondrio, ou através da reducdo do tamanho da sentenca
original.

Para Wilks e Catizone (2000), Parry nunca foi tdo famoso quanto Eliza, mas sua im-
plementacdo estende seu algoritmo em varios aspectos. Seu modelo emocional foi proje-
tado de forma a simular comportamentos como medo, raiva e desconfianga e ele é capaz
de avaliar a personalidade de seu entrevistador, classificando-o, por exemplo, como ami-
gdvel, hostil ou dominante. A implementagdo de tais caracteristicas ocorre da seguinte
maneira: para cada sentenca, o valor da intensidade das emocdes é modificado de acordo
com o que PARRY "pensa"a respeito do assunto abordado. Por exemplo, quando o usué-
rio fala sobre algum tépico que lhe cause raiva, o valor da emocao "raiva"é incrementado.
Assuntos considerados neutros fazem com que Parry fique mais amigével, pois diminuem
o valor das emocgdes negativas. Além disso, em seu algoritmo, quando o casamento de pa-
drdes nao retorna um resultado, ele utiliza bases de conhecimento com temas especificos
para montar as respostas, que podem envolver até assuntos como méfia.

Buscando testar seu bot, Colby criou sua prépria versdo do Teste de Turing: psiquia-
tras deveriam comparar as interagdes de Parry e de parandicos reais para descobrir quem
era o chatterbot. Porém, a conclusio dos psiquiatras atestou a qualidade de Parry ja que
nao foi possivel distinguir quam eram os humanos de quem era o software. Essa forte per-
sonalidade ainda leva muitas pessoas a desacreditar que Parry €, na verdade, um sistema
de computador.

2.4.3 Julia

Um TinyMUD (Multi-User Dungeons) é um mundo virtual em um jogo onde varios
usudrios controlam personagens. Este jogo € jogado em rede através de terminais com cli-
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entes que emulam ambientes através de interfaces de texto. E é neste mundo que vive Julia
(MAULDIN, 1994), criada por Michael Mauldin na Carnegie Mellon University, atuando
como um personagem com a fun¢do de auxiliar outros usudrios, mapeando cavernas e
passando mensagens.

Julia pode ser considerada como um agente autdonomo, considerando as discussoes
sobre agentes apresentadas no inicio deste capitulo, uma vez que ela é pré-ativa, tendo
como atividade principal a explorac@o das cavernas e avaliacdo do cendrio. Quando ques-
tionada, ela pode fornecer para cada usudrio informagdes sobre o caminho mais curto do
mesmo até um determinado local. Nao obstante, ela é capaz de lembrar informacdes re-
ferentes a agdes tomadas anteriormente e informagdes sobre outros jogadores (e.g., quem
a matou), para que possam ser utilizadas no processo de tomada de decisao do jogo.

Por estar inserida dentro de um ambiente e atuar sobre ele apenas, ou seja, por ter
um escopo reduzido, Julia supera as expectativas em relagdo ao nivel de conversacao que
pode alcancar. Sua primeira versdo apresentava um algoritmo bem simples, baseado em
iteragdes do tipo "if-then-else". Entretanto, posteriormente, suas habilidades conversacio-
nais passaram a ser derivadas de um mdédulo baseado em Redes Neurais, estruturado com
uma rede de avaliacdo de respostas. Dentro da rede, cada né consiste em um conjunto
de padrdes, uma resposta simples, uma lista de nés estimulados e outra de nés inibidos.
Quando a entrada do usudrio aciona algum padrdo, os nds que contém o modelo tém sua
ativacdo estimulada e o de maior nivel € selecionado, enviando sua resposta ao usudrio.

A personalidade da bot também € curiosa. Em determinados momentos do més, ao ser
questionada, Julia pode afirmar estar sofrendo de tensdo pré-menstrual e pode, inclusive,
ficar com humor levemente alterado.

244 Cybelle

Outro chatterbot capaz de interagir em inglés ou francés ¢ Cybelle (AGENTLAND,
2000), criada em 2000. Apresentando uma imagem virtual, Cybelle € construida para ser
uma espécie de referéncia no mundo dos agentes. Além de conversar com ela, em inglés
ou francés, podem-se visualizar, a0 mesmo tempo, informagdes sobre agentes virtuais.

Cybelle também estd integrada a um portal sobre agentes. A navegacdo no portal pode
ser direcionada durante a prépria conversa com o robd por ela mesma ou pelo usudrio
independentemente. Assim, se a entrada for: "O que exatamente vocé é?", Cybelle além
de fornecer a resposta ainda disponibiliza uma péagina com informagdes sobre de sua
personalidade. Se a entrada é uma pergunta sobre ALICE, por exemplo, Cybelle mostra
informacodes a respeito e ainda solicita a opinido do usudrio sobre o Chatterbot. (Figura
2.4).

245 A.LICE

A.LI.C.E (Artificial Linguistic Internet Computer Entity) (WALLACE, 1995) é um
dos chatterbots mais populares da atualidade. Sua base de conhecimento € constituida
por centenas de fatos, citagdes e idéias de seu criador e apresenta um vocabuldrio de
mais de 5000 palavras, além de mddulos de conversacdo que capacitam a ela classificar o
usudrio por idade, sexo, localizagdo geografica e profissao.

Sua inovagdo estd na forma como € apresentada: além de muita documentagdo, apre-
senta uma saudacao sonora ao visitante. Criada por Richard S. Wallace na Lehigh Uni-
versity e ativada em 1995, ALICE tem um grande poder de comunica¢do, além de uma
interface grafica que estimula o didlogo. E programada para dar muitas informacdes a seu
respeito e pode sugerir até que o usudrio a veja cantar, além de atuar como uma secretéria
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Figura 2.4: Cybelle mostrando informacdes sobre ALICE durante o didlogo (em francés).

que lembra as pessoas de seus compromissos. Sua irreveréncia vai ainda mais longe ja
que ela é capaz de espalhar fofocas e contar piada.

O AIML e ALICE representam ponto de partida para muitos outros projetos de chat-
terbots disponiveis hoje na Internet. Para isso, basta que seja desenvolvida uma nova base
de conhecimentos em AIML. Atualmente existe uma fundagdo que promove a dissemina-
¢ao do software, que € gratuito e parte integrante do projeto GNU, bem como a construc¢ao
outros chatterbots que se utilizem do sistema.

A base do conhecimento e comportamento de ALICE € construida através da lingua-
gem de marcacdo AIML (Artificial Intelligence Markup Language) (TAYLOR, 2003),
uma das derivacdes da linguagem XML (eXtendable Markup Language), a ser discutida
mais adiante. A performance excepcional deste software no concurso de Loebner pode
ser atribuida a trés fatores principais (RUSSEL, 2002):

e A licenca gratuita do software permite com que as pessoas estejam familiarizadas
com o ambiente de desenvolvimento e possam adicionar funcionalidades que per-
mitam ao bot se comunicar mais robustamente com usudrios;

e A linguagem utilizada para armazenar o conhecimento do bot € de facil aprendi-
zagem e permite que conhecimentos sejam adicionados a qualquer momento, por
qualquer usudrio, de forma a representar seu proprio conhecimento e suas proprias
respostas nas mesmas ocasioes;

e A plataforma ALICE e a linguagem AIML sdo independentes, ou seja, nao € neces-
sério ser um programador com grande conhecimento para utilizar o programa.

Este terceiro fator se complementa com o fato de que a plataforma nao exige recursos
extras para que seja possivel sua utilizacdo e de que existem diversas implementagdes
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do sistema (Java, Perl, C++, PHP), responsavel pelo processamento de bases de conhe-
cimento em AIML, sendo todas de codigo aberto. Além disso, a énfase do trabalho de
ALICE ¢ no desenvolvimento da linguagem AIML, e ndo na tecnologia de suporte ou em
uma aplicagdo particular do chatterbot.

A fim de ilustrar o potencial de ALICE, um exemplo de um didlogo entre ALICE
e um dos juizes do Concurso de Loebner é mostrado abaixo. Nesse exemplo, podemos
observar que ALICE utiliza truques para tentar se aproximar da realidade das conversa-
coes humanas. Ao ser questionada sobre o compositor de uma misica, ela simplesmente
sorteia um nome de uma lista e o apresenta com um sorriso, como se estivesse brincando
com O Juiz.

Usuario: "My name is judge02."
("Meu nome é juiz02")

Alice: "I am always glad to make new friends, judge02."
("Eu sempre fico contente em fazer novos amigos, juiz02")

Usuario: "Hi, please to meet you"
("Oi, prazer em conhecer vocé")

Alice: "Hi there judge02. Nice meeting you too judge02."
("Old juiz02. Legal conhecer vocé também juiz02")

Usuario: "May i ask you some questions?"
("Posso te fazer algumas perguntas?")

Alice: "Sure ask me anything."
("Claro pergunte qualquer coisa")

Usuario: "Who composed beethoven’s piano concerto?"
("Quem compds o concerto de piano de Beethoven?")

Alice: "Charlie Parker. :-)"
("Charlie Parker :-)")

Usuario: "Excellent. Can you name another composer of music for me?"
("Excelente. Vocé pode me dar o nome de outro compositor musical?")

Alice: "Thanks for the compliment."
("Obrigada pelo elogio.")

Alice: "Linus Torvalds. :-)"
("Linus Torvalds. :-)")

Com todo seu potencial, ALICE representa uma ferramenta de pesquisa muito in-
teressante para investigar a dindmica social envolvendo as relagdes humano-maquinas
(ANGELI; JOHNSON; COVENTRY, 2001). De fato, muitos estudos vém sendo realiza-
dos utilizando o chatterbot ALICE e suas variagdes.
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2.5 Um Experimento de Conversacao entre Chatterbots

Com o objetivo de ilustrar as potencialidades conversacionais de um chatterbot, Gii-
zeldere (2002) transcreve uma conversa realizada entre Eliza e Parry, a psicanalista roge-
riana e o paciente parandico, respectivamente:

Parry: "People get on my nerves sometimes."
("As pessoas me ddo nos nervos algumas vezes")

Eliza: "I am not sure I understand you fully."
("Eu ndo tenho certeza se te compreendi totalmente")

Parry: "You should pay more attention."
("Vocé deveria prestar mais ateng¢do")

Eliza: "Suppose you should pay more attention?"
("Suponho que vocé deveria prestar mais atengdo?")

Parry: "You're entitled to your opinion."”
("Vocé estd preso a sua opinido")

Eliza: "What makes you think I'm entitled to my opinion?"
("O que faz vocé pensar que estou preso a minha opinido?")

Parry: "It bothers me just to be around people.”
("Me incomoda estar em companhia das pessoas")

Eliza: "Please go on."”
("Por favor continue")

Parry: "Have you ever really thought about the Mafia?"
("Vocé alguma vez jd pensou sobre a mdfia?")

Eliza: "Suppose you ever really thought about the Mafia?"
("Suponho que vocé ja tenha pensado sobre a mdfia?")

Parry: "Let’s talk about something else.”
("Vamos falar de outra coisa")

Eliza: "I am not sure I understand you fully."
("Eu ndo tenho certeza se te compreendi completamente")

Parry: "You keep asking me the same things, why not change the topic?"
("Vocé fica me perguntando sempre as mesmas coisas. Porque ndo mudar de as-
sunto?")

Eliza: "In what way?"
("De que modo?")
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Parry: "I am getting tired of answering the same questions over and over."
("Estou cansado de responder sempre as mesmas coisas")

Eliza: "What resemblance do you see?"
("Que semelhanga vocé vé?")

Parry: "Why do you need to know that?"
("Porque vocé precisa saber disso?")

Eliza: "What do you think?"
("Porque vocé acha?")

Parry: "You harp on the same questions too much."”
("Vocé insiste demais nas mesmas perguntas”)

Eliza: "What does that similarity suggest to you?"
("E o que essa similaridade sugere a vocé?")

Parry: "I don’t get you."
("Ndo te entendi")

Eliza: "Do you wish that you did get it?"
("Vocé gostaria de ter entendido?")

Parry: "It’s about time you showed some interest in my feelings."
("Jd era tempo de vocé demonstrar interesse em meus sentimentos")

Eliza: "Oh, I showed some interest in your feelings?"
("Oh, eu demonstrei interesse em seus sentimentos?")

Apesar da conversa ser um pouco confusa, por serem talvez os primeiros bots criados,
Eliza e Parry demonstram uma grande naturalidade e desenvoltura em seu didlogo. Pode-
mos notar que o didlogo ilustra as caracteristicas apresentadas anteriormente para ambos
os chatterbots, como por exemplo, o estimulo para que o paciente fale sobre o que lhe
chateia através da sugestdo "Por favor, continue"e a saida utilizada pelo parandico Parry
ao responder sobre um assunto genérico de sua base, a mafia: "Vocé alguma vez ja pensou
sobre a mafia?".

2.6 Consideracoes Finais Sobre o Capitulo

Chatterbots sdo sistemas que procuram simular uma conversacao similar a de um ser
humano a fim de enganar, a0 menos momentaneamente, um interlocutor. Essa caracteris-
tica desperta o interesse da comunidade cientifica e industrial, pois, além desses sistemas
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proverem uma interface mais amigavel e natural, eles permitem explorar as relagdes so-
ciais que os usudrios desenvolvem com maquinas.

O desenvolvimento de um chatterbot se baseia no "Jogo da Imitacao"(TURING, 1950),
que tem como propdsito fazer com que um ser humano acredite que esteja conversando
com outra pessoa. Dependendo da finalidade em que o bot é empregado, esse recurso faz
com que um usudrio seja estimulado a interagir com um computador através da troca de
mensagens com o sistema, ja que ndo necessita nenhuma aprendizagem ou conhecimento
prévio para realizar a comunicagao e obter as informagdes que deseja.

A primeira experiéncia no desenvolvimento de chatterbots foi através do software
Eliza (WEIZEMBAUM, 1966). Desde entdo surgiram diversas versdes e variantes deste
sistema, além de novas técnicas de conversacdo que permitiram o avanco no estudo e
implementagdo. Este capitulo apresentou uma visao geral sobre estes sistemas, suas ca-
racteristicas, origens e exemplos. Um quadro tedrico sobre o assunto € extremamente
importante para o entendimento do potencial dos robds de conversacdao quando aplicados
aos mais diversos campos de estudo.
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3 GERENCIA DE REDES

As redes de computadores nasceram e evoluiram a fim de facilitar a troca de dados, in-
formacdes e servicos entre usudrios e entidades separadas (FULLER, 1999). A evolugdo
tecnoldgica e a conseqiiente diminui¢dao dos custos dos computadores tornaram cada vez
mais atraente a possibilidade da interconexdo de computadores em redes. Atualmente, a
acelerada evolugdo da tecnologia da informacao tem trazido profundos impactos em diver-
sas frentes envolvidas em sua aplicacdo. Dessa forma, ao mesmo tempo em que as redes
de computadores criaram intimeras oportunidades para usudrios e empresas se comuni-
carem e compartilharem informagdes, essa tecnologia digital criou um grande desafio no
que diz respeito a sua administracdo e gerenciamento.

Gerenciar uma rede tem se tornado uma tarefa complexa. Os gerentes de rede tém se
preocupado cada vez mais em realizar um trabalho conciso, de forma a fornecer maior
grau de confiabilidade para seus usudrios. Dessa forma, estes profissionais precisam
aprender a lidar com um crescente nimero de dispositivos, recursos e ferramentas dis-
poniveis para este fim. Essa necessidade de aprendizado se justifica, também, pelo fato de
que uma administracdo falha de uma rede pode provocar um grande impacto no funcio-
namento das redes domésticas e de corporacdes de todo porte, ja que a interrup¢ao de seu
funcionamento pode causar atraso ou nao recebimento de dados importantes, entre outras
conseqiiéncias.

Assim, a atividade de gerenciamento de redes tem por objetivo maximizar o controle
organizacional das redes de computadores, de maneira mais eficiente e confidvel, ou seja,
planejar, supervisionar, monitorar e controlar qualquer atividade da rede. Este capitulo
apresenta alguns conceitos sobre geréncia de redes, destacando o protocolo SNMP. Além
disso, apresenta uma breve discussdo sobre a integracdo de conceitos e ferramentas de
Inteligéncia Artificial com a prética do gerenciamento de redes, a fim de ilustrar a poten-
cialidade de tal abordagem.

3.1 Conceituaciao e Contextualizacao

O gerenciamento de redes pode ser definido como o ato de inicializar, monitorar e
modificar a operacdo das fung¢des primdrias de uma rede. Podemos definir fungdes pri-
marias como aquelas que suportam diretamente as necessidades de um usudrio, ou seja,
aquelas que permitem, por exemplo, que os usudrios acessem diversos dispositivos em
uma rede e possam trocar informacdes através dela. Assim, o gerenciamento de redes se
faz necessdrio a fim de colocar e manter em funcionamento os dispositivos de uma rede
que realizam tais atividades primarias (PRAS, 1995).

As atividades basicas do gerenciamento de redes consistem na detec¢ao e correg¢ao de
falhas em um tempo minimo e no estabelecimento de procedimentos para a previsao de
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problemas futuros. Através dessas atividades € possivel tomar medidas que evitem o co-
lapso da rede, como a reconfiguracdo das rotas ou a troca do roteador por um modelo mais
adequado, através da monitoracao de linhas cujo trafego esteja aumentando ou roteadores
que estao se sobrecarregando.

Embora possamos encontrar na literatura outras defini¢des sobre gerenciamento de re-
des que ndo a citada anteriormente, podemos dizer que, de um modo geral, a atividade de
gerenciamento de rede consiste no controle e administragdo de forma racional dos recur-
sos de hardware e software em um ambiente distribuido buscando melhor performance
e eficiéncia. O gerenciamento de redes permite visualizar informagdes relevantes para
garantir a saide da rede como um todo. A visualizacdo de informacdes como estados
de dispositivos, trafego de pacotes e tipo de trafego, por exemplo, possibilitam que um
gerente detecte algum problema na rede e possa tomar uma atitude em relagdo a esse
problema.

Dentre as razdes que fazem com que a atividade de gerenciamento de redes seja neces-
saria, podemos salientar aquelas que se referem as expectativas dos usudrios (TERPLAN,
1992) apud (STALLINGS, 1996):

e Recursos estratégicos controlados: os recursos presentes nas redes de computa-
dores assumem constantemente uma importancia vital nas organizagdes. Sem um
controle efetivo, esses recursos podem ndo prover o retorno esperado;

e Controlar a complexidade: o crescimento continuo no nimero de componentes,
usudrios finais e protocolos de uma rede podem implicar em perda de controle so-
bre quais os equipamentos conectados a uma rede e como tais equipamentos estao
sendo usados;

e Melhorar o servigo: usudrios finais esperam um servigco do mesmo nivel ou de nivel
maior a medida que os recursos computacionais crescem;

e Balancear necessidades: os recursos computacionais de uma organizaco precisam
fornecer aos usudrios finais aplicacdes com sustentagdo, com foco nas dreas de
desempenho, de disponibilidade, e de seguranca. O gerente de rede deve atribuir e
controlar recursos para balancar estas varias necessidades;

e Aumentar o tempo de disponibilidade: quando os recursos computacionais se tor-
nam mais importantes, os usudrios esperam que sua disponibilidade de uso se apro-
xime de 100%;

e Controlar custos: os recursos de uma rede devem ser monitorados e controlados a
fim de que as necessidades dos usudrios sejam atendidas com o menor custo possi-
vel.

Complementando os itens acima, o trabalho de Pras (1995) se aprofunda um pouco
mais. Ele divide a atividade de gerenciamento de redes em algumas etapas: planejamento,
implantacio e operacdo. Em seguida, aponta alguns pontos que considera importantes
para que o gerenciamento de redes se faca necessdrio, enumerando as atividades necessé-
rias para melhor solucionar cada um dos aspectos levantados.

Por exemplo, no caso da reducdo e controle de custos, os usudrios finais de uma rede
anseiam pelos melhores equipamentos ao menor custo possivel. Assim, ja em sua fase de
planejamento, um gerente de redes deve se preocupar em criar um projeto que seja capaz
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de atender um maior ndmero possivel de tipos de usudrios. J4 o crescimento das tecnolo-
gias de redes de computadores e a falta de conhecimento de todas as particularidades de
tais tecnologias, podem provocar muitas falhas. Quando os equipamentos nao se compor-
tarem da forma como esperado, uma rede pode vir a ficar indisponivel, bem como seus
principais servigos. Essas situacdes sao criticas e fazem com que um gerente deva se pre-
ocupar com a rede gerenciada, tentando aprender e observar a0 maximo o comportamento
e os desvios de comportamento de sua rede e de seus equipamentos.

Essa ultima caracteristica aponta para uma atividade importante dentro do gerencia-
mento de redes: a habilidade de adquirir informacdes sobre os equipamentos envolvidos
em uma rede e as mudangas que ocorrem nos mesmos. No inicio, a coleta de informa-
coes sobre os equipamentos € mudancgas em uma rede eram feitos de vérias formas ndo
padronizadas. Porém, com o crescimento das redes, foi surgindo a necessidade de desen-
volvimento de um protocolo padronizado para o gerenciamento de redes, que pudesse ser
facilmente aprendido e usado para monitorar e configurar diversos equipamentos distin-
tos. Assim, foi criado o protocolo SNMP (Simple Network Management Protocol), que
ainda é amplamente utilizado nos dias atuais.

3.2 SNMP

No inicio da década de 80, o modelo SNMP (CASE et al., 1990; CASE; ROSE;
WALDBUSSER, 1993) comecou a ser desenvolvido pelo IETF (Internet Engineering
Task Force), com o objetivo de disponibilizar uma forma simples e pratica de realizar o
controle de equipamentos em uma rede de computadores. Atualmente, pela simplicidade
de sua arquitetura, quase todo os equipamentos disponiveis nas atuais redes de computa-
dores suportam o SNMP (TSAI; CHANG, 1998). Esse modelo de gerenciamento consiste
em 4 elementos chave:

e Estacdo de Gerenciamento (gerente);
e NO gerenciado (agente);
e Informagdes de gerenciamento;

e Protocolo de gerenciamento.

Os nds gerenciados podem ser hosts, roteadores, impressoras, switches ou quaisquer
outros equipamentos que possam comunicar suas informagdes de status. Para que tais
dispositivos possam ser gerenciados, € necessaria a presenca de um agente SNMP. Um
agente SNMP responde requisi¢des feitas pelas estacdes de gerenciamento e pode, ainda,
prover informagdes importantes para a estacdo de gerenciamento, mesmo que estas nao
sejam requisitadas. Uma estacdo de gerenciamento € um dispositivo que contém um
ou mais processos que se comunicam com os agentes espalhados pela rede, emitindo
comandos e obtendo respostas.

Cada dispositivo dentro da rede deve manter uma ou mais varidveis que descrevem
seu estado, que sdo chamadas de objetos gerenciados. Um objeto gerenciado € a visdo
abstrata de um recurso real do sistema. Assim, todos os recursos da rede que devem ser
gerenciados sdo modelados, e as estruturas dos dados resultantes sdo os objetos gerenci-
ados. Os objetos gerenciados podem ter permissdes para serem lidos ou alterados, sendo
que cada leitura representara o estado real do recurso e, cada alteracao também sera refle-
tida no préprio recurso. O conjunto formado por todos os objetos gerenciados possiveis
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em uma rede € agrupado em uma estrutura de dados chamada de MIB (Management In-
formation Database). Assim, as MIBs armazenam as informagdes de gerenciamento de
cada dispositivo de uma rede.

Para que ocorra a interacdo entre a estagdo de gerenciamento e os agentes, € utilizado
um protocolo de gerenciamento, chamado de protocolo SNMP. Este protocolo define al-
gumas mensagens para troca de informacgdes:

e GetRequest: tem como objetivo solicitar o valor de uma varidvel;

e GetNextRequest: tem como objetivo solicitar o valor da varidvel seguinte, ou seja,
o gerente fornece o nome de uma varidvel e o cliente obtém o valor e o nome da
proxima variavel;

e GetBulkRequest: solicita uma tabela (valores de uma tabela). Essa mensagem tam-
bém serve para diminuir o tridfego de mensagens em uma rede;

e SetRequest: tem como objetivo atualizar o valor de uma varidvel.
e GetResponse: tem como objetivo retornar o valor de uma varidvel.

e InformRequest: tem como objetivo trocar informagdes de gerenciamento entre ge-
rentes.

e Trap: tem como objetivo reportar um evento inesperado, ou seja, quando os nds ge-
renciados apresentam comportamento nao usual (congestionamentos, falhas, entre
outros.) uma mensagem deste tipo € enviada ao gerente reportando que um evento
significativo ocorreu.

As figuras 3.1 e 3.2 ilustram o funcionamento do protocolo. Um gerente (em uma
estacdo de gerenciamento) envia mensagens SNMP a um ou mais agentes com obje-
tivo de extrair informagdes relevantes sobre o estado atual da rede e do equipamento
(GetRequest, GetNextRequest, GetBulkRequest) ou solicita a atualizacdo de uma varia-
vel (SetRequest). O agente, por sua vez, consulta as informagdes solicitadas utilizando a
MIB e repassa novamente para o gerente (GetResponse). Além disso, quando uma falha
ou evento inesperado acontece em um equipamento, o agente € responsavel por enviar um
relatério ao gerente, reportando o evento (Trap).

O SNMP utiliza o protocolo de UDP para transportar as mensagens. O protocolo
UDP se caracteriza por auséncia de conex@o. Assim, nenhuma conexao é mantida entre a
estacdo de gerenciamento e os agentes espalhados pela rede. Dessa forma, cada troca de
mensagens € uma transacdo separada entre tais componentes.

3.3 Inteligéncia Artificial e 0 Gerenciamento de Redes

A Inteligéncia Artificial pode ser definida como a parte da ci€ncia da computagdo que
concerne ao projeto de sistemas computacionais que exibem inteligéncia humana: apren-
der novas informagdes, entender linguagens, raciocinar e resolver problemas (ARNOLD;
BOWIE, 1986). Mais profundamente, Inteligéncia Artificial € um campo de estudos mul-
tidisciplinar, originado da computacdo, da engenharia, da psicologia, da matemdtica e da
cibernética, cujo principal objetivo € construir sistemas que apresentem comportamento
inteligente e desempenhem tarefas com um grau de competéncia equivalente ou superior
ao grau com que um especialista humano as desempenharia (NIKOLOPOULOS, 1997).
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Figura 3.1: Funcionamento do SNMP (STALLINGS, 1996)

Essa possibilidade de aproximagdao do comportamento humano faz com que os estu-
dos de Inteligéncia Artificial venham apresentando interessantes solucdes computacionais
para os mais diversos problemas, dentro dos novos campos que se abrem na Tecnologia da
Informacdo. Nesse contexto, sua aplicagdo busca tornar o computador capaz de realizar
atividades tipicamente humanas, como o reconhecimento de padrdes, o diagndstico e a
tomada de decisdo, simulando um comportamento inteligente.

Muitos estudos tém sido feitos com o objetivo de integrar tecnologias de Inteligéncia
Artificial na area de redes e gerenciamento de redes. Solucdes que utilizam Agentes e
sistemas especialistas e sistemas especialistas ja foram utilizados com a inten¢do de faci-
litar o processo de gerenciamento de redes ou auxiliar no treinamento de profissionais que
atuam nesse campo. A seguir, sdo apresentados alguns estudos feitos com este objetivo, a
fim de apresentar as potencialidades da integracdo de tais tecnologias, ilustrando como a
utilizagcdo dessas tecnologias pode ser bastante interessante em ferramentas desenvolvidas
para as mais diversas fun¢des dentro da drea de gerenciamento de redes.

3.3.1 Agentes

A utilizagdo de agentes e sua organizacao em SMAs (Sistemas Multiagentes) permite
com que se possa trabalhar com entidades de software reusdveis, mais simples e mais
flexiveis. Nessa situacdo, um grupo de agentes passa a representar muito mais do que o
somatorio das caracteristicas de seus componentes. (MULLER, 1996)
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Figura 3.2: Um exemplo de funcionamento do protocolo SNMP

3.3.1.1 Agentes Moveis

Agentes moveis sao capazes de se locomover entre diversos pontos, usando as infor-
macoes capturadas em suas visitas para realizar alguma atividade especifica. Usados na
area de gerenciamento de rede, os agentes mdveis apresentam a possibilidade de encap-
sular scripts de gerenciamento e executar tais scripts no exato ponto da rede em que essa
execucdo se faca necessdria. Assim, um agente mével pode ser enviado para um domi-
nio de uma rede e percorrer todos os seus elementos a fim de coletar e processar dados
pertinentes para atividades de gerenciamento.

Uma aplicagado de gerenciamento que utiliza agentes méveis € apresentada por Appleby
e Steward (1994). Nela, agentes mdveis sdo usados para controlar o congestionamento
de trafego em uma rede. Uma primeira classe de agentes méveis, chamados agentes pais,
navega randomicamente pelos nés da rede e coletam informagdes sobre sua utilizagao.
Através dessas informacdes, eles podem medir uma média de utilizacdo aproximada de
tais nds, além de poderem identificar quais nés apresentam congestionamento. Quando
um desses noés € identificado, um agente movel para balanceamento é criado. Esse agente
atualiza as tabelas de roteamento do mesmo e de seus vizinhos a fim de reduzir o trafego
do n6 congestionado.

Magedanz (1996) apresenta outra possibilidade de utilizagdo de agentes méveis. Um
servidor pode enviar agentes moveis para os computadores de usudrios finais a fim de
adaptar seus equipamentos para os novos servicos que o mesmo deseja oferecer.

Embora os agentes mdveis apresentem grandes possibilidades quando aplicados em
um ambiente de gerenciamento de redes, seu uso deve ser avaliado com cuidado. Em
se tratando de consumo de banda, por exemplo, nem sempre € possivel garantir que tais
agentes sejam mais eficientes do que aplicagdes de gerenciamento que trocam informa-
coes através de mensagens na rede e processam tais informagdes de forma centralizada
(CHEIKHROUHOU; CONTI; LABETOULLE, 1998).

3.3.1.2 Agentes Inteligentes e Sistemas MultiAgentes

Com a utilizacdo de agentes inteligentes no gerenciamento de redes, hierarquias de
gerenciamento podem ser estabelecidas, cada qual com responsabilidades distintas. Isso
possibilita que os problemas sejam escalonados dentre os niveis da hierarquia e, dessa
forma, sejam solucionados mais rapidamente (MULLER, 1997).
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Um exemplo de aplicagdo que se utiliza de tecnologias de agentes inteligentes € apre-
sentada no projeto MANIA (Managing Awareness in Networks with Intelligent Agents)
(OLIVEIRA; LABETOULLE, 1995) e tem como objetivo gerenciar QoS (Qualidade de
Servico) em uma rede. Nessa aplicacdo, os agentes sdo estruturados de forma a apre-
sentar desejos, intencdes, objetivos e comprometimento. Nesse modelo, os desejos dos
agentes expressam sua percepcao do ambiente e estio divididos em trés partes: a primeira
descreve o estado de uma rede em tempo real (exemplo: a impressora estd sendo muito
solicitada neste momento). A segunda parte contém o comportamento histérico dessa
mesma rede. O comportamento histérico armazenado € usado para adquirir algum apren-
dizado sobre a dinamica do comportamento da rede. Considerando o exemplo anterior,
podemos citar como exemplo o fato de a impressora ser bastante utilizada todos os dias
entre 10 e 11 horas da manha. A terceira parte tem por objetivo traduzir o estado dos
servigos disponiveis na rede, por exemplo, qual o nimero méximo de clientes que um
servidor web pode aceitar em um determinado periodo de tempo.

Adicionalmente, os desejos dos agentes podem conter uma outra parte, que seria res-
ponsdvel por atender as exigéncias dos usudrios em relacdo a aplicagdo. Por exemplo,
conter informagdes sobre as expectativas e exigéncias do usudrio em termos de QoS.

Os desejos dos agentes consistem em duas partes. A primeira corresponde aos pedidos
que o agente nao foi capaz de satisfazer (exemplo: um usudrio deseja transmitir video
quando ndo ha banda disponivel). A segunda parte consiste de politicas de motivacao.
Um administrador de rede pode querer motivar um agente de forma a atribuir uma certa
prioridade a determinadas pessoas dentro de um projeto.

Seu funcionamento pode ser resumido da seguinte forma: quando um agente recebe
uma descri¢cdo das necessidades de um determinado usudrio e seus parametros de QoS,
ele entdo transforma essas necessidades e parametros em um conjunto de objetivos. Os
objetivos, por sua vez, sdo independentes do estado do sistema. Apds este processo, 0s
objetivos sdo mapeados em intengdes. As intengdes levam em consideracao o estado do
sistema e da rede, os meios disponiveis para atingir os objetivos e as restricdes que podem
ocorrer durante o processo. Por fim, a motivacido do agente e suas possiveis politicas de
funcionamento definem a parte do comprometimento dos agentes.

3.3.1.3 Agentes de Interface

Um agente de interface é um programa de computador que emprega tecnologias de
IA para prover assisténcia a um usudrio que trabalha com uma aplicacdo particular de
computador. Tais assistentes aprendem "olhando sobre o ombro"do usuério e detectando
padrdes e regularidades no comportamento do mesmo (MAES; KOZIEROK, 1993).

O trabalho de Esfandiari, Deflandre e Quinqueton (1996) se utiliza de tais agentes
para processar uma grande quantidade de alarmes e eventos, filtrando os mesmos e rela-
cionando cada notificacdo a um contexto. Usando um modelo especifico que correlaciona
eventos que terminam em uma mesma acao, o agente ¢ capaz de executar racionaliza¢ao
temporal e automatizar as tarefas de gerenciamento. Enquanto o agente olha pelo ombro
do usudrio, ele identifica eventos cronicos e associa cada um com uma a¢ao. Além disso,
um sistema de aprendizado avalia os eventos identificados, comparando com eventos an-
teriores, de forma a armazenar o conhecimento em uma base de eventos. Conforme a
defini¢do apresentada por Maes e Kozierok (1993), esse agente aprende pela observagao
das acdes do usudrio ou através de instrucdes explicitas que podem ser passadas a ele.
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Figura 3.3: Arquitetura do agente proposto por (ESFANDIARI; DEFLANDRE; QUIN-
QUETON, 1996)

3.3.2 Sistemas Especialistas

Jackson (1986) define sistemas especialistas como aplicagdes capazes de representar
e raciocinar sobre algum dominio de conhecimento a fim de auxiliar na resolu¢do de
problemas ou fornecer conselhos. Estendendo essa definicdo, podemos caracterizar um
sistema especialista como (MEDINA, 1996):

e Um programa de computador que incorpora dominio especialista abstraido de da-
dos, frequentemente em forma de regras;

e Um sistema que emprega conhecimento humano para resolver problemas que ordi-
nariamente requerem inteligéncia humana;

e Uma classe de sistemas de IA desenvolvidos para servirem como consultores na
tomada de decisdes que envolvam dreas restritas da ciéncia, normalmente apenas
dominadas por especialistas humanos.

No cendrio competitivo atual, construir e gerenciar conhecimento de apoio a usua-
rios no controle de processos pode ser ttil para uma organizagdo, principalmente para
processos que ocorram sob incertezas e com dados incompletos. Assim, a utilizacdo de
sistemas especialistas em um dominio de geréncia de redes € muito vantajosa ja que esses
sistemas capturam as estratégias de resolucdo de problemas dos especialistas do dominio
e aplicam-nas de forma a fornecer um apoio ao usudrio. Esse tipo de sistemas pode ser
utilizado dentro da geréncia de rede a fim de auxiliar no planejamento de redes, executar
diagnéstico de falhas e detectar tentativas de intrusao, por exemplo.

Em um sistema desse tipo € necessdria atencdo quanto a representacdo e aquisicao
do conhecimento sobre o dominio trabalhado. O conhecimento dos especialistas precisa
refletir a experiéncia obtida pelos mesmos, ou seja, deve permitir uma concentragao nas
causas mais provdaveis de um problema e adaptar as respostas para problemas especificos.
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A representagdo do conhecimento, por sua vez, deve codificar o conhecimento do especi-
alista de modo a armazenar, processar e utilizar o conhecimento especificado da melhor
maneira possivel.

Assim, um engenheiro de conhecimento passa a ter uma fung¢do crucial no desenvol-
vimento de tais sistemas. Um engenheiro de conhecimento € a pessoa que exerce o duplo
papel de compreender o dominio da informagao para interagir com o especialista e possuir
o conhecimento necessdrio sobre computacdo, linguagens e ferramentas para selecionar
o melhor ambiente e forma de implementar o sistema. Para tal tarefa, ele é responsavel
por realizar a interface com o especialista, dirigindo as entrevistas, acompanhando em seu
trabalho (MEDINA, 1996).

Dessa forma, o Engenheiro do Conhecimento deve possuir capacidade para projetar
um Sistema Especialista, dominando as diversas técnicas disponiveis para tal, além de
possuir um conhecimento razodvel sobre o dominio sobre o qual estd desenvolvendo o
sistema, sem o qual a compreensao das informacdes recebidas dos especialistas € prejudi-
cada. Além disso, é imprescindivel que o engenheiro de conhecimento obtenha respostas
sobre as seguintes questdes, que possibilitam a informacdo inicial que um engenheiro de
conhecimento necessita para implementar um sistema especialista (SCOTT, 1991):

e Que passos um especialista realiza para resolver uma tarefa (estratégia do conheci-
mento)?

e Como o especialista reage desde a chegada das informacdes iniciais até a conclusao
da solugd@o do problema?

e Quais as caracteristicas de casos o especialista usa na solucdo de problemas?

Sistemas Especialistas podem ser desenvolvidos utilizando-se diversos paradigmas.
Dentre os paradigmas existentes, destacam-se o raciocinio baseado em regras e o racio-
cinio baseado em casos. Dentre alguns dos sistemas especialistas existentes na drea de
gerenciamento de redes (MEDINA, 1996; NUNES, 1997; TAROUCO, 1990), uma apli-
cacdo que utiliza raciocinio baseado em casos € o sistema DUMBO (MELCHIORS, 1999;
MELCHIORS; TAROUCO, 1999), que serd brevemente descrito mais adiante neste capi-
tulo.

3.3.2.1 Raciocinio Baseado em Regras

O raciocinio baseado em regras consiste de uma memoria de trabalho, uma base de
regras e procedimentos de controle. Nesses casos, as regras podem efetuar acdes como
testes na rede, consultas a banco de dados e envio de avisos, entre outros. Quando uma
rede se encontra num estado anormal, sdo selecionadas regras aplicdveis para a situa¢ao
corrente e, uma dentre essas regras € de fato selecionada e executada através de estratégias
de controle.

3.3.2.2 Raciocinio Baseado em Casos

O raciocinio baseado em casos propde solugdes para novos problemas através da re-
cuperacdo de casos similares ocorridos no passado. Assim, um caso representa uma si-
tuacdo ocorrida anteriormente que é, por sua vez, capturada e reutilizada na solucdo de
novos problemas, a medida que estes vao surgindo. Sistemas desenvolvidos com base em
tal paradigma possuem capacidade de aprendizado, uma vez que um novo problema pode
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ser armazenado apds ter sido solucionado, tornando-se disponivel para futuros problemas
e aumentando o conhecimento presente no sistema (MELCHIORS, 1999).

A figura 3.4 representa o ciclo de processos de um sistema que se utiliza do paradigma
de raciocinio baseado em casos, que é composto de 4 processos: recuperacdo de casos,
reutilizagdo, revisdo e armazenamento.
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Figura 3.4: Ciclo de processos de um sistema que utiliza o paradigma CBR

3.3.2.3  Sistema DUMBO

O sistema Dumbo € um sistema orientado para o diagndstico de redes TCP/IP que
utiliza o paradigma CBR. No sistema, cada um dos casos apresentados é composto de
duas partes principais: a descri¢do e a solugdo. A parte de descricdo tem por objetivo
apresentar os aspectos do problema. Esta parte € composta por informacdes de abertura
de registro de problemas, além das caracteristicas hierarquicas e especificas do mesmo. A
parte de solucdo apresenta as acdes que devem ser tomadas com o objetivo de minimizar
ou sanar o problema previamente apresentado.

Os casos sdo classificados em diferentes categorias, formando do uma arvore hierar-
quica de tipos de problemas. O ciclo de raciocinio do sistema inicia através do médulo de
defini¢do de contexto cujo objetivo € obter as primeiras informacgdes sobre o problema. A
seguir, € acionado um modulo de procura que busca casos que casam com as informacdes
fornecidas. Estes casos podem ser visualizados ou o usudrio podera iniciar um processo
de refino através da resposta de algumas caracteristicas especificas. Apds este processo,
o modulo de recuperacdo € inciado e busca casos que contenham tais caracteristicas.

Nos casos em que o sistema nao é capaz de propor um conjunto de casos aproveitaveis,
€ entdo acionado um moédulo de aprendizado. Este mddulo tem por objetivo aprender tais
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casos e incluir os mesmos na base de conhecimento. Nessa etapa, o sistema solicita,
além das informagdes sobre encerramento de um registro de problema (tais como causas,
solugdo, autor, data), a confirmagdo das caracteristicas adicionais e inclusao de novas
caracteristicas que possam auxiliar no diagnostico de problemas similares.

Os casos presentes no sistema DUMBO foram alimentados através de entrevistas com
peritos, manuais de dispositivos de redes, referéncias tedricas sobre redes, entre outros.

3.4 Consideracoes Finais Sobre o Capitulo

Este capitulo apresentou uma breve revisdo bibliogréfica sobre a drea de gerencia-
mento de redes, enfocando, especialmente, o protocolo SNMP, que € utilizado pelo sis-
tema desenvolvido neste trabalho para prover uma interface com a rede gerenciada. Além
disso, buscou enumerar exemplos de aplicacdes de gerenciamento de redes que se utili-
zam de tecnologias de IA a fim de demonstrar o potencial dessa tecnologia na érea.

As redes de computadores estdo se tornando maiores e mais heterogéneas, de modo
que constituem um dominio em que o uso de tecnologias de IA proporcionam inimeros
beneficios. Administradores de sistemas e de redes podem utilizar tecnologias de 1A
para executar processos criticos na drea de gerenciamento de redes, como, por exemplo,
deteccao e corre¢do de falhas e monitoragcdo de performance.

Toda essa preocupacdo em integrar essas duas dreas da ci€ncia da computacao pode
ser justificada através do trabalho de Cheikhrouhou, Conti e Labetoulle (1998) que afirma
que o numero de fabricantes que estdo buscando desenvolver e adaptar tecnologias de
IA em dispositivos como roteadores e switches vém crescendo de forma acelerada. A
1déia por tras de tal crescimento € a de prover dispositivos de rede capazes de conter um
certo nivel de inteligéncia, que os permitiria ganhar certas propriedades de autonomia e
beneficiaria a automatizacao das atividades de gerenciamento.

Esse estudo, por sua vez, € muito importante em se tratando de caracterizar a escolha
da utilizacdo de processamento de linguagem natural (também parte dos estudos de 1A)
para o treinamento de profissionais em uma drea como a de gerenciamento de redes, que
exige, através das ferramentas atuais, um certo conhecimento prévio sobre o tema.

O capitulo a seguir vem apresentar o sistema proposto neste trabalho, um chatterbot
que busca treinar administradores de redes menos experientes, de forma a capacitd-los
para solucionar possiveis problemas que podem ocorrer nas atuais redes de computado-
res. Além da motivacdo para a construgdo de tal sistema, serdo apresentadas suas carac-
teristicas e aspectos de implementacao.
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4 DOROTY: CARACTERISTICAS E IMPLEMENTACAO

4.1 Motivacao

Como visto no capitulo anterior, cada vez mais as tecnologias de IA vém sendo uti-
lizadas no dominio das redes de computadores e, principalmente, no gerenciamento de
redes. Essa utilizagdo crescente de tais tecnologias busca prover uma maneira mais efici-
ente de realizar o gerenciamento, automatizando alguns processos envolvidos no contexto
e, dessa forma, facilitando a utilizacdo das ferramentas de gerenciamento sob o aspecto
humano.

Também verificamos que, em geral, as atividades basicas do gerenciamento de redes
envolvem o controle e administragdo de forma racional dos recursos de hardware e soft-
ware em um ambiente distribuido buscando melhor desempenho, eficiéncia e seguranca
do sistema. Assim, o gerenciamento tem por objetivo maximizar o controle organizaci-
onal das redes de computadores, de maneira mais eficiente e confidvel, ou seja, planejar,
supervisionar, monitorar e controlar qualquer atividade da rede (PINTO, 1995).

Porém, com o crescimento da quantidade e da heterogeneidade dos equipamentos
presentes na atualidade, o gerenciamento eficaz dos recursos presentes nas redes de com-
putadores torna-se um tanto complexo. Administradores de redes devem estar bem pre-
parados, a fim de evitar indisponibilidades na rede e falha de seus componentes cruciais.
Dessa forma, devem ser capazes de absorver informag¢des rapidamente, além de refor-
car conhecimentos tedricos e aplica-los na utilizacdo das mais diversas ferramentas de
gerenciamento que se encontram disponiveis.

O que se observa, porém, é que nem sempre profissionais treinados € com vasta expe-
riéncia atuam nas redes de grandes corporagdes. Muitas vezes estagidrios sao designados
para monitorar equipamentos e redes, principalmente em turnos onde os profissionais
mais qualificados ndo desejam permanecer trabalhando.

A motivacdo deste trabalho, portanto, resume-se em propor uma solucdo inovadora
utilizando chatterbots para suprir principalmente a necessidade de treinamento e capaci-
tacdo de alguns profissionais que atuam no gerenciamento de redes de computadores.

A escolha de uma tecnologia que se utiliza de linguagem natural se justifica pelo fato
de que os chatterbots, além serem facilitadores no processo de interacdo homem-méquina,
sdo capazes de ser adaptados facilmente a outros ambientes. Um sistema que permita
usudrios e computadores interagir € conversar, de forma real e natural, usando linguagem
natural pode revolucionar a interacdo homem maquina e o papel que os computadores
representam na vida cotidiana (SGANDERLA, 2002).

Além disso, sua utilizacdo na educagdo tem sido bastante explorada e tem se mostrado
extremamente eficaz, tanto em sistemas desenvolvidos para outras dreas de conhecimento
(PRIMO; COELHO, 2000; MAGEDANZ; ROTHERMEL; KRAUSE, 1996), como na
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area de redes de computadores, através de sistemas desenvolvidos para ensino de redes
de computadores em niveis de graduagdo e pés graduacdo (LEONHARDT et al., 2003;
LEONHARDT; CASTRO; TAROUCO, 2003; MEDINA; TAROUCO, 2003; TAROUCO;
DUTRA; LEONHARDT, 2004).

Por esta razdo, pode se tornar um recurso bastante interessante para o treinamento
de profissionais para atuarem no gerenciamento de redes de computadores. Adams e
Wendt (1993) também reforcam a motivagcdo para a constru¢io de um sistema desse tipo
quando afirmam que experiéncias no aprendizado de geréncia de redes de computadores
em niveis de graduacdo e pds-graduacdo em ciéncia da computacdo tem servido para
ressaltar a necessidade de oferecer uma experiéncia prética e diferenciada no suporte do
material tedrico tradicional dos cursos de computagao.

4.1.1 Problemas Encontrados no Gerenciamento de Redes

Para realizar a contento as atividades de gerenciamento de redes, os gerentes encon-
tram varias dificuldades, entre elas (MEDINA, 1994):

e A grande diversidade de utilitarios disponiveis, que atendem um ou outro aspecto
de uma rede;

e Dificuldade de uso destes utilitdrios. Quanto mais dificil for sua utiliza¢cdo, menor
sera seu uso;

e Falta de tempo para estudo destes utilitdrios. Alguns utilitirios sdo tdo complexos
que exigem leitura de manuais imensos e realizagao de muitos testes.

e Dificuldade de interpretacdo dos resultados apresentados. A falta de uma compre-
ensao correta dos resultados praticamente anula o objetivo do utilitario.

Outro problema existente nas redes de computadores, em termos de gerenciamento, é
que os problemas encontrados em uma rede podem apresentar o0 mesmo sintoma, porém,
nem sempre apresentam a mesma causa. Além disso, a localiza¢do dos problemas exige
que se tenha conhecimento e experi€ncia pratica na observacdo e manutencao da rede.
Nesses casos, profissionais menos treinados muitas vezes ainda apresentam um certo re-
ceio em executar alguma rotina que danifique a rede. Também nio se sentem seguros para
diagnosticar efetivamente um problema por nio saber como coletar todas as informacdes
que se pode extrair de uma rede.

Assim, uma ferramenta que se utiliza do paradigma de linguagem natural para capaci-
tar profissionais permite suprir algumas dessas caracteristicas ja que € capaz de fornecer
um referencial tedrico para seus usudrios, além de fornecer links para tutoriais praticos
na internet sobre as ferramentas disponiveis para o gerenciamento e quais ferramentas
podem ser utilizadas para verificacdo de problemas em cada uma das categorias de ge-
renciamento definidas pela ISO e explicadas em detalhes em (TANENBAUM, 1997) e
(STALLINGS, 1996). Também, é capaz de atuar como uma fonte de referéncia, colo-
cando em pratica conceitos que, muitas vezes, se apresentam apenas teoricamente, ou
seja, sem a visualizacdo de um exemplo pratico por parte do aprendiz.

4.1.2 Linguagem Natural, Interfaces e Chatterbots

Os sistemas computacionais da atualidade ingressaram em um nivel onde existe uma
grande disponibilidade de hardware, fazendo com que o software seja cada vez mais com-
plexo e especializado. Como conseqiiéncia de tal crescimento, pode-se observar que os
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usudrios tém ao seu dispor diversas solucdes de sistemas que atendem as suas mais diver-
sas necessidades.

Porém, toda esta tecnologia requer um esforgo significativo em se tratando de plane-
jar a forma como o usudrio vai interagir com um sistema computacional. O que ocorre,
muitas vezes, € que os programas de computadores utilizam formas muitas vezes nao in-
tuitivas de comunicacdo em suas interfaces, como por exemplo, comandos especificos,
botdes, hyperlinks e, até mesmo, linguagens de programag¢do. Assim, o usudrio, para uti-
lizar convenientemente algum sistema, precisa aprender seu método, o que requer tempo
e dedicacdo.

Em sua pesquisa, Bonar e Blaise (1991) afirmam que uma interface deve apresentar
o sistema computacional de forma a permitir que o usudrio possa pensar exatamente da
maneira como estd acostumado a pensar. Cada aspecto do sistema deve ser apresentado
usando termos e convengdes familiares a experiéncia prévia do usudrio quando trabalhava
sem a presenga de um computador. Para dar um maior escopo a tal afirmagdo, pode-se
tomar como exemplo os programas de computador da atualidade. Suas interfaces geral-
mente seguem um padrao, que ja se tornou conhecido de usuarios comuns e técnicos. Com
a reutilizacdo deste padrdo em novos sistemas computacionais, ou seja, com a utilizacao
dos mesmos comandos utilizados anteriormente, torna-se muito mais facil adaptar-se ao
novo sistema, ja que o usudrio nao mais precisard perder tempo aprendendo novos padroes
e comandos. Por conseqiiéncia, ele pode ser entdo estimulado a explorar as possibilida-
des que o sistema oferece ao invés de gastar tempo desnecessario aprendendo a utilizar o
mesmo.

Embora existam muitas formas de manifestacdo externa da atividade mental como
gestos, formas e posturas, a linguagem natural € onde mais se percebe a expressdo do
raciocinio de um ser humano. Uma justificativa para isso estd no fato de que a linguagem
natural apresenta um poder de expressdo imenso, ja que o préprio pensamento do ser
humano é baseado em sua linguagem.

O processamento da linguagem natural € um conjunto de métodos formais usados para
analisar textos e gerar frases escritas em um idioma humano, tendo como principal obje-
tivo o de dar subsidios para que os programas de computadores possam ter a capacidade
de entender e compor textos. Neste contexto, entender um texto engloba realizar uma
andlise morfoldgica e 1éxica, sintatica, semantica e pragmatica de seu conteudo, além de
manipulé-lo de forma a extrair informagdes e interpretar seu significado.

Por anédlise morfoldgica e 1éxica, entende-se o processo de separacdo de palavras ou
expressoOes elementares de uma lingua, através da leitura caracter a caracter de um de-
terminado corpus ou texto. A morfologia trata as palavras quanto a sua estrutura, forma,
flexdo e classificacdo, no que se refere a cada um dos tipos de palavras. As palavras podem
ser classificadas por seu tipo de uso (substantivo, adjetivo, artigo, numeral, verbo).

A anélise sintdtica abrange o processo de constru¢do de arvores de derivacdo para
cada sentenca, mostrando, assim, como as palavras estdo relacionadas entre si. A lingua
portuguesa € muito extensa em se tratando de regras de formacdo e excecdes. Nao € in-
tencdo deste estudo detalhar as regras gramaticais da lingua aos leitores, porém apenas
dar uma nocao superficial dos tipos de estruturas importantes que devem ser consideradas
durante um processo de andlise sintdtica. A andlise sintdtica de uma frase, em lingua por-
tuguesa, deve levar em conta os elementos lingiiisticos como: termos essenciais (sujeito
e predicado), termos integrantes (complementos verbal e nominal) e termos acessorios
(adjunto adverbial, adjunto adnominal e aposto). Deve ser também levada em considera-
cdo a andlise de periodos como: tipo de periodo (simples ou composto), sua composi¢ao
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(por subordinacdo, por coordenacdo) e a classificacdo das oracdes (absoluta, principal,
coordenada ou subordinada).

A andlise semantica envolve a verificacdo do sentido das estruturas das palavras que
foram reagrupadas pelo analisador sintdtico, uma vez que o analisador morfolégico permi-
tiu identificar estas palavras individualmente. Assim, esta parte do processo € responsavel
pela representacdo do significado e do sentido da mensagem.

Por tltimo, a andlise pragmatica encarrega-se de realizar as devidas associacdes das
informacdes obtidas das andlises anteriores sobre a frase com os resultados das anélises
de frases anteriores, ja que em um didlogo, nem todas as informagdes relevantes estardo
sempre em uma s sentenca. Toda esta andlise serve para fixar a linha de desenvolvimento
de um didlogo e assim contextualizar a mensagem.

Uma aplicacdo de processamento de linguagem natural pode ser dividida em dois gru-
pos: aplicacdes baseadas em texto (dentre os quais pode-se citar os tradutores de texto,
modelos de representacdo de conhecimento, extracio e recuperacio de informagdes, siste-
mas de resumo) e aplica¢des baseadas em didlogo (interfaces para consulta em linguagem
natural para bancos de dados e agentes conversacionais como 0s proprios chatterbots).

Por ser tdo importante, a linguagem natural passa a ser, hoje em dia, foco de interesse
da maioria das aplica¢des que envolvem uma relagdo com o ser humano. Entretanto, lidar
com linguagem natural ndo € tdo simples, aceitando que existem muitas formas diferentes
de expressar uma mesma idéia. Além disso, uma aplicag¢do que utilize processamento de
linguagem natural torna-se muito complexa, uma vez que envolve muitas areas de estudo,
entre elas inteligéncia artificial, compiladores e lingiiistica computacional.

Dentro deste escopo, torna-se muito dificil a utilizacdo do processamento de lingua-
gem natural propriamente dita nos chatterbots, apesar de poder ser implementada e, até
mesmo, ser realmente utilizada em alguns casos. A linguagem natural ainda sofre de uma
falta de cobertura lingiiistica e conceitual. Muitas sentencas em linguagem natural sio
ambiguas, e os codificadores/parsers tendem a encontrar mais erros e ambigiiidades do
que as pessoas que porventura utilizarem esta linguagem somente na interface.

A lacuna ainda existente no processamento de linguagem natural propriamente dita
pode gerar opinides como a de Souza et. al. (1999) quando diz que uma aplicacdo que
oferece interface em linguagem natural precisa lidar com construgdes vagas, ambiguas, e
até gramaticalmente incorretas. Ainda ndo é possivel desenvolver sistemas que compre-
endam qualquer expressdao em linguagem natural, mas diversos tipos de sistemas especi-
alistas utilizam com sucesso algum subconjunto de uma linguagem natural, nos quais o
usudrio deve se expressar de forma inequivoca e tendo em vista as frases que tais siste-
mas possam interpretar. Ainda no aspecto da linguagem natural, Saygin e Ciceklib (2002)
mostram que a pragmadtica constitui um sério desafio para os pesquisadores de inteligéncia
artificial. Desenvolver um programa de computador que saiba como ser relevante, como
prover a quantidade correta de informag¢do em um contexto, como fazer piadas apropri-
adas, como usar metaforas, alusdes, figuras de linguagem, como se comportar em uma
determinada situacdo e em uma situagdo mais geral € como cooperar em uma conversa
ndo € uma tarefa facil.

Mesmo que atualmente a capacidade de entender ou compor textos seja bastante limi-
tada no computador, muitos resultados praticos ja sdo possiveis e utilizados por diversos
tipos de programas. Conforme Lima (1996), a linguagem concentra inimeros desafios a
serem abordados do ponto de vista da pesquisa, tanto através da ciéncia da computagdo
como através da lingiiistica. Ela ainda afirma que, do ponto de vista da ci€ncia da compu-
tacdo, faz-se necessario desenvolver algoritmos adequados aos processos de interpretacao
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e geracdo da linguagem, juntamente com estruturas de dados voltadas a uma representa-
cao eficiente dos modelos e das interacdes que ocorrem na estrutura formal, e também nas
situacdes de uso da lingua. A modelagem e a representacao dos fendmenos lingiiisticos,
por sua vez, ainda representam desafio para a propria lingiiistica, de modo que o cientista
da computagdo, para resolvé-lo, freqlientemente procura ir além da abordagem simbo-
lica, fazendo uso de abordagens estatisticas que desvendem o comportamento ’pratico’
da lingua, em situagdes de uso.

Um recurso que se utiliza, muitas vezes, nos casos em que o processamento da lin-
guagem nao é feito, € o de simular o processamento da linguagem natural através de
comparacao de padrdes para se dar o retorno ao usudrio. Isto porque a linguagem natural
€ expressiva o suficiente para a descri¢cdo do raciocinio artificial do programa. Apesar
disso, a linguagem natural ndo deixa de estar presente em toda sua concep¢ao ja que aos
olhos do usudrio comum, seu processamento ocorre. Para ele € invisivel a existéncia ou
nao de processamento detalhado de suas entradas em linguagem natural quando interage
com um chatterbot.

A utilizagdo de tal recurso pode ser justificada por Souza et. al. (1999) que afirma que
a interacdo em linguagem natural € bastante atrativa para usuarios com pouco ou nenhum
conhecimento em computacdo. Além disso, ainda menciona que embora a interagdo em
linguagem natural ndo se aplica a todos os tipos de sistemas, ambientes de consulta a
informacdes e sistemas baseados em conhecimento sdo exemplos onde a utilizacdo de
interfaces em linguagem natural pode ser bastante benéfica.

Dentre as grandes contribui¢cdes do uso de linguagem natural em interfaces, destacam-
se: a tornar a possibilidade de se tornar a interacdo mais clara e eficiente, permitindo
aproximar o usudrio de seu objetivo e expectativas, bem como apresentando a informacgao
de forma mais eficiente e tornando o uso da maquina mais prazeroso. Uma boa interface,
que se utiliza de linguagem natural, pode ajudar usudrios a atingirem os objetivos dentro
de um ambiente, entender o ambiente e a maneira como utiliza-lo e aumentar significati-
vamente a compreensdo e capacidades do usudrio.

Mesmo que as limitagdes da linguagem natural algumas vezes possam gerar sensa-
cdo de frustracdo nos usudrios, o seu uso ndo se anula. Muitos pesquisadores como
(SAYGIN; CICEKLIB, 2002) e (ANGELI; JOHNSON; COVENTRY, 2001) realizam es-
tudos neste campo, procurando tornar mais qualificado o uso de tal recurso em interfaces
para os programas do futuro. Os programas de conversacdo de hoje estao longe de ser
linguisticamente competentes. Porém, ndo precisamos resolver todos os mistérios da lin-
guistica prgmadtica antes de comegar a trabalhar em melhores formas de comunicagdo
(SAYGIN; CICEKLIB, 2002).

As interfaces entre as mdquinas e seres humanos estao ficando mais complexas e pla-
nejadas, caminhando aos poucos em dire¢do as formas mais humanas de comunicagio.
Com a automagdo computadorizada de diversos aspectos da vida cotidiana se tornando
cada vez mais comum, a intera¢io com computadores é cada vez mais necessdria. A
medida que os computadores se tornam mais velozes, mais poder de processamento é
atribuido as interfaces. As interfaces do futuro possivelmente usardo reconhecimento de
gestos e de fala, agentes inteligentes, adaptatividade, video e muitas outras tecnologias
que estdo sendo investigadas atualmente por laboratérios corporativos e grupos de pes-
quisas em universidades (REDDY, 1996).
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4.2 Visao Geral do Sistema: Conhecimento

Fischler e McCorduck (1987) definem conhecimento como a informag¢do armazenada,
ou os modelos usados pela pessoa ou maquina para interpretar, predizer e responder apro-
priadamente ao mundo exterior. A defini¢ao apresentada pelos autores atenta para o fato
de que a aquisicdo e o gerenciamento da base de conhecimento de um chatterbot sdo de
importancia central, uma vez que seu tamanho e sua qualidade t€ém-se mostrado funda-
mentais para a obten¢do de bons niveis de coeréncia em uma conversagdo. Isso pode ser
comprovado ao se verificar que chatterbots com técnicas simples para a identificacdo das
sentengas dos usudrios, mas que possuem bases de conhecimento robustas, sdo capazes de
obter resultados comparaveis aqueles que utilizam técnicas mais complexas (GALVAO,
2003).

4.2.1 Aquisi¢do do Conhecimento

Qual a tabela de roteamento em 192.168.1.33?

Trecho de resposta estatica Trecho de resposta dinamica (abreviado)

1 A implementag&o do roteamento exige uma estrutura de dados No momento, sua tabela de roteamento esté organizada da seguinte E

: que informe os possiveis caminhos e seus custos, a fim de que forma:

1 se possa decidir qual o melhor. Essa estrutura de dados é i ||: Endereco: 0.0.0.0 - Mascara: 0.0.0.0 - Gateway: 192.168.1.1
. . . .

conhecida pelo nome de tabela de roteamento. Os roteadores . Interface: 192.168.1.33 - Custo: 20 ]

: usam as tabelas de roteamento para realizarem as tarefas que : E I?_ndere(;o: i
1 necessitam. Estas tabelas de roteamento contém entradas que ||} Através do SNMP, ¢ possivel checar a tabela de roteamento consultando !
E relacionam um determinado destino com um enlace e uma métrica. E E 0 objeto ipRouteTable, cujo OID é 1.3.6.1.2.1.4.21. Os outros objetos da E
1 Dependento das implementagdes, podem apresentar mais i ||} mesma tabela s&o: ipRouteDest(1), que define arota ... :

. '
1 dados, entretanto estes trés s&o os dados essenciais. A i
' . . . ) -

' ' Na plataforma windows, é possivel realizar esta mesma consulta utilizando i
' ||} ocomando "route print". Para isso, basta que vocé abra uma janela ...

Figura 4.1: Diferenciacao da parte estatica e da parte dindmica em uma resposta

O chatterbot desenvolvido neste trabalho € capaz de gerar respostas estaticas e dina-
micas (Figura 4.1). Embora essa diferenca esteja sendo mencionada, as respostas sio
visualmente representadas exatamente da mesma maneira para o usudrio. A diferenca ba-
sica entre os dois tipos de resposta é que as respostas dindmicas contém informagdes reais
sobre a rede gerenciada enquanto que as estdticas abrangem uma explicagdo conceitual
de um topico, adicionada, algumas vezes, de um exemplo hipotético direcionado para o
aprendizado e a assimilag¢do do conceito apresentado.

Para tanto, o processo de aquisicdo do conhecimento para criagdo da base de conheci-
mentos de Doroty foi realizado através de varias etapas. A primeira etapa envolveu uma
andlise bibliografica, a fim de se construir o contetido tedrico das respostas do chatter-
bot, ou seja, conforme citado anteriormente, as respostas ditas estaticas. As referéncias
utilizadas se constituiram de livros tedricos na area de redes de computadores (SOARES,
1995; STALLINGS, 1996; TANENBAUM, 1997). Uma complementacdo ao conteido
tedrico envolveu uma consulta bibliogréfica a trabalhos desenvolvidos na drea e materiais
encontrados na Internet (LIMA, 1997).

Em se tratando das respostas dindmicas, ou seja, aquelas que envolvem a consulta
a elementos da rede, foi utilizada como referéncia a documentacdo disponivel sobre a
MIB2, tanto em livros (STALLINGS, 1996), como em RFCs (Request for Comments)
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que definem a mesma (MCCLOGHRIE; ROSE, 1991).

A caracterizacdo do conhecimento de Doroty foi ampliada através da consulta a re-
feréncias sobre trabalhos desenvolvidos na drea, enfocando o gerenciamento de redes e
alguns problemas que ocorrem durante esse processo, como o caso do sistema DUMBO
(MELCHIORS, 1999), ja abordado no capitulo 3. Outros materiais consultados envolve-
ram (LAMBERT, 1995).

Numa ultima etapa, especialistas foram convidados a avaliar as respostas tedricas e
praticas do chatterbot para validar todo o processo de aquisicao de conhecimento e sugerir
melhorias nos conceitos apresentados.

4.2.2 Conhecimento Pratico

Esta secdo tem por objetivo apresentar a MIB2, que € utilizada por Doroty para reali-
zar a interface com a rede gerenciada. Também serd apresentada uma breve definicao da
abordagem de Aprendizado Baseado em Problemas e serdo mostrados alguns problemas
que se encontram especificados na base de conhecimento de Doroty. Os problemas apre-
sentados foram retirados das referéncias apresentadas na se¢do 4.2.1 e também relatados
por alguns dos especialistas consultados.

4.2.2.1 MIB2

A MIB2 € composta de objetos gerenciados, que sdo organizados nos grupos system,
interfaces, at, ip, icmp, tcp, udp, egp, dot3 e snmp, conforme ilustra a figura 4.2.

O grupo System permite que um gerente descubra o nome de um dispositivo, quem
o fabricou, o que o hardware e o software cont€ém, onde o dispositivo estd localizado e
o que ele deverd fazer. O hordrio da ultima inicializacdo e o nome e endereco da pessoa
de contato também sdo fornecidos. Enfim, esse grupo fornece informacdes gerais sobre o
dispositivo gerenciado.

O grupo Interfaces lida com os adaptadores da rede. Ele controla o nimero de pacotes
e bytes enviados e recebidos da rede, o nimero de descartes, o nimero de difusdes e o
tamanho da fila de saida. Enfim, esse grupo fornece informag¢des sobre as interfaces de
rede de um dispositivo e seu trafego.

O grupo IP trata do trafego IP recebido e emitido por um né. Ele € especialmente rico
em contadores que controlam o nimero de pacotes descartados por diversas razdes (por
exemplo, nenhuma rota conhecida ou falta de recursos). Estdo disponiveis estatisticas
sobre a fragmentagdo e a remontagem de dados.

O grupo ICMP se refere a mensagens de erro IP. Basicamente, ele dispde de um con-
tador que registra quantas mensagens de erro ICMP de um determinado tipo foram en-
contradas.

O grupo TCP monitora o nimero atual e o cumulativo de conexdes abertas, segmentos
enviados e recebidos e diversas estatisticas de erros. Enfim, esse grupo fornece informa-
coes sobre algoritmos TCP, parametros e estatisticas.

Os objetos que constituem o grupo UDP servem para registrar o nimero de datagra-
mas UDP enviados e recebidos e quantos dos enviados ndo foram entregues devido a uma
porta desconhecida ou a algum outro erro, ou seja, esse grupo fornece informagdes sobre
as estatisticas de trafego UDP.

O grupo EGP ¢ usado para roteadores compativeis com o protocolo de gateway ex-
terno. Ele controla quantos pacotes de um determinado tipo foram enviados, quantos
foram recebidos e encaminhados corretamente e quantos foram recebidos e descartados.
Dessa forma, esse grupo € responsavel por fornecer estatisticas de trafego de protocolo de
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MIB Il
Informacoes gerais
SYSTEM ;
sobre o sistema
INTEREACES Infor‘macoes sobre .cada uma
das interfaces do sistema
Grupo de traducao de
&l enderecos (obsoleto)
P Informacoes sobre implementacao
e execucao do protocolo IP neste sistema
Informacoes sobre implementacao
ICMP .
e execucao do protocolo ICMP neste sistema
Informacoes sobre implementacao
TCP .
e execucao do protocolo TCP neste sistema
UDP Informacoes sobre implementacao
e execucao do protocolo UDP neste sistema
EGP Informacoes sobre implementacao
e execucao do protocolo EGP neste sistema
DOT3 (ou Transmission) Informacoes sobre os esquemas
de transmissao e protocolos de acesso em cada interface
SNMP Informacoes sobre implementacao
e execucao do protocolo SNMP neste sistema

Figura 4.2: Organizagao da MIB II

gateway esterno.

Seguindo a estrutura, o grupo Transmission é um marcador de lugar para MIBs de
meios fisicos especificos. Por exemplo, nesse grupo € possivel manter estatisticas especi-
ficamente relacionadas a Ethernet. O objetivo da inclusdo de um grupo vazio na MIB2 é
reservar o identificador internet 2 1 9 para esses objetivos.

O grupo SNMP se destina ao célculo de estatisticas sobre a operagdo do proprio
SNMP. Quantas mensagens estdo sendo enviadas, quais os tipos dessas mensagens, entre
outros. Esse grupo fornece estatisticas de traifego SNMP na rede.

Finalmente, o grupo AT tem como objetivo realizar uma traduc¢io de enderecos entre
redes. Todos os objetos que compdem tais grupos podem ser vistos em detalhes em
(STALLINGS, 1996) e (MCCLOGHRIE; ROSE, 1991).

4.2.2.2 Problemas

Para auxiliar no treinamento e aprendizado dos profissionais menos experientes que
atuam no gerenciamento de redes, Doroty também se baseia na abordagem de Aprendi-
zado Baseado em Problemas (ou PBL - Problem-Based Learning). O Aprendizado Base-
ado em Problemas € uma estratégia instrucional mediante a qual os alunos sdo expostos a
problemas para achar solu¢des, promovendo o aprendizado.

Nessa abordagem, os problemas sao apresentados aos alunos de forma mal estruturada
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e em um contexto complexo, no qual eles ainda ndo possuem todo o conhecimento do
assunto, devendo, para resolvé-los, pesquisar e buscar em diversas fontes o contetido de
uma forma autodirecionada. Isso leva o aluno a desenvolver simultaneamente estratégias e
conhecimentos para resolu¢do de problemas e habilidades para a investigacdo e obtengdo
de novos conhecimentos (JONES, 1996). Assim, espera-se do aluno um papel mais ativo,
assumindo a responsabilidade sobre o seu aprendizado e decidindo o que precisa aprender
e como ird aprender.

Da mesma forma, um sistema que se baseia em tal paradigma deve tentar reaplicar
o papel de um professor no modelo de aprendizagem, ou seja, no caso do PBL, o pro-
fessor ndo deve se comportar como um agente centralizador no processo de aprendizado,
mas sim, atuar como um facilitador, direcionando o aluno, sem interferir diretamente na
aquisicao do conhecimento. Assim, ele deve desenvolver o problema e aplicar em sala de
aula, atuando como um tutor para o aprendiz durante a resolucao. Por tltimo, deve avaliar
a performance do mesmo quando da resolucdo de tal problema.

Embora Doroty néo utilize fielmente tal paradigma, algumas caracteristicas do mesmo
podem ser observadas em sua implementacao:

e Os alunos tem a responsabilidade pelo seu proprio aprendizado. Os alunos t€ém que
ser capazes de identificar o que eles precisam aprender e que recursos eles irdo uti-
lizar para isso. Doroty atua apenas como um facilitador neste processo, a medida
que deixa o aluno livre para testar as hipéteses sobre os problemas levantados, apre-
sentando conceitos tedricos importantes e demonstrando a forma como consulta os
dados na rede pesquisada;

e Os problemas apresentados sao pouco estruturados e permitem a livre investigacao.
Mesmo que essa investigacdo possa ser feita através da utilizacdo de Doroty para
interface com a rede, a atuacdo do aluno é imprescindivel para testar, dentre as
causas e solucdes apontadas, quais as que melhor caracterizam o problema;

e A colaboracdo com Doroty permite ao aluno desenvolver a seguranca necessdria
para se tornar responsavel pelo seu proprio aprendizado;

e O aluno tem a possibilidade de receber todas as informagdes tedricas necessarias
em um contexto, mas deve relaciona-las de forma que mais lhe parecer satisfatoria;

e Por realizar interface com uma rede real, os exemplos demonstrados em Doroty
fazem com que os alunos utilizem, no aprendizado, as mesmas consultas e ferra-
mentas que os profissionais e especialistas utilizam em seu trabalho para resolver
problemas reais.

Exemplos de problemas que podem ser verificados utilizando objetos da MIB2 sdo
exemplificados na tabela 4.1, que cita alguns objetos que podem ser consultados para
verificar problemas de seguranca:

A tabela 4.2 apresenta um exemplo mais detalhado de problema, retirado do trabalho
de Melchiors (1999). Realizando consultas na rede, um usudrio poderia verificar e es-
tranhar a alta taxa de erros de saida em uma interface, por exemplo. Assim, ele poderia
consultar Doroty e verificar que um possivel problema seria o meio fisico saturado.

Embora, em sua maioria, os problemas ndo possam ser diagnosticados apenas com a
utilizagdo isolada da MIB2, a utilizacao de Doroty pode direcionar o usudrio a investigar
outras causas através de outras fontes, descartando algumas hipéteses e formulando outras
a medida que seu conhecimento sobre a rede aumenta.
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Tabela 4.1: Exemplos de objetos da MIB2 que podem ser consultados para verificagao de
problemas de seguranga em uma rede

Objeto | Descriciio

tcpConnTable Mostra as conexoes tcp do host. Pode ser util para des-
corir conexdes de programas nao-autorizados (ex.: back-

doors).
udpTable Mostra as conexdes tcp do host. Pode ser util para des-
corir conexdes de programas nao-autorizados (ex.: back-

doors).
udpNoPorts Contabiliza os datagramas UDP recebidos que tinham

como destino uma portal sem aplicacdo associada. Util
para tentar varreduras de portas.

icmpInMsgs, icmpOutMsgs | Indica o nimero de mensagens ICMP recebidas e envia-
das. Um atacante pode usar mensagens ICMP para rea-

lizar varredura, obter informagdes ou realizar um ataque
de DoS.

Tabela 4.2: Caracteristicas de um problema de interface de rede
Causa | Sintoma

Meio Saturado | alta taxa de erros de saida na interface, alta taxa de erros de
entrada na interface, alta taxa de colisdes (ethernet)

4.3 Arquitetura do Protétipo

A arquitetura de Doroty € apresentada na figura 4.3 e consiste dos seguintes elementos:
a interface do chatterbot e sua base de conhecimento, o banco de dados de informagdes,
banco de dados histérico, 0 médulo coletor, médulo de atualizagdo do banco de dados
histérico e o médulo central, que armazena as regras de funcionamento do bot.

O processo bésico de funcionamento do chatterbot engloba algumas etapas. Um usua-
rio interage com o chatterbot Doroty através de sua interface. A interface € constituida de
um formuldrio para entrada da pergunta e uma édrea destinada para as respostas. Assim, o
usudrio faz uma pergunta ao chatterbot simplesmente digitando a pergunta em linguagem
natural no formulério. O chatterbot processa essa entrada e procura a informagao corres-
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Figura 4.3: Arquitetura do chatterbot Doroty
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pondente na sua base de conhecimento estitica. Se a resposta nao necessita explicacio
detalhada, o bot apenas fornece uma resposta tedrica sobre o assunto. Por outro lado,
nos casos em que uma explicacdo detalhada ou uma consulta nas condicdes da rede se
fizer necessdria, o bot ativa o mddulo central e fornece, através de suas regras internas e
informacdes em seu banco de histérico de dados, uma resposta dinadmica.

4.4 Implementacio e Funcionamento

A figura 4.4 apresenta um diagrama mais detalhado da arquitetura de Doroty, demons-
trando como o sistema se organiza e interage.

Interface
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+| engenheiro de .

» .
conhecimento

n
| ]
| ]
| ]
n
n
N ]
e-mail . ¥
n
A ' Maquina de
| ] .
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. (Graphmaster) ALICE
7} .
e-mail : Base de Conhecimentos
A 4 O . Teoricos (AIML)
. gerente(s) . 7y
g experiente(s) ' Banco de
. ] Informacoes Y.
§~ n
S Modulo Central W
M )
- B R
_ 4 > (Base de Regras)
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v \4 B

Modulo
Rede Coletor

Gerenciada

1
1
Banco de Dados |

(Historico) !

Modulo de Atualizacao de Historico

Figura 4.4: Diagrama detalhado da arquitetura de Doroty (Interacdo)

Neste diagrama pode-se notar a presenca do engenheiro de conhecimento e do gerente
mais experiente, que, neste caso, representa o papel do especialista de dominio. Quando
uma resposta nao satisfaz o usudrio, o chatterbot entdo sugere que o mesmo envie um e-
mail para o engenheiro de conhecimento responsdvel pelo contetido do sistema ou ainda
para o especialista que, por sua vez, pode se comunicar diretamente com o engenheiro de
conhecimento a fim de incluir tal conhecimento na base.

A seguir, serd detalhada a implementacdo da arquitetura apresentada anteriormente,
bem como detalhes de funcionamento interno e comportamento do chatterbot.
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4.4.1 Tecnologias Utilizadas na Implementacao

A escolha da dos componentes e plataforma para desenvolvimento e implementacdo
do de Doroty foi baseada em alguns aspectos:

e Utilizacdo de maior porcentagem possivel de software livre, de forma a tentar pro-
duzir um software com maior quantidade possivel de tecnologias ndo proprietarias;

e Execucdo da menor quantidade de mudangas possivel em tecnologias aproveitadas
como base, de forma a ndo comprometer a performance das mesmas;

e Utilizacdo, sempre que possivel, de tecnologias semelhantes as usadas como base, a
fim de tornar possiveis trabalhos futuros sem necessidade de dominio de tecnologias
desnecessdrias.

Com base em tais aspectos, a linguagem de programacdo escolhida foi Java, por ser
a mesma linguagem utilizada no desenvolvimento do chatterbot ALICE, que foi usado
como base para desenvolvimento do trabalho. Além disso, essa tecnologia apresenta al-
gumas caracteristicas interessantes como:

e Portabilidade, robustez e independéncia sobre o sistema operacional.

e Possibilidade de adaptacdo de funcionalidades oferecidas em classes ja existentes
as necessidades da aplicacao.

A interface com o usudrio foi desenvolvida através de paginas HTML simples, que
permitem o acesso ao o chatterbot através de navegadores graficos comuns. Sua dispo-
nibilizacdo, em cendrio de testes, foi feita através da utilizacdo do sistema Apache, que
disponibiliza uma forma de tornar acessivel o sistema desenvolvido. Porém, dependendo
do ambiente em que € instalado, Doroty pode utilizar outras tecnologias para este fim.

Os dados que constituem o banco de dados de Informagdes e Histérico sdo armaze-
nados em tabelas no sistema de banco de dados MySql. Este sistema possibilita uma
forma simples de conexdo com bases de dados utilizando cédigo Java. Para isso, deve-
se utilizar um driver JDBC (Java Database Connectivity), que € uma API (Application
programming Interface) que possui um conjunto de instrugdes especificas da linguagem
Java traduzidas para a linguagem SQL (Structured Query Language) padriao, que permite
0 acesso a bases de dados externas.

4.4.2 Interface e Interacio com o chatterbot

Por ser desenvolvida para visualizacdo através de um navegador Internet, Doroty pos-
sui, ao todo, seis diferentes paginas. Ao ser acessada, sua pédgina principal apresenta o
componente de didlogo, ou seja, o formuldrio que permite que uma pergunta seja digi-
tada e o campo para que o chatterbot escreva sua resposta. Além de tal componente, a
interface possui uma drea para apresentacao das dltimas noticias envolvendo o chatterbot.
Essa drea se destina a fornecer informacdes sobre a base de conhecimento do chatterbot, a
medida que a mesma se expande, bem como apresentar uma andlise estatistica dos assun-
tos mais procurados e das dividas mais freqiientes. A figura 4.5 apresenta a tela inicial
do chatterbot Doroty.

As perguntas devem ser digitadas no campo Pergunta. O botdao "Limpar' deve ser
utilizado quando se deseja deixar o campo pergunta em branco, mesmo durante o proces-
samento da resposta por parte do chatterbot. O botdo ""Enviar'' envia uma pergunta para
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Esta & Doroty, urm chatterbot capaz de responder
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[ 1T pore |

Figura 4.5: Tela inicial de Doroty: componente de didlogo

que o chatterbot processe. Para enviar uma pergunta, a tecla ""Enter'' também pode ser
utilizada.

As pédginas auxiliares compreendem informagdes sobre as publicacdes sobre Doroty,
informagdes gerais sobre o trabalho (Figura 4.6), agradecimentos, analise de dados de
conversacdes semanais e, por fim, as dltimas noticias sdo apresentadas de forma mais
detalhada.

Além disso, para fim de testes, foi utilizada uma interface mais simples, composta
apenas do componente de didlogo, de forma a concentrar o usudrio na intera¢do em lin-
guagem natural e de explorar todos os recursos possiveis nas respostas fornecidas por
Doroty (Figura 4.7).

4.4.3 Base de Conhecimento e Maquina de Inferéncia

Conforme mencionado no inicio deste capitulo, o processamento de linguagem natu-
ral em todos os seus niveis ndo é comum nos chatterbots. Assim, para realizar o trata-
mento das mensagens, optou-se por utilizar uma alternativa paralela ao processamento de
linguagem natural: o tratamento da linguagem natural com a utilizacdo de arquivos de
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Rio Grande do Sul, sob orientacdo da Profa. Dra. Liane Tarouco, Ermbora
trabalhando no grupo de Redes de Computadores, este trabalho tem um
carater um tanto multidisciplinar e envolve outras areas de pesquisa como
Inteligéncia Artificial, educacio & IHC.

< principal objetivo deste trabalho € investigar o uso de chatterbots como
uma ferramenta de gerenciamento utilizada por administradores menos
treinados, O trabalho envolveu a adaptacdo do chatterbot ALICE (weja
aqui) para permitic o treinamento & a geréncia de redes através da
inclusdo de madulos que permitern a monitoragdo de equipamentos de
uma rede {através do protocolo SHMPY e modulos que permitam consultar
e armazenar histdrico de informagdes da mesma. Desta forma, a grande
contribuigdo da arquitetura proposta & 8 de prover uma cormunicagdo mais
efetiva entre o administrador menos experiente & a rede, através do papel
do chatterbot assistents, que interpreta os dados coletados e expde os
conceitos envalvidos no processo de gerenciamenta.

0 gerenciento de redes exige dos administradores a disponibilidade de
uma grande gquantidade de informactes sobre os seus equipamentos, as
tecnologias envolvidas & os problemas associados a elas. Nesse cendrin,
administradores de redes devem, cada wvez mais, aprofundar o seu
conhecimento através de constante treinamento, até gue estejam aptos a
adrninistrar urna rede de maneira mais eficients & confidwel,

Alguns estudos temn sido feitos buscando  integrar tecnologias  de
Inteligéncia Artificial na drea de gerenciamento de redes. Abordagens
utilizando sistermnas multiagentes, agentes de interface e raciocinio baseado
em casos j& foram utilizadas com o objetivo de facilitar a tarefa de
gerenciamento de rede aos olhos do usudric e de empregar novos
paradigrias de prograrmacdo para a tarefa, como no caso dos sistemnas
rultiagentes, Os chatterbots representam umm grande potencial para a
tarefa de treinamento e gerenciamento de redes ja que utilizam linguagem
natural & sdo capazes de ser facilmente integrados em ambientes mais
complexos,

Me coloco & disposigdo para qualguer esclarecimento,

Michelle O Leonhardt

[T oore

. F
4

Figura 4.6: Tela de apresentacdo de informacdes gerais sobre Doroty

definicdo em XML. Esta técnica ja vem sendo utilizada com sucesso no projeto ALICE,
apresentado no capitulo 2, que desenvolveu sua propria linguagem de marcagdo, o AIML,
com todas as defini¢cdes na qual se baseiam as mensagens trocadas com o chatterbot. O
sistema Doroty, por ser originado pelo sistema ALICE, utiliza a mesma linguagem para
armazenar o seu conhecimento e a propria maquina de inferéncia ALICE para o processo
de tratamento de mensagens.

4.4.3.1 A Linguagem AIML

O AIML € uma linguagem de fécil aprendizagem e utilizacio (WALLACE, 2003).
Ela apresenta um conjunto de tags e comandos simples para implementacdo da base de
conhecimento de um chatterbot e serve para analisar as mensagens enviadas pelo usudrio
e decidir a forma como estas mensagens devem ser respondidas.

O AIML € baseado em padrdes de entrada do usudrio, conhecidos como categorias.
Uma frase escrita por um usudrio é comparada aos padrdes descritos na linguagem e com
base neste processo sdo selecionadas ou construidas as respostas.
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Figura 4.7: Tela simples de intera¢cdo com Doroty

As principais tags do AIML sdo:

<aiml> incia e termina um bloco programado em AIML
<category> identifica uma "unidade de conhecimento'"na base de conhecimento
<pattern> identifica um padrdo de mensagem simples

<template> contém a resposta para uma mensagem do usudrio
Uma categoria em AIML € definida da seguinte forma:

<category>

<pattern> entrada </pattern>
<template> resposta </template>
</category>

Por exemplo:

<category>

<pattern> BOM DIA «*</pattern>
<template> LINDO DIA NAO? </template>
</category>

Neste exemplo, o padrdo de entrada "BOM DIA"seguido de qualquer informagao,
terd como resposta ou possivel resposta a sentenga "LINDO DIA NAO?". O caractere *
representa um conjunto de caracteres.

Pode-se demonstrar melhor a sintaxe da linguagem AIML através da transcri¢ao do
exemplo exposto no trabalho de Russel (2002), onde um didlogo é mostrado, bem como
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a codificacdo equivalente em AIML que poderia ser usada para implementar tal didlogo:

Usuario: "knock knock."
(o usudrio inicia interagdo ao som de batidas)

Chatterbot: "Who s there?"

(Quem estd ai?). Neste trecho o tépico da mensagem seria setado para "piada", ja que,

em inglés, muitas piadas s@o iniciadas com sons de batidas.

Usuario: "ivana."
(ivana).

Chatterbot: "Ivana who?"
(Ivana quem?)

Usuario: "ivana half a billion dollars."
(Ivana meio bilhdo de dolares).

Chatterbot: "that’s not very funny."
(isso ndo é muito engragcado)

Usuario: "Why don 't you tell me a joke."
(Porque vocé ndo me conta uma piada.)

Chatterbot: "do you want to hear a joke?"

(vocé quer ouvir uma piada?). Nesse caso o sistema dispara uma resposta aleatoria

para o tdpico piada.

A conversagdo acima poderia ser implementada utilizando um pequeno trecho de

AIML:
<category>
<pattern> KNOCK KNOCK </pattern>
<template>
Who’s there?
<think>
<settopic> Jjoke </settopic>
</think>
</template>
</category>
<topic name = "joke">
<category>

<pattern> * </pattern>

<that> WHO IS THERE </that>
<template> <star/> who? </template>
</category>
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<category>

<pattern> * </pattern>

<that> » WHO </that>

<template> That s not very funny </template>
</category>

<category>

<pattern> x </pattern>

<template> Do you want to hear a joke? </template>
</category>

</topic>

No cédigo acima, o primeiro trecho serve para setar o topico corrente da conversa con-
forme a entrada do usudrio. A tag <think> serve para um processamento interno, invisivel
aos olhos do usudrio. Neste didlogo, quando o tépico € setado para piada, as possiveis res-
postas sdo enumeradas em categorias dentro das possiveis interagdes em torno do assunto
piada.

Este pequeno exemplo serve para mostrar a simplicidade do AIML e seu potencial
para dar um surpreendente retorno ao usudrio, mesmo com a utilizacao de somente recur-
sos basicos. Com a utilizacdo de AIML, pode-se definir mais de uma resposta para um
Unico padrao e ainda se podem especificar critérios de escolha de cada uma das respostas.
Existem, ainda, mais de 20 outras fags que compdem a linguagem AIML responséveis
por fornecer a necessaria desenvoltura para o chatterbot propor uma solu¢cdo a mensagem
enviada. Algumas dessas fags, que foram utilizadas na criagdo da base de conhecimentos
de Doroty, podem ser vistas em detalhes no anexo 2 desta dissertagao.

A AIML também € muito extensivel e customisdvel. Tecnologias como Javascript e
comandos UNIX podem ser incorporados ao AIML, fazendo com que uma variedade de
recursos externos possa ser explorada.

4.4.3.2 Mdquina de Inferéncia ALICE: o algoritmo Graphmaster

Quando um usudrio digita uma pergunta, ALICE aplica um processo de normaliza-
¢do na sentenca escrita pelo usudrio. Este processo € composto de trés etapas distintas:
substituicdo, separagao de sentencas e ajuste de padrdo. O primeiro passo consiste em
substituir algumas palavras ou caracteres de forma que seja possivel reter informacdes
que podem ser posteriormente perdidas em outras etapas da normalizac¢do. Esse processo
envolve a substituicdo de abreviaturas, caracteres como "ponto"e emoticons presentes na
sentenca. O segundo passo divide a sentenca de entrada em tantas outras quanto forem
necessarias, de acordo com a pontuacao. O terceiro passo, de ajuste de padrao, remove a
pontuacdo das sentencgas e converte todas as letras para o maidsculo. Quando o processo
completo € aplicado, sentencgas de entrada como ":-( Eu ndo sei! Como posso ver a tabela
de roteamento da minha maquina?"ou "Eu poderia salvar essa resposta em um arquivo
.txt?"sdo transformadas em "EU NAO SEI", "COMO POSSO VER A TABELA DE RO-
TEAMENTO DA MINHA MAQUINA"e "EU PODERIA SALVAR ESSA RESPOSTA
EM UM ARQUIVO PONTO TXT".

Ao interpretar o AIML, ALICE procura fazer o casamento de padrdes de forma per-
feita, buscando palavra por palavra ao invés de categoria por categoria. Para isso, o utiliza
o algoritmo Graphmaster (WALLACE, 2001). A estrutura do Graphmaster é semelhante
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a de um grafo e consiste de uma cole¢do de nés chamados Nodemappers. Os filhos sido,
por sua vez, palavras ou os caracteres especiais "_"e "x"(primeira palavra de todos os pa-
drdes ou caracteres especiais). Um exemplo do funcionamento do algoritmo € mostrado
a seguir. Suponha que a sentenca entrada pelo usudrio comece com a palavra "REDE"'.
O nodo pai da estrutura do Graphmaster € um arquivo do sistema que contém todos os
arquivos AIML. Quando acionado, o algoritmo ocorre da seguinte forma e, quando um ca-
samento € feito, o processo termina. A figura 4.8 ilustra o funcionamento do Grapmaster
baseado em algumas categorias.

e Se o Nodemapper contém o caracter especial "_", procure o subgrafo a partir do n6
filho que corresponde a "_". Tente todos as palavras restantes para a sentenca apds
a palavra "REDE'"" para ver se algum casa. Do contririo, volte ao Nodemapper e
tente:

e Se o Nodemapper contém a palavra ""REDE", procure a raiz do subgrafo a partir
do n¢ filho que corresponde a "REDE", usando o restante da sentenga de entrada
com a palavra "REDE'" removida. Do contrério, tente:

e Se o Nodemapper contém o caracter especial "«", procure a raiz do subgrafo a partir
do n¢ filho que corresponde a "x". Tente todos as palavras e caracteres restantes da
sentenca de entrada apos a palavra "REDE"para ver se hd algum casamento. Se ndo
houver nenhum, volte para o né anterior e coloque a palavra "REDE'' novamente

na sentenca.

No caso de Doroty, a programagdo dos arquivos AIML explora muitos dos recursos
da linguagem. Isso porque o chatterbot deve ser preparado para responder também per-
guntas dindmicas, ou seja, valores devem ser passados para o mddulo central a fim de se
buscar alguma informacdo do estado atual ou anterior da rede gerenciada. Para que esses
valores sejam passados corretamente, foi definido um conjunto de pardmetros, que sdao
atingidos pelo AIML através de comandos de recursividade e substituicdo de caracteres
especiais de entrada. Esses parametros sdo: topico, endereco, operacdo, tempo e situacao.
Os parametros sao setados de acordo com cada pergunta feita pelo usudrio pelo proprio
programador do AIML. Depois de setados tais parametros, o AIML dispara a execu¢do do
modulo central, através do comando < system >, que permite a execu¢do de programas
externos ao ALICE.

<category>
<pattern> Qual a tabela de roteamento em * agora? </pattern>
<template> Tabela de roteamento e
<system>
java doroty rtable <star index = "1"\> get-table null null
</system>
</template>
</category>

No exemplo acima, imagine que a pergunta digitada pelo usudrio seja: "Qual a tabela
de roteamento em 143.54.47.240 agora?", o AIML substitui o asterisco pelo endereco
digitado pelo usudrio (através de <star index = "1">) e passa este valor para o médulo
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Assuma o codigo:

QO
<category> entrada
<pattern>OLA</pattern> ” 3 Ola! O g se entende por roteador?
<template>

<srai>Ol</srai>
</template>
</category>

Aplicando normalizagéo - passo 1: Ola! O QUE se entende por roteador??

v

<category> — Aplicando normalizagéo - passo 2: —
<pattern>Ol</pattern>
<template>

<random>

<li>Oi usuériol</li>
<li>Ol&! Tudo bem?</li>
</random>

</template>

</category>

Ola! _ O que se entende por roteador?

Aplicando A
. ~ ’
normalizacéo ¢ K
passo 3: .
OLA /' _OQUE SE ENTENDE POR ROTEADOR

‘s .
A .
. |
;.
. N .
'

Ol RS roe O QUE SE ENTENDE POR ROTEADOR

<category>

<pattern>_ O QUE SE
ENTENDE POR ROTEADOR
</pattern>

<template>

<srai> O QUE E ROTEADOR
</srai>

</template>

</category>

: <srai> ~.el
Aplicando recursividade: """> 0 QUEEROTEADOR
<random>

escolha
randdmica:

\4

Oi usuario! Um roteador é um equipamento ...
Ola! Tudo bem?
<category>
<pattern>0 QUE E
ROTEADOR</pattern>
<template>Um roteador é
um equipamento ...
</template>
</category>

Saida do sistema (resposta): Combinando respostas de cada sentenga:

L]

L]

L]

L]

L]

L]

L]

L]

' .
' Aplicando .’
L]

L]

L]

L]

L]

L]

L]

L]

L]

Ol&! Tudo bem? Um roteador é um equipamento ...

Figura 4.8: Exemplo de execu¢do do Graphmaster
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central. Dessa forma, as categorias de conhecimento de Doroty estio diretamente ligadas
com o médulo central. Durante a modelagem do sistema, optou-se por essa solu¢c@o para
que a maquina de inferéncia original ndo precisasse ser modificada e, conseqiientemente,
sua performance nao fosse reduzida.

Doroty foi alimentada com mais de 2000 categorias de conhecimento, de forma a
tornar possivel um didlogo bastante convincente por parte do chatterbot. As categorias de
conhecimento em AIML armazenam a parte estética das respostas do sistema e fornecem
subsidios para a formacgdo das respostas dindmicas do mesmo, quando necessdrio. O
trecho de cédigo contido na figura 4.9 demonstra algumas categorias de conhecimento de
Doroty, que realizam a passagem de parametros conforme mencionado.

<category>
<pattern>x CONTATO NO EQUIPAMENTO x</pattern>
<template>
<think>
<set name="endereco">
<system>java ParserEndereco <star index="2"/></system>
</set>
</think>
<srai>SYSCONTACT</srai>
</template>
</category>

<category>
<pattern>SYSCONTACT</pattern>
<template>
<think>
<set name="assunto">
objetos do grupo system da MIBII
</set>
<system>
java doroty contato <get name="endereco"/> null get null
</system>
</think>
</template>
</category>

Figura 4.9: Trecho AIML com passagem de parametros em Doroty

4.4.4 Banco de Informacdes e Historico de Dados

O banco de dados de Doroty € constituido por 7 tabelas que permitem identificar uma
rede, seus equipamentos e o tipo, os objetos que podem ser consultados e suas caracteris-
ticas, o histérico de informacdes da rede e outras informacgdes que permitem associar cada
tépico a um ou mais objetos. Ele estd estruturado de forma a permitir que sejam cadas-
tradas informacdes sobre mais de uma rede, além de conter informacdes detalhadas sobre
cada objeto da rede. Dessa forma, é possivel programar Doroty para monitorar quantas
redes forem necessdrias (Tabela 4.3; Figura 4.10).

A tabela histdrico serve para armazenar medi¢Oes da rede que vao sendo feitas em
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Tabela 4.3: Tabelas pertencentes ao banco de informacdes e histérico de Doroty
Nome da Tabela | Descricao

REDE Armazena informacdes sobre a(s) rede(s) que Doroty ird ge-
renciar

EQUIPAMENTOS | Armazena informagdes sobre os equipamntos e dispositivos
presentes em cada uma das redes constantes na tabela REDE

TIPO Armazena informagdes sobre tipos de equipamentos
EQUIP_TIPO Relaciona os equipamentos da tabela EQUIPAMENTOS com
os tipos da tabela TIPO
OIDS Armazena o identificador de cada um dos objetos da MIB2

que Doroty conhece, bem como o intervalo de consulta para
os objetos que integram o banco Historico, as caracteristicas e
informacdes pertinentes

OID_TIPO Relaciona um tépico a um ou mais identificadores
HISTORICO Armazena o histérico de informacgdes de uma rede

determinados intervalos. O intervalo pode variar para cada objeto e € armazenado jun-
tamente com as informagdes do objeto dentro do banco. A atualizacdo dessa tabela é
constantemente feita pelo modulo de Atualizacdo de Historico.

4.4.5 Médulo Coletor e Modulo de Atualizacao de Histérico

O modulo de Atualizacao de Historico € programado para percorrer, a cada minuto, a
tabela de histdrico de dados em busca da ultima atualizagc@o do valor de cada objeto. Se
a ultima atualiza¢do de um objeto tiver ocorrido em um tempo maior que o intervalo de
atualizacdo desejado, que € consultado na tabela OIDs, o médulo coletor é chamado para
que aquele objeto seja novamente consultado. Cabe salientar que o valor de cada consulta
€ entdo armazenado em um novo registro para que se possam realizar consultas do tipo
maior valor, menor valor e média. O mesmo mddulo se encarrega de apagar registros
antigos a cada intervalo de tempo definido pelo programador (Figura 4.11). O funciona-
mento de tal médulo pode ser resumido através das seguintes etapas:

Para cada registro na tabela de Histérico (de cada equipamento):

1. Percorre banco para achar ultima data de atualizacdo: max(data);

2. Manipula as datas para comparacao (ex: ultima atualizacdo: hoje, 11:15:00, inter-
valo: 15. Entdo: data atual(em milisegundos) menos ultima atualizacdo(em mili-
segundos) resulta em um valor(int). Se este valor for maior ou igual ao intervalo,
entdo deve atualizar o banco.);

3. Compara data atual com data encontrada. Se data igual, entdo atualiza (colocando
nova data na tabela Histérico);

4. Passa para proximo registro (até que tenha percorrido todos os registros)

O moédulo Coletor € o responsdvel por disparar as consultas necessarias na rede. Ele
pode ser acionado, sempre que necessario, pelo médulo de Atualizacao de Histdrico e pelo
modulo Central. O médulo Coletor teve seu codigo e funcionalidade adaptado do pacote
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Figura 4.10: Tabelas do Banco de Dados de Doroty

SNMP, criado por Jonathan Sevy em 2002, e disponivel em http: //edge.mcs.drexel.edu/
GICL /people/sevy/snmp/snmp_package.html. Este pacote € livre e de cddigo aberto,
permitindo sua facil adaptacdo ao modelo desenvolvido. Ele define classes usadas para se
realizar a comunicacdo com dispositivos que suportam SNMP. Sdo definidas classes que
correspondem a cada tipo de objeto SNMP, cada uma dessas classes estendendo a classe
SNMPObject.

Este pacote prové suporte para as operagdes basicas SNMP conforme definidas na
versdo 1 e 2 do protocolo. O pacote apresenta um mecanismo para recuperar e setar valo-
res de objetos através de uma simples interface de comunicagdo e representa as estruturas
e tipos de dados presentes no SNMP como objetos java correspondentes. O pacote é
familiar ao SNMPv1 e v2c, conforme especificado em suas respectivas RFCs.

Assim, cada classe derivada de SNMPObject define métodos para criar um objeto
utilizando uma representacdo de acordo (ex: uma string como "1.2.1.1.3.2.1.1.0"para um
identificador SNMPObjectldentifier). Os objetos definem métodos que permitem que seus
valores sejam setados.

As classes SNMPSequence contem vetores de outras subclasses SNMPObjects. Fi-
nalmente, a classe SNMPCommunicationsInterface define métodos para enviar consultas
do tipo GetRequest e SetRequest para os dispositivos da rede. Esta classe abrange to-
dos as necessidades, em termos de comunicagdo, para que sejam desenvolvidas pequenas
aplicacdes que se utilizam do protocolo SNMP.

Muitas das funcionalidades fornecidas ao usudrio sao implementadas pela classe
SNMPCommunicationInterface. Este construtor abre um socket para um host a fim de
se comunicar através da porta 192. Os métodos dessa classe fornecem maneiras de se
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Figura 4.11: Funcionamento do mddulo de atualizacio de histérico

recuperar ou setar valores de varidveis SNMP no dispositivo remoto, criando uma string
que especifica o objeto (OID) desejado.

O construtor de SNMPCommunicationInterface tem trés parametros: um inteiro que
especifica a versao do protocolo a ser usada, o endereco do dispositivo remoto armazenado
como um objeto InetAddress e uma string que armazena a comunidade a ser usada para
realizar as operagdes.

Uma vez que uma interface de comunicacio € criada para se comunicar com um dis-
positivo, os valores das varidveis SNMP podem ser recuperados através de chamadas ao
método getMIBEntry(). Este método usa como argumento uma string com o OID da va-
ridvel em questdao. O valor de retorno € um tanto complexo devido ao fato de que o SNMP
apresenta a possibilidade de consulta de valores de mais de uma varidvel em uma tnica
mensagem (porém este método particular recupera apenas um valor por vez). O valor de
retorno € do tipo SNMPVarBindList, uma subclasse de SNMPSequence que armazena
uma sequéncia de pares (OID, valor). Assim, o valor de retorno € acessado da seguinte
forma:

e 0 primeiro elemento € extraido de SNMPVarBindList usando o método
getSNMPObjectAt( );

e 0 elemento extraido € colocado no formato da sequéncia - par (OID, value);

e 0 segundo elemento - o valor - € extraido do par usando-se o método
getSNMPObjectAt( ).
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O resultado deste processo é¢ uma subclasse SNMPObject. A classe do valor retornado
depende do OID que foi requisitado e pode ser descoberto através do método getClass().
O valor interno pode ser recuperado usando-se a subclasse SNMPObject e o método get-
Value( ) que retorna uma subclasse de java.lang.Object apropriada para representar o valor
recuperado.

O processo de setar valores em varidveis usa o método setMIBValue( ) presente em
SNMPCommunicationInterface. Este método usa como argumento uma string, especifi-
cando o OID da varidvel que se deseja alterar e um objeto SNMPObject apropriado com o
novo valor. O pacote SNMP define também certas excecdes para indicar problemas com
construtores de objetos, recuperagdo e alteracao de valores de objetos.

Com base no pacote foi criada, para Doroty, a classe SNMPCollect. A classe SNMP-
Collect € responsavel por disparar as acdes possiveis dentro do protocolo SNMP. Ela
combina as classes SNMP de forma a disparar as mensagens "GetRequest", "GetNextRe-
quest"e "GetBulkrequest".

4.4.6 Moédulo Central e Regras de Funcionamento

O moddulo central € responsavel por receber toda a informacao gerada pelo software
ALICE ap6s a execucdo da normalizacdo da entrada e do algoritmo Graphmaster e pro-
cessar essa informacdo de modo a enriquecer as respostas de uma maneira mais pratica.
Além disso, também € o médulo responsdvel por receber os pardmetros e aplicar regras
de tratamento para cada combinacao de entrada possivel. Entende-se por combinacdes de
entrada o conjunto de parametros que sao efetivamente passados, desconsiderando os que
tém valor nulo. Alguns exemplos de combinagdes possiveis sdo mostrados na tabela 4.4.

Cada um desses casos apresenta um conjunto de regras de tratamento proprias € vai
buscando as informag¢des do banco de dados da forma mais adequada.

Tabela 4.4: Regras de tratamento - médulo central

Caso | Pardmetro | Tipo de pergunta

1 tépico, enderego, operacao "Qual a tabela de roteamento no noc?"

2 tépico, operagao "Qual a tabela de roteamento atual?"

3 tépico, endereco, operagdo, tempo | "Trafego em 143.54.47.11 na ultima se-
mana?"

4 tépico, operacdo, tempo "Qual foi o trafego nos ultimos 7 dias?"

5 topico, endereco, tempo, situagdo | "Média de trafego em 143.54.47.11 nos
ultimos 3 dias?"

Como se pode ver na tabela 4.4, cada tipo de pergunta é associado a um caso. A todos
os casos devem ser atribuidos topicos para que o chatterbot possa se direcionar para o as-
sunto desejado. Quando as perguntas buscam uma informacao atual da rede (casos 1), sem
que haja necessidade de consulta ao banco histérico, os parametros de tempo e situacao
s@o setados para nulos. J4 os casos em que hd uma consulta ao banco histérico (casos 3,4 e
5), o pardmetro tempo passa a receber o valor desejado. O caso 2 representa uma situagao
especial em que o usudrio faz uma pergunta incompleta, sem passar a informacao sobre
qual equipamento deseja consultar, neste caso, o médulo central se encarrega de percorrer
o banco de dados verificando quais equipamentos podem conter a informacao desejada e
mostrando ao usudrio uma lista de enderecos possiveis para a consulta, permitindo com
que o usudrio refaca a pergunta de forma completa, simplesmente escolhendo entre um
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Figura 4.12: Funcionamento do médulo central para os casos citados na tabela 4.4

dos equipamentos. O caso 4 trabalha da mesma maneira, porém, quando recebe a infor-
macao completa, faz a busca no banco de histérico para que a informacao seja pertinente.
No caso da pergunta 5, € solicitada a média de trafego, que é passada ao sistema através
do parametro situacdo. Existem 3 tipos de situacdes em que Doroty é capaz de encontrar
respostas: valores médios, maior valor € menor valor. Nesses casos, o sistema verifica o
banco histdrico e encontra a informac¢do desejada. A figura 4.12 ilustra o funcionamento
do médulo central. Os nimeros nos nds de decisdo representam os casos da tabela 4.4

Um outro tipo de pergunta possivel, em Doroty, é caracterizada pela existéncia de
um problema, por exemplo: "Porque minha rede estd um pouco lenta?". Neste caso,
Doroty aciona um conjunto de regras que apresenta ao usudrio quais as possiveis causas
do problema, explicando quais objetos da MIB2 podem ser consultados para a verificagdao
da existéncia do problema na rede. Ela aponta algumas possiveis causas e quais seriam
as possiveis solucdes para cada caso, de forma a permitir que o usudrio possa investigar o
problema e resolvé-lo.

Ao final do processamento de cada tipo de pergunta, Doroty formula uma resposta,
baseada no objeto consultado e nas caracteristicas da pergunta do usudrio. Essas respostas
sdo programadas para, além de fornecer o estado atual da rede, ensinar ao usudrio como
proceder para encontrar a informagdo sozinho. Assim, ela adiciona em suas respostas
links para tutoriais sobre o assunto, fotos, animacdes ou bibliografia. Muitas vezes, Do-
roty pode formular a resposta com dicas de outras ferramentas que podem ser utilizadas
para que a informacao seja obtida. Dessa forma, o sistema busca atingir seu grande foco:
o de treinar usudrios até que se sintam confiantes para administrar a rede.
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4.47 Médulo Auxiliar de Diagnéstico de Problemas

Como o objetivo de Doroty é o de treinar profissionais menos experientes, optou-
se por programar o mdédulo central de forma a nao tentar diagnosticar o problema, mas
sim, fornecer as possiveis causas e suas solu¢des, de modo que o usudrio siga utilizando
Doroty. Desse modo, ele pode fixar os conhecimentos particulares sobre gerenciamento
quando realiza as pesquisas sugeridas pelo chatterbot para diagnosticar o problema.

Entretanto, um moddulo auxiliar de diagndstico de problemas também foi desenvol-
vido. Tal médulo leva em consideracio o estado da rede e histérico. Para cada problema
sdo armazenados os objetos da MIB2 que podem ser utilizados para uma tentativa de se
diagnosticar o problema, bem como os valores esperados que tais objetos apresentem.
Assim, quando forem disparadas consultas em tais objetos para que se verifique as condi-
coes da rede, Doroty é capaz de verificar se o valor encontrado estd em desacordo com o
esperado, auxiliando o usudrio a fazer seu diagndstico.

Quando ativado, o mddulo auxiliar de diagnéstico funciona da seguinte forma: quando
um problema € apresentado, em forma de pergunta, um topico € atribuido ao problema, da
mesma forma que o funcionamento normal do médulo central. Durante o processamento,
o tépico € associado a uma ou mais causas, que, por sua vez, sao associadas a um ou mais
objetos da MIB2 que podem ser utilizados para verificar a existéncia de tal problema.
Para cada causa encontrada, o médulo coletor € acionado de forma a realizar consultas
na rede para verificacdo de alguma caracteristica ou ainda uma consulta na base de dados
de historico pode ser feita. O resultado de cada uma das consulta € comparado ao valor
esperado para o objeto de forma a verificar se a rede estd em desacordo com o seu estado
desejado. Quando uma condi¢@o de desacordo € encontrada, sdo apontadas as possiveis
solugcdes para o problema especifico, de forma a ensinar o usudrio como proceder para
solucionar o problema.

Assim, o médulo auxiliar leva em conta todas as causas que podem gerar o problema.
Porém, no final do processamento Doroty ordena as causas de forma a apresentar ao
usudrio uma lista de causas possiveis que estejam em desacordo coma rede, ordenada por
sua importancia.

4.5 Consideracoes Finais Sobre o Capitulo

Este capitulo apresentou a motivagdo e as caracteristicas da implementac¢do e do mo-
delo de Doroty. Foram descritos seus modulos de funcionamento e as tecnologias que
foram utilizadas para que fosse possivel capacitar o chatterbot para fazer interface com
uma rede.

O capitulo a seguir vem apresentar os experimentos realizados com o objetivo de
avaliar Doroty. Serao descritos os experimentos realizados e, posteriormente, serdo le-
vantadas as constatacdes verificadas em cada experimento, a fim de se validar o uso de
Doroty como ferramenta de aprendizado.
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5 AVALIACAO E ANALISE DE RESULTADOS

Este capitulo apresenta alguns experimentos que foram feitos utilizando o chatterbot
implementado para avaliar a influéncia da utilizacdo de Doroty no treinamento de admi-
nistradores de redes. Os testes realizados foram avaliados sob vérios aspectos, de forma a
fornecer conclusdes independentes sobre os quesitos de sua utilizacdo. Em uma primeira
etapa, o chatterbot foi utilizado apenas com sua base de conhecimento tedrica e o grande
objetivo de tal experimento foi o de avaliar o impacto do uso de uma tecnologia inova-
dora na 4rea, além de verificar a abrangéncia do vocabulario tedrico e sua performance em
termos de linguagem natural. Em uma segunda etapa, Doroty foi testada utilizando sua
base de conhecimento tedrica e dinamica, através da disponibilizacao de funcionalidades
especificas, a fim de verificar o impacto das respostas dindmicas no processo de apren-
dizado. Finalmente, a dltima etapa de sua avaliacdo envolveu a andlise dos registros de
conversacdo armazenados durante todo o periodo em que Doroty esteve disponivel para
testes.

A seguir, serdo descritos os experimentos realizados e, posteriormente, os resultados
e as observacoes retiradas de cada experimento serdo abordados.

5.1 Testes Realizados e Etapas de Avaliacao

5.1.1 Teste de bot Estatico

Entende-se por teste de bot estdtico, a avaliacdo das respostas do chatterbot Doroty,
sem a interacao efetiva com uma rede, ou seja, apenas avaliando seus conceitos tedricos e
verificando a profundidade do seu conhecimento. Doroty foi utilizada, através da internet,
por estudantes de graduacao para fixacao de conceitos bdsicos de gerenciamento de redes.
Os estudantes questionados foram escolhidos pela autora dentre diversas instituigdes de
ensino superior do estado, todos em cursos da drea de computagdo. Embora essa validagcao
preliminar ndo atinja o mesmo publico exato desejado, o impacto desse experimento no
processo de aprendizagem foi eficiente porque os estudantes reconheceram a importancia
do software enquanto assistente para resolu¢iao de dividas e assimilagdo de conceitos na
area.

Quando questionados livremente sobre os pontos fortes e fracos do protétipo, os pon-
tos destacados foram:

e Disponibilidade em tempo integral;

e Apresentacdo de vdrias alternativas de respostas para a mesma ddvida, importante
quando a primeira nio esclarece o conceito;

e Processo mais dindmico, ndo hé disputa pela atencao do professor;
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O segundo item apresentado pode ser verificado na resposta de um aluno, transcrita
abaixo:

"O ponto forte, para mim, foi paci€ncia que ela teve em responder varias
vezes sobre o mesmo assunto. O mais interessante foi que as respostas
ndo eram as mesmas e entdo me pareceu que ela é capaz de entender que
eu nao entendi todo o conteido, sem que eu precisasse dizer uma pala-
vra. Me senti super bem interagindo com ela pois ninguém estava ava-
liando minha dificuldade de entender novos conceitos, coisa que, com
os colegas, na sala de aula, fico meio constrangida em ficar perguntando
mais de uma vez". (e-mail)

Entretanto, mesmo que a sua utilizacdo represente um grande atrativo para tais estu-
dantes, o aspecto da linguagem natural deve ser cuidadosamente observado. Neste expe-
rimento, alguns estudantes se sentiram meio frustrados, ja que a base de conhecimentos
abrangia apenas questdes sobre alguns temas dentro do gerenciamento de redes. Essa
observacao, que pode ser vista no didlogo transcrito abaixo atentou para a necessidade de
inclusdo de categorias gerais na base de conhecimentos, ou seja, aquelas que devem entrar
em acdo quando nenhuma resposta pode ser fornecida por parte do chatterbot. Conforme
apresentado no capitulo 2, algumas estratégias de conversacao foram adotadas a partir de
tal constatacdo, como a utilizagdo de respostas genéricas que diminuissem a frustracao do
usudario, mudando o tépico da conversagdo ou apresentando algum conceito relacionado.

"Acho que Doroty ¢ um bom recurso para assimilacdo de conceitos e é
muito bom para ser usado para estudar para uma prova, por exemplo.
Mas sobre a conversacdo, acho que poderia ser bem melhor. Muitas
vezes tive dificuldade em fazer fluir a conversa. Doroty ainda precisa
aprender muitos conceitos porque cada pergunta sem resposta desaponta
nossa expectativa.". (e-mail)

Embora alguns alunos demonstraram se sentir intimidados ou inseguros com o aspecto
da linguagem natural, sua utilizacdo ainda € justificavel. Cabe salientar que somente com
uma extensa utilizacdo de um bot por alunos e conseqiiente andlise dos registros e das
impressoes desta utilizacdo € possivel melhorar o conhecimento e a interagdo, tornando
a conversacao mais natural e abrangente. Porém, em um novo teste, com a utiliza¢io da
estratégia mencionada para contornar tal problema, os alunos apresentaram opinides mais
positivas, salientando que preferem uma resposta qualquer a nenhuma. Foi observada
a necessidade de um feedback para que o chatterbot ndo passasse a impressao de estar
processando outra informac@o ou ainda a impressao de que ele simplesmente ignorasse
o usudrio quando ndo obtivesse resposta, fazendo com que o mesmo ficasse em divida
sobre quando deveria ou poderia fazer novo questionamento.

5.1.2 Teste de bot Dinamico

Considerando os aspectos levantados nos testes de bot estatico, foram realizadas al-
gumas melhorias na base de conhecimento antes da aplicacdo dos testes de bot dinamico.
A principal melhoria foi a ado¢do de novas estratégias de conversacdo, que permitiram
capacitar Doroty para encontrar respostas gerais quando algum conceito nao fosse encon-
trado em sua base, provendo o feedback necessario comentando na secao 5.1, subsecdo
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5.1.1.
Os testes de bot dinamico sdo aqueles que habilitam os médulos de Doroty de interface
com a rede, permitindo que o usudrio visualize exemplos que se utilizam de dados reais.

5.1.2.1 Teste com categorias de conhecimento dindmicas: etapa parcial

Em uma etapa parcial, Doroty foi utilizada somente com suas respostas estaticas e
uma parte das respostas dinamicas, abrangendo somente topicos simples (sugestdes de
que objetos deveriam ser consultados para cada topico e que informagdes poderiam ser
encontradas através da coleta de dados de cada objeto). O principal interesse do experi-
mento em questao foi de visualizar o efeito causado pelo chatterbot atuando como admi-
nistrador de uma rede, além de medir o impacto causado pelo uso de um novo paradigma
para o gerenciamento de redes (usando linguagem natural). Foi solicitado que os estu-
dantes manifestassem suas opinides sobre o chatterbot e a idéia de aprender a gerenciar
uma rede utilizando linguagem natural como fonte de aprendizado, bem como respondes-
sem perguntas sobre o quao preparados se sentiam para aplicar os conhecimentos sobre
gerenciamento para resolver possiveis problemas encontrados em uma rede.

Nesta etapa, os estudantes mostraram interesse na utilizacao do sistema, fazendo com
que se aprofundassem na busca de detalhes sobre a drea. Um exemplo de didlogo reali-
zado entre um estudante e Doroty € transcrito abaixo:

Usudrio: "Como posso ver a tabela de roteamento em uma mdquina?"

Doroty: "Para consultar a tabela de roteamento de uma mdquina, utilizando a MIB2,
é necessdrio verificar alguns objetos especificos. Os campos e outras formas de consultar
a tabela de roteamento vocé pode ver nesta pdgina:
http://143.54.47.63/paginas/roteamento.html ." (A figura 5.1 apresenta a pagina que é
apresentada ao usudrio, para que ele verifique os objetos necessdrios € as maneiras de
se consultar a tabela de roteamento. Dependendo da interface de didlogo utilizada, esta
pagina pode estar diretamente linkada, sem a necessidade de se especificar o endereco na
resposta.)

Usuario: "Mas quais os campos que existem na tabela de roteamento?"

Doroty: "A tabela de roteamento deve guardar informagoes sobre que conexoes estdo
disponiveis para se atingir uma determinada rede e alguma indicacdo de performance ou
custo do uso de uma dada conexdo.”

Usudrio: "Tu pode me dar mais detalhes sobre quais os campos que posso encontrar
em uma tabela de roteamento?"

Doroty: "Existem alguns campos que podem compor as entradas de uma tabela de
roteamento:

Endereco de Rede: Pode ser o endereco de uma rede (por exemplo: 10.10.1.0), o en-
dereco de um equipamento da rede, o endereco de uma sub-rede ou o endereco da rota
padrado (0.0.0.0). A rota padrdo significa: "a rota que serd utilizada, caso ndo tenha
sido encontrada uma rota especifica para o destino". Por exemplo, se for definida que a
rota padrdo deve ser envida pela interface com IP 10.10.6.2 de um determinado roteador,
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sempre que chegar um pacote, para o qual ndo existe uma rota especifica para o destino
do pacote, este serd enviado pela roda padrao.

Mdscara: A mdscara de sub-rede utilizada para a rede de destino.

Next Hop ou proximo salto (Endereco de Gateway): Endereco IP da interface para a
qual o pacote deve ser enviado.

Interface: E a interface através da qual o pacote deve ser enviado.

Métrica ou Custo: A métrica é um indicativo da distancia da rota, entre destino e
origem, em termos de hopes (saltos). Pode haver mais de um roteador entre origem e
destino. Também pode haver mais de um caminho entre origem e destino. Se forem en-
contrada duas rotas para um mesmo destino, o roteamento serd feito pela rota de menor
valor no campo métrica. Um valor menor indica, normalmente, um niimero menor de
hopes (saltos) entre origem e destino."

Usuario: "Entdo, por favor, consulte a tabela de roteamento dessa mdquina em que
estou?"

Doroty: "Desculpe amigo! O meu modulo de consultas ainda ndo estd habilitado
nesta etapa de testes. Mas vocé pode tentar realizar estas consultas sozinho, utilizando
algumas das alternativas que eu mencionei anteriormente. O que vocé acha?"

Usudrio: "Vou tentar depois. Antes, queria saber mais sobre o que sao métricas"

Doroty: "As métricas sao padréoes de medida de uma varidvel da rede. Os algoritmos
de roteamento utilizam diferentes métricas para determinar a melhor rota, sendo que os
mais sofisticados podem basear sua escolha em multiplas métricas, combinando-as de
forma que resulte em um valor tinico."

O trecho de didlogo acima mostra a busca por mais informag¢des sobre um mesmo
conceito. Nele, apesar de Doroty estar com o médulo de consultas desabilitado, o usuério
continua buscando informagdes sobre o contetdo. O didlogo apresentado também serve
para ilustrar outras caracteristicas envolvendo o uso de chatterbots. Podemos observar
que, neste caso, o usudrio se encontra envolvido na conversacdo, como se estivesse fa-
lando com outro humano ja que utiliza uma forma polida de solicitar que seja feita uma
consulta na rede, através do uso de "por favor". Também se pode verificar a possibi-
lidade de um chatterbot de incorporar recursos em suas respostas, quando apresenta a
pagina com as informagdes sobre tabela de roteamento diretamente linkada, bastando que
o usudrio clique uma vez com o mouse para acessar toda a informacao (Figura 5.2).

Uma outra observagdo importante, analisando o trecho de didlogo apresentando, en-
volve a influéncia geogréfica na linguagem e no modo de se expressar dos usudrios. Po-
demos observar que o usudrio utilizou uma forma regionalista de fazer perguntas quando
observamos o pronome "Tu" empregado na frase "Tu pode me dar mais detalhes sobre
quais os campos que posso encontrar em uma tabela de roteamento?".

Assim, a conclusdo desta etapa de testes envolveu uma preparacdo mais detalhada
para o teste final, onde foram analisadas novamente caracteristicas ja abordadas, com o
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) Tabela de Roteamento - Mozilla Firefox =]

File Edit ‘“iew Go Bookmarks Tools  Help

D

ipRowteMetricl (13.6.1.21.421.13)

& primeira métrica para esta rota. A semdntica da métrica é definida pelo protocolo de roteamento especificado no objeto ipRouteProto.
e estamétrica ndo é usada, o valor do objeto deve ser setado para "-1".

ipRowieMetric2 (13.6.1.2.1.421.1.4)

Uma métrica alternativa para arota. A seméntica destamétrica é definida pelo protocolo de roteamento especificado no objeto ipRouteProto. Se
esta métrica ndo € usada, o valor do objeto deve ser setado para "-1".

ipRouteMetric3 (1.3.6.1 214211 5)

Uma métrica alternativa para arota. A seméntica destamétrica é definida pelo protocolo de roteamento especificado no objeto ipRouteProto. Se
esta métrica ndo € usada, o valor do objeto deve ser setado para "-1".

ipRowieMetric (13.6.1 2.1.421.1.6)

TIma métrica alternativa para arota. 4 semfntica desta métrica ¢ definida pelo protocolo de roteamento especificado no objeto ipRouteProto. e
esta métrica ndo € usada, o valor do objeto deve ser setado para "-1"

ipRowieNextHop (136.1.2.1.4211.7)

O enderego [P do proximo salto nesta rota.

ipRowteType (1361214211 8)

O ipo da rota. Mote que o valor "Direta” (3) e "Indireto” (4) se referem a uma nogdo de roteamento direto e indireto dentro da argquitetura [P,
Setando-se este objeto para o valor "Invalido" (2) significa que se estd invalidando uma rota, ou seja, desassociando o destino com arota.
Dependendo da implementagiio de um agente 3NMP, estarota pode ser removida da tabela oundo.

Possiveis valores:

Inditeta (4) -> Representa uma rota para v host, uma rede ouuma subrede que nio élocal.
Direto (3) -» Representa uma rota para uma rede ou subrede local.

Invdlido (Z) -> Invalida uma rota, ou seja, desassorcia um destino com uma rota

Outra (1) -> Nenhuma das opgies anteriores

ipRouieProto (136.12.1421.1.9)

Objeto que representa o mecanismo de roteamento através do qual a rota foi aprendida.

Possiveis valores:

Ouatro (1) -» Nenhuma das opgiies anteriores.

local (2) -» Informagdies nio ligadas a protocolos, ex entradas configuradas
matmalmente.

netmgmt (3) -> Setado através de protocolos de gerenciamento.

icmp (4) -> Obtido através de ICMP.

Os outros valores sdo obtidos através de protocolos de roteamento:

[T oone |

Kl

Figura 5.1: Tela que apresenta informagdes sobre a tabela de roteamento

objetivo de melhorar Doroty como um todo.

5.1.2.2 Teste com categorias de conhecimento dindamicas: etapa total

O ultimo experimento utilizando Doroty foi realizado com o médulo de consulta da
rede ativo, além da base de conhecimento estdtica. Para aplicacdo deste experimento,
foram selecionados 30 usuarios, dos mais diversos niveis de conhecimento sobre o assunto
e de diferentes faixas etarias. Buscou-se um publico bem diversificado (que apresentasse
tanto pessoas com conhecimento sobre a drea como sem, que ja tivesse trabalhado na drea,
que ndo tivesse trabalhado na area), a fim de verificar quais os aspectos mais relevantes
a cada um dos avaliadores, bem como qual o impacto exercido pelo chatterbot em cada
grupo especifico. A escolha dos candidatos envolveu uma breve entrevista, a fim de se
selecionar oa avaliadores conforme seu perfil.

Um questiondrio foi elaborado para ser preenchido pelos avaliadores. Esse questiona-
rio pode ser visto no anexo 1 deste documento e € dividido em trés grupos de perguntas. O
primeiro grupo se destina a perguntas as caracteristicas pessoais dos avaliadores, impor-
tantes para mensurar o grau de satisfacdo de Doroty segundo cada tipo de avaliador, por
exemplo: nivel de conhecimento, experiéncia na drea, idade, localizacdo geografica, entre
outros. O segundo grupo se destina a avaliar, de forma geral, o prototipo desenvolvido
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) pialogue with Testy 1 - Mozilla Firefox ] 53]
Eile Edt Wiew Go Bookmarks Tools Help |
Vocé disse: como posso ver a tabela de r em uma maquina?

Doroty disse: Para consultar a tabeia de roteamento de uma maquina, utiiizando a MiB2, é necessdrio verificar
alguns objetos especificos. Os campos e outras formas de consuitar a tabela de roteamento vocé
pode ver nesta pagina: http.//143.54.47.63/paginas/roteamento.htmi
Sy
\Facé estd comversanda com Doratyd
A botmaster de Dovoty é Michelle Denise Leanhardt, \Yacé pode entrar em contata através de mdisenhard@int wirgs.br
.
F r r | http:/i143.54.47 63/paginasfroteamento. html v

Figura 5.2: Exemplo da interface simples de Doroty apresentando link direto para uma
pagina com infomagdes sobre o conteido

utilizando algumas tarefas e instrugdes pré-definidas. Dentro desse grupo também € pos-
sivel avaliar Doroty livremente, a fim de reforcar ou avaliar o desempenho da mesma nos
aspectos que o avaliador julgar necessario. O terceiro grupo apresenta apenas um campo
para sugestdes e observagdes, deixando o avaliador livre para se expressar da forma que
achar conveniente.

Antes da aplica¢do, os usudrios foram avisados de que estavam avaliando um protétipo
e para tanto, foram instruidos a:

e Considerar a hipétese de reformular a questdo caso alguma resposta ndo fosse en-
contrada;

e Nem todos os objetos da MIB2 estavam disponiveis para consulta;

e Considerar que o conteudo das respostas do bot é originado de referéncias biblio-
gréficas sobre o assunto.

Dessa forma, se buscou conscientizar os avaliadores para o fato de que outros aspectos
do sistema estariam sendo avaliados. A primeira observagdo teve como objetivo forgar a
elaborac@o de novas perguntas por parte do usudrio, a fim de se observar como 0 mesmo
se expressa quando busca uma informagao e como uma resposta negativa influencia esse
processo. A segunda observacdo atentou para a possibilidade de ndo serem encontradas
respostas para algumas perguntas nos testes livres e a terceira atentou para o fato de que
0s conceitos constantes na base de conhecimento eram retirados de referéncias, embora
também pudessem ser julgados, ja que cabe ao engenheiro de conhecimento absorver os
conteddos de forma que se aproxime do que o seu publico alvo espera.

A anélise das respostas do grupo 1 aponta uma diversidade no grupo de avaliadores.
Em se tratando do grau de instru¢@o dos avaliadores, 44% dos entrevistados possuem grau
de ensino superior e outros 20% possuem ensino ainda mais avancado (Tabela 5.1). Po-
rém, nem todos os usudrios com grau de instrugao tao alto atuam na drea da computagao,
fazendo com que o grau de conhecimento sobre o assunto seja bem diversificado (Tabela
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5.2). Dessa forma, apesar da grande quantidade de usudrios com grau de instrucao ele-
vado, a maioria nao possui experi€ncia na drea, ou seja, representam bom potencial como
publico alvo do sistema (Figura 5.3). Para os entrevistados com ensino médio ou inferior,
a pergunta sobre a drea de atuagdo foi modificada para a area que a pessoa gostaria de
atuar.

Tabela 5.1: Nivel de instru¢ao dos avaliadores

Parametros \ Pergunta 5
Ler sem grau de ensino 0
Fundamental 1
Médio 5
Meédio Técnico 1
Superior 13
Especializacdo 4
Mestrado ou Superior 6
Total \ 30

7%

o 3im
| Mo

O Mo Informado

Figura 5.3: Experiéncia dos avaliadores

Além disso, o grupo de usudrios selecionado abrange 12 pessoas nascidas em Porto
Alegre, 12 no interior do estado e 6 em outras regides do Brasil. Dessas, apenas uma
ainda reside fora do estado e 6 residem no interior. A maioria apresenta idade entre 21 e
30 anos e possui acesso ao computador em casa e no trabalho ou escola.

As informagdes do grupo 1 foram relacionadas com as informacdes constantes no
grupo 2 a fim de avaliar Doroty segundo cada perfil apresentado. As perguntas 1 até
4 direcionavam o usudrio a fazer perguntas apenas tedricas, a fim de avaliar novamente
o poder de conversacao do sistema. Dentre os resultados obtidos nessas avaliacdes, foi
constatado que usudrios com maior nivel de experiéncia consideravam as respostas do
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Tabela 5.2: Area de atuagio dos avaliadores

Parametros \ Pergunta Sa
Exatas (Computacdo, Sistemas de Informacao, Andlise de Sistemas) 14
Exatas 7
Humanas 7
Saude 2
Total \ 30

chatterbot muito longas, geralmente atribuindo grau "Parcialmente Insatisfeito"para tal
caracteristica. Entretanto, usudrios com menor nivel de experiéncia e com menor conhe-
cimento na drea atribuiram, em sua maioria, o grau "Plenamente Satisfeito"no quesito.
Uma resposta possivel apresentada pelo bot para a pergunta € transcrita abaixo:

O modelo SNMP de gerenciamento de redes apresenta alguns compo-
nentes basicos como: nds gerenciados, estacdes de gerenciamento, in-
formacgdes de gerenciamento e protocolo de gerenciamento. Os nds ge-
renciados podem ser hosts, roteadores, impressoras ou qualquer outro
tipo de dispositivo capaz de comunicar suas informagdes de status para
o mundo externo. Para ser diretamente gerenciamento através de SNMP,
um né deve ser capaz de executar um processo de gerenciamento SNMP,
que é denominado agente SNMP. Cada agente mantém um banco de da-
dos local contendo varidveis que descrevem seu estado e histérico, além
de afetar sua operacdo. O gerenciamento de rede é feito a partir de
estacdes de gerenciamento que contém um ou mais processos que se
comunicam com os agentes espalhados pela rede, emitindo comandos e
obtendo respostas. Para permitir que uma estacdo de gerenciamento se
comunique com todos os componentes de uma rede, é necessério que a
natureza das informacdes de cada equipamento seja rigidamente espe-
cificada através das MIBs. Assim, uma estacdo de gerenciamento pode
consultar caracteristicas e informagdes sobre cada dispositivo enviando
uma solicita¢do de informacdes a ele ou fazendo com que ele atualize
seu estado. O agente, por sua vez, simplesmente responde com as in-
formagdes solicitadas ou confirma se atualizou os seus dados da forma
como foi solicitado. De outra forma, quando ocorrerem eventos signi-
ficativos ndo esperados em uma rede, um agente pode enviar uma trap
ao gerente, comunicando que algo ndo esperado aconteceu. O proto-
colo SNMP define sete mensagens que podem ser usadas: "get-request”,
"get-next-request”, "get-bulk-request", "set-request”, "Inform-request",
"trap"e a mensagem de resposta.

Embora 58% dos avaliadores tenha atribuido um grau 4 ou 5 para as respostas tedricas
de Doroty, optou-se por realizar um refinamento nas mesmas, de forma a diminuir o
tamanho das respostas e a quantidade de informacgdo presente nelas, expandindo a base
de conhecimento com novas categorias, conforme sugestao dos avaliadores da drea com
maior grau de experiéncia. Tal procedimento ndo frustrou grupos com menor grau de
experiéncia, ja que as respostas foram cuidadosamente revisadas e outras categorias de
conhecimento inseridas a fim de complementar as respostas quando mais informagdes sao
solicitadas. Porém, a possibilidade de multiplas respostas permitiu que se elaborassem
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respostas mais longas e mais curtas, de forma que um usudrio inexperiente, recebendo
uma resposta que nao o agrade, pode fazer a pergunta novamente e receber respostas com
maior quantidade de informagdes.

Nos demais quesitos, o grau de satisfagdo dos usudrios foi bastante elevado. Houve
poucos casos em que uma resposta ndo foi encontrada. Na maioria dos casos, problemas
de grafia e abreviagdo impediram uma correta identificagdo da pergunta por parte de Do-
roty. Assim, a maneira encontrada para contornar tal problema foi verificar os problemas
de linguagem e aumentar o nimero de possibilidade de substitui¢des que Doroty realiza
antes de aplicar o algoritmo de casamento de padrdes. Sobre a performance de Doroty,
ou seja, 0 tempo que os usudrios esperaram para obter uma resposta, 100% dos mesmos
atribuiu o grau "Plenamente Satisfeito"a esse quesito.

A pergunta 5, que solicitava que um usudrio executasse um comando ping ou trace-
route através de Doroty, foi colocada no questionario com o objetivo de verificar se a
utilizac@o de Doroty para realizar interface com a rede através de outras ferramentas que
nao a MIB2 seria vantajoso. Também se buscou verificar se o contetido apresentado na
pergunta 4 ajudaria os usudrios nessa tarefa, uma vez que Doroty foi programada a dar
dicas sobre a interacdo em linguagem natural, como pode ser visto na resposta transcrita
abaixo sobre o comando ping.

Ping ¢ utilizado em rede para testar a conectividade. Ele atua como um
sonar: envia um pacote que pede uma resposta e mede quanto tempo
demora para chegar esta resposta. Desta forma, quanto menor o tempo
de resposta, melhor a conexao.

Quando queremos determinar se um determinado host estd disponivel
na rede interna ou mesmo na Internet, frequentemente utilizamos o uti-
litdrio ping como um dos primeiros recursos de troubleshooting. O fato
de um host ndo responder ao ping ndo quer dizer que ele esteja real-
mente fora da rede, pois este servigo pode estar desabilitado neste host
por questdes de seguranca.

O comando é: ping -host- E chamado de cliente o host que inicia a co-
municacdo, ou seja, a partir do qual o usudrio executa o comando de
teste de disponibilidade. Servidor € o alvo do teste, pois este deve pos-
suir um servigo habilitado para ser capaz de receber o pacote do cliente
e respondé-lo. O cliente envia primeiro um pacote do tipo ICMP Echo
Request, ou simplesmente ICMP Echo. Quando o servidor recebe este
pacote ele responde com um pacote do tipo ICMP Echo Reply. Este
processo se repete até que o usudrio cancele o ping com um "CON-
TROLA+C". O utilitdrio entdo calcula as estatisticas e as exibe na tela. O
usudrio também pode controlar, através de op¢des do comando, quantos
pacotes devem ser enviados, o intervalo de tempo entre eles, e o tamanho
do pacote. Na verdade a drea de dados do pacote ndo carrega nenhuma
informagao util, entretanto, pode ser aumentada para testar a rede com
pacotes de tamanhos diferentes. .

Posso executar um ping para voc€. Vocé€ pode perguntar, por exemplo:
"ping em XXX.XXX.XXX.XxX"ou "execute um ping em XXX.XXX.XXX.XXX".

Assim, a pergunta ficil teve uma aceitacdo bastante grande. Quase que a totalidade
dos usudrios se sentiu satisfeita com a resposta fornecida por Doroty, atribuindo grau
"Plenamente Satisfeito"para todos os quesitos. Porém, 26% dos usudrios atribuiram um



79

Inforrmagdes Publicacdes Contato

n i 192.168.1.33
Vocd ping em
disse:
Testy 1 Ezgotado o tempao limite do pedida, ;I
Disse:
Estatisticas do Ping para 192.163.1.33;
Facotes: Enviados = 4, Recebidos = 0,
Perdidos = 4 {100% de perda), Atente
para uma coisa: O fato de um host ndo
responder ao ping ndo quer dizer que
ele esteja realmente fora da rede, pois
este servigo pode estar desahilitado
neste host por questdes de seguranca,
-
Pergunta:

Limpar Enwiar

Figura 5.4: Um exemplo de execucdo do comando ping através de Doroty

grau "Parcialmente Satisfeito"em relacio ao tempo esperado pela resposta. Essa atribui-
cdo pode ser justificada pelo fato de que a resposta sé € enviada para o usudrio ao final da
execucdo do comando, o que leva um certo tempo. A resposta é apresentada exatamente
como se o comando fosse digitado em uma janela comum do sistema operacional (figura
5.4). Se o usudrio desejar mais informagdes sobre o comando, pode continuar questio-
nando Doroty j4 que a mesma apresenta muitas informagdes sobre o comando em sua
base de conhecimento (por exemplo: parametros do comando).

A pergunta 6 pode ser considerada uma das mais importantes do questiondrio e serve
para verificar o comportamento de Doroty quando da realizacdo de perguntas que envol-
vem tanto consultas momentaneas na rede, como perguntas que devem acessar a base de
histérico de dados implementada no sistema. Em um primeiro momento, € solicitado que
o usudrio faca perguntas tedricas, apenas com o objetivo de obter conhecimentos basi-
cos sobre o assunto, preparando o mesmo para avaliar as demais perguntas. A seguir, o
usudrio € solicitado a fazer perguntas que nao fazem sentido, ou seja, que nao apresentam
todos os parametros necessarios para que se verifique uma informacgao na rede, como € o
caso das perguntas 6.2 e 6.6. As demais perguntas envolvem a consulta no banco histo-
rico e a consulta de valores médios, mdximos ou minimos sobre um objeto armazenado
no banco de histérico de dados.

Um fato importante de se observar é o de que a maioria dos usudrios com conheci-
mento sobre o assunto ndo realizou as perguntas que tinham informacdes incompletas.
Dentre esses, os que realizaram demonstraram sentir um certo receio quando solicitados
a executar a tarefa, como podemos ver nos comentdrios apontados por uma avaliadora,
com experiéncia, cursando mestrado na drea de computacao:

Ndo tive resposta, mas ndo sei se eu perguntei certo. Acho que nao en-
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tendi como devo proceder nesse teste.

Nesse tipo de pergunta, Doroty € programada para verificar quais equipamentos da
rede que ela gerencia podem ser consultados e deve passar os enderecos para o usudrio.
A resposta passada ao usudrio pode ser verificada na figura 5.5.

aplicacoes

qual o ndmero de mensagens destination

:PEE unreachable enviadas?

isse:

Testy 1 Unreachable” enviadas Eu posso ..l
Disse: responder sua pergunta, mas vocé

precisa me dizer qual equipamento
vocé estd interessado em consultar, Os
enderegos dos equiparmentos gue tem
informacdes sobre isso 30

E— 143.54.47.240

143,54 47,250

143,54 47,195

143,54 47,253

Escolha de qual equipamento vocé
deseja obter informacdes e
rme pergunte novamente (desta vez ;l

Pergunta:

Limpar Enwiar

2. Oltimas Moticias

Figura 5.5: Um exemplo de resposta dada por Doroty quando uma pergunta incompleta
sobre a rede € feita.

Entre os usudrios sem experi€ncia de gerenciamento, o grau atribuido quase que na
totalidade dos casos foi "Plenamente satisfeito". A grande sugestdo feita pelos usudrios
que atribuiram grau "Parcialmente satisfeito"foi o de que se implementasse um modo de
escolha de endereco sem que fosse necessdrio realizar novamente a pergunta, como sugere
Doroty. O comportamento apresentado pelos usudrios mais experientes € com conheci-
mento pode ser justificado pelo fato de que os mesmos ja possuem uma visdo critica da
drea e apresentam certa relutancia em formular perguntas com informacdes incompletas.
Para tais usudrios, o grau atribuido variou bastante, porém a maioria marcou "Indiferente,
neutro ou a situacao ndo se aplica". Quando avisados sobre a intencionalidade de se for-
mular uma pergunta com dados incompletos, os mesmos nao apresentaram dificuldades,
atribuindo grau "Plenamente Satisfeito"para a resposta recebida.

Ainda na pergunta 6, os questionamentos que envolviam consulta ao banco de dados
histérico apresentaram alguns problemas em se tratando de linguagem natural. Porém,
esse problema era esperado, visto que Doroty foi programada sem nenhum estudo prévio
sobre como as pessoas se expressam para fazer perguntas que envolvem o passado. Assim,
o grau atribuido a tais perguntas foi um tanto baixo, sendo em sua maioria "Parcialmente
Insatisfeito”. Em vista disso, foi iniciado um trabalho para expansdo das categorias de



81

conhecimento de Doroty de forma a abranger o modo de expressdo dos avaliadores. Ao
ser novamente testada, o grau atribuido, na maioria dos casos passou a "Parcialmente Sa-
tisfeito", mas ainda com problemas de processamento de linguagem natural. Entretanto,
os usudrios demonstraram muito interesse em interagir com Doroty, realizando muitas
tentativas para obter a resposta solicitada.

As perguntas 7 ("Descubra para que serve o objeto sysDescr?") e 8 ("Obtenha infor-
magdes sobre o que € uma tabela de roteamento e qual a tabela de roteamento de um
equipamento especifico."), buscam demonstrar e avaliar novas maneiras de expressao € a
apresentacdo de diferentes possibilidade de apresentacdo de respostas, uma vez que refe-
renciam diretamente um objeto e, no caso da pergunta 8, apresentam links para piginas
contendo mais informagdes e explicacdes. A figura 5.2 demonstou o uso da interface com
recursos html incorporados na resposta, permitindo um conforto em se tratando de inte-
racdo. Na interface padrdo, este conforto ndo estd disponivel, fazendo com que o usudrio
precise copiar o link apresentado e colar na barra de enderecos de um navegador.

Para a pergunta 7, o grau atribuido por todos os avaliadores que executaram a tarefa
foi "Plenamente Satisfeito". Nestes casos, Doroty apenas responde a pergunta de forma
simples, sem acrescentar informacdes extras de nenhum tipo (figura 5.6). Esse compor-
tamento ocorre porque a pergunta ¢ mais técnica e, portanto, deve ter sido realizada por
alguém que tem nocdes sobre gerenciamento de redes. Porém, Doroty questiona o usudrio
se 0 mesmo deseja consultar o valor do objeto em algum dos equipamentos gerenciados
por ela, verificando os enderecos e repassando-os ao usudrio.

nrormacoes Ublicagoes

- ara que serve o objeto sysdescr?
Yocd P | ] ¥
disse:
Testy 1 _ =
Disse: & objeto sysDescr (1,3.6,1,2,1.1,1.0)
-= apresenta uma descricdo textual de
urm eguipamento, Este objeto deve
indicar infarmacdes comao o nome
completo & a versdo do equipamento,
sistema operacional, entre outros, (.
Porém, essas informacdes nem
sempre estdo presentes,
hd
Pergunta:
Limpar Enwiar

::. Ultimas Noticias

Figura 5.6: Resposta para uma pergunta sobre o objeto sysDescr
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Tabela 5.3: Notas atribuidas ao protétipo
Nota | Qtd. Avaliadores | Com experiéncia | Com Conhecimento

10 9 2 1
9 12 1 5
8 4 1 3
7 1 0 1
6 3 2 3
5 0 0 0
4 1 0 1
3 0 0 0
2 0 0 0
1 0 0 0

Total 30 6 14

A pergunta 8 teve como avaliagdo geral o grau "Parcialmente Satisfeito"quando da
utilizagdo da interface padrdo e "Plenamente Satisfeito"na interface com incorporagdo de
recursos html. O grau mais alto para esta ultima interface aponta para o fato de que ima-
gens e links sdo de extrema importancia para o usudrio de qualquer nivel de conhecimento
ou experiéncia. Isso porque nesse tipo de interface, o acesso aos conhecimentos ocorre
de forma simples, sem a necessidade de muitas a¢cdes diferenciadas.

A pergunta 9 ("Vocé se sente capaz de consultar uma tabela de roteamento, executar
um comando ping ou tracert sem utilizar Doroty?") teve uma aceitagdo total. Todos os
usudrios sem experiéncia que responderam a pergunta afirmaram se sentir capazes reali-
zar as tarefas solicitadas. Os avaliadores que tiveram o teste monitorado foram solicitados
a executar alguma das tarefas. dentre tais usudrios, a maioria voltou a consultar Doroty
através das perguntas feitas anteriormente e executou os comandos sem enfrentar proble-
mas.

Em se tratando de performance geral e satisfacdo global, foi possivel constatar que
a avaliacdo do protétipo tende a ser mais alta por usudrios com menos conhecimento
e menos experiéncia. Esses usudrios atribuiram uma nota alta para Doroty, enquanto
que os usudrios com mais conhecimento e experiéncia atribuiram notas mais baixas. As
notas atribuidas ao protétipo podem ser vistas na tabela 5.3. Calculando a média final,
o prototipo obteve como nota final 8,4. A unica avaliacdo negativa obtida no processo,
porém, acredita que Doroty pode ainda atingir um nivel bastante positivo.

Vale salientar que os questiondrios de avaliacao foram distribuidos por grupos de ava-
liadores em periodos distintos, assim, as notas mais baixas foram recebidas logo no inicio
do processo, enquanto que as mais altas foram atribuidas apds constantes constatagdes
e modificacdes no protdtipo, elevando seu nivel de aceitacdo a cada teste realizado. Os
aspectos que mais influenciaram a atribuicao das notas por parte dos avaliadores foram:
conteuddo tedrico, o formato das respostas e o detalhamento das explicagdes. A dificuldade
com linguagem natural e a interface obtiveram segundo lugar em influéncia.

O quesito impressdes gerais (parte D) apontou a preferéncia pela interface padrao,
porém quase que a totalidade dos usudrios sugeriram a modificacdo da mesma a fim de
aceitar recursos html nas respostas produzidas por Doroty. Da mesma forma, a conversa
com o chatterbot foi considerada agradavel e produtiva e as premissas apresentadas na
pergunta 4 também tiveram um resultado bastante positivo.
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5.2 Consideracoes Finais sobre os Resultados Alcancados

Em se tratando da aceitacdo de uma tecnologia cujo principal atrativo é o uso da lin-
guagem natural e a conseqiiente facilidade de interacdo com o usudrio, foi observado
(teste estdtico) que o uso da solugdo no ambiente académico representa um enorme po-
tencial no sentido de aumentar o interesse e curiosidade dos estudantes. Por imitar a
realidade e ser de facil uso, o bot permite que uma pessoa com menos experiéncia nao se
sinta constrangida em interagir com ele, como muitas vezes acontece em ambientes pro-
fissionais e académicos com os chefes e professores, respectivamente. Esse resultado foi
ao encontro de resultados de outros experimentos, nas mais diversas dareas, que utilizaram
chatterbots para interagdo com usudrios em seus campos de dominio (BICKMORE, 1999;
RICKENBERG; REEVES, 2000). Os estudantes se sentiram confortdveis com Doroty e
também motivados o suficiente para executar alguns experimentos sugeridos por ela.

O experimento descrito na subsegdo 5.1.2.1 gerou resultados favoraveis ao uso da
ferramenta para a atividade fim que se destina. Os estudantes salientaram que o uso
do chatterbot foi atrativo e intuitivo, colocando a visdo de gerenciamento de redes em
outra perspectiva. Dentre as principais caracteristicas citadas pelos estudantes destacam-
se: a possibilidade de consulta ao recurso em qualquer hora do dia e a possibilidade
de sanar dividas de maneira rdpida, sem a necessidade de uma consulta detalhada em
bibliografia e referéncias muito técnicas. Ambas caracteristicas podem ser consideradas
muito importantes para os profissionais aos quais o trabalho € dirigido.

Os resultados do teste apresentados na se¢do 5.1.2.2 confirmam os resultados comen-
tados e demonstram o amplo potencial de Doroty para treinamento de profisionais com
pouca experiéncia. Embora existam caracteristicas que devem ser constantemente refina-
das, o prot6tipo apresenta uma grande variedade de recursos ao usudrio, apresentados de
uma maneira facil. Além disso, permite facil adaptacdo a outras tecnologias que podem
agregar conhecimentos relevantes para a drea. Uma das caracteristicas que ainda deve
ser trabalhada € a questdo da linguagem natural. No inicio do processo de avaliacdo da
etapa total do bot, este fator foi decisivo. Porém, a constante verificagdo dos registros de
conversacdo pode aumentar a aceitacao do sistema e a gama de possibilidade em termos
de conversacdo. Além disso, a constante andlise de tais registros também pode ajudar
o engenheiro de conhecimento a verificar quais as dividas mais freqiientes do usuério e
isso pode ser de grande valia para outros em uma mesma situagdo, o que contribui para a
melhoria do protétipo como um todo.
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6 CONSIDERACOES FINAIS

O gerenciamento de redes € uma tarefa complicada. Nos tltimos anos muitas orga-
nizacoes fizeram tentativas no sentido de criar e definir novas ferramentas e paradigmas
para simplificar a tarefa de gerenciamento (DERI, 1999). Com o avango dos estudos de
processamento de linguagem natural e de Inteligéncia Artificial, os chatterbots cada dia
desenvolvem novas habilidades e sdo utilizados para os mais diversos fins. O presente
trabalho salienta que a Inteligéncia Artificial tem buscado desenvolver diferentes meios
de fazer com que um computador possa realizar tarefas de forma racional, ndo mais se
prendendo a um conjunto pré-programado de instrugdes.

O presente trabalho apresentou Doroty, um chatterbot projetado e adaptado para aju-
dar profissionais menos treinados a adquirir conhecimentos de gerenciamento de redes
utilizando o protocolo SNMP. A grande vantagem da utiliza¢do desse recurso se encon-
tra no fato de que o usudrio nao necessita conhecimento prévio para usar a ferramenta e
interagir com a rede na qual deve trabalhar.

Para isso, foi realizado um estudo sobre chatterbots, a fim de apresentar o leitor a
tal tecnologia. Também foi realizado um estudo sobre o gerenciamento de redes e al-
gumas ferramentas que utilizam IA e foram desenvolvidas para facilitar esse processo.
Todo esse estudo serviu como base para a elaboracdo de um protétipo que fosse capaz
de utilizar linguagem natural como forma de comunica¢do com o usudrio, traduzindo
os questionamentos levantados para acdes efetivas em uma rede, buscando contextualizar
suas explicacdes e fornecer ao usudrio uma fonte rica em exemplos e informagdes tedricas
sobre 0s conceitos e acdes envolvidos no processo de gerenciamento.

E importante salientar que o objetivo principal do bot nio é o de encontrar e resolver
problemas em uma rede. O chatterbot apresentado deve ser usado como ponto de partida
para ensinar um usudrio quais 0s possiveis problemas que podem ocorrer em uma rede,
bem como encoraja-lo a tomar atitudes que ajudem a resolver tal problema. A formacao
de profissionais no dominio de Redes de Computadores tem tradicionalmente utilizado
abordagens centradas no professor induzindo os alunos a uma condi¢io mais passiva em
lugar de prepard-los para a pesquisa e aplicacdao de novos conhecimentos. As abordagens
centradas nos alunos que estimulam habilidades de auto-aprendizado e pensamento cri-
tico tém se mostrado mais apropriadas principalmente na area de tecnologia que estd em
constante aperfeicoamento.

Conforme os estudos realizados, pode-se afirmar que o sistema contribui para seu
publico alvo, sendo capaz de levar informacdes sobre gerenciamento de redes a usudrios
sem nenhum conhecimento na drea. Entretanto, a realizacdo desse trabalho apresentou
algumas dificuldades. A primeira delas se refere aos experimentos realizados para fins de
avaliacdo. A avaliacdo de Doroty exigiu bastante tempo por parte dos avaliadores, além
de interacOes constantes, a medida que o protétipo era incrementado. Esse fato causou um
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certo abandono por parte de alguns avaliadores, que preencheram apenas alguns aspectos
da avaliacdo, desconsiderando outros.

Outra dificuldade encontrada estd no fato de que a construcao da base de conheci-
mentos do chatterbot precisa ser bem planejada, uma vez que os conceitos apresentados
devem apenas guiar o usudrio sem influenciar no seu comportamento geral. Em se tra-
tando de problemas, por exemplo, foi bastante dificil encontrar a maneira mais adequada
de programar o protétipo para ajudar o usudrio, uma vez que inten¢do era de ndo decidir
por ele. Da mesma forma, o sistema DUMBAO, utilizado como referéncia para a alimenta-
cdo de problemas, apresenta uma interface que fornece dados bastante especificos sobre o
problema. Muitos desses dados podem ser incorporados ao conhecimento de Doroty, uma
vez que para isso, a sua capacidade de didlogo deveria ser expandida, através da adi¢do
de novas fags no chatterbot original.

As constantes avaliagdes realizadas durante o desenvolvimento do trabalho e a intera-
cdo com outros desenvolvedores de sistemas chatterbots e também com usudrios serviram
como ponto de partida para uma reestruturacao de todos os aspectos envolvidos no pro-
tétipo. Essa reestruturacdo permitiu que fossem integradas caracteristicas de sistemas
especialistas, através da participacdo dos especialistas e do engenheiro de conhecimento
para a constru¢do do protétipo. também foram incorporadas caracteristicas de sistemas
baseados no paradigma PBL, possibilitando um processo de aprendizado mais colabora-
tivo.

6.1 Trabalhos Futuros e Possiveis Expansoes

Alguns trabalhos que podem agregar valor ao chatterbot desenvolvido englobam:

e Transformacdo do sistema em uma ferramenta completa de auxilio ao gerencia-
mento de redes. A integracdo de um modulo responsavel por realizar a verificacdo
e correlagdo de alarmes transformaria a ferramenta de treinamento em um assis-
tente virtual completo para operadores de rede, sem a necessidade de conhecimento
tedrico prévio. Porém, salienta-se que o objetivo da ferramenta criada nao é o de
substituir as ferramentas existentes, mas sim, o de prever uma ferramenta gratuita
para o aprendizado de gerenciamento de redes, encorajando usudrios a utilizar tan-
tos recursos quanto tiverem disponiveis para esta tarefa, até que estejam preparados
o suficiente para decidir qual a melhor forma de gerenciar uma rede;

e Refinamento das funcionalidades bésicas de Doroty, através da criagdo de um mo-
dulo automatizado para a alimentagcdo e expansido da base de conhecimentos da
mesma, sem que o usudrio precise efetivamente trabalhar com as tabelas do banco
de dados. Atualmente, o chatterbot Doroty pode ser estendido através da adicao
de arquivos AIML a sua base de conhecimento, bem como de objetos ao banco de
dados. A adicdo de arquivos AIML pode ser feita a qualquer momento, ja que o
software realiza verificacdo constante de novos arquivos AIML, mesmo quando o
bot esta ativo;

e Desenvolvimento de um mdédulo para que o usudrio possa avaliar a qualidade de
cada resposta e sugerir novos recursos, a fim de tornar o conteido existente na base
de conhecimentos e no banco de informag¢des mais adaptado para cada perfil de
usuario;
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e Desenvolvimento de um médulo para criagdo automdtica de AIML, baseado em
extracdo de conhecimento de textos, livros e artigos da érea;

e Adaptagdo de outras tecnologias de Inteligéncia artificial apresentadas no capitulo
3, como, por exemplo, a utilizacdo de agentes mdveis para descoberta da rede
quando da instalacdo do sistema e utilizacdo de agentes de interface para observa-
¢do do usudrio a fim de tornar mais atrativo e completo o processo de aprendizado.

Além disso, outra futura revisdo do sistema poderia incorporar trabalhos ja desen-
volvidos na area e ferramentas de geracdo de gréafico de forma automdtica. Um sistema
como DUMBO poderia ter todos os casos incorporados a base de conhecimento através da
adaptacgdo de sua interface de entrada de caracteristicas de casos. Uma forma de adaptacao
envolveria o refinamento das possibilidades de conversagao do chatterbot, expandindo sua
memoria de forma a armazenar as entradas e, posteriormente acionar o sistema DUMBO
para processar as informacdes armazenadas.
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APENDICE A QUESTIONARIO DE AVALIACAO

Prezado(a) avaliador(a),

Através deste questiondrio, vocé estard avaliando Doroty, um protétipo desenvolvido
durante o meu curso de mestrado em Ciéncia da Computacdo na Universidade federal
do Rio Grande do Sul. Sua tarefa consiste em utilizar o sistema e avaliar os aspectos
positivos e negativos do mesmo. Por isso estamos lhe disponibilizando o questionario
e solicitamos que nos responda, pois contamos com suas informagdes para avaliar se a
ferramenta desenvolvida estd condizente com os objetivos desejados para a mesma.

Os dados coletados neste questiondrio destinam-se apenas a avaliar as expectativas
dos usudrios da ferramenta, bem como a melhorar a mesma. Lembre-se que suas conver-
sas com Doroty serdo posteriormente lidas em sua integridade, mas os dados coletados
nao serdo repassados a terceiros, bem como suas informacdes pessoais.

Instrucoes e procedimentos: O procedimento de avaliagdo, nesta etapa, € consti-
tuido de duas partes: No primeiro momento, voc€ deverd seguir as instrugdes constantes
neste documento, buscando avaliar cada um dos aspectos solicitados. Em um segundo
momento, voc€ poderd utilizar Doroty livremente. Esta segunda parte da avaliacdo é im-
portante pois permitird que a base de conhecimentos de Doroty seja melhorada, através
da anélise dos registros de conversacao para avaliacdo da maneira como diferentes usud-
rios (com diferentes niveis de conhecimento sobre o assunto) interagem com o chatterbot.
Além disso, esse segundo momento servird para que voc€ possa reforgar suas impressoes
iniciais e sugerir melhorias baseadas na sua observacao pessoal.

Observacoes: Antes de qualquer coisa, tenha em mente que Doroty € apenas um
protétipo. Assim:

1. Durante sua avaliac@o pessoal considere a hipétese de reformular sua questao quando
alguma resposta nao for encontrada. Isso serd de grande valia para a préxima etapa
de avaliacao do protétipo, que abrangerd, entre outros aspectos, refinamento da ca-
pacidade do bot de "entender"linguagem natural;

2. Doroty utiliza o protocolo SNMP para monitorar a rede em que atua (através da
MIB2). Dessa forma, em sua fase atual, ela é capaz de consultar informagdes sobre
aproximadamente 15% dos objetos presentes nessa MIB. Os objetos selecionados
para sua fase de protétipo foram escolhidos com o objetivo de demonstrar que sua
atuacdo pode abranger todos os grupos da MIB, além de demonstrar que outros
objetos podem ser incluidos, bem como as consultas e base de conhecimento adap-
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tadas para abranger os mais diversos problemas que um administrador de rede pode
enfrentar;

3. O contetido das respostas de Doroty foi retirado de livros e trabalhos académicos
dentro de sua drea de abrangéncia.

Breve resumo e contextualizacao do trabalho: O gerenciamento de redes exige dos
administradores a disponibilidade de uma grande quantidade de informacdes sobre os seus
equipamentos, as tecnologias envolvidas e os problemas associados a elas. Nesse cendrio,
administradores de redes devem, cada vez mais, aprofundar o seu conhecimento através
de constante treinamento, até que estejam aptos a administrar uma rede de maneira mais
eficiente e confidvel.

Alguns estudos tém sido feitos buscando integrar tecnologias de Inteligéncia Artificial
na drea de gerenciamento de redes. Abordagens utilizando sistemas multiagentes, agentes
de interface e raciocinio baseado em casos ja foram utilizadas com o objetivo de facilitar
a tarefa de gerenciamento de rede aos olhos do usudrio e de empregar novos paradigmas
de programacgdo para a tarefa, como no caso dos sistemas multiagentes. Os chatterbots
representam um grande potencial para a tarefa de treinamento e gerenciamento de redes ja
que utilizam linguagem natural e sdo capazes de ser facilmente integrados em ambientes
mais complexos.

O principal objetivo deste trabalho € investigar o uso de chatterbots como uma fer-
ramenta de gerenciamento utilizada por administradores menos treinados. O trabalho
envolveu a adaptacdo do chatterbot ALICE (http://www.alicebot.org) para permitir o trei-
namento e a geréncia de redes através da inclusdo de médulos que permitem a monitora-
cdo de equipamentos de uma rede (através do protocolo SNMP) e médulos que permitam
consultar e armazenar historico de informagdes da mesma. Desta forma, a grande con-
tribuicdo da arquitetura proposta é a de prover uma comunica¢gdo mais efetiva entre o
administrador menos experiente e a rede, através do papel do chatterbot assistente, que
interpreta os dados coletados e expde os conceitos envolvidos no processo de gerencia-
mento.

Desde j4, gostaria de agradecer por sua colaboracdo e disponibilidade.

Michelle Denise Leonhardt
Mestranda do Instituto de Informatica
PPGC - UFRGS

E-mail: mdleonhardt@inf.ufrgs.br



95

Lembre-se: As perguntas devem ser digitadas no campo Pergunta. Utilize o botdo
Limpar para deixar o campo pergunta em branco e o botdo Enviar para enviar uma per-
gunta. Para enviar uma pergunta, vocé também pode digitar a tecla enter.

(Grupo 1) - Caracteristicas do entrevistado:

Este grupo se destina a perguntas sobre suas caracteristicas pessoais, importantes para
avaliagdo estatistica do grau de satisfacdo de Doroty segundo caracteristicas pessoais de
cada avaliador (por exemplo: nivel de conhecimento e experi€ncia na drea, grau de inte-
resse pelo assunto, nivel de escolaridade, idade, localizagcdo geogréfica, entre outros).

1. Nome:

2. Idade:

3. Cidade e estado onde reside *:

4. Cidade e estado de nascimento *:

5. Grau de escolaridade (finalizado ou em andamento):
() Sabe Ler e escrever sem possuir grau de ensino

() Ensino Fundamental

() Ensino Médio

() Ensino Médio Técnico

() Ensino Superior

() Especializagao

() Mestrado, doutorado ou pds-doutorado

Area ou curso (para quarta opcdo em diante):

6. Possui experi€ncia prética na drea de geréncia de redes de computadores? (nesta
pergunta deve responder sim quem ja trabalhou ou trabalha profissionalmente na drea ou
que realiza estudos praticos sobre o assunto, ou seja, realiza experimentos praticos)

() Sim

() Nao

7. Tem acesso a Internet? Onde?

() casa

() trabalho

() em qualquer lugar pois possuo computador portétil
() outros locais

8. Costuma recorrer a Internet para consulta de informacgao/pesquisa sobre assuntos
que despertem sua curiosidade?

() Sim

() Nao
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(Grupo 2) - Avaliacao geral.

Este grupo se destina a avaliar, de forma geral, o prot6tipo Doroty, através de instru-
coes pré-definidas.

Parte A - Utilizacao de Doroty:

Serdo enumerados alguns assuntos e topicos. Para cada um, utilize Doroty para des-
cobrir informagdes sobre o assunto. (Em alguns casos, mais de uma pergunta pode ser
necessdria.) Em seguida, avalie os aspectos solicitados utilizando a escala abaixo: (5)
Plenamente Satisfeito

(4) Parcialmente Satisfeito

(3) Parcialmente Insatisfeito

(2) Plenamente Insatisfeito

(1) Indiferente, Neutro ou a situag@o ndo se aplica.

Se desejar, utilize o espaco de comentarios para expressar alguma opinido.

1. Tente descobrir como funciona o protocolo SNMP e o que é uma MIB.

e Encontrei a(s) informacao(des) solicitada(s)?

e Esperei muito tempo pela resposta?

e Achei que a resposta estava muito longa?

e O conteudo da resposta foi suficiente para que eu absorvesse a informagao?

e Comentarios:

2. Descubra como estd organizada uma MIB.

e Encontrei a(s) informacado(des) solicitada(s)?

e Esperei muito tempo pela resposta?

e Achei que a resposta estava muito longa?

e O conteudo da resposta foi suficiente para que eu absorvesse a informagao?

e Comentarios:



. Descubra o que € roteamento e o que sdo protocolos de roteamento.

Encontrei a(s) informagao(des) solicitada(s)?

Esperei muito tempo pela resposta?

Achei que a resposta estava muito longa?

O conteudo da resposta foi suficiente para que eu absorvesse a informacao?

Comentarios:

. Descubra o que € um comando ping ou um comando tracert.

Encontrei a(s) informagao(des) solicitada(s)?

Esperei muito tempo pela resposta?

Achei que a resposta estava muito longa?

O conteudo da resposta foi suficiente para que eu absorvesse a informagao?

Comentarios:

. Execute um comando ping ou tracert através de Doroty.

Encontrei a(s) informagao(des) solicitada(s)?
Esperei muito tempo pela resposta?

O comando foi executado?

97

Doroty apresentou alguma informagdo extra para ajudar na absorcdo do contetido?

Comentarios:
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6. Descubra o maximo possivel de informacdes sobre o protocolo ICMP. Entdo, peca
para que Doroty consulte:
Observacao: vocé pode e deve explorar o conhecimento de Doroty, fazendo perguntas
sobre assuntos que ndo estdo claros sobre o conteudo. Isso serd de grande auxilio para
enriquecimento de sua base de conhecimento, mesmo que Doroty ndo saiba responder
todas as suas davidas.

6.1 Que informacgdes vocé conseguiu descobrir sobre o protocolo?

6.2 Quantas mensagens ICMP foram recebidas no total ou qual o ndmero total de
mensagens do tipo "Destination Unreachable"recebidas ou enviadas. (ou mensagens do
tipo "Time Exceeded", por exemplo)

e Encontrei a(s) informacao(des) solicitada(s)
e Esperei muito tempo pela resposta?

O comando foi executado?

Doroty apresentou alguma informagdo extra para ajudar na absorcdo do contetido?

Comentarios (Qual foi o comportamento apresentado por Doroty?):

6.3 Descubra quantas mensagens ICMP foram recebidas no total ou qual o ndmero
total de mensagens do tipo "Destination Unreachable"recebidas ou enviadas por um equi-
pamento especifico? *xx (Note que voceé deve digitar o endereco IP do equipamento que
deseja consultar)

e Encontrei a(s) informacao(des) solicitada(s)

e Esperei muito tempo pela resposta?

O comando foi executado?

Doroty apresentou alguma informagao extra para ajudar na absorcdo do contetido?

Comentarios:
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Observacao: Para as proximas atividades, se vocé€ ndo conseguir descobrir a informa-
cdo desejada, escreva qual foi(ram) as perguntas feitas para que possamos ensinar Doroty
a entender o seu modo de se expressar. (Vocé pode pensar que faltam informagdes em al-
gumas perguntas para que as mesmas facam sentido. N@o se preocupe, este € o objetivo!)

6.4 Descubra quantas mensagens ICMP foram recebidas no total ou qual o ndmero
total de mensagens do tipo "Destination Unreachable"recebidas ou enviadas por um equi-
pamento especifico num intervalo de tempo definido (dltimos 4 minutos, ultimas 3 horas,
ultimos 2 dias, por exemplo).

e Encontrei a(s) informacao(des) solicitada(s)

e Esperei muito tempo pela resposta?

O comando foi executado?

Doroty apresentou alguma informagao extra para ajudar na absorcdo do conteido?

Comentarios:

6.5 Descubra qual o nimero médio (ou nimero mdximo e minimo) de mensagens
ICMP que foram recebidas ou enviadas por um equipamento especifico num intervalo de
tempo definido (dltimos 4 minutos, tltimas 3 horas, dltimos 2 dias, por exemplo).

e Encontrei a(s) informacao(des) solicitada(s)
e Esperei muito tempo pela resposta?

O comando foi executado?

Doroty apresentou alguma informagdo extra para ajudar na absorcdo do contetido?

e Comentarios:

6.6 Tente descobrir qual o nimero total de mensagens ICMP recebidas num intervalo
de tempo definido. (dltimos 25 minutos, dltimas 25 horas, dltimos 5 dias, por exemplo).

e Encontrei a(s) informacao(des) solicitada(s)
e Esperei muito tempo pela resposta?

e O comando foi executado?
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e Doroty apresentou alguma informacao extra para ajudar na absorc¢ao do contetido?

e Comentarios:

7. Descubra para que serve o objeto sysDescr?

e Encontrei a(s) informacao(des) solicitada(s)

e Esperei muito tempo pela resposta?

e Achei que a resposta estava muito longa?

e O conteudo da resposta foi suficiente para que eu absorvesse a informagao?

e Comentarios:

8. Obtenha informagdes sobre o que é uma tabela de roteamento e qual a tabela de
roteamento de um equipamento especifico.

e Encontrei a(s) informacao(des) solicitada(s)

Esperei muito tempo pela resposta?

Achei que a resposta estava muito longa?

O conteudo da resposta foi suficiente para que eu absorvesse a informagao?

Comentarios:

9. (Apenas para pessoas sem experiéncia na drea) Vocé se sente capaz de consultar
uma tabela de roteamento, executar um comando ping ou tracert sem utilizar Doroty?

() Sim

() Nao

10. Se vocé fosse um administrador sem experiéncia, consideraria utilizar Doroty para
tirar ddvidas e aprender sobre conceitos e ferramentas sobre gerenciamento de redes?
() Sim
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() Nao

Parte B - Utilizacao Pessoal

Esta parte estd aberta para que vocé utilize Doroty livremente, questionando-a a fim
de avaliar seu desempenho nos aspectos que ainda julgar necessdario.

Observacao: Alguns assuntos que ja estdo na base de conhecimento de Doroty: Infor-
macdes sobre um equipamento: localizacdo, contato, tempo ativo do mesmo. Protocolo
ICMP, tipos de mensagens, RFC que define o protocolo, entre outros. Nimero méaximo de
conexdes TCP em uma méaquina. Numero de solicitagdes ICMP feitas em uma maquina,
maior datagrama MTU que pode trafegar em uma rede, estado desejado das interfaces de
uma rede, lista de interfaces de uma rede, entre outros.

Comentarios:

Parte C - Performance Geral e Satisfacao Global:

1. Considerando toda a sua experiéncia com Doroty, qual € a nota geral que vocé
atribui ao protétipo? Use a escala de 10 pontos onde 1 significa "muito insatisfeito"e 10
"muito satisfeito". (Note que as respostas de 1 a 5 correspondem a uma avaliacdo negativa
e de 6 a 10 a uma avaliacdo positiva)

Em caso de avalia¢do negativa:
A. Vocé acredita que Doroty, quando terminada sua fase de protétipo e testes, pode atin-
gir um nivel bastante positivo em relagdo ao avaliado agora? (Note que essa pergunta se
refere as suas expectativas de melhora através da inclusdo de novos médulos de conversa-
cdo e/ou avaliacdo de registros de conversacdo semanais com o objetivo de tornar Doroty
mais completa.)

() Sim

() Sim, mas ndo estou muito confiante quanto a isso.

() Nao

2. Enumere de 1 a 4, de acordo com o grau de importancia, os aspectos que influenci-
aram na sua decisao sobre a nota geral atribuida a Doroty.

(1). Nada importante

(2). Alguma importancia
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(3). Importante

(4). Muita importancia

() Interface

() Contetdo tedrico

() Tempo para resposta

() Dificuldade com linguagem natural
() Formato de Resposta

() Detalhamento das explicagdes

() Outro. Qual?

Parte D - Impressoes Gerais

1. Qual a interface que vocé acha que possibilita um melhor entendimento do contetido 7.
() Interface padrao (que apresenta caixa de texto com scroll)

() Interface secunddria (que ndo apresenta caixa de texto com scroll)

2. Vocé considerou a conversa com um chatterbot agradavel?
() Sim
() Nao

3. Sentiu-se confortavel para utilizar o Doroty?
() Sim
() Nao

4. Marque as opcdes que julga estarem de acordo com sua opinido. (ainda que ndo
totalmente)

() Acredito que a utilizacdo de Doroty pode facilitar o processo de aprendizado de
um administrador de rede sem experiéncia.

() Acredito que a utilizagcdo de linguagem natural pode ser muito ttil em ferramentas
na drea de redes de computadores.

() Acredito que Doroty possa ser adaptada para se tornar uma ferramenta completa
de gerenciamento, através do desenvolvimento de novos mddulos ou integracdo com fer-
ramentas ja existentes na drea de gerenciamento de redes.
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(Grupo 3) - Sugestoes:

Vocé tem algum comentério final? Alguma sugestao? Este espaco é dedicado a isso.

Legenda:

* Perguntas sobre cidade e estado de residéncia e nascimento sd@o importantes para
avaliacdo da influéncia de individualidades no modo de se expressar de pessoas de dife-
rentes localizacdes geograficas.

x* Caso a lista dos equipamentos monitorados por Doroty nao tenha sido fornecida
na pergunta anterior, utilize o endereco 143.54.47.240 ou 143.54.47.250 para realizar esta
pergunta.

wx*x+ O responsdvel pela aplicacdo do seu teste pode lhe fornecer informacdes sobre
a utilizac@o da interface ndo padrdo. Caso ndo esteja disponivel, entre em contato por
e-mail em mdleonhardt@inf.ufrgs.br
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APENDICE B CONHECIMENTO - EXEMPLO DE CATEGORIAS

Este anexo apresenta alguns trechos de categorias de conhecimento presentes no "cé-
rebro"de Doroty. O objetivo € ilustrar alguns dos recursos da linguagem que foram uti-
lizados, explicando sua funcionalidade (algumas vezes através de didlogos retirados dos
registros de conversacdo da mesma).

B2.1 Substituicoes

Com o objetivo de tornar mais flexivel o didlogo, Doroty realiza substituicdes antes
de aplicar o algoritmo de busca de padrdes na base de conhecimento. Essas substituicdes
sdo definidas em um arquivo e podem ser modificadas a qualquer hora.

<substitute find=" tb " replace=" tambem "/>

<substitute find=" tbem " replace=" tambem "/>
<substitute find=" vc " replace=" voce "/>

<substitute find=" pg " replace=" porque "/>

<substitute find=" roteametno " replace=" roteamento "/>
<substitute find=" q " replace=" que "/>

<substitute find=" tab " replace=" tabela "/>

B2.2 Memoria

Através de predicados, que podem ser definidos pelo programador, Doroty € capaz de
armazenar algumas varidveis em sua memoria. Os predicados sdo definidos através de
um nome, um valor padrdo e um valor de retorno.

<predicates>

<predicate name="name" default="colega" set-return="value"/>
<predicate name="endereco" default="127.0.0.1" set-return="value"/>
<predicate name="assunto" default="gerenciamento" set-return="value"/>
<predicate name="tempo" default="0" set-return="value"/>

<predicate name="situacao" default="medio" set-return="value"/>
</predicates>

No didlogo transcrito abaixo, o exemplo do uso de memoria € ilustrado. O usudrio
comega a fazer perguntas sobre topologias de rede. Radicalmente, ele muda de assunto,
apenas dizendo oi para Doroty. Quando ele pergunta sobre o que estavam falando, Doroty
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usa os predicados de memoria para responder que estavam falando sobre a topologia de
barramento.

Usuario: "me fale sobre topologias de rede"

Doroty: "A topologia de uma rede de comunicacdo, refere-se a forma como os enlaces
fisicos existentes e os nos de uma comuta¢do estdo organizados, determinando caminhos
fisicos existentes e utilizdveis entre quaisquer pares de estacbes conectadas a essa rede.
A topologia de uma rede muitas vezes caracteriza o seu tipo, eficiéncia e velocidade."

Usuario: "quais sdo as possiveis topologias de uma rede?"

Doroty: "Algumas das possiveis topologias de uma rede sdo: Mesh, estrela, barra-
mento, anel, drvore e topologias mistas. Eu ficaria feliz em falar mais sobre cada uma
das topologias possiveis em uma rede, basta que vocé me diga sobre qual delas deseja
saber mais, certo colega?"

Usuario: "desejo saber mais sobre a topologia em anel"

Doroty: "Na topologia de Anel, o barramento toma a forma de um anel, com liga-
coes unidirecionais ponto a ponto. A mensagem é repetida de estagdo para estacdo até
retornar a estagdo de origem, sendo entdo retirada do anel. Como o sinal é recebido por
um circuito e reproduzido por outro hd a regeneracdo do sinal no meio de comunicagdo;
entretanto hd também a insercdo de um atraso minimo de 1 bit por estacdo. O trdfego
passa por todas as estacdes do anel, sendo que somente a estaCAo destino interpreta a
mensagem. E de fdcil expansdo, obtida através da ligacdo de médulos que implementam
anéis independentes e que tornam-se um grande anel quando conectados. Pode ter sua
confiabilidade incrementada pela adogdo de dispositivos que realizam o bypass da esta-
¢do no anel em caso de falha nos circuitos de conexdo da mesma."

Usudrio: "e a topologia barramento?"

Doroty: "Na topologia de Barramento, as estacdes sdo conectadas através de um
cabo de cobre (coaxial ou par trancado), com difusdo da informaCAo para todos os nos.
E necessdria a ado¢cdo de um método de acesso para as estacées em rede compartilharem
o0 meio de comunicacdo, evitando colisées. E de fdcil expansdo mas de baixa confiabi-
lidade, pois qualquer problema no barramento impossibilita a comunicaCAo em toda a
rede."”

Usuario: "oi"
Doroty: "Bom te ver"
Usuario: "do que estavamos falando?"

Doroty: "Estdvamos conversando sobre a topologia de rede barramento”
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B2.3 Armazenando Predicados na Memoria

Para armazenar predicados na memdria, a sintaxe € mostrada abaixo:
<set name="assunto">a topologia de rede barramento</set>

Esse comando faz com que o predicado assunto receba 6 valor "a topologia de rede
barramento". Observe uma categoria de Doroty que ilustra tal comando:

<category>

<pattern>BARRAMENTO</pattern>
<template>
<think><set name="assunto">a topologia de rede barramento</set></think>
Na topologia de Barramento, as estagdes sdo conectadas
através de um cabo de cobre (coaxial ou par trancado),
com difusd&o da informacdo para todos os nds.
E necessdria a adocdo de um método de acesso para as estacdes em rede
compartilharem o meio de comunicacdo, evitando colisdes. E de facil
expansao mas de baixa confiabilidade, pois qualquer problema no
barramento impossibilita a comunicacdo em toda a rede.

</template>

</category>

B2.4 Recuperando Predicados na Memoria

Para recuperar predicados na memdria, a sintaxe ¢ mostrada abaixo:
<get name="assunto"/>

Esse comando faz com que o predicado seja recuperado e enviado para o usudrio. Ob-
serve uma categoria de Doroty que ilustra tal comando:

<category>
<pattern> » ESTAVAMOS FALANDO</pattern>
<template><srai>ASSUNTO</srai></template>
</category>

<category>
<pattern>ME PERDI</pattern>
<template><srai>ASSUNTO</srai></template>
</category>

<category>
<pattern>DO QUE ESTAVAMOS FALANDO +*</pattern>
<template><srai>ASSUNTO</srai></template>
</category>

<category>

<pattern>ASSUNTO</pattern>

<template>Estdvamos conversando sobre <get name="assunto"/></template>.
</category>
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B2.5 Pensando

Quando se quer executar uma acao, sem que isso seja visivel ao usudrio, utiliza-se a
tag <think>. Tudo o que for colocado dentro dessa tag ndo € mostrado ao usudrio.

<think>0 que estiver escrito aqui dentro, o usudrio ndo vai ler</think>

O co6digo apresentado em B2.3 ilustra o funcionamento. Se o comando de armazena-
mento de memoaria nao estivesse dentro da tag, o conteido armazenado seria impresso na
tela para o usudrio. Exemplo:

Doroty: "a topologia de rede barramento Na topologia de Barramento, as estagbes sdo co-
nectadas através de um cabo de cobre (coaxial ou par trancado), com difusdo da informacdo
para todos os nés. E necessdria a adocdo de um método de acesso para as estacdes em rede
compartilharem o meio de comunicacdo, evitando colisées. E de fdcil expansdo mas de baixa
confiabilidade, pois qualquer problema no barramento impossibilita a comunicagdo em toda a
rede."”

B2.6 Reduzindo Simbolicamente

A Reducao Simbdlica permite que sejam criadas diversas categorias que se direcio-
nam a outras. A sintaxe € mostrada abaixo:

<srai>categoria desejada</srai>

O cddigo apresentado em B2.4 ilustra o funcionamento. As primeiras trés categorias
direcionam a resposta do chatterbot para a categoria assunto, permitindo que sejam feitas
associagcdes sem repeticao de codigo.

B2.7 Executando Comandos ou Programas Externos

Através da tag <system> € possivel disparar a execucdo de comandos ou programas
externos. A sintaxe € mostrada abaixo:

<system>categoria desejada</system>

O cédigo abaixo ilustra o funcionamento. Na categoria apresentada a de um comando
ping € disparada.

<category>
<pattern>EXEPING</pattern>
<template>
<system> ping <get name="endereco"/> </system>
</template>
</category>
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B2.8 Escolhendo uma Resposta Randomica

Através da rag <random> € possivel realizar a escolha de uma resposta randémica
para ser mostrada ao usudrio:

<random>
<li>resposta 1</1i>
<li>resposta 2</1li>

</random>

O c6digo abaixo ilustra o funcionamento.

<category>
<pattern>ROTEADOR</pattern>

<template>

<random>
<1i>0 roteador é o responsavel pelo encaminhamento
de pacotes usando as melhores rotas disponiveis
consultando tabelas de roteamento que séao
dinamicamente atualizadas a partir da configuracéo
inicial.
</1li>
<1i>Um roteador é um dispositivo que tem como
objetivo determinar o préximo ponto da rede para
onde um pacote deve ser transmitido até que chegue
em seu destino. Um roteador deve ser conectado com pelo
menos duas redes e decide por qual caminho um pacote
deve ser enviado baseado no conhecimento que possui
das redes ao qual estd conectado. Um roteador usualmente
mantém uma tabela das rotas disponiveis e suas condigdes e
deve usar tais informacgdes, juntamente com a disténcia e
o custo dos algoritmos de roteamento, para decidir a melhor
rota para um pacote.
</1li>

</ramdom>

</template>

</category>

B2.9 Utilizando Valores Presentes nas Perguntas

Através da tag <star index> é possivel utilizar valores presentes nas perguntas feitas
pelo usudrio:

<star index="n"/>

O c6digo abaixo ilustra o funcionamento:
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<category>
<pattern>QUAL O NUMERO TOTAL DE DATAGRAMAS IP RECEBIDOS EM x</pattern>
<template>
<think>
<set name="endereco">
<system>java ParserEndereco <star index="1"/></system>
</set>
</think>
<srai>IPINRECEIVES3</srai>
</template>
</category>

O valor n € substituido pelo nimero do asterisco presente na frase. Nesse caso, se a
pergunta for "Qual o niimero de datagramas ip recebidos em 192.168.1.33?", o valor a
ser substituido serd 192.168.1.33. E a chamada externa executada pela tag <system> sera:

java ParserEndereco 192.168.1.33

B2.10 Recuperando Sentencas Anteriores

A tag <that> armazena a declarac¢do anterior do chatterbot. Especificamente se este
responde com um pardgrafo de multiplas sentengas, o valor € setado para a tltima sentenca
na seqiiéncia. A seguir um exemplo de como isto pode ocorrer.

<category>
<pattern>TOPOLOGIA</pattern>
<template>
A topologia de uma rede de comunicacdo, refere-se a
forma como os enlaces fisicos existentes e os nés de uma comutacdo
estdo organizados, determinando caminhos fisicos existentes e utilizaveis
entre quaisquer pares de estagdes conectadas a essa rede. A topologia de
uma rede muitas vezes caracteriza o seu tipo, eficiéncia e velocidade. Sobre
qual topologia vocé gostaria de obter informagdes?
</template>

</category>

<category>
<pattern>BARRAMENTO</pattern>
<that>SOBRE QUAL TOPOLOGIA VOCE GOSTARIA DE OBTER INFORMACOES</that>
<template>
<srai>TOPOLOGIA BARRAMENTO</srai>
</template>
</category>

Neste caso a categoria "BARRAMENTQ"¢ ativada somente quando o aluno digita
esta frase respondendo a pergunta do chatterbot: "Sobre qual topologia vocé gostaria de
obter informagoes?". Este recurso enriquece a conversagdo, simulando uma memoria da
conversa apesar de ainda limitada a ultima sentenca. A sintaxe individual do comando é
apresentada abaixo:

<category>
<pattern>padrdo de entrada</pattern>
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<template>pergunta 1</template>
</category>

<category>
<pattern>resposta possivel para pergunta 1</pattern>
<that>pergunta 1</that>
<template>resposta</template>

</category>

Outras fags presentes especificadas na linguagem podem ser estudadas em detalhes
em (RINGATE, 2003) e (TAYLOR, 2003). Foram exemplificadas aqui aquelas que sdao
utilizadas por Doroty, a fim de ilustrar o potencial de conversacdo que se pode atingir
através do uso de tais rags.



