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RESUMO

Recentemente, o Gerenciamento de Servigos de Tecnologia da Informagao (ITSM,
Information Technology Service Management) tem sido foco de diversas pesquisas na co-
munidade académica e na inddstria. Em um contexto corporativo de TI, o gerenciamento
de incidentes destaca-se como pec¢a fundamental na busca pela exceléncia de ITSM. Se-
gundo a Biblioteca de Infraestrutura de Tecnologia da Informacdo (ITIL, Information
Technology Infrastructure Library), um incidente € caracterizado como um evento que
diverge da operacdo normal de um servigo. O principal objetivo do gerenciamento de
incidentes € restabelecer a operacao normal do ambiente no menor tempo possivel, com
impacto minimo. Esse trabalho propde a andlise de conjuntos de incidentes periodica-
mente, entendendo como estes se correlacionam, com o objetivo de identificar as melho-
res formas de atuar no ambiente para manter a qualidade do servigo.

Palavras-chave: Gerenciamento de incidentes, gerenciamento de servigos de tecnologia
da informacgdo, correlacio de incidentes, reincidéncia.



ABSTRACT

Recently, Information Technology Service Management (ITSM) has been the focus of
various studies, both in academic community and in industry. In a corporate IT context,
incident management stands out as a key role in pursuing excellence in ITSM. According
to Information Technology Infrastructure Library (ITIL), an incident is defined as an event
which diverges from a service normal operation. The main objective of incident manage-
ment is to reestablish the normal operation of the environment as quickly as possible and
with minimum impact. This work proposes the analyses of a set of incidents periodically,
understanding how they correlate, intending to identify the best ways of acting in the
environment in order to maintain quality of service.

Keywords: Incident management, information technology service management, incident
correlation, recurrence.
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1 INTRODUCAO

Considerando um ambiente corporativo de Tecnologia da Informacao (TI), o gerenci-
amento de incidentes € uma das principais atividades relacionadas a manutenc¢do da satude
do ambiente como um todo. Segundo a Biblioteca de Infraestrutura de Tecnologia da
Informacdo (ITIL, Information Technology Infrastructure Library), um incidente consiste
em qualquer evento que ndo faz parte da operacdo normal de um servigo e que pode im-
pactar sua qualidade ou sua disponibilidade. O gerenciamento de incidentes tem como
principal objetivo restaurar o funcionamento normal do ambiente, no menor tempo pos-
sivel e com minimo impacto. Além disso, igualmente importante é a prevencao desses
incidentes, mitigando o risco de sua ocorréncia. Para alcancgar tais objetivos, é necessd-
ria a atuacdo de um time de suporte técnico (responsdvel por restabelecer o ambiente) e
de um gerente de incidentes (que coordena o processo). Dependendo da complexidade
do problema observado, um incidente pode ser solucionado com a atuacdo de apenas um
técnico ou de uma equipe.

Considerando o alto nimero de dispositivos propensos a falhas, o volume didrio de
incidentes pode facilmente ultrapassar centenas de registros. Neste cendrio, ndo raro di-
versos incidentes repetem-se ou estdo relacionados a uma mesma causa raiz (KANG et al.,
2010). Com as solugdes disponiveis atualmente, a detec¢ao dessas correlagdes € dificil e
normalmente € de responsabilidade do gerente de incidentes, onerando o processo como
um todo. Quando o humano falha nessa correlacdo, possivelmente a causa raiz dos inci-
dentes nao sera identificada, resultando em novos incidentes tratados individualmente e
mais esforcos empregados desnecessariamente.

Realizar uma correlagdo de incidentes de forma automatizada tem trés grandes bene-
ficios para o gerenciamento de incidentes. O primeiro € que o agrupamento de incidentes
correlacionados diminui o volume de registros a serem analisados, reduzindo a carga de
trabalho do time de suporte. O segundo € que a chance de erro na correlagc@o entre eventos
¢ menor, pois tipicamente o gerente de incidentes fica sobrecarregado com esta tarefa e
nem sempre consegue analisar todo o volume de registros. O terceiro € que a qualidade da
solucdo dos incidentes € melhorada, uma vez que os técnicos t€m menos incidentes para
tratar individualmente e, assim, conseguem focar melhor em suas atividades e identificar
mais facilmente a causa raiz dos incidentes.

Nesse contexto, diversos trabalhos foram documentados na literatura recente com o
objetivo principal de melhorar o processo de gerenciamento de incidentes como um todo.
No entanto, os trabalhos analisados sfo limitados, como sera melhor detalhado no Ca-
pitulo 3, principalmente no que tange os tipos de incidentes abordados e as premissas
assumidas em termos de dados conhecidos.

Para suprir as limitagdes das solucdes disponiveis e proporcionar melhorias no pro-
cesso de gerenciamento de incidentes, elaboramos uma solu¢a@o conceitual para identificar
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incidentes correlacionados. O foco desse trabalho € a andlise de incidentes identificados
através de sistemas de monitoracdao de hardware e de aplicacdo. Nao sdo contemplados
incidentes reportados por usudrios, em linguagem natural, visto que estes normalmente
sd0 minoria e que seu objetivo tipicamente € alteracdo de algum servico, e ndo o reporte
de uma degradacgdo de ambiente. Além disso, nos casos em que o usudrio percebe a degra-
dacdo do ambiente, espera-se que a monitoragdo também identifique a situagdo. Logo, a
prevenc¢ao da ocorréncia desse tipo de incidente e seu correto tratamento evitam também
a ocorréncia de incidentes de insatisfacdo do usudrio. Como prova de conceito, imple-
mentamos um prototipo de sistema de correlacao de incidentes, e o testamos sobre uma
base de dados sintética.

No Capitulo 2, revisamos fundamentos de gerenciamento de incidentes e de prestacdo
de servicos de TI. No Capitulo 3, comentamos trabalhos relacionados ao tema e como a
nossa proposta pode contribuir para o avango dos estudos na drea. No Capitulo 4, apre-
sentamos uma visdo geral da implementacdo da solucio e quais as etapas que a compde.
No Capitulo 5, mostramos os resultados da aplicagcdo da solug@o proposta sobre uma base
de dados de incidentes. Finalmente, no Capitulo 6, concluimos os estudos e apresentamos
propostas de continuidade como atividades futuras.
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2 FUNDAMENTOS

2.1 Ambiente corporativo de TI

Considerando um contexto corporativo de TI, o Gerenciamento de Servigos (ITSM,
Information Technology Service Management) consiste em um conjunto de diversos pro-
cessos estreitamente relacionados e integrados. Dentre esses, podemos destacar o geren-
ciamento de mudangas, o gerenciamento de problemas e o gerenciamento de incidentes.
Esses processos compartilham fundamentalmente o fato de lidarem diretamente com a
manutencdo da saide do ambiente, seja evitando a ocorréncia de falhas, corrigindo-as ou
mesmo identificando sua causa raiz.

Tipicamente o ambiente de TI é composto basicamente por servidores (onde as apli-
cacoes sdo executadas), storages (conjuntos de discos onde os dados sdo armazenados) e
switches (que fazem a comunicacao entre esses hardwares). Ainda, temos bibliotecas de
fitas e servidores dedicados exclusivamente ao backup dos dados. Além disso, na camada
de aplicagdo existem diferentes bancos de dados, sistemas de monitoracao, aplicacdes do
cliente, entre outros. Esses componentes de hardware e software, citando um jargdo da
area de T1, sdo conhecidos como itens de configuracao ou Cls (Configuration Item). Con-
siderando os diversos componente citados, conclui-se que a complexidade do cenério de
TI é proporcional ao volume e a diversidade das aplicacdes consideradas (ANEROUSIS;
DIAO; HECHING, 2011).

A gestdo do ambiente de TI representa um desafio a parte, levando muitas corpora-
coes de médio e grande porte a contratarem prestadoras de servigo, terceirizando esta
atividade. Neste caso, podem ser considerados tanto requisitos de implementacdo como
de manuten¢ao do ambiente, dependendo da necessidade do cliente.

Evidentemente, o cliente espera que esse ambiente seja controlado e que, uma vez
identificada uma falha, essa seja imediatamente tratada, minimizando o impacto ao ne-
gbcio. Logo, além da existéncia de uma Central de Servico para atendimento ao usudrio
final, faz-se necessdria a implantacdo de um servi¢co de monitoracio. Essa pode ser apli-
cada tanto em nivel de hardware, quanto nas aplicacdes, e € tdo robusta quanto maior for
a necessidade do cliente de garantir estabilidade. Uma vez que o sistema de monitoragao
identifica uma falha (ou uma propensao a falha), um alerta deve ser gerado para que uma
equipe de suporte seja acionada (GUPTA et al., 2009).

2.2 Metodologia ITIL

Percebendo a complexidade deste cendrio, a comunidade de TI trabalhou no desen-
volvimento da ITIL, um conjunto de melhores praticas para ITSM. Atualmente, a meto-
dologia ITIL € reconhecida mundialmente como um guia para gerenciamento de servigos,
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sendo reconhecida, inclusive, pelo ISO 9000.

Segundo a terminologia ITIL (Office of Government Commerce, 2006), um incidente
pode ser definido como qualquer evento que nao faca parte da operagao normal de um ser-
Vigo e que causa, ou pode causar, uma interrup¢ao ou redugdo da qualidade desse servigo.
Incidentes podem ser categorizados em incidentes de aplicacdo (como indisponibilidade
de um servico ou alta utilizacdo de disco); de hardware (como servidor indisponivel ou
problemas de configuracdo); ou requisicdes de servigos (como requisi¢des de informa-
coes ou troca de senha). Assim, tipicamente, incidentes de aplicacdo ou de hardware
sao identificados através da monitora¢do implantada no ambiente de TI, enquanto que as
requisicoes de servigos partem do cliente ou do time de suporte.

Dependendo do modelo de gestio de TI, o incidente, quando reportado, pode ter mais
ou menos informacdes. No entanto, alguns dados s@o essenciais para o entendimento da
situacdo, como qual componente apresenta degradacdo, quando esta situacdo foi detec-
tada, qual time solucionou o incidente, entre outros. Além disso, a metodologia ITIL
define que incidentes devem ser classificados em severidades, de acordo com o impacto
que tém no negdcio do cliente.

Normalmente sao consideradas trés severidades de incidente. Falhas com severidade 3
representam um alerta, indicando que o time técnico deve verificar se a situagdo reportada
¢ normal ou ndo, e qual acdo pode ser tomada para evitar que se agrave. Severidade
2 consiste em uma falha que reflete uma degradacdo do ambiente para o usudrio final.
Quando ha indisponibilidade da aplicacdo, o incidente € considerado como severidade 1.

Ap6s a identificacdo do incidente, este deve ser tratado pelo time de suporte. ITIL
preconiza que existam trés linhas de atendimento, conforme apresentado na Figura 2.1. A
primeira linha de atendimento tem como papel registrar e classificar os incidentes. Esse
time procura dar uma solucdo imediata para a situacdo identificada, executando proce-
dimentos documentados; caso ndo consiga resolver o incidente, este serd encaminhado
para o segundo nivel. No segundo nivel, o incidente € analisado por um especialista no
assunto (SME, Subject Matter Expert), conforme classificado pelo primeiro nivel. O time
de segundo nivel € responsdvel por restaurar, o mais rdpido possivel, o ambiente onde
foi identificada a situacdo. A terceira linha de suporte é composta por fornecedores de
hardware e software, que sao acionados quando o time de segunda linha ndo € capaz de
identificar a causa e a solucdo do incidente, necessitando de informagdes mais precisas
sobre o produto.

Do ponto de vista da geréncia, ITIL defende que para avaliar o desempenho do pro-
cesso de gerenciamento de incidentes devem ser utilizados Principais Identificadores de
Desempenho (KPI, Key Performance Indicators):

e nudmero total de incidentes;
e tempo médio de resolucao do incidente;

e porcentagem de incidentes que nao ultrapassam o tempo de solu¢do ou de atendi-
mento definido no contrato de prestacdo de servico, respeitando o Acordo de Nivel
de Servico (SLA, Service Level Agreement);

e custo médio por incidente;
e porcentagem de incidentes solucionados na primeira linha de atendimento;

e taxa de incidentes processados por numero de funciondrios no time de suporte;
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Figura 2.1: Fluxograma de roteamento de incidentes entre as diversas linhas de atendi-
mento.

e numero e porcentagem de incidentes atendidos remotamente (sem necessidade de
intervencgao local).

2.3 Gerenciamento de incidentes

O gerenciamento de incidentes pode ser entendido como um conjunto de etapas a
serem seguidas, desde a identificacdo da situacdo até sua solucdo. Dessa forma, faz-se
necessdria uma hierarquia composta por gerente de incidentes e time de suporte. O time
de suporte tem como papel registrar e classificar os incidentes, encaminhd-los para os ti-
mes de suporte especificos (quando necessario), prover uma solugdo e fechar o incidente.
Na realidade, o time de suporte como um todo é composto pelas trés linhas de suporte
comentadas previamente. Por outro lado, é clara a necessidade de um gerente de inci-
dentes, responsavel por coordenar todo este processo, incluindo algumas tarefas como:
controlar a eficiéncia e eficicia do gerenciamento de incidentes; produzir relatdrios para
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niveis superiores de geréncia; supervisionar o time de suporte; analisar o cumprimento
do processo e a qualidade do atendimento; e garantir manutencao dos sistemas utilizados.
A Figura 2.2 apresenta um modelo tipico de gerenciamento de incidentes, explicado na
sequéncia.

/*\

Ny /Usua,.o\% / N\

/

/ /
\/ \ Suporte Técnico \
/

c'/ [

. [ | Centro de
Incidente —H Interface

\

Controle

A

o / \

\ Data Center GerenC|amento ‘

\\ de|nC|dentes Iy
/
\\/ ITSM Database

Figura 2.2: Modelo tradicional de gerenciamento de incidentes.

Existem duas formas bésicas de identificacio de um incidente: incidente reportado
por um usudrio do servigo de TI (cliente) ou incidentes reportados por um sistema de mo-
nitoracdo, que monitora os ativos de um Data Center. Os incidentes abertos pelo cliente
tipicamente sdo descritos com linguagem natural, sem nenhuma padroniza¢do. Muitas
vezes, 0 usudrio que reporta o incidente sequer consegue identificar adequadamente qual
¢ situacdo ou onde ela se manifesta. Cabe a primeira linha de atendimento interpretar
os dados fornecidos. Por outro lado, incidentes provenientes de um sistema de moni-
toracdo sdo gerados por um agente instalado nos servidores, que coleta periodicamente
informacdes sobre o ambiente; assim, usualmente seguem uma estrutura padronizada de
descricao.

Ambas as categorias de incidentes sao atendidas por um Centro de Controle, composto
pela primeira linha de atendimento. O técnico ird reportar o incidente, classificd-lo e
tentar resolvé-lo. Para reportar, classificar, resolver e mesmo fechar um incidente, utiliza-
se, via de regra, um sistema, sendo as informag¢des de cada incidente registradas em um
banco de dados. Caso seja necessdrio encaminhar o incidente para o Suporte Técnico
(segunda linha de atendimento), este visualizard o incidente pela mesma interface, dando
continuidade ao processo.

Durante todo esse processo, o gerente de incidentes deve acompanhar o time de su-
porte, verificando se os incidentes estdo sendo atendidos dentro dos prazos estabelecidos
e seguindo o processo definido pela companhia. Periodicamente, o gerente de inciden-
tes gera relatérios a partir da base de dados de incidentes, para analisar o desempenho
do processo. Através dos relatorios, o gerente de incidentes extrai os KPIs conforme
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recomendado pelo ITIL. Além disso, € feita uma anélise de reincidéncias, que, potencial-
mente, indicam um problema maior no ambiente.

Considerando que os principais objetivos do gerenciamento de incidentes sdo o res-
tabelecimento do ambiente em caso de indisponibilidade ou degradacdo, e a prevencao
dessas situagdes, dois tipos de correlacdo de eventos sdo analisados: relagdes de causa e
efeito e reincidéncias. A primeira alternativa objetiva melhorar o desempenho do processo
de recuperacdo do ambiente. A segunda busca analisar quais as situacdes e ativos mais
ofensores e quais a¢des podem ser tomadas para evitar a recorréncia desses incidentes.

Embora as duas propostas resultem em melhorias claras no processo de gerenciamento
de incidentes, nem sempre € possivel colocd-las em pratica. O time de suporte técnico €
sobrecarregado por um alto volume didrio de incidentes, e quicd observa relacdo entre
diferentes registros ou reincidéncias. O gerente de incidentes, por sua vez, ndo tem como
prerrogativa para sua funcdo compreender tecnicamente o ambiente, € assim nao tem o
treinamento necessario para identificar diversas correlacdes entre diferentes incidentes
reportados. De uma forma geral, o trabalho do gerente de incidentes acaba se tornando
um processo bastante manual e oneroso, mas o resultado desse empenho nem sempre é
claro(GUPTA; HIMA PRASAD; MOHANIA, 2008).

Dessa forma, uma falha no ambiente que resulta em diversos incidentes possivel-
mente ndo serd observada como um problema tnico, mas sim como eventos isolados.
Para exemplificar essa situacdo, considere o seguinte cendrio: a indisponibilidade de um
servidor pertencente a um cluster operando no modo ativo-ativo pode prejudicar o de-
sempenho de uma aplicacdo que executa em outro nodo do cluster (pois este segundo
nodo fica sobrecarregado ao atender as demandas do primeiro). Como os eventos sdo de
categorias diferentes (servidor indisponivel versus aplicacdo com baixo desempenho) e
servidores diferentes, possivelmente o relacionamento entre essas falhas passara desper-
cebido. Considerando um outro exemplo, analisando uma situa¢do de um servidor com
diversas instancias de banco de dados, gerando incidentes de indisponibilidade, pode ser
considerada uma reincidéncia, pois o0 mesmo servidor apresenta o mesmo tipo de falha
(indisponibilidade de banco de dados). No entanto, se uma das instancias falha periodica-
mente e corresponde a maioria dos incidentes, enquanto que as demais falharam apenas
uma vez, apenas o primeiro caso deveria ser considerado reincidéncia.

Dessa forma, fica claro que existem problemas no gerenciamento de incidentes. As-
sim, propomos uma solucao inteligente, configurdvel e automatizada de analise de corre-
lagdo de incidentes, com o objetivo de reduzir os custos do processo e melhorar a acuricia
das andlises. O projeto agrega valor ao negécio e qualidade a prestacdo de servigos, pois
uma vez identificadas correlagdes entre incidentes e reincidéncias, as agdes tomadas como
solugdo real do problema podem ser trabalhadas de fato em sua origem, com uma com-
preensao clara das falhas.

2.4 Gerenciamento de mudancas e gerenciamento de problemas

Além do gerenciamento de incidentes, a metodologia ITIL propde dois outros proces-
sos fortemente relacionados: o gerenciamento de mudangas e o gerenciamento de proble-
mas.

Toda vez que alguma alteragdo for executada no ambiente, essa deve ser registrada
através do processo de mudanga. O principal objetivo desse processo é garantir que o
ambiente de TI e o negdcio estejam e se mantenham alinhados de forma eficiente e com
o minimo possivel de interrupg¢des e riscos associados. O escopo do processo cobre mu-
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dancas em ativos e Cls do ambiente, podendo ser tanto uma mudanga corretiva quanto
uma implementag¢do de uma requisi¢ao de aditivo. Nesse contexto, o gerenciamento de
mudancgas estd intimamente relacionado com o gerenciamento de incidentes em dois sen-
tidos. O primeiro deles € que uma mudanga pode introduzir novos incidentes no ambiente,
como consequéncia da alteracdo realizada. Por outro lado, uma mudanca pode ter como
objetivo solucionar a causa raiz de um ou mais incidentes e, assim, diminuir o volume
didrio de registros (CASTAGNA LUNARDI et al., 2009).

O gerenciamento de problemas, por sua vez, tem como principais objetivos minimi-
zar o impacto de incidentes e problemas identificados no ambiente e previnir recorréncia
desses eventos. Para isso, fundamentalmente este processo busca identificar a causa raiz
dos incidentes. Segundo a metodologia ITIL, um problema € a causa ndo identificada de
um ou mais incidentes, e um erro conhecido é um problema que foi coretamente identifi-
cado e tratado. Nesse sentido, podemos inclusive afirmar que a proposta deste Trabalho
de Graduacio promove melhorias também no gerenciamento de problemas, uma vez que
promove uma visdo integrada de incidentes provavelmente correlatos.
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3 TRABALHOS RELACIONADOS

A érea de ITSM tem recebido grande atencao da comunidade cientifica e da industria
no que tange gerenciamento de incidentes. Neste capitulo fazemos uma sintese de alguns
dos principais estudos que se relacionam com o nosso trabalho. Marcu et al. (MARCU
et al., 2009) consideram duas categorias de incidentes: incidentes gerados por sistemas
de monitoracdo do ambiente (resource tickets) e incidentes reportados pelo usudrio (ser-
vice tickets). No primeiro caso, o sistema de controle de incidentes (ITS, Incident Ticket
System) armazena tickets, que sdo registros estruturados que descrevem a situacdo ob-
servada por um agente de monitoracdo, que periodicamente coleta dados do ambiente.
No segundo caso, o usudrio final reporta a sua percep¢ao do problema que atinge a in-
fraestrutura de TI. Quando um usudrio reporta um incidente relatando uma situagcdo de
degradacdo ou indisponibilidade do ambiente, pressupde-se que também o sistema de
monitoracdo tenha identificado a mesma situacdo. Logo, embora estruturalmente muito
diferentes, as duas categorias de incidentes t€m alto potencial de correlacdo. A partir
dessa constatacao, os autores do trabalho destacam correlacdes entre eventos de diferen-
tes categorias (i.e., incidentes gerados por humanos e por sistemas de monitoracio), que
nao sdo imediatamente identificadas através de uma anélise manual.

O principal objetivo do referido trabalho é reduzir o volume de incidentes redundan-
tes e, assim, também o custo do gerenciamento de incidentes e de atendimento. Marcu et
al. propdem que a correlagdo entre os incidentes ocorra no momento em que um usuario
reporta um mal comportamento do servigco, oportunidade em que o mecanismo proposto
procura incidentes correlatos gerados pelo sistema de monitoracdo. Com isso, a expecta-
tiva dos autores € que incidentes relacionados sejam agrupados e tratados conjuntamente.
Para tal, os autores propdem trés etapas de relacionamento entre os incidentes: correla-
cdo baseada em categorias, que filtra os incidentes por meio de regras de similaridade;
correlagcdo baseada em itens de configuracgdo criticos para o funcionamento do servico; e,
finalmente, correlagcdo temporal. Nos trés casos, as correlacdes sdo estabelecidas conside-
rando incidentes reportados pelo usudrio e incidentes gerados pelo sistema de monitora-
cdo. Inicialmente, incidentes que sdo relacionados a uma mesma categoria de servigos sao
agrupados através de regras de similaridade e ordenados temporalmente. Paralelamente,
identificam-se os Cls que se relacionam com o servigo que apresenta problema ou com
a categoria desse servico. Caso essas duas etapas tenham sucesso, os incidentes inicial-
mente selecionados sdo refinados, restando apenas os que incluem em sua descri¢do os
CIs identificados como criticos para o servico. Caso contrario, utilizam-se Cls da arvore
de dependéncia de Business Service Cls, para que esses sejam usados no refinamento dos
incidentes inicialmente selecionados.

No trabalho apresentado por Gupta et al. (GUPTA; PRASAD; MOHANIA, 2008),
os autores propdem um mecanismo de automatizacdo do processo de correlacdo de in-
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cidentes. Analogamente ao trabalho de Marcu et al., Gupta também identifica as duas
categorias de incidentes, mas intensifica seu estudo apenas em incidentes reportados por
usudrios. A estratégia assemelha-se a do trabalho anteriormente apresentado, baseando a
correlagdo de incidentes no relacionamento e na dependéncia entre diferentes Cls cadas-
trados no CMDB (Configuration Management Data Base), que contém dados de relaci-
onamentos entre os ativos. Para implementar esse mecanismo de correlacdo, os autores
propdem um algoritmo, explicado a seguir. A primeira etapa do algoritmo consiste em
identificar palavras-chave na descri¢do dos incidentes feitos pelo usudrio. Para tal, cada
incidente € editado em busca de palavras tipicas de um CMDB (como os préprios Cls, en-
derecos IP e tipos de CI) usando um diciondrio; em seguida, as palavras sdo normalizadas
conforme o padrdo de nomenclatura utilizado no CMDB em questdo. A partir dai, o al-
goritmo executa em busca de incidentes correlatos, i.e., através de regras de similaridade
que consideram diversos atributos de um incidente, incluindo o CI identificado.

A titulo de exemplo, considere o cendrio apresentado nas Figuras 3.1 e 3.2. No exem-
plo da Figura 3.1, os incidentes 1 e 2 estdo claramente relacionados, pois possuem em
sua descricdo o mesmo ativo. Por outro lado, na Figura 3.2 os incidentes 3 e 4 também
sdo correlatos, embora a percepcio dessa relagdo dependa de conhecimentos prévios de
dependéncia entre CIs. No caso, os ativos 2 e 3 estdo relacionados ao ativo 4 (sendo
essa relacdo conhecida gracas ao CMDB) e, portanto também os incidentes em questao
potencialmente sdo correlatos.

Incidente 1 - — Ativo 1

correlatos

Incidente 2 -_—— Ativo 1

Figura 3.1: Incidentes diretamente correlacionados; ambos contém em sua descri¢dao o
mesmo ativo.

Gupta destaca um modelo de organizagdo da infraestrutura de atendimento ao usudrio
baseada em niveis de atendimento. Nesse modelo, inicialmente todo incidente é atendido
por um operador da Central de Servigo, que tentard identificar e classificar o problema
reportado pelo usudrio. Assim, embora o incidente originado no sistema de ITSM con-
sista fundamentalmente na percep¢do do usudrio que reportou a falha, o operador pode
procurar entender a situacdo mais amplamente, questionando o usudrio. Apds essa inter-
pretacdo inicial, conforme a categoria do incidente, o préprio operador tenta solucionar
o problema, através de procedimentos. Caso ndo tenha sucesso na normalizacdo da si-
tuacdo, o incidente € repassado ao especialista na tecnologia, conhecido como SME. O
SME atende o incidente ou delega a atividade a algum integrante de seu time, treinado
para atividades de maior complexidade. Se ainda assim nao for possivel normalizar o
ambiente, um terceiro nivel de atendimento € acionado, sendo esse time composto por
recursos altamente qualificados e especializados na tecnologia que apresenta os sinto-
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Incidente3 — — — - | Ativo 2

correlatos Ativo 4

Incidente4 — — — -e | Ativo3

Figura 3.2: Incidentes indiretamente correlacionados; cada incidente refere-se a um ativo,
mas ambos estio relacionados com o Ativo 4.

mas. Dessa forma, percebe-se que quanto mais alto o nivel de atendimento, mais custoso
torna-se o processo de gerenciamento de incidentes. Nesse contexto, os autores propdem
que um maior ndmero de incidentes seja solucionado pelo primeiro nivel de atendimento,
reduzindo os custos e diminuindo a carga de trabalho sobre os SMEs.

Os autores partem da premissa de que incidentes semelhantes possuem também reso-
lucdes semelhantes. Assim, pode-se utilizar incidentes ja solucionados como modelo para
atendimento de novos incidentes. Aumentando o nimero de incidentes documentados e
utilizando o algoritmo de busca proposto sobre os dados do ITS, os operadores aumentam
o conjunto de incidentes sobre o qual possuem dominio e conhecem a solugdo. Assim,
constitui-se uma espécie de base de conhecimento (KB, Knowledge Base), aumentando
o escopo das atividades solucionadas pelo primeiro nivel de atendimento e, portanto, di-
minuindo a carga de trabalho dos SMEs e o custo do processo como um todo. E para
lidar com essa reducgao de esforco e custo que o mecanismo de correlagio de incidentes é
aplicado.

Ambos trabalhos destacam fortemente os incidentes abertos pelo usudrio final, no
momento em que um problema ou uma certa degradacdo da qualidade de servico sdo evi-
dentes. Nesse quesito, nosso trabalho difere no sentido em que abordamos fundamental-
mente incidentes reportados pelo sistema de monitoracao, com o objetivo de soluciona-los
e normalizar o ambiente antes mesmo que o usudrio seja impactado. Ainda, Gupta et al. e
Marcu et al. t€m como premissa a existéncia de um CMDB estruturado e completo, o que
¢ uma exigéncia muito forte. Tal se deve ao fato de que a implementacdo e a manuten-
cdo de um CMBD ¢ custosa e onerosa, fazendo com que grande parte das empresas nao
disponha dessa base. Nosso trabalho, por sua vez, dispensa a existéncia de um CMDB,
sendo necessario apenas que cada incidente indique qual o ativo a que se refere. Desse
modo, ndo se faz possivel comparar Cls cuja relagdo ndo é conhecida, mas aumenta-se o
possivel escopo de andlise.

Raman et al. (RAMAN; CROSS, 1996) também apresentam um trabalho interessante
utilizando o conceito de Raciocinio Baseado em Casos (CBR, Case-based Reasoning).
CBR € uma metodologia utilizada para solucionar um problema baseando-se no conhe-
cimento adquirido na solucdo prévia de problemas semelhantes. O trabalho apresentado
propde o uso da técnica de CBR para melhorar o desempenho da primeira linha de aten-
dimento, buscando na base de incidentes registros semelhantes e qual a solu¢ao dada em
cada caso.
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Basicamente, o sistema de CBR implementado € dividido em cinco etapas: representa-
cdo e armazenamento do caso (semelhante a etapa de identificacdo e registro mencionada
no ITIL); casamento de padrdes do incidente com casos previamente solucionados; adap-
tacdo da solugdo recuperada; validagdo; e atualizacio do sistema com as informagdes da
solucgdo aplicada. O ponto mais interessante desta proposta, que destaca-se em relacio aos
outros trabalhos revisados, € a etapa de validacdo (feedback). Os autores implementam
uma interface que permite que o técnico revise a solu¢do do algoritmo, validando ou ndo a
proposta. Dessa forma, quando o algoritmo acerta uma solugao, seu peso € incrementado,
e sua posicao no ranking sobe. A cada nova consulta, o algoritmo prioriza solu¢des bem
qualificadas no ranking, ou seja, que foram confirmadas diversas vezes como sendo as
solugdes ideais para uma determinada classificacdo de incidentes. O trabalho evidencia a
importancia de padronizacdo e formatacdo dos dados avaliados, previamente a sua mani-
pulagdo, e da interagdo com o usudrio, permitindo que o sistema adapte-se a necessidade
e a dindmica do ambiente avaliado. Esses sdo aspectos que de certa forma influenciaram
a concepc¢ao do projeto apresentado nesse Trabalho de Graduagao.

Finalmente, discutimos os trabalhos de Claudio Bartolini ((BARTOLINI; STEFA-
NELLI; TORTONESI, 2010) e (BARTOLINI; SALLE; TRASTOUR, 2006)), que apre-
sentam um sistema de suporte a tomada de decisdo, fundamentada em um modelo de
gerenciamento conhecido como BDIM (Business-driven IT Management). A ferramenta,
intitulada SYMIAN (SYMulation for Incident ANalysis), auxilia na tomada de decisdes
considerando cendrios what-if, analisando e otimizando o processo de gerenciamento de
incidentes. O protétipo permite a construcdo de modelos de ambientes reais de suporte de
TI, avaliagdo de desempenho e indicagdo de melhorias resultantes de alteracdes estruturais
e comportamentais. O modelo consiste basicamente em injetar diversos incidentes em um
ambiente simulado de TI, sendo os pardmetros dos mesmos determinados de acordo com
regras de constru¢do. A seguir os incidentes sdo despachados para filas de atendimento
de um grupo de suporte. O tempo de solucdo de um incidente considera tanto as suas
caracteristicas quanto as regras de comportamento definidas para o time de atendimento.
Por exemplo, um time pode ter uma politica que prega o atendimento de incidentes criti-
cos com alta prioridade, dando menos importancia para incidentes mais simples; assim,
no caso de abertura de um incidente de alta criticidade, mesmo que um recurso estivesse
atendendo um incidente simples, ele seria interrompido e passaria a atender o novo inci-
dente. Por outro lado, a politica do time poderia ser alocar incidentes para os recursos do
time de acordo com a complexidade do incidente e a qualificacdo do técnico; nesse caso,
poderiamos ter tanto recursos subutilizados quanto sobrecarregados.

Resumidamente, o SYMIAN permite que seu usudrio simule cendrios what-if através
de um modelo de uma organizacao de TI. Para tal, o ambiente de TI é tratado como um
conjunto de filas abertas. Cada grupo de suporte € tratado como uma fila multiservidores,
com um determinado periodo de operacdo e um ndmero limitado de recursos. Nesse
contexto, incidentes sdo injetados no sistema através de um gerador de incidentes. Assim,
a simulacdo do ambiente de TI € dada pela relagdo entre os grupos de suporte e a entidade
geradora de incidentes.

Considerando os incidentes criados e as politicas dos grupos de suporte, a simulacao
mostra indicadores, considerados pelos autores como criticos para avaliacdo da qualidade
do processo de gerenciamento de incidentes. A maior contribuicao desse trabalho consiste
na apresentacdo dos dados da simulacdo de forma que fique claro para o gerenciamento
de incidentes qual estratégia pode melhorar o desempenho e a qualidade do servigo. Esse
trabalho ndo tem uma relacdo tdo direta com o trabalho apresentado. Todavia, este é de
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notdvel contribui¢do para a comunidade cientifica no que tange gerenciamento de inci-
dentes, sendo uma referéncia fundamental para este Trabalho de Graduag@o.
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4 SOLUGCAO DE CORRELACAO

Apesar dos trabalhos apresentados anteriormente evidentemente contribuirem para os
estudos relacionados ao gerenciamento de incidentes, ndo fez parte do escopo desses
trabalhos correlacdes mais complexas, como relacdes de causa e efeito. Dessa forma,
as deficiéncias comentadas do processo de gerenciamento de incidentes ainda ndo sdo
supridas. Para preencher essa lacuna, propomos uma solucdo de correlacio de eventos,
detalhada a seguir.

Conforme explicamos no Capitulo 2 (mais especificamente na Figura 2.2), um sistema
tipico de gerenciamento de incidentes em um ambiente de TI considera incidentes repor-
tados por usudrios e incidentes reportados por sistemas de monitoracdo. Esses incidentes
sdo tratados por um Centro de Controle ou pelo time de Suporte Técnico, sob supervisdao
do Gerente de Incidentes. Os registros dos incidentes sdo armazenados em uma base de
dados (referenciada como ITSM Database), sendo que cada registro contém uma série
de atributos que descrevem a situagdo observada e seu tratamento. Retomando esse con-
texto, a Figura 4.1 apresenta nossa proposta, que integra-se ao processo de gerenciamento
de incidentes.

Considerando este cendrio, propomos um sistema de correlagdes que recebe como
entrada (1) os incidentes produzidos automaticamente por sistemas de monitoragdo. Apds
o processamento desses registros pelo nosso sistema de correlagdes, os dados processados
e relacionados s@o apresentados ao gerente de incidentes (2) e ao time de suporte técnico
(3). Entendemos que o processo de correlagdo de incidentes pode ser segmentado em trés
componentes fundamentais: normalizacdo, correlacdo e visualizagdo, conforme podemos
observar na Figura 4.1. Primeiramente, é necessdrio normalizar a massa de incidentes
analisada, selecionando os atributos importantes. Depois de normalizados, os registros
de incidentes passam por um algoritmo de correlacdo, buscando identificar relacdes nao-
6bvias no ambiente. Finalmente, os resultados dessa andlise serdo apresentados em uma
interface para o gerente de incidentes e para o time de suporte. A seguir, descrevemos
conceitualmente cada uma dessas etapas.

Inicialmente, destacamos algumas premissas consideradas na elaboragdo dessa solu-
cdo. A primeira delas considera que incidentes reportados por um sistema de monitoragao
seguem uma estrutura pré-determinada. Em segundo lugar, consideramos exclusivamente
correlagdes sobre um mesmo ativo. Dessa forma, inferir correlagdes entre dois ativos
distintos ndo faz parte do escopo desse trabalho. Ainda, consideramos que, no ambiente
em que a solu¢do € implementada, um incidente € encerrado tdo logo a sua solu¢do tenha
sido alcancada. Assim, desconsideramos a possibilidade de que o operador do sistema
de controle de incidentes aguarde um periodo para fechar um grupo de incidentes, a me-
nos que suas solucdes de fato ocorram conjuntamente. Entendemos que, dependendo do
ambiente em que a solucdo venha a ser empregada, essa € uma premissa que pode ser
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Figura4.1: Visdo geral do processo de gerenciamento de incidentes e da solucao proposta.

entendida como forte. Por outro lado, em uma corporagdo que tenha um processo mais
sistematizado, essa premissa € plenamente factivel. Nessa primeira iteracdo para lidar
com correlacdes de eventos essa premissa € mantida, ficando o seu relaxamento como
trabalho futuro.

4.1 Normalizacao dos dados

Tipicamente, sistemas de gerenciamento de incidentes consideram um nimero alto
de atributos, sendo que muitos deles ndo sdo utilizados para o entendimento da situagdo
reportada, sendo necessdrios apenas para processos de auditoria. Portanto, consideramos
que um conjunto reduzido de informagdes € suficiente para a identificacdo da causaraiz de
uma situacao de degradacao ou indisponibilidade. Dessa forma, a etapa de normalizagao
do nosso algoritmo consiste em ler os incidentes reportados no sistema de monitoracao,
selecionando apenas os dados de interesse. Como exemplo, a Tabela 4.1 mostra campos
tipicamente utilizados em sistemas de gerenciamento de incidentes, seu significado e se
esse campo ¢ mantido em nossa normalizagdo.

Tabela 4.1: Campos tipicos de um registro de incidente em
um sistema de gerenciamento de incidentes.

Campo no Sistema Descricao Essencial para
Correlacoes

Incident Identificador dnico do incidente Sim
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Campo no Sistema Descricao Essencial para
Correlacoes

Classification Classificacdo do incidente de acordo com Nao
grandes areas (por exemplo hardware, soft-
ware, administracdo de usudrio, entre ou-
tros)

Reported Date Data e hora em que o incidente foi aberto Sim

Affected Date Data e hora em que o incidente é perce- Nao
bido pela monitoragdo (tipicamente idéntico
a data reportada, mas pode diferir em alguns
minutos)

Created By Individuo ou sistema que criou o incidente ~ Nao

Created by Group Grupo ao qual pertence o individuo que Nao
criou o incidente (ndo se aplica em caso de
incidentes gerados por sistemas de monito-
racdo)

Affected Person Individuo ou darea afetada pelo incidente Nao
(depende de conhecimento de uma ma-
triz de responsabilidade, relacionando cada
ativo com um responsavel)

Summary Resumo do incidente Nao

Details Descri¢do completa do incidente Sim

Reported Priority Prioridade com que o incidente foi repor- Sim
tado (equivalente a severidade referenciada
pelo ITIL)

Internal Priority Prioridade com a qual o incidente foi tra- Nao
tado (pode ser igual ou inferior a prioridade
reportada)

Status Estado do incidente (aguardando atendi- Sim
mento, em atendimento ou encerrado)

Asset Ativo no qual a situacdo de degradacdo Sim
ou indisponibilidade foi identificada pelo
agente de monitoracdo

Location Localizacao do ativo identificado Nao

Asset Site Sitio de localizagdo do ativo (tipicamente Nao
utilizado para localizac¢ao dentro de um data
center)

Vendor Empresa responsdvel pelo ativo reportado Nao

Assigned to Nome do técnico que estd atendendo o inci- Nao

dente
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Tabela 4.1 (continuagdo)

Campo no Sistema

Descricao

Essencial
Correlacoes

para

Owner Group

Time de suporte ao qual pertence o técnico
que estd atendendo o incidente

Niao

Symptom

Sintoma do incidente, ou seja, uma descri-
cdo em linguagem natural feita pelo técnico
no momento de encerramento do incidente

Cause

No momento do encerramento do incidente
o técnico descreve qual a causa do inci-
dente, no seu entendimento

Resolution

Solu¢do dada ao incidente, descrita pelo
técnico no momento do encerramento

Resolution Code

Cadigo referente ao modo de solugdo do in-
cidente (por exemplo, reset de senha, lim-
peza de log, extensdo de filesystem, entre
outros)

Work log

Campo de escrita livre utilizado pelos técni-
cos para descrever em mais detalhes alguma
atividade

Audit log

Logs de auditoria; registram transferéncias
do incidente entre diferentes times de su-
porte ou entre técnicos

Target Start

Data e hora limites para o inicio do aten-
dimento, respeitando métricas de contrato
(SLA)

Target Resolution

Data e hora limites para solu¢do do in-
cidente, respeitando métricas de contrato
(SLA)

Actual Start

Data e hora em que o técnico inicia o atendi-
mento (tipicamente muito semelhante a data
de abertura do incidente, devido ao atendi-
mento de primeiro nivel)

Niao

Actual Resolution

Data e hora de solucido (encerramento) do
incidente

Sim

Assim, decidimos tratar apenas informacdes essenciais para a inferéncia de correla-
cdo, simplificando a complexidade do ticket. Os campos de logs (Work log e Auditlog)
podem ser descartados, uma vez que sao utilizados fundalmentalmente em casos de au-
ditoria. Também sdo desconsiderados campos referentes ao fechamento dos incidentes
(Symptom, Cause e Resolution), dado que a etapa de correlacdo proposta inicia antes do
fechamento do ticket. Informagdes sobre quais as dreas afetadas e seus responsaveis de-
pendem do conhecimento de uma matriz de responsabilidade e, quicd, de um CMDB; por-
tanto, muitas vezes sdo campos vazios ou apresentam informacdes desatualizadas, sendo
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desconsideradas em nossa andlise. Referente a data e horarios do incidente, considera-
mos apenas a data de abertura e de solucdo do incidente. O campo Details, por sua vez,
¢ um campo fundamental em nossa andlise, pois é ele que contém a descri¢ao estruturada
resultante do sistema de monitoracao.

Sabendo que os incidentes gerados por um sistema de monitoragdo seguem uma es-
trutura padronizada em sua descricdo, € possivel trabalhar sobre esse campo para extrair
informacdes tteis. Por exemplo, o campo Classification, indicado pelo ITIL como sendo
necessdrio, estd fortemente relacionado com a descri¢do da situacdo. A classe do inci-
dente, em resumo, indica genericamente qual o estado do ativo, ou qual o tipo de situagao
observada, sendo esse dado fundamental para inferéncia de correlagdes. Assim, entende-
mos que a classe do incidente pode ser determinada analisando sua descricao através de
regras. Em nossa solugdo, realizamos um casamento de padrdes entre regras pré-definidas
e a descri¢do de cada incidente para determinar sua classe.

Assim, a normalizac¢io dos incidentes consiste em escrever um novo registro para cada
incidente (contendo um nimero reduzido de atributos) e determinar sua classe através
da descricdo. Apds a normalizagdo dos dados, esses podem ser tratados pela solugdo
de correlacdo implementada. Nesse momento, o volume de dados a serem analisados
consiste em um conjunto reduzido, ji que diversos atributos sdo desconsiderados. Em
sintese, os atributos considerados de cada incidente sdo:

e [ncident: identificador tnico;
e Details: descricdo estruturada do incidente;
e Classification: classe do incidente, determinada através da andlise de sua descri¢do;

e Reported Date: data em que o incidente foi identificado pelo sistema de monitora-
¢ao;

e Reported Priority: prioridade do incidente, conforme reportado pelo sistema de
monitoracao;

e Asset: codigo do ativo sobre o qual o incidente foi identificado;

e Actual Resolution: data de resolucdo (fechamento) do incidente.

4.2 Algoritmo de correlacao

ApOs a normalizagdo, os incidentes ndo mais sdo tratados como originalmente, mas
sim como registros reduzidos de informagdes. A préxima etapa da solug@o consiste em
avaliar esses dados em busca de correlagdes entre eles. O objetivo dessa correlagao € tratar
grupos de incidentes correlatos conjuntamente, diminuindo a carga de trabalho do time
de suporte e melhorando a qualidade do servi¢o de gerenciamento de incidentes. Dessa
forma, acredita-se que a solucdo dada para os incidentes tem potencial para ser mais
precisa, atacando sua verdadeira causa raiz. Nesse contexto, consideramos dois tipos de
correlacdes: reincidéncias e relagdes de causa e efeito.

A reincidéncia € identificada através da recorréncia de incidentes da mesma classe
sobre um mesmo ativo em um determinado periodo de tempo. A andlise de reincidéncias
permite que sejam identificadas as situacdes mais recorrentes no ambiente. Entendendo
que esses incidentes correlatos possam ter a mesma causa, a compreensao e o fechamento
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de um incidente podem levar a solucio e qui¢cd prevencado de todo o conjunto de incidentes
de uma vez sé.

O segundo tipo de correlagdo que abordamos nesse trabalho sdo as relacdes de causa
e efeito. Para isso, buscamos observar temporalmente encadeamentos de incidentes em
um determinado periodo. Quando um grupo de incidentes referentes a um mesmo ativo
¢ aberto e atendido em janelas temporais que se sobrepdem, entendemos que existe uma
grande probabilidade de que esses incidentes estejam correlacionados, mesmo que suas
classes sejam diferentes, ou mesmo que o time de suporte seja outro. Analogamente ao
caso anterior, entendemos que esses incidentes podem ser tratados conjuntamente, redu-
zindo o esfor¢o do time de suporte. Inclusive, a andlise de incidentes de diversas classes
conjuntamente pode enriquecer a andlise da situacao e contribuir para a identificacdo da
causa raiz do conjunto de incidentes. Sendo a causa identificada com mais precisdo, tam-
bém o plano de agado para restabelecimento do ambiente e a prevencao de novos incidentes
tém potencial para serem feitos com mais precisao e qualidade.

Nessa etapa da solugdo, os dados disponiveis correspondem aos incidentes ja norma-
lizados. Considerando esses registros, cada incidente tem uma classe (campo Classifica-
tion). Na nossa solugdo de correlagdo, propomos que cada classe de incidente seja tratada
como o estado de um ativo. Conforme incidentes vao sendo abertos sobre um mesmo
ativo, consideramos que esse percorre diferentes estados. Assim, a sequéncia de inciden-
tes de diferentes classes provoca uma transi¢do entre estados. Ainda, caso um incidente
da mesma classe seja aberto, consideramos uma transi¢ao do estado para ele proprio, ou
seja, um loop.

Dessa forma, os incidentes gerados sobre um ativo permitem a geracao de um multi-
digrafo, que representa as diversas situacdes enfrentadas conjuntamente. Mais especifica-
mente, um multidigrafo € um grafo direcionado que permite ocorréncia de loops em um
nodo. Para facilitar a leitura, deste ponto em diante utilizaresmo os termos multidigrafos
e grafos de forma indistinta.

Como objetivamos inferir correlacdes entre esses eventos, entendemos que cada ativo
deve ter ndo apenas um grafo, mas sim um conjunto de grafos, sendo que cada uma delas
representa um momento em que grupos de incidentes foram observados. Basicamente,
entendemos que um grupo de incidentes de um mesmo ativo, quando temporalmente pro-
ximos, podem estar relacionados. Uma alternativa simples seria agrupar incidentes cuja
data de abertura estivesse contida em uma janela de tempo. No entanto, entendemos
essa solu¢do como simpldria, e propomos um modelo mais complexo de agrupamento,
considerando interpolagdes de janelas temporais. No Algoritmo 4.1 apresentamos um
pseudo-codigo do nossa solucdo, explicado detalhadamente a seguir; o algoritmo apre-
sentado representa a andlise feita sobre um conjunto de incidentes de um dnico ativo.

Conforme explicado anteriormente, cada ativo pode ter um ou mais grupos de inciden-
tes, ou seja, um conjunto de grupos de incidentes (linha 2). A cada novo incidente aberto
para o ativo em questdo, o primeiro passo € verificar se existe um grupo de incidentes
aberto (linha 4). Em caso positivo, adicionamos o novo incidente no grupo e incrementa-
mos o contador de incidentes abertos nesse grupo (linhas 5 e 6). Além disso, recuperamos
a informacao do estado atual do ativo (varidvel estadoAtual, linha 7) e definimos o novo
estado como sendo a classe do referido incidente (varidvel novoEstado, linha 8). Nesse
ponto, precisamos verificar qual a transicdo de estados que deve ser feita. Para isso, pri-
meiramente verificamos se a classe do incidente ja pertence ao grupo (linha 9). Em caso
positivo, basta adicionarmos a transicao entre o estado atual e o novo estado no grupo (li-
nha 10) e redefinir o estado atual (linha 11). Caso a classe ainda nao faga parte do grupo
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para cada ativo faca

novo ConjuntoGrupos conjuntoGrupos;

para cada incidenteAberto faca

se grupo.GetStatus() = aberto entao
grupo.Adicionalncidente(incidente Aberto);
grupo.incidentesAbertos—++-;

estadoAtual = grupo.getEstado();

novoEstado = incidenteAberto.Classe;

se existe(incidenteAberto.Classe, grupo) entao
grupo.AddTransicao(estadoAtual, novoEstado);
grupo.setEstado(novoEstado);

senao

grupo.AddEstado(novoEstado);
grupo.AddTransicao(estadoAtual, novoEstado);
grupo.setEstado(novoEstado);

fim

senao

new Grupo grupo;
grupo.SetStatus(aberto);
grupo.AddEstado(incidente Aberto.Classe);
grupo.SetEstado(incidenteAberto.Classe);
conjuntoGrupos.AddGrupo(grupo);

fim

fim

para cada incidenteFechado faca

grupo.incidentesAbertos——;

se grupo.incidentes Abertos = ( entao
‘ grupo.SetStatus(fechado);

senao
\ break;

fim

fim

fim
Algoritmo 4.1: Algoritmo principal da solugdo de correlagao de incidentes.
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(linha 12), significa que essa € a primeira ocorréncia de um incidente dessa classe nesse
grupo. Logo, precisamos adicionar um novo estado (linha 13) e entdo definir a transi¢ao
entre os estados (linha 14). Por outro lado, caso nao haja nenhum grupo aberto (linha
17), € preciso criar um novo grupo, com status correspondente a aberto, e cujo estado
corresponde a classe do incidente aberto (linhas 18 a 21). Finalmente, o novo grupo deve
ser inserido no conjunto de grupos do ativo (linha 22). Assim, conclui-se a parcela do
algortimo referente ao tratamento de incidentes abertos.

Por outro lado, para cada incidente fechado, devemos decrementar o nimero de in-
cidentes abertos no grupo (linha 26). Caso o nimero de incidentes abertos seja igual a
zero, entdo esse grupo € definido como fechado (linha 28). Caso contrério, o algoritmo
prossegue, € 0 grupo permanece aberto.

Genericamente, cada novo incidente aberto para o mesmo ativo antes do fechamento
de todos os demais incidentes € incluido em um grupo. Quando todos os incidentes de
um grupo estio fechados, também o grupo € fechado e é dentro desse grupo que devemos
observar relacdes de causa e efeito. Dessa forma, entendemos que os incidentes perten-
centes a um grupo compartilharam janelas temporais, o que indica que se manisfestaram
conjuntamente e, assim, entendemos que provavelmente sdo eventos correlatos.

Uma vez explicado o algoritmo de constru¢do dos grupos de incidentes e dos conjun-
tos de grupos, exemplificamos a execu¢do do algoritmo. Para facilitar a visualizacdo e
compreensdao dos exemplos, consideramos apenas a criacao e fechamento de um grupo
de incidentes, € ndo de um conjunto de grupos. A Figura 4.2 e a Figura 4.3 exemplifi-
cam respectivamente casos de reincidéncia e relagdes de causa e efeito, e sdo explicadas
detalhadamente a seguir.

to Ticket 1: Server workload high t2

t1 Ticket 2: Filesystem /tmp 90% t5

|
t3  Ticket 3: Filesystem /tmp 95% t5

t4  Ticket 4: Filesystem /tmp 100% t5

|

|

|

|

|

| |

| |

| | |
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Figura 4.2: Simulacdo de um conjunto de incidentes, representados através de multidi-
grafos. A correlagdo entre os incidentes demonstra reincidéncias.

Na Figura 4.2, um novo grupo € aberto no momento de criacio do incidente Ticket 1
no momento 0. Conforme o resultado da etapa de normalizacio, a classe desse incidente
€ CPU, e sua descricdo € Server workload high, indicando que o servidor estd com alta
carga, implicando em alto consumo da capacidade de processamento. A seguir, o inci-
dente Ticket 2 é aberto sobre o mesmo ativo no instante ¢/, dessa vez relativo ao uso de
um sistema de arquivos (classe Disco), conforme vemos por sua descricao. Analisando
globalmente a situagdo, podemos inferir que a alta utilizagdo de CPU deve-se a execugao
de uma ou mais rotinas onerosas, que, inclusive, devem estar escrevendo em arquivos
armazenados no sistema de arquivos /fmp, provocando a abertura desses dois primeiros
incidentes. Observe que no instante 72 o Ticket 1 é fechado, mas isso ndo altera o nosso
grafo; esse incidente € apenas marcado como fechado no grupo. Ainda, no instante 3 um



35

segundo incidente (Ticket 3) relativo a utilizagdo do sistema de arquivos /tmp € aberto.
Como esse incidente pertence a mesma classe do incidente Ticket 2, apenas cria-se um
lagco sobre o nodo Disco. No instante #4, o terceiro incidente relativo a mesma situacao €
reportado, sem provocar alteracdes estruturais no grafo. Finalmente, no instante £5 os trés
incidentes ainda abertos (todos relativos a utilizacao do sistema de arquivos /fmp) sao fe-
chados. Nesse instante, também o grupo € fechado, dado que ndo resta nenhum incidente
aberto nesse intervalo temporal.

Neste exemplo podemos observar dois pontos interessantes do algoritmo de correla-
cdo. O primeiro deles é que a data de fechamento do incidente ndo altera a estrutura do
grafo, apenas decrementa o contador de incidentes abertos no grupo. O segundo ponto
¢ que, apods a instanciacdo de um estado (correspondente a classe do incidente) ou de
uma transi¢ao entre estado, essa ndo mais precisa ser repetida na estrutura do grafo. Em-
bora seja importante saber quantos e quais os incidentes relativos a cada estado, ndo é
necessdrio modificar o grafo.

Analisando qualitativamente o grafo, observamos duas caracteristicas de registros tra-
tados separadamente: incidentes provavelmente correlatos (incidente da classe CPU e
incidentes da classe Disco), e, principalmente, a ocorréncia de trés incidentes da mesma
classe (inclusive com a mesma descri¢do). Assim, o grafo permite visualizar a evolug¢ao
do quadro do servidor, proporcionando um entendimento da situagdo como um todo, além
de indicar implicitamente uma forma de prevencao dos demais incidentes.

Embora esse seja um caso tipico de ocorréncia de incidentes em um ambiente de TI,
a Figura 4.3, apresentada e explicada a seguir, demonstra uma situagcdo igualmente tipica,
cuja correlacdo ndo € tdo evidente.

to Ticket 1: Server workload high t5

t1  Ticket 2: Free swap memory 5% 5

t2  Ticket 3: Oracle instance down t4

t3  Ticket 4: SAP instance down t6
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Figura 4.3: Simulacdo de um conjunto de incidentes, representados através de multidi-
grafos. A correlacdo entre os incidentes demonstra relagdes de causa e efeito.

Assim como no exemplo anterior, o grupo de incidentes deste ativo € iniciado com a
abertura do incidente Ticket I no momento 70 relativo ao alto uso de processamento do
servidor. Tipicamente, esse incidente, por se tratar de uma situacdo relativa a infraestru-
tura (classe CPU), seria tratado pelo time de suporte responsavel pelo servidor, seja este
um time de infraestrutura local ou de sistema operacional. A seguir, o incidente Ticket 2
reporta alta utilizacdo da memoria de swap do servidor, indicando que as rotinas em anda-
mento estdo consumindo muito esta d&rea. Em casos como esse, pode ocorrer degradagcao
tanto da aplicacdo quanto do sistema operacional, dado que a demanda das rotinas por
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este recurso estdo altas. Tipicamente, a drea de swap é uma drea em disco utilizada para
armazenar paginas de memoria que estejam inativas. Essa é uma drea de baixo desempe-
nho em relacdo a memoria RAM, sendo utilizada apenas em casos em que a RAM estd
100% utilizada. Portanto, quando ocorre um alerta de pouca area de swap livre, enten-
demos que também a memodria RAM estd esgotada. Logo, o servidor dispde de poucos
recursos para a escrita, sendo que essa operacdo pode implicar em escrita em disco, troca
de paginas da memodria, entre outros, prejudicando o desempenho das rotinas correntes.
Embora esse incidente seja de uma classe diferente do primeiro (classes CPU e OS), este
incidente também seria tipicamente tratado pelo mesmo time do Zicket 1. Muitas vezes, o
proprio sistema operacional, para previnir uma ruptura de seu servigo, para os servigos de
aplicag@o, com o objetivo de liberar a drea de swap e continuar executando suas proprias
rotinas. Como consequéncia, no momento 72, o incidente Ticket 3 € aberto e indica que
uma instancia de banco de dados Oracle ndo estd respondendo. Como a prépria classe
do incidente indica (DB instance), essa situacdo € tratada pelo time de banco de dados.
Ainda, no instante 3 o incidente 7icket 4 € recebido e reporta que a propria instincia
do SAP! nio estd respondendo. Embora esse tipo de incidente seja comumente tratado
isoladamente pelo time de SAP, claramente neste caso estd relacionado com a indisponi-
bilidade do banco de dados.

O grafo apresentado permite a observacdo que estes incidentes sdo correlatos. No en-
tanto, dado que tipicamente estes sdo tratados por times de suporte distintos, a correlacao
entre eles muitas vezes ndo € identificada e, por mais que sua causa seja a mesma, 0s
incidentes sdo tratados e solucionados individualmente. Os tempos de fechamento dos
incidentes ratificam essa observagdo; observe que o Ticket 3 € o primeiro a ser fechado
(instante 4). Uma interpretacdo plausivel para esse caso seria que a parada do banco de
dados e da aplicacdo SAP (instantes 2 e #3) tenha cancelado algumas das rotinas one-
rosas, liberando a 4rea de swap e possibilitando o restabelecimento do banco de dados
no instante 4. No instante 5 o time de infraestrutura observa que o uso do swap e dos
processadores foi normalizado, e encerra os incidentes Ticket I e Ticket 2. Finalmente,
no instante t6 também a aplica¢do consegue ser reiniciada, uma vez que a situacdo do
servidor estd normalizada e o banco de dados estd disponivel.

Se este grupo de incidentes fosse tratado conjuntamente, os trés times estariam envol-
vidos e a causa raiz do problema poderia ser tratada verdadeiramente, dado que a evolu-
cdo da ssituag@o observada no servidor seria compreendida completamente. Além disso,
imediatamente apds o momento em que o banco de dados foi restabelecido os demais
incidentes poderiam ter sido fechados.

Dessa forma, percebemos que a correlagdo dos incidentes em grupos temporalmente
associados claramente traz beneficios a correlacdo de eventos, que, por sua vez, permite
um gerenciamento de incidentes mais rico.

4.3 Visualizacao

Ap6s a correlagdo entre os eventos, entendemos que o suporte visual ao usudrio € fun-
damental. Conforme explicado anteriormente, inferimos as correlagdes sobre grupos de
incidentes, e consideramos esses grupos como multidigrafos. Os exemplos apresentados
nas Figura 4.2 e Figura 4.3 apresentam uma prévia representacdo dos grafos, sendo os
nodos equivalente as classes dos incidentes e as transi¢des representando o encadeamento

'Referente a aplicagdes da empresa alema SAP (Systeme, Anwendungen und Produkte in der Datenve-
rarbeitung), criadora de softwares de gestdo de empresas.
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entre os eventos. Ainda, entendemos que a visualizacdo, além de apresentar os grafos,
deve permitir acesso aos incidentes de cada classe. Além disso, numerando as transicoes
entre os estados temos uma visdo mais completa da ordem de ocorréncia dos eventos,
enriquecendo ainda mais o cendrio. Com isso, redesenhamos as figuras Figura 4.2 e Fi-
gura 4.3 considerando os multidigrafos com as caracteristicas de visualizacao desejadas,
conforme apresentado, respectivamente, nas Figuras 4.4 e 4.5.

)
| CPU |—— Disco |
t0 - Ticket 1: Server workload high t2 - Ticket 2: Filesystem /tmp 90%

t3 - Ticket 3: Filesystem /tmp 95%
t4 - Ticket 4: Filesystem /tmp 100%

Figura 4.4: Proposta de visualizacdo do grafo final da Figura 4.2.

t0 - Ticket 1: Server workload high t1 - Ticket 2: Free swap memory 5%

\‘ CPU \—H OS

/ ,/
/ SAP\ 3 /

t3 - Ticket 4: SAP instance down t2 - Ticket 3: Oracle instance down

Figura 4.5: Proposta de visualizacao do grafo de estados final da Figura 4.3.

Dessa forma, percebemos como a visualizagdo agrega valor e contribui para o enten-
dimento da situacdo do ambiente no momento dos incidentes. Por um lado, os estados
descrevem genericamente a situacdo observada no ambiente; por outro, a listagem dos
incidentes permite uma leitura de qual a situacdo especifica ocorreu. Além disso, as tran-
sicdes numeradas entre os estados permitem que o usudrio entenda temporalmente os
eventos.

Ap6s a visualizagdo detalhada do cendrio, a solucdo estd completa. Com essa pro-
posta, tanto o gerente de incidentes quanto o time de suporte tem uma visao dos eventos
correlatos, separados em classes (estados) e ordenados temporalmente.
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5 IMPLEMENTACAO E AVALIACAO

5.1 Implementacao do protétipo

A proposta apresentada nesse trabalho foi implementada na forma de um protétipo, o
qual denominamos SMARTIC. Por tratar-se de uma implementacdo prototipica, o sistema
foca em demonstrar a viabilidade técnica da solu¢do de correlagdo. Conforme explicado
no Capitulo 4, a solu¢@o de correlagdo elaborada € dividida em trés etapas: normalizagao
dos incidentes, correlacdo e visualizacdo. Nessa Se¢ao explicamos como cada uma dessas
etapas foi implementada.

5.1.1 Normalizacao dos incidentes

Essa primeira etapa da solug@o consiste ndo apenas na normalizacdao dos dados, mas
também no acesso ao banco de dados original (que armazena os incidentes na sua forma
bruta), na reestruturacdo dos registros de incidentes e seu armazenamento em uma nova
base (normalizada). A base de incidentes utilizada para a avaliacdo desse protdtipo con-
siste em um banco DB2 versdo V9. Utilizando uma conexao do tipo OleDb acessamos o
banco de dados do sistema de monitoracao real, lendo todos os incidentes abertos. Apli-
cando uma selecao sobre essa base, importamos os campos previamente definidos como
importantes para a correlacdo para um banco de dados local, no caso, o Microsoft SQL
Server 2008, versao 10.50.1600.

ApOs esse passo, temos em nosso banco de dados um conjunto de incidentes com
ndmero reduzido de atributos. No entanto, a descri¢ao do incidente (campo Details) ainda
ndo foi tratada. Assim, a pr6xima etapa consiste em analisar e extrair desse campo a classe
do incidente. Visto que a descri¢do do incidente € gerada por um sistema de monitoracao,
esse campo possui uma estrutura tipica, sendo analisado através de expressdes regulares.
Como resultado temos a descri¢do da situagdo, sua classe e prioridade; essas informacoes
sdo armazenadas como atributos de cada incidente. Cada incidente, portanto, € composto
pelos seguintes atributos:

e [ncident: identificador tnico;
e Details: descrig¢do estruturada do incidente;
e Classification: classe do incidente, determinada através da andlise de sua descri¢do;

e Reported Date: data em que o incidente foi identificado pelo sistema de monitora-
¢ao;

e Reported Priority: prioridade do incidente, conforme reportado pelo sistema de
monitoracao;
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e Asset: codigo do ativo sobre o qual o incidente foi identificado;
e Actual Resolution: data de resolucdo (fechamento) do incidente.

Depois de normalizados, os incidentes sdo inseridos em uma lista de incidentes. Cada
ativo possui a sua lista, e os incidentes sdo ordenados temporalmente. Como a constru¢ao
dos grupos de incidentes na préxima etapa da solu¢do depende da data de fechamento
de cada incidente, entendemos ser necessaria uma marca de fechamento. Considerando
que a etapa de correlagdo utiliza a classe de um incidente como base para a constru¢ao
dos grupos, criamos uma classe auxiliar que representa um estado normal do ambiente.
Mais precisamente, cada vez que um incidente é fechado, inserimos na lista um incidente
sintético cuja classe € Normal. Como esses incidente atuam como uma marca de encer-
ramento de um outro incidente, sua data de abertura é considerada a data de fechamento
do referido incidente; por outro lado, ndo é necessario determinar uma data de encerra-
mento. Assim, apds a normalizacio dos eventos temos para cada ativo uma lista ordenada
temporalmente de incidentes, sendo essa lista composta tanto por incidentes reais quanto
por sintéticos (classe Normal), conforme pode ser observado na Figura 5.1.

Incidente K

Classe: C1
Data de Abertura: D1
Data de Fechamento: D2

Incidente K+1

Classe: Normal
Data de Abertura: D2
Data de Fechamento: -

Incidente K+2

Classe: C2
Data de Abertura: D3
Data de Fechamento: D5

Incidente K+3

Classe: C3
Data de Abertura: D4
Data de Fechamento: D6

Incidente K+4

Classe: Normal
Data de Abertura: D5
Data de Fechamento: -

Incidente K+5

Classe: Normal
Data de Abertura: D6
Data de Fechamento: -

Figura 5.1: Organizagdo da lista de incidentes, ordenados pela Data de Abertura.

Analisando o exemplo da Figura 5.1, o primeiro incidente aberto é o incidente &, da
classe CI; sua data de abertura é DI e a de fechamento D2. Observe que o proximo
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incidente € da classe Normal, e sua data de abertura corresponde a data de fechamento
do incidente k. Nos instantes D3 e D4, os incidentes k+2 e k+3 sdo abertos. Quando
fechados, respectivamente nos instantes D5 e D6, provocam a criacao dos incidentes k+4
e k+5, da classe Normal.

5.1.2 Algoritmo de correlacao

Para cada ativo, a partir da listagem de incidentes ordenada temporalmente, com inci-
dentes reais e sintéticos intercalados, criamos grupos de incidentes. Em um primeiro mo-
mento, nenhum grupo estd aberto; portanto, o primeiro incidente ocasiona a abertura do
primeiro grupo e instancia um contador de incidentes abertos nesse grupo (valor unitério).
Para cada incidente aberto na sequéncia, analisamos se sua classe € Normal (indicando o
encerramento de um incidente aberto) ou nao (no caso de um novo incidente real). No
segundo caso, o incidente aberto € incluido no grupo, e o contador de incidentes abertos é
incrementado. Cada vez que um novo incidente do tipo Normal é identificado, o contador
¢ decrementado. Quando esse contador chega a zero, entendemos que todos os incidentes
abertos na janela temporal do grupo foram fechados e, portanto, também o grupo deve ser
encerrado.

Considerando que podemos tratar incidentes de diversos ativos simultaneamente e que
cada grupo refere-se exclusivamente a um ativo, na implementagao utilizamos o conceito
de diciondrios para possibilitar esse tratamento. O diciondrio consiste em um vetor in-
dexado de dados, sendo que a chave utilizada em nosso algoritmo € o cédigo do ativo
do incidente, e o conteido de cada elemento do vetor € composto por todos 0s grupos
de incidentes criados para este ativo. Para representar esse conjunto de grupos de inci-
dentes, definimos um Tipo Abstrato de Dados (TAD), que possui uma lista em que cada
elemento consiste em um grupo de incidentes. Esse TAD também expde as funcionalida-
des de criagao de um novo grupo, inser¢ao de um elemento (incidente) no grupo aberto e
encerramento de um grupo.

1 Conjunto de grupos (Ativo 1) / | 1 | Grupo 1 de Incidentes (Ativo i) / | 1 | Incidente 1 (Grupo j, Ativo i)

2 Conjunto de grupos (Ativo 2) / 2 | Grupo 2 de Incidentes (Ativo i) / 2 | Incidente 2 (Grupo j, Ativo i)

i Conjunto de grupos (Ativo i) j | Grupoj de Incidentes (Ativo i) k | Incidente k (Grupo j, Ativo i)

p Conjunto de grupos (Ativo i) N Grupo q de Incidentes (Ativo i) r | Incidente r (Grupo j, Ativo i)

Figura 5.2: Organizacdo dos eventos: diciondrio, conjunto de grupos, grupos de inciden-
tes e incidentes.

A titulo de ilustra¢do e analisando a Figura 5.2, consideramos um ambiente com p
ativos, sendo cada um desses ativos a chave para um diciondrio (vetor indexado de ele-
mentos). Cada elemento deste diciondrio corresponde ao conjunto de grupos de incidentes
do respectivo ativo. No exemplo apresentado, selecionamos o conjunto de grupos do i-
€simo ativo. Este ativo contém g grupos de incidentes. Ainda, analisando o j-ésimo grupo
de incidentes, vemos que este € composto por r incidentes. Assim, temos o entendimento
completo da organizacao dos eventos no sistema.
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Dessa forma, para acessar o incidente &, por exemplo, primeiramente acessamos o va-
lor contido na posi¢do de indice i do diciondrio, que corresponde ao conjunto de grupos
do ativo i. A seguir, selecionamos a j-ésima entrada do conjunto de grupos, que corres-
ponde ao grupo j. Finalmente, dentro deste grupo, selecionamos a k-ésima posi¢do, que
corresponde ao incidente de interesse.

Ao longo da implementacdo desse protdtipo, observamos casos em que incidentes
temporalmente muito proximos eram alocados em grupos distintos de incidentes. Esse
fato € natural, e indica apenas que um incidente foi aberto e fechado antes mesmo que
a situacdo como um todo e os demais incidentes fossem abertos. Sob essa perspectiva,
entendemos que esses incidentes, embora em diferentes grupos, também tém alto poten-
cial de correlacdo. Para tratar essa questdo, definimos uma varidvel de tolerancia, que
compara a data de fechamento do ultimo incidente de um grupo com a data de abertura
do primeiro incidente do grupo seguinte. Caso a diferenca temporal seja menor do que
a tolerancia estabelecida, fazemos uma jun¢do entre os grupos, para que os incidentes
sejam tratados conjuntamente. Na Sessdo 5.2 apresentamos o impacto desse ajuste na
constru¢ao dos grupos de correlagdo.

5.1.3 Visualizacao

Dado que entendemos o nosso algoritmo como multidigrafos, a visualizacdo dos re-
sultados dos grupos de incidentes se d4 através de grafos. Utilizamos a biblioteca de
visualizagdo Microsoft Automatic Graph Layout (MSAGL). A seguir apresentamos algu-
mas caracteristicas de aspectos visuais do protétipo implementado.

Na Figura 5.3 apresentamos a tela principal do protétipo do sistema de correlagdo de
incidentes. Considerando este cendrio, a primeira a¢do do usudrio € selecionar qual o ativo
a ser analisado utilizando o dropdown no canto superior esquerdo da tela (codigo 11239
no exemplo). A seguir, o conjunto de grupos de incidentes é apresentado logo abaixo
na forma de uma lista, j& demonstrando a quantidade de incidentes presentes naquele
grupo. ApOs selecionar um dos grupos, este pode ser visualizado na parte central da
janela, ou seja, o usudrio tem a visao do estado final do grafo, em que todos os incidentes
estdo fechados. Além disso, na parte inferior central da tela podemos visualizar a lista
de incidentes. Ainda, o usudrio pode filtrar a lista incidentes selecionando apenas uma
das classes. Além disso, no canto inferior esquerdo da tela apresentamos a contagem dos
grupos daquele ativo e a varidvel de tolerancia temporal entre os grupos. Na Figura 5.3,
esses valores correspondem a 52 grupos e 15 minutos, respectivamente.

No contexto desse trabalho, trabalhamos sobre uma base de dados estatica. No en-
tanto, para emular como seria o sistema considerando a abertura de incidentes em tempo
real, simulamos a construc¢do dos grupos de incidentes através do uso das setas direcio-
nais apresentadas logo abaixo da tela principal. Para ilustrar esse beneficio, redesenhamos
passo-a-passo o grafo da Figura 5.3 na Figura 5.4.

Conforme podemos observar na Figura 5.4, inicialmente temos apenas um incidente
aberto, sendo sua classe R3 Alerts (Figura 5.4(a)). A seguir, dois outros incidentes dessa
classe sdo abertos (Figura 5.4(b) e Figura 5.4(c)), criando um loop sobre essa classe. Ob-
serve que no instante Figura 5.21(c) temos trés incidentes abertos e, portanto, duas tran-
sicdes de estado (que indicam a sequéncia de ocorréncia dos eventos). Na Figura 5.4(d),
um novo incidente é aberto, sendo esse da classe Log Entries, criando, portanto, uma
transi¢cdo entre diferentes estados. NasFigura 5.4(e) e Figura 5.4(f) dois novos incidentes
da classe Log Entries sao abertos, criando um loop sobre esse estado.

Com os recursos apresentados, conseguimos tanto visualizar o grupo de incidentes
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Figura 5.3: Visdo geral da tela do sistema de correlagdes de incidentes.

correlatos quanto cada instante de sua criacdo. Além disso, as transi¢des entre os nodos
do grafo sdo numeradas, de modo que podemos observar a sequéncia de eventos. Acredi-
tamos que, com funcionalidades como as recém apresentadas, a equipe de suporte passa
a ter uma nova condic¢io de avaliagdo e de discernimento acerca dos incidentes e suas
relacdes. A seguir, na Secdo 5.2, apresentamos alguns exemplos preliminares de que tipo
de situagdes podem vir a ser identificadas (que seriam impossiveis ou muito dificeis de
serem obtidas em um sistema tradicional de gerenciamento de incidentes).

5.2 Resultados

Como prova de conceito da solu¢io SMARTIC, desenvolvemos um estudo sobre uma
base de dados real, porém estética, composta por incidentes coletados em um ambiente
corporativo real de TI. Essa base de dados é composta por cerca de 130 mil inciden-
tes, compreendidos entre janeiro de 2008 e junho de 2012. Para reduzir o volume de
dados analisados, em nosso estudo de caso analisamos cerca de 60 mil incidentes, com-
preendidos entre setembro de 2011 e junho de 2012. Considerando essa massa de dados,
focamos nossa apresentacao de resultados em trés ativos, que somam aproximadamente
6% dos incidentes analisados. Informacgdes relacionadas aos sitemas e a propria natureza
dos incidentes sao suprimidas neste trabalho para presevar a confidencialidade dos dados
e o anonimato do cliente.

O primeiro ativo escolhido corresponde ao principal servidor de Enterprise Resource
Planning (ERP) do cliente estudado. Esse ativo é fundamental para o funcionamento do
cliente, uma vez que o ERP € reponsavel por integrar dados e processos da corporacao.
O ambiente ¢ composto por uma aplicacio SAP que executa sobre um banco de dados
Oracle. A arquitetura do sistema € composta por um servidor Central Instance (ativo se-
lecionado para estudo), onde fica o banco de dados, e diversos Application Servers, que
processam rotinas acessando remotamente a Central Instance. Considerando a complexi-
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R3 Alerts R3 Alerts <=1

(a) (b)

F3 Alerts[a=1,2
F3 Alerts<—=1,2 3
Loé Enrtries

(c) (d)

R3 Alerts|<=1,2 E3 Alertsa=1,2

3 3

Lo@ Entries <=4 Lo@ Entries|<—45

(e) (f)

Figura 5.4: Exemplo de simula¢do da criacdo passo-a-passo de um grafo.

dade e a importancia desse ambiente, entendemos que o ativo selecionado € critico e que
qualquer indisponibilidade ou degradacdo do servico deve ser tratada imediatamente e, se
possivel, evitada.

O segundo ativo selecionado, que também tem papel importante na organizagdo, é
o ambiente SAP PI (Process Integration). A principal funcionalidade desse ambiente é
permitir a comunicagdo segura e estdvel de componentes de software internos e externos
do cliente. Assim, esse sistema estd fortemente relacionado com os demais, podendo
impactar gravemente o desempenho de outros ambientes. Dessa forma, entendemos que
esse também € um caso critico e sua andlise merece destaque.

O terceiro ativo comporta a solucao de Business Inteligence (Bl) da corporac¢ao, tendo
alta interagd@o com outros ambientes e uma carga didria alta de processamento. A principal
funcionalidade desse ambiente € processar dados do negécio e, dessa forma, auxiliar na
tomada de decisoes estratégicas.

Com esses trés ativos, temos um conjunto diversificado de caracteristicas, e espera-
mos encontrar grupos de incidentes correlatos bastante distintos. Dado que o volume de
incidentes desses trés ativos representa aproximadamente 6% da massa estudado, enten-
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demos que os ativos selecionados sdo grandes ofensores no ambiente de T1I, consequéncia
de sua importancia e do volume de dados e transacdes executadas. A seguir, vamos anali-
sar alguns grupos de incidentes dos referidos ativos, observando e analisando a correlacdo
entre eventos agrupados.

5.2.1 Ativo 1: Ambiente Enterprise Resource Planning

Dentre o conjunto analisado de incidentes, 3,5% referem-se a esse ambiente. Esses
incidentes sdo divididos em 104 grupos, sendo a média de incidentes por grupo proxima
a 18. A Figura 5.5 ilustra um histograma do niimero de incidentes em cada grupo, des-
considerando grupos de apenas um incidente.

12

10

Namero de grupos que contém X incidentes
[}
|

11111111

NMQ"U"&\.OI""CXJU\HNMKOP\O\&OMNMKOMDNKOH%
T B G B R I

196
222
234

Nidmero de incidentes pertencentes a um grupo

Figura 5.5: Histograma do nimero de incidentes em cada grupo (ambiente ERP), descon-
siderando grupos formados por apenas um incidente.

Analisando o histograma da Figura 5.5, percebemos que este ativo mais de 70% dos
incidentes em grupos grandes (com mais de 50 incidentes). Por outro lado, essas massa de
incidentes estd divida em apenas 13 dos 104 grupos. A grande maioria dos grupos possui
entre 2 e 33 incidentes. Considerando o alto nimero de grupos com nimero elevado de
incidentes e também a diversidade de classes, entendemos que, tipicamente, nesse ativo
observaremos relacdes de causa e efeito.

A seguir apresentamos dois exemplos de sequéncias de eventos que geraram grafos
diferentes, porém muito semelhantes. A Figura 5.6 representa o grafo do grupo 4, com-
posto de 5 nodos e 7 transicdes (portanto, 8 eventos). A Figura 5.8, por sua vez, apresenta
o grupo 9, com o mesmo nimero de incidentes e transi¢des, mas apenas 4 estados. Ob-
servando os dois casos, vemos que entre os grafos a classe que difere € Oracle Statistics,
sendo as demais iguais. Para facilitar o entendimento dos casos apresentados, a Figura 5.7
contém a lista dos incidentes apresentados na Figura 5.6. Analogamente, a Figura 5.9
contém a lista dos incidentes e apresentados na Figura 5.8.

O grupo 4, apresentado na Figura 5.6 inicia o grafo com um incidente da classe Jobs,
que indica a falha de alguma rotina especifica. O segundo incidente indica a iminéncia
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Figura 5.6: Grupo 4 de incidentes do sistema ERP, contendo 5 estados.

Descrigao
Emor Job: JOB in TWS name |G - t=minste with status Abend
DEA Ambients iminente de parada acionar DBA - Tipo TOO_MANY_EXTENTS no [, ambiznt= I, tzblespac- IS

Emor Job: JOB in TWS name NG - t=minate with status Abend

Error Job: JOB for TSMin TWS name [IENEGTGTGTNGE - - incte with status Abend
Emor Job: JOB in TWS name 1 is terminate with status Abend

SAP The percent of dialog process in unning is 100 in the instance [ INGTGTGNGNGG

Oracle deadlocks is 82 in database I

SAP Ava response time of dialog work process is 8382 - Instance: [N stcm Name: I

Figura 5.7: Lista de incidentes ordenados temporalmente pertencentes ao grupo 4, apre-
sentado na Figura 5.6.
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Figura 5.8: Grupo 9 de incidentes do sistema ERP, contendo 4 estados.

de parada do ambiente de banco de dados, provocando uma transicdo para o estado Log
Oracle. Os 3 incidentes seguintes sdo da classe Jobs, indicando o término de mais roti-
nas com falhas (conforme vemos pelas transi¢des 2, 3 e 4 na Figura 5.6). A seguir, um
incidente da classe Instance Configuration indica que um nimero excessivo de processos
do tipo dialog do SAP estio executando (transi¢do 5 na Figura 5.6). Em seguida, a moni-
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Descricdo
Emor Job: JOB in TWS name [ INNNNENGEEN i t=minste with status Abend
DBA Ambiente iminente de parada acionar DBA - Alerta CRITICO, verficar log dbck log . ambient= I
SAP The percert of dialog process in running is 98 in the instance [N
SAP The percert of dialog process in running is 98 in the instance | ENGTGTGTGNGG
SAP Instance NG o oo
SAP Avg response time of dialog work process is 11683 - Instance: | N 5yst=m Nam=: I
DBA Cracle tablespace NN .l free space is 96.17%
Emor Job: JOB in TWS name I i t=rminate with status Abend

Figura 5.9: Lista de incidentes ordenados temporalmente pertencentes ao grupo 9, apre-
sentado na Figura 5.8.

toracdo de Oracle abre um incidente indicando alto niumero de deadlocks em uma tabela
do banco, certamente ocasionada pelo alto nimero de processos SAP tentando acessa-la
(transicdo 6 na Figura 5.6). Finalmente, o dltimo incidente do grupo € aberto, indicando a
degradacdo do servigo através do alto tempo de resposta dos processos do SAP (transi¢ao
7 na Figura 5.6). Analisando esse cendrio, entendemos que o ambiente sofreu uma alta
demanda, de modo que muitos processos de SAP estavam executando e fazendo locks
no banco de dados Oracle. A demanda foi tanta que provocou um niimero excessivo de
deadlocks no banco, aumentando o tempo de resposta de cada processo SAP e, inclusive,
cancelando uma série de rotinas.

A possivel causa para a ocorréncia desses eventos poderiam ser, por exemplo, um
programa executando com falha e fazendo diversas requisi¢des do tipo dialog (processos
de interacdes com telas), provocando deadlocks no banco de dados, cancelando rotinas e
aumentando drasticamente o tempo de resposta do sistema. Nesse caso, a solucio seria
identificar qual o programa com falha e acionar o responsavel para que sua execugdo seja
cancelada. Nesse contexto, o grafo apresentado ajuda o time de suporte a entender o im-
pacto no ambiente e os recursos envolvidos. Ainda, a correlacdo entre os incidentes agru-
pados € altamente provdvel, e consideramos que tratar esses incidentes conjuntamente
traria beneficios ao processo.

Analisando o grupo 9, apresentado na Figura 5.8, vemos que os dois primeiros inci-
dentes abertos sdo semelhantes aos do grupo 4, mas a sequéncia de eventos € distinta.
Apo6s a segunda transicdo, os trés incidentes seguintes sao da classe Instance Configura-
tion (transicoes 2, 3 e 4 na Figura 5.8), porém t€m descricdes diferentes: os dois primeiros
indicam alto nimero de processos do tipo dialog, enquanto que o terceiro indica que um
dos Application Servers nao estd respondendo. O préximo incidente indica que o tempo
de resposta dos processos dialog estd alto (classe Service Response Time). Os proximos
dois incidentes sdo, respectivamente, das classes Log Oracle e Jobs, indicando pouco es-
paco livre em uma tablespace do Oracle (transi¢do 6 na Figura 5.8) e mais uma rotina
cancelada (transicdo 7 na Figura 5.8).

Comparando os dois casos, percebemos que as duas situacdes descritas sdo bastante
semelhantes. A principal diferenca € a ocorréncia de um incidente que indica um dos ap-
plication servers ndo estd respondendo. Considerando o contexto apresentado, podemos
inferir que esse incidente também se enquadra no cendrio descrito na Figura 5.6. Embora
as classes e mesmo as descri¢cdes dos incidentes sejam diferentes, o quadro observado
potencialmente retrata situacdes semelhantes. Dessa forma, entendemos que, além da
correlagcdo entre incidentes dentro de um mesmo grupo, nosso sistema permite observar
o comportamento tipico de um ativo, através da comparacdo de diferentes grupos entre
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si. No caso, observamos esses dois grafos que, embora distintos, sdo, de certa forma,
logicamente equivalentes.

Além desses exemplos, o ambiente ERP também apresenta casos claros de reincidén-
cia, como podemos ver na Figura 5.10, que ilustra o grupo 23 de incidentes. Também
nesse exemplo, a Figura 5.11 mostra a lista dos referidos incidentes.

Jobs==1,2,3,45,6,7
8
g

L
Service Reponse Time [w=10

Figura 5.10: Grupo 23, indicando reincidéncia sobre a classe Jobs.

Descrigio
PRODUCT = Emor Job: JOBin TWS name: NG i t=rminats with status Abend - Job Command: I
PRODUCT = Emor Job: JOB in TWS name: | = t=rminzte with status Abend - Job Command: [N
PRODUCT = Emor Job: JOB in TWS name: | INNEEEG i t=rminate with status Abend - Job Command: IR
PRODUCT = Emor Job: JOB in TWS name 6 is teminate with status Abend - Job Command: |
PRODUCT = Emor Job: JOB in TWS name: | = t=rminate with status Abend - Job Command: I
PRODUCT = Ermor Job: JOB in TWS name 4 is teminate with status Abend - Job Command: |
PRODUCT = Emor Job: JOBin TWS name 23 is teminats with status Abend - Job Command : I
PRODUCT = Emor Job: JOB in TWS riame: ING_G— - t=rminate with status Abend - Job Command: IREEEEE
BASIS = SAP System log Waming messages I - Instznce: I - Sy<t=m MName: I
BASIS = SAP Avg response time of dialog work process is 15542 - Instance: | <vst=m Name: I
BASIS = SAF Avg response time of dialog work process is 3017 - Instance : | I NNE RSN 5v<t=m Name: I

Figura 5.11: Lista de incidentes ordenados temporalmente pertencentes ao grupo 23, apre-
sentado na Figura 5.10.

Na Figura 5.10 a reincidéncia ocorre no estado Jobs, indicando que vdrias rotinas
falharam. Apds esses incidentes, outros trés sdo abertos em classes distintas. O incidente
da classe System Log indica que um warning foi criado no ambiente; a classe Service
Response Time registra alto tempo de espera de processos SAP. Uma possivel causa para
essa situacao seria a dependéncia entre as rotinas, ocasionando uma sequéncia de falhas.

Embora esse exemplo também apresente tracos de relacdo de causa e efeito entre os
incidentes, a reincidéncia € uma caracteristica mais marcante. Analisando o conjunto de
grupos de incidentes desse ativo (excluindo grafos com apenas um estado), concluimos
que cerca de 70% dos grupos evidencia fortemente relagdes de causa e efeito, 7% rein-
cidéncias e o restante refere-se a grupos mistos, em que os dois tipos de correlacdo sao
observados. Com isso, percebemos uma caracteristica do ativo, em que as reincidéncias
tipicamente estdo envolvidas em grupos maiores de correlagdo, e ndo isoladas. Além
disso, percebemos que as classes Jobs, Service Response Time, System Log e OS Perfor-
mance constumam ser as mais ofensoras (contando respectivamente com 522, 309, 273 e
228 eventos) e também as mais reincidentes.

Destacamos ainda alguns grupos em particular, que sdo compostos por um nimero
muito alto de incidentes (acima de 50). Esses grandes grupos em alguns casos levam dias
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até terem todos os incidentes fechados. Casos como esses, embora raros, poderiam ser
beneficiados pelo nosso sistema. Uma andlise mais detalhada desses casos extremos fica
como trabalho futuro.

Considerando os exemplos apresentados, entendemos que este ambiente poderia ter
grandes beneficios com a implementacdo do nosso sistema. Nao apenas o esfor¢o do time
técnico e do gerente de incidentes seriam reduzidos, ao tratar incidentes conjuntamente,
mas também os planos de acdo para restabelecimento do ambiente poderiam ser melhor
elaborados. Ainda, observamos que alguns padrdes de situagdes sdo repetitivos, como
apresentado nos exemplos da Figura 5.6 e da Figura 5.8. Nesses casos, com o auxilio do
nosso sistema, o time poderia identificar a recorréncia de ndo apenas um incidente, mas
sim do grupo como um todo, inclusive baseando a solu¢do da situacdo no caso anterior-
mente tratado.

5.2.2 Ativo 2: Ambiente Process Integration

Esse ambiente contém 221 incidentes, divididos entre 52 grupos. A Figura 5.12 mos-
tra um histograma do nimero de incidentes em cada grupo, desconsiderando grupos de
apenas um incidente.

Ndmero de grupos que contém X incidentes

2 3 5 6 7 8 9 11 13 14 16 19 25

Nimero de incidentes pertencentes a um grupo

Figura 5.12: Histograma do nimero de incidentes em cada grupo (ambiente PI), descon-
siderando grupos formados por apenas um incidente.

Diferentemente do ativo ERP, observamos que o PI possui grupos consideravelmente
menores de incidentes, sendo seu maior grupo composto por 25 incidentes. Ainda, a mai-
oria dos grupos tem entre 2 e 9 incidentes. Além disso, a maioria dos grupos de incidentes
correlatos evidencia reincidéncia, mas nao relagdes de causa e efeito. A Figura 5.13 ilus-
tra um caso de reincidéncia sobre a classe R3 Alerts; a Figura 5.14 mostra a lista dos
referidos incidentes.

A classe R3 Alerts é uma classe tipica de aplicagdes SAP, referente a erros da aplicacao
e, principalmente, a status de filas de processos de usudrio. Nesse ativo a classe mais
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F3 Alerts|l.™=1,2,3,45,6,7,8 91011 1213141516171814920 21 22 2324

Figura 5.13: Grupo 5 de incidentes do ambiente PI, indicando forte reincidéncia sobre a

classe R3 Alerts.

SAP environmert: [ - ir-ound: Eror in application -
- Blocked inbound queue: Client 001 @ name [N <:-=ts SSFAIL dest I
- Blocked inbound queue: Client 001 G name I < =tus SvSFAIL dest NG
- Blocked inbound queue: Client 001 G name | INNEEEM < =t.= SvSFAIL dest NN
- Blocked inbound queus: Client 001 Q name NG ==tos SYSPAIL dest NG
- Blocked inbound queue: Client 001 @ name | I <t=t.s SvSFAIL dest N
- Blocked inbound gqueue: Cliert: 001 Q name I :=ts SvSFAIL dest [N
- Blocked inbound queue: Client 001 G name NI =t=tus SvSFAIL dest [N
- Blocked inbound queue: Client 001 G name NN <t=tus S'vSFAIL dest I
- Blocked inbound queue: Client 001 G name IR =:=tus SvSFAIL dest [N
- Blocked inbound queue: Client 001 @ name | <:-tus S'SFAIL dest NN
- Blocked inbound queue: Client 001 @ name | INNEM <=t = SvSFAIL de<t NN
- Blocked inbound queve: Client 001 Q name: | -:-tu= SSFAIL dest I
- Blocked inbound queue: Client 001 G name NI :=tus SvSFAIL dest [
- Blocked inbound queue: Client 001 Q name NN <:=ts S'SFAIL dest NN
- Blocked inbound queue: Client 001 G name NN <=tus S'vSFAIL dest NN
- Blocked inbound queue: Client 001 G name | INNEEEEE <t=t.s SvSFAIL dest N
- Blocked inbound queue: Client 001 G name NN s:-tus S'vSFAIL dest
- Blocked inbound queue: Client 001 G name NN <i=tus SvSFAIL dest NN
- Blocked inbound quee: Client 001 Q! name I <:-tus SYSFAIL dest [N
- Blocked inbound queue: Client 001 Q name | NN -t-tus S'vSFAIL dest NN
- Blocked inbound queue: Client 001 G name: [ I = =t.= S'vSFAIL dest NN
- Blocked inbound queue: Client 001 @ name NN <=t.s S'SFAIL dest I
SAP environment | - \nbound: Emorin application -

SAP environment [N - £/ccked queues: Client 001
SAP environment | - C'oched queues: Client 001
SAP environment I - B'ocked queues: Client 001
SAP environment [N - £/ccked queues: Client 001
SAP erwironment NN - B/ocked queues: Client 001
SAP environment NI - B/ocked queues: Client 001
SAP environment [N - ©/ocked queues: Client 001
SAP environment [N - Biocked queues: Client 001
SAP erwironment IS - £/ocked queues: Client 001
SAP erwironment NI - E'ocked queues: Client 001
SAP environment [N - Biocked queues: Client 001
SAF environmenit [N - E\ocked queues: Cliert 001
SAP environmert [N - Clocked queues: Client 001
SAP environment [N - Bocked queues: Client 001
SAP environment | - B'ocked queues: Client 001
SAP environment [N - Biocked queues: Client 001
SAF environmenit [N - E\ocked queues: Cliert 001
SAP environment [N - C/oched queues: Client 001
SAP environment BN - B'ocked queues: Client 001
SAF environment [N - E\ocked queues: Cliert 001
SAP environment [N - Clocked queues: Client 001
SAP environment [N - Bocked queues: Client 001

Descrigdo
54 |Docs for this monitoring object found but threshold value is 50

25 |Docs for this monitoring object found but threshold value is 20

SAP environment [N - C=lls w/Execution Emors - SYSFAIL -tRFC: React to alerts

Figura 5.14: Lista de incidentes ordenados temporalmente pertencentes ao grupo 5, apre-
sentado na Figura 5.13.

ofensora é a R3 Alerts, que € composta por 172 eventos. No caso, os alertas do grupo
5 indicam diversas filas de entrada bloqueadas em um mesmo SAP client. O periodo do
grupo dura 5 dias, indicando que a situacdo demorou a ter sua causa raiz identificada e
tratada e, portanto, cada vez mais incidentes foram abertos. Caso o time de suporte tivesse
uma ferramenta com as caracteristicas do SMARTIC, poderia observar conjuntamente
todas filas bloqueadas e, possivelmente, analisar a situagdo de forma mais concisa.

5.2.3 Ativo 3: Ambiente Business Inteligence

Esse ambiente contém cerca de 1100 incidentes (cerca de 2% do volume de incidentes
analisado), separados em 175 grupos. A Figura 5.15 mostra um histograma do nimero de
incidentes em cada grupo, desconsiderando grupos de apenas um incidente.

Como podemos observar, esse ativo tem um alto volume de incidentes, mas seus gru-
pos ndo sdo tdo grandes como os do ativo do ERP. Apenas 4 grupos ultrapassam 50 in-
cidentes, sendo a maioria dos grupos concentrados entre 2 e 10 incidentes. Observamos
também a distribui¢cdo dos incidentes entre as classes, sendo as mais ofensoras Oracle Sta-
tistics, Jobs e Oracle Log, respectivamente com 372, 211 e 190 incidentes. Semelhante ao
ativo do ambiente ERP, o BI aprensenta grupos tipicamente de relacdes de causa e efeito.
A correlagdo entre as classes € evidenciada, por exemplo, através de ciclos formados en-
tre os estados, conforme podemos ver na Figura 5.16; a lista de incidentes desse grupo é
apresentada na Figura 5.17.
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Nidmero de grupos que contém X incidentes

2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 18 20 21 26 29 33 40 61 66 90

Numero de incidentes pertencentes a um grupo

Figura 5.15: Histograma do numero de incidentes em cada grupo (ambiente BI), descon-
siderando grupos formados por apenas um incidente.

b4

37 5 N

-
-

-~ ]
Cracle Server,  |R3 Alerts==6

Figura 5.16: Grupo 142 de incidentes do ambiente BI. Destaca-se o lagco formado pelas
transi¢des /1, 2 e 3.

No grupo 142 de incidentes, destacamos o ciclo criado entre as classes Disk, Jobs e
Oracle Server, conforme observamos pelas transi¢des /, 2 e 3. Os quatro primeiros in-
cidentes desse grupo (que formam o ciclo) tem alto potencial de correlacdo. O primeiro
deles indica que o filesystem disponinel para archive do banco de dados estd com pouca
area disponivel. No segundo incidente, uma rotina de argchive falha (classe Jobs), cer-
tamente por ndo haver drea suficiente. A seguir, um incidente da classe Oracle Server
¢ aberto, indicando que o banco de dados tem pouco espacgo para archive. O quarto in-
cidente fecha o cilco mais uma vez alarmando alta utilizacao do filesystem de archive.
Analisando essa sequéncia, vemos que os incidentes sdo praticamente redundantes e in-
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Descricio
STORAGE = Archive filesystem /oracle/Ill/oraarch is 90% used
PRODUCT = Emor Job: JOB in TWS name [N s t=rminate with status Abend - Job Command : | R
ORACLE = Oracle space forthe archives is 91.77% in database I
STORAGE = Archive filesystem /oracle/lll/oraarch is 89% used
STORAGE = Archive filesystem /oracle/ Il /oraarch is 71% used
BASIS = SAP Blocked outbound queue: Client I name I st=tus EXECUTED dest IS Clocked queues: Client [Illin IR
BASIS = SAP environment IS - E!ocked queues: Client Il - Blocked outbound queue: Cliert I name I st=tus EXECUTED dest I
PRODUCT = Emor Job: JOB in TWS name: NG - t-minzte with status Abend - Job Command : [
PRODUCT = Emor Job: JOB in TWS name NN i t=rminate with status Abend - Job Command: I

Figura 5.17: Lista de incidentes ordenados temporalmente pertencentes ao grupo 142,
apresentado na Figura 5.16.

discutivelmente correlatos. Nesse exemplo, temos uma relagdo clara de causa e efeito.
Porém, em uma linha de atendimento de um sistema tradicional de gerenciamento de in-
cidentes, cada um desses alertas poderia ser tratado por times de suporte diferente, por
exemplo, classe Disk tratada pelo time de infraestrutura, classe Jobs tratada pelo time de
producao e classe Oracle Server tratada pelo time de banco de dados. O suporte de uma
ferramenta como o SMARTIC permite que esses eventos sejam tratados conjuntamente.

A Figura 5.18 e a Figura 5.19 ratificam a presenca de ciclos entre os estados. Ainda,
observamos que nesses dois casos temos incidentes divididos entre as classes R3 Alerts
e Jobs. Analogos a esse, observamos diversos casos, € entendemos que esses grafos
indicam um padrao de incidéncia no ambiente BI.

R3 Alerts[. 226
P

37|

115

4

Jobs | -4

Figura 5.18: Grupo 172 de incidentes do ambiente BI, indicando a formacao de ciclos
entre as classes R3 Alerts e Jobs.

6| )5

v 7

Dobsi=>1,2,3,4,7

Figura 5.19: Grupo 173 de incidentes do ambiente BI, indicando a formacao de ciclos
entre as classes R3 Alerts e Jobs.

Conforme, explicamos anteriormente, a classe R3 Alerts tipicamente refere-se a status
de filas de processos. Ja a classe Jobs indica falhas em rotinas agendas pela equipe de
producdo. Considerando que as filas de processos estejam, por exemplo, bloqueadas, é
natural imaginar que diversas rotinas cancelem, uma vez que a fila ndo suporta novas
entradas. Assim, a correlagdo entre essas classes € altamente provavel, e o ambiente BI
exemplifica diversos casos em que essa situacdo se repete. Novamente, esse é um caso
claro em que observamos o potencial de correlacio entre diferentes grupos de incidentes.
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5.2.4 Tolerancia entre grupos de incidentes

Conforme explicado na Secdo 5.1.2, observamos a existéncia de grupos de incidentes
temporalmente préximos que sao tratados separadamente. Assim, definimos uma varidvel
de toleréncia, que € comparada com a distancia temporal entre os grupos. Nesse contexto,
aplicamos essa varidvel sobre o ambiente ERP, recalculando os grupos.

Utilizando uma tolerancia de 15 minutos, o nimero de grupos do ambiente ERP reduz
de 104 para 99, indicando que cinco grupos foram aglutinados. Conforme aumentamos
a tolerancia, aumentamos também a flexibilidade da nossa analise. Com tolerancia de
30 minutos, por exemplo, o total de grupos de incidentes é 91. A determinagdo de qual
a tolerancia ideal € um processo delicado e implica em uma anélise detalhada do perfil
de abertura de incidentes do ambiente. A titulo de exemplo, apresentamos os grupos
aglutinados com tolerancia de 15 minutos.

_Jobs[2>34,78
Oracle Log] Instance ConquQrgfr_i.on:::. 12 9 “[oracle Log

111

]

— N
Service Response Time ==10,14

(a) (b)

3~ ] | 7
. Oradle Lo
Instance Configuration/=>13 o o=
. ]
212 ' |
14
I,

Service Response Time [2=11,15

(c)

Figura 5.20: Com o uso de tolerancia de 15 minutos, os grupos (a) e (b) aglutinaram-se,
formando o grupo (c).

Na Figura 5.20, um grupo contendo um incidente (Figura 5.21(a)) é aglutinado a
outro grupo de 15 incidentes (Figura 5.21(b)), resultando no grupo apresentado na Fi-
gura 5.21(c). Observamos que nesse caso, pouco da estrutura do grafo muda; apenas é
adicionada uma transic@o entre os estados Oracle Log e Service Response Time, corres-
pondentes ao arco / da Figura 5.21(c). Como esse incidente € classificado em um estado
que ja se manifestava no grupo e a proximidade temporal de sua ocorréncia com os de-
mais € pequena, entendemos que a proposta de aglutinar os grupos faz sentido, pois esse
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Oracle Log| Cracle Log| Service Response Time |

(a) (b) (c)

Oracle Log <=1

2
'

Service Response Time |

(d)

Figura 5.21: Com o uso de tolerancia de 15 minutos, os grupos (a), (b) e (c) aglutinaram-
se, formando o grupo (d).

incidente tem alto potencial de correlacdo com os demais.

Ainda, na Figura 5.21, analisamos trés grupos de incidentes individuais que sdo agluti-
nados. Esse caso € interessante, pois os trés incidentes, antes tratados isoladamente, agora
sdo considerados correlatos e apresentam indicios de relagdes de causa e efeito. Assim,
nesse caso a implementagdo da tolerancia entre os grupos resulta em beneficios claros ao
time de suporte.
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6 CONCLUSOES E TRABALHOS FUTUROS

No inicio desta monografia, destacamos o conceito de incidente considerando um am-
biente corporativo de TI, destacando as diferencas entre incidentes reportados por um
usudrio e incidentes identificados através de um sistema de monitoragdo. No primeiro
caso, os incidentes sdo descritos em linguagem natural e retratam a visdo do préprio usué-
rio da situacdo enfrentada; consequentemente, frequentemente os tickets sdo reportados
com informacdes faltantes e pouco expressivas. Por outro lado, incidentes reportados por
um sistema de monitora¢ao seguem uma estrutura padronizada de descricdo e o preenchi-
mento dos campos tipicamente é confidvel e mais completo.

Dada a complexidade de um ambiente de T1, o volume didrio de incidentes facilmente
ultrapassa centenas. Considerando que as atividades do time de suporte (que busca resta-
blecer o ambiente) e do gerente de incidentes consistem tipicamente em atividades manu-
ais, o processo como um todo acaba sendo onerado. Inclusive, a solu¢do e identificacao
da causa real dos incidentes pode ser prejudicada pela alta demanda.

Conforme ratificamos através da andlise de trabalhos relacionados, os principais de-
safios do gerenciamento de incidentes consistem na diminui¢do do volume de incidentes
a serem tratados e na qualidade de atendimento dos tickets. Os trabalhos analisados con-
tribuem fortemente para a melhoria do processo de gerenciamento de incidentes, sendo as
solugdes propostas pelos autores fundamentalmente baseadas na correlacdo entre inciden-
tes. Todavia, ndo foi escopo dos trabalhos analisados realizar correlagcdes mais complexas,
como relagdes de causa e efeito.

Nossa solugdo de correlacdo de incidentes busca agrupar eventos de um mesmo ativo
que ocorrem dentro de uma mesma janela temporal. Ainda, previamente a inferéncia das
correlagdes, normalizamos os incidentes (reduzindo o conjunto de atributos avaliados) e
determinamos uma classe, baseada em sua descricao. Com esse registro normalizado de
incidente, estabelecemos um algoritmo de agrupamento considerando fundamentalmente
a sequéncia temporal dos eventos e suas classes. Para avaliar nossa proposta, implementa-
mos a ferramenta SMARTIC e aplicamos sobre uma base de dados resultante da extracao
parcial de uma base real de um ambiente corporativo de TI.

Sobre essa massa de dados, avaliamos os grupos de incidentes de trés ativos, con-
siderados criticos para a continuidade do negdcio do cliente. Analisando os grupos de
incidentes gerados, observamos uma redugdo drastica no volume de dados a serem ana-
lisados. No primeiro ativo analisado (ambiente ERP), por exemplo, 1995 incidentes re-
sultaram em 104 grupos. Considerando que a proposta da solu¢do € que os grupos de
incidentes seja tratados conjuntamente, teriamos uma reducio de quase 95% de esforco
de tratamento dos tickets propriamente ditos. Dessa forma, o tempo do time de suporte
poderia ser melhor empregado em uma anélise mais detalhada da situacio e, inclusive, no
trabalho pro-ativo buscando mitigar o risco de sua recorréncia. Ainda no primeiro ativo,



55

observamos claramente relacdes de causa e efeito, destacadas pelas classes dos incidentes
e as transicoes entre elas. No segundo ativo analisado (ambiente PI), reincidéncias sao
frequentemente observadas. Também o terceiro ativo (ambiente BI) apresenta grupos de
incidentes caracterizados pelas relagdes de causa e efeito. Nos trés casos, a anélise desses
incidentes individualmente provoca um esforco grande de tratamento dos registros, que é
minimizado quando tratamos a situacdo como um todo.

Embora o foco do trabalho seja correlacionar incidentes de modo a diminuir o esforco
do time de suporte e melhorar a qualidade do atendimento, os resultados analisados trazem
ainda mais beneficios. A andlise de grupos de incidentes de diferentes ativos permite,
por exemplo, uma comparagdo entre os mesmos. No caso, observamos que 0s ativos
analisados tem comportamentos tipicos bastante distintos; o primeiro € o terceiro ativos
possuem grupos grandes de incidentes (inclusive com centenas de registros), enquanto
que o segundo ativo forma grupos menores. Dessa forma, entendemos que alguns ativos
costumam apresentar situagdes mais complexas, compostas de um nimero de incidentes
cuja correlacdo muito dificilmente seria identificada caso a anélise dos eventos nao fosse
suportada por um sistema com caracteristicas como as oferecidas pelo SMARTIC. No
entanto, esses grandes grupos de incidentes correlatos sdo justamente as situacdes que
desejamos preferencialmente identificar, pois eles indicam situagdes criticas no ambiente,
em que a solucdo e identificacdo da causa raiz foram complexas e demoradas.

Outra diferenca entre os servidores refere-se as classes mais ofensoras. No ativo do
ambiente ERP, predominam incidentes das classes Jobs, Service Response Time, System
Log e OS Performance; no ambiente Pl predominam incidentes da classe R3 Alerts; ja
no ambiente BI predominam as classes Oracle Statistics, Jobs € Oracle Log. Dadas as
caracteristicas dos incidentes das classes Jobs e R3 Alerts, é natural entendermos suas
reincidéncias. O grande nimero de eventos nas demais classes ofensoras, por sua vez,
ilustra a particularidade de cada ambiente avaliado. Nesse sentido, entendemos que o ge-
rente de incidentes deve orientar o time de suporte a atentar especialmente para ocorréncia
de eventos de algumas classes de incidentes em cada ambiente. Dessa forma, pode-se di-
minuir a ocorréncia de reincidéncia sobre uma mesma classe.

Por outro lado, uma caracteristica muito interessante do ativo do ambiente de BI
refere-se a semelhanca entre diferentes grupos de incidentes, conforme apresentado na
Figura 5.18 e na Figura 5.19. Nesse contexto, avaliamos ndo apenas a estrutura do grafo,
mas também o conjunto de incidentes correlatos e a situagcdo que eles representam. Assim,
nao necessariamente grafos semelhantes sao estruturalmente parecidos, mas sim indicam
uma situacao semelhante. Em nossa andlise, percebemos alguns casos como esse, princi-
palmente no ativo do ambiente BI. Dessa forma, como trabalho futuro propomos a busca
por grafos e subgrafos semelhantes sobre os grupos de um mesmo ativo, e qui¢d sobre
conjuntos de grupos de diferentes ativos.

Ainda, conforme comentamos no Capitulo 4, assumimos um conjunto de premissas
como verdadeiras. Dentre elas, consideramos que um incidente é fechado imediatamente
apods a sua solugdo, sendo o relaxamento dessa premissa também proposto para um pré-
ximo trabalho. Relativo a essa situagao, em nosso protétipo implementamos uma variavel
de tolerancia entre grupos de incidentes, aglutinando-os em caso de proximidade term-
poral. Nossa expectativa era de que, talvez, grupos formados por um tnico incidente (ou
seja, sem correlacdo com outro evento) fossem aglutinados, indicando a correlacdo entre
eles. No entanto, percebemos que apenas o ativo do ambiente ERP teve um nimero razoé-
vel de aglutina¢des. Porém, embora poucos grupos tenham sido tratados diferentemente,
esses realmente t€m alto potencial de correlagdo entre os eventos, conforme observamos
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pela sequéncia de incidentes. Assim, concluimos que o uso de tolerancia entre os grupos
continua sendo uma estratégia valida.

Considerando as andlises realizadas, acreditamos que uma andlise de um conjunto
maior de ativos e incidentes pode proporcionar uma visao do ambiente de TI como um
todo, indicando semelhancas, diferencas e perfis tipicos de cada ambiente. De toda forma,
acreditamos que a implementacao do sistema SMARTIC pode contribuir para o tratamento
de incidentes de forma mais inteligente, considerando nao registros individuais, mas o
contexto em que cada registro estd inserido. Logo, a causa raiz dos incidentes pode ser
melhor identificada e, consequentemente, as acoes para restabelecimento do ambiente e
mitigacdo do risco de degradacdo sdo determinadas de forma mais precisa. Ainda, fica
clara a diminuicao do volume de fickets a serem tratados pelo gerenciamente de incidente,
uma vez que tratam-se grupos de incidentes, e ndo registros individuais. Dessa forma, o
esfor¢co manual do time € reduzido, e os recursos podem focar-se na qualidade do atendi-
mento.
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