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Pró-Reitor de Pós-Graduação: Prof. Aldo Bolten Lucion

Diretor do Instituto de Informática: Prof. Luı́s da Cunha Lamb
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AGRADECIMENTOS

Aos meus pais, familiares e amigos por aguentarem tantos “não”, “não posso” e “não

poderei ir”. Ao pessoal do grupo CEEE, desde aqueles que contribuı́ram para o trabalho
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1 INTRODUÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

1.1 Motivações . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.2 Objetivos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.3 Contribuições . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

1.4 Organização do Documento . . . . . . . . . . . . . . . . . . . . . . . . . 12
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2.4 Dinâmica do Sistema Imunológico . . . . . . . . . . . . . . . . . . . . . 21

2.4.1 Reconhecimento Imunológico . . . . . . . . . . . . . . . . . . . . . . . 21

2.4.2 Resposta a Antı́genos . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

2.4.3 Maturação de Células T . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

2.4.4 Proliferação de Células B e Maturação de Afinidade . . . . . . . . . . . . 25
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Figura 2.9: Receptor da célula T . . . . . . . . . . . . . . . . . . . . . . . . . . 25

Figura 2.10: Reconhecimento pelas células T . . . . . . . . . . . . . . . . . . . . 25

Figura 2.11: Expansão clonal . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

Figura 3.1: Camadas do framework . . . . . . . . . . . . . . . . . . . . . . . . 33

Figura 3.2: Reconhecimento via regiões de complementaridade . . . . . . . . . . 34

Figura 3.3: Conceito do Espaço de Formas . . . . . . . . . . . . . . . . . . . . . 35

Figura 3.4: Afinidade usando o operador XOR . . . . . . . . . . . . . . . . . . . 37

Figura 3.5: Afinidade usando r-bits contı́guos . . . . . . . . . . . . . . . . . . . 37
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RESUMO

Neste trabalho é analisada a aplicação da técnica de Sistemas Imunológicos Artificiais

(SIA) a um problema do mundo real: como predizer fraudes e furtos de energia elétrica.

Vários trabalhos tem mostrado que é possı́vel detectar padrões de dados anormais a par-

tir dos dados de consumidores de energia elétrica e descobrir problemas como fraude e

furto. Sistemas Imunológicos Artificiais é um ramo recente da Inteligência Computaci-

onal e tem diversas possı́veis aplicações, sendo uma delas o reconhecimento de padrões.

Mais de um algoritmo pode ser empregado para criar um SIA; no escopo deste trabalho

será empregado o algoritmo Clonalg. A eficácia deste algoritmo é medida e comparada

com a de outros métodos de classificação. A amostra de dados usada para validar este

trabalho foi fornecida por uma companhia de energia elétrica. Os dados fornecidos fo-

ram selecionados e transformados com o objetivo de eliminar redundância e normalizar

valores.

Palavras-chave: Sistemas imunológicos artificiais, classificadores, reconhecimento de

padrões, detecção de fraude.



ABSTRACT

Artificial Immune System to Predict Electrical Energy Fraud and Theft

In this paper, we analyze the application of an Artificial Immune System (AIS) to a

real world problem: how to predict electricity fraud and theft. Various works have ex-

plained that it is possible to detect abnormal data patterns from electricity consumers and

discover problems like fraud and theft. Artificial Immune Systems is a recent branch of

Computational Intelligence and has several possible applications, one of which is pattern

recognition. More than one algorithm can be employed to create an AIS; we selected

the Clonalg algorithm for our analysis. The efficiency of this algorithm is measured and

compared with that of other classifier methods. The data sample used to validate this

work was provided by an electrical energy company. The provided data were selected

and transformed with the aim of eliminating redundant data and to normalize values.

Keywords: artificial Immune systems, classifiers, pattern recognition, fraud detection.
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1 INTRODUÇÃO

O sistema imunológico natural possui diversas propriedades que são interessantes do

ponto de vista computacional (CASTRO; TIMMIS, 2002), incluindo reconhecimento de

padrões, diversidade, autonomia, detecção de anomalias, tolerância a ruı́do, resiliência,

aprendizado e memória entre outras. Tais caracterı́sticas têm inspirado o desenvolvimento

de novos modelos e algoritmos computacionais. Sistemas Imunológicos Artificiais surgi-

ram nos anos de 1990 como um novo ramo da Inteligência Computacional (DASGUPTA,

2006). Além disso, também são considerados Sistemas Imunológicos Artificiais os siste-

mas adaptativos inspirados pela imunologia teórica e pelas funções observadas, princı́pios

e modelos imunológicos, e que são aplicados à resolução de problemas (CASTRO; TIM-

MIS, 2002).

O escopo de aplicação de Sistemas Imunológios Artificiais inclui, mas não está res-

trito a: reconhecimento de padrões, detecção de anomalias e falhas, análise de dados

(mineração de dados, classificação etc.), sistemas baseados em agentes, alocação de ta-

refas, aprendizagem de máquina, controle e navegação autônoma, métodos de busca e

otimização, vida artificial e segurança de sistemas de informação (CASTRO; TIMMIS,

2002).

Mesmo com esse potencial, Sistemas Imunológicos Artificias ainda não está tão di-

fundido quanto outras áreas. Muitos trabalhos publicam comparativos de Sistemas Imu-

nológicos Artificiais com outras técnicas utilizando problemas simulados, os chama-

dos toy problems na comunidade cientı́fica. Mas qual seria a eficácia de um Sistema

Imunológico Artificial aplicado a um problema real? Como seria a sua modelagem e

adaptação ao problema de um domı́nio especı́fico? E como ficaria seu desempenho com-

parado aos algoritmos mais tradicionais?

Por outro lado, muitas empresas possuem atividades que poderiam ser melhoradas

com o apoio da Inteligência Computacional. Fraudes e furtos de energia elétrica causam

perda financeira às concessionárias de distribuição e, indiretamente, à toda sociedade. As

companhias de energia legalmente aumentam as tarifas para compensar este tipo de perda,

chamado pelas companhias de perdas não técnicas.

Para detectar consumidores desonestos, as companhias de energia analisam dados de

consumo e também recebem denúncias anônimas. Baseado nestas informações, elas po-

dem determinar que um consumidor é suspeito. Para confirmar fraude ou furto, uma

inspeção in loco deve ser conduzida. Entretanto, não é factı́vel para uma companhia de

energia inspecionar todos os consumidores uma vez que as equipes são geralmente pe-

quenas. Idealmente as inspeções deveriam ser realizadas nos consumidores com maior

probabilidade de serem desonestos, o que pode ser conseguido através da descoberta de

padrões nos dados de consumo. Como dito anteriormente, Sistemas Imunológicos Artifi-

cias podem ser utilizados para reconhecimento de padrões e classificação.
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1.1 Motivações

As principais motivações para o desenvolvimento deste trabalho são:

• A área de Sistemas Imunológicos Artificiais é relativamente nova é não está tão con-

solidada e difundida quanto outras como, por exemplo, Redes Neurais Artificiais e

Algoritmos Genéticos. Mesmo em centros de pesquisa avançados em Inteligência

Artificial, o potencial de investigação neste paradigma poderia ser melhor explo-

rado.

• Muitos trabalhos, ao realizarem comparações entre algoritmos, utilizam os chama-

dos problemas simulados, que são problemas criados artificialmente apenas para

testar os algoritmos. Estes problemas tem objetivos claros, dados limpos e dis-

ponı́veis, e a maior parte da modelagem do problema, se não toda, já pronta. Pro-

blemas do mundo real não são bem comportados, são difı́ceis e estão cheios de

lacunas e informações incompletas, constituindo uma tarefa mais desafiadora.

• Há ainda trabalhos sobre classificação que utilizam dados de problemas reais como,

por exemplo, as bases de dados do UCI (FRANK; ASUNCION, 2011), mas não

contam com o apoio de um especialista no problema para orientar sobre o que é

importante naquele domı́nio. Assim esses trabalhos acabam friamente aplicando

a métrica da acurácia para avaliar os classificadores sem saber se essa métrica é

potencialmente a melhor dentro do domı́nio.

• A concessionária de distribuição de energia elétrica CEEE-D enfrenta o problema

de lidar com fraudes e furtos de energia elétrica. A concessionária ainda não utiliza

ferramentas baseadas em inteligência artificial para atacar o problema, mas está

disposta a cooperar com este trabalho, tanto fornecendo dados como trabalhando

em conjunto nas definições.

1.2 Objetivos

Este trabalho verifica a hipótese de que um Sistema Imunológico Artificial pode apren-

der a predizer consumidores desonestos a partir de dados de consumo fornecidos por uma

companhia de energia elétrica. Para isso, é modelado e implementado um Sistema Imu-

nológico Artificial especı́fico para ser aplicado ao problema de fraudes e furtos de energia

elétrica. A eficácia obtida é comparada com a de outros algoritmos de classificação apli-

cados aos mesmos dados. O conjunto de dados utilizado para treinamento e validação do

classificador é de consumidores reais.

1.3 Contribuições

A principal contribuição deste trabalho é prover um comparativo entre a eficácia de

Sistemas Imunológicos Artificiais e a de outros algoritmos de classificação aplicados a

um problema do mundo real. Além disso foram definidas métricas para esta comparação

que fazem sentido dentro do ramo de distribuição de energia elétrica em vez de utilização

simplista da acurácia. Outra contribuição deste trabalho é o próprio modelo de Sistema

Imunológico Artificial proposto que é genérico o suficiente para ser aplicado a problemas

de outros domı́nios.
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1.4 Organização do Documento

Este documento está estruturado como apresentado a seguir. O Capı́tulo 2 apresenta

fundamentos sobre o sistema imunológico humano que serviram de inspiração para o

paradigma de sistemas imunológicos artificiais. O Capı́tulo 3 introduz a área de siste-

mas imunológicos artificiais e seus conceitos; descreve princı́pios de projeto de sistemas

imunológicos artificiais e apresenta seus principais algoritmos. O Capı́tulo 4 apresenta o

problema das fraudes e furtos na área de distribuição de energia elétrica e seus conceitos,

medidas adotadas para combater este problema e também a concessionária parceira deste

trabalho. O Capı́tulo 5 descreve o modelo de SIA proposto para a detecção de fraudes e

furtos de energia elétrica, explicando o projeto do SIA e o conjunto de dados utilizado.

No Capı́tulo 6 são apresentadas a metodologia de validação empregada para validar o SIA

proposto e a análise dos resultados obtidos. O Capı́tulo 7 descreve as conclusões deste

trabalho bem como sugestões de trabalhos futuros.
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2 O SISTEMA IMUNOLÓGICO NATURAL

Este capı́tulo tem como objetivo apresentar os fundamentos sobre o sistema imu-

nológico natural que serviram de inspiração para o surgimento deste novo paradigma

computacional que são os Sistemas Imunológicos Artificiais.

2.1 Introdução

Em medicina, historicamente, o termo “imunidade” refere-se à condição na qual um

organismo pode resistir a doenças, mais especificamente, a doenças infeciosas. En-

tretanto, uma definição mais ampla de imunidade é a reação a substâncias estranhas

(patógenos), o que inclui as respostas imunológicas primária e secundária (DASGUPTA;

NIÑO, 2008).

Os mamı́feros desenvolveram um robusto sistema de defesa chamado sistema imu-

nológico para lidar com patógenos estranhos e potencialmente perigosos. O sistema imu-

nológico consiste de um conjunto de órgãos, células e moléculas. A sua resposta coorde-

nada na presença de patógenos é conhecida como resposta imunológica. Em um sentido

amplo, a função fisiológica do sistema imunológico é defender um organismo contra to-

dos os tipos de substâncias perigosas tal como fungos, bactérias, parasitas, vı́rus e outros

protozoários. Entretanto, substâncias externas não infeciosas também podem gerar res-

postas imunológicas (DASGUPTA; NIÑO, 2008).

Existe uma redundância considerável no sistema imunológico, de forma que vários

mecanismos de defesa são ativados contra um único invasor. Sob o ponto de vista tanto

biológico quanto de aplicação em engenharia, a presença de mecanismos de aprendiza-

gem e memória são caracterı́sticas fundamentais do sistema imunológico. Ele possui a

capacidade de extrair informações dos agentes infecciosos e disponibilizá-las para uso fu-

turo em casos de novas infecções pelos mesmos agentes ou agentes similares (CASTRO,

2001).

Em geral, antı́genos são capazes de induzir uma resposta imunológica se eles são pre-

sumidos como invasores perigosos no corpo. A habilidade de um antı́geno de induzir

uma resposta imunológica provavelmente depende de quatro fatores principais: estran-

geirismo, tamanho molecular, composição e heterogeneidade quı́mica e suscetibilidade

ao processamento antigênico e à apresentação antigênica (DASGUPTA; NIÑO, 2008).

O sistema imunológico tem a habilidade de detectar substâncias estrangeiras e res-

ponder a elas adequadamente. Ele possui uma natureza distribuı́da e tolerante a falhas, e

exibe um comportamento complexo durante a interação de todos os seus elementos cons-

tituintes. Uma das principais capacidades do sistema imunológico consiste em distinguir

as células próprias do corpo de substâncias estranhas, o que é chamado de discriminação

próprio/não próprio. Em geral, o sistema imunológico é capaz de reconhecer os elemen-
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tos prejudiciais e decidir a apropriada resposta enquanto tolera as moléculas e células

próprias e ignora substâncias inofensivas (DASGUPTA; NIÑO, 2008).

2.2 Componentes do Sistema Imunológico

O sistema imunológico é uma coleção de órgãos, células e moléculas responsáveis por

lidar com invasores potencialmente prejudiciais. Ele também realiza outras funcionalida-

des no corpo.

2.2.1 Órgãos

Os órgãos que constituem o sistema imunológico podem ser classificados em órgãos

linfóides centrais e órgãos linfóides periféricos. O propósito dos órgãos linfóides centrais

é gerar e apoiar células imaturas (linfócitos). Tais órgãos incluem a medula óssea e o

timo. Entretanto, os órgãos linfóides periféricos facilitam a interação entre linfócitos e

antı́genos uma vez que a concentração de antı́genos aumenta nestes órgãos. Os órgãos

linfóides periféricos incluem os linfonodos, o baço e os tecidos mucosos e submucosos

dos tratos alimentar e respiratório (DASGUPTA; NIÑO, 2008). A figura 2.1 ilustra os

órgãos.

Figura 2.1: Órgãos do sistema imunológico. Adaptado de Janeway et al (2010).

2.2.1.1 Medula Óssea

É um tecido macio localizado dentro dos ossos mais alongados. É o principal local

da hematopoese (produção das células sanguı́neas, incluindo as hemácias, monócitos,

granulócitos, linfócitos e plaquetas) (CASTRO; TIMMIS, 2002). As células imaturas são

inicialmente geradas na medula óssea. Durante a hematopoese, células-tronco derivadas

dividem-se tanto em células maduras, capazes de desempenhar a sua função imunológica,

quanto em precursores de células, que migram para fora da medula óssea para continuar
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o seu processo de maturação em outro lugar, como o timo ou o centro germinativo. Além

de células sanguı́neas vermelhas e plaquetas, a medula óssea produz células B, células

NK (Natural Killer), granulócitos e timócitos imaturos (DASGUPTA; NIÑO, 2008).

2.2.1.2 Timo

Órgão localizado atrás do esterno, acima e na frente do coração (CASTRO; TIMMIS,

2002). Em termos simples, a função do timo é produzir células T maduras. Algumas

células imunológicas imaturas (timócitos), também conhecidos como pró-timócitos, dei-

xam a medula óssea e migram para o timo. Através de um processo de maturação, às vezes

referenciado como “educação tı́mica”, células T que beneficiam o sistema imunológico

são mantidas. Já aquelas células que podem causar detrimento ao sistema imunológico

são eliminadas. Células T maduras são liberadas no fluxo sanguı́neo para desempenhar

sua função biológica (DASGUPTA; NIÑO, 2008).

2.2.1.3 Baço

O baço é um órgão no qual são fabricadas células B, células T, macrófagos, células

dendrı́ticas, células NK e células sanguı́neas vermelhas. São capturadas substâncias estra-

nhas (patógenos) do sangue que passa através do baço. Além disso, macrófagos e células

dendrı́ticas migratórios trazem antı́genos para o baço através da corrente sanguı́nea. Uma

resposta imunológica é iniciada quando macrófagos ou células dendrı́ticas apresentam o

antı́geno a apropriada célula B ou T. Este órgão pode ser pensado como um “centro de

conferência imunológico”. No baço, células B se tornam ativas e produzem grandes quan-

tidades de anticorpos. Além disso, células sanguı́neas vermelhas velhas são destruı́das no

baço (DASGUPTA; NIÑO, 2008).

2.2.1.4 Linfonodos

A função dos linfonodos é atuar como um filtro imunológico para o fluı́do conhecido

como linfa. Os linfonodos podem ser encontrados ao longo de todo o corpo e eles são

principalmente compostos de células T, células B, células dendrı́ticas e macrófagos. Tais

nós drenam fluı́do da maioria dos tecidos do corpo. Antı́genos são filtrados para fora da

linfa (um fluı́do que contém células sanguı́neas brancas) nos linfonodos antes de retornar

a linfa para a circulação através do sistema linfático. Similar ao que acontece no baço,

macrófagos e células dendrı́ticas que capturam antı́genos os apresentam às células T e B,

iniciando uma resposta imunológica (DASGUPTA; NIÑO, 2008). Apêndice e Placas

de Peyer, localizadas nas paredes do intestino delgado, são linfonodos especializados

contendo células imunológicas para proteger o sistema digestivo (CASTRO; TIMMIS,

2002).

2.2.2 Células e Moléculas Imunológicas

O sistema imunológico é composto de uma variedade de células e moléculas que

interagem entre si para obter a apropriada resposta imunológica. Algumas destas células

são mostradas hierarquizadas na figura 2.2.

As células mais relevantes são descritas em detalhes abaixo.

2.2.2.1 Linfócitos, Linfócitos T e Linfócitos B

As células sanguı́neas brancas, também chamadas de linfócitos, são importantes com-

ponentes do sistema imunológico. Estas células são produzidas na medula óssea, circu-
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lam no sangue e no sistema linfático e residem em vários órgãos linfóides para desem-

penhar suas funções imunológicas. Os órgãos linfóides primários fornecem lugares onde

linfócitos amadurecem e se tornam antigenicamente comprometidos. As células B e T

constituem a maior parte da população de linfócitos (DASGUPTA; NIÑO, 2008).

As células T são células especializadas do sistema imunológico que são amadurecidas

no timo. O timo produz cinco subpopulações de células T (DASGUPTA; NIÑO, 2008):

• Células T de hipersensibilidade retardada: produzem citocinas que direcionam a

reposta imunológica mediada por células e a fagocitose;

• Células T Helper: também chamadas de células Th. Elas auxiliam as células B

a desempenharem o reconhecimento antigênico através da liberação de citocinas.

Elas se dividem em dois subtipos: Th1 (também conhecidas como TDH) e Th2;

• Células T Citotóxicas: matam células próprias infectadas ou tumorosas. Elas tam-

bém matam células estranhas;

• Células T de Memória: formam um conjunto que irá lembrar das primeiras respos-

tas imunológicas;

• Células T Supressoras: inibem a resposta imunológica através da supressão de

células Th. Como resultado, anticorpos especı́ficos não serão produzidos. Isto

serve para suprimir alarmes falsos.

Como mencionado anteriormente, as células B são outra importante classe de células

imunológicas, que podem reconhecer antı́genos particulares. Existem bilhões destas cé-

lulas circulando no corpo, constituindo um eficaz e distribuı́do sistema de detecção e

resposta a anomalias. As células B são células sanguı́neas brancas especializadas produ-

zidas na medula óssea e são responsáveis por produzir e secretar anticorpos em formato

de letra Y que são capazes de ligar-se aos antı́genos (DASGUPTA; NIÑO, 2008), como

ilustrado na figura 2.3.

Figura 2.2: Hierarquia das células que contribuem na resposta imunológica. Adaptado de

Dasgupta e Niño (2008) com imagens da Wikipedia (2010).
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Cada célula B secreta múltiplas cópias de um tipo de anticorpo que combina com de-

terminado antı́geno. As células B ativadas se tornam células de memória ou plasmócitos.

Os plasmócitos é que secretam anticorpos ativamente (DASGUPTA; NIÑO, 2008).

2.2.2.2 Anticorpos

Os anticorpos são um tipo particular de molécula chamada imunoglobulina encon-

trada no sangue e produzida por células B maduras, conhecidas como plasmócitos (DAS-

GUPTA; NIÑO, 2008).

Um anticorpo contém quatro cadeias polipeptı́dicas: duas cadeias leves idênticas e

duas cadeias pesadas idênticas. Cada cadeia possui uma região variável (V) e uma região

constante (C) como mostrado na figura 2.4.

É sabido que processos de rearranjo de DNA combinam informação genética com

o propósito de codificar moléculas de anticorpo. Isto significa que genes contidos em

Figura 2.3: Célula B e o anticorpo em detalhe.

Figura 2.4: Detalhes do anticorpo e suas cadeias. Adaptado de Castro (2001).
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diversas bibliotecas gênicas são concatenados para formar a cadeia pesada e a cadeia leve

da molécula de anticorpo (CASTRO; TIMMIS, 2002).

2.2.2.3 Citocinas, Linfocinas e Interleucinas

As citocinas são um grupo de proteı́nas e peptı́deos que são secretados por algumas

células imunológicas para influenciar o comportamento de outras células. Elas são men-

sageiros quı́micos permitindo a comunicação intercelular através da membrana da célula

alvo (DASGUPTA; NIÑO, 2008).

As citocinas são principalmente secretadas pelos linfócitos. Entretanto, elas podem

também ser produzidas por outras células imunológicas e não imunológicas. Por exem-

plo, algumas células secretam citocinas quando são danificadas. As citocinas secretadas

pelos linfócitos são chamadas linfocinas e elas tem forte influência sobre os processos

imunológicos. As linfocinas produzidas por um linfócito para se comunicar com outro

linfócito são chamadas de interleucinas (DASGUPTA; NIÑO, 2008).

2.2.2.4 Peptı́deos, Complexo de Histocompatibilidade Principal e Células Apresenta-

doras de Antı́geno

O termo peptı́deo refere-se a uma curta cadeia de aminoácidos, normalmente obtidos

pela fragmentação de um antı́geno e apresentado a outras células do sistema imunológico

pelas células apresentadoras de antı́geno, também chamadas de APC (Antigen Presenting

Cells) (DASGUPTA; NIÑO, 2008).

Apresentação de antı́geno é o processo de processar uma partı́cula estrangeira sus-

peita. Tal partı́cula é quebrada em peptı́deos e estes são postos na superfı́cie da APC,

onde as células T podem reconhê-los. Diversos tipos de células podem servir de APC,

incluindo macrófagos, células dendrı́ticas e células B. Por exemplo, macrófagos atuam

como fagócitos ingerindo os antı́genos. Estes antı́genos são internalizados, processados e

expostos na superfı́cie do macrófago (DASGUPTA; NIÑO, 2008).

Os complexos de histocompatibilidade principal, ou MHCs (Major Histocompatibility

Complex), são proteı́nas que atuam como “postes de sinalização” que exibem peptı́deos

na superfı́cie da célula hospedeira. Todas as moléculas de MHC recebem polipeptı́deos

de dentro das células das quais eles são parte e os exibem no exterior da superfı́cie da

célula para reconhecimento pelas células T (DASGUPTA; NIÑO, 2008).

As proteı́nas MHC podem ser classificadas em três classes (DASGUPTA; NIÑO,

2008). As moléculas de MHC classe I são encontradas em quase toda célula nucleada

do corpo. As moléculas classe I apresentam antı́genos “endógenos” para as células T ci-

totóxicas. Antı́genos endógenos podem ser fragmentos de proteı́nas virais ou de proteı́nas

de tumor. A apresentação de tais antı́genos poderia indicar alterações celulares internas

que se não forem contidas poderiam se espalhar por todo o corpo.

As moléculas MHC classe II são encontradas somente em alguns poucos tipos de

células especializadas, incluindo macrófagos, células dendrı́ticas e células B e T ativadas.

Além disso, as moléculas classe II apresentam antı́genos “exógenos” para as células Th.

Estes antı́genos exógenos podem ser fragmentos de bactérias ou vı́rus que foram ingeridos

e processados, por exemplo, por um macrófago e então apresentados às células Th.

As moléculas MHC classe III são utilizadas por outros componentes imunológicos,

como o sistema complemento e algumas citocinas.
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2.2.2.5 Macrófagos e Células Dendrı́ticas

Os macrófagos são células especializadas que ingerem grandes partı́culas como, por

exemplo, bactérias, leveduras e células que estão morrendo. Este processo de ingestão é

chamado fagocitose. Quando um macrófago ingere um patógeno, este fica preso em um

vacúolo alimentar no qual então ele se funde com um lisossomo. Enzimas e oxigênio

tóxico digerem o invasor dentro do lisossomo (DASGUPTA; NIÑO, 2008).

As células dendrı́ticas são células imunológicas que fazem parte do sistema imu-

nológico dos mamı́feros. Estas células estão presentes em pequenas quantidades naque-

les tecidos que estão em contato com o ambiente externo tal como a pele (onde elas

são frequentemente chamadas de Langerhans) e internamente cobrindo nariz, pulmões,

estômago e intestinos. Em seu estado imaturo, elas também podem ser achadas no san-

gue. Uma vez ativadas elas migram para os tecidos linfóides onde elas podem interagir

com células B e T para iniciar e dirigir uma resposta imunológica (DASGUPTA; NIÑO,

2008).

2.2.3 O Sistema Complemento

O sistema complemento é uma parte da imunidade humoral. Quando uma infecção

ocorre, este sistema complementa a atividade antibacteriana do anticorpo. Ele consiste em

um conjunto de proteı́nas de membrana plasmática. Se uma delas é ativada, ela dispara

uma sequência de reações na superfı́cie do patógeno que ajudam a destruı́-lo e eliminar

a infecção. As três principais funções do sistema complemento são o recrutamento de

células imunológicas inflamatórias (fagócitos), opsonização de patógenos através dos an-

ticorpos e matar patógenos através da criação de poros na membrana bacteriana levando

à sua morte. “Opsonização” significa “preparação para comer” uma vez que o material

é ingerido pelos macrófagos. A ativação do sistema complemento ajuda a amplificar os

efeitos da defesa principal (DASGUPTA; NIÑO, 2008).

2.3 Camadas do Sistema Imunológico

O sistema imunológico pode ser visto com um sistema multicamada, cada uma con-

sistindo de diferentes tipos de mecanismos de defesa. As três principais camadas incluem

a barreira anatômica, a imunidade inata e a imunidade adaptativa (DASGUPTA; NIÑO,

2008).

Os mecanismos de defesa biológicos podem ser classificados em duas categorias: es-

pecı́ficos e não especı́ficos. Mecanismos de defesa não especı́ficos produzem sempre o

mesmo tipo de resposta independente do patógeno que entra no corpo. Já os mecanismos

de defesa especı́ficos são baseados no reconhecimento de patógenos particulares (DAS-

GUPTA; NIÑO, 2008). Os mecanismos de defesa são listados na figura 2.5.

2.3.0.1 Barreira Anatômica

A primeira camada de defesa biológica é a barreira anatômica, composta pela pele

e superfı́cie das membranas mucosas. A pele previne a erupção da maior parte dos

patógenos e também inibe a maioria do crescimento bacteriano por causa do seu baixo pH.

Em contrapartida, muitos patógenos entram no corpo se ligando ou penetrando através das

membranas mucosas. Portanto, o papel destas membranas é fornecer um número de me-

canismos não especı́ficos que ajudam a prevenir tais invasões. Saliva, lágrima e algumas

secreções mucosas, por exemplo, contém substâncias antibacterianas e antivirais, livrando
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o organismo de potenciais invasores (DASGUPTA; NIÑO, 2008).

2.3.0.2 Imunidade Inata

A imunidade inata refere-se a todos os mecanismos de defesa com os quais o indivı́duo

já nasce (DASGUPTA; NIÑO, 2008). A imunidade inata é composta principalmente pelos

seguintes mecanismos:

• Barreira fagocı́tica: Algumas células especializadas, como macrófagos, neutrófilos

e células NK, são capazes de ingerir substâncias estranhas incluindo micro-organis-

mos patogênicos inteiros. Esta ingestão tem dois propósitos: matar o antı́geno

e apresentar os fragmentos das proteı́nas do invasor a outras células e moléculas

imunológicas.

• Resposta inflamatória: macrófagos ativados produzem citocinas que induzem a res-

posta inflamatória, caracterizada pela vasodilatação e aumento da permeabilidade

capilar. Estas mudanças permitem que um grande número de células imunológicas

que estão circulando no organismo sejam recrutadas para o local onde a infecção

ocorre.

2.3.0.3 Imunidade Adaptativa

A imunidade adaptativa, também chamada de imunidade especı́fica ou imunidade ad-

quirida, representa a parte do mecanismo de defesa imunológico que é capaz de especifi-

camente reconhecer e seletivamente eliminar micro-organismos e moléculas estranhas ao

corpo. A imunidade adaptativa produz dois tipos de resposta na presença de patógenos:

a imunidade humoral e a imunidade celular. A imunidade humoral é baseada na sı́ntese

de anticorpos pelas células B. Já na imunidade celular, células T causam a destruição

de micro-organismos que portam antı́genos e daquelas células próprias que tenham sido

infectadas (DASGUPTA; NIÑO, 2008).

• Imunidade humoral: é mediada pelos anticorpos contidos nos fluı́dos corporais,

conhecido como humores. A parte humoral do sistema imunológico envolve a

interação entre células B e antı́genos; e a subsequente proliferação e diferenciação

de células B em plasmócitos secretores de anticorpos. A função dos anticorpos

como atuadores da resposta humoral é a sua ligação ao antı́geno invasor, facilitando

a sua eliminação.

• Imunidade celular: é mediada pelas células T geradas em resposta a um antı́geno.

Os linfócitos T citotóxicos participam das reações imunológicas mediadas por cé-

Figura 2.5: Mecanismos de defesa biológicos. Fonte: Dasgupta e Niño (2008).
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lulas através da eliminação de células próprias alteradas. Eles desempenham um

importante papel na morte de células infectadas por vı́rus e células tumorosas. As

células TDH, também conhecidas como Th1, são um subtipo de célula Th. As

citocinas secretadas pelas células TDH podem mediar a imunidade celular e ati-

var várias células fagocı́ticas habilitando-os a mais eficazmente matar os micro-

organismos. Este tipo de resposta imunológica mediada por célula é especialmente

importante na defesa contra bactérias e protozoários intracelulares.

2.4 Dinâmica do Sistema Imunológico

Os mecanismos que definem a dinâmica do sistema imunológico são explicados nesta

seção.

2.4.1 Reconhecimento Imunológico

Diversos processos imunológicos requerem que um elemento do sistema imunológico

reconheça a presença de outro elemento. O reconhecimento das células T é baseado na

complementaridade entre a região de ligação da molécula MHC da célula APC e o recep-

tor da célula T. Já nas células B, antı́genos são detectados quando uma ligação molecular

é estabelecida entre o antı́geno e os receptores na superfı́cie da célula B, como ilustrado

na figura 2.6.

Figura 2.6: Reconhecimento de antı́geno pelas células B. Adaptado de Castro e Tim-

mis (2002).

Por causa do tamanho e da complexidade da maioria dos antı́genos, somente peque-

nas partes chamadas epı́topos ligam-se aos receptores das células B. Múltiplos recepto-

res podem ligar-se a um antı́geno com nı́veis de afinidade diferentes. Quanto maior a

complementaridade entre as estruturas, maior a probabilidade de uma ligação forte ocor-

rer (DASGUPTA; NIÑO, 2008).

Uma ligação aproximada estimula uma resposta imunológica primária. A ligação

aproximada é suficiente porque seria muito difı́cil evoluir estruturas de receptores que

sejam o complemento exato dos epı́topos de antı́genos nunca encontrados antes. Se

uma ligação precisa fosse requerida, as chances de um linfócito randômico ligar-se a um

epı́topo randômico seriam muito pequenas. Uma importante consequência desta ligação

aproximada é que um único linfócito pode detectar um subconjunto de epı́topos, o que

significa que poucos linfócitos são necessários para fornecer proteção contra uma varie-

dade de possı́veis patógenos. Esta caracterı́stica torna o sistema imunológico eficiente em
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termos de tempo e memória (DASGUPTA; NIÑO, 2008).

Um linfócito tem aproximadamente 105 receptores na sua superfı́cie. Todos estes

receptores têm a mesma estrutura, o que faz com que um linfócito possa somente ligar-se

a epı́topos estruturalmente parecidos. O número de receptores que se ligam ao patógeno

determina a afinidade do linfócito com o patógeno em questão. Se uma ligação é muito

provável de ocorrer, então muitos receptores podem ligar-se aos epı́topos do patógeno,

resultando em uma alta afinidade com o mesmo. Entretanto, se uma ligação é muito

improvável de ocorrer, então poucos receptores podem ligar-se aos epı́topos e o linfócito

terá uma baixa afinidade com o patógeno. Se a afinidade do linfócito com o patógeno

excede um certo limiar, ele envia sinais para outras células imunológicas, o que resulta

em uma resposta imunológica. Quanto maior o limiar de afinidade, menor o número de

tipos de epı́topos que podem ativar o linfócito; assim o subconjunto que ele pode detectar

torna-se menor (DASGUPTA; NIÑO, 2008).

2.4.2 Resposta a Antı́genos

A resposta à presença de antı́genos é composta de dois mecanismos interligados: a

imunidade inata e a imunidade adaptativa. A primeira é obtida por algumas células espe-

cializadas (como macrófagos, neutrófilos e células NK) que são capazes de ingerir e ma-

tar substâncias estranhas, incluindo micro-organismos patogênicos inteiros. Macrófagos

ativados produzem citocinas que induzem uma resposta inflamatória, caracterizada pela

vasodilatação e aumento da permeabilidade capilar. Estas mudanças permitem que um

grande número de células imunológicas que estão circulando sejam recrutadas para o

local infectado. A imunidade inata fornece uma resposta rápida contra antı́genos, em

contraste com a imunidade adaptativa (DASGUPTA; NIÑO, 2008).

Quando micro-organismos patogênicos invadem o organismo, células TDH podem

reconhecer a infecção e produzir o fator citotóxico. Este fator diz aos macrófagos para

procurarem por patógenos naquele local. Depois de encontrar os patógenos, as células

TDH produzem o fator inibidor de migração para que os macrófagos não deixem o local

de reação.

Já a imunidade adaptativa é dividida em imunidade humoral e em imunidade celular.

A imunidade humoral amplifica a resposta imunológica inata através da produção de an-

ticorpos. Os micro-organismos são cobertos pelos anticorpos ou por produtos do comple-

mento para que eles mais facilmente sejam reconhecidos pelos macrófagos no processo de

opsonização. A imunidade adaptativa requer o desenvolvimento de anticorpos, os quais

são especı́ficos para cada antı́geno (DASGUPTA; NIÑO, 2008).

A resposta imunológica humoral tem as seguintes fases: um macrófago ingere um

antı́geno e se torna uma APC. Esta APC estimula células Th, que então secretam linfo-

cinas. Subsequentemente, quando uma célula B reconhece um antı́geno com a presença

de linfocinas secretadas pelas células Th, ela se diferencia em um plasmócito ou em uma

célula de memória. Alternativamente, antes desta diferenciação, uma célula B pode ir a

um centro germinativo, onde irá sofrer hipermutação somática para aumentar a sua afi-

nidade com o antı́geno. Plasmócitos secretam anticorpos que ligam-se aos antı́genos.

Quando um antı́geno é coberto por anticorpos, ele pode ser eliminado de diversas manei-

ras (DASGUPTA; NIÑO, 2008).

A resposta imunológica celular atua de outra forma. Alguns patógenos podem escapar

da detecção por anticorpos através da infecção de células próprias do corpo. Estas células

próprias infectadas estimulam células T citotóxicas, que então são ativadas e respondem

matando as células infectadas. As células T devem interagir com células Th, por meio das
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linfocinas, para regular a destruição das células infectadas. Uma visão geral do processo

de resposta imunológica humoral e mediada por célula é ilustrada na figura 2.7.

Figura 2.7: Visão geral da imunidade humoral e celular. Fonte: Dasgupta e Niño (2008).

Quando o sistema imunológico é exposto a um antı́geno uma segunda vez, ele reage

rapidamente e vigorosamente em relação à produção de anticorpos. Isto é chamado de

resposta imunológica secundária. O primeiro encontro com o antı́geno é chamado de

resposta imunológica primária e é uma resposta muito mais lenta que a secundária. Ambas

as respostas são ilustradas na figura 2.8.

Esta resposta aumentada de anticorpos é devido à existência de células de memória

que rapidamente produzem plasmócitos quando estimuladas por antı́genos. Portanto, o

sistema imunológico aprende no encontro com os antı́genos a melhorar a sua resposta em
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encontros subsequentes com o mesmo antı́geno, ou com outro antı́geno estruturalmente

similar, produzindo a então chamada memória imunológica (DASGUPTA; NIÑO, 2008).

2.4.3 Maturação de Células T

As células T são produzidas pela medula óssea e são inicialmente inertes, ou seja,

elas não são capazes de desempenhar as suas pretendidas funções. Para se tornarem imu-

nocompetentes, elas tem que passar por um processo de maturação. Nas células B, o

processo de maturação ocorre na própria medula óssea. Já as células T migram até o

timo, onde elas amadurecem (DASGUPTA; NIÑO, 2008).

Durante a maturação, as células T expressam um único anticorpo na sua superfı́cie

chamado de receptor de célula T ou TCR (T cell receptor). A geração dos diversos TCRs

é controlada por uma recombinação randômica de diferentes segmentos de genes. Este

receptor é detalhado na figura 2.9 e também possui uma região constante (C) e uma região

variável (V) (CASTRO; TIMMIS, 2002).

Diferente das células B, os TCRs podem somente reconhecer peptı́deos antigênicos

que são apresentados pelas moléculas da membrana celular (MHC), como ilustrado na

figura 2.10.

Durante a maturação das células T, elas passam por um processo de seleção que as-

segura que elas são capazes de reconhecer peptı́deos não próprios apresentados pelas

moléculas MHC. Este processo tem duas fases principais: a seleção positiva e a seleção

negativa (DASGUPTA; NIÑO, 2008).

Na seleção positiva, as células T são testadas para o reconhecimento de moléculas de

Figura 2.8: Memória imunológica — resposta primária e secundária. Adaptado de Das-

gupta e Niño (2008).
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MHC expressadas nas células epiteliais corticais. Se uma célula T falha em reconhecer

qualquer das moléculas MHC, ela é descartada. Senão, ela é mantida. O propósito da

seleção negativa é testar a tolerância a células próprias. As células T que reconhecem

a combinação de MHC e peptı́deos próprios falham neste teste. Este processo pode ser

visto como uma filtragem da diversidade das células T, na qual somente aquelas que não

reconhecem peptı́deos próprios são mantidas.

Quando uma célula T encontra antı́genos associados com uma molécula MHC em uma

célula, ela prolifera e se diferencia em células T de memória e em várias células T efeto-

ras. A imunidade celular é realizada por estas várias células T efetoras geradas. Existem

diferentes tipos de células T que interagem de uma maneira complexa para matar células

próprias alteradas, por infecção por exemplo, ou para ativar células fagocı́ticas (DAS-

GUPTA; NIÑO, 2008).

2.4.4 Proliferação de Células B e Maturação de Afinidade

Quando receptores na superfı́cie de uma célula B ligam-se a um antı́geno, esta célula

B é estimulada a sofrer proliferação e diferenciação. Também, quando receptores na

superfı́cie de uma célula T ligam-se a um antı́geno, ela prolifera. Este processo é chamado

Figura 2.9: Receptor da célula T. Adaptado de Castro e Timmis (2002).

Figura 2.10: Reconhecimento pelas células T. Adaptado de Dasgupta e Niño (2008).
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seleção clonal porque a ligação antigênica orienta uma célula particular para a expansão

clonal. Assim, as células B que são geradas se tornam células de memória e plasmócitos.

As células de memória asseguram que as infecções subsequentes pelo mesmo patógeno

recebam uma resposta mais rápida. Já os plasmócitos secretam grandes quantidades de

anticorpos para antı́genos especı́ficos (DASGUPTA; NIÑO, 2008). A figura 2.11 ilustra

a ativação de células B pelos antı́genos.

Figura 2.11: Expansão clonal. Adaptado de Castro e Timmis (2002).

Nos primeiros estágios da resposta imunológica, a afinidade entre anticorpos e antı́-

genos pode ser baixa. Mas como as células B estão sob seleção clonal, elas clonam-se

e sofrem mutação repetidas vezes para aperfeiçoar a afinidade de ligação entre um parti-

cular antı́geno e o tipo de célula B. Este processo de mutação é chamado hipermutação

somática. Depois deste aperfeiçoamento, estas células B ativadas amadurecem em plas-

mócitos que irão produzir anticorpos com alta afinidade de ligação com o antı́geno. Este

processo inteiro pelo qual novas células B com alta afinidade com um antı́geno são criadas

(seleção clonal + hipermutação somática) é chamado de maturação de afinidade.

Por fim, a maturação de afinidade irá levar a produção de um conjunto de plasmócitos

secretores de anticorpos e um conjunto de células de memória. Os plasmócitos são células

B maduras que formam um grande retı́culo endoplasmático para a massiva sintetização e

secreção de anticorpos especı́ficos. Já as células de memória são células B com recepto-

res de mesma especificidade daqueles na célula B ativada original (DASGUPTA; NIÑO,

2008).

2.4.4.1 Centro Germinativo

Os linfonodos são pequenos agregados nodulares de tecido rico em linfócitos situ-

ados ao longo dos canais linfáticos através de todo o corpo. Um linfonodo consiste
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de um córtex exterior e uma medula interna. Ele contém agregados de células chama-

dos folı́culos que envolvem uma área especializada chamada centro germinativo (DAS-

GUPTA; NIÑO, 2008).

Um centro germinativo é formado quando células B ativadas por antı́genos migram

para folı́culos primários do órgão linfóide periférico. Entretanto, a formação de centros

germinativos requer a ativação e interação de células B, interação entre células T e B e

uma rede de células dendrı́ticas foliculares. Um centro germinativo fornece um microam-

biente especializado a desempenhar muitas funções imunológicas crı́ticas relacionadas às

células B, tais como hipermutação somática, expansão clonal, maturação de afinidade e

diferenciação em células de memória e plasmócitos. O propósito das atividades que ocor-

rem no centro germinativo é gerar um grupo de células B que tenha a mais alta capacidade

de reconhecimento do antı́geno estimulante. O número de centrócitos aumenta no centro

germinativo e duas regiões começam a se distinguir:

• Zona escura: onde proliferam os centroblastos muito próximos e onde existem pou-

cas células dendrı́ticas celulares. Ela é formada em poucos dias dentro do folı́culo

linfóide primário.

• Zona clara: onde os centroblastos crescem se transforando em centrócitos que en-

tram na rede de células dendrı́ticas foliculares fazendo contato com diversas de suas

células.

Células TH que migraram para o folı́culo primário com as células B ativadas também

sofrem alguma expansão clonal e podem ser vistas intercaladas com centrócitos na zona

clara. Centrócitos que falham em pegar o antı́geno das células dendrı́ticas foliculares

morrem e são fagocitados pelos macrófagos locais. Também a morte celular pode ocorrer

em áreas da zona clara ricas em células dendrı́ticas foliculares. A troca de sinais induz

a posterior proliferação das células T e B participantes e a diferenciação da segunda em

células B de memória ou plasmócitos.

Do ponto de vista do processamento de informações, os centros germinativos podem

ser pensados como fábricas de produção onde células e moléculas imunológicas altamente

especializadas são evoluı́das (DASGUPTA; NIÑO, 2008).
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3 SISTEMAS IMUNOLÓGICOS ARTIFICIAIS

Este capı́tulo apresenta sucintamente a área de Sistemas Imunológicos Artificiais e

seus principais algoritmos.

3.1 Introdução

As próximas seções visam mostrar as principais motivações para o uso de Sistemas

Imunológicos Artificiais, alguns conceitos sobre o que é um SIA (Sistema Imunológico

Artificial) e possı́veis áreas de aplicação.

3.1.1 Motivações para o Uso de Sistemas Imunológicos Artificiais

Como introduzido na seção de fundamentos sobre o sistema imunológico biológico,

é possı́vel listar diversas caracterı́sticas que são altamente interessantes do ponto de vista

computacional (CASTRO; TIMMIS, 2002), como por exemplo:

• Reconhecimento de padrões: células e moléculas do sistema imunológico têm di-

versas maneiras de reconhecer padrões;

• Unicidade: cada indivı́duo possui o seu próprio sistema imunológico com as suas

particulares capacidades e vulnerabilidades;

• Identificação do que é próprio: cada tecido, célula e moléculas que não são nativos

do corpo podem ser reconhecidos e eliminados pelo sistema imunológico;

• Diversidade: existe variação dos tipos de elementos (células, moléculas, proteı́nas

etc.) que juntos desempenham o papel de identificar o corpo e protegê-lo de inva-

sores maléficos e células com mau funcionamento. Além disso, existem diferentes

linhas de defesa, como a imunidade inata e a imunidade adaptativa;

• Descartabilidade: nenhuma única célula ou molécula é essencial para o funciona-

mento do sistema imunológico. Estas moléculas e células estão constantemente

morrendo e sendo substituı́das por novas, embora algumas tenham longa duração

como as células de memória;

• Autonomia: não existe um elemento central controlando o sistema imunológico;

ele não requer intervenção externa ou manutenção. Ela atua autonomamente clas-

sificando e eliminando patógenos e ele é capaz de reparar-se parcialmente pela

substituição de células danificadas ou com mau funcionamento;
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• Multicamada: múltiplas camadas de diferentes mecanismos que atuam cooperati-

vamente e competitivamente são combinadas para fornecer uma alta segurança;

• Sem camada segura: qualquer célula do organismo pode ser atacada pelo sistema

imunológico, incluindo aquelas do próprio sistema imunológico;

• Detecção de anomalias: o sistema imunológico pode reconhecer e reagir a patógenos

que o corpo nunca encontrou antes;

• Mudança dinâmica de cobertura: como o sistema imunológico não pode manter

um repertório de células e moléculas grande o suficiente para detectar todos os

patógenos existentes, um compromisso tem que ser feito entre espaço e tempo.

Ele mantém um repertório circulante de linfócitos constantemente sendo mudado

através da morte, produção e reprodução de células;

• Distribuı́do: as células, moléculas e órgãos imunológicos são distribuı́dos ao longo

de todo o corpo e não estão sujeitos a qualquer controle centralizado;

• Tolerância a ruı́do: um reconhecimento absoluto dos patógenos não é requerido; o

sistema é tolerante a ruı́do molecular;

• Resiliência: embora distúrbios possam reduzir a funcionalidade do sistema imu-

nológico, ele ainda é capaz de persistir. Quando o organismo está exausto ou mal-

nutrido, seu sistema imunológico é menos eficaz;

• Tolerância a falha: se uma resposta imunológica é realizada contra determinado

patógeno e a célula que está respondendo for removida, esta degeneração no re-

pertório imunológico fará com que outros tipos de células respondam a este patóge-

no. Além disso, papéis complementares desempenhados por diversos componentes

imunológicos também permitem a realocação de tarefas para outros elementos no

caso de qualquer um deles falhar;

• Robustez: a grande diversidade e número de células imunológicas juntamente com

a sua distributividade são fortemente responsáveis pela sua robustez;

• Aprendizagem e memória: as células do sistema imunológico podem adaptar-se,

estruturalmente e em número, aos desafios antigênicos. Estes mecanismos de a-

daptação são seguidos por uma forte pressão seletiva que permite aos indivı́duos

mais adaptados permanecerem no repertório por um longo perı́odo de tempo. Estas

células altamente adaptadas são chamadas de células de memória e promovem uma

rápida a mais efetiva resposta ao mesmo ou similar patógeno;

• Padrão de resposta predador-presa: o sistema imunológico replica suas células de

acordo com a replicação dos patógenos. Se não fosse isso, estes patógenos pode-

riam rapidamente derrotar as defesas imunológicas. Quando o número de patógenos

aumenta, o número de células que lidam com este patógeno aumenta também.

Quando o patógeno é eliminado, o repertório de células imunológicas volta ao seu

estado de repouso;

• Auto-organização: quando um padrão antigênico interage com o sistema imunoló-

gico, não há informação de como as células e moléculas devem se adaptar para lidar

com este antı́geno. A seleção clonal e a maturação de afinidade são responsáveis por
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selecionar e expandir as células mais adaptadas para serem mantidas como células

de memória de longa vida;

• Integração com outros sistemas: embora tenha a sua relativa independência, o sis-

tema imunológico também se comunica com outras partes do corpo, influenciando

e sendo influenciado pelos seus comportamentos.

Estas caracterı́sticas de processamento computacional são excelentes motivações para

o desenvolvimento de ferramentas computacionais inspiradas pelo sistema imunológico.

3.1.2 Definições de Sistemas Imunológicos Artificiais

Na bibliografia observam-se várias definições de sistema imunológico artificial. Nos

estudos da imunologia teórica são utilizadas ferramentas de simulação do sistema imu-

nológico para realização de experimentações e melhor compreensão do seu funciona-

mento. Castro e Timmis (2002) propuseram a seguinte definição visando evitar ambigui-

dades, realçando que SIAs são destinados à resolução de problemas.

“Sistemas imunológicos artificiais são sistemas adaptativos inspirados pela

imunologia teórica e pelas observadas funções, princı́pios e modelos imu-

nológicos e que são aplicados à solução de problemas.” (CASTRO; TIMMIS,

2002).

Já a seguinte definição não faz esta distinção e coloca os dois sistemas sob a mesma

classificação.

“Sistemas Imunológicos Artificiais simulam o comportamento do sistema

imunológico natural e, em alguns casos, tem sido usados para resolver proble-

mas práticos de engenharia como por exemplo segurança de sistemas.” (FOR-

REST; BEAUCHEMIN, 2006).

A seguir são listadas mais algumas definições.

“Sistemas Imunológicos Artificiais são modelagens computacionais abs-

tratas do sistema imunológico natural; de fato, algumas técnicas de Siste-

mas Imunológicos Artificias são baseadas em modelos teóricos do sistema

imunológico natural. Entretanto, a principal diferença está no uso dos Sis-

temas Imunológicos Artificiais como uma técnica de resolução de proble-

mas.” (GONZÁLEZ, 2003).

“Sistemas Imunológicos Artificias são uma coleção de algoritmos desen-

volvidos a partir de modelos ou abstrações do funcionamento das células do

sistema imunológico humano.” (GREENSMITH; AICKELIN; TWYCROSS,

2006).

“Sistemas Imunológicos Artificiais usam o sistema imunológico biológico

como inspiração para a solução de problemas em outros domı́nios.” (TWY-

CROSS; AICKELIN; WHITBROOK, 2010).

“Sistemas Imunológicos Artificiais é um termo guarda-chuva que cobre

todo o esforço para desenvolver modelos computacionais inspirados pelos

sistemas imunológicos naturais.” (JI; DASGUPTA, 2007).
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3.1.3 Possı́veis Aplicações

À primeira vista, devido ao seu inspirador biológico, pode haver um entendimento

enganoso de que o escopo dos sistemas imunológicos artificiais está restrito a tarefas de

reconhecimento de padrões, com particular ênfase na segurança de computadores. Na

realidade, as suas diversas caracterı́sticas computacionais interessantes sugerem uma am-

pla gama de aplicações possı́veis. Caracterı́sticas como aprendizagem, memória e auto-

organização são bons indicadores de que o sistema imunológico oferece um novo para-

digma para aprendizagem de máquina e sistemas auto-organizados. Outras caracterı́sticas

como distributividade apresentam ideias alternativas para computação paralela. Sistemas

imunológicos artificiais podem ser aplicados a:

• Reconhecimento de padrões: O trabalho de Alexandrino, Cavalcanti e Filho (2009)

aplicou princı́pios imunológicos combinados com outras técnicas na tarefa de re-

conhecimento de rostos. Já o trabalho em Wang et al (2008) utilizou um sistema

imunológicos artificial para o reconhecimento de padrões em imagens de forma

distribuı́da e colaborativa entre câmeras sem fio de baixa resolução.

• Detecção de anomalias e falhas: Em Yang et al (2008) foi aplicado um sistema

imunológico artificial para diagnosticar falhas em uma rede de processadores. Uma

abordagem para detecção automática de defeitos de projeto em código-fonte foi

proposta baseada em sistemas imunológicos artificiais (KESSENTINI; VAUCHER;

SAHRAOUI, 2010). A detecção é baseada na noção de que quanto mais o código-

fonte se desvia das boas práticas, maior a chance de que seja um defeito.

• Análise de dados (mineração, classificação etc.): Um sistema imunológico artifi-

cial foi usado para minerar da Internet informação relevante e interessante sobre

a atual situação polı́tica e recomendar a leitura aos usuários (NASIR; SELAMAT;

SELAMAT, 2009). Em Kodaz, Babaoglu e Iscan (2009) um SIA foi utilizado para

diagnosticar a doença da tiróide e obteve um dos melhores resultados de acurácia.

• Sistemas baseados em agentes: O trabalho em Hilaire, Koukam e Rodriguez (2008)

utilizou princı́pios imunológicos para permitir que os agentes de um sistema multia-

gente se adaptassem ao seu ambiente. A arquitetura proposta foi testada em futebol

de robôs simulado.

• Escalonamento: Algoritmos para escalonar tarefas de computação em processado-

res paralelos visando o menor tempo de execução normalmente utilizam heurı́sticas.

Yu (2008) propôs um algoritmo que combina SIA e heurı́sticas, obtendo resultados

melhores do que uso de heurı́sticas apenas.

• Navegação e controle autônomos: Princı́pios imunológicos foram utilizados no de-

senvolvimento de um algoritmo para controle de turbina de gás (ZHANG; LIU;

DING, 2009). Os resultados foram otimizados em relação ao método tradicional de

controle, gerando economia de tempo.

• Robótica: O trabalho em Acosta, Leo e Mayosky (2010) utilizou um sistema imu-

nológico artificial para a geração de trajetórias em um robô móvel autônomo. Já o

trabalho em Raza e Fernandez (2010) aplicou uma rede imunológica para coorde-

nar o comportamento entre robôs com capacidades heterogêneas na realização de

tarefas como a busca de alvos em um ambiente com obstáculos.



32

• Métodos de busca e otimização: BIGOS (RODIONOV; CHOO; NECHUNAEVA,

2011) é um sistema de otimização de grafos que usa algoritmos de sistemas imu-

nológicos artificiais, entre outras técnicas biologicamente inspiradas, para resolver

diferentes problemas de ordem estrutural, de recursos e outras restrições.

• Segurança de sistemas de informação: Yu (2011) utilizou um sistema imunológico

artificial para detectar intrusão em sistemas de computador. A maioria dos sistemas

IDS (Intrusion Detection System) não são capazes de detectar novas formas de

ataque ou possuem alta taxa de alarmes falsos. O modelo proposto por Yu detectou a

maior parte dos ataques mesmo sendo de tipos até então desconhecidos e teve baixa

taxa de alarmes falsos. Já o trabalho em Shafiq e Farooq (2007) apresentou um

framework de segurança baseado em sistema imunológico artificial para prevenção

de ataques de DoS (Denial of Service) em redes sem fio padrão 802.11.

Evidentemente, há várias outras aplicações possı́veis para SIA.

3.2 Projeto de Sistemas Imunológicos Artificiais

Traçando um paralelo com outras abordagens, como Redes Neurais Artificiais e Al-

goritmos Evolutivos, Castro e Timmis (2002) formularam que um framework para pro-

jetar uma algoritmo biologicamente inspirado requer, no mı́nimo, os seguintes elementos

básicos:

• Uma representação para os componentes do sistema;

• Um conjunto de mecanismos para avaliar a interação dos indivı́duos com o ambi-

ente e um com o outro;

• Procedimentos de adaptação que governam a dinâmica do sistema.

Com base nisto, eles propuseram um framework para projeto de sistemas imunológicos

artificiais: uma representação de modelos abstratos de moléculas, células e órgãos imu-

nológicos; um conjunto de funções, chamadas funções de afinidade, para quantificar a

interação destes elementos; e um conjunto de algoritmos de propósito geral que gover-

nam a dinâmica do SIA. O framework é ilustrado pela figura 3.1.

Seguindo a idéia deste framework, os autores detalharam o processo de criação de um

SIA, resultando no guia abaixo:

1. Descrição do Problema

Descrever o problema a ser resolvido corresponde a identificar todos os elemen-

tos que serão parte do SIA. Isto inclui variáveis, constantes, agentes, funções e

parâmetros necessários para apropriadamente descrever e resolver o problema. Eles

nem sempre são conhecidos a priori e novos componentes podem ter que ser in-

cluı́dos no sistema em estágios posteriores.

2. Escolher o princı́pio imunológico a ser usado para resolver o problema

Os modelos, algoritmos e processos dos sistemas imunológicos artificiais são gené-

ricos e podem ser usados em diferentes configurações. Novos algoritmos podem ser

propostos baseados em variações nos já apresentados ou até inteiramente originais

baseados em aspectos e processos do sistema imunológico ainda não modelados.



33

Figura 3.1: Camadas do framework. Adaptado de Castro e Timmis (2002).

3. Projetar o SIA

Projetar o SIA envolve diversos aspectos como, por exemplo, decidir quais compo-

nentes imunológicos serão usados, como criar modelos abstratos destes componen-

tes e a aplicação dos princı́pios imunológicos, representados pelos algoritmos, que

irão controlar o comportamento do sistema. Os principais passos do projeto estão

listados abaixo.

(a) Definir os tipos de componentes imunológicos a serem usados

A maioria das aplicações usa um único tipo de célula, a célula B ou um anti-

corpo, e um antı́geno. Entretanto, qualquer tipo de componente imunológico

como células T, linfocinas, medula óssea, timo etc. pode ser empregado.

(b) Definir a representação matemática para os elementos do SIA

O formalismo do espaço de formas é apropriado para matematicamente repre-

sentar as células e moléculas imunológicas.

(c) Aplicação dos princı́pios imunológicos para resolver o problema

Aplicação dos princı́pios e algoritmos imunológicos.

(d) A metadinâmica do SIA

O sistema imunológico é metadinâmico no sentido de que algumas células e

moléculas estão sendo recrutadas para o sistema enquanto outras morrem e

são removidas.

4. Mapeamento reverso do SIA para o problema real

Depois de resolver o problema, às vezes é necessário interpretar ou decodificar os

resultados apresentados pelo sistema imunológico artificial para domı́nio do pro-

blema original.

Nas próximas seções, cada um dos componentes citados nos passos do guia para pro-

jeto de sistemas imunológicos artificiais é apresentado e detalhado.



34

3.3 Espaço de Formas e suas Representações

A afinidade entre um anticorpo e antı́genos envolve diversos processos quı́micos. De

forma geral, pode-se dizer que para ocorrer ligação entre um anticorpo e um antı́geno

deve haver relações de complementaridade ao menos em algumas partes da superfı́cie de

suas moléculas (CASTRO; TIMMIS, 2002). A figura 3.2 ilustra essa relação.

Figura 3.2: Reconhecimento via regiões de complementaridade. Adaptado de Castro e

Timmis (2002).

O conjunto de caracterı́sticas da superfı́cie da molécula que são importantes para

determinar a interação entre anticorpo e antı́geno é chamado de forma generalizada da

molécula.

Podemos dizer que é possı́vel adequadamente descrever a forma generalizada de uma

molécula por um conjunto de parâmetros L. Um ponto em um espaço L-dimensional,

chamado espaço de formas S, especifica a forma generalizada da região de ligação de um

anticorpo. Podemos também descrever o antı́geno que complementa esta região de ligação

através dos mesmos parâmetros L, embora antı́genos e anticorpos não necessariamente

tenham que ser do mesmo tamanho.

Se um animal tem um repertório de anticorpos de tamanho N , então o espaço de

formas para o animal contém N pontos. Estes pontos residem dentro de algum volume

finito V do espaço de formas, já que ele é um subconjunto da combinação de valores dos

parâmetros. Similarmente, os antı́genos também são caracterizados por formatos genera-

lizados cujos complementos residem dentro do mesmo volume V . Se um antı́geno e um

anticorpo não são complementares, eles ainda podem ligar-se, mas com menor afinidade.

É assumido que cada anticorpo especificamente interage com todos os antı́genos cujo

complemento resida dentro de uma pequena região ao seu redor, caracterizada por um

parâmetro ε chamado limiar de reatividade. O volume Vε resultante da definição do valor

do limiar de reatividade é chamado de região de reconhecimento. Como cada anticorpo

pode reconhecer todos os antı́genos cujo complemento reside dentro da sua região de

conhecimento, um número finito de anticorpos pode reconhecer um grande número de

antı́genos dentro do volume Vε dependendo do parâmetro ε. Se padrões similares ocupam

regiões vizinhas do espaço de formas, então o mesmo pode reconhecê-los desde que o

adequado valor de ε seja fornecido (CASTRO; TIMMIS, 2002). A figura 3.3 ilustra a

idéia descrita até aqui.

No espaço de formas S existe um volume V no qual anticorpos (pontos pretos) e

antı́genos (X) estão localizados. Cada anticorpo pode reconhecer os antı́genos ao redor

que estão dentro do seu volume Vε.

Matematicamente, a forma generalizada de uma molécula qualquer m em um espaço

de formas S pode ser representada como uma cadeia de atributos (conjunto de coorde-
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Figura 3.3: Conceito do Espaço de Formas. Adaptado de Castro e Timmis (2002).

nadas) de comprimento L. Portanto, uma cadeia de atributos m =< m1,m2, . . . ,mL >
pode ser considerada como um ponto em um espaço L-dimensional de formas, m ∈ SL.

Esta cadeia pode ser composta de qualquer tipo de atributo como valores reais, inteiros,

bits ou sı́mbolos (CASTRO; TIMMIS, 2002). O tipo de atributo escolhido irá definir o

espaço de formas a ser adotado como representação, como segue:

• espaço de formas real: as cadeias de atributos são vetores de valores reais;

• espaço de formas inteiro: as cadeias de atributos são valores inteiros;

• espaço de formas de Hamming: composto de cadeias de atributos construı́dos com

um alfabeto finitos de comprimento k;

• espaço de formas simbólico: normalmente composto de cadeias de atributos de

diferentes tipos onde ao menos um deles é simbólico, como um “nome”, uma “cor”,

etc.

Estes atributos são normalmente orientados pelo domı́nio do problema que o SIA

pretende resolver.

3.4 Medidas de Afinidade

Assume-se que uma molécula de anticorpo é representada por um conjunto de atribu-

tos Ab =< Ab1, Ab2, . . . , AbL >, e um antı́geno é dado por Ag =< Ag1, Ag2, . . . , AgL >.

Sem perda de generalidade, é assumido que antı́genos e anticorpos possuem o mesmo

comprimento. Sob uma perspectiva de reconhecimento de padrões, a interação entre an-

ticorpos e antı́genos é avaliada por uma medida de afinidade entre as suas corresponden-

tes cadeias de atributos. A medida de afinidade desempenha um mapeamento a partir da

interação entre duas cadeias de atributos em um número real não negativo que corresponde

à afinidade ou grau de combinação entre elas. Se este valor ultrapassar o limiar de reati-

vidade ε então é assumido que o evento de reconhecimento ocorreu entre as moléculas.

Portanto, a afinidade Ag − Ab (ou Ab − Ag) é proporcional à complementaridade entre
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as moléculas (cadeias de atributos) (CASTRO; TIMMIS, 2002). De acordo com a forma

de representação escolhida, diferentes medidas de afinidade podem ser aplicadas.

Aqui foi utilizado como exemplo a interação entre antı́geno e anticorpo, mas depen-

dendo dos componentes adotados no SIA, também pode ser aplicado para medir a afini-

dade entre estes componentes, como por exemplo entre diferentes tipos de células imu-

nológicas. A seguir, são apresentadas algumas formas de se medir afinidade.

3.4.1 Similaridade como Medida de Afinidade

Embora não esteja totalmente de acordo com o conceito biológico de complementa-

ridade de forma, pode-se utilizar uma medida de similaridade para avaliar afinidade. De

fato, a maioria das aplicações práticas de SIA, medidas de similaridade são utilizadas no

lugar de medidas de complementaridade, embora a última seja mais plausı́vel do ponto de

vista biológico. Nestes casos, o objetivo é procurar antı́genos e anticorpos com formatos

mais similares em vez de formatos mais complementares (CASTRO; TIMMIS, 2002).

Uma medida de similaridade comumente utilizada é o cálculo de distância. Assim,

assume-se que quanto menor a distância entre as duas moléculas, mais similares elas são,

e maior é a sua afinidade. Para valores inteiros e reais, pode ser utilizada a distância

euclidiana, dada pela seguinte fórmula:

D =

√

√

√

√

L
∑

i=1

(Abi − Agi)2 (3.1)

Outra fórmula de distância que pode ser utilizada para estes tipos de valores é a

distância de Manhattan dada pela fórmula:

D =
L
∑

i=1

|Abi − Agi| (3.2)

Para espaço de formas de Hamming, a distância de Hamming pode ser aplicada:

D =
L
∑

i=1

δi , onde δi =

{

1 se Abi 6= Agi
0 se não

(3.3)

Valores binários podem ser considerados um caso particular do espaço de Hamming

onde o tamanho do alfabeto é 2, também sendo aplicável a distância de Hamming. Nos

espaços de formas simbólicos, pode ser aplicada a distância de Hamming independente

do tipo do atributo.

3.4.2 Complementaridade como Medida de Afinidade

Neste caso, quanto maior a complementaridade entre duas moléculas, maior a sua

afinidade. No espaço de formas de Hamming binário, a complementaridade pode ser cal-

culada utilizando o operador Ou Exclusivo (XOR) entre os bits e somando-se a quantidade

de bits 1 resultantes, como ilustrado na figura 3.4.

Existem muitas variações desta medida para o espaço de formas de Hamming binário

por este ser muito empregado em SIA. Uma delas é a regra dos r-bits contı́guos. Nesta re-

gra, a afinidade é igual ao número máximo de bits complementares contı́guos (CASTRO;

TIMMIS, 2002), a qual está ilustrada na figura 3.5.

Outra regra é a de múltiplos bits contı́guos. Ela é calculada pela fórmula a seguir:
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D = DH +
∑

i

2li (3.4)

Onde DH é a distância de Hamming e li é comprimento de cada região complementar

i com dois ou mais bits complementares consecutivos (CASTRO; TIMMIS, 2002). Um

exemplo é ilustrado na figura 3.6.

Estudos mostram que a medida de Rogers e Tanimoto é mais seletiva que a distância

de Hamming e menos que a regra de r-bits contı́guos (CASTRO, 2001). Esta medida é

calculada pela fórmula 3.5. Um exemplo de cálculo é ilustrado na figura 3.7.

Figura 3.4: Afinidade usando o operador XOR. Fonte: Castro e Timmis (2002).

Figura 3.5: Afinidade usando r-bits contı́guos. Fonte: Castro e Timmis (2002).

Figura 3.6: Afinidade usando múltiplos bits contı́guos. Fonte: Castro e Timmis (2002).
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D =
a+ b

a+ d+ 2(b+ c)
, onde (3.5)

a =
∑

L

i=1
ζi , ζi =

{

1 se Abi = Agi = 1
0 se não

b =
∑

L

i=1
ξi , ξi =

{

1 se Abi = 1, Agi = 0
0 se não

c =
∑

L

i=1
γi , γi =

{

1 se Abi = 0, Agi = 1
0 se não

d =
∑

L

i=1
φi , φi =

{

1 se Abi = Agi = 0
0 se não

Figura 3.7: Afinidade pela medida de Rogers e Tanimoto. Fonte: Castro e Timmis (2002).

3.4.3 Variações no Alinhamento das Moléculas

Do ponto de vista biológico, duas moléculas podem interagir em diferentes alinha-

mentos, com diferentes nı́veis de afinidade. Isto pode ser modelado de diferentes formas.

Uma delas é assumindo-se que as duas moléculas interagem em todos os alinhamentos

possı́veis, sendo a afinidade total a soma de todas afinidades calculadas para cada alinha-

mento possı́vel, dado pela fórmula (CASTRO; TIMMIS, 2002):

D =
L
∑

k=1

Dk (3.6)

Onde Dk é dado por uma das medidas de afinidade vistas anteriormente quando as

moléculas estão num dado alinhamento k. Este processo é ilustrado na figura 3.8 para

duas cadeias binárias usando XOR como medida de afinidade.

Figura 3.8: Afinidade rotacionando a molécula. Fonte: Castro e Timmis (2002).
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A segunda molécula é rotacionada para direita e o XOR é aplicado. O processo se

repete até que ela volte ao seu alinhamento original. Esta estratégia pode ser usada com

cadeias de diferentes tamanhos. Uma alternativa ao somatório das afinidades de cada

alinhamento é a média das afinidades ou também o uso da maior afinidade encontrada.

Outras abordagens podem ser utilizadas de acordo com o domı́nio do problema. É im-

portante lembrar que rotacionar a cadeia de atributos corresponde a mudar a sua posição

relativa no espaço de formas em relação às outras cadeias de atributos. Isto pode levar a

efeitos indesejáveis para algumas aplicações e deve ser analisado com cuidado antes de

ser implementado (CASTRO; TIMMIS, 2002).

3.4.4 Outras Medidas de Afinidade

A expressão afinidade é normalmente adotada para quantificar reconhecimento. En-

tretanto, é possı́vel ver afinidade como um termo geral que relata a qualidade de um

elemento do sistema imunológico com relação ao ambiente no qual ele está inserido. Por

exemplo, se está sendo aplicado um SIA para um problema de otimização de função,

então um anticorpo pode corresponder a um ponto que especifica um valor para a função

sendo otimizada, e a sua afinidade está relacionada ao valor da função quando avaliada

para este indivı́duo. Isto é equivalente ao conceito de fitness nos algoritmos evolutivos. A

diferença é que normalmente nos algoritmos evolutivos, a função de fitness representa o

ambiente. Já nos SIAs, isto nem sempre é verdade, pois pode ser necessário medir afini-

dade entre elementos do próprio SIA como, por exemplo, entre diferentes tipos de célula,

além da interação com o ambiente (CASTRO; TIMMIS, 2002).

Medidas de afinidade especı́ficas podem ser elaboradas de acordo com o domı́nio da

aplicação. Em algumas aplicações pode ser interessante considerar outros parâmetros,

como o número de antı́genos reconhecidos por um dado anticorpo.

3.5 Algoritmos de Geração de Receptores

A medula óssea é o local responsável pela geração de todas as células sanguı́neas,

incluindo os linfócitos. Os algoritmos de geração de receptores desempenham papel

análogo, sendo responsáveis por gerar a população de células imunológicas ou seus re-

ceptores para o SIA (CASTRO; TIMMIS, 2002).

O mais simples algoritmo de geração de receptores seria gerar uma cadeia de atributos

com comprimento L usando um gerador de números aleatórios (CASTRO, 2001). No

caso do espaço de formas de valores reais, é necessário determinar um intervalo em que

os valores devem ser gerados, por exemplo, entre 0 e 1 inclusive. No caso do espaço

de formas de Hamming, a cadeia de atributos que representa a molécula deve ser gerada

randomicamente a partir de elementos pertencentes a um alfabeto pré-definido. No caso

do espaço de formas inteiro, um algoritmo que realize a permutação dos L elementos pode

ser usado.

Os mais complexos algoritmos de geração de receptores utilizam bibliotecas de genes

a partir das quais as células imunológicas são arranjadas ou evoluı́das. Este modelo de

medula óssea é mais plausı́vel do ponto vista biológico. No caso dos anticorpos naturais,

cinco bibliotecas armazenam os genes usados para codificar uma molécula. Duas dessas

bibliotecas são usadas para gerar a região variável da cadeia leve e três bibliotecas são

usadas para gerar a região variável da cadeia pesada (a definição de cadeia leve e cadeia

pesada foi feita no capı́tulo 2). A produção de uma molécula de anticorpo ocorre através

da concatenação de diferentes componentes genéticos selecionados randomicamente de
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cada uma das bibliotecas genéticas (CASTRO; TIMMIS, 2002).

Nestes modelos, cadeias de bits representando o genótipo de um indivı́duo estão di-

vidas em bibliotecas de segmentos de genes para a geração de moléculas de anticorpo,

como ilustrado na figura 3.9.

Figura 3.9: Construção de molécula de anticorpo a partir de bibliotecas genéticas.

Neste exemplo, cada biblioteca contém seis elementos representados por cadeias bi-

nárias de comprimento 8. Com o segmento doado de cada uma é gerada uma molécula de

24 bits. Modelos similares podem ser empregados para simular a medula óssea nos pro-

cessos de geração de repertório. O número de bibliotecas, o tamanho de cada segmento

de gene e o tamanho final do comprimento L são dependentes do problema. É impor-

tante ressaltar que o uso de bibliotecas de genes impõe uma certa estrutura ao repertório.

Se um componente c é pego de cada biblioteca, um SIA contendo b bibliotecas com c

componentes cada pode produzir c vezes b diferentes moléculas de anticorpo (CASTRO;

TIMMIS, 2002).

3.6 Algoritmo de Seleção Positiva

Na seleção positiva, as células T são testadas para reconhecimento das moléculas

MHC expostas na superfı́cie das células próprias, como explicado no capı́tulo 2. Se a

célula T falha em reconhecer as moléculas MHC, ela é descartada. Do contrário, ela

é mantida. Esta seleção visa criar células T que são capazes de reconhecer antı́genos

apresentados pelas células APC via as moléculas MHC (CASTRO; TIMMIS, 2002). As

células APC foram definidas no capı́tulo 2.

O algoritmo de seleção positiva pode ser utilizado no reconhecimento de padrões,

agrupamento e outros domı́nios (DASGUPTA; NIÑO, 2008). Neste algoritmo é gerado

um conjunto de detectores que combinam com elementos próprios. O conjunto de da-

dos de treinamento utilizado pertence ao padrão que se deseja aprender a reconhecer. A

seleção positiva é ilustrada pela figura 3.10.

O algoritmo de seleção positiva pode ser resumido pelos seguintes passos (CASTRO;

TIMMIS, 2002):

1. Inicialização: gerar um potencial repertório P de células T imaturas.

2. Avaliação de afinidade: determinar a afinidade de todos os elementos em P com

todos os elementos do conjunto próprio S;

3. Geração do repertório disponı́vel: se a afinidade de um elemento de P com ao menos

um elemento de S é maior que o dado limiar de reatividade ε, ele então é selecionado

e introduzido no sistema (repertório disponı́vel A). Do contrário, ele é descartado.



41

3.7 Algoritmo de Seleção Negativa

A seleção negativa é responsável por eliminar as células T cujos receptores são capa-

zes de ligar-se a peptı́deos próprios apresentados pelas moléculas de MHC próprias. Este

processo garante que as células T que deixam o timo não reconhecem qualquer célula ou

molécula própria (CASTRO; TIMMIS, 2002).

O algoritmo é relativamente simples. Dado um conjunto de peptı́deos próprios nome-

ado de conjunto próprio S, os receptores das células T serão testados quanto à capacidade

de ligar-se a estes peptı́deos próprios. Se uma célula T reconhece uma peptı́deo próprio

ela é descartada. Senão ela é selecionada como uma célula imunocompetente e entra no

repertório A (CASTRO; TIMMIS, 2002). A seleção negativa é ilustrada pela figura 3.11.

Dois aspectos importantes da seleção negativa são (DASGUPTA; NIÑO, 2008):

• O conceito alvo do algoritmo é o complemento do conjunto próprio de dados;

• O objetivo é discriminar entre padrões próprios e não próprios sendo que somente

amostras dos padrões próprios estão disponı́veis.

Castro e Timmis (2002) citam uma variação no algoritmo. As células que foram

Figura 3.10: Algoritmo de Seleção Positiva. Adaptado de Castro e Timmis (2002).

Figura 3.11: Algoritmo de Seleção Negativa. Fonte: Castro e Timmis (2002).
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descartadas sofreriam mutação guiada (mutação guiada será vista no algoritmo de seleção

clonal) e seriam testadas novamente.

3.8 Algoritmo de Seleção Clonal

Seleção clonal é o nome da teoria usada para explicar como o sistema adaptativo

imune dá conta dos micro-organismos patógenos. Ela é válida para células B e T, com

a diferença que as células B sofrem hipermutação somática durante a proliferação e as

células T não. O caso das células B é que envolve adaptabilidade via mutação, por isso

elas normalmente são modeladas pela comunidade de Sistemas Imunológicos Artifici-

ais (CASTRO; TIMMIS, 2002).

Quando um receptor de célula B (anticorpo) reconhece um antı́geno não próprio com

certa afinidade, ela é selecionada para proliferar e produzir anticorpos em altos volumes.

A proliferação no caso das células imunes é assexuada. As células se dividem, sem cruza-

mento. Durante a reprodução, os filhos da célula B, chamados clones, sofrem um processo

de mutação com altas taxas, chamada hipermutação. Este processo junto com uma forte

pressão seletiva resultam em células B com receptores de alta afinidade com o antı́geno

selecionado. O processo inteiro de mutação e seleção é conhecido como maturação de afi-

nidade da resposta imune e é análogo ao processo de seleção natural das espécies. Além

disso, as células B ativadas para reprodução que possuam alta afinidade antigênica serão

selecionadas para se tornarem células de longa duração. Estas células de memória são

importantes em futuras respostas imunológicas a este mesmo padrão antigênico ou outro

similar. As caracterı́sticas importantes da seleção clonal do ponto de vista computacional

são (CASTRO; TIMMIS, 2002):

Um antı́geno leva diversas células a proliferar. A taxa de proliferação de cada célula

é proporcional à sua afinidade com o antı́geno: quanto maior a afinidade, maior a prole

gerada.

A mutação sofrida por cada célula durante a reprodução é inversamente proporcional

à afinidade do receptor com o antı́geno: altas afinidades irão produzir menos mutações.

O algoritmo chamado CLONALG (CASTRO; TIMMIS, 2002) realiza os processos

básicos da seleção clonal e possui os passos listados abaixo:

1. Inicialização: criar um população randômica de indivı́duos P;

2. Apresentação antigênica: para cada padrão antigênico fazer:

(a) Avaliação de afinidade: apresentá-lo à população P e determinar a afinidade

com cada elemento da população P;

(b) Seleção e expansão clonal: selecionar n1 elementos de maior afinidade em

P e gerar clones destes indivı́duos proporcionalmente à sua afinidade com o

antı́geno. Quanto maior a afinidade, maior o número de cópias;

(c) Maturação da afinidade: mutar todas essas cópias com uma taxa inversamente

proporcional à sua afinidade. Quanto maior a afinidade, menor a mutação.

Adicionar estes indivı́duos à população P e selecionar o melhor indivı́duo para

ser mantido como a memória m do antı́geno apresentado;

(d) Metadinâmica: substituir um número n2 de indivı́duos com baixa afinidade

por novos gerados randomicamente;

3. Ciclo: repetir o passo 2 até um certo critério de parada ser atingido.
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Os elementos da matriz M, compostos de todos os m, são parte do conjunto P, com

a diferença que eles são somente substituı́dos por elementos de maior afinidade. Este

processo, juntamente com a mutação proporcional à afinidade promove uma busca gulosa

na paisagem de afinidade.

O processo de maturação da afinidade desempenha um importante papel na resposta

imune adaptativa. Ele é responsável pela seleção e variação genética das células B com

receptores capazes de reconhecer um estı́mulo antigênico. Os receptores das células B

selecionadas terão sua forma alterada através do processo de mutação somática com altas

taxas chamado hipermutação.

Os mesmos mecanismos de seleção e mutação utilizados em algoritmos evolutivos po-

dem ser empregados em Sistemas Imunológicos Artificiais. Os procedimentos de seleção

são aplicáveis a qualquer espaço de formas. Já os operadores de mutação irão depender

do espaço de formas adotado.

3.8.1 Mecanismos de Seleção

A seleção de células para clonagem no sistema imunológico é proporcional à afinidade

com os antı́genos. Isto pode ser implementado probabilisticamente usando um algoritmo

como a seleção por roleta. Outros mecanismo de seleção evolutivos podem ser usados

como, por exemplo, a seleção elitista, seleção baseada em ranking, seleção biclassista e

seleção por torneio (CASTRO; TIMMIS, 2002).

Na seleção elitista, o melhor ou uma quantidade dos melhores indivı́duos são sempre

mantidos no repertório. A seleção baseada em ranking atribui probabilidade de sobre-

vivência, reprodução ou clonagem proporcionalmente à ordem dos indivı́duos no ranking

do repertório atual. Na seleção biclassista, uma porcentagem b dos melhores indivı́duos

e uma porcentagem w dos piores indivı́duos é selecionada; os indivı́duos restantes são

selecionados randomicamente. Na seleção por torneio, uma quantidade de pares de in-

divı́duos é escolhida randomicamente; o melhor indivı́duo do par é selecionado.

3.8.2 Mecanismos de Mutação

No caso do espaço de formas de Hamming, uma posição da cadeia pode ser escolhida

randomicamente e seu elemento trocado por outro do alfabeto k (mutação de ponto único).

Também mais de uma posição da cadeia pode ser escolhida, resultando assim na chamada

mutação multiponto (CASTRO; TIMMIS, 2002).

Figura 3.12: Mutação de ponto único no espaço de formas de binário.

Se os elementos da cadeia devem atender certas restrições, operadores de mutação

especı́ficos podem ser propostos. Por exemplo, caso os atributos não possam ser repetidos,

um ou mais pares de atributos sorteados podem ter seus valores trocados. Este processo é

chamado de mutação inversiva (CASTRO; TIMMIS, 2002).
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Figura 3.16: Mutação por inversão de um par.

Figura 3.17: Mutação por inversão de dois pares.

A mutação de atributos de valores reais segue a mesma essência de da mutação de

outros tipos de dados: uma mudança dever ser feita em um ou mais atributos da cadeia.

A diferença é que os limites inferior e superior de cada atributo devem ser respeitados.

Na mutação indutiva, é gerado um número randômico para ser adicionado a um dado

atributo. Na mutação uniforme, um dos atributos é escolhido randomicamente e um valor

inteiramente novo é gerado para ele respeitando os limites superior e inferior (CASTRO;

TIMMIS, 2002).

Figura 3.13: Mutação multiponto no espaço de formas de binário.

Figura 3.14: Mutação de ponto único com alfabeto de tamanho 4.

Figura 3.15: Mutação de multiponto com alfabeto de tamanho 4.
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3.8.3 Controle da Mutação pela Afinidade

A taxa de mutação a ser aplicada a cada célula imunológica é inversamente propor-

cional à sua afinidade antigênica. Através da simulação computacional deste processo

podem ser produzidos poderosos algoritmos que realizam uma busca local ao redor de

cada solução candidata (CASTRO; TIMMIS, 2002).

Um problema no uso da afinidade para controlar a mutação é que normalmente não

se sabe nada sobre a escala da afinidade. Uma solução neste caso é utilizar os valores

de afinidade normalizados. O inverso de uma função exponencial pode ser utilizado para

estabelecer a relação entre a taxa de hipermutação α(.) e a afinidade normalizada D∗,

como descrito na equação abaixo.

α(D∗) = exp(−ρD∗) (3.7)

Onde ρ é o parâmetro que controla a suavidade da exponencial inversa e D∗ é a afi-

nidade normalizada que pode ser determinada por D/(Dmáximo) (CASTRO; TIMMIS,

2002).

3.9 Outros Algoritmos

Além dos algoritmos apresentados, existem outros que também pertencem à área de

sistemas imunológicos artificiais. Estes algoritmos se baseiam em outras teorias sobre

o sistema imunológico natural ou em outras células, moléculas e processos do sistema

imunológico. Também novos algoritmos estão surgindo devido ao avanço tanto na área

de sistemas imunológicos artificiais quanto na própria imunologia.

3.9.1 Rede Imunológica

Em 1974, o pesquisador da área de imunologia Niels K. Jerne propôs a teoria da rede

imunológica para ajudar a explicar algumas das propriedades emergentes observadas do

sistema imunológico, tais como aprendizado e memória. A premissa da teoria da rede

imunológica é que qualquer receptor de linfócito dentro do organismo pode ser reco-

nhecido por um subconjunto do total de receptores do repertório. Os receptores deste

conjunto também são reconhecidos por um outro subconjunto e assim por diante, for-

mando uma rede imunológica de interações, frequentemente chamada de rede idiotı́pica.

Na ausência de antı́genos estranhos, Jerne concluiu que o sistema imunológico deveria

exibir algum comportamento ou atividade resultante das interações com ele próprio, e a

partir destas interações, comportamentos imunológicos tais como tolerância e memória

emergiriam (AISWEB, 2009). Porém, esta teoria entrou em conflito com as descobertas

posteriores e o estabelecimento da teoria da seleção clonal. De fato, muitos autores não

deram crédito ao paradigma da rede imunológica. Ainda assim, a idéia apresentada por

Jerne tem sido útil para o desenvolvimento de novas ferramentas computacionais para a

solução de problemas em diferentes domı́nios (CASTRO; TIMMIS, 2002). Mais sobre a

teoria da rede imunológica pode ser encontrado em (HOFFMANN, 2008). Algoritmos ba-

seados na teoria da rede imunológica podem ser encontrados em Castro e Timmis (2002)

e também em Dasgupta e Niño (2008).

3.9.2 Danger

Polly Matzinger explica como a teoria da seleção clonal colocou células especı́ficas

de antı́genos da imunidade adaptativa (mais notavelmente as células Th) no centro da
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decisão de iniciar ou não uma resposta imunológica. Esta decisão era obtida através da

remoção de linfócitos autoreativos, deixando então apenas aqueles que respondem contra

o que não é próprio. Foi descoberto entretanto que as próprias células Th requerem um

sinal coestimulatório de células APC que não especı́ficas de antı́genos para iniciar uma

resposta imunológica efetiva (AISWEB, 2009).

Matzinger propôs a teoria danger (perigo) em 1994, o qual tem ganhado muita po-

pularidade entre os imunologistas nos anos recentes como uma explicação para o desen-

volvimento de tolerância periférica (tolerância a alguns antı́genos não próprios). A teoria

danger diz que as próprias células APCs são ativadas via um alarme: sinais de perigo.

Estas APCs ativadas irão então ser capazes de fornecer o sinal coestimulatório necessário

para que as células Th subsequentemente controlem a resposta imunológica adaptativa.

Os sinais de perigo são emitidos por células normais do corpo que foram feridas devido

ao ataque por patógenos. Por exemplo, o conteúdo intracelular liberado devido à morte

celular não controlada pode fornecer tais sinais. Estes sinais são detectados por células

especializadas do sistema imunológico inato chamadas células dendrı́ticas. Estas células

são vistas em três modos de operação: imaturas, semimaduras e maduras. No estado de

células imaturas, elas coletam antı́geno durante sinais de segurança e perigo do seu am-

biente tal como PAMPs (Padrão Molecular Associado a Patógeno - Pathogen-associated

Molecular Pattern) e citocinas inflamatórias. As células dendrı́ticas são capazes de inte-

grar esses sinais e decidir se o ambiente está seguro ou perigoso. Se está seguro, a célula

dendrı́tica se torna semimadura e passa a apresentar antı́genos para as células T que irão

causar tolerância. Se está perigoso, a célula dendrı́tica se torna madura e faz com que a

célula T seja ativada, reagindo à apresentação de antı́genos (AISWEB, 2009). Mais so-

bre a teoria danger pode ser encontrado em National Institute of Allergy and Infectious

Diseases (2006).

A teoria danger é uma relativamente nova adição ao campo da imunologia e portanto

os algoritmos inspirados na teoria danger ainda estão na sua infância. O algoritmo da

célula dendrı́tica, DCA (Dentritic Cell Algorithm), introduziu a noção de sinais de perigo,

sinais de segurança e sinais de PAMPs. Todos estes sinais contribuem para o contexto de

sinais de dados em um dado tempo. Este contexto é integrado via um processo inspirado

pelo papel das células dendrı́ticas. Este algoritmo remove a necessidade de definir o que

é próprio, mas adiciona a necessidade de definir os sinais de perigo, de segurança e de

PAMPs (AISWEB, 2009). Detalhes sobre o algoritmo DCA podem ser encontrados em

Greensmith e Aickelin (2007) e em Greensmith, Twycross e Aickelin (2006).
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4 FRAUDES E FURTOS DE ENERGIA ELÉTRICA

Consumidores de energia elétrica desonestos buscam meios irregulares de obter ener-

gia elétrica sem pagar ou pagando menos do que realmente foi consumido. Estes meios

são a fraude e o furto de energia elétrica. Estas irregularidades causam diretamente perda

financeira às companhias de distribuição de energia elétrica e indiretamente, à toda a so-

ciedade. As companhias de energia legalmente aumentam as tarifas para compensar este

tipo de perda, chamado pelas companhias de perdas não técnicas.

Segundo a ANEEL (Agência Nacional de Energia Elétrica), que é o órgão regulador

do setor elétrico brasileiro, são exemplos de perdas não técnicas: furtos de energia, er-

ros de medição, erros no processo de faturamento, consumidores sem equipamento de

medição etc. Este tipo de perda está diretamente associado à gestão comercial da conces-

sionária (ANEEL, 2008). O levantamento realizado pela ANEEL em 2007 aponta que as

perdas não técnicas correspondem a 5 bilhões de reais anuais no paı́s. A redução deste tipo

de perda reduz a quantidade necessária de compra de energia, tendo em vista a redução

do consumo perdulário dos consumidores fraudadores. Além disso, a regularização dos

consumidores conduz a um aumento do mercado faturado, que também contribui para a

redução das tarifas na medida em que os custos das concessionárias são repartidos por um

número maior de pagantes (ANEEL, 2008).

Para mais facilmente entender como estas irregularidades são feitas, é necessário en-

tender como funciona o faturamento de energia elétrica. Para a grande maioria dos con-

sumidores, o sistema de faturamento aplicado pelas concessionárias funciona do seguinte

modo: um medidor de energia é instalado na conexão entre a unidade consumidora (casa,

apartamento, etc.) e a rede elétrica. Assim toda a energia consumida é registrada. Men-

salmente, funcionários da concessionária de energia elétrica passam nas unidades consu-

midoras e leem o valor registrado pelos medidores. Com base neste valor é calculada a

conta de energia elétrica que é enviada para o consumidor posteriormente.

Existem medidores mais sofisticados, como por exemplo, os que possuem comunica-

ção sem fio e podem enviar o valor consumido diretamente para a concessionária, dispen-

sando a necessidade de leitura do medidor por um funcionário. Porém estes medidores

são bem mais caros, ficando o seu uso restrito a alguns casos especı́ficos que justificam o

custo como, por exemplo, consumidores industriais.

4.1 Fraude

A fraude é caracterizada quando um consumidor regularmente cadastrado na conces-

sionária realiza alguma adulteração no medidor visando que este passe a registrar o con-

sumo abaixo do valor real consumido ou não registre nenhum consumo. A adulteração

pode ser interna ou externa ao medidor. Nenhum tipo de adulteração no medidor de ener-
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gia elétrica por parte do consumidor é permitido pela concessionária, como descrito no

artigo 36 da Resolução ANEEL 456 de 2000 (ANEEL, 2000). Esta resolução normatiza

as condições de fornecimento de energia elétrica entre concessionárias de distribuição e

consumidores. A ANEEL conceitua formalmente fraude no artigo 72 da mesma resolução

como sendo ocorrência de qualquer procedimento irregular cuja responsabilidade não seja

atribuı́vel à concessionária e que tenha provocado faturamento inferior ao correto ou ne-

nhum faturamento (ANEEL, 2000).

4.2 Furto

O furto de energia elétrica é popularmente chamado no Brasil de “gato de energia

elétrica” ou apenas “gato”. Ele ocorre quando um consumidor realiza uma conexão direta

à rede elétrica, não passando pelo medidor. Assim todo o consumo feito através desta

conexão ilegal não é registrado.

Este tipo de irregularidade pode ser cometida por um consumidor não registrado, ou

seja, uma pessoa que não possua um contrato com a concessionária, ou pelo menos, não

um contrato ativo. Esta irregularidade também pode ser cometida por um consumidor

regularmente cadastrado. Neste caso, o consumidor liga parte de seus aparelhos via co-

nexão legal e parte via conexão ilegal. A situação mais comum é a de aparelhos que mais

consomem energia elétrica sejam ligados via conexão ilegal. Um exemplo hipotético seria

de um mercado onde os refrigeradores e congeladores estejam ligados à conexão ilegal e

os demais aparelhos ligados via conexão legal.

O furto de energia elétrica pode prejudicar também a qualidade do fornecimento de

energia aos consumidores honestos ligados ao mesmo trecho de rede. A ligação ilegal

pode ser feita por pessoas sem conhecimento técnico, sem equipamento de segurança

e com material inadequado. Isto pode provocar distúrbios na rede elétrica e queimar

aparelhos dos vizinhos, por exemplo. Além disso, a falta de segurança durante a conexão

pode até mesmo levar ao óbito do próprio infrator.

Nem toda conexão direta à rede elétrica é ilegal. Existem situações em que própria

concessionária faz este tipo de conexão para o consumidor. Um exemplo é quando o con-

sumidor irá realizar uma reforma na sua caixa de entrada de energia. Durante a reforma,

o medidor é removido pela concessionária e, caso seja necessário, a unidade consumidora

é ligada diretamente à rede elétrica. Dependendo do tempo, a concessionária pode arcar

com o custo ou realizar um faturamento baseado na média dos consumos anteriores.

Outra situação é a chamada ligação temporária. Este tipo de ligação é feita para even-

tos temporários como, por exemplo, feiras, exposições, espetáculos, circos e obras. Nes-

tes casos, a concessionária pode optar pela não colocação de um medidor de energia e

o faturamento é realizado por estimativa através da carga dos aparelhos declarados pelo

consumidor. De qualquer forma, estes tipos de conexões diretas legais são realizadas

sempre pela concessionária, nunca pelo próprio consumidor.

4.3 Combate a Fraudes e Furtos

Regularmente as companhias de energia elétrica fazem campanhas educativas ten-

tando conscientizar a população sobre os problemas relacionados às irregularidades no

consumo de energia elétrica. Estas campanhas apelam principalmente sobre a questão do

risco que se corre ao tentar manusear a rede elétrica. Também é incentivada a denúncia

de irregularidades. Elas podem ser feitas de forma anônima via telefone. Um exemplo de
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campanha no verso da conta de energia elétrica é mostrado na figura 4.1.

Figura 4.1: Exemplo de campanha contra irregularidades.

Para constatar uma fraude ou furto de energia elétrica, a concessionária deve realizar

uma inspeção no local verificando se há conexões ilegais e, nos consumidores regulares,

se o medidor foi adulterado. Esta ação é chamada de fiscalização. É inviável para as

concessionárias fiscalizarem toda a extensão da rede e todos os seus consumidores. As

equipes dedicadas a realizar este tipo de trabalho normalmente são pequenas.

Considerando estas limitações, as companhias concentram as fiscalizações naqueles

casos considerados suspeitos. Para isso, elas se valem de diferentes fontes de informação.

Uma delas são as denúncias anônimas, como citado anteriormente. Outra fonte de in-

formação são os funcionários responsáveis pelas leituras. Ao observarem alterações nos

medidores, eles reportam ao departamento responsável. Nos consumidores regularmente

cadastrados, é possı́vel às concessionárias realizar uma análise do histórico de consumo.

Uma queda repentina no consumo pode ser indı́cio de irregularidade. Mas deve-se levar

em conta caracterı́sticas como sazonalidades. Além disso, a queda pode ter outras causas

normais como por exemplo troca de eletrodomésticos antigos por novos mais eficientes

ou mudança no número de habitantes da casa.

A evolução deste tipo de análise, e também uma tendência de uso pelas conces-

sionárias, são as técnicas de mineração de dados e reconhecimento de padrões. Com estas

técnicas podem ser utilizados, além do histórico de consumo, outros dados do consumidor

tais como caracterı́sticas econômicas e até sociais. Estas técnicas normalmente empregam

Inteligência Artificial. Basicamente consiste em aprender a reconhecer padrões nos dados

de consumidores desonestos já fiscalizados. Uma vez aprendido o padrão, é verificado se

outros consumidores ainda não fiscalizados apresentam o mesmo padrão. Em caso posi-

tivo, estes são fortes candidatos à fiscalização.

Quando a concessionária constata uma irregularidade por parte de um consumidor

regularmente cadastrado, ela efetua uma análise do seu histórico de consumo para estimar

quando a irregularidade começou. A partir daı́ ela calcula todo o consumo que deixou de

ser faturado desde então e cobra este valor atualizado monetariamente do consumidor.
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4.4 A CEEE-D

A Companhia Estadual de Distribuição de Energia Elétrica (CEEE-D) é uma em-

presa de economia mista pertencente ao Grupo CEEE, concessionária dos serviços de

distribuição de energia elétrica na região sul-sudeste do Estado do Rio Grande do Sul.

Com área de concessão que compreende a região Metropolitana, Sul, Litoral e Campa-

nha gaúcha, a CEEE Distribuição atende a 72 municı́pios, abrangendo 73.627 quilômetros

quadrados, o que corresponde aproximadamente a 32% do mercado consumidor do Rio

Grande do Sul, através de seus 67.577 km de redes urbanas e rurais, comprimento maior

que o perı́metro da Terra (CEEE, 2011). A figura 4.2 mostra o mapa da área de concessão.

Figura 4.2: Área de concessão da CEEE-D (CEEE, 2011).

A CEEE Distribuição atendeu, em 2009, um total de 1.438 mil unidades consumido-

ras, o que equivale a cerca de 4 milhões de pessoas ou um terço da população gaúcha,

distribuindo diretamente 7.278 GWh. No mesmo perı́odo a empresa investiu R$ 116,7

milhões em seu sistema de distribuição e linhas de transmissão. Dentre os acionistas

da CEEE Distribuição, destacam-se as posições da CEEE Participações (65,92%) como

holding controladora, e da Eletrobrás (32,59%) (CEEE, 2011).

A CEEE-D tem grande interesse no desenvolvimento de técnicas para predição de

consumidores desonestos e é uma parceira neste estudo. Ela forneceu um conjunto de

dados de consumidores já inspecionados para ser utilizado em treinamento e teste.
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5 MODELO PROPOSTO

Para o problema descrito, diversas técnicas de aprendizagem de máquina poderiam

ser aplicadas para resolvê-lo, tais como Redes Neurais Artificiais, classificadores bayesi-

anos, árvores de decisão e outros. Optou-se por Sistemas Imunológicos Artificiais por ser

uma área relativamente nova. O objetivo é avaliar o resultado de Sistema Imunológicos

Artificiais quando aplicado a um problema real e também realizar um comparativo com

outras técnicas aplicadas ao mesmo problema. Este capı́tulo mostra o modelo de sistema

imunológico artificial proposto para ser aplicado ao problema de detecção de fraudes e

furtos de energia elétrica. A primeira seção descreve o conjunto de dados utilizado para

treinamento e validação do SIA e a segunda seção descreve o projeto do SIA propriamente

dito.

5.1 Conjunto de Dados

Antes mesmo do inı́cio deste trabalho, a CEEE-D já trabalhava na geração de um

conjunto de dados de consumidores com o objetivo de utilização interna na prospecção

de consumidores desonestos. Este conjunto de dados é de consumidores de uma cidade

especı́fica que a concessionária acredita ter uma alta taxa de consumidores desonestos

e possui tanto consumidores já fiscalizados quanto ainda não fiscalizados. Nos foi per-

mitida a utilização deste conjunto de dados para o corrente estudo, sendo então usados

apenas os dados de consumidores já fiscalizados para treinamento e validação do Sistema

Imunológico Artificial.

Este conjunto original de consumidores fiscalizados possui 1294 instâncias, sendo 854

consumidores honestos e 440 consumidores desonestos. Isto resulta numa proporção de

34% de consumidores desonestos. Esta porcentagem é bastante alta se comparada com a

realidade. Segundo a própria concessionária, a maior parte dos consumidores é honesta,

sendo estimado apenas entre 4 e 8% de desonestos. Visando criar um conjunto de dados

mais próximo da realidade, foi reduzida a quantidade de consumidores desonestos para

54, resultando numa proporção de 5,95% de consumidores desonestos, um valor próximo

da média entre 4 e 8%.

O conjunto de dados original tem 20 atributos incluindo o rótulo, como mostrado na

tabela 5.1. Estes atributos foram selecionados por um funcionário da companhia de ener-

gia elétrica especializado no combate a fraudes baseado no seu conhecimento empı́rico.

O significado dos atributos de cada um dos atributos é dado a seguir:

• tipo cliente: Indica se o consumidor é de alta tensão de grande porte, alta

tensão de médio porte ou baixa tensão de pequeno porte.

• classe: Atividade fim da unidade consumidora. Pode ser Residencial, Industrial,



52

Comercial/Serviços, Rural, Poder Público, Iluminação Pública ou Serviço Público.

• fases: Tipo de fase que o consumidor está ligado. Pode ser Monofásico, Bifásico,

Trifásico ou Alta Tensão.

• pessoa fisica juridica: Indica se o consumidor é pessoa fı́sica ou jurı́dica.

• rotatividade titularidade: Quantidade de vezes em que ocorreu mudan-

ça de titularidade na unidade consumidora.

• carga declarada: Soma da potência em quilowatts dos aparelhos conforme

declarado pelo consumidor.

• data corte: Caso tenha ocorrido alguma vez corte de energia por inadimplência,

a data do último corte.

• possui debito automatico: Se possui a conta de energia em débito au-

tomático ou não.

• fun media inicioconsumo: Média de consumo dos três primeiros meses da

série observada.

• fun media ultimosconsumos: Média de consumo dos três últimos meses.

• Atributos de irregularidade de leitura: Estes atributos são a quantidade de ocor-

rências de determinados tipos de irregularidades averiguadas pelo funcionário res-

ponsável pela leitura do medidor, chamado leiturista. Estas irregularidades não são

ainda a fraude ou furto de fato, pois isto só pode ser constatado por uma equipe

especializada. Mas o leiturista pode observar indı́cios como, por exemplo, lacres

rompidos e outros vestı́gios. São exemplos de outras irregularidades apontadas pelo

leiturista a falta de acesso à medição, cliente não permitir acesso, leitura fornecida

pelo cliente etc.

• resultado: O rótulo da instância, ou seja, consumidor honesto ou desonesto.

Claramente pode-se notar que alguns dos atributos fornecidos pelo especialista da

companhia de energia não se prestam para a aprendizagem de máquina pois não promo-

vem a generalização. O primeiro deles é data corte, pois contém a data especı́fica

que o consumidor sofreu o último corte de energia por falta de pagamento. Este atributo

foi transformado em um novo atributo teve corte que indica se o consumidor já teve

corte ou não.

Outros atributos com problema são o de média do inı́cio do consumo e média dos

últimos consumos. A intenção do especialista da companhia aqui era, de alguma forma,

tornar visı́vel a redução drástica na média de consumo, que pode ser um indı́cio de ir-

regularidade. O histórico de consumo é na realidade uma série temporal, pois é uma

sequência ordenada de valores medidos em instantes crescentes de tempo (SANCHES,

2006). Existem técnicas próprias para a redução da dimensionalidade de séries tempo-

rais, como avaliado por Sanches (2006).

O mais adequado seria a utilização destas técnicas para tratar o histórico de consumo.

Porém, visando aproveitar os dados fornecidos, foi realizada uma transformação nos atri-

butos. Primeiramente os dois atributos foram normalizados pelo maior valor entre eles,

gerando valores no intervalo entre 0 e 1, como mostrado nas fórmulas 5.1 e 5.2.
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IN =
I

Max(I, U)
(5.1)

UN =
U

Max(I, U)
(5.2)

onde:

• I é a média de consumo dos três primeiros meses;

• U é a média de consumo dos três últimos meses;

• Max é uma função que retorna o maior valor entre os dois argumentos;

• IN é a média de consumo dos três primeiros meses normalizada;

• UN é a média de consumo dos três últimos meses normalizada.

Depois de calculadas as médias normalizadas, foi subtraı́do o valor da média inicial

normalizada do valor da média dos últimos consumos normalizada (UN − IN ), gerando

assim um novo atributo que representa a oscilação de consumo entre os três primeiros

meses e os três últimos meses. Este valor está no intervalo entre -1 e 1 e representa em

termos percentuais o quanto o consumo aumentou (valores positivos) ou diminuiu (valores

negativos), ou ainda se manteve o mesmo (valores próximos a zero). O novo atributo foi

chamado osc consumo e substituiu os dois anteriores.

Assim, o novo conjunto de dados final utilizado possui os atributos da tabela 5.2.

Tabela 5.1: Atributos Originais

# Nome Tipo Valores

1 tipo cliente Categórico 3 valores distintos

2 classe Categórico 7 valores distintos

3 fases Categórico 4 valores distintos

4 pessoa fisica juridica Categórico 2 valores distintos

5 rotatividade titularidade Numérico De 1 a 15

6 carga declarada Numérico De 0 a 40000

7 data corte Data

8 possui debito automatico Categórico 2 valores distintos

9 fun media inicioconsumo Numérico De 0 a 100000

10 fun media ultimosconsumos Numérico De 0 a 100000

11 irregularidade leitura01 Numérico De 0 a 100

12 irregularidade leitura03 Numérico De 0 a 100

13 irregularidade leitura04 Numérico De 0 a 100

14 irregularidade leitura09 Numérico De 0 a 100

15 irregularidade leitura25 Numérico De 0 a 100

16 irregularidade leitura26 Numérico De 0 a 100

17 irregularidade leitura43 Numérico De 0 a 100

18 irregularidade leitura44 Numérico De 0 a 100

19 irregularidade leitura50 Numérico De 0 a 100

20 resultado Categórico 2 valores distintos
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5.2 Projeto

Na seção 3.2 do capı́tulo 3 foi mostrado o guia proposto por Castro e Timmis (2002)

para projeto de um Sistema Imunológico Artificial. O primeiro passo é a descrição do

problema. Isto foi feito no capı́tulo 4, que apresentou uma visão do problema no con-

texto do negócio, e no começo deste capı́tulo, que apresentou o problema de forma mais

concreta em termos dos dados disponı́veis para treinamento e validação de um algoritmo

de aprendizagem de máquina. O segundo passo do guia é escolher um princı́pio imu-

nológico para resolver o problema descrito. Como mostrado em capı́tulos anteriores,

o sistema imunológico tem a capacidade de aprender a reconhecer padrões. Isto ocorre

através de um processo de maturação explicado pela Teoria da Seleção Clonal. A proposta

é utilizar o mesmo princı́pio para aprender a reconhecer consumidores desonestos. Assim

utilizaremos um algoritmo baseado na Teoria da Seleção Clonal para este problema. Dos

algoritmos disponı́veis baseados na Teoria da Seleção Clonal, para esta análise escolheu-

se o algoritmo Clonalg (CASTRO; TIMMIS, 2002). Este algoritmo é apropriado para

problemas de reconhecimento de padrões como mostrado em Castro e Von Zuben (2002)

e em Dasgupta e Niño (2008). O algoritmo Clonalg foi detalhado no capı́tulo 3, seção 3.8.

O próximo passo do guia consiste no projeto do SIA propriamente dito, modelando o pro-

blema descrito na forma de abstrações de componentes do sistema imunológico para que

possam ser processados pelo algoritmo que governa a dinâmica do sistema. A seguir,

cada um dos componentes modelados é explicado detalhadamente.

Tabela 5.2: Atributos Utilizados

# Nome Tipo Valores

1 tipo cliente Categórico 3 valores distintos

2 classe Categórico 7 valores distintos

3 fases Categórico 4 valores distintos

4 pessoa fisica juridica Categórico 2 valores distintos

5 rotatividade titularidade Numérico De 1 a 15

6 carga declarada Numérico De 0 a 40000

7 teve corte Categórico 2 valores distintos

8 possui debito automatico Categórico 2 valores distintos

9 osc consumo Numérico De -1 a 1

10 irregularidade leitura01 Numérico De 0 a 100

11 irregularidade leitura03 Numérico De 0 a 100

12 irregularidade leitura04 Numérico De 0 a 100

13 irregularidade leitura09 Numérico De 0 a 100

14 irregularidade leitura25 Numérico De 0 a 100

15 irregularidade leitura26 Numérico De 0 a 100

16 irregularidade leitura43 Numérico De 0 a 100

17 irregularidade leitura44 Numérico De 0 a 100

18 irregularidade leitura50 Numérico De 0 a 100

19 resultado Categórico 2 valores distintos
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5.2.1 Modelo de Antı́geno

No contexto imunológico, o antı́geno é qualquer elemento estranho ao organismo e

que o sistema imunológico aprende a reconhecer para, posteriormente, atacar. No con-

texto da detecção de consumidores desonestos, os elementos que devem ser reconhecidos

são consumidores. Logo, no SIA proposto os antı́genos serão os consumidores. A estru-

tura de dados dos consumidores foi mostrada na seção 5.1. Dentre os espaços de formas

disponı́veis optou-se por adotar uma representação hı́brida, preservando o tipo de dado

original de cada atributo. Assim, o antı́geno consiste de um array Ag de 18 atributos

(todos os atributos do consumidor exceto o rótulo).

5.2.2 Modelo de Célula B

A célula B é a responsável por detectar os antı́genos. No modelo proposto, a célula

B possui uma estrutura igual a estrutura dos antı́genos, ou seja, um array de 18 atributos.

Este array será chamado CB. A forma como uma nova célula B é gerada é randômica:

cria-se um novo array e para cada atributo é sorteado um valor dentro do intervalo defi-

nido.

5.2.3 Medida de Afinidade

É necessário definir uma forma de calcular a afinidade entre as células B e os antı́genos.

Para medir a afinidade entre células B e antı́genos, adotou-se uma medida de similaridade

baseada em distância. Quanto menor a distância, mais alta a similaridade e, portanto,

maior é a afinidade. A distância entre cada atributo do antı́geno e o correspondente atri-

buto da célula B é medida. A soma de todas as distâncias é normalizada pelo número total

de atributos, gerando um valor entre 0 e 1. Então o valor é invertido para se tornar um

valor de afinidade. A medida de afinidade é definida como

Afinidade = 1−

∑

L

i=1
D(Agi, CBi)

L
, (5.3)

onde

• i é o ı́ndice do atributo que está sendo medida a distância;

• Ag é o array de atributos do antı́geno;

• CB é o array de atributos da célula B;

• L é o comprimento do array de atributos, 18 neste caso;

• D é a função para medir a distância entre os atributos, a qual depende do tipo de

dado do atributo. O valor resultante está no intervalo entre 0 e 1.

A função D depende do tipo de dado do atributo. Para atributos categóricos aplicou-se

a distância de Hamming, onde o resultado é 0 se os dois valores são iguais e 1 se forem

diferentes. Para valores reais aplicou-se a seguinte fórmula:

D =
|Agi − CBi|

Max−Min
, (5.4)

onde

• i é o ı́ndice do atributo que está sendo medida a distância;
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• Ag é o array de atributos do antı́geno;

• CB é o array de atributos da célula B;

• Max é o valor máximo que o atributo i pode assumir; e

• Min é o valor mı́nimo que o atributo i pode assumir.

5.2.4 Algoritmo

Como dito anteriormente, o algoritmo utilizado é baseado no algoritmo Clonalg (CAS-

TRO; TIMMIS, 2002). O algoritmo proposto possui os seguintes parâmetros:

• activationThreshold: representa o limiar de ativação das células B. Se uma célula B

possui afinidade com um antı́geno maior que o limiar de ativação, é dito que ela é

ativada, ou seja, ela reconhece o antı́geno. Assim como a afinidade, este valor está

no intervalo entre zero e um. O valor utilizado foi 0,8.

• memorySizePercent: define a quantidade de células B que serão mantidas como

células de memória. A quantidade é calculada como um percentual do tamanho da

população de células B. O valor utilizado foi de 25%.

• populationSizePercent: define o tamanho da população de células B. A quantidade

é calculada como um percentual do tamanho da população de antı́genos. O valor

utilizado foi de 20%;

• limitPopulation: valor de limite máximo para o tamanho da população de células B.

Se o valor calculado baseado em populationSizePercent for maior que limitPopula-

tion, o valor é diminuı́do para limitPopulation. Esta limitação é para que o tamanho

da população de células B fique dentro do limite dos recursos computacionais e de

tempo disponı́veis. O valor utilizado foi de 50.

• greatestSizePercent: indica qual o percentual da população de células B irá se re-

produzir por clonagem. São selecionados os indivı́duos (células B) com maior afi-

nidade. O valor utilizado foi de 20%. Este mesmo parâmetro é utilizado para

determinar a quantidade dos indivı́duos com pior afinidade que serão substituı́dos

por novos.

O algoritmo pode ser visto de um alto nı́vel de abstração como dividido em três fases:

1. Iniciação

2. Geração de células de memória

3. Poda das células de memória

A seguir, cada fase é detalhada.

5.2.4.1 Iniciação

Nesta fase, são calculados os valores de variáveis de configuração com base nos

parâmetros fornecidos. Estas variáveis são: tamanho da população, tamanho da memória

e quantidade dos melhores indivı́duos selecionados para reprodução por clonagem. Tam-

bém nesta fase é criada a população inicial com indivı́duos randomicamente gerados.
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5.2.4.2 Geração de Células de Memória

Esta parte contém o cerne do algoritmo. Nela que ocorre o reconhecimento dos

antı́genos pelas células B e a maturação deste reconhecimento. Esta fase consiste de

uma iteração sobre os antı́genos. O antı́geno corrente é apresentado para cada um dos

indivı́duos da população de células B gerando uma medida de afinidade. A partir daı́, são

selecionados os indivı́duos com maior afinidade para que se reproduzam por clonagem.

A quantidade de indivı́duos selecionados para reprodução é a definida por parâmetro. A

quantidade de clones que cada indivı́duo gera é definida por um sistema de ranqueamento.

O indivı́duo selecionado com menor afinidade gera 1 clone, o segundo pior, 2 clones e as-

sim por diante. Cada clone sofre uma mutação, sendo que a intensidade da mutação é

inversamente proporcional à afinidade medida de seu pai. Ou seja, quanto maior a afini-

dade de determinada célula B, menor será a mutação que ela sofrerá. Já se a afinidade

for pequena, a mutação será maior. Esta etapa visa explorar melhorar o espaço de busca

realizando grandes mutações nos indivı́duos de baixa aptidão e ao mesmo tempo refinar,

através de pequenas mutações, os indivı́duos com boa afinidade. A estes clones gera-

dos e mutados é apresentado o antı́geno corrente, medindo-se a afinidade. Estes novos

indivı́duos são adicionados à população. Então seleciona-se, dentre toda a população, o

indivı́duo com maior afinidade. Se este indivı́duo possuir afinidade menor que o limiar

de afinidade definido como parâmetro, esta etapa do processo é repetida. Este laço faz

com que a população de indivı́duos seja evoluı́da até que algum deles atinja ou supere o

limiar de afinidade em relação ao antı́geno corrente. Quando um indivı́duo atingir o li-

miar de afinidade, o laço é terminado e este indivı́duo é adicionado a uma lista de células

de memória (caso já não esteja nela). A seguir, são removidos os indivı́duos com as pio-

res afinidades sendo substituı́dos por novos randomicamente gerados. O algoritmo então

repete todo o processo para o próximo antı́geno até que todos tenham sido apresentados

às células B e devidamente reconhecidos. Inicia-se então a próxima fase. Esta fase é

ilustrada na figura 5.1.

5.2.4.3 Poda das células de memória

Ao final da geração das células de memória, a quantidade de células geradas pode ser

muito grande. No pior caso, será a mesma quantidade de antı́genos e ainda terá mui-

tas células semelhantes que representam informação redundante. Visando atacar este

problema, é realizada uma etapa de poda das células de memória. Para cada célula de

memória são reapresentados todos os antı́genos e são contadas quantas detecções ocor-

rem. A detecção consiste em medir a afinidade com o antı́geno e verificar se ultrapassa

o limiar de afinidade definido. Se sim, é considerada uma detecção. Ao final, são seleci-

onadas as células que mais detectaram antı́genos. A quantidade selecionada é a definida

por parâmetro. Estas células é que realmente passam a constituir o conjunto de células de

memória definitivo.

5.2.5 Utilização do Classificador

A utilização das células de memória como um classificador se dá apresentando-se a

instância que se deseja classificar às células de memória e utilizando o maior valor de

afinidade gerado, sendo que caso o valor seja inferior ao limiar de afinidade, ele será con-

siderado zero. O valor gerado pode ser interpretado como o quanto a célula de memória

acredita que a instância apresentada seja um antı́geno do tipo para o qual ela foi treinada

para detectar. Para uma classificação binária, como é o caso do problema em questão,
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Figura 5.1: Algoritmo de geração das células de memória.

são gerados dois conjuntos de células de memória: um treinado para detectar consumi-

dores desonestos e outro para detectar consumidores honestos. Para classificar uma nova

instância deve-se apresentá-la aos dois conjuntos de célula de memória. O que gerar o
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maior valor de afinidade é considerado a classe da instância. Caso haja empate, a classe de

maior ocorrência é usada. O modelo de SIA proposto foi implementado em um protótipo.

O projeto do protótipo foi realizado utilizando Orientação a Objetos. Diagramas do pro-

jeto foram confeccionados utilizando a notação UML (OMG, 2011). O protótipo foi im-

plementado na linguagem de programação Java (ORACLE, 2011a). Também foi utilizado

o banco de dados de médio porte MySql (ORACLE, 2011b).
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6 METODOLOGIA DE VALIDAÇÃO E ANÁLISE DE RE-

SULTADOS

O capı́tulo apresenta a seguir, na sua primeira parte, a metodologia que foi seguida

para a validar o SIA proposto. A partir de um objetivo, foram derivadas perguntas e quais

as métricas necessárias para responder a estas perguntas. Também foi descrita a forma

de condução dos testes e cálculo destas métricas. Na segunda parte são apresentados os

resultados obtidos a partir dos testes com o SIA proposto. Também são apresentados

os resultados obtidos utilizando-se outros algoritmos de Inteligência Computacional. É

mostrada uma comparação entre o SIA proposto e os demais algoritmos. Uma breve

análise sobre estes resultados é feita.

6.1 Metodologia de Validação

Esta seção descreve como este estudo foi organizado no que diz respeito a objetivos,

metodologia, fatores e caracterı́sticas relacionados ao processo de condução dos testes.

6.1.1 Objetivos, Questões e Métricas

GQM (Goal, Question, Metric - Objetivo, Questão, Métrica) é uma abordagem para

derivar métricas a partir de objetivos de medição precisamente definidos e para interpre-

tar os dados coletados no contexto destes objetivos de medição (BROCKERS; DIFFER-

DING; THREIN, 1996). Um plano GQM é produzido através de refinamentos hierár-

quicos. O objetivo é dividido em um conjunto de questões, e cada questão é dividida

em um conjunto de métricas. Nesta análise, GQM é usado para esclarecer os objetivos e

descobrir as métricas que precisam ser coletadas.

Como descrito anteriormente, o objetivo deste trabalho é analisar a eficácia do pa-

radigma SIA aplicado a um problema do mundo real. Para alcançar este objetivo, três

questões devem ser respondidas:

• Questão 1: Um SIA pode aprender a predizer consumidores de energia elétrica

desonestos?

• Questão 2: Qual a eficácia do SIA quando aplicado a este problema?

• Questão 3: Qual a eficácia do SIA quando comparado a outros métodos?

Para responder a estas questões é necessário definir métricas e como interpretá-las.

Portanto, apresentaremos alguns conceitos e métricas usados na tarefa de classificação.
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Tabela 6.1: Matriz de Confusão

Classificado Positivo Classificado Negativo

Real Positivo Verdadeiro Positivo (VP) Falso Negativo (FN)

Real Negativo Falso Positivo (FP) Verdadeiro Negativo (VN)

Verdadeiros Positivos (VP) é o número de casos corretamente classificados que perten-

cem à classe positiva. Neste trabalho, a classe positiva é consumidor desonesto. Verda-

deiros Negativos (VN) é o número de casos corretamente classificados que pertencem à

classe negativa (consumidor honesto). Falsos Positivos (FP) é o número de casos incorre-

tamente classificados como pertencentes à classe positiva. Finalmente, Falsos Negativos

é o número de casos incorretamente classificados como pertencentes à classe negativa.

Estes quatro valores (VP, VN, FP e FN) são as células da então chamada Matriz de Con-

fusão. Esta matriz é criada cruzando-se os valores classificados com os valores reais. A

matriz de confusão é a saı́da básica de qualquer validação de classificador e é mostrada

na Tabela 6.1.

A soma de VP e FN é o número total de itens na classe positiva. Da mesma maneira,

a soma de VN e FP é o total de itens na classe negativa. A soma de VP, VN, FP e FN é

o total de itens. A partir destes quatro valores básicos é possı́vel calcular certas métricas,

as quais são descritas a seguir. Precisão é definida como

Precisão =
V P

V P + FP
, (6.1)

o que significa a probabilidade de que um item classificado como pertencente à classe

positiva seja de fato da classe positiva.

Retornando às questões, a Questão 1 fala sobre aprendizado. Um classificador que

não aprende é um classificador randômico. A precisão de um classificador randômico é

igual a probabilidade da classe positiva, que é definida como

Precisão Randômica =
total da classe positiva

total de itens
. (6.2)

Portanto, um classificador pode aprender se ele tem precisão maior do que a de um

classificador randômico. Formalmente, esta vantagem de um classificador sobre um clas-

sificador randômico é chamada de Ganho em Precisão e é definido como

Ganho em Precisão =
Precisão do Classificador

Precisão Randômica
. (6.3)

Um classificador com um Ganho em Precisão de 1 não é melhor que um classificador

randômico. Quanto maior o ganho, melhor é o classificador em questão. Portanto, a

resposta à Questão 1 é “sim” se o Ganho em Precisão do SIA for maior que 1, senão é

“não”.

Na Questão 2, nós devemos interpretar “eficácia” no contexto do negócio. Para a

companhia de energia elétrica, descobrir consumidores desonestos e parar sua fraude ou

furto é importante porque estes consumidores são fonte de perda financeira. Ao mesmo

tempo, é necessário uma inspeção in loco para confirmar a fraude ou furto e normalmente

as equipes de inspeção da companhia são pequenas. Inspecionar um consumidor honesto

é uma perda de tempo e dinheiro. Idealmente, as inspeções deveriam ser conduzidas
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naqueles consumidores mais prováveis de serem desonestos. Portanto, Precisão, definida

em (6.1), é uma métrica importante.

Outra importante métrica é o Recall (ou Sensibilidade), que é definido como

Recall =
V P

V P + FN
, (6.4)

e pode ser interpretado como a probabilidade de que um item da classe positiva

seja corretamente classificado. O Recall é uma métrica importante porque em cenário

hipotético onde todos consumidores classificados como desonestos são inspecionados,

100% - Recall dos reais consumidores desonestos irão permanecer sem inspeção. Esta

opinião de que Precisão e Recall são as métricas mais importantes para este tipo de

negócio é compartilhada com (QUEIROGA; VAREJÃO, 2005).

Uma vez que ambas as métricas são importantes, é necessário usar uma terceira

métrica que representa um balanço entre precisão e recall. Esta métrica é chamada

Medida-F. A medida-F é definida como

Medida-F = 2 ·
Precisão · Recall

Precisão + Recall
. (6.5)

A medida-F pode ser facilmente entendida no gráfico de bolhas 6.1 onde o eixo X

representa a precisão, o eixo Y, o recall e o tamanho das bolhas representa a medida-F.

Claramente o gráfico mostra que a medida-F aumenta à medida que a precisão e o recall

aumentam. Assim, a medida-F ajuda a responder a Questão 2.

Para responder a Questão 3, comparou-se Precisão, Recall e Medida-F do SIA com

outros algoritmos de classificação aplicados aos mesmos dados.

6.1.2 Metodologia de Cálculo das Métricas

Para calcular as métricas definidas, usou-se a Validação Cruzada Deixando Um de

Fora, ou Leave One Out Cross Validation (KOHAVI, 1995). Este tipo de validação con-

siste em remover a primeira instância da amostra de dados para ser utilizada como dado

de teste. As instâncias restantes são usadas como dados de treinamento. O classificador

é treinado e testado. Então a instância usada como dado de teste é retornada à amostra

de dados e a próxima instância é usada como dado de teste. O classificador é treinado e

testado novamente e assim por diante, até todas as instâncias terem sido utilizadas como

dado de teste. A Validação Cruzada Deixando Um de Fora permite a máxima utilização

dos dados e torna o processo de validação menos sensı́vel a variações nos dados. Entre-

tanto, este tipo de validação tem um alto custo computacional.

Devido ao aspecto estocástico de SIA, é necessário tornar o processo de validação

insensı́vel a esta variação também. Para atender a isto, realizaram-se 10 Validações Cru-

zadas Deixando Um de Fora e calculou-se a média, o desvio padrão e o intervalo de

confiança.

6.2 Análise de Resultados

Com o SIA proposto aplicado ao conjunto de dados detalhado anteriormente foram

gerados dois conjuntos de células de memória: o especializado em reconhecer consumi-

dores desonestos, composto de 2 células de memória, e o especializado em reconhecer

consumidores honestos composto de 12 células de memória.
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Figura 6.1: Gráfico de bolhas representando a Medida-F.

A matriz de confusão, precisão, recall e medida-F de 10 validações cruzadas deixando

um de fora são mostrados na Tabela 6.2. A partir destes dados, pôde-se calcular os dados

sumarizados como mostrado na Tabela 6.3.

Para responder às questões listadas no plano de análise usou-se a média da precisão,

recall e medida-F. Na Questão 1, “Um SIA pode aprender a predizer consumidores de

energia elétrica desonestos?”, é necessário calcular a precisão randômica e o ganho em

precisão definidos em (6.2) e (6.3), respectivamente:

Precisão Randômica =
54

908
= 0, 0595 = 5, 95%,

Ganho em Precisão =
0, 1400

0, 0595
= 2, 3529.

O Ganho em Precisão do SIA (2,3529) é maior que 1, logo a resposta à Questão 1 é

sim, um SIA pode aprender a predizer consumidores de energia elétrica desonestos.

A Questão 2 é “Qual a eficácia do SIA quando aplicado a este problema?” e a resposta

constitui-se das métricas de Precisão, Recall e Medida-F; neste caso, Precisão = 14,00%,

Recall = 72,04%, e Medida-F = 0,2344.

Para responder à Questão 3, “Qual a eficácia do SIA quando comparado a outros

métodos?”, validações cruzadas deixando um de fora foram realizadas usando diversos

algoritmos disponı́veis no software WEKA (HALL et al., 2009). As tabelas 6.4, 6.5 e 6.6
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Tabela 6.2: Resultados de 10 validações

# VP VN FP FN Precisão Recall Medida-F

1 40 622 232 14 14,71% 74,07% 0,2455

2 38 618 236 16 13,87% 70,37% 0,2317

3 38 611 243 16 13,52% 70,37% 0,2268

4 41 602 252 13 13,99% 75,93% 0,2363

5 37 623 231 17 13,81% 68,52% 0,2299

6 37 616 238 17 13,45% 68,52% 0,2249

7 36 609 245 18 12,81% 66,67% 0,2149

8 44 623 231 10 16,00% 81,48% 0,2675

9 39 617 237 15 14,13% 72,22% 0,2364

10 39 608 246 15 13,68% 72,22% 0,2300

Tabela 6.3: Dados sumarizados

Métrica Média Desvio Padrão Intervalo de Confiança (nı́vel 95%)

Precisão 14,00% 0,86 [13,47%, 14,43%]

Recall 72,04% 4,32 [69,36%, 74,71%]

Medida-F 0,2344 0,0141 [0,2256, 0,2431]

mostram os resultados ordenados por Precisão, Recall e Medida-F respectivamente. Os

algoritmos que produziram valor zero na métrica não foram listados.

Em termos de precisão, o SIA, representado pelo algoritmo Clonalg, ficou na posição 3.

Pode-se notar na Tabela 6.4 que, em geral, algoritmos com alta precisão tem um baixo

recall. Nos resultados ordenados por recall, Clonalg está também em terceiro lugar. Con-

siderando o balanço entre precisão e recall através da Medida-F, Clonalg está em primeiro

lugar. Pode-se concluir que, da perspectiva da Medida-F, Clonalg obteve um bom desem-

penho com um bom balanço entre precisão e recall.
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Tabela 6.4: Comparação dos resultados ordenados por Precisão

# Algoritmo Precisão Recall Medida-F

1 Fast decision tree learner 50,00% 1,85% 0,0357

2 KNN (K=1) 14,55% 14,81% 0,1468

3 Clonalg (SIA) 14,00% 72,04% 0,2344

4 RandomForest 12,50% 3,70% 0,0571

5 RandomTree 10,64% 9,26% 0,0990

6 Naive Bayes 10,60% 94,44% 0,1907

7 Voting feature intervals 10,25% 90,74% 0,1842

8 K* 8,33% 1,85% 0,0303

9 FT Tree 5,56% 1,85% 0,0278

10 Rede Neural Artificial 5,56% 1,85% 0,0278

11 KNN (K=3) 5,26% 1,85% 0,0274

12 PART decision list 4,76% 1,85% 0,0267

13 NNGE 4,65% 3,70% 0,0412

Tabela 6.5: Comparação dos resultados ordenados por Recall

# Algoritmo Precisão Recall Medida-F

1 Naive Bayes 10,60% 94,44% 0,1907

2 Voting feature intervals 10,25% 90,74% 0,1842

3 Clonalg (SIA) 14,00% 72,04% 0,2344

4 KNN (K=1) 14,55% 14,81% 0,1468

5 RandomTree 10,64% 9,26% 0,0990

6 RandomForest 12,50% 3,70% 0,0571

7 NNGE 4,65% 3,70% 0,0412

8 Fast decision tree learner 50,00% 1,85% 0,0357

9 K* 8,33% 1,85% 0,0303

10 FT Tree 5,56% 1,85% 0,0278

11 Rede Neural Artificial 5,56% 1,85% 0,0278

12 KNN (K=3) 5,26% 1,85% 0,0274

13 PART decision list 4,76% 1,85% 0,0267
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Tabela 6.6: Comparação dos resultados ordenados por Medida-F

# Algoritmo Precisão Recall Medida-F

1 Clonalg (SIA) 14,00% 72,04% 0,2344

2 Naive Bayes 10,60% 94,44% 0,1907

3 Voting feature intervals 10,25% 90,74% 0,1842

4 KNN (K=1) 14,55% 14,81% 0,1468

5 RandomTree 10,64% 9,26% 0,0990

6 RandomForest 12,50% 3,70% 0,0571

7 NNGE 4,65% 3,70% 0,0412

8 Fast decision tree learner 50,00% 1,85% 0,0357

9 K* 8,33% 1,85% 0,0303

10 FT Tree 5,56% 1,85% 0,0278

11 Rede Neural Artificial 5,56% 1,85% 0,0278

12 KNN (K=3) 5,26% 1,85% 0,0274

13 PART decision list 4,76% 1,85% 0,0267
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7 CONCLUSÕES E SUGESTÕES DE TRABALHOS FU-

TUROS

Neste trabalho foi apresentado um modelo de sistema imunológico artificial para ser

aplicado ao problema de predição de fraudes e furtos de energia elétrica. O algoritmo é

baseado no Clonalg (CASTRO; TIMMIS, 2002). O modelo proposto foi prototipado para

ser aplicado a um conjunto de dados de consumidores.

O conjunto de dados utilizados refere-se a consumidores reais e foi fornecido pela

Companhia Estadual de Distribuição de Energia Elétrica. Os dados foram selecionados

pelo própria empresa e inicialmente não eram apropriados para servirem de base para

aprendizagem de máquina. Uma transformação nos dados teve que ser feita para torná-

los adequados a este propósito.

Antes de calcular e avaliar o resultado do SIA proposto, foram listadas perguntas para

orientar a análise de resultados. A partir das perguntas, métricas foram definidas para

respondê-las. Também foi definida uma metodologia para cálculo destas métricas. A

partir daqui, este trabalho se diferencia de diversos outros por não simplesmente aplicar

a métrica mais comum: a acurácia. Dependendo do problema de predição que se está

enfrentando, a acurácia pode ser enganosa. No próprio caso da predição de fraudes e

furtos de energia elétrica, a maioria dos consumidores é honesta. Então um algoritmo que

simplesmente classifique todos os consumidores como honestos terá uma acurácia alta,

mas na realidade não trará muito benefı́cio para a empresa pois o valor está justamente

em descobrir os consumidores desonestos. Neste trabalho, foram definidas métricas que

fazem sentido dentro do contexto do negócio da empresa (distribuição de energia elétrica)

e tiveram participação nesta definição funcionários da empresa parceira no estudo.

Analisando-se os resultados obtidos, foi constatado que o SIA aprendeu a predizer

os consumidores de energia elétrica desonestos. Em comparação com outros algoritmos

de classificação, o SIA teve o melhor resultado em termos de medida-F, demonstrando

um bom balanceamento entre precisão e recall. Analisando somente a precisão e o recall

individualmente, o SIA ficou em terceiro lugar em ambos. Deve-se lembrar que muitos

algoritmos de classificação geram ótimos resultados mas é necessário parametrizá-los

corretamente, o que exige um certo estudo de cada técnica individualmente. Também

deve-se salientar que tão importante quando o algoritmo selecionado é a preparação dos

dados a serem utilizados para treinamento e validação.

A partir deste trabalho, algumas novas linhas poderiam ser exploradas. Por exem-

plo, existem outras medidas de distância para dados categóricos além da distância de

Hamming (que a foi a utilizada neste trabalho). A pesquisa feita por Boriah, Chandola

e Kumar (2008) faz um comparativo entre diversas medidas de distância para dados ca-

tegóricos.
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Outro aspecto que poderia ser melhorado é o uso do histórico de consumo. Neste

trabalho, o histórico de consumo de cada consumidor foi utilizado de uma maneira muito

simplista: apenas um valor indicando a oscilação do consumo entre a média dos três

primeiros meses e a média dos três últimos meses. O histórico de consumo é um tipo de

dado chamado série temporal, ou seja, um valor que varia no tempo. Uma das questões ao

se lidar com séries temporais é como reduzir a sua dimensionalidade e existem técnicas

próprias para isso. O trabalho de Sanches (2006) faz uma comparação entre diferen-

tes técnicas de redução de dimensionalidade em séries temporais. Um algoritmo de

redução de dimensionalidade de séries temporais que parece ser adequado para o pro-

blema em questão é o de Pontos Perceptualmente Importantes ou PIP (Perceptually Im-

portant Points). Outra questão que fica em aberto é como comparar históricos de consumo

de diferentes tamanhos, uma vez que um consumidor pode ser desde de recém ingresso no

sistema, tendo apenas alguns meses de histórico de consumo, até muito antigo, possuindo

dezenas de anos de histórico.

Uma reflexão que este trabalho levantou é sobre a dificuldade de parametrização dos

diferentes algoritmos de classificação. Cada técnica possui a sua própria mirı́ade de

parâmetros. As ferramentas, como o WEKA, oferecem valores padrão para os parâmetros,

mas a alteração consciente destes valores requer que o usuário se aprofunde no algoritmo

especı́fico. Quando se está realizando comparações entre diferentes algoritmos, esse tipo

de estudo torna-se impraticável devido ao tempo que tomaria. Para usuários que querem

apenas aplicar os algoritmos e não estão inseridos no ambiente acadêmico, a dificuldade

pode ser até de entendimento dos conceitos por trás dos algoritmos. A questão que se

levanta é: os parâmetros para algoritmos de classificação poderiam ser padronizados?

Acredita-se que do ponto de vista do usuário final, os algoritmos de classificação deveriam

ficar restritos a dois parâmetros apenas. O primeiros deles indica qual o compromisso que

o algoritmo deve fazer entre precisão e recall. O segundo indica ao algoritmo o quanto

ele pode consumir de recursos computacionais. Seria necessário um estudo para avaliar

se tal padronização seria possı́vel e se os dois parâmetros únicos propostos atenderiam a

todas as situações.
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REFERÊNCIAS

ACOSTA, G.; LEO ANDN, J.; MAYOSKY, M. Artificial immune system inspired beha-

vior coordination for autonomous mobile robot trajectory generation. In: EVOLUTIO-

NARY COMPUTATION (CEC), 2010 IEEE CONGRESS ON. Anais. . . [S.l.: s.n.], 2010.

p.1 –6.

AISWEB. Basic Immune Inspired Algorithms. The Online Home of Artificial Immune

Systems, disponı́vel em: <http://www.artificial-immune-systems.org/algorithms.shtml>,

acesso em: 29 ago. 2010.

ALEXANDRINO, J.; CAVALCANTI, G.; FILHO, E. Hybrid intelligent system clonart

applied to face recognition. In: NEURAL NETWORKS, 2009. IJCNN 2009. INTERNA-

TIONAL JOINT CONFERENCE ON. Anais. . . [S.l.: s.n.], 2009. p.102 –107.

ANEEL. Resolução ANEEL No 456, de 29 de novembro de 2000. Agência Nacional

de Energia Elétrica, disponı́vel em: <http://www.aneel.gov.br/cedoc/bres2000456.pdf>,

acesso em: 23 jun. 2011.
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APÊNDICE A DIAGRAMAS UML DO PROTÓTIPO

Figura A.1: Diagrama de pacotes.
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Figura A.2: Diagrama de classes.

Figura A.3: Diagrama de classes.
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Figura A.4: Diagrama de classes.
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Figura A.5: Diagrama de classes.
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Figura A.6: Diagrama de classes.

Figura A.7: Diagrama de classes.
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Figura A.8: Diagrama de classes.
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Figura A.9: Diagrama de classes.
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Figura A.10: Diagrama de classes.

Figura A.11: Diagrama de classes.


