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RESUMO

O crescimento das redes de computadores faz com que seja cada vez mais
necessario o uso de sistemas de geréncia de redes mais completos para a administracao
de dispositivos de rede. Esses sistemas buscam na coleta e uso de informacoes
acessiveis nos dispositivos de rede um melhor funcionamento e uma melhor geréncia da
rede. A UFRGS ndo é diferente, e desenvolveu seu sistema de geréncia de redes,
agregando mais funcionalidades ao longo dos Gltimos anos.

Esse trabalho propde uma ferramenta para a coleta e armazenamento de dados de
dispositivos de rede e uma interface para visualizacdo de grafos gerados a partir dos
dados coletados. Os dispositivos selecionados para essa coleta sdao os switches da
UFRGS, armazenando os dispositivos ligados a cada porta de cada switch da UFRGS.
Ao decorrer do trabalho serdo apresentados 0s conceitos necesséarios para o
entendimento da ferramenta, junto com a apresentacdo das suas trés camadas: um
coletor de dados escrito em PHP, uma base de dados temporal e uma interface web para
visualizacdo de grafos.

Palavras-Chave: Redes, coleta SNMP, switches, base de dados temporais, Prefuse.



SyVICS - A System for Visualization and Collect of Switches

ABSTRACT

The growth of computer networks makes it increasingly necessary to use network
management systems for more complete management of network devices. These
systems seek in the collect and use of accessible information of network devices for
improved performance and better network management. UFRGS is no different, and
developed network management system, adding more features over the last years.

This paper proposes a tool for collect and store data from network devices and an
interface to view graphs generated from the data collected. The devices selected for this
collect are the switches of UFRGS, storing the devices connected to each port of each
switch of UFRGS. Along the paper we present concepts necessary for understanding the
tool, along with the presentation of its three layers: a data collector written in PHP, a
temporal database and a web interface for viewing graphs.

Keywords: Networks, SNMP Collect, Switches, Temporal Databases, Prefuse.
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1 INTRODUCAO

As redes de computadores institucionais - como as redes de universidades e 6rgaos
publicos - tém se tornado cada vez maiores e mais complexas. Essa complexidade pode
se apresentar de diversas formas: redes extremamente grandes que ndo foram
dimensionadas da forma correta, uma enorme heterogeneidade de tipos de dispositivos,
grandes numeros de incidentes de seguranca, etc.

Uma forma de manter uma melhor organizagdo das redes institucionais séo 0s
sistemas de geréncia de redes. Existem diversos sistemas comerciais, como, por
exemplo, Men and Mice' e BT Diamond IP?, que oferecem ferramentas para alocacio
de IPs, acompanhamento da segmentacdo dos registros, controle de incidentes de
seguranca, entre outros. Esses sistemas sdo denominados IPAM?, e alguns também
apresentam as caracteristicas de NAC*, oferecendo ferramentas para controle de acesso a
rede. O sistema Men and Mice é amplamente conhecido por ser um dos maiores e mais
confiavel sistemas de geréncia de rede.

Uma funcionalidade dificilmente encontrada nos sistemas de geréncia de redes é a
visualizacdo topoldgica da rede. Por se tratar de dados que precisam ser coletados em
um processo complexo e pesado, poucos sdo 0s sistemas se preocupam em fornecer
uma visualizacdo grafica da rede e de suas mudancas ao longo do tempo. Perguntas
como ‘Por onde esteve esta maquina antes de me causar problemas aqui?’ ou ‘Quais
dos meus switches estdo com overhead de trdfego?’ podem ser respondidas com uma
coleta de dados temporais nos dispositivos de uma rede.

Dentro dos diversos casos da complexidade de redes, podemos citar a propria
Universidade Federal do Rio Grande do Sul. Hoje, a UFRGS’ conta com 12 mil
maquinas espalhadas em todos os seus campi, incluindo estacBes de trabalho,
dispositivos de rede e laboratorios de computacéo.

A UFRGS também desenvolve seu proprio sistema de geréncia de redes desde 2008,
de uma forma incremental até os dias atuais, e, seguindo esse processo incremental,
iniciou-se em 2011 o desenvolvimento de um médulo para coleta de dados de switches.

1 www.menandmice.com
2 btdiamondip.com

3 IP Address Management
4 Network Access Control

5 www.ufrgs.br


http://www.menandmice.com/
http://www.menandmice.com/
http://www.menandmice.com/
http://www.menandmice.com/
http://www.menandmice.com/
http://btdiamondip.com/
http://btdiamondip.com/
http://btdiamondip.com/
http://www.ufrgs.br/
http://www.ufrgs.br/
http://www.ufrgs.br/
http://www.ufrgs.br/
http://www.ufrgs.br/
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O objetivo desse trabalho de conclusdo é apresentar uma ferramenta de coleta e
visualizagdo de topologias de switches. Neste trabalho serd apresentada uma proposta
de coleta de dados temporais dos switches de uma rede, junto com uma ferramenta para
a visualizagdo dos dados coletados. Devido a complexidade do trabalho, serd utilizado
como caso de uso a rede da UFRGS e como base para a ferramenta o sistema de
geréncia de redes desenvolvida e utilizada pela UFRGS. Mesmo sendo focada na rede
da UFRGS, a ideia de coleta de switches aqui apresentada pode ser expandida para
outras redes, e as ferramentas aqui propostas podem ser adaptadas as estruturas de
outros sistemas de geréncia de redes, inclusive para fazer a coleta de dispositivos
diferentes de switches.

O restante do trabalho é organizado da seguinte forma: no capitulo 2 serad
apresentada uma revisdo de conceitos que sd80 necessarios para a compreensdo da
solucdo apresentada. No capitulo 3 a ferramenta sera apresentada, explicando o
funcionamento da coleta temporal dos switches da UFRGS, bem como a ferramenta
para visualizacdo grafica desses dados. Ainda neste capitulo, serdo apresentados alguns
resultados do trabalho. No capitulo 4 serd feita uma andlise de algumas decisGes
tomadas durante o desenvolvimento do projeto. Por fim, no capitulo 5, sera feita uma
revisdo e avaliagdo sobre os resultados do trabalho, concluindo quais metas foram
atingidas durante o desenvolvimento do trabalho.
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2 FUNDAMENTACAO TEORICA

O objetivo deste capitulo é rever - ou apresentar - alguns conceitos que seréo
utilizados no trabalho, e que serdo necessarios para o entendimento do trabalho.

Além disso, como ja foi citado, por se tratar de um trabalho que abrange trés grandes
areas de atuacdo distintas, o foco da solucdo foi dado na rede da UFRGS. Por esse
motivo, é necessario explicar a organizacao de rede da UFRGS, bem como observar o
funcionamento do sistema que abriga os registros de dispositivos de rede da UFRGS.

2.1 Banco de dados

Um banco de dados é por definicdo, uma colecdo de dados inter-relacionados,
representando informacdes sobre um dominio especifico. Na pratica, qualquer colecdo
de dados que se relacione de forma a criar uma imagem de um dominio € um banco de
dados (ELMASRI, 1999).

Os bancos de dados que ndo apresentam caracteristicas temporais sdo chamados de
bancos de dados instantaneos. Eles ndo apresentam nenhuma funcionalidade temporal e
sd0 a maioria entre 0s bancos convencionais. Qualquer alteracdo necessaria sobre 0s
dados neste tipo de banco de dados é feita sobre os dados atualmente armazenados,
mantendo apenas o estado atual dos dados e perdendo a informacdo do passado a cada
alteracéo.

A Figura 2.1 mostra um exemplo desse tipo de banco de dados, onde somente o

presente é acessivel para consultas.
Estados passados
indo disponiveis)

Estado atual

Jodo silva, 01/jan/SZ, 800,00

NWara Dias, 01/mar@1, 1200,00

Figura 2.1: Banco de dado instantaneo (EDELWEISS, 1998)
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Com a quantidade cada vez maior de dados que sdo armazenados em aplicacdes
modernas, a necessidade de armazenar a informacdo histérica dos dados aumentou.
Com o0 aumento da capacidade de armazenamento em todos os tipos de dispositivos,
surgiu a possibilidade de armazenar mais informacdes, incluindo o histérico dos dados e
permitindo assim o acesso a estados anteriores e futuros da informacao.

2.1.1 Bancos de dados Temporais

Bancos de dados temporais se caracterizam por conter uma informacdo temporal
ligada ao dado armazenado de forma a manter todos 0s estados - presente, passado e
futuro - de uma informacdo, registrando sua evolugdo no tempo. Dentro dos principais
estudos de bancos de dados temporais, sdo encontrados trés tipos principais: bancos de
dados de tempo de transacao, bancos de dados de tempo de validade e bancos de dados
bitemporais (EDELWEISS, 1998).

Os bancos de dados de tempo de transacdo vinculam ao dado armazenado um
tempo gerado pelo SGBD - ou pela aplicacdo responsavel pela criacdo/alteragdo do
dado - que ndo necessariamente reflete a validade do dado no mundo real, ou seja, 0
dado possui uma informacgdo temporal que pode ser aproximada ou ficticia. A Figura
2.2 apresenta um exemplo de banco de dados de tempo de transacdo onde cada estado
do dado estd vinculado o tempo em que ele foi valido no banco, mas ndo
necessariamente com o tempo que ele foi valido no mundo. As informacdes temporais
nos bancos de dados de tempo de transacéo representam o instante em que a informacao
foi armazenada no banco de dados, isto €, o tempo do sistema.

\ Bnn.nlﬁ 6/jan/a2
\ Eun.nq 30/mai/93
™\, 1000,0) 01/maifg5
Ty

—r*Momento atual

| Historia do salério de Jo&o

Tempo

Figura 2.2: Banco de dados de tempo de transacdo (EDELWEISS, 1998)

Ja os bancos de dados de tempo de validade atrelam ao dado uma informacéo
temporal que reflete fielmente a validade do dado no mundo real. Dessa forma, é
garantido que a vida do dado armazenado é reflexo da validade dele no mundo. Na
Figura 2.3 a seguir, temos um exemplo para a mesma situacdo da Figura 2.2, porém
agora a informacdo temporal é a data onde o dado existiu no mundo real.
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\ Bl:u:u.l:nﬂ 01/jan/az
\ gnn.nﬁl 01/jun/93

\ 100000 O1/maifbs
N

preaents —¥Nomento stual

| Histéria do salério de Jofo

A

Tempo

Figura 2.3: Banco de dados de tempo de validade (EDELWEISS, 1998)

Por fim, os bancos de dados bitemporais possuem ambas as caracteristicas
temporais: além de possuir um tempo gerado pelo sistema, eles também possuem um
dado temporal que reflete a realidade da informacdo armazenada. Na Figura 2.4 a
seguir, é exemplificado um banco de dados bitemporal com as caracteristicas temporais
dos dois bancos citados anteriormente.

Hija n.-"E/E_H‘\G
800,00 N\ 3
r \ \5::.:: (Bljan/ss

O1/jundsa (800,00 N\ N

Mimai'ss

Histéria das
transacies do
saldno de Jodo

Tempo de
Histéna da Transagio
aldade do
salano de Jodo

Tempo de
Validade

hMoments atual

Figura 2.4: Banco de dados bitemporal (EDELWEISS, 1998)

Outro exemplo que pode ser aplicado aos trés tipos de bancos de dados temporais
utilizando o0 meio académico € o de um registro de vinculo de aluno. Se armazenado em
um banco de dados de tempo de transacéo, a validade desse aluno seria marcada pelo
seu registro por um sistema académico e se encerraria por uma atualizacdo nesse
sistema, podendo assim ndo ser reflexo do dado real, mas sim do instante em que a base
e dados foi atualizada com os dados do aluno em questdo. Se armazenado em um banco
de dados de tempo de validade, as datas de inicio e fim devem ser informadas pelo
usuario, de forma a refletir o tempo real em que o aluno possuiu um vinculo. Caso esse
registro fosse armazenado em um banco de dados bitemporal, ambos os tempos
deveriam existir: tanto a data gerada pelo uso do sistema, quanto uma informagéo
temporal dada por um usuario.

Para o desenvolvimento da ferramenta que serad descrita neste trabalho, o banco de
dados utilizado € o de tempo de transacdo. Esse tipo de base temporal mantém a
temporalidade sem necessariamente refletir a validade do dado no mundo real, algo que
é necessario para a ferramenta, sendo essa escolha analisada mais adiante.
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2.1.2 Trabalhos estudados sobre bancos de dados temporais

Além do trabalho citado na definicdo de bases temporais, que apresentou boa parte dos
conceitos temporais utilizados na ferramenta, outro trabalho analisado foi o de
HUBLER (1999), que apresenta uma proposta de implementacdo de banco de dados
temporais utilizando SGBDs convencionais, abordando tanto os SGBDs orientados a
objetos, quanto os SGBDs relacionais, que sd&o mais frequentemente encontrados no
mercado e tem como exemplo o Postgre, SGBD utilizado neste trabalho.

2.2 Redes

Dentro da area de redes de computadores, varios conceitos que ndo sdo téo
conhecidos precisam ser vistos para um entendimento do resultado final deste trabalho.
Dentre esses conceitos estdo os conceitos de switch, de topologia de rede, do SNMP e
também uma série de conceitos importantes para definir o que é o sistema de geréncia
de redes da UFRGS, sistema esse que serviu como base para o desenvolvimento da
ferramenta deste trabalho de conclusé&o.

2.2.1 Switches

Antes de explicar o conceito de um switch, dois outros conceitos devem ser
explicados: dominio de coliséo e pontes.

Dominio de colisdo € uma regido logica dentro de uma subrede onde pacotes de
dados podem colidir durante sua transmissdo (CARISSIMI, 1999). Cada colisdo de
pacote gera uma retransmissao de dados, diminuindo assim a eficiéncia da rede.

Considerando uma pequena rede constituida de 5 computadores dentro de uma sala
sem acesso a redes externas, temos um dominio de colisdo constituido por apenas esses
5 computadores ja que pacotes dentro dessa rede podem apenas colidir com outros
pacotes que sejam transmitidos por um dos 5 computadores. Ao conectar essa pequena
rede a uma rede maior, 0s seus dominios de colisdo sdo somados, gerando um dominio
de colisdo maior que é igual a soma de todos os dominios de colisBes das redes
separadas.

Com o crescimento de uma rede, o dominio de colisdo desta cresce de forma a
comprometer o funcionamento da mesma. As pontes sdo dispositivos que tem o intuito
de diminuir o problema do crescimento do dominio de colisdo (CARISSIMI, 1999). As
pontes (ou bridges) sdo dispositivos que conectam duas redes fisicas sem unificar as
redes légicas, mantendo assim dois dominios de colisdo separados. A unificacdo ldgica
das redes s6 ocorre quando um pacote precisa ser transmitido de uma rede para outra,
ou quando um pacote é transmitido em broadcast, isto €, para todos os dispositivos que
fazem parte da rede completa.

Um switch (ou comutador) nada mais € do que um conjunto de pontes que conecta
N redes fisicas sem necessariamente conectar seus dominios de colisdo (CARISSIMI,
1999). Um switch é basicamente constituido por um conjunto de portas (normalmente
24 ou 48) e por um microprocessador responsavel por fazer a analise dos pacotes e fazer
0 bridging entre os dominios, fazendo a retransmissdo do pacote para a porta
correspondente. A analise dos pacotes € feita através do endereco MAC que identifica
de forma Unica o pacote. O switch mantém informac6es de enderecos aprendidos, e caso
ndo possua a informacdo necessaria para retransmissdo do pacote, utiliza protocolos
especificos para aprendizagem de endereco. A Figura 2.5 mostra uma tipica organizagéo
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de rede, onde os switches sdo utilizados para conectar regides menores, mantendo 0s
dominios de colisdo separados.

Switch A
Local A
- B

workgroup o S
servers ~ SR

/"/- ¥
__/"/ -\\\
% ﬁ Switch B g Switch C ﬁ Switch D

=7\
li Switch E
i

e &
Workstations

",

Switch F

-

a=_"—; -, ===,
A— . S— & -
Workstations

Figura 2.5: Estrutura de rede com switches

Na Figura 2.5, o switch A faz o bridging de todos os pacotes que precisam ser
transmitidos do dominio do switch D para os dominios de outros switches, sem afetar a
transmissdo dentro de cada dominio. Por ndo ser objetivo deste trabalho, ndo serad
discutido em mais detalhes o funcionamento interno dos switches.

2.2.2 Topologia de Redes

Conceitualmente, a topologia de uma rede descreve a organiza¢do de uma rede de
computadores. Uma topologia de rede pode representar a organizacdo do trafego de
dados dentro da rede, sendo assim uma topologia logica, ou pode representar a
organizagdo das conexdes dos dispositivos dentro da rede, recebendo o nome de
topologia fisica (CARISSIMI, 1999).

Fisica ou logica, dentre os tipos de topologias destacam-se 4 tipos basicos que
podem formar redes mais complexas. Esses tipos sdo descritos a seguir e sdo visiveis na
Figura 2.6:

e Barramento: neste tipo de topologia todos os dispositivos de rede estdo ligados
em um Unico barramento de dados, que € compartilhado por todos ao se executar
qualquer transmissdo de dados. Por esse motivo, somente um dispositivo pode
usar o barramento por vez, e todos os dispositivos recebem todos os dados
enviados ao barramento, descartando informacdes que nédo séo destinadas a eles.

e Anel: nesta topologia os dispositivos sdo ligados entre si em pares formando um
circuito fechado em forma de anel. Todo trafego flui em apenas uma direcéo, e
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0s dados sdo transmitidos de n6 em no, o0 que pode tornar a transmissao onerosa
em anéis muito extensos.

e Estrela: numa topologia em estrela os dispositivos estdo todos ligados a um
dispositivo central chamado concentrador. Este dispositivo é responséavel por
receber as transmissdes e enviar a todos os nodos da rede, de forma semelhante a
transmissdo em um barramento.

e Arvore: em uma topologia em arvore geralmente encontramos uma hierarquia
de dispositivos, geralmente com funcbes diferentes a cada nivel. Assim, cada
nivel da arvore normalmente apresenta um tipo diferente de dispositivo.

Anel Estrela

Barramento Arvore
Figura 2.6: Topologias de rede

Neste trabalho, o que é chamado de topologia da rede ndo se encaixa totalmente em
nenhum dos tipos basicos vistos. O que sera visualizado pelo usuario na interface final é
uma organizacdo hierarquica da informacgdo coletada dos switches e das entidades
I6gicas utilizadas pelo sistema de geréncia da UFRGS, como o bloco e o registro de IP,
que serdo mais bem descritas adiante.

Assim, a visualizacdo da ferramenta descrita no trabalho exibe uma topologia de
arvore. Porém, isso ndo representa necessariamente a topologia fisica dos dispositivos
dentro da UFRGS.
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SNMP

O Simple Network Management Protocol (SNMP), é um protocolo padrdo para
geréncia de dispositivos em redes IP (STALLING, 1999). Entre os diversos dispositivos
que suportam SNMP estdo roteadores, switches, servidores, estacfes de trabalho e
impressoras.

O uso mais comum do SNMP é no monitoramento de dispositivos ligados a rede, de
forma a garantir seu bom funcionamento e alertar sobre falhas os administradores da
rede. O SNMP acessa 0s dados gerenciados atraves de duas primitivas bésicas: GET e
SET. Nem todos os dispositivos aceitam a primitiva SET, que permite a alteracdo de
dados.

Neste uso mais comum, um ou mais dispositivos recebem a tarefa de monitorar e
gerenciar um grupo de dispositivos dentro de uma rede. Os dispositivos que recebem
essa tarefa sdo chamados de gerentes SNMP. Cada dispositivo gerenciado, ou seja, que
€ monitorado por um gerente, executa uma aplicacdo que € responsavel por receber
requisicdes de GET ou SET, e retornar os dados necessarios para atender a solicitacao.
Essa aplicacdo é chamada de agente. As varidveis acessadas pelo agente estdo
organizadas hierarquicamente em forma de &rvore e sdo chamadas de MIBs
(Managament Information Bases). Em resumo, uma rede gerenciada por SNMP contém
0s seguintes componentes:

e Dispositivos gerenciados: qualquer tipo de dispositivo que faca parte da
rede, podendo ser um roteador, switch, servidor, telefone IP, estagdo de
trabalho, etc. As informacdes que podem estar sendo armazenadas nas
variaveis do dispositivo podem ser especificas por tipo de dispositivo, ou
informacBes que sdo comuns a varios tipos;

e Agentes: software que roda em cada dispositivo gerenciado e é responsavel
por acessar as variaveis do dispositivo para atender as solicitacbes de GET e
SET. Um agente tem conhecimento local das variaveis armazenadas por seu
dispositivo, e por esse motivo pode traduzir requisicbes de dados que
existem nas variaveis de seu dispositivo;

e Gerentes: maquinas que monitoram os dispositivos gerenciados da rede;

e NMS (Network Managament System): software executado nos gerentes que
monitora os dispositivos gerenciados. Como a quantidade de dispositivos
gerenciados pode ser enorme, bem como a variedade dos dados existentes
em cada dispositivo, um ou mais NMS diferentes podem estar executando
simultaneamente em cada dispositivo gerenciador.

Na Figura 2.7 temos um caso de uso com uma rede gerenciada mista, com gerentes e
dispositivos gerenciados.
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Dispositivo
Gerente Gerenciado
Aplicacdo de Variaveis
« LGerenciamento
'H F 3
: 5|
; NMS - Agente
Gerente / i iti
; _ Dispositivo
N6 Gerenciado Gerenciado
Agente Variaveis
NMS Agente

Figura 2.7: Exemplo de funcionamento de rede gerenciada

O protocolo SNMP opera na camada de aplicacdo (camada 7 do modelo OSI). Os
agentes responsaveis por receber e responder requisicdes SNMP escutam a porta 161
UDP. A organizacao de cada pacote SNMP ndo sera abordada nessa revisao.

2.2.3 MIBs

Managament Information Base (MIB) é uma base de dados composta pelas
variaveis que um dispositivo oferece para gerenciamento, sendo que cada dispositivo de
rede possui sua propria MIB. Uma MIB é organizada de forma hierarquica (arvore),
onde cada nodo dessa arvore é um objeto que pode ser identificado de forma Unica por
uma string de nimeros separados por pontos, chamada de oid, ou object idenfier
(identificador de objeto).

Apesar de cada dispositivo possuir sua propria MIB, existem padrbes que definem
conjuntos de variaveis, chamados de mddulos. Os mddulos podem representar conjuntos
de variaveis definidos para tipos especificos de dispositivo (como o médulo utilizado no
trabalho, que € valido apenas para bridges) ou conjuntos de variaveis definidos e
implementados para dispositivos de uma determinada organizagédo (o0 que acontece com
dispositivos de redes de fabricantes renomadas, como a CISCO).

Cada nodo armazena um objeto gerenciado, que é um objeto que contém
informacdes sobre um dispositivo gerenciado. Cada objeto gerenciado pode ser
constituido de um ou mais objetos de um dos seguintes tipos:
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e Escalar: o objeto define uma instancia Gnica de um objeto, ou seja, ele
armazena seu proprio valor.

e Tabular: o objeto define multiplas instancias de um determinado objeto, que
por sua vez, pode ser tabular ou escalar.

As tabelas e atributos da MIB utilizadas na ferramenta serdo vistas com mais
detalhes adiante, na descri¢do completa da ferramenta.

Root-Hode
i) isafl) jiodnl| )
org(3)
ded (]
infernes(] )
direciory[1] mgmi{2} ewperimental(3) privoie[4]

mib-2{1)

[ramsmisson( 100 | | snmp(i1]

Figura 2.8: Parte da organizacdo das MIBs

Na Figura 2.8 é possivel ver parte da estrutura da MIB. Os niveis mais altos
possuem informacdes padréo de organizagéo, sendo que as informacdes de geréncia se
encontram abaixo do quinto nivel, prefixados pelo OID .1.3.6.1.2. Por exemplo, a MIB
interfaces (.1.3.6.1.2.1.2) armazena a informagOes das interfaces de um dispositivo,
sendo assim padréo e implementada por todo dispositivo de rede.

224 Trabalhos estudados sobre coleta SNMP

O primeiro trabalho relacionado a coleta de dados utilizando SNMP foi o de
BEJERANO (2003), que apresenta um algoritmo para descoberta da topologia de uma
rede heterogénea. O algoritmo parte de um esqueleto base composto por alguns dos
switches/roteadores que fazem parte da topologia, expande o esqueleto da topologia até
um ponto em que ele ndo cresca mais e parte para uma etapa de refinamento do
esqueleto montado. No trabalho, o algoritmo ndo é aplicado com o uso do protocolo
SNMP, mas as provas formais comprovam seu funcionamento.
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O segundo trabalho desta area foi o de BREITBART (2004), que prop6e uma
ferramenta para coleta de dados de topologia a partir do algoritmo citado anteriormente.
A descoberta ¢é feita a partir de um roteador semente. Dele s@o descobertos 0s vizinhos e
o algoritmo é aplicado recursivamente até o ponto em que a topologia ndo aumenta
mais. A ferramenta proposta por ele serviu como base para os elementos da BRIDGE
MIB que vieram a ser utilizados na construcdo da coleta de dados deste trabalho, o que
sera apresentado nos capitulos posteriores.

2.3 Sistema de geréncia da UFRGS

Em 2008 a UFRGS iniciou o desenvolvimento de um IPAM (IP Address Manager),
com uma interface web para geréncia da rede e alteracdo de diversas configuracdes sem
uma interacdo direta com os dispositivos, bem como um NAC (Network Access
Control) com uma interface de registro de dispositivos para o usuario final. O
desenvolvimento desse software se estende até a presente data, de forma incremental
com funcionalidades adaptadas de sistemas existentes e outras originais moldadas para
suprir as necessidades da UFRGS.

No final de 2010, se iniciou o projeto de conversao do IPAM utilizado na UFRGS
para uma versdo desvinculada da sua estrutura organizacional. Esse sistema recebeu o
nome de SABRE (Sistema ABerto de Registros) e ja foi apresentado no Workshop de Tl
das Instituicdes Federais de Ensino Superior (WTIIFES) de Santa Catarina em 2011
(MACHADO, 2011). Atualmente ele passa pelos tramites para o registro de software
em meados de 2012.

Como o problema que esse trabalho analisa é extremamente amplo e complexo, e
também é uma funcionalidade muito interessante para o sistema de registros da UFRGS,
0 escopo foi reduzido para a rede da UFRGS. Dessa forma, todo o trabalho é baseado
em apresentar uma solucgéo interessante para visualiza¢do da topologia da UFRGS.

Por esse motivo, os dois proximos subcapitulos apresentam a organizacdo dos
registros de dispositivos de rede dentro da UFRGS, e também apresentam as tabelas da
base de dados da UFRGS utilizadas para auxiliar o desenvolvimento da ferramenta.

2.3.1 Organizacao de rede da UFRGS

A rede da UFRGS é uma rede de classe B enderecada por 143.54.0.0. Isso da a
UFRGS 2562 IPs para gerenciar. Hoje a UFRGS conta com aproximadamente 12.000
IPs em atividade, sendo 8.000 deles gerenciados pelo sistema de registro de estacdes da
UFRGS.

A diferenca entre os IPs gerenciados e 0s ndo gerenciados esta na configuracdo da
maquina: os registros gerenciados pelo sistema possuem uma configuracdo semelhante
a de computadores domeésticos, onde os servidores de DHCP da UFRGS sdo
responsaveis por fornecer um IP valido para o computador.

Dentro das subredes gerenciadas pelo sistema, existem duas formas de conceder um
IP valido a um novo dispositivo. A primeira envolve um cadastro manual no sistema,
onde cada dado do dispositivo é informado por um gerente, e ao término do cadastro, o
dispositivo passa a receber do servidor de DHCP do sistema um IP vélido. A segunda
forma envolve um cadastro para o qual o usuario é redirecionado ao acessar pela
primeira vez a internet com um dispositivo recém conectado na rede. Poucos dados sao
solicitados, e por esse motivo, esse cadastro é realizado pelo proprio usuario do
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dispositivo. Apo6s o téermino do registro, o dispositivo também passa a receber um IP
valido do servidor de DHCP da UFRGS.

A rede da UFRGS é dividida em N subredes. Cada subrede pode ser vista como
uma rede classless, que possui um IP de identificagdo e uma mascara de subrede livre,
permitindo assim a criacdo de subredes de tamanho 4 até uma subrede de tamanho
65536 que englobaria toda a UFRGS. Cada subrede pode possuir configuracfes
préprias ou herdar as que foram criadas para toda a UFRGS.

Depois das subredes, temos outro nivel de configuracdo: o bloco. O bloco é uma
faixa de IPs contida dentro de uma subrede, sendo que uma subrede pode conter de 1 a
N blocos contiguos. Novamente, aqui temos um nivel de configuracéo, pois os blocos
podem herdar as configuracdes de suas subredes ou ter novas configuragdes.

Abaixo dos blocos estdo os IPs que foram registrados de uma das duas formas
descritas anteriormente. Um IP sozinho ndo representa nada dentro do sistema. Para ter
significancia como registro, ele é atrelado a uma interface e a um dispositivo,
formando assim a tupla que identifica um IP dentro da UFRGS. O registro de um
dispositivo representa o dispositivo material, ou seja: um computador, um roteador, um
notebook, um telefone, etc. JA uma interface representa uma forma de se conectar a
rede, como, por exemplo, uma placa de rede ou um adaptador wireless. Cada IP esta
vinculado a uma Interface e cada dispositivo pode possuir N interfaces, e o exemplo
pratico disso € um notebook com 2 IPs: um com fio e outro sem fio.

Entre os dispositivos que fazem parte da UFRGS estdo cerca de 300 switches.
Dentro do sistema de registro, ndo existe a informacéo de quais registros estéo ligados a
quais switches, e muito menos a informacao de hierarquia de switches.

2.3.2 Base de dados da UFRGS

As entidades a seguir sdo representacdes das tabelas da base de dados da UFRGS, e
ndo retratam a base real da UFRGS por critérios de anonimacao dos dados. Na Figura
2.9, temos o diagrama onde estdo as tabelas que armazenam os dispositivos de rede -
sem atribuir um IP a eles - e também as tabelas auxiliares utilizadas para especificar
todos os dados de um switch. No caso da UFRGS, devido a heterogeneidade dos
dispositivos, existe uma tabela auxiliar para modelos de switches, e é nela que se
localiza o identificador do objeto da MIB que deve ser consultado no dispositivo.
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diSpOSiliUD
{} id_disp INTEGER
nome TEXT
local TEXT
funcao INTEGER
comunidade TEXT
modelos switches
gégg,?;gge%;TTEGER | &S {}id_model INTEGER
oid INTEGER {}id_disp INTEGER

Figura 2.9: Tabelas que fazem parte do sistema de geréncia e auxiliam a coleta

No segundo diagrama, na Figura 2.10, estdo as tabelas que armazenam de fato os
registros da UFRGS. Como dito anteriormente, existem varios niveis para 0s conjuntos
de registros.
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. dispositivo
interface
{} id_disp INTEGER
{}id_interface INTEGER :}{ H nome TEXT
id disp INTEGER local TEXT
mac MAC ADDRESS funcao INTEGER
T comunidade TEXT
A
ip
{}ip INET
id_interface INTEGER
nome_dns TEXT
criacao TIMESTAMP
bloco subrede
{}id INTEGER {}id_subnet INET
ip_inicial INET nome TEXT
ip_fim INET local TEXT
nome TEXT

Figura 2.10: Tabelas que armazenam os registros de IPs no sistema da UFRGS

N&o existe uma chave que ligue o registro de um bloco e valide sua existéncia
dentro de uma subrede, sendo assim, toda a validacdo envolvendo a consisténcia de
dados dessas tabelas é feita dentro do sistema de registros. Abaixo dos blocos estdo o0s
registros de IPs, representados por um trio de registros nas tabelas ip - interface -
dispositivos.

2.4 Visualizacio de Grafos

A (ltima parte do trabalho é composta por uma interface grafica para visualizacdo de
grafos. A interface web segue muito do padrdo visual definido para ferramentas da
UFRGS, porém, ocorreu um grande estudo para a definicdo do toolkit que seria
utilizado para a renderizagéo desse grafo.

24.1 Prefuse

O Prefuse € um toolkit extensivel para visualizagdo de grafos em Java (HEER,
2005). Ele fornece estruturas otimizadas para visualizacdo de dados em tabelas, grafos e
arvores, incluindo uma vasta gama de layouts e técnicas, tais como animagoes (forca e
movimento) dos elementos graficos. Ele é totalmente escrito em Java, utilizando
bibliotecas graficas 2D e é facilmente integrado a aplicagdes Java que utilizam Swing,
ou como applets para web.
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Em um primeiro momento, o Prefuse foi escolhido para ser utilizado em uma
aplicacdo Java desktop, porém, apds estudos da usabilidade da aplicacéo e da integracdo
do trabalho com a ferramenta utilizada pela UFRGS, a aplicacéo foi alterada para uma
interface em PHP, com 0 uso de um applet em Java para visualizacdo de grafos.

No caso da ferramenta desenvolvida neste trabalho, o Prefuse foi escolhido por se
tratar de um toolkit capaz de lidar com grandes quantidades de dados e com grandes
quantidades de registros. Outras possibilidades existem tanto em Java quanto em HTML
5, porém, o Prefuse foi escolhido por ser o toolkit com mais trabalhos relacionados
envolvendo quantidades grandes de nodos.

2.4.2 Java Applets

Applets sdo elementos HTML que permitem a execucdo de uma aplicacdo java em
um web browser. Para sua execugéo, basta que a aplicacdo tenha sido desenvolvida
como applet, e que o cliente possua uma JVM (Java Virtual Machine) instalada. Com
esses pre-requisitos, o cliente sera capaz de executar no browser a aplicagcdo de forma
completa.

A sintaxe béasica de um applet é a seguinte:

<APPLET CODE="JavaApplet.class" WIDTH="200" HEIGHT="50">
<PARAM NAME="text" VALUE="1 am a parameter!">
</APPLET>

Como um applet aceita qualquer quantidade de parametros, todos os dados para a
geracdo do grafo séo passados dessa forma.

O tag <APPLET> ainda é suportado, mas ele esta em estado depreciado, e para
novas versdes da aplicacdo serd utilizado o tag <OBJECT>, que ainda ndo é 100%
suportado para java applets em HTML.

Na aplicacdo desenvolvida para o trabalho, o uso de applet reduziu a interacdo do
grafo com a base de dados da UFRGS, porém garantiu que qualquer usuario tivesse
acesso a aplicacdo sem a necessidade de um instalador separado, bastando possuir a
JVM em sua méquina.

24.3 Grafos com Prefuse

O Prefuse é um toolkit poderoso, capaz de renderizar diversos tipos de estruturas de
dados graficas: tabelas, arvores, grafos, graficos, etc. Para o trabalho, o Unico
funcionamento interessante do Prefuse € a geracdo de grafos.

O Prefuse tem a capacidade de gerar visualizacGes graficas a partir de arquivos
XML bem estruturados. Essa capacidade é extremamente interessante quando estamos
trabalhando com grafos bem definidos e com aplicagdes desktop. No caso da ferramenta
desenvolvida para o trabalho, a outra possibilidade é mais interessante: especificar a
estrutura e os componentes do grafo em tempo de execugdo, utilizando pardmetros que
podem ser passados através do elemento <APPLET>.

Para criar um grafo com Prefuse dentro de uma classe java, € necessario criar um
elemento do tipo Graph e especificar a estrutura dos nodos, ou seja, quais informacdes
serdo armazenadas em cada nodo, como no codigo a seguir:
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Graph graph = new Graph();
graph.addColumn("type", String.class);
graph.addColumn("title", String.class);

Apos isso, 0s nodos sdo criados com o tipo Node, adicionando-se a cada nodo os
valores dos atributos especificados na estrutura, como no cddigo a seguir:

Node nodel = graph.addNode();

nodel.set("type", "ip");
nodel.set("title", "100.0.1.1");

Node node2 = graph.addNode();
node2.set("type", "rede");
node2.set("title", "100.0.1.0/24");

Tendo os nodos que sdo ligados por uma aresta criados, € possivel adicionar as
arestas a estrutura do grafo, com uma chamada do método addEdge do grafo, como no
cddigo a sequir:

graph.addEdge(nodel, node2);

Esses trés trechos de codigo resumem a funcionalidade basica do prefuse de
especificar nodos e arestas, e por consequéncia, grafos ndo-direcionados de qualquer
tipo, bastando estender a estrutura de forma a aceitar N nodos e M arestas.

Além da funcionalidade basica, o prefuse fornece diversas formas de alterar a
aparéncia dos nodos e arestas em funcdo dos dados armazenados no grafo, bem como
animacdes diferentes para visualizagdo dos grafos. Essas funcionalidades mais
poderosas serdo vistas rapidamente durante a descricdo completa da ferramenta.
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3 SIVICS

O objetivo deste capitulo é descrever a proposta e a implementacdo de uma
ferramenta denominada SiViCS - Sistema para Visualizagdo e Coleta de Switches - que
tem por objetivo ser uma ferramenta para coleta, armazenamento e visualizacdo da
topologia das portas dos switches de uma rede. A proposta e a ferramenta estdo
definidas para o funcionamento em conjunto com o Sistema de Registros de EstacGes da
UFRGS. A ferramenta SiViCS esta dividida em trés camadas distintas, que tiveram o
seu desenvolvimento de forma independente, mas que sdo consolidadas no SiViCS de
forma integrada, a saber: (i) um script coletor de informacdes de dispositivos de rede
por snmp; (ii) uma base temporal para informac6es topoldgicas das portas dos switches;
e (iii) uma interface web para visualizacdo de grafos topoldgicos da rede.

Este capitulo esta organizado da seguinte forma. Primeiramente, é apresentada uma
visdo geral do SiViCS Em seguida, cada uma das trés camadas da ferramenta SiViCS é
explicada detalhadamente. O capitulo é finalizado com uma analise geral dos resultados
alcancados.

3.1 Visao Geral

O esquema da Figura 3.1 mostra a organizacdo das trés principais camadas
existentes na ferramenta. O objetivo principal do SiVIiCS é ser uma ferramenta para
coleta, armazenamento temporal e visualizacao dos registros ligados a cada porta de um
switch, tendo como caso de uso a rede da UFRGS. A primeira camada da ferramenta é
constituida por um script coletor definido para ser executado periodicamente em uma
maquina coletora dedicada. Ao ser executado, esse script coleta dados dos switches da
UFRGS, fazendo a analise de quais dados devem ser atualizados em uma base temporal.
A segunda camada € esta base temporal, sendo essa camada o ponto central do SiViCS.
Nesta base de dados estdo todas as tabelas utilizadas pela ferramenta, bem como as
tabelas do sistema de geréncia de redes da UFRGS. A terceira camada é formada por
uma interface grafica permite consultas a base temporal, gerando um grafo referente a
coleta dos switches.
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Script de coleta (PHP)

Banco de dados de tempo de
transacao (Postgre)

Visualizacédo grafica (Java -
Prefuse)

Figura 3.1: Esquema geral da ferramenta de coleta e visualizacdo de redes

Os recursos computacionais utilizados para o desenvolvimento e testes do SiViCS
sd0 0s seguintes:

® Processador Intel Xeon 5110 ® @ 1.60 GHz;
® Maquina virtual executando Ubuntu 10.04 ’;
® 1 GB de memoria dedicada a maquina virtual,
® Postgre 8.4 °

® PHP53.2°
As subsecdes a seguir descrevem cada uma das camadas detalhadamente.

6 http://ark.intel.com/products/27214/Intel-Xeon-Processor-5110
7 http://releases.ubuntu.com/lucid/
8 http://www.postgresql.org/about/news/1108/

9 http://php.net/releases/5_3_2.php
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3.2 Coletor SNMP

A primeira camada da ferramenta é constituida por um script coletor. O objetivo do
coletor € executar uma rotina que busca em cada switch coletado os registros
encontrados em cada uma de suas portas, além de atualizar o estado anterior da
topologia de cada switch.

O script coletor foi escrito utilizando a linguagem PHP. Além de possuir uma
sintaxe simples e um desempenho relativamente bom, o PHP possui uma abstracdo na
manipulacdo de arrays que é muito Util durante o processo de coleta de dados. Para
muitas aplicagOes, a abstracdo de dados do PHP pode ser considerada incorreta ou
indesejada, mas, para o desenvolvimento do script, caracteristicas como fraca tipagem
do PHP e indices de qualquer tipo nos arrays sdo extremamente interessantes. Esta
ultima caracteristica permite, por exemplo, a criacdo de estruturas de dados com indices
de qualquer tipo, incluindo dados que sdo muitos utilizados em toda extensdo da
ferramenta: IPs e enderecos fisicos (mac address).

Para executar a coleta, o PHP utiliza 0 mddulo Net-SNMP que fornece todas as
funcBes para acesso as mibs de dispositivos de rede. O coletor é executado a cada 30
minutos em uma maquina dedicada a este processamento, varrendo os switches da rede
da UFRGS, coletando dados especificos das mibs dos switches. Esse intervalo de tempo
foi definido pelo departamento de redes do CPD da UFRGS, para garantir que este
processo ndo sobrecarregasse a rede. A definicédo inicial de 15 minutos, feita em funcao
do tempo de vida dos dados coletados foi descartada por esse motivo.

Antes de descrever como 0s dados sdo coletados (secdo 3.2.2), a subsecdo 3.2.1 a
seguir descreve quais sdo e de onde vém os dados coletados durante a execucao do
script.

3.21 BRIDGE-MIB

O modulo da MIB utilizado nessa ferramenta € 0 médulo BRIDGE-MIB, que define
as variaveis que podem estar presentes em bridges, e por consequéncia, em switches. A
BRIDGE-MIB é identificada pelo oid 1.3.6.1.2.1.17, e este oid é caracterizado pela
subarvore da Figura 3.2.
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joint-iso-ccitt(2)

std(0) REG Member
Authority(1) Body(2)

Internet(1

private(4)

directory(1) experimental(3)

bridge -mib (17)

enterprises(1)

Figura 3.2: Subarvore que identifica a BRIDGE-MIB

Dentro da BRIDGE-MIB?, estamos interessados em apenas um de seus objetos: o
objeto dotldTpFdbEntry, uma tabela de objetos representada pelo oid
1.3.6.1.2.1.17.4.3.1. Este objeto é responsavel por armazenar a tabela de MACs
(enderecos fisicos) descobertos durante o funcionamento em modo de transparent
bridging (chaveamento transparente) e as portas para as quais 0s pacotes devem ser
encaminhados.

Sempre que um switch que implementa esse objeto recebe um pacote, ele registra o
endereco fisico do pacote te a porta pela qual ele foi recebido nesta tabela de sua MIB.
Nem todos os switches comerciais possuem esse objeto na sua MIB, porém, no caso da
rede da UFRGS foi identificado que todos os switches possuiam as varidveis
necessarias para o funcionamento da coleta, e que todos operavam em transparent
bridging.

Exemplificando esse modo de operacdo, considere um switch com 3 portas e com
um dispositivo conectado em cada porta: o dispositivo X est4 conectado a porta 1, 0
dispositivo Y estd conectado a porta 2 e o dispositivo Z estd conectado a porta 3.
Considere também o caso de uma transmissdo simples, em que X transmite para Z. Na
situacdo inicial, a tabela de encaminhamento esta vazia, como pode ser visto na Tabela
3.1

Tabela 3.1: Estado inicial da tabela de encaminhamento

MAC (dispositivo) Porta

10 http://www.oidview.com/mibs/0/BRIDGE-MIB.html
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Ao receber 0 pacote de X na porta 1, o switch examina o pacote e gera um
registro com o endereco de origem e a porta pela qual o pacote foi recebido. A nova
situacdo da tabela de encaminhamento pode ser vista na Tabela 3.2:

Tabela 3.2: Tabela de encaminhamento ap6s envio de X para Z

MAC (dispositivo) Porta

X 1

O switch examina o pacote e encontra o endereco de destino Z. Como ele ndo
encontra Z na sua tabela, ele inicia um processo de inundacdo (flooding), enviando o
pacote por todas as suas outras portas. Tanto Y quanto Z recebem o pacote. Como o
pacote é destinado ao dispositivo Z, Y o descarta. Enquanto isso, Z recebe e responde 0
pacote. O switch, entdo, recebe um pacote de Z na porta 3 e gera um registro na sua
tabela com o endereco de origem do pacote e a porta pela qual ele foi recebido,
alterando o estado da tabela de encaminhamento para a situagéo visivel na Tabela 3.3:

Tabela 3.3: Tabela de encaminhamento apds envio de Z para X

MAC (dispositivo) | Porta

X 1

Z 3

Em seguida, o switch examina o enderecgo de destino do pacote, no caso, 0 endereco
de x. Ao ler sua tabela de encaminhamento, o switch encontra a porta pela qual o pacote
deve ser enviado para chegar até x. Dessa forma, ndo é necessario efetuar a inundacéo e
0 pacote € enviado para X pela porta 1 do switch.

Considerando o funcionamento normal de uma rede, apds o envio de N pacotes entre
os dispositivos, cada switch deve ter uma tabela completa o suficiente para enviar
pacotes originados de qualquer dispositivo que seja acessivel em outra de suas portas.
Cabe ressaltar que o N é variavel em fungdo do tamanho e da complexidade da rede.
Cada entrada nesta tabela, € representada por 3 objetos, como se fossem 3 colunas na
tabela:

o dotldTpFdbAddress (oid 1.3.6.1.2.1.17.4.3.1.1)
o Endereco mac do registro;
e dotldTpFdbPort (0id 1.3.6.1.2.1.17.4.3.1.2)

o Porta que foi registrada para o endereco mac durante o processo de
transparent bridging;
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e dotldTpFdbStatus (oid 1.3.6.1.2.1.17.4.3.1.3)

o Informacdo de status da entrada na tabela. Possui 5 valores validos,
sendo que apenas registros de status 3 séo salvos

= other (1): indica que o registro foi gerado por outro processo
e ndo o transparent bridging;

= invalid (2): indica que o registro ndo é mais valido, ou seja, ja
passou do tempo de vida, mas ainda ndo foi removido da
tabela;

= learned (3): indica um registro valido e atualmente usado;
= self (4): indica um endereco mac do préprio switch;

= mgmt (5): indica um endere¢o estatico armazenado no objeto
dot1dTpFdbAddress.

Pelo fato da memoria interna dos switches ser extremamente limitada, essas tabelas
ndo sdo mantidas sem controle e indefinidamente. As entradas nessa tabela sdo limpas
de tempos em tempos, e passam a ser consideradas invalidas ap6s um tempo de
validade, um intervalo entre 1 e 15 minutos, valor este que depende do dispositivo e da
sua configuracdo.

3.2.2 Coletando dados da rede da UFRGS

A coleta de dados dos switches é extremamente baseada na base de dados da
UFRGS, onde estdo registrados todos os dispositivos da rede da UFRGS. Estes
dispositivos sdo agrupados em entidades chamadas de blocos que, por sua vez, séo
agrupados em subredes.

Dentro da estrutura do sistema da UFRGS, os switches séo cadastrados de forma
diferente dos outros dispositivos: além dos dados de qualquer computador, como, por
exemplo, nome, localizagdo e usuéario, eles recebem uma string de comunidade e um
identificador de objeto, sendo esses dois dados necessarios para a consulta a dados
especificos da MIB.

Todos os dispositivos usam o identificador de objeto padrdo para consultas sobre
dados de switches. Porém, permitindo a especificacdo de um oid diferente do padrdo
abrimos a possibilidade do uso de MIBs proprietarias, que por sua vez podem trazer
mais informacdes ao sistema.

A string de comunidade € uma senha para acesso aos dados da MIB. Sem a
informacdo correta de comunidade, o dispositivo consultado ndo responde a consulta,
tornando inviavel a coleta de dados. Na maioria dos dispositivos, as strings de
comunidade configuradas como padrdo sdo a string public ou private. Esse fato é
considerado uma das maiores ameacas a seguranca de redes'’. Na UFRGS, todas as
comunidades de switches e roteadores foram configuradas com senhas reais, dando
mais seguranga a rede. Por esse motivo, no nosso caso de estudo da UFRGS, foi
necessario acrescentar essa informacao ao cadastro dos switches.

O algoritmo de coleta pode ser descrito da seguinte forma, sendo Main o script de
coleta e Collect um processo criado por Main para a coleta de um switch especifico:

11 http://www.sans.org/top20/2000
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Main
Entrada: -
Saida: log dos tempos de inicio e fim da coleta de cada switch
1. Criaregistro de inicio de coleta
2. Busca todos os switches cadastrados na base da UFRGS
3. Executa uma coleta teste, inserindo os switches acessiveis em $switch
4. Para cada switch x acessivel, executa Collect ($switch[x])
5. Para cada processo Collect encerrado, busca da memdria compartilhada o
indicador de sucesso e os tempos de inicio e fim da coleta.
Collect

1.

Entrada: switch a ser coletado

Saida: boolean indicando sucesso da coleta e tempos da coleta em uma area de

memoria compartilhada

Busca todos os registros que fazem parte da mesma subrede do switch em
questdo e insere em $coletar(]

Busca a topologia valida para o switch no momento da coleta e mantém em
$topologia[], onde $topologia[$mac][$porta] = false

Inicializa $nova_topologia[] para armazenar novos registros
Para cada endereco $mac em $coletar ]

a. Executa um snmp get com a comunidade do switch buscando a
$porta.

b. Se $porta é valida e existe um registro em $topologia[] para o0 $mac
e $porta, entdo $topologia[$mac][$porta] = true

c. Se $porta € valida mas ndo existe um registro em $topologial[], entdo
$nova_topologia[$mac][$porta] = true

Para cada endereco mac salvo em $nova_topologia um novo registro
inserido no banco.

Para cada endereco mac em $topologia

a. Se $topologia[$mac][$porta] == false, fecha o registro indicando
final da sua validade.

b. Caso contrario, nada é feito.

Salva em uma area compartilhada da memaria o tempo de inicio e fim da
coleta, e um indicador de coleta bem sucedida.
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O algoritmo Main é responsavel por dar inicio a coleta. Main gera o registro de
inicio de coleta e consulta cada um dos switches cadastrados no banco de dados da
UFRGS, validando quais sdo atingiveis em uma consulta SNMP. Essa etapa de
validacdo (etapa 3 de Main) reflete a escolha por um algoritmo otimista para a execugédo
da coleta. Ao encontrar um switch inalcancavel, o algoritmo é otimista e considera que
o0 estado daquele switch se manteve inalterado, ao invés de considerar que todos 0s
registros deixaram de ser validos. Em seguida, Main dispara N processos, um para cada
switch valido, iniciando a coleta propriamente dita, coleta essa representada aqui pelo
algoritmo Collect.

O algoritmo Collect lida apenas com dados de um switch especifico. Ele busca por
todos os enderecos fisicos que fazem parte da mesma subrede do switch na base da
UFRGS, e executa uma consulta para cada endereco fisico encontrado. Como resultado
desta consulta, temos a porta na qual o endereco fisico foi detectado ou um retorno nulo
caso 0 enderec¢o nao tenha tido pacotes encaminhados por aquele switch.

O resultado de todas essas consultas é comparado ao estado anterior do switch,
encontrando assim novos registros e registros que deixaram de ser validos. Todos os
novos registros e todas as atualizagcdes de validade sdo feitas como uma transacao, de
forma que a topologia de um switch ndo € atualizada de forma parcial. Apds a
confirmacgédo dessa transacdo, passamos a ter um novo estado atual para cada switch,
podendo ele ser igual ao estado anterior.

3.3 Banco de Dados Temporal

O objetivo do banco de dados temporal desenvolvido neste trabalho ¢é
especificamente armazenar os dados coletados pelo script coletor (secdo 3.2), de forma
a manter um historico de quais dispositivos foram detectados em cada porta de cada
switch coletado. Com essas informacdes, € possivel inferir uma topologia dos switches
de uma rede, bem como as mudancas ocorridas nas interconexdes de uma rede, ja que
estas podem mudar ao longo do tempo.

Para manter as informagdes do coletor, foi utilizado um banco de dados por tempo
de transacdo. A escolha de um banco de dados por tempo de transacgdo foi feita a partir
da andlise do funcionamento da coleta de dados da rede, onde foram levantados 3 fatos
que definiram essa escolha:

1. A coleta ndo necessariamente reflete a validade real dos dados. A coleta de
dados é feita com base em tabelas internas mantidas pelos dispositivos de
rede. Essas tabelas mantém apenas dados recentes do funcionamento da rede,
com uma vida média de 5~15 minutos. Considerando essa vida (til, o dado
coletado frequentemente sera um dado de um passado recente, sendo assim
um dado que néo reflete fielmente a sua validade no mundo real, mas sim o
instante em que foi registrado na tabela interna do dispositivo.

2. Alguma parte da rede pode estar inacessivel. Esta é outra questdo detectada
que pode ser causada por instabilidades que ndo podem ser previstas pelo
coletor. Qualquer equipamento de rede pode ter uma falha e tornar o
resultado da coleta parcialmente incorreto. Assim, temos mais uma situagao
em que os dados coletados e a informacdo temporal associada a eles ndo €
totalmente fiel a validade do registro no mundo real.
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3. Pode ocorrer uma falha na maquina de coleta. Mais um tipo de falha que

pode ser tolerada com uma boa prética de tolerancia a falhas, mas ainda
assim pode vir a gerar registros que nao refletam a validade do dado no
mundo real. A tolerancia a falhas poderia executar a coleta novamente apos
uma tentativa falha, ou disparar 0 processo em outra maquina, porém, isso
ndo evitaria que a coleta deixasse de ser totalmente fiel a realidade dos
dados.

Por esses trés motivos foi feita a escolha por um banco de dados de tempo de
transacdo. A Figura 3.3, através de um diagrama ER, mostra a estrutura de tabelas
criadas para armazenar a coleta.

SwitchCollectHistoric
& mae MACADDR
=
- @& switch INTEGER
CollectTime &
- & port SMALLINT
& id_collect INTEGER H—oe! & 1d_collect_begin INTEGER
time_collect  TIMESTAMP WITHOUT TIME ZONE id_collect end  INTEGER
id_type_collect INTEGER

T

CollectType

# id_type_collect INTEGER
type_description CHARACTER VARYING(G4)

Figura 3.3: Tabelas utilizadas para manter os registros temporais da coleta

Por se tratar de um sistema intimamente ligado ao sistema de registro de estacfes da
UFRGS, € necessario armazenar poucos dados sobre os registros coletados nos
switches. Dessa forma, apenas trés tabelas foram necessarias:

CollectType. Todo o trabalho foi desenvolvido em torno de apenas um tipo
de coleta, que € a coleta temporal da topologia dos switches. Analisando as
possibilidades que uma coleta temporal nos da, poderiamos desenvolver
outros tipos de coleta: uma coleta para roteadores, uma coleta para switches
de determinado campus da UFRGS, etc. Especializando o tipo de coleta,
podemos utilizar a mesma tabela de histdrico de coleta para outros tipos de
coletas de switches e também utilizar a mesma tabela de registros de inicio
de coleta para processos que ndo envolvessem switches. Essa possibilidade
foi coberta na estrutura de dados especificada para este trabalho, porém a
criagdo e a implementacéo de outros tipos de coletas ndo foram cobertas pela
ferramenta SiViCS.

CollectTime. Para facilitar o armazenamento e reduzir o tamanho do banco,
decidiu-se usar uma referéncia a uma tabela de tempos para armazenar a
informacdo temporal do dado coletado. Dessa forma, a informacéo de tempo
¢ armazenada como um inteiro que aponta para um timestamp na tabela
CollectTime. A cada inicio de execucdo do script coletor, um novo registro é
gerado em CollectTime, indicando o inicio de uma nova coleta e salvando o
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timestamp que sera utilizado em todos os registros gerados ou atualizados
naquela execugéo.

e SwitchCollectHistoric. Nesta tabela é feito todo o armazenamento dos dados
coletados nos switches. Em resumo, aqui ficam os macs que foram
detectados nos switches, bem como a porta na qual foram lidos e o periodo
de validade deste registro. Sdo armazenados apenas 5 dados: o identificador
do switch, a porta do switch, o mac coletado, e os identificadores de inicio e
fim de validade do registro. O identificador do switch é um numérico
utilizado pelo sistema de geréncia da UFRGS que aponta para a tabela de
dispositivos do sistema, e através desse identificador, € possivel buscar todos
os dados de um switch dentro do sistema, tais como, nome, localizacéo, ip,
mac e responsavel pelo registro. O mac vem do préprio sistema de geréncia
da UFRGS. Como foi descrito no funcionamento do script coletor, o script
busca informacgdes somente dos registros que fazem parte da rede do switch
coletado. Para cada mac, ele verifica se ele esta ligado ao switch, retornando
0 numero da porta em caso positivo. Por fim, sdo armazenadas duas
informacgdes temporais em cada registro desta tabela, representando o inicio
e o fim da validade de um registro. Um registro com fim de validade vazio
representa um registro ainda valido, ou seja, que estd sendo repetidamente
coletado na rede da UFRGS.

3.4 Visualizacao Topolégica

Esta camada da ferramenta SiViCS tem o objetivo de exibir para o usuario um
retorno visual dos dados salvos na base de dados temporal durante a etapa de coleta de
dados pelo script coletor. Essa visualizagdo grafica se d& por meio de um grafo, onde
cada nodo pode representar um dispositivo da rede da UFRGS, uma porta de um switch,
um bloco ou subrede existente no sistema de geréncia de redes da UFRGS.

A visualizacdo foi implementada como uma aplicacdo web mista de PHP com um
Applet escrito em Java, e possui duas partes bem definidas: a primeira para
especificacdo do grafo e de seus parametros, e uma segunda parte onde o grafo é visivel
e manipulavel, conforme detalhadamente descrito nas subsecGes a seguir.

34.1 Ferramentas e Parametros da Interface de Visualizacéo

A interface de visualizagdo foi implementada utilizando a mesma linguagem e o
mesmo ambiente de desenvolvimento do sistema de geréncia de redes da UFRGS: o
PHP e 0 ambiente de desenvolvimento do CPD/UFRGS™.

Dessa forma, seu cddigo segue os novos padrbes de desenvolvimento da UFRGS,
que incluem uma identidade visual definida para todos os sistemas da UFRGS, o uso do
framework Yii*® e do framework de javascript jQuery**.

12 http://www.ufrgs.br/cpd/
13 http://www.yiiframework.com/

14 http://jqueryui.com/
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A identidade visual dos sistemas é dada através dos arquivos de estilo, ou arquivos
CSS, criados por designers do CPD para serem utilizados e adaptados para todos 0s
novos sistemas da UFRGS.

O framework Yii garante o bom uso da arquitetura MVVC - model/view/controller -
no sistema, garantindo uma melhor organizacdo de cdédigo, além de padrbes para uma
boa cédificacdo e diversas abstracfes para facilitar acesso a banco de dados.

O uso da jQuery fornece uma abstracdo no uso de javascript do sistema, tornando o
cédigo mais legivel e otimizado, e abre uma gama imensa de widgets, interacdes e
efeitos visuais para o sistema, tais como calendarios personalizaveis, barras de selecédo
(sliders) e efeitos de transparéncia/deslocamento. Além disso, o uso da jQuery garante o
funcionamento correto entre browsers, ja que todas suas ferramentas sdo testadas e
funcionais em um grande conjunto de browsers: Internet Explorer 6.0+, Firefox 3.6+,
Safari 5.0+, Opera, Chrome).

Definidas as ferramentas utilizadas, podemos partir para a definicdo e
funcionamento da interface. Na Figura 3.4 temos a tela inicial da ferramenta.

Visualizacbes graficas das subredes da UFRGS

®

Grafo gerado @ Switches

@ Coleta das Portas dos Switches Todos
Subredes, blocos e registros

) ) _ O (143,54, TR Pl
Incidentes da Rede Corporativa da Universidade . L.

143.54, TE0 ( smmumit | Fi
143.54 = v
143.54 = v
143.54 v
Periodo 143.54 7
Das 00:00 do dia 17/01/2012 até 23:59 do dia 17/01/2012 143.54 v
143.54 v
143.54 Fi
De 17/01/2012 até 17/01/2012 143.54 2
143.54, Tme Fi
143.54, e ( smms—mi ) v

@ i (143, 54, ZEmms)

Informacgdes Adicionais - Coleta de Switches P (143,54, T0m003)

Ndo renderizar portas com mais de 14 4 34 > > registros coletados.

Figura 3.4: Pagina Inicial da Ferramenta de Visualizagdo

O primeiro parametro visivel na tela é um seletor do tipo de grafo a ser gerado (1).
Para garantir uma maior utilizagdo da ferramenta, foram definidos dois tipos de grafos
adicionais. Além do grafo de coleta de portas dos switches, existem os grafos de
registros do sistema e de incidentes do sistema, descritos da seguinte forma:

e Coleta das Portas dos Switches. E o grafo gerado como parte principal do
trabalho e sera descrito detalhadamente na sequencia do texto.

e Subredes, blocos e registros. E o grafo criado para renderizar as entidades
de subredes, blocos e registros cadastrados no sistema de registro de
estacOes da UFRGS. Para este tipo de grafo, o Gnico parametro definido pelo
usuario € a lista de subredes e blocos que devem ser renderizadas pelo grafo.
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Apesar de ser capaz de manipular quantidades enormes de dados, o Prefuse
néo foi capaz de renderizar com rapidez o grafo de toda UFRGS, e por esse
motivo, este tipo de grafo é aconselhado para visualizagbes de pequenas
partes da rede da UFRGS.

Incidentes da Rede Corporativa da Universidade. E o grafo criado para
acompanhar os incidentes de seguranca de rede registrados na rede da
UFRGS. Neste grafo, apenas incidentes da rede corporativa sdo cobertos.
Isto significa que, incidentes em dispositivo que ndo sdo patrimonio da
UFRGS né&o sdo cobertos. Incidentes que ainda estdo atualmente ativos, ou
seja, ainda ndo foram resolvidos pelo time de resposta a incidentes® da
UFRGS, aparecem em vermelho, enquanto que os incidentes que ja foram
resolvidos aparecem em cinza.

Além do tipo de grafo, existem mais trés outros parametros que podem ser definidos

nesta tela:

Periodo (2). O usuario deve definir o periodo que serd utilizado como filtro
na consulta que busca os registros que fardo parte do grafo. Este parametro é
utilizado pelo grafo de incidentes e pelo grafo da coleta de switches.

Ao se selecionar duas datas iguais, ou seja, definir que o filtro serd para um
dia especifico, a barra de selecdo de horario abaixo das datas se comporta
como na Figura 3.5. Isto significa que existe apenas uma Unica barra para a
selecdo do horario de inicio e do horario de fim. Caso duas datas diferentes
sejam selecionadas, a barra de sele¢do de horério se divide em duas, uma
para selecdo de horario de inicio e outra para selecdo do horario de fim.

Periodo

Das 00:00 do dia 17/01/2012 até 00:00 do dia 31/08/2012

Oe 17/01/2012 até 31/08/2012

Figura 3.5: Seletor de periodo para datas diferentes

Switches / Blocos (3). Na direita da pagina esta localizada uma area para
definicdo da area de consulta dos grafos. Nesta area, para os grafos de
registros e de incidentes, o usuario define quais subredes e blocos terdo seus
registros retornados. No grafo de coleta de switches, o usuario define quais
subredes e quais switches dentro de cada subrede serdo renderizados no
grafo gerado.

Informac6es Adicionais - Coleta de Switches (4). Esta area de parametros
foi definida para parametros especificos do grafo de coleta dos switches,
sendo que até o final do desenvolvimento da ferramenta, apenas um
parametro adicional foi necessario: limite de registros por porta. Este
parametro foi definido para gerar uma visualizagdo mais limpa do grafo.
Como o script coletor busca registros a partir da tabela de encaminhamento

15 http://www.ufrgs.br/tri/
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dos switches, portas com outros switches conectados podem ter dezenas de
registros coletados, ja que todos os pacotes encaminhados para enderecos do
switch filho irdo passar por aquela porta. Dessa forma, utilizando este
parametro, pode-se remover do grafo portas com mais do que N registros
pendurados, retirando assim as portas que possivelmente tém um switch
conectado a elas. Cabe ressaltar que, esse parametro é experimental, sendo
definido apenas para gerar grafos mais limpos e legiveis.

Definidos os parametros da interface de visualizacdo e o tipo de grafo a ser gerado,
avanca-se para a visualizacdo final, onde o grafo é renderizado e pode ser visualizado
pelo usuario do sistema.

3.4.2 Grafo e manipulagdo de dados

Esta secdo descreve a etapa de exibicdo (visualizagdo) dos grafos. O foco da
explicacdo esta voltado para o tipo de grafo coleta das portas dos switches da UFRGS
porque representa o escopo principal deste trabalho.

Definidos os parametros do grafo (datas de inicio e fim da coleta, switches que
devem ser renderizados, e ponto de corte das portas), o grafo pode ser gerado clicando
em Gerar Grafo. O grafo é renderizado em uma nova aba do browser, o que permite ao
usuario alterar algum parametro e gerar outro grafo semelhante mais rapidamente. Na
Figura 3.6 podemos ver um exemplo do resultado final do grafo, com o applet na parte
superior, e a legenda das cores do grafo na parte inferior.

Visualizagies graficas das subredes da UFRGS

Periodo: 17/01/2012 00:00 até 18/01/2012 00:00
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Figura 3.6: Grafo gerado pela ferramenta
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Ao carregar a pagina web, ¢é feita a consulta sobre as tabelas da base de dados
temporal definida no trabalho e da base da UFRGS, buscando os dados coletados nas
portas dos switches. Como os parametros de periodo na pagina web sdo timestamps, é
feita uma consulta a tabela CollectTime, buscando os registros que representam a data
de inicio e a data de fim selecionadas pelo usuéario. Caso as datas estejam foram do
periodo de coleta, a ferramenta dispara uma exce¢éo com o erro apropriado.

Com o periodo da coleta validado, pode-se efetuar a consulta para construcdo do
grafo. A consulta da Figura 3.7 ilustra a consulta que permite retornar os dados do
sistema de geréncia de redes da UFRGS.

SELECT DISTINCT
S.switch,
S.port,
S.mac,
CASE
WHEN COALESCE(S.id_collect_end, $Fim +1) > $Fim AND
S.id_collect_begin < $Inicio THEN '0’
WHEN COALESCE(S.id_collect_end, $Fim +1) <= $Fim AND
S.id_collect_begin >= $Inicio THEN '1'
WHEN COALESCE(S.id_collect_end, $Fim +1) > $Fim AND
S.id_collect_begin >= $Inicio THEN '2'
WHEN COALESCE(S.id_collect_end, $Fim +1) <= $Fim AND
S.id_collect_begin < $Inicio THEN '3'
END AS interval
FROM
"SwitchCollectHistoric” S
WHERE
S.switch in ($Switches)
AND ( S.id_collect_begin BETWEEN $Inicio AND $Fim
OR S.id_collect_end BETWEEN $Inicio AND $Fim)
ORDER BY
S.switch,
S.port,
S.mac

Figura 3.7: Consulta na base temporal

Esta consulta utiliza as variaveis $Inicio e $Fim, que sdo os inteiros que representam
0 periodo selecionado pelo usuério na interface. Além disso, a variavel $Switches
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contém a lista dos ids numeéricos que identificam os switches que serdo retornados pela
consulta.

A consulta garante que os registros retornados foram validos em algum momento
dentro do periodo selecionado e que s&o registros de um dos switches selecionados pelo
usuario. Alem dos dados retornados na consulta, também séo retornados todos os dados
necessarios para se identificar o registro da maquina correspondente ao endereco fisico
dentro da UFRGS.

O comando CASE definido na selecdo retorna um atributo chamado interval que
define o tipo de validade do registro. Em cada uma das possibilidades € utilizado o
comando COALESCE que garante que o teste seré feito com um valor valido no caso
do registro ainda ser valido, ou seja, ter um id_collect_end vazio. Este atributo interval
pode ter os seguintes valores e significados:

e interval == 0: o registro comecou a ser valido antes da data de inicio
definida pelo usuério, e ainda continua valido;

e interval == 1: o registro passou a ser valido ap6s a data de inicio definida
pelo usuério, e terminou antes da data de fim especificada;

e interval == 2: o registro comecou a ser valido apds a data de inicio, e ainda
continua valido;

e interval == 3: 0 registro passou a ser valido antes da data de inicio, e ja ndo é
mais valido na data de fim selecionada pelo usuério.

Apbs a execucdo da consulta, tem-se uma quantidade de dados que ainda precisa ser
manipulada no PHP, pois se pode ter uma méaquina que teve mais de um tipo de
validade dentro do periodo, ou seja, gera-se uma linha para cada valor do atributo
interval retornado.

Para garantir que cada nodo serd desenhado apenas uma vez, o retorno dessa
consulta é varrido, sendo os registros classificados em dois tipos:

e Sempre validos: registros que retornaram o atributo interval igual a 0 ou
gue retornaram no minimo dois registros, um com interval igual a 2 e outro
com interval igual 3, ou seja, ja eram validos antes do inicio do periodo e
também foram validos no final do periodo definido; e

e Parcialmente validos: por exclusdo, todos 0s outros registros.

Apdbs essa manipulacdo que classifica a validade dos registros, os dados sdo
manipulados de forma a gerar 0s nodos que serdo passados como parametros para 0
applet. Com os dados da consulta sdo gerados os seguintes nodos:

e Um nodo raiz intitulado UFRGS;

e Um nodo para cada entidade subrede;

e Um nodo para cada switch;

e Um nodo para cada porta retornada, sendo que:

o Caso a porta tenha tido apenas um registro coletado, 0 nome da
maquina no sistema de registro da UFRGS estara no mesmo nodo da
porta;
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o Caso a porta tenha dois ou mais registros coletados, ela terd tantos
nodos filhos quantos forem os dispositivos retornados.

Cada nodo recebe um identificador numérico Unico. Esse identificador é utilizado
para gerar uma string com as ligagcdes do grafo, com a sintaxe A-B@B-C-D-E@C-F-
G..., onde:

e A possui o filho B;
e B possui os filhos C, D e E;
e C possui os filhos F e G, e assim por diante.

Assim, somente séo descritas as ligacOes de pai para filho, que geram uma descri¢ao
menor para definir todas as ligacdes do grafo.

Definidos os parametros do applet, o PHP gera o HTML necessario para carregar o
applet no browser e passar todos os parametros para codigo java. Um exemplo de grafo
gerado pelo sistema pode ser visto na Figura 3.8, com a coleta dos switches da subrede
do CPD, entre os dias 17 e 19 de janeiro de 2012.

Visualizagoes graficas das subredes da UFRGS

Periodo: 17/01/2012 00:00 até 19/01/2012 00:00

Figura 3.8: Grafo de coleta de portas de switch

O Prefuse fornece diversas interacbes bésicas, como efeitos de forca e
movimentacao ao arrastar os nodos, escala do grafo para que fique totalmente visivel na
area destinada ao applet, zoom in e zoom out utilizando o mouse. Na Figura 3.9
podemos ver a area destacada da Figura 3.8 com mais clareza:
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Visualizagdes graficas das subredes da UFRGS

Periodo: 17/01/2012 00:00 até 19/01/2012 00:00

Porta 18: ca-485978

Porta 23: ca-471547

Porta 22: ca-471556

Porta 20: ta-471553

Porta 2: ca-471548

Forta 17: ca-471550

Porta 11: ca-471551

Forta 6: ca-485987

Porta 8: ca-471552

Forta 21: ca-485974

Porta 9: ca-4715448

Bora 7. ca- 456387 Porta 10: ca-471555

Figura 3.9: Zoom na érea destacada no grafo

O funcionamento basico do Prefuse € simples e ele fornece todos os tipos de dados
necessarios para definir o grafo. O cd6digo em java processa todos 0s parametros
passados pela interface em PHP, gerando os registros dos nodos e das ligacGes dos
nodos numa estrutura do tipo graph.

O proprio Prefuse ja é otimizado para receber este tipo de estrutura, gerando a
visualizacdo do grafo visto nas Figuras 3.8 e 3.9. A coloragdo dos nodos é baseada em
um atributo definido pelo processamento em PHP. Cada tipo de nodo recebe uma cor
Unica, ou seja, nodos que representam a entidade bloco possuem uma cor diferente dos
que representam a entidade switch, e assim por diante. A legenda de cores fica visivel
na interface abaixo do applet.

343 Grafos Adicionais

Como citado, o SiVICS possui outros dois grafos adicionais especificados: Incidentes
na Rede Corporativa da Universidade e Subredes, blocos e registros.

A Figura 3.10 exemplifica um grafo de incidentes da rede corporativa da UFRGS,
enquanto que as Figuras 3.11 e 3.12 ilustram o grafo de subredes e blocos.



Visualizagbes graficas das subredes da UFRGS

Periodo: 01/12/2011 00:00 até 31/01/2012 00:00
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Figura 3.10: Incidentes na subrede
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Na Figura 3.10 estdo os incidentes de seguranca numa das subredes da UFRGS em
janeiro de 2012. Em cinza estdo os registros ja resolvidos, e em vermelho claro os

incidentes ainda abertos.
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Visualizacbes graficas das subredes da UFRGS

Figura 3.11: Registros da subrede do CPD

Na Figura 3.11 estd uma execucdo do sistema onde podemos ver 0s registros da
subrede do CPD. Cada grupo de nodos formado pela visualizagdo sdo os registros ao
redor de um bloco especifico. Podemos mudar o zoom da ferramenta e visualizar
melhor a area que foi destacada.
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A Figura 3.12 mostra a area destacada da Figura 3.11, onde podemos ver um bloco
especifico da subrede do CPD, no caso o bloco CPD-DSI.

3.5 Resultados

Apo6s o desenvolvimento de um script coletor de dados da MIB dos switches, do
estabelecimento de uma base temporal para 0 armazenamento da topologia dos switches
e da implementacdo de uma interface web para visualizacdo gréfica de redes, podemos
coletar alguns numeros referentes aos resultados do trabalho, especialmente nas duas
primeiras camadas desenvolvidas: o coletor e a base.

3.5.1 Resultados da Base de Dados Temporal

Os primeiros resultados que podemos tirar do trabalho sdo os vistos na Tabela 3.4,
onde podemos ver alguns numeros relativos ao estado final da base temporal do

trabalho:

Tabela 3.4: Resultados da base temporal

Primeira Coleta 10/10/2011 as 14h50min
Ultima Coleta 23/01/2012 as 12h30min
Coletas Efetuadas 4834 coletas
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Dias de Coleta 104 dias
Switches Coletados 28 switches
Portas Coletadas 412 portas
Registros Gerados 558835 registros
Tamanho das Tabelas 30 MB
Tamanho dos indices das Tabelas |70 MB

Foram coletados 28 switches da rede da UFRGS, todos situados proximo ao CPD da
UFRGS, localizado no campus saude da mesma. Essa quantidade representava
aproximadamente 10% dos switches da UFRGS no inicio do trabalho (cerca de 260
switches). No encerramento deste trabalho, a UFRGS ja contava com aproximadamente
360 switches, o que reduziu a cobertura da coleta para aproximadamente 7%.

3.5.2 Resultados dos Tempos Médios de Coleta

O coletor foi desenvolvido para, além de executar a coleta propriamente dita, manter
a informacdo de inicio e fim de cada execu¢do. Dessa forma foi possivel fazer uma
analise do tempo médio de coleta em cada switch coletado da UFRGS, gerando os
gréaficos a seguir. Na Figura 3.13 estdo os resultados dos switches da subrede de testes I,
na Figura 3.14 estdo os resultados dos switches da subrede de testes Il, e por fim, na
Figura 3.15, os resultados dos switches da subrede de testes IlI.

Subrede de Testes |
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Figura 3.13: Tempo médio de coleta e intervalo de confianca da subrede de testes |
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Subrede de Testes |
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Figura 3.14: Tempo média de coleta e intervalo de confianca da subrede de testes 1l
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Figura 3.15: Tempo médio de coleta e intervalo de confianca da Subrede de testes 111

Os tempos foram calculados em cima de uma amostra de 350 coletas efetuadas, com
nivel de confianga especificado em 95%. Os graficos foram plotados sem valores, e nas
tabelas a seguir, estdo os valores das médias e dos intervalos de confianca.



Tabela 3.5: Médias e intervalos de confianca na subrede de testes |

Subrede de Testes |
Média Intervalo
Switch (seq.) (seg.)
switch_1 8,740 0,840
switch_2 12,134 0,906
switch_3 14,851 1,225
switch_4 14,925 1,238
switch_5 14,304 1,211
switch_6 14,284 1,020
switch_7 14,949 0,937
switch_8 15,296 1,033
switch_9 10,501 0,872
switch_10 10,466 0,878
switch_11 9,540 1,129

Tabela 3.6: Médias e intervalos de confianca na subrede de testes Il

Subrede de Testes 11
Média Intervalo
Switch (seg.) (seq.)
switch_1 12,093 0,889
switch_2 11,749 0,880
switch_3 11,096 0,860
switch_4 11,648 0,874
switch_5 11,618 0,877
switch_6 19,558 2,783
switch_7 19,525 2,789
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Tabela 3.7: Médias e intervalos de confianca na subrede de testes 11

Subrede de Testes 111
Média Intervalo
Switch (seg.) (seg.)
switch_1 15,367 1,234
switch_2 15,797 1,484
switch_3 16,296 1,774
switch_4 20,669 2,704
switch_5 15,090 1,375
switch_6 15,128 1,371
switch_7 19,660 2,543
switch_8 16,340 1,794
switch_9 38,782 4,606
switch_10 38,928 4,623

Cada tabela apresenta o resultado de uma das subredes coletadas: na Tabela 3.5
temos os tempos da subrede de testes I, na Tabela 3.6 temos os tempos da subrede de
testes Il, e por fim, na Tabela 3.7 temos os tempos da subrede de testes IlI.

353 Analise dos Resultados

Apesar de ndo termos conseguido cobrir uma grande area da UFRGS, restringido a
ferramenta a 3 subredes e 28 switches (menos de 10% da UFRGS), foi criada uma
quantidade significativa de dados, e podemos projetar que para uma coleta que cobrisse
todos os switches da UFRGS teriamos aproximadamente 6 milhGes de registros no
mesmo periodo de coleta.

Quanto a coleta, ela se mostrou extremamente eficiente, principalmente por ela ser
direcionada e buscar apenas os enderecos fisicos da mesma subrede de cada switch
coletado. Nesse ponto, a estrutura da UFRGS e do sistema de geréncia de redes se
mostrou extremamente eficiente, jA que permitiu que o coletor fosse executado em
poucos minutos no seu pior caso, enquanto que os algoritmos estudados em outros
trabalhos, por ndo ter um conhecimento prévio dos componentes da rede, demorariam
horas para redes com o tamanho da rede da UFRGS. O fato de termos o conhecimento
prévio dos componentes da rede foi crucial para o resultado final do trabalho.
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4 DECISOES DE PROJETO

Durante o desenvolvimento do trabalho, varios experimentos geraram mudancas que
alteraram o resultado final da ferramenta. Este capitulo tem como objetivo descrever as
principais mudancas, bem como as decisfes e erros que geraram novos caminhos até o
estabelecimento da verséo da ferramenta apresentada neste trabalho.

4.1 Tipo de dados para chaves na base temporal

Houve um estudo mais refinado para a definicdo do tipo de dado que representaria a
temporalidade de um registro na base temporal. Em um primeiro momento, o estudo foi
sobre a utilizacdo do tipo timestamp (8 bytes) ou do tipo integer (4 bytes) para
representar o dado temporal. Cada possibilidade tinha as suas vantagens: enquanto que a
utilizacdo do timestamp fornece uma referéncia direta ao dado temporal, 0 uso de um
inteiro apontando para uma tabela auxiliar reduziria o tamanho do banco e dos indices
criados no banco para agilizar as consultas.

A decisdo neste ponto foi a utilizacdo de dois inteiros para representar o periodo de
validade de um registro, bem como a criagdo de uma estrutura auxiliar que determinaria
o valor temporal de cada inteiro. Essa estrutura € a tabela CollectTime, e ela recebe um
novo registro de coleta a cada execu¢do do coletor. O uso dessa solucdo trouxe ainda
duas novas vantagens:

e A possibilidade de em outras etapas de desenvolvimento criar diversos tipos
de coleta com periodos diferenciados e com a possibilidade de filtrar apenas
0s tipos de coleta desejados;

e Uma consulta totalmente baseada em inteiros, jA& que os intervalos
informados pelo usuario na interface, podem ser convertidos para inteiros.

Ap0s a decisdo do uso de inteiros, o estudo seguiu outro caminho, analisando o tipo
de inteiro que seria utilizado para a representacdo do intervalo: integer ou small int.

Um inteiro é representado com 4 bytes dentro do SGBD, permitindo valores entre 0
e 2"31-1 (2.147.483.647), enquanto que o tipo small int é representado com 2 bytes,
permitindo valores entre 0 e 2715-1 (32,767). Infelizmente, o Postgre ndo possui
implementacdo de unsigned, o que nos restringe ao universo positivo dos nimeros.

Para determinar o tipo de dado que seria utilizado foi feito um calculo simples
buscando saber a quantidade de coletas que poderiam ser feitas com o menor dos dois
tipos, ou seja, com smallint. Os resultados est&o ilustrados na Tabela 4.1 a seguir.
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Tabela 4.1: Namero de dias até término do sequencial

Intervalo de Coleta Coletas Diérias Dias para ID smallint
5 min 288 113 dias
10 min 144 227 dias
15 min 96 342 dias
30 min 48 682 dias

Com os resultados encontrados, foi facil constatar que teriamos menos de 2 anos de
coleta antes de estourar o tamanho maximo do dado (ou aproximadamente 4 anos se
utilizdssemos nimeros negativos). Como uma das ideias da ferramenta é ter coletas do
tempo que for necessario, e talvez N tipos de coleta, a decisdo foi utilizar um tipo
integer para representar a validade temporal do dado armazenado, o que nos garante
cerca de 120 mil anos de coleta, no caso de um tipo de coleta de 30 em 30 minutos.

4.2 Forma de execuc¢ao da coleta

Nos primeiros testes de execucdo da coleta, a ideia era executar a coleta utilizando o
comando snmprealwalk do PHP. Esse comando utiliza as chamadas de getNext da suite
Net-SNMP para retornar o valor de todas as varidveis de um objeto de uma MIB. Dessa
forma, o coletor faria apenas uma chamada simples em cima do identificador do objeto
e da comunidade de cada um dos switches cadastrados, retornando todos os enderecos
fisicos que tiveram pacotes encaminhados por aquele switch.

Porém, durante os primeiros testes, essa solucdo apresentou diversos problemas.
Para comecar, na maioria dos switches essa chamada demorou entre 2~10 minutos para
terminar. Mesmo em um ambiente de coleta com processos distribuidos, pensando no
resultado final com um coletor de 250~300 switches, esses tempos inviabilizariam um
intervalo de coleta de 30 minutos.

A solucdo encontrada foi limitar o escopo da coleta. Ao invés de usar a chamada
PHP citada anteriormente, o coletor passa a buscar apenas os dados que sao
interessantes. Para isso, usamos 0s dados do sistema de geréncia de redes da UFRGS
como limitador da busca.

Assim, avancamos mais um nivel na MIB, buscando diretamente as variaveis e ndo
toda a tabela. Para saber o conjunto de dados que devem ser buscados, recuperamos
todos os enderecos fisicos de registros da subrede do switch em questdo, bem como
todos os enderecos fisicos de todos os switches do sistema. Essa consulta se mostrou
extremamente rapida, demorando menos de 1 minuto em qualquer caso, €, além disso,
retorna um conjunto bem aproximado da realidade que nos interessa, ou seja, 0S
registros que sdo gerenciados pelo sistema de geréncia da UFRGS.
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4.3 Divisao da interface grafica

A primeira versao da interface grafica para visualizacdo do grafo apresentava grafo e
filtros na mesma tela. Isso era interessante para se editar as opc¢des de filtros de dados de
um grafo e renderiza-lo novamente. A tela seguia o esquema da Figura 4.1 a seguir.

Rede 1
Incidentes Topologia Registros Bloco 1.1
Bloco 2.1
Rede 2
Bloce 2.1
Bloco 2.2
Bloco 2.3
Bloco 2.4
Rede 3
Bloce 3.1

De 101042012 is 14:30 Aé 11042012 as 12:30
_ — Gerar Grafo
I |

| L

Figura 4.1: Organizagé&o Inicial da tela do sistema

Porém, durante o desenvolvimento dessa interface, uma questdo foi levantada: ndo
seria interessante ter a possibilidade de gerar varios grafos a partir da mesma execu¢do
da ferramenta?

Para cobrir essa questdo, a tela de especificacdo dos filtros do grafo foi separada da
tela de visualizacdo do grafo. Assim, ao gerar um novo grafo, uma nova tela é aberta
com a visualizacdo do grafo, conforme detalhado no Capitulo 4 que descreve a
ferramenta.

4.4 Adicao de grafos diferenciados

Apesar de o trabalho ter seu centro na coleta de dados de switches e na geragdo de
um grafo da topologia dos switches da rede da UFRGS, o sistema de geréncia da
UFRGS possui muitos dados passiveis de ser visualizados de forma gréfica.

Por esse motivo, e para garantir a possibilidade do uso do Prefuse muito antes do
final da etapa de coleta de dados dos switches, foram definidos outros dois grafos
passiveis de serem gerados pela ferramenta: um grafo da estrutura de blocos do sistema
e um grafo com os incidentes de seguranca.
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4.5 Alteracao da aplicacio de desktop para web

A Ultima mudanca na ferramenta foi uma das mais impactantes: a mudanga do
ambiente da visualizacdo de grafos. No inicio do trabalho, a ideia era trabalhar com uma
aplicacdo em desktop, utilizando Java Swing para a implementacéo da interface. Porém,
no decorrer do desenvolvimento, percebemos que uma ferramenta desktop ia contra a
ideia do sistema web de geréncia de redes da UFRGS.

Foi feito um estudo para analisar as funcionalidades que seriam perdidas e/ou
alteradas ao fazer essa migracdo. As mudancas seriam:

1. Performance: a geracdo de grafos em applets para a web perde em
performance quando comparada a aplicagdes java swing, porém ndo existem
estudos que apontem uma perda significativa.

2. Interacdo: a comunicacédo entre applet e PHP € possivel, mas subiria muito a
complexidade do desenvolvimento da ferramenta, e por esse motivo, essa
etapa sera desenvolvida posteriormente. Dessa forma, o applet € responsavel
apenas por renderizar o grafo e o PHP lista as informag6es sobre todos os
nodos, ndo havendo ainda comunicacao entre essas duas partes.

3. Usabilidade: por todo o sistema de geréncia de redes da UFRGS ser
implementado em PHP, desenvolver esta nova ferramenta também em PHP
tornard ela muito mais Util e usavel dentro do sistema ja existente, além de
facilitar posteriormente a manutengao.

Baseado principalmente neste Gltimo ponto, a escolha foi portar a ferramenta para
PHP com o uso de applets.
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5 CONCLUSOES

Com este trabalho, definimos e apresentamos uma ferramenta de coleta e
visualizacdo de switches: o SiVICS, Sistema para Visualizagdo e Coleta de Switches. A
ferramenta foi definida em trés camadas: um coletor de dados de switches escrito em
PHP, uma base de dados temporal implementada em Postgre e uma interface web para
visualizacdo de grafos utilizando PHP e Java.

Como caso de uso foi utilizada a rede da UFRGS e como base para a ferramenta o
sistema de geréncia de redes desenvolvida e utilizada pela UFRGS. Apesar de o
enfoque ser a rede da UFRGS, a ideia de coleta de topologia de switches apresentada
pode ser expandida para outras redes, e as ferramentas que foram propostas podem ser
adaptadas as estruturas de outros sistemas de geréncia de redes, inclusive para fazer a
coleta de dispositivos diferentes de switches.

Nem todas as metas do inicio do trabalho puderam ser atingidas. O coletor e a base
temporal foram implementados de acordo com a definicdo inicial, mas a ideia inicial da
visualizagdo gréfica era apresentar a estrutura topoldgica dos switches entre si, € nao
somente as maquinas ligadas diretamente as suas portas. A necessidade de esta interface
ser apresentada em um mesmo ambiente que o sistema de geréncia da UFRGS, ou seja,
na web, também fez com que muitas de suas funcionalidades fossem retiradas para
permitir que a interface fosse implementavel no ambiente de desenvolvimento do CPD
da UFRGS. Uma funcionalidade que estava prevista era o deslocamento do grafo no
tempo, sendo assim possivel visualizar suas mudancas ao longo do tempo de forma
mais facil e intuitiva. Por esses motivos, no estado atual de desenvolvimento, a interface
de visualizacdo ndo € capaz de nos responder as perguntas que foram apresentadas na
introducgdo deste trabalho, que eram ‘Por onde esteve esta maquina antes de me causar
problemas aqui?’ ou ‘Quais dos meus switches estdo com overhead de trafego?’.

Apesar da interface de visualizacdo néo ter chegado ao estado definido no inicio do
projeto, a ferramenta como um todo representa uma adi¢do importante ao sistema de
geréncia de redes da UFRGS. Até o fim deste trabalho, a ferramenta ndo conta com
nenhuma funcionalidade que permita visualizagdo grafica dos dados em forma de grafo.
Além disso, o SiViCS representa um passo no processo de uso de informagdes coletadas
da rede para fornecer mais informacdes e facilitar a geréncia das subredes da UFRGS.

A ferramenta também mostra que uma coleta de dados de dispositivos de rede pode
e deve utilizar de qualquer informacgéo de seu sistema de geréncia, como foi visto no
caso do coletor do SiVICS, que pode apresentar uma performance muito melhor por
utilizar da estrutura dos dados existentes no sistema de geréncia para direcionar a sua
coleta.
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Como trabalho futuros podemos citar a implementacdo de uma nova interface de
visualizagdo. A interface desenvolvida neste trabalho sera descontinuada, e novas
solucdes serdo buscadas sem a utilizagdo de java ou ainda utilizando java, porém
tentando encontrar meios de executar uma comunicacgao entre applet e banco de dados
de forma segura e que ndo onere a base de dados da UFRGS. Também podemos citar
como trabalho futuro a expanséo da coleta de dados para outros tipos de dispositivos, e
a definicdo de coletas diferenciadas para redes com maior trafego de dados.
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