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Resumo

Alta disponibilidade € wuma das propriedades mais desejdveis em sistemas
computacionais, principalmente em aplicagdes comerciais que, tipicamente, envolvem
acesso a banco de dados e usam transagdes. Essas aplicagdes compreendem sistemas
bancérios e de comércio eletronico, onde a indisponibilidade de um servico pode
representar substanciais perdas financeiras. Alta disponibilidade pode ser alcangada
através de replicacdo. Se uma das réplicas ndo estd operacional, outra possibilita que
determinado servico seja oferecido. No entanto, réplicas requerem protocolos que
assegurem consisténcia de estado.

Comunicag¢do de grupo € uma abstracdo que tem sido aplicada com efici€ncia a
sistemas distribuidos para implementar protocolos de replicagdo. Sua aplicacdo a
sistemas praticos com transacdes € com banco de dados ndo é comum. Tipicamente,
sistemas transacionais usam solug¢des ad hoc e sincronizam réplicas com protocolos
centralizados, que sdo bloqueantes e, por isso, ndo asseguram alta disponibilidade.

A tecnologia baseada em componentes Enterprise JavaBeans (EJB) é um
exemplo de sistema pratico que integra distribuicdo, transacdes e bancos de dados. Em
uma aplicacdo EJB, o desenvolvedor codifica o servico funcional que é dependente da
aplicacdo, e os servigos ndo—funcionais sdo inseridos automaticamente. A especificacdo
EJB descreve servigos ndo—funcionais de seguranca, de transacdes e de persisténcia para
bancos de dados, mas ndo descreve servigos que garantam alta disponibilidade.

Neste trabalho, alta disponibilidade € oferecida como uma nova propriedade
através da adi¢do de servicos ndo—funcionais na tecnologia EJB usando abstracdes de
comunicacdo de grupo. Os servigos para alta disponibilidade sdo oferecidos através da
arquitetura HA (highly-available architecture) que possui multiplas camadas. Esses
servigos incluem replicacdo, chaveamento de servidor, gerenciamento de membros do
grupo e deteccdo de membros falhos do grupo.

A arquitetura HA baseia-se nos servigos ja descritos pela especificacdo EJB e
preserva os servicos EJB existentes. O protocolo de replicacdo corresponde a uma
subcamada, invisivel para o usudrio final. O servigo EJB € executado por membros em
um grupo de réplicas, permitindo a existéncia de multiplos bancos de dados idénticos.
Conflitos de acesso aos multiplos bancos de dados sdo tratados estabelecendo—se uma
ordem total para aplicacdo das atualizagOes das transagdes. Esse grupo € modelado
como um unico componente e gerenciado por um sistema de comunicagdo de grupo.

A combinagdo de conceitos de bancos de dados com comunicagdo de grupo
demonstra uma interessante solucdo para aplicacbes com requisitos de alta
disponibilidade, como as aplicagdes EJB. Os servicos adicionais da arquitetura HA
foram implementados em protétipo. A validacdo através de um prototipo possibilita que
experimentos sejam realizados dentro de um ambiente controlado, usando diferentes
cargas de trabalho sintéticas.

O protétipo combina dois sistemas de cddigo aberto. Essa caracteristica permitiu
acesso a implementacdo e ndo somente a interface dos componentes dos sistemas em
questdo. Um dos sistemas implementa a especificagdo EJB e outro implementa o
sistema de comunicacdo de grupos. Os resultados dos testes realizados com o prot6tipo
mostraram a efici€éncia da solug¢do proposta. A degradagcdo de desempenho pelo uso de
réplicas e da comunicagdo de grupo € mantida em valores adequados.

Palavras-chave: alta disponibilidade, replicagdo, comunicacdo de grupo, orientacdo a
componentes.
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TITLE: “REPLICAS TO ACHIEVE HIGH AVAILABILITY IN COMPONENT-
BASED ARCHITECTURES USING THE GROUP COMMUNICATION
ABSTRACTION”

Abstract

High availability is one of the most important properties in computational systems. It is
strongly required in commercial applications that, typically, involve database accessing
and transactions. These applications include banking systems and electronic commerce,
where the unavailability of a service could lead to significant financial losses. High
availability can be achieved through replication. If one of the replicas is not operational,
another one allows an appropriate service. However, replicas require special protocols
to guarantee the consistency of their contents.

The abstraction of group communication has been efficiently applied to
implement replication protocols in distributed systems. However, in practice, its use in
transactional systems is still rare. Transactional systems often implement ad hoc
solutions, with centralized approaches and blocking protocols to synchronize the
replicas, which harm their high availability.

Enterprise JavaBeans (EJB) component-based technology is an example of a
practical system that integrates distribution, transactions and databases. In an EJB
application, the developer codifies the functional service that is application—dependent,
and the non—functional services are automatically included. The EJB specification
describes non—functional services as security, transactions and persistence for databases.
It does not describe services that allow high availability.

In this work, high availability is achieved as a new property by the addition of
non—functional services in the EJB technology using the group communication
abstraction. The services for high availability are provided through a HA (highly—
available) architecture which is composed by multiple layers. These services include
replication, server switching, group membership and failure detection.

The HA architecture is based on services described by the EJB specification and
preserves the existing EJB services. The replication protocol corresponds to a sub—layer
that is transparent to the user. The highly—available EJB services are provided by
members of a replication group, thus allowing the existence of multiple identical
databases. Concurrent accesses to multiple databases are dealt by means of a total-order
mechanism for the updates. This group is handled as a single component and is
managed by a group communication system. This combination of databases with the
group communication abstraction provides an interesting solution for applications with
high availability requirements.

We implemented the services of the HA architecture in a prototype. The
validation through a prototype allows conducting experiments on a controlled
environment, using different synthetic workloads. Our prototype combines two open-
source systems. This feature allows accessing both component and interface
implementations. One system implements the EJB specification and the other, the group
communication system. The results of the tests applied to our prototype shown the
efficiency of the proposed solution. The performance degradation due to replication and
the group communication overhead is kept in suitable values.

Keywords: high availability, replication, group communication, component—based
system.
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1 Introducao

Replicacdo tem sido proposta e usada como uma técnica vidvel para garantir alta
disponibilidade de servico na presenca de falhas em ambientes distribuidos. Projetistas
de software tém tradicionalmente se preocupado com o aumento de produtividade, o
que levou ao desenvolvimento de técnicas de reuso de software e a abstracdo de
componentes, € ndao estdo dispostos a implementar servigos ndo—funcionais, como
protocolos de replicagdo que garantem a consisténcia de réplicas, a partir do zero para
cada aplicacdo. Técnicas e ferramentas que facilitem a implementacdo de réplicas
visando alta disponibilidade sdo altamente desejaveis.

Muita pesquisa tem sido desenvolvida nesse sentido e a drea de replicagdo ndo € nova.
Falta, entretanto, suficiente experimentacdo com o assunto e sua aplica¢do a uma mais
vasta gama de sistemas praticos para que os problemas relacionados a replicacdo, como
a degradacdo de desempenho proporcionada pelos protocolos de replicacdo, sejam
suficientemente compreendidos. Faltam também sistemas praticos onde possam ser
efetuadas medidas de desempenho e de disponibilidade.

Tipicamente protocolos de replicacio em sistemas de bancos de dados sdo
implementados com conceitos centralizados, usados em sistemas transacionais, € muitas
solugdes sdo ad—hoc [GAR2003]. Os protocolos centralizados sdo bloqueantes, i.e., a
falha de um processo pode impedir a finalizacdo do protocolo e, por isso, implementam
o conceito de seguranca (safety) [LAMT77], onde um estado consistente € garantido
mesmo em caso de falhas. Entretanto, sistemas altamente disponiveis requerem
sobrevivéncia (liveness) [LAM77] para garantir que o sistema continue operacional e
que o servico ndo seja interrompido apesar de falhas.

Protocolos centralizados ndo tratam sobrevivéncia como parte do protocolo e também
ndo tratam determinismo porque o nodo coordenador do protocolo impde o
determinismo, assegurando que, para diferentes operacdes executadas na mesma ordem,
diferentes réplicas produzirdo o mesmo estado. Assegurar determinismo em sistemas de
bancos de dados através de protocolos distribuidos € mais complexo, uma vez que nao
h4d nodo coordenador para impor o determinismo. Entretanto, protocolos distribuidos
garantem alta disponibilidade, pois eles implementam mecanismos que garantem
sobrevivéncia apesar de falhas.

A abstracdo de grupos [BIR87] tem provado ser um mecanismo eficiente para
implementar protocolos de consisténcia de réplicas e baseia—se em protocolos
distribuidos. Essa abstracdo facilita a implementa¢do de determinismo e sobrevivéncia
em sistemas distribuidos [GUE97]. Contudo, essa abstragdo ndo € muito usada em
sistemas praticos que requerem servigos com alta disponibilidade.

A abstracdo de grupos possibilita que um grupo de réplicas seja modelado como uma
unica entidade, o que facilita a implementagdo de protocolos que garantem o critério de
serializabilidade (ou one—copy serializability [BER87, JAL94]). O critério de
serializabilidade especifica que quando um objeto € atualizado, suas réplicas também
precisam ser atualizadas, para manter um estado distribuido consistente.

Primitivas de comunicagio de grupo podem ser usadas para manter o estado distribuido
consistente. Essas primitivas permitem que um processo externo ao grupo comunique-
se com todos 0os membros de um grupo enviando apenas uma mensagem a esse grupo.
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Propriedades especificas implementadas por essas primitivas asseguram determinismo e
sobrevivéncia apesar de falhas em sistemas distribuidos.

1.1 Objetivo deste trabalho

Neste trabalho, alta disponibilidade é oferecida como uma propriedade implementada
através de servicos ndo—funcionais adicionais, que sdo inseridos automaticamente em
uma implementacdo baseada em componentes. Os servicos ndo—funcionais adicionais
para alta disponibilidade serdo chamados de servicos HA (ou highly-available
services), € incluem o servico de replicag¢do, de grupos, de detec¢cdo de membros falhos
e de chaveamento.

Esses servigos podem ser configurados em uma arquitetura baseada em componentes. O
servico de replica¢do implementa um protocolo de replicacdo. Cada réplica no servigo
de replicacdo é modelada como um membro de um grupo de réplicas. O grupo de
réplicas pode ser contatado por clientes externos como se fosse uma unica entidade. Os
servigos de grupos e de detec¢do de membros falhos sdo implementados com ajuda de
um sistema de comunicagdo de grupo [BAN99]. O servigco de chaveamento possibilita
que um cliente encontre outra réplica no grupo de replicacao, se a réplica atual falhar.

Através dos servicos HA, inseridos em uma implementacdo pré—existente baseada em
componentes, para permitir alta disponibilidade, espera—se:

o manter a compatibilidade dos servicos HA com os servigos ja oferecidos pela
arquitetura baseada em componentes, de forma que o protocolo de replicacdo
seja implementado com invisibilidade para o usudrio final, e (7)

o manter o desempenho adequado para os servigos oferecidos pela arquitetura
baseada em componentes, apesar da degradacdo de desempenho necessdria para
a execuc¢do do protocolo de replicacdo e do sistema de comunicacdo de grupo
().
O grande desafio no primeiro item (i) € considerar o acesso a sistemas de banco de
dados usado pela arquitetura baseada em componentes pré—existentes. Em outras
palavras, a alta disponibilidade precisa garantir sobrevivéncia enquanto que apenas
seguranca € provida (pelo servico transacional). No contexto deste trabalho,
sobrevivéncia sera assegurada através das abstragdes de grupo.

A 1déia de integrar conceitos de bancos de dados (transagdes e persisténcia) e de
comunicagdo de grupo ja foi lancada anteriormente [SCH96]. Trabalhos recentes
[HOL99, HOL99a, KEM2001, LIT2000, PED98, STA98, WIE2000] comprovaram que
esses dois paradigmas podem ser integrados de forma promissora. Entretanto, esses
trabalhos ndo consideram arquiteturas baseadas em componentes. Adicionalmente,
solugcOes apresentadas por esses trabalhos ndo objetivam sistemas usados pela industria
de software.

A integracdo dos dois paradigmas de forma adequada, leva a uma solu¢do promissora
para o segundo item (ii): a degradacdo de desempenho associada com a comunicagio de
grupo pode ser escondida no custo de execucao das transagdes do banco de dados, € a
complexidade de servicos ndo—funcionais do protocolo de replicacdo e do servigo de
grupos pode ser escondida na arquitetura baseada em componentes.
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1.2 Motivacao

Na literatura sdo encontrados diversos servicos que oferecem alta disponibilidade a
aplicacdes distribuidas, executadas sobre arquiteturas baseadas em componentes.
Entretanto, ha pouca referéncia descrevendo como esses servigos sao implementados ou
porque esses servicos sdo desenvolvidos pela industria de software [BEA2001,
SUN2000, SIL2001], ou porque sdo trabalhos académicos [COS2003, SOU2001]. Os
sistemas praticos ndo representam um avango do estado da arte, pois sdo solucdes
proprietarias. Tipicamente, os trabalhos académicos s3o mais conceituais do que
praticos ou consideram um ambiente restrito, por exemplo, ndo tratam replicacdo de
dados persistentes ou ndo descrevem um servico transacional. Dessa forma, este
presente trabalho apresenta um estudo de como a replicacdo pode ser oferecida por
servicos nado—funcionais para aplicacdes distribuidas com requisitos de alta
disponibilidade, inclusive considerando dados persistentes, concluindo com alguns
experimentos com esses Servicos.

Uma implementacdo aberta [OBJ2001] da popular tecnologia baseada em componentes
Enterprise JavaBeans (EJB) [KAS2000, SUN2001] foi usada para possibilitar a
experimentacdo pratica. O principal motivo de usar essa implementacdo aberta foi o
contato com o grupo de pesquisa Rainbow liderado pelo Prof. Michel Riveill da
Universidade de Nice — Sophia Antipolis (Franca), que vinha desenvolvendo pesquisa
nesta area [BEL95, BRU2001, DAN2000, , ISS99].

Os protocolos de replicagdo ja vinham sendo explorados anteriormente no contexto
deste trabalho [PAS98, PAS98a, PAS98b, PAS98c, PAS99, PAS99a, PAS99b,
PAS2000], através das abstracdes de comunicacdo de grupos, sob orientacdo da Profa.
Taisy S. Weber aqui neste PPGC. Contudo, ainda havia a caréncia de uma arquitetura
adequada, onde o estudo de alta disponibilidade pudesse ser mapeado com eficiéncia e
onde pudesse ser realizada uma experimentacao pratica. O casamento entre as areas de
computacdo baseada em componentes (estudada pelo Prof. Riveill) e de replicagio para
alta disponibilidade (estudada pela Profa. Taisy) possibilitou apresentar uma solugdo
realmente atrativa [PAS2001, PAS2001a, PAS2001b, PAS2002], como sera visto no
andamento deste texto. Para facilitar o desenvolvimento da parte pratica deste trabalho,
foi realizado um estdgio (doutorado sanduiche), com duracdo de um ano (2000-2001)
no ESSI da Université de Nice — Sophia Antipolis (Franca). O estdgio possibilitou maior
interacdo com o Prof. Riveill e seu grupo de pesquisa, e com os desenvolvedores do
JOnAS durante as reunides do Projeto Arcad [ARC2000]. O JOnAS € um dos sistemas
que foram usados na experimentagdo prética.

1.3 Metodologia usada neste trabalho

Este trabalho comecou propondo um modelo de arquitetura multicamadas para um
servidor EJB. A arquitetura multicamadas possibilita a execuc¢do de aplicagdes EJB
altamente disponiveis. Essa arquitetura executa sobre uma camada base que implementa
o servico de comunicagdo de grupo, usado para facilitar a implementacdo do protocolo
de replicacdo. Uma arquitetura multicamadas neste estilo foi anteriormente proposta por
Amir at al. [AMI94], mas ndo considerou o escopo de componentes nem persisténcia de
dados.

A partir dessa arquitetura, foi conduzido um experimento prético através da construcao
de um protétipo para uma especificacdo pratica. Partindo—se de uma implementacdo
aberta da tecnologia EJB foi implementada uma extensao com servicos nao—funcionais
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para possibilitar alta disponibilidade de componentes. Os servigos nao—funcionais
incluem o servico de replicacdo, de grupos, de deteccdo de falhas e de chaveamento de
servidor. Esses servicos sdo inseridos automaticamente com transparéncia para o
desenvolvedor de aplicacoes EJB e sem alterar drasticamente a estrutura dessa
arquitetura baseada em componentes.

Para sincronizar as réplicas do servigo de replicacdo, foi implementado um protocolo de
replicacdo baseado em uma técnica hibrida, que mescla os protocolos classicos de
réplicas ativas [SCH93] e de copia priméria [BUD93]. Um sistema de comunicagdo de
grupo implementa o servigco de grupos como uma camada base (i.e., bloco bédsico de
construcdo), e também € materializado por uma implementacao aberta.

Na prética, os servicos HA ndo—funcionais sdo implementados como um conjunto de
classes que integra duas bibliotecas da linguagem de programacgdo Java (a biblioteca
EJB e a biblioteca de comunicacdo de grupo), buscando obedecer as diretivas da
especificacdo EJB com impacto minimo para os programas de aplicacdo. O impacto
minimo € almejado em termos de invisibilidade para o desenvolvedor de aplicagdo e em
termos de desempenho esperado.

Para observar o impacto da adi¢do dos servicos HA a tecnologia EJB, foram realizados
experimentos priticos com o protétipo. Considerando que o desenvolvimento de um
sistema computacional tenha trés fases (projeto, prototipo e operacdao) [IYE96], a
prototipacdo permite fazer uma validacdo experimental desse sistema. A validagcdo
experimental possibilita que um experimento seja realizado dentro de um ambiente
controlado, enquanto que, se os experimentos forem conduzidos na fase de operacdo, e
se o sistema ndo operar conforme o esperado, pode ndo haver mais chances de reparo.

1.4 Resultados e contribuicoes

Para verificar a degradacdo de desempenho que os servicos HA adicionam ao servigo
EJB, foram realizados experimentos com o prot6tipo variando a quantidade de réplicas
do grupo de replicacio e as propriedades das aplicacdes. Os experimentos
possibilitaram demonstrar que a degradacdo de desempenho gerada pelo protocolo de
replicacdo e pelo servico de grupos € realmente pequena e, portanto, vidvel em um
sistema real. A degradacdo de desempenho ndo € tdo significativa como inicialmente
esperado.

A principal contribuicdo deste trabalho € integrar, de forma experimental e pratica em
uma arquitetura de componentes (a EJB), as abstragdes de comunicacdo de grupo que
geralmente sdo aplicadas a sistemas distribuidos com as abstragdes de sistemas de
bancos de dados, que considerem propriedades transacionais. Embora a abstracdo de
grupos seja amplamente divulgada na teoria de sistemas distribuidos, na prética parece
ser muito pouco usada na implementacdo de protocolos de replicacdo. A industria de
software prefere implementar replicacdo em sistemas de banco de dados com
tradicionais mecanismos baseados em transacOes e protocolos centralizados.

O suporte a abstragdes de grupo e a alta disponibilidade nao € descrito na especificacdo
EJB. O uso (ou ndo) de réplicas é uma escolha de implementacdo dos fornecedores de
sistemas EJB ou do desenvolvedor da aplicagdo. Entretanto, apesar da grande
popularidade da especificacdo EJB, apenas uma pequena parcela dos fornecedores
possuem produtos EJB que implementam servi¢os com alta disponibilidade. Abstragdes
de comunicacdo de grupo aparentemente ndo sao usadas nessas implementacdes. A
excecao dessas implementacdes é a solu¢do usada no servidor JBoss 3.0 [BUR2002]
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lancada recentemente, mas que ainda ndo suporta replicagdo consistente em sistemas de
banco de dados.

Tolerancia a falhas é uma propriedade garantida na especificacio EJB através da
implementacdo de persisténcia e do uso de transagdes. As transagcdes garantem que
estados inseguros ndo ocorram no banco de dados apesar de falhas. A persisténcia
garante que a informagdo armazenada ndo serd perdida, por exemplo, em caso de
colapso de servidor. Entretanto, a tolerdncia a falhas descrita na especificagdo EJB
assegura seguranca € nao sobrevivéncia, que € requerida por aplicacdes altamente
disponiveis.

O que se pode comprovar, com o desenvolvimento deste trabalho, é que as abstracdes
de projeto como aquelas providas pela modelagem baseada em componentes nem
sempre sdo benéficas durante o desenvolvimento de um sistema: elas podem representar
sérios problemas. Por exemplo, uma abstragdo que parece conveniente para uma sub—
camada da arquitetura multicamadas pode ndo ser ideal para uma outra camada dessa
arquitetura. Como conseqii€éncia, pode ser necessdrio inserir ganchos nas sub—camadas
para possibilitar a adi¢do de servicos nas camadas superiores. Como resultado final, a
programacgdo ndo € trivial e pode dificultar a legibilidade e a eficiéncia do cddigo
anteriormente programado. Sendo assim, as grandes vantagens da programacdo baseada
em componentes como proporcionar a constru¢do de sistemas mais robustos e com
maior facilidade de reutilizagdo, de manutencdo e de evolucdo, podem ser
comprometidas.

1.5 Organizacao do texto

Este texto € organizado em 6 capitulos. O capitulo 2 principalmente introduz as
abstracdes de grupo, e conceitua e exemplifica arquiteturas baseadas em componentes.
A inten¢do ndo € fazer uma descricdo completa das arquiteturas nem das abstracoes de
comunicacdo de grupo, mas fornecer ao leitor informacao suficiente para compreender o
restante deste texto. O capitulo 3 enfoca protocolos de replicagdo com e sem
comunicac¢do de grupo, além do mapeamento dessas abstracOes para sistemas de banco
de dados. O capitulo 4 descreve a arquitetura multicamadas e os algoritmos
implementados pelos servicos HA, de replicacdo e de chaveamento de servidor, para
inserir alta disponibilidade. O capitulo 5 descreve os sistemas de suporte usados para
implementar os servicos HA, a implementacdo e a avaliagdo de um protétipo com os
servicos HA, e finaliza com algumas solucdes da industria de software para
implementar alta disponibilidade em servidores EJB. O capitulo final aponta as
principais conclusdes e direciona trabalhos futuros.
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2 Sistemas distribuidos

Desde que o objetivo deste trabalho visa alta disponibilidade em sistemas distribuidos,
este capitulo apresenta conceitos relacionados a esses sistemas. O capitulo descreve um
modelo de sistema distribuido que € usado no contexto deste trabalho.

Inicialmente, o capitulo define as estruturas fisicas e 16gicas de um sistema distribuido,
e identifica os seus principais componentes. A estrutura interna desses componentes nao
é relevante.

Como a alta disponibilidade pode ser alcancada através da existéncia de um servico de
replicacio on—line, e desde que réplicas podem estar localizadas em diferentes nodos, a
comunicacdo entre nodos em sistemas distribuidos também é abordada.

A seguir, o capitulo descreve os modelos de desenvolvimento de sistemas de orientacdo
a processo € a objetos e exemplifica o modelo de objetos através de arquiteturas
baseadas em componentes. A implementacdo de servicos adicionais nao—funcionais,
como o servico de replicacdo, para essas arquiteturas pode ser facilitada através das
abstracoes de comunicagdo de grupo e do mecanismo de reflexdo computacional.

O desfecho do capitulo descreve como réplicas podem ser implementadas para garantir
alta disponibilidade em sistemas distribuidos.

2.1 Modelo do sistema

O modelo do sistema distribuido pode ser dividido em modelo fisico e logico [JAL94].
O modelo 16gico define servicos onde a alta disponibilidade € desejada. Esses servigos
executam sobre uma rede de computadores, que € descrita pelo modelo fisico. Os
componentes do modelo fisico podem falhar, e comprometer os servicos oferecidos pelo
modelo 16gico. O objetivo da alta disponibilidade é garantir que os servicos do modelo
l6gico estdo operacionais mesmo que ocorra falha em algum componente do modelo
fisico.

2.1.1 Modelo fisico

O modelo fisico de um sistema distribuido é composto por nodos (i.e., computadores ou
estacoes de trabalho) geograficamente separados e conectados por uma rede de
comunicacdo. Nodos sdo autdnomos, comunicam-se por troca de mensagens através da
rede de comunicacao e podem falhar por colapso.

Nodos em um sistema distribuido ndo compartilham memoria nem relégio global. Cada
nodo armazena seus proprios dados e possui seu proprio sistema operacional, que €
executado por um processador.

Em uma rede ponto—a—ponto, a rede de comunicagcdo é formada por um conjunto de
links. Cada link conecta dois nodos através de uma interface de rede. A troca de
mensagens em uma rede ponto—a—ponto requer protocolos de comunicagdo. Os
protocolos sdo um conjunto de regras, que podem ser implementados em diversas
camadas. Os protocolos tratam as diferencas entre as arquiteturas (i.e., diferencas de
hardware) e sistema operacionais (i.e., diferencas de software) dos nodos do sistema
distribuido, além de erros de transmissdo de mensagens. Protocolos de comunicagdo,
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como o TCP/IP [SIL2000, TAN92] e o OSI [SIL2000, TAN92], foram propostos para
garantir entrega de mensagens confidvel (ver item 2.2.5) entre os nodos.

Além da rede ponto—a—ponto, outra topologia de rede muito popular usa um barramento
onde os nodos sao conectados. A rede Ethernet implementa essa topologia. Na rede
Ethernet, um nodo que quer transmitir uma mensagem, primeiro escuta o canal. O canal
implementa no modelo 16gico o componente que corresponde ao barramento no modelo
fisico. Se ndo ha alguma mensagem sendo transmitida, o nodo comeca a sua
transmissao. Se multiplos nodos comegam a transmitir simultaneamente, as mensagens
colidem. Entdo a retransmissdo das mensagens € abortada e os nodos reiniciam a
transmissao depois de aguardar um periodo randdmico de tempo.

2.1.2 Modelo logico

Sobre o modelo fisico anteriormente descrito existe um sistema distribuido composto
por processos concorrentes que cooperam para executar determinado servigo. Processos
podem comportar multiplas threads que compartilham o acesso a recursos que o nodo
oferece. Multiplos processos podem compartilhar um mesmo processador em um
mesmo nodo ou podem executar em nodos distintos. Dado que processos podem
executar em diferentes nodos, ndo se pode fazer nenhuma afirmacdo sobre a sua
velocidade relativa.

No modelo 16gico, o sistema distribuido € formado por um conjunto de processos e
canais de comunicacao entre esses processos. Os canais representam a conexao logica
entre os processos, tem buffer infinito e sdo livres de erros. Grande parte dos protocolos
de comunicagdo prové esse tipo de abstracdo.

No modelo 16gico, a rede que comporta processos € suposta ser totalmente conectada,
1.e., a topologia de rede ndo € considerada no modelo 16gico. Isso significa que, se um
nodo estd conectado a outros nodos, entdo uma mensagem pode ser enviada daquele
nodo para qualquer outro nodo na rede.

Freqiientemente, para efeitos praticos, afirmagdes sdo feitas sobre os limites de tempo
em um sistema distribuido. O sistema sincrono define limites de tempo para a trans—
missao de mensagens e para a resposta de processos.

Se nenhuma restricdo sobre o limite de tempo € feita, o sistema é chamado de
assincrono [GAR99, JAL94]. Em sistemas sincronos, a falha de um componente é
detectada pela auséncia de resposta dentro de um determinado limite de tempo. Em um
sistema assincrono ndo hd como prever quanto tempo uma mensagem enviada por um
nodo leva para chegar em outro nodo. Assim sendo, nodos de um sistema distribuido
assincrono ndo podem diferenciar um nodo falho de um nodo atrasado devido a
sobrecarga da execugdo de servicos. Este trabalho considera nodos em um sistema
assincrono por ser um modelo mais genérico.

Assim como os protocolos de comunica¢ao do modelo fisico, o modelo l6gico também
¢ estratificado em diferentes camadas. Uma estratificacdo bem popular para nodos é
mostrada na figura 2.1, e comporta trés camadas executadas sobre o hardware:
aplicacdo, middleware e sistema operacional.

A aplicacdo € a interface do sistema computacional com o usudrio. E a aplicagdo que
implementa o servigo funcional (ou a légica do negdcio), como um sistema bancdrio,
um sistema de controle de estoque, ou um sistema para compra e reserva de passagens
aéreas.
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FIGURA 2.1 — Camadas de um sistema computacional

Um middleware € a camada de software entre o sistema operacional e a aplicagdo. O
middleware prové servicos comuns a camada de aplicagdes, i.e., 0S servigcos nao—
funcionais como persisténcia, gerenciamento de transacdes e seguranca.

O sistema operacional executa servicos bdsicos do sistema computacional, como a
localizagdo de processos, gerenciamento de memoria, i.e., 0 sistema operacional prové a
infra-estrutura para as camadas superiores.

2.2 Comunicacao em sistemas distribuidos

Para que processos em um sistema distribuido cooperem para realizar um servigo, eles
precisam trocar informagdes. A comunicacdo permite a troca de informacdes entre
processos. Fregiientemente, comunicacdo entre processos requer sincronizacdo para
controlar a diferenca de velocidade entre os processos. A sincroniza¢do € vista como
uma forma de ordenar eventos em um sistema distribuido, ja que nao ha relogio global.

Em um sistema distribuido, a troca de mensagens € usada para sincronizacdo e
comunicacdo. Comunicagdo € obtida quando um processo emissor envia uma
mensagem com uma informacao para outro processo receptor. A sincronizacao € obtida
desde que a troca de mensagens implica que um processo recebe uma mensagem depois
que ela foi enviada por outro processo.

Uma mensagem € enviada pelo comando enviar (send) e recebida pelo comando
receber (receive). Os comandos enviar e receber podem identificar, respectivamente, o
processo receptor e o processo emissor. Um caso particular dessa interagdo é o modelo
de comunicagdo cliente—servidor, onde o comando receber nio especifica o emissor. O
emissor € extraido da mensagem.

2.2.1 Comunicacao cliente—servidor

Na comunicagdo cliente—servidor [JAL94, SIL2000, TAN92], mostrada na figura 2.2,
um processo cliente envia uma mensagem com uma requisicdo de servico para um
processo servidor que realiza o servico € envia uma mensagem com a resposta para o
cliente.

Nesse esquema, um cliente envia uma mensagem com uma requisicdo de servico para
um servidor, e suspende o seu processamento. O servidor recebe a mensagem, executa o
servigo e envia a mensagem de resposta ou a confirmacdo indicando que o servigo foi
realizado ou um cdodigo de erro. Quando o cliente recebe a resposta, continua seu
processamento. O paralelismo entre cliente e servidor ndo acontece, pois os dois
processos nao executam ao mesmo tempo: um espera pela mensagem do outro.
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FIGURA 2.2 — Comunicagao cliente—servidor

A principal vantagem da comunicacdo cliente—servidor é a economia, ji que ndo €
preciso grande capacidade de processamento ou muito espaco de armazenamento de
dados em todos os nodos do sistema. Se o processamento multi—thread estd disponivel,
o servidor pode atender a vérios clientes simultaneamente, permitindo alto desempenho
ao sistema.

2.2.2 Comunicacao sincrona € assincrona

No modelo cliente—servidor, as mensagens que sdo enviadas de um processo a outro
podem ser guardadas em um buffer, formando uma fila de mensagens. A cada comando
receber, a primeira mensagem do buffer é entregue ao receptor. Se ndo hd mensagens no
buffer, o processo bloqueia até que uma mensagem chegue.

O buffer é uma estrutura entre o emissor € o receptor. Se o tamanho do buffer € infinito,
a troca de mensagens € dita assincrona [JAL94]. Na troca de mensagens assincrona, o
emissor nunca bloqueia. Contudo, o receptor bloqueia se o buffer esta vazio. Se o buffer
possui tamanho finito, a troca de mensagens € dita buferizada. Em contraste, se ndo ha
buffer entre o emissor e o receptor, a troca de mensagens € dita sincrona.

Deve ser observado que as definicdes de comunicacdo sincrona e assincrona ndo tem
relacdo com o tipo de sistema classificado quanto aos limites de tempo.

2.2.3 Localizacao de processos

Para dois processos se comunicarem, eles precisam ser localizados. O servico de nomes
€ quem localiza um processo, a partir de parametros como o nome. A operagdo que
localiza um processo é chamada procedimento de resolugdo. Cada processo tem um
endereco 16gico no sistema operacional e uma localizacao fisica na rede.

O procedimento de resolucdo envolve a resolu¢do de nomes e a resolugdo de enderecos.
A resolucdo de nomes converte nomes para enderecos logicos, que € uma informagdo
estrutural para o sistema operacional manter e localizar processos. Um nome identifica
um processo € indica o seu endereco. Usualmente nomes sdo Unicos, mas 0 mesmo
nome pode corresponder a multiplos enderecos, por exemplo, para a replicacdo. A
resolucdo de enderecos converte enderecos logicos para rotas de rede que indicam a
localizagdo fisica de um processo.

Depois que o processo € localizado, através da resolucdo de nomes e da resolucdo de
enderecos, a comunicagdo pode ser feita. Como hé auséncia de memoria compartilhada,
processos em um sistema distribuido comunicam—se através da troca de mensagens
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2.2.4 Remote Procedure Call

A RPC (remote procedure call) [BIR84] € um esquema de troca de mensagens sincrona
que implementa a comunicagdo cliente—servidor. Um processo cliente, que quer se
comunicar com um servidor, constréi uma mensagem no seu espago de enderecamento
e executa uma chamada de sistema para que seu sistema operacional envie esta
mensagem para o servidor, que recebe a mensagem através da rede.

A comunicacdo por RPC pode ser em chamadas locais (quando os processos estdo no
mesmo nodo) ou chamadas remotas (quando os processos estao em nodos distintos). A
comunicacdo remota € permitida através de protocolos de comunicacdo implementados
em diversas camadas.

O objetivo da RPC é manter a transparéncia da execucao, fazendo com que chamadas
remotas se parecam como chamadas locais. A RPC faz isso usando um sfub no cliente e
um skeleton no servidor. O skeleton e o stub sdo procedimentos auxiliares, gerados pelo
compilador RPC.

A funcdo do stub € fazer com que uma chamada remota do cliente, que € executada no
nodo servidor, se pareca como uma chamada local, feita a um procedimento dentro do
mesmo nodo do cliente. A fun¢do do skeleton é fazer com que uma requisi¢do de
servico de cliente, que € recebido de outro nodo, se pareca como uma chamada de
requisicao local, feita a um procedimento dentro do mesmo nodo do servidor.

Para que a comunicagdo cliente—servidor seja possivel, € preciso que o servidor
registre—se em um binder. O binder ¢ um programa que conhece a localizacdo do
servidor, e faz a conexdo do cliente e do servidor com o servico de nomes. O stub do
cliente realiza uma chamada ao binder solicitando um servidor e o binder fornece o
endereco do servidor para o cliente.

A RPC possibilita a comunicagdo entre nodos com diferentes sistemas operacionais ou
com diferentes configuracdes de hardware, pois a mensagem transferida € escrita em
uma estrutura de dados padronizada. Outra vantagem é que um nodo menos favorecido
pode requisitar servicos para outro nodo mais robusto. Este esquema € particularmente
util em sistemas com servidores de arquivos, onde nodos com discos de alta capacidade
de armazenamento disponibilizam servigos de arquivos para seus clientes.

2.2.5 Comunicacao e difusao confiaveis

A comunicagdo confidvel assegura as propriedades de confiabilidade e ordem entre dois
nodos, i.e., na comunica¢do ponto—a—ponto. Segundo Jalote [JAL94], uma comunica¢ao
entre dos nodos € dita confidvel quando uma mensagem enviada por um nodo chega em
outro nodo sem ser corrompida e a ordem das mensagens entre os dois nodos €
preservada. Note que o conceito de comunicagdo confidvel € diferente do conceito de
difusdo confidvel.

Embora a comunicagdo ponto—a—ponto (ou unicast) seja suficiente para muitas
aplicacdes, algumas aplicacOes requerem que um nodo envie para varios nodos ao
mesmo tempo, i.e., ponto—a—multiponto. Um exemplo sio os protocolos de replicagdo,
que serdao enfocados no proximo capitulo.

H4 duas formas para a comunicacdo ponto—a—multiponto: difusdo (ou broadcast) e
difusdo em grupo (ou multicast). Difusdo é um paradigma de comunicacdo onde o
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emissor envia uma mensagem para todos os nodos de um sistema distribuido. Na
difusdo em grupo, o emissor envia uma mensagem para um grupo de nodos de um
sistema distribuido.

Pode ser observado na literatura [BIR87, CHO2001, GUE97, JAL94, PED98] que ha
uma pequena discrepancia com os termos usados nas defini¢des para difusio e difusdo
em grupos. Dado que autores como Birman et al. [BIR87] e Jalote [JAL94] descrevem
propriedades de interesse para primitivas de difusdo (broadcast), e ndo para difusdo em
grupo (multicast), inicialmente serdo revisados os termos por eles usados.

Segundo Jalote [JAL94], quando uma mensagem € enviada por difusdo em um sistema
distribuido, h4 trés propriedades de interesse:

o confiabilidade: uma mensagem de difusdo deve ser recebida por todos os nodos
operacionais em um sistema distribuido;

o ordem consistente: diferentes mensagens difundidas por diferentes nodos sao
entregues na mesma ordem;

o preservacao de causalidade: a ordem na qual as mensagens sdo entregues nos
nodos deve ser consistente com a causalidade entre os eventos que enviaram
essas mensagens.

Observe que os conceitos de entregar e receber sao distintos. Basicamente, um nodo
primeiro recebe uma mensagem e, entdo, executa alguma coordenacdo com outros
nodos, para garantir as propriedades anteriormente descritas, e entdo entrega a
mensagem, i.e., executa a operacdo relacionada a mensagem. Observe também que o
servico de gerenciamento de membros (ou membership) ndo é abordado porque o
enfoque € sobre nodos em um sistema e niao sobre nodos membros de um grupo.

Cada uma dessas propriedades define um tipo diferente de primitiva de difusdo e tem
suas aplicagcOes especificas. A difusdo confidvel (reliable broadcast) apesar de falhas
[HAD90, CHA84] requer apenas confiabilidade, i.e., se uma mensagem € enviada com
difusdo confidvel, ela € recebida por todos os nodos operacionais em um sistema
distribuido, mesmo que ocorra falha no sistema.

A difusdo atdmica (atomic broadcast) requer as propriedades de ordem e de
confiabilidade. A difusdo causal (causal broadcast) garante que a ordem na qual as
mensagens sdo recebidas € consistente com a ordem causal dessas mensagens. Como
essas primitivas s3o implementadas em sistemas distribuidos ndo importa no escopo
deste trabalho, mas essa informag¢do pode ser encontrada em Jalote [JAL94].

Originalmente, Birman et al. [BIR87] definiu trés primitivas de difusdo: difusdo
atdmica (atomic broadcast ou abcast), difusdo causal (causal broadcast ou cbcast) e
difusdo em grupo (como group broadcast ou gbcast). Segundo Birman, todas essas
primitivas sdo atomicas, i.e., uma mensagem de difusdo € recebida mais cedo ou mais
tarde por todos os nodos operacionais, mesmo que ocorra alguma falha no sistema.

Observe que a propriedade que Birman definiu como atomicidade, Jalote definiu como
confiabilidade. Sendo assim, pode-se concluir que as primitivas de difusdo atomica e de
difusdo confidvel definidas em Jalote e em Birman et al. sdo equivalentes.

A difus@o em grupo usa o conceito de grupos de processos. Um grupo ou um grupo de
processos tolerante a falhas [BIR87] € uma abstracdo que pode ser definida como um
conjunto de processos que cooperam para realizar um servigo distribuido, e interagem
através de um protocolo de comunicacdo. O grupo possui um nome € um endereco para
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determind—lo. Todos os membros de um grupo sabem quais sdo os demais membros do
grupo. Essa informacdo € mantida localmente em cada membro de uma estrutura
chamada visdo do grupo [BIR87].

Cada vez que um processo entra no grupo e cada vez que um membro abandona o
grupo, uma nova visdo € instalada para todos os membros desse grupo. Assim, a
seqiiéncia de visOes reporta a composi¢do do grupo em determinados instantes. Se uma
mensagem € enviada por gbcast [BIR87], todos os membros operacionais desse grupo
recebem essa mensagem. Os membros ndo operacionais serdo excluidos na préxima
visdo.

Guerraoui e Schiper [GUE97] definem duas primitivas de comunica¢do de grupos em
sistemas assincronos: view synchronous multicast e total-order multicast. A defini¢ao
da primitiva view synchronous multicast ou VSCAST inclui o conceito de grupo
dindmico e as sucessivas visdes implementadas pelos membros desse grupo. Um grupo
dindmico sofre alteracdes na quantidade de membros durante a sua vida til.

Cada visdao de um grupo dindmico contém os membros que ndo estdo em suspeita de
falha em um determinado instante de tempo. Cada vez que um membro de um grupo na
visdo corrente estd em suspeita de falha, ou cada vez que um novo processo ingressar no
grupo, uma nova visao € instalada, para refletir a nova configuragdo do grupo.

Quando uma mensagem € enviada com a primitiva VSCAST para algum membro do
grupo na visio corrente, a seguinte propriedade € garantida: se um membro na visdo
corrente entrega a mensagem antes de instalar a nova visdo, entdo nenhum membro
instala a nova visdo antes de receber essa mensagem. Esse mecanismo garante que o
estado de cada membro de um grupo serd 0 mesmo para uma determinada visao.

A primitiva total-order multicast ou TOCAST [GUE97] garante as seguintes
propriedades:

o ordem: se dois nodos em um grupo entregam diferentes mensagens enviadas por
diferentes nodos, eles entregam essas mensagens na mesma ordem;

o atomicidade: se uma réplica em um grupo entrega uma mensagem, todos os
nodos corretos (i.e., ndao falhos) no grupo entregam a mensagem,;

o término: se um nodo em um grupo estd correto e ndo € suspeito de falhas e
envia uma mensagem, todos os demais nodos corretos desse grupo entregam,
mais cedo ou mais tarde, essa mesma mensagem.

A propriedade de término € uma condi¢do de sobrevivéncia e garante o progresso do
sistema distribuido apesar de falhas. O grupo nunca bloqueia, mesmo que alguma falha
ocorra.

Originalmente, a primitiva TOCAST ndo considera visdes seqiienciais de um grupo,
1.e., ela ndo considera grupos dindmicos porque admite que um nodo falho pode ser
recuperado mais adiante. Sendo assim, o nodo deverd receber as mensagens que foram
enviadas ao grupo durante o periodo no qual o nodo esteve falho. Esse procedimento é
chamado de transferéncia de estado. Entretanto, uma implementagdo diferente da
primitiva TOCAST pode considerar grupos dinAmicos e sucessivas visoes.

Observe que os nodos sdo suspeitos de falha. Na teoria, comunicagdo de grupo nio pode
ser aplicada a sistemas assincronos, mesmo com a restricdo de se permitir apenas um
unico nodo em falha por colapso (que é o modelo mais restrito de falhas [CRI86]),
devido a impossibilidade de se obter consenso em sistemas distribuidos [FIS85]. Na
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pratica, esse problema pode ser resolvido com o uso de um detector de falhas que
indique nodos suspeitos de falhas [CHA96, GUE97].

A primitiva VSCAST esta para a primitiva de difusdo confidvel [BIR87, JAL94] assim
como a primitiva TOCAST esta para a primitiva de difusdo atomica [BIR87, JAL94].
Entretanto, a primitiva VSCAST ¢ definida para o contexto de grupos (i.e., um grupo de
nodos em um sistema), enquanto que a primitiva de difusdo confidvel abrange todos os
nodos em um sistema. O contexto de grupos implica em estabelecer sucessivas visoes
para o grupo se algum membro ndo estd funcionando corretamente ou se algum membro
foi adicionado ao grupo.

A primitiva TOCAST divide a propriedade de confiabilidade [JAL94] anteriormente
definida em duas propriedades, atomicidade e término, mas difere-se da difusdo
atdmica porque, como a primitiva VSCAST, esta definida para o contexto de grupos.

As diferengas de nomenclaturas usadas na literatura ndo param por aqui. Pedone et al.
[PED98, PED99] define a primitiva de difusdo atdmica com as mesmas propriedades
que Guerraoui e Schiper [GUE97] definiram para a primitiva TOCAST.

Chockler et al. [CHO2001] recentemente organizou um estudo sobre especificacOes
usadas em comunicagdo de grupo, inclusive abordando primitivas de comunicacdo de
grupo, tentando estabelecer um mapeamento entre diversas nomenclaturas usadas na
literatura. Entretanto, divergéncias ainda persistem. No contexto deste trabalho optou—se
por usar a nomenclatura descrita por Guerraoui e Schiper [GUE97] por se tratar de uma
publicacdo relativamente recente e por abordar o contexto de grupos em sistemas
assincronos.

2.2.6 Comunicacao de grupo

A abstracdo de grupos permite ao desenvolvedor usar apenas uma primitiva para
estabelecer comunicacdo entre um cliente e o grupo de servidores (fig. 2.3).

Cliente 1

Grupo de servidores G,

FIGURA 2.3 — Abstracao de grupos

Todos os processos que querem se tornar membros sdo registrados no grupo através do
comando ingressar (join). Um membro abandona o grupo por suspeita de falha ou
voluntariamente através do comando abandonar (/eave). Processos que participam de
um grupo sdo chamados de membros e s3o identificados unicamente no grupo. O
servico que mantém a visdo de todos os membros consistente é chamado de composi¢do
do grupo (ou membership).

Virios grupos podem existir simultaneamente em um sistema distribuido. A existéncia
de multiplos membros em um grupo € invisivel para o cliente. Um cliente que deseja se
comunicar com um grupo de servidores, ao invés de enviar uma mensagem individual
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para cada membro, envia apenas uma mensagem para o endereco do grupo. A abstracdo
de grupos evita que um processo externo tenha que conhecer individualmente cada um
dos membros de um grupo.

Um sistema de comunicagdo de grupo é um framework que possibilita mecanismos para
implementar o servico de composicdo do grupo, deteccdo de falhas e primitivas de
comunica¢do para um conjunto de processos. Em muitos sistemas de comunicacdo de
grupo (como o JavaGroups [BAN99], Ensemble [VAY98] e Horus [REN96]),
implementar as primitivas de comunicacdo consiste na selecio de determinadas
propriedades, providas por uma estrutura em camadas compostas por micro—protocolos.

Classificacao de grupos

Grupos podem ser classificados segundo suas caracteristicas. A principal classificacdo
de grupos € quanto a facilidade do grupo refletir ou ndo as alteracdes do sistema
distribuido [GUE97]. Em grupos estaticos, ndo ocorre qualquer alteragdo na quantidade
de membros do grupo durante a vida ttil do sistema. Ndo € necessdrio um servigo para
controlar a entrada e saida de membros. Um membro falho continua a fazer parte do

grupo.
Grupos dinamicos sofrem alteragdes durante a vida util do sistema, refletindo entradas e

saidas de membros no grupo. Em grupos dindmicos, qualquer alteracdo no nimero de
membros de um grupo € indicada na visdo do grupo.

Os grupos também podem ser classificados quando a forma na qual o multicast é
implementado [TANO2]. Se todos os membros estdo aptos a fazer o multicast, sem
necessitar de um membro coordenador, o grupo € nao—hierdrquico ou simétrico.

Quando o grupo precisa de um membro coordenador para realizar o seqiienciamento de
mensagens, o grupo € assimétrico ou hierdrquico. Neste caso, apenas o coordenador
precisa estar apto a fazer o multicast. Os demais membros que desejam realizar um
multicast enviam uma mensagem ponto—a—ponto para o coordenador.

Os grupos também podem ser classificados em fechados e abertos. Um grupo fechado
somente recebe mensagens de membros. Um grupo aberto recebe mensagens de
qualquer processo.

2.3 Modelo de orientacao a processos

O modelo de orientacdo a processos contempla os conceitos apresentados
anteriormente. Nesse modelo, os servicos computacionais prestados sdo deficitdrios
porque as aplicagdes sdo construidas sobre servigos de comunicagdo limitados, como as
conexdes TCP. Servicos ndo-funcionais como replicagido, migragdo, tolerancia a falhas
e persisténcia sdo implementagdes especificas, de acordo com a aplicacdo. A maior
desvantagem de implementar servigos especificos € o esforco de construir servicos
comuns para cada aplicacdo, além de dificultar ou impossibilitar a interoperabilidade
entre aplicacdes. Solucdes recentes usam uma estrutura flexivel, baseada em abstragdes
como a reflexdo computacional, para implementar um conjunto de servigcos nao-
funcionais comuns.
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2.4 Modelo de orientacao a objetos

O modelo de orientagdo a objetos modela processos em um sistema computacional e
outros conceitos definidos anteriormente como objetos e permite maior flexibilidade:
objetos 1mplementados em diferentes linguagens de programagdo estabelecem
comunicacdo através de troca de mensagens.

Contornar a diferenca de implementacdo entre objetos € muito importante, pois permite
conectar diferentes tecnologias de software e de hardware, possibilitando maior
interoperabilidade, mas mantém a necessidade de implementacgdo de servigos requeridos
em sistemas orientados a processos, como concorréncia, tolerdncia a falhas e alta
disponibilidade.

2.4.1 Conceito de objeto

Um objeto [NIE87] em um sistema computacional € qualquer entidade como arquivos,
diretdrios, processos, servicos, mensagens, réplicas, grupos, etc. Um objeto possui um
estado interno encapsulado (ou memoria local privativa) que é guardado em varidveis de
instancia e um comportamento bem definido, descrito por um conjunto de métodos. O
estado interno pode ser alterado ou consultado através da execucdo dos métodos
ativados por troca de mensagem.

Além do encapsulamento [NIE87], objetos possuem como propriedades polimorfismo
e heranca. A heranca permite que diferentes objetos compartilhem codigo e oferece
como beneficio a reducdo do cddigo duplicado. O polimorfismo permite que uma
interface possua implementagdes diferentes do mesmo método, cada uma, por exemplo,
com um tempo de execugdo diferente. Quando comparado a sistemas orientados a
processos, sistemas orientados a objetos apresentam facilidades para reusabilidade,
manutencdo e depuracdo de codigo.

Um objeto interage com outros objetos usando interfaces, que escondem a
implementacdo interna do comportamento. Uma interface ¢ uma descricao do conjunto
de métodos do objeto, i.e., o conjunto das assinaturas dos métodos que especifica os
servigos oferecidos por um objeto ou processo.

Objetos sdo criados e destruidos através de determinados métodos. O resultado de uma
criacdo de objeto aparece para outro objeto como uma referéncia que descreve o novo
objeto.

Objetos sdao agrupados em classes. Objetos de uma mesma classe t€ém as mesmas
varidveis de instancia e métodos, e respondem as mesmas mensagens. Objetos podem
ser organizados em subclasses, formando uma hierarquia de classes. Objetos em uma
subclasse herdam todas as varidveis de instancias e métodos de uma classe. Heranca
multipla também € permitida. A hierarquia de classes € vista como um mecanismo que
permite reusabilidade de cdédigo, economizando e simplificando a programagdo. A
heranca de interface permite que um objeto suporte multiplas interfaces.

2.4.2 Remote Method Invocation

O RMI (remote method invocation) [SUN87] é uma implementa¢do da RPC, usada no
modelo de orientacdo a processos, para o contexto de objetos. O objetivo do RMI, assim
como na RPC, € esconder detalhes de comunicagdo, fazendo com que a invocacdo de
método remoto apareca como uma invocagado local.
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O RMI € baseado no principio de que a interface e a implementacdo de um servi¢o sao
conceitos separados e, portanto, podem executar em maquinas virtuais distintas. Esse
principio é adequado para a implementa¢do da comunicagdo cliente—servidor, onde o
cliente preocupa—se em conhecer a interface e o servidor, em oferecer um ou mais
Servicos.

No RMI, duas classes implementam a mesma interface (fig. 2.4): a primeira classe € a
implementacdo do servico, e executa no servidor; a segunda classe atua como um proxy
para o servigo remoto e executa no cliente. Quando uma aplicacio cliente faz uma
chamada de método usando o proxy do objeto, o RMI envia a requisi¢do para a maquina
virtual remota, que envia a requisicdo para a implementacdo do servigo. Se houver
alguma resposta, ela € enviada do servico remoto para o proxy e, entdo, para a aplicacdo
cliente. O proxy € um complemento do stub e encapsula os detalhes de comunicagdo
para a aplicacdo cliente. O stub € o componente responséavel pela preparagdo de objetos
enviados como parametros ou recebidos como resultado em cada invocacao. No lado do
servidor, o componente skeleton € o responsavel por esses mesmos Servigos.

~—— RMI —
‘ cliente -
o Implementagdo
proxy do servico
pin ....ske/emn
Camada de Camada de
referéncia remota referéncia remota

Camada de transporte

FIGURA 2.4 — Comunicagdo entre cliente e servidor

A implementac¢do do RMI usa trés camadas de abstragdo:

o camada do stub e do skeleton: esta abaixo da visdo do desenvolvedor. Essa
camada intercepta as chamadas de métodos para o cliente e redireciona essas
chamadas para o servigo remoto;

o camada da referéncia remota: interpreta e gerencia referéncias de clientes para
0 objeto remoto;

o camada de transporte: ¢ baseada em conexdes TCP/IP entre nodos de uma
rede e prové conectividade bésica, entre outras funcionalidades.

O uso de uma arquitetura em camadas possibilita que cada camada seja modificada ou
substituida sem afetar o resto do sistema.

A camada do stub e do skeleton usa o proxy para passar adiante as chamadas de
métodos entre os objetos participantes. O stub executa o servico do proxy, € a
implementacdo do servico remoto executa o servico realmente oferecido usando
informacdes fornecidas pelo skeleton.
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A camada de referéncia remota define e suporta a semantica de invocagdo da conexdo
RMI. Essa camada implementa uma referéncia que representa uma ligacdo para a
implementacdo do servico remoto. A primeira implementacio do RMI possibilitava
apenas conexao ponto—a—ponto (unicast) entre clientes e o servigco remoto. Para que um
cliente use um servico remoto, o servigo precisa ser instanciado no servidor e exportado
pelo sistema RMI. Se essa requisi¢do € a primeira requisi¢do da aplicacdo cliente ao
servigo, ela precisa ser registrada usando o servico RMI Registry.

Atualmente, outros tipos de semintica de conexdo sdo possiveis. Por exemplo, com
multicast, um unico proxy pode enviar uma requisi¢do para multiplos objetos
simultaneamente e aceitar a primeira resposta, melhorando o tempo de execucao de uma
aplicacdo e, possivelmente, permitindo maior disponibilidade.

A camada de transporte conecta maquinas virtuais diferentes. Todas as conexdes sdo
baseadas em stream' e usam TCP/IP, mesmo que duas maquinas virtuais estejam
executando no mesmo nodo. Sobre o TCP/IP, existe um protocolo proprietario chamado
Java Remote Method Protocol (JRMP). A primeira versdo do JRMP requeria um
skeleton no servidor. Na segunda versdo, a classe skeleton foi suprimida para
possibilitar maior desempenho, uma vez que seus servicos podem ser realizados
dinamicamente, sem necessidade de uma classe de apoio. Sun Microsystems e IBM
trabalharam juntas em uma versdo do RMI, chamada RMI-IIOP. Ao invés de usar o
JRMP, o RMI-IIOP usa o IIOP do CORBA para fazer a comunicacio entre clientes e
servidores.

Contudo, o desenvolvimento do modelo de orientacdo a objetos ndo desencadeou uma
disseminacdo generalizada de bibliotecas de classes para o desenvolvimento de
sistemas. O encapsulamento, a heranca e o polimorfismo dos objetos proporcionam o
reuso de funcionalidades. No entanto, apenas essas caracteristicas nao foram suficientes
para a obtencdo do reuso esperado. O modelo de orientagdo a objetos apresenta alguns
obstdculos para a criacdo de um mercado de objetos reutilizaveis [CHA96a]:

o distribuicdo de objetos implica na distribuicdo de seu codigo fonte, sendo que a
distribuicdo de seu codigo bindrio restringe sua utilizacdo aos mesmos
ambientes de desenvolvimento;

o por estar em codigo fonte, a reutilizacdo entre objetos implementados em
diferentes linguagens ndo € possivel;

o quando um objeto € alterado, € preciso recompilar toda a aplicagdo.

A abstracdo de componentes ndo apresenta esses obstdculos e oferece um mecanismo
efetivo de reutilizacdo de software, através de blocos de software bindrios com
interfaces bem definidas. Um componente ndo € necessariamente um objeto, ou um
conjunto de objetos, ou um processo. Porém, tanto o modelo de objetos quanto o
modelo de componentes visam reutilizacao.

2.5 Modelo de orientacao a componentes

Um componente de software, ou simplesmente componente, € uma unidade de
composi¢do com interfaces especificadas por contratos e que possui dependéncias
exclusivamente explicitas por contexto [SZY99]. Cada componente em uma aplicagdo
tem uma interface de servigo, possui um certo tipo, requer recursos, executa uma regra e

'um stream é um fluxo de caracteres
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€ uma unidade de instalagdo [VOE2003]. Um componente de software € desenvolvido
de forma autdnoma e pode ser usado para compor diferentes aplicagdes, desenvolvidas
por diferentes desenvolvedores.

Associar a um componente o conceito de unidade de composicdo significa que o
proposito de um componente € ser composto com outros componentes [VOE2003].
Assim sendo, uma aplicagdo baseada em componentes (ou orientada a componentes)
usa um conjunto de componentes que colaboram entre si, através de uma ou mais
interfaces. Essas interfaces formam um contrato entre o componente e seu ambiente. A
interface define que servicos o componente oferece [VOE2003]. Esses servicos podem
ser especificados em termos de operagdes com parametros e tipos em uma interface de
servico. Essa interface também pode especificar a semintica das operagdes através de
projeto—por—contrato ou por mdquinas de estado. A especificacdo da semantica por
projeto—por—contrato indica as pré e pods-condicdes para operagdes enquanto que a
especificacdo da semintica por maquinas de estado, as seqii€éncias de invocagdes e
possiveis restricoes de tempo. Contudo, a maioria dos sistemas baseados em
componentes ndo especifica a semantica e apenas descreve as operagdes € suas
assinaturas [VOE2003]. E o caso da especificacdo EJB.

Tipicamente, um software depende de um contexto especifico, como recursos
requeridos pela aplicacdo, por exemplo, as conexdes com bancos de dados. Um
contexto particularmente interessante ocorre quando um conjunto de componentes
precisa estar disponivel para colaborar com um outro conjunto de componentes. Para
que tais composicOes sejam possiveis, i.e, para que componentes sejam compostos por
outros componentes ou para que componentes colaborem com outros componentes, as
dependéncias entre os componentes precisam ser explicitamente especificadas
[VOE2003].

2.5.1 Tipos de componentes

Devido ao fato de um componente poder ser usado como um bloco de construcio, para
compor uma aplicacdo ou um sistema, € necessario que ele especifique os recursos que
ele necessita para sua execu¢do. Recursos comuns sdo conexdes com bancos de dados,
filas de mensagens e interfaces de servicos de outros componentes. Idealmente, os
recursos devem ser especificados para que seja possivel que o ambiente detecte onde
uma aplicacdo pode executar, ou quais recursos estdo faltando. A especificacdo EJB,
por exemplo, especifica esses recursos como parte do descritor do bean, usando
linguagem XML.

Em uma aplicacdo, um componente executa uma regra que pode ser uma entidade, um
servico ou um componente de processo. Se o componente representar uma entidade
(por exemplo, uma pessoa), ele tem um estado que pode ser persistente. Se o
componente representar um servigo serd, tipicamente sem estado (i. e., stateless). Um
componente que representa um componente de processo possibilita a execucdo de
tarefas como preenchimento de formuldrios. Tipicamente, um componente de processo
possui estado (i.e, € stateful) mas este estado nao € persistente.

Um componente de software pode ser de dois tipos: técnico ou logico. Um componente
l6gico € um pacote de uma funcionalidade relacionada, como um subsistema ou uma
aplicacao que € parte de um grande sistema. Um componente 16gico admite mecanismos
para controlar a complexidade de um sistema, organizar o controle de versdes ou
aspectos de gerenciamento de projeto. Outras caracteristicas como interface de servigos,
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recursos, regras e meta-infomacoes podem ser especificadas informalmente, ndo
necessariamente através do uso de ferramentas.

Basicamente, componentes 16gicos podem ser de trés tipos: componente de dominio (ou
domain component), componente de dados (ou data component) ou componente de
usudrio (ou user component). Componentes de dominio tratam da 16gica funcional (ou
business logic). Componentes de dados possibilitam acesso a dados e, possivelmente,
validacdo e conversdao de dados. Componentes de usudrio fazem parte da aplicagdo do
cliente e, tipicamente, oferecem propriedades e acesso para componentes de dominio e
de dados. H4 também o conceito de componentes de negdcio (ou business components),
uma agregacdo de dados, dominio e usudrio que personifica um sistema completo.

Componentes técnicos sdo oferecidos como blocos de constru¢do para compor as
aplicacdes. Componentes técnicos sdo especificados formalmente e podem ser avaliados
e entendidos por uma ferramenta chamada container.

H4 uma relagdo importante entre componentes logicos e técnicos: em muitos casos,
componentes l6gicos s@o uma agregacdo de componentes técnicos, 1.e., componentes
técnicos sdo usados como blocos de construcdo para componentes 16gicos.

Em uma aplicacdo baseada em componentes, € possivel substituir um componente por
outro que ofereca uma interface compativel. Esse mecanismo possibilita facilidade
manutencao, operacao e desenvolvimento.

Os componentes permitem altos niveis de reutilizacdo, que a orientacdo a objetos ndo
permite, e a existéncia de um mercado de compra e venda de componentes, uma vez que
sdo unidades de software bindrias. A reutilizagdo é um mecanismo que possibilita criar
softwares melhores. Construir novas aplicagdes a partir de COTS (componentes de
prateleira), que ja sdo testados, e favorece o planejamento e a reducido de prazos e de
custos de desenvolvimento, permitindo a previsibilidade e possibilitando linhas de
producao de software concorrentes.

Quando os componentes sdo desenvolvidos segundo o modelo de orientacdo a objetos,
eles agregam as vantagens do alto potencial de reuso de componentes com a robustez e
a facilidade de evolu¢do e manutencao da orientacdo a objetos. Pode—se afirmar, entdo,
que objetos sdo inerentemente centralizados e atuam dentro das aplicagdes, enquanto
que componentes sdo distribuidos e entre aplicacoes.

2.5.2 Container

O container oferece um ambiente de execucdo para componentes. Essa ferramenta
possibilita a separac¢do das funcionalidades dos componentes. Cada servigo oferecido ou
usado por uma aplicacdo é mantido em um diferente componente. Um container oferece
propriedades nao-funcionais para componentes de uma aplicacdo. Essas propriedades
ndo-funcionais dependem do dominio da aplicacdo, como seguranga (ou security),
gerenciamento transacional, etc. O desenvolvedor ndo precisa implementar essas
funcionalidades manualmente para cada aplicacdo.

Para que um container ofereca propriedades para um componente técnico, o
componente precisa oferecer uma interface técnica com a qual o container possa tratar
uniformemente todos os componentes mantidos por ele.

Opcionalmente, componentes podem oferecer meta-informagdes, i.e., ou informacdes
que os descrevam. A especificacdo de recursos € freqiientemente parte da meta-
informacdo. A meta-informagdo pode estar disponivel em tempo de execucdo ou em
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tempo de construcio do componente ou ambos. Meta-informacdo em tempo de
construcdo € importante para ferramentas de montagem de aplicagdes. Meta-informagado
em tempo de execucdo permite que clientes tirem proveito das propriedades que os
componentes oferecem.

Atualmente, existem duas principais formas para componentes técnicos: em aplicacdes
no cliente ou em sistemas multi-tier, no servidor. O container para componentes do
cliente € tipicamente um IDE?, onde os componentes sdo configurados em tempo de
desenvolvimento. Componentes do cliente podem ser visiveis ou invisiveis.
Componentes do servidor tipicamente encapsulam logica de negdcio em sistemas multi-
tier. Um container é tipicamente parte de uma aplicacao no servidor.

2.6 Arquiteturas baseadas em componentes

Esse item descreve brevemente as principais arquiteturas baseadas em componentes. O
objetivo de descrever arquiteturas baseadas em componentes € situar o leitor no
contexto deste trabalho. A descricdo procura oferecer uma visdo uniforme dessas
arquiteturas, onde o servigo de replicacdo proposto nesta tese serd aplicado sobre uma
delas, a EJB [KAS2000, SUN2001] que faz parte da plataforma J2EE [SUN2002].

Arquiteturas baseadas em componentes t€ém sido usadas com sucesso para tratar
necessidades especificas de aplicacdoes em sistemas distribuidos, como a
heterogeneidade. A abstracdo de componentes possibilita a construcdo de sistemas
abertos com interfaces padronizadas e publicas. Sistemas abertos podem ser
implementados através de middlewares, que oferecem facilidades para a programacgao
distribuida.

Sistemas abertos permitem interoperabilidade entre diferentes sistemas. Contrastando
com sistemas proprietdrios, sistemas abertos possibilitam que usudrios escolham entre
diversos fabricantes de tecnologias, i.e., sistemas de prateleira, para diferentes
plataformas, as quais se adequam a suas necessidades. Esses sistemas oferecem, além da
interoperabilidade, escalabilidade e portabilidade possibilitando que diferentes sistemas
sejam integrados. Adicionalmente, o software desenvolvido em uma plataforma pode
executar em outra, com adaptacdes minimas.

A desvantagem de sistemas abertos € a complexidade no projeto de novas tecnologias e
a adesdo de especificacdes abertas. A superacdo dessas dificuldades e a preservacao das
vantagens da computacdo heterogénea ocasionaram o surgimento de organizacdes como
OMG (Object Management Group) e do modelo CORBA [OMGY5], além de outras
plataformas mais recentes como a J2EE e. NET [MIC2002] da Microsoft. Essas
plataformas serdo abordadas a seguir. O leitor familiarizado poderd ir diretamente ao
item 2.6.

2.6.1 CORBA

O principal objetivo do modelo CORBA (Common Object Request Broker Architecture)
[OMGY95] da OMG € permitir interoperabilidade para objetos com independéncia de
implementacdo, de linguagem de programacao e de plataforma de sistema operacional e
de hardware. Cada fornecedor CORBA possui sua propria implementacdo, oferecida

2 . 2 . o ~ . -
Integrated Development Environment € um ambiente que facilita a construcdo de aplicacdes
ou programas
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através de uma interface padrio CORBA, tendo em vista o melhor desempenho
possivel.

CORBA ¢é um middleware aberto composto por objetos distribuidos. Em CORBA, um
barramento de software € usado para conectar componentes. CORBA descreve regras
especificas para criacdo, remocdo, coOpia e migracdo de objetos permitindo
reusabilidade, portabilidade e interoperabilidade para sistemas distribuidos em
ambientes heterogéneos. Um objeto CORBA pode possuir diferentes nomes e oferece
diferentes mecanismos para garantir seguranca.

Comunicacao no CORBA

CORBA segue o modelo de comunicagdo cliente—servidor usando RPC. Um programa
tipico em CORBA pode ter a interface codificada em linguagem Orbix ou outra
linguagem — que publica o servico em um arquivo IDL (Interface Definition Language)3
— e os demais cddigos (programa cliente e programa servidor) em linguagem C++, ou
outra linguagem como Ada95, Java ou Smalltalk. O compilador IDL transforma o
arquivo IDL em um arquivo de cabecgalho na linguagem entendida pelo compilador dos
programas cliente e servidor.

Uma implementacdo completa de CORBA permite interoperabilidade de ORBs através
de conexdes TCP, usando o protocolo IIOP (Internet Inter—ORB Protocol). Assim,
qualquer servidor CORBA pode ser invocado por qualquer cliente CORBA, mesmo que
eles possuam implementacdes distintas. Ha também a possibilidade de
interoperabilidade de sistemas CORBA com sistemas nao—CORBA.

Arquitetura de gerenciamento de objetos

Os produtos compativeis com o CORBA interoperam através do protocolo de alto—nivel
ITIOP oferecido pelo ORB (Object Request Broker), que € a implementacdo minima de
uma aplicacdo CORBA. O ORB fornece os mecanismos bdasicos para o envio € O
recebimento de mensagens combinando invocagOes de clientes com servidores. O
cliente vé a requisicdo de forma independente de onde o objeto estd localizado, qual
linguagem de programacdo ele foi implementado, ou qualquer outro aspecto que nao
esta refletido na interface do objeto.

Documentos - 3
Ob jetos de distribuidos  Facilidades
aplicagdo Geréncia de Etc, comuns
‘ IniMwachs ’ !
: Transagdes
Servigos de Etc.
objetos Persisténcia Seguranga

FIGURA 2.5 — Arquitetura de Gerenciamento de Objetos (OMA) [ORF97]

? arquivo escrito em Orbix ou outra linguagem de definicdo de interface
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O ORB faz parte da Arquitetura de Gerenciamento de Objetos ou OMA (Object
Management Architecture), que inclui mais trés principais componentes (fig. 2.5):

o servigos de objetos: s@o uma colecdo de servicos (interfaces e objetos) que
suportam funcionalidades basicas para usar e implementar objetos;

o facilidades comuns: sdo uma cole¢do de servigos que muitas aplicacdes podem
compartilhar, mas que ndo sdo tdo fundamentais como os servigos de objetos;

o objetos de aplicagdo: sdo aplicacdes de usudrios com necessidades especificas.

H4 varios mecanismos associados ao ORB para facilitar a programagdo. O
desenvolvedor pode implementar um ORB que escolha automaticamente um outro
servidor, se o servidor corrente ndo estiver operacional. O ORB também pode ser
programado para filtrar automaticamente invocagdes que gerem erros, verificar
condicdoes de seguranca e fazer escolhas entre vdrios objetos capazes de realizar o
mesmo servigo para permitir, por exemplo, balanceamento de carga.

Servicos CORBA

O ORB ndo executa todas as tarefas necessdrias para os objetos interoperarem, pois
fornece apenas os mecanismos bdsicos. Outros servigos necessdrios sao oferecidos por
objetos com interface IDL, que a OMG vem padronizando, como o servico de nomes
(CosNaming) [SUN2003] e o servico de controle de concorréncia.

O servico de nomes do CORBA permite a comunicacdo entre objetos através de
. e .. 4 . N
identificadores ou nomes definidos por contexto . O servico de controle de concorréncia
trata acessos concorrentes a recursos compartilhados permitindo resolugdo de conflitos.

2.6.2 J2EE

A J2EE (Java 2 Platform, Enterprise Edition) [SUN2002] é uma plataforma orientada a
componentes desenvolvida pela Sun Microsystems e por um grupo de vendedores da
industria de software que possibilita a constru¢do de aplicagdes distribuidas e
reutilizdveis em linguagem de programacdo Java.

Um componente J2EE [SUN2002] é uma unidade de software auto-contida que pode
ser combinada com outros componentes para compor uma aplicacdo J2EE.
Componentes J2EE seguem a especificacdo J2EE. A plataforma J2EE define quatro
tipos de componentes: componentes web, applets, clientes de aplicagdo e componentes
de negdcio. Os componentes de negdcio sdo os Enterprise JavaBeans [SUN2001].

A plataforma J2EE € construida sobre a plataforma J2SE, que inclui APIs (Application
Programming Interface) basicas para o desenvolvimento de programas e aplicacdes Java
(J2SE SDK ou Java 2 SDK, Standard Edition) e um ambiente de execu¢ao (JRE ou Java
2 Runtime Environment, Standard Edition) e, portanto, aproveita muitos conceitos e
servigos desenvolvidos para a linguagem Java.

* onde a hierarquia de nomes é construida usando arvores de diretérios com nomes ASCII para identificar
objetos e atributos armazenados para cada objeto (como tamanho, dltimo acesso, proprietdrio, etc.)
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FIGURA 2.6 — Arquitetura da plataforma J2EE com multi—tiers [SUN2001]

A plataforma J2EE usa uma estrutura multi—tier, onde a logica da aplicacdo é dividida
em componentes. Os componentes podem estar instalados em diferentes nodos. A figura
2.6 mostra uma possivel configuragdo para uma aplicacdo J2EE multi—tier: o cliente
(navegador, desktop ou outro servigo), dois servidores J2EE (servidor Web e servidor
de aplicacdo) e o servidor de banco de dados, que possibilita prové acesso ao servigo
EIS’ (ou Enterprise Information System).

Um cliente requisita servigo a aplicacdo, que € executada por um servidor J2EE, através
de um navegador executando um applet (i.e., um pequeno programa Java que executa
no cliente) ou através de pdginas JSP (JavaServer Pages [SUN2003a]) ou serviets
executando na camada Web, ou até mesmo através de um cdédigo Java executado a
partir de um console. O servidor J2EE estd separado em dois nodos, configurando duas
camadas: uma para o servidor Web e outra para o servidor EJB.

O servidor Web executa as tecnologias servlet e JSP para gerenciar requisi¢cOes de
clientes externos. Um servlet ¢ um programa escrito em linguagem de programacgdo
Java que executa no lado servidor e trata requisi¢cdes HT'TP enviadas por um cliente.
Um servlet pode responder a requisicdes HTTP pela construcio dindmica de uma
resposta, tratar requisi¢des concorrentes e repassar requisi¢des para outros servidores ou
servlets.

Toda JSP vira um servlet. O desenvolvedor escreve um JSP, que na verdade é um
arquivo que contém codigo Java e HTML. Na primeira execu¢do do codigo JSP, ele é
reescrito pelo container® do servidor Web na forma de um servlet. Depois esse serviet é
compilado e esse € o cddigo que € realmente executado. Quando o servidor HTTP
recebe uma requisicdo que aponta para uma JSP ele passa essa requisicio para o
container que chama o respectivo servlet compilado e devolve o HTML para o servidor
HTTP.

5 0 EIS ¢ o banco de dados, que armazena informagdes relativas ao negdcio, i.e., uma empresa, uma
universidade, etc.
% um container é uma interface entre um servidor e outro componente, nesse caso, ¢ o codigo JSP
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O container EJB € uma interface entre o servidor EJB e os componentes de negdcio ou
componentes EJB, ou ainda beans. Os beans sdo os objetos da especificacio EJB e
executam o servico funcional (como transferéncia bancéria, compra de produtos pela
Web, inscricdo para um congresso, etc.) e o servidor EJB executa o servico nio—
funcional que é configurado pelo desenvolvedor da aplicacdo EJB.

De acordo com as necessidades da aplicacdo, o servidor Web e o servidor EJB (ou
Enterprise JavaBeans [SUN2001]) podem estar em nodos distintos, podem ser
agrupados no mesmo nodo ou um deles pode até mesmo ndo existir. O servidor EIS
permite, principalmente, o acesso ao banco de dados que pode ser qualquer banco de
dados que seja compativel com a interface JDBC (ou Java Database Connectivity
[SUN2003b]).

A plataforma J2EE especifica os servicos que as implementacdes J2EE devem oferecer.
Esses servigos possuem APIs que cada produto J2EE deve fornecer as aplicacdes, como
JDBC [SUN2003b], IMS [HAA2002], JNDI [LEE2001], JTA [SUN2002] e EJB
[KAS2000, SUN2001] que serd enfocada mais detalhadamente a seguir por se tratar da
arquitetura-alvo escolhida para fazer a parte experimental deste trabalho.

A interface JDBC permite o acesso a bancos de dados relacionais, com independéncia
de fornecedor. A interface JMS (ou Java Message Service [HAA2002]) € dedicada a um
servico de mensagens. A JMS comunica-se com um MOM (message oriented
middleware ou middleware orientado a mensagens) permitindo a troca de mensagens
ponto—a—ponto, e a publicacdo e assinatura entre sistemas. Essa API faz o mesmo tipo
de padronizacdo para mensagens que o JDBC trouxe para os bancos de dados. A JMS
oferece independéncia de fornecedor de MOM em aplicacdes Java.

A JNDI (ou Java Naming and Directory Interface [LEE2001]) é uma interface unificada
que permite acesso a diferentes tipos de servico de diretério e de nomes. A JNDI €
usada para registrar e consultar componentes de negéocio e objetos em um servi¢o J2EE.
A JNDI inclui suporte para Lightweight Directory Access Protocol (LDAP), CORBA
Object Services (COS) e para o Java RMI Registry.

A JTA ou Java Transaction API [SUN2002] é um conjunto de APIs para gerenciamento
de transacdes. As aplicagdes podem usar as APIs JTA para comecar, executar e abortar
transacoes.

A especificacao EJB

A especificacdo Enterprise JavaBeans (EJB) [KAS2000, SUN2001] descreve
componentes para servicos do servidor que proporcionam suporte embutido para
aplicacdes como gerenciamento de transacOes, seguranga (security) e conectividade de
banco de dados. Ela constitui o nucleo da plataforma J2EE.
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FIGURA 2.7 — Detalhamento da especificagdo EJB [HRA99]

A especificagdo EJB define uma arquitetura para um servidor de aplicagdo que,
juntamente com o cliente ¢ um banco de dados, compde uma estrutura three—tier’. O
ambiente de execucdo EJB é formado pelo servidor de aplicacdo e pelo container e
oferece os servigos ndo—funcionais que sdo configurados pelo desenvolvedor através da
selecdo de propriedades®. O container representa uma interface entre o bean e o servidor
de aplicacdo e € gerado por ferramentas associadas ao servidor de aplicacdo. Os servicos
ndo—funcionais EJB incluem gerenciamento transacional, persisténcia de dados,
seguranga, resolucdo de nomes, troca de mensagens, etc.

Os beans representam o servico funcional da aplicacdo EJB. As aplicacdes EJB podem
transferir arquivos entre nodos distintos, manipular tabelas de bancos de dados, calcular
operacdes matematicas, etc. O desenvolvedor codifica as partes funcionais do bean, de
acordo com a aplicacdo, e depois usa uma ferramenta (tipicamente implementada por
uma interface grafica) para inserir automaticamente os servicos nao-funcionais.

Observe que a especificacdo EJB descreve um servico de persisténcia de dados que é
implementada pelo servigco transacional e pelo banco de dados, mas ndo garante alta
disponibilidade as aplicacdes.

Beans

Uma aplicag@o EJB é formada por um conjunto de beans inter-relacionados. Cada bean
modela o comportamento de uma entidade. Por exemplo, para uma aplicacio que realiza
a matricula dos alunos de uma universidade, um dos beans pode representar as
disciplinas enquanto que outro bean representa os alunos. A aplicacdo EJB ird tratar a
relacdo entre alunos e disciplinas, além da manutengdo, i.e., atualizacdo, remocao,

7 e difere da estrutura usada na comunicacio cliente—servidor que é two—tier

¥ as propriedades sdo configuradas pelo desenvolvedor em tempo de desenvolvimento de componentes.
Por exemplo, um desenvolvedor pode ou implementar na aplicagdo o seu préprio servico de seguranca ou
escolher uma op¢do que insira o servico de seguranga automaticamente. Um servigo inserido
automaticamente pode ser configurado através de propriedades. Por exemplo, como serd mostrado a
seguir, um bean pode ter estado ou ndo ter estado. O desenvolvedor simplesmente escolhe como
propriedade de um bean ter estado. Ele ndo precisa se preocupar com a manutengdo desse estado.
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insercdo de registros e de tabelas. Um bean € composto pelas seguintes partes (figura
2.7), desenvolvidas pelo desenvolvedor:

o objeto EJB ou classe (ou ainda componente EJB): € um arquivo em linguagem
Java que implementa o servico funcional das aplicacdes EJB através de métodos
construidos pelo desenvolvedor e de métodos padronizados da especificacdo
EJB. Os métodos padronizados possibilitam que o bean seja gerenciado pelo
container;

o interface home: € um arquivo em linguagem Java que contém as assinaturas de
todos os métodos usados para gerenciar o ciclo de vida de um bean e também os
métodos para reaver uma instancia de um bean (encontrar um ou vdrios beans),
usados pela aplicagdo cliente.

o interface remota: € um arquivo em linguagem Java com a assinatura de todos os
métodos funcionais de um bean;

o descritor (deployment descriptor): € um arquivo em formato XML que contém
as propriedades dos beans. As propriedades dos beans sdo configuradas pelo
programador.

Tipos de beans

A especificacdo EJB define trés tipos de beans (figura 2.8): beans de sessio (session
beans), beans de entidade (entity beans) e beans orientados a mensagens (message—
driven beans).

A. Beans de sessao

Os beans de sessao sdo objetos que existem apenas durante a execu¢do de uma sessdo
cliente—servidor. Possuem um ciclo de vida curto e, por isso, sdo chamados de beans
transitorios. Os beans de sessdo ndo sdo compartilhados por clientes concorrentes, pois
sdo objetos associados apenas a um cliente.

Um bean de sessdo executa operacdes como calculos e FTP downloads. Os beans de
sessdo podem usar transagdes, € possuem dois modelos: com informagdo de estado
conversacional (stateful) no servidor ou sem informacdo de estado (stateless) no
servidor. Quando a sessdo finaliza, o estado conversacional de um bean de sessao é
perdido.
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FIGURA 2.8 — Diferentes tipos de beans [SUN2001a]

B. Beans de entidade

Os beans de entidade sio objetos persistentes que representam itens de dados em um
banco de dados. Eles podem ser compartilhados por vérios clientes e, por isso, sdo
identificados por chaves primdrias. A especificacdo EJB descreve o gerenciamento
esses objetos através da implementacdo de persisténcia como propriedade nao-
funcional.

O estado de um bean de entidade pode ser armazenado no banco de dados, e ser
preservado depois que a execucgdo do bean de entidade termina. A persisténcia pode ser
gerenciada de forma implicita (e invisivel) pelo container, ou explicita pelo préprio
desenvolvedor, ao construir o bean.

C. Beans orientados a mensagens

Os bean orientados a mensagens representam objetos que podem ser considerados
como message listeners. Eles sdo executados quando recebem uma mensagem através
do servico de mensagens JMS. Os beans orientados a mensagens tipicamente ndo usam
transagoes e nao tém estado.

Servicos EJB

Uma das principais vantagens da especificacdo EJB é o aspecto declarativo, onde os
servicos nao—funcionais nio sido codificados na aplicagdo, mas sdo configurados pelo
programador através de uma interface grafica e sdo armazenados no descritor do bean.
Esses servicos incluem o gerenciamento transacional, o servico de gerenciamento de
persisténcia e o servico de gerenciamento de seguranga (security).

Por exemplo, o gerenciamento transacional pode ser codificado explicitamente pelo
desenvolvedor no cddigo do bean ou ser demarcado implicitamente de acordo com
valores de atributos transacionais. Nesse caso, o desenvolvedor ndo precisa escrever
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codigo com o gerenciamento transacional, que € gerado automaticamente pelo container
[KAS2000].

2.6.3 Microsoft .NET

A plataforma .NET [MIC2002] € uma resposta da Microsoft a plataforma J2EE e a toda
cultura da linguagem Java. A .NET € uma plataforma para a criacdo e o uso de
aplicativos, de processos e de Web sites baseados em linguagem XML como servicos
que compartilham e combinam informacdes e funcdes, em qualquer sistema operacional
ou dispositivo inteligenteg.

A Microsoft .NET procura solucionar problemas como seguranca (security),
interoperabilidade e integracdo de aplicacdes. Por estar baseada em XML, remove
barreiras do compartilhamento de dados e promove a integracdo de software. A
Microsoft .NET usa padrOes abertos e seus componentes podem ser escritos em
qualquer linguagem de programacio. O modelo baseado em componentes, usado pela
plataforma .NET, permite criar servicos XML reutiliziveis como componentes que
interoperam entre Ssi.

A plataforma Microsoft .NET

A plataforma Microsoft .NET tem quatro principais componentes que sao mostrados na
figura 2.9: .NET framework (que inclui servigos para a Web e a tecnologia COM+'"") e
Visual Studio .NET; a infra—estrutura de servidor; os servi¢os de blocos de construcao,
e software especial para interconectar computadores e outros dispositivos como PDAs,
telefones celulares, etc.

Orchestration :
n‘I‘er'ne‘I' .NET‘ o "Ser'vigos de
En‘l’er‘pr'lse bIOCOS de

COM+ = Servers  construcdo .

FIGURA 2.9 — Plataforma .NET [DUN2003]

O Visual Studio .NET € um conjunto de ferramentas de programacgdo de servicos XML
para a Web que suporta varias linguagens de programacao.

A infra—estrutura de servidor inclui um ambiente de execug¢do com os servidores
Windows .NET e .NET Enterprise Servers. Essa infra—estrutura é um conjunto de
aplicativos para construir, desenvolver e operar servicos XML na Web. Esses
aplicativos permitem a constru¢do de aplicacdes com escalabilidade e servicos para
armazenar e recuperar dados estruturados em XML.

? Um dispositivo inteligente adapta-se automaticamente as necessidades do usudrio e as condigdes da rede
(como largura de banda). Ele reconhece outros dispositivos, as informagdes que acessa, € 0s softwares e
servicos introduzindo a conectividade apropriada para as interagdes do usudrio.

" COM+ ¢ a evolugio dos produtos COM (Component Object Model) e MTS (Microsoft Transaction
Server) da Microsoft, usada para desenvolver aplicacdes distribuidas para a plataforma Windows da
Microsoft
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O Orchestration € um conjunto de servicos, como gerenciamento transacional e trata—
mento de excecoes, e possibilita que o desenvolvedor construa aplicagdes capazes de se
recuperar ap0s falha. Essas facilidades sdo requeridas para servicos XML robustos.

Os servicos de blocos de construcdo sdo um conjunto de servicos XML para a Web
centrados no usudrio, permitindo simplicidade e consisténcia personalizadas. O
conjunto inclui servigos de identificacdo do usudrio, de transmissdo de mensagens, de
armazenamento de arquivos, de gerenciamento das preferéncias do usudrio e de agenda.

Os servicos XML sdo moédulos de software independentes para interconectar
aplicativos, servicos e dispositivos inteligentes. Esses servigcos podem ser agregados
para formar um software capaz de realizar determinada tarefa. Os servicos XML
também permitem que os desenvolvedores escolham entre construir e comprar seus
aplicativos, e entre consumir outros servicos XML para completar suas solu¢des ou
expor seus proprios servicos para serem usados por outros aplicativos ou servigos. Os
servicos XML independem de dispositivo € ndo se restringem a uma determinada
linguagem de programacao, aplicativo ou servico on—line.

O .NET framework

O .NET framework (fig. 2.10) é o conjunto de interfaces programdveis que constitui o
nucleo da plataforma Microsoft .NET. O .NET framework é formado principalmente
por um ambiente de execucdo CLR (Common Language Runtime) € por um conjunto de
bibliotecas de classes. O CRL € o grande diferencial da .NET, se comparado a JRE —
Java Runtime Environment, pois permite um ambiente de execucdo para diferentes
linguagens de programacdo. Essas duas camadas permitem ambientes para o
desenvolvimento de aplicacoes Windows (Windows forms), e para a Web além de
servicos XML através do ASP .NET, que € uma versdo do Active Server Pages (ou
ASP) [ASP2002] para a plataforma .NET.

Servigos XML Web farm.s'  Windows forms
ASP. NET |

Classes de dados e XML

BIb|IO'|'eCClS de classes

Comman Language Run ffme
FIGURA 2.10 — .NET framework [MIC2002a]

O ambiente de execucdo CLR possui as seguintes caracteristicas:

o conversdo de uma linguagem de baixo nivel estilo assembler, chamada
intermediary language (IL), para c6digo nativo da plataforma;

o geréncia de memoria, incluindo a coleta de lixo;
o restricOes de seguranca para o c6digo em execucgao;

o carga e execucdo de programas, com controle de versdo e outras caracteristicas.
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O CLR usa o CTS (Common Type System) para reforcar a seguranca da tipagem das
classes, assegurando que todas as classes sejam compativeis entre si e estabelecendo
uma abstracdo padronizada.

Os programas .NET sdo construidos de assemblies que sdao semelhantes aos beans da
especificacdo EJB. Um assembly é uma colecdao de codigo compilado“, e forma uma
unidade funcional atomica. Cada assembly contém um manifesto com o nome, o
numero de versdo, a localizacdo, a lista de arquivos que forma o assembly, as
dependéncias do assembly e as caracteristicas exportadas pelo assembly.

Os assemblies podem ser simples ou compostos. Assemblies simples contém todas as
informacdes em um Unico arquivo, enquanto que assemblies compostos suportam
recursos externos (como bitmaps, icones, sons, etc.), e diferentes arquivos para o cddigo
do nucleo e bibliotecas. Os assemblies também podem ser compartilhados ou privados.
Os assemblies privados pertencem a uma aplicacdo especifica. Assemblies
compartilhados sdo armazenados em um repositorio comum, e podem ser usados por
multiplos desenvolvedores. Eles tém mais restricoes de seguranca que os assemblies
simples: requerem controle de versdo e de seguranga, € um mecanismo para assegurar
que o nome do assembly seja unico.

2.7 Alta disponibilidade através de réplicas em sistemas
orientados a componentes

Um sistema pode ser altamente disponivel mesmo que apresente periodos freqiientes de
inoperabilidade, se estes periodos forem extremamente curtos [JOH96]. Alta
disponibilidade pode ser implementada em sistemas computacionais por réplicas de
componentes de software e hardware. O uso de réplicas permite que componentes
falhos sejam substituidos por outros componentes operacionais.

Em sistemas distribuidos, onde tipicamente o modelo cliente-servidor € implementado,
failover [JEW2000] pode ser definido como a habilidade de uma requisi¢cdo que esta
sendo processada executar um chaveamento (switchover) de um servidor falho para um
servidor alternativo, visando alta disponibilidade sem interromper o servico para os
clientes. Failover é uma das propriedades mais desejadas e mais dificil de ser
assegurada em sistemas distribuidos porque determinar o estado no servidor falho nao é
uma tarefa simples. A grande dificuldade € que o ultimo estado acessado por um cliente
precisa estar disponivel no sistema distribuido para que o servico possa ser
reinicializado no servidor alternativo.

Replicacao

O uso de réplicas possibilita o failover. Entretanto, a replicacdo introduz seus proprios
problemas como a manuten¢do da consisténcia das diferentes réplicas. Problemas de
inconsisténcia podem acontecer devido a concorréncia de operacdes de atualizacdo de
estado de réplica (quando dois ou mais clientes concorrentes fazem diferentes
requisi¢coes ao servico replicado) ou a falhas em nodos. Protocolos de consisténcia de
réplicas visam resolver esses problemas e serdo abordados no proximo capitulo. Esses
protocolos sdo facilmente implementados por primitivas de comunicagdo de grupo.

' portanto é um componente
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Grupo com suporte de réplicas

O modelo de grupos oferece uma estrutura para gerenciar réplicas em um sistema
distribuido, e manté-las em um estado consistente. Nesse caso, o grupo é chamado
grupo de réplicas ou grupo de replicagdo. E assumido que todos os membros de um
grupo de replicacdo mantém as mesmas réplicas (de componentes, objetos ou
processos).

Um cliente se comunica com esse grupo exclusivamente por um protocolo de
comunicacdo ponto—a—ponto. O cliente ndo conhece todas as réplicas do grupo, mas
apenas o endereco do grupo. Um servico de nomes externo € encarregado de fornecer o
endereco do grupo para o cliente.

As primitivas de comunicacdo podem admitir diferentes propriedades (por exemplo,
ordem causal e ordem total [BIR87, BIR96]) e facilitam a constru¢do de aplicacdes
com réplicas.

2.8 Implementacao de réplicas em sistemas distribuidos

A implementagdo de réplicas para alta disponibilidade depende da estrutura do sistema
distribuido disponivel. A sua forma mais usada € a replicacdo por software ou por
hardware. Segundo Guerraoui et al. [GUE97], a replicagdo por software € a tendéncia
atual, pois apresenta baixo custo de desenvolvimento em relacdo ao hardware, que
requer componentes especificos.

O ideal é que o servico de sincronizagdo das réplicas seja automatico para o usudrio e
para o desenvolvedor. Alguns sistemas operacionais possuem protocolos de replicagcdo
embutidos, mas eles ndo sao muito populares. Um problema destes sistemas € que eles
geralmente sdo associados a um hardware especial, que dificulta o crescimento do
sistema e encarece o seu preco. O outro problema € que implementar réplicas em
sistemas operacionais restringe a portabilidade de aplicacdes entre sistemas
operacionais distintos, ja que cada sistema operacional pode implementar um protocolo
de replicagdo diferente (ou entdo ndo implementar replicacao).

Briot e Guerraoui [BRI97, BRI98, GUE96a] descrevem trés diferentes estratégias para
que o modelo de objetos seja aplicado a sistemas distribuidos:

o como bibliotecas ou aplicativa: aplica os conceitos de orientacdo a objetos para
estruturar sistemas distribuidos como bibliotecas de classes e frameworks;

o por integracao: integra os conceitos de sistemas distribuidos com conceitos de
objetos;

o por interceptacdo: integra bibliotecas de classes em uma linguagem de
programacdo orientada a objetos.

Essas diferentes estratégias podem ser usadas para incorporar réplicas de software no
nivel da aplicacdo, em middleware ou de mesmo no nivel de sistema operacional, como
objetos em um sistema distribuido. O ideal é que essas estratégias sejam aplicadas sobre
sistemas distribuidos populares, facilitando o uso do produto final por desenvolvedores
de aplicagao.

7z

A estratégia aplicativa é orientada para desenvolvedores de sistemas e ajuda a
identificar as abstragdes que representam componentes basicos de sistemas distribuidos,
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1.e., consiste em modelar o sistema distribuido usando as abstragdes da programacao
orientada a objetos.

A estratégia integrativa ¢ orientada a desenvolvedor de aplicacdes e usa as facilidades
de linguagens de alto—nivel (orientadas a objetos) para programar sistemas distribuidos
[GUE96a]. Deixar a cargo de desenvolvedor de aplicagdes a implementacao de réplicas
possui a desvantagem de que cada aplicacdo requer um protocolo de replicacdo
especifico. Por outro lado, o desenvolvedor de sistema pode implementar réplicas
adequadas a um sistema genérico e o desenvolvedor de aplicagdes pode se preocupar
somente com os servigos funcionais.

A terceira estratégia € orientada a ambos, desenvolvedores de sistemas e de aplicagdo, e
prové uma infra—estrutura para habilitar a customizacido dinAmica com minimo impacto
sobre os programas de aplicagdo [BRI98, GUE96a]. O sucesso de um sistema com
interceptacdo depende da linguagem de alto—nivel e de uma biblioteca com poderosas
abstracdes. A vantagem de usar uma infra—estrutura € que o desenvolvedor pode contar
com uma infinidade de codigo ja programado e verificado, evitando muitos erros de
programacgao.

Segundo Guerraoui et al. [GUE96a], sob o ponto de vista de um sistema distribuido, a
estratégia aplicativa € a mais promissora, apesar das estratégias integrativa e reflexiva
serem mais usadas na prética. A idéia da estratégia aplicativa € aplicar conceitos como
encapsulamento e abstragcdo, e possivelmente os conceitos de classe e herangca, como
ferramentas estruturais para construir sistemas distribuidos. E exatamente neste sentido
que a programacao baseada em componentes, usada no contexto deste trabalho, mostra—
se eficiente em fase de projeto.

Usando uma arquitetura de componentes ji existente, este trabalho acrescenta servicos
adicionais através da integracdo de duas bibliotecas, procurando preservar os codigos e
a arquitetura ja existentes.

Camada jd existente Arquitetura de componentes
Servigos de chaveamento
Servigos adicionais e de replicagdo

Sistema de comunicagdo de grupo

Servigo jd existente mas ainda ndo incorporado
d arquitetura de componentes

FIGURA 2.11 — Arquitetura com os servigos adicionais

Uma das bibliotecas implementa um sistema de comunicacdo de grupo e outra
implementa uma arquitetura de componentes (figura 2.11). Para integrar as duas
bibliotecas foi necessdrio codificar uma nova biblioteca que implementa a interface
entre essas duas bibliotecas. Essa nova biblioteca enxerga componentes como membros
em um grupo de replicagdo, que sdo gerenciados por um sistema de comunicagdo de

grupo.
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2.9 Observacoes do capitulo

A especificacdo EJB € o nucleo da plataforma J2EE e descreve servicos ndo—funcionais
que sdo automaticamente oferecidos por um servidor as aplicacdes distribuidas. E
justamente essa arquitetura que serviu como base para o desenvolvimento do servigo de
replicacio aqui desenvolvido.

CORBA j34 possui uma especificagdo para um servico de alta disponibilidade, o FT—
CORBA [SIE2001]. Essa especificacdo descreve uma estrutura onde cada
desenvolvedor implementa sua extensdo para permitir alta disponibilidade de acordo
com as necessidades de sua aplicacio. E o desenvolvedor que precisa inserir o protocolo
de replicacito no FT-CORBA, enquanto que no servico de replicagdo aqui
desenvolvido, o protocolo € implementado automaticamente pelo ambiente de
execucdo.

A especificacdo EJB € aberta e cada provedor pode fazer a sua implementagdo,
enfatizando as necessidades que julgar importantes desde que um nucleo minimo de
servigos seja oferecido. O codigo EJB € implementado totalmente nas linguagens Java e
XML, evitando a conversdo entre diferentes tipos de linguagens.
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3 Replicacao para alta disponibilidade

A natureza isolada dos nodos em um ambiente distribuido pode ser facilmente
aproveitada para implementar alta disponibilidade através da replicacdo através do
conceito de grupos. A replicagdo permite alta disponibilidade, quando uma réplica
localizada em um nodo falho € substituida por outra, e alto desempenho principalmente
através de acessos concorrentes para leitura em réplicas.

Contudo, a replicacdo induz ao problema de consisténcia de réplicas: quando um objeto
¢ alterado, suas réplicas também precisam ser atualizadas, para manter um estado
distribuido consistente. Em outras palavras, o critério de serializabilidade (ou one—copy
serializability [BER87, JAL94]) precisa ser garantido. Manter o estado distribuido
consistente requer protocolos especificos para assegurar a consisténcia das réplicas ou
protocolos de replicacdo.

Para satisfazer o critério de serializabilidade, um protocolo de replicacdo precisa
obedecer as seguintes propriedades [GUE97, p.69]:

o ordem: operacdes de atualizacdo concorrentes, enviadas por diferentes clientes,
devem ser executadas na mesma ordem por réplicas distintas;

o atomicidade: quando uma réplica realiza uma operacdo de atualizacdo, todas as
demais réplicas também devem realizar esta operacao.

Protocolos de replicacdo podem ser aplicados a sistemas de bancos de dados e a
sistemas distribuidos. Originalmente, aplicacdes em sistemas de bancos de dados
consideravam grande volume de dados, enquanto que programas em sistemas
distribuidos contemplam computacdo sobre um volume reduzido de dados, como
célculos cientificos. A observacdo dessas caracteristicas das aplicacdes e de programas €
extremamente importante e possibilita fazer escolhas adequadas na implementacdo dos
protocolos de replicacao.

3.1 Areplicacao como um problema abstrato

Wiesmann et al. [WIE2000] apresenta uma interessante comparagao entre 0s conceitos e
implementacdes usados nos protocolos de replicacdo em duas diferentes comunidades,
bancos de dados e sistemas distribuidos. Primeiro a replicacio € apresentada como um
problema abstrato, descrito em diferentes fases (fig. 3.1):

o requisicdo do cliente: o cliente submete uma requisicdo para uma ou mais
réplicas;

o coordenacdo das réplicas: as réplicas coordenam—se para estabelecer a ordem da
execugdo da requisicdo;

o execucgdo: a requisicdo € executada nas réplicas;

o concordancia entre as réplicas: as réplicas concordam com o resultado obtido
pela execucdo da requisicao;

o resposta ao cliente: o resultado da execucdo da requisicdo € enviado ao cliente,
por uma ou mais réplicas.

Dependendo das caracteristicas do protocolo de replicagdo, como serd visto mais
adiante, algumas dessas fases poderdo ndo existir, otimizando o processo de replicacdo.
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Fase I: Fase 2: Fase 3: Fase 4: Fase 5:
Requisigdo || Coordenagdo|| Execucdo Concordadncia Resposta ao
do cliente de réplicas entre cliente

réplicas
cliente cliente
Reéplica escrita

= NS N

FIGURA 3.1 — A replicagdo como um problema abstrato

A partir dessa abstragcdo (fig. 3.1), Wiesmann et al. [WIE2000] analisa vérias técnicas
para implementar protocolos de replicacdo em bancos de dados e em sistemas
distribuidos destacando similaridades e diferencas entre essas duas comunidades. Essa
andlise serviu como uma importante ferramenta para explorar a integracao de solucdes
em bancos de dados e sistemas distribuidos no escopo deste trabalho.

3.2 Protocolos classicos de replicacao

Na literatura, dois protocolos de replicacdo sdo amplamente difundidos: cOpia priméria
[BUD93, GUEY96, GUE97, WIE2000] e réplicas ativas [SCH93, WIE2000].
Tipicamente, utiliza—se a estratégia [é somente uma e atualiza todas as réplicas (read
one write all ou ROWA). A atualizagdo de estado € uma operacgdo distribuida e envolve
todas as réplicas de um objeto enquanto que a leitura de estado é uma operacao local e
envolve apenas uma réplica.

3.2.1 Copia primaria

Na copia primdria [ASL76, BUDO93], uma das réplicas € escolhida como cdpia ou
réplica priméria ou ainda servidor primdrio. As demais réplicas sdo backups ou réplicas
secundarias. Os clientes estabelecem comunicacdo apenas com o servidor primario. O
servidor primdrio gerencia as demais réplicas e envia a resposta da operacdo para o
cliente.

Nas operacdes de leitura de estado, o servidor primério simplesmente envia uma
resposta ao cliente, sem consultar os demais servidores que sdo apenas repositorios de
dados. Nas operacdes de atualizacdo de estado, ao receber uma requisicdo do cliente
(fase 1 na fig. 3.2), o servidor primario (réplica 1) propaga a requisicdo aos servidores
secundarios (fase 2) que executam o servico localmente (fase 3). Depois de verificar que
cada secundério também conseguiu atualizar seu estado e realizar a alteracdo seu estado
(fase 4), o servidor primério responde ao cliente (fase 5).

Se o servidor primdrio detectar que algum secundédrio ndo conseguiu atualizar seu
estado, este secundério € simplesmente descartado. Falhas no servidor primério sdo
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detectadas pelos clientes, quando ndo recebem a resposta do servidor depois de
determinado tempo de solicitagdo. Quando o servidor primério falha, um novo servidor
primdrio precisa ser escolhido entre os secundarios.

Fase 1: Fase 2: Fase 3: Fase 4: Fase b:
Requisicdo || Coordenagdo| Execugdo Concordancia Resposta ao
do cliente de réplicas entre cliente

réplicas
cliente cliente

Réplicc\& escrita /
Reéplica 2 \\ escrita f

Réplica 3 escrita

FIGURA 3.2 — Servidor primdrio somente € atualizado apds secundarios

Uma variacao deste protocolo usa apenas um secundério para cada primdrio e por isso €
chamada primdrio—backup. A desvantagem do protocolo primdrio—backup é que a
disponibilidade € reduzida, uma vez que somente uma réplica de seguranca € usada para
cada objeto.

Fase I: Fase 2: Fase 3: Fase 4. Fase 5:
Requisigdo || Coordenacdo|| Execugdo Concordancia Resposta ao
do cliente de réplicas entre cliente

réplicas
cliente cliente

Rép“ccx escrita
Réplica 2 \ reSulfadQ/

Réplica 3 resultado

FIGURA 3.3 — Protocolo de copia primdria otimizado

Muitos autores [GUE96, GUE97, WIE2000] descrevem uma otimizacdo do protocolo
de copia primdria (fig. 3.3), onde o primdrio atualiza seu estado (fase 3) e envia o
resultado do servigo para os secunddrios (fase 4), antes de responder ao cliente (fase 5).
A otimizagdo ocorre pois ndo € necessdria nenhuma coordenagdo entre as réplicas (fase
2 ndo existe) e, principalmente, porque apenas o primadrio realiza o servigo. As demais
réplicas apenas atualizam seu estado com o resultado fornecido pelo primério.
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3.2.2 Réplicas ativas

Nas réplicas ativas [SCH93], também chamadas mdquinas de estado, todas as réplicas
executam a mesma seqiiéncia de requisi¢cdes. Nao hd uma réplica centralizadora, como
no protocolo de copia primdria. Consisténcia € garantida supondo que todas as réplicas
que recebem a mesmas requisicOes executam as mesmas operagdes e produzem
resultados idénticos, representando um comportamento deterministico'*. As operagoes
executadas sobre as réplicas possuem duas propriedades [SCH93, p.175]:

o acordo (agreement): todas as réplicas que ndo estdo em suspeita de falha
recebem as mesmas requisicoes;

o ordem: se uma réplica processa a requisicao r; antes da requisi¢ao r», entdao todas
as réplicas processam essas mesmas requisicoes nessa ordem.

As duas propriedades anteriormente descritas asseguram o critério de serializabilidade
requerido em protocolos de replicacdo. Note que a propriedade de acordo também ¢é
requerida pelo protocolo de cOpia priméria e que essa propriedade foi definida como
atomicidade no capitulo anterior.

Note também que a ordem do processamento de requisicoes pode ser uma propriedade
relativa para requisi¢des concorrentes de clientes distintos. Desde que todas as réplicas
recebam duas requisi¢cOes distintas na mesma ordem, o sistema estard consistente. Se
clientes concorrentes enviam requisicoes distintas para um mesmo objeto, e desde que,
pela auséncia de um reldgio global ndo hd como determinar que cliente enviou a
requisicao antes, qualquer ordem de entrega de mensagens pode ser aceita pelas
réplicas, desde que essa ordem seja exatamente a mesma em todas as réplicas.

Fase 1: Fase 2: Fase 3: Fase 4. Fase 5:
Requisigdo || Coordenagdo|| Execugdo Concorddncia Resposta ao
do cliente de réplicas entre cliente

réplicas

cliente cliente

5w J

Réplica 1 N escrita

Réplica 2 \\ escrita ///

Replica 3 \ escrita

FIGURA 3.4 — Protocolo de réplicas ativas

Nas réplicas ativas, durante uma operacdo com atualizagdo de estado, o cliente difunde
uma mensagem para todas as réplicas (fase 1 na fig. 3.4). As réplicas realizam alguma
coordenacdo para impor ordem entre requisicoes concorrentes (fase 2). Entdo cada
réplica executa a operagdo (fase 3), alterando seu estado, e retorna o resultado da

2 6 resultado de uma operacio depende somente do estado inicial da réplica e da seqiiéncia de operacdes
executadas sobre essa réplica [GUE97]
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operacdo para o cliente (fase 5). Nao € necessaria nenhuma concordancia entre as
réplicas antes de responder ao cliente (i.e., a fase 4 ndo existe). O cliente espera até
receber a primeira resposta de qualquer uma das réplicas ou até receber a maioria de
respostas idénticas. Nas operagdes de leitura, o cliente difunde uma mensagem para
todas as réplicas e aguarda a primeira resposta ou a maioria das respostas idénticas.

3.2.3 Comparacao entre os protocolos classicos de replicacao

Uma vantagem do protocolo de cdpia primdria [GUE97, WIE2000] € que ele usa menor
poder de processamento se comparado ao protocolo de réplicas ativas [WIE2000],
quando apenas o servidor primdrio realiza o processamento do servigo (enquanto que
nas réplicas ativas todas as réplicas realizam o processamento). A principal
desvantagem do protocolo de copia primdria € a necessidade de escolha de um novo
servidor primdrio. Em caso de falha do servidor primério (ou coordenador), um servidor
primdrio deve ser escolhido entre os demais servidores. A falha (ou suspeita de falha)
do servidor primdrio nao € invisivel para o cliente. O cliente detecta suspeita de falha no
servidor primério tipicamente por timeout. Se o servidor primdrio falha, o cliente que
conhece apenas o endere¢o do servidor primario deve receber um novo endereco para
que o servico ndo seja interrompido. A ocorréncia de falhas em servidores secundarios é
invisivel para o cliente.

Outra desvantagem € que a replicacdo por cdpia primdria pode gerar tempos de
respostas inaceitaveis, quando o primdrio torna—se um gargalo, pois ele centraliza todas
as operagdes de todos os clientes. Nas réplicas ativas, o cliente conhece apenas o
endereco do grupo de replicacdo (e ndo o endereco de cada membro do grupo). A
ocorréncia de falhas em membros € invisivel. A principal desvantagem do protocolo de
réplicas ativas € a necessidade de um mecanismo que assegure o determinismo para
atualizacdes de clientes concorrentes.

Outra vantagem €é que o protocolo de cdpia primdria aceita servidores nao—
deterministicos. A ordem na qual as requisicoes sdo processadas pelas réplicas €
imposta pelo servidor primdrio, i.e., apesar dos servidores serem nao—deterministicos, o
primdrio impde o determinismo. Esse mecanismo € adequado para implementar réplicas
de servidores multi—thread. O servidor primdrio assegura o controle de concorréncia
entre as réplicas e o determinismo, uma vez que clientes concorrentes podem solicitar
atualizacao sobre um mesmo item de dado de um (inico) servidor ndo—deterministico.

3.3 Replicacao com comunicacao de grupo em sistemas
distribuidos

A abstracdo de grupos [BIR87] facilita o desenvolvimento de aplicagdes distribuidas
confidveis com réplicas. Um processo externo a um grupo de processos enxerga o grupo
como uma unica unidade. As réplicas de um mesmo objeto podem formar um grupo de
réplicas ou grupo de replicagdo. Quando uma réplica no grupo atualizar seu estado,
todas as réplicas do grupo atualizam seu estado, mantendo um estado distribuido
consistente.

O grupo de replicagdo € mantido por um grupo de servidores, onde 0 mapeamento € de
um para um, 1.e., uma réplica para cada servidor. Os servidores que mantém réplicas de
objetos em um grupo sdo chamados de membros. Para simplificar, servidores também
podem ser chamados simplesmente de réplicas.
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Um cliente que deseja comunicar uma operagdo para o grupo, ao invés de enviar uma
mensagem individual para cada membro, pode usar uma primitiva de comunicagdo de
grupo. Um processo cliente se comunica com um grupo usando um unico endereco. O
cliente ndo precisa saber o nome dos membros do grupo de servidores.

No contexto deste trabalho, o grupo de replicacdo implementa replicacdo total de
objetos, onde todos os membros de um grupo de replicagdo contém as mesmas réplicas.
Um sistema de comunicacao de grupo prové as primitivas necessdrias para implementar
consisténcia a réplicas, bem como um servico de composi¢do do grupo e um servigo de
detecc@o de nodos (ou réplicas) suspeitos de falha. A abstracdo de grupos pode facilitar
a implementacdo dos protocolos de replicacdo, como serd mostrado a seguir.

3.3.1 Grupo com copia primaria

No protocolo de copia primaria com abstracdo de grupos [GUE97, WIE2000], uma das
réplicas do grupo € o servidor primdrio e coordena todas as atividades do grupo. As
demais réplicas sdo os servidores secundarios ou backups. Cada cliente sabe quem é o
servidor primdrio e estabelece comunicagdo somente com ele. As operagoes de leitura
de estado s3o recebidas e respondidas pelo servidor primdrio, sem consulta aos
secunddrios.

Fase 1: Fase 2: Fase 3: Fase 4: Fase 5:
Requisigdo || Coordenacdo|| Execugdo Concorddncia Resposta ao
do cliente de réplicas entre cliente

réplicas .
cliente cliente
VSCAST
Réplica escrita
Replica 2 resul'l'ado/
Replica 3 resultado

FIGURA 3.5 — Protocolo de copia primdria com grupo [WIE2000]

As operacOes de atualizacdo de estado solicitadas por clientes (fase 1 na figura 3.5)
também sdo recebidas e executadas somente pelo primario (fase 3). Tipicamente, os
secundarios ndo processam o servico, apenas alteram o seu estado de acordo com o
processamento realizado no servidor primério (fase 4). A comunicacao entre o servidor
primdrio e os secunddrios garante que atualizacdes sdo recebidas e processadas na
mesma ordem. A primitiva de comunicacdo de grupo adequada, nesse caso € a view
synchronous multicast ou VSCAST [GUE97]. Apenas o servidor primario responde ao
cliente (fase 5). Observe que o protocolo de cdpia primdria ndo exige qualquer
coordenacdo (fase 2) entre as réplicas do grupo de replicacao.
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3.3.2 Grupo com réplicas ativas

O protocolo de réplicas ativas é uma estratégia ndo—centralizada que submete todas as
réplicas de um grupo as mesmas regras. Clientes contatam o endereco do grupo e nao
enderecam servidores individualmente. A consisténcia das réplicas € garantida pela
primitiva TOCAST [GUE97].

Depois que a requisi¢cao de um cliente foi enviada a todos os membros do grupo (fase 1
na figura 3.6), alguma coordenagdo® é executada entre as réplicas para garantir a
ordenacao total de mensagens (fase 2) requerida pela primitiva TOCAST. Entdo, cada
réplica processa a requisicdo (fase 3) e retorna a resposta ao cliente (fase 5), que
normalmente espera até receber a primeira resposta [WIE2000]. Nao existe qualquer
concordancia entre as réplicas (i.e., a fase 4 ndo existe). O cliente pode aguardar por
todas as respostas ou pela maioria das respostas e fazer uma comparacao entre o que foi
recebido.

Fase 1: Fase 2: Fase 3: Fase 4: Fase 5:
Requisigdo || Coordenagdo|| Execugdo Concordadncia Resposta ao
do cliente de réplicas entre cliente

réplicas
cliente cliente

Réplica 1 \Wed PCAST | o5crita

Réplica 2 M escrita //
\ escrita /

FIGURA 3.6 — Replicacdo ativa com grupo [WIE2000]

Réplica 3

Em operacdes de leitura de estado, o cliente acessa apenas uma réplica, pois € assumido
que se uma réplica recebe uma mensagem através da primitiva TOCAST, entdo ela
atualiza o seu estado, caso contrario ela serd excluida do grupo de replicagdo. O
conceito de sucessivas visOes, anteriormente descrito para o protocolo de copia
primdria, também € aplicado as réplicas ativas, uma vez que as réplicas ativas podem
falhar durante a execu¢@o da primitiva TOCAST e que, mesmo assim, a atomicidade na
entrega das mensagens precisa ser garantida.

3.3.3 Observacoes sobre os protocolos com grupos

Além das vantagens e desvantagens descritas no item 3.2.3, no contexto de grupos
pode—se dizer que uma vantagem do protocolo de réplicas ativas € que ele pode ser
facilmente mapeado para um grupo de replicagdo. O protocolo de cépia primdria requer
que um dos servidores (servidor primario) seja usado como endereco do grupo de
replicacdo. Isso pode comprometer a transparéncia da abstracdo de grupos quando um
protocolo como o RMI € usado para conectar cliente e o servidor primério. Se o servidor

1 Essa coordenacio depende de como o subsistema implementa a primitiva TOCAST
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primdrio falha, o cliente que conhece apenas o endereco do servidor primdrio deve
receber um novo endereco para que o servigo nao seja interrompido.

Nas réplicas ativas, o cliente contata o endereco do grupo de replicagdo. A ocorréncia de
falhas em membros € invisivel. A desvantagem € que o determinismo precisa ser
assegurado para operacOes de atualizacdo.

Sistemas de comunicacdo de grupo implementam, na prética, o conceito de grupos
fechados, o que torna o uso do protocolo de cOpia primdria mais eficiente que o
protocolo de replicacdo ativa. Um grupo fechado requer que cada processo, cliente ou
servidor, ingresse no grupo para requisitar ou colaborar em um servigo, i.e., para
executar um multicast para o grupo. Se muitos processos sao mantidos em um grupo, o
gerenciamento do grupo pode ser uma tarefa complexa.

3.4 Replicacao em sistemas de bancos de dados e em sistemas
distribuidos

A replicagdo em sistemas de banco de dados pode ser assincrona ou sincrona. Técnicas
assincronas realizam coOpias dos objetos em intervalos de tempo pré—estabelecidos, de
preferéncia quando o servico para os clientes € reduzido ou inexistente. Por exemplo, ao
final de cada dia operacional.

Técnicas sincronas requerem servidores secundérios ativos (on—line backups), que sao
atualizados a medida que as operacdes sdo processadas no banco de dados do primério.
Sistemas de bancos de dados replicados com requisitos rigidos de alta disponibilidade
usam técnicas sincronas. Interromper o servico dos clientes ou aguardar uma
oportunidade para fazer uma cépia de seguranca em momento adequado é uma solugdo
considerada ultrapassada.

Tipicamente, a implementacdo de réplicas em sistemas de banco de dados € baseada nas
propriedades ACID'. Entretanto, a rigidez das propriedades ACID nem sempre €
necessdria. Por exemplo, a propriedade de atomicidade (i.e., tudo ou nada) € muito
rigida: protocolos de replicacdo podem aceitar que apenas alguns nodos executem uma
operacdo de escrita porque os demais nodos falharam. A opera¢do ndo precisa ser
abortada porque alguns nodos ndo realizaram o servico. Os nodos falhos podem ser
excluidos do grupo de replicagdo. Observe que o conceito de afomicidade em banco de
dados difere do conceito de atomicidade anteriormente definido no contexto de grupos e
de sistemas distribuidos (ver item 2.2.5).

Sistemas de banco de dados sincronos tradicionalmente implementam alta
disponibilidade usando técnicas de replicagdo centralizadas para propagar as
atualizacoes de uma transacdo. A implementacdo dessas técnicas € freqiientemente
baseada no protocolo de commit de duas fases [GRA78]. Neste protocolo, um nodo é
encarregado de coordenar (fase 1) e confirmar (fase 2) a difusdo de novas versdes para
as réplicas. Contudo, esse protocolo adiciona um retardo substancial para realizar a
comunicacdo entre processos que confirmam cada transacao.

Além desse retardo, o protocolo de commit de duas fases ndo garante servigo altamente
disponivel em caso de falha no nodo coordenador. Se o nodo coordenador falha, os
demais processos podem ser incapazes de confirmar a ultima transa¢do. O sistema
distribuido pode bloquear e permanecer indisponivel até que cada processo seja
reinicializado.

' quatro propriedades de uma transagio: atomicidade, consisténcia, isolamento e durabilidade
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O protocolo de commit de trés fases [SKE81] permite maior disponibilidade que o
protocolo de commit de duas fases, mas tem a desvantagem de adicionar rounds de
comunicacdo (i.e., requer mais processamento). Outra desvantagem € que esse protocolo
usa um modelo de falhas restritivo [SCH83], onde os processos falham por crash.
Adicionalmente, a deteccdo de falhas € suposta precisa e imediata.

Protocolos implementados com conceitos de comunicagdo de grupo possuem vantagens
[VAYO98, p.67] quando comparados aos protocolos de commit. Comunicagdo de grupo
permite tratar um modelo menos restrito de falhas e implementa protocolos nao-—
bloqueantes.

A abstragdo de grupos é normalmente usada para tratar replicagdo em sistemas
distribuidos, onde as operacdes sdo solicitadas por troca de mensagens. Entretanto, essa
abstracdo pode ser estendida para comportar servidores de bancos de dados e conceitos
transacionais [HOL99, PED99]. A vantagem de se usar abstracdo de grupos em
sistemas de banco de dados é que essa abstracdo permite um modelo de falhas mais
abrangente, incluindo falhas em multiplos membros [VAY98]. Membros suspeitos de
falha sdo automaticamente detectados e excluidos na nova visao do grupo.

Uma diferenca de replicacdo em sistemas distribuidos e em bancos de dados é que
sistemas de banco de dados aceitam protocolos bloqueantes, onde a falha de um
processo pode 1impedir a finalizacdo do protocolo. Sistemas distribuidos
tradicionalmente usam protocolos ndo—bloqueantes, o que possibilita estabelecer uma
diferenca fundamental entre replicacdo em sistemas distribuidos e em sistemas de banco
de dados. A especificacdo da replicagdo pode ser decomposta em duas propriedades
[LAM77]:

o sobrevivéncia (/iveness): nem sempre tudo esta errado,
o seguranga (safety): alguma coisa boa mais cedo ou mais tarde acontece.

As propriedades transacionais ACID asseguram segurangca a sistemas de banco de
dados com réplicas: a falha de uma réplica resulta em um estado seguro através da
propriedade de atomicidade — tudo ou nada, 1.e., ndo hé inconsisténcias. Protocolos de
sistemas de banco de dados ndo tratam sobrevivéncia como parte do protocolo.
Sobrevivéncia nao € assegurada porque sistemas de banco de dados aceitam protocolos
bloqueantes. Protocolos bloqueantes podem admitir, em alguns casos, a intervencao do
usudrio. Por exemplo, quando um servidor falhar, o usudrio pode intervir para que o
sistema bloqueado prossiga. Esse procedimento ndo € usado em sistemas distribuidos,
onde a substitui¢cdo de uma réplica por outra pode ser integrada ao protocolo evitando o
bloqueio do sistema.

Outra diferenga fundamental de replicacio em sistemas distribuidos e em bancos de
dados é que sistemas distribuidos distinguem determinismo de ndo—determinismo
[WIE2000]. Determinismo em replicacdo assume que para as mesmas operagdes na
mesma ordem, diferentes réplicas produzirdo o mesmo estado. O determinismo € dificil
de ser aplicado a sistemas de banco de dados replicados. Bancos de dados admitem que
uma transacdo que atualiza um objeto deve considerar também transacOes concorrentes
executadas nas réplicas desse objeto.

Uma outra diferenca entre replicacdo em sistemas distribuidos e replicacdo em banco de
dados pode ser descrita no que corresponde ao estado do grupo de replicacdo. Sistemas
de bancos de dados normalmente consideram réplicas com estado persistente
(armazenados em disco). Réplicas em sistemas distribuidos sdo tradicionalmente
modeladas por estados volateis e, quando sdo descritas por estado persistentes, sao
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modeladas por arquivos ou por objetos onde o estado € relativamente pequeno, se
comparado a um banco de dados. Sendo assim, a manuten¢do da consisténcia das
réplicas é normalmente mais simples de ser implementada em sistemas distribuidos que
em sistemas de banco de dados.

3.5 Transacoes e dependéncias entre transacoes

Uma transagdo € uma seqiiéncia de operagdes sobre itens de dados que satisfaz as
propriedades ACID (atomicidade, consisténcia, isolamento e durabilidade) [GRA93]
(fig. 3.7).

~ begin .oper'agaol S operagdo /7 commit

FIGURA 3.7 — Estrutura de uma transagao

As operacoes nessa seqiiéncia podem ser classificadas em dois tipos: leituras (read) e
escritas (write), e sdo limitadas por uma operagdo que comeca a transacdo (begin) e
outra que finaliza ou confirma (commit) essa transagao.

Se a transagdo ndo pode executar na sua totalidade, i.e., se alguma das operacdes
contidas em uma transagdo ndo pode ser realizada, a transacdo € abortada. Query ou
read—only transaction ou ainda transagdo de leitura é uma transacdo que nao contém
nenhuma operacao de atualizagdo. Uma transacdo de atualizagdo é uma transacdo que
contém pelo menos uma operagdo de atualizagdo.

Transagoes de leitura sao resolvidas localmente. Todas as transacoes de atualizagdo
sobre réplicas possivelmente resultardo em uma transagdo distribuida. Uma transagdo
distribuida pode ser gerada por qualquer um dos n servidores e atualiza atomicamente
todas as réplicas de um item de dado, 1.e., ela atualiza o estado distribuido.

O modelo de sistema, no contexto deste trabalho, é um grupo de replicacdo formado
por n servidores de banco de dados que acessam n bases de dados locais. Cada instancia
de servidor armazena e atualiza dados em sua base de dados local, idéntica as demais
bases do grupo. Um membro do grupo de replicagdo recebe uma transacdo de um
cliente e executa essa transacdo localmente. Se a transacdo é de atualizacio, esse
membro, chamado de primdrio, difunde as atualizagdes da transacdo ao grupo de
replicacdo quando a transagdo € confirmada.

Estados de transacoes

Uma transacdo em execucdo sobre um sistema em um grupo de replicacdo assume
diferentes estados [SIL93] mostrados na fig. 3.8, extraida de Pedone et al. [PED99]. A
transacdo comecga no estado executando. Nesse estado, as operagdes (de leitura ou de
escrita) da transacdo sdo executadas localmente (no nodo que funciona como primdrio
para o cliente que requisitou a transacao).

Quando o cliente requer o commit de uma transac¢do, a transagdo passa do estado
executando para o estado confirmando. Nesse estado, se a transacdo envolve operacdes
de escrita, ela é propagada aos secunddrios em forma de uma transagdo distribuida.
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aceita

transacdo conﬁr@
solicita I

confirmacdo

executando | confir'mando/

rejeita

abortada |

requisita aborto /’ /

FIGURA 3.8 — Estados de transacdes [PED99]

Uma transacdo que € recebida por um secunddrio também esta no estado confirmando.
Se a transacdo € de leitura, entdo ela ndo € propagada aos demais nodos. Uma transagdo
no estado confirmando permanece nesse estado até que seja confirmada ou abortada
(respectivos estados confirmada e abortaday).

Dependéncias entre transacoes em bancos de dados

As dependéncias entre transacdes representam um importante problema em sistemas de
bancos de dados. Tratar dependéncias entre transacOes requer detectar e impedir
situagoes de execugdo de transagoes que gerem conflitos (ou estado inconsistente) no
estado das réplicas. Duas ou mais operacdes executadas por diferentes transagdes estao
em conflito se ambas acessam concorrentemente 0 mesmo objeto e pelo menos uma
delas executa uma operacdo de atualizacdo.

Tratamento de conflitos de transagdes € um aspecto importante a ser considerado no
projeto de um banco de dados replicado. Isso porque um cliente ¢; pode acessar um
dado no banco de dados do nodo s;, enquanto que outro cliente ¢, pode estar,
simultaneamente, acessando o mesmo dado (replicado) no banco de dados do nodo s;.
Se pelo menos uma das duas operacdes de clientes for uma atualizacdo, conflitos
poderdo ocorrer no sistema de banco de dados replicado.

A execucdo de transagOes requisitadas por dois clientes concorrentes pode causar
conflitos no estado do banco de dados por compartilharem o mesmo dado (ainda que o
banco de dados seja centralizado). Basta que uma das transagdes contenha uma
operagdo de atualizac@o. O sistema de banco de dados precisa sincronizar as transagoes
localmente, usando um mecanismo como o two—phase locking (2PL) [ESW76]. O 2PL
garante que clientes concorrentes nao acessam nem alteram os mesmos dados.

Definicao de transacao em conflito

Para que um servidor s; confirme localmente uma transagdo distribuida t, (i.e., para que
uma transagdo distribuida passe do estado confirmando para confirmada), o servidor s;
precisa verificar se a transagdo distribuida t, ndo estd em conflito com as demais
transacoes executadas sobre as demais réplicas.

Segundo Pedone [PED99], uma transacao #, esta em conflito com uma transacao ?,, se t,
e 1, tém operagdes em conflito e se 7, ndo precede 7,. Duas operacdes estao em conflito
se elas atuam sobre o mesmo item de dado e pelo menos uma delas atualiza esse item.
Observe que #, representa uma transagao distribuida a ser confirmada no banco de dados
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e 1, representa qualquer transacdo (local ou distribuida) que possa estar sendo executada
no grupo de replicagao.

A noc¢do de conflito é definida pela relacdo precede (—) entre as transagdes e as
operagdes emitidas pelas transagdes. Se ambas transacdes estdo no mesmo nodo, entao
1, — t, se t, entra no estado confirmando antes de t,. Se t, e 1, estio em nodos distintos,
entdo f, — t,, se t, confirma antes que 7, entra no estado confirmando.

A relagdo T, ndo — 1, significa que 7, foi confirmada depois que #, comecou sua
execuc¢do. Baseado nessas defini¢cdes, diz—se que a transacao 7}, conflita com ¢, se T, ndo
— t, e se t, e T, tém operacdes conflitantes. Note que a notacdo 7; identifica uma
transacdo i que ja foi confirmada no grupo de replicacio, enquanto que #; identifica uma
transacdo i que ainda ndo foi confirmada.

3.6 Taxonomia de replicacao em sistemas de bancos de dados e
sistemas distribuidos

Replicacdo em banco de dados € amplamente tratada na literatura [BER87, SIL93].
Gray et al. [GRA96] organizou um estudo sobre replicacdo em sistemas banco de dados
usando dois parametros: consisténcia do banco de dados e execugdo do servigo para os
clientes. No contexto deste trabalho, esse estudo foi ampliado para comportar outros
parametros que podem ser aplicados em sistemas de banco de dados e em sistemas
distribuidos. Por exemplo, quanto a atualizacdo das réplicas [BER87].

Consisténcia de estado

O parametro consisténcia de estado € tipicamente usado por protocolos de replicacdo de
banco de dados. Quanto a consisténcia de estado do grupo de replicacdo, duas técnicas
sdo possiveis, de acordo com o instante no qual a resposta é enviada ao cliente
[GRA96]:

o replicacao preguicosa (ou lazy replication): o servidor responde imediatamente
ao cliente, sem garantir que a atualizacdo foi completada com sucesso em todas
as réplicas. Essa técnica também € conhecida como consisténcia fraca;

o replicacao avida (ou eager replication): o servidor responde ao cliente somente
depois de saber se o estado de todas as réplicas estd consistente. Essa técnica
também € conhecida como consisténcia forte.

A replicacdo preguicosa visa desempenho enquanto que a replicagcdo dvida visa
consisténcia. Na replicagdo dvida, o servidor espera bloqueado até receber uma resposta
de todos os membros do grupo de replicacdo, que ndo estdo em suspeita de falha, antes
de enviar a resposta final ao cliente.

Execucao do servico do cliente

Quanto a execug¢do do servigo do cliente [GRA96], duas técnicas sdo possiveis: copia
primdria (estratégia centralizada) e qualquer réplica (estratégia distribuida). Essas
técnicas ja foram anteriormente enfocadas como protocolos de replicacdo por copia
primdria e réplicas ativas, respectivamente.
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Na copia primdria, apenas um unico servidor primdrio executa o servico para um
determinado cliente, que desconhece a existéncia dos demais servidores. No protocolo
de réplicas ativas, todos os servidores (update everywhere) executam o servico para um
determinado cliente, embora o preco para a coordenacdo desses servidores seja
significativo.

Técnica de atualizacao

O parametro técnica de atualizag¢do € tipicamente usado por protocolos de replicacdo de
banco de dados. Quanto a atualizacdo das réplicas (quando propagar a escrita para as
demais réplicas?) [BER87, p.270-271], duas técnicas sdo possiveis:

o atualizacldo imediata (immediate update): propaga as escritas de uma transacio
a cada atualizacdo no servidor primdrio. Cada operagdo de escrita em uma
transagdo de atualizagcdo gera uma transagdo distribuida;

o atualizacdo adiada (deferred update): propaga as escritas de uma transacio a
cada operacdo de commit no servidor primdrio. Com essa técnica, cada
transagdo de atualizagcdo gera uma transagdo distribuida.

A principal desvantagem da atualizacdo imediata ¢ que ela corrompe a propriedade de
isolamento ou independéncia de uma transagdo. A propriedade de isolamento prevé que
os resultados obtidos por uma transacdo somente serdo utilizados, por esta mesma
transacdo, até o encerramento e confirmacao destes resultados, e serdo disponibilizados
para uso externo a transacdo em questdo apenas no caso de confirmacdo desses
resultados. Sendo assim, com a técnica de atualizacao imediata, o estado do grupo de
replicacio pode até ser consistente, mas a propriedade de isolamento ndo serd
assegurada. O problema principal acontece quando por algum motivo uma transacao
distribuida precisa ser abortada e os dados alterados por essa transagdo precisam
retornar ao estado inicial.

Em caso de aborto de transagdo, quando uma transacao distribuida precisa ser desfeita
e restabelecer o estado anterior aos dados alterados, todos os membros do grupo de
replicacdo serdo obrigados a recuperar o estado anterior dos dados manipulados pela
transacdo distribuida, comprometendo o desempenho do servico computacional.

Uma outra desvantagem da técnica da atualizacdo imediata é que a ocorréncia de
conflitos pode acontecer em casos extremos. Considere uma transacao local 7. que 1€ o
valor de um item de dado no banco de dados de um dos membros do grupo de
replicacdo. Esse valor € valido. Entretanto, imediatamente apds a leitura do valor por ¢,
uma transa¢do distribuida #; atualiza o valor desse item de dado. A transacdo ., entdo,
faz qualquer computacdo com o dado anteriormente lido e atualiza o dado no banco de
dados, em uma transacdo distribuida. O resultado serd que o valor atualizado por ?, seréd
sobreposto pelo valor gravado por f.. Moral da estdria: as duas transagdes estavam em
conflito e nido poderiam ter sido executadas entrelacadas. A conclusdo € que a
atualizacdo imediata também requer tratar conflito entre transacoes.

Difusao de escritas

A difusdo de escritas consiste em um procedimento que difunde um estado ou uma
operagdo de atualizacdo de uma réplica primdria para as demais réplicas. O pardmetro
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difusdo de escritas é tipicamente usado por protocolos de replicagdo de bancos de
dados.

A difusdo de escritas pode ser de dois tipos: adiada (deferred propagation) e imediata
(immediate propagation). A difusdo adiada atualiza localmente uma das réplicas e,
entdo, executa uma operacao distribuida para atualizar o estado das demais réplicas. Na
difusdo imediata, primeiro é executada uma operacido distribuida para atualizar o
estado das réplicas secundarias e, entdo, o servico € confirmado localmente.

A. Difusao adiada

A difusdo adiada confirma cada transac@o localmente (no nodo origem ou servidor
primdrio) e depois propaga a atualizacdo gerada pela transacdo aos demais membros do
grupo de replicacdo. Uma primitiva que garanta multicast confidvel pode ser usada para
difundir as escritas aos demais membros de um grupo de replicagdo.

Esse cendrio € possivel tanto com o servidor primdrio quanto para qualquer réplica
executando o servigo. A partir de uma requisi¢do do cliente (1 na figura 3.9), o primario
verifica se a transagdo altera o estado do seu banco de dados local (2). Se isso ocorre, a
requisicao € difundida pelo emissor (i.e., pelo primério ou por qualquer réplica) através
de multicast confiavel (3) para o grupo de replicacdo. Cada nodo no grupo executa o
comando SQL localmente ou algum outro procedimento para garantir consisténcia do
estado distribuido (4).

Confirma a

transacdo ,l! :]”

Cliente

Servidor ervidor 3

FIGURA 3.9 — Fluxo de mensagens para a difusdo adiada

Cada servidor do grupo pode, entdo, responder ao servidor emissor se a transacao foi
executada com sucesso (5) ou se a transacdo foi abortada. Se for usada a replicacdo
avida, o emissor aguarda até receber todas as confirmacdes para a visdo atual do grupo
(figura 3.9) ou a maioria das confirmac¢des. Como o servidor emissor considera a visdo
atual do grupo, ele descarta as confirmacdes dos servidores secunddrios suspeitos de
falha. Outra op¢do € usar a replicagdo preguicosa onde o servidor emissor assume que
ao enviar uma mensagem através de uma primitiva de multicast confidvel, cada membro
correto do grupo de replicagdo ird processar corretamente a mensagem € gerard um
estado distribuido consistente. Essa estratégia € usada por Pedone et al. [PED98] e sera
vista mais adiante.
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As principais vantagens da difusdo adiada sdo a eficiéncia, pois o emissor (i.e., o
servidor primario) nunca espera'’, e a simplicidade de implementacdo. A principal
desvantagem € que a difusdo adiada requer um mecanismo para tratar inconsisténcias
que podem ocorrer quando duas ou mais réplicas atualizam o mesmo objeto. O
mecanismo deve detectar o conflito de acesso ao mesmo objeto e escolher qual
transacdo serd abortada. Soluces para tratamento do conflito de transacdes serdo
tratadas no item 3.7.

B. Difusao imediata

A difusao imediata propaga escritas de uma transacdo para um grupo antes que a
transacdo seja localmente confirmada. Inicialmente, o cliente contata um servidor
primdrio (1 na figura 3.10). Ao receber a mensagem com a requisi¢ao de replicacdo, o
primdrio envia essa requisicdo ao grupo de replica¢do (2). Ao receber essa mensagem,
cada réplica executa a transacdo (localmente) no seu banco de dados (3). Entdo, cada
réplica pode responder ao primdrio (4), que finalmente atualiza o seu banco de dados
local (5). Como na difusdo adiada, o servidor primdrio pode usar ou a replicagdo dvida
ou a replicacio preguigosa.

Cliente

FIGURA 3.10 — Fluxo de mensagens para a difusdo imediata

A desvantagem da difusdo imediata é que o emissor de uma mensagem bloqueia até que
ele receba uma cépia da mensagem por ele mesmo difundida. Segundo Bela Ban
[BAN2002], na prética isso ndo representa um problema, pois um loop local na camada
IP deverd resultar em quase imediata recep¢do de sua prépria mensagem, que pode ter
sido difundida por multicast. Usar primitivas de comunica¢do de grupo para controlar a

ordem da execucdo das transacdes € uma estratégia interessante, e pode evitar
inconsisténcia no grupo de replicacdo quando acesso concorrente € permitido.

A principal desvantagem da difusdo imediata é o baixo desempenho em sistemas onde
as atualizacOes sdo freqiientes porque, na pritica, um dos membros do grupo de
replicagdo precisa ordenar todas as transagdes.

15 se for usada a técnica replicacdo preguicosa, como é o caso deste exemplo. Uma outra op¢io é fazer o
emissor esperar por todas as confirmagdes de cada um dos membros do grupo de replicagdo — replicagdo
dvida.
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Resposta ao cliente

Quanto a resposta ao cliente (quem responde ao cliente), duas técnicas podem ser
usadas: apenas um servidor responde ao cliente e todos os servidores respondem ao
cliente.

) . . . 16
Quando apenas um servidor responde ao cliente, mas hd suspeita de falha™~ nesse
servidor, o cliente refaz a ultima requisicdo a um servidor alternativo ou um servigo
intermedidrio € encarregado de refazer a requisi¢do do cliente.

Quando todos os servidores do grupo respondem ao cliente, o cliente aceita apenas a
primeira resposta recebida e descarta as demais. A vantagem é que a ocorréncia de
falhas em servidor € invisivel para o cliente e que o cliente nunca refaz uma requisi¢ao.
A desvantagem € o aumento de trafego de mensagens na rede.

Sumario da taxonomia de replicacao

A taxonomia da replicacdo € sumarizada na figura 3.11. Observe que os parametros
protocolo de replicacdo, execugdo do servigo do cliente e resposta ao cliente sao tipicos
de sistemas distribuidos, enquanto os parametros consisténcia de banco de dados,
técnicas de atualizagdo e difusdo de escritas sao tipicos de sistemas de banco de dados.
Na prética, um protocolo de replicacdo pode implementar uma combinacdo desses
parametros, como mostra o capitulo 5 (ver quadro comparativo da figura 5.6).

Protocolo de Replicagdo ativa Cépia primdria
replicacdo

Consisténcia em Replicagdo dvida Replicagdo preguicosa
banco de dados

Execucdo do servigo | Copia primdria Qualquer réplica

do cliente

Técnica de Atualizacdo adiada a cada | Atualizagdo imediata a
atualizagdo commit cada write

Difusdo de escritas | Difusdo adiada Difusdo imediata

Resposta ao cliente Apenas um nodo responde | Todos os nodos respondem
ao cliente ao cliente

FIGURA 3.11 — Sumério da taxonomia de replicacdo em
bancos de dados e sistemas distribuidos

3.7 Tratando dependéncias entre transacoes em bancos de dados
com réplicas usando comunicacao de grupo

Na literatura podem ser encontradas diferentes estratégias para tratar dependéncias entre
transacoes. Esse assunto € tipicamente abordado em sistemas de bancos de dados
convencionais, uma vez que situagoes de execug¢do de transacoes que gerem conflitos

16 modelo do sistema assincrono
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podem ocorrer tanto em sistemas de banco de dados centralizados quanto em sistemas
de banco de dados distribuidos (e inclusive em sistemas replicados).

H4 diferentes estratégias para detectar e impedir situacdes de execucdo de transagoes
que gerem conflitos em sistemas replicados. Algumas estratégias sao mais simples de
implementar, como usar o primdrio como ponto centralizador do servigo dos clientes,
enquanto que outras sdo mais complexas, porém mais eficientes como a estratégia
proposta por Pedone et al. [PED98]. Diferentes estratégias serdo descritas a seguir.

3.7.1 Atualizacoes apenas no primdrio

Nesta estratégia, transagoes distribuidas somente podem ser coordenadas pelo servidor
primdrio [ALS76, BUD93, GUE97, JAL94]. Transacoes de leitura sao permitidas em
qualquer réplica, embora admita—se que o estado da réplica possa estar inconsistente. Os
objetos sdo replicados apenas no sentido do primdrio para os secunddrios. Pode
acontecer que um objeto ja foi atualizado no primdrio, mas ainda ndo foi replicado (nos
secunddrios). Desde que atualizacOes sdo feitas somente no primdrio, ndo havera
conflito causado na replicacio. Os secunddrios servem como um repositorio on—line (ou
warm standby) e podem assumir o servico quando o servidor primdrio falhar.

Apesar de ser simples, essa estratégia € ineficiente na medida que o servidor primdrio
funciona como um gargalo para as transagéoes distribuidas. Também nao hd garantia de
que um cliente que acesse um secunddrio obtenha a informacdo mais recente do banco
de dados, como na replicacao assincrona.

Se essa estratégia for combinada com a difusdo adiada, pode ser util agrupar vérias
transacoes ja confirmadas pelo primario, em uma Unica transagdo, e envia—la ao grupo
de replicacdo em intervalos fixos de tempo [ALS76, JAL94 p.263]. Por exemplo, pode
ser possivel propagar as atualizagdes do primdrio para os secunddrios em um intervalo
fixo de tempo At. Neste caso, quando o primdrio falhar, pode ocorrer n segundos (onde
n € o valor de Ar), no pior caso, de dados perdidos. Entretanto, se tal perda ndo pode ser
admitida, outra solucao deve ser usada.

Um exemplo prético € o caso de uma pequena empresa onde atualizacdes do banco de
dados ndo sdo freqiientes e podem ser reconstruidas a partir do papel (notas fiscais, por
exemplo). Se a empresa possui filiais espalhadas no pais, entdo o banco de dados central
pode ser replicado em cada uma das filiais usando conexdes dial-up. Os dados podem
ser replicados a cada final de cada dia operacional. Todas as atualizacOes podem ser
mantidas localmente em um log e, entdo, enviadas as filiais através de difusdo adiada.

Um exemplo de uma implementacdo onde transacdes distribuidas sdo coordenadas por
um servidor primario € o Pronto [PED2000]. O Pronto € um protocolo que usa a difusdao
adiada para implementar failover em bancos de dados que sio COTS. O ndo-
determinismo dos bancos de dados replicados € tratado com o protocolo de copia
primdria onde um servidor primdrio executa as transagdes, € envia aos secunddrios as
informacdes que permitam que eles tomem as mesmas decisdes ndo—deterministicas que
o primdrio. Enviar as transacdes ao invés das atualizagdes ou logs das transacOes
permite utilizar diferentes bancos de dados no grupo de replicago.

O Pronto é baseado em jobs, 1.e., 16gica especifica com um conjunto de comandos SQL,
e ndo em operagoes de leitura e escrita. Usar jobs permite transparéncia e mascaramento
de falhas para o cliente. Se um comando SQL é executado, e ocorre uma falha, o
comando talvez ndo possa ser reexecutado. Por outro lado, a légica especifica pode
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selecionar outros comandos SQL baseado em resultados nao-deterministicos retornados
por um comando anterior.

3.7.2 Atualizacoes de dados sem conflito

Esta estratégia considera que qualquer servidor (primdrio ou secunddrio) pode receber e
executar requisicoes de clientes [BAN2002]. Nao haverd conflito causado por acesso
simultdneo aos dados replicados porque o acesso aos dados é particionado nos
servidores para que os dados ndo sejam sobrescritos.

Como mostra o exemplo da figura 3.12, o servidor s; armazena os objetos A e C,
enquanto que o servidor s, armazena os objetos B e D, sendo que os conjuntos {A, C} e
{B, D} sdo disjuntos. Todo acesso aos objetos A e C é enderecado a s;, que replica os
objetos A e C em s;. Da mesma forma, todos os acessos aos objetos B e D sdo
enderecados a s>, que replica B e D em s;.

Se s; falhar, os objetos A e C podem ser acessados através de s, que passa a servir
como repositorio principal para o conjunto {A, B, C, D}. Quando s; recuperar, ele pode
operar como secunddrio para o novo conjunto de replicacio {A, B, C, D}, que ¢
mantido em s, (ou novo primdrio). Entretanto, s; precisa realizar a transferéncia de
estado do conjunto {A, B, C, D}. A transferéncia de estado é um procedimento que
atualiza o estado das réplicas de um nodo.

Cliente 1
Cliente 2

FIGURA 3.12 — Clientes acessam diferentes dados em
diferentes servidores [BAN2002]

A desvantagem de usar servidores com conjunto de dados disjuntos é que algum
mecanismo precisa garantir que a requisicdo do cliente alcance sempre o dado no
servidor adequado. Um servigo de resolucdo de nomes deve oferecer esse mecanismo.

3.7.3 Atualizacoes de dados com conflito

Esta estratégia permite acesso concorrente a um dado replicado em diferentes nodos,
mas ndo garante que conflitos ndo ocorram. De alguma forma, essa estratégia é otimista:
conflitos podem ocorrer, mas supde-se que os conflitos ndo prejudicam o servico do
sistema distribuido. A vantagem € a simplicidade de implementag¢do e a rapidez do
servico, uma vez que mecanismos como o bloqueio distribuido (que serd descrito no
item 3.7.5) ndo precisam ser implementados.
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3.7.4 Atualizacoes de dados com ordenacao total

Esta estratégia [BAN2002, PED98] baseia—se na idéia de que ao estabelecer uma ordem
total para que as atualizacdes sejam executadas em todos os membros de um grupo,
pode—se garantir que cada membro processard a mesma seqiiéncia de transa¢des na
mesma ordem. A ordem para a execucdo das atualizacOes pode ser garantida através de
uma primitiva que garanta ordem e atomicidade, como a TOCAST.

A desvantagem desta estratégia é que a primitiva TOCAST (implementada através de
um sistema de comunica¢do de grupo) € bem onerosa, se comparado com uma primitiva
que ndo precisa de ordem total na entrega das mensagens.

Por exemplo [BAN2002], considere uma ocorréncia na tabela fornecedor com chave
primdria ID=32 que € adicionada ao banco de dados de um servidor s, (fig. 3.13) e
quase simultaneamente ao banco de dados de um servidor s3. A transacdo em s, serd
chamada de 7, e a transa¢do em s3, de f,. Considere também que cada dado associado
com o fornecedor ndo é exatamente o mesmo: ¢, tem valor para o telefone enquanto que
1, ndo tem telefone.

t,= INSERT INTO FORNECEDOR
VALUES(32, '(B1) 223 4567")

Cliente |

1, = INSERT INTO FORNECEDOR
VALUES(32,' ")

FIGURA 3.13 — Cendrio inicial para insercao de novos valores na tabela fornecedor

A. Difusao adiada

Se for usada a difusdo adiada, s, executa t, (que contém o nimero de telefone) e replica
a atualizacdo para s3. Entdo, s3 executa #, (a transacdo sem nimero de telefone), e entdo
dispara a replicacdo no nodo s;. Quando s; recebe t, replicado de s, ocorrerd um
conflito pois o fornecedor com chave ID=32 j4 estd no banco de dados do nodo de s>. A
mensagem replicada de 7, serd descartada em s3. Igualmente, s, descarta a mensagem
replicada #,, porque a chave primdria é duplicada. O cendrio final apresenta ambas
réplicas com a identificacio do fornecedor com chave ID=32, mas com dados
ligeiramente diferentes associados a elas. Dependendo de como a réplica é acessada,
podem ser percebidos os diferentes dados no sistema distribuido (figura 3.14). O nodo
s; pode executar primeiro 7, ou t,. Na figura 5.6, o nodo s; executou primeiro #,.
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Cliente 1

Cliente 2

FORNECEDOR ID = 32,
TELEFONE = '(51) 223 4567' FORNECEDOR ID = 32,

TELEFONE ="'

FIGURA 3.14 — Cendrio possivel com difusdo adiada e conflito de dados

Protocolo de término

Baseado na estratégia de difusdo adiada, Pedone et al. [PED98] propdem o protocolo de
término com ordem total. Um protocolo similar é descrito em Holliday et al. [HOL99,
HOL99a], como protocolo A4. O protocolo de término com ordem total considera
transacdes executadas sobre nodos que implementam a abstracdo de maquinas de estado
(ou réplicas ativas) em uma estrutura three—tier contendo cliente, servidor de aplicacdo
e banco de dados.

Inicialmente, as transagdes sdo sincronizadas localmente no banco de dados de um
servidor, usando o protocolo de bloqueio em duas fases ou two—phase locking (2PL)
[ESW76]. Quando o cliente requer a confirmagdo de uma transagdo, as alteragdes
geradas por essa transacdo e algumas estruturas de controle sdo propagadas ao grupo de
replicacdo, onde a transacdo serd certificada (ver figura 3.8) e, possivelmente,
confirmada. Esse procedimento, que inicia na operacdo de commit de uma transacao, é
chamado de protocolo de término. O protocolo de término propaga as transacdes de um
servidor s; ao grupo de replicacdo e certifica—as, através do teste de certificagdo.

O teste de certificagdo verifica se uma transacdo local em s; estd em conflito com as
demais transacdes no sistema distribuido. O teste de certificacdo garante o critério de
serializabilidade: a transacao € abortada se a sua confirmacdo gera estado inconsistente
no grupo de replicacdo. Ou seja, o teste de certificacdo detecta possiveis conflitos entre
transacdes concorrentes em membros do grupo de replicacdo. Se a transacdo passa no
teste de certificacdo, entdo ela é confirmada no grupo de replicagao.

Uma das vantagens da difusdo adiada, que é usada neste protocolo, é que ela nao requer
qualquer mecanismo de bloqueio distribuido (ver item 3.7.5) para sincronizar transacoes
durante sua execucdo. As vantagens de ndo usar bloqueio distribuido incluem a
economia de mensagens, aliviando o trifego pela rede, e a impossibilidade de gerar
deadlock distribuido. Contudo, isso ndo evita que transagdes possam ser abortadas
devido a acesso conflitante. O nimero de transacdes abortadas pode ser reduzido
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através da reordenagdo das transagées que foi posteriormente proposto por Pedone et
al. [PED99].

O procedimento de reordenagdo de transagoes é baseado na observacio de que a ordem
na qual as transacdes sdo confirmadas ndo precisa ser a mesma ordem na qual as
transacdes sdo entregues aos membros de um grupo para serem certificadas. A idéia é
obter uma ordem que produza menos abortos. Para obter a ordem que produza menos
abortos, as transagdes sdo mantidas em uma lista. A desvantagem do procedimento de
reordenagdo de transagoes € justamente a contencdo de dados que ele acrescenta ao
manter os itens bloqueados na lista.

B. Difusao imediata

Se for usada a estratégia de difusdo imediata mas sem a restricdo de ordenacio total na
entrega das mensagens, ambas transacdes f, € 1, sdo difundidas aos secunddrios antes de
serem atualizadas no nodo origem. Desde que a ordenagao total ndo € envolvida, s, pode
receber 7, e depois t,, € s3 pode receber 7, e depois t,. Neste caso, podem ocorrer
diferencas entre os dados associados com a mesma chave primdria. O cendrio mostrado
na figura 3.13, para a tabela fornecedor, também pode ser obtido nessa situagdo, ainda
que outro cendrio final seja possivel.

Se a ordenacio total for introduzida através da primitiva TOCAST, como no protocolo
A2 de Holliday et al. [HOL99, HOL99a], ambos servidores s e s3 poderdo receber ou 7,
seguida por 5, ou f, seguida por t,, mas eles ndo receberdo ¢, seguida por 7, em um
servidor e #, seguida por #, em outro servidor (ou vice—versa). Se a operacdo for
adicionar uma nova ocorréncia de fornecedor, a transa¢do distribuida que acontece antes
adiciona uma linha na tabela com chave ID=32, enquanto que a segunda transacdo serd
descartada (fig. 3.15). Nesse caso, o cliente cuja transag¢do foi descartada executa uma
excecdo quando tentar confirmar a transag@o. A idéia é que a ordem total garanta que o
dado associado com a mesma chave primdria é exatamente 0 mesmo.

t, = INSERT INTO FORNECEDOR
VALUES(32, '(51) 223 4567")

Cliente 1

t, = INSERT INTO FORNECEDOR
VALUES(32,' )

Cliente 2

TOCAST

FORNECEDORID = 32,
TELEFONE = '(51) 223 4567'

FIGURA 3.15 — Cendrio possivel para difusdo imediata com TOCAST
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Lembre—se que a principal desvantagem da difusdo imediata é o baixo desempenho em
sistemas onde as atualizagdes sdo freqiientes. Cada atualizacdo em um objeto local
resulta em processamento executado por todos os nodos do grupo de replicagdo. Neste
sentido, a difusdo adiada € mais eficiente e foi a estratégia usada no contexto deste
trabalho, como serd mostrado no préoximo capitulo.

3.7.5 Atualizacoes com bloqueio distribuido

Esta estratégia [BAN2002] possui menor custo que a estratégia anterior pois pode ser
implementada com uma primitiva de multicast confidvel sem a restricdo de ordenagdo
total na entrega das mensagens. A estratégia aqui apresentada € similar ao protocolo A3
de Holliday et al. [HOL99, HOL99a].

O procedimento usado para garantir que atualizagdes sdo consistentes quando aplicadas
aos membros do grupo consiste em bloquear operagdes de atualizacdo nos membros do
grupo de replicacdo antes de propagar uma mensagem, e desbloqued—las depois que a
mensagem foi processada. Entretanto, essa estratégia € ineficiente quando as operagdes
de atualizacdo sdo muito freqiientes devido ao alto trafego de mensagens na rede para
bloquear e desbloquear o grupo de replicacao.

t,= INSERT INTO FORNECEDOR
VALUES(32, '(51) 223 4567")

Cliente 1

S

---------------------------------------------

t, = INSERT INTO FORNECEDOR
VALUES(32," ')

Cliente 2

; Servidor s; Servidor s, Servidor s !
'LOCK FORNECEDOR ~ LOCK FORNECEDOR  LOCK FORNECEDOR

FIGURA 3.16 — Bloqueio para a tabela fornecedor pelo servidor s»

Considere o exemplo do item anterior que insere uma nova linha na tabela fornecedor
com chave primaria ID=32, e suponha que os servidores s; € s3 querem criar essa
mesma linha. Esses servidores difundem simultaneamente uma mensagem para
bloquear a tabela fornecedor no grupo de replicagdo. Entretanto, suponha que s; €
ligeiramente mais rdpido e consegue bloquear a tabela fornecedor (figura 3.16) antes
que s3.

Ao obter o bloqueio, s; pode prosseguir e difundir suas mensagens com operacdes de
atualizacdo. Todas essas operacOes sdo executadas sobre a tabela fornecedor. Quando s3
tentar bloquear a tabela fornecedor, no grupo de replicacdo, ndo ird conseguir porque o
bloqueio ja foi processado. O servidor s3 deverd aguardar. Quando s; liberar o bloqueio,
s3 poderd prosseguir sua execucao, e obter o bloqueio do grupo de replicacao.

Contudo, como ja existe a linha com a chave primaria ID=32 no grupo de replicacdo, as
atualizacOes de s; irdo falhar. Neste caso, s3 notifica o cliente da transa¢do que uma
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falha ocorreu (desviando para uma excecdo) e libera o bloqueio (figura 3.17). Note que
a mensagem com a operacdo de atualizacdo e a mensagem com a operagdo de bloqueio
podem ser combinadas em apenas uma mensagem.

Esta estratégia é semelhante ao protocolo de commit de duas fases [GRA78], onde um
coordenador comanda os demais servidores enviando a mensagem para bloquear
determinado recurso. Falha no coordenador pode levar a bloqueio do sistema. Por isso,
o bloqueio pode estar associado a um timeout, que expira automaticamente apds
determinado tempo (tipicamente medido em segundos). O uso de timeouts previne que
um unico servidor monopolize o bloqueio por muito tempo e evita a contencdo de
bloqueios por réplicas, que pode levar a ocorréncia de deadlocks. Quando um servidor
estd falho (ou suspeito de falha), todos os bloqueios mantidos por esse servidor sdo
removidos. A grande dificuldade do uso de timeouts é em sistemas assincronos, onde é
a escolha de um limite de tempo adequado deve evitar que nodos lentos sejam
erroneamente supostos como falhos.

t, = INSERT INTO FORNECEDOR
VALUES(32, '(51) 223 4567")

Cliente 1

t, = INSERT INTO FORNECEDOR
VALUES(32,' ')

FIGURA 3.17 — Bloqueio para a tabela fornecedor pelo servidor s3

Considere o caso onde o servidor s, gerencia o bloqueio na tabela fornecedor, e aguarda
até que s;3 libere o bloqueio da tabela produtos. Enquanto bloqueia produtos, s; aguarda
que s> libere seu bloqueio na tabela fornecedor. O resultado desse cendrio pode ser
deadlock, a0 menos que um ou ambos bloqueios sejam liberados pela expiragdo do
limite de tempo do timeout. Depois de um intervalo de tempo escolhido
randomicamente, para reduzir a chance dos servidores tentarem requisitar o bloqueio no
mesmo instante, s> € s3 tentam novamente conseguir o bloqueio.

Os bloqueios podem estar associados a vdrios recursos. Por exemplo, a criagdo de uma
nova tabela requer bloquear todo o grupo de replicacdo, enquanto a inser¢do ou a
atualizacdo de uma linha em uma tabela requer bloquear somente uma tabela especifica.
Note que, se a linha a ser bloqueada pode ser determinada, apenas essa linha da tabela
pode ser bloqueada, ao invés da tabela inteira. Essa solu¢do de menor granularidade é
muito mais atraente, pois aumenta o poder de concorréncia entre transacgoes.
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3.8 Observacoes do capitulo

Este capitulo explorou técnicas e protocolos de replicacdo para alta disponibilidade em
sistemas de bancos de dados através de abstracOes de grupos, tipicamente usadas em
sistemas distribuidos. A solu¢do mais atrativa, entre as referéncias consultadas, foi o
protocolo de término com ordem total de Pedone et al. [PED98, PED99], por se tratar
de uma solucdo distribuida. A distribuicdo é uma propriedade importante para alta
disponibilidade pois garante sobrevivéncia apesar de falhas. E justamente esta solugio
que serd abordada no proximo capitulo.

Outras solucdes que exploram replicacdo para alta disponibilidade através de abstracdes
de grupos podem ser encontradas na literatura. Babaoglu e Toueg [BAB93] também
usam comunica¢do de grupo para assegurar consisténcia sobre réplicas em sistemas de
banco de dados. Porém, a solugdo apresentada é baseada em um protocolo centralizado
(semelhante ao item 3.7.5), que ndo assegura sobrevivéncia apesar de falhas.
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4 Replicacao de objetos com comunicacao
de grupo

Esse capitulo descreve os servigos requeridos para que o grupo de replicacdo garanta a
alta disponibilidade. Os membros do grupo de replicagdo executam um protocolo
hibrido, que combina as caracteristicas dos protocolos de réplicas ativas e de cdpia
primdria anteriormente descritos. O protocolo hibrido usa como suporte um sistema de
comunicac¢do de grupo.

4.1 Modelo do sistema para arquitetura com alta disponibilidade

O modelo do sistema usando nesse capitulo, € definido a partir do modelo descrito no
capitulo 2, no item 2.1. O modelo do sistema € composto por um conjunto de nodos que
executam sobre um sistema distribuido, onde hd a auséncia de um relogio global. Os
nodos sdo autbnomos, sem memoria compartilhada e se comunicam por troca de
mensagens em uma rede de comunicagao.

Os processos executam em um sistema assincrono, sobre canais de comunicagdo
confidvel. Os processos podem ser clientes ou servidores. Os servidores formam um
grupo de replica¢do. Cada servidor possui réplicas dos mesmos objetos e estd associado
a um nodo diferente. Os servidores do grupo de replicagcdo sdo sincronizados através de
um protocolo hibrido (que serd descrito no item 4.3).

S,

Servidor s, Servidor s, Servidor s, ' Comunicacdo
~ confidvel

FIGURA 4.1 — Comunicag¢ado confidvel entre os servidores

A comunicagdo cliente—servidor é sincrona'’ e ponto—a—ponto. Cada cliente pode
solicitar um objeto para um dos servidores do grupo de replicacdo e chama esse servidor
de servidor primdrio. A comunicacdo entre os servidores do grupo de replicagdo pode
ser ponto—a—ponto ou ponto—a—multiponto. A comunicacdo ponto—a—multiponto possui
as propriedades de ordem e atomicidade [GUE97] anteriormente definidas. Um sistema
de comunicacdo de grupo [BAN99] prové suporte para difusdo confidvel em grupos,
deteccao de nodos suspeitos de falhas e o servico de composicao do grupo.

Os nodos podem falhar por crash. Os nodos que executam processos servidores mais
cedo ou mais tarde recuperam—se apO0s uma falha e sdo reinseridos no grupo de
replicacdo. Possiveis cendrios de falhas em nodos e com perda de mensagens entre
cliente e servidor sdo tratados no item 4.4. Ndo sdo tratadas falhas de particionamento
de rede.

' 0 protocolo pode ser RPC, RMI ou RMI-ITOP



71

Cada processo servidor representa um servidor de aplicacdo e um servidor de banco de
dados com um banco de dados a ele conectado. Um container prové uma interface entre
os servigos ndo—funcionais oferecidos pelo servidor e os servigos funcionais oferecidos
pelos objetos. Os servigcos ndo—funcionais incluem gerenciamento de memoria e
gerenciamento transacional para o banco de dados.

O servidor de aplicagdo gerencia a sessdo cliente—servidor, e pode manter o estado da
sessdo em memoria volatil. Quando a sessdo termina, esse estado € perdido. O servidor
de banco de dados trata da memoria persistente, que armazena a base de dados. Quando
a sessdo cliente—servidor termina, os dados armazenados em memoria persistente
permanecem.

TransacOes sdo submetidas pelos clientes e sdo executadas pelos servidores do grupo de
replicacdo. Entretanto, operacdes de leitura e de atualizagdo de objetos, sem o uso de
transacoes, também podem ser solicitadas pelos clientes ao grupo de replicacdo. Nesse
caso, as operagdes também serdo atendidas pelo servidor de aplicacdo, com a restricdo
de que elas ndo executam sobre um item de dado, mas sobre um objeto armazenado na
memoria principal.

Os objetos sdo modelados como componentes, e possuem interfaces bem definidas, para
que possam ser independentes e manipulados facilmente pelos servidores e podem ser
dos seguintes tipos:

o objetos sem estado: tipicamente sdo usados sem transacdes. Eles sdo adequados
para aplicacdes como calculadoras simplificadas (sem memoria), onde um
usudrio executa cdlculos e obtém um resultado que ndo precisa ser persistido
nem compartilhado com outros usudrios.

o objetos com estado voldtil: mantém o estado no servidor primdrio apenas
durante a execug¢do do servico, i.e, durante a sessdo cliente—servidor. Clientes
que usam objetos com estado voldtil podem ou ndo usar o servigo transacional.
Esses objetos sdo adequados para modelar aplicacdes como calculadoras com
memoria, mas que nao sdo compartilhadas entre usudrios.

o objetos com estado persistente: sio usados para manipular itens de dados em
bancos de dados, por isso estdo sempre associados ao uso de transagcdes. Desde
que objetos com estado persistente podem ser compartilhados por miultiplos
clientes, chaves primdrias s3o requeridas para que a consisténcia seja
assegurada. Objetos com estado persistente sdo ideais para modelar aplicacOes
como sistema de controle de estoque ou sistema de reserva e compra de
passagens aéreas. Desde que miultiplos guichés podem vender bilhetes das
mesmas companhias e dos mesmos voos, enquanto uma compra € realizada em
um guiché, € necessdrio algum mecanismo garanta que mais ninguém esta lendo
ou atualizando os referidos dados e tabelas em outros guichés.

Embora sejam possiveis combinagdes entre os tipos de objetos, elas estdo fora do
escopo deste trabalho. Operacdes aninhadas, que envolvem muiltiplos objetos, ndo serdo
tratadas.

4.2 A arquitetura em multiplas camadas

A arquitetura de alta disponibilidade ou arquitetura HA (ou highly—available
architecture) é composta por quatro camadas (fig. 4.2): camada do usuério (ou do
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cliente), camada de aplicagdo, camada de replicacdo e camada de comunicacdo de
grupo. Cada camada implementa o servi¢o correspondente.

Camada do Primdrio s, Secunddrio s, ; Secunddrio sk

usudrio 3__"_""_“"""__“"""""""""E CoTTTTTTTTTT T :
A | T | | A | | A !
| v v

c T’ Servigo de 1 Servigo de it Servigo de §

licacd | licaga | licagdo } aplicagdo i

aplicagdo 3 apiicagoo 1 aplicag i |

U — — o ———

Camada de | Sje-rjy.'.igo ge ‘ Se.:.m{ig‘o E-'e ‘ S'er_\{it;o fl,e ‘
replicagdo replicagdo Fep|lc>a§az ' replicacdo

v v |

Camada de . : .
comunicacdo | Servigo de s Servigo de Servigo de §
de grupo | comunicagdo de grupo [l comunicagdo de grupo Wi comunicagdo de grupo |

.3
|

FIGURA 4.2 — Camadas para o servigo replicado

A camada de aplica¢@o € implementada por um servidor de cédigo aberto [OBJ2001]. O
servidor de aplicagdo permite acesso a um banco de dados. O servidor de aplicacdo e o
banco de dados sdo implementados por COTS. Sendo assim, os miltiplos bancos de
dados mantidos pelo grupo de replicacio podem ser construidos por diferentes
fornecedores.

A camada de replicagdo é a camada desenvolvida neste trabalho e conecta a camada de
comunicag¢do de grupo com a camada de aplicagdo. A camada de replicacdo implementa
o servigo de replicagdo através de um grupo de servidores ou grupo de replicagcdo. As
funcdes da camada de replicacdo consistem em estabelecer o estado distribuido e
manter a consisténcia dos multiplos bancos de dados. O estado distribuido € o conjunto
de estados locais, que sdo armazenados na memoria principal de cada servidor do grupo
de replicagdo.

A camada de comunicacdo de grupo é implementada por um sistema de comunicac¢io de
grupo [BAN99]. O sistema de comunica¢do de grupo, assim como servidor de aplicacio
e o banco de dados, também € implementado por um COTS, e oferece o servigo de
grupos, i.e, o servico de composicdo de grupos e o servico de deteccdo de falhas. O
servico de grupos, juntamente com o servico de replicagdo € com o servico de
chaveamento de servidor, desenvolvidos neste trabalho, formam os servicos HA.

4.3 Protocolo hibrido

O servigo de replicagdo sincroniza réplicas do grupo de replicacdo de acordo com um
protocolo hibrido. Esse protocolo combina as caracteristicas dos protocolos de réplicas
ativas e copia primdria. No protocolo hibrido, como no protocolo de réplicas ativas,
qualquer réplica pode executar o servico para o cliente, basta que ela receba uma
requisicdo de um cliente. Como no protocolo de cdpia primdria, apenas um servidor (o
primdrio) se comunica com o cliente.

O protocolo hibrido suporta miltiplos servidores primdrios, evitando o gargalo que
aparece quando apenas um servidor primdrio € usado no protocolo de cépia primdria. Os



73

clientes invocam suas requisicOes para um dos servidores primdrios do grupo de
replicacio usando comunicagdo ponto—a—ponto.

O servidor primario para um dado cliente € o servidor que o cliente contata através de
um servico de nomes externo. Os demais servidores do grupo de replicagdo funcionam
como secunddrios. Uma vez que a sessdo € criada em um servidor primdrio, 0 mesmo
servidor € usado durante toda a sessdo, ou até que o servidor falhe. Nesse caso, um
outro servidor do grupo de replicacdo pode criar uma nova sessdo para aquele cliente e
continuar a execucao do servigo usando dados replicados.

Embora o servico de nomes esteja fora do escopo deste trabalho, consiste em um
interessante ponto para a pesquisa para a arquitetura aqui descrita, e deve ser incluido
em trabalhos futuros. E tarefa do servico de nomes escolher qual é o servidor de
aplicacao mais adequado para cada cliente, com o objetivo de ofercer um servico com
desempenho eficiente.

O servidor primdrio atual analisa a requisi¢ao do cliente e verifica se a operacao € local
(operacdo de leitura) ou distribuida, i.e., difus@o de escritas. A difusdo de escritas gera
um estado distribuido globalmente consistente para o grupo de replicacdo através de
uma primitiva multicast que considere grupos dindmicos. A manutencdo do estado
distribuido consistente no grupo de replicacdo possibilita que uma réplica falha (ou em
suspeita de falha) seja substituida por outra réplica operacional.

A figura 4.3 apresenta uma possivel configuracdo para o grupo de replicacdo. Para o
cliente c;, o servidor s, funciona como primdrio, enquanto que os servidores s; € §3
funcionam como secunddrios. Analogamente, para os clientes c; e c¢3, o servidor s;3
funciona como primdrio, enquanto que os servidores s; € s; funcionam como
secunddrios. Os servidores do grupo de replicagdo sdo multi—thread. Para cada cliente,
uma thread é criada na camada de aplicacdo quando uma sessdo cliente—servidor inicia.
Essa thread é destruida quando a sessdo finaliza.

=)
s

Servidor s,

FIGURA 4.3 — Servigo com multiplas réplicas de banco de dados

O cliente faz uma requisicao para um servidor primdrio s; e aguarda bloqueado até que
ele receba uma resposta. Isso significa que mesmo que, um cliente contate apenas um
servidor primdrio para solicitar um servigo, o sistema distribuido, como um todo,
funciona como no protocolo de réplicas ativas.
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O protocolo hibrido suporta duas variagdes para permitir alta disponibilidade de
aplicacdes distribuidas: execucdo com servico distribuido e execucdo com servico
local. A execucgdo de servico distribuido € usada quando as aplicagdes usam objetos
persistentes. A execucdo local é adequada quando as aplicacOes usam objetos com
memoria volatil. Essas duas variacdes serdo descritas a seguir.

4.3.1 Protocolo hibrido com servico distribuido

A figura 4.4 mostra o protocolo hibrido com servico distribuido. As operagdes de
atualizacdo de estado solicitadas por um cliente (fase 1) sdo recebidas pelo servidor
primdrio s;, € sdo enviadas com a primitiva TOCAST (fase 2) para a execucdo em todos
os servidores (fase 3) do grupo de replicacdo. A primitiva TOCAST garante as
propriedades de ordem total e de atomicidade na entrega das mensagens para todos os
servidores do grupo de replicacdo. Apenas o servidor primdrio s; responde ao cliente
(fase 5).

Fase 1 Fase 2: Fase 3: Fase 4 Fase 5:
Requisigdo | Coordenagdo|| Execugdo Concorddncia Resposta ao
do cliente de réplicas entre cliente

réplicas
cliente cliente

Réplicc\& TOCAST || pscrita

Réplica 2 \\ escrita

Réplica 3 \ escrita

FIGURA 4.4 — Protocolo hibrido com servigo distribuido

Note que a primitiva TOCAST precisa comportar grupos dindmicos pois o servidor
primdrio s; para um dado cliente pode falhar e ser excluido na préxima visao.

4.3.2 Protocolo hibrido com servico local

A figura 4.5 mostra o protocolo hibrido com a execu¢do do servico local. As operagdes
de atualizacdo de estado solicitadas por um cliente (fase 1) sdo recebidas e executadas
somente pelo servidor primario s; (fase 3). Os secunddrios daquele cliente ndo
processam o servico, apenas alteram o seu estado de acordo com o resultado do servigo
realizado no servidor primdrio s; (fase 4). A primitiva VSCAST garante que
atualizacOes sdo recebidas e processadas na mesma ordem em um grupo de replicagdo.
Apenas o servidor primdrio s; responde ao cliente (fase 5).

Note que o protocolo hibrido com servico local € mais otimizado que o protocolo
hibrido com servigo distribuido, pois o servi¢co local é executado somente uma vez pelo
grupo de replicacdo (no servidor primério s;) € a propriedade de ordem total ndo é
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requerida, desde que esta variacdo do protocolo hibrido € usada por objetos com estado
volatil e objetos volateis sdo compartilhados entre clientes.

Fase 1: Fase 2: Fase 3: Fase 4: Fase 5:
Requisigdo || Coordenacdo|| Execugdo Concordancia Resposta ao
do cliente de réplicas entre cliente

réplicas :
cliente cliente
Réplica 1 escrita || VSCAST
Réplica 2 \ resultado
Réplica 3 \resulfado

FIGURA 4.5 — Protocolo hibrido com servico local

4.4 Alta disponibilidade em presenca de falhas

Manter a transparéncia no servico de replicacdo apesar de falhas requer tratar problemas
de comunicacdo entre um cliente € um servidor primério s;. Como a visdo que o cliente
tem do grupo de replicacdo € o servidor primdrio s;, falhas em servidor primério sdo
aparentes para os clientes e sdo mais dificeis de serem tratadas que falhas em servidores
secunddrios.

Dois tipos de falhas sdo tratadas no escopo deste trabalho: falhas de comunicagdo e
falhas de crash em nodos. Para o cliente esses dois tipos de falha sdo indistinguiveis. O
cliente nao sabe se 0 nodo que executa o servidor priméario s; falhou ou se o canal de
comunicacdo entre ele e o servidor falhou. O cliente apenas percebe que o servigo ndo
foi executado através da expiracdo do seu timeout.

Uma falha de comunicagdo ocorre quando um nodo operacional ndo consegue se
comunicar com outro nodo. Uma falha de comunicacdo pode ocorrer porque a
mensagem de requisicdo do cliente para um servidor primdrio s; foi perdida ou porque a
resposta do servidor primdrio s; para o cliente foi perdida. Falhas em nodos podem
ocorrer em nodos pertencentes ao grupo de replicacdo ou em nodos que executam
clientes. Falhas em clientes ndo serdo tratadas. Falhas em secundarios sdo invisiveis aos
clientes. Nodos em suspeita de falha sdo automaticamente detectados e excluidos da
nova visdo do grupo de replicagdo através do sistema de comunicagdo de grupo.

Quando o cliente suspeitar, por timeout, que o servidor estd em falha, o chaveamento de
servidor deve ocorrer. O cliente contata novamente o servidor de nomes para obter o
endereco de um servidor alternativo. Entdo, o cliente refaz a ultima requisicdo para o
servidor alternativo, que pertence ao grupo de replicacdo. Note que, se o cliente estd
executando uma requisi¢do dentro de uma transacdo, o cliente abortada a transacdo e
reinicializa a transacdo no servidor alternativo. A falha de um servidor no grupo de
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replicacdo sempre serd invisivel para o usudrio final desde que o grupo de replicagcdo
mantenha, no minimo, um membro operacional.

Tipicamente, as aplicagdes distribuidas que ndo oferecem um servico de alta
disponibilidade implementam a semantica RPC [BIR84] no mdximo uma, i.e., quando o
servidor ou o banco de dados falha, o usudrio recebe imediatamente uma mensagem
reportando uma situagcdo de erro. Outra opcdo € que o cliente espere que o servidor
reinicialize e repita a ultima invocacdo. A idéia € que o usudrio ou, automaticamente, o
cliente tente outra vez até que a resposta seja obtida. Essa semantica ¢ chamada no
minimo uma e garante que a invocacdo do cliente serd executada no servidor no minimo
uma, mais possivelmente mais de uma vez. Essas ndo sdo adequadas para um servigo
altamente disponivel. Nenhuma dessas semanticas € atrativa para um servigo altamente
disponivel. Um servico altamente disponivel deve aplicar a semantica de execuc¢do
exatamente uma.

O uso de transacdes em sistemas de banco de dados facilita a implementacdo da
semantica de execucdo exatamente uma no servico de replicacdo [FREJ99]. Se cliente
invoca um método dentro de uma transacdo e, a nao ser que ele falhe, a invocagdo é
executada exatamente uma vez, e o resultado € entregue ao cliente imediatamente ou
mais tarde. Se a requisicdo ndo pode ser executada porque o servidor falhou, a
requisi¢ao € abortada e os bloqueios sobre o banco de dados sdo liberados.

Na pratica, a semantica exatamente uma € dificil de ser aplicada em casos de falha de
servidor. A manutencdo da semantica exatamente uma estd relacionada com
idempoténcia de operagdes executadas no servidor e grande parte das operagdes sdao
inerentemente nao—idempotente [TANO2].

O tratamento de falhas no servidor primdrio s; do protocolo hibrido é baseado nas
estratégias descritas em Guerraoui et al. [GUE97] para o protocolo de cépia priméria. O
primdrio pode falhar antes, durante ou depois de propagar uma atualiza¢do ao grupo de
replicacdo. O cliente detecta por timeout a falha no servidor primdrio, executa o
chaveamento do servigco para um servidor alternativo e repete a invocacdo para esse
servidor. Como o cliente sempre repete a ultima requisicao, o servidor alternativo deve
ser capaz de implementar a semantica de execu¢do no mdximo uma.

Ao receber a requisi¢do, um servidor s; sempre verifica se a requisicao € original ou se é
retransmissdo. As requisicoes contém, além da identificacdo do cliente, um nimero
seqiiencial para que uma mensagem retransmitida seja distinguida de uma requisicao
original. Se a requisi¢do € uma retransmissdo, o servidor sabe que ocorreu um
chaveamento e verifica no estado distribuido se ha informacdo, ou ndo, para o
respectivo cliente com a finalidade de assegurar a semantica exatamente uma. Se o
primdrio s; falhou antes de propagar uma requisicdo ao grupo de replicacdo, o servidor
alternativo executa o servico e envia o resultado ao cliente. Se o primédrio s; falhou
depois de propagar o estado distribuido mas antes de responder ao cliente, o servidor
alternativo responde com a informacao do estado distribuido.

Se o primadrio s; falhar enquanto propaga um estado distribuido ao grupo de replicagdo,
o sistema de comunicagdo de grupo garante a afomicidade na entrega das mensagens ao
grupo de replicagdo. E assumindo que, se todos os servidores do grupo de replicago
entregaram uma mensagem através da primitiva de comunicag¢do de grupo, entdo o
estado das réplicas do grupo de replicagdo € idéntico.
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4.5 Algoritmos para os servicos de alta disponibilidade

A implementacdo dos servicos para permitir alta disponibilidade depende do tipo de
objeto e se aplicagdo usa ou ndo o servigo transacional. Em caso de falha do servidor
primdrio corrente que mantenha objetos sem estado, manter o servico de alta
disponibilidade requer apenas o chaveamento para um servidor alternativo no grupo de
replicacao (item 4.5.1).

Se um cliente acessa um objeto com estado voldtil, o servigo é executado localmente, no
servidor primdrio s; escolhido pelo servico de nomes. Os secundarios ndo participam
dessa operacdo. Quando um cliente requer uma operagdo de atualizacdo no estado de
um objeto com estado voldtil, o primdrio s; propaga essa atualizacdo a todos os
secundarios para manter um estado distribuido consistente no grupo de replicacdo. Para
garantir alta disponibilidade apesar de falhas, além do servico de chaveamento de
servidor (item 4.5.1), é necessario um servico que implemente o estado distribuido a
cada atualizacdo no estado (item 4.5.2), ou a cada confirmagdo de transacdo (item
4.5.3), se a aplicag@o usa transacoes.

Implementar alta disponibilidade para objetos com estado persistente € mais complexo
que implementar alta disponibilidade em objetos com estado voldtil. Objetos com
estado voldtil, no escopo deste trabalho, sdo implicitamente deterministicos: um novo
estado volatil depende apenas da operagdo (ou da transacdo) emitida pelo cliente, pois
objetos com estado voldtil nao sdo compartilhados por diferentes clientes. Objetos com
estado persistente sao nao—deterministicos: um novo estado de um objeto com estado
persistente depende das operagdes do banco de dados local emitidas por um cliente para
o objeto e também das operacdes no banco de dados dos demais membros do grupo de
replicacdo. Permitir um servico de alta disponibilidade para objetos com estado
persistente requer o servico de chaveamento de servidor (item 4.5.1) e um servigo (item
4.5.4) que considere transacOes locais e distribuidas e em execug¢do no grupo de
replicacdo.

Tipo de componente

Aplicacdo sem transagdo

Aplicacdo com transagdo

Componente sem
estado

chaveamento de servidor
(item 4.5.1)

chaveamento de servidor
(item 4.5.1)

Componente com
estado volatil

chaveamento de servidor
(item 4.5.1) + protocolo
hibrido com servigo local
(item 4.5.2)

chaveamento de servidor
(item 4.5.1) + protocolo

hibrido com servigo local
com o uso de transagdes

(4.5.3)

Componente com
estado persistente

chaveamento de servidor
(item 4.5.1) + protocolo
hibrido com servico
distribuido (item 4.5.4)

FIGURA 4.6 — Servigos para permitir alta disponibilidade a servidores

Os servicos requeridos para assegurar alta disponibilidade a objetos em aplicacOes
distribuidas sdo esquematizados no quadro comparativo da figura 4.6 e serdo descritos
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separadamente nos proximos itens. A restricio desses algoritmos é que todas as
operagdes sao supostas idempotentes.

4.5.1 Chaveamento de servidor

O servico de chaveamento de servidor (ou switchover) é realizado pelo cliente e €
necessdrio para implementar alta disponibilidade em todos os tipos de objetos. Quando
o primdrio falhar durante a execucdo de um servigo, o cliente detecta a falha por timeout
e realizard o chaveamento para um servidor secundario. O secundério, que passa a ser o
novo primario, gera uma nova instancia do objeto e continua a execucao do servigo.

O servigo de chaveamento € implementado de forma invisivel para o usudrio através da
modificagcdo do cliente para detectar a expiracao do timeout. O cliente aguarda até que o
timeout expire, contata novamente o servico de nomes para receber o nome do servidor
secunddrio alternativo e refaz a ultima invocacdo para o servidor alternativo, se o cliente
nao usar o servigco transacional.

Contudo, se o cliente usar o servigo transacional, a transacdo deve ser abortada no
cliente e reinicializada usando o servidor alternativo. Nesse caso, o servidor alternativo,
que passa a ser 0 novo primdrio, gera uma nova instancia do objeto e continua a
execug¢do do servico desde o comeco da ultima transacdo. O endereco do novo primério
¢ automaticamente alterado no cliente durante a proxima execug¢do de método no
componente.

Ao contrario dos demais servigos para permitir alta disponibilidade (descritos nos itens
4.5.2 a 4.5.4), que sdo implementados no servidor, o chaveamento de servidor €
implementado no cliente. Embora esse servico possa ser implementado através de
servicos intermedidrios como proxies inteligentes, no escopo deste trabalho, o
chaveamento € implementado no cliente. A idéia é que o cliente gerencie uma lista de
servidores, que € construida por um administrador de sistemas. Se um desses servidores
esta falho, um outro servidor da lista de servidores pode ser posto a prova.

Descricao do algoritmo do servico de chaveamento de servidor

O algoritmo da figura 4.7 mostra o servigo do cliente sem chaveamento de servidor. No
servico sem chaveamento, o cliente solicita ao servidor de nomes um servidor (linha 3).
Entdo, o cliente cria uma referéncia para esse objeto (linha 4) que € instanciado no
servidor, e depois invoca um ou mais métodos para esse objeto (linha 6). Se houver
algum erro, ocorre uma exce¢do. Observe que o cliente pode invocar uma seqii€éncia de
métodos dentro de uma transagdo (linhas 5 e 10).
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1. cliente {
2 objeto obj;
3 servidor := lookup (nome_servidor);
4. criar (obj):;
5. [ comeca a transagdo ]

para cada método_no_cliente faga {
6 executar_método (ob)):

se houver excecdo {

7 imprime mensagem de erro
8 }
9. }
10. [ termina a transagdo ]
11. '}

FIGURA 4.7 — Algoritmo executado pelo cliente sem chaveamento

O servico do cliente com chaveamento de servidor € mostrado no algoritmo da figura
4.8. Observe esse servico € muito semelhante ao servigo anterior. A diferenca € que, se
a invocagdo do método gerou alguma excegdo, entdo ocorre o chaveamento do servidor
(linha 8). Observe também que, como os métodos podem estar dentro de uma transacao,
a transacdo terd que ser abortada e reinicializada no cliente em caso de falha no
servidor.

1. cliente {

2 objeto obj;
3 servidor := lookup (nome_servidor);
4 int candidato := obter_nidmero (home_servidor):
5. criar (obj);
6. [ comeca a transagdo ]

para cada método_no_cliente faca {
7] executar_método (obj);

se houver excegdo {

8 chaveamento (candidato +1);
9. executar_método (obj);
10. }
11. }
12. [ termina a transacdo ]
13. }

FIGURA 4.8 — Algoritmo executado pelo cliente com chaveamento

O chaveamento de servidor € mostrado no algoritmo da figura 4.9. O chaveamento
ordena seqiiencialmente os servidores de uma lista que descreve nodos que
possivelmente executam membros do grupo de replicagdo. Essa lista é chamada de lista
de servidores candidatos. Se o servidor s; da lista ndo estd disponivel, ocorre uma
excecao e o servidor s; . ; (1.e., o proximo servidor candidato) da lista € posto a prova. O
algoritmo € executando recursivamente até que algum servidor operacional seja
alcancado ou até que todos os servidores candidatos sejam testados. Neste caso, a
mensagem “nenhum servidor disponivel” € impressa no console do cliente (linha 9).
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1. chaveamento (inteiro candidato) {
inteiro total = total_de_servidores_candidatos();
2. se candidato <= total {
faca
3. nome_servidor = obter_servidor (candidato);
4. objeto obj:
5. servidor := lookup (nome_servidor);
6. criar (obj);
} se houver excecdo {
candidato := candidato + 1;
7. chaveamento (candidato);
8.
} sendo {
9. ) imprime "nenhum servidor disponivel"
10.}

FIGURA 4.9 — Algoritmo de chaveamento de servidor executado pelo cliente

Os itens a seguir mostram 0s servigos necessarios para o servidor possibilitar o failover,
para as variagdes do protocolo hibrido anteriormente descritas, anteriormente descritas.

4.5.2 Algoritmo para o protocolo hibrido com servico local

O protocolo hibrido com execucao de servigo local pode ser usado com efici€ncia para
replicar o estado voldtil de objetos que ndo usam transacdes. Nesse caso, as atualizacdes
de estado de um objeto instanciado no primario sdo aplicadas aos secundérios depois
que cada método € invocado no objeto do primdrio. Essa técnica pode ser aplicada até
mesmo quando o cliente usa transacdes, que nesse caso serdo desconsideradas.

Descricao do algoritmo do protocolo hibrido com servico local

O algoritmo executado pelo servidor primdrio € mostrado na fig. 4.10. Cada vez que um
cliente executa uma operacdo de atualizacdo em um objeto, o primdrio atualiza seu
proprio estado e requisita uma operacdo na camada de replicagdo para estabelecer um
novo estado distribuido com os demais servidores. A camada de replicacdo gera uma
mensagem contendo essa atualizagdo e transmite a mensagem para o sistema de
comunicacdo de grupo, que difunde essa mensagem para o grupo de replicacdo usando a
primitiva VSCAST (linha 5). Cada servidor s; do grupo que recebe uma mensagem do
servidor primdrio s; entrega essa mensagem para a camada de replicagdo. A camada de
replicacdo usa essa mensagem para implementar o estado distribuido. Observe que,
como objetos com estado voldtil ndo sdo compartilhados entre os clientes, a ordem total,
implementada pela primitiva TOCAST ndo € requerida.

1. servidor_primdrio {

2 operacdo op;

enquanto (sempre) {
aguardar até (receber (op)) de cliente;
resultado := executar (op).
VSCAST (resultado, grupo_de_replicagdo);

o Oohw

}

FIGURA 4.10 — Algoritmo do protocolo hibrido com servigo local executado pelo
servidor primario sem transagdes
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O algoritmo da figura 4.11 descreve o comportamento dos servidores secundérios. Os
secundarios tratam trés tipos de operacgoes realizadas sobre o estado distribuido: criacdo,
remocao e atualizagdo.

1. servidor_secunddrio {
2. mensagem msg;
enquanto (sempre) {
recebe (msg),
Se msg = nova_visdo
instalar_nova_visdo();
se msg = op {
// separar dados da operagdo de msg
se op = write {
// criar ou atualizar estado }
sendo se op = remove {
// remove estado }

000 N (B B e 0

—
- O
~
-

FIGURA 4.11 — Algoritmo do protocolo hibrido com servigo local executado pelos
servidores secundarios sem transagcoes

O estado distribuido € criado no grupo quando ocorre uma atualizacdo sobre o objeto e
ainda ndo ha nenhum estado distribuido armazenado para esse objeto. O estado
distribuido € atualizado quando ocorre uma atualizacdo sobre o objeto e ja existe um
estado distribuido armazenado para esse objeto (linha 5). O estado distribuido é
removido quando o objeto € destruido no cliente (linha 7), 1.e., quando a sessdo cliente—
servidor termina.

4.5.3 Algoritmo para o protocolo hibrido com servico local com o uso de
transacoes

Esse servico possibilita alta disponibilidade apesar de falhas em aplicacdoes que usam
transacdes para acessar objetos com estado voldtil. O protocolo hibrido com execuc¢do
de servico local também pode ser usado com eficiéncia para replicar o estado volatil de
objetos que usam transagdes. Nesse caso, as atualizacOes de estado de um objeto
instanciado no primdrio sdo aplicadas aos secunddrios depois que cada transacdo €
confirmada no primario, i.e., a cada execu¢do da operacao commit.

Descricao do algoritmo para o protocolo hibrido com servico local com o
uso de transacoes

O algoritmo do servidor primdrio para o protocolo hibrido com execu¢do de servigo
local e transacdes € andlogo ao algoritmo mostrado na figura 4.10. A diferenca € que a
primitiva VSCAST € executada a cada commit e ndo a cada atualizacdo. Quando o
cliente solicita a confirmagdo de uma transacdo #,, ou cria ou remove um objeto volatil,
o servidor primério s; executa uma operacdo na camada de replicacdo para tratar o
estado distribuido. O servigo de replicacdo gera uma mensagem contendo a ultima
atualizacdo de estado e transmite a mensagem para o servico de comunicacdo de grupo.
O servico de comunicacdo de grupo difunde a mensagem para os demais servidores s
usando a primitiva VSCAST. Observe mais uma vez que, como objetos com estado
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volatil ndo sdo compartilhados entre os clientes, a ordem total, implementada pela
primitiva TOCAST nio € requerida.

O servigo dos servidores secunddrios com atualizagdo adiada de estado distribuido
volatil € mostrado no algoritmo da figura 4.12. Cada servidor sx do grupo de replicacdo
que recebe (linha 3) uma mensagem do servidor primdrio s; entrega essa mensagem para
o servigco de replicacdo. Um servidor s do grupo pode receber dois tipos de mensagens:
mensagem para instalar uma nova visao (linha 4), ou mensagem para gerenciar o estado
distribuido (a partir da linha 5).

servidor_secunddrio {
mensagem msg;

enquanto (sempre) {
receber (msg);

1

2

3

4 se msg = nova_visdo
instalar_nova_visdo();

5 semsg = op {

6 // separar dados da operagdo de msg

7. se op = create {

8. // criar estado }

9 sendo se op = commit {

10 // atualizar estado }

11 sendo se op = remove {

12 // remover estado }

13

4. )
15. }

FIGURA 4.12 — Algoritmo do protocolo hibrido com servigo local executado pelos
servidores secundarios com transagoes

No protocolo hibrido com servigo local e transacdes, trés operacdes sao realizadas sobre
os estados locais (que compdem o estado distribuido) do grupo de replicacao: criagdo,
atualizacdo e remocao. O estado local € criado quando o objeto € criado no cliente (linha
7). O estado local € atualizado cada vez que ocorre a confirmacao de uma transagao f,
(linha 9). O estado local é removido quando o objeto é destruido no cliente (linha 11).

4.5.4 Algoritmo para o protocolo hibrido com servico distribuido

O algoritmo do protocolo hibrido com servico distribuido € baseado em Pedone el at.
[PED98]. O protocolo de término € inicializado pelo servidor primdrio e consiste em
enviar o estado distribuido para que o grupo de replicagdo confirme uma transagdo. Esse
protocolo foi anteriormente descrito no capitulo 3, e compreende duas partes: o teste de
certificacdo e a confirmacgdo da transagao.

Descricao do algoritmo do protocolo hibrido com servico distribuido

O algoritmo da figura 4.13 descreve o comportamento do servidor primdrio, com a
inicializagdo do protocolo de término. Antes de confirmar as atualizagdes de uma
transacdo t,, sobre um objeto com estado persistente, o servidor primdrio s; envia uma
mensagem para o grupo de replicacdo certificar € confirmar a transacao t,, (linha 6). O
servidor s; envia essa mensagem para todo o grupo, inclusive para ele mesmo,
executando uma primitiva TOCAST. A mensagem contém o writeset, 0 readset € 0
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novo estado para o objeto atualizado pela transagdo #,,. O writeset é o conjunto de dados

escritos por uma transagdo, enquanto que o readset € o conjunto de dados lidos por uma
transacao.

—_

servidor_primdrio {

2 mensagem msg;

3 operagdo op;

4. enquanto (sempre) {

5 aguardar até (receber (op, estado)) de cliente;
6

TOCAST ((op, writeset, readset, estado),
grupo_de_replicagdo);

7. }

FIGURA 4.13 — Algoritmo do protocolo hibrido com servigo distribuido executado pelo
servidor primario

Entregando a mesma seqiiéncia de mensagens para o grupo de replicacdo através da
primitiva TOCAST, o protocolo de término assume que cada servidor no grupo ird

aplicar o mesmo conjunto de atualizacdes sobre o seu estado local para compor o estado
distribuido.

O algoritmo da figura 4.14 descreve o comportamento dos servidores secundarios. Note
que esse algoritmo também € executado pelo servidor primdrio s;, J4 que o primario
envia um TOCAST para o grupo de replicacio, incluindo ele mesmo.

1.  servidor_secunddrio {

z mensagem msg;
enquanto (sempre) {
receber (msg);
se msg = nova_visdo
instalar _nova_visdo:

3 se msg = op {

4. se op = begin

5, adicionar estado_local em estado_distribuido ();

6. sendo se op = commit {

7. booleano resultado := teste de certificacdo
se resultado = verdadeiro {

8. commit (transagdo);

9. // confirmagdo

10. } } sendo abortar (transacdo);

11. remover_se_possivel_estado_local ();

12. }

13.

14. }

FIGURA 4.14 — Algoritmo do protocolo hibrido com servigo distribuido executado
pelos servidores secunddrios

Para que um servidor do grupo de replicagdo certifique uma transacao t,, ele precisa
saber quais transacoes estao em conflito com ¢,,. Para detectar conflitos, ao receber uma
mensagem que nao € troca de visdo, cada servidor s; do grupo de replicacdo executa o
teste de certificacdo (linha 7).

Se o teste de certificacdo retornou verdadeiro, a transacao t, € confirmada no servidor
sx (linha 8) do grupo de replicacao. Caso contrério, a transac¢ao f,, € abortada (linha 10).
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Os codigos das linhas 5 e 11 do algoritmo dos servidores secundarios ndo fazem parte
do protocolo de término [PED98], mas foram aqui adicionados para que o grupo de
replicacdo faca o controle das transacdes que estdo sendo executadas. Informacdes
dessas transacdes (como a identificagdo do servidor primério, a identificacio do cliente,
0 writeset e o readset) sao armazenadas no estado distribuido.

O algoritmo que remove os estados locais verifica, periodicamente, se um estado local
de uma transac¢do t,, dentro do estado distribuido pode ser removido. Um estado local
pode ser removido nas seguintes condigdes:

o quando uma transagdo f, vai executar o commit e é detectado conflito e a
transagao t,, € abortada (i).

o quando a transagdo t, foi confirmada e ndo estd em conflito com nenhuma
transacao do estado distribuido (ii);

o quando a transagdo f,, estd confirmada previamente no estado distribuido, desde
que ndo exista nenhuma transacao ndo confirmada antes da transagao t,, (iii).

Por exemplo, a figura 4.15 mostra duas transacdes, #, € f, com os valores iniciais para
trés variaveis.

Valores iniciais
G B b Gugs 2

Ta T
writea:=a+?2 writec:=c + |
read a read c
writec:=c+b writea:=a+b
a =l sibre =8 a= Uebs byes 8

FIGURA 4.15 — Duas transagdes exemplo

Se a execucgdo das transagdes no grupo de replicacdo for serial (i.e., uma apos a outra),
os valores finais, para as trés varidveis, serdo, respectivamente, a = 13, b=6ec=9. Se
as transagdes forem intercaladas no grupo de replicagdo, a manutencdo do estado
distribuido pelo grupo de replicacdo garante que aplicacao dos valores das varidveis no
grupo de replicagdo serdo os mesmos valores da execucdo serial.

A figura 4.16 mostra duas execucOes possiveis (situacdo a e situacdo b) para as
transacoes ¢, € f,. Os quadrinhos marcados com <begin t> € <commit t;> indicam que
um estado local serd armazenado no estado distribuido, enquanto que os demais
quadrinhos indicam que operacdes estdo sendo executadas localmente em algum
servidor primario s;.

Na situacdo a, observe que o estado distribuido <commit t,> ndo pode ser removido
quando 7, € confirmada, pois 7, ainda ndo foi confirmada. Nesse caso, t, ndo confirma e
serd abortada, e o seu estado distribuido <begin t,> serd removido (pela condicio 7). A
seguir, os estados <begin t,> e <commit t,> podem ser removidos (pela condicao iii).

Na situacdo b, observe que o estado distribuido <commit t,> ndo pode ser removido
quando 7, é confirmada, pois 7, ainda ndo foi confirmada, apesar de ¢, ter comecado
antes de 1,. Nesse caso, f, nao confirma e sera abortada, e o seu estado distribuido
<begin t,> serd removido (pela condi¢ao ). Como na situacao a, os estados <begin 1,> e
<commit t,> podem ser removidos (pela condi¢do iii).
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Situagdo a Situacdo b
begin 1, begin t,
writeci=c+1 writea:=a+ 2
begin t, begin t,
writea:=a+ 2 write ¢ := ¢ + 1
read c read ¢
read a writea:=a+b
writea:=a+b commit 1,
commit 1, read a
writec:=c+b writec:=c+b
aborta t, aborta 1,
a=1l:b=6;¢=3 a=1l:b=6;¢=3

FIGURA 4.16 — Duas intercalagdes possiveis para as transagdes a € b

O algoritmo do teste de certificagdo é mostrado na figura 4.17. O teste de certificacdo
verifica conflitos entre transagdes. Cada servidor s; aborta 7, se ha alguma transagdo 7T;
confirmada que conflita com #,. O teste de certificagdo retorna falso (linha 8) se ha
conflito de alguma transa¢do confirmada 7; com a transagdo f,, € verdadeiro se nao ha
em conflito entre transagcdes (linha 2).

1. booleano teste_de_certificagdo (transagdo) {
2. booleano retorno = verdadeiro

3. // verificar transacoes em conflito

4. para cada estado_local em estado_distribuido {

B. se transacdo.readset = estado_local.writeset ou

6. se transacdo.writeset = estado_local.readset ou

s se transacdo.writeset = estado_local.writeset

8. retorno := falso; // transacdes em conflito
9. }

10. retornar retorno;

11. }

FIGURA 4.17 — Algoritmo para o teste de certificacdo

Depois do teste de certificacdo, ocorre a confirmagdo da transacdo. A confirmag¢do
aborta transacOes locais em execucdo, que estdo em conflito com a transacdo 7. Se
existir alguma transacdo #, em execucdo no servidor s; cujo writeset ou readset
conflitam com o writeset de T, t,, serd abortada no servidor s;.

4.6 Observacoes do capitulo

Embora as quatro camadas da arquitetura sejam teoricamente bem distintas, na
implementacdo do protétipo (que serd descrita no capitulo 5) elas aparecem de forma
integrada. O servidor dorothy (i.e., o servidor do prot6tipo) € implementado por um
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processo UNIX que representa o servidor de aplicacdo com os servigos de persisténcia
do banco de dados, de comunica¢@o de grupo e de replicacao.

Amir et al. [AMI94] também apresenta uma arquitetura em camadas € um protocolo
baseado na primitiva de muticast para manter a consisténcia das réplicas de um banco
de dados. Entretanto, o protocolo de Amir et al. considera que clientes executam
métodos em banco de dados, ao invés de transagdes.

Com respeito a semantica de execugio exatamente uma, Frglund et al. [FR@99] trata da
manutencdo dessa semantica em um sistema three—tier: navegador no cliente, servidor
Web e de banco de dados. Na solucdo proposta, as requisi¢des dos clientes sdo
ordenadas, e cada cliente invoca somente um servidor de aplicacdo onde o servico €
realizado sem manutencdo de estado. Frglund er al. usa o conceito de transagoes
testdveis, onde a resolucdo (commit ou abort) e o resultado de uma transagdo, i.e., a
execugdo do comando SQL, podem ser determinados com a garantia de um servico com
tolerancia a falhas e de alta disponibilidade.



87

5 Implementacao e avaliacao dos servicos
de replicacao e de chaveamento para
servidores EJB

Para materializar e validar os servicos HA propostos neste trabalho, foi implementado
um protétipo para servidores de aplicacdo EJB. O protétipo, chamado (servidor)
dorothy, implementa a arquitetura multicamadas anteriormente descrita e usa como
suporte os sistemas JOnAS [OBJ2001] e JavaGroups [BAN99]. O protétipo inclui no
JOnAS o servico de replicacdo, que materializa a interface entre os sistemas JOnAS e
JavaGroups, o servico de chaveamento de servidor, e os servicos oferecidos pelo
JavaGroups.

A construcdo de um prototipo possibilita descobrir muitos problemas que serdo
encontrados no sistema real. Assim, solu¢des de antemdo podem ser propostas. O
protétipo também possibilita um framework onde pode ser feita a validagcdo
experimental do sistema através da variagdo de caracteristicas do protocolo de
replicacdo, como o nimero de réplicas, e onde podem ser estimadas para o usudrio final
medidas de desempenho e de alta disponibilidade.

5.1 Sistemas de suporte

Dois sistemas de suporte foram usados para implementar o protétipo: o servidor EJB
JOnAS (Java Open Application Server) [OBJ2001] e o sistema de comunicacdo de
grupo JavaGroups [BAN99]. Esses dois sistemas tém codigo aberto, i.e., permitem que
o seu codigo seja alterado e distribuido com as alteracOes, e distribui¢do gratuita, que
facilita seu uso principalmente no ambiente académico.

5.1.1 Java Open Application Server

O sistema JOnAS (Java Open Application Server) [DAN2000, OBJ2001]
¢ uma implementacdo aberta da especificacdo 1.1 EJB. O JOnAS ¢é
implementado totalmente em linguagem Java, e € parte do ObjectWeb
Open Source, uma iniciativa onde colaboram varios parceiros incluindo a
France Telecom's R&D e o INRIA/Franca. inside

Os principais servicos do JOnAS incluem (figura 5.1) os EJB containers, uma
ferramenta (GenlC ou Generate Interposition Classes) para gerar as classes
intermedidrias, o servico transacional (que prové suporte JTA e coordenacdo de
transacoes distribuidas), um servigo de banco de dados que prové suporte a interface
JDBC, e um conjunto de ferramentas para desenvolver e gerenciar beans.

Os servicos do JOnAS podem ser acessados por clientes RMI ou por clientes HTTP
através de um servidor Web. O protétipo considera apenas clientes RMI.

A versao atual do JOnAS € a 3.0 de 4 de marco de 2003. Entretanto, a versao usada no
prototipo € a 2.4. O JOnAS 2.4 possui cerca de 4.302 arquivos dispostos em 393
diretdrios que totalizam aproximadamente 20,7 MB.
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FIGURA 5.1 — Arquitetura do JOnAS

Inicialmente, a implementacdo do protétipo acompanhou os inimeros upgrades do
JOnAS. Contudo, a cada upgrade alguma alteracdo significativa era necessdria no
servico de replicacdo, ocasionando sensivel atraso na finalizacdo da implementacao.
Portanto, optou—se por estacionar o upgrade na versao 2.4 do JOnAS, que parece ser
bem estdvel e, posteriormente, poderd ser realizado o upgrade para uma versio mais
recente. Para facilitar o upgrade, o servico de replicacdo foi implementado
principalmente no diretério org.objectweb.dorothy e pode ser configurado
como um servico adicional oferecido pelo servidor JOnAS.

5.1.2 JavaGroups

O sistema de comunicacdo de grupos JavaGroups [BAN99] prové servigcos bdsicos
como entrega confidvel de mensagens para um grupo e composicao de grupos a camada
de replicagdo, através da escolha adequada de micro—protocolos pelo desenvolvedor.

O JavaGroups implementa entrega confidvel de mensagens para um grupo usado IP
multicast em hardware. Segundo Amir et al. [AMI94], a principal vantagem de
sistemas baseados em IP multicast é o desempenho. O IP multicast ndo necessita
software especial para realizar a difusdo de mensagens sobre uma rede de comunicagio
ponto—a—ponto.

Originalmente, o JavaGroups foi desenvolvido na Cornell University. Atualmente o
sistema encontra—se disponivel em http://www. javagroups.comou em http:
//javagroups.sourceforge.net.

Para enviar e receber mensagens usando o servico de comunica¢do do JavaGroups, um
processo precisa ser conectado a um canal l6gico confidvel., i.e., ele tem que ser
membro de um grupo. Um canal é gerado quando o primeiro processo se conecta a esse
canal. Os demais processos conectam—se a esse mesmo canal para formar o grupo.
Todos o0s processos conectados a um mesmo canal recebem todas as mensagens
enviadas para o grupo. Assim sendo, o canal conecta diferentes processos que sdo
membros de um mesmo grupo de replicagao.
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Quando um canal € criado, as propriedades do canal sdo especificadas para todos os
membros. Essas propriedades sdo implementadas individualmente por protocolos que
compdem uma pilha de protocolos, semelhante a arquitetura de camadas usadas nos
sistemas Horus [REN96] e Ensemble [HAY98]. Cada protocolo implementa uma
propriedade especifica, relacionada com entrega confidvel de mensagens ou com o
servigo de composicao de grupos. Todas as mensagens enviadas para um grupo, através
de um canal confidvel, atravessam essa pilha de micro—protocolos e incorporam essas
propriedades.

@l \ (
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Servidor s

Grupo de replicagdo &,

FIGURA 5.2 — Comunicag¢do confidvel através da
pilha de micro—protocolos do JavaGroups

A figura 5.2 mostra 3 pilhas de micro—protocolos para trés membros em um grupo de
replicacio Gj. O servidor s; envia uma mensagem para os demais membros. Essa
mensagem atravessa todos os micro—protocolos da pilha com a finalidade de obter um
servico confidvel. A camada GMS (group membership) implementa o servico de
composi¢do de grupos. A camada FD (failure detection) é um servico que detecta
membros em suspeita de falha. O protocolo da camada PING conecta um processo com
um grupo ja existente. A camada UDP representa o final dessa pilha, enviando
mensagens entre os membros usando IP e UDP nao confidvel. Essa lista de micro—
protocolos € flexivel: outros protocolos podem ser acrescidos ou retirados, € ndo €
exaustiva: esses sao apenas o0s principais protocolos e ha outros protocolos em
desenvolvimento. O micro—protocolo TOTAL, por exemplo, prové a propriedade de
ordem para a recepcdo de mensagens entre os membros de um grupo. Esse protocolo é
fundamental para mapear a primitiva TOCAST para o JavaGroups. Se nenhum
protocolo € informado, a pilha de protocolos default do JavaGroups € usado.

A versdo atual do JavaGroups € a 2.0.6 de 25 de janeiro de 2003. Essa versao foi usada
na implementacao do servico de replicagdo para o protétipo. Observe que, no contexto
do servico de replicacdo, fazer o upgrade de versdo do JavaGroups € mais simples que
fazer o upgrade do JOnAS uma vez que o cddigo do JavaGroups ndo € alterado na
implementacdo do servico de replicagdo, enquanto que o cddigo do JOnAS precisou ser
alterado, ainda que as alteracdes sejam minimas.

Extensoes do JavaGroups relacionadas ao contexto deste trabalho

Duas extensdes do JavaGroups s3o consideradas importantes no contexto deste
trabalho: HSQLDB/R [BAN2002] que é uma extensao do bando de dados HSQLDB
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que comporta réplicas, e um servico de replicagdo para a plataforma J2EE que combina
o servidor Tomcat e o JavaGroups.

A. Replicacao usando o HSQLDB/R

O HSQLDB/R [BAN2002] sincroniza réplicas do banco de dados HSQLDB usando
abstracdes de comunicagdo de grupo. O HSQLDB/R € um software livre experimental.
A estratégia de difusdo de escritas usada é a adiada. A implementacdo atual do
HSQLDB/R garante a consisténcia dos membros do grupo de replicacdo através do
protocolo de copia primdria ou do esquema de replicacdo de dados disjuntos. Cada
comando SQL, que atualiza o banco de dados em um dos membros, serd
automaticamente replicado nos outros membros.

O primeiro membro de um grupo no HSQLDB/R ¢ inicializado através dos arquivos
*.data e *.script, e funciona como coordenador do grupo. Os demais membros
recebem o estado do coordenador durante a transferéncia de estado.

O HSQLDB/R € construido a partir de classes do banco de dados HSQLDB que foram
modificadas para comportar a difusdo de escritas através do JavaGroups. As principais
alteracOes afetam as classes Log e Database do HSQLDB.

A classe org.hsgldb.Log do HSQLDB/R possui métodos para guardar o estado do
banco de dados em uma estrutura e para receber do coordenador do grupo uma estrutura
com informagdo para inicializar um novo membro do grupo.

A classe org.hsgldb.Database do HSQLDB/R possui métodos para que o nodo
verifique qual comando modificou o banco de dados e difunda (por multicast)
atualizacdes executadas e confirmadas no seu banco de dados aos demais servidores; e
métodos para que o nodo busque o estado do banco de dados do coordenador, e
métodos para atualizar o estado do banco de dados do nodo com a informacao recebida
do coordenador.

Um listener aguarda mensagens multicast com solicitacdo de replica¢do de dados. Se a
mensagem foi enviada pelo préprio nodo, serd descartada. A classe org.hsqgldb.
replication.ReplicationData contém o comando SQL que serd enviado
através de multicast.

No HSQLDBV/R, a replicagdo é configurada como uma propriedade do sistema de banco
de dados definida em um arquivo XML que descreve se a replicacdo estd habilitada ou
ndo, o nome do grupo de replicacdo e a pilha de protocolos do JavaGroups. A pilha de
protocolos também pode ser um endereco URL indicando um arquivo XML.

O HSQLDB/R usa um recurso de linguagens de programacdo orientadas a objeto
chamado padrdo fébrica (ou factory). Este padrdo permite construir uma classe auxiliar
que decide sobre a constru¢do de objetos em fungdo dos parametros fornecidos. O
programa fica independente da forma como os objetos sdo criados, 0 que permite maior
flexibilidade. O padrdo fabrica possibilita integrar replicacdo no HSQLDB/R de forma
ndo—intrusiva, modificando o minimo possivel o cddigo ja codificado. Quando a
replicacdo ndo estd habilitada, a aplicacdo ndo perde desempenho porque as classes que
sdo relacionadas a replicagdo ndo sdo usadas.

Embora ndo tenha sido projetado para a plataforma J2EE e, conseqiientemente, para a
especificacdo EJB, o HSQLDB pode permitir alta disponibilidade para beans, se ele for
compativel com a interface JDBC. As principais desvantagens de usar essa solugdo
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incluem a restricdo ao uso de um banco de dados especifico para plataforma J2EE e o
fato de nao apresentar um servico de chaveamento de servidor.

B. Replicacao usando Tomcat + JavaGroups

O servidor Tomcat foi estendido [BUR2002, HAN2002] para habilitar o chaveamento
da execucdo de servigo entre duas ou mais instancias do servidor mantidas em um grupo
de replicacdo. Esse sistema implementa um novo conjunto de classes para o servidor
Tomcat 4, que € um servidor Web. As novas classes permitem replicacdo de sessdao
HTTP usando JavaGroups. O sistema possibilita o desenvolvimento de servicos de
balanceamento de carga e geréncia de cluster para o Tomcat.

Para usar essa implementagdo, o arquivo server.xml do servidor Tomcat precisa
descrever as configuracdes do servigo do JavaGroups. Cada vez que uma sessao HTTP
€ criada em uma instancia do grupo de replicacdo, essa instancia € sincronizada com os
demais servidores do grupo usando informacdo armazenada in-memory. O coordenador
do grupo envia essa informag¢do para a nova instancia.

A referéncia consultada [BUR2002, HAN2002] ndo descreve informacdes sobre a
degradacdo de desempenho obtida com a execucdo do sistema Tomcat com o
JavaGroups.
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FIGURA 5.3 — Plataforma J2EE considerada para a implementagdo do
Tomcat+JavaGroups

Observando a plataforma J2EE na figura 5.3, a integracdo do Tomcat (representado
como Servidor Web) com o JavaGroups oferece alta disponibilidade somente para os
servigos que incluem os servidores Web, que ndo mantém estado para os clientes (i.e.,
os servidores sdo stateless). Nao ha um servigo para os servidores EJB, incluindo o
servigo transacional. A parte com hachuras na figura 5.3 ndo € considerada nessa
implementacao.
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5.2 Integrando o JOnAS e o JavaGroups para implementar o
prototipo

A implementacdo do prototipo procurou aproveitar de forma adequada a estrutura
baseada em componentes oferecida pelo sistema JOnAS. O protétipo busca
simplicidade e eficiéncia para implementar os servicos HA. O desafio do
desenvolvimento do protétipo consistiu em modificar a estrutura provida pelo JOnAS
sem comprometer em demasiado o desempenho esperado para o servico EJB e
mantendo a compatibilidade com a especificacdo EJB. O protétipo € chamado de
servidor dorothy e integra as classes oferecidas pelo JavaGroups com as classes
existentes no JOnAS através da adicao de ganchos (hooks) nas classes do JOnAS e da
adicdo de novas classes. Um gancho é um comando, ou um conjunto de comandos,
adicionado em um cédigo. Um parser pode adicionar ganchos a um codigo e assim
possibilitar o acréscimo de novas funcionalidades. Esse mecanismo € tipicamente usado
pelas ferramentas do sistema JOnAS.

O JOnAS 2.4, assim como suas outras versdes, possui um ambiente complexo para a
implementacdo de novas extensdes. A documentagdo da implementacao estd dispersa no
codigo e algumas classes basicas, como a EJBObject, ndo sdo implementadas pelo
JOnAS, mas aproveitadas de outra implementacdo. A dificuldade de ndo dispor do
codigo de classes como a EJBObject € que a implementacdo de novas extensdes
dessas classes fica dificultada. Por exemplo, acrescentar um método para recuperar o
estado de um bean em EJBOb ject atualmente ndo € possivel.

5.2.1 Modelo e ambiente do sistema usado no protoétipo

O modelo do sistema usado na implementacao do protétipo dorothy segue o modelo da
arquitetura HA descrito no capitulo anterior, onde as operacdes sobre os objetos sdao
idempotentes. Assim sendo, o protétipo implementa a semintica de execuc¢do no
minimo uma.
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FIGURA 5.4 — Ambiente de execucdo do protétipo

O ambiente possui nodos heterogéneos, que sdo estacOes de trabalho ULTRA 1,
ULTRA 5, ULTRA 10, SparcStation 20 e ULTRA 1 Enterprise 150 conectadas em sub—
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redes Ethernet de 10Mbps, conforme ilustra a figura 5.4. Os clientes (representado pelos
clientes 1 e 2) e os servidores (representados pelos nodos castor, sylvaner, jacui,
sercial, poncho e guaiaca) executam em nodos destas sub-redes. Um cliente conhece
apenas o endereco de um dos servidores, que € o endereco IP do servidor primdrio s; e
que representa o endereco do grupo de replicacdo para o cliente. Observe que o
endereco do grupo pode representar o endereco IP de qualquer um dos servidores
anteriormente listados.

Um cliente se comunica com o servidor primario s; usando o endereco do grupo, através
do protocolo RMI. Um servidor JNDI € usado em cada nodo que executa um servidor
para exportar o servigco que esse servidor oferece. Dessa forma, membros do grupo de
replicacdo localizados em sub-redes distintas podem se encontrar.

Embora os servidores EJB possam estar localizados no mesmo nodo, é desejavel que
eles sejam instanciados em diferentes nodos para oferecer um servico de alta
disponibilidade. Um cliente pode estar localizado no mesmo nodo que o seu servidor
primdrio ou em nodo diferente.

5.2.2 Alterando o comportamento do servidor JOnAS

O protétipo foi desenvolvido através da modificacao de classes do JOnAS e da adi¢cdo
de novas classes. Essas classes sdo mostradas na figura 5.5.

Classes adicionadas DataContainer (G)
DeferredUpdate (H)

~ replication DistributedState (I)
ImmediateUpdate (T)
ReplicatedObject (K)

’ dorothy < server {RepServer (B)

. switchover { SwitchServer (L)

org.objectweb

jonas_ejb.container JBean (C)
JEntityHome (D)

oriod B Current (E)
J i SubCoordinator (F)

\_ jonas.server { Server (A) Classes modificadas

FIGURA 5.5 — Principais pacotes e classes que foram adicionadas ou modificadas

O protétipo implementa alta disponibilidade preservando os servicos do JOnAS e
mantém a compatibilidade com a especificagdo EJB. Por exemplo, o JOnAS continua
usando o servico de comunicagdo RMI entre o cliente e o servidor. O servico de
comunicacdo de grupo € usado somente entre os servidores do grupo de replicagdo.

A implementacdo do protétipo faz o mapeamento das variagdes do protocolo hibrido
para os diferentes tipos de objetos da especificacio EJB com a finalidade de permitir
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failover e garantir alta disponibilidade. Os beans de sessdo podem usar ou ndo o servico
transacional e podem ser sem estado ou com estado volatil. As aplicagdes com beans de
sessdo sem estado requerem apenas o chaveamento de servidor para oferecer alta
disponibilidade, mesmo que elas usem o servico transacional. O chaveamento de
servidor também € adequado para possibilitar alta disponibilidade a aplicacdes com
beans orientados a mensagens. As aplicacdes que usam transacdes sobre beans de
sessdo com estado executam o chaveamento de servidor e o protocolo hibrido com
execucdo de servico local com transagdes para permitir alta disponibilidade. As
aplicagdes que usam transacdes sobre beans de entidade executam o chaveamento de
servidor e o protocolo hibrido com execu¢do de servigo distribuida para permitir alta
disponibilidade. A figura 5.6 mostra um sumdrio com 0s servigos necessirios para
possibilitar failover para cada tipo de bean. Observe que cada tipo de bean da figura 5.6
estd relacionado com os tipos de objetos apresentados anteriormente no quadro
comparativo da figura 4.6.

Tipo de bean

Aplicacdo sem transagdo

Aplicagdo com transagdo

Beans de sessdo sem
estado e beans
orientados a mensagens

chaveamento de servidor

chaveamento de servidor

Beans de sessdo com
estado

chaveamento de servidor
+ protocolo hibrido com
servico local (apenas uma
réplica executa o servigo);
replicagdo preguigosa;
atualizagdo imediata a

chaveamento de servidor +
protocolo hibrido com
servico local (apenas uma
réplica executa o servigo);
replicagé’o preguigosa;
atualizagdo adiada a cada

cada atualizagdo; difusdo | commit, difusdo adiada

adiada

Beans de entidade chaveamento de servidor +

replicagdo avida,
atualizagdo adiada a cada
commit, difusdo imediata

FIGURA 5.6 — Servigos para permitir failover em aplicacdes EJB

A seguir serdo listadas as classes descritas na figura 5.5, e que implementam os servicos
descritos na figura 5.6. Para facilitar a organiza¢do do texto, cada classe da figura 5.5
foi associada a uma letra.

A. org.objectweb.jonas.server.Server

O servigo de replicagdo aqui proposto € oferecido por um grupo de servidores idénticos,
instanciados a partir da classe org.objectweb. jonas_ejb.Server, que é
implementada pelo JOnAS. Essa classe foi modificada para inicializar uma instancia do
servidor do grupo de replicacdo (fig. 5.7) que é implementada pela classe org.ob—
jectweb.dorothy.server.RepServer.
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Para que o grupo de replicacio mantenha o estado distribuido consistente, € preciso
coletar informacdo em diferentes classes, dispersas no sistema JOnAS. A dificuldade
consiste em sincronizar as diferentes classes, uma vez que a informacao sobre o estado
dos beans deve ser obtida nessas diferentes classes e ndo na classe org.objectweb.
dorothy.server.RepServer, que € a classe que conecta todas essas informagoes
e envia o estado distribuido para os demais servidores. Por exemplo, para que a classe
RepServer verifique quando uma transagdo € confirmada em um bean de sessdo ou

de entidade, a informacdo deve ser coletada na classe org.objectweb. jonas_
ejb.container.JBean.

1. package org.objectweb.jonas.server,;

2

3. try{

4. dorothy = new RepServer();

5. }catch (Exceptione){

6. throw new Exception("Cannot create the replicated
server ("+e+")");

7.}

8.

FIGURA 5.7 — Fragmento da classe org.objectweb. jonas_ejb.Server
com inicializacao do servigo de replicacdo

B. org.objectweb.dorothy.server.RepServer

A classe RepServer implementa as variacoes do protocolo hibrido. A escolha de
qual variacdo serd executada € feita em tempo de inicializagdo do servico, mas
futuramente poderd ser configurada em um arquivo XML. Observe que o micro—
protocolo que implementa a propriedade de ordem total apenas é requerido para o
protocolo hibrido com a execu¢do do servigco distribuido, onde a atualizagdo dos
membros do grupo de replicacdo € adiada.

1. RepServer {

2. string grupo_de_replicagdo = "dorothy";

3. canal ch;

4, se técnica_de_replicagdo = atualizagdo_adiada e

propagagdo_imediata

5. sTringJJr'%pr'iedades = "UDP:PING:FD:STABLE:NAKACK:
UNICAST:FRAG:FLUSH:GMS: TOTAL:VIEW_ENFORCER:
STATE_TRANSFER:QUEUE";

6. sendo

Z. s‘rr'ingjr'%pr'iedades = "UDP:PING:FD:STABLE:NAKACK:
UNICAST:FRAG:FLUSH:GMS:VIEW_ENFORCER:
STATE_TRANSFER:QUEUE",

8. ch := gerar_canal (propriedades);

9. atualizar (ch);

10. conectar (ch, grupo_de_replicagdo); // servidor se conecta ao

//grupo

11. inicializar thread_primadria();

12. inicializar thread_secunddria();

13. )

FIGURA 5.8 — Algoritmo de inicializa¢do do servigo de replicacao
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A classe RepServer inicializa o servico de grupos (linha 2 até linha 10 na fig. 5.8) e
duas threads concorrentes: a thread priméria executa o servico do servidor primério
(linha 11) e a thread secundaria para executar o servico do servidor secunddrio (linha
12), j4 que um mesmo servidor pode funcionar como primario para um cliente € como
secundario para outro cliente. Antes de ingressar no grupo (linha 10), cada servidor
recebe o estado do grupo de replicacdo (linha 9) para manter o estado distribuido
consistente.

A thread primaria aguarda em um loop infinito informacdes sobre os beans que estao
em execug¢do no servidor primdrio e, depois, envia aos secunddrios as informagdes para
que o estado distribuido seja gerenciado. A thread primaria executa um dos algoritmos
descritos no capitulo anterior, dependendo tipo de objeto EJB e do uso ou ndo do
servico transacional.

A thread secunddria aguarda em um Jloop infinito mensagens do grupo de replicacdo
para instalar novas visdes e para gerenciar o estado distribuido. Dependendo do tipo da
mensagem (troca de visdo ou operacdo), a decisdo de execugdo serd tomada. Por
exemplo, se a mensagem for do tipo troca de visdo, uma nova visao serd instalada para
o secundario, que removerd ou adicionard membro(s) na sua visdo local do grupo de
replicacdo. Se a mensagem for do tipo operagdo, o secundario separa os parametros da
mensagem e descobre que acdo dever ser tomada sobre o estado distribuido, de acordo
com a técnica de atualizagdo usada pelo grupo de replicacdo (atualizacdo imediata ou de
atualizacdo adiada). A thread secundéria executa um dos algoritmos descritos no
capitulo anterior, dependendo do algoritmo executado pela thread primaria e tipo de
objeto EJB.

O servico de replicagdo devera priorizar mensagens da thread secunddria, com relagdo
as mensagens da thread primdria pois a maior prioridade das mensagens do sistema de
comunicacdo de grupo garante um estado distribuido consistente para o grupo de
replicacdo.

A informacdo difundida no protocolo de término, juntamente com a informacgdo
armazenada no estado distribuido permite que todos os servidores do grupo de
replicacdo tomem as mesmas decisdes € armazenem o mesmo estado persistente. O
protocolo de término possui duas fases: o teste de certificagdo e a confirmacao.

No teste de certifica¢do, cada membro do grupo de replicacdo verifica se a transacgao t,
em execug¢do nao estd em conflito com alguma transacao distribuida ja confirmada. Se a
transacao 7, estd em conflito com uma transacao distribuida 7}, o nodo aborta #,. Caso
contrario, o nodo confirma 7.

Note que os beans de sessdo com estado ndo compartilham seu estado com miultiplos
clientes, sendo assim, o teste de certificagdo ndo é necessdrio para aplicacdes EJB com
esse tipo de bean, mesmo que o protocolo de replicacdo use a difusao adiada.

A confirmagdo aborta transagdes locais em conflito com uma transacido distribuida
recentemente confirmada no grupo de replicacdo. A confirmagdo somente é executada
se a transacdo T, foi confirmada (ou finalizada) em todos os nodos. Esse protocolo
verifica se alguma transagdo local 7. em algum membro do grupo de replicagcdo estd em
conflito com a transacdo distribuida 7,, recentemente confirmada. Se hd alguma
transacao local 7. em conflito 7,, a transagao ¢, é abortada.
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C. org.objectweb.jonas_ejb.container.JBean

A classe JBean existente no JOnAS foi modificada para detectar o momento no qual
uma transa¢do € confirmada ou abortada na técnica de atualizacio adiada.

Quando uma transa¢do de atualizacdo 7, estd prestes a ser confirmada, essa classe envia,
através de varidvel compartilhada, um aviso para que a thread primdria execute o
protocolo de término. O protocolo de término consiste na difusdo de uma mensagem
com a primitiva TOCAST ao grupo de replicacdo. A classe JBean somente prossegue
sua execucdo quando a mensagem enviada pela primitiva TOCAST € entregue na
thread primdria.

D. org.objectweb.jonas_ejb.container.JEntityHome

A classe JEntityHome existente no JOnAS foi modificada para informar a thread
primdria que a transacao t,, foi confirmada no grupo de replicagdo durante o protocolo
de término.

E. org.objectweb.jonas_tm.Current

A classe Current existente no JOnAS foi modificada para informar a thread primaria
que uma mensagem deve ser difundida para que a transacao #, seja confirmada no grupo
de replicacdo durante o protocolo de término. Essa classe foi modificada para servir ao
protocolo hibrido com execugdo distribuida e com execucao local.

F. org.objectweb.jonas_tm.SubCoordinator

A classe SubCoordinator do JOnAS implementa, juntamente com outras classes, o
protocolo de commit de duas fases. Essa classe foi modificada para informar a thread
primdria quando uma transagdo t, € abortada. Essa classe foi modificada para servir ao
protocolo hibrido com execugdo distribuida.

G. org.objectweb.dorothy.replication.DataContainer

A classe DataContainer foi adicionada ao codigo do JOnAS. Essa classe encapsula
informacObes que sdo enviadas como mensagem através da  classe
DistributedState juntamente com a operacdo que codifica a a¢do que serd
realizada pela thread secundéria sobre o estado distribuido e possivelmente sobre os
multiplos bancos de dados do grupo de replicagdo.

H. org.objectweb. dorothy.replication.DeferredUdpate

A classe DeferredUdpate foi adicionada ao codigo do JOnAS. Essa classe coleta
informagdes de uma transacao f,, que serdo enviadas a cada commit pela thread primaria
ao grupo de replica¢do no protocolo hibrido com execug¢do distribuida, ou no protocolo
hibrido com execucdo local para aplicacdes EJB que usam transagdes.

Para o protocolo hibrido com execuc¢do local para aplicacdes EJB que usam transagoes,
essas informacdes incluem a identificacdo do cliente, a identificacdo do servidor
primério € o novo estado de uma transagdo f,. Para o protocolo hibrido com execuc¢do
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distribuida, essas informacoes incluem a identificagdo do cliente, a identificacdo do
servidor primario, o novo estado, o writeset € 0 readset de uma transagao f,,,.

I. org.objectweb.dorothy.replication.DistributedState

A classe DistributedState foi adicionada ao codigo do JOnAS. Essa classe
armazena o estado distribuido a ser enviado pela thread priméria para as threads
secundarias e € mantida localmente por cada membro do grupo de replicacio em uma
lista com todos os estados distribuidos.

Parte do conteudo da classe DistributedState depende do tipo de bean e do uso
ou niao do servico transacional pela aplicagio. Em comum, a classe
DistributedState sempre contém a identificacio do servidor primdrio e a
identificacdo do cliente (nome do cliente e identificagdo do bean no cliente).

Se a aplicacdo atualizar um bean de sessdo com estado, a classe DistributedState
armazena informagdes sobre um ou mais objetos do tipo ReplicatedObject, que
representam o estado do bean de sessdo. Se a aplicacdo atualizar um bean de entidade, a
classe DistributedState guarda informagdes sobre o writeset, o readset, a
identificacdo da transacdo em execu¢do no servidor primdrio e, possivelmente,
informagdes sobre um ou mais ReplicatedObject.

Observe que 0 ReplicatedObject, o writeset € 0 readset podem ser uma classe ou
vérias classes, contemplando tanto classes de tipos primitivos quanto classes definidas
pelo usuério.

A classe DistributedState, e todo o seu conteudo, precisa ser serializada na
thread primaria para que possa ser enviada para o grupo de replicagdo. Como a
serializagdo implica na transformacdo de um objeto em um stream, informagdes
importantes, como a classe do estado do bean, podem ser perdidas. Sendo assim, as
informagdes sobre a descricdo da classe do estado do bean, do writeset ou do readset
também precisam ser guardadas na classe DistributedState. Por exemplo, se o
ReplicatedObject for um inteiro e for serializado, quando esse inteiro for
deserializado na thread secundaria terd que ser recuperada a informag@o que descreve o
valor desse objeto, 0 nome desse objeto e a classe desse objeto (que neste caso € int).

Outra op¢do de implementacdo do estado distribuido € usar a memoria secundéria, ao
invés da memoria principal, através dos métodos ejbActivate() e
ejbPassivate () que sio métodos padronizados da especificagdo EJB. Durante
sua execucao, uma instancia de um bean obedece a um ciclo de vida: € gerada através
do método ejbCreate (), usada através dos métodos funcionais definidos pelo
desenvolvedor no bean e destruida através do método e JoRemove () .

Os beans também podem ser ativados e passivados pelo container, que controla o ciclo
de vida dos beans de acordo com o seu uso € com o espaco disponivel em memdria.
Esses mecanismos sdo implementados através dos métodos ejbActivate () e
ejbPassivate (). Na ativagdo, o estado do bean é copiado do disco para a memoria,
e na passivacao, o estado do bean é copiado da memoria para o disco.

No servidor EJB iPlanet [SUN2000], a replicacdo do estado de um beans de sessdo com
estado ocorre em duas etapas: primeiro o0 container 1invoca o método
ejbPassivate () para que o bean seja serializado e armazenado no disco, depois o
container invoca o0 método e jbActivate () para que o estado do bean seja copiado
do disco para a memoria. Note que armazenar o estado do bean usando os métodos
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ejbPassivate()e eJjbActivate () € uma operacdo cara devido ao acesso ao
disco, isso torna a estratégia usada neste trabalho (i.e., replicacio em memoria € ndo em
disco) mais atraente.

J. org.objectweb.dorothy.replication.ImmediateUdpate

A classe ImmediateUdpate foiadicionada ao c6digo do JOnAS. Essa classe coleta
informacdes como a identificacdo do cliente, a identificagdo do servidor primdrio e o
novo estado de um objeto que serdo imediatamente enviadas pela thread primaria ao
grupo de replicagdo no protocolo hibrido com execugdo local.

K. org.objectweb.dorothy.replication.ReplicatedObject

A classe ReplicatedObject foi adicionada ao cddigo do JOnAS. Essa classe
armazena informacgdo sobre os objetos que estdo sendo usados pelos beans de sessdao
com estado ou pelos beans de entidade. A informacgdo inclui o nome, a classe e o valor
da varidvel de instincia do objeto. A classe ReplicatedObject € serializada para
que possa ser enviada da thread primdria para as threads secundérias.

L. org.objectweb.dorothy.switchover.SwitchServer

A classe SwitchServer € usada para fazer o chaveamento do servidor falho para um
servidor alternativo. O usudrio da aplicacdo EJB somente percebe algum problema se
todos os servidores do grupo de replicacdo estdo inativos. A classe SwitchServer €
a unica classe adicionada como servico do cliente. As demais classes adicionadas ou
modificadas sdo implementadas como servigos do servidor.

A classe SwitchServer possibilita que o cliente automaticamente retransmita a
requisicdo falha para um servidor alternativo que € especificado no arquivo
jonas.servers.

Se o servidor alternativo também nao esta disponivel, outro servidor candidato, descrito
no arquivo jonas.servers € posto a prova, até que todos os servidores candidatos
sejam testados. O arquivo jonas.servers descreve uma lista de nodos que podem
estar executando servidores EJB candidatos a novo servidor primario. O arquivo
jonas.servers € construido pelo administrador de sistema quando o servico de
replicacdo € instalado. Os nodos candidatos sdo nodos que podem conter instiancias de
servidores EJB que compdem o grupo de replicacdo. Se o cliente realiza o chaveamento
do servidor para um nodo descrito em arquivo jonas.servers que nao estd
executando uma instancia de servidor EJB, a operacdo que cria o bean neste nodo falha
e um novo nodo candidato € posto a prova. Novos nodos candidatos podem ser testados
sucessivamente, até que se obtenha sucesso, ou até que toda a lista seja percorrida. Se
nenhum nodo descrito no arquivo jonas.servers estiver executando nenhuma
instancia de servidor EJB, entdo serd impressa a mensagem ‘servico indisponivel’ na
console do cliente.

O servico de chaveamento de servidor substitui o endereco IP do nodo que executa o
servidor primdrio usado pelo cliente para acessar o grupo de replicagdo, por outro
endereco IP, obtido a partir do servidor de nomes que € acessado através do servidor
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JNDI. O servidor JNDI representa a interface padrao da plataforma Java para o servigo
de nomes.

Para permitir o chaveamento de servidor, o administrador do sistema identifica, no
arquivo chamado jonas.servers, os nomes de servidores candidatos a formarem o
grupo de replicacdo. O arquivo jonas.servers possul 0 seguinte formato:

rmi://<endereco_IP>:<numero_da_porta>

onde endereco_IP representa o endereco IP do servidor primdrio ou a palavra—chave
localhost para indicar o préprio nodo que executa o servidor JNDI armazena o arquivo
jndi.properties, e onde nimero_da_porta indica o nimero da porta que
identifica o servi¢o. O valor padrdo para a porta € 1099.

Para que o cliente execute o chaveamento de servidor, foram implementados dois
métodos:

o numberOfAvailableServers (): retorna o nimero de nodos listados no
arquivo jonas.servers;

0 getAlternativeServer (int 1): recebe como pardmetro o nimero do
proximo nodo candidato, retorna o IP desse nodo que estd descrito na linha i do
arquivo jonas.servers.

Uma pergunta que o leitor pode fazer € “porque ndo usar a informagdo da visdo do
grupo para evitar que o cliente tente acessar um nodo que estd descrito no arquivo
jonas.servers mas ndo faz parte do grupo?’ Como a visdo do grupo € uma
informacao privada do grupo de replicacdo, infelizmente ndo pode ser usada pelo cliente
para selecionar um servidor alternativo em caso de falha no servidor atual.

5.2.3 Dificuldades de implementacao

Muitas dificuldades de implementacdo foram encontradas ao longo deste trabalho. A
principal delas foi a falta de documentacao sobre a implementa¢cdo do JOnAS apesar da
ampla documentac¢do sobre EJB.

Reportar as dificuldades de implementacdo possibilita que o leitor visualize os
obstaculos enfrentados no desenvolvimento e na programacdo de uma solucdo, e
também facilita a tomada de decisdes para o desenvolvimento de trabalhos futuros.

Auséncia de documentacao do JOnAS

Atualmente, o JOnAS ndo possui documentacao sobre o seu projeto. A documentagdo é
apresentada como comentdrios incluidos no cédigo fonte. Isso deve-se ao fato de que a
implementacdo do JOnAS € mais voltada para usuérios do que para desenvolvedores de
servicos adicionais.

Compilacao do codigo a cada modificacao

Cada vez que o codigo fonte do JOnAS ¢€ alterado, durante a programacao de um novo
servigo, ele precisa ser novamente recompilado. Como o cddigo fonte do JOnAS é
extenso (aproximadamente 19Mbytes na versao 2.4), o JOnAS usa o utilitdrio gmake,
que facilita o processo de compilacdo. Entretanto, apesar de somente recompilar as
classes modificadas, o gmake precisa percorrer todas as classes do JOnAS, a fim de
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verificar as possiveis dependéncias entre as classes. Isso torna o processo de compilagio
bastante lento, onerando a programacgdo de novas extensdes, como a implementacao dos
servicos HA.

Tempo gasto para inicializar um servidor com os servicos HA

Cada vez que uma modificacdo é feita no cédigo do JOnAS, o sistema precisa ser
recompilado e o servidor JOnAS e o servidor JNDI precisam ser reinicializados para
que as modificagdes sejam testadas.

O tempo gasto para inicializar uma instincia do servidor JOnAS, ainda que o servidor
ndo ofereca os servicos HA, é relativamente alto (figura 5.9). Reinicializar um servidor
dorothy é mais oneroso que o servico JOnAS convencional. Esse tempo justifica-se
porque um servidor dorothy precisa realizar a troca de visdo, além de inicializar todos
os servicos EJB convencionais (seguranca, gerenciamento transacional, etc.).

O tempo p/inicializar servico no JOnAS
W tempo p/inicializar servigo no dorothy
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Nome do membro no grupo

FIGURA 5.9 — Tempos para a inicializa¢cdo do servidor EJB

Através de testes executados no servidor dorothy, concluiu—se que se gasta, em média,
28% de tempo a mais para se inicializar o servidor dorothy, do que para inicializar um
servidor JOnAS convencional. Para a fase de desenvolvimento, esse acréscimo no
tempo de inicializagdo € significativo, ja que o servidor precisa ser reinicializado vdrias
vezes até que a programacdo de um servigo adicional torne-se estdvel. Entretanto,
quando o sistema estd operacional, esse acréscimo no tempo de inicializa¢do nao precisa
ser computado ja que o servigo serd inicializado uma vez e reinicializado somente em
caso de parada do nodo devido a falha ou manutencao.

5.3 Avaliacao experimental

A avaliagdo experimental, no contexto deste trabalho, busca analisar a degradacdo de
desempenho gerada pelo protocolo de replicacdo e pelo sistema de comunicacdo de
grupo do servidor dorothy.

Um protétipo é uma forma eficiente de estimar as restricdes de disponibilidade e de
desempenho de um sistema. O prototipo possibilita considerar todas as camadas de
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sustentacdo de uma aplicacdo e permite alcancar os resultados préximos as condigdes
operacionais reais de um sistema. A medida e a andlise de resultados é uma forma de
compreender as restricoes de disponibilidade e de desempenho de um sistema
computacional complexo. O protétipo funciona com uma carga de execugdo sintética e
apropriada, simula a condi¢do real de um sistema, e torna possivel considerar gargalos
do desempenho e da disponibilidade antes que o sistema real seja efetivamente
construido, de modo que as restricdes possam ser compreendidas e ajustadas nas fases
mais iniciais de projeto de um sistema computacional.

Os experimentos visam mostrar que a replicagdo conduz a disponibilidade desejada,
mas ndo perturba consideravelmente o desempenho das aplicacdes EJB, quando
comparado com o tempo obtido com a execu¢do da mesma aplicacdo em servidores de
aplicacdo convencional. A avaliagdo experimental mostrada neste trabalho usa como
base principalmente os experimentos executados nos trabalhos de Pedone et al.
[PED99] e Mishra et al. [MIS99].

5.3.1 Descricao das aplicacoes

Desde que a implementacdo de um servico com alta disponibilidade para aplicacdes
EJB deve considerar diferentes tipos de beans, este trabalho apresenta um estudo
comparativo usando diferentes aplicacdes EJB como carga de trabalho sintética. Essas
aplicagdes contém beans de sessdo com informagdes de estado e sem informagoes de
estado, € beans de entidade.

Grande parte das aplicacdes usadas nos testes é fornecida junto com o pacote do
JOnAS. A aplicacdo que usa beans de entidade consiste em um sistema bancério
simplificado. Uma tabela armazena dados como niimeros de conta—corrente, nome do
correntista e saldo de sua respectiva conta—corrente. Transagdes sdo necessdrias para
garantir que servigcos funcionais, como a transferéncia de saldo entre contas—correntes,
sejam executados com sucesso, mesmo na presenca de acesso concorrente de clientes
diferentes.

As aplicagdes que usam beans de sessdo consideram os dois modelos desse tipo de
bean: com informagdo de estado e sem informagdo de estado. A aplicacdo que mantém
um bean com informacdo de estado usa o servigo transacional. A outra aplicacdo
considera objetos atualizados sem transacdes.

Carga de trabalho

Servigos de replicagdo e de chaveamento

Sistema de comunicagdo de grupo

FIGURA 5.10 — Estrutura para a experimentacio

Note que as aplicacdes aqui descritas sdo usadas como carga de trabalho (workload)
(fig. 5.10). Nao sdo as aplicacdes que estdo sendo avaliadas, mas os servicos HA, onde
o principal servico é o servico de replicagdo dos beans.
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5.3.2 Analise de desempenho

Para medir a degradacdo de desempenho pela adicdo dos servicos HA em uma
implementacdo da especificacdo EJB, foram considerados dois indices de desempenho:
o throughput e o tempo de execucdo, calculados sobre as aplicacOes anteriormente
descritas.

O throughput de um servidor pode ser calculado pelo nimero de aplicagdes que sdo
executadas por unidade de tempo (hora) [SIL2000]. No contexto deste trabalho, o
throughput de um grupo de servidores pode ser calculado através da média do nimero
de aplicacdes que sdo executadas por unidade de tempo (hora) em cada servidor do
grupo de replicagdo.

O tempo de execucdo para uma aplicacdo distribuida é o tempo computado no cliente
desde o comeco da execug¢do de uma aplicagdo até o término da execucdo dessa
aplicacdo.

Observe que as aplicacdes ndo sdo normalizadas, i.e., as medidas obtidas para os indices
(throughput e tempo de execugdo) servem somente para fins de comparagdo. Em outras
palavras, as medidas ndo sdo absolutas, mas relativas. No contexto deste trabalho, para
uma comparagio, tipicamente foi executada a mesma aplicagdo em um servidor sem
réplicas e depois em um grupo de replicagdo com diferentes quantidades de membros.

Throughput

O throughput foi medido considerando grupos com diferentes quantidades de
servidores. A figura 5.11 mostra o throughput médio para duas aplicagdes com
diferentes tipos de beans. O estado dos beans € implementado através do protocolo de
término [PED98]. Para uma comparagdo, foi medido o tempo de execucdo para o
servidor EJB convencional (castor na figura 5.11), sem replicacdo e sem comunicagio
de grupo.

[ bean de sessio B bean de entidade

1400

1200

oo L - I T

800 1+—

a00 1—

castor 1 membro 2 membros 3 membros 4 membros 5 membros

Throughput (nimero de aplicagdes executadas por hora)

Nimero de membros do grupo de replicacdo

FIGURA 5.11 — Throughput para uma aplicacdo com objeto
com informagdo de estado e com objeto persistente
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Cada valor mostrado na figura 5.11 foi obtido pela média de execucao de 20 vezes com
um cliente que emite pedidos de leitura e de escrita em um sistema transacional
hipotético usando uma carga de trabalho sintética.

No gréfico, pode—se observar que a degradacdo de desempenho para a replicagdo com
objeto com informagdo de estado foi, no pior caso (com 4 € 5 membros no grupo), em
média, aproximadamente 10% em relagdo ao tempo de execug¢do da mesma aplicacdo
em um servidor JOnAS convencional, enquanto que a degradacdo de desempenho para
a replicagdo como objeto persistente foi, no pior caso (com 5 membros no grupo), em
média, aproximadamente 20% em relagdo ao tempo de execug¢do da mesma aplicacdo
em um servidor JOnAS convencional.

No gréfico da fig. 5.11, os valores obtidos para o throughput sio aproximadamente
iguais para uma determinada aplicacdo (que, neste caso, implementa o protocolo
hibrido com servigo distribuido). Embora o throughput maximo ocorra para o Servico
EJB sem alta disponibilidade, o impacto da adi¢do dos servicos HA do servidor dorothy
ndo € superior a 20%.

Tempo de execucao

Os valores para o tempo de execugdo sdo obtidos usando o método getTime () da
linguagem Java no lado do cliente. O cliente estd realmente computando o tempo que
uma determinada sessdo precisa para ser finalizada.

A figura 5.12 mostra o tempo de execucdo em ms (em milisegundos) para uma
aplicacao com atualiza¢cdo imediata usando as técnicas avida e preguicosa para um nodo
e para diferentes tamanhos de grupo (i.e., protocolo hibrido com servigo local). A
aplicacao usada como carga de trabalho atualiza um bean de sessdo com informagdo de
estado. Observe que a propriedade de ordem ndo € requerida para este tipo de objeto. A
medida obtida com um nodo, sem replicacao foi obtida na estacdo castor.
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FIGURA 5.12 — Tempo de execucdo para uma aplicagcdo
com objeto com informagdo de estado

A figura 5.13 mostra o tempo de execucdo (em ms) para uma aplicagcdo que usa
transacdes para manipular um objeto persistente (i.e., protocolo hibrido com servico
distribuido), que € usada como carga padrdo. Observe que a propriedade de ordem total
€ requerida para evitar os possiveis conflitos devido a concorréncia de acesso aos
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multiplos bancos de dados por clientes distintos. A medida obtida com um nodo foi
salientada na figura e foi usada como comparacao.

Cada valor mostrado nas figuras 5.12 e 5.13, foi obtido pela média de execucao de 12
vezes'® com um cliente que emite pedidos de leitura e escrita em um sistema
transacional hipotético usado uma carga de trabalho sintética. Em ambos experimentos a
primeira medida, nomeada um nodo, significa sem replicacdo e sem comunicagdo de
grupo, i.e., o servico EJB convencional. Esta medida, em cada figura, € usada como
base de comparacdo, e € uma medida essencial sem a qual as demais medidas ficam sem
sentido. As outras medidas sdo obtidas variando o nimero de membros em um grupo de
replicacdo.

A medida nomeada como um membro em ambas as figuras mostra somente a
degradacdo do desempenho devido ao servico de grupos. Neste caso, de fato, ndo ha
comunicacdo de grupo, como no caso da primeira medida. A degradacdo de
desempenho ocorre porque o primdrio precisa enviar mensagens do grupo de replicacdo
para ele mesmo.

@1 castor W1 membre 02 membros O3 membros
B 4 membros @5 membros M6 membros
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Aplicagéo executada em diferentes grupos

FIGURA 5.13 — Tempo de execucdo para uma aplicacdo com objeto persistente

Os servicos de replicagdo e de grupos, aparecem, efetivamente, com dois ou mais
membros, cada um mantendo uma réplica. As medidas mostram uma curva ascendente
em ambas figuras (fig. 5.12 e 5.13), mas que tende rapidamente a saturar para as
aplicacdes com objetos com informacao de estado (fig. 5.12).

Como pode ser notado, a degradacdo de desempenho para assegurar alta disponibilidade
para objetos com informacdo de estado € realmente pequena, variando de 3% a 10%, em
média, no tempo de execucdo (figura 5.12). Para objetos persistentes, a penalidade €
mais elevada, de 10% a 25% (figura 5.13). Mas mesmo no pior caso analisado, i.e., um
grupo de replicacdo com 6 réplicas, a degradacdo de desempenho é aceitdvel para
aplicacdes altamente disponiveis.

'8 0s valores foram computados em ms (milisegundos) e depois foram convertidos para s (segundos), que
¢ uma medida mais apropriada para o tempo de execug¢do de uma aplicagdo. Cada experimento é
executado apenas 12 vezes pois o tempo da execugdo obtido nas reexecugdes das aplicagdes mostrou-se
muito linear, quando medido em s.



106

5.3.3 Analise da disponibilidade

Johnson [JOH96] define a disponibilidade como a probabilidade que um sistema esteja
operando corretamente e esteja disponivel para executar seu servico no instante de
tempo 7. Um sistema pode ser altamente disponivel mesmo que apresente periodos
freqlientes de inoperabilidade se estes periodos forem extremamente curtos.

Ainda, de acordo com Johnson [JOH96], a disponibilidade de um sistema depende ndo
somente da freqiiéncia com que ele se torna inoperante, mas da rapidez do seu reparo.
Técnicas que permitam o reparo eficiente e automatico sdo indispensdveis em sistemas
altamente disponiveis.

A disponibilidade (availability) de um sistema computacional em um instante de tempo
A (1), pode ser determinada em termos dos indices MTTF (mean time to failure) e
MTTR (mean time to repair) [JOH96, TRIS2]:

MTTF
A(t)=
MTTF + MTTR

Apesar da degradac@o de desempenho, a arquitetura HA-EJB permite diminuir o MTTR
(mean time to repair) das aplicacdes EJB em caso de falha. Observando—se a formula
para calcular A (7), € claro que se o MTTR tende a zero, a disponibilidade A (7) tende a
1 (ou 100%).

Assim sendo, os servicos HA aqui propostos buscam reduzir ou evitar o longo tempo de
recuperacdo, mantendo uma réplica do objeto on—line para prestar servigos aos clientes
mesmo quando o grupo de replicacio perde um servidor devido a falha.

A especificagdo EJB suporta servicos transacionais sobre uma infra—estrutura de
comunicacdo nao—confidvel, e grande parte das implementagdes dessa especificacdo
implementa a semantica de execucdo do melhor esforco (ou best—effort). Na semantica
do melhor esfor¢co, o cliente emite a mensagem, e o cliente e a infra—estrutura nao
tentam retransmissoes em caso de falha. Essa semantica ndo € suficiente para servicos
altamente disponiveis. Servigcos altamente disponiveis requerem uma aproximagao mais
sofisticada na presenca de falhas de servidor.

No experimento mostrado na figura 5.14, existem trés clientes, castor, poncho e sercial,
cada um executando em uma estacdo diferente com arquiteturas de hardware diferentes.
Os clientes compartilham o mesmo grupo de replicacdo. As medidas (em ms) foram
computadas enquanto os clientes executavam concorrentemente a mesma aplicacdo.
Neste experimento, os objetos mantidos no grupo de replicagdo sio sem informagoes de
estado.

O experimento considera 8 servidores candidatos listados no arquivo
jonas.servers. Os clientes executam o chaveamento sobre os servidores listados
neste arquivo até encontrarem um servidor que possa responder a sua requisi¢do. A
falha, de um a quatro servidores, introduzida manualmente, ocorre na primeira
requisi¢ao de cada cliente e requer de um até quatro chaveamentos.
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FIGURA 5.14 — Tempo de execucao com o servigo de chaveamento

O tempo de execu¢do foi medido na primeira requisi¢ao do servico em cada cliente até
que o primeiro servidor do grupo responda e termine ao servico. Observe que o tempo
de execucdo € praticamente constante para um dado cliente. O caso onde o chaveamento
ndo € fornecido, ndo € mostrado na figura 5.14. Cada experimento foi repetido 12 vezes
para cada caso e, entdo, a média foi computada.

Como as figuras 5.9 e 5.14 mostram, clientes de diferentes arquiteturas possuem tempos
de execucgdo diferentes. O nimero de servidores falhos ndo afeta consideravelmente os
valores obtidos.

Na fig. 5.14, o tempo de execucao, medido no lado do cliente, incluindo o chaveamento
do servidor, estd na escala de 4s a 12.5s. Esta medida possui aproximadamente a mesma
ordem do tempo de execucao medido nas figuras 5.12 (2 a3s)e 5.13 (5 a 7s).

Na arquitetura aqui proposta, alta disponibilidade € alcangcada através do servico de
chaveamento usando servidores que mantém réplicas de objetos. O tempo de
chaveamento, que pode ser visto no lado do cliente como um atraso no tempo de
execugdo, equivale ao MTTR, se o objeto for sem estado. Caso contrdario, 0 MTTR
precisa considerar o tempo de inicializar o objeto com o estado previamente
armazenado do servidor alternativo.

Quando o chaveamento nao for fornecido e um servidor falhar prestando servicos a um
cliente, o usudrio percebe o servico como momentaneamente indisponivel. O cliente
deve esperar, freqlientemente um intervalo de tempo na ordem de minutos ou mais, até
que o servidor se recupere. Esse valor corresponde a um MTTR invidvel em um sistema
altamente disponivel.

Entretanto, se o chaveamento € oferecido, o cliente ndo percebe o servico como
indisponivel, embora o tempo de execucdo seja afetado. Nesse caso, o cliente ndo
necessita esperar minutos, apenas alguns segundos, em média.

O tempo do failover pode ser considerado como o tempo de indisponibilidade do
servico. O tempo do failover é o tempo usado para recuperar O servigo, uma
aproximacio do tempo médio de reparo, MTTR. E assumido que no minimo um
servidor permanece operacional, enquanto servidores falhos estdo sendo reparados. O
tempo do chaveamento também pode ser considerado como uma outra penalidade ao
desempenho. Mas ao contrdrio das medidas mostradas nas figuras 5.11 e 5.12, esta
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penalidade aparece somente quando uma falha por colapso ocorre. A freqiiéncia de
falha € geralmente pequena e afeta somente poucas requisi¢des ao longo de um periodo
de tempo significativo. Assim, essa penalidade do desempenho ndo afeta efetivamente o
desempenho total.

Os experimentos mostram que os servicos HA implementados pelo protétipo dorothy
conduzem a alta disponibilidade, mantendo o MTTR na ordem dos segundos.
Entretanto, esses experimentos nao sdo suficientes para validar a dependabilidade total
da solucao apresentada neste trabalho. Para alcancar uma validacdo mais completa,
experimentos detalhados com injecdo de falhas sdo necessdrios.

5.4 Aspectos de implementacao

Descrever aspectos de implementagdo verificados ao longo do desenvolvimento e
implementacdo dos servicos adicionais para uma arquitetura possibilita apontar
caracteristicas fundamentais atreladas a essa arquitetura. Observe que os aspectos de
implementacdo aqui descritos ndo sdo restritos aos servicos desenvolvidos neste
trabalho, e podem ser adaptados a qualquer novo servico para a especificacdo EJB.

5.4.1 Compatibilidade com o modelo (baseado em componentes) da
arquitetura original

Um sistema implementado com a abstracdo de componentes permite que um servigo
ndo—funcional seja inserido de forma transparente para a aplicagdo. Os servigos de
replicacdo e de chaveamento de servidor aqui desenvolvidos mantém a compatibilidade
com os servicos descritos na especificacdo EJB. O desenvolvedor de aplicacdes EJB
continuard a construir suas aplicacdes de forma convencional. Os servicos adicionais
sdo inseridos nas aplicacdoes EJB com total transparéncia para o desenvolvedor.

5.4.2 Servico explicito e implicito

O controle transacional de uma aplicacdo EJB pode ser gerenciado pelo componente ou
pelo container [KAS2000]. Na arquitetura HA, a escolha de quais métodos serdo
replicados também podera ser feita explicitamente pelo desenvolvedor (component—
managed replication) ou implementada automaticamente pelo container (container—
managed replication).

O protdtipo ainda ndo implementa uma semantica para que a replicacdo seja explicitada
pelo desenvolvedor. Apenas a replicagdo automaética € considerada.

Uma sugestdo de implementacdo da replicacdo explicita, é que o desenvolvedor da
aplicacao distribuida explicite, em tempo de desenvolvimento, quais métodos devem ser
replicados no descritor do bean. Se no descritor do bean (figura 5.15) for escolhida a
op¢ao container—-managed replication (linha 1) com replicacdo em todos os métodos,
basta usar o valor “*” (linha 4). Observe que, neste caso, o servico de replicacdo escolhe
automaticamente quais métodos serdo replicados. Somente métodos de atualizacdo de
estado de objetos EJB serdo replicados.
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<container-replication>
<method>
<e jb-name>Op</e jb-name>
<method-name>*</method-name>
</method>
<replic-attribute>DeferredUpdate</replic-attribute>
</container-replication >

N oy O & oo o

FIGURA 5.15 — Descritor de um bean com replicacao

Entretanto, métodos também podem ser listados um a um no descritor do bean. Isso
significa que métodos que ndo forem definidos pelo desenvolvedor no descritor como
replicaveis, ndo terdo sua execugdo replicada. O default € que a replicacdo ndo seja
habilitada.

5.4.3 Codificacao automatica de replicacao nos beans

Atualmente, no servidor dorothy, a classe do bean precisa ser editada para que o estado
do bean, que deve ser propagado, seja assinalado pelo desenvolvedor. Entretanto, uma
ferramenta para permitir a realizacdo automdtica dessa tarefa serd futuramente
implementada.

O JOnAS transforma os beans codificados por um desenvolvedor em componentes
interpretdveis através de uma ferramenta chamada GenlC (fig. 5.16). O GenlC ¢é
formado a partir da combinacdo de dois compiladores: 0 javac e o rmic, para gerar,
respectivamente, o codigo Java e codigo distribuido (com invocacdo remota de
métodos). No processo de geracdo de codigo com o GenlC, primeiramente, € o
compilador javac que realiza a verificacdo da classe do bean (fig. 5.16, 1). A seguir, o
codigo do bean € alterado para inserir algum c6digo de controle para o servico nao-
funcional (2). Entdo, o GenlC gera stubs e skeletons para os objetos remotos usando o
rmic (3). Para finalizar, o GenlC compila essas classes usando o javac (4).

e
' —>| .java
=

L—

4
javac ](——[ GenlC }

FIGURA 5.16 — Geragao de um bean no JOnAS

O arquivo de entrada é ou um arquivo e jb—Jjar (arquivo que representa vdrias classes
Java) ou 0 nome do descritor do bean. Se o arquivo de entrada € um arquivo e jb—-jar,
o GenlC adiciona as classes geradas neste arquivo e jb-Jjar.
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Para inserir o codigo dos servicos HA em um bean, a sugestdo aqui apresentada € que
seja aproveitada essa estrutura de geracdo de codigo ja pronta no GenlC. A diferenca
fundamental para o processo de insercdo de codigo para a replicacdo e do codigo do
servico nao-funcional, implementado pelo GenlC é que o GenlC manipula
principalmente as interfaces (remota e home) de um bean, enquanto que a ferramenta
para inserir o codigo da replicagdo deve atuar principalmente sobre a classe do bean,
que detém informacao sobre o estado do bean. Um mecanismo andlogo também pode
ser usado para inserir o cddigo no cliente para permitir o chaveamento de servidor.

5.5 Servidores EJB com alta disponibilidade da indistria de
software

Diversas implementacdes de servidores EJB estdo disponiveis reportando a grande
popularidade da especificacdo EJB na industria de soffware. Essas implementacdes
diferem em muitos aspectos como custo, tipo de suporte, dificuldade de manutengdo,
etc. Muitas dessas implementacdes sdo sistemas proprietdrios e o seu codigo fonte ndo é
disponivel, o que limita novas extensdes € um estudo académico mais aprofundado.

Entretanto, algumas dessas implementacdes disponibilizam seu cddigo fonte, como o
JOnAS e o JBoss [BUR2002]. Outras implementacOes enfatizam servicos que
asseguram alta disponibilidade, como o HP Bluestone Total-e—Server 7.2.1, o Sybase
Enterprise Application Server 3.6, o SilverStream Application Server 3.7 e o BEA
WebLogic Server 6.0. Kang [KAN2001] apresenta uma comparacdo entre esses
servidores, que tém em comum o mapeamento de um grupo de servidores para um
cluster, onde um servico mais robusto que a especificacdo descreve € oferecido. No
escopo deste trabalho, uma rapida revisdo desses servidores parece ser oportuna. Os
servidores iPlanet (da Sun Microsystems) [SUN2000] e JBoss 3.0 foram adicionados a
esta revisao.

HP Bluestone Total-e-Server 7.2.1

O principal diferencial do HP Bluestone Total-e—Server 7.2.1 [HPB2001]" é ter um
servidor JNDI independente em cada nodo e fazer com que cada requisi¢do de cliente
passe por um proxy LBB (load balance broker). O proxy garante que cada requisicao €
executada por uma instincia ativa do grupo de replicacdo. Esse esquema adiciona
laténcia extra a cada requisi¢ao, mas permite failover automatico.

Sybase Enterprise Application Server 3.6 e SilverStream Application
Server 3.7

Sybase Enterprise Application Server 3.6 [SYB2001]*° e o SilverStream Application
Server 3.7 [SILZOOI]21 implementam failover através de um banco de dados
centralizado, onde todos os servidores do grupo de replicagdo que executam em cluster
realizam leituras e escritas. O banco de dados centralizado facilita a implementacao do
tratamento de concorréncia entre clientes, mas pode ser um gargalo se o nimero de

19 a versdo mais recente do HP Bluestone Total—e—Server é a 7.3, de 5 de margo de 2001

2% a versdo mais recente do Sybase Enterprise Application Server é a 4.1.2

21 SilverStream Application Server atualmente é um produto da Novell, e chama—se Novell exteNd
Application Server 4.0
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requisicOoes de clientes for grande ou se o grupo de replicacio comportar muitos
servidores.

BEA WebLogic Server 6.0

O BEA WebLogic Server 6.0 [BEA2000]* prové alta disponibilidade através do
protocolo de copia primaria—backup em um cluster de servidores. Quando o servidor
primdrio falhar ocorre o failover, o stub do cliente automaticamente redireciona as
requisi¢Oes para um servidor secundario. O secundério, que passa a ser 0 novo primario,
gera uma nova instancia do bean usando o estado anteriormente replicado. Depois do
failover, o novo servidor primario escolhe um servidor no cluster para trabalhar como
secundario. Os enderecos do novo primdrio € do novo servidor secunddrio sao
automaticamente alterados no stub do cliente durante a proxima execucao de método no
bean.

O failover para beans de sessdo com estado, no BEA WebLogic Server, ¢ implementado
através do mecanismo de replicacdo in—memory. Esse mecanismo copia o estado de
uma instancia (da memoria volatil) de um servidor primério para outra instancia em um
servidor secunddrio.

No BEA WebLogic Server 6.0, as atualizacOes de estado de beans no primério sdao
aplicadas ao secundario através da atualizacdo adiada, ou depois que cada método €
invocado, quando o bean ndo usa transagOes. Quando o primdrio falhar antes de
propagar atualizacOes, o cliente realizard o failover para o ultimo estado armazenado no
secundario.

No BEA WebLogic Server 6.0 ndo assegura a semantica de execucao exatamente uma.
Embora incomum, o ultimo estado confirmado de um bean pode ser perdido em caso de
falha no servidor primdrio antes de propagar uma atualizacdo de estado para o
secundario, mas depois de realizar a confirmacdo de uma transacao.

iPlanet

No servidor iPlanet [SUN2000] da Sun Microsystems, o failover em beans de sessao
com estado combina sfubs inteligentes e uma solug@o proprietdria chamada distributed
store (DSync), ndo descrita adequadamente para fins académicos na bibliografia
consultada. Entretanto, o DSync parece ser semelhante ao mecanismo de replicacao in—
memory. O compilador dos beans do iPlanet gera stubs especiais que realizam o failover
automadtico. A cada invocagcdo do bean, o stub do cliente pode detectar falhas no
servidor corrente e realizar o failover, se necessario. Depois do failover, o stub invoca
novamente o método da requisi¢ao falha. Segundo a descri¢do desse servigo no iPlanet,
0 container garante a semantica de execu¢cdo no mdximo uma para métodos
reexecutados em caso de falha, embora a bibliografia consultada ndo descreva
informacao detalhada de como essa semantica é implementada. A difusdo de escritas no
servidor iPlanet € feita em intervalos regulares.

?2 a versdo mais recente do BEA WebLogic Server é a 8.1
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JBoss 3.0

O JBoss 3.0 [BUR2002] ¢ uma implementacdo extremamente interessante no escopo
deste trabalho porque também usa os servicos do JavaGroups para permitir alta
disponibilidade. Entretanto, apesar de usar a mesma idéia deste presente trabalho, o
desenvolvimento do servico de alta disponibilidade para o JBoss 3.0 comecou bem
depois das primeiras publicagdes do servico do servidor dorothy. Uma diferenca
principal entre as duas implementagdes € que a solu¢do do JBoss 3.0 é voltada para a
industria de software e é desenvolvida por um grupo de pesquisadores, enquanto que a
solucdo aqui apresentada € voltada para o ambiente académico. A descricio desse
servico do JBoss pode ser obtida através da compra da documentagdo e, portanto ndao
representa um avanco no estado da arte. A solug@o proposta para o servidor dorothy é
publica. A implementacdo do servico de alta disponibilidade do JBoss 3.0 usando o
JavaGroups contribuiu para demonstrar a factibilidade da proposta desta tese. Contudo,
o JBoss 3.0 ainda ndo implementa um servico de alta disponibilidade para beans de
entidade.

No JBoss 3.0, o servico que mantém réplicas para os beans de sessdo € chamado de
distributed state service. A idéia da implementacdo desse servico € usar o JavaGroups
para distribuir o novo estado do bean aos demais servidores de um cluster.

Proxies inteligentes provém balanceamento de carga e failover automético para o JBoss
3.0. Os proxies gerenciam uma lista de conexdes RMI para os servidores EJB. Se algum
cliente estd acessando um servidor que falha durante a execugdo do servico, uma nova
visdo € instalada para excluir o membro falho do grupo de servidores, mantido pelo
JavaGroups.

5.6 Observacoes do capitulo

Este capitulo documenta a implementacdo de um protétipo chamado servidor dorothy
que implementa os servicos HA. Os servigos de replicacdo e de chaveamento, que
fazem parte dos servigcos HA, sdo descritos através de protocolos no capitulo 4.

A préxima etapa de desenvolvimento consiste em deixar o servidor dorothy mais
completo e robusto, codificando servicos que ainda sdo feitos manualmente como a
insercdo de ganchos no arquivo com a classe de um determinado bean, e o suporte a
uma maior gama de tipos de estado de objetos replicdveis. Também falta propor e
implementar um mecanismo que gere o readset € o writeset de forma automdtica para
cada transagao.

Entretanto, apesar de suas atuais caréncias de implementacdo, o protdtipo conduziu a
resultados realmente satisfatorios em termos de degradacio de desempenho e de MTTR,
que permitem concluir que a inclusio de servicos, que possibilitam alta disponibilidade
suportados por uma camada de comunicagdo de grupo, € realmente viavel.
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6 Conclusoes finais e trabalhos futuros

Muita pesquisa foi feita integrando comunica¢do de grupo e sistemas transacionais
[AMI94, HOL99, HOL99a, LIT2000, PED99, e SCH96]. Alguns trabalhos [HOL99,
HOL99a e PED99] apresentam experimentagdo com protocolos de replicacdo, enquanto
outros trabalhos [AMI94, LIT2000, PAT2001 e SCH96] permanecem dentro dos
modelos conceituais. Contudo, a pesquisa € a experimentacdo de protocolos de
replicacdo aplicadas a sistemas praticos ndo € oferecida em nenhum desses trabalhos de
modo que os problemas da replicacdo, como o baixo desempenho supostamente
adicionado pelo protocolo de replicacdo, sejam melhor compreendidos.

O presente trabalho contribui usando pesquisa e experimentacao para investigar como
uma arquitetura pritica e transacional pode ser beneficiada por abstragdes de
comunicacdo de grupo através da inclusdo de servicos adicionais para alta
disponibilidade (ou servicos HA). Para concluir este trabalho, serdo destacadas as
principais vantagens do uso das abstracdes de comunicagdo de grupo para permitir alta
disponibilidade em sistemas transacionais, e os resultados obtidos através de
experimentacdo da solucdo aqui proposta. A experimentacdo possibilitou verificar, na
pratica, a viabilidade da solucio apresentada. Trabalhos futuros incluem tratar servicos
ainda ndo discutidos e/ou implementados para a arquitetura, proposta neste trabalho,
cOmo um mecanismo que garanta a implementagcdo semantica de execucdo exatamente
uma apesar de falha.

Neste trabalho, a especificagdo EJB, baseada em componentes, serviu para materializar
os servicos HA. Porém, os servicos HA podem ser aplicados a outros sistemas de
desenvolvimento de aplicacoes distribuidas. A experimentacdo mostra que a degradacdo
do desempenho em sistemas que usam replicagdo sobre uma camada de comunicacao de
grupo ndo sdo demasiadamente elevadas. Comunicacdo de grupo € uma abstracdo
adequada para desenvolver um sistema altamente disponivel mesmo para arquiteturas
transacionais. A solucdo apresentada mantém a compatibilidade com a arquitetura
baseada em componentes original, e a invisibilidade das réplicas e de falhas para o
usudrio.

6.1 Conclusoes finais

A solugcdo apresentada neste trabalho proporciona alta disponibilidade para as
aplicacdes distribuidas suportadas por uma arquitetura pratica baseada em componentes,
mantendo compatibilidade com a arquitetura original. A solu¢do integra réplicas na
especificacdo EJB através de abstracOes de comunicagdo de grupo. A replicacdo € uma
técnica que permite alta disponibilidade e pode ser implementada com eficiéncia através
de abstragdes de grupo. Apesar de fornecer os servicos de geréncia transacional e de
persisténcia de objetos, a especificacdo EJB ndo descreve nenhum servigo para alta
disponibilidade.

O mapeamento das abstracdes de comunicacdo de grupo para arquiteturas baseadas em
componentes ja construidas ndo € trivial. Estratégias para minimizar ainda mais os
custos de comunicacdo e que permitam para adicionar com maior facilidade e robustez
servicos adicionais sdo ainda requeridas, evitando complexidade e identificando
gargalos do desempenho. Entretanto, o maior desafio do mapeamento, neste contexto, é
preservar a estrutura ja existente considerando a resisténcia das abstragdes providas pela
especificacdo EJB (que ndo descreve replicacio).
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Consideracoes de projeto

Algumas medidas para minimizar custos de comunicacao foram consideradas no projeto
da arquitetura HA, como excluir os clientes do grupo da replicacdo para evitar a
mudanca freqiiente da visdo do grupo. Propagar somente atualizacdes aos servidores
secundarios também minimiza custos de comunicacdo pois reduz a troca de mensagem
entre os servidores.

Permitir que um cliente contate qualquer membro do grupo de replicacdo usando
multiplos servidores primarios concorrentemente evita gargalos, um inconveniente
tipico do protocolo de cdpia primdria. Por outro lado, requer uma primitiva de
comunicacdo de grupo mais onerosa em termos de desempenho do que se fosse usado
simplesmente o protocolo de copia primdria.

Para sincronizar réplicas, este trabalho propde um protocolo hibrido, que combina os
protocolos de cdpia primdria e de réplicas ativas. Este protocolo possui duas variacoes:
protocolo hibrido com servigo local e protocolo hibrido com servigo distribuido. O
protocolo hibrido com servigo distribuido (todas as réplicas processam o servi¢o) requer
mais processamento que o protocolo hibrido com servigo local (apenas uma réplica
processa o servigo), mas permite sincronizar réplicas em bancos de dados, que aqui sdao
implementados como COTS.

Consideracoes sobre a implementacao

Para que os problemas da integracdo de réplicas na especificacio EJB usando
comunicacdo de grupo fossem compreendidos, foi implementado um protétipo chamado
dorothy. O protétipo prové os servicos HA, que incluem o servico de replicacdo, o
servico de chaveamento de servidor, o servigo de grupos e o servico de detecc¢do de
falhas. Os dois ultimos servicos sdo implementados por um sistema de comunicagdo de
grupo [BAN99].

A implementac¢do dos servigos de replicacdo e de chaveamento consiste principalmente
em 7 novas classes agrupadas em um pacote e mais 5 classes do JOnAS que foram
modificadas para coletar informacio necessdria a replicacdo. Atualmente, o prototipo
executa sobre uma rede Ethernet com estacdes SPARC, executando o sistema
operacional Solaris, mas que, de acordo com as caracteristicas da linguagem Java, pode
rodar sobre outras plataformas.

Embora a implementacdo dos servicos HA tenha sido feita sobre uma arquitetura
pratica, o prototipo dorothy nao € um software de qualidade industrial. O protétipo é
uma implementagdo onde a viabilidade da integracdo de transacOes e comunicacao de
grupo pode ser certificada em um sistema pratico. Observe que o protétipo dorothy é
uma das implementacOes possiveis para a arquitetura HA aqui descrita. Outros
desenvolvedores sdo encorajados a oferecer outras implementacoes.

No sentido de tornar o protdtipo mais robusto e proximo a um software de qualidade
industrial, a implementacdo de servicos HA estd sendo continuada por Marcos Didonet
Del Fabro no Grupo de Pesquisa Rainbow no ESSI (Sophia Antipolis, Franga) sob
orientacdo do Prof. Michel Riveill. Esse trabalho baseia-se fortemente nos resultados
desta tese e na implementagdo do protétipo aqui mostrado.
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Compatibilidade com a arquitetura original

A compatibilidade entre os servicos HA e os servicos ji implementados pela
arquitetura-alvo € mantida principalmente através do uso das abstracOes de
componentes, da configuracdo de servicos através de arquivos XML e da preservacao
das caracteristicas da interface cliente—servidor da arquitetura original. A configuragcdo
de servigos através de arquivos XML permite que o desenvolvedor escolha propriedades
que a aplicagdo deve assegurar. Por exemplo, apenas o servigo de chaveamento pode ser
necessdrio para uma determinada aplicagdo.

A preservagdo das caracteristicas da interface cliente—servidor possibilita que as réplicas
sejam implementadas com total transparéncia, sem comprometer os demais servigos
EJB. Por exemplo, o servico de seguranga, que atua na autenticacdo de mensagens
cliente—servidor € preservado. A arquitetura HA assume que se uma mensagem ¢é
autenticada entre um cliente e um servidor primdrio s;, entdo essa mensagem €
autenticada por todos os secunddrios do grupo de replicacdo, ja que o grupo é modelado
como uma entidade unica (i.e, um tnico componente).

Comunicacao de grupo

Embora o servico transacional garanta estados seguros para objetos apesar de falhas, a
especificacdo EJB ndo oferece um servico com alta disponibilidade. Tal servico pode
ser adicionado usando—se réplicas.

Comunicag¢do de grupo representa uma abstragdo conveniente para sincronizar réplicas e
possibilita tratar um modelo de falhas menos restritivo que o modelo usado por sistemas
transacionais. Segundo Vaysburd [VAY98, p.66—67], a abstracdo de grupos € baseada
em protocolos ndo—bloqueantes, mais resistentes a falhas que os bloqueantes, usados
tipicamente no servigo transacional. Entretanto, a abstracdo de grupos ainda representa
mais um modelo tedrico que um modelo prético, apesar de ser amplamente difundida.
Contudo, alguns esfor¢os tém sido feitos para popularizar essa abstracdo e mostrar sua
eficiéncia, como a implementacao do servico de failover de sessdo para o servidor JBoss
[BUR2002], a integracdo do TomCat com o JavaGroups [BUR2002, HAN2002], e o
desenvolvimento deste trabalho.

Desempenho dos servicos HA

Para avaliar o impacto dos servigos de grupos, de replicacio e de chaveamento no
JOnAS, um protétipo (dorothy) foi implementado e foi medido o desempenho de
aplicacdes EJB em rede local de estacdes SPARC. Os resultados obtidos demonstram
que essa solugdo é promissora, embora apresente entraves de desenvolvimento, que nao
sdo visiveis na fase de projeto pois sdo ocultados pelas abstracdes de orientacdo a
componentes.
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Consisténcia de réplicas

E mais dificil preservar o estado de um objeto em todos os cendrios de falha possiveis
quando esse objeto tem estado persistente do que quando esse objeto tem estado volatil
ou nao tem estado. Preservar o estado de objetos com estado persistente exige operacoes
de acesso a tabelas de bancos de dados, armazenadas em memdria estdvel, enquanto que
objetos com estado volatil usam operacdes que manipulam somente a memoria
principal, tipicamente menos onerosas.

E necessdrio um mecanismo robusto para assegurar consisténcia a objetos com estado
persistente. Sistemas de comunica¢do de grupo foram projetados para serem usados em
sistemas distribuidos, e ndo em sistemas de banco de dados. A idéia original dos
sistemas de comunicacdo de grupo € que o grupo mantenha consisténcia para estados
voléteis, sem considerar os servicos transacionais e estados persistentes.

Tipicamente, o mecanismo de transferéncia de estado implementado por sistemas de
comunicac¢do de grupo considera apenas estados armazenados em memdoria principal. A
implementacdo de um servico de consisténcia de réplicas com comunica¢do de grupo
mais abrangente requer o desenvolvimento de protocolos de replicacdo para objetos
persistentes que considere servigos transacionais e requisi¢oes concorrentes, executadas
em multiplos bancos de dados. O tempo de duracdo da transferéncia de estado pode
mudar de ms, duracdo tipica para a transferéncia de estados voldteis, para alguns
minutos ou até mesmo horas, duragdo tipica para a transferéncia de estado em sistemas
de bancos de dados.

Deteccao de falhas

Na arquitetura HA, as falhas sdo detectadas por dois diferentes esquemas: um para o
cliente e outro para o servidor, ja que assume-se que o banco de dados e o servidor de
aplicacao estao localizados no mesmo nodo e que o modelo de falhas tratado € colapso
em nodo (portanto, a falha de um resulta na falha de outro).

Falhas em nodos com membros do grupo de replicacdo sdo detectadas pelo servico de
deteccdo de falhas do JavaGroups ([BAN99], p.66). Nesse servico, as falhas em
membros de um grupo sdo detectadas pela consulta aos membros vizinhos, que ¢é
realizada periodicamente. A informacdo de quais sdo os vizinhos de um determinado
membro € mantida pelo JavaGroups através de um anel virtual.

Falhas na conexao cliente—servidor ou no nodo que executa um servidor primdrio para
um dado cliente sdo detectadas pelo servico EJB do JOnAS, usando o mecanismo de
timeout durante a execucdo das requisicoes. Na arquitetura HA, as requisicdes nao—
servidas sdo refeitas para um servidor alternativo, enquanto que nas implementacOes
tradicionais da especificagdo EJB, o servidor de aplicagdo gera uma excecgao.

Experimento pratico

Neste trabalho, um protétipo (dorothy) com os servicos HA foi desenvolvido para
demonstrar a viabilidade da integracao de abstracdes de comunica¢do de grupos em uma
arquitetura transacional. Um estudo comparativo foi realizado para avaliar o
desempenho do protétipo usando diferentes configuracdes de numeros de réplicas e
diferentes tipos de objetos.
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Os experimentos com o prototipo mostram que o conjunto de servicos HA conduz a alta
disponibilidade, mantendo o MTTR na ordem de segundos. Entretanto, os experimentos
aqui apresentados ndo sdo suficientes para validar a dependabilidade total da solugdo
apresentada. Para alcancar uma validacdo mais completa, experimentos detalhados com
injecdo de falhas sdo necessdrios. Contudo, os resultados obtidos indicam que a
degradacdo de desempenho ndo € demasiada, como inicialmente esperado, e que o uso
das abstracdes de comunicacido de grupos facilitam a implementagdo de protocolos de
replicacao a medida que o cédigo do servigo de grupos e de deteccdo de nodos falhos ja
estava desenvolvido (i.e., foi usado reuso de c6digo).

6.2 Trabalhos futuros

O desenvolvimento dos servicos HA aqui propostos € a implementacdo do prototipo
com o servidor dorothy abriram a possibilidade da pesquisa e do desenvolvimento de
outros trabalhos futuros, com a finalidade de oferecer maior robustez e confiabilidade
aos servicos HA.

Tratamento de excecoes no sistema

H4 ainda questdes de projeto pendentes na arquitetura HA, como que decisdo tomar
quando um servidor for excluido do grupo de replicacdo. A caracteristica da linguagem
Java, que possibilita a detec¢do de excecOes, € eficaz quanto a facilidade de desvio para
um cddigo que possibilite tratamento de exceg¢des. Contudo, note que, no contexto de
alta disponibilidade, a detec¢do de excecOes ndo significa continuidade de servigo, i.e.,
sobrevivéncia, mas seguranca. A necessidade de que o sistema execute algum
procedimento quando um membro do grupo de replicacdo falhar ainda precisa ser
pesquisada, para que a arquitetura HA permita um servigo realmente robusto.

Reintegracao de servidor e transferéncia de estado

Um servidor que falha por colapso pode ser reintegrado através de um servigo de
reintegracdo que permita que o sistema ndao pare durante a reintegracdo, ie., a
reintegracdo deve ser feita com o sistema operando.

O servico de reintegracdo de um servidor executa, principalmente, a transferéncia de
estado. A principal dificuldade do mecanismo da transferéncia de estado € atualizar um
estado persistente, ja que a transferéncia de estado volatil € provida por mecanismos
oferecidos pelo JavaGroups. A reintegracdo de um servidor com estado persistente em
um sistema on—line é descrita em Kemme et al. [KEM2001]. Esse servico pode ser
adaptado a arquitetura HA proposta neste trabalho.

Tratamento de falhas no cliente

O modelo de sistema considerado no contexto deste trabalho ndo trata falhas em nodos
que executam clientes. Entretanto, em um sistema prético, 0 nodo que executa o
servidor primdrio de um cliente falho precisa tomar algumas medidas para evitar
inconsisténcias nos seus objetos replicados. Falhas em clientes potencialmente podem
gerar ocupacdo de memoria desnecessdria e perda de desempenho do sistema
distribuido.
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Semantica de execucao exatamente uma na presenca de falhas

A especificacio EJB ndo descreve suporte a alta disponibilidade. A maioria das
implementacOes préticas disponiveis da especificacdo EJB usa a semantica do melhor
esforco, onde a entrega de uma mensagem ao destino ndo € garantida. Opcionalmente, o
desenvolvedor pode implementar failover diretamente na aplicacdo, ou usar algum
mecanismo da infra—estrutura do sistema distribuido para garantir alta disponibilidade.
Essas duas op¢Oes ndo sdo automdticas e, portanto, podem aumentar a complexidade do
sistema para o desenvolvedor além de promover a ocorréncia de erros de programagao,
se o desenvolvedor implementar failover diretamente na aplicacdo. Solucdes
automadticas, como a solu¢do proposta neste trabalho, sdo mais desejaveis.

Um servigo altamente disponivel requer um mecanismo que garanta a implementacdo
da semantica de execucdo exatamente uma em caso de falha de servidor. Essa semantica
€ dificil de ser assegurada por servicos intermediarios.

Apesar dos servicos de replicacdo e chaveamento aqui desenvolvidos requererem essa
semantica, atualmente, o prototipo implementa a semantica de execucdo no minimo
uma. A semantica atual do protétipo precisa ser modificada para atender as
necessidades de um sistema real altamente disponivel.

Monitoracao dos servicos HA

O JOnAS possui uma ferramenta de monitoracao para um unico servidor, mas ndo para
um grupo de replicagdo. Entretanto, para a monitoracdo dos servicos HA, uma
ferramenta mais robusta € requerida, ja que precisam ser monitorados todos os nodos de
um grupo de replicacao.

A tarefa de monitoragdo dos servicos HA pode ser facilitada, se uma ferramenta gréfica
for desenvolvida. Uma sugestdo € implementar alguma ferramenta gréifica para
monitorar e gerenciar sistemas distribuidos como o sistema Piranha [MAF97]. Mesmo
que o sistema distribuido seja capaz de tomar suas proprias decisdes em decorréncia de
falha, as vezes € desejavel a interferéncia de um operador. A ferramenta devera mostrar
os nodos de uma rede ou cluster com indicagdo de quais nodos estdo operacionais e
quais nodos estdo inoperantes. Para os nodos operacionais, a ferramenta pode mostrar
quais nodos estdo executando servidores EJB e bem como algumas medidas de
desempenho desses nodos. Para que essas informacdes sejam possiveis, a ferramenta
deve se comunicar com o servi¢o de detec¢do de falhas do sistema de comunicagdo de
grupos.

Ferramenta para a instalacao dos servicos HA

Atualmente, a instalacdo dos servicos HA no JOnAS ¢ feita manualmente. Uma
ferramenta deve ser proposta para facilitar a instalacao dos servicos HA.

Configuracéoes de propriedades através de arquivos

A especificacdo EJB é baseada em declaracoes. As propriedades das aplicacdes sdo
declaradas em arquivos descritores e sao inseridas automaticamente nas aplicacdes. O
nome do grupo de replicacdo e outras propriedades do grupo, como a escolha entre a
replicacdo avida ou a replicacdo preguicosa, podem ser fornecidos como um parametro
declarado no descritor de um bean.
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Atualmente o protétipo ndo implementa configuracdo automdtica através de arquivos
descritores. Trabalhos futuros incluem integrar essa facilidade para facilitar o
desenvolvimento de beans altamente disponiveis.

Aplicacoes EJB com multiplos beans

Uma aplicagdo EJB pode agregar diversos tipos de beans. Entretanto, o escopo deste
trabalho foi limitado a aplicacdes que sdo constituidas por somente um unico bean.
Trabalhos futuros devem incluir um modelo de sistema que suporte replicacdo em
aplicacdes menos restritivas, tratando aplicacdes com mais de um bean e as interacoes
entre beans diferentes.

Servico de nomes

O servico de nomes deste trabalho usa um servidor JNDI para cada no nodo com
servidor EJB. Esse tipo de configuracdo é chamado de servidor JNDI independente pois
cada nodo tem sua instancia, que ndo se comunica com as demais. Assume-se que se 0
servidor EJB falha, o servidor JNDI correspondente falha também (i.e., o nodo € fail-

stop).

Esse tipo de configuracdo, o servidor JNDI independente, é de facil implementaco.
Entretanto, uma implementagdo mais robusta deve comportar servidores JNDI
conectados, que troquem informagdes para prover balanceamento de carga ao sistema
computacional. O servidor JNDI com balanceamento de carga fornecerd ao cliente, o
servidor EJB mais adequado em termos de desempenho.

Injecao de falhas

Os experimentos conduzidos neste trabalho mostram que os servicos implementados
conduzem a alta disponibilidade, mantendo o MTTR na ordem dos segundos.
Entretanto, para alcancar uma validacdo mais completa, experimentos com injecdo de
falhas sdo necessarios para validar a dependabilidade total da solucao apresentada neste
trabalho.
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