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RESUMO

A virtualizacao de rede surgiu como uma alternativa para contornar as limitagoes
no uso compartilhado da infra-estrutura atual da Internet. Com a virtualizagao, sob
uma mesma estrutura fisica, ou substrato, é possivel a construcao de multiplas redes
virtuais, cada uma das quais empregando seus proprios protocolos, mecanismos de
enderecamento e politicas de forma independente e isolada. Essas redes sao formadas
por roteadores, interfaces e enlaces virtuais mapeados sobre componentes reais. Por
serem desacoplaveis, os elementos virtuais trazem uma grande flexibilidade, sendo
possivel a construcao de multiplas redes sobrepostas para usuarios com demandas
distintas, por exemplo. Roteadores virtuais podem migrar de um roteador fisico
para outro, conforme necessidades de manutencao ou balanceamento de carga. Além
disso, a possibilidade de se conduzir experimentos de rede em uma estrutura real,
sujeita as condicoes de utilizacao e de trafego que normalmente serao encontradas
na pratica, sem que se precise interromper a operacao da rede, traz a possibilidade
de se instalar poderosos e sofisticados ambientes de teste (testbeds).

Nesse ambiente, contudo, existem desafios de pesquisa a serem tratados e questoes
em aberto, em especial com relagao ao gerenciamento de dispositivos. Em uma rede
com suporte a virtualizagao, os roteadores fisicos precisam ser gerenciados para que
roteadores virtuais possam ser criados, modificados, duplicados, destruidos e movi-
mentados. As interfaces de gerenciamento atuais, porém, nao suportam tais acoes
de forma efetiva, obrigando o administrador dos dispositivos a realizar intervencoes
manuais através de interfaces de linha de comandos (CLIs) nao padronizadas. Exis-
te, assim, a necessidade de se definir uma interface de gerenciamento adequada para
roteadores fisicos que abrigam roteadores virtuais.

Tendo como objetivo abordar estas questoes, este trabalho consiste na inves-
tigagao de uma solugao para gerenciar roteadores virtuais. Para isto foram levan-
tadas e definidas as principais acoes de gerenciamento necessarias aos dispositivos,
de forma integrada, visando a definicao de uma interface padronizada de gerencia-
mento para cenarios heterogéneos de utilizacao.

Palavras-chave: Roteador Virtual, Virtualizacao de Rede, SNMP (Simple Network
Management Protocol), MIB (Management Information Base).



A Solution Based on SNMP for Management of Network Devices
Supporting Virtualization

ABSTRACT

Network virtualization emerged as an alternative to overcome limitations on use
of the shared infrastructure of current Internet. With virtualization, over the same
physical structure, or substrate, it is possible to build multiple virtual networks,
each of them employing its own protocols, addressing mechanisms and policies, on
an isolated and independent way. These networks are formed by virtual routers,
interfaces and links mapped to real components. Because they are detachable, the
virtual elements bring a great flexibility, being possible constructing many overlaid
networks for users with different demands, for example. Virtual routers can migrate
from one physical router to another as needed form maintenance or load balancing.
Besides, the possibily of running network experiments in a real structure, subject
to the conditions of use and traffic that will normally be encountered in practice,
without interrupting network operation, make it possible to install powerfull and
sofisticated testbeds.

In such environment, however, there are research challenges to be managed and
open questions, specially related to devices management. In a network with virtu-
alization support, physicall routers must be managed so that virtual routers can be
created, modified, copied, removed and moved. Nevertheless, current management
interfaces do not support such action in an effictive way, compelling the devices
manager to make manual interventions through non standardized command line in-
terfaces (CLIs). So, there exist the need to define an adequate management interface
for physicall routers that host virtual routers.

Having as an objective to address these questions, this work consist in investi-
gating a solution to manage virtual routers. For this, were raised and defined the
main management actions required for devices, through an integrated way, aiming
to define a standardized management interface for heterogeneous use scenarios.

Keywords: Virtual Router, Network Virtualization, SNMP (Simple Network Man-
agement Protocol), MIB (Management Information Base).
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1 INTRODUCAO

A Internet vem experimentando uma evolucao significativa ao longo de sua
histéria. A estrutura originalmente simples de seu modelo baseado na oferta de
um servigo de melhor esforco, no ntcleo da rede, nao comporta mais a demanda por
novos servigos e a explosao no volume de trafego global de informacgoes. O acréscimo
continuo de novas funcionalidades contribuiu para o aumento da complexidade da
rede, tornando-se cada vez mais dificil a implementacao de novos modelos, proto-
colos e servicos na estrutura atual (TAYLOR; TURNER, 2004) e culminou naquilo
que vem sendo definido por muitos pesquisadores como a “ossificacao” da Internet
(ANDERSON et al., 2005).

A virtualizagao de redes (RIXNER, 2008) surgiu como uma alternativa para im-
pulsionar o desenvolvimento de novas arquiteturas de redes e para com isso auxiliar a
superar a ossificagdo da Internet (TURNER; MCKEOWN, 2007). Na virtualizacao
de redes, a infraestrutura fisica, chamada substrato, é compartilhada entre multiplas
redes virtuais, cada uma das quais empregando seus préprios protocolos, esquemas
de enderecamento e politicas de forma independente e isolada.

De uma forma geral, o advento da virtualizacao e sua disseminagao sao fendmenos
naturais decorrentes da crescente utilizacao de arquiteturas com multiplas unidades
de processamento. Normalmente, o emprego desta tecnologia traz significativos
resultados de economia energética, financeira e de utilizacao de espago fisico. Apli-
cada as redes, a virtualizagao flexibiliza o gerenciamento dos dispositivos através da
reducao no acoplamento hardawer-software. Isso traz a ideia de que os equipamentos
(dispositivos fisicos) podem ser alugados em fatias e que a infraestrutura da rede,
em geral, se torna um servigo (laaS, ou Infrastructure as a Service). Além disso,
novas funcionalidades importantes podem ser implementadas, como a migracao de
equipamentos virtuais, que reduz os tempos de indisponibilidade da rede em casos
de falha ou manutencao.

Os roteadores congregam grande quantidade de funcionalidades associadas a
inteligénica no processamento de pacotes, sendo estas de vital importancia para
atuacao dos provedores de servicos. Embora a pesquisa em virtualizagao de rede
seja bastante ativa atualmente, poucos estudos sao encontrados no que tange o
gerenciamento dos roteadores fisicos que sao capazes de hospedar roteadores vir-
tuais. Na pratica, a maioria das agoes de gerenciamento sobre esses dispositivos
requer interevengao manual via interfaces por linha de comando (command line in-
terface, ou CLI). Apesar de suficiente para administracdo dos atuais substratos de
rede em pequena escala, isso certamente nao sera suficiente para o gerenciamento
de ambientes na Futura Internet.

Além das limitagoes existentes nas propostas supracitadas, alguns desafios a
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serem vencidos para o desenvolvimento de uma solug¢ao de gerenciamento para
roteadores virtuais permanecem sem solucao:

i) Requisitos de gerenciamento de uma interface padrao para roteadores
fisicos e virtuais: deve ser apresentada uma forma organizada e objetiva para
acesso as funcionalidades e informacoes dos roteadores, que permita padronizar
o0 acesso aos recursos de diferentes plataformas de virtualizacao, abstraindo os
aspectos de implementagao das mesmas;

ii) Principais parametros de desempenho a serem monitorados: o de-
sempenho do hardware deve ser monitorado e controlado, visto que o mesmo
pode impactar diretamente nos protocolos e funcionalidades desempenhadas
pelo dispositivo, ou mesmo no trafego dos usudrios roteado pelo equipamento;

iii) Formas de enderegcamento de elementos fisicos e virtuais: com a vir-
tualizagao, o roteador fisico é expandido em multiplos roteadores virtuais. As
interfaces fisicas sao igualmente expandidas e compartilhadas por multiplas
interfaces virtuais. Dessa forma, o enderecamento destes componentes e o
esquema de gerenciamento precisam ser definidos e organizados;

iv) Identificacao das principais agoes de gerenciamento: ¢é necessario re-
conhecer o conjunto de operagoes fundamentais (ou “primitivas”) que precisam
ser implementadas e gerenciadas no contexto de operacionalizacao das redes
virtuais, especialmente aquelas aplicadas ao gerenciamento de configuracao
dos dispositivos;

v) Comparagao de desempenho do gerenciamento de diferentes platafor-
mas de virtualizagao: ¢ indispensavel avaliar o impacto que o hardware
pode ter no gerenciamento e encontrar formas para fazer este gerenciamento
se tornar o menos intrusivo possivel aos dispositivos. Devem ser identificados
os recursos disponiveis em cada plataforma e meios de mapea-los para uma
interface de gerenciamento padrao.

Roteadores virtuais (ou roteadores 16gicos) sao implementagoes por software de
roteadores reais isolados sobre o mesmo dispositivo fisico. Estes elementos sao con-
siderados essenciais para a “virtualizagao de rede” e podem ser implementados por
plataformas de “virtualizacao de nodos”. Ambientes completos de rede podem ser
criados com o uso de tecnologias como VMware (VMWARE, 1998) e Xen (XEN,
2003). Maquinas virtuais e roteadores virtuais podem ser utilizados para formar tais
ambientes nas pontas e no nucleo da rede, respectivamente. Como na virtualizagao
de servidores, a virtualizagao de rede cria uma estrutura mais flexivel, onde, por
exemplo, um roteador virtual pode migrar de um roteador fisico para outro. Essa
flexibilidade leva a nocao de que esses elementos serao componentes essenciais na
Futura Internet (PAPADIMITRIOU et al., 2009).

Esta dissertagao de mestrado tem por objetivo propor uma solugao de gerenci-
amento para roteadores virtuais que permita monitorar, configurar e operar esses
dispositivos pela rede, por meio de um protocolo de gerenciamento. Para isso,
esta dissertagao apresenta uma interface de gerenciamento que contempla as acoes
necessarias na manipulacao desses recursos, bem como um agente que implementa
o acesso as funcionalidades dos hardwares e softwares estudados. A fim de avaliar
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a solucao proposta, foram realizados experimentos, e sao apresentados os resulta-
dos de desempenho, identificando os principais pontos criticos e limitacoes a serem
contornadas.

O restante desta dissertacao estd organizado como segue. O Capitulo 2 introduz
alguns dos conceitos que formam a base da investigacao apresentada doravante e
retoma o trabalho relacionado. No Capitulo 3 é apresentada a solucao proposta neste
trabalho e sao estudados cendrios de gerenciamento a fim de avaliar a aplicabilidade
e os requisitos para a interface desenvolvida. O Capitulo 4 discute os resultados
obtidos com a avaliacao experimental. Por fim, o Capitulo 5 conclui esta dissertagao
com as consideracgoes finais e perspectivas sobre direcoes de pesquisa e tendéncias
nesta area.
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2 REVISAO BIBLIOGRAFICA

Neste capitulo sao apresentados os conceitos chave sobre virtualizacao de redes
(Segao 2.1), modelo de arquitetura de redes virtuais (Se¢ao 2.2) e virtualizagao
de roteadores (Secao 2.3). Sao também discutidos os trabalhos de pesquisa mais
importantes relacionados a esta dissertagao (Segao 2.4).

2.1 Virtualizacao de Redes

O termo “virtualizacao de rede” é muitas vezes utilizado para se referenciar
diferentes assuntos. “Virtualizacao de rede”, estritamente, geralmente se refere a um
ambiente de rede onde os provedores de servigos (Internet Service Providers, ou ISPs)
dividem seus papéis entre provedores de infraestrutura (Infrastructure Providers,
ou InPs) e provedores de servigos (Service Providers, ou SPs). Os provedores de
servigos (SPs) agregam recursos de multiplos provedores de infraestrutura (InPs), a
fim de fornecer servigos fim-a-fim (Segao 2.2). Algumas vezes, esse conceito também
é chamado de “infraestrutura como um servi¢o” (Infrastructure as a Service, ou
[aaS) (LEMAY, 2008). A arquitetura de uma Internet virtual é formada por hosts
virtuais, roteadores virtuais e enlaces virtuais (TOUCH et al., 2003).

2.1.1 Roteador Virtual

Roteador Virtual (VR, ou Virtual Router) é um equipamento que pode hospedar
elementos virtuais, emulando a funcionalidade de multiplos roteadores reais.

) e

E Roteador Fisico @ Roteador Virtual I Interface Fisica @ Interface Virtual

el
g

Figura 2.1: Representacao de um Roteador Virtual.

O roteador virtual, mais especificamente, é o aplicativo roteador (similar a uma
maéquina virtual) que roda em cima do equipamento (roteador fisico) com capacidade
para abrigar os VRs. A Figura 2.1 mostra a representagao de trés roteadores fisicos,
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R1, R2 e R3 (a esquerda), e seu equivalente em um tnico dispositivo que hospeda
trés roteadores virtuais, VR1, VR2 e VR3 (a direita). Neste exemplo, as interfaces
fisicas dos roteadores R1, R2 e R3 foram transformadas em interfaces virtuais dos
roteadores virtuais VR1, VR2 e VR3 e associadas a quatro interfaces reais do novo
equipamento.

O roteador virtual é baseado no principio da virtualizacao de nodos da rede,
que consiste em fazer com que um unico dispositivo fisico se comporte como (ou se
parega com) multiplas instancias de um dispositivo real (MAIER; HERRSCHER,;
ROTHERMEL, 2007). Nodos virtuais sao dispositivos légicos (software) que sao
executados sobre dispositivos fisicos (hardware).

Roteadores virtuais sao utilizados desde o comeco dos anos 2000 para implemen-
tar redes privadas virtuais de nivel 3 fornecidas pelos provedores (Layer 3 Provider
Provisioned Virtual Private Networks, ou L3 PPVPN) para comunicagbes entre
localidades (site-to-site). Nessa abordagem, o dispositivo de borda do provedor
(provider edge, ou PE) contém um roteador virtual por VPN (com dominios de
roteamento logicamente independentes), nao sendo necessarios mecanismos extra de
enderecamento para alcangar as VPNs (KNIGHT et al., 2003). Uma implementacao
de backbone utilizando essa estratégia foi instalada na rede SINET3 (URUSHIDANI
et al., 2008).

2.1.2 Virtualizacao de Enlace

O conceito de topologia logica é essencial para entender a virtualizacao de en-
laces. Topologias logicas formam redes virtuais.

‘@ Roteador fisico & Roteador virtual ~—— Enlace Légico @ Roteador fisico & Roteador virtual ~—— Enlace Légico

(a) Topologia légica hospedada sobre um  (b) Mesma topologia légica sobre um
subtrato (conjunto de roteadores fisicos). substrato diferente (conjunto de
roteadores fisicos diferente).

Figura 2.2: Exemplo de topologias logicas idénticas hospedadas de duas formas
diferentes.

As Figuras 2.2 (a) e (b) mostram a mesma topologia l6gica sobre dispositivos
fisicos diferentes. Nesta figura, nao sao apresentados os enlaces reais (fisicos), apenas
os virtuais. Enlaces virtuais sdo conexoes légicas entre dispositivos (nodos) virtuais.
Embora similar, este conceito nao deve ser confundido com circuitos virtuais (e
tecnologias associadas tais como Frame Relay, ATM, MPLS e VPN, por exemplo)
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que sao conexoes légicas fim-a-fim entre dispositivos fisicos. As topologias logicas
da Figura 2.2 sao idénticas por estarem interconectando os mesmos dispositivos
virtuais. Embora os nodos virtuais sejam facilmente desacoplaveis dos nodos reais,
os enlaces virtuais e fisicos nao sao, como sera visto na Secao 3.1.6.

2.1.3 Virtualizacao de Host

Hosts sao, tradicionalmente, nodos fonte ou destino de dados, frequentemente
dotados de recursos computacionais (memdria, processamento e armazenamento).
Comumente, os pacotes de dados que sao recebidos por um host, cujo destino nao
seja o préprio host, nao sao encaminhados para outros locais (como em um gateway
de rede), mesmo que o host possua entradas em sua tabela de roteamento IP identifi-
cando uma rota para aquele pacote. Em alguns casos, no entanto, os hosts podem ser
utilizados para rotear pacotes, formando as chamadas redes em “Owverlay”, bastante
utilizadas em aplicacoes peer-to-peer, por exemplo.

As solugoes de virtualizacao para hosts, tipicamente, estao disponiveis para com-
putadores pessoais ou servidores e sao implementadas por um software do tipo mid-
dleware que controla a virtualizacao, chamado Hypervisor ou Virtual Machine Mon-
itor (VMM). Dependendo da forma como este software estéd implementado e opera,
a virtualizacao pode ser classificada, resumidamente, em:

e “Virtualizacao Completa” (Full Virtualization) também chamada “virtual-
izacao hospedada” (hosted), na qual o hypervisor é executado dentro do am-
biente de um sistema operacional convencional. Neste caso, o hypervisor pos-
sui recursos suficientes para execucao de sistemas operacionais cliente ( “guest
0S”) sem quaisquer modificagoes ou adaptagoes em seu conjunto de instrugoes.
Exemplos de plataformas deste tipo incluem VMware Server (VMSERVER,
2009), VMware Workstation (VMWORKSTATION, 2010), Parallels Worksta-
tion (PARALLELS, 2009), Oracle VirtualBox (VIRTUALBOX, 2010) e Win-
dows Virtual PC (VIRTUALPC, 2010);

e “Paravirtualizacao”, também chamada “Virtualizacao Nativa” ou “metal a
mostra” (bare metal), na qual os hypervisors sdo executados diretamente so-
bre o hardware do host. Neste caso, a maquina virtual oferece uma API espe-
cial com modificagoes (ou adaptagdes) no conjunto de instrugoes do sistema
operacional cliente. Este tipo de virtualizacao, normalmente depende de su-
porte arquitetural em hardware. Exemplos de plataformas deste tipo incluem
VMware ESXi/ESX (VMWAREESX, 2010), Citrix XenServer (XEN, 2003) e
KVM (Kernel-based Virtual Machine) (KVM, 2010).

Nesta dissertagao foram utilizados hosts finais para emular roteadores (nodos
intermediarios) com suporte a virtualizagdo (Capitulo 4). Esta opcao se deve ao
potencial de personalizacao destas plataformas, que traz facilidades para projetar
e avaliar a solucao de gerenciamento proposta, por meio de opgoes de configuragao
flexiveis e da possibilidade de programar novas funcionalidades (Secao 2.4.3). Nao
é objetivo deste trabalho criar redes de overlay ou otimizar o desempenho dos dis-
positivos, mas sim obter e estudar parametros mensuraveis que permitam analisar
quantitativamente e qualitativamente a solucao de gerenciamento proposta. Seria
economicamente e tecnicamente inviavel trabalhar com roteadores reais, projetados
exclusivamente para o processamento de pacotes, visto que estes dispositivos operam
com hardware e software proprietario de alto valor comercial.
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2.2 Arquitetura Conceitual de Redes Virtuais

Os conceitos basicos sobre virtualizacao, em especial com relagao aos roteadores
virtuais, foram apresentados na Se¢ao 2.1. Nesta secao é fornecido uma visao geral
da utilizacao destes componentes.

O Nodo Fisico  Nodo Virtual 0O Host Final — Enlace Fisico —— Enlace Virtual

Rede Virtual 2
C< (VN2)
>—

Provedor de
Servicos 2 (SP2)

D Rede
T Virtual 1 (VN1)

Provedor de
Servigos 1 (SP1)

Provedor de

Infra-Estrutura 2 (InP2)
Provedor de

Infra-Estrutura 1 (InP1)

ddddd ELEd U3

Ul u2

Figura 2.3: Arquitetura Tipica de Redes Virtuais (CHOWDHURY; BOUTABA,
2009).

A Figura 2.3 (CHOWDHURY; BOUTABA, 2009) apresenta a arquitetura tipica
encontrada em redes virtuais. Neste exemplo, as redes virtuais 1 e 2 (VN1 e VN2)
foram criadas pelos provedores de servigos 1 e 2 (SP1 e SP2), respectivamente. O
SP1 criou sua rede VN1 sobre os recursos fisicos de dois provedores de infraestrutura
diferentes (InP1 e InP2), fornecendo conectividade fim-a-fim para os usudrios U2 e
U3. Nesta rede virtual, o usuario Ul nao estd conectado a estes assinantes. Ja na
rede VN2, do provedor SP2, os usudrios Ul e U3 estao conectados (e U2 nao estd
diretamente ligado a estes). Portanto, o usuario U3 estd contratando o servigo de
conectividade de ambas as redes virtuais que sao gerenciadas por dois provedores
de servigos distintos, que por sua vez subcontratam a infraestrutura de dois outros
provedores de infraestrutura.

A virtualizacao de redes consiste em reunir multiplas arquiteturas heterogéneas
de redes, geralmente de diferentes provedores de servicos. Combinando o substrato
de hardware com uma camada de software se cria uma visao de novas redes virtuais
para o operador ou administrador. Este operador enxerga um conjunto redes de in-
terconexoes de equipamentos diferente do que realmente esta implementado no baixo
nivel - Figura 2.3). Isso viabiliza a implantagao de mais servigos e funcionalidades,
otimizando a utilizacao dos recursos fisicos da rede.

Atualmente, provedores de servigos (ISPs) de dominios auténomos diferentes
fornecem a conectividade para seus usuarios através do encaminhamento de pacotes
entre esses dominios, sem ter uma visao do que ocorre com os mesmos nos dominios
vizinhos (Figura 2.4 (a)). A solucao de virtualizacao de redes envolve a separagao
entre Service Providers (que alugariam fatias de recursos fim-a-fim) e Infrastructure
Providers (que forneceriam esses recursos - Figura 2.4 (b)).
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(a) ISPs competidores com diferentes (b) Um tnico ISP controla o caminho fim
objetivos devem se coordenar. a fim.

Figura 2.4: Virtualizacdo de redes para servigos fim-a-fim (NICK FEAMSTER,;
REXFORD, 2008).

A Figura 2.4 (NICK FEAMSTER; REXFORD, 2008) mostra o conceito de
locacao de fatias de recursos fisicos apresentados na arquitetura proposta no pro-
jeto CABO (CABO, 2005). Uma abordagem alternativa, utilizando “planos de
rede” ( “Network Planes”, ou NPs) e “acordos de interconexao de redes” ( “Network

Interconnection Agreements”, ou NIAs) pode ser encontrada no projeto AGAVE
(BOUCADAIR et al., 2009).

2.3 Virtualizacao de Roteadores e Modelos de Consolidacao

A virtualizacao de roteadores pode ser implementada de diferentes formas e
ser aplicada em diferentes posicoes da rede. A combinacao dos diversos arranjos
possiveis forma os “modelos de consolida¢ao” (KOLON, 2004) que sdo uma forma
de classificar ou organizar os roteadores virtuais. A consolidagao pode ser imple-
mentada nos dispositivos do ntcleo (core) ou nos dispositivos da borda (edge) da
rede e pode agrupar equipamentos de diferentes niveis da hierarquia de roteamento
(consolidagao vertical) ou equipamentos de um mesmo nivel (consolidagao horizon-
tal).

Vale ressaltar aqui que existe uma certa diferenca entre os termos roteador vir-
tual (virtual router) e roteador légico (LR, ou logical router). Para Matt Kolon
(KOLON, 2004), “Um roteador fisico pode ser configurado com multiplos roteadores
logicos baseados em software onde cada roteador l6gico € uma particdo dos recursos
do roteador fisico. Entao cada roteador logico baseado em software pode ser configu-
rado com maltiplos roteamentos virtuais e instancias de encaminhamento (VRFs ou
Virtual Routing and Forwarding), onde cada VRE suporta uma VPN distinta. Ob-
serve que um roteador virtual nao é o mesmo que um roteador logico.
Um roteador virtual é uma instancia simplificada de roteamento que tem uma unica
tabela de roteamento. Um roteador logico € uma particao de um roteador fisico que
pode conter maltiplas instancias de roteamento e tabelas de roteamento. Assim, um
dado roteador logico pode ser configurado para suportar maultiplas VPNs”. Neste
trabalho, no entanto, estes termos sao utilizados indistintamente como sinonimos,
por questoes de simplicidade e enfoque do estudo.

2.3.1 Consolidagao Horizontal nas Bordas da Rede

A Figura 2.5 mostra a representacao da consolidagao horizontal nas bordas da
rede. Neste modelo, multiplos roteadores l6gicos de borda sao hospedados em um
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Empresas Assinantes

Figura 2.5: Consolidacao Horizontal na Borda da Rede.

unico roteador fisico.

Um exemplo de aplicacao deste modelo de consolidacao pode ser utilizado em um
grande provedor que tenha um grupo de operacoes do backbone e um outro grupo
separado que gerencie os servigos para as empresas assinantes. Sem a virtualizagao,
quando o grupo de servicos precisa instalar um novo roteador de borda no POP, ele
deve comprar um roteador de borda, instalar uma interface 10 Gb, e entao conectar
o roteador de borda ao roteador de agregagao/ntucleo. Com a funcionalidade dos
roteadores 16gicos, o grupo de servigos pode configurar um roteador légico com um
numero especifico de interfaces de borda, configurar uma interface virtual de 10
Gbps para o roteador de agregagao/nicleo, e gerenciar o roteador légico utilizando
as ferramentas de gerenciamento existentes.

Para haver eficiéncia de custos, a “consolidacao horizontal na borda” requer que
cada roteador légico forneca uma granulosidade na configuracao de suas interfaces
virtuais, para que todos os roteadores légicos possam compartilhar um enlace fisico
comum (uplink) ao roteador de agregagao/ntcleo do préximo salto. De outra forma,
cada roteador légico precisaria ter um enlace fisico (uplink) dedicado e os beneficios
economicos de se instalar roteadores 16gicos seriam reduzidos.

2.3.2 Consolidagao Horizontal no Nicleo da Rede

A consolidagao horizontal no nticleo da rede (Figura 2.6) combina multiplos
roteadores logicos do nucleo, cada qual residindo no mesmo nivel da hierarquia de
roteamento, em um tnico roteador fisico. Ainda que instalar multiplos roteadores
do nicleo em um unico dispositivo fisico possa impactar na confiabilidade da rede,
a consolidacao horizontal no nicleo é particularmente 1til quando um provedor de
servigos quer instalar, com baixo custo, redes paralelas sobre uma mesma infraestru-
tura fisica. O roteamento especifico por aplicacao (ASR, ou Application Specific
Routing (KOLON;, 2004)), pode ser implementado com o uso deste modelo.

2.3.3 Consolidagao Vertical na Borda da Rede

Este modelo (Figura 2.7) é também chamado consolidagao vertical na borda/a-
gregacao (ou agregacao/nucleo) e combina multiplos niveis da hierarquia de rotea-
mento em um unico roteador fisico. Neste modelo, multiplos roteadores logicos
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LRs de Nucleo
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Figura 2.6: Consolidagao Horizontal no Ntcleo da Rede.

LR de
Agregacao

Empresas Assinantes

Figura 2.7: Consolidagao Vertical na Borda da Rede.

de borda e um roteador 16gico de agregacao (ou multiplos roteadores légicos de
agregacao e um roteador 16gico do niicleo) sao configurados em uma tinica plataforma
fisica de roteamento. A Figura 2.8 exemplifica este conceito.

i
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Figura 2.8: Exemplo de consolidagao vertical na borda/agregagao.

Na Figura 2.8, os quatro roteadores fisicos de borda (edge node) e mais o roteador
de agregagao (convergence node) circundados pela linha pontilhada, a esquerda,
foram agrupados em um unico roteador com suporte a virtualizacao, representado



23

a direita, sob dominio administrativo do POP1. Estes dois niveis da hierarquia de
roteamento sao agora implementados por elementos virtuais (LRs) em um unico
equipamento fisico.

Ainda que hospedar multiplos niveis da hierarquia de roteamento em um tnico
roteador fisico possa potencialmente impactar na confiabilidade da rede, esta abor-
dagem permite aos provedores manter sua hierarquia de roteamento de forma re-
sumida, reduzir os custos de interconexao, e simplifica a topologia fisica da rede. O
cendrio de gerenciamento apresentado na secao 3.3.3 exemplifica o uso do modelo
agregacao /nucleo.

2.3.4 Consolidagao Vertical no Nicleo da Rede

Lado do Nucleo

LRs de %
Nucleo %

Lado do POP

Figura 2.9: Consolidacao Vertical no Nicleo da Rede.

A consolidagao vertical do ntcleo (Figura 2.9) combina multiplos roteadores
l6gicos do ntcleo, cada um dos quais situado em niveis diferentes na hierarquia
de roteamento do ntucleo, em um unico roteador fisico. Embora seja um modelo
possivel, este tipo de consolidacao nao oferece vantagens economicas ou operacionais
conhecidas e por isso nao ¢ utilizado na pratica. O cascateamento de dois roteadores
em série, proximos um do outro, nao traria beneficio algum em relacao a utilizagao
de apenas um dispositivo deste tipo.

2.4 Trabalhos Relacionados

A literatura relacionada a virtualizacao de redes é extensa. Muitos trabalhos
nessa area encontram-se relacionados as atividades de pesquisa sobre a Futura In-
ternet (SPYROPOULOS; FDIDA; KIRKPATRICK, 2007). Neste contexto, a virtu-
alizacao de roteadores é reiteradamente abordada. Alguns trabalhos particularmente
importantes para esta dissertacao sao apresentados a seguir.

2.4.1 Trabalhos Académicos

Um survey importante sobre a virtualizagao de redes foi apresentado por Chowd-

hury e Boutaba (CHOWDHURY; BOUTABA, 2009). Neste trabalho os autores



24

fazem uma revisao geral sobre o estado-da-arte nesta area, abordando os pricipais
desafios e questoes de pesquisa a serem estudados para realizagao de um ambiente
virtual de redes (NVE, ou “Network Virtualization Environment”) e apresentando
os principais projetos de pesquisa relacionados, em todo mundo. Vale destacar os
desafios de pesquisa apontados com relacao a Nodos e Enlaces Virtuais.

“A Virtual Internet Architecture” (TOUCH et al., 2003) é um trabalho pioneiro
sobre a implementacao de redes virtuais, onde sao apresentados conceitos bésicos
os principais componentes destas redes e potenciais funcionalidades. Segundo os
autores, uma “Internet Virtual” é uma rede IP composta de enlaces tunelados entre
um conjunto de roteadores virtuais e hosts virtuais. Os conceitos desenvolvidos
foram implementados e instalados na rede X-Bone (TOUCH, 2001). Apesar de focar
a investigacao sobre redes em overlay, sao apresentados conceitos importantes sobre
roteadores virtuais na secao 11.2.2.

Um estudo técnico sobre aspectos da arquitetura de hardware para implementagao
de roteadores virtuais pode ser encontrado no trabalho conduzido por Comer e Mar-
tynov (COMER; MARTYNOV, 2006). A soluc¢ao é baseada no uso de multiplos
processadores de rede ( “network processors”) para suportar o roteamento virtual e
em overlays.

O projeto Autol (AUTOI, 2008) aborda o gerenciamento autonémico utilizando
os principios de virtualizacao de redes para formar uma rede de recursos virtuais em
overlay. O projeto é bastante atual e encontra-se em desenvolvimento, incluindo um
extenso conjunto de publicacoes, documentacoes e cddigos abertos para consulta.

2.4.2 Solucoes Comerciais

Alguns equipamentos comerciais ja possuem recursos para suportar a virtual-
izacao como os roteadores da familia Cisco XR 12000 Series (CISCOXR, 2006) e os
roteadores Juniper TX Matriz Plus (TXMATRIX, 2006). Estes recursos sao acessa-
dos por meio dos sistemas operacionais destes dispositivos, que, embora providos de
muitas funcionalidades, ainda nao possuem interfaces suficientemente desenvolvidas
para o gerenciamento completo e efetivo das configuragoes e operagoes associadas a
virtualizacao.

A interface do IOS XR da Cisco atualmente fornece apenas dois comandos para
gerenciar as funcionalidades de virtualizacao de seus dispositivos (CISCO, 2006):
um para criar e outro para ligar um roteador légico a um dispositivo fisico. O 10S
Junos da Juniper possui uma interface (JUNOS, 2003) que possibilita a completa
configuracao de roteadores logicos seguindo um procedimento bastante similar ao
utilizado nos roteadores convencionais.

A Extreme Networks lancou em 2004 a série de roteadores BlackDiamond 10808
com suporte a virtualiaza¢ao na camada 3 (L3VS, 2007) (recurso posteriormente
extendido aos demais equipamentos deste fabricante). Esses equipamentos disponi-
bilizam uma interface por linha de comando (CLI) em seu 10S, o ExtremeXOS,
para criar VRs e adicionar portas aos VRs, possibilitando entrar e sair na interface
de configuracao de cada VR a partir da CLI principal. A Extreme direcionou a
virtualizagao principalmente para segmentacao da rede em diferentes dominios ad-
ministrativos. As portas de um switch de camada 3 s6 podem pertencer a um VR
e os pacotes chegando na porta de um VR nunca podem ser comutados para as
portas de outro VR. Dessa forma, estes dispositivos utilizam um conceito diferente
do apresentado neste trabalho (Segao 2.1.1).
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Todas estas interfaces comerciais disponiveis sao basicamente constituidas por
um sistema de configuracao (CLI) que impacta indiretamente na sistemédtica de
operacao do roteador. Por isso, nao abrange completamente o conjunto de funcional-
idades potenciais do dispositivo, ou demanda um esforco consideravel de parametros
combinados com esta finalidade. Além disso, o conjunto de comandos varia de
equipamento para equipamento, carecendo de padronizagao e interatividade (dinamica)
N0 acesso aos recursos.

2.4.3 Solucoes Adaptadas

Diversos trabalhos encontrados na literatura buscam investigar a virtualizacao de
redes por meio de solugoes “adaptadas”, que nao foram nativamente desenvolvidas
com este proposito. Como nesta dissertagao, alguns autores utilizam plataformas de
virtualizacao de hosts (Xen e/ou VMware, por exemplo) para emular o comporta-
mento de roteadores virtuais e investigar aspectos como QoS, desempenho e a criagao
de avancados ambientes de teste (RODRIGUEZ-HARO; FREITAG; NAVARRO,
2009) (GALAN et al., 2009) (ANHALT; KOSLOVSKI; PRIMET, 2010). Outros
preferem utilizar diretamente as técnicas de tunelamento (HOU; CHAN; YU, 2009)
(TSUGAWA; FORTES, 2010), tipicamente implementadas em baixo nivel pelas
plataformas comerciais.

Todas estas abordagens visam estudar aspectos associados a virtualizacao de
redes sem a utilizagdo de dispositivos (nodos) originalmente projetados com este
proposito. Embora estimativas de desempenho sejam relativas e limitadas a es-
tas plataformas, estas solucoes se beneficiam da flexibilidade nas implementacoes
fornecendo 6timo conhecimento técnico sobre a operacionalidade destes sistemas.

244 VR-MIB

MIBlets (NG et al., 2002), sao Bases de Informagoes de Gerenciamento (MIBs)
particionadas, utilizadas para juntar e processar estatisticas de desempenho para
cada uma das redes virtuais (VNs, ou “Virtual Neworks”) coexistentes em uma
rede. Ao invés de usar uma MIB comum, cada nodo possui uma agente especial, com
visao global de uma VN, gerenciando o estabelecimento, monitoramento e controle
das conexoes dos usuarios para assegurar a correta alocacao de recursos.

Algumas primitivas para o gerenciamento de roteadores virtuais foram desen-
volvidas recentemente, como a migracao de roteadores em tempo de execucao (live
router migration) (WANG et al., 2008) (AGRAWAL et al., 2006). O objetivo é
tornar o procedimento de migracao ou substituicao de um roteador fisico mais rapido
e minimizar a “desrupcao”, utilizando chamadas remotas de métodos de uma API
por um operador de rede.

Um médulo de MIB (Management Information Base) para roteadores virtuais
foi definida em um draft do IETF (STELZER et al., 2003). Esse médulo de MIB
foi desenvolvido no contexto de VPNs de nivel 3, mas foi descontinuado. O médulo
¢ composto de objetos relacionados a configuracao em alto nivel dos roteadores
virtuais, bem como objetos para coleta de estatisticas sobre os dispositivos. A
principal limitacao deste moédulo de MIB é que o mesmo nao ¢ adequado para
operagoes como a migragao de roteadores e a associacao flexivel de interfaces de
rede reais e virtuais.

Apesar dos diversos trabalhos pesquisados, nao foram encontradas solucoes que
implementem interfaces de gerenciamento adequadas para os roteadores virtuais
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aplicados ao contexto da virtualizacao de redes da Futura Internet. Isso decorre,
principalmente, do fato de nao terem sido levantadas, em conjunto, as operacoes
fundamentais que precisam ser realizadas para administrar o funcionamento destas
redes.
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3 SOLUCAO PROPOSTA

Em redes que utilizam virtualizagao, uma série de agoes precisam ser executadas
(manual ou automaticamente) e informagoes precisam ser administradas a fim de
manter a operacionalidade dos sistemas. Algumas destas acoes podem ser imple-
mentadas como primitivas de gerenciamento e virem a ser reutilizadas por outra(s)
aplicagao(oes) (software gerente). A utilizacdo combinada de conjuntos de primiti-
vas torna possivel a criacao de frameworks ou plataformas de gerenciamento capazes
de realizar tarefas complexas de forma automatizada.

Neste capitulo sao apresentadas as principais acoes que podem ser implementadas
como primitivas de gerenciamento (Segao 3.1). A seguir, é apresentado o projeto da
interface de gerenciamento e a implementacao do protétipo do agente desenvolvido
neste trabalho (Segao 3.2). Por fim, sao estudados alguns cendrios de gerenciamento
relacionados a solugao proposta, a fim de analisar sua viabilidade em ambientes reais
de rede (Segao 3.3).

3.1 Primitivas de Gerenciamento para Roteadores Virtuais

Com base na visao geral da virtualizagao de redes (Capitulo 2), esta se¢ao foca
nos conceitos especificos do gerenciamento dos nodos (roteadores virtuais), especial-
mente em aspectos de configuracao dos dispositivos. Para isso, foi realizada uma
analise do uso da virtualizacao de redes em ambientes documentados na literatura
(Capitulo 3.3) e também um levantamento dos potenciais recursos necessarios a estes
sistemas.

3.1.1 Criacao de um Roteador Virtual

A operacao de criacao de um roteador virtual deve ser realizada sempre que
for necessario alocar um novo roteador em uma determinada localidade. Conforme
explicado na Secao 2.3, isto pode ser feito na borda ou no nicleo da rede.

A criacao de um roteador virtual pode ser feita de diferentes formas e em difer-
entes momentos. Quando o equipamento (substrato ou plataforma fisica) esta reali-
zando o roteamento de pacotes, em particular, pode ocorrer interferéncia da operagao
de criacao de um novo VR sobre o trafego dos usuarios por conta da demanda
por processamento, ocasionando alguma redugao na vazao de pacotes. Além disso,
as diferentes cargas computacionais do hardware, ocasionadas pelos protocolos de
roteamento, podem influenciar no desempenho da operacgao de criagao de VRs. Esta
operacao pode ser classificada nos seguintes tipos:

i. Criagao de um novo roteador virtual: neste caso o novo roteador virtual é
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criado sem um conjunto pré-definido de configuracoes para sua operacao;

ii. Criacao a partir de um template: neste caso o roteador virtual é criado com
um conjunto de configuracoes anteriormente definido para instala-lo de forma
mais agil.

Embora visivel ao usuario final, esta separacao nao apresenta diferencas significa-
tivas de implementacao. Na pratica, a criacao de um novo roteador virtual sempre
é feita a partir de um template, porém no caso i) o modelo j& vem pré-definido do
fabricante. No caso ii), existe, primeiramente, o processo de configuracao de um
VR e a geragao de uma imagem para ser utilizada como modelo. Esta customizacao
pode ou nao ser util, dependendo da escala e diversidade das plataformas nas quais
os VRs serao instalados.

3.1.2 Remocao de um Roteador Virtual

A remocao de um roteador virtual consiste em apagar ou inutilizar o mesmo.
Diferentemente dos equipamentos reais, esta operagao nao implica em prejuizos ma-
teriais, o que demonstra a flexibilidade e economicidade da virtualizacao. Quando
um VR é removido, ele pode i) ser apenas desregistrado do sistema, ficando sua
imagem ou configuragao armazenada; ou 1) ser completamente apagado.

Remogoes sdo necessarias quando hé alguma mudanga de demanda (como, por
exemplo, nos casos em que se faz reserva automatica de banda para trafego - “band-
width on demand” (URUSHIDANTI et al., 2008) - criando e removendo roteadores
virtuais conforme as rajadas de trafego se apresentam) ou quando um equipamento
atinge seu limite de capacidade de alocacao de recursos.

3.1.3 Inicializacao de um Roteador Virtual (Ligar)

O comando de inicializacao de um roteador virtual corresponde a operacao de
ligar um roteador real (que pode ocorrer energizando diretamente o dispositivo ou
por meio de uma chave on/off ). O conceito é o mesmo: ao ser ligado, um VR ird
inicializar seu sistema operacional carregando o conjunto de configuragoes previa-
mente salvas. Logo, a inicializacao é sempre sucedida de um intervalo de tempo
(boot time) varidvel que o equipamento leva para inicializar o VR. Esta primitiva
pode ser facilmente associada a criagdo de um VR (se¢ao 3.1.1) para formar uma
operacao integrada do tipo cria-e-iniciliza ( “create-and-go”).

3.1.4 Interrupgao de um Roteador Virtual (Desligar)

O comando de interrupcao de um roteador virtual corresponde a operacao de
desligar um roteador real. A interrupcao pode ocorrer de duas formas:

i. Parada convencional: em que o comando disparado aguarda a finalizacao do
sistema operacional do VR (similiar ao desligamento de um computador pes-
soal);

ii. Interrupcao abrupta: neste caso o roteador virtual é interrompido imediata-
mente, sem aguardar a finalizagdo do sistema operacional (similar a tirar da
tomada um computador pessoal).
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3.1.5 Migracao de um Roteador Virtual

A operagao de migragao consiste em transferir um roteador virtual de um equipa-
mento fisico (substrato) para outro. Esta operagao pode ser bastante 1itil nos casos
de manutencao de equipamentos, bem como na realocagao de recursos. A migragao
elucida o alto grau de desacoplamento hardware/software presente na virtualizacao
e pode ser realizada, basicamente, de duas formas:

i. Em tempo de execucao ( “live migration”): em que o VR é migrado de forma
rapida, sem apresentar qualquer tempo de indisponibilidade dos servigos;

ii. Desativagao temporaria: neste caso, o roteador virtual é interrompido por
alguns instantes até ser novamente ativado em um novo equipamento. O
tempo de indisponibilidade é varidvel e existem alguns trabalhos na literatura
(AGRAWAL et al., 2006) que visam otimizar este processo.

Embora seja uma operagao complexa, que possa ser implementada por um con-
junto de primitivas, ja existem trabalhos que implementam a migracao como uma
tnica primitiva (WANG et al., 2008). Solugoes similares ja foram comercialmente
implementadas em servidores (XEN, 2003). A migracao de um roteador geralmente
deve ser sucedida pela migracao dos enlaces, a fim de direcionar os trafegos ade-
quadamente.

3.1.6 Migracao de um Enlace

No nivel IP, os equipamentos possuem um endereco [P associado a uma interface
de rede pela qual os pacotes entram (downlink) e saem (uplink) do dispositivo. O
direcionamento dos pacotes ¢é tipicamente realizado por uma tabela de roteamento.
A migragao de enlace consiste em alterar a rota ou direcionamento dos pacotes de
um enlace fisico para outro. Esta operacao é extremamente importante nos casos
de migracao, em que um VR muda de posi¢ao na rede e os roteadores conectados a
ele precisam apontar o novo caminho (interface de rede) para seu trafego alcancé-lo.
Com isso, os roteadores vizinhos a um VR migram seus enlaces para atingir o VR.

Nos backbones de transporte, os roteadores sao normalmente interconectados por
meio de um caminho éptico através de switches programaveis (redes ASON). Nessas
redes, a mudanga do caminho éptico pode ocorrer em escalas de sub-nanosegundos

(ROSTAMI; SARGENT, 2006).

A migracao pode ocorrer em dois tipos de enlaces:

i. Enlaces de Acesso: enlaces que conectam roteadores de borda do cliente (CE,
ou Customer Edge) a roteadores de borda do provedor (PE, ou Provider Edge);

ii. Enlaces de Nicleo: enlaces que interconectam dois dispositivos de dentro da
nuvem do provedor de servigos (disposivos P, de Provider). Estes dispositivos
nao se conectam diretamente as redes dos clientes e desconhecem VPNs ou
tuneis estabelecidos por estes.

A migracao de enlaces também é bastante importante para a tolerancia a falhas.
Nestes casos, a falha de um enlace deve ser rapidamente detectada e o tréfego
chaveado (redirecionado) para uma nova interface de rede. Tecnologias como o
FRR (Fast Route Recovery) do MPLS implementam esta funcionalidade.
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3.1.7 Criacao de uma Interface Virtual

Uma interface virtual de rede é o elemento légico correspondente a uma interface
de rede (NIC) de um roteador real. As interfaces virtuais precisam ser vinculadas
(“binded”) a interfaces reais do hardware. Dessa forma, a operagao de criagao de
uma interface virtual deve informar, entre outros parametros, a qual enlace fisico do
dispositivo a mesma estara associada.

Roteadores virtuais “enxergam” interfaces virtuais como se fossem interfaces
fisicas. A plataforma de virtualizacao deve gerenciar tanto o vinculo de interfaces
virtuais com intefaces fisicas quanto a visibilidade destas intefaces a um determinado
roteador virtual, que sé ira ter acesso as interfaces registradas a ele. A virtualizagao
das interfaces de rede sempre traz algum overhead de desempenho que depende
da implementagao e do nivel de compartilhamento demandado sobre uma interface
fisica.

Da mesma forma que ocorre com os VRs, a criacdo de VIs ( Virtual Interfaces)
sempre ocorre a partir de um ou mais templates disponiveis. Estes modelos sao
previamente configurados (em tempo de instalagdo) e contém informagdes como
o tipo de interface (ex., interface Ethernet 100 Mb/s) e a forma como é feito o
mapeamento l6gico/fisico (ex., por tradugao de enderegos NAT).

3.1.8 Remocgao de uma Interface Virtual

A remocao de uma interface virtual consiste em desregistrar a mesma do sistema.
Diferentemente do que ocorre com os VRs, os modelos (ou templates) das interfaces
virtuais nao podem ser diretamente excluidos, ja que sao configurados durante a
instalacao da plataforma de virtualizagao. Da mesma forma que na criacao de
VIs, na remocao deve ser informado a qual VR a VI pertence, ja que as VIs estao
associadas a VRs.

3.1.9 Ativagao de uma Interface Virtual

A ativacao de uma interface virtual é utilizada para fazer o “hot plugging” do
componente. Quando um VR estd sendo executado, a simples criacao de uma in-
terface virtual, nao faz com que a mesma esteja disponivel (ou visivel) para o VR.
Isto s6 ¢é possivel através do comando de ativagao da VI, ou re-inicializando o VR
para que ele detecte a nova interface. Dessa forma, a ativacao de uma VI traz ainda
mais flexibilidade para configuracao e operacao dos componentes virtualizados.

3.1.10 Desativacao de uma Interface Virtual

A desativacao de uma interface virtual é uma operagao menos comum que cor-
responde a indisponibilizar a interface para uso do VR. Esta operacao é bastante
similar a mudanca de estado do tipo down que pode ser configurada de forma manual
diretamente no sistema operacional do VR. Além disso, a desativacao de uma inter-
face poderia ser realizada simplesmente removendo diretamente a mesma - mesmo
que ligada - o que também torna o uso desta primitiva menos frequente.

3.1.11 Outras Operacgoes Sobre Roteadores Virtuais

As subsecoes anteriores apresentaram as operacoes que poderiam ser implemen-
tadas como primitivas de gerenciamento. Muitas outras operacgoes sao importantes
para o funcionamento dos ambientes de redes virtuais, como a leitura de informacgoes
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de estado dos equipamentos ou a configuragao individual dos roteadores virtuais. Es-
tas acgoes, no entanto, nao caracterizam operagoes especificas para virtualizacao de
redes, mas sim atividades inerentes a diversos tipos de redes. A virtualizacdo dos
elementos de rede nao exclui a possibilidade de gerenciar alguns de seus parametros
e comportamentos, comuns aos componentes reais, de forma similar ou até mesmo
idéntica. As primitivas apresentadas neste capitulo (com excegao da migracao de
enlaces), embora andlogas a procedimentos reais, no entanto, sdo exclusivas dos
roteadores e equipamentos que utilizam a virtualizagao.

Este trabalho esta focado na definicao de objetos e operagoes para o gerencia-
mento de roteadores virtuais. Algumas das operacoes utilizadas no gerenciamento
de hosts virtuais e roteadores convencionais sao as mesmas que aquelas utilizadas no
gerenciamento de roteadores virtuais, podendo gerar alguma confusao com relagao
a distingao entre o gerenciamento destes dipositivos e o de roteadores virtuais. O
gerenciamento de roteadores virtuais inclui a implementagao de operacoes de rede
que sao particulares para virtualizacao de redes. Conforme apresentado nesta secao,
estas operagoes podem ser implementadas com primitivas de gerenciamento (ou com-
binagoes delas). Algumas destas primitivas, como a criacao e remogao de roteadores
virtuais, sao praticamente as mesmas daquelas encontradas em maquinas virtu-
ais, mas outras, como a criacao e remocao de interfaces virtuais, ou a migragao
de roteadores e enlaces virtuais, sao bastante distintas, tanto em existéncia como
na sua implementacao. E natural que exista alguma interseccao do gerenciamento
de roteadores virtuais com ambos o gerenciamento de maquinas virtuais (algumas
operagoes e mecanismos de enderegamento em comum, por exemplo), jd que am-
bos utilizam os principios da virtualizacao, e com o gerenciamento de roteadores
tradicionais (como a configuracao e coleta de estatisticas dos dispositivos), ja que
ambos sao plataformas de gerenciamento. Além disso, o gerenciamento de ambi-
entes de redes virtuais envolve uma série de outras questoes de pesquisa impor-
tantes para formacao de uma plataforma completa de gerenciamento (CHOWD-
HURY; BOUTABA, 2009), como o particionamento de recursos e atribui¢oes entre
InPs e SPs, os quais nao sao foco desta dissertacao. Assim, as disciplinas de geren-
ciamento de redes tradicionais, gerenciamento de hosts virtuais (servidores, recursos
em nuvem, etc.) e gerenciamento de redes virtuais nao devem ser confundidas.

3.2 Projeto e Implementagao do Protétipo

A tecnologia SNMP ¢é amplamente utilizada para o gerenciamento de redes. Este
protocolo é uma alternativa natural de escolha para lidar com roteadores, quando
considerados requisitos como operacionalidade, interoperabilidade e reuso. As prim-
itivas de gerenciamento estudadas neste trabalho foram implementadas com este
protocolo a fim de avaliar seu funcionamento e desempenho. Desta forma, nessa
secao, ¢ apresentado o projeto e implementacao do prototipo de um agente SNMP
desenvolvido para as plataformas VMware e Xen.

Embora o SNMP seja raramente utilizado para configuracao (SCHONWALDER;
PRAS; MARTIN-FLATIN, 2003), ignora-lo como uma possivel interface para vir-
tualizag@o nao seria apropriado. As primitivas estudadas sao operagoes basicas que,
por sua natureza, possuem poucos objetos necessarios a sua implementacao, o que
nao traria beneficios significativos com o uso de solugoes baseadas em Web Services
(FERRIS et al., 2002), por exemplo. Além disso, a utilizacao direta de protocolos
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mais complexos, como o NETCONF (ENNS, 2006) nao agregaria beneficios ime-
diatos ao trabalho, ainda que, presumivelmente, possa ser uma escolha adequada
no desenvolvimento de solugao mais avancadas que combinem conjuntos de prim-
itivas. Dessa forma, o protocolo SNMP foi escolhido como um ponto inicial para
identificagao dos requisitos gerais para interfaces de gerenciamento aplicadas a vir-
tualizacao de redes.

3.2.1 Modelo de Referéncia

A grande flexibilidade de desacoplar hardware e software trazida pelas tecnolo-
gias de virtualizagao, trouxe consigo o aumento de complexidade que pode ser criado
quando diversas redes de larga escala sao sobrepostas. A necessidade de uma alto
grau de automagao e inteligéncia nestes ambientes pode ser primeiramente viabi-
lizado utilizando-se agentes SNMP com as informacoes de MIB apropriadas que
podem ser utilizadas por frameworks de gerenciamento mais avancados.

A configuracao de alguns recursos virtualizados pode incluir o dispositivo inteiro
ou apenas algumas partes de seu hardware, como as interface de rede. Dessa forma,
um tnico roteador fisico com n (n > 1) interfaces reais de rede pode emular um ou
mais roteadores virtuais com m (m > 1) interfaces de rede virtuais cada.

Um exemplo de arquitetura para roteadores virtuais foi apresentado na proposta
VROOM (WANG et al., 2008). Este trabalho apresenta uma extensao para esse
modelo a fim de contemplar uma interface de gerenciamento para o dispositivo.

Roteador Fisico

Virtual Virtual
Router 1 Router 1
(VR1) (VR2)

Virtual
Router n
(VRn)

| interface Gerenciavel (shmpd) |

Hypervisar doi Plano de Dados
Substrato

|_VR1 Cfg |—VRZCfg § ..l VRn Cfg. |

— e — - —— — — L

3 Interface Fisica [ Interface virtualizada “Interface de Tunel

Figura 3.1: Arquitetura de roteador virtual gerenciavel.

A Figura 3.1 mostra a arquitetura de nodo proposta a fim de contemplar uma in-
terface de gerenciamento para roteadores virtuais. O roteador fisico foi dividido em
duas camadas: uma camada de baixo nivel, ou substrato, onde uma visao global do
dispositivo esta disponivel e as funcionalidades do plano de dados sao executadas,
e uma camada de alto nivel, em que roteadores virtuais isolados implementam o
plano de controle. A solucao de gerenciamento proposta também estd dividia em
dois planos: no nivel mais baixo, fungdes globais do sistema (como a cria¢ao, remogao
e migracao de roteadores virtuais ou mapeamentos de interfaces de rede) sao im-
plementadas por um agente snmp (snmpd), uma fina camada de software sendo
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executada no topo da aplicagao que é utilizada para controlar o hardware (hyperuvi-
sor), enquanto no nivel mais alto as atividades do plano de controle (ex., protocolos
de roteamento) sao realizadas. Nesta abordagem, cada roteador virtual contém 2
(dois) niveis de configuragao: um nivel de configuracao baixo (VR1 Cfg.,VR2 Cfg.,
etc) que controla as associagoes de interfaces de rede e um nivel de configuragoes alto
(interno a cada roteador virtual) que controla os roteamentos e outras funcionali-
dades relacionadas ao plano de controle. Dessa forma, existem duas entidades que
precisam ser gerenciadas: o substrato e os diferentes roteadores virtuais hospeados
sobre ele. Em geral, existem duas abordagens para se fazer isso:

i) Um agente central para gerenciar todo sistema: nesta abordagem, um
tnico agente SNMP colocado no substrato (como mostrado na Figura 3.1)
pode gerenciar ambos o roteador hospedeiro e os roteadores virtuais hospeda-
dos sobre ele. A comunicagao de gerenciamnto da rede é estabelecida entre
o gerente e este agente global, que pode entao acessar ambas MIBs da ca-
mada inferior e superior. O enderecamento ¢ feito utilizando contextos SNMP
(STELZER et al., 2003) (HARRINGTON; PRESUHN; WIJNEN;, 2002) e pode
utilizar strings de comunidade SNMPv2c¢ ou o contextName (nome de con-
texto) SNMPv3. Por exemplo, mensagens set ou request enderegadas para
um dispositivo possuindo 2 (dois) VRs (ex., “vr01” e “vr02”) seriam interpre-
tadas pelo agente SNMP central, que poderia acessar tanto “vrO1” ou “vr02”,
como também o substrato (ex., “admin”). Para trocar informagoes com os
roteadores virtuais, o agente SNMP pode usar as seguintes técnicas: enviar
comandos diretamente para o sistema operacional de cada VR, por meio da
API do hypervisor (se este suportar isso); ou encaminhar as mensagens, atu-
ando como um gateway, para algum servico de escuta presente internamente
em cada VR. Este servico poderia ser implementado por um daemon SSH,
RPC, ou mesmo SNMP. Uma 1ltima opgao seria utilizar o protocolo AgentX
para implementar agentes SNMP extensiveis (DANIELE et al., 2000).

ii) Miiltiplos agentes: neste caso, cada entidade gerenciada contém um agente
SNMP completo que pode acessar sua prépria MIB. A comunicagao de geren-
ciamento de rede pode ser estabelecida entre o gerente e o agente de cada
roteador virtual. Com isso, o balanceamento inteligente da carga de proces-
samento entre multi-cores pode ser obtido. O enderecamento é alcancado
através de mecanismos UDP/IP comuns, ja que os dispoitivos fisicos e virtu-
ais contém seus préprios enderecos. As mensagens sao diretamente recebidas
e processadas por cada agente.

Em qualquer caso, quando o agente SNMP ( “snmpd”) recebe uma mensagem
de requisicao do gerente, ele emite um comando para o hypervisor do sistema a
fim de recuperar ou acionar varidveis SNMP. Uma API (Application Programming
Interface) deve estar disponivel no lado do hypervisor com a finalidade de habilitar
as operacoes do agente SNMP. Como alternativa, no caso de indisponibilidade de
uma API, o dispositivo fisico poderia também ser gerenciado editando alguns de seus
arquivos de configuracao, mas isso iria aumentar significativamente a complexidade
de implementagao do agente. Este capitulo é dedicado aos problemas do nicleo de
gerenciamento e foca no agente SNMP e sua MIB associada para o gerenciamento
da virtualizagao através da interagao com o hypervisor do roteador fisico.



34

3.2.2 MIB Virtual Router Extendida

Basicamente, o gerenciamento de roteadores virtuais requer informacgoes que po-
dem ser classificadas em ) configuragoes do dispositivo; i1) associagoes de interfaces
de rede; e u74) estatisticas do dispositivo. Neste trabalho, a MIB Virtual Router
(STELZER et al., 2003), originalmente definida em uma versao rascunho (Internet
draft) foi utilizada como base para a interface de gerenciamento proposta. Emb-
ora seja uma versao antiga e expirada de um draft, esta abordagem foi preferida em
relacao a escrever uma MIB completamente nova, ja que as informagoes encontradas
no draft sao pertinentes a situacao atualmente estudada.

A MIB Virtual Router original cobre algumas operagoes fundamentais como
criacao e remocao de roteadores virtuais, assim como a associagao entre uma in-
terface de rede virtual e uma fisica. O conjunto original de objetos da MIB, no
entanto, nao é suficiente para lidar com todas operacoes necesséarias para o gerencia-
mento basico de uma rede virtual. Por exemplo, a MIB Virtual Router nao suporta
associar mais do que uma interface virtual a uma tnica interface fisica ao mesmo
tempo. A fim de melhorar a MIB Virtual Router é proposta uma extensao a esta
MIB apresentada na Figura 3.2. A especificagao desta MIB em SMI ( “Structure of
Management Information”) encontra-se no Apéndice A.1.

Na Figura 3.2, os itens destacados entre o pontilhado correspodem aos objetos
acrescentados a MIB e as siglas NA, RO e RC correspondem, respectivamente,
aos objetos nao acessiveis (not-accessible, utilizados como indexadores auxiliares),
acessiveis somente em leitura (read-only) e acessiveis em leitura, escrita e cria¢ao
(read-create) (MCCLOGHRIE; PERKINS; SCHOENWAELDER, 1999).

O grupo vr Confi g contém informacoes sobre a indexacao, criagao e remocao de
VRs. A varidvel vrld  (virtual router identifier) é um identificador tinico iniciando
em 1 (vrld 0 é reservado para o “VR Administrativo”) que enumera cada roteador
virtual instalado. Para auxiliar na atribuicao de um “vrld” sem conflito, a estacao de
gerenciamento pode recuperar o proximo identificador disponivel de um VR aces-
sando o escalar vrConfigNextAvailableVrid do dispositivo gerenciado. Cada
configuracao de um roteador virtual é armazenada na vrConfigTable que contém
informagoes como o identificador do roteador virtual (vrld ), nome (viName) e es-
tado (vrRowStatus ). A coluna de estado é utilizada para criar e remover roteadores
virtuais e implementa 3 operagoes de acordo com os valores definidos: ) “inicializar”
ou “parar” um VR, através dos valores ACTIVE ou NOTINSERVICE, respectiva-
mente; 4) “criar’ou “criar e inicializar”um VR, através dos valores CREATEAND-
WAIT ou CREATEANDGO, respectivamente; i) “remover” um VR, através do
valor DESTROY. Caso o VR esteja sendo utilizado e um DESTROY seja solicitado
o VR sofrera uma parada forcada e sera entao removido. Além disso, a coluna de
estado pode conter um valor neutro (idle) que serve para indicar que o dispositivo
nao esta pronto ou possui algum erro interno (valor NOTREADY). As outras in-
formagoes desta tabela se referem a configuragoes internas de cada dispositivo virtual
e incluem o identificador de VPN (vrVpnld ou Virtual Private Network Identifier),
o maximo numero de rotas suportadas (vrMaxRoutes ) e um gatilho para incializar
ou desligar protocolos de roteamento (vrRpTrigger ).

O grupo vr Stat contém objetos escalares com informagoes globais do dispos-
itivo (ex., vrConfiguredVRs - o ntimero de VRs configurados em cada nodo; e
vrActiveVRs - o nimero de VRs que estao ativos nestes nodos) e uma tabela com
o estado administrativo e operacional de cada VR (vrStatTable ). Esta tabela é
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Figura 3.2: MIB Virtual Router Extendida.

indexada pela variavel vrld e armazena estatisticas como o nimero atual de en-
tradas de rota (vrStatRouteEntries ), o endereco IP da interface de rede principal
de um VR (vrRouterAddress ) e o tempo decorrido desde que o VR comegou a
operar (vrStatUpTime ).

O grupo vrlfConfig possui uma tabela para configuragao das interfaces de
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rede virtuais (vrifConfigTable ). Esta tabela armazena todas associagoes entre
os roteadores virtuais e as interfaces fisicas de rede. A tabela é indexada por ambos
vrid e vrlfld . O vrifild  é o identificador nico para cada interface virtual de
um mesmo roteador virtual. Como na tabela vrConfigTable , as interfaces de
um roteador virtual podem ser criadas, removidas, ou ter seu estado operacional
modificado através da edicao da variavel vrlifConfigRowStatus . Esta coluna pode
ter os valores (1) active , (2) notInService , (3) notReady , (4) createAndGo , (5)
createAndWait , ou (6) destroy e é utilizada para disparar as operacoes de criagao
e remogao ou para determinar o estado operacional das interfaces virtuais de cada
VR. Para criar uma nova interace de um VR, o agente SNMP primeiramente verifica
se ovrld correspondente existe e se o vrlfld  escolhido esta disponivel naquele VR.

O grupo vrNotifications permite ao gerente habilitar ou desabilitar traps
manipulando a variavel vrTrapEnable  da tabela vrConfigTable . Estas traps
incluem vrUp , vrDown , e viMaxRoutesExceeded

3.2.3 Operacoes de Exemplo

Nesta secao é exemplificado como as variaveis para a MIB proposta sao manip-
uladas a fim de executar algumas operacoes para o gerenciamento de roteadores
virutais.

Criagcao de Roteadores Virtuais

Para criacao de roteadores virtuais, as variaveis vrRowStatus e vrName sao
utilizadas da seguinte maneira:

e Recuperagao do proximo ID disponivel para o Roteador Virtual utilizando o
vrConfigNextAvailableVrld

Cet Request {vrConfigNextAvailableVrld.0 }
Response  {vrConfigNextAvailableVrld.0 = 9 }
e NavrConfigTable | criar uma instancia de um VR utilizando o viRowStatus

Set Request {
vrRowStatus.9 createAndGo(4),
viName.9 "TestVR"

Outros parametros também podem ser utilizados durante a criacao de um novo

VR, como o nome do contexto (vrContextName ), o estado administrativo (viAdminStatus

e o flag para habilitar traps (vrTrapEnable ). Em caso de sucesso, o novo roteador
virtual é criado e inicializado e a varidvel vrConfigNextAvailableVrid é incre-
mentada por 1.

Remocao de Roteadores Virtuais

Para remocao de um roteador virtual, é utilizada a variavel viRowStatus ape-
nas:

)
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Set Request {vrRowStatus.9 destroy(6) }

Esta acao involve parar o roteador virtual antes de remove-lo. Isto pode levar a
um atraso extendido (parada convencioanal) ou nao (parada for¢ada), dependendo
de como a parada é realizada.

Associacao Dinamica das Interfaces

Gerenciar interfaces de rede virtuais é outro aspecto fundamental que deve ser
tratado a fim de construir uma solugao de gerenciamento para virtualizacao de
redes. Assim como para os roteadores virtuais, as interfaces de rede virtuais podem
ser criadas, configuradas e removidas. Mais especificamente, as interfaces de rede
virtuais precisam ser associadas a um interface de rede fisica. Essa vinculacao é
chamada associa¢ao (binding) ou mapeamento de interfaces. Para suportar essas
funcionalidades, duas varidveis foram adicionadas a vrConfigTable

e A varidvel vr | f Name armazena o nome da interface fisica de rede (NIC) (ex.,
“eth0”, “eth1”), sendo responsével pela associagdo de uma maneira geral entre
a interface fisica e légica. O nome é “setado” durante a criacao da interface e
pode ser re-configurado mais tarde;

e A variavel vr | f Mac armazena o endereco MAC da interface virtual. O usudrio
pode especifica-lo manualmente ou utilizar o valor especial generate ; neste
caso, o agente automaticamente alocarda um novo endereco MAC nao uti-
lizado. Se nao for especificado durante a criagao, o vrlfName assumira o
valor generate por padrao.

Um exemplo de criagao de uma instancia de interface para um VR utilizando o
vrifConfigRowStatus da vrlfConfigTable ¢é apresentado a seguir:

Set Request {
vrifConfigRowStatus.1.3 createAndGo(4),
vrifName.1.3 "NAT_vmnet8",
vrlifMac.1.3 "generate"

}

Neste caso o agente ird acionar a criagao de uma nova interface com o indice
3 para o roteador virtual 1 e ativa-la (up); esta operacao pode ser realizada com
sucesso mesmo quando o roteador virtual esta sendo executado (hot plugging). Se o
roteador virtual especificado nao existe ou outra interface identificada com o indice
3 ja existir, a operacao ira falhar. Ambos os parametros vrlfConfigRowStatus e
vrifName sao obrigatérios durante a criagao da interface do VR, de forma que se
algum deles nao estiver presente na varbind (varbind list), a operagao devera falhar.
A configuracao dinamica das associacoes pode ser obtida modificando o nome da
interface do roteador virtual, por exemplo:

Set Request {vrlfName.1.3 "Bridged_eth0" }

Por fim, a remoc¢ao de uma interface pode ser realizada setando o estado da linha
(row status):

Set Request {vrlfConfigRowStatus.1.3 destroy(6) }
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3.2.4 Implementacao do agente SNMP

O c6digo para o novo médulo de MIB foi implementado (Apéndice A.2) e anex-
ado a um agente SNMP que trata as requisicoes e executa as operagoes definidas
na secao 3.1. A implementacao proposta utilizou como base o pacote NET-SNMP
5.5 (NET-SNMP, 2000) e o comando “mib2¢” para gerar o esqueleto do cédigo
desenvolvido (Apéndice A.3) e um script para recompilé-lo apds quaisquer modi-
ficagoes (Apéndice A.4). O agente foi integrado através de uma plataforma de linha
de comando (CLI, ou Command Line Interface) por scripts bash com as fungoes da
API subjacente oferecidas pelo hypervisor das plataformas de virtualizacao VMware
Server (VMWARE, 1998) e Citrix Xen Server (XEN, 2003), nas quais o agente
foi instalado e avaliado. O Xen usa o comando “xe” associado a um conjunto de
parametros para gerenciar seus recursos virtuais (ex., maquinas virtuais, discos e
interfaces de rede), enquanto que o VMware utiliza ambos os comandos “vmrun” e
“vmware-vim-cmd” .

As agoes para criar elementos virtuais sao disparadas por mensagens SNMP set
request . Um exemplo ¢é a criagao de um novo roteador virtual:

snmpset -v 2c -c private localhost vrid.1 u 1 vrRowStatus.1
i 4 vrName.l s "VRouterl" vrContextName.l s "vrQ"
vrTrapEnable.1 i 1 vrAdminStatus.1 i 1

Neste caso foi utilizada a “versdo 2¢” do protocolo SNMP (-v 2¢) para enviar
uma requisi¢do do tipo “setrequest” (snmpset), de um usudrio utilizando a “co-
munidade private” (-c private) “enderecada ao agente SNMP localizado no préprio
host” de onde partiu a requisigao (localhost) passando a varbind list com valores
para os objetos vrld , vrRowStatus , vrName, vrContextName , vrTrapEnable e
vrAdminStatus  (ver Figura 3.2, para referéncia, e Apéndice A.1, para descricao dos
objetos) das entradas da primeira linha (.1) da tabela correspondente (vrConfigTa-
ble , neste caso).

A resposta obtida em caso de sucesso na execucao da linha de comando supra
citada, indicando o tipo e valor de cada parametro configurado, seria:

VIRTUAL-ROUTER-MIB::vrRowStatus.0 = INTEGER: createAndGo(4)
VIRTUAL-ROUTER-MIB::vrName.0 = STRING: VRouterl
VIRTUAL-ROUTER-MIB::vrContextName.0 = STRING: vr0
VIRTUAL-ROUTER-MIB::vrTrapEnable.0 = INTEGER: true(1)
VIRTUAL-ROUTER-MIB::vrAdminStatus.0 = INTEGER: up(1)

Mensagens SNMP, no lado do agente, resultam na execugao de scrips bash
(Apéndice A.5) que contactam o hypervisor e o sistema operacional ou editam algum
arquivo de configuracao. Um tipico comando para criagao de um roteador virtual
no Xen iria parecer com o seguinte:

xe vm-install template=(vyatta-vm-template) new-name-label=
(name-of-the-vm)

No VMware, a mesma operacao pode ser realizada por copia e colagem (copy
and paste) da imagem da maquina virtual e entao registra-la com:
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vmrun -T server -h https://localhost:8333/sdk -u $HOST _USER
-p $HOST_PASS register “[$DATASTORE _NAME] $TEMPLATEHMG.vmXx”

A associacao das interfaces de rede foi efetuada utilizando algumas fungoes das
APIs e/ou editando diretamente os arquivos de configuracao das méaquinas virtu-
ais. Editar diretamente arquivos de configuracao nao é uma solucao apropriada ja
que aumenta a complexidade e pode levar a comportamentos inesperados, mas foi
utilizado devido a limitacoes da API do hypervisor disponivel no VMware Server.
No VMware, o objeto vrifName corresponde a combinacao entre o tipo de rede
(bridged, host only ou nat) e a interface fisica (eth0, ethl, ..., ethN), enquanto
no Xen este objeto contém o identificador tinico da interface fisica (network-uuid).
Quando requisitado a editar ou criar um nova placa ou interface de rede virtual, o
agente SNMP verifica se os parametros recebidos da wvarbind list sao suficientes e
validos.

Algumas questoes importantes de projeto devem ser observadas no desenvolvi-
mento do agente SNMP.

a) O agente deve retomar o estado atual do dispositivo. Para as informagoes dos
VRs e Vs serem consultadas (snmpget) ou escritas (snmpset), estes dados
devem ter sido cadastrados previamente junto a base de informacoes interna
do agente, para que este possa fazer a verificacao de consisténcia e viabilidade
das acoes demandadas. Uma opcao é cadastrar estas informagoes no momento
de inicializacao do agente e ir atualizando o dispositivo por meio de coman-
dos disparados diretamente ao agente SNMP. Neste caso, outras interfaces de
operacao (ex., CLI) devem ser desabilitadas ou nao utilizadas (a menos que
disparem eventos de atualizagdo ao agente) para evitar inconsisténcias. Outra
alternativa seria atualizar as informacoes de estado do dispositivo a cada acesso
ao agente, mas nesse caso deve ser considerado o custo de acesso as APIs sub-
jacentes para recuperar estes dados, bem como questoes de consisténcia em
acessos simultaneos;

b) Deve ser verificada a consisténcia sintatica e semantica dos parametros aciona-
dos. Em particular, nos acessos em escrita, o agente deve verificar se “pode”
ou ‘nao pode” realizar a operagao solicitada. Por exemplo, a criacao de um
novo roteador virtual com um vrld que ja exista, nao pode ser realizada, pois
sobrescreveria o elemento existente. A criagao de interfaces virtuais sé pode ser
realizada se o vrid  for vélido (existente) e o vrifld  estiver disponivel. Val-
ores invalidos para objetos como o vrRowStatus e vrlfConfigRowStatus
nao podem ser aceitos por nao terem qualquer agao associada;

¢) Informagoes internas podem ser necessarias. O agente pode precisar armazenar
informagoes em suas estruturas de dados internas que nao possuam objetos
diretamente acessiveis para garantir a transparéncia da interface ao usuario.
Este tipo de adaptacao é mais comum nos casos em que a API subjacente
disponibilizada pelo hypervisor nao possui recursos suficientes para realizar
todas agOes necessarias. O agente, pode, por exemplo, precisar relacionar
algum identificador externo do roteador virtual associado ao vrld interno ou
ainda precisar armazenar o caminho para algum arquivo de configuracao do
roteador virtual;
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Figura 3.3: Fluxo de operacao do agente SNMP implementado.

d) Comunicagao interprocessos precisa ser implementada. Na abordagem pro-
posta, o agente opera seguindo um fluxo de acoes que passa pela execugao
do c6digo implementado, chamadas de sistema (novos processos) para acionar
scripts bash que acionam as APIs dos hypervisors e retorno das informacoes
coletadas ao agente, por meio de arquivos de texto. Outras abordagens podem
ser possiveis e estudadas dependendo dos recursos dos sistemas utilizados.

O fluxo de operagao do agente encontra-se apresentado na Figura 3.3. 1) As
requisicoes de entrada, encaminhadas por meio de pacotes do protocolo SNMP sao
tratadas em etapas (MODE_GET, MODE_SET_RESERVE1, MODE_SET_RESER-
VE2, MODE_SET_FREE, MODE_SET_ACTION, MODE_SET_UNDO ¢ MODE -
SET_COMMIT) 2) pelo c6digo do agente implementado (virtualRouterMIB.c e vrlf-
ConfigTable.c), de acordo com o tipo de requisigao (leitura ou escrita) e com a ex-
ecucao da operacao (sucesso ou erro). J) O agente entdo invoca os scripts bash
necessarios para tratar a requisi¢do, 4) que chamam os métodos da API subja-
cente do hypervisor para executar as agoes, J) escrevendo as informagoes de saida
resultantes em um arquivo de texto (.txt). 6) Este arquivo contém um formato (or-
ganizagao) pré-definido, 7) que é entdo lido pelo agente e processado (apés finalizada
a chamada de sistema).

Os seguintes arquivos de cédigo fonte foram desenvolvidos em duas versoes para
as plataformas VM Ware Server e Xen Server, com pequenas diferengas:

e virtualRouterMIB.h: este header contém a declaracao dos tipos (estruturas)
e da interface das funcoes utilizadas para implementagao completa da MIB
Virtual Router (Figura 3.2), com excecao dos objetos associados ao grupo
vrlfConfig. Além disso contém defini¢oes importantes, incluindo o diretério
em que o codigo do agente estd localizado (que deve ser editado conforme a
utilizagao);

e virtualRouterMIB.c: este arquivo contém o cédigo fonte para implementacao
completa da MIB Virtual Router (Figura 3.2), com excegao dos objetos asso-
ciados ao grupo vrlfConfig. Inclui métodos para a inicializacao de escalares
e tabelas (recuperando o estado do dispositivo) e para tratar requisi¢bes em
escrita ou leitura (incluindo a invocagao aos scripts);

e vrIfConfigTable.h: este header inclui a declaracao dos tipos (estruturas) e da
interface das funcoes utilizadas para implementacao da tabela vrIfConfigTable.
Apesar de estruturalmente separado, o cédigo dessa tabela depende de algumas
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varidveis definidas em virtualRouterMIB.h (este arquivo encontra-se incluso no

header);

e vrifConfigTable.c: neste arquivo sao tratadas as requisi¢oes associadas aos ob-
jetos do grupo vrlfConfig. Na inicializagao, sao identificados os roteadores
virtuais existentes antes de preencher a tabela de interfaces virtuais. A cada
operacao em escrita, precisam igualmente ser consultadas as informacoes dos
VRs hospedados. O vinculo direto é estabelecido entre as varidveis vrld (da
tabela vrConfigTable) e vrlfld (da tabela vrlfconfig table) (Figura 3.2), inter-
namente representados na estrutura interna das linhas (vrIfConfigTable_entry).

O codigo foi implementado a partir do agente extensivel NET-SNMP 5.5 e ar-
mazenado em uma pasta dedicada (“.../net-snmp-5.5/agent/mibgroup/ virtual-
router-mib”) para o agente estendido. FEste cddigo foi dividido propositalmente,
separando a implementagao da tabela das interfaces virtuais (vrIfConfigTable) e
gerando um novo arquivo fonte (com seu header correspondente) a fim de evitar o
acumulo excessivo de codigo e melhorar a modularidade.

A Tabela 3.1 apresenta as principais caracteristicas dos scripts utilizados nas
plataformas Xen e VMware:

Na Tabela 3.1 pode ser observado que alguns scripts foram implementados em
uma das duas plataformas apenas: o script “auth_info.sh” nao foi necessario no Xen
Server, devido ao fato que o método de acesso & API deste hypervisor (“xe ...”)
exige que seja executado a partir de um usudrio com permissoes de “root”, enquanto
que no VMware o usudrio é identificado a cada acesso (“vmrun ...-u <usudrio> -p
<senha> ...”); o script “get_vr_by name.sh” s6 foi necessério no VMware, devido
a forma como sao exibidas as informacoes de cada VM nesta plataforma; os scripts
“get_if update.sh” e “go_if.sh” s6 foram implementados em uma das plataformas
por questoes de facilidade de uso, nao tendo sido utilizados na avaliacao experi-
mental. Embora a API das plataformas Xen e VMware sejam diferentes, alguns
scripts apresentaram grande semelhanca na forma de operagao, como no caso do
“vmstart.sh” e “get_vr.sh”. Outros apresentam diferencas significativas, como no
caso do “vmcreate.sh”, que realiza a criacao de um novo VR manualmente por
cépia no VMware, enquanto possui um método exclusivo no Xen; o script “vmde-
stroy.sh” possui métodos (formas) distintas de realizar a mesma operagao em cada
uma das plataformas; por fim, os scripts “create_if.sh” e “get_if.sh” sao executados
editando diretamente arquivos de configuracao no VMware, enquanto no Xen sao
implementados com métodos especificos disponibilizados pela API do hypervisor.
Como um protétipo para estudo e avaliagao, nem todos objetos foram implementa-
dos no agente desenvolvido neste trabalho. Em particular, os objetos da tabela de
estatisticas (“vrStatTable”) poderiam demandar uma ampla quantidade de scripts
adicionais, porém este esforco de implementagao nao agregaria resultados aos ex-
perimentos realizados.

3.3 Cenarios de Gerenciamento

Nesta secao sao apresentados cenarios de gerenciamento em que a virtualizacao
de redes é empregada (Subsegoes 3.3.1, 3.3.2 € 3.3.3). Os cenérios estudados fornecem
uma andalise operacional da aplicabilidade e adequacao da solucao proposta neste



Tabela 3.1: Scripts de acesso as APIs dos hypervisors

Script

Xen Server

VMware Server

auth_info.sh

Contém as variaveis nome de usuario, senha e

datastore padréo.

vmcreate.sh

Cria um novo VR com o nome “router < paraml1>",
onde “param1” & o primeiro parametro passado como

entrada para o script.

Cria um novo VR com o nome “vr<paraml>", onde
“paraml” € o primeiro parametro passado como
entrada para o script. Imprime o identificador gerado

(“vr uuid”) em um arquivo temporario de saida

vmestart.sh Inicializa o roteador identificado no primeiro Inicializa o roteador identificado no primeiro
parametro de entrada para o script. parametro de entrada para o script.
vmdestroy.sh Para abruptamente o VR, desregistra do sistema e Para abruptamente o VR e desinstala do sistema.
apaga a imagem do disco.
get,vr.sh Lé informacéo de VRs instalados no sistema e Lé informacéo de VRs e VIs instalados no sistema e

imprime identificadores em arquivo temporario.

imprime identificadores em arquivos temporarios.

get.vr_by_name.sh

Lé informacéo de um Unico VR identificado pelo
primeiro parametro de entrada e imprime resultados

em arquivo temporario.

create_if.sh Cria uma nova interface virtual editando arquivo de Cria uma nova interface virtual utilizando método da
configuracéo do VR. API. Imprime identificador gerado em arquivo
temporario.
get,if.sh Lé interfaces virtuais de um VR (<paraml> de Lé interfaces virtuais de um VR (<paraml> de

entrada) a partir de um arquivo de configuragéo e

imprime informacdes em arquivo temporario.

entrada) a partir de um método da API do hypervisor

e imprime informagdes em arquivo temporario.

get.if_update.sh

Lé todas interfaces virtuais de cada VR e

atualiza/inicializa tabela vrlfConfigTable.

go.if.sh

Conecta ou disconecta uma VI de um VR (hot

pluggin).

trabalho. Nestes estudos, sao aplicados os modelos de consolidagao introduzidos na
Secao 2.3.

3.3.1 Cenario 1: Consolidando Pontos de Presenca dos Provedores de
Servigos

Atualmente, as redes podem ser vistas contendo trés dimensoes essenciais: o
nimero de assinantes suportados, a quantidade de largura de banda disponivel e
o numero de tipos de servicos suportados. Estas trés dimensoes téem um impacto
direto na forma como as redes sao construidas. No caso dos provedores de servigos,
muitas de suas redes nao foram originalmente projetadas para lidar com o rapido
nivel de crescimento, especialmente quando vindo destas trés diferentes direcoes si-
multaneamente. Para manter o ritmo, os provedores de servicos geralmente realizam
upgrades on-the-fly, adicionando equipamentos conforme o necessario. Como muitos
servicos devem ser gerenciados separadamente, adicionar um novo servico geral-
mente significa adicionar uma nova infraestrutura especifica para aquele servico.
Como resultado, muitos dos POPs atendendo areas que tiveram rapido crescimento
no numero de assinantes e servigos consistem agora de multiplos dispositivos (dis-
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cretos) fornecendo multiplos servigos (JUNIPER, 2010).

Consolidacao da rede (KOLON, 2004) consiste em utilizar roteadores fisicos
que reinam a funcionalidade de muiltiplos roteadores reais em um mesmo equipa-
mento (se¢ao 2.3). Um exemplo é a “consolidagdo horizontal na borda da rede”
(se¢@o 2.3.1), em que um unico roteador fisico fornece acesso aos servigos de longa

distancia (WAN) para miltiplos assinantes através dos POPs dos provedores de
Internet (ISPs).

POP 2
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. |
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|

WA N : Roteador

| de Borda,, |
! |
! |

|

|
. |
| H |

|
= : \/\\__'_7__ @ |

Fluxo de | Fluxo de : Fluxode 1 Enlaces
Tréfego #11 Tréafego #2 & Trafego #3" Fisicos
1 H H
' : ' i Outros Assinantes
H —3
@
Empresa Universidade Servidores de Terceiros
(Assinante #1) (Assinante #2) (Assinante #3)
8 Roteador Fisico @ Roteador Virtual

& Interface de Rede Fisica @ Interface de Rede Virtual

Figura 3.4: Cenario de gerenciamento aplicado a consolidagao horizontal na borda
da rede.

Na situagao suposta na Figura 3.4, onde dois clientes do ISP (“assinante #1” e
“assinante #2”) precisam acessar um servico em uma localidade remota (digamos
que eles precisem acessar alguma midia ou estejam utilizando seus servidores em nu-
vem), sao gerados os fluxos de trafego #1 e #2, respectivamente. Os POPs tendem
a adiconar roteadores a fim de suprir novos servicos ou para fornecer conectividade
para novos assinantes quando seus dispositivos de borda de rede estao esgotando
sua capacidade (JUNIPER, 2010). As novas arquiteturas de roteadores podem lidar
com estes cenarios utilizando a virtualizagao. Nesta abordagem, varios roteadores
fisicos de borda podem ser substituidos por um tinico dispositivo hospedando vérios
roteadores virtuais. Com isso, economia real de capital pode ser alcancada com
a reducao significativa do nimero de interfaces fisicas necessarias para interconec-
tar esses dispositivos ao roteador de convergéncia do nicleo e entre os préprios
roteadores 16gicos (conexao inter-roteadores 16gicos). O gerenciamento para con-
solidacao horizontal na borda (KOLON, 2004) pode ser implementado por linha
de comando (CLI). No entanto, assim que o numero de assinantes e o tamanho
da rede aumenta, se torna mais dificil capturar e analisar a situacao de multiplos
dispositivos a fim de montar corretamente a rede. Dessa forma, o uso de SNMP
pode ser uma solugao adequada para gerenciar globalmente os roteadores virtuais,
disparando configuracoes e capturando estatisticas dos dispositivos rapidamente.

3.3.2 Cenario 2: Manutencao Planejada

Este cenario apresenta um exemplo de utilizacao do gerenciamento aplicado
no nucleo da rede para realizacao de uma operacao de manutencao em um dos
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roteadores fisicos da infraestrutura.

Fluxo de Trafego #1 Fluxo de Trafego #2
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@ Roteador Virtual - — — Fluxo de Trafego @ Interface Virtual

Figura 3.5: Cenario de gerenciamento da migracao aplicada no nticleo da rede.

A Figura 3.5 mostra a situagao em que o gerente, diante da iminéncia de manuten-
¢ao em um de seus roteadores fisicos, executa a “migracao” do correspondente
roteador virtual (VR2) para um dispositivo fisico préximo (R1). A migracao é uma
operacao que deve ser realizada de forma transparente e com o minimo de inter-
rupgao e perturbagao para o funcionamento da rede (WANG et al., 2008). Nesse
sentido, a automatizacao dos procedimentos é esséncial e o gerente deve ficar atento
a alguns pontos, em particular:

1. Migragao do Enlace (se¢@o 2.1.2): mudanga na atribui¢do de enderecamento
da interface fisica do roteador R3 para que ele transfira o fluxo de trafego #2
para o enlace que liga R3 a R1;

2. Dimensionamento dos Enlaces: durante a operacao normal, o roteador fisico
R3 poderia realizar o balanceamento automatico de carga (ex., executando
engenharia de trafego ou mesmo o protocolo “WAN Load Balancing”, fornecido
junto ao Vyatta) direcionando o trafego por ambos os enlaces R3-R1 e R3-R2.
No entanto, com a migracao, todo o trafego serd direcionado pelo enlace R3-R1.
Logo, tanto a capacidade deste enlace (largura de banda) quanto a capacidade
do roteador R1 devem ser projetadas para comportar esta potencial demanda.

O uso da migragao nos casos de manutengao reduz significativamente o tempo de
indisponibilidade da rede, além de facilitar o processo de restabelecimento, dimin-
uindo a necessidade de reconfiguracao dos roteadores virtuais e o tempo de recon-
vergéncia dos protocolos de roteamento.
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3.3.3 Cenario 3: Fornecimento de Multiplos Servigos

A rede académica SINET3 (URUSHIDANI et al., 2008), no Japao, utiliza os
conceitos de “consolidacao vertical na agregacao/nicleo” da rede (segao 2.3.3) para
implementar sua rede WAN de multiplos servicos. A Figura 3.6 mostra a disposicao
fisica e a Figura 3.7 exibe a respectiva representacao légica para esta rede.
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Figura 3.6: Arquitetura fisica da rede SINET3 (SINET3, 1992).

Para acomodar mais de 700 redes de usuarios, a SINET3 possui 63 nodos de
borda, que estao localizados nas principais universidades e instituicoes de ensino
(Figura 3.6). A rede também tem 12 nodos no nicleo, que acomodam os nodos de
borda em uma topologia em estrela, e possui rotas reduntantes entre os nodos do
nicleo (anéis) para aumentar a disponibilidade dos servigos. A velocidade entre os
nodos de borda e ntcleo é no maximo de 20 Gbps, e a velocidade entre os nodos
do ntucleo chega a até 40 Gbps. A rede SINET3 iniciou sua operagao em abril de
2007 e utilizou os primeiros enlaces STM256 (40 Gbps) do pais entre as cidades de
Tokyo, Nagoya e Osaka.

Na SINETS3, cada servigo é fornecido na correspondente “rede logica de servico”
(logical service network - Figura 3.8 (a)). Cada uma dessas redes usa seus proprios
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Figura 3.7: Arquitetura légica da rede SINET3 (URUSHIDANT et al., 2008).

protocolos de roteamento e sinalizacao para obter informacoes de roteamento e
rotulos para transferir os dados dos usuérios. Estao configuradas redes 16gicas para
os servigos de pilha dupla IPv4/IPv6, L3VPN, L2VPN/VPLS, e LIVPN/BoD. Além
disso, o sistema possibilita a criacao de novas redes logicas de servigos conforme as
necessidades (Figura 3.8 (b)), utilizando a capacidade de instalar novos roteadores
virtuais nos roteadores IP/MPLS do nucleo (Figura 3.7). A criagao de redes logicas
de servicos separadas, possibilita o controle dos diferentes protocolos e o gerencia-
mento das capacidades especificas de cada servigo.
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(b) Descricao das funcionalidades de
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(URUSHIDANT et al., 2008).

Figura 3.8: Organizacao da rede SINET3 em redes logicas (virtuais).

A Figura 3.9 apresenta os principais elementos da rede SINET3. Para conectar
as redes de usudrios a um nodo de borda (Figura 3.7), os usudrios possuem linhas
que sao fisicamente ou logicamente separadas utilizando VLANS para cada servigo.
A Figura 3.9 (a esquerda) mostra o caso em que as linhas dos usudrios estao fisi-
camente separadas por servico. Um nodo de borda recebe ambos os trafegos 1P
(IPv4/IPv6 dual stack e L3VPN) e Ethernet (L2VPN e VPLS) sobre interfaces de
rede da familia Ethernet (10GE/GE/FE), e logicamente os separa anexando os cor-
respondentes tags VLAN internos aos respectivos servigos. O trafego dos servigos
logicamente separados é entao acomodado em um caminho éptico SDH compartil-
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Figura 3.9: Detalhes dos elementos de rede utilizados para acomodar multiplos

servigos (URUSHIDANTI et al., 2008).

hado e conduzido até os comutadores de nivel 1 do nucleo (Core L1SW'), conecta-
dos aos roteadores de nticelo. Os roteadores IP/MPLS possuem roteadores légicos
para estes servigos, cada um dos quais possuindo capacidades de roteamento, sinal-
izagao e encaminhamento independentes (Figura 3.8 (b)). O roteador identifica cada
pacote/quadro dos servigos por seu tag VLAN interno e os distribui para um dos
roteadores légicos. Ainda no roteador IP/MPLS; os tags VLAN internos dos pacotes
IP sao removidos e os dos quadros Ethernet nao sao removidos. O roteador légico
para a pilha dupla IPv4/IPv6 transfere os pacotes IP como eles estao e os roteadores
légicos para L3VPN/L2VPN /VPLS encapsulam os pacotes IP ou quadros Ethernet
com rétulos MPLS. Roteadores IP/MPLS vizinhos estao conectados uns aos outros
com interfaces 10 GE via switches layer-1, e os roteadores logicos vizinhos estao
conectados uns aos outros com interfaces légicas (i.e. VLANSs).

Enquanto isso, os servigos da camada 1 (layer-1) (LIVPN ou largura de banda
sob demanda (bandwidth-on-demand)) sobre uma interface 10GE/GE/FE ou STM-
16/64 sao acomodados em caminhos individuais fim-a-fim da camada 1 (SDH) entre
os nodos de borda especificados e estao completamente separados dos outros servigos.

A rede SINET3 é um exemplo particular de aplicagao da virtualizacao de roteado-
res. A idéia de se utilizar a virtualizacao para criacao de redes légicas de servigos
independentes nao é nova (TOUCH et al., 2003). No entanto, a aplicagdo prética
destes conceitos é bastante recente. Uma série de peculiaridades pode ser obser-
vada nesta rede, tanto em termos de enderecamento, com a utilizacao de tags
VLAN (diferentemente dos modelos apresentados na Se¢ao 2.3), quanto nos tipos
de servigos (caracterizados por tecnologia de encaminhamento das informagoes -
L3VPN, L2VPN/VPLS, L1IVPN/BoD - e nao por aplicacao - voz, video, etc). O
modelo de consolidagao agregacao/nicleo empregado remove a necessidade dos no-
dos de agregagao da rede (Figura 2.8), simplificando a topologia com a utilizagao
apenas das camadas de borda e niicleo. Uma série de casos de uso para as primitivas
de gerenciamento apresentadas na secao 3.1 podem ser derivadas deste estudo de
caso, como a “criagao de uma nova rede logica de servigos”, a migracao de enlaces
virtuais para o “balanceamento de carga” e a migracao de roteadores virtuais para
“manutengao de um equipamento”).
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4 AVALIACAO EXPERIMENTAL

A fim avaliar o impacto do hardware sobre o desempenho do agente SNMP imple-
mentado, duas plataformas de virtualizacao distintas foram aplicadas aos cenérios
de gerenciamento apresentados no Capitulo 3.3: VMware Server (VMWARE, 1998)
e XenServer (XEN, 2003). Estes substratos foram utilizados para realizar as con-
figuracoes necessarias nos rotedores virtuais e fornecer conectividade.

Além disso, ¢é interessante identificar as vantagens e limitagoes de diferentes
solucoes no contexto da virtualizacao de redes. As plataformas de virtualizagao
foram selecionadas de forma que diferentes funcionalidades e paradigmas pudessem
ser explorados, como a paravirtualizagdo (no Xen) e a virtualizacdo completa (no
VMware). Embora ndo emulem perfeitamente a virtualizagao de um roteador real,
esses sistemas podem fornecer uma boa compreensao sobre paralelismo, isolamento
e configuracao dos dispositivos. Como estao disponiveis gratuitamente, experimen-
tos de rede podem ser replicados e redes virtuais podem ser construidas sem a
necessidade de adquirir roteadores comerciais que suportem virtualizacao, os quais
geralmente sao caros.

Para implementar individualmente cada roteador virtual foram utilizados “rotea-
dores em software”, que sao aplicativos que podem servir para transformar um
computador tradicional em um roteador. KEsses programas podem ser utilizados
em maquinas virtuais nas plataformas de virtualizacao estudas e sao compostos
por varios daemons, cada um dos quais associado a um protocolo de roteamento
como OSPF, RIP, BGP e assim por diante. Desta forma, eles podem implementar
completamente o plano de controle e muitas vezes se assemelham ao sistema opera-
cional (IOS) dos roteadores reais. Alguns exemplos incluem “Quagga” (QUAGGA,
2003), “Vyatta” (VYATTA, 2006), “XORP” (HANDLEY, 2004) e “OpenVSwitch”
(OPENVSWITCH, 2009).

Neste trabalho, foi escolhido o Vyatta devido a sua facilidade de uso e con-
figuracao, documentacao disponivel e gratuidade. Além disso, o fabricante alega que
possui um desempenho comparével a um roteador real (VYATTA-REPLACEMENT,
2010).

As avaliagoes foram conduzidas em duas etapas:

1. Avaliagao Operacional: tem o objetivo de fornecer conhecimento e compreensao
geral sobre a solucao proposta, possibilitando uma analise “qualitativa” sobre
a aplicacao do agente proposto. Para isso, foi conduzido um caso de uso
completo dentro do qual foram selecionadas primitivas de gerenciamento que
atendessem a implementacao do teste, seguindo uma sequéncia légica de e-
Xecugao;
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2. Avaliagao Computacional: tem o objetivo de fornecer conhecimento sobre o
desempenho especifico de cada primitiva de gerenciamento, possibilitando uma
analise “quantitativa” sobre a aplicacao do agente proposto. Para isso, foram
selecionadas um conjunto de primitivas de gerenciamento que foram execu-
tadas sobre duas plataformas de virtualizacao distintas.

4.1 Descricao do Experimento 1

O cendrio de gerenciamento 1, apresentado na Secao 3.3.1, foi utilizado como
referéncia para criacao deste ambiente de teste (testbed). Os testes foram conduzidos
sobre um dispositivo de borda da rede executando o agente e recebendo trafego de
rede e de gerenciamento. Os procedimentos de investigagao foram conduzidos em
trés passos sobre a plataforma VMware Server:

1. Criando o primeiro VR: neste caso, o substrato nao tem carga de uso e possui
a capacidade total disponivel (Figura 4.1);

= J

— Servidor — Servidor

Assinan ite #1 Assinante #1
(a) Gerente consulta estatisticas do (b) Gerente dispara o comando SNMP
roteador fisico. para criacao de um novo roteador virtual.

Figura 4.1: Fornecimento de conectividade para acesso do primeiro assinante a rede.

2. Roteando trafego com o primeiro VR: apos a criacao, o primeiro VR é colocado
em produgao enviando/recebendo trafego de rede do assinante #1 e o roteando
para/de um servidor remoto (Figura 4.2 (a));

3. Criando o segundo VR: neste caso, o substrato tem tanto o VRI1 instalado
quanto sua carga da operacao de roteamento (Figura 4.2 (b)).

Em um primeiro momento (Figura 4.1 (a)), nenhum usudrio estd acessando a
rede através de R1. Quando ocorre uma nova demanda, o gerente comanda este
roteador para instalar o primeiro roteador virtual (VR1, Figura 4.1 (b)) para que
possa ser fornecida conectividade para o assinante #1.

Uma vez conectado, o assinante #1 pode comecar a rotear seu trafego através de
VRI1 (Figura 4.2 (a)). O administrador de rede do assinante deve migrar os enlaces
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Criar Roteador
Virtual 2 (VR2)

(a) Gerente monitorando o estado do  (b) Gerente aciona a criacao de um novo
sistema. roteador virtual (VR2).

Figura 4.2: Fornecimento de conectividade para acesso do segundo assinante a rede.

ou ativar os dispositivos para direcionar seu trafego (Fluxo do Trafego #1) para este
novo roteador virtual.

Mais tarde, quando um novo roteador virtual é requisitado outra vez, o gerente
deve considerar novos parametros que se apresentam, como a carga das interfaces de
rede (NICs) e o uso de CPU e meméria. Estas estatisiticas de R1 irdo determinar a
disponibilidade de recursos para instalagao do novo roteador virtual (VR2). Final-
mente, o gerente pode executar o comando para criar o novo VR de forma segura
(Figura 4.2 (b)).

Uma sequéncia de operagoes e primitivas de gerenciamento para criagao de novos
VRs foram identificadas e testadas:

i) Criagao do VR;

ii) Criagao da Primeira Interface Virtual de Rede;
iii) Criagao da Segunda Interface Virtual de Rede;
iv) Comando para Ligar o VR;

v) Tempo de Inicializagao do VR;
vi) Configuragao do VR;

Neste exemplo, os comandos SNMP de gerenciamento foram executados local-
mente em R1. Os experimentos foram conduzidos sobre uma maquina com proces-
sador Intel® Core’™ i7-920 2.66 Ghz e 6 GB de meméria RAM (R1), um ponto de
acesso (access point) D-Link DIR-300 (R2) para interconectar os dispositivos, um
Notebook convencional e um Desktop convencional para transmitir/receber tréfego
(“assinante #17 e “servidor”). O trafego de rede entre os assinantes e o servidor
foi gerado com a ferramenta de testes “iperf” 2.0.4 (IPERF, 2008) e os VRs foram
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implementados com o roteador em software “Vyatta” 6.0. Por fim, para o substrato
do roteador R1, foi utilizada a plataforma “Vmware Server” 2.0.2-203138.

Este experimento foi conduzido por meio de intervengoes manuais, conforme
a metodologia apresentada no Apéndice B.1, sobre a topologia representada nas
Figuras 4.1 e 4.2. Primeiramente, foi feito o logout da interface grafica em R1 para
minimizar a interferéncia de processos nao relacionados a avaliacdo. A seguir, o
agente SNMP foi inicilizado e os testes executados. Cada teste, individualmente, é
disparado em R1 com o script “scriptXX.sh”, onde XX é o niimero do teste que esta
sendo realizado. Este script bash, por sua vez, inicializa a coleta de informacoes
sobre o uso de CPU e memoria e invoca outro script ( “routerY_script.sh”, sendo
Y o nimero do VR (VR1 ou VR2) sendo manipulado) que dispara a sequéncia de
operagoes (i a vi) mostrada acima. No tltimo comando, para realizar a configuracao
de cada VR, é invocado um terceiro script ( “conf_routerZ.tcl”, onde Z corresponde ao
nimero do roteador virtual VR1 ou VR2), implementado com a ferramenta “Expect”
da linguagem TCL, que se conecta via SSH a cada roteador virtual e realiza todas
configuracoes necessarias para conectividade completa entre o Assinante #1 e o
Servidor, incluindo as regras de NAT e enderecos IP estaticos das interfaces.

Ap6s criado e configurado o primeiro roteador virtual (VR1), o Assinante #1
pode se comunicar com o servidor e vice-versa. Essa comunicacao pode ser por meio
de mensagens ICMP (via ping) ou com o gerador de trafego iperf, que utiliza um
modelo cliente/servidor: neste exemplo, a aplicagao iperf foi inicializada no Servidor
para esperar conexoes TCP de um cliente, que é executado no host do Assinante
#1; o cliente pode tanto enviar trafego no sentido wuplink apenas quanto enviar
trafego e também se comportar como servidor para que o host destino estabeleca
uma conexao simultanea (dual) com o host origem (Figura 4.2 (a)). Entao, o mesmo
procedimento de criacao de roteador virtual e roteamento de trafego foi realizado
para VR2 e para o Assinante #2, respectivamente (Figura 4.2 (b)). Por fim, o
procedimento de teste é finalizado e reinicializado manulamente, apagando as VMs
e rodando o script de recompilagao do agente (Apéndice A.4). Foram realizadas 10
simulacoes e considerado um nivel de confianca de 95% para cada valor obtido.

4.2 Resultados para o Experimento 1

Nesta secao sao apresentados os resultados para os testes realizados no experi-
mento 1, conforme a organizacao e metodologia descritas na Secao 4.1.

4.2.1 Tempo de Resposta

Os tempos de cada acao necessaria para instalagao do primeiro e segundo VRs sao
apresentados na Figura 4.3. O tempo para fornecer conectividade para os assinantes
é critico para os negocios de um ISP, uma vez que este sé pode comecar a cobrar seus
clientes a partir do momento em que o servico estiver disponivel. O tempo medido
corresponde ao intervalo entre a requesicao ( “SetRequest-PDU”) e a confirmagao
( “GetResponse-PDU”).

O gréfico da Figura 4.3 mostra que o tempo de execugao das a¢oes para instalacao
dos roteadores VR1 e VR2 foram praticamente os mesmos. Isso indica que nao
houve interferéncia da carga do dispositivo (para hospedar e rotear o trafego de
VRI1) sobre a solugao de gerenciamento utilizada. Essa situagao decorre tanto do
fato do hardware ser suficientemente eficiente quanto da solugao de gerenciamento
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Figura 4.3: Tempo de resposta para cada operacao.

ser computacionalmente “leve”.

A acao de criacao do VR é principalmente baseada no tempo de cépia em disco.
Foi observado que re-inicializando o equipamento o tempo aumentava na primeira
vez em que o comando era executado e depois disso nao modificava-se. Isso ocorre
porque na primeira execugao a imagem do template utilizado na criacao de um VR é
efetivamente buscada do disco, enquanto nas vezes seguintes em que o experimento
era repetido essas informagoes ja estavam na memoria e eram buscadas de 1a. Por ter
sido implementada desta forma, um parametro muito importante a ser considerado
é o tamanho da imagem do template do software router utilizado como VR: 692,9
MBytes para implementagao do VMware Server.

O tempo de criagao das interfaces virtuais de rede (If3 e If4) foi baixo e prati-
camente constante em todos os casos. Isso ocorre devido a simplicidade desta agao.
No VMware ela consiste na edi¢gdo do arquivo de configuragao da VM (escrita em
arquivo de texto), seguido por um comando de refresh enviado ao Hypervisor.

A ativacao do VR é feita com o comando de ligar (active), disparado via SNMP,
seguido pela espera de inicializacao. A agao de ligar solicitada ao agente é executada
via encaminhamento ao Hypervisor, que dispara o comando retornando o status da
acao, que é entao inicializada. A espera de inicializacao foi implementada dentro do
script de teste com o comando nc (“netcat”) que verifica se a porta 22 do servigo
SSH esté ativa. Este foi, significativamente, o pior tempo (critico) na operagao
avaliada. Por ser altamente associado a plataforma de virtualizacao utilizada e nao
a solugao de gerenciamento proposta, esta fora do escopo deste trabalho aprofundar
a analise ou otimizacao desta acao. Podem, porém, ser tiradas algumas conclusoes
importantes em linhas gerais, como, por exemplo, o fato de nao valer a pena par-
alelizar outras operagoes (como a criacao de interfaces virtuais de rede), ja que a
escala de tempo de execucao destas acoes pode ser considerada insignificante.

A configuragao do roteador virtual, que é realizada por interface de linha de co-
mando (CLI), foi implementada com a ferramenta Expect (LIBES, 1990), uma ex-
tensao para linguagem Tcl/Tk. Esta ferramenta permite enviar comandos e receber
respostas “esperadas”. Com isso, foi automatizado o procedimento de configuracgao
através de um script contendo o acesso SSH seguido por uma sequéncia de comandos
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individuais de configuracao (outra opgao seria implementar a carga de um arquivo
de configuracao do dispositivo, de maneira similar).

O tempo de execugao automatizada de uma operagao como a que foi apresentada
¢ muito menor do que o melhor caso possivel de interven¢ao manual com o mesmo
propdsito: neste caso a(s) pessoa(s) que iria(m) instalar um novo roteador de borda
em um POP, deveria(m) comprar o equipamento, instalar uma interface de rede
e entao conectar os enlaces deste dispositivo aos roteadores de agregacao e dos
usuarios. Além disso, o operador precisaria inicializar e configurar o novo roteador

de borda.

4.2.2 Consumo de CPU

A seguir, foi analisado o uso de CPU ao longo do tempo da sequéncia de operagoes
(Figura 4.4), com 3 segundos de intervalo de amostragem (comando bash: top -b
-d 3). A carga da CPU, assim como a utilizagdo de memoria (Se¢ao 4.2.3) sao
parametros decisivos para alocacao de novos roteadores virtuais.
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Figura 4.4: Carga total de CPU dos cores para as operagoes sobre os VRs.

A Figura 4.4 mostra a comparacao do percentual total de CPU (somatdério de
cada nicleo, ou core de processamento) utilizado durante a cria¢ao do primeiro VR
(quando o substrato nao possui nenhuma utilizacao - série de dados “VR1”), quando
VRI1 passa a rotear trafego (série de dados “VR1+Traffic”) e ao longo da cria¢do do
segundo VR (quando o roteador ji estd hospedando e roteando o trafego do VR1
- série de dados “VR2"). Cargas acima de 100% indicam que miltiplos ntcleos de
processamento (multi-core) estao sendo utilizados. Pode ser observado que o fluxo
do trafego TCP gera uma carga de CPU de fundo praticamente constante de 100%
(série “VR1”) sobre o VR1, o que significa que a méquina virtual que implementa
este roteador virtual estd utilizando a capacidade total de um core. O elevado uso
de CPU para o roteamento nao ¢ atipico: de fato, em equipamentos comerciais, esta
funcionalidade é implementada com um hardware do plano de dados dedicado para
esta finalidade (forwarding fabric). Nesse sentido, a virtualizagdo agrega algumas
funcionalidades adicionais para o gerenciamento e controle do dispositivo, limitando
a quantidade de processadores alocados por VR ;| o que poderia ser utilizado em
equipamentos que atuam diretamente na inspecao de pacotes, como firewalls, os
quais podem ter sua atividade comprometida por ataques do tipo DoS ( “Deny of
Service”).
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Também pode ser visto que a carga de CPU oscila durante a criacao dos VRs
e que ¢ praticamente o dobro do VR1 para o VR2. Estes resultados indicam que,
seguindo esta tendéncia, a plataforma de virtualizagao escolhida consumiria a capaci-
dade total do sistema quando 8 VRs fossem criados, ja que o hardware do substrato
pode executar até 8 threads. Nesta situacao, a plataforma nao poderia hospedar
novos VRs sob risco de interferirem na operacao uns dos outros.

4.2.3 Consumo de Memoria

As informacoes de utilizagdo de meméria foram coletadas em conjunto com o
consumo de CPU (comando “top”), em intervalos de amostragem de 3 segundos.
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Figura 4.5: Uso de memoria total para as operagoes sobre os VRs.

A Figura 4.5 mostra a utilizagao total de memoria para as operagoes de criagao
e configuracao dos VRs nos mesmos periodos apresentados nos resultados das Figu-
ras 4.3 e 4.4. Os intervalos analisados correspondem a cria¢ao do primeiro VR (curva
“VR17), operagao do primeiro VR sob condig¢oes de trifego (curva “VRI1+Traf-
fic”) e criagdo do segundo VR (curva “VR2”). Pode ser observado que a alocacgao
principal de memoéria se da em fatias que ocorrem nos instantes de criagao dos VRs
(comego das curvas “VR1” e “VR2”). Este resultado é esperado pela forma como as
plataformas de virtualizacao reservam memoria para as maquinas virtuais. Nestes
testes, foi configurada a utilizacao de 512 MB para cada VR.

Na Figura 4.5 pode ser visto também que a utilizacao de memoéria das cur-
vas “VR1” e “VRl+traffic” ficou acima dos 512 MB. Na curva VR2, quando a
plataforma possui ambos VR1 e VR2 operando, a utilizagao de memoria também
ficou acima dos 1024 MB esperados. Isso ocorre devido ao uso da virtualizagao
completa no VMware Server, na qual a plataforma de virtualizacao compartilha
memoria com outros processos do sistema operacional subjacente.

A alocacao de memoria depende no propésito de uso de cada VR e pode ser
otimizada individualmente a fim de economizar recursos. E provavel, por exemplo,
que os VRs 1 e 2 nao estejam utilizando, internamente, todos os 512 MB de memoéria
disponiveis para cada um deles. Seria possivel replanejar a alocagao dessa quanti-
dade de memoéria conforme as diferentes necessidades de cada VR (ex., um VR que
utilize diversos servicos poderia ter mais memoria que outro que nao precise tantos
recursos).
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4.2.4 Impacto sobre o Trafego

O proximo teste analisou as condigoes de trafego de um roteador virtual em
situacao de operacao. Intervencoes em roteadores que estao em producao sao sempre
delicadas, ja que o impacto sobre os fluxos de dados dos usuarios nao pode ser
previsto. Para este teste, foram aplicados fluxos (streams) TCP unicast sobre VR1
(Figura 4.2 (a)) com a ferramenta de teste Iperf. Os dados foram transmitidos
através do roteador virtual entre o Assinante #1 e o Servidor (e vice-versa). Foi
entao medida e feita uma média (também com o Iperf) do trafego total passando pelo
VR em dois momentos distintos: i) logo apés a criagao do primeiro VR (Figura 4.2
(a)), em um intervalo de tempo em que o substrato nao possui interferéncia externa
por outros eventos; e i) durante a criagao do segundo VR, em um intervalo de tempo
equivalente a (i), porém com a medigao realizada durante o periodo de criagao do

segundo VR (VR2).

Tabela 4.1: Tabela de trafego TCP

VR1: Operac &o regular VR1: Durante Instalac ao de VR2

Sentido Unidirecional (Mbits/seg) Dual (Mbits/seg) Unidirecional (Mbits/seg) Dual (Mbits/seg)
Uplink 93,8 93,2 94,0 92,5
Downlink 74,8 19,8 74,5 20,1

A Tabela 4.1 apresenta a média da vazao ao longo do intervalo de tempo de
execucao da sequéncia de operagoes para instalacao de um novo roteador virtual
(VR2), a fim de avaliar o impacto sobre o trafego roteado pelo roteador virtual
em atividade (VR1). Nesta tabela, a segunda e terceira colunas exibem os valores
do trafego medido durante a operagao regular de VR1 e a quarta e quinta colunas
durante a criacao de VR2.

Inicialmente, foi medida a maxima vazao disponivel em VRI1 para o trafego uni-
direcional uplink (do assinante #1 para o servidor) e downlink (do servidor para
o assinante #1). Existe uma diferenca de vazao entre os dois sentidos devido ao
fato de no caso uplink estar sendo utilizado NAT convencional a partir da origem
(source NAT') enquanto no sentido downlink estar sendo utilizado NAT por encam-
inhamento de porta (port forwarding) a partir do destino (destination NAT). A
seguir, foi avaliada a transmissao simultanea (dual, ou full duplex). Estes resulta-
dos estao apresentados na segunda e terceira colunas. Por fim, foram avaliados os
mesmos fluxos de trafego durante a criacao do VR2. Estes testes mostram que a
operacao de criac@o e instalagao (deploy) do segundo roteador virtual foi pratica-
mente imperceptivel para o primeiro roteador virtual, do ponto de vista da média
de vazao ao longo do intervalo de criacao. A capacidade do hardware utilizado é
muito importante neste sentido, uma vez que possibilita o gerenciamento em tempo
de execugao (sem a necessidade de desabilitar o servigo de outros assinantes). Estes
resultados, no entanto, nao significam que nao exista qualquer interferéncia no fluxo
do trafego #1.

A Figura 4.6 mostra o comportamento detalhado dos trafegos roteados por VR1
e VR2 durante a sequéncia de operacoes do experimento 1, dividida em intervalos.
O traco da Figura 4.6 foi escolhido aleatoriamente entre um conjunto de resultados.
O experimento nao é perfeitamente replicavel, devido aos diferentes tempos de ex-
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Figura 4.6: Trago de fluxo dos trafegos durante a criagdo de um novo VR (VR2).

ecucao de cada agao, mas possui similaridades recorrentes que evidenciam a avaliagao
apresentada. Por restrigoes do hardware, os assinantes #1 e #2 da Figura 4.2 (b)
foram implementados em um mesmo host com duas maquinas virtuais, compartil-
hando um tnico enlace até o roteador R1.

O intervalo “i1” inicia logo apés VRI1 ser inicializado, comegando a rotear o
trafego do assinante #1, e se estende até o momento em que, apds criado e incial-
izado, VR2 comeca a rotear trafego do assinante #2. O intervalo “i5” inicia quando
VR2 comeca a rotear seu trafego, compartilhando o enlace com VRI1 e termina
quando VR2 ¢é desligado. O compartilhamento pode ser observado pela redugao
da vazao de cada VR pela metade (aproximadamente 47 Mb/s). O intervalo “i6”
comega quando VR2 ¢ finalizado e se estende até o final da remocao completa deste
dispositivo. Como pode ser visto, a remogao voluntaria de VR2 faz com que VRI1 re-
cupere sua vazao original (aproximadamente 94 Mb/s), porém a operacao completa
de remocao de VR2 (parar, desregistrar VM, apagar VM do disco, etc.) impacta no
fluxo de VR1. O intervalo “i2” corresponde ao tempo em que, apos inicializar VR1,
este equipamento fica operando sozinho roteando trafego de seu(s) assinante(s).
Neste intervalo nao existem interferéncias externas e o roteador virtual pode atin-
gir sua capacidade méxima de transmissao unidirecional wuplink (93,8 Mbits/s, na
média, conforme a tabela 4.1). O intervalo “i3” corresponde ao tempo ao longo do
qual transcorrem as agoes apresentadas no grafico da Figura 4.3 para o VR2. Neste
periodo, a transmissao unidirecional uplink do roteador virtual foi, na média, de
94,0 Mbits/s, conforme a tabela 4.1. Os periodos de amostragem “i2” e “i3” para
levantamento da vazao média de VR1 e VR2 estabelecidos foram bastante préximos
e suficientemente longos para garantir a confiabilidade dos dados e da comparagao.
Por fim, o intervalo “i4” indica o periodo no qual o trafego de VR1 foi mais im-
pactado pelas agoes de gerenciamento executadas sobre VR2, que correspondem,
pelos tempos da Figura 4.3 a criacao do VR, criagao das interfaces virtuais, ligar
e incializacao do VR (a configuragao, em si, praticamente nao impactou no desem-
penho).

Dessa forma, existe uma interferéncia nos trafegos dos roteadores virtuais que
deve ser mitigada no projeto do hardware do dispositivo para viabilizar o gerenci-
amento seguro em escalas maiores de equipamentos e dispositivos virtualizados. O
“Juniper Networks JCS1200 Control System” é uma abordagem comercial de equipa-
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mento que adota a estratégia de desacoplar o plano de controle dos equipamentos
para um dispositivo dedicado, possibilitando a criacao de roteadores virtualizados
em hardware que garantem maior desempenho e separacao dos recursos.

4.3 Descricao do Experimento 2

Neste experimento, foram abordados aspectos computacionais de duas platafor-
mas de virtualizacao distintas, buscando estressar as capacidades dos dispositivos
para avaliar o desempenho das primitivas de gerenciamento estudadas neste tra-
balho.

Os testes foram conduzidos sobre o mesmo ambiente de teste apresentado na
secao 4.1, porém o equipamento de borda apresentado foi operado por duas platafor-
mas de virtualizagdo concorrentes (Citrix Xen Server e VMware Server) instaladas
em discos rigidos separados e testadas em momentos alternados. Nao é objetivo,
no entanto, aprofundar a analise a detalhes especificos da implementacao de cada
plataforma, mas sim fornecer uma avaliacao comparativa da solucao de gerencia-
mento aplicada a diferentes substratos.

Nesse estudo, as avaliacaoes foram feitas considerando a criagao de sucessivos
VRs. Cada novo VR n foi criado sobre o mesmo roteador fisico hospedando os n—1
VRs anteriores. O nimero n de VRs varia de 1 a 10. Os resultados foram testados
30 vezes e foi considerado um nivel de confianca de 95%.

Este experimento foi conduzido de forma totalmente automatica, por meio do
script “casel0.sh”, conforme a metodologia apresentada no Apéndice B.2. Os testes
foram realizados sobre a topologia representada nas Figuras 4.1 e 4.2, com pequenas
adaptagoes nas versoes para as plataformas VMware Server e Xen Server (configu-
rando o caminho das pastas dos scripts de teste (varidvel “LOCAL_FOLDER”) e do
agente NET-SNMP (varidvel “NET_SNMP_FOLDER”) no arquivo de configuracao
dos testes, “auth_info.sh”). Basicamente, o script “case10.sh” dispara 30 interagoes
(testes) com a seguinte sequéncia de etapas:

1. Inicializar agente SNMP;
2. Repetir 10 vezes (casos) os seguintes passos:

(a) Medir utilizagao de CPU e Memoria;

(b) Invocar o script “router_script.sh” para executar e medir o tempo de
resposta das primitivas de criacao do VR, criacao das VIFs e ativacao do
VR;

3. Repetir 10 vezes (casos) os seguintes passos:

(a) Invocar o script “removal_script.sh” para executar e medir o tempo de
resposta da primitiva de remogao do VR;

4. Finalizar medi¢ao do uso de CPU e Memdria.

Dessa forma, os 10 VRs sao primeiramente criados em sequéncia e entao removi-
dos, também em sequéncia. Nenhum trafego de rede foi aplicado a estes testes.
Embora alguns testes sejam similares, os resultados deste experimento nao devem
ser comparados aos obtidos para o experimento 1, ja que neste caso as operagoes
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sao disparadas em rajadas (ex., a criacao de um VR possivelmente ocorre durante a
inicializagdo de algum outro VR) enquanto no primeiro experimento os testes foram
realizados pausadamente, aguardo a finalizacao completa de cada operacao.

4.3.1 Tempo de Resposta

Foi computado o atraso médio, observado do lado do gerente, para as operagoes
de criacao de um VR, criacao de uma interface virtual de rede, inicializacao de um
VR, e remogao de um VR (Figura 4.7). O tempo medido corresponde ao intervalo
entre a requesicao ( “SetRequest-PDU”) e a confirmagao ( “GetResponse-PDU”).
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Figura 4.7: Tempo de resposta para as operacoes sobre VRs

Os gréficos da Figura 4.7 mostram o tempo (eixo Y), medido em segundos, para
um nimero de roteadores virtuais instalados variando de 1 a 10 (eixo X). Para
criacdo de VRs (Figura 4.7(a)) o tempo de resposta tende a se estabilizar depois
da criagao do quarto VR no Xen. No VMware, existem variagoes nos tempos obti-
dos para um numero diferente de VRs ativos, porque, neste caso, o consumo (ex.,
CPU e memoria) varia mais frequentemente ao longo do tempo. Embora o tempo
tenha sido relativamente proximo para ambas as plataformas, a forma de imple-
mentacao desta operacao para cada uma delas foi bastante diferente. Enquanto
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no VMware, a criacao de um novo VR foi feita copiando e colando diretamente os
arquivos, e entao registrando a nova VM na plataforma (“vmrun -T server -h

https://localhost:8333/sdk -u $HOST _USER -p $HOSTPASS register
"[$DATASTORE NAME] router$l/router.vmx™” ), no Xen foi utilizado um co-
mando interno especifico para clonagem de imagens (“xe vm-clone vm=vyatta-
virtualrouter new-name-label=vr$1” ).

Para criacao de uma interface virtual de rede (Figure 4.7(b)) o Xen foi melhor
que o VMware para 3 ou menos VRs ativos. Para 4 ou mais VRs, o VMware ap-
resentou um tempo de resposta muito menor. O tempo de criacao de interfaces
virtuais de rede no Xen tende a estabilizar entre 5 e 6 segundos para 5 ou mais VRs
ativos. Esta operacao também foi implementada de forma distinta entre as platafor-
mas. No VMware foi feita editando diretamente os arquivos de configuragao da VM
de cada VR e a seguir informando as alteragdes a plataforma (“vmware-vim-cmd
-U $HOSTUSER -P $HOSTPASS vmsvc/reload $2” ), enquanto no Xen foi uti-
lizado o comando interno “vif-create” (“xe vif-create vm-uuid=$1 device=$2
network-uuid=$3" ).

A ativacao de um VR ¢é a instrucao que aciona a inicializacao de um VR, nao
incluindo o tempo desta etapa ( “boot time”). Para esta operagao (Figura 4.7(c)),
o VMware foi mais rdpido que o Xen até 7 VRs ativos. Depois disso, o Xen de-
sempenhou a acao mais rapidamente que o VMware. Em ambos os casos foi uti-
lizado um comando interno para disparar esta operacao (“vmrun -T server -h

https://localhost:8333/sdk -u $HOST _USER -p $HOSTPASS start "[$DA-
TASTORENAME] router$l/router.vmx"nogui” , no VMware, e “xe vm-start
vm=vr$1” |, no Xen).

A remocao dos VRs ocorre apds a criacao e ativacao dos 10 VRs, em sequéncia
inversa (do VR10 para o VR1). Na operacao de remocao (Figura 4.7(e)), o VMware
apresentou um desempenho superior ao Xen até 7 VRs, equivalente em 8 VRs e infe-
rior a partir de 9 VRs. No VMware, foram executados os comandos internos de parar
(“vmrun -T server -h https://localhost:8333/sdk -u $HOST _USER -p
$HOSTPASS stop "[$DATASTORE NAME] router$l/router.vmx"hard” ) e des-
registrar (“vmrun -T server -h https://localhost:8333/sdk -u $HOST -
USER -p $HOSTPASS unregister "[$DATASTORE _NAME] router$l/router.
vmx™ ) e o comando externo (“rm -rf $DATASTORE/router$1” ) para remover
os arquivos de cada VR (configuragoes e imagem), enquanto no Xen foram apenas
utilizados os comandos internos de parar (“xe vm-shutdown vm=vr$1l force=
true” ) e desinstalar (“xe vm-uninstall vm=vr$1 force=true” ) cada VR.

Por fim, o gréfico da Figura 4.7(e) apresenta o tempo total acumulado para as
operacgoes de criacao de VRs, criacao de uma interface virtual de rede, ativagao
de um VR e remogao de um VR, correspondente ao somatério dos tempos medidos
individualmente nas Figuras 4.7(a), 4.7(b), 4.7(c) e 4.7(d). Aqui, pode ser observado
que o VMware foi sempre mais rapido que o Xen para o conjunto de operagoes como
um todo. Curiosamente, para o Xen, o tempo mais alto medido foi para 6 VRs
ativos e nao para 10, que é quando o dispositivo possui maior carga.

De uma forma geral, é possivel observar que as operacoes sobre os VRs foram
executadas com melhor desempenho (menores tempos) no VMware Server que no
Xen Server. Apesar da implementacao interna das operagoes pelos hypervisors das
plataformas VMware e Xen Server nao serem conhecidas, pode ser concluido que,
embora a implementacao interna garanta melhor encapsulamento e acesso para o
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usuario, o desempenho das operagoes nao é necessariamente otimizado, ja que em
muitos casos conseguimos tempos mais baixos implementando as operacoes exter-
namente (via sistema operacional) no VMware.

4.3.2 Consumo de CPU

A utilizacao de CPU para as operacoes analisadas no experimento 2, medida
com 2 segundos de intervalo de amostragem, é apresentada na Figura 4.8.
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Figura 4.8: Carga de CPU.

Os pontos marcados nas curvas representam os instantes em que um novo VR é
criado e colocado em operagao (sequéncia de operagoes de criacao do VR, criacao
de uma interface virtual de rede e ativagdo do VR). Os 10 pontos apresentados,
correspondem, em sequéncia aos roteadores virtuais 1 a 10. A diferenga no ntiimero
de amostras plotadas para o VMware com relacao ao Xen advém do fato de que,
como mostrado na Se¢ao 4.3.1, no Xen a duracao das operagoes é geralmente maior
do que no VMware. Assim, o tempo dos testes no Xen também é mais alto e, logo,
a quantidade de amostras é maior.

O percentual de CPU apresentado na Figura 4.8 corresponde a fracao de uti-
lizacao sobre o total de processamento disponivel no hardware adotado. Nestes
testes, foi utilizado um processador Intel® Core’™ i7-920 2.66 Ghz, que possui 4
nicleos com 2 threads de processamento cada. Os resultados indicam que o VMware
teve menor consumo de CPU que o Xen. Isso nao é necessariamente somente devido
as operacoes dos VRs, ja que existem outros processos sendo executados pelo SO da
plataforma que podem influenciar estes valores.

Desses resultados é possivel concluir que o fato do consumo de CPU ser maior
no Xen influencia nos tempos de resposta (Figura 4.7) para execugao das operagoes
sobre os VRs nesta plataforma.

4.3.3 Consumo de Memoria

Também foi observada a utilizagao de memoria para as operacoes sobre os VRs,
amostrada em conjunto com a utilizagao de CPU (Segao 4.3.2) em intervalos de 2
segundos (Figura 4.9).
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Figura 4.9: Memoria utilizada.

Novamente, os pontos marcados nas curvas representam os instantes em que um
novo VR é criado e colocado em operacao (sequéncia de operagoes de criagao do
VR, criacao de uma interface virtual de rede e ativacao do VR).

Foram configurados 256 MB de memoria para cada VR. O grafico da Figura 4.9
mostra que a plataforma VMware possuia uma utilizacao inicial de aproximadamente
1,5 GB de memoria que, com a criacao dos 10 VRs, aumentou para aproximadamente
4 GB, conforme esperado. No caso do Xen, no entanto, a criacao dos VRs nao
refletiu a alocagao estdtica da memoria para cada VM. A plataforma Xen possuia
uma utilizacao incial de 256 MB de memodria que se manteve ao longo do tempo,
mesmo com instalacao dos 10 VRs. Dessa forma, podemos concluir que o Xen
utiliza um mecanismo de alocagao dinamica de memoria, diferentemente do que
ocorre no VMware. Na verdade a alocagao dinamica de memoria também pode ser
configurada pelo administrador no VMware, mas nao ¢ recomendada por questoes
de desempenho.

Enquanto a utilizagdo de meméria no Xen foi significativamente menor que no
VMware, a utilizacao de CPU foi maior (Se¢ao 4.3.2). Dos resultados obtidos ¢é
possivel concluir que o tempo de resposta (Segao 4.3.1) para as operacoes sobre VRs
¢ mais sensivel aos niveis de carga de CPU do dispositivo em um dado momento do
que da utilizacao de memoria. Mais do que isso, poderiamos inferir que o mecanismo
de gerenciamento de memoéria empregado pelo Xen Server, garantiu economia de
memoéria a custa de maior carga sobre a CPU.
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5 CONCLUSAO

Nesta dissertacao foram apresentados os principais conceitos e aspectos rela-
cionados as interfaces de gerenciamento para dispositivos de rede com suporte a
virtualizacao. A falta de um padrao comum de interface para a administracao de
redes virtuais dificulta a operagao e o desenvolvimento de ferramentas de gerencia-
mento para estas redes. Para tratar estes problemas, foi proposta uma solugao de
gerenciamento baseada no protocolo SNMP e numa base de informagoes de gerenci-
amento (MIB) especifica, contemplando as principais operagoes consideradas essen-
ciais. Foram realizados testes usando estudos de caso e coletadas informacoes para
andlise da solucao. A fim de testar e avaliar a proposta apresentada, foi imple-
mentado o protétipo de um agente SNMP para duas plataformas de virtualizagao
distintas, fornecendo resultados para a avaliagao qualitativa e quantitativa do tra-
balho desenvolvido.

5.1 Contribuicoes desta Dissertacao

As principais contribuigoes deste trabalho sao quatro. Primeiro, foi realizada
uma revisao sobre o estado-da-arte em virtualizagao de redes apresentando os prin-
cipais conceitos relacionados ao gerenciamento deste tipo de ambiente. Segundo, foi
identificado e selecionado um conjunto de operacgoes fundamentais definidas como
primitivas de gerenciamento, a partir das quais é possivel realizar todas as demais
operacoes. Como exemplo, foi elaborado um experimento para realizar a operagao
de “instalar de um novo VR para um cliente em um ISP”por meio da composi¢ao
de um conjunto de primitivas. Terceiro, foi desenvolvida uma interface de geren-
ciamento, acessando de forma padronizada informagoes de diferentes plataformas
de virtualizagao, que implementam suas funcionalidades com APIs proprietarias es-
pecificas de cada fabricante. Quarto, a realizacao dos estudos de caso (cendrios de
gerenciamento) e experimentos embasou uma série de conclusoes importantes. No
plano qualitativo, foi observado que podem aparecer acoes ou efeitos derivados a par-
tir da execucao das primitivas de gerenciamento, como reflexo. Quantitativamente,
foram avaliados os parametros tempo de execucao, consumo de CPU, consumo de
meméria e impacto no trafego de outros VRs instalados. Foram coletados e com-
parados valores de referéncia para duas plataformas.

Os resultados obtidos sao bastante positivos. A utilizacao da interface de geren-
ciamento e da virtualizagao evidencia a reducao significativa no tempo de execugao
e custos das operagoes que sao tradicionalmente realizadas por intervencao manual
de operadores da rede. Além disso, é possivel criar scripts e ferramentas mais com-
plexos para automatizar certas rotinas. O hardware multicore utilizado nos testes
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apresentou desempenho suficiente e compativel com os experimentos realizados. Os
valores para os parametros tempo de execucao, consumo de memoria e consumo
de CPU se mostraram consideravelmente baixos, mesmo para um grande nimero
de VRs. A interface de linha de comando (CLI) da plataforma Citrix Xen Server,
em particular, apresenta uma API bastante completa e adequada para o acesso aos
recursos do hypervisor. Com a tecnologia SNMP foi possivel implementar o agente
estudado de forma flexivel e modular, por objetos, além de apresentar baixo consumo
computacional e de trafego de rede.

5.2 Consideragoes sobre a Solucao Proposta e Resultados
Obtidos

Nesta secao, ¢ fornecida uma analise critica da solucao proposta, destacando
seu relacionamento com os conceitos associados, escopo e aplicabilidade. Também
sao discutidas as principais conclusoes obtidas com os resultados dos experimentos
realizados.

Neste trabalho, foi apresentada uma interface de gerenciamento para roteadores
virtuais. O agente SNMP desenvolvido foi implementado individualmente para cada
plataforma (VMware e Xen Server) e a comunicagao com os demais roteadores vir-
tuais (Vyatta) foi feita utilizando multiplos agentes. Nessa abordagem, a admin-
istracao dos elementos fisico e logicos ¢é feita de forma independente. Nos experi-
mentos realizados, o agente SNMP foi instalado para gerenciar o hardware e agentes
SSH foram instalados para acessar as informacoes e configuracoes de cada roteador
virtual. Embora possa parecer haver alguma redundancia ou sobrecarga com essa
distribuicao, a organizacao com multiplos agentes favorece o gerenciamento sobre-
posto. Como o proprietario de um roteador virtual costuma ser uma pessoa ou
entidade diferente do proprietario do roteador fisico que abriga o roteador virtual,
é importante que as fungoes de gerenciamento do roteador virtual possuam algum
mecanismo de protecao para que nao afetem o roteador fisico associado, isto é, deve
existir isolamento entre as funcoes de gerenciamento do roteador virtual e fisico,
bem como entre roteadores virtuais de redes virtuais distintas.

A definicao de um conjunto de operagoes que elucidam as peculiaridades da vir-
tualizacao aplicada as redes faz do estudo de seu gerenciamento uma disciplina par-
ticular. Nesse sentido, o gerenciamento de redes virtuais transpassa o gerenciamento
das redes convencionais, utilizando uma série de recursos voltados exclusivamente
para aspectos operacionais intrinsecos a virtualizacao, e outros recursos comuns a
qualquer rede. Em relacdo ao escopo da solucao, pode ser dito que a interface
de gerenciamento proposta aborda um subconjunto béasico de funcionalidades para
virtualizagao de roteadores, mas nao cobre todos aspectos relacionados as diversas
areas de pesquisa (Sec@o 5.3), como o controle segregado de acesso entre InPs e SPs,
QoS fim-a-fim e o tratamento de falhas, por exemplo.

Do ponto de vista da aplicabilidade, é importante destacar que a implantacao
completa de um VR foi testada conforme o primeiro cenério de gerenciamento, sendo
executada em poucos segundos. Em relagao as intervengoes feitas tradicionalmente
de forma manual, a interface de gerenciamento apresentada reduz nao apenas o
tempo, mas também os custos, espaco e mao-de-obra envolvida. Além disso, outros
estudos de caso com situagoes diversas de aplicagao para solugao proposta foram ap-
resentados no Capitulo 3.3. O emprego da interface estudada em ambientes maiores
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e mais complexos nao exclui a possibilidade de se apresentarem situacoes inesper-
adas, nao cobertas pela interface, mas a inclusao incremental de novos objetos pode
ser implementada facilmente na MIB quanto no agente SNMP, expandindo suas
capacidades.

Com relagao aos resultados obtidos, o tempo para execugao das operacoes es-
tudadas foi baixo, nao ultrapassando 8 segundos, mesmo quando o hardware foi
submetido a elevadas cargas. Os experimentos mostraram, porém, o aparecimento
de efeitos derivados no fluxo de execucao do caso de uso avaliado no experimento
1, com tempo bastante acima das demais operagoes, evidenciando que otimizacoes
apenas sobre o agente desenvolvido melhorariam o desempenho da solugao final.

Além disso, as primitivas de gerenciamento estudadas mostraram exercer in-
fluéncia sobre o trafego roteado pelos VRs (Figura 4.6). Porém, o impacto nao
chegou a causar alteracao significativa sobre a vazao total média (Tabela 4.1). Como
os trafegos mais sensiveis a laténcia e jitter (ex., voz e video) sao roteados no plano
de dados, isso indica que a interface de gerenciamento desenvolvida neste trabalho
nao compromete a operacao do equipamento.

Dos resultados obtidos foi possivel concluir, ainda, que o tempo de resposta
para execucao das primitivas de gerenciamento estudadas é mais sensivel aos niveis
de carga de CPU do dispositivo, em um dado momento, do que da utilizacao de
memoria. Este resultado se deve, naturalmente, a forma como as primitivas sao
implementadas internamente pelas plataformas de virtualizagao. Por utilizarem
cédigos proprietarios, estes aspectos de mais baixo nivel das plataformas utilizadas
nao puderam ser analisados. Contudo, em alguns casos, foi possivel comparar os
tempos das operacoes implementadas com pelos hypervisors com os tempos das
operacoes realizadas com auxilio do sistema operacional subjacente, obtendo tem-
pos aproximados de execucao. Isso permitiu inferir que as operagoes testadas nas
plataformas selecionadas fazem uso de chamadas de sistema similares aquelas uti-
lizadas pelos sistemas operacionais convencionais.

5.3 Caminhos de Pesquisa para Futuras Investigacoes

Este trabalho apresentou uma interface de gerenciamento de dispositivos, para
manipular os recursos de redes virtuais. Estas interfaces permitem a execucao de
operacoes sem que o operador da rede precise conhecer detalhes das implementagoes
internas dos dispositivos. O protocolo SNMP foi escolhido como um ponto inicial
para identificacao dos requisitos gerais para interfaces de gerenciamento aplicadas
a virtualizacao de redes. Outras tecnologias de gerenciamento de rede, além do
SNMP, poderiam ser igualmente utilizadas com este propoésito, tais como NETCONF
(ENNS, 2006) e Web Services (FERRIS et al., 2002), sendo um tépico de pesquisa
relevante, a curto prazo, a analise comparativa entre elas.

Além disso, outras tecnologias de virtualizagao (ex., OpenVZ, VirtualBox, etc.)
e roteamento (ex., Quagga, XORP, etc.) também poderiam ter sido selecionadas. A
escolha de diferentes tecnologias tem impacto direto nao apenas no desempenho da
solugao implementada, mas também no custo de implementacao. Como exemplo,
neste trabalho, o esforco de implementacao para o VMWare Server foi bem maior
do que para o Xen Server.

O gerenciamento de redes virtuais é um tépico amplo que nao se esgota com
as interfaces de gerenciamento, englobando uma ampla variedade de aspectos com-
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plementares, que precisam ser igualmente investigados e desenvolvidos. Mosharaf
K. Chowdhury e Raouf Boutaba (CHOWDHURY; BOUTABA, 2009) levantaram

alguns desafios de pesquisa, a longo prazo, que merecem atencao:

e Interfaceamento - Neste trabalho foi apresentada uma interface padrao para
tornar a programacao dos elementos de rede disponivel aos SPs. Adicional-
mente, todo InP deve fornecer uma interface, seguindo algum padrao, de forma
que os SPs possam se comunicar com ele expressando suas necessidades. No
gerenciamento entre redes virtuais, com a existéncia de varias redes virtuais no
mesmo substrato, naturalmente podem surgir situagdes onde usudrios/servicos
de redes distintas precisam interagir. Dessa forma, interfaces apropriadas entre
usudrios finais e SPs, bem como entre multiplos InPs e multiplos SPs devem
ser identificadas e padronizadas;

e Descoberta de Recursos e Topologias - A fim de alocar recursos para
as requisicoes de diferentes SPs, os InPs devem ser capazes de determinar a
topologia das redes que eles gerenciam bem como o status dos elementos de
rede correspondentes (ex., nodos fisicos e interconexoes entre eles, capacidades
restantes em nodos e enlaces, etc.). Do ponto de vista de um SP, uma VN
deveria ser capaz de descobrir a presenca e topologia de outras VNs coexis-
tentes. Isso possibilitara a comuincacao, interacao e colaboracao entre VNs
para fornecer servicos melhores e mais complexos.

e Controle de Admissao e Policiamento do Uso - Ao estabelecer uma
rede virtual, um SP deve solicitar garantias para alguns atributos de seus
nodos e enlaces virtuais. Os InPs devem realizar a contabilidade precisa e
implementar algoritmos de controle de admissao e policiamento do uso para
garantir a entrega do desempenho solicitado e que as VNs nao excedam a
alocacao de recuros localmente ou globalmente.

e Gerenciamento de Falhas - Falhas nos componentes da rede fisica subja-
cente podem dar origem a uma série de falhas em cadeia por todas as VNs
diretamente instaladas sobre estes componentes. A deteccao, propagacao e
isolacao de tais falhas, bem como a protecao e restauracao delas sao todas
questoes de pesquisa em aberto que devem ser atacadas.

e Seguranca e Privacidade - A isolagao entre VNs coexistentes pode fornecer
apenas um certo nivel de seguranca e privacidade com o uso de tuneis seguros,
encriptagoes, etc. No entanto, as principais ameagcas, intrusoes e ataques para
as redes fisicas e virtuais ainda nao foram identificados e explorados. Por
exemplo, a programacao de elementos de rede poderia aumentar a vulnerabili-
dade se modelos de programacao e interfaces seguras nao estiverem disponiveis.
Todos estes topicos requerem uma investigacao aprofundada.

Somam-se a estes, os seguintes tépicos de estudo, igualmente importantes:

e Gerenciamento inter-dominios - Uma rede virtual pode ser composta por
roteadores localizados em muiltiplos dominios administrativos (ou sistemas
autonomos), cada um deles administrados por operadores diferentes. Neste
caso, o administrador da rede virtual deve interagir com os diversos admin-
istradores das redes fisicas que compoes a rede virtual. Dois InPs adjacentes
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devem ser capazes de instanciar enlaces virtuais inter-dominios para formar
redes virtuais (VNs) fim-a-fim. Tal interagdo nao ¢é hoje contemplada em
solugoes de gerenciamento convencionais;

Gerenciamento de desempenho - Com o advento da virtualizacao surgem
questoes de desempenho importantes, ja que diversos roteadores virtuais com-
petem pelo poder computacional do roteador fisico que os abriga. Conforme
mostrado nas avaliagoes experimentais 1 e 2, a criagao excessiva de roteadores
virtuais poderia prejudicar o funcionamento do roteador fisico associado. Por
outro lado, é importante maximizar o nimero de redes virtuais co-existentes a
fim de otimizar a utilizacao e rentabilidade dos InPs. A alocacao otimizada de
redes virtuais foi classificada como um problema “NP-Hard”(CHOWDHURY;
RAHMAN; BOUTABA, 2009). Porém, o desenvolvimento de algoritmos e
heuristicas considerando um conjunto selecionado de parametros aplicados a
diferentes topologias permanece como um assunto importante de pesquisa.

Gerenciamento heterogéneo - Redes virtuais podem ser compostas por
tecnologias de rede variadas, cada uma com suas particularidades de gerencia-
mento. I importante que estas solugoes de geréncia individuais possam atuar
de forma integrada em um ambiente virtualizado, a fim de prover, operar e
manter as diferentes redes;

Gerenciamento de qualidade de servigo (QoS) - Os servigos que compoem
uma rede virtual podem possuir diferentes restricoes de desemplenho ou exigir
uma diferenciacao na alocacao dos recursos virtuais. A maioria das solucoes
atuais de gerenciamento nao se mostram adequadas para acomodar estas de-
mandas de qualidade de servico em redes virtuais.
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APENDICEA DETALHES DA SOLUCAO PROPOSTA

Neste Apéndice sao apresentados alguns dos cédigos fonte utilizados na imple-
mentacao da interface e do agente proposto.

A interface foi desenvolvida a partir da VIRTUAL-ROUTER-MIB (STELZER
et al., 2003), com modificagoes destacadamente presentes no grupo de configuracao
e associagao de interfaces de rede (“vrIfConfig”). O Apéndice A.1 apresenta a de-
scricao da MIB implementada.

Listing A.1: Cdédigo Fonte para MIB Virtual Router

1 -

2 -- VIRTUAL-ROUTER-MIB

3 -

4

5 VIRTUAL-ROUTER-MIB DEFINITIONS := BEGIN
6

7 IMPORTS

8 Interfacelndex

9 FROM IF-MIB

10 InetAddressType, InetAddress

11 FROM INET-ADDRESS-MIB

12 OBJECT-GROUP, MODULE-COMPLIANCE, NOTIFICATION-GROUP
13 FROM SNMPv2-CONF

14 experimental, Unsigned32, OBJECT-TYPE,
15 MODULE-IDENTITY, TimeTicks, NOTIFICATION-TYPE
16 FROM SNMPv2-SMI

17 TruthValue, DisplayString, RowStatus, PhysAddress, TEXT UAL-CONVENTION
18 FROM SNMPV2-TC;

19

20 virtualRouterMIB- MODULE-IDENTITY

21 LAST-UPDATED "200301311200Z"

22 ORGANIZATION

23 "IETF PPVPN WG"

24 CONTACT-INFO

25 "

26 Elwin Stelzer Eliazer

27 Corona Networks, Inc.

28 630 Alder Drive

29 Milpitas, CA 95035

30 USA

31 Phone: +1-408-519-3832

32 Email: elwinietf@yahoo.com

33

34 Samuel Hancock

35 Corona Networks, Inc.

36 630 Alder Drive

37 Milpitas, CA 95035

38 USA

39 Phone: +1-408-519-3800 Ext 421
40 Email: hancoc_s@yahoo.com

41

42 Benson Schliesser

43 SAVVIS Communications

44 1 Sawvis Parkway

45 Town and Country, MO 63017
46 USA

47 Phone: +1-314-628-7036

48 Email: bensons@savvis.net

49

50 Joseph Laria

51 Level Stream Research

52 Wilmington, MA 01887

53 USA

54 Phone: +1-978-884-3537

55 Emain: jlaria@levelstream.com

56 "

57 DESCRIPTION

58 "The MIB is the definition of the managed
59 objects for the Virtual Router.”
60 REVISION "200306011200Z"
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DESCRIPTION
"VR-MIB Draft of the IETF PPVPN WG"
= { experimental 59 } -- To be assigned

-- Textual conventions

Vrld ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION
"Virtual Router Identifier.
VRID 0 is reserved for the Administrative VR
and cannot be used to create VR's.

SYNTAX Unsigned32

Vpnldentifier ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION
"RFC2685: The global VPN Identifier format is:
3 octet VPN authority Organizationally Unique Identifier
followed by
4 octet VPN index identifying VPN according to OUI"
SYNTAX OCTET STRING(SIZE (0..7))

-- Node definitions

vrMIBObjects OBJECT IDENTIFIER := { virtualRouterMIB 1 }
vrConfig OBJECT IDENTIFIER ::= { vrMIBObjects 1 }
vrConfigScalars OBJECT IDENTIFIER = { vrConfig 1 }

vrConfigNextAvailableVrld OBJECT-TYPE

SYNTAX Vrid

MAX-ACCESS read-only

STATUS current

DESCRIPTION
“The next available Virtual Router Id (index).
This object provides a hint for the vrID value
to use when administratively creating a new
vrConfigEntry.

A GET of this object returns the next available vrld

value to be used to create an entry in the associated
vrConfigTable; or zero, if no valid vrid

value is available. A value of zero(0) indicates that

it is not possible to create a new vrConfigEntry

This object also returns a value of zero when it is the
lexicographic successor of a varbind presented in an

SNMP GETNEXT or GETBULK request, for which circumstance
it is assumed that iflndex allocation is unintended.

Successive GETs will typically return different
values, thus avoiding collisions among cooperating
management clients seeking to create table entries
simultaneously.

Unless specified otherwise by its MAX-ACCESS and

DESCRIPTION clauses, an object of this type is read-only,

and a SET of such an object returns a notWritable error.”
= { vrConfigScalars 1 }

vrConfigTable OBJECT-TYPE
SYNTAX SEQUENCE OF VrConfigEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
“This table is for creating the new Virtual Routers."
== { vrConfig 2 }

vrConfigEntry OBJECT-TYPE

SYNTAX VrConfigEntry

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION
"The entries in this table can be added/deleted
using the vrRowStatus."

INDEX { vrid }

== { vrConfigTable 1 }

VrConfigEntry ::=
SEQUENCE {
vrid
vrid,
vrRowStatus
RowStatus,
vrName
DisplayString,
vrContextName
DisplayString,
vrTrapEnable
TruthValue,
vrMaxRoutes
Unsigned32,
vrAdminStatus

73
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INTEGER,
vrVpnld
Vpnldentifier,
vrRpTrigger
Unsigned32
}

vrid OBJECT-TYPE

SYNTAX Vrld

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION
"The unique id of this virtual router instance. A Virtual
Router cannot not be created with vrid = 0.
VRID 0 is reserved for the Administrative VR.

:= { vrConfigEntry 1 }

vrRowStatus OBJECT-TYPE
SYNTAX RowsStatus
MAX-ACCESS read-create
STATUS current
DESCRIPTION
"The status column has three defined values:

- ‘active’, which indicates that the conceptual row is
available for use by the managed device;

- ‘createAndGo’, which is supplied by a management
station wishing to create a new instance of a
conceptual row and to have its status automatically set
to active, making it available for use by the managed
device;

- ‘destroy’, which is supplied by a management station
wishing to delete all of the instances associated with
an existing conceptual row."

== { vrConfigEntry 2 }

viName OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-create
STATUS current
DESCRIPTION
"The Name of the Virtual Router..

= { vrConfigEntry 3 }

vrContextName OBJECT-TYPE

SYNTAX DisplayString

MAX-ACCESS read-create

STATUS current

DESCRIPTION
"The SNMPv2 Community String or SNMPv3 contextName
denotes the VR ’context’ and is used to logically
separate the MIB management.
RFC2571 and RFC2737 describe this approach.”

= { vrConfigEntry 4 }

vrTrapEnable OBJECT-TYPE
SYNTAX TruthValue
MAX-ACCESS read-create
STATUS current
DESCRIPTION
"This objects is used to enable the generation
of the VrUp and VrDown traps.
true(1) - VR Traps Enabled
false(2) - VR Traps Disabled"
DEFVAL { true }
== { vrConfigEntry 5 }

vrMaxRoutes OBJECT-TYPE

SYNTAX Unsigned32

MAX-ACCESS read-create

STATUS current

DESCRIPTION
“This object specifies the maximum number of routes that
this VR can support. The default value is 4 Gig (meaning
unlimited)."

DEFVAL { 4294967295 }

= { vrConfigEntry 6 }

vrAdminStatus OBJECT-TYPE
SYNTAX INTEGER {
up(1),
down(2),
testing(3),
unknown(4)

}
MAX-ACCESS read-create
STATUS current
DESCRIPTION
"The administrative state of the Virtual Router.”
DEFVAL { down }
= { vrConfigEntry 7 }

vrVpnld OBJECT-TYPE
SYNTAX  Vpnldentifier
MAX-ACCESS read-create
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STATUS current

DESCRIPTION
"The Virtual Private Network Identifier of the Virtual
Router."

== { vrConfigEntry 8 }

vrRpTrigger OBJECT-TYPE
SYNTAX Unsigned32
MAX-ACCESS read-create
STATUS current
DESCRIPTION
"The Routing Protocol Triggers on the Virtual Router.
This can be used to initiate or shutdown routing protocols
on a VR.
The 32 bits are divided into:
16 bits of RP bitmap,
15 bits reserved (0), and 1 bit of action-code.

01234567
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B e e T * =action-code

The RP bitmap specify the RP that is to be initiated or
shutdown. Multiple RPs can be acted on simultaneously.
Also, individual RPs can be brought up in steps, which

should not affect the RPs that were running.

Action-code specify what needs to be done for the RPs
in the RP bitmap. The actions are: initiate or shutdown.

The running status of the RP shall be available in the
VR stats table’s vrRpStatus, which has a similar
format, but represent the status."

= { vrConfigEntry 9 }

vrStat OBJECT IDENTIFIER := { vrMIBObjects 2 }
vrStatScalars OBJECT IDENTIFIER == { vrStat 1 }

vrConfiguredVRs OBJECT-TYPE
SYNTAX Unsigned32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"The number of VRs configured on this network element."
u= { vrStatScalars 1 }

vrActiveVRs OBJECT-TYPE

SYNTAX Unsigned32

MAX-ACCESS read-only

STATUS current

DESCRIPTION
"The number of VRs that are active on the network element.
These are VRs for which the
vrStatOperationalStatus = up(1)"

= { vrStatScalars 2 }

vrStatTable OBJECT-TYPE
SYNTAX SEQUENCE OF VrStatEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"This table contains statistics for the Virtual Router."
= { wrStat 2 }

vrStatEntry OBJECT-TYPE
SYNTAX VrStatEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"Entries in this table a per vrld."
INDEX { vrid }
= { vrStatTable 1 }

VrStatEntry =
SEQUENCE {
vrStatRouteEntries
Unsigned32,
vrStatFIBEntries
Unsigned32,
vrStatUpTime
TimeTicks,
vrOperStatus
INTEGER,
vrRpStatus
Unsigned32,
vrRouterAddressType
InetAddressType,
vrRouterAddress
InetAddress
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358

359 vrStatRouteEntries OBJECT-TYPE

360 SYNTAX Unsigned32

361 MAX-ACCESS read-only

362 STATUS current

363 DESCRIPTION

364 "Total number of routes for this VR."

365 = { wrStatEntry 1 }

366

367 vrStatFIBEntries OBJECT-TYPE

368 SYNTAX Unsigned32

369 MAX-ACCESS read-only

370 STATUS current

371 DESCRIPTION

372 "Total number of FIB Entries for this VR."
373 u= { vrStatEntry 2 }

374

375 vrStatUpTime OBJECT-TYPE

376 SYNTAX TimeTicks

377 MAX-ACCESS read-only

378 STATUS current

379 DESCRIPTION

380 “The time in (in hundredths of a second) since
381 this VR entry has been operational."

382 = { wrStatEntry 3 }

383

384 vrOperStatus OBJECT-TYPE

385 SYNTAX INTEGER {

386 up(1),

387 down(2),

388 unknown(3)

389 }

390 MAX-ACCESS read-only

391 STATUS current

392 DESCRIPTION

393 "The operational state of the Virtual Router."
394 = { vrStatentry 4 }

395

396 vrRpStatus OBJECT-TYPE

397 SYNTAX Unsigned32

398 MAX-ACCESS read-only

399 STATUS current

400 DESCRIPTION

401 “"List of Routing Protocols on this VR."

402 = { vrStatEntry 5 }

403

404 vrRouterAddressType OBJECT-TYPE

405 SYNTAX InetAddressType

406 MAX-ACCESS read-only

407 STATUS current

408 DESCRIPTION

409 "Router Address Type of this VR."

410 u= { wrStatEntry 6 }

411

412 vrRouterAddress OBJECT-TYPE

413 SYNTAX InetAddress

414 MAX-ACCESS read-only

415 STATUS current

416 DESCRIPTION

417 "Router Address of this VR. It is derived from one of the
418 interfaces. If loopback interface is present, the loopback
419 interface address can be used. However, loopback interface
420 is optional."

421 = { vrStatEntry 7 }

422

423 vrlfConfig OBJECT IDENTIFIER ::= { vrMIBObjects 3 }
424

425 vrifConfigScalars OBJECT IDENTIFIER ::= { vrlfConfig 1 }
426

427 vrlifConfigTable OBJECT-TYPE

428 SYNTAX SEQUENCE OF VrlfConfigEntry

429 MAX-ACCESS not-accessible

430 STATUS current

431 DESCRIPTION

432 “This table is for configuring VR Interfaces."
433 := { vrifConfig 2 }

434

435 vrlfConfigEntry OBJECT-TYPE

436 SYNTAX VrlfConfigEntry

437 MAX-ACCESS not-accessible

438 STATUS current

439 DESCRIPTION

440 "Entries in this table correspond to the entries in
441 the ifTable that apply to the Virtual Router."
442 INDEX { vrid,

443 vrifid }

444 = { vrifConfigTable 1 }

445

446 VrlfConfigEntry ::=

447 SEQUENCE {

448 vrifld

449 Interfacelndex,

450 vrifConfigRowStatus

451 RowStatus,

452 vrifName

453 DisplayString,

454 vrifMac

455 PhysAddress

456 }
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vrifld OBJECT-TYPE
SYNTAX Interfacelndex
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION
"Virtual Router Interface Index."
= { vrifConfigEntry 1 }

vrifConfigRowStatus OBJECT-TYPE

SYNTAX RowStatus

MAX-ACCESS read-create

STATUS current

DESCRIPTION
" This object is used to create, delete or
modify a row in this table."

== { vrifConfigEntry 2 }

vrifName OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-create
STATUS current
DESCRIPTION
“The logical name for an interface/type."
= { vrifConfigEntry 3 }

vrifMac OBJECT-TYPE

SYNTAX PhysAddress

MAX-ACCESS read-create

STATUS current

DESCRIPTION
"The generated MAC address for the
virtual interface.”

u= { vrifConfigEntry 4 }

- Fkkk kR ARk

-- Module Traps/Notifications

- ko kA

vrNotificationsPrefix OBJECT IDENTIFIER := { vrMIBObjec ts 4}
vrNotifications OBJECT IDENTIFIER ::= { vrNotificationsP refix 0 }

vrUp NOTIFICATION-TYPE

OBJECTS { vrRowStatus }

STATUS current

DESCRIPTION
"This notification is generated when the specified
VR is about to initialized or change the status from
down to up."

== { vrNotifications 1 }

vrDown NOTIFICATION-TYPE
OBJECTS { vrRowStatus }
STATUS current
DESCRIPTION
“This notification is generated when the specified
VR is about to go down."
== { vrNotifications 2 }

vrMaxRoutesExceeded NOTIFICATION-TYPE
OBJECTS { vrRowStatus, vrMaxRoutes, vrStatRouteEntries }
STATUS current
DESCRIPTION
"This notification is generated when the specified VR has
exceeded the maximum number of routes specified"
= { vrNotifications 3 }

- Fkkk ARk AR

-- Module Compliance/Conformance Statements

- kR kAR

vrConformance OBJECT IDENTIFIER ::= { virtualRouterMIB 2 }
vrCompliances OBJECT IDENTIFIER := { vrConformance 1 }

vrMIBCompliance MODULE-COMPLIANCE

STATUS current

DESCRIPTION
"The compliance statement for entities that implement the
VIRTUAL-ROUTER-MIB.  Implementation of this MIB
is strongly recommended for any platform targeted for a
carrier-class environment."

MODULE -- this module
MANDATORY-GROUPS { vrConfigGroup, vrStatGroup,

vrlfGroup, vrNotificationGroup }
== { vrCompliances 1 }

vrGroups OBJECT IDENTIFIER ::= { vrConformance 2 }

vrConfigGroup OBJECT-GROUP
OBJECTS { vrRowStatus, vrName,

vrContextName, vrTrapEnable,
vrMaxRoutes, vrAdminStatus,
vrVpnld, vrRpTrigger,
vrConfigNextAvailableVvrid }

STATUS current

DESCRIPTION

7
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556 "A collection of attributes that support provisioning
557 of a virtual router.”

558 = { vrGroups 1 }

559

560 vrStatGroup OBJECT-GROUP

561 OBJECTS { vrConfiguredVRs, vrActiveVRs,

562 vrStatRouteEntries, vrStatFIBEntries, vrStatUpTime,
563 vrOperStatus, vrRpStatus, vrRouterAddress,
564 vrRouterAddressType }

565 STATUS current

566 DESCRIPTION

567 "A collection of attributes that contain stats about the
568 virtual router."

569 == { vrGroups 2 }

570

571 vrlfGroup OBJECT-GROUP

572 OBJECTS { vrlfConfigRowStatus  }

573 STATUS current

574 DESCRIPTION

575 "A collection of attributes that support provisioning of a
576 virtual router interfaces.”

577 == { vrGroups 3 }

578

579 vrNotificationGroup NOTIFICATION-GROUP

580 NOTIFICATIONS { vrUp, vrDown, vrMaxRoutesExceeded }
581 STATUS current

582 DESCRIPTION

583 "A collection of traps that are supported by the VR."
584 == { wrGroups 4 }

585

586 END

O agente foi implementado com o NET-SNMP 5.5, utilizando os arquivos vir-
tualRouterMIB.h, virtualRouterMIB.c, vrIfConfigTable.h e vrIfConfigTable.c local-
izados no diretério ... /net-snmp-5.5/agent/mibgroup /virtual-router-mib.

O codigo fonte do modulo do agente SNMP implementado para VIRTUAL-
ROUTER-MIB encontra-se disponivel, sob condi¢oes de uso da licenca GNU GPL
(General Public License), nos enderegos a seguir:

Listing A.2: URL para download do cédigo fonte

1 Versao VMware Server - http://www.inf.ufrgs.br/ffdaitx/sou rce_code-vmware.tar.gz (link principal)

2 - http://sites.google.com/site/fabiodaitx/source_cod e-vmware.tar.gz (link alternativo)
3

4 Versao Xen Server - http://www.inf.ufrgs.br/ ffdaitx/source _code-xen.tar.gz (link principal)

5 - http://sites.google.com/site/fabiodaitx/source_cod e-xen.tar.gz (link alternativo)

Por questoes de organizacao e espaco o cddigo fonte nao foi impresso neste tra-
balho. A metodologia utilizada para desenvolver o prototipo foi baseada no comando
“mib2¢” do pacote NET-SNMP 5.5 e seguiu a sequénicia de passos apresentada a
seguir.

Listing A.3: Metodologia de design

1 Geracao do codigo com o mib2c

2

3 # Certifica-se de que a MIB esta instalada (copiada) junto ao net-snmp para que este consiga le-la

4 root@fabio-laptop:~/eclipse/workspace/net-snmp-5.5/ agent/mibgroup  # Is -la /usr/local/share/snmp/mibs/ | grep
VIRTUAL-ROUTER-MIB.txt

-rw-r--r-- 1 root root 17762 2010-03-03 01:25 VIRTUAL-ROUT ER-MIB.txt

5
6
7 # Adiciona nome da mib a variavel de ambiente do net-snmp
8 export MIBS+=VIRTUAL-ROUTER-MIB
9
0

10 # Gera codigo pra toda mib (menos vrlfConfigTable; arquivos de saida ficam no diretorio atual onde e executado o
comando (cuidado para nao tentar sobreescrever arquivos ex istentes)

11 mib2c virtualRouterMIB

12

13 # Gera codigo apenas para a tabela de vrlfConfig definida den tro da mib VIRTUAL-ROUTER-MIB

14 # A tabela vai se comportar como um modulo independente do age nte, o que facilita o desenvolvimento

15 mib2c vrlfConfigTable

16

17 # Todos arquivos do modulo ficam dentro de um mesmo diretorio

18 root@fabio-laptop:~/eclipse/workspace/net-snmp-5.5/ agent/mibgroup/virtual-router-mib #Is -la

19 total 212

20 drwxr-sr-x 3 fabio fabio 4096 2010-05-05 11:06 .
21 drwxr-sr-x 36 fabio fabio 4096 2010-05-05 10:34 ..
22 drwxr-sr-x 2 root fabio 4096 2010-05-05 11:06 .libs

23 -rwxr-xr-x 1 fabio fabio 41930 2010-05-05 10:49 virtualRou terMIB.c

24 -rw-r--r-- 1 fabio fabio 41928 2010-05-05 10:44 virtualRou terMIB.c™
25 -rwxr-xr-x 1 fabio fabio 1710 2010-05-05 09:40 virtualRout erMIB.h
26 -rw-r--r-- 1 fabio fabio 1846 2010-05-05 09:40 virtualRout erMIB.h™

1 root fabio 321 2010-05-05 10:49 virtualRouter MIB.lo
28 -rw-r--r-- 1 root fabio 36768 2010-05-05 10:49 virtualRout erMIB.o
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29 -rwxrwxrwx 1 root fabio 12786 2010-05-05 11:05 vrlfConfigT able.c

30 -rw-r--r-- 1 fabio fabio 12784 2010-05-05 11:05 vrlfConfig Table.c™

31 -rwxrwxrwx 1 root fabio 626 2010-05-05 09:31 vrlfConfigTab le.h

32 -rw-r--r-- 1 root fabio 318 2010-05-05 11:06 vrlfConfigTab le.lo

33 -rw-r--r-- 1 root fabio 22364 2010-05-05 11:06 vrlfConfigT able.o

34

35

36 e e

37

38 Primeira vez, no diretorio do net-snmp:

39

40 # verifica diretorio atual (deve estar no diretorio base do n etsnmp)

41 root@fabio-laptop:“/eclipse/workspace/net-snmp-5.5 # pwd

42 /home/fabio/eclipse/workspace/net-snmp-5.5

43

44 # configura para usar modulos que devem ser salvos em agent/m ibgroup/<folder-do-modulo>/<arquivos do modulo (
submodulos)>

45 root@fabio-laptop:“/eclipse/workspace/net-snmp-5.5 # .Iconfigure --with-mib-modules="virtual-router-mib/
virtualRouterMIB  virtual-router-mib/vrifConfigTable"

46

47 # compila

48 root@fabio-laptop:~/eclipse/workspace/net-snmp-5.5 # make

49

50 # instala

51 root@fabio-laptop:“/eclipse/workspace/net-snmp-5.5 # make install

52

[ e T

54

55 Proximas vezes, nos diretorios agent/mibgroup e agent/:

56

57 # economiza muito tempo de compilacao

58 root@fabio-laptop:“/eclipse/workspace/net-snmp-5.5 # cd agent/mibgroup/

59 root@fabio-laptop:“/eclipse/workspace/net-snmp-5.5/ agent/mibgroup  # make

60

61 # economiza um pouco de tempo de instalacao

62 root@fabio-laptop:“/eclipse/workspace/net-snmp-5.5/ agent/mibgroup  # cd ..

63 root@fabio-laptop:“/eclipse/workspace/net-snmp-5.5/ agent # make install

64

65

66

67

68 Teste de execucao:

69

70 # Inicializa agente (dar um netstat antes e matar processo sn mpd caso este ja esteja iniciado)

71 root@fabio-laptop: /eclipse/workspace/net-snmp-5.5/ agent/mibgroup  # snmpd -c /home/fabio/Desktop/snmpd.conf -Lf /
home/fabio/Desktop/snmpd.log -DvirtualRouterMIB

72

73 # Verifica log de inicializacao

74 root@fabio-laptop:~/eclipse/workspace/net-snmp-5.5 # cat /home/fabio/Desktop/snmpd.log

75 registered debug token virtualRouterMIB, 1
76 registered debug token vrlfConfigTable, 1
77 virtualRouterMIB: Initializing

78 virtualRouterMIB:init: initializing table vrConfigTabl e

79 virtualRouterMIB:init: initializing table vrStatTable

80 vrlfConfigTable:init: initializing table vrlfConfigTab le

81 NET-SNMP version 5.5

82

83 # Verifica processo/porta do net-snmp

84 root@fabio-laptop:“/eclipse/workspace/net-snmp-5.5 # netstat -ulpn

85 Active Internet connections (only servers)

86 Proto Recv-Q Send-Q Local Address Foreign Address State PID /Program name
87 udp 0 0 192.168.180.1:137 0.0.0.0: * 5519/nmbd

88 udp 0 0 192.168.115.1:137 0.0.0.0: * 5519/nmbd

89 udp 0 0 0.0.0.0:137 0.0.0.0: * 5519/nmbd

90 udp 0 0 192.168.180.1:138 0.0.0.0: * 5519/nmbd

91 udp 0 0 192.168.115.1:138 0.0.0.0: * 5519/nmbd

92 udp 0 0 0.0.0.0:138 0.0.0.0: * 5519/nmbd

93 udp 0 0 0.0.0.0:48282 0.0.0.0: * 8368/mgmibbpe
94 udp 0 0 0.0.0.0:161 0.0.0.0: * 3990/snmpd
95 udp 0 0 0.0.0.0:162 0.0.0.0: * 5806/mgtrapd
96 udp 0 0 0.0.0.0:36901 0.0.0.0: * 5250/avahi-daemon:
97 udp 0 0 192.168.115.1:53 0.0.0.0: * 5188/named
98 udp 0 0 192.168.180.1:53 0.0.0.0: * 5188/named
99 udp 0 0 127.0.0.1:53 0.0.0.0: * 5188/named
100 udp 0 0 0.0.0.0:22222 0.0.0.0: * 5220/openvpn
101 udp 0 0 0.0.0.0:37845 0.0.0.0: * 8368/mgmibbpe
102 udp 0 0 0.0.0.0:5353 0.0.0.0: * 5250/avahi-daemon:
103 udp 0 0 0.0.0.0:54125 0.0.0.0: * 5188/named
104 udp 0 0 0.0.0.0:46584 0.0.0.0: * 5806/mgtrapd
105 udp6 0 0 * 5806/mgtrapd
106 udp6 0 0 * 5188/named
107 udp6 0 0 * 8368/mgmibbpe
108 udp6 0 0 * 5188/named
109 udp6 0 0 * 8368/mgmibbpe

A fim de facilitar a recompilacao, apds quaisquer modificagoes no cédigo fonte,
foi utilizado o script bash “recompila”.

Listing A.4: Script para recompilar o cédigo

1 #l/bin/bash

2

3 # a ser rodado no diretorio raiz do net-snmp como root (e.x: ro ot@fabio-laptop:“/eclipse/workspace/net-snmp-5.5#)
4

5 proc=$(netstat -ulpn | grep snmpd | awk ‘{print $6}' | cut -d /" -f1)
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6 kil $proc

7 cd agent/mibgroup

8 make

9 cd .

10 make install

11 snmpd -c /home/ubuntu/Desktop/snmpd.conf -Lf /home/ubun tu/Desktop/snmpd.log -DvirtualRouterMIB,vrifConfigTa ble
12 netstat -ulpn

13 cat /home/ubuntu/Desktop/snmpd.log

O cédigo dos scripts implementados para acessar as informacoes da VIRTUAL-
ROUTER-MIB nas plataformas Citrix Xen Server e VMware Server encontra-se
disponivel, sob condigoes de uso da licenca GNU GPL (General Public License), nos
enderecos a seguir:

Listing A.5: URL para download do cédigo dos scripts

1 Vers ao VMware Server - http://www.inf.ufrgs.br/ffdaitx/scr ipts-vmware.tar.gz (link principal)

2 - http://sites.google.com/site/fabiodaitx/scripts-vm ware.tar.gz  (link alternativo)
3

4 Versao Xen Server - http://www.inf.ufrgs.br/ ffdaitx/script s-xen.tar.gz (link principal)

5 - http://sites.google.com/site/fabiodaitx/scripts-xe n.tar.gz (link alternativo)

Por questoes de organizacao e espaco o codigo fonte nao foi impresso neste tra-
balho.
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APENDICE B METODOLOGIA DE TESTE E DE-
TALHES DOS RESULTADOS

Neste Apéndice sao apresentados os cédigos fonte utilizados na implementacao
dos experimentos para o agente proposto. Os testes dos experimentos realizados
neste trabalho foram realizados utilizando scripts bash e tcl executados varias vezes
a fim de se obter resultados confidveis dentro do intervalo de confianga de cada teste.

A metodologia utilizada para os testes do experimento 1 e o cédigo correspon-
dente é apresentado a seguir:

Listing B.1: Metodologia Experimental 1

# sair do X (interface gr afica)
letc/init.d/gdm stop
ctrl+alt+f1

1
2
3
4
5 #inicializar agente snmp
6 sudo bash

7 cd /home/ubuntu/eclipse/workspace/net-snmp-5.5
8 ./recompila

10 #executar testes

11 export MIBS+=VIRTUAL-ROUTER-MIB

12 /home/ubuntu/Desktop/script(01-29).sh

13

14 #verificar conectividade (validar)

15 pingar de uma ponta (Assinante #1) a outra (Servidor) para ve r se est a roteando
16 opcionalmente, lan@r iperf para gerar tr afego (unicast ou dual)

17 iperf.exe -s -P 0 -i 1 -p 5001 -f k # Servidor: Escuta na porta 50 01

18 iperf -c 192.168.0.102 -r -L 5000 -t 60 # Cliente: Unicast TCP para -> Servidor
19 iperf -c 192.168.0.102 -d -L 5000 -t 60 # Cliente: Dual TCP <-> Servidor

20

21 #re-fazer os testes 10x
22 logar no servidor https://vmware:8333
23 parar VM e deletar

24

25 #recompila (re-inicializa) para o agente recuperar o estad o

26 ./recompila

27

28

29

30 Scripts utilizados (VMware Server apenas):

31

32 script(01-29).sh: implementa os testes e coleta o uso de CPU e Menbria

33 Download:

34 - http://www.inf.ufrgs.br/ ffdaitx/script(01-29).tar .9z (link principal)
35 - http://sites.google.com/site/fabiodaitx/script(01- 29).tar.gz (link alternativo)
36

37 invoca ...

38

39 router(1-2)_script.sh: invoca primitivas e coleta o tempo de resposta de cada uma
40 Download:

41 - http://www.inf.ufrgs.br/ ffdaitx/router(1-2)_scrip t.tar.gz (link principal)
42 - http://sites.google.com/site/fabiodaitx/router(1-2 )_script.tar.gz (link alternativo)
43

44 invoca ...

45

46 conf_router(1-2).tcl: configura cada roteador virtual

47 Download:

48 - http://www.inf.ufrgs.br/ffdaitx/conf_router(1-2). tar.gz (link principal)
49 - http://sites.google.com/site/fabiodaitx/conf_route r(1-2).tar.gz (link alternativo)

O script “recompila”foi apresentado no Apéndice A.4. Os codigos disponibiliza-

dos para realizacao dos testes s6 devem ser reutilizados respeitando as condigoes de
uso da licenga GNU GPL (General Public License).
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A metodologia utilizada para os testes do experimento 2 e o cédigo correspon-

dente é apresentado a seguir:

Listing B.2: Metodologia Experimental 2

# sair do X (interface gr afica)
# para o VMware:

/etc/init.d/gdm stop

ctrl+alt+f1

# para o Xen:

acessar linha de comando

# executar testes para 10 roteadores virtuais (caselO)
sudo bash

cd <pasta do script casel0.sh>

./case10.sh

Scripts utilizados (VMware Server e Xen Server):

auth_info.sh: informac es espec ificas por plataforma (usu arios, pastas, etc.)
Download:
- http://www.inf.ufrgs.br/"ffdaitx/auth_info.sh (link principal)
- http://sites.google.com/site/fabiodaitx/auth_info. sh (link alternativo)
utilizado por ...
casel0.sh: implementa os testes e coleta o uso de CPU e Mem oria
Download:
- http://www.inf.ufrgs.br/ffdaitx/case10.sh (link pri ncipal)
- http://sites.google.com/site/fabiodaitx/case10.sh ( link alternativo)
invoca ...
router_script.sh: invoca primitivas e coleta o tempo de res posta de cada uma
Download:
- http://www.inf.ufrgs.br/ ffdaitx/router_script.sh ( link principal)
- http://sites.google.com/site/fabiodaitx/router_scr ipt.sh (link alternativo)
invoca ...
removal_script.sh: invoca primitiva para remover vr e cole ta tempo de resposta
Download:
- http://www.inf.ufrgs.br/ ffdaitx/removal_script.sh (link principal)
- http://sites.google.com/site/fabiodaitx/removal_sc ript.sh (link alternativo)
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Abstract—Virtual networks emerged as an alternative for
network infrastructure provision. However, the growth in users
demand for shared resources over network elements increase
allocation complexity. Thus, enabling effective management on
each node is key to the global network operation. This work
investigate the use of SNMP as a management interface for virtual
routers in order to support automation and provide optimal use
of physical assets. The solution was evaluated in two virtualization
platforms (Xen and VMware) in order the verify the advantages
and limitations of the proposed management interface.

I. INTRODUCTION

Network virtualization [1] emerged as an alternative to help
the development of new network architectures and to then
overcome the so-called Internet ossification [2]. In network
virtualization, the physical infrastructure, called substrate, is
shared among multiple virtual networks, each of them em-
ploying its own protocols, addressing scheme, and policies in
an independent and isolated way.

Unlike server/host virtualization, which usually happens
only at the edge nodes of a networked environment, network
virtualization takes place in the core of the network. The
term “network virtualization”, in fact, may be used to refer
to different things. One of them, which is key to this paper, is
the notion that virtual routers run on top of physical routers.
One single physical router can host several different virtual
ones, enabling several overlay networks running simultane-
ously over a single physical infrastructure. Like in server
virtualization, network virtualization creates a more flexible
environment where, for example, virtual routers could migrate
from one physical router to another. This flexibility leads to
the general notion (although not widely accepted) that network
virtualization will be a core component of the Future Internet
[3].

Although the research on network virtualization is quite
active today, few investigations are found regarding the man-
agement of physical routers which are able to host virtual ones.
In practice, most of the management actions over such devices
require manual intervention via command line interfaces. Even
though this can be sufficient for the administration of current,
small scale network substrates, it is certainly not sufficient for
the management of the Future Internet environment.

In this paper we focus on the following research questions
on the management of network virtualization: (1) what are
the management requirements of physical and virtual routers;
(2) what is a possible design for a management interface of
physical and virtual routers; and (3) what is the performance

of current, off-the-shelf physical and virtual routers imple-
menting the management interface considered in question 2.
The contribution of our work comes from the fact that, as far
as the authors of this paper are aware of, no other research
has addressed the management issues of routers for network
virtualization beyond mentioning that management primitives
would be required.

As a starting point, we propose a management solution
based on the Simple Network Management Protocol (SNMP).
Our objective is to investigate the benefits and limitations
of a network virtualization management interface based on
SNMP and thus to deal with the boundaries of the tradi-
tional management for virtual networks. In this paper, we
are specifically interested in the interfacing problem in order
to list basic operations that a management interface must
support in a virtualized environment. We believe that our
observations are important in the sense that they can help
identifying new requirements that have to be matched by a
management interface in a network virtualization context. We
propose MIB (Management Information Base) extensions to
represent virtual network resources and define basic manage-
ment operations. To achieve this, we used the Net-SNMP
agent as a basis for our extensions and Vyatta as a router
solution running on top of virtualization platforms, like Xen
and VMware Server.

The remaining of this paper is organized as follows. In
Section 2 we review the related work on network virtual-
ization listing the most significant researches carried out so
far. The model of a generic physical router that supports
network virtualization is presented in Section 3, where its
associated management requirements are discussed. In Section
4 we present relevant options for a management interface,
in addition of showing an implementation based on off-the-
shelf solutions for virtual routers. The performance of the
proposed interface is then evaluated and the results achieved
are presented in Section 5. Finally, we close this paper in
Section 6, where final remarks and directions for future work
are discussed.

II. BACKGROUND

The term “network virtualization” is often used to address
different subjects loosely related to each other [1]. “Network
virtualization”, itself, usually refers to a network environment
where Internet Service Providers (ISPs) split their roles into
Infrastructure Providers (InP) and Service Providers (SP).
Sometimes, this is also called “Infrastructure as a Service”



(IaaS) [4], where technologies like VPNs and Overlay Net-
works are investigated. The concept of “link virtualization”
refers to multiplexing techniques used to share links between
multiple packet flows. For instance, different kinds of virtual
circuit techniques (such as those employed on Frame Relay,
ATM, and MPLS) could be addressed in this context. One can
refers to “virtualized networks” when talking about virtual
network testbeds like Planetlab [5], OneLab [6], and GENI
[7]. Finally, “node virtualization” is presented as a software
technique used to make a single physical device behave as (or
look like) multiple instances of a real device [8].

Virtual routers (or logical routers) are isolated software
implementations of physical routers. They have been used
since the early 2000s to implement Layer 3 Provider Provi-
sioned Virtual Private Networks (L3 PPVPN) for site-to-site
communications. In this approach, the Provider Edge (PE)
device contains a virtual router (with logically independent
routing domains) per VPN and no extra disambiguate address
mechanism is needed for VPN reachability [9]. A backbone
implementation using this methodology has been deployed in
SINET3 network [10].

The emulation of complete network environments has been
enabled by new technologies such as VMware [11] and Xen
[12]. Virtual machines and virtual routers can be used to
implement such environments at both the network edges and
core, respectively. This work is particularly interested in the
management of emulated virtual routers, which work close to
commercial off-the-shelf virtual routers currently available on
retail.

A technical study about low level implementation aspects
of virtual routers can be found in the work carried out by
Comer and Martynov [13]. It embraces the development of
actual routers and enables a deeper comprehension about their
configuration. Some primitives for the management of such
devices have been developed recently, such as live router
migration [14] [15]. The objective is to make the procedure of
migrating or replacing a physical router faster and to minimize
disruption by using a remote API method call requested by the
network operator. Cisco IOS XR interface actually provides
only 2 commands to manage its devices virtualization features
[16]: one to create and the other to assign a virtual router to
a physical device. Juniper Junos IOS has an interface [17]
that enables full configuration of virtual routers following a
procedure very similar to the one used on traditional routers.

However, none of these systems provide a complete inter-
face covering all the needed operations that must be present
in a network virtualization environment. These operations
can include virtual router creation, virtual network interface
creation and configuration, virtual router initialization, virtual
router removal, virtual network interface removal and so on.

An approach of Management Information Base (MIB) for
Virtual Routers was partially implemented as an IETF draft
[18]. This MIB was developed in the context of L3 VPNs,
but was discontinued. It is composed of objects related to the
high-level configuration of virtual routers, as well as objects
that collect statistics about these devices. The main problem
with this MIB is that it is not suitable for operations like router
migration and flexible network interface bindings.
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III. PROPOSAL OF A MANAGEMENT
INTERFACE FOR VIRTUAL ROUTERS

Since SNMP is widely used for network management, it
becomes a natural alternative for handling routers when con-
sidering interoperability, simplicity, and reuse. The flexibility
of decoupling hardware and software brought by virtualization
technologies came along with the increased complexity that
can be created when several large scale networks are overlaid.
In this context, end users interact with the services offered
by service providers to build and run network applications
suitable for their needs. The main operations that end users
can perform are registering in a specific virtual network
and requesting for more resources (e.g., bandwidth). Ser-
vice providers, in turn, act as resource providers to other
entities (i.e., other service providers) and, thus, the creation
of hierarchical virtual resources is possible, which allows
the construction of more large and complex virtual network
infrastructures. The need for a high degree of automation in the
management of such environments can be primarily enabled
using SNMP agents running in physical routers offering an
appropriate management information base (MIB) that can be
used by advanced management applications.

A. Reference Model

This work is focused on defining how virtual routers (VRs)
can be managed through SNMP. Most operations for virtual
hosts are the same as the ones defined for virtual servers such
as creation, removal, and configuration of virtual resources.
These resources encompass the whole managed device or parts
of its hardware (e.g., network interface cards).

One single physical router with n (n > 1) network interfaces
can emulate one or more virtual routers with m (m > 1)
network interfaces each. An example of architecture for virtual
routers have been introduced by the VROOM proposal [14].
In this paper we present an extension of that model in order
to incorporate a management interface for network devices
(Figure 1).

Physical Router

Virtual
Router 1

|

Substrate

‘ Data Plang Hypervisor ]
|

3 Vintualized interface || Tunnel interface

{ | VRTcg. | | VReClg | - |

3 Physical interface
Fig. 1. Manageable virtual router architecture.

A physical router is conceptually divided in two layers:
a low-level layer, or substrate, where a global view of the
device is available and data plane features are executed, and
a high-level layer, where isolated virtual routers implement
their control plane. The management support is also split in
two planes: in the low level, global functions (as virtual router
creation, removal, and migration, as well as network interface



86

mappings) are performed by an SNMP agent (snmpd), and
a thin layer of software (hypervisor) runs on top of the
application being used to control the hardware; while in
the high level, control plane activity (e.g., routing protocols)
is handled. In this approach, each virtual router contains 2
configuration levels: a low level configuration (VR1 Cfg., VR2
Cfg., etc.) that controls network interface bindings, and a high
level configuration (internal to each virtual router) that controls
routing and other control plane related features.

In essence, in this scenario, there are two entities that need
to be managed: the substrate and the different virtual routers
hosted above it. Two approaches can be employed in the the
management of a physical router that support virtualization:

i) A core, single agent to manage the whole system -
In this approach, a single SNMP agent, placed in the
substrate (as shown in Figure 1), can manage both the
hosting physical router and the hosted virtual routers.
Network management communication is established be-
tween the remote manager and this global agent, which
can then access both low layer and high layer MIBs.
Addressing is done using SNMP contexts [18] [19]
defined in SNMP community strings or SNMPv3 context
names. For example, SNMP messages sent to a device
that hosts two VRs (having their own contexts “vr01”
and “vr02”) are used to access “vr01”, “vr02”, and the
substrate (e.g., “admin”).

ii) Multiple agents - in this case, each managed en-
tity (both physical and virtual routers) contains a full
SNMP agent that offers its own particular MIB. Net-
work management communication is then established
between the manager and each virtual and physical
router. Addressing is accomplished through common
UDP/IP mechanisms, since physical and virtual devices
have their own network address. Messages are directly
received and processed by each agent.

In any case, when snmpd receives a request message from
the manager, it issues a command to the system hypervi-
sor in order to retrieve or set SNMP variables. An API
(Application Programming Interface) must then be available
at the hypervisor side in order to enable the SNMP agent
operations. As an alternative, in case of unavailable API, the
physical device could also be managed by editing some of its
configuration files, but that would significantly increase the
agent implementation complexity. This section is devoted to
the core management issues and focus on the SNMP agent
and its associated MIB for virtualization management through
the interaction of the physical router’s hypervisor.

B. Virtual Router Extended MIB

Basically, virtual routers management require a set of in-
formation that can be classified into device configuration,
network interface bindings, and device statistics. In this work,
the Virtual Router MIB [18] originally defined in an Internet
draft is used as a basis for our proposed management interface.
Although an expired draft is taken into account, we prefer this
approach of starting with a previously defined (yet obsolete)
MIB than writing a new one from scratch.

The original Virtual Router MIB covers some fundamental
operations such as creation and removal of virtual routers, as
well as the binding between a virtual and physical network
interfaces. The original set of MIB objects, however, is not
sufficient to cope with all operations required for the basic
management of a virtual network. For example, the Virtual
Router MIB does not support binding more than one virtual
interface to a single physical interface at the same time. In
order to improve the original Virtual Router MIB, we propose
a Virtual Router Extended MIB organized according to Figure
2. The highlighted objects were added to the original Virtual
MIB in order to allow flexible network interface binding.
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Fig. 2. Virtual Router Extended MIB.

The vrConfig group contains information about VR in-
dexing, creation, and deletion of VRs. To aid the management
station in assigning a new VR without conflict, the man-
agement station can retrieve the next available VR identifier
accessing the vrConfigNextAvailableVrId scalar from
the managed device. Each virtual router configuration is stored
in the vrConfigTable, which contains information as the
virtual router identifier (vrId), name (vrName) and status
(vrRowStatus). The status column is used to create and
delete virtual routers. Other information in this table refer



to internal configuration of each virtual device and include
the Virtual Private Network Identifier (vrvpnId), the max-
imum number of virtual routes supported (vrMaxRoutes),
and a trigger to initiate or shutting down routing protocols
(vrRpTrigger).

The vrstat group contains scalar objects with global
device information (e.g., vrConfiguredvRs - the number
of VRs configured in each node - and vrActiveVRs - the
number of VRs that are active on the network element) and
a table with the administrative and the operating status of
each VR (vrstatTable). This table holds statistics as the
current number of route entries (vrStatRouteEntries), the
IP address of one of the VR interfaces (vrRouterAddress),
and the elapsed time since the VR became operational
(vrStatUpTime).

The vrIfConfig group includes a table for configuring
VR interfaces (vrIfConfigTable). This table holds all the
bindings between the virtual routers and the physical network
interfaces. As in the vrConfigTable, virtual router interfaces
can be created, deleted, or having their operational status
modified by editing the vrIfConfigRowStatus variable.
This column is used to trigger the creation and removal
operations or to set the operational state for each of the VR
virtual interfaces. In order to set a new VR interface, the
SNMP agent first checks whether the corresponding vrid
exists and then checks if the chosen vrI£1d is available. The
vrIfName and vrIfMac objects are used to define additional
parameters of the virtual interface and to allow the binding
between a physical and a virtual interface.

The vrNotifications group allows the manager to en-
abled or disabled traps by handling the vrTrapEnable vari-
able from the vrConfigTable. These traps include vruUp,
vrDown, and vrMaxRoutesExceeded.

C. Example operations

In this subsection we exemplify how the variables of our
proposed extended MIB are manipulated in order to execute
some operations for the management of virtual routers.

1) Virtual router creation: For virtual router creation, the
variables vrRowStatus and vrName are used in the following
way.

o Retrieving the next available Virtual Router ID using the

vrConfigNextAvailableVrId to create a VR:

GetRequest {vrConfigNextAvailableVrId.O}
Response {vrConfigNextAvailableVrId.0 = 9}

e In vrConfigTable, create a VR instance

vrRowStatus:

using

SetRequest {
vrRowStatus.9 createAndGo(4),
vrName.9 "TestVR"

Additional parameters can also be set in when creating a
new VR, such as the context name (vrContextName), the
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administrative status (vrAdminStatus), and a flag to enable
traps (vrTrapEnable). On success, the new virtual router is
created and started, and the vrConfigNextAvailablevrId
variable is incremented by 1.

2) Virtual router removal: For virtual router removal, we
use the vrRowStatus variable:

SetRequest {vrRowStatus.9 destroy(6)}

This action involves stopping the virtual router before
removing it. This can lead to an extended delay in performing
a VR removal.

3) Dynamic interface binding: Managing virtual network
interfaces is another fundamental aspect that has to be covered
in order to build a management solution for router virtu-
alization. As for virtual routers, virtual network interfaces
will be created, configured and destroyed. Specifically, virtual
network interfaces have to be associated to one physical
network interface. This association is called interface binding
or mapping. In order to support virtual interfaces creation, two
variables have been added to the vrConfigTable:

o The vrIfName variable stores the name of the physical
network interface card (NIC) (e.g. “eth0”, “eth1”), being
responsible for the actual binding between the physical
and the logical interface. The name is set during interface
creation and can be re-configured later.

o The vrifMac variable stores the MAC address for the
virtual interface. User can specify it manually or use
the generate special value; in this case, the agent will
automatically allocate a new unused MAC address. If
not specified during interface creation, vrIfName will
assume the generate value by default.

An example of creation of a VR interface instance using

vrIfConfigRowStatus from the vrIfConfigTable is:

SetRequest {
vrIfConfigRowStatus.1.3
vrIfName.1l.3
vrIfMac.1.3

createAndGo (4),
"NAT_vmnet8",
"generate"

In this case, the agent will trigger the creation of a new
interface identified with the value 3 for the virtual router 1 and
activate it (up); this operation should success even when the
router is running (hot plugging). If the specified virtual router
does not exist or other interface identified with value 3 already
exists, the operation will fail. Both vrIifConfigRowStatus
and vrIfName are mandatory parameters during the VR
interface creation, so if any of them is not present in the
varbind list, the operation will fail. Dynamic binding can
be achieved by setting the virtual router interface name, for
example:

SetRequest {vrIfName.l.3 "Bridged_ethO"}
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Finally, removal is performed by setting the instance’s row
status:

SetRequest {vrIfConfigRowStatus.l.3 destroy(6)}

Although SNMP is not commonly used for configuration
purposes, ignoring it as a management interface for network
virtualization would not be appropriate either. Our proposal
is then a starting point to identify general requirements for
management interfaces in network virtualization. Recently,
NETCONTF protocol [20] emerged as a standardized alternative
for network configuration. Using NETCONF as management
interface for virtual router configuration is not well investi-
gated up to now.

IV. CASE STUDY AND EVALUATION

In this section, we present a case study of the proposed
management interface to verify its feasibility in a real network
scenario. Here, we are considering feasibility as the easiness
of the use of the proposed interface to manage virtual network
resources. To achieve that, VMware Server [11] and Xen [12]
have been used as the virtualization platforms on which the
management interface has been deployed and evaluated. In or-
der to evaluate the impact over an SNMP agent’s performance,
these platforms, acting as the substrate of a physical router,
have been used to host an increased number of virtual routers.

Management of virtual routers and management of virtual
machines are not the same, even though they share similarities.
The difference lays in the fact that virtual routers have specific
objects related to their routing services. Some of these primi-
tives are very similar to virtual machines, such as creation and
removal of virtual routers, but others are not, such as virtual
network interfaces creation/removal and router/link migration.

To individually implement each virtual router, it was used
a solution where software routers turn inexpensive PCs into
network routers. Such software routers are composed of dae-
mons that, for example, support routing protocols like OSPF,
RIP, and BGP. In this way, they can fully implement a router’s
control plane.

In this investigation, we have used Vyatta [21] because of
its easiness to use and configure, and given the fact that it is
available for free.

A. SNMP agent implementation

A new MIB module has been coded and attached to an
SNMP agent that handles the requests and executes the oper-
ations defined in section III-B. The proposed implementation
was based on the Net-SNMP 5.5 package [22]. The agent
has been integrated through a command line interface (bash
scripting) with the underlying API functions offered by the
virtualization platform hypervisor. Xen uses the “xe” com-
mand to manage its virtual resources (e.g., virtual machines,
disks, and interfaces), while VMware uses both “vmrun” and
“vmware-vim-cmd”. Actions to create virtual elements are
triggered by SNMP set request messages. SNMP messages, at
the agent side, result in executing bash scripts that contact the
hypervisor and the operating system or edit some configuration
file.

Network interface binding has been accomplished using
some API functions and directly editing the virtual machine
configuration files. Directly editing configuration files is not a
proper solution since it increases complexity and may lead to
unexpected behaviors, but it has been used because of hyper-
visor’s API limitations. The vrIfName object (Section I1I-C3)
is the name that corresponds to the combination between
the network type (bridged, host only, nat) and the physical
interface (eth0, ethl, ..., ethN). When requested to edit or to
create a new virtual network interface card, the SNMP agent
checks if the received parameters from the varbind list are
sufficient and valid.

B. Case study: network consolidation

To evaluate the proposed solution, the implemented SNMP
agent has been used in the following scenario. Network
consolidation [23] consists on using physical routers that
combine features from multiple real routers in a single device.
Consolidation can be deployed at network edge and core and
can group equipments from different levels of the routing hier-
archy (vertical) or from the same level (horizontal). Horizontal
edge consolidation can be used to provide access for wide
area network (WAN) services for different subscribers through
Internet service provider’s (ISP) points of presence (POPs).
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Fig. 3. Case study of horizontal edge consolidation management.

We assumed the situation depicted in Figure 3, where
two ISP clients (subscriber #1 and subscriber #2) need to
access a remote site service (say, they are streaming some
media or clouding its servers), generating the traffic flows
#1 and #2, respectively. POPs tend to add routers in order
to supply new services or to provide connectivity for new
subscribers when their network edge devices are running out of
capacity. New architectures can deal with these scenarios using
virtualization. In this case, several edge physical routers can
be replaced by a single device hosting several virtual routers.
By reducing physical devices and interfaces, power, space and
installation requirements real operational and capital savings
can be achieved. Horizontal edge consolidation management
can be achieved with manual intervention via command line
interface (CLI). However, as the number of subscribers and
network size increase, it becomes harder to collect and analyze
the status of multiple devices in order to properly engineer
the network. In this way, the use of SNMP can be an



adequate solution for managing virtual routers since it allows
a faster and uniform way of triggering and capturing device
configuration and statistics.

In addition to network consolidation, the literature presents
many other cases where network management primitives are
used to deal with network virtualization. Planned maintenance
[14] [15] is mainly focused on link and virtual router mi-
gration. SINET3 [10] presented a network architecture that
uses virtualization in the core (vertical core consolidation)
to implement multiple service networks (on demand service
networks can be created and edited with VR creation and
VR removal). Large scale network testbeds [5] [6] [7] use
node virtualization (similar to horizontal core consolidation)
to provide large scale connectivity (experiments may need
changing virtual network interface bindings, for example).

C. Experiment description

The experiment presented in this section intend to evaluate
our proposed solution by testing the implemented SNMP agent
operations and by analysing different performance parameters.
The presented case study (Section IV-B) is used as reference
for the testbed creation. Tests have been carried out over a
single network edge device running the SNMP agent and
receiving network and management traffic. Tests have been
conducted in three steps:

1) Creating the first VR: in this case, the substrate has no

load and its capacity is fully available;

2) Routing traffic with the first VR: after the creation, the
first VR is put into production sending/receving network
traffic from subscriber #1 and routing it to/from a remote
server (Figure 4);

Server

]
Subscriber #1

Fig. 4. Manager monitoring system status.

3) Creating a new VR: in this case, the substrate has both
VRI1 deployed and its routing operation load (Figure 5);

At a first moment, the network has no user accessing
network through R1. When a new demand arrives, the manager
requests this router to deploy the first virtual router (VRI1)
so that connectivity can be provided for subscriber #1. Once
connected, subscriber #1 can start routing traffic through VR1.
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Fig. 5. Manager set a new virtual router creation.

The subscriber network administrator should migrate links or
activate devices to direct its traffic (traffic flow #1) to this new
virtual router.

Later, when a new virtual router is required once again,
the manager should consider new parameters that are now
available such as NICs load, CPU, and memory usage (Figure
4). These R1 statistics will determine resource availability for
deploying a new virtual router (VR2). Finally, the manager
can safely run the command to create a new VR (Figure 5).

The sequence of management operations to create any new
VR is:

1) Create VR;

2) Create first virtual network interface;

3) Create second virtual network interface;

4) Start VR;

5) Wait VR boot time;

6) Configure VR.

The experiments have been carried over an Intel® Core™
17-920, 2.66 GHz processor with 6 GB of RAM acting
as R1, and two conventional PCs to transmit/receive traffic
(“subscriber #1” and “server”). VRs have been implemented
with the Vyatta 6.0 software router. Finally, for R1 substrate,
VMware Server 2.0.2-203138 and Xen Server 5.5 have been
tested.

M

D. Results

The average delay, perceived at the manager side, for the
operations of VR creation, virtual network interface creation,
VR start, and VR removal have been computed. The time
to provide connectivity for subscribers is critical for ISPs
business, since they can only start charging customers when
the service is available. In our observations, we have measured
the impact of creating successive VRs. Each new VR n has
been created over the physical router that was already hosting
n — 1 VRs. VRs varied from 1 to 10. Figure 6 presents the
results considering 30 experiments with a confidence interval
of 95%.
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It is possible to observe that, in a general way, VR opera-
tions in VMware Server perform better than in Xen Server. For
VR creation (Figure 6(a)), the response time tends to stabilize
after the creation of the fourth VR in Xen. In VMware there
are variations in the times obtained for a different number of
active VRs because, in this case, resource consumption (e.g.,
CPU, and memory) changes more frequently through time.

For the creation of a virtual network interface (Figure 6(b))
Xen is better than VMware for 3 or less active VRs. For 4
or more VRs, VMware presents a much lower response time.
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Virtual network interface creation time in Xen tends to lay
between 5 and 6 seconds for 5 or more active VRs.

VR start is an instruction that triggers the initialization of
a VR. For this operation (Figure 6(c)), VMware is faster
than Xen until 7 active VRs. After that, Xen turns out to
perform faster than VMware. In the case of VR removal
(Figure 6(d)), VMware still has a superior performance than
Xen. In Figure 6(e), the total time for the VR operations is
presented. Here, it can be noticed that VMware is faster than
Xen for executing the whole set of VR operations.



We also observed the CPU and memory usage for VR
operations (Figure 7(a) and Figure 7(b)), with 2 seconds
sampling interval. CPU and memory observation is critical
for the allocation of new virtual routers.

The market dots in the curves represent the instants when
a VR is created and put operational (VR creation, two virtual
network interfaces creation, and VR start) in both platforms.
There is a difference on the number of collected samples of
VMware and Xen. This is due to the fact that, as stated before,
in Xen the response time for the VR operations is higher than
in VMware, thus the total sampling time in Xen is also higher.

For the CPU load, it can be noticed that VMware has a
lower CPU consumption than Xen. This is not necessarily due
only to the execution of the VR operations, since there are
other processes that influence these values. On the other hand,
memory utilization in Xen is lower than VMware.

From these results, it is possible to conclude that the fact
that CPU consumption is higher in Xen influences the response
time of the VR operations in this platform. In this way, we
can state that response time of VR operations is more related
to the CPU load level of the machine at a given moment than
to the memory usage.

V. CONCLUSION AND FUTURE WORK

In this paper we presented a study on the use of SNMP
for the management of virtualized network resources, more
specifically, virtual routers. It has been demonstrated that
SNMP can be used to manage scenarios of network virtu-
alization, avoiding the need of manually interacting with the
network equipments via CLI and, thus, providing an uniform
management interface that can be adapted for use in different
(hardware) platforms.

Regarding the virtualization platform evaluated, VMware
Server demonstrated a superior performance compared to Xen
in terms of response time and CPU utilization, while Xen
performed better for memory utilization. It has been observed
that response time is more influenced by the CPU load than
by the memory usage.

SNMP is not traditionally used for configuration. However,
an SNMP-based management interface turns out to be a good
start point in order to identify requirements for a management
interface for virtual networks. In a general way, a management
interface has to support basic operations like creation and con-
figurations of virtual network resources (e.g., virtual routers,
virtual network interfaces) and it has to access the low level
functions of a specific platform supporting virtualization.

A drawback of the use of SNMP in virtual networks is that
the variable that need to be defined for each SNMP agent
implementation are highly coupled with the specific charac-
teristics of the underlying infrastructure (platform). Therefore,
even if the same set of basic messages can be used to
manage the virtual network resources, some agents can require
additional objects (e.g., to support router migration) and, thus,
present different performance levels. Another aspect related
to this is that a full configuration of a virtual router usually
requires the handling of several objects which can impact the
feasibility and the performance if the number of managed
virtual routers is high.
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As future work, we intend to develop, evaluate, and compare
other management interfaces based on more recent manage-
ment technologies like NETCONF and Web Services. We also
plan to extend this proposed management interface to include
configuration of virtual hosts and virtual links.
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