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RESUMO 

 

O aumento da utilização de circuitos eletrônicos em aplicações críticas, juntamente com a 
redução contínua no tamanho dos dispositivos microeletrônicos, traz a necessidade de projetar 
sistemas visando a tolerância a falhas. A técnica mais conhecida para esta finalidade é a 
Redundância Modular Tripla (TMR), que consiste na triplicação de um circuito para que uma 
cópia seja substituída por outra em caso de falha. Neste trabalho é proposta uma expansão 
desta técnica, que utiliza o conceito de diversidade para implementar as cópias. Ao invés de 
construir cópias idênticas de um circuito, cópias com diferentes arquiteturas mas com as 
mesmas funções foram implementadas a fim de que respondam diferentemente a uma falha. O 
estudo de caso envolve a construção de três filtros passa-baixas com semelhantes funções de 
transferências: Um analógico, um digital por software e um digital por hardware. Este sistema 
foi implementado em um único dispositivo programável de sinal misto e um esquema de 
injeções de falhas foi feito para comparar a efetividade desta técnica com o TMR tradicional. 
Os resultados mostram que o sistema possui um bom nível de tolerância a falhas, 
considerando o modelo de falhas adotado. 

 

Palavras-chaves: Tolerância a falhas. Projeto diversitário. Dispositivos de sinal misto. 



ABSTRACT 

 

The increasing use of electronic circuits in critical applications, along with continuous 
reduction in the size of microelectronics devices, brings the need to design systems aimed at 
fault tolerance. The most widely known technique for this purpose is the Triple Modular 
Redundancy (TMR), which consists in triplicate a circuit so that a copy is replaced by another 
in case of fault. This work proposes an expansion of this technique, which utilizes the concept 
of diversity to implement the copies. Instead of building identical copies of a circuit, copies 
with different architectures but with the same functions were implemented in order to respond 
differently to a fault. The case study involves the construction of three low-pass filters with 
similar transfer functions: An analog, a digital by software and a digital by hardware. This 
system was implemented on a single programmable mixed-signal device and a fault injection 
scheme was made to compare the effectiveness of this technique with the traditional TMR. 
Results show that the system has a good level of fault tolerance, considering the fault model 
adopted. 

 

Keywords: Fault Tolerance. Design Diversity. Mixed-Signal Devices. 
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1 INTRODUÇÃO 

Os sistemas eletrônicos estão cada vez mais presentes na vida das pessoas, sendo 

usados nas mais diversas aplicações, que vão desde um simples videogame para 

entretenimento até grandes sistemas de transportes ou auxílio à vida (equipamentos médicos). 

A cada dia que passa, as pessoas estão mais dependentes de sistemas eletrônicos, que muitas 

vezes podem apresentar risco à vida caso não funcionem corretamente. É o caso, por 

exemplo, de aviões, controle de tráfego ferroviário, equipamentos industriais e médicos, em 

que uma falha pode custar muitas vidas ou muito dinheiro. Em todos esses casos, os sistemas 

eletrônicos estão presentes, por isso, é muito importante garantir que eles funcionem 

corretamente. 

Por outro lado, a demanda por dispositivos cada vez menores, apesar de facilitar as 

operações cotidianas, causa preocupações em relação à confiabilidade. A redução contínua do 

tamanho de transistores tem diminuído o tamanho dos chips atuais, permitindo menor 

consumo de energia e maiores taxas de freqüências, o que aumenta o desempenho desses 

dispositivos. Entretanto, estes mesmos recursos que melhoram o desempenho dos sistemas 

VLSI afetam negativamente a sua confiabilidade. Com a redução do tamanho dos circuitos 

integrados, estes se tornam mais sensíveis aos efeitos do ambiente em que se encontram e a 

probabilidade de ocorrerem falhas aumenta (WANG, 2008). 

Existem vários trabalhos que sugerem soluções para amenizar estas falhas e seus 

efeitos em um circuito eletrônico. Entretanto, a contínua redução dos circuitos integrados e a 

diversidade de aplicações em que estão inseridos fazem com que seja necessária a criação de 

novas técnicas de tolerância a falhas ou o aprimoramento das técnicas já existente para que se 

adaptem ao avanço da tecnologia. 

Este trabalho tem como objetivo apresentar uma nova técnica de tolerância a falhas 

baseada em redundância em hardware e utilizando o conceito de diversidade. Basicamente, a 
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redundância em hardware é um recurso que utiliza mais de uma cópia de um mesmo circuito 

para garantir o funcionamento do sistema. Isto é, as cópias funcionam simultaneamente e, na 

presença de falha em uma das cópias, outra cópia é escolhida como saída do sistema. A 

tolerância a falhas baseada em projeto diversitário utiliza o mesmo conceito da redundância 

em hardware, mas ao invés de cópias idênticas, são feitas cópias com arquiteturas diferentes 

mas que executam as mesmas funções, desta maneira cada módulo redundante possui 

diferentes níveis de resiliência e portanto reagem de formas diferentes a um mesmo tipo de 

falha, garantindo maior robustez contra possíveis falhas (AVIZIENIS, 1984). O sistema 

proposto para a avaliação desta nova técnica é implementado em um sistema-em-chip de sinal 

misto programável comercial, o PSoC (Programmable System-on-Chip), produzido pela 

Cypress Semiconductor.  
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2 FALHAS EM CIRCUITOS ELETRÔNICOS 

As falhas em circuitos eletrônicos podem ter origem na concepção do projeto, no 

processo de fabricação e na própria operação do sistema (VEGA, 1995). Uma falha originada 

na concepção do projeto pode ser, por exemplo, uma violação nas regras de projeto ou uma 

má determinação das especificações. O processo de fabricação também pode ser fonte de 

falhas, pois nesta etapa podem acontecer defeitos nas deposições, variações na espessura do 

óxido, falhas durante o encapsulamento ou montagem na placa e, finalmente, as falhas 

originadas durante a operação do sistema, devidas a interações com o ambiente. Neste caso, 

podem aparecer falhas em consequência da umidade, temperatura, incidência de radiação e 

interferência eletromagnética.  

Em particular, as falhas devido a interações com o ambiente preocupam bastante os 

projetistas de circuitos integrados por causa da diversidade de aplicações em que tais circuitos 

são submetidos, com algumas aplicações trabalhando na presença de alta incidência de 

radiação. A radiação no ambiente espacial, por exemplo, consiste de várias partículas que 

podem interagir com dispositivos microeletrônicos, causando efeitos indesejáveis. Estas 

partículas de alta energia incluem elétrons, prótons, fótons, partículas alfa e íons pesados 

(VELAZCO, 2007). Acreditava-se que circuitos integrados ao nível do solo não poderiam ser 

afetados por essas partículas, na qual a energia é reduzida ao entrar na atmosfera. 

Infelizmente, com a contínua redução no tamanho dos circuitos integrados e na tensão de 

alimentação, partículas com baixa energia que uma vez foram consideradas desprezíveis, 

agora são capazes de afetar a operação dos circuitos integrados (RUI, 2006). 

Consequentemente, não apenas os chips em aplicações espaciais, mas também aqueles ao 

nível do solo, também podem sofrer com os efeitos dessas partículas. 

Os efeitos das partículas podem ser permanentes ou transientes. Efeitos permanentes 

resultam de partículas retidas nas interfaces silício/óxido, e podem acontecer apenas depois de 
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certo período de exposição à radiação. Efeitos transientes podem ser provocados pelo impacto 

de uma única partícula carregada em zonas sensíveis do circuito. Dependendo da amplitude e 

duração do pulso transiente, assim com o exato momento e parte do circuito em que ocorre, 

isto pode ter diferentes efeitos. Quando o efeito do pulso é a alteração no valor do dado de um 

flip-flop, isto se chama Single Event Upset (SEU), o que pode ocasionar uma inversão de bit 

em uma célula de memória. Em BALEN et al (2009), os efeitos de uma SEU em tecnologias 

analógicas programáveis foram investigadas, mostrando que a inversão de um único bit de 

programação pode ser catastrófica para a funcionalidade do sistema. Quando um pulso afeta 

uma única porta lógica em um circuito combinacional, o que é chamado de Single Event 

Transient (SET), isto pode levar a um valor errado na saída da porta lógica ou não, 

dependendo dos valores de entrada, atraso de propagação e da função lógica implementada 

pela porta (MICHELS, 2006). Se nenhuma mudança é produzida na saída, diz-se que a falha é 

mascarada e nenhum erro ocorre. Se acontecer uma alteração na saída, a falha é propagada até 

a entrada da próxima porta lógica ou flip-flop. Contudo, como a duração de tais pulsos pode 

ser muito curta, poucos nanosegundos ou picosegundos depois o pulso desaparece e, se o 

pulso não for capturado antes disso, nenhum erro se manifesta. Como consequência, para 

circuitos com ciclos de clock muito mais longos que a duração de pulsos SET, a 

probabilidade de falhas serem capturadas é muito baixa. No entanto, a tendência é que os 

circuitos integrados trabalhem com frequências de clock cada vez maiores (ANGHEL, 2000). 

Todos estes aspectos e muitos outros devem ser levados em conta no projeto de 

dispositivos microeletrônicos. Então, o desenvolvimento de novas técnicas de tolerância a 

falhas e a integração dessas técnicas nas primeiras etapas do projeto de um circuito integrado 

tornam-se necessárias para garantir o correto funcionamento do dispositivo.    
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3 TÉCNICAS DE TOLERÂNCIA A FALHAS 

Todos os sistemas tolerantes a falhas empregam alguma forma de redundância, que 

pode ser baseada no tempo, em hardware, em software ou uma combinação destes (YOON, 

2000). Um sistema tolerante a falhas pode envolver o processo de determinação da ocorrência 

de uma falha, a determinação da causa da falha, a prevenção da propagação da falha desde sua 

origem até um ponto crítico do sistema, a compensação e o reparo da falha. 

Um sistema redundante baseado em hardware utiliza cópias físicas de um determinado 

circuito para a detecção e correção de uma determinada falha, ou seja, o circuito é duplicado 

ou triplicado para que as cópias comparem suas saídas e decidam sobre a validade de suas 

saídas de acordo com o resultado da comparação. A redundância baseada no tempo, por outro 

lado, utiliza a repetição das computações para detectar uma falha (YOON, 2000). Se os 

resultados das computações são diferentes, há um forte indício de falha transitória. Esta 

técnica diminui custo de hardware, mas não é adequada para falhas permanentes, pois os 

resultados repetidos nesse caso serão iguais, e a falha seria interpretada como sinal correto.  

 

 

Figura 1: Esquema de um sistema TMR 
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Uma técnica muito usada e que se baseia na redundância em hardware é a 

Redundância Modular Tripla, conhecida pela sigla TMR (Triple Modular Redundancy, em 

inglês). Nesta técnica, o circuito que se deseja adicionar maior capacidade de tolerar falhas é 

triplicado, ou seja, haverá três circuitos iguais operando ao mesmo tempo. As saídas dos três 

circuitos são ligadas a outro circuito chamado de votador (VIAL, 2008). A função do votador, 

portanto, será a de fazer sucessivas comparações entre cada um dos três módulos e assim 

escolher como saída o módulo que possui a maior probabilidade de estar sem falha (RADU, 

2000). A Figura 1 mostra o esquemático de um sistema TMR. 
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4 O TMR DIVERSITÁRIO 

Um sistema TMR pode ser bastante eficaz quando apenas uma das cópias apresenta 

alguma má funcionalidade. Entretanto, é preciso levar em consideração que mais de uma 

cópia pode apresentar problemas ao mesmo tempo. Este tipo de falha é conhecida como falha 

de modo comum, e constitui uma preocupação por parte dos engenheiros, pois para que um 

sistema TMR seja efetivo, pelo menos duas das três cópias precisam estar funcionando 

corretamente o tempo todo (MITRA, 1999). A técnica que será vista nesse projeto tem como 

objetivo aumentar a robustez de um sistema TMR contra falhas de modo comum.  

As fontes de falhas que foram apresentadas no capítulo 2 também são potenciais 

causadoras de falhas de modo comum, lembrando que tais fontes de falhas incluem a 

especificação, projeto e operação do sistema. De fato, as falhas devido ao projeto constituem 

a maior porção de falhas de modo comum em sistemas redundantes (MITRA, 2000), e esta 

etapa inclui bugs em ferramentas de CAD utilizadas para projetar circuitos integrados e 

também inclui a própria falha humana. Falhas de modo comum também podem ocorrer 

devido a distúrbios externos durante a fase de operação do sistema. Estes tipos de distúrbios 

incluem flutuações na alimentação e incidência da radiação. 

O desenvolvimento de técnicas que reduzem a probabilidade da ocorrência de falhas 

de modo comum é especialmente importante quando o sistema em questão está localizado em 

um ambiente mais hostil, como o ambiente espacial, no qual a incidência da radiação pode 

afetar duas cópias ao mesmo tempo (MITRA, 2000), e como as cópias são idênticas, elas 

reagirão de forma parecida. Portanto, se uma delas for afetada e apresentar uma falha, a outra 

também pode ser afetada e apresentar uma falha semelhante, fazendo com que o TMR escolha 

uma saída incorreta.   

Considerando a existência de múltiplas falhas ocorrendo ao mesmo tempo, é proposta 

neste trabalho uma maneira de aumentar a capacidade de tolerância para este tipo de falha. 
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Trata-se do conceito de diversidade aplicado à técnica de redundância modular tripla. Este 

conceito, que de agora em diante será chamado de DTMR (Diversity Triple Modular 

Redundancy), utiliza o mesmo princípio de sistemas TMR. Contudo, ao invés de projetar 

cópias idênticas, são projetadas cópias com funções iguais mas que são implementadas com 

tecnologias ou arquiteturas diferentes, como mostra a Figura 2. De fato, esta técnica é 

bastante utilizada em softwares, onde um mesmo algoritmo é escrito de três maneiras 

diferentes, por equipes de programadores diferentes (AVIZIENIS, 1984). No presente 

trabalho este conceito será aplicado ao hardware a fim de aumentar a confiabilidade do 

sistema na presença de agentes causadores de falhas múltiplas. Como as cópias são 

implementadas de maneiras diferentes, elas terão reações diferentes a um determinado 

defeito, e espera-se que esses diferentes níveis de resiliência aumentem a robustez do sistema 

TMR. 

 

Figura 2: Esquema de um sistema TMR diversitário 
 

O uso de redundância baseada em projeto diversitário é bem intuitivo na área das 

ciências da computação. Como foi dito, para adicionar redundância diversitária em um 

software, basta escrever o algoritmo de três maneiras diferentes, o que é perfeitamente 

aceitável, levando-se em conta que há muitas maneiras de desenvolver um mesmo software. 

No caso do projeto diversitário aplicado ao hardware, as formas de implementação das 
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redundâncias são mais limitadas, e o custo de tal projeto pode ser significativo. Além disso, a 

sincronização dos sinais dos módulos redundantes fica prejudicada devido à diferença física 

entre eles, fazendo com que o sinal na saída de um determinado módulo esteja atrasado ou 

adiantado em relação a outro módulo. Neste caso, o votador interpretaria os sinais como 

sendo diferentes e o sistema não funcionaria como esperado. 

Felizmente, com o avanço da tecnologia, hoje temos os chamados sistemas-em-chip 

que podem conter funções digitais, analógicas, mistas e até de RF em um único chip. Estes 

sistemas são bastante adequados para o desenvolvimento de um projeto diversitário, pois 

possibilita a criação de módulos com diferentes arquiteturas e ainda reduz o problema do 

custo, já que o sistema será implementado em um único chip.  
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5 ESTUDO DE CASO 

Para avaliar a técnica de tolerância a falhas baseada em projeto diversitário, um filtro 

eletrônico implementado em um sistema-em-chip será usado como objeto de estudo. O 

sistema-em-chip utilizado é o PSoC (que será explicado mais adiante). Com esse dispositivo é 

possível desenvolver um mesmo filtro de três maneiras diferentes, ou seja, os filtros terão 

arquiteturas diferentes, mas funções de transferências iguais. A primeira arquitetura 

considerada é a analógica, que será implementada com capacitores chaveados. A segunda 

arquitetura considerada é a digital por software, que utilizará conversores A/D e D/A 

juntamente com a unidade lógica e aritmética (ULA) do microprocessador embutido no PSoC 

para fazer a filtragem. E a terceira arquitetura é a digital por hardware, que utiliza o mesmo 

princípio da segunda arquitetura, mas ao invés de processar as amostras do conversor através 

da ULA, será utilizada a unidade MAC (recurso adicional do PSoC) para este propósito. 

Desta maneira, podemos colocar em prática o conceito de diversidade, que antes era quase 

que exclusividade de programas de computador, em um único circuito integrado. 

5.1 PSOC  

O PSoC é um chip de sinal misto com uma característica bastante interessante em 

relação ao trabalho aqui proposto. É possível configurar, dentro de um único chip PSoC, 

circuitos analógicos e digitais. Isso quer dizer que podemos configurar amplificadores 

operacionais, filtros, comparadores, conversores A/D e D/A, contadores, PWMs e outros 

dentro do PSoC sem a necessidade de adicionar circuitos externos ao chip. Além disso, esse 

dispositivo conta com um microcontrolador que também interage com os blocos citados 

anteriormente. 

A arquitetura do PSoC, ilustrada na Figura 3, é composta de quatro áreas principais: 

PSoC Core, Digital System, Analog System e System Resources. O PSoC Core inclui a CPU, 
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memória, clocks e GPIO (General Purpose IO) configurável. O Digital System é composto de 

quatro blocos digitais. Cada bloco é um recurso de 8 bits que pode ser usado sozinho ou 

combinado com outros blocos para formar periféricos de 8, 16, 24 e 32 bits. O Analog System 

é composta de seis blocos configuráveis, cada uma composta de um circuito com amplificador 

operacional. O System Resources oferece recursos adicionais incluindo multiplicador, 

decimador, USB e outros. 

 

Figura 3: Arquitetura do PSoC (CYPRESS, 2002) 
 

Além de esses dispositivos serem práticos, a família PSoC possui um ambiente de 

desenvolvimento inovador chamado IDE – PsoC Designer, que é fácil de ser manuseado e foi 

projetado para ser utilizado em computadores com plataforma Windows. Ele possui muitos 
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recursos programáveis de roteamento de sinais analógicos e digitais através dos barramentos 

de dados. Há também uma biblioteca de módulos denominada User Module para facilitar a 

configuração do dispositivo. Os módulos dessa biblioteca estão pré-programados para 

desempenhar suas funções específicas. 

Tendo em vista a flexibilidade do PSoC para trabalhar com sinais analógicos e 

digitais, esse dispositivo mostra-se adequado para a implementação do sistema tolerante a 

falhas baseado em projeto diversitário. 

5.2 FILTRO PASSA-BAIXAS DIGITAL POR SOFTWARE 

O processo para implementar um filtro digital inclui a conversão analógico-digital, o 

processamento do sinal digitalizado e a conversão digital-analógica. O PSoC possui diferentes 

tipos de conversores A/D (Delta-Sigma e Aproximação Sucessiva, por exemplo) com 

diferentes resoluções, sendo que há alguns blocos em que a resolução pode ser programada, 

com um máximo de 14 bits disponível. No caso dos conversores D/A, o PSoC é um pouco 

mais limitado, com um máximo de nove bits de resolução disponível. No que diz respeito ao 

processamento do sinal digitalizado, o recurso utilizado foi a unidade lógica e aritmética do 

microprocessador do PSoC, o que nos permite dizer que este filtro é implementado por 

software. 

A complexidade dos filtros digitais neste trabalho teve que ser bem estudada para não 

haver problemas com a resolução do conversor D/A e nem com as injeções de falhas que 

serão descritas mais adiante. As amostras que saem do conversor A/D serão multiplicadas 

pelos coeficientes da função de transferência e o resultado desta multiplicação não pode gerar 

palavras maiores que nove bits, pois do contrário o conversor D/A iria saturar, 

comprometendo o funcionamento correto do filtro. Quanto ao problema das injeções de 

falhas, quanto maior for a ordem do filtro, mais complexo será o processo de injeções de 
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falhas, pois teríamos mais coeficientes na função de transferência e portanto um número 

maior de falhas possíveis. Levando-se em conta estes aspectos, o filtro escolhido é do tipo 

FIR de segunda ordem com coeficientes que não ultrapassam quatro bits, pois desta forma 

podemos ter um conversor A/D com resolução de cinco bits e então a multiplicação entre as 

amostras de cinco bits e os coeficientes de quatro bits não excedem o valor de nove bits do 

conversor D/A. Um conversor A/D de cinco bits não está disponível no PSoC, no entanto 

podemos escolher um conversor de sete bits e aplicar dois deslocamentos para a direita (Right 

Arithmetic Shift) em cada amostra digitalizada.  

Logicamente este é um filtro de baixa complexidade, mas que oferece uma boa 

solução para investigar a efetividade de um sistema redundante baseado em projeto 

diversitário.  A Figura 4 mostra as operações do filtro FIR desenvolvido neste trabalho.  

 

Figura 4: Estrutura do filtro FIR 
 

A função de transferência utilizada é: 

y = 4x[0] + 7x[1] + 4x[2] 

Onde os termos 4, 7 e 4 são os coeficientes do filtro; x[0], x[1] e x[2] são as amostras 

do sinal que chegam do conversor A/D de 7 bits, com os respectivos atrasos, e y é a saída 
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digital do filtro. A Figura 5 mostra parte do código que programa o processamento digital de 

sinal, onde o comando x[0]=ADCINCVR_iGetDataClearFlag() é usado para adquirir uma 

nova amostra do ADC. Com essa implementação conseguimos uma frequência de corte 

próximo de 450Hz. 

 

 
Figura 5: Algoritmo do filtro digital por software 

 

Depois desse processo, as amostras são enviadas ao conversor D/A, programado com 

resolução de nove bits. 

 

5.3 FILTRO PASSA-BAIXAS DIGITAL POR HARDWARE 

A alternativa encontrada para implementar um filtro digital é através da utilização de 

um recurso adicional do PSoC chamado MAC Unit (Multiply-Accumulate Unit). Este recurso 

é utilizado em dispositivos DSP e consiste em um multiplicador seguido de um somador e um 

acumulador, como mostra a Figura 6. Estas três operações citadas são justamente as 

operações necessárias para a criação de um filtro digital como o descrito na seção 5.2 (filtro 

digital por software), e como as operações não dependem do microprocessador depois que os 

valores a serem processados entram no circuito MAC, esta é uma alternativa coerente para o 

segundo filtro do sistema diversitário. 



 
 

26

 

Figura 6: Estrutura da unidade MAC (CYPRESS, 2002) 
 

Neste ponto deve-se deixar claro que o sistema possui algumas limitações em função 

das limitações do próprio PSoC. Logicamente, existe um limite de blocos a serem utilizados 

no PSoC, e este limite impossibilita a utilização de um conversor A/D e D/A para cada filtro 

digital (visto que ainda temos outros blocos a serem implementados e que ocupam espaço no 

chip, como o filtro analógico), portanto foi necessário compartilhar os mesmos conversores 

com os dois filtros. Mas para fins de validação da técnica proposta, não serão consideradas 

falhas nos conversores e nem no votador, mas somente nas unidades de processamento dos 

sinais digitais referentes aos filtros (ALU e MAC). Para sistemas em aplicações reais é 

necessário um conversor para cada filtro, pois uma falha em um conversor compartilhado, 

assim como uma falha no votador, afetaria todas as unidades compartilhadas e comprometeria 

o correto funcionamento do sistema. 

A unidade MAC apresenta três registradores principais. As amostras dos sinais do 

ADC são armazenadas no registrador MUL_X e cada coeficiente do filtro é armazenado no 

registrador MAC_Y. Então, a unidade MAC automaticamente multiplica e armazena o 

produto no registrador ACC_DR0. A Figura 7 mostra um trecho do código. 
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Figura 7: Algoritmo do filtro digital por hardware 

 

5.4 FILTRO PASSA-BAIXAS ANALÓGICO 

Como foi dito anteriormente, o PSoC possui diversos blocos pré-programados que 

facilitam o projeto do sistema que será criado no chip. Dentre os recursos pré-programados, 

está a possibilidade de criar um filtro analógico, bastando especificar os parâmetros básicos, 

como a frequência de corte, por exemplo, e o software calcula os valores dos capacitores 

chaveados necessários para que o filtro seja criado seguindo as especificações do projetista. 

Como é possível ver na Figura 8, o filtro analógico é composto de dois amplificadores 

operacionais e alguns capacitores chaveados, que oferecem a capacidade de alterar os 

parâmetros do filtro com a mudança no valor dos capacitores e na frequência de chaveamento. 

O software PSoC Designer oferece um ambiente chamado de “Filter Design Wizard” que 

facilita a determinação do valor dos capacitores. Na verdade, o projetista precisa especificar 

apenas a frequência de corte, a frequência de chaveamento, o ganho e o tipo de filtro 

(Butterworth ou Chebyshev, por exemplo) para que este seja criado. É possível também 

mudar o valor dos capacitores chaveados separadamente, e isto de fato foi feito neste trabalho 

para injetar falhas no filtro analógico, o que será melhor explicado mais adiante.   
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Figura 8: Filtro analógico programável (CYPRESS, 2002) 
 

A Figura 9 mostra o sistema completo criado no software PSoC Designer. Os módulos 

LPF (Low-Pass Filter) correspondem ao filtro analógico, o módulo ADCINCVR corresponde 

ao conversor A/D e os módulos DAC9 correspondem ao conversor D/A. Também foram 

utilizados alguns módulos auxiliares, como os módulos PGA e RefMux, que tem a função de 

rotear algumas interconexões, já que o PSoC possui certas limitações nesse aspecto. 

 

 
Figura 9: Alocação dos módulos no PSoC 
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5.5 O VOTADOR 

O votador é um elemento chave em um sistema TMR, pois ele é quem vai decidir se 

um determinado bloco redundante está com falha ou se está livre de falha. Existem diversas 

maneiras de implementar um votador, e isto ainda é assunto em recentes publicações 

científicas, que estudam métodos para melhorar a capacidade de detectar uma falha e também 

de melhorar a robustez do votador contra falhas, já que uma falha no votador compromete o 

sistema inteiro. No entanto, neste trabalho foi escolhido fazer o votador por software. 

Basicamente, o votador implementado neste trabalho faz sucessivas comparações entre as 

saídas digitais de cada filtro e verifica se as amostras são iguais. Se alguma comparação 

resultar diferente, quer dizer que um dos filtros apresenta uma falha, e as próximas 

comparações irão detectar qual dos filtros está com defeito. No caso do filtro analógico, foi 

necessário acrescentar um conversor A/D em sua saída para tornar possível a comparação 

com os dois filtros digitais. Na verdade, este conversor A/D é o mesmo dos filtros digitais, e o 

compartilhamento nesse caso se dá através do uso de um multiplexador. Novamente, é 

conveniente ressaltar que as falhas nos conversores e no votador não estão sendo consideradas 

neste trabalho. 

O esquema de votação adotado neste trabalho consiste em três comparadores mais um 

elemento de decisão, como mostra a figura 10. Os comparadores fazem comparações entre as 

saídas dos três blocos TMR, gerando o sinal de seleção para o elemento de decisão. As 

comparações são, na verdade, subtrações entre cada amostra do sinal gerada pelos filtros, 

produzindo três sinais de erro (e1, e2 e e3). Baseado nos sinais de erro, o elemento de decisão 

calcula o valor correto entre os sinais V1, V2 e V3, e seleciona um sinal correto para ser 

apresentado à saída global do sistema. 
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Figura 10: Arquitetura do votador 

 

Apesar da lógica do sistema de votação ser totalmente digital, deve-se levar em conta 

que as amostras digitais são originadas de sinais analógicos, as quais, por sua vez, não são 

necessariamente iguais. Portanto, algum nível de diferença pode ser aceitável e um janela de 

tolerância para a diferença entre os sinais deve ser considerada. 

Levando isso em consideração, se a diferença entre duas amostras (de diferentes 

blocos) exceder certo valor de tolerância, o votador pode detectar um erro. Se esse erro afeta 

somente um dos filtros, o elemento de decisão é capaz de identificar os blocos corretos 

selecionando um deles para direcioná-lo para a saída do sistema. A parte do programa que 

implementa o votador é mostrada na Figura 11. 
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Figura 11: Algoritmo do votador 

 

Como pode ser visto no bloco de programa mostrado na Figura 11, um multiplexador 

é utilizado para selecionar uma das saídas dos filtros de acordo com os resultados das 

subtrações (MUX_OUT_PORT0_3 seleciona o filtro analógico, enquanto 

MUX_OUT_PORT0_5 seleciona um filtro digital). 

 

5.6 RESULTADOS EXPERIMENTAIS PRELIMINARES 

Agora que o sistema está criado, é conveniente fazer alguns testes para verificar se o 

votador está de fato escolhendo uma saída correta quando um dos blocos apresenta uma falha 

simples. Para avaliar o TMR diversitário, foi utilizado um sinal senoidal como entrada e 

através de um osciloscópio foi monitorada a saída do votador. O osciloscópio foi ligado em 

um computador e os gráficos foram adquiridos e plotados no software MATLAB, onde o 

ruído foi removido para melhor visualização dos sinais. 
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Para esta avaliação preliminar, apenas uma falha foi injetada em cada bloco. As falhas 

foram escolhidas aleatoriamente de modo que provocassem um desvio significativo em cada 

filtro, pois assim não há dúvidas de que a falha existe e também garante que o desvio 

ultrapasse a janela de tolerância especificada no votador. No entanto, apesar das falhas serem 

totalmente aleatórias nesta etapa, elas foram modeladas como bit-flips (inversão de bit), em 

que apenas um bit (de um registrador, por exemplo) é alterado. Isto deixa o modelo mais real, 

apesar disto não ter tanta importância nesta avaliação funcional, mas terá grande importância 

nas injeções de falhas que ainda serão descritas neste trabalho, pois neste caso é necessário 

um modelo de falhas que simule situações reais.  

As Figuras 12, 13 e 14 mostram as formas de ondas adquiridas. A linha azul 

corresponde à saída do filtro digital por hardware e, na Figura 12, ela apresenta um desvio de 

funcionalidade que faz com que seu pico positivo seja maior que o dos outros filtros. Essa 

falha foi injetada alterando-se o valor de um dos coeficientes da função de transferência. 

Como pode ser visto na figura, a linha vermelha, que corresponde à saída do votador, segue 

os valores dos filtros que estão funcionando, o que indica que o sistema tolerou a falha. Na 

Figura 13, a falha está presente no filtro digital por software, fazendo com que a amplitude de 

sua saída seja menor que as outras. Assim como no filtro digital por hardware, a falha também 

foi injetada pela alteração de um valor de um dos coeficientes da função de transferência. 

Novamente a saída do votador seguiu os valores corretos e tolerou a falha. Finalmente, na 

Figura 14 é mostrada a falha no filtro analógico, que faz com que o sinal tenha uma amplitude 

maior que a dos outros sinais. Esta falha foi injetada pela alteração do valor de um dos 

capacitores chaveados que implementa o filtro. O sistema novamente tolerou a falha, como 

pode ser visto na Figura 14. 

A escolha do filtro que será selecionado pelo votador depende de como o algoritmo do 

votador é implementado. Neste projeto optou-se pela seleção do filtro analógico quando um 
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dos dois filtros digitais apresentar erro. Caso o filtro analógico possua um erro, o filtro 

selecionado pelo votador será o filtro digital por software. 

Como foi dito anteriormente, sinais analógicos não são necessariamente idênticos, 

portanto certa tolerância deve existir para que o votador não acuse erro devido a um desvio 

insignificante no comportamento de um filtro em relação aos outros. Por isso, foi utilizada 

neste caso uma janela de tolerância de sete LSBs (Least Significant Bit), ou seja, subtraindo-

se o valor de um filtro por outro, o erro só será detectado caso o resultado da subtração 

ultrapasse os sete LSBs. Logicamente, a escolha do tamanho da janela de tolerância é uma 

decisão do projetista que avaliará o grau de tolerância que deve ser aplicado no sistema.  

    

 

 
Figura 12: Saídas dos blocos DTMR e do votador quando há uma falha no filtro digital por hardware 
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Figura 13: Saídas dos blocos DTMR e do votador quando há uma falha no filtro digital por software 

 

 
Figura 14: Saídas dos blocos DTMR e do votador quando há uma falha no filtro analógico 
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6 EXPERIMENTO DE INJEÇÃO DE FALHAS 

6.1 MODELO DE FALHAS 

Para investigar o grau de confiabilidade adquirido pelo sistema DTMR proposto, um 

esquema de injeções de falhas foi elaborado. O modelo de falhas adotado pode ser 

classificado em dois grupos: Desvios nos valores dos capacitores chaveados (referentes ao 

filtro analógico) e inversões de bit nos registradores envolvidos na implementação dos filtros 

digitais. Além disso, é possível classificar as falhas que afetam o sistema digital em dois 

diferentes subgrupos: permanentes e não-permanentes. As falhas permanentes são devidas as 

alterações nos valores dos registradores que armazenam os coeficientes dos filtros digitais, 

pois tais valores são carregados no início do programa e são utilizados desta maneira durante 

toda a execução do código. Neste caso, uma alteração no valor ficaria permanente até que o 

sistema fosse reiniciado e o valor original fosse novamente carregado. As falhas não-

permanentes são aquelas ocasionadas em registradores com valores que mudam durante a 

execução do programa, como por exemplo, os registradores que armazenam as amostras 

vindas do conversor A/D. Neste caso, os registradores são atualizados a cada ciclo de 

conversão. Então a duração de tempo desse tipo de falha será aproximadamente 1/(taxa de 

amostragem) e seus impactos na funcionalidade do sistema serão menos severos do que falhas 

permanentes. Portanto, o total de falhas para cada módulo do sistema DTMR é: 

• 123 falhas no filtro analógico (todas permanentes) 

• 96 falhas no filtro digital por software (24 permanentes e 72 não-permanentes) 

• 80 falhas no filtro digital por hardware (24 permanentes e 56 não-permanentes) 
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6.2 AS INJEÇÕES DE FALHAS 

Como descrito anteriormente no modelo, as falhas injetadas no módulo analógico 

foram feitas pela mudança nos valores dos capacitores chaveados. Tais mudanças foram 

adicionadas no próprio código do programa. No caso dos filtros digitais, todos os 

registradores empregados no processamento do sinal fazem uma XOR com uma constante de 

oito bits para simular a inversão de bit em cada casa binária de um registrador. Uma XOR 

com o valor zero é um caso livre de falhas. Uma XOR com o valor 1 altera o bit menos 

significativo. Uma XOR com o valor 2 decimal altera o segundo bit menos significativo e 

assim por diante até chegar ao bit mais significativo que será mudado com uma XOR com o 

valor 128 decimal. 

Falhas permanentes foram injetadas de maneira que seu efeito persiste até a próxima 

reprogramação do sistema, enquanto falhas não-permanentes foram injetadas periodicamente 

pela adição de um contador no código principal. 

Uma preocupação que deve ser levada em conta na elaboração de um modelo de falhas 

é o consumo de tempo para a aplicação das falhas. Logicamente, a avaliação mais completa 

possível de um sistema é através de injeções exaustivas de falhas, pode dessa maneira todo o 

universo de possibilidades de falhas é coberto. Entretanto, esta é uma tarefa que demanda 

muito tempo, e por isso foi escolhida uma abordagem analítica para as injeções de falhas. 

Neste método, cada módulo é duplicado e avaliado separadamente, ou seja, são aplicadas 

falhas no módulo analógico, digital por software e digital por hardware e então o total de 

falhas em cada um dos módulos é usado para fazer uma análise combinatória e assim estimar 

o comportamento do sistema DTMR completo. A Figura 15 ilustra a injeção de falhas para o 

módulo analógico. O mesmo procedimento é repetido para os filtros digitais (Software e 

Hardware) de acordo com o modelo de falhas adotado.  
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Figura 15: Esquema de injeção de falhas no filtro analógico 
 

As falhas consideradas nessa avaliação são do tipo duplas, isto é, será avaliada a 

robustez do sistema na presença de falhas em dois módulos redundantes ao mesmo tempo. 

Então, o universo total de falhas é calculado pela obtenção de todas as possíveis combinações 

2 a 2 de falhas entre dois diferentes módulos DTMR, como é descrito abaixo:  

 

 )()()(# ANDHWANDSWDHWDSWF FFFFFFT ⋅+⋅+⋅=  = 29328)12380()12396()8096( =⋅+⋅+⋅   

 

Onde FT#  é o número total de falhas e DSWF ,  DHWF  e ANF  são o número individual 

de falhas possíveis em cada bloco. 

Portanto, a estimação de múltiplas falhas que não irão ser toleradas pelo DTMR é feita 

calculando-se o número de combinações 2 a 2 desse conjunto de falhas. A Tabela 1 resume os 

resultados obtidos pelas injeções de falhas. Para cada módulo DTMR, o número total de 

falhas simples injetadas, o número de erros observados e a taxa percentual de erro são 

mostrados. 
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Tabela 1: Resultado das injeções de falhas individuais 

 Filtro Analógico Filtro Dig. SW Filtro Dig. HW 

Falhas injetadas 123 96 80 

Erros 61 28 20 

Taxa de Erros 49.59% 29.16% 25% 

  

É possível concluir, pela tabela 1, que o filtro analógico é o mais sensível às falhas 

injetadas, já que quase metade das injeções produziu erro. Por outro lado, o filtro digital por 

hardware pode tolerar 75% das falhas injetadas. Por conveniência, as falhas permanentes e 

não-permanentes não estão diferenciadas na tabela. De fato, para os 28 erros observados no 

filtro digital por software, 20 são devido às falhas permanentes. Isso é porque estas falhas 

mudaram a variável de controle de um loop, fazendo com que o sistema seja trancado neste 

loop.  

Considerando que combinações 2 a 2 das falhas que individualmente geram erros em 

cada módulo irão fazer com que o sistema DTMR falhe, o número de falhas duplas não 

toleradas pode ser estimada por: 

 

)()()(# ANDHWANDSWDHWDSWE EEEEEET ⋅+⋅+⋅=  = 3488)6120()6128()2028( =⋅+⋅+⋅  

 

Onde ET#  é o número total de erros observados devido às falhas duplas no DTMR. 

Portanto, calculando ET# / FT# , pode-se concluir que apenas 11.89% das falhas duplas 

consideradas não são toleradas pelo DTMR proposto. Fica claro que o DTMR apresenta 

maior confiabilidade se comparado com cada versão do filtro sem redundância. Contudo, 

conclusões mais consistentes são obtidas quando se compara os sistemas DTMR com o TMR 

tradicional. Nesse caso, três diferentes sistemas TMR são considerados, abrangendo a 

triplicação de cada versão do filtro (software, hardware e analógico). Utilizando o mesmo 
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princípio das fórmulas apresentadas anteriormente e consultando-se a tabela 1, é possível 

estimar o número de falhas duplas toleradas para cada TMR tradicional e comparar com os 

resultados do DTMR. Os resultados são mostrados na Figura 16. 

A Figura 16 mostra que ambos os filtros por hardware e por software no TMR 

tradicional apresentam melhor confiabilidade se for considerado o modelo de falhas adotado 

neste trabalho. Contudo, o DTMR mostrou melhores resultados que o TMR tradicional. De 

fato, considerando-se o mesmo modelo de falhas para ambos os casos, o nível de 

confiabilidade do DTMR será sempre menor ou igual à confiabilidade da maioria dos blocos 

utilizados na construção do DTMR. Neste caso específico, a alta taxa de erro do bloco 

analógico é a principal responsável pela redução de confiabilidade do DTMR, se comparado 

aos resultados obtidos para o TMR tradicional de ambos os filtros digitais.  

 

 
Figura 16: Comparação entre os níveis de tolerância do DTMR e do TMR tradicional 

 



 
 

40

7 CONCLUSÕES 

O trabalho apresentou uma extensão da técnica TMR utilizando o conceito de 

diversidade para a implementação das cópias redundantes, isto é, ao invés de serem feitas 

cópias idênticas de um circuito, foram feitas cópias com diferentes arquiteturas, mas que 

desempenham a mesma função, esperando-se que assim as cópias diversas tenham diferentes 

níveis de tolerância a falhas. O estudo de caso envolveu a elaboração de um filtro passa-

baixas de três maneiras diferentes: analógico, digital por software e digital por hardware. O 

sistema foi desenvolvido em um dispositivo programável de sinal misto, o PSoC, e injeções 

de falhas foram feitas para avaliar a robustez do sistema contra falhas duplas e para comparar 

com a técnica TMR tradicional.  

Os experimentos de injeções de falhas mostraram que o sistema é capaz de tolerar 

100% de falhas simples e 88.11% de falhas duplas, considerando o modelo de falhas adotado. 

Quando se compara esse resultado com o TMR tradicional, é possível observar um ganho na 

confiabilidade do sistema com relação à cópia analógica, mas um resultado levemente pior 

quando se compara com os filtros digitais de um TMR tradicional. Contudo, a triplicação de 

filtros digitais pode ter alto custo, já que três processadores ou três unidades MAC serão 

necessários. Além disso, o projeto diversitário aumenta o grau de confiabilidade do sistema, 

já que cada módulo redundante pode ter diferentes níveis de resiliências associadas às 

diversas fontes de falhas.  
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APÊNDICE A: CÓDIGO EM C DO SISTEMA DTMR 

#include <m8c.h>         

#include "PSoCAPI.h"   

#include <stdlib.h>    

void main() 

{ 

 int x[3]; 

 int a[3]={4,7,4}; 

 int count,i,A,sp; 

 int IN1, IN2, IN3;     

 int e1,e2,e3;  

     M8C_EnableGInt;     

 PGA_Start(PGA_HIGHPOWER); 

 PGA2_Start(PGA2_HIGHPOWER); 

 PGA_MUX_Start(PGA_MUX_HIGHPOWER); 

 RefMux_GND_Start(RefMux_GND_HIGHPOWER); 

 LPF_Start(LPF_HIGHPOWER); 

 ADCINCVR_Start(ADCINCVR_HIGHPOWER);         

     DAC9_Start(DAC9_HIGHPOWER);     

 ADCINCVR_GetSamples(0);  

    for(;;)  

    {      

       MUX_IN_InputSelect(MUX_IN_PORT0_1);         

       MAC_CL0=0;        

       while(ADCINCVR_fIsDataAvailable() == 0);  
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       for (count=3; count>0; count--) 

       x[count]=x[count-1];     

       x[0]=ADCINCVR_iGetDataClearFlag();   

       MUX_IN_InputSelect(MUX_IN_PORT0_3);        

       IN3=ADCINCVR_iGetDataClearFlag(); 

       MUX_IN_InputSelect(MUX_IN_PORT0_1); 

            

       x[0]>>=2;               

       for (i=0;i<3;i++) 

       sp+=a[i]*x[i];         

       IN1=sp;                   

       MUL_X=x[0]; 

       MAC_Y=4; 

       MUL_X=x[1]; 

       MAC_Y=7; 

       MUL_X=x[2]; 

       MAC_Y=4; 

       A=ACC_DR0;            

       IN2=A;  

    e1=abs(IN1-IN2);     

    e2=abs(IN2-IN3); 

    e3=abs(IN3-IN1);     

    if (e2<=7 || e3<=7) 

    { 

     MUX_OUT_InputSelect(MUX_OUT_PORT0_3);  

     e1=120;e2=120;e3=120; 
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    }       

    if (e1<=7 || e3<=7) 

    { 

     MUX_OUT_InputSelect(MUX_OUT_PORT0_5); 

     DAC9_WriteStall(sp);     

     e1=120;e2=120;e3=120; 

    } 

    if (e1<=7 || e2<=7) 

       { 

        MUX_OUT_InputSelect(MUX_OUT_PORT0_5); 

        DAC9_WriteStall(A);     

     e1=120;e2=120;e3=120;     

    }                     

     

    }  

     

} 


