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RESUMO

O Android é um sistema de desenvolvimento para aparelhos moveis que vem
mantendo a atencdo tanto da comunidade tecnolégica como dos consumidores em geral.
Este sistema de desenvolvimento permite a facil criacdo de aplicagdes que, assim como
as aplicacdes nativas, utilizem toda a capacidade dos aparelhos. Com essa facilidade,
surgem diversas aplicacoes, provenientes de diferentes desenvolvedores. Para se ter
confiabilidade nesse cendrio é desejavel poder testar a tolerancia dessas aplicacdes a
falhas. Este trabalho explora a possibilidade de implementar injetores de falhas para o
Android no nivel da maquina virtual, onde rodam todas as aplicacOes de usuario, por
meio da implementacdo de um injetor de falhas de comunicacao UDP.

Palavras-chave: Android, injecdo de falhas, maquina virtual.
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1 INTRODUCAO

Nos ultimos anos os computadores portdteis tem ganho importancia frente aos
computadores de mesa. A possibilidade de utilizar um notebook em lugar de um
desktop em casa e outro na oficina, permite ao funcionario ter seus arquivos e
programas a disposicdo, sem precisar configurar e manter dois sistemas.

As aplicagdes mais comuns para os usuarios, relacionadas a comunicacdo (e-mail,
bate-papo, redes sociais), entretenimento (jogos, conteudo multimidia como musicas e
videos), pesquisas e compras, entre outros, ja sdo suportadas por dispositivos moveis de
pequeno porte, como sao os handhelds: palm tops, smartphones e aparelhos
semelhantes. Para o uso profissional, é extremamente interessante para um técnico
poder acessar os manuais de um produto quando em campo, ou para um médico obter a
ficha de um paciente durante o atendimento domiciliar.

O avanco das tecnologias permite agregar maior poder computacional em
dispositivos menores. Porém ainda hé alguns pontos que comprometem o desempenho
para tais dispositivos. As limitacoes de tamanho e consumo de poténcia podem trazer
como consequéncia o uso de componentes com menor tolerancia a falhas (menos
dispositivos redundantes) e maior taxa de erros (menor tensdo nos componentes
eletronicos é mais facilmente modificada por interferéncia).

Quando colocado em um ambiente mdvel, com interferéncias entre sinais e
movimentacao, o desafio de se fazer uma aplicacdo que ndo apresente defeitos, ou seja,
que tenha dependabilidade [AVIZIENIS 2004], torna-se ainda maior. E necessario
incluir mecanismos de tolerancia a falhas que alcancem esse objetivo quando em
operacdo no ambiente real.

E incontrolével recriar todos os cendrios e depender da ocorréncia natural de falhas.
Para simular a ocorréncia das falhas, e assim conseguir testar a tolerancia do sistema, é
utilizado o método de injecdo de falhas [HSUEH 1997], que é um dos mais
consolidados na literatura. O método permite que sejam provocados os padroes de
falhas semelhantes aos que podem ocorrer durante a operagao do dispositivo.

Um sistema que tem crescido de forma notdvel quanto a utilizacdo nos novos
dispositivos moveis é o Android. Este é um sistema desenvolvido e publicado pela
Google, e posteriormente pela Open Handset Alliance, como open source (codigo
aberto), de forma a permitir que desenvolvedores possam criar aplicagdes proprias e
vendé-las num mercado mundial. Recentemente este mercado, que é suportado pelo
proprio projeto Android, incluiu, entre outros 20 paises, o Brasil.

Desenvolvedores que queiram criar aplicacdes tolerantes a falhas precisam de um
método de teste para descobrir os pontos criticos do projeto. Usudrios que adquirem
uma aplicacdo de uma fonte desconhecida podem eventualmente desejar testar se esta
cumpre com os requisitos de dependabilidade que se espera dessa aplicagao.
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As aplicacdes de usudrio do Android rodam em uma madquina virtual prépria do
sistema, a Dalvik Virtual Machine, que é uma maquina otimizada para sistemas com
limitacdes de memoria, processamento e bateria. Essa maquina é baseada na maquina
virtual Java, mas diferencia-se quanto ao formato dos bytecodes, ndo tendo suporte ao
uso de mecanismos de instrumentacdo usualmente utilizados para injecdo de falhas,
como JVMTT e Javassist.

A pesar de ser um sistema movel, a comunicacdo no Android utiliza a mesma pilha
de protocolos IP [TANENBAUM 1996] que outros tipos de sistemas. Esses protocolos
sdao implementados em nivel do kernel do sistema, e acessados pelas aplicacdes através
de sockets. Um dos protocolos mais utilizados é o UDP, pois possui um o6timo
desempenho, além de permitir comunicacdo multicast. Em compensagdo, o protocolo
ndo é confidvel, pois ndo prevé nenhum método de deteccdo e recuperacao de falhas,
deixando essas tarefas para serem implementadas pela aplicacdo, caso necessario.

O objetivo deste trabalho é realizar um estudo quanto a possibilidade de se injetar
falhas no nivel da maquina virtual do Android, analisando as dificuldades, a
flexibilidade e a intrusividade do injetor no desempenho das aplicacdes.

Foram injetadas falhas na comunicacao UDP, modificando a classe DatagramSocket
da maquina virtual para simular falhas de acordo com os modelos mais comuns de perda
de pacotes. Utilizando uma aplicagdo Cliente — Servidor, o injetor de falhas
implementado foi testado de forma qualitativa e quantitativa.
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2 ANDROID

O projeto foi iniciado pela Android Inc., e continuado pela Google em 2005, ao
adquirir a empresa. O objetivo era fazer uma plataforma de telefone flexivel, aberta e de
facil migracao para fabricantes. Desde 2007 o projeto pertence a Open Handset Alliance
[OHA], um consoércio de varias companhias (incluindo a Google), e foi anunciado que o
Android seria o seu primeiro produto: uma plataforma para sistemas mdveis construida
sobre o Kernel Linux 2.6. Desde outubro de 2008 o c6digo foi publicado sob a Licenca
Apache (Apache License), permitindo que os desenvolvedores oferecam extensoes
proprietarias, sem a necessidade de liberacdo do cadigo.

No segundo trimestre de 2010, segundo pesquisa divulgada pela empresa Canalys,
34% dos smartphones no mercado americano executam Android, e o crescimento do
nimero de aparelhos que usam Android no mundo nesse mesmo periodo foi de 886%
[DOBLER 2010]. Em setembro de 2010 o Android anunciou em seu site que o Android
Market, um sistema de mercado onde os desenvolvedores podem vender suas aplicacoes
aos usuarios, adicionou suporte a 20 novos paises, incluindo o Brasil. Com isso o
Android Market oferece suporte para desenvolvedores de 29 paises e usuarios
consumidores de 32 paises.

Esse rapido crescimento é também devido a facilidade de comecar a desenvolver
aplicacoes. O sistema de desenvolvimento (SDK) do Android é simples de ser instalado
e com abundante documentacgao. Os requisitos pré instalagdo sdao o Java SDK (JDK), e é
fortemente recomendada a instalacdo do Eclipse IDE junto com um plugin Android
Development Tool (ADT), todos gratuitos. Também € aconselhado baixar a versao para
iniciantes do Android, que contém as ferramentas bdsicas, podendo ser usado para
posteriormente baixar as demais ferramentas.

As aplicacOes sao desenvolvidas em linguagem Java, e cada uma € executada no
Android em um processo Linux separado. Cada aplicagao tem também uma instancia da
maquina virtual utilizada, chamada Dalvik Virtual Machine (DVM), que é uma maquina
semelhante a Java, mas com otimizagdes de memoria e utilizacdo de recursos em
aparelhos moveis. Ndo é considerada uma maquina virtual Java pois ela ndo opera o
mesmo bytecode, mas ao invés disso o bytecode é transformado por uma ferramenta do
Android SDK no formato interpretado pela DVM.

O sistema foi desenvolvido para permitir que as aplicacOes de terceiros utilizem
todos os recursos disponiveis do dispositivo da mesma forma que as aplicacdes nativas.
Além disso, as aplicacdoes podem fazer uso de elementos de outras aplicagoes, os
chamados componentes. O sistema inicia um processo dessa aplicacdo e instancia os
objetos necessarios desse componente que sera chamado.

Pela perspectiva do desenvolvedor, existem muitas possibilidades para explorar os
recursos que o aparelho tem a oferecer, possibilitando a criacdo de aplicacoes
complexas. Ainda, com a possibilidade de usar componentes de outras aplicacoes, dos
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quais ndo se possui o codigo, pode se ter uma fonte de erros que comprometam o
funcionamento na presenca de falhas.

Pela perspectiva do usudrio, as fontes que disponibilizam as aplicagdes (empresas ou
desenvolvedores independentes) sdo diversas, e ndo necessariamente confiaveis.

Em ambos os casos é desejavel um mecanismo de teste que permita validar as
aplicacoes e garantir o nivel de dependabilidade esperado destas.

2.1 Dalvik Virtual Machine - DVM

O projeto do Android foi feito para sistemas com recursos de memoria, processamento e
consumo limitados. Por esse motivo a utilizacdo de uma maquina virtual convencional
ndo seria uma opc¢ao viavel.

Criada por Dan Bornstein, a Dalvik Virtual Machine é a maquina virtual que
roda no Android. Esta maquina foi desenvolvida com otimizacdes de uso de CPU,
menor gasto de memoria e com otimizagOes para rodar mais de uma instancia.

A diferenca de maquinas virtuais Java, a DVM ndo roda bytecodes Java
tradicionais. No SDK do Android é utilizada a ferramenta dx, que converte os arquivos
de bytecode .class contidos em um arquivo .jar para o formato do arquivo da DVM de
formato .dex. Nesse formato, informagdes repetidas, como por exemplo assinaturas de
funcdes referenciadas de outros arquivos, sao minimizadas com a utilizacdao de varios
apontadores.

Outra diferenca significativa é que a DVM utiliza uma arquitetura baseada em
registradores, em lugar de uma pilha de dados. Com essa mudanca houve uma
diminuicdo no numero de instru¢oes e de unidades de cddigo, e embora haja um
aumento no nimero de bytes no stream de instrugdes, os bytes sdo consumidos aos
pares.
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3 INJECAO DE FALHAS

Existem dois tipos principais de injetores de falhas: os de hardware e os de software.
Os implementados em hardware sao médulos acoplados que ndo utilizam recursos do
sistema e assim ndo afetam seu desempenho. Contudo, esse tipo de injetor é geralmente
custoso, e a sua utilizacdo € restrita a quantidade de pontos de insercdo. Injetores de
falhas em software, por outro lado, tem somente o custo de ser implementado e sdao mais
flexiveis, embora tenham maior interferéncia [ACKER 2010].

O mecanismo injetor de falhas deve, preferencialmente, minimizar a intrusividade
no sistema, diminuindo o impacto no desempenho normal deste. Se o injetor influenciar
no desempenho de uma aplicacdo, ao ser retirado implica em um sistema diferente que
pode, por consequéncia, apresentar defeitos diferentes.

Suponha-se que para testar um modulo que processa uma série de dados e coloca
cada resultado em uma fila, é adicionado um mddulo de injecdo de falhas, fazendo com
que o processamento tenha o tempo duplicado; ao se retirar este modulo de injecdao de
falhas a fila ird receber dados no dobro da taxa, podendo eventualmente ficar cheia e
apresentar defeito.

J& existem trabalhos onde foi realizado o porte de injetores de falhas no nivel do
Kernel do Android, e estudos de modelos de injecdo de falhas para a plataforma. Este
trabalho tem como objetivo estudar a possibilidade de implementar um injetor de falhas
a nivel da maquina virtual.

3.1 Injecao de Falhas em Java

Para plataforma Java, existem trabalhos que apresentam injetores de falhas, como
JACA [MARTINS 2002], FIONA [JACQUES-SILVA 2004], Comform
[MENEGOTTO 2010] e FIRMI [VACARO 2006]. As técnicas mais utilizadas para
execucdo do codigo injetor de falhas na maquina virtual Java serdo apresentadas a
seguir.

3.1.1 Javassist

Javassist é uma biblioteca de classe para edicao de bytecode Java. Permite que
classes sejam criadas durante a execucdo e a modificar um arquivo de classe quando a
madquina virtual for carrega-la.

O pacote Javassist prové classes e métodos que permitem obter containers com o
pool (repositério) de classes, recuperar arquivos de classes especificas e seus bytecodes,
realizar modifica¢Ges em classes e salva-las.

Para injetar falhas de comunicacdo UDP em uma aplicacdo utilizando Javassist,
pode ser carregada a classe java.net.DatagramSocket e modificar os métodos de envio e
recepc¢do para métodos que realizem a injecdo das falhas.
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Como as alteracdes sdo feitas a nivel de bytecodes Java, o pacote Javassist ndao pode
ser usado diretamente na DVM.

3.1.2 JVMTI

A JVMTI é uma interface de programacdao usada em ferramentas de
desenvolvimento e monitoracdo. Permite inspecionar o estado e controlar a execugao de
aplicacoes em maquinas virtuais Java.

O JVMTI tem um componente cliente chamado de agente, sendo este uma biblioteca
dindmica que recebe notificacdes de acontecimento de eventos. Dentre as notificacdes,
o agente pode receber a notificacdo da carga de uma classe, e chamar fungdes para
alterar o estado da maquina virtual.

No injetor FIONA, o agente JVMTI recebe a notificacdo da carga da classe
java.net.DatagramSocket na inicializacgdio da maquina virtual, e antes da carga,
substituindo a imagem da classe por uma imagem instrumentada. A aplicacdao chama de
forma transparente os recursos da classe, ndo precisando de modifica¢des no codigo
fonte.

O implementacdao de JVMTI em diferentes maquinas virtuais é suportado pela
Oracle, que adquiriu a Sun, criadora da plataforma Java. Para a maquina virtual do
Android ndao ha uma implementacao de JVMTIL.

3.1.3 Modificacoes no codigo fonte do sistema

Uma alternativa vidvel é a modificacdo do codigo da base sobre a qual o sistema
roda. No caso do Android, podem ser feitas alteragdes tanto no kernel, como
demonstrado no porte do injetor Firmament [DOBLER 2010], como na maquina virtual,
sobre a qual rodam todas as aplicagoes.

O método de edicdao do cédigo do sistema consiste em inserir trechos de codigo que
simulem a ocorréncia de falhas e, apos, retomar a operacdo normal com a presenga da
falha. Essa injecao de uma falha pode ser provocada, por exemplo, perturbando o valor
de varidveis, desviando fluxos de execugdes ou adicionando atrasos em pontos
estratégicos.

Utilizar o método de edicao do cédigo fonte do sistema normalmente se mostra de
simples implementacdo, além de ser uma alternativa para processadores que nao tenham
hardware de depuracdo apropriados para usar ferramentas de insercdo em execucdo
[LOOKER 2005]. Outra vantagem é ndo ser necessario ter disponivel o cédigo da
aplicacdo que sera testada.

A edicao do cddigo fonte do sistema tem desvantagens. O método pode ndo ser
valido para a certificacdo de sistemas, ja que os sistemas com e sem o injetor podem ser
considerados sistemas diferentes. A pesar disso, é possivel implementar injetores com
baixa intrusividade e que podem ser utilizados em qualquer aplicacdo que o sistema
original suporta, e ter uma boa estimativa do desempenho da aplicagdao quando em um
cenario com a presenca de falhas.

Foi utilizada neste trabalho o método de modificar o cédigo fonte, pois além de ndo
ser possivel fazer o porte de injetores que utilizem Javassist ou JVMTI, este método
causa pouca alteracdo no desempenho do sistema como um todo e permite um bom
aprendizado quanto a modificagdes e geracao do sistema.
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3.2 Ativacao das falhas

Quanto ao controle da insercdo de uma falha em um sistema, normalmente sdo
utilizados critérios temporais, estabelecendo uma relacdo de tempo entre a injecao de
cada falha, ou sequenciais, onde a falha é inserida ap6s um niimero de execucdes de um
trecho. Podem ser utilizados diferentes padroes para decidir quando invocar o co6digo
que produzird a falha, podendo ser de forma pseudoaleatoria, seguindo algum modelo,
ou que seja controlada diretamente pelo usuario testador do sistema.
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4 AMBIENTES MOVEIS

A operacao de dispositivos em ambientes moveis caracteriza-se pela computacdo
com recursos limitados, principalmente por tamanho e consumo de poténcia, e pela
comunicagdo numa rede ndo cabeada, com movimentacado relativa entre os dispositivos.
O padrdo 802.11 é o que determina os padrdes de implementacdo das redes sem fio
(WLAN).

Com o aumento da utilizacdo de equipamentos eletronicos que operam ou emitem
ondas nas mesmas faixas de frequéncias, aumenta também o problema da interferéncia
entre sinais. Por exemplo, a faixa de frequéncia de 2,4 a 2,4835 GHz, onde nao é
requerida autorizacdo, torna-se problematica para estabelecimento de redes WLAN
[BRANQUINHO 2005]. Em zonas onde ha grande concentracao de redes 802.11,
alguns usuarios chegam até a alterar o firmware dos seus roteadores para acessar outras
faixas [BRAY] fora da regulamentada pelo seu pais ou regidao [WIKIPEDIA].

1 2 3 4 5 & 7 B 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Center Frequency
T iGH)

i i

22 MHz

Figura 3.1: Canais da faixa de frequéncia 2.4 Ghz.

A Figura 3.1 mostra o espectro de canais presente na faixa de frequéncia de 2.4
GHz. Cada canal tem largura de 22MHz, mas os centros sdo espacados por apenas
5MHz. No Brasil, sdo permitidos todos os canais de 1 a 13 [MORIMOTO 2008]. O
canal 14 é somente utilizado no Japao.

Somado ao problema da interferéncia estd o grande dinamismo presente em
ambientes mdveis [ROCHA 2007]. A alteracao na distancia dos dispositivos devido a
movimentacdo gera mudangas na atenuagdo dos sinais, nos atrasos de recepg¢do, nas
reflexdes, refracdes e difracoes sofridas pelo sinal durante a propagacao, entre outros.

Dispositivos moveis, portanto, estardo susceptiveis a diversas falhas com respeito
comunicagdo de dados;

Perdas de pacotes: podem ser causadas caso haja interferéncia ou movimentacao que
atenue o sinal a ponto do hardware nao ser capaz de recuperar a mensagem. O estado de
erro pode ser transitério e rapido, onde ocorrem perdas simples, ou podem ocorrer as
chamadas rajadas ou “bursts” de perda de pacotes (uma sequéncia de pacotes é perdida).

Periodos de desconexao: o dispositivo pode perder a conexao com a rede, precisando
fazer uma renegociacdo com o roteador ao qual esta ligado (ou a outro roteador na area).
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Trocas de ordem: as trocas de ordem podem ocorrer devido a atrasos diferentes em
alguns pacotes.

Como a comunicacdo de dados estd presente em grande parte de aplicacdes de
dispositivos mdveis, uma parte importante no teste destes sistemas é conseguir injetar
esses falhas que simulem esses cenarios.
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5 MODELOS DE FALHAS DE COMUNICACAO

O objetivo de utilizar métodos de injecao de falhas sobre um sistema é verificar se
os mecanismos de protecdo contra falhas serdo suficientes quando esse sistema estiver
em um cendrio especifico. Por essa razdo, é fundamental caracterizar a ocorréncia de
falhas para esses cendrios, e assim poder projetar um moédulo injetor de falhas
adequado.

Na literatura sdo apresentados diferentes modelos matematicos que podem ser
utilizados para estudar e simular falhas de comunicacdo em redes sem fio. A partir de
medidas em cenarios reais podem ser determinados os parametros que compdem O
modelo.

A seguir serdo apresentados alguns dos modelos mais utilizados para perda de
pacotes, que serao simulados pelo injetor de falhas implementado neste trabalho.

5.1 Modelo de Perda Sem Memoria de Bernoulli

E um dos modelos mais simples de perda. Determina que as perdas de pacotes
ocorrem com uma taxa r. Analogamente, pode se pensar que cada pacote tem uma
probabilidade fixa de ser perdido, independente de estados anteriores [VOIP-T].

Essa taxa ou probabilidade de perda pode ser estimada a partir de uma amostra,
dividindo a quantidade de mensagens perdidas pelo total de mensagens enviadas na

amostra.
/,_L__“
ojos!
Yoo

1-r

Figura 4.2: Cadeia de Markov representando o Modelo de Bernoulli.

A Figura 4.2 acima mostra como o modelo de Bernoulli pode ser representado com
uma cadeia de Markov de dois estados. No estado G (“Good” ou “Gap”) as mensagens
sdo entregues, no estado B (“Bad” ou “Burst”) as mensagens sdo perdidas. A
probabilidade de ir para o estado de falha e de ficar no estado de falha é igual a taxa r.

5.2 Modelo de Perdas em Rajada de Gilbert Simplificado

O modelo de Gilbert simplificado utiliza uma cadeia de Markov semelhante a
apresentada acima; possui os mesmos estados de entrega e perda de mensagens, mas
com probabilidades diferentes de transicdes entre estados. E um modelo que permite
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simular perdas de pacotes em rajada de forma satisfatoria, desde que corretamente
configurados seus parametros.

A diferenca do modelo de Bernoulli, as probabilidades de transicdo entre os estados
G e B ndo possuem uma relacdo matematica.

C@;.D

Figura 4.3: Cadeia de Markov representando o Modelo de Gilbert simplificado.

Na Figura 4.3 sdo apresentadas as probabilidades p e r propostas por Gilbert. A
probabilidade p define a frequéncia de ocorrer uma rajada de perdas, e a probabilidade r
influencia no tamanho da rajada. Os valores de p e r devem ser suficientemente
pequenos para simular perdas corretamente [GILBERT 1960].

5.3 Modelo de Perdas em Rajada de Gilbert

No modelo de perdas nao simplificado de Gilbert [GILBERT 1960], além dos
parametros p e r é considerado também o parametro h, que é a probabilidade de ndo
ocorréncia de perdas no estado B.

C@Z.D

Figura 4.4: Cadeia de Markov que representa o0 Modelo de Gilbert.

No estado B, como observado na Figura 4.4, a probabilidade de perda de mensagens
€ de 1 - h. O estado B é analogo ao Modelo de Bernoulli, com a taxa de perda r sendo
igual a 1 - h, podendo este estado ser também modelado com uma cadeia de Markov de
dois estados.

5.4 Modelo de Perdas em Rajada de Gilbert-Elliott

No Modelo de Gilbert-Elliott [ELLIOTT 1963] é levada em consideragao uma taxa
de erro também no estado G, porém menor que no estado B. O valor k na Figura 4.5
representa a probabilidade de ndo ocorréncia de perdas.
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Figura 4.5: Modelo de Gilbert-Elliott.

O modelo permite representar de forma satisfatoria dois estados que sdo
caracteristicos em redes sem fio; um estado bom (G) onde se tem perdas esporadicas de
pacotes, e um estado ruim (B) onde ocorrem perdas em rajadas com poucos pacotes que
podem transmitidos corretamente.
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Rajada de perdas

Figura 4.6: Fluxo de transmissao para h igual a 0,5.

A Figura 4.6 [SALSANO 2009], mostra um fluxo de transmissdo, onde mensagens
transmitidas sdo simbolizadas com 0 e mensagens perdidas com 1. Para esse fluxo foi
utilizado o valor da probabilidade h igual a 0,5, como proposta originalmente por
Gilbert. O objetivo é mostrar um ponto fraco do modelo; para h maior que 0, a duracdo
do estado B ndo corresponde a largura da rajada desde a primeira até a tltima perda de
mensagens.

5.5 Cadeia de Markov com Quatro Estados

O site VoIP Troubleshooter [VOIP-T] e posteriormente [SALSANO 2009]
apresentam um modelo que consiste em uma cadeia de Markov de quatro estados,
definida por cinco parametros ndo redundantes.

D (& L (2 L
- il L

Good state Bad state

Figura 4.7: Cadeia de Markov de quatro estados [VOIP-T] [SALSANO 2009].
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O modelo é semelhante ao de Gilbert-Elliott, tendo também um estado bom (na
Figura 4.7 marcado como “Good state”) com poucas perdas e um estado ruim (marcado
como “Bad state”) de perdas com algumas transmissdes. Cada um desses estados é
dividido em outros dois. Os estados 1 e 2 transmitem mensagens e nos estados 3 e 4 as
mensagens sdo perdidas.

Os parametros p13, p14, p23, p31 e p32 sao suficientes para caracterizar o modelo,
sendo os parametros p11, p22 e p33 sao calculados como:

pll=1-pl3-pi4
p22=1-p23
p33=1-p31-p32

No estado bom, existe uma pequena probabilidade p14 de se passar do estado de
transmissdo 1 para o estado de perda 4. Para diminuir o nimero de parametros que
caracterizam o modelo, a probabilidade de volta do estado 4 para o 1 é igual a 1, que se
reflete em ter apenas uma perda por vez. Existe uma probabilidade p13 de se passar para
o estado ruim de rajada de perdas.

Como ndao ha transicées entre os estados 1 e 2, o estado ruim inicia e finaliza no
estado 3, onde efetivamente sdao perdidas mensagens. Assim, o ponto fraco apontado
para o modelo de Gilbert-Elliott ndo ocorre, e o tamanho da rajada é igual a duracdao do
estado ruim. Esta duracdo do estado ruim é relacionada a probabilidade p31 de
transicao.

A probabilidade p32 indica a frequéncia com a qual ocorrem transmissdes durante a
rajada de perdas e a probabilidade p23 a quantidade de transmissdes consecutivas dentro
da rajada de perdas.
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6 AMBIENTE DE DESENVOLVIMENTO DO ANDROID

Para auxiliar os projetistas no desenvolvimento de aplicacbes Android, a Google
disponibiliza um kit de desenvolvimento de software (SDK) de forma gratuita, para os
principais sistemas operacionais: Windows, Mac OS e Linux. Além das ferramentas de
linha de comando, é disponibilizado um plugin para o Eclipse, uma ferramenta gratuita
de desenvolvimento de software que suporta diversas linguagens de programacao.

Integrado com o ambiente, um emulador de dispositivos permite carregar e executar
as aplicacOes sobre o Android, simulando o dispositivo alvo.

Como mencionado anteriormente, o codigo fonte do Android esta disponivel para os
desenvolvedores, e sera explicado também como gerar um SDK proprio para ser
utilizado no ambiente de desenvolvimento, permitindo testa-lo com o emulador.

Para explicar os passos realizados para este trabalho de graduacdo, o ambiente foi
instalado em um computador com as seguintes caracteristicas de hardware:

— Processador Intel i5 2500k, com quatro nucleos

— 8 gigabytes de RAM

— Placa de video offboard

Com respeito ao software, foi utilizado:

— Instalacao “limpa” do sistema operacional Ubuntu 10.04

— Kernel do Linux versao 2.6.32-28 para arquitetura de 64 bits.

Foram seguidas as indicacoes no site do Android, na data 09/05/2011.

6.1 Instalacao do Ambiente

No site do Android [ANDROID] héa todos os requisitos para a instalacdo do
ambiente de desenvolvimento, assim como 0s passos para instalar suas dependéncias.

6.1.1 Java SDK - JDK

Primeiro é necessario ter o sistema de desenvolvimento Java, o JDK. Caso o
objetivo seja utilizar apenas o ambiente de desenvolvimento, pode ser utilizada tanto a o
JDK 5 quanto o JDK 6. Para ter maior flexibilidade, foram instaladas as duas versoes.

Em ambos os casos o procedimento de instalacdo consiste em adicionar os
repositorios correspondentes e fazer a instalacao com o gerenciador de pacotes aptitude.

Para instalar o JDK 5:
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$ sudo add-apt-repository "deb http://archive.ubuntu.com/ubuntu \
dapper main multiverse"

$ sudo add-apt-repository "deb http://archive.ubuntu.com/ubuntu \
dapper-updates main multiverse"

sudo apt-get update
sudo apt-get install sun-java5-jdk

Para o JDK 6:

$ sudo add-apt-repository "deb http://archive.canonical.com/ lucid
partner"

$ sudo add-apt-repository "deb-src
http://archive.canonical.com/ubuntu lucid partner"

$ sudo apt-get update
$ sudo apt-get install sun-java6-jdk

O comando update-alternatives no terminal mostra a lista de alternativas para um
programa, e o usuario seleciona qual versdo deseja utilizar. Com isso pode se alternar
entre as versoes do JDK.

6.1.2 Eclipse IDE

O Eclipse IDE é um ambiente de desenvolvimento gratuito, com suporte a diversas
linguagens de programacdo e extensivel com plugins. Com isso, consegue integrar
ferramentas externas, como CVS ou GIT para controle de versoes, Bugzilla para
controle de bugs ou, de principal importancia para este trabalho, as ferramentas do
Android.

No site do projeto Eclipse [ECLIPSE] esta disponivel para ser baixada a versao
recomendada para o Android, o Eclipse Classic. O download consiste em um arquivo
compactado, que devera ser descompactado em um diretério definida pelo usuario. Para
este trabalho, o diretério utilizado foi:

/home/usuario/programas/eclipse/

ou, utilizando o caractere especial “~” que € equivalente a /home/usuario:

~/programas/eclipse/

Dentro desse diretério se encontra o executavel, com o nome de eclipse, que é uma
aplicacdo Java e, portanto, roda sobre uma maquina virtual. Ainda no mesmo diret6rio
raiz se encontra o arquivo eclipse.ini, que permite configurar opcoes de inicializacao,
como o tamanho da memoria alocada para a VM.

6.1.3 Android Plugin - ADT

O préximo passo descrito no site do Android é instalar o plugin ADT. O plugin é
baixado e instalado diretamente pelo Eclipse, no menu:

Help - Install New Software...
No menu “drop down” com o rotulo Work with:, deve ser adicionado o repositério:

https://dl-ssl.google.com/android/eclipse/

Com isso deve surgir a opcao Developer Tools que deve ser selecionada e prosseguir
com a instalacdo. Apoés aceitar os temos de compromisso, deve se finalizar a instalacdo
e esperar o Eclipse reiniciar. Por causa de um bug, deve se abrir a janela do ADT:

Window — Android SDK and AVD Manager


https://dl-ssl.google.com/android/eclipse/
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Na primeira vez, uma janela é aberta, onde se pode permitir ou ndo a coleta pela
Google de dados anonimos para fins de estatistica.

6.1.4 Instalacao do SDK do Android

O Kit de Desenvolvimento de Software do Android deve ser baixado diretamente do
site do Android e descompactado. O diretério utilizado neste trabalho foi:
~/programas/android-sdk-1inux_x86/

Em sequéncia, o caminho do SDK deve ser ser configurado no Eclipse, através do
menu:

Window — Preferences

Na janela de preferéncias, selecionar o item Android e configurar o campo SDK
Location com o caminho correspondente.

6.1.5 Instalacao das Plataformas Android

A cada nova versdo do sistema Android que pode ser implantada em um aparelho, é
criada uma plataforma. Cada plataforma contém, além das bibliotecas e imagens do
sistema, exemplos de cédigo e “skins” para o emulador. O SDK baixado, que consiste
em apenas o nucleo das ferramentas, e pode ser utilizado para baixar os componentes
restantes, incluindo as plataformas.

Os componentes sdo divididos de forma modular, separando as diferentes
plataformas e as ferramentas que as suportam. Deve ser baixado, via o ADT plugin,
pelo menos uma plataforma, sobre a qual serdo desenvolvidas as aplicacdes. No Eclipse,
ir no menu:

Window — Android SDK and AVD Manager

Selecionar o item Available Packages, e dentre as opgoes, abrir a caixa Android
Repositories, onde serdo mostradas todas as plataformas disponiveis que, finalmente,
devem ser instaladas.

6.2 Emulador

O emulador do Android simula o dispositivo real no qual sera implantado o sistema
Android. Para poder executar o emulador, deve ser criado pelo menos um dispositivo
virtual com o plugin ADT, a partir das plataformas que tenham sido instaladas. Para
isso, no Eclipse, ir no menu:

Window — Android SDK and AVD Manager

Selecionar o item Virtual Devices e pressionar o botdo com rétulo New..., onde sera
atribuido o nome do dispositivo, selecionada a versdao da plataforma alvo e outras
opgoes.

Com o emulador é possivel tanto observar a aplicacdo resultante como depura-la,
bastando ir no menu do Eclipse para rodar a aplicagao:

Run - Run
Ou para depurar:
Run - Debug

O emulador é iniciado e, em sequéncia, a aplicacdo é enviada, instalada e executada.
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Figura 8: Interface grafica do emulador do Android.

A interface grafica do emulador é semelhante a um aparelho real, como pode ser
observado na Figura 8. A janela é dividida em duas partes: a esquerda se encontra a tela
do dispositivo, que funciona como uma tela sensivel ao toque (“touchscreen”); no lado
direito estdo os botdes e o teclado. A tela sensivel ao toque é emulada com ajuda do
mouse, sendo o clique com o botdo esquerdo equivalente a encostar na tela. Além do
teclado da interface grafica, o usuario pode digitar no teclado do computador, ou utilizar
o teclado virtual que pode ser invocado pelas aplicacdes.

As ferramentas do SDK, junto com o plugin para o Eclipse, facilitam a funcdo de
depuracdo das aplicacdes. No Eclipse, ao iniciar a execu¢ao de uma aplicacdao em modo
“Debug”, é selecionada uma perspectiva de depuracao, permitindo o usuario adicionar
“break points”, executar passo a passo e monitorar variaveis.

Outra perspectiva de grande utilidade é a “DDMS” (Dalvik Debug Monitor Server),
que permite controlar o emulador. Nessa perspectiva sdo exibidas diversas informacgdes
sobre o estado do emulador, as threads que estdo sendo executadas, as mensagens do
console e logs, entre outros. Além dessas informacgoes, é possivel iniciar chamadas,
alterar os estados da conexdo de voz, dados, taxas e laténcia, transferir arquivos de e
para o emulador.

6.3 Construcao e Utilizacao de SDKs Proéprios

Assim como é possivel baixar as plataformas do Android que foram langadas,
também existe a possibilidade de criar o préprio SDK, a partir do cédigo fonte. Desta
forma, o desenvolvedor consegue testar tanto as suas aplicagdes quanto alteragdes ou
criagdo de novas funcionalidades implementadas no sistema Android.
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Na continuagao serdo mostrados os passos realizados neste trabalho para preparar o
mesmo computador descrito na instalacdo do ambiente de desenvolvimento, para logo
baixar o codigo fonte do Android, compilar um novo SDK e utiliza-lo com o emulador
no Eclipse. Além das instrucoes presentes no site do Android [ANDROID], serdo
mostrados alguns problemas e as solu¢oes encontradas.

6.3.1 Preparacao do Sistema

O primeiro passo para preparar o sistema € instalar o JDK correto. Dependendo da
versao do Android que se quer compilar, deve se escolher uma das versoes do JDK que
foi instalada. Para as versdes mais recentes, a partir da Gingerbread (nome dado a
versdo 2.3), deve ser escolhido o JDK 6; para versoes mais antigas deve ser utilizado o
JDK 5. No caso deste trabalho, foi escolhida a versao 2.3, por isso JDK 6.

Com o comando update-alternatives é feita a escolha entre as versdes dos
componentes do JDK. Em um terminal, executar o comando:

$ sudo update-alternatives --config java

Dentre as opg¢oes fornecidas, selecionar a correspondente ao JDK 6. Repetir o
procedimento para os componentes em comum entre as duas versoes do JDK, além do
java: javac, javadoc, javah e javap.

Também sdo necessarios o compilador/interpretador Python versdao 2.4 até 2.7, e o
sistema de controle de revisoes distribuido Git versao 1.5.4 ou mais recente. No caso do
compilador/interpretador Python, este ja estava presente no sistema, verificado no
terminal com o comando:

$ python --version
Python 2.6.5

Da mesma forma, a versdo do Git instalado com o sistema é verificado com o
comando:

$ git --version

git version 1.7.0.4

Dependendo da sistema ser de 32 e 64 bits, uma série de pacotes deve ser instalada.
Para este trabalho, foi instalada a lista de pacotes para 64 bits, via comando apt-get
install no terminal:

$ sudo apt-get install git-core gnupg flex bison gperf \
build-essential zip curl zliblg-dev libc6-dev \
1ib32ncurses5-dev ia32-1ibs xl1proto-core-dev libx1i1-dev \
1lib32readline5-dev 1ib32z-dev

Apenas as bibliotecas que ndo estejam presentes no sistema sao instaladas. Embora
no site do Android sejam indicadas para montar versdes mais antigas em sistemas de 64
bits, podem ser necessarias mais pacotes para estabelecer um ambiente de compilagdo
correto, instalados com o seguinte comando no terminal:

$ sudo apt-get install gcc-multilib g++-multilib 1ibc6-i386 \
libc6-dev-1386
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Seguidos os passos acima, o sistema esta pronto para obter o cddigo fonte.
6.3.2 Obtencao do Cadigo Fonte

O Android utiliza a ferramenta Repo para facilitar o uso do Git. Para facilitar o
procedimento, deve ser criado um diretdrio para executaveis onde sera colocado o Repo,
e o diretério deve ser adicionado na variavel de ambiente PATH, para poder executar a
ferramenta sem precisar fornecer o caminho completo. O diretério é criado com o
comando no terminal:

$ mkdir ~/bin

No arquivo ~/.bashrc, adicionar a linha a seguir para incluir o diretério no PATH
cada vez que o terminal for executado:

export PATH=~/bin:$PATH

Deve ser baixado e dada a permissio ao Repo para ser executavel, com o0s
comandos:

$ curl http://android.git.kernel.org/repo > ~/repo
$ sudo chmod 777 ~/bin/repo

Em uma instalagdo anterior, em um computador com Python de versdo diferente,
ocorreu uma incompatibilidade ao tentar importar a biblioteca readline, e o Repo foi
modificado para incluir a biblioteca ricompleter.

A seguir deve ser criado o diretorio para os fontes do Android e ir para o diretério:

$ mkdir ~/android

$ cd ~/android

Finalmente, o Repo deve ser inicializado com o ramo de trabalho, neste caso o
gingerbread, e o codigo fonte desse ramo é baixado:

$ repo init \
-u git://android.git.kernel.org/platform/manifest.git \
-b gingerbread

$ repo sync

O ramo da versdo gingerbread tem aproximadamente 3,3 gigabytes.
6.3.3 Compilacao e Utilizacdao do SDK

Ap6s baixar o cddigo, ainda no diretério criado para os fontes do Android, deve ser
executado um script de inicializacdo para preparar o ambiente do terminal, escolher
como alvo da compilagdo a primeira opg¢do generic-eng e compilar o Android para gerar
o SDK:

$ source build/envsetup.sh
$ lunch 1
$ make sdk

A compilagdo pode ser acelerada alterando o nimero de “jobs” para utilizar mais de
um ntcleo do processador. O projeto foi preparado para permitir o paralelismo das
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tarefas, e o uso desse paralelismo é aconselhado no site do Android. No computador
utilizado neste trabalho, foram utilizados quatro “jobs” e o resultado foi satisfatério:

$ make sdk -j4

Como resultado da compilacdo é gerado um arquivo comprimido como .zip no
diretorio:
~/android/out/host/linux-x86/sdk/

Esse arquivo .zip contem um SDK como o baixado do site do Android, com a
plataforma compilada como se tivesse sido baixada através do plugin. Para ser utilizado
no Eclipse e com o emulador, o procedimento é o mesmo apresentado para instalar o
SDK, as plataformas do Android e a criacdo do dispositivo a ser emulado.
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7 IMPLEMENTACAO DO INJETOR DE FALHAS UDP

A proposta deste trabalho de graduacdo é injetar falhas de comunicagdao UDP em
aplicacoes sob teste, com o objetivo de explorar a injecdo de falhas no nivel da maquina
virtual do Android.

Como ndo é possivel utilizar ferramentas ja disponiveis para outras plataformas,
como as apresentadas Javassist ou JVMTI, foi decidido explorar a solucdao de
modificacdo do cédigo da maquina virtual.

Primeiro sera apresentada a classe que implementa os sockets UDP: a localizagdo do
arquivo da classe na estrutura de diretérios dos fontes do Android, o funcionamento dos
métodos de interesse da classe e uma visao global de como foi feita a injecao das falhas
na classe.

Apos, é descrita a implementacdo do injetor de falhas com maior detalhamento,
explicando os motivos para se tomar as decisdes dos pontos mais importantes, e é
demonstrado como o injetor consegue implementar diferentes modelos de perdas de
mensagens.

7.1 Classe DatagramSocket no Android e Principio do Funcionamento
do Injetor

A comunicagdao UDP em sistemas baseados em Java é suportada, em mais alto nivel,
pela classe java.net.DatagramSocket. Para encontrar o arquivo da classe dentro da
estrutura de diretérios do codigo fonte do Android, foi procurado pelo nome com o
comando no terminal:

$ find -name DatagramSocket.java

./libcore/luni/src/main/java/java/net/DatagramSocket . java

O arquivo DatagramSocket.java contém todos os atributos e métodos da classe. Na
implementacdo do injetor de falhas UDP, foram adicionados atributos e modificados os
construtores e os métodos receive() e send(), que sdao os métodos para receber e enviar
pacotes. O injetor funciona com uma cadeia de Markov de quatro estados, onde dois sdo
de transmissdo normal e dois sdo de perda.
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7.1.1 Métodos Construtores

a) b)
E - Erro na
configuragao

Figura 9: O construtor da classe DatagramSocket a) original e b) apés a implementacéo do injetor

A classe DatagramSocket possui cinco construtores, nos quais foi adicionada ao
final uma chamada a funcdo de inicializacdo do injetor, como pode ser visto na Figura
9. Nessa funcdo é feita a leitura de um arquivo de configuracdo e sdo aplicadas as
configuragdes para o DatagramSocket recém-criado. Caso o arquivo de configuragao
ndo esteja completo ou tenha alguma incoeréncia, o injetor ndo é habilitado.

7.1.2 Método receive()

a) b)

Pacote _ Pacote
Recebido Nao recebido Recebido
ou invalido

Nao recebido
ou invalido
Estado de perda
de pacotes

Estado sem perda
v ¥ de pacotes

Figura 10: O método receive() a) original e b) apés a implementagdo do injetor.

O receive() consiste, basicamente, em um laco, onde o método fica preso até
verificar a chegada de um pacote véalido para o socket. Quando o pacote for recebido é
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preenchida com as informagdes do pacote uma estrutura do tipo DatagramPacket, que é
passada como parametro ao método. Para perder pacotes na recepgao, foi adicionado um
laco que engloba o laco original da funcdo, onde o estado corrente é verificado e
atualizado para o proximo estado. Caso se esteja em um estado de perda, ocorre uma
nova iteracdo, esperando o préximo pacote; caso contrario, a condicdao de saida do laco
do injetor vai ser alcancado e a chamada do método receive() é finalizada. Este
comportamento € ilustrado na Figura 10.

Para tentar diminuir o tempo adicional utilizado para manutencdo do injetor, se
optou por minimizar a quantidade de testes (e por consequéncia a quantidade de
desvios), com o 6nus de duplicar trechos de codigo. O maior exemplo disso é que, logo
apos a declaragdo e inicializagdo das variaveis, é feito o teste se o injetor esta habilitado
para recepcdo; caso este esteja desabilitado, o restante do codigo sera idéntico ao
original do método.

7.1.3 Método send()

a) b)
Pacote Pacote Pacote Pacote
nao valido valido nao valido valido
Estado de Estado sem
perda de perda de
pacotes pacotes
Y \ Y y
¥

o rmsovaes e

Figura 11: O método send() a) original e b) ap6s a implementacdo do injetor

No método send(), o pacote passado como argumento € verificado e, caso o pacote
seja ndo valido, e gerada uma excecdo correspondente e 0 pacote ndo é enviado. Se
nenhuma excecao for gerada, o pacote valido é enviado. Como é possivel observar na
Figura 11, no método send() modificado, os pacotes validos sdo enviados apenas se o
injetor estiver no estado sem perdas de pacotes.

7.2 Detalhamento da Implementacao do Injetor de Falhas UDP

O injetor foi implementado com uma cadeia de Markov de quatro estados, de forma
a simular os cinco modelos apresentados anteriormente neste trabalho. Os estados sdao
numerados de zero a trés, sendo os estados “0” e “1” sem perda de pacotes, e os estados
“2” e “3” de perda de pacotes.

7.2.1 Implementacao da Cadeia de Markov

Dentre os atributos da classe DatagramSocket, foi adicionada uma matriz de valores
em ponto flutuante de dimensdo quatro por quatro, que contém as probabilidades de
transicdo acumuladas, sendo o primeiro indice o estado atual e o segundo indice o
proximo estado. A Figura 12 a seguir ilustra a cadeia de Markov com todas as transicoes
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entre estados e a matriz de probabilidades acumuladas, onde cada linha representa as
transicdes com o mesmo estado de origem e a coluna o estado destino.

b)

pall] pal]l panz palB

pa,|pa,|pa,|pa,,

Pa| P, |Pay[Pa5

Pay| Py, |Pay,|Pagy,

Figura 12: a) representagdo grafica. b) matriz de transicdes.

As probabilidades de transicao devem estar contidas no intervalo [0,1], sendo que a
soma de todas as probabilidades deve resultar em 1. As probabilidades de transicdo de
cada estado sdao acumuladas para que um valor escolhido dentro do intervalo [0,1]
represente somente uma das transi¢oes. Exemplo:

Poo = 0,05 ; por = 0,20 ; po2 = 0,35 ; pos = 0,40

As probabilidades acumuladas serdo:

pag = 0,5 ; pap; = 0,25 ; pag; = 0,60 ; paes = 1,00

Isto é, caso o estado corrente for “0”, o proximo estado sera:

“0”, se o numero escolhido for menor que 0,5.

“1”, se o numero escolhido for maior ou igual a 0,5 e menor que 0,25
“2”, se o numero escolhido for maior ou igual a 0,25 e menor que 0,60
“3”, se o numero escolhido for maior ou igual a 0,60 e menor que 1,00

Além da matriz, foi adicionado um atributo inteiro como identificador do estado
atual. Também foram adicionados mais dois atributos, do tipo booleano, para indicar se
a injecdo de falhas serad habilitada para o método send() e para o receive(). Apesar do
injetor poder ser habilitado simultaneamente para os dois métodos, é utilizada a mesma
cadeia de Markov para ambos.

No construtor do DatagramSocket, os atributos que foram adicionados sdo
inicializados a partir de arquivos de configuracdo. Dentro dos métodos send() e
receive(), se o estado corrente for menor que “2”, o pacote é enviado / recebido, caso
contrario sera perdido. Para calcular o préximo estado, é sorteado um valor randomico
no intervalo [0,1), e este valor é comparado com as probabilidades de transicao
acumuladas na matriz, como mostrado no exemplo. O cddigo modificado da classe
DatagramSocket esta disponivel no apéndice.

7.2.2 Ajustes do timeout para o Método receive

O receive() é, por padrdao, um método bloqueante, que espera até ser recebido um
novo pacote. Para modificar esse comportamento é possivel atribuir um valor de
timeout, que consiste em um tempo maximo de espera pela recep¢ao de um pacote antes
de ser gerada uma excecao.

Originalmente, o controle desse timeout é realizado em nivel mais baixo que a
implementacdo do DatagramSocket da maquina virtual, causando que a cada novo
pacote recebido reinicie a contagem de tempo, mesmo que o injetor tenha simulado a
perda desse pacote. Essa diferenca de comportamento pode inserir erros que nao
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ocorreriam mesmo na perda real de pacotes; a excecao de timeout ndo sera gerada
mesmo que o injetor simule uma perda total de conexdo, onde todos 0s pacotes sdo
perdidos, enquanto se esteja recebendo pacotes socket.

Para solucionar esse problema foi feito um ajuste do timeout. A classe
DatagramSocket modificada mantém o valor de tempo original do timeout que foi
configurado pela aplicagdo, e este é configurado em mais baixo nivel no inicio de cada
chamada do método receive(). Também no inicio da chamada do receive(), é pego um
valor de referéncia de tempo: cada vez que um pacote é descartado, o tempo
transcorrido desde a referéncia é decrementado do timeout original. Caso esse
decremento for maior ou igual ao timeout original, é gerada a excecao de timeout para a
aplicacao.

7.2.3 Configuracao Inicial do Injetor

Na inicializacdo do DatagramSocket, o primeiro arquivo a ser lido é o de
configuracao inicial, comum a todos os modelos, que est4 localizado dentro do sistema
de arquivos do emulador em:

/data/local/tmp/UDP_loss_injector.cfg

O arquivo é composto por quatro numeros inteiros. Os dois primeiros valores
habilitam, caso diferentes de “0”, a injecdo de falha no envio e recepcao,
respectivamente. O terceiro valor indica qual modelo serd configurado, com valores
validos de “0” até “5” representando, respectivamente, os modelos de Bernoulli, Gilbert
Simplificado, Gilbert, Gilbert-Elliott, cadeia de Markov de quatro estados [VOIP-T]
[SALSANO 2009], e uma cadeia de Markov de quatro estados genérica onde todas as
probabilidades de transicdao podem ser configuradas. O quarto valor indica o estado
inicial, cujo significado depende do modelo.

A transformacdo dos modelos para a cadeia de Markov do injetor serdo mostrados a
seguir, e o codigo de inicializacdo se encontra no apéndice deste trabalho, para maior
detalhamento.

7.2.4 Configuracao para o Modelo de Bernoulli

Para configurar o modelo de Bernoulli é lido o arquivo:
/data/local/tmp/Bernoulli.cfg

O Unico parametro que precisa ser configurado é a taxa de perda r. O injetor
configura o estado “0” para transmissao e o estado “2” para perda.

Tabela 1: Tabela de probabilidades para o modelo de Bernoulli.

Préximo Estado
0 1 2 3
0 1-r 0 r 0
Este.ldo de | 1 0 0 0 0
origem | 1-r 0 r 0
3 0 0 0 0

A Tabela 1 acima mostra as probabilidades ndao acumuladas de transicdao
configuradas no injetor. O estado inicial é definido na configuracdo comum como zero
para sem perdas e diferente para com perdas.
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7.2.5 Configuracdo para o Modelo de Gilbert Simplificado

Na configuragdo do modelo de perdas de Gilbert Simplificado, sdo lidos as
probabilidades p e r, contidas no arquivo:

/data/local/tmp/SimpleGilbert.cfg

Da mesma forma que no modelo de Bernoulli, sdo utilizados os estados “0” e “2”
para comunica¢do sem e com perdas, respectivamente.

Tabela 2: Tabela de probabilidades para o modelo de Gilbert Simplificado.

Préximo Estado
0 1 2 3
0 1-p 0 p 0
Estgdo de 1 0 0 0 0
ongem | o r 0 1-r 0
3 0 0 0 0

As probabilidades de transicdo para configuracdo do modelo sdo apresentadas na
Tabela 2. O estado inicial é configurado da mesma forma que o modelo anterior.

7.2.6 Configuracao para o Modelo de Gilbert

No modelo de perdas de Gilbert sdo definidos os parametros p, r e h, configurados
no arquivo:

/data/local/tmp/Gilbert.cfg

Neste caso, para o estado bom (sem perdas) ainda é utilizado o estado “0”, e para o

estado ruim sdo utilizados os estados “1” e “2”, por haver a probabilidade h de se
transmitir pacotes nesse estado.

Tabela 3: Tabela de probabilidades para o modelo de Gilbert.

Proximo Estado

0 1 2 3

(p)* (h)

(p) * (1-h)

Estado de r | arm | anrae)
onigem r [ anrm | arash
3 0 0 0 0

Como além da probabilidade de se ir para o estado ruim, existe também a
probabilidade de se perder ou ndo os pacotes, as probabilidades finais de transicdo de
estados sdo compostas, e estdo definidas na Tabela 3. O estado inicial pode ser
configurado como zero para o estado bom, e para o estado ruim, caso diferente de zero,
sera utilizada a probabilidade h para definir o estado inicial “1” ou “2”.
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7.2.7 Configuracao para o Modelo de Gilbert-Elliott
O modelo de Gilbert-Elliott inclui a probabilidade k de transmissdao no seu estado
bom. Os parametros p, r, h e k devem ser fornecidos, nessa ordem, no arquivo:
/data/local/tmp/GilbertElliott.cfg
De forma semelhante ao realizado na configuragdo do modelo anterior, o estado bom

¢ também dividido nos dois estados “0” e “3”. As probabilidades resultantes das
transformag0es sdo apresentadas na Tabela 4.

Tabela 4: Tabela de probabilidades para o modelo de Gilbert-Elliot.

Proximo Estado

0 1 2 3

01dp*® | @*® | @) *3A-h | A-p)y(d-k
Ll O*® | An*h) | A-nN*A-h) | ) * 1-k)

Este_ldo de
orgem | > I ¢y*@k) | (1-r)*h) | A-ry*-h) | () * (1-k)

31Ap*®E | @*® | @) *3A-h) | A-p)y*(d-k)

O estado inicial bom é configurado pelo usuario com o valor zero, e o estado ruim
com um valor diferente, e o estado na cadeia de Markov é escolhido de acordo com as
probabilidades k para o estado bom, e h para o estado ruim.

7.2.8 Configuracao para o Modelo de Quatro Estados

A cadeia de Markov [VOIP-T] [SALSANO 2009] tem os seus parametros p13, p14,
p23, p31 e p32 configurados nessa ordem no arquivo:

/data/local/tmp/FourStateModel.cfg

O modelo também ¢é representado com uma cadeia de Markov de quatro estados, da

mesma forma que o injetor foi implementado, resultando na configuracdo apresentada
na Tabela 5.

Tabela 5: Tabela de probabilidades para o modelo de quatro estados [VOIP-T] [SALSANO 2009].

Proximo Estado
0 1 2 3
0 | 1-p11-p13 0 p13 pld
Estado de | | 0 1-p23 p23 0
origem | 5 | 53 p32 | 1-p31-p32 0
3 1 0 0 0

Os estados do modelo de 1 a 4 sdo mapeados para os estados de “0” a “3” do injetor,
e o estado inicial é configurado diretamente com o indice, iniciando em “0”.



37

7.2.9 Configuracdo para a Cadeia de Markov Genérica de Quatro Estados

Com esta configuracdo do injetor de falhas, o usuario pode trabalhar com outros
modelos, ajustando as probabilidades das transi¢cdes e o estado inicial. O arquivo de
configuracao neste caso é:

/data/local/tmp/FourStateMarkovChain.cfg

Sdo configurados, em sequéncia, as trés primeiras probabilidades de transicdao de
cada estado de origem. A quarta quarta probabilidade é omitida, pois, ao acumular as
probabilidades, os valores acumulados da tltima coluna devem ser iguais a 1.

Tabela 6: Tabela de probabilidades para a cadeia de Markov de quatro estados.

Proximo Estado
0 1 2 3
0 | 1-pli1-pi3 0 pl3 pl4
Estado de | | 0 1-p23 p23 0
origem | 5 | 3y p32 | 1-p31-p32 0
3 1 0 0 0

A Tabela 6 mostra como a sequéncia de doze probabilidades definida no arquivo de
configuracdo é preenchida na tabela do injetor de falhas UDP. O estado inicial é
configurado de forma direta a partir do indice.



38

8 TESTES DO INJETOR DE FALHAS UDP

No capitulo anterior foi apresentado um injetor de falhas para sockets UDP que
simula a perda de pacotes utilizando diferentes modelos de perda. Neste capitulo sera
explicado como o injetor foi testado, para avaliar o seu desempenho de forma
qualitativa e quantitativa.

8.1 Aplicacao Cliente — Servidor

Dentre os testes realizados para validacdo do porte do injetor de falhas de
comunicacdo Firmament para o Android [DOBLER 2010], foi utilizada uma aplicacao
simples do tipo Cliente-Servidor. A aplicacdo Servidor é executada no emulador do
Android, e o Cliente roda na maquina virtual no mesmo computador.

Para que as aplicagdoes Cliente e Servidor possam se comunicar, € necessario
escolher a porta que sera utilizada pelo socket UDP e habilita-la no emulador. Apos o
emulador iniciar, ele deve ser acessado por telnet no endereco local, na porta do
emulador (a porta padrao do emulador é a 5554) e habilitar a porta com o comando de
redirecionamento. Neste caso foi utilizada a 3333 para o socket do Servidor. No
terminal, executar:

$ telnet localhost 5554
redir add udp:3333:3333

exit

Além de habilitar a porta no emulador, também deve se habilitar a permissao de
acesso a internet no arquivo AndroidManifest.xml do projeto do Servidor. O arquivo
AndroidManifest.xml se encontra no apéndice deste trabalho.

Ambas aplicacOes serdo descritas a seguir, junto com as modificagdes necessarias
para realizar os testes do injetor.

8.1.1 Cliente

Originalmente, a aplicacdo Cliente gera pacotes com um numero de sequéncia e
envia para o Servidor. Isso é feito com um laco do tipo for, sendo a variavel de controle
um inteiro, que é utilizado como nimero de sequéncia. Dentro do laco sdo criados o
buffer para os dados do pacote, o pacote, e alguns streams para manipular o nimero de
sequéncia e copia-lo para dentro dos primeiros quatro bytes de dados pacote. Apos o
pacote estar pronto, este é enviado e a aplicacdo espera cinco milissegundos antes da
proxima iteracdo do laco.

Esta aplicacao Cliente foi rearranjada, reduzindo o numero de instrugdes dentro do
laco ao utilizar sempre o mesmo pacote. No laco de repeticdao sdo feitas as operacdes de
atualizacao do indice no mesmo pacote, envio de pacote e espera. Além dessa alteracao,
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nos testes do injetor implementado neste trabalho, foi necessario diferenciar dois tipos
de Cliente.

O primeiro, para o teste qualitativo, envia os pacotes com um tempo de espera
suficiente para serem processados pelo Servidor. O tempo utilizado foi de 10
milissegundos, e foram enviados 10.000 pacotes.

No segundo, o tempo de espera foi deixado no valor minimo, para provocar o envio
dos pacotes em rajada. A espera funciona como uma interrupcdo na execucdo do
Cliente, diminuindo a influéncia do escalonamento de processos do sistema operacional
do computador. Neste caso, o Cliente envia 100.000 pacotes.

8.1.2 Servidor

O Servidor é dividido em duas classes: a aplicacdo Android principal e uma thread
de recepcdo de pacotes. A aplicacdo principal apenas inicializa a thread de recepcao e
passa o controle. A thread de recepc¢ao inicia criando o socket UDP e a variavel para
receber os pacotes. Apds, entra em um laco infinito de execucdo, interrompido apenas
quando a aplicacdo for encerrada pelo usuario.

Dentro desse lago, sdo inicializadas as estruturas para guardar os nuimeros de
sequéncia dos pacotes recebidos, duplicados e fora de ordem, e também é inicializado o
timeout do socket como zero, para desabilitar a excecdo por timeout. A partir desse
ponto, o codigo que recebe os pacotes esta dentro de um bloco try-catch, que captura a
interrupcao por timeout do socket.

Com a excecdo desabilitada, o Servidor permanece preso, esperando a chegada do
primeiro pacote. Logo que o primeiro pacote é recebido, o timeout é setado para 10
segundos, o primeiro pacote é processado e é iniciado um laco infinito de recepgao e
processamento dos pacotes. Quando o Cliente deixar de enviar pacotes, o laco de
recepcao é interrompido pela excecdo de timeout, e no tratamento da excecdo sdo
exibidas no console as informac0es coletadas da sequéncia de pacotes recebida.

Como o injetor implementado efetua falhas apenas do tipo perda de pacotes, a
aplicacdo Servidor foi modificada, removendo as checagens de pacotes duplicados e
fora de ordem, e com isso, reduzindo o nimero de operacdes dentro do laco de
recepcdo. Ainda para diminuir o nimero de instrucdes dentro do laco de recepcao, a
obtencdo do niimero de sequéncia foi alterada para consumir menos instrucoes, fazendo
a manipulacdo direta nos quatro primeiros bytes e formando o valor inteiro.

Para o teste qualitativo, além de mostrar os resultados no console, o Servidor gera
um arquivo, onde cada linha contém o niimero de pacotes recebidos a cada intervalo de
cinquenta pacotes. Isto é, a primeira linha contém quantos pacotes foram recebidos com
numero de sequéncia entre 0 e 49, a segunda linha os recebidos entre 50 e 99, e assim
sucessivamente. O arquivo de saida é salvo no sistema de arquivos do emulador em:

/mnt/sdcard/server_out. txt
Para a aplicagdo conseguir gravar no cartdo de memoria, foi necessario, além da

permissao para internet, dar permissao de escrita no seu arquivo AndroidManifest.xml,
dentro do projeto da aplicacao.

8.2 Testes da Simulacao dos Modelos

O primeiro teste realizado é a simulagdo dos modelos. Consiste em configurar o
injetor para os diferentes modelos, executar as aplicacoes Cliente e Servidor e analisar o
seu desempenho através do arquivo de saida do Servidor. Como mencionado
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anteriormente, para este teste foi utilizado o Cliente com o periodo de espera de 10
milissegundos entre envios de pacotes, com total de 10.000 pacotes.

Os valores para os parametros de configuracao dos modelos ndo foram retirados de
analise de redes reais, foram escolhidos de forma a realizar uma andalise de forma
qualitativa, de acordo com a sequéncia dos pacotes recebidos.

8.2.1 Simulacao do Modelo de Bernoulli

Neste primeiro teste, o injetor foi configurado habilitando as falhas no método
receive() e configurando o modelo como para o de Bernoulli, com a taxa de erro r igual
a 0,30 (equivalente a 30% de erro). O contetido do arquivo de configuracao comum foi:

(0]
1
(0]
0

No arquivo de configuracdo Bernoulli.cfg:
0.30

Foi gerado o grafico com o arquivo de saida, que pode ser visto na Figura 13.
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Figura 13: Gréfico para execucdo com Modelo de Bernoulli.

Na Figura 13, é possivel observar, em azul, a quantidade de pacotes recebidos a cada
50 pacotes consecutivos e, em vermelho, a média de pacotes recebidos durante toda a
execucdo. Embora a recepcdo tenha sido de forma aleato6ria, os valores estdo préoximos
da média de 35 pacotes, equivalente aos 70%. Isso esta de acordo com a taxa de erro de
30% configurados no modelo. O Servidor recebeu 69,99% dos pacotes enviadas pelo
Cliente.

8.2.2 Simulacdao do Modelo de Gilbert Simplificado

Neste teste o injetor foi configurando para utilizar o modelo de Gilbert Simplificado,
com o parametro p igual a 0,001 e o pardmetro r igual a 0,005. Essa configuracdo pode
ser interpretada como uma probabilidade de 0,1% de ocorrer uma rajada de erros, que
deve finalizar com probabilidade de 0,5%. O conteido do arquivo de configuracdo
comum foi:

®@ »r B o
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No arquivo de configuracdo SimpleGilbert.cfg:
0.001
0.005

O gréfico dos pacotes recebidos é apresentado na figura Figura 14.
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Figura 14: Gréfico para execucdo com Modelo de Gilbert Simplificado.

Como pode ser visto no grafico, ocorrem rajadas de erro, onde nenhum pacote é
recebido. No caso das rajadas de perda préximas aos grupos de pacotes 70 e 100, sdo
rajadas curtas que estdo divididas em dois grupos, e por isso nao alcangam o valor 0.

Nessa execucdo o Servidor recebeu 79,75% dos pacotes enviadas pelo Cliente.

8.2.3 Simulacao do Modelo de Gilbert

Para o teste do modelo de Gilbert, foi mantida a configuracdo anterior para o
parametro p, o parametro r foi diminuido para aumentar o tamanho da rajada e foi
configurado a taxa de envio em estado de erro h igual a 0,20. Com isso, em lugar de ndo
se receber nenhum pacote durante as rajadas de perda, serao recebidos cerca de 20% dos
pacotes, com a ocorréncia de rajadas semelhante mas de maior duragdao. O conteido do

arquivo de configuracao comum foi:
0
1
2
0

No arquivo de configuracdo Gilbert.cfg:
0.001

0.002

0.20

O grafico dos pacotes recebidos é apresentado na figura Figura 15.
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Figura 15: Gréfico para execucdo com Modelo de Gilbert.

No grafico foi marcada, em vermelho, a linha correspondente a 10 pacotes, que
equivale a 20% dos 50 pacotes por grupo. A ndo ser na rajada de perdas proxima ao
grupo 130, que foi a mais curta da execucao, as demais rajadas tiveram o numero de
pacotes recebidos préximos aos 20% configurados no parametro h.

Nessa execucao o Servidor recebeu 86,49% dos pacotes enviadas pelo Cliente.
8.2.4 Simulacdo do Modelo de Gilbert-Elliott

O teste realizado com o modelo de Gilbert-Elliott mantém o valor dos parametros p
e r do teste anterior, o valor do parametro h foi diminuido para 0,1 e o valor do
parametro k do foi configurado em 0,85. Com essa configuracdo, ha uma diferenca
razoavel entre as taxas de recepcdo no estado bom e no estado ruim, facilitando a
diferenciacdo de ditos estados. O conteuido do arquivo de configuracdo comum foi:

(0]
1
2
(0]

No arquivo de configuracdo GilbertElliot.cfg:
0.001

0.002

0.10

0.85

O grafico dos pacotes recebidos é apresentado na figura Figura 16.
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Figura 16: Gréfico para execucdo com Modelo de Gilbert-Elliott.

Foram marcadas no grafico as taxas de recepcao esperadas no estado bom, em verde,
e do estado ruim, em vermelho. O comportamento esta coerente com o esperado.

Nessa execucao o Servidor recebeu 70,99% dos pacotes enviadas pelo Cliente.
8.2.5 Simulacdao do Modelo de Quatro Estados

Para este teste os parametros do modelo de quatro estados foram configurados de
forma a ocorrerem rajadas de perda de forma semelhante ao modelo de Gilbert e de
Gilbert-Elliot, mas com taxa pequena de perdas no estado bom e uma taxa de
transmissdo no estado ruim um pouco maior, e de maior duragdo. Os valores atribuidos
aos parametros foram p13igual a 0,001, p14 igual a 0,005, p23 igual a 0,25, p31 igual a
0,002 e p32 igual a 0,006. O contetido do arquivo de configuracdo comum foi:

0
1
4
0

No arquivo de configuracao Gilbert.cfg:
0.001

0.005

0.25

0.002

0.006

O grafico dos pacotes recebidos é apresentado na figura Figura 17.
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Figura 17: Gréfico para execucdo com Modelo de Gilbert.

No gréfico é possivel observar os erros simples no estado bom, embora ocorram
mais de um dentro de um mesmo grupo em alguns pontos. Também podem ser vistos
poucos pacotes transmitidos no estado ruim. Com essa configuracdo ocorreram mais
perdas e as rajadas tiveram maior duracao.

Nessa execucao o Servidor recebeu 63,76% dos pacotes enviadas pelo Cliente.

8.3 Influéncia no Desempenho

O objetivo deste teste foi comparar o desempenho quanto ao tempo de
processamento da chamada ao método receive() da classe DatagramSocket, para o
sistema Android sem o injetor, com o injetor instalado, porém desabilitado, e com o
injetor habilitado. Além do SDK com o injetor de falhas de comunicacao, foi compilado
um SDK com o cédigo fonte original do Android 2.3.

Para ter uma estimativa do tempo de processamento, foi testado quantos pacotes de
uma rajada a aplicacdo Servidor consegue processar. Na aplicagdo Servidor modificada
neste trabalho, a quantidade de instrucdes além da chamada ao método receive() foi
reduzida o tanto quanto possivel. Assim, a influéncia do receive() no tempo de
processamento dos pacotes é maximizada, tendo-se uma medida mais proxima da
variacdo de tempo inserida pelo injetor de falhas.

Neste teste foi utilizada a aplicacdo Cliente com o tempo de espera minimo de 1
nanossegundo, para gerar uma rajada constante de pacotes com uma taxa suficiente para
encher a fila de pacotes UDP.

Para verificar a influéncia com o injetor desabilitado, basta desabilitar a injecdo de
falhas na recepgao no arquivo comum de configuracdo. No caso do injetor habilitado,
como ndo se quer perder pacotes, foi utilizado o modelo de Gilbert com p igual a 1, r
igual a 0 e h igual a 1. Com essa configuracdo, o estado seguinte do injetor sempre sera
o estado “1”, fazendo com que ndo sejam causadas perdas, ao mesmo tempo fazendo
que o processamento para atualizar o estado seja maior do que caso o estado seguinte
fosse “0”.

Foram feitas 5 execucdes das aplicacdes Cliente e Servidor para cada caso, e foi
armazenado o total de pacotes processados. Com esses valores foram calculadas as
médias, utilizadas na comparacao do desempenho.
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Tabela 7: Resultado das execugOes sem injetor, com o injetor desabilitado e com injetor habilitado.

Execucao Sem injetor | Injetor Desabilitado | Injetor Habilitado
1 98542 98558 98455 |
2 98421 98479 98272
3 98525 98433 98327
4 98434 98494 98414
5 98408 98454 98274
Media 98466.0 98483.6 98348.4
Taxa Relativa (%) 100.000 100.018 99.881

A Tabela 7 mostra a quantidade de pacotes processados em cada execugao, a média
e a taxa de processamento relativa ao sistema Android sem o injetor. Observando os
resultados, é possivel concluir que a alteracdo no desempenho nao € significativa, sendo
de 0,018% para o injetor desabilitado e de 0,119% com o injetor habilitado.

8.4 Influéncia no Timeout

Também foi feito o teste quanto a influéncia no tempo de espera para gerar a
excecdo de timeout do método receive(). O Cliente envia apenas um pacote no caso do
sistema sem injetor, com o injetor instalado e desabilitado e com o injetor habilitado.

Para o caso do injetor habilitado, este recebe apenas o primeiro pacote e logo vai
para o estado de perda, onde permanece pelo resto da execugdo. Para este caso também
foi feito o teste com o Cliente enviando uma rajada de mensagens.

Tabela 8: Resultado das execugdes sem injetor, com o injetor desabilitado e com injetor habilitado.

Injetor Habilitado
Execucao Sem injetor | Injetor Desabilitado | Injetor Habilitado (rajada)
1 9999173128 9993223521 10002434781 10001590371
2 10000681680 9995664259 9995734680 10001370612
3 9995327400 9991914406 9998942913 10000727281
4 9998079121 10000808992 10001224928 10001536365
5 9999987230 9995506474 9999080667 10001678918
6 9993424708 9997301854 9998368349 10001594215
7 9994957630 9998722746 9994794921 10000625881
8 9995366181 9997659053 10002200016 10005689828
9 9996625209 9991913142 9997061730 10001216467
10 9994024082 9994452296 9996197777 10001458127
Media | 9996/64636.9 | 9995716674.3 | 9998604076.2 | 100017488065 |
Tempo
Relativo (%) 100.000 99.990 100.018 100.050

A Tabela 8 mostra o tempo transcorrido entre a recepcao do primeiro pacote e a
geracao da excegao, medido pela aplicagdo Servidor para todos os casos de teste.

Foi observado que a maior diferenca no tempo de espera, comparando com o
sistema sem o injetor, foi de 0,050% e ocorreu com o injetor habilitado e o Cliente
enviando uma rajada de pacotes. Isto ocorreu porque é o caso onde sdao feitos mais
ajustes no timeout.



46

9 CONCLUSAO

O Android é um sistema que vem constantemente ganhando mercado. Ao ser um
sistema de codigo aberto, com vasta documentacdo e de simples utilizagdo, até mesmo
desenvolvedores menos experientes se vem interessados em criar aplicagdes. Somando
isso com a facilidade de se disponibilizar as aplicacdes através do mercado do Android,
€ uma quantidade muito grande de aplicagoes vindas das mais diversas fontes, muitas
delas desconhecidas e, portanto, pouco confiaveis.

Além disso, os dispositivos moveis, que sdo o alvo do sistema Android, estdao
sujeitos a operar em condi¢des em que ha uma grande probabilidade de interferéncias,
atenuacoes e perdas de sinais, o que se traduz em uma grande probabilidade de
ocorréncia de falhas.

Por causa disso, é fundamental ter mecanismos de injecdo de falhas, tanto pela
perspectiva do desenvolvedor, que deve verificar a tolerancia de suas aplicacdes a
falhas, quanto pela perspectiva do usuario, que tem interesse em saber se o aplicativo
que vai adquirir é confiavel.

Neste trabalho, foram pesquisadas as opc¢des para injetar falhas a nivel da maquina
virtual do Android, onde rodam todas as aplicacdes. Se descobriu que as ferramentas
mais comumente utilizadas para injecdo de falhas em Java ndo podem ser utilizadas,
devido as diferencas nos bytecodes e na arquitetura da DMV, madquina virtual do
Android, com respeito as maquinas virtuais Java convencionais.

Ao ser o projeto do Android disponibilizado de forma gratuita, foi possivel explorar
a solucgdo de alterar as bibliotecas do nticleo do Java utilizado no sistema Andorid, onde
se conseguiu implementar um injetor de falhas de comunicacdao UDP. Foi estudado todo
o processo de preparacao do sistema, obtencdo do codigo fonte, alteragdo do codigo e
compilacdo de um SDK, para poder ser testado no emulador de dispositivos.

Mesmo sem experiéncia na area de injecdo de falhas, dedicando tempo para projetar,
analisar e melhorar a implementacdo, foi possivel criar um injetor de falhas
razoavelmente versatil, que consegue simular de forma satisfatria alguns dos modelos
mais difundidos de falhas de comunicacdao do tipo perda de pacotes. Além de ser
flexivel, o injetor mostrou baixa alteracdao no desempenho do sistema, que é importante
para ndo se mascarar outras possiveis falhas no sistema.
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Resumo. O Android é um sistema de desenvolvimento para aparelhos moveis
que vem mantendo a atengdo da comunidade tecnoldgica. Este sistema de
desenvolvimento permite a fdcil criagdo de aplica¢bes que, assim como as
aplicagbes nativas, utilizem toda a capacidade dos aparelhos. Com essa
facilidade, surgem diversas aplicagdes, provenientes de diferentes
desenvolvedores. Para se ter confiabilidade nesse cendrio é desejdvel poder
testar a tolerdncia dessas aplicagbées a falhas. Neste relatorio preliminar
serdo apresentadas as possiveis abordagens para a implementagdo de um
injetor de falhas para o Android em nivel da mdquina virtual, onde rodam as
aplicagoes.

Introducao

Nos tltimos anos os computadores portateis tem ganho lugar frente aos computadores
de mesa. A possibilidade de utilizar um notebook em lugar de um desktop em casa e
outro na oficina, permite ao funciondrio ter seus arquivos e programas a disposicdo, sem
precisar configurar e manter dois sistemas.

As aplicacbes mais comuns para os usudrios, relacionadas a comunicagdo (e-
mail, bate-papo, redes sociais), entretenimento (jogos, conteudo multimidia como
musicas e videos), pesquisas e compras, entre outros, ja sao suportadas por dispositivos
moveis de pequeno porte, como sao os handhelds: palm tops, smartphones e aparelhos
semelhantes. Para o uso profissional, é extremamente interessante para um técnico
poder acessar os manuais de um produto quando em campo, ou para um médico obter a
ficha de um paciente durante o atendimento domiciliar.

O avango das tecnologias permite agregar maior poder computacional em
dispositivos menores. Porém ainda hé alguns pontos que comprometem a performance
para tais dispositivos. As limitacoes de tamanho e consumo de poténcia podem trazer
como consequéncia o uso de componentes com menor tolerancia a falhas (menos
dispositivos redundantes) e maior taxa de erros (menor tensdo nos componentes
eletr6nicos é mais facilmente modificada por interferéncia).

Quando colocado em um ambiente moével, com interferéncias entre sinais e
movimentacdo, o desafio de se fazer uma aplicacdo que ndo apresente defeitos, ou seja,
que tenha dependabilidade [AVIZIENIS], se torna ainda maior. E necessério incluir
mecanismos de tolerdncia a falhas que alcancem esse objetivo quando em operacao no
ambiente real.

E inviavel recriar todos os cenarios e depender da ocorréncia natural de falhas.
Para simular a ocorréncia das falhas, e assim conseguir testar a tolerancia do sistema, é
utilizado o método de injecdo de falhas, que é um dos mais consolidados na literatura. O
método permite que sejam provocados os padroes de falhas semelhantes aos que podem
ocorrer durante a operacao do dispositivo.
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Um sistema que tem crescido de forma notavel quanto a utilizacdo nos novos
dispositivos méveis é o Android. Este é um sistema desenvolvido e publicado pela
Google (e posteriormente pela Open Handset Alliance) como open source, de forma a
permitir que desenvolvedores possam criar aplicagdes proprias e vendé-las num
mercado mundial. Recentemente este mercado, que é suportado pelo préprio projeto
Android, incluiu, entre outros 20 paises, o Brasil.

Desenvolvedores que queiram criar aplica¢Oes tolerantes a falhas precisam de
um método de teste para descobrir os pontos criticos do projeto. Usuarios que adquirem
uma aplicacdo de uma fonte desconhecida podem eventualmente desejar testar se esta
cumpre com os requisitos de dependabilidade que se espera dessa aplicagao.

As aplicacdes do Android rodam em uma maquina virtual prépria do sistema, a
Dalvik Virtual Machine, que € uma maquina otimizada para sistemas com limitacoes de
memoria, processamento e bateria.

O objetivo deste trabalho é realizar um estudo quanto a possibilidade de se
injetar falhas no nivel da maquina virtual do Android, tentando diminuir a intrusividade
do injetor no desempenho das aplicacdes.

Android

O projeto foi iniciado pela Android Inc., e continuado pela Google em 2005, ao adquirir
a empresa. O objetivo era fazer uma plataforma de telefone flexivel, aberta e de facil
migracdo para fabricantes. Desde 2007 o projeto pertence a Open Handset Alliance, um
consorcio de varias companhias (incluindo a Google), e foi anunciado que o Android
seria o seu primeiro produto: uma plataforma para sistemas méveis construida sobre o
Kernel Linux 2.6. Desde outubro de 2008 o cédigo foi publicado sob a Licenca Apache
(Apache License), permitindo que os desenvolvedores oferecam extensdes proprietarias,
sem a necessidade de liberacao do cédigo.

No segundo trimestre de 2010, segundo pesquisa divulgada pela empresa
Canalys, 34% dos smartphones no mercado americano executam Android, e o
crescimento do nimero de aparelhos que usam Android no mundo nesse mesmo periodo
foi de 886% [DOBLER]. Em setembro de 2010 o Android anunciou em seu site que o
Android Market, um sistema de mercado onde os desenvolvedores podem vender suas
aplicacOes aos usuarios, adicionou suporte a 20 novos paises, incluindo o Brasil. Com
isso o Android Market oferece suporte para desenvolvedores de 29 paises e usuarios
consumidores de 32 paises.

Esse rapido crescimento é também devido a facilidade de comecar a desenvolver
aplicacdes. O sistema de desenvolvimento (SDK) do Android é simples de ser instalado
e com abundante documentacao. Os requisitos pré instalacao sao o Java SDK (JDK), e é
fortemente recomendada a instalacdio do Eclipse junto com um plugin Android
Development Tool (ADT). Também é aconselhado baixar a versao para iniciantes do
Android, que contém as ferramentas basicas, podendo ser usado para posteriormente
baixar as demais ferramentas.

As aplicagoes sdo desenvolvidas em linguagem Java, e cada uma é executada no
Android em um processo Linux separado. Cada aplicacdo tem também uma instancia da
maquina virtual utilizada, chamada Dalvik Virtual Machine (DVM), que é uma maquina
semelhante a Java, mas com otimizacbes de memoria e utilizacao de recursos em
aparelhos moveis. Ndo é considerada uma maquina virtual Java pois ela ndo opera o
mesmo bytecode, mas ao invés disso o bytecode é transformado por uma ferramenta do
Android SDK no formato interpretado pela DVM.
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O sistema foi desenvolvido para permitir que as aplicacoes de terceiros utilizem
todos os recursos disponiveis do dispositivo da mesma forma que as aplicacGes nativas.
Além disso, as aplicagdes podem fazer uso de elementos de outras aplicacdes, os
chamados componentes. O sistema inicia um processo dessa aplicacdo e instancia os
objetos necessarios desse componente que sera chamado.

Pela perspectiva do desenvolvedor, existem muitas possibilidades para explorar
os recursos que o aparelho tem a oferecer, possibilitando a criagdao de aplicagcOes
complexas. Ainda, com a possibilidade de usar componentes de outras aplicacoes, dos
quais ndo se possui o codigo, pode se ter uma fonte de erros que comprometam o
funcionamento na presenca de falhas.

Pela perspectiva do usuario, as fontes que disponibilizam as aplica¢des
(empresas ou desenvolvedores independentes) sao diversas, e ndo necessariamente
confiaveis.

Em ambos os casos é desejavel um mecanismo de teste que permita validar as
aplicagoes e garantir o nivel de dependabilidade esperado destas.

Dalvik Virtual Machine - DVM

O projeto do Android foi feito para sistemas com recursos de meméria, processamento e
consumo limitados. Por esse motivo a utilizacdo de uma maquina virtual convencional
ndo seria uma op¢ao viavel.

Criada por Dan Bornstein, a Dalvik Virtual Machine é a maquina virtual que
roda no Android. Esta maquina foi desenvolvida com otimizacdes de uso de CPU,
menor gasto de memoria e com otimizacdes para rodar mais de uma instancia.

A diferenca de madquinas virtuais Java, a DVM nado roda bytecodes Java
tradicionais. No SDK do Android é utilizada a ferramenta dx, que converte os arquivos
de bytecode .class contidos em um arquivo .jar para o formato do arquivo da DVM de
formato .dex. Nesse formato, informacoes repetidas, como por exemplo assinaturas de
funcdes referenciadas de outros arquivos, sdo minimizadas com a utilizagdo de varios
apontadores.

Outra diferenca significativa é que a DVM utiliza uma arquitetura baseada em
registradores, em lugar de uma pilha de dados. Com essa mudanca houve uma
diminuicdo no nuimero de instru¢des e de unidades de codigo, e embora haja um
aumento no numero de bytes no stream de instrugcdes, os bytes sdo consumidos aos
pares.

Ambientes moveis

A operacdo de dispositivos em ambientes moveis se caracteriza pela computagdo com
recursos limitados, principalmente por tamanho e consumo de poténcia, e pela
comunicacdo numa rede ndao cabeada, com movimentagao relativa entre os dispositivos.

Com o aumento da utilizacdo de equipamentos eletronicos que operam ou
emitem ondas nas mesmas faixas de frequéncias, aumenta também o problema da
interferéncia entre sinais. Por exemplo, a faixa de frequéncia de 2,4 a 2,4835 GHz, onde
ndo é requerida autorizagcdo, se torna problematica para estabelecimento de redes
WLAN [BRANQUINHOY].

Somado ao problema da interferéncia esta o grande dinamismo presente em
ambientes moveis [ROCHA]. A alteracdo na distancia dos dispositivos devido a
movimentagdo gera mudangas na atenuagdo dos sinais, nos atrasos de recepg¢do, nas
reflexdes, refracdes e difracoes sofridas pelo sinal durante a propagacao, entre outros.
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Dispositivos mdveis, portanto, estardo susceptiveis a diversas falhas com
respeito comunicacdo de dados; perdas de mensagens, periodos de desconexao,
corrompimento de mensagens, trocas de ordem de mensagens. Equipamento com
limitacGes (Poténcia), causa pra aplicacdo perdas de conexdo, alteracoes nas taxas de
transmissdo (banda), perdas de mensagens, alteracdao na ordem, corrompimento dos
dados.

Como a comunicacdao de dados esta presente em grande parte de aplicacOes de
dispositivos mdveis, uma parte importante no teste destes sistemas € conseguir injetar
esses falhas que simulem esses cenarios.

Injecao de falhas

Existem dois tipos principais de injetores de falhas: os de hardware e os de software. Os
implementados em hardware sao modulos acoplados que ndo utilizam recursos do
sistema e assim ndo afetam seu desempenho. Contudo, esse tipo de injetor é geralmente
custoso, e a sua utilizacdo é restrita a quantidade de pontos de insercdo. Injetores de
falhas em software, por outro lado, tem somente o custo de ser implementado e sdo mais
flexiveis, embora tenham maior interferéncia [ACKER].

O mecanismo injetor de falhas deve, preferencialmente, minimizar a
intrusividade no sistema, diminuindo o impacto no desempenho normal deste. Se o
injetor influenciar no desempenho de uma aplicagdo, ao ser retirado implica em um
sistema diferente que pode, por consequéncia, apresentar defeitos diferentes.

Suponha-se que para testar um modulo que processa uma série de dados e coloca
cada resultado em uma fila, é adicionado um mddulo de injecdo de falhas, fazendo com
que o processamento tenha o tempo duplicado; ao se retirar este médulo de injecdao de
falhas a fila ird receber dados no dobro da taxa, podendo eventualmente ficar cheia e
apresentar defeito.

Ja existem em andamento trabalhos sobre portes de injetores de falhas para o
Kernel do Android, e estudos de modelos de injecao de falhas para a plataforma. Este
trabalho tem como objetivo estudar a possibilidade de implementar um injetor de falhas
a nivel da maquina virtual, a DVM.

Injecao de falhas em java

Para plataforma Java, existem trabalhos que apresentam injetores de falhas, como JACA
[MARTINS], e FIONA [JACQUES-SILVA]. Duas técnicas usadas em inje¢do de falhas
na maquina virtual Java serdo apresentadas a seguir.

Javassist

Javassist € uma biblioteca de classe para edicdo de bytecode Java. Permite que classes
sejam criadas durante a execucdo e a modificar um arquivo de classe quando a maquina
virtual for carrega-la.

O pacote Javassit prové classes e métodos que permitem obter containers com o
pool (repositério) de classes, recuperar arquivos de classes especificas e seus bytecodes,
realizar modificagdes em classes e salva-las.

Para injetar falhas de comunicacdo UDP em uma aplicacdo utilizando Javassist,
pode ser carregada a classe java.net.DatagramSocket e modificar os métodos de envio e
recepc¢do para métodos que realizem a injecdo das falhas.

Como as alteragoes sdo feitas a nivel de bytecodes Java, o pacote Javassist nao
pode ser usado diretamente na DVM.
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JVMTI

A JVMTI é uma interface de programacao usada em ferramentas de desenvolvimento e
monitoracao. Permite inspecionar o estado e controlar a execucao de aplicagbes em
maquinas virtuais Java.

O JVMTI tem um componente cliente chamado de agente, sendo este uma
biblioteca dindmica que recebe notificagdes de acontecimento de eventos. Dentre as
notificacdes, o agente pode receber a notificagdo da carga de uma classe, e chamar
fungoes para alterar o estado da maquina virtual.

No injetor FIONA, o agente JVMTI recebe a notificacdo da carga da classe
java.net.DatagramSocket na inicializacdo da maquina virtual, e antes da carga,
substituindo a imagem da classe por uma imagem instrumentada. A aplicacdo chama de
forma transparente os recursos da classe, ndo precisando de modificagdes no codigo
fonte.

O implementacdo de JVMTI em diferentes maquinas virtuais é suportado pela
Oracle, que adquiriu a Sun, criadora da plataforma Java. Para a maquina virtual do
Android ndao ha uma implementacdo de JVMTIL.

Proposta do trabalho

A proposta deste trabalho de graduacdo é injetar falhas de comunicacio UDP na
aplicacdo sob teste a partir da maquina virtual do Android.

Na primeira etapa do trabalho, apresentada neste artigo, foi feita uma pesquisa
para embasamento tedrico sobre o sistema alvo, as técnicas utilizadas, ferramentas
semelhantes.

Como ndo é possivel utilizar ferramentas ja disponiveis, como as apresentadas
Javassist ou JVMTI, para a etapa seguinte deve ser feito um estudo mais aprofundado
dos bytecodes dos arquivos .dex utilizados pela maquina virtual do Android.

Sera necessario saber como sdo feitas as definicdes das entidades, como tipos,
métodos, varidveis, para assim conseguir incluir novas entidades ou modificar as
existentes. Também deve se entender como é feita a chamada a um método, para poder
localizar e desviar uma chamada para outro método.

Alternativamente pode se procurar ferramentas prontas para a manipulacao de
bytecodes Dalvik que realizem as operagOes necessarias.

Com esse conhecimento dos bytecodes da DVM, seria possivel procurar pelas
chamadas aos métodos de send e receive da classe de sockets UDP da maquina virtual, e
substituir por chamadas aos métodos que implementam o comportamento com falha.

Finalmente, deve ser implementado um método que simule algum padrdao de
falha, como perdas de mensagens, alteracdo da ordem de recepcdo ou alteracdo de
conteudo.

Planejamento das atividades

A seguir sera apresentado o planejamento por més. Durante todo o periodo sera feito em
paralelo o aprimoramento do texto, incluindo as informagOes encontradas e os
resultados das atividades. No final
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Janeiro
Durante o més se espera encontrar ferramentas de edicdao de bytecodes Dalvik que
possam colaborar com o desenvolvimento do injetor de falhas.

Fevereiro
Deve ser feito um estudo dos bytecodes Dalvik, com o objetivo de entender sua
estrutura e poder localizar as entidades que devem ser modificadas.

Marco

Na primeira metade do més, somando o conhecimento das ferramentas disponiveis com
o dos bytecodes, deve se fazer uma aplicacdo simples, com alguma chamada de funcao
definida no proprio codigo da aplicagdo, para ser interceptada e modificada.

Conseguindo interceptar e modificar essa chamada a fungdo, o préximo passo
sera criar ou reutilizar uma aplicagdo que tenha comunicacdo através de transmissdo de
datagramas com sockets UDP, e de forma semelhante conseguir interceptar chamadas a
funcdo de recepgao / envio.

Abril

Se dara continuidade a tarefa do més anterior de interceptar chamadas de sockets UDP.
Como resultado é esperado poder injetar algum tipo de falha, como perda ou alteracdo
de contetido dos datagrama, em uma aplicacdo prépria que tenha diversas chamadas as
funcdes de socket UDP.

Maio

Elaborar uma ferramenta que facga a localizagdo e a injecdo da falha.

Junho

Realizar testes sobre as aplicagOes préprias e sobre aplicacdes de outra fonte. Incluir os
resultados para finalizar o texto e preparar a apresentacao do trabalho.
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APENDICE A: CODIGO PARCIAL DO DATAGRAM
SOCKET COM O INJETOR DE FALHAS

Atributos adicionados ao DatagramSocket:

// [Gindri]: used for a 4 state Markov chain model
private double[ ][] markovChain = {
0.0, 0.0, 0.0, 0.0 1},
{ 0.0, 0.0, 0.0, 0.0 1},
{ 0.0, 0.0, 0.0, 0.0 1},
{ 0.0, 0.0, 0.0, 0.0 }
}i
// [Gindri]l: initialize with long Good state (if not given in config
file)
private int currentStatelID = 0;
// [Gindri]: enables / disables fault injection on each direction
private boolean injectFaultsOnSend = false;
private boolean injectFaultsOnReceive = false;
// [Gindri]: stores socket's actual receive timeout (not the current
on S0O)
private int actualTimeout = 0;

Um dos construtores DatagramSocket:

public DatagramSocket(int aPort, InetAddress addr) throws
SocketException {
super();
checkListen(aPort);
createSocket (aPort, null == addr ? Inet4Address.ANY : addr);

// [Gindri]: Initialize parameters used in fault injection models
initFaultModels();

Funcao de inicializacao do Injetor:

voild initFaultModels() {

// [Gindri]: will store the result of any model initialization
int ret = -1;
// [Gindri]: aux for configuring model type

int modelType = 0;

// [Gindri]l: aux for configuring direction
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int auxInjectSend = 0;

int auxInjectReceive = 0;

// [Gindri]: aux for configuring initial state (as it may have
different meanings)

int initialState = 0;

// [Gindri]: aux for reading from file

byte[] line;
FileInputStream fStream;
BufferedReader in = null;

injectFaultsOnSend = false;

injectFaultsOnReceive = false;
// [Gindri]l: initialize probabilities from config file
try {

fStream = new
FileInputStream("/data/local/tmp/UDP_loss_injector.cfg");

in = new BufferedReader(new InputStreamReader (fStream));

// [Gindri]: break from this do-while if our input is not ready
do {

// [Gindri]: get Fault Injection direction

if (!in.ready()) break;

line = in.readLine().getBytes();

auxInjectSend = Integer.parselnt(new String(line));

if (!in.ready()) break;

line = in.readLine().getBytes();

auxInjectReceive = Integer.parselnt(new String(line));

// [Gindri]: Check if injection is at least enabled in one

direction
if ((auxInjectSend == 0) && (auxInjectReceive == 0)){
break;

// [Gindri]: get model type

if (!in.ready()) break;
line = in.readLine().getBytes();
modelType = Integer.parselnt(new String(line));

// [Gindri]: get initial state

if (!in.ready()) break;

line = in.readLine().getBytes();

initialState = Integer.parselnt(new String(line));

// [Gindri]: test wich model is it to know how to initialize

it
switch (modelType){

case 0: // Bernoulli model
ret = initBernoulli(initialState);
break;

case 1: // Simple Gilbert model
ret = initSimpleGilbert(initialState);
break;
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case 2: // Gilbert model
ret = initGilbert(initialState);
break;

case 3: // Gilbert-Elliott model
ret = initGilbertElliott(initialState);

break;
case 4: // VoIP Troubleshooter or Salsano model
ret = initFourStateModel(initialState);
break;
case 5: // custom 4 state markov chain
ret = initFourStateMarkovChain(initialState);
break;
default:
ret = -1;
break;
}
if (ret == 0) {
// [Gindri]: if ret is 0, everything is ok. Enable send
and/or receive fault
if ((auxInjectSend != 0)){

injectFaultsOnSend = true;

}
if ((auxInjectReceive != 0)){
injectFaultsOnReceive = true;

} while (false);

} catch (IOException e) {

//ret = -1;
} catch (NumberFormatException eNum) {
//ret = -1;
} £finally {
if (in != null){
tryf

in.close();
} catch (Exception ignored) {}

Funcao de inicializacao do modelo de Gilbert-Elliot:

int initGilbertElliott(int initialState){
int ret = 0;

double p, r, h, k;

// [Gindri]: aux for reading from file
bytel[] line;

FileInputStream fStream;
BufferedReader in = null;

try |
fStream = new
FileInputStream("/data/local/tmp/GilbertElliott.cfg");
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in = new BufferedReader(new InputStreamReader (fStream));
if (!in.ready()) ret = -1;
line = in.readlLine().getBytes();

p = Double.parseDouble(new String(line));

if (!in.ready()) ret = -1;

line = in.readLine().getBytes();

r = Double.parseDouble(new String(line));
if (!in.ready()) ret = -1;

line = in.readLine().getBytes();

h = Double.parseDouble(new String(line));

if (!in.ready()) ret = -1;
line = in.readLine().getBytes();
k = Double.parseDouble(new String(line));
if (ret != -1) {
// [Gindri]: Good (with no loss) state probability transitions
markovChain[0][0] = (1-p)*(k);
markovChain[0][1] = (p)*(h);
markovChain[0][2] = (p)*(l-h);
markovChain[0][3] = (1-p)*(1-k);
// [Gindri]: Bad (with no loss) state probability transitions
markovChain[1][0] = (r)*(k);
markovChain[1][1] = ( y*(h);
markovChain[1][2] = (1l-r)*(1l-h);
markovChain[1][3] = (r)*(1-k);

// [Gindri]l: Bad (with loss) state probability transitions

markovChain[2][0] = (r)*(k);
markovChain[2][1] = ( )*(h);
markovChain[2][2] = (1-r)*(1-h);
markovChain[2][3] = (r)*(1-k);

// [Gindri]: Good (with loss) state probability transitions

markovChain[3][0] = (1-p)*(k);

markovChain[3][1] = (p)*(h);

markovChain[3][2] = (p)*(1-h);

markovChain[3][3] = ( )*(1-k);

// [Gindri]: Accumulate probabilities now to avoid

subtractions later on send/receive
for (int state = 0; state < 4; state++) {
markovChain[state][1] += markovChain[state][0];
markovChain[state][2] += markovChain[state][1l];
markovChain[state][3] = 1; // Sum of all probabilities is 1

if (initialState == 0){
if (Math.random() < k){
currentStateID = 0;
} else {
currentStatelID = 3;
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} else {
if (Math.random() < h){
currentStatelID = 1;
} else {
currentStatelID = 2;

catch (IOException e) {
ret = -1;
catch (NumberFormatException eNum) {
ret = -1;
finally {
if (in !'= null){

try{

in.close();
} catch (Exception ignored) {}

return ret;

Método Receive, apenas o laco do injetor:

// [Gindri]: a randomly generated value, to compare with lossProb
double randval = 0;
// [Gindri]: before starting, get reference time in milliseconds
start_time_ref = System.currentTimeMillis();
if (actualTimeout > 0){

// [Gindri]: set the actual timeout, as it may be smaller

impl.setOption(SocketOptions.SO_TIMEOUT,
Integer.valueOf (actualTimeout));

}
//
do

[Gindri]: We are going to loop while we want to lose packets

{

if (address != null || security != null) {
// The socket is connected or we need to check security

permissions

// Check pack before peeking
if (pack == null) {
throw new NullPointerException();

// iterate over incoming packets
while (true) ({
copy = false;

// let's get sender's address and port

try f

// 1f we peaked and there is no timed out set, there is data



senderPort = impl.peekData(tempPack);

senderAddr = tempPack.getAddress();
} catch (SocketException e) {

if (e.getMessage().equals(

"The socket does not support the operation")) {
// receive packet to temporary buffer

tempPack = new DatagramPacket (new

byte([pack.getCapacity()],

unchanged

if

if

pack.getCapacity());
impl.receive(tempPack) ;

// tempPack's length field is now updated,

// let's extract address & port
senderAddr = tempPack.getAddress()
senderPort = tempPack.getPort();
copy = true;

else {

throw e;

(address == null) {

4

capacity 1is

62

// 1f we are not connected let's check if we are allowed to
// receive packets from sender's address and port
try f
security.checkAccept(senderAddr.getHostName(),

}

} else if

senderPort) ;
// address & port are valid

break;
catch (SecurityException e) {
if (!copy) {

// drop this packet and continue

impl.receive(tempPack) ;

// we are connected and the packet came
// from the address & port we are connected to
break;

} else if (!copy) {

/

/ drop packet and continue

impl.receive(tempPack);

(copy) {
System.arraycopy(tempPack.getData(), O,

.getOffset(),

tempPack.getLength());

pack.getData(),

(port == senderPort && address.equals(senderAddr))

pack

{

// we shouldn't update the pack's capacity field in order to be
// compatible with RI
setLengthOnly (tempPack.getLength());

pack.
pack.
pack.
else
pack.
impl.

setAddress (tempPack.getAddress());
setPort (tempPack.getPort());

{

setlLength(pack.getCapacity());
receive(pack);
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// pack's length field is now updated by native code call;
// pack's capacity field is unchanged

// [Gindri]: If we are here, we received a packet. Test if we

should inject a fault (loss)

if (currentStateID < 2) {
// [Gindri]: get a random value in range [0,1)

randVal = Math.random();

for (int 1 = 0; i < 4; i++){
// [Gindri]: if we are in the probability to go to i state,
then set new currentStateID and break
if (randvVal < markovChain[currentStateID][i]){
currentStatelID = 1i;
break; // for

}
break; // do-while(true)

} else {
// [Gindri]: get a random value in range [0,1)

randVal = Math.random();

for (int i = 0; i < 4; i++){
// [Gindri]: if we are in the probability to go to i state,
then set new currentStatelID and break
if (randvVal < markovChain[currentStateID][i]){
currentStateID = i;
break; // for

}

if (actualTimeout > 0){
// [Gindri]: this message do not count,
elapsed_time = (int) (System.currentTimeMillis()

discount from timeout

start_time_ref);

// [Gindri]: make sure they are not equal, they would disable

the timeout
if (elapsed_time >= actualTimeout) {

throw new SocketTimeoutException();

} else {
// [Gindri]: set the timeout discounting elapsed time

impl.setOption(SocketOptions.SO_TIMEOUT,
Integer.valueOf (actualTimeout - elapsed_time));

}

} while (true);

// [Gindri]: If we are here, we did not loss the last received

packet. This call will return



APENDICE B: CODIGO DA APLICACAO CLIENTE

import java.nio.ByteBuffer;
import java.net.DatagramPacket;
import java.net.DatagramSocket;
import java.net.InetAddress;

public class AverageClient {

/* Total amount of messages to send */
public static final int PACKETS_TO_SEND = 10000;

public static void main(String[] args){

buf,

try A

InetAddress serverAddr = InetAddress.getByName("localhost");
DatagramSocket socket = new DatagramSocket();

/* Prepare data to be sent */
byte[] buf = new byte[l472];
DatagramPacket packet;

/* Creates UDP packet with data and destination */
packet = new DatagramPacket(buf, buf.length, serverAddr, 3333)
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’

System.out.println(String.format("Test: PACKETS_TO_SEND is %d",
PACKETS_TO_SEND) ) ;

for (int i = 0; i < PACKETS_TO_SEND; i++) {

System.arraycopy(ByteBuffer.allocate(4).putInt(i).array(), 0,

0, 4);

/* Send packet */
socket.send(packet);

Thread.sleep(10, 0); // 10 milliseconds

/* All messages sent, close the socket */
socket.close();

} catch (Exception e) {

e.printStackTrace();

System.out.println(String.format("Done!"));
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APENDICE C: CODIGO DA THREAD DA APLICACAO
SERVIDOR

package com.example.GindriServer;

import java.io.FileOutputStream;
import java.io.PrintStream;

import java.net.DatagramPacket;

import java.net.DatagramSocket;

import java.net.InetAddress;

import java.net.SocketTimeoutException;
import java.util.BitSet;

import android.os.Environment;

import android.util.Log;

public class Server implements Runnable({

/* Emulator's IP */
public static final String SERVERIP = "10.0.2.15";

/* Server's port*/
public static final int SERVERPORT = 3333;

/* Total expected packets*/
public static final int TOTAL PACKETS = 10000;

public void run(){
try{
Log.d("ubp", "[S]: I, Server, started");

/* Search server by IP address */
InetAddress serverAddr = InetAddress.getByName(SERVERIP);
Log.d("ubp",
String. format("[S]: Got serverAddr %s. Connecting to it...",
serverAddr.toString()));

DatagramSocket socket = new DatagramSocket (SERVERPORT,
serverAddr) ;

/* Define maximum length of UDP packets */
byte[] buf = new byte[l472];

/* Prepare the UDP packet for received data */
DatagramPacket packet = new DatagramPacket(buf, buf.length);

do {
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/* Counter for received packets (first one already counted) */
int receivedPacketsCounter = 1;

/* Create a BitSet for received packets, indexed by packet
sequence number */
BitSet receivedPackets = new BitSet(TOTAL_PACKETS);

/* Array for storing packer data, in order to get the packet
sequence number */
byte[] segBA;

/* Time references */
long ini_time = 0, fin_time;

/* Initialize the socket timeout to be disabled */
socket.setSoTimeout(0) ;

Log.d("UDP", "[S]: Entering loop to receive packets...");
try |

/* Receive the first packet */
socket.receive(packet);

/* Set a timeout for socket */
socket.setSoTimeout (10000) ;

/* Get the packet data, to analyze first 4 bytes */
segBA = packet.getData();

/* The sequence number i1s got by manipulating the first 4
bytes to an integer */

receivedPackets.set( ((segBA[0] & Oxff) << 24) | ((segBA[1l]
& Oxff) << 16) | ((segBA[2] & Oxff) << 8) | (segBA[3] & 0xff) );

/* Get an initial time reference */
ini_time = System.nanoTime();

do {
/* Receive next packets */
socket.receive(packet);

/* Increment counter for received packets */
receivedPacketsCounter++;

/* Get the packet data, to analyze first 4 bytes */
segqBA = packet.getData();

/* The sequence number is got by manipulating the first 4
bytes to an integer */

receivedPackets.set( ((segBA[0] & Oxff) << 24) |
((segBA[1l] & Oxff) << 16) | ((segBA[2] & Oxff) << 8) | (segBA[3] &
Oxff) );

} while (true);
} catch (SocketTimeoutException e) {

/* Get final time reference and */



67

fin_time = System.nanoTime();

Log.d("UDP", String.format/(
"[S]: Total elapsed time (since 1lst packet): %d ns",

fin_time - ini_time

) )i

/* Print reports to Android (for behavior tests) */
Log.d("UDP", String.format(
"[S]: Total received packets: %d -
receivedPackets.cardinality(),
100* (double)receivedPackets.cardinality()/
(double ) TOTAL PACKETS
)) i

"
4

o\
o\

£3%

/* Print reports to Android (for performance test) */
Log.d("UDP", String.format(
"[S]: Total received packets: %d -
receivedPacketsCounter,
100*(double)receivedPacketsCounter/
(double ) TOTAL_PACKETS
)i

n
4

o\
o\°

£3

/* output to file */
FileOutputStream out;
PrintStream prt;
try {
/* Check if we are able to write on device external
storage */
String state = Environment.getExternalStorageState();
if (Environment.MEDIA MOUNTED.equals(state)) {
out = new FileOutputStream("/sdcard/server_out.txt");
prt = new PrintStream(out);

int receivedBuffer = 0;

for (int i = 0; i < TOTAL PACKETS; i++) {

if (receivedPackets.get(i)) receivedBuffer++;
if ((i+41) % 50 == 0){
prt.println(receivedBuffer);
receivedBuffer = 0;

}
prt.close();
} else {
Log.d("UDP", "[S]: not mounted");
}
} catch (Exception file_error) {
Log.e("UDP", "[S]: Error", file_error);
}
/* end of output to file */
}
} while (true);
} catch (Exception e) {
Log.e("UDP", "[S]: Error", e);
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APENDICE D: MANIFEST DA APLICACAO
SERVIDOR

<?xml version="1.0" encoding="utf-8"?>

<manifest xmlns:android="http://schemas.android.com/apk/res/android"

package="com.example.GindriServer"
android:versionCode="1"
android:versionName="1.0">

<application android:icon="@drawable/icon"
android:label="@string/app_name">
<activity android:name="GindriServer"
android:label="@string/app_name">
<intent-filter>
<action android:name="android.intent.action.MAIN"
<category
android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>

</application>

<uses-permission
android:name="android.permission. INTERNET"></uses-permission>

<uses-permission
android:name="android.permission.WRITE_EXTERNAIL_STORAGE"></uses-—
permission>

</manifest>

/>
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