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RESUMO

O Gerenciamento Autondmico de Redes é uma viséo que utilizeipios da Com-
putacdo Autondmica para o Gerenciamento de Redes. Além digson grau de descen-
tralizacdo € necessario para habilitar capacidades auntoa$ completas. Uma alterna-
tiva interessante de infraestrutura para essa unido ézagéb deoverlays Peer-to-Peer
(P2P). No entanto, a consisténcia do estado dos dados deigenento entre ogeersé
um desafio importante. Mecanismos tradicionais para martensisténcia desses esta-
dos séo implementados por meio de centraliza¢do, o querdegpalgumas propriedades
desejaveis de abordagens P2P. Em contraste com essessmersaré proposto um me-
canismo distribuido, escalavel e robusto para a manutefazéonsisténcia do estado dos
dados de gerenciamento pela introducdo de funcionaliddel®d$anutencdo da Verdade
Multiagente. Além disso, sdo propostas estratégias de micagéo para prover suporte
a essas funcionalidades. Sao apresentados também estucksodpara ilustrar as pos-
sibilidades da proposta: o gerenciamento cooperativoldaga@m enlaces Ethernet em
provedores de servigcos e a ativacao distribuida de pditieagerenciamento de redes.
Experimentos simulados séo realizados a fim de verificar@wipdades de escalabili-
dade e robustez da presente proposta.

Palavras-chave:Gerenciamento de Redes, Computacao Autonémica, P2P, MAS, TMS



ABSTRACT

Autonomic network management is a vision that brings AutoiccgComputing prin-
ciples to Network Management. Besides, it is necessary seweedf decentralization to
enable broad autonomic capabilities. An interesting aéteve of infrastructure for this
union is the utilization of Peer-to-Peer (P2P) overlaysweler, the consistency of state
of management data among peers is an important challengditidnal mechanisms to
maintain consistency of these states are supported by sentalization which wastes
some desirable properties of P2P approach. In contrasts$e tinechanisms, a distributed,
scalable and robust mechanism to maintain the consistdrstate of management data
is proposed through the introduction of Multi-Agent Truthaltenance features. Be-
sides, communication strategies are proposed to suppst fieatures. Case studies are
presented to show possibilities of this proposal: cooperdault management of Ether-
net links in service providers and distributed activatiometwork management policies.
Simulated experiments are performed to verify the scatgl@hd robustness properties
of this proposal.

Keywords: Network Management, Autonomic Computing, P2P, MAS, TMS.
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1 INTRODUCAO

A complexidade crescente das redes de computadores ekigées®sofisticadas para
gerenciar a infraestrutura basica de comunicacao e auagiadministradores de rede
em suas tarefas cotidianas (KIND et al., 2008). A aplicagdocahceitos da Computa-
¢do Autondmica Autonomic Computing AC) em gerenciamento de redes, conhecida
como Gerenciamento Autondmico de Red&stonomic Network ManagemenfNM),
foi proposta como uma nova forma de solucionar algumas déasa@nfrentadas pelo
gerenciamento de redes tradicional, tais como a toler@ecggaus de incerteza no plano
de gerenciamento e o controle de ambientes altamente diosufHRAS et al., 2007).

Os conceitos utilizados para a definicdo da AC tiveram footeotacdo bioldgica,
sendo que uma das primeiras analogias utilizadas foi onsastéervoso Autbnomo, o
qual, por exemplo, controla o ritmo do coragédo e a tempexatarcorpo, liberando a
consciéncia de lidar com fun¢@es de baixo nivel, no entaitis (KEPHART; CHESS,
2003). Da mesma forma, pode-se imaginar um sistema de gemeTto de redes em
gue as funcbes basicas sejam automatizadas e a intervant@mndn seja em forma de
instrucdes de alto nivel, como definicao de objetivos ouipa#.

Os sistemas ANM aumentam a eficiéncia dos administradoresdés em suas ta-
refas, diminuindo a necessidade de intervencdes manusse dimento de eficiéncia
realizado por meio de automacdes e/ou otimizacdes de dstafferacionais das tarefas
de gerenciament@(g, manipulacéo de falhas) (CHAPARADZA, 2009). Dessa forma, os
esforgos dos administradores podem ser concentradosvess miais altos de abstracdo
do gerenciamento de redes. O conceito principal utilizadam sistema ANM é a pos-
sibilidade do proprio sistema de gerenciamento manterstagjaspectos de sua operagcao
em funcdo de mudancas no ambiente. Esse conceito é també&ecmmcomo autoge-
renciamentogelf-managemeptsendo o mesmo frequentemente entendido por meio de
diferentes aspectos.g, autoconfiguracéo) (KEPHART; CHESS, 2003).

Os sistemas ANM podem ser implementados mediante diferembelelos de distri-
buicao, desde modelos totalmente centralizados até nwdiéonente descentralizados.
Atualmente, ndo existem evidéncias que possibilitem tami@nar a qualidade das acdes
autonémicas com o modelo de distribuicdo adotado. Algutses; no entanto, acre-
ditam que algum nivel de descentralizacao € necesséari@apagir um ANM mais ade-
guado (JENNINGS et al., 2007). A introducdo de pequenasgaids autogerenciaveis
ao longo de uma infraestrutura gerenciada pode habilgteraas ANM efetivamente dis-
tribuidos. Neste cenario, o0 modelo tipico dos sistemas ANBtedntralizados € baseado
em um grupo dé&lementos de Gerenciamento Autonénfisetonomic Management Ele-
ments AME), que executam tarefas de gerenciamento e interagearigranar umDomi-
nio de Gerenciamento Autonémipdutonomic Management DomaiMD). Multiplos
AMDs podem ser integrados para formar émbiente de Gerenciamento Autondémico
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(Autonomic Management Environme@@ENNINGS et al., 2007).

Diferentes tecnologias podem ser empregadas como ininagst para sistemas
ANM descentralizados. Uma possibilidade interessantetédizagdo deoverlays Peer-
to-Peer(P2P), os quais incorporam suas caracteristicas nos astahM, tais como o
suporte a colaboracao em tarefas de gerenciamergpreconhecimento de falhas), ro-
bustez na conex&o das entidades de gerenciamento, e laatemnte de carga nas tarefas
de gerenciamento (GRANVILLE et al., 2005). Existem algunmésativas investigando
ANM baseado em P2P (KAMIENSKI et al., 2008) (FALLON et al. 020 (KONSTAN-
TINOU; YEMINI, 2009) (MARQUEZAN et al., 2008), e nessas irativaspeerspos-
suem propriedades encontradas nos AMEs. Além dfsserscom caracteristicas simi-
lares .9, gerenciando o mesmo dispositivo) podem ser organizadag@pos. Esses
grupos depeerspossuem propriedades encontradas em AMDs.

Informacgdes de gerenciamento necessitam ser compasshaelogpeers(que for-
mam o sistema ANM) para a realizacéo das tarefas de geresmiarde forma coorde-
nada e coerente. Podemos citar, por exemplo, a utilizacgoldeas as quais possuem
um papel central em sistemas ANM (EMANICS, 2010) (KONSTANDY; YEMINI,
2009), podendo ser utilizadas para automatizar o processaonthda de decisdo no sis-
tema. Assim, em um sistema ANM baseado em P2P e habilitadgpditicas, opeers
devem possibilitar a utilizagcdo das mesmas em decisoegdigas de gerenciamento.
E importante ressaltar a necessidade de que essas de@giasraalizadas de forma
consistente entrpeers

A utilizacao deoverlaysP2P como infraestrutura de sistemas ANM, no entanto, ndo
oferece suporte aos requisitos de consisténcia dos estaslodormacdes distribuidas na
execucao das tarefas de gerenciamento. Esta inconsssigoae ser causada por falhas
na rede de comunicacée.g, perdas na troca de mensagens entrpe#sg e recursos
computacionaisd.g, operacdo incorreta geerg. Além disso, inconsisténcias no estado
das informacfes de gerenciamento podem ocorrer mesmo nacapenormal de um
sistema ANM baseado em P2P, devido a falta de sincronizatfie espeers Essa
sincronizagéo de informagdes é um desafio em um sistemédidty assincrono ndo
confiavel (FISCHER; LYNCH; PATERSON, 1985), como, por exempto,averlayP2P
nao estruturado.

Em um sistema ANM baseado em P2P, elementos gerenciedpsdteadores) po-
dem ser controlados por um ou maisers Essa multiplicidade dpeerspode ser uti-
lizada para uma maior robustez no gerenciamento, por ereni#sse caso, 0 estado
das informacdes do elemento gerenciado se torna uma infamahistribuida e replicada
entre ospeersque realizam seu gerenciamento. Inconsisténcias neseanagdes po-
dem levar a uma operagéo incorreta do sistema ANM. Por exgimptatus de um enlace
de um roteadord.g, interfaces Ethernet) pode ser divulgado diferentemeeitespeers
controladores para elementos externos que requisitenrdesaacao €.g, estacoes de
gerenciamento).

Os mecanismos utilizados para prover suporte a consiatéasiinformacdes de ge-
renciamento nos sistemas ANM baseados em P2P utilizam (&) geda alguma forma
de centralizacao, tais como repositorios externos (MARQAMNE2t al., 2008) owsuper
peers(KAMIENSKI et al., 2008) (FALLON et al., 2007), desperdighmoportunidades
deoverlaysP2P néo estruturados.§, escalabilidade). Essa centralizacéo faz os sistemas
citados apresentarem algumas caracteristicas ndo desejasgistemas cliente-servidor
(e.g, pontos unicos de defeito), apesar de serem sistemas bassadP2P. Em outras
abordagens, o mecanismo de distribuicdo das informacdgsrdaciamento ndo € clara-
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mente definido (JENNINGS et al., 2007). Uma distribuicadiededas informacdes de

gerenciamento demanda um mecanismo que aprimore suatéanis evitando incoe-

réncias. Além disso, a estratégia de comunicacdo do merawgecisa ser escalavel e
robusta.

Considerando a area de gerenciamento de redes, a introdeicistemas ANM ba-
seados em P2P ndo é uma nova area de pesquisa. No entantgoraténdo existem
investigactes focadas nos desafios relacionados a cowsast® estado das informacdes
de gerenciamento utilizadas nesses sistemas. A introdiej@@erscomo pequenas enti-
dades autogerenciadas pode interferir na coordenagéstdmside gerenciamento como
um todo, assim, SAo necessarios mecanismos para o sistartex bh@as caracteristicas
globais, como predicdo comportamental, desempenho eeki&ficiéncia.

Neste trabalho sdo introduzidas funcionalidadetMdautencéo da Verdade Multia-
gente(Multi-Agent Truth Maintenangg HUHNS; BRIDGELAND, 1991), uma tecnolo-
gia oriunda da area de Sistemas MultiageMel{i-Agent SystemsMAS), em um sis-
tema ANM baseado em P2P. Os estados das informagdes deigerenio sdo organiza-
dos como um conjunto de crencgas justificadas e compartshaelagpeers Também séo
propostas estratégias de comunicacao para possibilitatroce eficiente dessas crencas
dentro de um grupo deeers Essas estratégias sdo inspiradas em mecanismos retativos
processos biolégicos observados na natureza (BABAOGLUW,2Q06), em especial, a
replicacao

Nesse contexto, a maior contribuicdo do trabalho advém tdodia que a proposta
ndo apenas apresenta bom desempenho na manutencédo dégoiasito estado das
informacdes de gerenciamento, mas realiza essa manutéadéona distribuida, esca-
lavel e robusta. Além disso, a proposta também permite exptutras possibilidades
em sistemas ANM baseados em P2P, tais como a integracéoedentd#s servicos de
gerenciamento.

Esta dissertacdo € organizada da seguinte forma. No aagittlapresentada uma
discusséo sobre modelos de gerenciamento e também saadtmwuas trabalhos relaci-
onados. No capitulo 3 é descrita a proposta e seus conaejdisitos. No capitulo 4 é
apresentada a avaliacao da proposta. A dissertacdo seaengarapitulo 5, no qual sao
apresentadas as conclusdes e os trabalhos futuros



17

2 FUNDAMENTACAO TEORICA E TRABALHOS RELA-
CIONADOS

Neste capitulo serdo apresentados alguns dos principéesadelacionados com os
assuntos desta dissertacao. Primeiramente serdo apdesentodelos de gerenciamento
de redes, especialmente o modelo de Gerenciamento Autoodraseado erReer-to-
Peer (P2P). Em seguida, serdo apresentados trabalhos reldofoagproposta descrita
nesta dissertagao.

2.1 Modelos de Gerenciamento de Redes

N&o existe uma taxonomia amplamente aceita que defina eerd@aauais sdo os
modelos de gerenciamentos de rede existentes. Algungautividem a area de gerenci-
amento em centralizado, fracamente distribuido, fortéendistribuido e gerenciamento
cooperativo, considerando, para tanto, o nUmero de elesmgetrenciados e a escala-
bilidade do sistema (SCHONWALDER; QUITTEK; KAPPLER, 2000). ttis autores
classificam o gerenciamento de redes de acordo com modghrszacionais (MARTIN-
FLATIN; ZNATY; HABAUX, 1999) (LEINWAND; CONDROQY, 1996). Desa forma, o
presente trabalho ndo segue uma taxonomia especifica pasaiar os modelos de ge-
renciamento, mas procura demonstrar aqueles que saocsao@i® 0S mais importantes
pela comunidade de gerenciamento de redes.

Os modelos a serem apresentados séo: centralizado, pgackbe baseado em po-
liticas e autonbmico. Da mesma forma, serdo apresentalicecépes de tecnologia P2P
no gerenciamento de redes e a ligagdo dessa aplicacao cometonde gerenciamento
autonémico. Além de serem efetivamente aceitos na comimdiagerenciamento, esses
modelos sdo particularmente importantes, pois possueamtesisticas relevantes para o
desenvolvimento do presente trabalho.

2.1.1 Gerenciamento Centralizado

O modelo de gerenciamento de redes centralizado foi o poraeser utilizado, prin-
cipalmente devido a sua facilidade de implementacéo etatgra simplificada. Nesse
modelo, existe uma Unica estacdo de gerenciamento de esgmnsavel por concen-
trar todo o processamento das tarefas de gerenciamento enjunto de agentes, 0s
guais estéo dentro dos dispositivos gerenciados e cufa st limitada a coletar dados
(MARTIN-FLATIN; ZNATY; HABAUX, 1999). A Figura 2.1 ilustraa estrutura do mo-
delo de gerenciamento de redes centralizado. Como podeesbpepela Figura 2.1, 0s
dispositivos gerenciados estao diretamente ligados édestie gerenciamento.

A abordagem gerente-agente é intimamente relacionada coodelo de gerencia-
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Figura 2.1: Modelo de gerenciamento centralizado

mento centralizado, em que apenas um gerente controlagragentes. O gerente esta
localizado na estacdo de gerenciamento, enquanto os agéientidades de software
localizadas nos dispositivos gerenciados. Nessa abargagegerentes acessam objetos
gerenciados em dispositivos selecionados, onde 0 agegernde a essas requisicoes,
além de enviar, assincronamente, informacfes sobre osgilispogerenciado. Dessa
forma, o gerente concentra os alertas e eventos da redefoamagdes de gerencia-
mento e o0 acesso as aplicacdes de gerenciamentoan@workde gerenciamentde
facto para redes TCP/ISimple Network Management Protod@NMP) (HARRING-
TON; PRESUHN; WIJNEN, 2002), € um exemplo de abordagem gesaydnte. A
despeito da disseminacdo e compreensdo do SNMP, suagatdizénda esta restrita a
dispositivos de rede, sendo raramente utilizado para gamento de sistemas e aplica-
¢Oes (SCHONWALDER; PRAS; MARTIN-FLATIN, 2003). Pode ser citambém o
framework no qual o SNMP foi inspirado,@ommon Management Information Protocol
(CMIP) (Joint Technical Committee ISO/IEC, 1991), padrao degeamento proposto
pelalnternational Organization for StandardizatigiSO).

O modelo de gerenciamento centralizado, apesar de sua aispianinacédo, pos-
sui diversas limitacdes para os ambientes de rede atuais§RRAl., 2007). Uma das
limitacOes desse modelo diz respeito a escalabilidads gemiimento do nimero de equi-
pamentos gerenciados na rede acaba por elevar proporommtal a carga computacional
e o trafego de rede requerido na estacao de gerenciamditiolfaindo ou mesmo inviabi-
lizando o gerenciamento adequado dos equipamentos. Aatizagdo também apresenta
problemas de Tolerancia a Falhas, ja que a estacdo de ganemto se torna um Ponto
Unico de FalhasSingle Point of Failure SPoF) dentro do sistema de gerenciamento de
redes. Outro ponto que pode ser ressaltado € a falta de lildxd®, j& que, no modelo
centralizado, as funcfes de gerenciamento e as capacidesl@gentes sao geralmente
predefinidas e limitadas.

O modelo gerente-agente pode ser estendido para a defirecémdelos mais so-
fisticados, possibilitando melhorias no desempenho déssess Dentre esses modelos,
podem ser ressaltados aqueles nos quais é realizada buigstoi (em diferentes graus)
das tarefas de gerenciamento, tais como o modelo de garesrdia por delegacéo.

2.1.2 Gerenciamento Por Delegacao

O modelo de Gerenciamento por DelegacBmriagement by Delegation MbD)
(GOLDSZMIDT; YEMINI, 1995) introduz funcionalidades de stentralizacdo nas ta-
refas de gerenciamento. A descentralizac&o € introdunidagio do conceito de hierar-
quia de gerentes. A Figura 2.2 apresenta o0s elementos dedstom

Os elementos que constituem o modelo MbD séo os gerentesisl@livanivel Top
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Figura 2.2: Modelo de gerenciamento por delegacao

Level Manager TLM), os gerentes de nivel médidM{ddle Level Manager MLM) e os
agentes. Conforme a Figura 2.2, um gerente pode assumirajméésppo mesmo tempo,
ou seja, ser considerado um gerente de mais baixo nivel (MLEhBYmM contexto e ser
um gerente de mais alto nivel em outro contexto (TLM 2). Aléssa, o modelo MbD
especifica os mecanismos de delegagéo que possibilitameseapacéo desses diversos
papéis aos gerentes.

Esse modelo introduz um bom nivel de descentralizacao, emgue tarefas de ge-
renciamento sao delegadas a diferentes gerentes que paddimaksim, a carga de pro-
cessamento e de trafego relativo as tarefas de gerencianigntetanto, o modelo MbD
nao trata de diversas questdes relevantes a descentialidas tarefas de gerenciamento,
como, por exemplo, a utilizacdo em multiplos dominios adstriativos.

2.1.3 Gerenciamento Baseado em Politicas

O objetivo do modelo de Gerenciamento de Redes baseado dind3dHolicy-Based
Network ManagementPBNM) (SLOMAN, 1994) é controlar o comportamento do sis-
tema de acordo com politicas previamente definidas. O m&®INM foi proposto tanto
por industrias como pelo meio académico. Existem diversgstaturas e sistemas ba-
seados nesse modelo, mas a definicdo mais aceita € a arguR&NM proposta pelo
IETF (Internet Engineering Task FortdMOORE, 2003). O modelo PBNM proposto
pelo IETF é composto por quatro elementos: Ferramenta decBslPolicy Too), Re-
positério de PoliticasRolicy Repository;, Policy Decision Poin{PDP) ePolicy Enforce-
ment Poin{PEP). A Figura 2.3 mostra os componentes do modelo PBNM d&a éSeus
relacionamentos.

O modelo PBNM também possui caracteristicas distribuidagig o sistema pode ser
formado por diferentes PDPs, elementos responsaveis getésdes relativas as tarefas
de gerenciamento. A distribuicdo adequada ndo dependasgersistema gerenciado,
mas também depende da arquitetura do sistema PBNM utilizBdssa forma, existe
uma relacao entre o ambiente de rede onde o sistema PBNM ealidddo e sua propria
organizacao.

Alguns aspectos, no entanto, dificultam uma efetiva disigdmn dos sistemas PBNM,
como, por exemplo, aspectos de consisténcia do estado lithsagdNOBRE; GRAN-
VILLE, 2009a) (NOBRE; GRANVILLE, 2010). Em geral, os sistemaséados em po-
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liticas tendem a apresentar certo grau de centralizacéee pape apresentar problemas
relativos a escalabilidade e a robustez.

2.1.4 Gerenciamento de Redes baseado em P2P

A aplicagdo de tecnologias P2P (ANDROUTSELLIS-THEOTOKERINELLIS,
2004) tem sido proposta como uma ferramenta a ser utilizaddiferentes escopos,
além do compartilhamento de arquivos, como foi inicialreautilizada. Dentro deste
contexto, o modelo de Gerenciamento de Redes de Computa@dsessio em P2PRP-
based Network ManagemenP2PBNM) (GRANVILLE et al., 2005) descreve uover-
lay de gerenciamento, o qual pode ser entendido como um corgapeersinterligados
no qual as tarefas de gerenciamento sdo executadas sobtenoasfisico gerenciado.

No modelo P2PBNMpeerstém um papel duplo: além de atuar copeersnormais
em umoverlayP2P, executam tarefas de gerenciamento (BINZENHOFER &(4l6).
Dessa forma, o roteamento das mensagens necessariasasstagerenciamento é reali-
zado na camada de aplicacdo. A realizacdo do roteamentésitta camada de aplicacao
possibilita 0 gerenciamento por meio de multiplos domiaidsiinistrativos (FIORESE;
SIMOES; BOAVIDA, 2009).

Os sistemas P2P sao reconhecidos pela sua escalabilidagdMKet al., 2008),
além de flexibilidade e dinamicidade. Além dessas caratitas, a introducdo de tecno-
logias P2P incorpora ao modelo P2PBNM outras caractestias como a replicagdo
de servicos, distribuicdo de tarefas, auto-organizagréincia a falhas e alta conectivi-
dade. A Figura 2.4 ilustra o modelo P2PBNM.

O modelo P2PBNM pode utilizar principios do modelo MbD, comar, exemplo, a
utilizacdo de MLMs (GRANVILLE et al., 2005). No entanto, no deto P2P os gerentes
ndo estdo estruturados em uma hierarquia rigida, podeockr tinformacdes entre en-
tidades de mesmo nivel hierarquico. Além disso, esse maaeibém pode incorporar
caracteristicas do modelo PBNM. Dessa forma, é possivielautds caracteristicas de co-
nectividade inerentes a sistemas P2P para a distribuigatodmacdes de gerenciamento
(e.g, politicas) por meio do sistema gerenciado.

Novas possibilidades de gerenciamento podem ser obtidaslizacdo do modelo
P2PBNM, tais como gerenciamento cooperativo baseado nasgefVELCHIORS;
GRANVILLE; TAROUCO, 2009) e balanceamento de carga paradarde gerencia-
mento (PANISSON et al., 2006). Além disso, alguns trabalhdicam a utilizagéo de
tecnologia P2P para possibilitar a construgcao de sistemggm@nciamento autondmico
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de redes descentralizados (MARQUEZAN et al., 2007) (KONSTAOU; YEMINI,
2009).

2.1.5 Gerenciamento Autondmico de Redes

A aplicacéo de conceitos de Computagdo Autondomieadnomic Computing AC)
em gerenciamento de redes, conhecida como Gerenciametundhuco de Rede;y-
tonomic Network ManagemenANM), foi proposta como uma nova forma de controlar
certos detalhes operacionais das tarefas dos administgade rede, permitindo que as
necessidades de intervencdo humana permanecam em npeioss. Sistemas Au-
tondbmicos se baseiam na metafora bioldgica do sistemaseautdnomo, tendo como
principal conceito o autogerenciamento.

Um dos primeiros sistemas ANM propostos fdr@ CALE (Foundation Observation
Comparison Action Learn rEaspiAJENNINGS et al., 2007). Sua arquitetura foi consti-
tuida sobre um ambiente de gerenciamento de redes ja estdoele o principal ponto
enfrentado nesse sistema é como lidar com um nimero significke diferentes dispo-
sitivos de rede softwaresde gerenciamento e possibilitar a troca de informagé&o estre
mesmos. A solucédo adotada no FOCALE foi a utilizacdo de medidmntologias, tra-
ducbes baseadas em modelos e PBNM para apresentar catiaateaistonémicas como
autoconhecimento.

Sistemas ANM como &-OCALE possuem caracteristicas interessantes, no entanto,
em geral, sdo necesséarios modelos de dados complexos parevée suas informacoes,
o que dificulta algumas operagdes. Também é interessastdtaesjue, usando aborda-
gens centralizadas (ou mesmo fortemente acopladas) pavh Aljyumas questdes rela-
tivas ao gerenciamento de redes tradicional se mantém, esoatabilidade e robustez.
Isso faz alguns autores declararem que a decentralizagieégéria para o oferecimento
de capacidades completas de gerenciamento autondomictl([JIE$ et al., 2007).
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2.1.6 Sistemas de Gerenciamento Autondmico de Redes basemadm P2P

Diferentes tecnologias podem ser empregadas como inuagst de sistemas ANM
descentralizados. Uma possibilidade interessante ézagéib deoverlaysP2P, os quais
incorporam caracteristicas de sistemas de gerenciamemntedds baseado em P2P nos
sistemas ANM ¢€.g, suporte para colaboracdo em tarefas de gerenciamentis) fais
pode ser observado por um aumento no nimero de pesquisagnatias a essa utilizacao
conjunta (EMANICS, 2010). Uma das maiores dificuldades éyminanodelos estaveis
de cooperacéo para infraestruturas de gerenciamentoeaitardinamicas, mantendo as
vantagens dos dois modelos (P2P e AC) (PRAS et al., 2007).

Diversos aspectos doserlaysP2P podem ser analisados para prover suporte eficiente
para sistemas ANM. Uma analogia oriunda da Biologia que pedatgizada € o com-
portamento coerente e estavel das células para a formag@eaittos, os quais compdem
0s organismos multicelulares complexos. Tecidos possueaidnalidades relacionadas
a tolerancia a falhas em sua operacao e estratégias de cagémi.e., sinalizacdo entre
células). De forma anéloga, a operacao deawerlaypode aumentar a disponibilidade
de servicos replicando mensagens e operacdes entre thfgrears

Existem algumas pesquisas que investigam o ANM baseado BrriNlR&sas pesqui-
sas,peerspossuem algumas propriedades encontradas em Elementaseleciamento
Autondmico Autonomic Management ElemenSME), e grupos d@eergpossuem algu-
mas propriedades encontradas em Dominios de GerenciamettidmicoAutonomic
Management DomainsAMD). AMEs e AMDs sé&o conceitos utilizados para descrever
0s elementos constitutivos de sistemas de gerenciametundaoico descentralizados
(JENNINGS et al., 2007). Por questdes de simplicidade,apalyumas pesquisas serao
apresentadas.

PBMAN (KAMIENSKI et al., 2006) une o PBNM tradicional comverlaysP2P
para gerenciar de forma autondmisanbient NetworkgAN). PBMAN é estruturado
utilizando-sesuper peersou seja, em uma arquitetura hierarquica. s0per peersao
responsaveis pela consisténcia do estado dos dados deigerento, entre outras fun-
¢bes. Alguns dados de gerenciamer@{ politicas) ndo sdo efetivamente distribuidos
nesse sistema, e, por questdes de confiabilidager peersao replicados.

A Plataforma Madeira (FALLON et al., 2007) é uma abordagena pa\NM que uti-
liza o conceito dédaptive Management Compone(@$1C), os quais sdo componentes
executados nos dispositivos gerenciados. AMCs podem dareziementos (nos quais
estdo sendo executados) e se comunicarem com outros AMCsl{@tes em outros dis-
positivo gerenciados) por meio de servicos de comunicag&o AMCs formancluster
de gerenciamento cosuper peersatuando comealuster heads Essesuper peersao
responsaveis pela consisténcia dos estados dos dado®deigarento, entre outras fun-
¢cOes. A utilizacdo deluster headproduz duvidas sobre a escalabilidade e robustez dos
clustersde gerenciamento.

Self-Managed Cells (SMC) (LUPU et al., 2007) sao propostasoomma arquitetura
padronizada para aplica¢cdes de computacdo ubiqua, diestindiferentes niveis de es-
cala. Cada SMC é autbnomo e utiliza politicas para direcismas decisdes adaptativas.
Entre as possiveis interacdes entre SMCs, os autores dascireracdes P2P. No en-
tanto, de acordo com os niveis de abstracdo, néo esta clditesentes SMCs podem
ser ‘peers. Um dispositivo gerenciado € logicamente conectado coemap um SMC,
dessa forma, dados de gerenciamento ndo séo avaliados eabardagem P2P.

O ManP2P (PANISSON et al., 2006) € um exemplo de sistema @mgjamento de
redes baseado em P2P que esté evoluindo para uma concepm@ingca pela imple-
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mentacdo de modulos autondmicos que sédo executadgzeros O ManP2P é inspi-
rado no modelo MbD e baseado em uma abordagem orientadaigoser®s modulos
autondmicos sao desenvolvidos para prover suporte a edsticiasself-* e para se co-
municarem com outros componentes do sistema ANM, quandessé@go. Politicas sao
utilizadas para controlar parametrosagerlay, e ndo existe distribuicdo de decisdes de
gerenciamento (MARQUEZAN et al., 2007). Nao existe mecaaisrterno para consis-
téncia de estado de dados de gerenciamento, assim, ossgutopdem a utilizacdo de
repositorios externos.

Apesar das melhorias trazidas por sistemas ANM baseados2&meRy, maior
disponibilidade do sistema de gerenciamento), aindaesrisiguns problemas a serem
resolvidos. O estado dos dados de gerenciamento em ddspersde um sistema
ANM baseado em P2P pode se tornar inconsistente na operagéeeday devido a
falhas ou falta de sincronizacao. Além disso, a manuteng@owuisisténcia do estado dos
dados de gerenciamento deve ser realizada mantendo atedatmas de escalabilidade
e robustez dosverlaysP2P. Essa manutencdo de consisténcia € igualmente imjgortan
para qualquer sistema ANM descentralizado apresentar mpaamento coerente glo-
bal. A consisténcia do estado dos dados de gerenciamenéoospeersé normalmente
realizada com alguma centralizacdo, usasdper peerdKAMIENSKI et al., 2006)
(FALLON et al., 2007) ou repositorios externos (MARQUEZAN a&t, 2007), o que
desperdica oportunidades deerlaysP2P (e.g, robustez).

O cenério enfrentado pelo sistemas ANM baseado em P2P part@maaconsisténcia
dos estados dos dados de gerenciamento € similar ao ceediiestados em diferentes
Sistemas MultiagenteMulti-Agent SystemsMAS). Agentes precisam avaliar e manter
a integridade das informagdes trocadas entre os mesmosligosasbbre conhecimento
contraditorio podem acontecer durante a comunicacao. Aléso, agentes devem exe-
cutar suas tarefas de forma assincrona. Assim, técnicasdas de MAS podem ser
utilizadas para aprimorar a consisténcia dos estados ttasazdes de gerenciamento
em sistemas ANM baseados em P2P.

2.2 Trabalhos Relacionados

2.2.1 Abordagem Multiagente para a Computagao Autonémica

Alguns autores argumentam que a abordagem dos Sistemaadéualte Multi-Agent
Systems MAS) € apropriada para Computacdo AutondomidatOnomic Computing
AC) (TESAURO et al., 2004) (HU et al., 2004). Muitas técnicasehvolvidas na comu-
nidade dos MAS, tais como aquelas relacionadas com formag@®onatica de grupos,
comportamento emergente, adaptacdo multiagente e caqdtenle agentes, poderiam
ser adaptadas para solucionar os desafios praticos endfrsmala AC (TESAURO et al.,
2004).

Técnicas oriundas dos MAS podem proporcionar a base parasiragdo de sis-
temas autonémicos distribuidos e cooperativos, tais castentas de Gerenciamento
Autondmico de RedeAttonomic Network ManagemenBNM) descentralizados. Em
termos gerais, tecnologias relacionadas a agentes téndsidiificadas como um com-
ponente bastante significativo para a implementacado de@uia em diversos sistemas
(HU et al., 2004). Além disso, MAS podem se beneficiar de gesvile comunicagdes de
baixo nivel, tais como os oferecidos por arquiteturas P2P.
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2.2.2 Estudo das combinacdes entre Sistemas Multiagent©eerlays P2P

Muitos autores ja apontaram as vantagens na aproximacépadadigmas P2P e
MAS, considerando que esses conceitos sdo complementauesassa integracao pode
auxiliar na resolucdo de caréncias de ambas as tecnoldgd@R@; OUKSEL; SAR-
TORI, 2003). Ambos sdo definidos como auto-organizaveisranpe@ em ambientes
potencialmente dindmicos, com frequentes entradas essdégaergagentes.

Conceitos de MAS podem permitir que os sistemas P2P utilizesorit6es de sis-
temas complexos com um maior nivel de abstracdo, mediartéfares que capturem
melhor situagdes reais. Por exemplo, é possivel contrgecdos de cooperacdo e comu-
nicacao entr@eerspor meio de agentes que neles estejam. Agentes podem, paplexe
priorizar tarefas, procurar por informagdes locais, detear comportamentos anémalos
e produzir respostas adequadas e negociar e colaboraryetiaas especificos (MORO;
OUKSEL,; SARTORI, 2003). Além disso, MAS podem oferecer caosee técnicas pro-
veitosas para infraestruturas P2P na modelagem de amia&ctio nivel de definicbes
(e.g, ontologias para descrever recursos de rede em uma fornangeamente signifi-
cativa).

MAS utilizam, em geral, sistemas distribuidos tradicisnedmo infraestrutura e a
migracao para uma infraestrutura P2P é uma boa alternatirzagpmpensar as dificul-
dades enfrentadas nos sistemas distribuidos de grande,adaiguos ou moéveise(g,
dinamismo). A aplicacao de tecnologia P2P traz maior readin) escalabilidade, dis-
ponibilidade e confiabilidade em comparacédo com os sistelisatbuidos tradicionais.
Além disso, a aplicacdo de tecnologia P2P pode oferecemilmsrde aplicacdo populares
prontos, técnicas sofisticadas de implementacéo e comigsnéa infraestrutura para a
construcdo de MAS (KOUBARAKIS, 2003).

Existem diversas formas de realizar a integracéo de MAS eP¥tire essas formas,
pode-se realizar a operacdo conjunta por meio da utilizdgdonmiddlewareentre ca-
madas relativas a infraestrutura P2P e o MAS. Dessa forrsas @amadas podem ser
designadas da seguinte forma (OOl et al., 2008)jnada agentpara realizar os servigos
relacionados a aplicacdes peer, plataforma P2Ppara controlar a comunicacéo e as
estratégias de roteamento de mensagemeada intermediarigara controlar a comuni-
cacao entre as camadas P2P e agente.

A integracao entre MAS e P2P pode trazer, no entanto, algdifi@ddades (MORO;
OUKSEL,; SARTORI, 2003) (KOUBARAKIS, 2003). Entre essas difitades, podem
ser ressaltadas a possibilidade do sistema, como um todar#&e mais "pesado”e uma
grande disparidade entre as linguagens e protocolosaakilez entre MAS€.g, Kno-
wledge Query Manipulation LanguageKQML e Agent Communication Language
ACL) e P2P.

2.2.3 Sistemas de manutencao da Verdade

Sistemas de manutencéao da verddaath-Maintenance System3MSs) foram pro-
postos para manter a integridade de Bases de Conhecinkardwledge BasesKBs).
Um TMS controla a estrutura légica do conjunto de crencagdatas. Uma crenca par-
ticipa do conjunto atual de crencas se a mesma possui raafiégs/(DOYLE, 1979). A
responsabilidade de avaliar a consisténcia l6gica daopigjes € de um resolvedor de
problemas (Problem Solver - PS), sendo que o0 mesmo enviaagasnclusdes e as res-
pectivas justificativas ao modulo TMS. Assim, o TMS registassocia a cada conclusao
os seus fundamentos, garantindo a consisténcia. A figui@eRbnstra a relacéo entre o
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Figura 2.5: Sistemas de manutengé&o da verdade

TMS proporcionam poder consideravel utilizando poucosingxs computacionais
(KAGAL; HANSON; WEITZNER, 2008). As origens desses sistemasim propostas
ainda nos anos 70 para a resolugao de situagdes em sistemzeyaote (DOYLE, 1979).
Dessa forma, apesar de ndo serem conhecidos fora da couheiniednteligéncia Arti-
ficial, TMS séo utilizados em diferentes contextos, tais @@istemas de recomendacéo
(LORENZI, 2007), esquemas baseados em ontologias (CLARK; MCCARB&Y), sis-
temas baseados em politicas (KAGAL; HANSON; WEITZNER, 2008)stemas de ge-
renciamento de redes (NOBRE; GRANVILLE, 2009a) (NOBRE; GRANVIL.2B09b)
(NOBRE; GRANVILLE, 2010).

TMS foram estendidos para versées multiagente, dentreas pode ser ressaltada
a versao conhecida conistributed Truth-Maintenance Syste(i3TMS) (HUHNS;
BRIDGELAND, 1991). Em um MAS, os agentes necessitam de meics ipanter a
integridade de suas KBs, face a trocas de mensagens com ageot®es. Essa manu-
tencdo de integridade pode ser realizada por um TMS muftiagedDe forma analoga,
durante a operacao de sistemas ANM baseados enmpB2Rdevem possuir meios de
manter a integridade dos estados de seus dados de geremoanagpresenca de troca de
mensagens dentro dwverlayde gerenciamento. Esta similaridade indica o uso de TMS
multiagente em ANM baseado em P2P como uma possibilidadeesgante (NOBRE;
GRANVILLE, 2009a).

2.2.4 Consisténcia de informacdes compartilhadas em sistas distribuidos

Servigos que oferecem suporte a consisténcia de inforrmagiepartilhadas podem
ser utilizados como um bloco basico para a construcdo deagpks distribuidas. Sis-
temas ANM baseados em P2P, como aplicacdes distribuiddsppse apropriar de ca-
racteristicas encontradas nesses servicos. A consstéasidados de gerenciamento
compartilhados possui um papel bastante importante nagfp®icoerente de sistemas
ANM descentralizados, tais como aqueles baseados em P2P.
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Em termos genéricos, qualquer forma de aplicacéo distiébfracamente acoplada
pode se beneficiar de mecanismos para consisténcia de agfoes compartilhadas. As-
sim, sdo apresentados alguns servigos, que apesar de eaodesenvolvidos especifi-
camente para sistemas de gerenciamento, possuem alguacteiisticas analogas ao
servigo proposto na presente dissertacao.

O ZooKeepe(HUNT, 2010), parte integrante do projet@adoop € um servico de co-
ordenacéo para aplicacdes distribuidas, o qual pode Beaddi para a implementacédo de
servicos de alto nivel para sincronizagéo, difusdo de dadsguemagublish-subscribe
O servigo é oferecido por meio de um conjunto simples de fiviasi e utiliza um mo-
delo de dados semelhante as arvores de diretorios dos asstirarquivos, replicadas
em diversos servidores. ©ooKeeperutiliza um esquema tradicional cliente-servidor,
cada cliente se conecta apenas a um servidor. Dessa foraragdps de leitura sao res-
pondidas por meio de consultas a base de informacfes deamaitios No entanto, em
operacdes de escrita é utilizado um servidor “lide€’,(um banco de dados centralizado),
para manutencdo de consisténcia. Dessa forma, esse geogga as vulnerabilidades
associadas a sistemas centralizados.

O Astrolabe(VAN RENESSE; BIRMAN; VOGELS, 2003) é um servico distribuido
de gerenciamento de informacgdes, o0 qual monitora dinan@nteo estado de um grupo
de recursos distribuidos, relatando agregac6es deseanagoes para 0s usuarios. Esse
servico implementa uma estrutura de dados replicada atzegsm meio de consultas
SQL. OAstrolabeé implementado por uroverlayP2P, no qual todos geeersexecutam
um agenteAstrolabe(i.e, em uma abordagem MASAstrolabefoi desenvolvido utili-
zando modelos de dados simples. Além disso, sua operac@&adafem aplicacdes nas
guais h& predominio de operagdes de leitura. Um das aplisggydposta pelos autores
para esse servigo é o monitoramento de rede, uma tarefeidrzalido gerenciamento de
redes.

Scalable Distributed Information Management Sys{8mIMS) (YALAGANDULA,;
DAHLIN, 2004) é um servico para agregar informacdes sosisias distribuidos de
larga escala. O servico prové flexibilidade por meio de umbsk®Rples que permite que
as aplicagbes controlem a propagacao de leituras e es@itservico foi construido uti-
lizando conceitos oriundos dastrolabe(VAN RENESSE; BIRMAN; VOGELS, 2003)
em conjunto conDistributed Hash Table¢$DHT). No entanto, assim como na maioria
das aplicacdes que utilizam DHT, questfes relativas a stémsiia e replicacdo sdo um
desafio conhecido.

Os servigos apresentados demonstram caracteristicasssdaates para a consis-
téncia de informacfes compartiihadas em sistemas digtabu No entanto, esses
servicos possuem vulnerabilidades que os tornam poucqriguios para sistemas
ANM baseados em P2P, tais como centralizacdo (HUNT, 2016§etos simples de
dados (VAN RENESSE; BIRMAN; VOGELS, 2003), e questdes relateaeplicacao
(YALAGANDULA; DAHLIN, 2004).

A consisténcia dos estados das dados de gerenciamentoéainden topico em aberto
em sistemas ANM baseados em P2P. E necessario realizar daemgimi da consistén-
cia mantendo as caracteristicas desejaveis de escadkeil@robustez das/erlaysP2P.
Além disso, neste contexto, é interessantes que essa meaoit@resente caracteristicas
de servigcos para consisténcia de informacgdes comparshadl manutengéo da integri-
dade das KBs entre agentes trazida por TMS multiagente pseecena direcéo valida
para introduzir a manutencao de consisténcia (NOBRE; GRAN¥|2009a).
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3 PROPOSTA

Sistemas de Gerenciamento Autonémico de Refle®fomic Network Management
- ANM) baseados enfPeer-to-Peer(P2P) necessitam compartilhar dados de gerencia-
mento entre os divers@eersque os compdem. No presente trabaliedo de gerencia-
mentoé definido com uma informacéo de gerenciamento descrita earferma definida
(i.e., usando uma linguagem especifica). Nesses sistemas,-ssppra as fontes para os
dados de gerenciamento apresentem desafios para suaatligay, ambientes de rede
altamente dinamicos). Apesar desses desafios, é necagsarse evite inconsisténcias
potenciais no estado dos dados de gerenciamento erjeecs

Sistemas ANM utilizam diversos grupos de dados de gererciamem sua operacao,
0s quais podem ser integrados Bases de Conhecimentiinowledge BasesKB). A
manutencédo de consisténcia das KBs de gerenciamento é uniniipas desafios re-
lacionados aos sistemas ANM descentralizados, tais costensas ANM baseados em
P2P. Nesses sistemas, essas bases de conhecimento shwidhst(e compartilhadas)
entre os elementos que formam esses sistemas, conhecdodtementos de Gerenci-
amento AutondomicoAutonomic Management ElemertaME). Em um sistema ANM
baseado em P2Peerspossuem caracteristicas analogas a AMEs. Além disso, AMEs
gue compartilham dados especificos sao integrados em umiodd Gerenciamento
Autonémico Autonomic Management DomarAMD). Em um sistema ANM baseado
em P2P, grupos deeerspossuem caracteristicas analogas a AMDs.

Dados de gerenciamento manipulados por sistemas ANM degemitp sua utiliza-
¢do em procedimentos de automatizacdo e otimizagdo. Uro poser ressaltado € que
a execucao de operacgdes complexas em bases distribuidashegieionento de gerencia-
mento amplia o surgimento de desafios relativos a manutaetecdonsisténcia. Técnicas
de raciocinios e aprendizagem em ontologias distribuides gerenciamento de redes
podem ser citadas como exemplos dessas operacdes. Deansa ésr procedimentos
realizados em um sistema ANM descentralizado (e.g, sisteNiM baseado em P2P)
aumentam os desafios relacionados a consisténcia do estadadbs de gerenciamento.

A presente proposta visa atingir os requisitos de consist@® estado dos dados de
gerenciamento de sistemas ANM baseados em P2P. O mecangnosio introduz fun-
cionalidades d&istema de Manutencao da Verdddeuth Maintenance System3MS)
em uma versao multiagente (HUHNS; BRIDGELAND, 1991), por ntaautilizagédo de
um mdédulo de manutencdo de consisténcjae é executado em cada um geersde
um sistema ANM baseado em P2P. Dessa forma, difer@g@espossuiriam algumas
caracteristicas analogas a agentes e o sistema ANM basead@Rre agregaria algumas
caracteristicas de Sistemas MultiagemMil(i-Agent SystemsMAS). Conforme anali-
ses da literatura, os Unicos estudos que incorporam fualdades de TMS no gerencia-
mento de redes foram conduzidos plmbre e Granvill§fNOBRE; GRANVILLE, 2009a)
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(NOBRE; GRANVILLE, 2009b) (NOBRE; GRANVILLE, 2010).

TMSs multiagente séo extensdes multiagente para TMSs. éhivabgla utilizacéo de
TMSs € manter a integridade de KBs (DOYLE, 1979). Em um TMS iaugdinte, existem
multiplos agentes e cada um deles possui seu préprio TMS sTiveitém a integridade
das KBs executandevis&o e troca de crenca®bre os dados dessas KBs. Uma crenga
faz parte do conjunto atual de crencas se a mesma tem razidies \{&e., a crenca € bem
fundamentada).

A avaliacdo da consisténcia I6gica de uma KB é realizadaResolvedor de Proble-
mas Problem Solver PS) (HUHNS; BRIDGELAND, 1991). O PS envia suas crengas
e respectivos fundamentos ao TMS. O TMS, entéo, registraaciasa cada crenca 0s
fundamentos enviados, garantindo a consisténcia dososstad mesmas. Por exemplo,
em um sistemas baseado em politicas, as funcdes relatiaS ado executadas pelo
componente de software que realiza 0 processamento diegmlit

A troca de crengas sobre os dados de gerenciamento é readieddrma assincrona
e considera-se que a troca de mensagens nao é confiavel.rdaoreecidos os desafios
impostos a manutencéo da consisténcia de dados compawslban sistemas distribuidos
assincronos nao confiaveis (FISCHER; LYNCH; PATERSON, 1985)ssBdorma, o
modelo de consisténcia utilizado é ndo deterministico, @mae palavras, € utilizada um
nocao “fraca” de consisténcia. Esse modelo foi adotado egéfude questdes relativas
a escalabilidade, robustez e disseminacdo de atualizag@ss$a uma crenca “X” que
depende de uma outra crenca “Y”, quando uma atualizacaolizads em “Y”, essa
atualizacao sera refletida posteriormente em “X”. Algun®m@@®s chamam uma nocao
similar de ‘eventual consistentyVAN RENESSE; BIRMAN; VOGELS, 2003).

A computacdo de crencas ocorre de forma concorrente deatgruppo depeers
assim, é possivel que o estado de um dado (inferido por dtegeers seja baseado em
um conjunto diferente de crencas. Diferenpegrsparticipantes de um grupo geers
ndo possuem garantias de terem cépias idénticas do comgtugbde crencas, mesmo
se essepeersforem consultados no mesmo momento, assim como nem toduseos
tém garantias de perceber cada uma das atualiza¢c6es datcoajual de crencas. Para
alcancar consisténcia, todas as mudancas de crencas deveeplgadas entre todos
os peersde um grupo depeers Mesmo assim, ainda pode ser necessario um tempo
significativo para que todos @eersdo grupo dgpeersse tornem consistentes.

Algumas hipoteses sdo assumidas na presente propostaefss tde gerenciamento
podem ser executadas completamente em cada urpegws dessa forma, a proposta
deve fornecer habilidades de coordenacao para sistemashaNdhados em P2P (aspectos
de cooperacdo ndo serfo discutidos). E proposta, aindpptede de que ndo existem
recursos compartilhados globais, ao menos, em tempo dagdmerAlém de ser o meio de
troca de mensagenspwerlayP2P deve prover suporte a organizacdo de grupos, por meio
dos servicos de gerenciamento disponibilizados. Asgearsque oferecem um servico
especifico sdo organizados em um grupo (sem intervencaonajmaodem participar
de diversos grupos de acordo com seus servigos oferecidceRQUEZAN et al., 2007).

3.1 Justificativas para dados de gerenciamento

Uma das possiveis alternativas para implementar funédadds TMS multiagente &
a utilizacao dgustificativastHUHNS; BRIDGELAND, 1991). Em unTMS baseado em
justificativas um dado é acreditado se 0 mesmo possui justificativas gdlida razdes
vélidas), ou seja, a crenca sobre o estado de um dado é funiataeas suas justificati-



29

vas. As justificativas sdo produzidas de acordo com as irpdes disponiveis, em uma
forma definida (que possa ser entendida pelo TMS) (DOYLE9L9Yo presente traba-
Iho, propde-se que as crencgas sejam compartilhadas efarendepeersque formam o
sistema ANM baseado em P2P.

Em sua especificacdo original (DOYLE, 1979), os TMS naoazatii uma lista defi-
nida de possiveis justificativas para um dado. No entantoy ddi simplificar questdes
de implementacgédo e analise, a presente proposta define gédudontle manutencgéo de
consisténcia deve receber o dado e sua lista de justifisate@essarias (estrutura) como
mostrado na Figura 3.1. O dado e sua lista de possiveisgatitifis deve ser suprido
por um administrador de redes ou um sistema especialistaegepca de justificativas é
baseada em informacdes de gerenciamento processadassaitasANM baseado em
P2P.

médulo de manutencao
de consisténcia

dados e suas listas
de justificativas
—_—

estados

presencga de
justificativas
o

\ >

Figura 3.1: Mdédulo de Manutencéo de Consisténcia

A utilizacdo de justificativas pode auxiliar no alinhamedts peersem relacdo a
objetivos gerais do sistema ANM baseado em P2P, ja que cadispeermantém sua
estrutura de dados localmentee( dados e suas respectivas justiticativas). No entanto,
como ospeerspodem possuir conjuntos distintos de dados, 0s mesmos eassitam
ser homogéneos. Dessa forma, os dados dpaerpodem ser divididos em duas classes
dentro de um grupo deeers dados compartilhados, sobre os quaipesrsdesse grupo
trocam crencas; e dados privados, que sdo apenas armazeraddBs dopeers A
Figura 3.2 (figura adaptada (HUHNS; BRIDGELAND, 1991)) dentana relagao entre
dados compartilhados e privados dentro de um gruguedes

A Figura 3.2 mostra um grupo geersque é composto por@eersem um momento
especifico. Além disso, sdo demonstrados os dados que catkssapeerspossui. As-
sim, apenas o dado “Q” é compartilhado dentro do gruppeses sendo os outros dados
representado(g, “R” e “T") privados em relacdo @eersdeterminados. Somente 0s
dados compartilhados precisam ter homogeneidade em sade®s, consequentemente,
utilizar manutencéo da consisténcia dos estados. Assiagateo com o grupo deeers
apresentado na Figura 3.2, apenas crencas sobre o dadai&i se@cadas nesse grupo.

Justificativas também podem ser utilizadas para proveioagiles sobre dados espe-



30

Grupo de Peers

P

Q

Q

R

Figura 3.2: Dados compartilhados e privados

cificos aos usuarios (KAGAL; HANSON; WEITZNER, 2008). A utdigdo de justifica-
tivas para dados de gerenciamento demonstra esse podenadpio (NOBRE; GRAN-
VILLE, 2009b), possibilitando que administradores de raetiizem essa informacéo a
fim de aprimorar a execucéao de tarefas de gerenciamento epexamsdo sobre o signi-
ficado desses dados. Assim, essa utilizacdo pode aumewtaiianca nos resultados das
tarefas de gerenciamentag, aplicacdo de politicas) (KAGAL; HANSON; WEITZNER,
2008).

A utilizacao de justificativas para dados de gerenciameotie ger demonstrada em
um exemplo, em que a ativagdo (crenga) de uma politica (dedQualidade de Servico
(Quality of Service QoS) pode ser justificada por um comando de um administielor
rede (justificativa) e um sinal assincrono oriundo de umadigpo gerenciado (justifica-
tiva). O codigo abaixo apresenta uma possivel representatgina do dado e de suas
justificativas usando o padr@8O Prolog(SCOWEN, 1995). Nesse exemplo, justificati-
vas e suas presencas sao representadas por fatos (notzlod), Bro dado é representado
por uma regra (notacéo Prolog). O estado do dado “qos_Qlidlity of Service Policy
e definido pela regra “datum(qos_pol)”, a qual define que gastificativas “adm_cmd”
(“Administrator Commarifl e “async_sig” ("Asynchronous Signglestao presentes, esse
dado é acreditado.

justification(adm_cmd).
justification(async_sig).
justificationlsPresent(adm_cmd).
justificationlsPresent(async_sig).
datum(gos_pol) :-
justificationlsPresent(adm_cmd),
justificationlsPresent(async_sig).

Os estados associados a um dado sao, “in” (acreditado) ¢u(tmsacreditado), de
acordo com suas justificativas (DOYLE, 1979). Um dado € antoilcomo “out” quando
nao esta presente, ao menos, uma de suas justificativagassodeste trabalho assume-
se que nao existem contradi¢cdes nas justificativas foragca&htdo, um dado é desacre-
ditado apenas se algumas de suas justificativas ndo estgamnpe.
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Justificativas podem ser geradas por processos do pigeiou recebidas por meio
dos servicos de comunicacéo deerlayP2P. Dessa forma, o estado “in” pode assumir
duas opcdes: “internal”’, quando o dado é acreditado e temaagastificativas validas
internas; e “external”, quando o dado € acreditado e pgssig,menos, uma justificativa
valida externa (HUHNS; BRIDGELAND, 1991). Na presente prapp$justificativa
externa” significa que a mesma foi recebida por meio dos@es\wde comunicacao do
overlayP2P.

O exemplo anterior, a ativacdo de uma politica de QoS, padatisalizado para de-
monstrar a representacdo de estados adicionais para um Addo de habilitar esses
estados, o fato “justificationlsPresent” é substituid@apegra “justificationlsPresent” e
também é criada uma nova regra, “datumisinternal”. Assipreaenca de uma justifi-
cativa é inferida por fatos “generated” (justificativa gkxanternamente) ou “received”
(justificativa recebida por meio dos servicos de comunizagfoverlay P2P). O cddigo
abaixo demonstra uma nova representacéo do dado, a quakinthova versao de “jus-
tificationlsPresent” e a implementacéo de “datumisintégoa_pol)” (para determinar se
o dado esta “internal” ou “external”).

justification(adm_cmd).
justification(async_sig).
justificationlsPresent(X) :- generated(X).
justificationlsPresent(X) :- received(X).
datum(qgos_pol) :-
justificationlsPresent(adm_cmd),
justificationlsPresent(async_sig).
datumlsinternal(gos_pol) :-
generated(adm_cmd),
generated(async_sig).

O estado atual de um dado pode ser consultado durante a @pel@gistema ANM
baseado em P2P. Esse estado € descrito mediante a presepgsifieativas e da fonte
dessas presencas. O codigo abaixo demonstra uma respuditaiga pelo modulo de
manutencao de consisténcia para o exemplo anterior, g&bivke uma politica de QoS.

gos_pol:internal (adm_cmd:mod async_sig:mod)

A resposta produzida pelo médulo de manutencéo de conssstiérdica que o es-
tado do dado de gerenciamento “qos_pol” € “iné ( acreditado) e marcado com a opgéo
“internal”. A auséncia de alguma das justificativas fariastado do dado ser apresen-
tado como “:ou” {.e., desacreditado). Além disso, a resposta mostra que a geedan
justificativas foi gerada internamente (indicada pelo ‘dihoo trecho de codigo). Se a
presenca de alguma das justificativas fosse verificada peédimento de mensagens de
mudancas de crengas, essa presenca seria indicada pot, ‘am&po dessa justificativa,
e o0 estado do dado seria marcado como “external”.

Justificativas também podem ser utilizadas de forma hieidagassim um dado pode
ser utilizado como justificativa para outros dados. Nesse,ca presenca deste tipo de
justificativa é controlado pelo estado do dado, em outraes/pd, se o dado esta “in”, o
mesmo aparece como uma justificativa presente; e se o dadwmest o mesmo aparece
como uma justificativa ausente. Essa utilizacdo permitgeesentacdo de dados mais
complexos.

O exemplo anterior, a ativacdo de uma politica de QoS, po@dteeado para demons-
trar a utilizacao de justificativas hierarquicas. A justifica “adm_cmd” (Administrator
Command) pode ser modificada a fim de englobar dois diferentes coosmdd um ad-
ministrador humano. Assim, sera criado o dado “adm_cmd$esdiferentes comandos
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serdo representados pelas novas justificativas “adm_cmtddm_cmd?2”, conforme o
seguinte trecho de codigo.

justification(adm_cmd1).

justification(adm_cmd2).

justificationlsPresent(X) :- generated(X).

justificationlsPresent(X) :- received(X).

datum(adm_cmd) :-

justificationlsPresent(adm_cmd1),

justificationlsPresent(adm_cmd2).

datumlsinternal(adm_cmd) :-

generated(adm_cmd1),
generated(adm_cmd?2).

O novo dado “adm_cmd” serd, entdo, utilizado como justifieapara o dado
“gos_pol”, por meio de uma modificacéo na regra “datum(gqog”.pAlém disso, a regra
“datumlsinternal(qos_pol)” € modificada para que a opcatefnal”’ seja marcada corre-
tamente. Assim, se as justificativas de um dado sao geradasamente, entdo esse dado
€ considerado como uma justificativa também gerada inteangm O trecho de cédigo
abaixo demonstra essas modificagdes.

datum(gos_pol) :-
datum(adm_cmd),
justificationlsPresent(async_sig).
datumisinternal(qos_pol) :-

datumlsinternal(adm_cmd),
generated(async_sig).

A utilizacdo de justificativas descrita nesta dissertagm ¢ontempla a funcionali-
dade de representacado de justificativas que identificammeiaséem relacéo a crencgas.
O trabalho inicial com TMS define duas listas: lista “IN”, emnecestéo representadas as
crencas acreditadas; e lista “OUT”, onde estao represastasl crencas desacreditadas
(DOYLE, 1979). Dessa forma, a representacdo de uma aus€mgfinida como parte
de uma lista “OUT". Na presente proposta, ha apenas umadisiastificativas, sendo
a mesma relacionada com as crencas acreditadas (lista ‘Wd”entanto, a definicao
de uma justificativa que identifica uma auséncia pode sezaeal pelo administrador
humano, utilizando-se, indiretamente, do significado dsisficativas. Assim, por exem-
plo, a auséncia de um comando de um administrador poderi@deserita por um fato
“adm_cmd_off” ("Administrator Command Off.

3.2 Arquitetura dos Peers

A arquitetura dopeersque compdem o sistema ANM baseado em P2P pode ser vista
como umcontainerque comporta um ou marmodulos de servigos de gerenciamento
Médulos de servicos de gerenciamest@cutam tarefas de gerenciamerg@{ coleta
de estatisticas) em cagaer, e, nessas tarefas, os modulos produzem dados de gerencia-
mento, crianddpoases de conhecimento de gerenciamento

Cadapeerdentro de um grupo deeerspossui 0 mesmo nivel hierarquico em relacéo
aos demais, dessa forma, ndo h& necessidade de esquemgisa@tea@l representacdes
especiais (VAN RENESSE; BIRMAN; VOGELS, 2003). Além dispeerspodem apare-
cer e desaparer durante a operacao normavdday, comportamento que nao € esperado
dos elementos constitutivos dos sistemas de gerenciarnadicionais.

A introducao de justificativas para os dados de gerencianfentmplementada na
presente dissertacao por meio de um médulo adicional. E§ddalmy omédulo de manu-
tencao da consisténcgigem como funcéo gerenciar o conjunto de crencgas sobre dados
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gerenciamento em cagieeer Esse mddulo trabalha associando dados de gerenciamento
e suas respectivas justificativas. Quando ocorre uma madkngrencaife., mudanca na
presenca de uma justificativa), 0 médulo de manutencgéo désténcia utiliza os servigos

de comunicacao doverlayP2P para difundir a mudanca. A Figura 3.3 mostra a relagao
entre médulo de manutencdo da consisténcia, médulos deaene gerenciamento e
servicos de comunicacao deerlayP2P.

peer presenca de

justificativas

médulo de servigo de \ / moédulo de manutengéao
gerenciamento de consisténcia

- estados

/ -

informacdes de mensagens para o
gerenciamento grupo de peers

servicos de comunicacéo do overlay P2P

Figura 3.3: Arquitetura dogeers

Quando a presenca de uma justificativa € modificada (intesntou por recepcao
de mensagens), o modulo de manutencdo da consisténcidaxascseguintes passos:
retira os rétulos do estado dos dados de gerenciamentdizataanformacao sobre a
presenca de justificativas e coloca novamente os rétulosatld@com as novas restri-
¢Oes. Os servicos de comunicacaoaerlay P2P sé&o potencialmente utilizados para
difundir as mudancgas, as quais podem alterar crencas des@eters Como descrito
anteriormente, ndo existem recursos centralizados dezamamento, assim, os dados e
suas justificativas sao replicados em cada umpeessdo grupo depeers

Dados de gerenciamento sdo produzidos em diferentes §egeaA priori, 0 mo-
dulo de manutencéo da consisténcia nao define uma linguaaygicufar para a definicao
das informacdes de gerenciamento. No entanto, a repreéeritderna dos dados de ge-
renciamento e suas justificativas deve ser Unica entpeesde um grupo deeers A
presente proposta apenas introduz uma possivel repredentdilizando fatos e regras,
conceitos da linguagem ISO PROLOG.

Os dados de gerenciamento podem ser divididos em duas<lass@partilhados
(entre ogpeersde um grupo deeerg e privados (dados ndo compartilhadd2ersnao
precisam ser homogéneos, assim, alguns dados podem setqdri® ndo necessitarem
ser consistentes com outrpsers Por outro lado, dados de gerenciamento compartilha-
dos nospeersnecessitam de mecanismos de manutencéo de consisténcradédbdios
de servicos de gerenciamento devem informar suas crengasas sobre os dados de
gerenciamento ao médulo de manutencao da consisténciatpera esse mecanismo.

A responsabilidade da consisténcia l6gica de um dado e sgsaficptivas ndo esta
incluida entre as operacdes executadas pelo médulo de enghotde consisténcia. Esse
maodulo verifica se as justificativas definidas para um cerdo éatéo presentes e, usando
esta informacéo, controla o estado do dado. Uma vantagemalasrdagem € que a ope-
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Método Descricao Argumentos
justification_presence presencga de justificativa nome da justificativa
justification_absence auséncia de justificativa nome da justificativa

justification_query consulta de presenca de justificativanome da justificativa
datum_query consulta do estado do dado nome do dado

Tabela 3.1: Métodos relativos a mudancas de crencas reagéith do médulo de manu-
tencdo da consisténcia

racdo do modulo de manutencao da consisténcia é apenasatsata quando ocorre
uma mudanca de crenca sobre dados compartilhados, ditinainecessidade de recur-
S0s computacionais, 0s quais podem ser utilizados paracagi@das tarefas de geren-
ciamento n@eer.

Os mddulos de servigos de gerenciamento sdo também regp@ngar consultar e
requisitar servicos ao modulo de manutencéo da consiatéheiacordo com as deman-
das dos seus processos. Alguns servigos similares empesjeatégias diferentes, tais
como esquemaspublish/subscribe(VAN RENESSE; BIRMAN; VOGELS, 2003) ou
“watches (mudancas desencadeiam a transmisséo de um pacote) (H20NM0J). Essas
estratégias poderiam ser implementadas no modulo de nmgdotela consisténcia, no
entanto, inicialmente, a consulta e requisicdo de senggté a cargo dos modulos de
servicos de gerenciamento.

E importante ressaltar que existe apenas um modulo de nmgdotela consisténcia
dentro de unpeer, assim, 0 mesmo nao € restrito a médulos de servicos de garento
especificos. Logo, todo modulo de servigcos de gerencianfgueoutilizar servicos de
manutencdo da consisténcia) em peerinterage com o mesmo médulo de manutencgao
da consisténcia. Este fato pode ser explorado para a igtegde diferentes servigos de
gerenciamento. Por exemplo, um modulo de processamentolitiegs, um maodulo de
gerenciamento de falhas e um mdédulo de gerenciamento dgumtdes (possivelmente
utilizando diferentes linguagens para representacammttos dados de gerenciamento)
poderiam ser integrados pelo médulo de manutenc¢ao da ténses por meio de justifi-
cativas.

Os servi¢cos do modulo de manutencao de consisténcia s&eidies através de uma
interface simples que os mdédulos de servigos de gerenciamdavem utilizar. O na-
mero de operacdes suportadas € restrito para facilitar einemtacdo nos modulos de
servigos de gerenciamento. Além disso, detalhes daséggaaide comunicagdo néo séo
especificados nas operacdes suportadas, dessa formagasidassas estratégias nao le-
vam a adaptacfes nas interfaces dos modulos de servicoseteigmentos. Assim, 0s
métodos utilizados para executar os procedimentos retaivmudancas de crengas séo
apresentados na Tabela 3.1.

Os métodos utilizados para executar os procedimentosiss&lativos a mudancas
de crencas sdo um subconjunto dos métodos fornecidos pelolonde manutencéo de
consisténcia. Como pode ser visto na Tabela 3.1, dois mésadostilizados para infor-
mar ao modulo de manutencdo de consisténcia a presencaénciaude justificativas
(“justification_presence” e “justification_absence”) d@roa dois métodos sdo utilizados
para consultar o estado de dados e a presenca de justigdtieaum_query” e “justifi-
cation_query”).

Os servicos fornecidos pelos médulos de servigos de garaeaito e pelo modulo
de manutencéo de consisténcia necessitam ser dispcloiidzocalmente por meio de
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alguma forma de comunicacéo interprocesso. Esses sepodesn ser disponibilizados
de diversas formas, tais como, por exemplo, por meio de umarbanto de mensagens
como oD-Bus(Desktop Bus(PENNINGTON, 2010) ou de um protocolo de comunica-
¢ao interprocesso comoRCOP (Desktop COmmunication ProtoctMOORE, 2010).

O modulo de manutencéo de consisténcia € concebido comsdteque mverlay
utilizado no sistema ANM baseado em P2P ofereca servicosrdearicagdo em grupo,
como, por exemplo, o “PeerGroup Service” fdlameworkJXTA (GONG, 2001). Uma
possibilidade interessante como suporte para esse seéviotilizacdo dmulticast mas
nao existe uma imposi¢cao sobre comoverlayP2P deva implementar esse suporte.

O overlayP2P deve prover suporte a organizacdo de grupos, atravégigos de
gerenciamento disponibilizados. Dessa forma, o médulo aleutencéo da consisténcia
oferece um ambiente aberto para a integracéo rapida e dia@mimodulos de servicos
de gerenciamento de diferentesers Isso é possivel em funcdo de cada um plesrs
executar seu préprio modulo de manutencéo de consisténgiggl mantém sua prépria
estrutura de dados e controla a troca de mensagens dentnupid depeers Dessa
forma, modulos de servicos de gerenciamento se agrupam rsenauwtoridade central,
atraveés de grupos deeers Esses agrupamentos possuem caracteristicas analogas com
federacBesconceito oriundo da literatura de MAS (HORLING; LESSER, 2005

3.3 Estratégias de Comunicacéao

A proposta de manutencédo de consisténcia apresentadaseatgrdissertacao neces-
sita que mudancas nas crencaspearssejam compartilhadas dentro de grupogpéders
gue compdem um sistema ANM baseado em P2P. O médulo de meaoids consistén-
cia controla a troca de mensagens por meio de servigos denczagéo daverlayP2P.
Nessa troca de mensagens, mudangas nas crengas sao adeyiadensagens a serem
difundidas no grupo dpeerse vice-versa. O modelo utilizado parawerlayP2P € néo
estruturado, assim, ndo existe relacdo entre as inforrmagd®azenadas em upeere
sua posicao na topologia dwerlay Além disso,peersndo tém acesso ao tamanho do
grupo depeers assim como a identidades dosersparticipantes.

A operacao de uma infraestrutura fracamente acoplada (comaverlay P2P néo
estruturado) dificulta a utilizacdo de estratégias corneeads como troca explicita de
mensagens e utilizacdo de memoria compartilhada paraemagdo (DIMOPOULOS;
MORAITIS, 2006). Dessa forma, as estratégias de comunicatjizadas devem es-
tar preparadas para enfrentar diversos desafios. Um deldmearaicidade do conjunto
de peers ja que os mesmos podem entrar e sair do grupo durante suscaperAlém
disso, a lista de identidades dosersndo é conhecida pelos médulos de servicos de ge-
renciamento e pelo médulo de manutencéo da consisténsia,asssa identidade néo
pode ser utilizada na troca de mensagens. E importantdteessanbém que ndo sio
utilizados mecanismos de reconhecimento fim a fim, dessafonansagens podem néo
chegar a todos gseersde um grupo deeers(i.e., ndo existe confiabilidade na troca de
mensagens).

AgregacOes sao uma abstracéo interessante para proviabdstzde para sistemas
distribuidos (VAN RENESSE; BIRMAN; VOGELS, 2003). Na presepieposta é utili-
zada a premissa que existe suporte a organizacao de grupesrdeor meio de modulos
de servicos de gerenciamento. Além digseerspodem participar de diversos grupos de
acordo com os modulos que possuem. A utilizacao de gruppseateé fundamental para
a escalabilidade dessa proposta, ja que a troca de mengagesisita a cada grupo de
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peers Outros mecanismos para consisténcia de informacdes ctilmpdas em sistemas
distribuidos utilizam conceitos similares, como, por egkm“domaing, um conceito
utilizado noAstrolabe(VAN RENESSE; BIRMAN; VOGELS, 2003).

Os métodos utilizados para a troca de mensagens dentro pio dgpeerssao mode-
lados utilizando-se conceitos oriundos de modelos de ctag@a distribuida inspirados
na Biologia (BABAOGLU et al., 2006). Entre esses, modeloshdes enproliferacédo
sao uma alternativa interessante para os requisitos dentcagéo da presente proposta.
Neste contexto, uma mudanca de crenca possivelmente passaliferacdo nopeers
visitados, em que cadeeercalcula a probabilidade de encaminhar a mudanca de crenca
usando uma funcgéo de controle de proliferacédo. Todpgessde um grupo dpeersexe-
cutam exatamente a mesma funcao de controle de proliferggégpodem ser iniciadas
por qualquer um dogeersdo grupo depeers

Diversos modelos baseados em proliferacdo foram descrtdiseratura (BABAO-
GLU et al., 2006). Dentre esses modelos, a presente progmsiadia em caracteristicas
encontradas neeplicagcdo Esse modelo pode oferecer suporte para diferentes gsisate
de comunicacdo. Na presente proposta, a replicacdo € eapada por meio da difusédo
de mensagens pelpgerspara replicar mudancas em crencas entre as entidades-partic
pantesi(e. peersde um grupo deeersespecifico). Processos eficientes e satisfatorios
baseados em replicagcdo sdo comuns na natueegagrocessos de crescimento, espa-
lhamento epidémico, processos de proliferagdo no sistemadldgico) (BABAOGLU
et al., 2006).

As estratégias de comunicacéo utilizadas estdo em acond@ ¢nodelo de consis-
téncia empregado nesta dissertacdo. Nesse modelpeanira refletir as atualizacdes
recebidas de forma ndo deterministica por oupresrs dessa forma a consisténcia s6
podera ser alcancada apos transcorrer tempo suficientgyeaies mensagens sejam di-
fundidas dentro do grupo geeers Os mecanismos de replicacéo estédo integrados a esse
modelo de consisténcia, frente as peculiaridades desseEsismos.

Duas formas de replicacéo foram desenvolvidas na presesertcao: a replicacao
livre e a replicacao controlada. Essas formas sao desargaguir.

3.3.1 Replicagao Livre

A replicacdo, em uma forma abstrata, € definida nesta prposto o processo onde
ospeersrecebem mudancas de crenca por meio de mensagens do grugaorergram al-
gumas das mudancas de crencas recebidas de acordo conesggeificas da aplicacao.
Neste contexto, a replicacéo livre (NOBRE; GRANVILLE, 200980BRE; GRAN-
VILLE, 2009b) é o processo em que todas as mudancas de cr@ogamicadas entre
as entidades participantase(, peersde um grupo deeersespecifico). Além disso, as
mudancas de crencas sao replicadas imediatamente aptrernorApds o recebimento
de uma mudanca, gseersverificam se a mesma representa uma novidade e atualizam
suas crencgas.

A replicacao livre € implementada pela inundacdo de mudaegacrencas dentro
do grupo depeers Técnicas relacionadas com a inundag¢do sdo usualmerntadss,
por exemplo, para implementar operagdes de busca emaoeedaynao estruturadas. A
inundacgao proporciona caracteristicas de robustez argist alta velocidade na atuali-
zacao dos diferentgeeersdo overlayP2P. No entanto, a inundagéo produz um nimero
muito grande de mensagens, aumentando o consumo de banmafego de gerencia-
mento e a quantidade de recursos utilizados para o procesgade mensagens.

A escalabilidade da replicagdo livre esta diretamentei@iada com a definicdo dos
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grupos depeers Dentro deles, a manipulacdo das mensagens inundadaszédaado-
mente pelo descarte de mensagens recebidas. Dessa formpageupode difundir uma
mudanca de crenca por meio de uma mensagem, apesar de bidoetieersas mensa-
gens iguais informando a mesma mudanca de crenca.

Melhorias podem ser realizadas para refinar as regras damigséio de mensagens,
incluindo a utilizac&o de informagdes relacionadas ao astamento temporal das co-
municacdes. Essa utilizacdo poderia permitir a criacaordeog depeerscom grande
namero de membros. Apesar de grupopeerscom essas caracteristicas ndo serem co-
muns em sistemas ANM baseados em P2P, a utilizacdo de umegnantero depeers
pode trazer novas possibilidades ao gerenciamento dedestiélsuido.

3.3.2 Replicagéo Controlada

A replicacédo controlada foi desenvolvida em funcédo da wagfio das limitacdes
da replicacéo livre para grupos com grande numerpes(NOBRE; GRANVILLE,
2010). O objetivo é utilizar um numero significativamenteiior de mensagens em mu-
dancas de crenca do que na replicagao livre. O encaminhamembensagens por meio
da replicacao controlada significa que algumas mudancagedeas ndo serdo encami-
nhadas devido a regras de restricdo. Esse controle é dmafizaa minimizar utilizacdes
redundantes da infraestrutura de comunicacgoes.

A replicacéo € controlada por unfuncdo de Controle da ReplicacdReplication
Controlling Function- RCF). O RCF define a probabilidade’‘de uma mudanca de
crencga ser encaminhada para o grupgders Em termos gerais, essa probabilidade
poderia ser definida utilizando-se diferentes parametagpdracao doverlayde geren-
ciamento. Inicialmente, a RCF foi definida como demonstradéquaacédo 3.1:

P
Pl = 1 (3.1)

em quenb representa o numero de mensagens recebidas de uma mudameagie
especifica dentro de um “backoff delay”)(e p representa uma constante de proliferacéo
positiva. A esséncia dessa fungéo € que a proliferacdo denudanca de crenca deve
diminuir com o recebimento de multiplas cépias de uma mualdeccrencaie., de sua
mensagem). Além disso, a Equacao 3.1 assegura que & % (paranb contido no
conjunto dos numero naturais). A equacao é avaliada no tdimpo

Peersenviam mudancas de crencga produzidas internamentePcorh para o grupo
de peers(i.e, a mudanca de crenca é sempre enviada). Quando a mudangnda ér
recebida pelos servigos de comunicaca@derlayP2P, a recepcdo de novas mensagens
informando a mudanca de crenca ja recebida durBibeckoff delaydiminui a probabi-
lidade dessa mudanca de crenca ser encaminhada para o gpgersiPode-se ressaltar
que quandp =1 eT =0 ounb = 0, a replicagcdo controlada tem 0 mesmo comporta-
mento da replicacgéo livre. Dessa forma, pode-se afirmar gejgliaacao livre € um caso
especial da replicacao controlada.

Os parametros da RCF podem ser otimizados de acordo com cistézds encontra-
das no processo de replicacdo, como propriedadegadyse particularidades dos dados
compartilhados no grupo deeers Essa otimizagdo pode ser realizada de forma esta-
tica, por meio de ensaios para verificar melhores valoredjr@mica, por exemplo, por
meio de técnicas de Inteligéncia Atrtificial Distribuida an#prendizagem por Reforco
(Reinforcement LearningRL) Multiagente. Também podem ser utilizados esquemas de
compresséo, condensando diversas mudancas de crencareas apg mensagem e/ou
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realizando atualizacfes periodicas. As possibilidadesidezacao descritas se configu-
ram como uma area para trabalhos futuros relacionados coeserpe proposta.
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4  AVALIACAO

A utilizacao deoverlaysP2P como infraestrutura para sistemas de Gerenciamento Au-
tondmico de Redes (Autonomic Network Management - ANM) desabzados - a qual
produz sistemas ANM baseados em P2P - traz preocupaco@snadicsobre a efetiva
avaliacdo desses sistemas. E preciso compreender e estietpradamente quais sdo 0s
trade-offsdessa utilizacdo. Por exemplo, potenciais dificuldadessractos temporais
e na utilizacdo eficiente de recursos devem ser acompaniamae contrapartida, de
melhorias em confiabilidade e responsividade em operagawapente.

O restante do capitulo € organizado da seguinte forma. N <kt sdo apresenta-
das métricas utilizadas na presente avaliacdo. Na sec&@oapi@sentada uma avaliacao
gualitativa entre a proposta descrita no capitulo 3 e algwatiarnativas para manutencgao
da consisténcia do estado dos dados de gerenciamento emassfANM baseados em
P2P. Na secao 4.3 sao apresentados dois estudos de casen@ageento de falhas em
enlaces de rede Ethernet em provedores de servicos e a mgAwtda consisténcia do
estado de ativacao de politicas de gerenciamento de redsedda 4.4 sdo apresenta-
dos experimentos simulados para a avaliacdo das estsatigt@municacéo descritas no
capitulo 3.

4.1 Métricas de Avaliacéo

Alguns trabalhos (MCCANN; HUEBSCHER, 2004) (BABAOGLU et al., 3)@nu-
meram métricas que devem ser consideradas na avaliac&beataas autondmicos, como
QoS, custo, granularidade/flexibilidade, escalabilidaddustez, grau de autonomia,
adaptatividade, insensibilidade, estabilizacdmeechmarkingsOutra interessante fonte
de métricas é o estudo comparativo de trabalhos realizadostas areas da computacao
autondmica (MCCANN; HUEBSCHER, 2004). Contudo, apenas algunesadenétri-
cas serao discutidas, consideradas mais importantes q@slanpe avaliagéo, de acordo
com especificidades de sistemas ANM baseados em P2P.

Escalabilidade € uma das métricas mais importantes na avaliacdo de sisthsas
tribuidos. Dessa forma, essa métrica deve ser observaddinacéo deoverlaysP2P
como infraestrutura de diferentes sistemas, por exempla, gnalise dos custos de co-
municacao intrinsecos awverlay. Além disso, mecanismos adicionais implementados
nessesverlays(e.g, mecanismos para a manutencao de consisténcia) também gdere
escalaveis. Apesar da escalabilidade ndo apresentarsmbistdculos para ser medida, a
mesma é correlacionada com outras métricas, as quaisagres& controladas para uma
avaliacao justa (BABAOGLU et al., 2006).

Robustezé outra métrica bastante importante na avaliacéo de sistdisiaibuidos.
Sistemas baseados em centralizacdo sdo mais vulneraedismsa € ataques (VAN RE-
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NESSE; BIRMAN; VOGELS, 2003). Alguns autores apontam que lezatdo deover-
lays P2P como infraestrutura para sistemas de gerenciamentedds apresenta boas
propriedades em relacdo a essa métrica (GRANVILLE et al5R08ém disso, alguns
trabalhos demonstram que essas propriedades também di@adas em sistemas ANM
baseados em P2P (MARQUEZAN et al., 2007).

Grau de autonomiaé uma métrica utilizada para mostrar o quao autbnomo um sis-
tema é (MCCANN; HUEBSCHER, 2004). Em sistemas distribuidos, meetaca pode
ser também utilizada para avaliar a autonomia de cada umlelmertos que formam
esses sistemas. @sersdo overlayP2P sao os elementos a serem avaliados em um sis-
tema ANM baseado em P2P. No entanto, aumentos no grau deausgpodem produzir
dificuldades em outras métricas, como, por exemplo, egtatéo.

Estabilizacdoé uma métrica que quantifica a estabilidade da operacéo distema
especifico ou dos elementos que o formam. Essa métrica @da/glor meio da rela-
¢ao entre mudancas percebidas no ambiente e as respeetpastas produzidas pelo
sistema. A introducéo de automatizacao e distribuicdo ensigtema pode dificultar a
estabilidade do mesmo, dessa forma, essa métrica é imonamvaliacdo de sistemas
ANM baseados em P2P

4.2 Comparacao

Existem algumas alternativas para manter a consisténoestddo de dados de ge-
renciamento em um sistema ANM baseado em P2P. O capitulce8eayta a alternativa
descrita na presente dissertacdo: a introducao de futidades de manutencao da ver-
dade multiagente. Duas alternativas adicionais serdoémanuescritas para a realizacao
de uma avaliagdo qualitativa: a utilizacdo de um repositbompartilhado e a passa-
gem de bastdo. Essas alternativas adicionais foram edaslpor razdes de simplicidade,
tornando essa avaliagdo mais intuitiva. As métricas atlis nessa avaliacdo foram des-
critas na segéo 4.1.

Sistemas ANM baseados em P2P utilizam os servigos de coagdaicmverlayP2P
para a difusdo de mensagens entreears Esseoverlaypode ser modelado como uma
rede de comunicacdo assincrona ndo confiavel, assim, deverursideradas questdes
como atrasos e perdas de mensagens. Em funcéo dessasgjsestémas ANM basea-
dos em P2P podem ser descritos como sistemas distribugiosasmos. Além disso, sdo
bem conhecidas as dificuldades que os sistemas distribagdiiscronos impdem para
alcancar consenso ou acordo (FISCHER; LYNCH; MERRITT, 1990).s®éarma, as
alternativas apresentadas procuram enfrentar essaddiifies e prover suporte a manu-
tencao de consisténcia, sendo que cada alternativa poassuparticularidades.

A mudanca no estado de um dado de gerenciamento devido &&ecée um sinal
assincrono é utilizada como exemplo para uma avaliacdoamatiya. Nesse exemplo,
um sinal assincrono é recebido pelo sistema ANM baseado &reR2mudanca ocasi-
onada pela recepcao - novo estado do dado de gerenciamesue se armazenada de
forma consistente na Base de ConhecimeKiw(vledge Base KB) desse sistema. A
atualizacao dessa KB pode ser realizada de diversas fodmasprdo com cada alterna-
tiva de manutencéo da consisténcia do estado dos dadosadeigenento em sistemas
ANM baseados em P2P apresentada. Uma avaliacédo para aataltes apresentadas em
relacéo a esse exemplo é apresentada na Tabela 4.1.

A utilizacdo defuncionalidades de manutencéo da verdade multiagentgrové ma-
nutengao da consisténcia do estado dos dados de gerenmamnesistemas ANM base-
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ados em P2P por meio da troca de crengas sobre os dados daayaesstio entre ogeers
de um sistema ANM baseado em P2P. Essas crencas sao regotasquur justificativas e
suas presencgas, conforme apresentado no capitulo 3. Aposcéo de um sinal assin-
crono, ogpeersenviam uma mensagem para o grup@dersinformando mudancas nas
presencas de justificativas. Quando recebem essa mensegent,opeersverificam se
essa mudanca € condizente com sua KB, atualizando-a, ss@eces

A utilizacao de funcionalidades de manutencao da verdadgagente ndo modi-
fica as propriedades de descentralizacdo de um sistema Asidati@ em P2P, mantendo
cadapeercomo uma entidade independente e autbnoma. Como muitaagesija de-
monstraram, um sistema que nao compartilhe elementosipdosss caracteristicas de
escalabilidade. Além disso, mantendo a autonomia de peekPontos Unicos de De-
feito (Single Points of Failure SPoF) séo eliminados. No entanto, o grau de autonomia de
cadapeeré diretamente relacionado a predicdo global do sistema Abdé¢ddo em P2P;
dessa forma, podem haver dificuldades frente a estabilidadistema. As avaliacdes
gualitativas para essa alternativa sao apresentadas eka fiab.

Uma das alternativas para a manutencao da consisténcidadio €®s dados de ge-
renciamento em sistemas ANM baseados em P2P ¢ a utilizag#u agpositério com-
partilhado para armazenar o estado dos dados de gerenciamento. Assen,astados
sdo armazenados de forma centralizada, 0 que pode seadeaém unpeer especial
(i.e., super peey ou mesmo em um servidor normale(, qualquer ponto Unico de ar-
mazenamento). Centralizacdes podem ser vistas em algtemassP2P pela utilizacao
de um “servidor central’d.g, Napster). Apés a recepcao de um sinal assincrono, 0s
peersenviam uma mensagem ao servidor para informar uma modificagadados de
gerenciamento. ApOs receber essas mensagens, o servdlizatua KB e envia uma
mensagem para o0 grupo deers os quais atualizam suas KBs (se necessario).

A utilizacdo de um repositério compartilhado possui candsticas interessantes em
relacdo a estabilidade do sistema, ja que o Unico estadadaldfilos dados de gerenci-
amento é aquele registrado nesse repositorio. No entantdizacdo compartilhada de
um repositorio centralizado levanta questfes em relac&ualabilidade e robustez, ja
gue o servidor € um SPoF e um gargalo em relacdo a recursositmmigmais e de co-
municacdo. Além disso, essa centralizacdo diminui o graauttenomia dopeersque
formam sistemas ANM baseados em P2P. As avalia¢des givaltgiara essa alternativa
sao apresentadas na Tabela 4.1.

A segunda alternativa comparada para a manutencéo datéongsdo estado de ge-
renciamento em sistemas ANM baseados em P2P ¢ a utilizagéasdagem de bastédo
para eleger unpeercomo “ativo” no grupo depeers Nessa alternativa, quandopeer
ativo passa o bastao para oupeer(i.e., 0 proximopeer ativo), também séao enviados
os estados dos dados de gerenciamento para o praerativo. Esse esquema é utili-
zado em alguns sistemas P2P como uma ferramenta para tgwefasionais, como, por
exemplo, contabilizacdo (LIEBAU et al., 2005). ApGs a ragapde um sinal assincrono,
0s peersapenas atualizam sua prépria base de conhecimento, @rdlbpeer ativo
para a execucdo de tarefas de gerenciamento. Na passagestéo, m proximgeer
ativo verifica se seus estados séo coerentes com sua KB esemagtivo, atualiza-a.

A utilizacdo de passagem de bastdo possui caracteristiasssantes em relagcéo
a estabilidade do sistema, ja que o Unico estado “oficial’dbmos de gerenciamento
€ aquele registrado npeer ativo. Contudo, a operacdo de troca de bastdo é bastante
critica em relacao a robustez e escalabilidade, o que, eah @eplica em procedimentos
adicionais para solucionar problemas relativos a perdaa®téb ou a duplicacdo do
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Métricas

Escalabilidade
Estabilizacédo

Robustez
Autonomia

Esquemas

Manutenc¢do da Verdade Multiagente | forte | forte | forte | fraco

Repositério Compartilhado fraco | fraco | fraco | forte

Passagem de Bastao fraco | fraco | fraco | forte

Tabela 4.1: Avaliacdo comparativa de alternativas pararauteacao da consisténcia do
estado dos dados de gerenciamento

mesmo. Além disso, como existe apenas peer ativo em um dado momento, a
utilizacdo de passagem de bastdo diminui o grau de autordwsipeersque formam
sistemas ANM baseados em P2P. As avaliagcdes qualitativasgsaa alternativa sao
apresentadas na Tabela 4.1.

O estudo comparativo de alternativas para a manutencaodest@ncia do estado de ge-
renciamento em sistemas ANM baseados em P2P mostram alguitios fortes e fracos
de cada uma das alternativas. No entanto, algoritmos dispeaitilizados em diferen-
tes implementacdes de cada alternativa podem influenciastesempenho nas métricas
citadas. Apesar deste fato, existe um bom acordo em muismsca que possibilita a
avaliacdo qualitativa e comparativa.

4.3 Estudos de Caso

Estudos de caso podem ser utilizados para avaliar a ufitizde funcionalidades de
manutencdo da verdade multiagente para a manutencao dsté&ocisa do estado dos
dados de gerenciamento em um sistema ANM baseado em P2feSss#0s podem ser
utilizados para apresentar as caracteristicas da propestata na presente dissertacéo e
demonstrar a viabilidade de sua implementagcédo em contegiyscionais.

A manutenc¢do da consisténcia do estado dos dados de genentieé importante em
diversas tarefas de gerenciamento de redes em um sistendbadeado em P2Peers
devem estar habilitados a compartilhar o estado desses dadbuma execucao eficiente
dessas tarefas e para o sistema ANM baseado em P2P apresentamportamento
coerente. Assim, estudos de caso podem ser construidoSralpatescricdo de tarefas
de gerenciamento, com énfase naquelas em que a consigdénestado dos dados de
gerenciamento € preponderante.

Estudos de caso também podem demonstrar se a propostaadeacpresente dis-
sertacdo pode ser generalizada de sistemas ANM baseadddepai outros sistemas
ANM descentralizados. Conforme descrito no capitulo 3, esiehtos constitutivos dos
sistemas ANM baseados em P2B.(peerse grupos d@eerg podem ser abstraidos para
0s elementos constitutivos dos sistemas ANM descentdaliz§e., AMEs e AMDS).
Assim, a utilizacdo de manutencédo da verdade multiagendéegpamanutencao de consis-
téncia do estado dos dados de gerenciamento pode ser tarpbhéaveld para sistemas
ANM descentralizados em geral.

O restante da secao apresenta dois estudos de caso, a finiateegwaposta descrita
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na presente dissertacao. O primeiro estudo de caso desagyevenciamento de falhas em
enlaces de rede Ethernet em provedores de servigos. O segstodo de caso descreve
a manutencgdo da consisténcia do estado de politicas.

4.3.1 Gerenciamento de Falhas em enlaces de rede Ethernet em\redores de Ser-
Vigos

O suporte a colaboracéo para a realizacao de tarefas deigenento € uma das novas
demandas enfrentadas por sistemas de gerenciamento deAdaerda de provedores e
consumidores de servicos de rede € um exemplo de ambientmp@e desafios para a
realizacdo de tarefas colaborativas de gerenciamento. dastarefas mais importantes
nesse ambiente é a deteccao de falhas em enlaces que coogctaredor de servigos ao
consumidor de servigos. E desejavel o compartilhamentespmnsabilidades sobre essa
deteccdo, entre o pessoal responsavel em ambos dominieedpr e consumidor de
servicos). Além disso, algum grau de automacéo é necegsaaaealizar efetivamente
essas tarefas colaborativas (PRAS et al., 2007), o qual eeyeevido pelo sistema de
gerenciamento de redes.

O gerenciamento de falhas de um enlace que conecta doisiderdiferentes€.g,
provedor de servicos e consumidor de servicos) precisda@nacoes de diferentes fon-
tes, como dispositivos gerenciados e administradoregide Esn cada dominio, o pessoal
responsavel manipula a deteccao de notificagdes de faltiaslas por dispositivos para
gerar conhecimento humano sobre o estado do enlace. Desss &&o compartilhadas
responsabilidades entre os administradores de rede dodatoinios sobre a deteccao de
falhas.

A integracdo das informacdes sobre notificacdes de fallnagoajunto com conhe-
cimento humano, produz dados de gerenciamento, 0s quagsmpadsumir diferentes
estados. Esses dados podem ser utilizados em diversastdesjerenciamento. Podem,
por exemplo, ser utilizados para confrontar Acordos de INlgeServico Service Level
Agreements SLASs), por ambos dominios, a fim de fundamentar ou esclengcacdes a
niveis de servico. A fim de facilitar tarefas de gerenciamenbmo a citada, esses dados
devem ser mantidos pelo sistema de gerenciamento de redesadéorma distribuida
e autbnoma, mantendo sua integridade e consisténcia. ldotenha maior parte dos
casos, esses dados estdo disponiveis apenas em uma eatii@deu em um pequeno
conjunto de entidades hierarquicas.

A utilizacdo de Ethernet em redes metropolitanas € uma deshilcdades mais in-
teressantes dentre as tecnologias atualmente utilizatascpnectar provedores e con-
sumidores de servicos€., redes de acesso). Dessa forma, essa tecnologia foi diliza
para a construcao deste estudo de caso. Além disso, algiamesadeclaram que a uti-
lizacdo de Ethernet em provedores de servicos pode quahfighos aspectos relativos
a interconectividade e ao investimento dos consumidoeSICHEZ; RAPTIS; VAXE-
VANAKIS, 2008). Neste contexto, cada instancia de servigccdnsumidor deve ser
gerenciada individualmente pelos dois dominios (provedmmnsumidor de servigos).

Uma das principais funcionalidades das ferramentas “@pes Administragao e
Manutengdo” Qperations, administration, and maintenanc®©AM) do Ethernet € o
gerenciamento de falhas (MCFARLAND; SALAM; CHECKER, 2005). O sup aos
requisitos de SLA na borda provedor/consumidor de servigggssita a utilizacdo de
ferramentas OAM (RYOO et al., 2008). Os servicos oferecitEsessitam ser gerenci-
ados com a granularidade de umatancia de servico de consumidoEssa instancia
€ definida como uma Conexao Virtual Etherrigthiernet Virtual ConnectionEVC), de
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acordo com a nomenclatura utilizada psletro Ethernet ForunfMEF) (MCFARLAND;
SALAM; CHECKER, 2005).

Um dos mecanismos disponibilizados nas ferramentas OAMlger&et para prover
suporte ao gerenciamento de falhas sdo as mensagnm“Indication Signdl (AIS)
(MCFARLAND; SALAM; CHECKER, 2005). Essas mensagens sao disgargtiando
ocorre alguma falha entre dois nos, para ambas direc6esn Asensagens AlS possi-
bilitam notificac6es assincronas para outros elementosdeade que existe uma falha
na rede Ethernet (SANCHEZ; RAPTIS; VAXEVANAKIS, 2008). Essasnsagens sao
enviadas periodicamente para assegurar que, enquantmgfaisiste, esse estado sera
mantido (MCFARLAND; SALAM; CHECKER, 2005).

Um provedor de servicos Ethernet poderia utilizar traps PNIMARRINGTON;
PRESUHN; WIINEN, 2002) para verificar a ocorréncia de falhas.ehtanto, quando
uma falha ocorre, o provedor de servigos pode nao ter nog¢éie soais consumidores
serdo impactados. Utilizando as mensagens AlS, o mecadisicantinuidade determina
guais as EVCs serdo impactados. Dessa forma, o provedondgosgabera exatamente
guais servicos dos consumidores estdo com problemas. riisidente, os esfor¢os para
gerenciar servigcos Ethernet (Camada de Enlace de Dadosha@evsiderar uma infraes-
trutura sobreposta, em geral constituida utilizando-sealegia IP (RYOO et al., 2008).

O reconhecimento humano das falhas em enlaces de red@aaaqiroducéo de dados
de gerenciamento que integram aspectos operacionais @itados e o conhecimento
dos administradores de rede. Assim, a deteccdo de falhagtaateve considerar conhe-
cimento humano, advindos dos administradores de rede desaaoiminios (provedor de
servigcos e consumidor de servicos). Uma aplicacéo paatimi@nte importante para es-
ses dados € a avaliacdo de infracdes a SLAs na borda prax@ukurmidor de servigos.
Essa importancia é verificada, por exemplo, porque esses gadem ser utilizados para
assegurar que essas avaliacdes sejam realizadas fim a fim.

Este estudo de caso apresenta um exemplo de deteccao delhenanfaum enlace
de rede por meio de mensagens AIS e conhecimento humanan, Aksitro do sistema
ANM baseado em P2P, conforme explicado no capitulo Jemssformam grupos de
acordo com os servi¢cos de gerenciamentos disponibilizadesse exemplos, gmeers
gue formam o grupo deeerspossuem um modulo de servi¢o de gerenciamento que coleta
mensagens AlS e outro mddulo que coleta informacfes de adradores humanos.
Além disso, ha o médulo de manutencao de consisténcia,medpel por integrar esses
modulos de servico de gerenciamento e manter a consistéo@atado dos dados de
gerenciamento. A Figura 4.1 demonstra uma borda provemienidor de servicos
conectada por uma EVC e um grupopkersresponsavel pelo gerenciamento de falhas
nessa conexao.

O dado que representa a deteccao de uma falha de ehlakeFault Detecteyl €
justificado por comandos de administradores humanos emsaddminios, Provedor
de Servigos $ervice Provider Detectigre Consumidor de ServigcoSérvice Consumer
Detectior), e pelo recebimento de mensagens Alf\{ice Notification Receivgd O
maodulo de servico de gerenciameptietor de notificacdo de dispositivégesponsavel
por coletar informacdes sobre mensagens AIS. Da mesma farrmeddulo de servico
de gerenciamentooletor de deteccdo humararesponséavel por coletar o comando de
deteccao efetuado pelos administradores humanos. A Hg2maostra a relacdo entre
0 modulo de manutencdo da consisténcia e os modulos de ageécgerenciamento
utilizados neste estudo de caso.

O modulo de manutencdo de consisténcia recebe o daitdx Fault Detecteti
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Figura 4.1: Borda entre consumidor e provedor de servigasnge&rda por um sistema
ANM baseado em P2P

(link_flt_det) e sua lista de justificativas, composta pService Operator Detection
(srv_prv_det), Service Consumer Detectib(svr_con_det) e Device Notification Re-
ceived (dev_not_rcv). A definicdo do dado e de sua lista de justifiaa é realizada por

um administrador humano ou por um sistema especialistégorrna descrito no capitulo

3. O trecho de cddigo abaixo apresenta a representacaoastegeersdesse dado e de
sua lista de justificativas. Essa representacdo deve s@acbiimada entre todos @eers

gue formam o grupo dpeersrelativo a esse dado dentro do sistema ANM baseado em
P2P.

justification(srv_prv_det).
justification(srv_con_det).
justification(dev_not_rcv).
justificationlsPresent(X) :- generated(X).
justificationlsPresent(X) :- received(X).
datum(link_flt_det) :-
justificationlsPresent(srv_prv_det),
justificationlsPresent(srv_con_det),
justificationlsPresent(dev_not_rcv).
datumisinternal(link_flt_det) :-
generated(srv_prv_det),
generated(srv_con_det),
generated(dev_not_rcv).

A presenca das justificativas pode ser definida pelos médidaservico de geren-
ciamento coletor de notificacdo de dispositivos e coletodeteccdo humana (gerada
internamente) ou pelo médulo de manutencéo de consistéecigbida por mensagens
no grupo depeers. As regras “justificationIsPresent” representam as pdsides para
definicdo da presenca das justificativas por meio da utdzaps fatos “generated”, para
presencas geradas internamente, e “received”, para gesseatebidas por meio de men-
sagens no grupo qeeers

Uma situacéo pode ser apresentada como exemplo deste dstcaso: devido a pro-
blemas na recepcao de uma mensagem AIS, algeessdo grupo depeersentram em
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Figura 4.2: Arquitetura dopeerspara o gerenciamento de falhas em enlaces de rede
Ethernet em provedores de servigos

desacordo sobre a ocorréncia de falha em um enlace de dadosnia EVC). Apesar
desse problema, comandos executados por administradoresle localizados no pro-
vedor de servigos e no consumidor de servigos detectaralinaadfdoram recebidos por
todos ospeersdo grupo depeers Essa situacdo pode tornar o grupopgersinconsis-
tente.

A proposta descrita na presente dissertacdo define que osddkilservico de geren-
ciamento informam mudancas de crenca para o médulo de nmgdotde consisténcia, o
gual difunde essas mudancas dentro do gruppedgesconforme descrito no capitulo 3.
Essa difusdo poderia ser utilizada para evitar que o nabireeato de uma mensagem
AIS por algum dogeerstorne o grupo dgeersinconsistente. Assim, mesmo ymeer
gue ndo produziu a presenca de alguma de suas justificatisagecebeu uma mensagem
informando sobre a mudancga nessa presenca, esta coenanvetrospeersdo grupo de
peers O codigo abaixo demonstra a resposta produzida pelo maé@utanutencdo de
consisténcia nesta situacgao.

link_flt_det:external (srv_prv_det:mod srv_con_det:mo d dev_not_rcv:msg)

A resposta produzida pelo médulo de manutencao de consesi@dica que o estado
do dado de gerenciamenthifik Fault Detected (link_flt_det) é “in” e marcado com a
opcéo “external”. Além disso, pode ser percebido que a pgaséa justificativaDevice
Notification Received(dev_not_rcv) foi verificada por meio do recebimento de szen
gens de mudancas de crencas (indicada pelo “:msg” no trexhodigo). Dessa forma,
o estado da dado de gerenciamento se mantém consistente degrupo depeers e o
sistema ANM baseado em P2P apresenta um comportamentoteoere

As ferramentas de OAM do Ethernet ainda possibilitam azaigfio de uma sinali-
zacao destinada a diferenciar uma condicdo de falha e unuditbéntencional admi-
nistrativo na EVC €.g, para diagnostico). Essa sinalizacao é realizada pelaagemns
“Locked Signal MessageéCK) (RYOO et al., 2008). Conforme a presente proposta, a
possibilidade de gerenciar essa sinalizacdo pode seaiepéia introdugédo de uma nova
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justificava ‘Device Diagnostics Off(dev_dia_off), de acordo com o trecho de cédigo
abaixo.

justification(dev_dia_off).

A lista de justificativas do datum_ink Fault Detecteti precisa ser modificada para
refletir a introducéo da nova justificativ®eévice Diagnostics Off(dev_dia_off). Essa
modificacdo é descrita no trecho de cédigo abaixo. Assimgsedverificar a facilidade
na introducao de novas informacoes para a realizacao deanefa tle gerenciamento por
meio da utilizacao de justificativas.

datum(link_flt_det) :-
justificationlsPresent(srv_prv_det),
justificationlsPresent(srv_con_det),
justificationlsPresent(dev_not_rcv),
justificationlsPresent(dev_dia_off).
datumisinternal(link_flt_det) :-
generated(srv_prv_det),
generated(srv_con_det),
generated(dev_not_rcv)
generated(dev_dia_off).

A justificativa “Device Diagnostics Off(dev_dia_off) define a auséncia de mensa-
gens LCK, demonstrando que nao esta sendo realizado um ldagpministrativo do
enlace de rede gerenciado. A utilizacao de justificativasrgpresentam auséncias subs-
titui a funcionalidade de listas de suporte de justificativzanforme descrito no capitulo
3. Dessa forma, a representacdo de uma ausérejalenca ndo acreditada) é definida
em manutenc¢ao da verdade multiagente como parte de umadidE.

O gerenciamento de falhas de enlaces de dados € uma taredaeteigmento tra-
dicionalmente realizada por meio de sistemas centralzadm integracdo. Em geral,
esses sistemas sdo: um sistema de gerenciamento de reglesl@a notificacdes dos
dispositivos); e umlrouble Ticket SystefTTS) (que coleta informacdes oriundas de
administradores humanos). O procedimento tradicionasgmta problemas em escala-
bilidade e robustez relativos a utilizacdo de centraliaa@@que cada um dos sistemas
(sistema de gerenciamento de redes e TTS) é um ponto UnicafeieodSingle Point of
Failure - SPoF e também um gargalo em termos de desempenho.

O procedimento tradicional para o gerenciamento de falkasnad enlace de dados
ainda impde dificuldades na integracéo das informacdes estdiferentes sistemas. Es-
ses sistemas podem operar internamente com modelos dead@umsagens distintas. A
proposta descrita na presente dissertacdo permite quenespacao seja realizada por
meio da utilizac&o de justificativas para dados de geremsigondistribuido em grupos de
peersde um sistema ANM baseado em P2P. Os dados de gerenciamests jastifica-
tivas sdo manipulados pelo médulo de manutencéo de cor@sst®s quais podem ser
utilizados para diferentes processos, como, por exemgptiitcaia e contabilizag&o.

4.3.2 Estado de Ativacao de Politicas

O presente estudo de caso é uma ilustracdo da manutencaositémcia do estado
de politicas em um sistema ANM baseado em P2P. Politicas@mssm papel preponde-
rante em sistemas ANM (EMANICS, 2010) (JENNINGS et al., 20@r{erenciamento
de Redes baseado em Politic®slicy-Based Network ManagemenPBMN) tem se
mostrado uma abordagem interessante para o gerencianeergides (SLOMAN, 1994),
além de representar uma tecnologia que prové suporte aidages de gerenciamento
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autonémicas (EMANICS, 2010). Por exemplo, politicas podenusilizadas para auto-
matizar processos de tomada de decisao.

Sistemas ANM baseado em P2P com suporte a politicas neresgie seus elemen-
tos constitutivos peers- estejam preparados para a utilizacao de politicas e, daanes
forma, participem do processo de tomada de deciséo rebitarefas de gerenciamento.
Essas decisfes sdo processadas por meio da analise dedeguesn relacdo a uma po-
litica especifica. Apds esse processo, uma deciséo finabésaga ao elemento que a
solicitou, o qual pode ser um dispositivo de rede ou um adsnador humano.

Politicas de obrigacambligation policie$ sao utilizadas como modelo neste estudo
de caso. Uma politica de obrigacdo é um objeto gerenciad gastanciado e, por
meio da recepcdo de um evento esperado e da avaliacdo daizesnsocondicdes, uma
ou mais acdes sdo executadas (DAMIANOU et al., 2010). Dessaaf politicas de
obrigacdo séo normalmente descritas na forma de regrascd=€@endicado-Acaokvent-
Condition-Action- ECA)

O estado da politica.€., ativacao da politica) é definido como um dado de gerencia-
mento, e eventos e condi¢cdes sao definidos como justifisatvanddulo de manutencao
de consisténcia, conforme apresentado no capitulo 3. E&dalonprové um ponto de
integracao para possibilitar um comportamento globalergerde um sistema ANM ba-
seado em P2P, em conjunto com a utiliza¢do de politicas.

As politicas séo descritas neste estudo de caso utilizeaBonder2(DAMIANOU
et al., 2010).Ponder2é umtoolkit que oferece suporte a especificacéo e a aplicacédo de
politicas em diversas formas, tais como, por exemplo, seg@A. Quando a ocorréncia
de um evento € anunciada onder2 o componente “Obligation Policy Interpreter”
(responsavel pelo processamento de politicas) verifiGaassréncia contra 0s eventos
definidos nas politicas registradas e, em caso positivtiaaas condi¢cdes nas politicas
relevantes. Se as condi¢cdes também forem satisfeitas,0as descritas nas politicas
relevantes séo executadas.

O trecho de cdédigo abaixo demonstra a codificacdo XMiXténsible Mar-
kup Language de uma politica de obrigacdo que responderd a eventos do tip
levent/humanResourcesProcedureEvéyieste exemplo, apds a recepgao do evento ci-
tado, oPonder2verifica se a carga em um roteador “R1” esta baixa e se o tempb atu
€ posterior as 18:00. Dessa forma, se as condi¢cdes sa@isasish politica evoca uma
acao no roteador “R1” a fim de reservar 10% de sua banda passepeefil “QoS1”.
<use name="/policy">

<add name="AdjustQoSPolicy">
<use name="/template/policy">
<create type="obligation"
event= "/event/humanResourcesProcedureEvent"
active="true">
<arg name="R1_load"/>
<arg name="daytime"/>
<condition>
<and>
<eg>!R1_load;<!-- -->low</eq>
<gt>!daytime;<!-- -->18:00</gt>
</and>
</condition>
<action>
<use name="/routers/R1">
<modify profile="QoS1” value="10%"/>
</use>
</action>
<[create>
</use>

</add>
</use>
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O moddulo de manutencdo de consisténcia recebe o dadust QoS Policy
(adj_qgos_pol) e sua lista de justificativas, composta ptarmian Resources Procedure
Event received(hr_proc_evt),R1 Low Load matchédR1_load_mat) e Daytime mat-
ched (dt_mat). A justificativa Human Resources Procedure Event rece€ivegresenta
a recepcao de evento do tipluman Resource Prodceduye justificativa R1 Low Load
matchedrepresenta que a carga do roteador R1 esté baixa, e a just#iaaytime mat-
ched representa que o periodo de tempo definido pela politicadnficado. O trecho
de codigo abaixo apresenta uma representacao internaddekse de suas justificativas.

justification(hr_proc_evt).
justification(R1_load_mat).
justification(dt_mat).
justificationlsPresent(X) :- generated(X).
justificationlsPresent(X) :- received(X).
datum(adj_gos_pol) :-
justificationlsPresent(hr_proc_evt),
justificationlsPresent(R1_load_mat),
justificationlsPresent(dt_mat).
datumlsinternal(adj_gos_pol) :-
generated(hr_proc_evt),
generated(R1_load_mat),
generated(dt_mat).

Uma situacao pode ser apresentada como exemplo deste dstudso: devido a
falta de sincronizacao dentro do grupopkers algunspeersentram em desacordo so-
bre a avaliacdo da condicédo temporal (tempo atual é postei®8:00). Essa situacéo
pode tornar o grupo deeersinconsistente. A proposta descrita na presente dissertaca
define que modulos de servico de gerenciamento (represemeade estudo de caso pelo
componente de processamento de politicas) informam madaie crenca para o mo-
dulo de manutencao de consisténcia, o qual difunde essasngasidentro do grupo de
peersconforme descrito no capitulo 3. Essa difusdo poderia §eradlia para evitar que
0 desacordo sobre uma questdo temporal grgerstorne 0 grupo depeersinconsis-
tente. O codigo abaixo demonstra a resposta produzida pElolomde manutencao de
consisténcia nesta situacéo.

adj_qos_pol:external (hr_proc_evt:mod R1_load_mat:mod dt_mat:msg)

A resposta produzida pelo médulo de manutencao de consesiédica que o estado
do dado de gerenciamentéddjust QoS Policy(adj_gos_pol) é “in” e marcado com a
opcao “external”. Além disso, pode ser percebido que a pgasea justificativaDaytime
matched (dt_mat) foi verificada por meio do recebimento de mensaglkermudancas de
crencas (indicada pelo “:msg” no trecho de cddigo). Desgadpo estado do dado de
gerenciamento se mantém consistente dentro do grupeeatee o sistema ANM baseado
em P2P apresenta um comportamento coerente.

A manutengéo de consisténcia do estado das politicas eemaistANM descentra-
lizados é tradicionalmente realizada por meio de entidadetalizados, tais como re-
positérios externos (MARQUEZAN et al., 2008). Em sistemasvAbaseados em P2P,
essa centralizacdo € normalmente realizada pela utibzégsuper peergK AMIENSKI
et al., 2008) (FALLON et al., 2007). A manutencdo da considtéatravés de entidades
centralizadoras apresenta dificuldade em relacdo a um bsemgenho em itens como
escalabilidade e robustez e ainda impd&e dificuldades ngrat@&o de diversas fontes de
informacao.

O presente trabalho também possibilita a utilizacdo de wh damo justificativa para
outro dado (conforme apresentado na Secao 3), funciodalidlaamada déustificativa
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Hierarquica Neste exemplo, a justificativaR1 low load mdt pode ser estendida para
incluir diferentes “cargas” de diferentes recursos doadte R1, tais como memoria e
processador. Assim, € definido o dadil‘Low Load matchédR1_load_mat) e sua lista
de justificativas, composta paCpu Low Load matchédcpu_load_mat) eMemory Low
Load matchetd(mem_load_mat). O codigo abaixo demonstra a represemtsse dado
e suas justificativas.

justification(cpu_load_mat).

justification(mem_load_ma).

justificationlsPresent(X) :- generated(X).

justificationlsPresent(X) :- received(X).

datum(R1_load_mat) :-

justificationlsPresent(cpu_load_mat),

justificationlsPresent(mem_load_mat).

datumisinternal(R1_load_mat) :-

generated(cpu_load_mat),
generated(mem_load_mat).

Apbs esta modificacdo, também é necessaria uma pequenagaudarepresentacao
do dado ‘Adjust QoS Policy/(adj_qos_pol) e naregra que representa se 0 mesmo esta “in-
ternal” (datumlsinternal (adj_gos_p9l)O dado ‘Adjust QoS Policyagora € justificado
pelo dado R1 Low Load matchédR1_load_mat). Além disso, a regra que representa
se 0 ‘Adjust QoS Policyesta “internal” é justificada pela regra que define se o d&lb “
Low Load matchedesta “internal” @atumlsinternal(R1_load_mat) O cédigo abaixo
mostra a nova versao desse dado.

datum(adj_gos_pol) :-
justificationlsPresent(hr_proc_evt),
datum(R1_load_mat),
justificationlsPresent(dt_mat).
datumisinternal(adj_qgos_pol) :-
generated(hr_proc_evt),

datumlsinternal(R1_load_mat),
generated(dt_mat).

O suporte a utilizagcao hierarquica de justificativas aprarerepresentacéo de dados
complexos conforme apresentado no ultimo exemplo. Dessamf@odem ser construi-
dos dados de gerenciamento com maior granularidade semmtaiot@ prejuizos para
a compreensao dos mesmos, devido a possibilidade de nefargie hierarquica.Essa
construgcdo também independe da fonte da presenca das@istfs, o que auxilia na
definicdo de dados de gerenciamento integrados.

Justificativas podem ser utilizadas para prover explicapdea o usuario (KAGAL;
HANSON; WEITZNER, 2008), e, usando justificativas hierargsicas mesmas podem
aprimorar significativamente a compreensao de dados denag@nmento (NOBRE;
GRANVILLE, 2009a) (NOBRE; GRANVILLE, 2010). No contexto de PBNMxpli-
cacles para os estados de ativacdo de politicas permitesn pnacisdo na verificacdo
sobre os resultados obtidos na aplicagéo de politicas,rdama confianga do processo
de decisao e aplicacéo de politicas e uma melhor avalia¢fie aaorrecdo de politicas
(KAGAL; HANSON; WEITZNER, 2008).

Os estudos de caso apresentados demonstram as possaisilidadplicabilidade da pro-
posta apresentada no capitulo 3. Além disso, a manuteng@mdisténcia do estado dos
dados de gerenciamento é realizada mantendo uma abord&deambéem é possivel
verificar que esse resultado pode ser generalizado pams®NM descentralizados, em
guepeersséao representados por AMEs e grupogdersséao representados por AMDs
(NOBRE; GRANVILLE, 2010).



51

4.4 Simulacao

A avaliacdo das estratégias de comunicacao descritas senpeedissertacéo (con-
forme o capitulo 3) pode ser realizada de diferentes foriasgeral, avaliar proprieda-
des de sistemas P2P é uma tarefa que apresenta diversosddssdes sistemas podem
variar significativamente em escaia( nimero deeery, e, ainda, a participacdo ge-
ersno overlayé tipicamente dinamica.¢., peerspodem entrar e sair doverlay). Esses
desafios e dificuldades estdo presentes na avaliacdo daasséd\NM baseado em P2P.
Além disso, a avaliacdo de uma nova proposta para esseaasséegn um ambiente real
possui diversas dificuldades.

A abordagem escolhida para avaliagdo das estratégias denmapdo descritas na
presente dissertacdo foi a realizacdo de experimentosgiordasimulacao Essa abor-
dagem foi escolhida a fim de possibilitar um ambiente totatmeontrolado para essa
avaliacdo. Os experimentos simulados foram realizadas ggaresentar resultados que
demonstrem as propriedades dessas estratégias em reks@dabilidade e robustez.

Escalabilidade e robustez sdo algumas das métricas mastanfes que motivam a
utilizacdo de descentralizacdo na infraestrutura deatifes sistemas (MCCANN; HU-
EBSCHER, 2004) (BABAOGLU et al., 2006), tais como, por exempistemas ANM.
Essas métricas podem ser verificadas, por exemplo, obsergeno nimero de mensa-
gens trocadas para a manutencao da consisténcia do estaiaddelo de gerenciamento
em sistemas descentralizadesy( sistemas ANM baseados em P2P). Também é impor-
tante avaliar a relagdo entre esse numero de mensagenae \@iiaveis, tais como o
namero de entidades que compartilham esse dado de gerentiafreersem sistemas
ANM baseados em P2P).

Os experimentos simulados foram implementados utilizanBeerSim(JELASITY
etal., 2010), um simulador de sistemas P2P de codigo albespmnibilizado pela licenga
GPL (STALLMAN, 2007). O simulador é escrito na linguagemalasendo a mesma
também utilizada para a implementacdo dos experimentaslaios. O PeerSim foi
desenvolvido para possibilitar dinamicidade e escatidulie nos experimentos simulados.
Esse simulador também pode ser estendido com componerdssig pm mecanismo de
configuracéo flexivel. Em funcdo destas caracteristicasteexma quantidade bastante
significativa de trabalhos cientificos que utilizam esseigdor.

O PeerSim é composto por duesginesde simulacdo, uma simplificada, baseada
em ciclos, e uma controlada por eventos.edginebaseada em ciclos utiliza algumas
premissas para simplificar as simulacgdes, tais como igmatathes dos protocolos de
comunicacao da camada de transporteengjinebaseada em eventos é menos eficiente,
mas mais realistica, utilizando mais detalhes nas simefac®rotocolos baseados em
ciclos também podem ser executados gelginebaseadas em eventos.

Os experimentos foram desenvolvidos por meio da utilizalgéenginebaseada em
eventos e utilizam um modelo de camada de transporte quetpermular algumas ca-
racteristicas encontradas em ambientes operacionaisotaio probabilidade de perda e
atraso de mensagens. Nos experimentos realizados, o @rasnsagens € uma variavel
controlada e o numero de mensagens transmitidas é cortgdaraindicador de trafego
nooverlayP2P. Apesar do experimento ser desenvolvido por meio dzagifio daengine
baseada em eventos, as medi¢cOes apresentadas sao reaimagdelos do simulador.

Os experimentos utilizam um protétipo de sistema ANM bagsesx P2P que possui
a habilidade de simular defeitos graerse a construcéo doverlayé realizada aleatori-
amente. Todos ogeersdentro de cada grupo geersexecutam a mesma estratégia de
comunicacao. Unpeeré escolhido aleatoriamente como fonte primaria de mudalegas
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crencas a fim dessa fonte nao influir nos resultados dos exgretins. Cada experimento
foi conduzido, ao menos, por 10 vezes.

O restante da sec¢do apresenta a avaliacdo das estratég@asal@cacdo descritas
na presente dissertacdo (conforme o capitulo 3). A pringst@atégia de comunicagao
avaliada é a replicacdo livre. A segunda estratégia de coag#o avaliada € a replicacéao
controlada.

4.4.1 Replicacdo Livre

A primeira estratégia de comunicacao avaliada é a replidag@&. Essa estratégia de
comunicacao € avaliada por meio de dois experimentos. Blegperimentos, 0 nimero
depeersdo grupo depeersé utilizado como variavel independente. Os niUmergsedes
escolhidos para os experimentos foram definidos intuigramutilizando os estudos de
caso descritos na secéo 4.3 como base. Pode ser observatimg#® esperados grupos
depeerscom grande numero deeersparticipantes em sistemas ANM baseados em P2P.
A variancia observada nesses experimentos foi baixa.

No primeiro experimento, € medido o nimero de mensagemdascpara replicar
mudancas de justificativas dentro de um grup@eders Esse numero deve ser consi-
derado como um importante custo da operacao do grugeees assim, € importante
para analises de escalabilidade. Nesse experimento r&de p&rda de mensagens dentro
do grupo depeers(i.e., probabilidade de perda de mensagens é 0%). Os resultamlos sa
apresentados na Figura 4.3.
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Figura 4.3: Troca de mensagens devido a mudancas em jusidga

A Figura 4.3 apresenta resultados para o niumero de menstageadas para repli-
car mudancas de justificativas em funcdo do niumerpeadesdo grupo depeers Sao
apresentados resultados para a troca de mensagens ralds valores: 1 e 2 justi-
ficativas (valores representados pela diferentes cunssarfegura). Os valores variam
de 4 a 14 mensagens para 1 justificativa e de 8 a 28 mensageri3 jpatificativas. O
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namero de mensagens trocadas cresce linearmente com condeperersparticipantes.
Assim, pode ser inferida a tendéncia de comportamento g@gdgpeerscom um maior
namero depeersparticipantes.

Areplicagédo livre mostra propriedades aceitaveis em&elag numero de mensagens
trocadas, ja que a operacéo esta restrita a cada grymeedee 0 tamanho desses grupos
€ condizente com os estudos de caso apresentados na sec@xedsa forma, grupos
de peerstambém funcionam como abstracGes de agregacéo que ptasilzlescalabi-
lidade na troca de mensagens. Diversos sistemas utilizatragbes semelhantes para
restringir a troca de mensagens, como, por exemonfaing no sistemaAstrolabe
(VAN RENESSE; BIRMAN; VOGELS, 2003).

Evidentemente, a replicacéo livre ndo € uma a estratégiamericacao eficiente
para a operacao de grupo peerscom grande numero deeersparticipantes, apesar
da mesma possuir caracteristicas desejaveis em relacBodntia a falhas na troca de
mensagens. Assim, modificagdes nessa estratégia sdoareaepsra uma operacao
eficiente em relagdo ao nUmero de mensagens trocadas pdusaodie justificativas,
tais como a utilizacao de protocolos baseadogessip(GUPTA; BIRMAN; RENESSE,
2002).

O segundo experimento foi realizado para determinar a méiaéda perda de men-
sagens na disseminacdo de uma mudanca de justificativae Bigssrimento, a variavel
relativa a probabilidade de perda de mensagens é modificexas seguintes valores:
25%, 50% e 75% (respectivamente, 0,25, 0,5, e 0,75, comoaddina Figura 4.4). A
Figura 4.4 apresenta o percentual médigderscoerentes (e corretos) depois da troca
de mensagens parar de ocorrer.
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Figura 4.4:Peerscoerentes apds uma mudanca de justificativa

A Figura 4.4 apresenta resultados para o percentupkdescoerentes apos a repli-
cacao de uma mudanca de justificativa em funcado do nimegreeatsedo grupo depeers
Sao apresentados resultados relativos a trés valores nodabidade de perda de men-
sagens: 0,25, 0,5, e 0,75 (valores representados pelardiésrcurvas nessa figura). Os
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valores variam de, aproximadamente, 45% a 96%eakrscoerentes com uma probabi-
lidade de perda de mensagens de 75%, e de, aproximadam&¥tieg T00% depeers
coerentes com uma probabilidade de perda de mensagens d©S@#ores se mantém
em 100% depeerscoerentes com uma probabilidade de perda de mensagens de 25%

O experimento mostra a influéncia da perda de mensagenslitacép livre. Como
pode ser visto por meio dos resultados demonstrados naaFguro percentual deeers
coerentes cresce com 0 numeropaersparticipantes (ou se mantém em 100%), e altas
probabilidades de perdas levam a uma menor consisténciaipo depeers No entanto,
mesmo com um pequeno numeropersparticipantes, o percentual geerscoerentes
é substancial. Além disso, um maior numeropagersparticipantes no grupo deeers
diminui a influéncia da probabilidade de perda de mensagens.

Um dos estudos de casos apresentados na secdo 4.3 (o geesrtoide falhas em
enlaces de rede Ethernet em provedores de servi¢cos) pagdsertar um cendrio em que
sao observadas altas taxas de perda de mensagem. Dessafoprababilidades simu-
ladas (especialmente 75%) ocorrem com frequéncia devidaipamentos ou enlaces de
rede defeituosos ou sobrecarregados. Esse estudo de casalé €m Gerenciamento de
Falhas, considerando o modelo FCAF&Y(t, Configuration, Accounting, Performance,
Security, assim, o sistema ANM baseado em P2P precisa ter um desbmpeaita-
vel em condi¢Bes de rede desfavoraveis. Ainda € importaaeteionar que este cenario
considera uma infraestrutura IP sobreposta.

A operagéo do grupo gde=ersnéo é significativamente sensivel a perda de mensagens;
dessa forma, os resultados mostram uma maior tolerandiaes faa troca de mensagens.
Pode-se verificar também que um aumento no nimepedesdentro do grupo dpeers
diminui a sensibilidade do mesmo frente a perda de mensagses resultados estao
relacionados com as funcionalidades introduzidas pelcgsso de replicagao.

Um aumento no numero geeersleva, no entanto, a um aumento no nimero de men-
sagens trocadas para a difusdo de uma nova crenca, entdeageve relativas a robustez
sao conseguidas com algum custo. De qualquer forma, mersage trocadas apenas
dentro do grupo deeers e um alto nimero dpeersem um grupo dgpeersnao € es-
perado na maior parte das tarefas de gerenciamento. Asgiinnero de mensagens
trocadas ndo impde problemas em relagcéo a escalabilidade.

4.4.2 Replicagao Controlada

Experimentos foram realizados a fim de avaliar a replicagatralada como estraté-
gia de comunicacédo para a troca de crencas. Ja que a reploagiiolada é utilizada,
€ necessario descrever os parametros da Funcédo de ContRéplilzacao Replication
Controlling Function- RCF) em cada experimento. Além disso, todop@srsdo grupo
de peersutilizam exatamente os mesmos parametros para a RCF. Foraiados até
100.000peersem um grupo deeers

No primeiro experimento(= 1, T = 3) € medido o nimero de mensagens trocadas
para replicar uma mudanca de justificativa dentro de um gdegmeers Esse numero
deve ser considerado como um importante custo da operaggiaplo depeers assim,
€ importante para andlises de escalabilidade. Nesse mgred, ndo existem falhas em
peersou na troca de mensagens. Os resultados desse experimerd@predentados na
Figura 4.5, onde os mesmos sao descritos por meio dos vahgdies medidos e com
intervalo de confianca de 95% para cada tamanho de grupeeaie

A Figura 4.5 apresenta resultados para o nimero de mengagesdas para replicar
uma mudanca de justificativa em fungdo do numer@elersdo grupo depeers utili-
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Figura 4.5: Troca de mensagens devido a mudancas em just#gcaAs barras de erro
indicam as médias e o intervalo de confian¢a de 95%

zando replicacao controlada. Os valores representadasyela nessa figura variam de,
aproximadamente, 6 mensagens em grupos copeéfa 85 mensagens em grupos com
1000peers

A estratégia de comunicacao demonstra caracteristicasdiabilidade aceitaveis no
namero de mensagens trocadas dentro do grupgeees Os resultados do experimento
apresentados na Figura 4.5 demonstram que essa estratégignesenta problemas de
estabilidade ou convergéncia. A razao principal para isfoe a RCF escolhida € 1,

T = 3) é eficiente para a operacdo em grandes grupeees

Grupos degpeerscom numero elevado de participantes ndo sao esperados o@amai
das tarefas realizadas em um sistema ANM baseado em P2P (@m@% sistemas des-
centralizados). No entanto, é importante avaliar estaito para inferir a tendéncia de
comportamento em grandes grupogeerse, assim, verificar a viabilidade dos mesmos.

O segundo experimento foi realizado para determinar a méiaéla perda de men-
sagens na disseminacdo de uma mudanca de justificativee dlgssrimento, foi variada
a probabilidade de perda de mensagens com 0s seguintessved0fo e 75%. Durante
0s experimentos, foi verificada uma correlagao signifieatntre a perda de mensagens
e a constante positiva de proliferac&d (os resultados. Assim, foi também variado
nesse experimento com os seguintes valores: 0,5 e 0,25.gNeaM.6 € apresentado o
percentual médio deeerscoerentes (e corretos).

A Figura 4.6 apresenta resultados para o percentyadeescoerentes apos a replica-
¢do de uma mudanca de justificativa em fungdo do nimepeedesdo grupo depeers e
esse numero varia entre 5 efa€ers Os valores representados paligual a 0,5 nessa fi-
gura variam de, aproximadamente, 73% a 100%ekscoerentes com probabilidade de
perda de mensagens de 50%, e de, aproximadamente, 49% a §@¥rsmerentes com
probabilidade de perda de mensagens de 75%. Os valores jpara a 0,25 variam de,
aproximadamente, 73% a 100%jukeerscoerentes com probabilidade de perda de mensa-
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Figura 4.6:Peerscoerentes apds uma mudanca de justificativa

gens de 50%, e de, aproximadamente, 42% a 94fedescoerentes com probabilidade
de perda de mensagens de 75%.

O experimento mostra a influéncia da perda de mensagens eastame positiva de
proliferacdo ) no estratégia de comunicacao utilizada nesse experimaméplicacao
controlada. Como pode ser visto pelos resultados na Figéralas probabilidades de
perda levam a uma menor consisténcia no grupped#s mas, mesmo com um numero
reduzido depeersparticipantes, o percentual geerscoerentes € substancial. Aumentos
no numero deeersparticipantes no grupo geeerse nos valores dg também diminuem
a influéncia da probabilidade de perda de mensagem.
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5 CONCLUSAO E TRABALHOS FUTUROS

A complexidade crescente das redes de computadores deswundaes sofisticadas
para gerenciar a infraestrutura de comunicagéo subjaeemigiliar os administradores
de rede em suas tarefas diarias. O suporte dessas demalwdadiyersos modelos de
gerenciamento de redes € um tépico de pesquisa fundamearda¢a de gerenciamento
de redes. A fim de prover um suporte eficiente para essasdagefaecessario que o
sistema de gerenciamento de redes exiba algumas funcdiades de descentralizacao e
automagcao.

Funcionalidades de descentralizac&do e automacao podenopercionadas por siste-
mas de Gerenciamento Autonémico de Redegqnomic Network ManagemerANM)
descentralizados. Uma possibilidade interessante deestfiutura para sistema ANM é
a utilizacdo deoverlaysP2P. No entanto, a consisténcia dos estados dos dados de
renciamento representa um desafio para esses sistemas. rémegsa consisténcia é
mantida por meio da introducéo de entidades centralizadex@, repositérios externos),
0 que desperdica caracteristicas desejaveis da deszagdial, tais como escalabilidade
e robustez.

Esta dissertacdo empregou funcionalidadeMdautencéo da Verdade Multiagente
para aprimorar a manutencao da consisténcia do estadodizsdiagerenciamente.,
estados de politicas) em sistemas ANM baseados em P2P. &sstencao considera que
ospeerssdo organizados em grupo pieersde acordo com os dados quepeerscompar-
tilham. O trabalho também demonstrou que este resultad® gercestendido para outros
sistemas ANM descentralizados. Essa extensao conside@egtspossuem caracteris-
ticas analogas com Elementos de Gerenciamento Autondmidor{omic Management

ge-

ElementsAMES) e grupos d@eerspossuem caracteristicas analogas a Dominios de Ge-

renciamento AutondmicoAutonomic Management DomaindMDSs).
O conceito principal empregado para a manutencao de cémsigté a utilizacao de
justificativas Dessa forma, um dado de gerenciamento € acreditado se conpessui

justificativas validas. ife., razfes validas), ou seja, a crenca sobre o estado de um dado

€ fundamentada nas suas justificativas. As justificativagpsdduzidas em uma forma
definida e, de acordo com as informacdes disponiveis, geratinamente apeerou

recebidas por meio do grupo geers Na implementacdo apresentada, os dados e suas

justificativas séo definidos por fatos e regras na linguag#Rrolog.

Estratégias de comunicacgéo para a troca de crencas dentro geupo depeerssao
também propostas na presente dissertacdo. Essa troca kdaoatdizando-se conceitos
oriundos de modelos de computacao distribuida inspiraddBiologia, especialmente
modelos baseados em proliferacao devido aos requisitazal@icacao da presente pro-
posta. Dentre os modelos baseados em proliferacdo, o prasabalho se apoia em

caracteristicas encontradasrmeglicacdo Na proposta apresentada nessa dissertacao,

a
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replicacao € representada por meio da difusdo de mensagenseplicar mudancas em
crencas entre gezeersde um grupo d@eers as quais podem ser controladas por parame-
tros da prépria difuséo.

A implementacao da utilizacao de justificativas e da trocerdecas dentro do grupo
de peersé realizada por meio de umodulo de manutencdo de consisténgige roda
em cada um dopeers Esse médulo trabalha associando dados de gerenciameamds e s
respectivas justificativas, utilizando os servi¢os de auoagédo doverlayP2P para di-
fundir as mudancas de crengas. Os servigos desse médules&dab através de uma
interface simples, a qual é descrita na presente dissertaca

Estudos de casos séao descritos para demonstrar as pdasidie a aplicabilidade
do presente trabalho. Os estudos escolhidos foram o sypemdeo gerenciamento co-
laborativo de falhas em enlaces de acesso e a utilizacaerdeslizada de politicas de
obrigacdo. Nesses estudos, foi possivel concluir que ateragdo de consisténcia dos
estados dos dados de gerenciamento por meio de funcicedida Manutencéo da Ver-
dade Multiagente é verossimil e interessante. Como essaisffiatidades séo realizadas
mantendo a abordagem P2P, caracteristicas desejaveasatbesdagem também sao pre-
servadas. Os estudos de caso também demonstram que a ppibsiser generalizada
de sistemas ANM baseados em P2P para outros sistemas ANhtiedizados.

O trabalho também apresenta avaliagdes por meio da reddiziegexperimentos com
simulagdo. Nos experimentos simulados, sao avaliadostaspelacionados com a es-
calabilidade e robustez das estratégias de comunicagiéte &earacteristicas dverlay
P2P, tais como o tamanho do grupgogers e também caracteristicas da infraestrutura de
comunicacoes, tais como a probabilidade de perda de merssagyesses experimentos
foi possivel concluir que as estratégias de comunica¢g&upasbom desempenho nesses
aspectos. Modificagdes nos parametros relacionados aktgsis de comunicacao foram
também avaliadas. Pode-se concluir que essas modifica@yaasftuéncia significativa
no desempenho das estratégias de comunicacao.

Como trabalhos futuros, otimizacdes nas estratégias dercocagdo podem ser im-
plementados a fim de aumentar a eficiéncia da difusdo de nerssag grupo deeers
Por exemplo, esquemas de compresséo podem ser empregedagrnegar diversas mu-
dancas de crenca em apenas uma mensagem a ser difundidaotitasaacoes poderiam
ser realizadas por meio da utilizacdo de caracteristicaa#nadas no processo de repli-
cacao, como propriedades deerlay P2P e particularidades dos dados compartilhados
no grupo depeers

Aspectos de seguranca também poderiam ser investigad@sis@dde mudancas de
crenca dentro do grupo geers Uma das questdes que poderia ser investigada é a uti-
lizacdo de mensagens assinadas para evitapgeesmaliciosos introduzam mudancas
de crenca perniciosas. E importante, no entanto, que nawaohalidades relaciona-
das a aspectos de seguranca mantenham as caracteristiesselatralizacao desejaveis
encontradas em sistemas ANM baseados em P2P.
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Abstract a policy-enabled decentralized ANM system, AMEs must
be policy-aware and take part in management decisions.

Autonomic network management is a vision that brings These decisions are processed through the analysis of re-
autonomic computing principles to network management. quests against the network policy.

In this vision, the use of policies is a key aspect. Besitles,i A managed element can be controlled by one or multiple
is necessary some level of decentralization to enable broadAMEs. In the latter case, policy states become distributed
autonomic capabilities. However, the consistency of golic information. Inconsistency in this information could letad
states among autonomic management elements is an imporimproper operation of the ANM system. This failure could
tant challenge. In this paper we introduce multi-agenttrut  be caused by faults in network and computational resources
maintenance features in decentralized autonomic networkor even due to lack of synchronization among AMEs.
management as a mechanism to bring consistency mainte- Mechanisms to support consistency of policy states in
nance of policy states. We developed a model of a deceneurrent decentralized ANM systems are, in general, still
tralized autonomic network management system on Peersinsupported by some centralized systems [3], missing oppor-
to perform simulation experiments. Besides, the utilati  tunities of decentralized facilities. In other approaglies

of policies in P2P-based autonomic network managementmechanism to distribute policy states is not clearly stated
systems is presented as case study. [7].

In this paper, we propose a consistency maintenance
module in each AME to improve the consistency of policy
states in decentralized ANM systems. The module supports
the improvement through features inspired by multi-agent
truth maintenance [5]. Policy states are organized as d set o

The increasing complexity of computer networks re- jystified beliefs among the AMEs. Belief exchange among
quires sophisticated solutions to manage the underlyingaMEs uses biology-inspired processes [1].
communication infrastructure and help network human ad-  The remainder of this paper is organized as follows. In
ministrators [7] in their daily tasks. The applicationotau  section 2, we describe our motivating scenario. Section 3
nomic computing concepts in network management, Known gescribes our proposal. Section 4 shows a case study. We
asAutonomic Network Manageme#tNM), has been pro-  compare our research with related works in section 5. Con-

posed as a way to address some demands faced by tradijysions and future work are finally provided in Section 6.
tional network management.

ANM systems can be implemented through different R . L
models ofymanagement distrFi)bution, from totglly central- 2 Motivating Scenario: Policies in P2P-based
ized management to highly decentralized ones. Some au- NM
thors claim that some level of decentralization is required
to achieve a more adequate ANM [7]. In this scenario, the  Different technologies could be employed as an infras-
typical design of decentralized ANM systems is based ontructure of a decentralized ANM system. An interesting

1 Introduction

a set ofAutonomic Management Eleme(#sME) that exe- possibility is using P2P overlays, which incorporate char-
cute management tasks and interact to form an Autonomicacteristics of P2P-based network management into ANM
Management Domain (AMD) [7]. systems, such as the support for collaboration in manage-

Policies play a key role in ANM systems [2] [7]. In  ment tasks and robustness in connectivity of management
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entities [4]. AME

A biological analogy that can be used is the coherent and management service etfestn consistency maintenance
stable behavior from cells that form tissues of complex mul- module moue
ticellular organisms. Tissues present fault toleranceifea -

in their operation and communication strategies (i.el, cel
signalling). In an analogous way, overlay operation could e [ J evsages o D { J

states

improve service availability replicating messages and-ope information
ations among different peers. o N ]

There are some initiatives investigating P2P-based [ serviees ]
ANM. In these initiatives, peers have some properties found
in AMEs and peer groups have some properties found in
AMDs. For sake of simplicity, we present one initiative as
an example of P2P-based ANM, as following.

The Madeira platform [3] is an approach to ANM that policy systems that uses TMS technology, as a mono-agent
uses the concept of Adaptive Management Componentsjependency-tracking mechanism [8].

(AMC). AMCs can communicate with other AMCs run-  The associated states of a datum are “in” (believed) or
ning on other managed elements through P2P overlay com=qut” (disbelieved), according to its justifications [5]h&se
munication services. AMCs form management with cluster jystification can be internally generated or received. Thus
heads, which manages states inside the cluster. the “in” state can assume two additional states: “internal”

Policy states in different peers of an P2P-based ANM where the datum has only valid internal justifications, and
system can become inconsistent in overlay operation due to:external’, where the datum has at least one external justifi
faults or lack of synchronization. This scenariois simitar  cation. A datum is labeled “out” when it has no justification
those faced in different Multi-Agent Systems (MAS). Thus, associated [5].

techniques from MAS can be used to improve the consis- | our proposal, some hypothesis are assumed as follows.

Figure 1. AME architecture

tency of policy states in a decentralized ANM system. Management tasks can be performed completely by each
one of AMEs. There is support for group organization (i.e.,
3 Proposal AMD) through offered management services. Thus, AMEs

that offer a specific service are organized into an AMD.

Decentralized ANM systems use several management
knowledge bases in their operation (e.g., policies) dis- 3-1 Architecture
tributed among the AMEs. Ananagement knowledge base
is a group ofmanagement datavhich are management in- The consistency maintenance module is responsible for
formation described in a defined form. registration of data and their respective justificationdee

The proposed mechanism to improve the consistency offine AME beliefs about management data. If necessary, the
management information in decentralized ANM systems is consistency maintenance module uses the autonomic en-
based on maintenance and exchange of beliefs about manvironment communication services to exchange messages.
agement information by AMEs. This mechanism is im- Figure 1 shows the relation between the consistency main-
plemented through a consistency maintenance module thatenance module, management service modules, and auto-
runs in each AME, inspired bynulti-agent truth mainte-  nomic environment communication services.
nance[5]. No other work has attempted to incorporate In policy systems, the software component that handles
multi-agent truth maintenance features in a network man-policy processing is in charge of informing changes in jus-
agement system. tifications, acting as a management service module. When

The model used for consistency of shared managementhe presence of a justification is modified, the consistency
information is non-deterministic; in other words, it uses a maintenance module performs the following steps: unlabels
“weak” notion of consistency for scalability and robusthes management datum, includes (or removes) the presence of
issues [10]. Changes in a belief must be replicated for everyjustification and labels datum again according to new re-
AME that shares this belief, so that consistency is enabledstrictions. The autonomic environment communication ser-
among the AMEs that received the same changes. vices are used to spread changes to AMD.

There are different approaches to multi-agent truth main- ~ The consistency maintenance module is offered through
tenance features, and, in the present work, we used cona simple interface that management service modules must
cepts borrowed from distributejdstification-basedrMS. implement. The number of supported operations is re-
In a justification-based TMS, a datum is believed when it stricted to ease the implementation of management service
has valid justifications. We are aware of only one work in modules.
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110

3.2 Communication

100 -

The consistency maintenance module handles the mes-
sage exchange through autonomic environment communi-
cation services. In this process, requests are adaptedsin me
sages to be spread in AMD and vice-versa. The methods
used for message exchange inside the AMD are modeled
using concepts from biology-inspired distributed comput- <
ing models [1].

9% coherent peers
x

loss =025 —+— |
loss = 0.50
. . . . | loss=075 %
4 6 8 10 12 14
#peers

The initial strategy for spreading messages in the AMD
is replication. The message exchange replicates changesin =
data and justifications among the participating entities (i
AMEs of a specific AMD). The handling of replicated mes-
sages is performed through a selective message discard.

Figure 2. Coherent peers after a justification
change

3.3 Evaluation

4 Case Study

Our proposal can be evaluated in several different ways. The case study presented refers to maintenance of con-
In order to perform a preliminary evaluation, some simula- sistency of policy states in a P2P-based ANM system. Ac-
tion experiments were made. Decentralized ANM is mod- cording to our proposal, policy activation is a management
elled as P2P-based ANM, thus, the AMEs are simulated asdata and the event and conditions are justifications in con-
peers and AMDs as peer groups. The simulation experi-sistency maintenance module. The policy could be in two
ments were implemented in Java usiPeerSin{6], an open  different states, “in” or “out”. In addition, the state “itifas
source event-based simulator of P2P systems. two options: "internal” (every justification was generated
internally) and “external” (some justification was receive
tthrough replicated messages).

We describe the policy used in this case study uBmg-
er2[9]. The code below shows shows an excerpt from the
XML encoding of an obligation policy that will respond to
events of typgevent/humanResourcesProcedureEvént
the example, Ponder2 checks whether the source address is
. . . 10.0.0.1/24, and the current time is later than 18:00 and, if
In the first experiment, we varied the number of peers of the conditions are satisfied, the policy invokes an action on

the peer group and we measured the number of messagege router R1 to reserve 10% of bandwidth in “QoS1” pro-
exchanged to spread justifications change. We consider thgjjg

number of transmitted messages as indicative of network

The simulation results are an evaluation of scalability
and robustness claims of our proposal. Each experimen
was conducted at least 10 times. Besides, message dela)
was controlled, varying from O (i.e., no delay) to 200 (i.e.,
twice the cycle length). The Preliminary system version
used has the ability to simulate failures in peers and mes-
sage exchange, and the overlay is built randomly.

load. Network load grows linearly with the number of par-
ticipating peers, thus we can infer the behavior trend of pee
groups with larger number of participating peers. However,
we do not expect this situation in P2P-based ANM systems.
This experiment shows that our system behaves like we ex-
pected, without stability and convergence problems.

In the next experiment, we determined the influence of
message loss on the dissemination of a justification change.
In this experiment, we varied the message loss probability.
As can be seen from the results in Figure 2, high loss prob-

<create type="obligation"
event= "/event/humanResourcesProcedureEvent">
<condition>
<and>
<eqg>!source_address;<!-- -->10.0.0.1/24</eqg>
<gt>!daytime;<!-- -->18:00</gt>
</and>
</conditions>
<action>
<use name="/routers/R1">
<modify profile="QoS1" value="10%"/>

The consistency maintenance module receives the datum

abilities do lead to less consistency in peer group, buty eve “AdjustQoSPolicyand its justification list, composed by
with a few participating peers, the percentage of coherent“humanResourcesProcedureEvent recéivédource ad-
peers is substantial. Besides, more participating peers indress matchedand “daytime matched Initially, the datum

peer group decrease the influence of loss probability.

has the state “out”, afterwards, this state can be changed
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when the policy module inform the presence of a justifica- simple data and for application with a profile oriented for
tion or a message is received. We are primarily concernedread operations

with two situations that can occur: sent events are not re-

ceived by some peers, and, due to lack of synchronization,g Conclusions and Future Work

some peers disagree about a temporal condition.

The reception process of a specific event and the eval- |y this paper we have defined a module to improve the
uation of a temporal condition can be used as examples toygnsistency maintenance of policy states in decentralized
!Ilustrate the operation of consistency maintenance nmedul anm systems through the utilization of multi-agent truth
in a P2P-based ANM system. In our proposal, after recep-majntenance. We have also presented evaluations of this
tion of an event or a change in a temporal condition, policy proposal through simulations. In addition, we have de-
module informs the belief change to the consistency main-gcriped a case study using obligation policies to show the
tenance module. If the new belief implies a justification possibilities of our proposal.
change, a message will be sent to the peer group inform-  ajhough we believe the proposal shows a relevant

ing the change. When receiving this message, consistencynechanism to ANM systems, other features can further im-
maintenance module of other peers checks whether the "®prove our proposal, such as the utilization of a language

ceived justification change is consistent with their knowl- g jitaple for machine learning in justifications. It is alsw i
edge base. Ifitis not, the consistency maintenance module,srtant to evaluate other operational details, and, ctlggen

updates the justification and verifies if this update implies \ye are working on new simulations and an implementation.
other changes.

In both cases, even a peer that has not produced som
of its justifications, but that had received a justification ﬁeferences
change message, will be coherent with other peers of the
peer group. Thus, this policy state keeps consistent and the
P2P-based ANM system show a coordinated behavior.
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service. Astrolabeis implemented using a P2P overlay, itoring, management, and data miningCM Transactions

where every peer run afstrolabeagent (i.e., in a MAS on Computer Systems (TOCS}(2):164-206, 2003
fashion). Astrolabewas developed primarily for queries to
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Abstract. Autonomic network management is a vision that brings autonomic
computing principles to network management. Besides, it is necessaeyleeel

of decentralization to enable broad autonomic capabilities. An interesting alter
native of infrastructure for this union is the utilization of peer-to-peeP(R®er-
lays. However, the consistency of states of management data amersgipan
important challenge. Traditional mechanisms to maintain consistency ¢ the
states are supported by some centralization which wastes some desiogige p
ties of P2P facilities. In contrast to these mechanisms, we propose awdistrib
scalable and robust mechanism to maintain the consistency of states ajenan
ment data. In this paper we introduce multi-agent truth maintenance deatur
P2P-based autonomic network management as a mechanism to brang@ocy
maintenance of these states. We developed a model of a P2P-basechaato
network management system on Peersim to perform simulation expésirBen
sides, the utilization of P2P-based autonomic network management syistem
access networks is presented as a case study.

1 Introduction

The increasing complexity of computer networks requirgshigicated solutions to
manage the underlying communication infrastructure amgl inetwork human admin-
istrators in their daily tasks [1]. The application of autamic computing (AC) princi-
ples in network management, normally refereecAatonomic Network Management
(ANM), has been proposed as a way to address some demanddfataditional net-
work management, such as controlling highly dynamic emirents like ad-hoc and
peer-to-peer (P2P) networks [2]. ANM systems increase ffi@escy of network hu-
man administrators by decreasing the number of manuabemnéons. This efficiency
improvement is done by ANM systems through automation argtimization of some
operational details of management tasks, such as faullihgrathd performance man-
agement.

ANM systems can be deployed using different models of mamagédistribution,
from totally centralized models up to highly decentralizetes. Today, there are no
clear evidences that could link the quality of autonomidaast of an ANM system
with the distribution model adopted. Some authors, howeslaim that some level of
decentralization is required to achieve a more adequate ABJMn this scenario, the



typical design of decentralized ANM systems is based on afs&titonomic Manage-
ment Element6AME) that execute management tasks and interact with oathanto
form anAutonomic Management DomgiAMD). Multiples AMDs could be integrated
to form anAutonomic Management Environment

Different technologies can be employed to provide an imfeasure for decentral-
ized ANM systems. An interesting possibility is using pezipeer (P2P) overlays,
which incorporate characteristics of P2P networks into ABidtems, such as the sup-
port for collaborative management, robustness in conmgctianagement entities, and
load balancing of management tasks [4]. There are somatinés investigating P2P-
based ANM [5] [6] and, in these initiatives, peers have somggrties found in AMEs.
Besides, peer with similar properties (e.g., managing #mesdevices) can be orga-
nized into groups. These peer groups have some propertied fo AMDs.

A managed element (e.g., a network router) can be contrblyedne or multiple
peers in P2P-based ANM system, for example, for the purpbsgoagement robust-
ness. In this case, the status of the managed element beeadissbuted, replicated
information among the controlling peers. Inconsistentidhis information could lead
to an improper operation of the ANM system. For example, thtus of a router’s link
(e.g., ethernet interface) can be advertised differentlthe controlling peers to exter-
nal requesters (e.g., management station). This incensigtcan be caused by faults
in network (e.g., losses in messages exchanged among peersomputational re-
sources (e.g., incorrect operation of peers). Besidesnsistency in management data
can occur even in the regular operation of P2P-based ANMByslue to lack of infor-
mation synchronization among peers. This information kymization is a challenge
in unrealible asynchrounous distributed systems, such asstructured P2P overlay.

Mechanisms to support consistency of management infoomati current P2P-
based ANM systems are, in general, still supported by somg&atation through,
for instance, external repositories [7] super peerg5] [6], missing opportunities of
unstructured P2P facilities. This centralization congiés the achievement of good
scalability and robustness features, thus, in spite ofgoBBP-based ANM systems,
these examples show undesirable characteristics of c@mner systems.

In this paper, we introducklulti-Agent Truth Maintenancteatures [8] in the P2P-
based ANM to improve the consistency of states of managedaat The introduction
of these features maintains desirable scalability andstoless characteristics of P2P-
based ANM. Itis also proposed a communication strategy fssage exchange among
peers to support this truth maintenance. This strategy hisésgy-inspired processes
(e.g., replication), which have well know scalability amdhustness features [9].

The remainder of this paper is organized as follows. SeQiatiscusses related
works. Section 3 describes our proposal and its implicitcepis. Section 4 shows a
case study. Section 5 shows evaluations of our proposakl@sions and future work
are finally provided in Section 6.

2 Background

In this section we first discuss about the current statdwefart on P2P-based auto-
nomic network management. Afterwards, the main conceptmbdruth maintenance
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systems are presented. Finally, some important servita®deto the maintenance of
consistency of shared information in distributed appiaat are discussed.

2.1 P2P-Based Autonomic Network Management

The utilization of P2P overlays is identified as an emergimgreaches for Autonomic
Network Management (ANM). This can be specially observetiénincreasing number
of research work towards this utilization [10].

PBMAN [5] merge traditional PBNM with P2P overlays to autamioally manage
Ambient Networks (AN). PBMAN enables scalable mechanisons&twork composi-
tion inside the AN, as well as policies distribution andietal. Through this approach
it is possible to establish policies to manage devices atices. PBMAN is structured
using super peers, in an hierarchical architecture. Thgser peers are responsible for
consistency of states of management data, among otheidnscin each hierarchical
level.

The Madeira platform [6] is an approach to ANM that uses thecept of Adaptive
Management Components (AMC), which are containers thabnunanaged elements.
AMCs can communicate with other AMCs running on other madagdements through
P2P communication services. AMCs form management cluaféisuper peers acting
as cluster heads. These super peers are responsible fstenng of states of manage-
ment data, among other functions.

ManP2P [11] is a P2P-based network management system thathisng to an au-
tonomic conception through the implementation of automomodules in peers [7].
ManP2P is partially inspired by the Management by DelegafldbD) model and
based on a service-oriented approach. There is no inteeaamism for consistency of
state of management data, thus, authors propose the tiilizz external repositories.

Despite many improvements brought by the utilization of 82Bed ANM sys-
tems, there are still issues to be addressed. The consistérstate of management
data among the peers is usually addressed with some ceati@ti, using super peers
[5] [6] or external repositories [7], which misses oppoitias of P2P overlays (e.g,
robustness).

2.2 Truth Maintenance Systems

Truth-Maintenance Systems (TMS) were proposed to keemthgrity of Knowledge
Bases (KB). The origin of these systems was proposed in th@slor resolutions in
mono-agent systems [12]. A TMS keeps track of logical stmecbf the set of beliefs
of agents. A belief is a member of the current set of belieifshiés valid reasons.

TMSs provide considerable power using few computationsdueces [13]. Thus,
although not being well known outside artificial intelligesncommunity, TMSs are used
in different contexts, such as policy systems [13] and ndtwoanagement systems
[14].

TMSs have been extended for Multi-Agent System (MAS) versi@istributed
Truth-Maintenance SysterfBTMS) [8]. In a MAS, agents must be able to maintain the
integrity of their KBs, despite message exchange with adigents. This maintenace of
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integrity can be done by a multi-agent TMS. In an analogoug daring the operation
of P2P-based ANM system, peers must be able to maintain tagrity of states of
management data, despite message exchange with otherf@srsmilarity indicates
the use of multi-agent TMS in P2P-based ANM as an interegtosgibility [14].

2.3 Services for consistency of shared information in distbuted systems

Services for consistency of shared information can be usedasic building block for
distributed applications. A P2P-based ANM system, as ailliged application, can
appropriate some good characteristics found in theseragste

ZooKeeper[15] is a coordination service for distributed applicasofit exposes
a simple API that distributed applications can be built uppimplement higher level
services for synchronization, data diffusion, and pubfisbscribe schemegooKeeper
use distributed server databases for read operations,veowerite operations use a
“leader” server (i.e., centralized database) to assuredhsistency of the database.

Astrolabe[16] is a distributed information management service. Itkgdocating
and collecting the status of a set of servers and reportimysries of this information.
Astrolabeis implemented using a P2P overlay, where every peer réstanlabeagent
(i.e., ina MAS fashion). HoweveAstrolabewas developed primarily using simple data
models. Besides, its operation is aimed at read-orientplicagions.

Scalable Distributed Information Management Sys(&DIMS) [17] is a service
to aggregate information about large-scale network systditme service is built using
ideas fromAstrolabe[16] and Distributed Hash Tables (DHT). However, as in most
DHT approaches, consistency and replication issues arevarkohallenge.

The presented efforts show interesting characteristicsdnsistency of shared in-
formation in distributed systems. However, these effodsehvulnerabilities which
make them not appropriate for P2P-based ANM systems, suchraglization [15],
simple data models [16], and replication issues [17].

The consistency of states of management data is still ae issbe adressed in P2P-
based ANM systems. It is necessary to maintain this comsigtkeeping scalability
and robustness features of P2P overlays. The maintenarnctegfity of KBs among
agents brought by multi-agent TMS seems to be a valid deedt introduce this con-
sistency maintenance [14]. Besides, it is interesting itagocharacteristicas of services
for consistency of shared information.

3 Proposal

In P2P-based Autonomic Network Management (ANM) systenegrp must share
management data. In this workhanagement datuns defined as a management in-
formation described in a defined form (i.e., using a speafigliage). Besides, in these
systems, management data must allow their use in autonsiior optimization pro-
cedures. It is also expected that sources of managementedgtahighly dynamic en-
vironments) impose challenges to the ANM system. Despisdhequirements, it is
necessary to avoid potencial inconsistencies in state ohgement data among peers.
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Our proposal is aimed at meeting requirements of consigtehstates of manage-
ment data in a P2P-based ANM system. The proposed mechamisydiicesmulti-
agent truth maintenancf8] features through @onsistency maintenance modtieat
runs in each peer. As far as we are aware of, the only studyirtbatporates multi-
agent truth maintenance features in a network managemstensyvas carried out by
Nobre and Granvillg14], and only some results were published so far.

Multi-agent truth maintenance is a multi-agent extensiofrtith-Maintenance Sys-
tems (TMS). The goal of TMS utilization is to keep the intégof knowledge bases. In
this work, aknowledge basis a group of integrated management data. In a multi-agent
TMS, there are multiple agents and each one has its own TMSsTkéep integrity
performing belief revision and exchange in a set of beli&fbelief is a member of the
current set of beliefs if it has valid reasons.

The exchange of beliefs about management data is done aeyocisly and we do
not consider the message exchange to be reliable. Unfoelyni is well known that
the utilization of asynchronous unreliable distributegteyns imposes challenges to
achieve consistency in shared data. Thus, the consistepaglmsed is non-deterministic,
in other words, it uses a “weak” notion of consistency. Thidel is adopted for scal-
ability, robustness, and update dissemination issuegnGbelief X that depends on
some other belief Y, when an update is made to Y, it is evelytvaflected in X. Some
authors call this notion as “eventual consistency” [16]

3.1 Justifications for Management Data

Multi-agent TMS is a kind ofustification-basedrMS. In a justification-based TMS,
a datum is believed when it has valid justifications (i.elidveeasons). This belief can
be shared by different peers (which play the agent role) i2R-Pased ANM system
(which aggregates some MAS characteristics). Thus, jeatifins improve th align-
ment of peers with system-wide objectives (i.e., objestivEthe P2P-based ANM sys-
tem). The datum and its list of possible justifications mustpbovided by network
human operators or expert systems for the P2P-based ANMnsyst

The associated states of a datum are “in” (believed) or “@isbelieved), accord-
ing to its justifications. These justification can be gerestdity processes inside the peer
or received through the P2P overlay communication servitless, the “in” state can
assume two additional states: “internal”, where the datamdnly valid internal justifi-
cations, and “external”, where the datum has some valideatgustification (provided
by other peer). A datum is labeled “out” when it lacks, at tease of its associated
justifications [8].

For instance, the activation (belief) of a QoS policy (dateam be justified by a net-
work human administrator command (justification) and amelgonous signal from a
managed device (justification). The code below shows alplessiternal representation
of this datum and its justifications. In the example, eaclimadr justification (“just”
in the code) is represented with 2 fields, “name” and “dese$¢diption). The last line
of the code defines that if the justifications “admmd” and “asyncsig” are present, the
datum “qospol” is believed.

datum: name gos_pol
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desc QoS policy

just: name adm_cmd

desc network human administrator command
just: name async_sig

desc asynchronous signal from a managed device
tms: gos_pol (adm_cmd async_sig)

3.2 Architecture of Peers

Peers are commonly viewed as composed by one or mareagement service mod-
ules Management service modulgerform regular management tasks (e.g., collecting
statistics) in each peer, and, in these tasks, modules peadanagement data, building
management knowledge bases

We introduce theconsistency maintenance moduderegistrate the set of belief
about management data in each peer. This module works agsgeananagement data
and their respective justifications. When there is a beliahge (i.e., justitication change),
the consistency maintenance module uses the P2P overlaywoication services to
spread the change. Figure 1 shows the relation between Hsistency maintenance
module, management service modules, and P2P overlay coitation services.

Reel data

/managemem service module\ / consistency maintenance
module

states

. /

messages for messages for belief
management exchange
operations.

P2P overlay communication services

Fig. 1. Peer architecture

The management service modules should inform consisteagytemance module
about their internal beliefs of management data. The manegeservice modules are
also responsible for querying and requiring services froendonsistency maintenance
module, possibly updating their internal beliefs. Theskeleare exchanged through



76

justification using a simple interface that managementisemodules and consistency
maintenance module must use.

When the presence of a justification is modified, the consigteraintenance mod-
ule performs the following steps: unlabels managementndaicludes (or removes)
the presence of justification and labels datum again aaqugtdi new restrictions. The
P2P overlay communication services are used to spread ebantpich can change
beliefs of other peers.

It is important to stress that there is only one consistenaintanance module in-
side a peer, thus, it is not specific of a management servickilmoTherefore, every
management service module in a peer interacts with the sansestency maintenance
module. This fact can be explored for the integration ofedt#ht management services.
For instance, a policy processing module, a fault handliogute, and a configuration
management module (possibly using different languagesefiresenting management
data) could be integrated by the consistency maintenandelethrough justifications.

3.3 Communication within a peer group

The consistency maintenance module handles the messdgmeecthrough P2P over-
lay communication services. In this process, requests daptad in messages to be
spread among peers and vice-versa. The P2P overlay is médedlan unstructured
overlay networks, thus there is no relation between thenétion stored at a peer and
its position in the overlay topology.

We use the premise that there is support for group orgaaizéiie., peer groups)
through management services modules. Thus, peers thahswecific management
service module are organized into a group (without humasmiention) and peers can
participate of several groups accordingly to modules they have.

The methods used for message exchange inside the peer geoomedeled using
concepts from biology-inspired distributed computing m®isqd9]. Among these mod-
els, proliferation-based ones are an interesting choicedmmunication requirements
of our proposal. All peers in the peer group run exactly theesaommunication algo-
rithm, which can be initiated from any peer in the peer group.

We have chosereplicationas the initial proliferation mechanism in the peer group.
This mechanism can support a number of different strat¢g]eb our proposal, peers
spread messages to replicate changes in justificationsgatherparticipating entities
(i.e., peers of a specific peer group). This unbridled rafilin is restricted to peer
group, fulfilling the criterion of robustness and contnofjithe number of messages
within the P2P overlay.

4 Case Study

The case study presented is an illustration of the colldlverdault management of
links in access networks through failure notification sgntievices and human knowl-
edge about these notifications. The integration of theserimdtion (failure notification

in addition to human knowledge) produces a management dathioh can assume



different states. This datum can be used against a SerecelAgreements (SLAS) to
support or clarify service level claims.

Among access network technologies in metropolitan netsjdgthernet is one of
most interesting and promising choice, thus, we choose hutlal our case study. In
this context, an access network link is Ethernet Virtual ConnectiofEVC) [18].
Fault management in this link is done througjlarm Indication Signa(AlS) messages
[18]. These messages are triggered when a failure betweenddes occurs. Thus, AIS
messages provide asynchronous naotification to other elsrivethe network that there
is a fault in the Ethernet network. The efforts to manager@ygthernet service must
consider an overlayed IP infrastructure [19].

A management service module collects AIS messages andeanoibdule col-
lects information from human administrators. The consisgamaintenance module is
responsible to integrate the information from both manag@nservice modules and
maintain the consistency of the state of management dattine ipeer group.

Thelink failure detecteddatum) is justified by human administrator commands
from both domainsnetwork operator detectioandnetwork consumer detectipand
adevice notification receive@®lS message). The code below shows the representation
of this datum and its justifications. These justifications provided by management
service modules and kept inside the peer group that offessrtanagement service.

datum: name link_fail det
desc link failure detection

just: name net_opt_det
desc network operator detection
just: name net_con_det
desc network consumer detection
just: name ais_msg
desc ais message
tms: link_fail_det (net_opt_det net_con_det ais_msg)

Initially, the datum has the “out” state, since the justifieas are not present. This
state can be changed after the verification of new beligfs {ustification changes) by
consistency maintenance module. These beliefs are intbbpenanagement service
modules or received as a message in the peer group. If ewaifygation of the datum
is present, the state changes to “in”. This “in” state asstweeoptions according the
sources of justifications: “internal” (every justificatiovas generated internally) and
“external” (some valid external justification).

For instance, human administrator commands (network tgedatection and net-
work consumer detection) can be generated internally angréssence of an AIS mes-
sage can be received as a justification change messages kextrple, the “in” state
assumes the option “external”. The code below shows theerfsam the consistency
maintenance module in this situation.

tms: link_fail_det:external (net_opt_det:mod net_con_det:mod ais_msg:msg)

This management operation is traditionally performedubtoseparate centralized
systems, a network management system (collecting notdfitafrom devices), and a
trouble ticket system (collecting information from humasnanistrators). The tradi-
tional procedure brings concerns in scalability and raiess and imposes difficulties
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in the integration of the information. Besides, justificats can be use to provide expla-
nations to the user [13], improving the understanding of agement data.

5 Evaluation

The evaluation of our proposal can be performed in differesys. To enable a fully
controlled environment for the evaluation, we chose to igsome simulation exper-
iments. In these experiments, we present simulation ethat support our scalability
and robustness claims. Scalability and robustness are sbthe most important mo-
tivations for using decentralization in the infrastruetwf different systems [20] [9],
such as P2P facilities.

As previously stated, we expect that the introduction oftradent TMS features
keeps decentralization properties of a P2P-based ANM systaintaining each peer
as an independent and self-sustainable entity. As mangragshave demonstrated,
a system that does not share resources can scale almoselnfsimply by adding
constitutive elements (e.g, peers in a P2P-based ANM systesides, maintaining
the independence of each peer, single points of failurelanénated.

The simulation experiments were implemented in Java URéggSin{21], an open
source event-based simulator of P2P systems. The preliyrsgatem version used has
the ability to simulate failures in peers and message exgghaand the overlay is built
randomly. The experiments use a simple model of transpyet that can emulate some
characteristics, such as loss and delay probabilitiepedts in peer groups run exactly
the same algorithm.

In the experiments, we varied the number of peers of the peeipgrom 4 to 14
(we do not expect large peer groups in P2P-based ANM syst@&uasjdes, these peer
group sizes seems reasonable for the case study providegtiioi$4. In addition, a
peer is chosen randomly as the primary source of changed &ffeot measurements
and message delay is controlled. Each experiment was ctattlatleast 10 times. In
the experiments, the variance observed was low.

In the first experiment, it is measured the number of messaggsmnged to spread
justification changes in the peer group. This number musbhsidered as an important
cost of the peer group operation, thus, it is important falauility analysis. Besides,
we consider the number of transmitted messages as indiaaftivetwork load. In this
experiment there were no faults in peers or in message egeh#lve show the results
in Figure 2.

Our proposal shows acceptable scalability charactesisticnumber of exchanged
messages, since this operation (message exchange) isteglsto each peer group.
The experiment shows that our system behaves like we expewtibout stability and
convergence problems. Network load grows linearly withribenber of participating
peers, thus we can infer the behavior trend of peer groupslarger number of partic-
ipating peers. Of course, an efficient operation of large gemups needs modifications
in communication strategies, such as the utilization ognbased protocols.

In the second experiment, we determined the influence ofagedsss on the dis-
semination of a justification change. In this experiment,vaged the message loss
probability with following values: 25%, 50%, and 75% (respeely, 0.25, 0.5, and 0.75



30

T T
1 justification —+—
2 justifications <

25 1

20 x 4

# messages
=
@
T
I

# peers

Fig. 2. Message exchange due to justification changes

as indicated in Figure 3). Using our case study, we would ggobbobserve such mes-
sage loss (specially 75%) due to faulty or overloaded nétwquipment (e.g., ethernet
interfaces) and/or network links (e.g., ethernet lineg)c& our case study is aimed at
fault management (considering an overlayed IP infrastregf our system must behave
acceptably even in bad network conditions. In Figure 3, veswshe average percentage
of coherent (and correct) peers after message exchangage.ce

The experiment shows the influence of message loss in thieagph process. As
can be seen from the results in Figure 3, high loss probialsilito lead to less consis-
tency in peer group, but, even with a few participating petes percentage of coherent
peers is substantial. Besides, more participating pegyeen group decrease the influ-
ence of loss probability.

The results show some fault-tolerance features, sincedke group operation is
not highly sensitive to peer crashes and message losseanButrease in number of
peers also leads to an increase in the number of exchangeadgess so the robustness
advantages come at some cost. However, messages are ectloahgwithin the peer
group, and a high number of peers in a peer group is not exghethers, the number of
exchanged messages does not impose a issue in scalability.

6 Conclusions and Future Work

The support of new demands faced by traditional network mament is a key research
issue in network management area. One of these demandssaghert for collabo-
rative management tasks over access network links. In ¢todarable efficiently these
tasks, it is necessary some decentralization and automfatidures. These features can
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be supported by P2P-based autonomic network managemeM)gy$tems. However,
the consistency of states of management data imposesraediéor these systems.

In this paper we have introduced multi-agent TMS featuresnforove the main-
tenance of consistency of states of management data in 82RHANM systems. Our
proposal aims at the integration of data used by the entitiasform these systems
(i.e., peers), through the utilization of justificationse Wave also presented evaluations
of this proposal through simulation experiments. In additiwe have described a case
study of fault management in access networks to show theljilitsss of our proposal.

Although the proposal shows good results in evaluationf@paed until the present
moment, it is necessary to evaluate more complicated dasasnber of peers and peer
groups, and in the participation of a peer in different peeugs. We are also looking
at additional settings that could lead to important effesteh as network partitions.
Thus, we are currently pursuing new experiments \RierSim
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Abstract—Autonomic network management is a vision that
brings autonomic computing principles to network management.
In this vision, the use of policies is a key aspect. Besides, it
is necessary to add some level of decentralization to enable
broad autonomic capabilities. Thus, the elements that build
decentralized autonomic network management systems (known
as aut i t el ts) must be policy-enabled.
However, the consistency of policy states among autonomic
management elements is an important challenge. Traditional
mechanisms to maintain consistency of these states are supported
by some centralization which wastes some desirable properties
of decentralization. In contrast to these mechanisms, we propose
a distributed, scalable and robust mechanism to maintain the
consistency of policy states. In this paper we introduce multi-
agent truth maintenance features in decentralized autonomic
network t as a mecl to bring 'y main-
tenance of policy states. We developed a model of a decentralized
autonomic network management system on Peersim to perform

ion experi ts. Besides, the utilization of policies in P2P-
based aut network t systems is presented as
case study.

I. INTRODUCTION

The increasing complexity of computer networks requires
sophisticated solutions to manage the underlying communica-
tion infrastructure and help network human administrators in
their daily tasks [1]. The application of autonomic computing
(AC) principles in network management, normally referred as
Autonomic Network Management (ANM), has been proposed
as a way to address some demands faced by traditional
network management, such as controlling highly dynamic
environments such as ad-hoc networks [2]. ANM systems
increase the efficiency of network human administrators, by
decreasing the number of manual interventions. This efficiency
improvement is done by ANM systems through automation
and/or optimization of some operational details of manage-
ment tasks (e.g., fault handling) [1].

ANM systems can be implemented through different models
of management distribution, from totally centralized manage-
ment to highly decentralized. Today, there is no clear evidence
that could link the quality of autonomic actions of an ANM
system with the distribution model adopted. Some authors,
however, claim that some level of decentralization is required
to achieve a more adequate ANM [1]. In this scenario, the
typical design of decentralized ANM systems is based on a
set of Autonomic Management Elements (AME) that execute
management tasks and interact to form an Autonomic Man-

agement Domain (AMD). Multiple AMDs could be integrated
to form an Autonomic Management Environment [1].

Policies play a key role in ANM systems [3] [1]. Policy-
Based Network Management (PBMN) is proving to be a
feasible approach for network management and represents an
enabling technology to autonomic management capabilities as
well [3]. For example, policies can be used to automate the
decision making process. In a policy-enabled decentralized
ANM system, AMEs must be policy-aware and take part in
management decisions. These decisions are processed through
the analysis of requests against the network policy. After that,
a final decision is returned to the decision requester, which
may be a network device (e.g., IntServ routers), a brokering
entity (e.g., DiffServ bandwidth brokers), or a human operator.

A managed element can be controlled by one or multiple
AMEs (e.g., for robustness purposes). In the latter case,
policies states (i.e., management decisions) become distributed
information. Inconsistency in this information could lead to a
improper operation of the ANM system. For instance, the state
of a QoS obligation policy (i.e., if the policy is enabled or not)
can be advertised differently by AMEs to a specific IntServ
router. This failure could be caused by faults in network and
computational resources or even due to lack of synchronization
among AMEs.

Mechanisms to support consistency of policy states in cur-
rent decentralized ANM systems are, in general, still supported
by some centralization [4] [5], which wastes some decentral-
ization properties (e.g., scalability). In other approaches, the
mechanism to distribute policy states is not clearly stated [1].
An effective distribution of policy states demand a mechanism
to improve their consistency, avoiding incoherent advertise-
ments. Besides, the communication strategy of the mechanism
must be scalable and robust.

In this paper, we propose a consistency maintenance module
in each AME to improve the consistency of policy states in
decentralized ANM systems. The module introduces features
inspired by multi-agent truth maintenance [6], a concept
borrowed from Multi-Agent Systems (MAS). Policy states
are organized as a set of justified beliefs among the AMEs.
A communication strategy within an AMD to support belief
exchange among AMEs is also proposed. This strategy uses
biology-inspired processes (e.g., replication), which have well
know scalability and robustness features [7].

The remainder of this paper is organized as follows. In
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section 2, we describe our motivating scenario. Section 3
describes our proposal and its implicit concepts. Section 4
shows a case study. We compare our research with related
work in section 5. Conclusions and future work are finally
provided in Section 6.

II. MOTIVATING SCENARIO: POLICIES IN P2P-BASED
ANM

Different technologies could be employed as an infrastruc-
ture of a decentralized ANM system. An interesting possibility
is using P2P overlays, which incorporate characteristics of
P2P-based network management into ANM systems, such as
the support for collaboration in management tasks, robustness
in connectivity of management entities, and load balance of
management tasks [8].

Several aspects of P2P overlays can be investigated in
order to provide an efficient support for ANM systems. A
biological analogy that can be used is the coherent and stable
behavior from cells that form tissues of complex multicellular
organisms. Tissues present fault tolerance features in their
operation and communication strategies (i.e., cell signaling).
In an analogous way, overlay operation could improve ser-
vice availability replicating messages and operations among
different peers.

There are some initiatives investigating P2P-based ANM.
In these initiatives, peers have some properties found in Au-
tonomic Management Elements (AME) and peer groups have
some properties found in Autonomic Management Domains
(AMD). Some of these initiatives do not support every well
known features of Autonomic Computing, but, this support is
not indispensable for our investigation. For sake of simplicity,
only few initiatives in P2P-based ANM will be cited, as
follows.

PBMAN [9] merges traditional PBNM with P2P overlays
to manage Ambient Networks (AN). PBMAN enables man-
agement tasks inside the AN, as well as distribution and
retrieval of policies. Through this approach it is possible to
establish policies to manage devices or services. PBMAN is
structured using super peers, in a hierarchical architecture.
Policies are not effectively distributed in this initiative, and,
for fault tolerant features, super peers are replicated.

ManP2P [10] is an example of P2P-based network man-
agement system that is evolving to an autonomic conception
through the implementation of autonomic modules in peers.
ManP2P is partially inspired by the Management by Delega-
tion (MbD) model and based on a service-oriented approach.
The autonomic modules are designed to support self-* features
and to communicate with other components of the ANM
system, when necessary. Policies are only used to control
overlay parameters in ManP2P and there is no distribution
of management decisions [11].

The Madeira platform [5] is an approach to network man-
agement topologies that uses the concept of Adaptive Man-
agement Components (AMC), which are containers that run
on managed elements. Policies, in this approach, are used to

dynamically control management parameters. AMCs can man-
age elements on which they are running and communicate with
other AMCs running on other managed elements through P2P
communication services. AMCs form management clusters,
where a cluster head (i.e., super peer) coordinates the cluster
and correlates data. The use of cluster heads brings concerns
about scalability and robustness of management clusters.
Despite many improvements brought by P2P-based ANM
systems (e.g., higher availability of network management
system), there are still issues to be addressed. Policy states
in different peers of an P2P-based ANM system can become
inconsistent in overlay operation due to faults or lack of
synchronization. Besides, the consistency maintenance of
policy states must be done maintaining scalability and
robustness features of P2P overlays. This consistency
maintenance is equally important to any decentralized policy-
based ANM system to present a coherent behavior as a whole.

The scenario faced by P2P-based ANM systems to maintain
consistency of policy states is similar to scenarios faced in
different MAS. Agents must be able to assess and maintain
the integrity of the information exchanged among them and
conflicts about contradictory knowledge may arise during the
communication. Besides, agents have to attend their tasks in an
asynchronous way. Thus, techniques from MAS could be used
to improve the consistency of policy states in a decentralized
ANM system.

III. PROPOSAL

In a decentralized Autonomic Network Management (ANM)
system, Autonomic Management Elements (AME) must share
management data within an Autonomic Management Domain
(AMD). In this work, management datum is defined as a man-
agement information described in a defined form (i.e., using
a specific language). Besides, in these systems, management
data must allow their use in automation and/or optimization
procedures. It is also expected that sources of management
data (e.g., highly dynamic environments) impose challenges to
the ANM system. Despite these requirements, it is necessary
to avoid potential inconsistencies in state of management data
among AMEs.

Our proposal is aimed at meeting consistency requirements
of states of management data in a decentralized ANM sys-
tem. The proposed mechanism introduces multi-agent truth
maintenance [6] features through a consistency maintenance
module that runs in each AME. As far as we are aware of,
the only studies that incorporate multi-agent truth maintenance
features in network management systems were carried out by
Nobre and Granville [12] [13]. In this paper, we extend some
of our concepts and preliminary results using policy systems
[12]. We are aware of only one other work in policy systems
that use Truth-Maintenance Systems (TMS) technology, as a
mono-agent dependency-tracking mechanism [14].

Multi-agent truth maintenance is a multi-agent extension to
TMS. The goal of TMS utilization is to keep the integrity
of knowledge bases. In this work, a knowledge base is a



group of integrated management data. In a multi-agent TMS,
there are multiple agents and each one has its own TMS.
TMSs keep integrity performing belief revision and exchange
in a set of beliefs. A belief is a member of the current set
of beliefs if it has valid reasons. The evaluation of logical
consistency of the knowledge base is done by another module,
the Problem Solver (PS). The PS exchange beliefs with TMS
to maintain the consistency of data states. In policy systems,
the PS role is played by the software component that handles
policy processing.

The exchange of beliefs about management data is done
asynchronously and we do not consider the message exchange
to be reliable. Unfortunately, it is well known that the utiliza-
tion of asynchronous unreliable distributed systems imposes
challenges to achieve consistency in shared data [15]. Thus, the
consistency model used is non-deterministic, in other words,
it uses a “weak” notion of consistency. This model is adopted
for scalability, robustness, and update dissemination issues.
Given a belief X that depends on some other belief Y, when
an update is made to Y, it is eventually reflected in X. Some
authors call a similar notion as “eventual consistency” [16].

Belief computations can occur concurrently, thus it is pos-
sible that a state (inferred by different AMEs) is based on
different set of beliefs. Different participating AMEs in an
AMD are not guaranteed to have identical copies of current
set of beliefs even if queried at the same time, and not all
AME:s are guaranteed to perceive each and every update to
the current set of beliefs. To achieve eventual consistency, all
belief changes must be replicated among all AMEs within an
AMD.

A. Justifications for Management Data

Multi-agent TMS is a kind of justification-based TMS. In
a justification-based TMS, a datum is believed when it has
valid justifications (i.e., valid reasons). This belief can be
shared by different AMEs (which play the agent role) in
a decentralized ANM system (which aggregates some MAS
characteristics). Thus, justifications improve the alignment of
AMEs with system-wide objectives (i.e., objectives of the
decentralized ANM system). The datum and its list of possible
justifications must be provided by network human operators
or expert systems for the decentralized ANM system.

For instance, the activation (belief) of a QoS policy (datum)
can be justified by a network human administrator command
(justification) and an asynchronous signal from a managed
device (justification). The code below shows a possible internal
representation of this datum and its justifications using ISO
Prolog standard [17]. In the example, justifications and their
presences are represented by facts and the datum is represented
by a rule. The “datum(qos_pol)” rule defines that if the
justifications “adm_cmd” and “async_sig” are present, the
datum “qos_pol” is believed.

justification (adm_cmd) .

justification (async_sig) .

justificationIsPresent (adm_cmd) .

justificationIsPresent (async_sig) .
datum(gos_pol) :-—
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Fig. 1. Consistency maintenance module

justificationIsPresent (adm_cmd),
justificationIsPresent (async_sig) .

The associated states of a datum are “in” (believed) or
“out” (disbelieved), according to its justifications. A datum
is labeled “out” when it lacks at least one of its associated
justifications [6]. We assume that there are not contradictions,
so, a datum is labeled “out” only if it has not any of its
associated justifications

Justifications can be generated by processes inside the AME
or received through the autonomic environment communica-
tion services. Thus, the “in” state can assume two additional
states: “internal”, where the datum has only valid internal
justifications, and “external”, where the datum has some valid
external justification (provided by other AME). In order to
enable these additional states, the “justificationIsPresent” fact
is replaced by “justificationIsPresent” rules and it is created a
new rule, “datumlIsInternal”. Thus, the presence of a justifica-
tion is inferred by “generated” or “received” facts. The code
below shows the new “justificationIsPresent” version and the
“datumlsInternal(qos_pol)” rule.

justificationIsPresent (X) :- generated(X).
justificationIsPresent (X) :- received(X).
datumIsInternal (gos_pol) :-

generated (adm_cmd) ,

generated (async_sig) .

In order to simplify the implementation and analysis issues,
we defined that the consistency maintenance module must
receive the datum and its list of necessary justifications (struc-
ture) as shown in Figure 1. The datum and its list of possible
justifications must be provided by network human operators
or expert systems. The presence of justifications is based in
management information processed by the ANM system. In
policy systems, the software component that handles policy
processing (i.e., policy module) is in charge of informing
changes in justifications to consistency maintenance module.

In this work, we introduce a new possibility for justifica-
tions: a datum can be used as a justification for other data.
Thus, the presence of this kind of justification is controlled
by the state of the datum, in other words, if the datum is “in”
it appears as present and if the datum is “out” it appears as
absent. This feature provides support for hierarchical justifi-
cation and support-list justifications.
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B. Architecture of Autonomic Management Elements

Autonomic Management Elements (AME) are commonly
viewed as composed by one or more management service
modules. Management service modules perform regular man-
agement tasks (e.g., collecting statistics) in each AME, and,
in these tasks, modules produce management data, building
management knowledge bases. Furthermore, AMEs can appear
and disappear in normal operation, behavior that conventional
network management systems do not expect from their con-
stitutive elements.

We introduce the consistency maintenance module to reg-
ister the set of belief about management data in each AME.
This module works associating management data and their
respective justifications. When there is a belief change (i.e.,
justification change), the consistency maintenance module uses
the autonomic environment communication services to spread
the change. Figure 2 shows the relation between the consis-
tency maintenance module, management service modules, and
autonomic environment communication services.

Management information is produced in different languages.
A priori, the consistency maintenance module does not require
a particular language for management information. However,
the internal representation of management data and justifica-
tions must be unique among the AMEs of an AMD. It is
important to warn that the responsibility of logical consistency
of a datum and its justifications is not in charge of consistency
maintenance module. The consistency maintenance module
verifies whether the defined justifications for a certain datum
are present, and, using this information, controls the state
of this datum. An advantage of this approach is that the
consistency maintenance module is only triggered when there
is a change in belief status of shared data, which means it
does not introduce overhead for regular management tasks.

The management service modules should inform the con-
sistency maintenance module about their internal beliefs of
management data. The management service modules are also
responsible for querying and requiring services from the con-
sistency maintenance module, possibly updating their internal
beliefs.

When the presence of a justification is modified, the con-
sistency maintenance module performs the following steps:

unlabels the management datum, includes (or removes) the
presence of justification and labels the datum again according
to new restrictions. The autonomic environment communica-
tion services are used to spread changes, which can change
beliefs of other AMEs.

The management service modules are responsible for query-
ing and requiring services from the consistency maintenance
module, according the demands of their processes. Some
similar services employ different strategies such as “pub-
lish/subscribe” schemes [16] or “watches (changes trigger
the transmission of a packet) [18]. These strategies could
be implemented in the proposed consistency maintenance
module, however, initially we keep this operation in charge
of management service modules.

It is important to stress that there is only one consistency
maintenance module inside an AME, thus, it is not specific to
a management service module. Therefore, every management
service module in an AME interacts with the same consistency
maintenance module. This fact can be explored for the integra-
tion of different management services. For instance, a policy
processing module, a fault handling module, and a configura-
tion management module (possibly using different languages
for representing management data) could be integrated by the
consistency maintenance module through justifications.

The consistency maintenance module is offered through
a simple interface that management service modules must
use. The number of supported operations is restricted to
ease the implementation in management service modules.
Besides, communication details are not specified in supported
operations, so changes in communication strategies do not
lead to adaptations in the interfaces of management service
modules. Thus, the consistency maintenance module offers an
open environment for rapid and dynamic resource integration
where federations of management service modules are formed
with no central authority.

C. Communication within an Autonomic Management Domain

The consistency maintenance module handles the message
exchange through autonomic environment communication ser-
vices. In this process, requests are adapted in messages to be
spread in AMD and vice-versa. The autonomic environment
is modeled as an unstructured overlay network, thus there is
no relation between the information stored at an AME and its
position in the overlay topology.

The methods used for message exchange inside the AMD
are modeled using concepts from biology-inspired distributed
computing models [7]. Among these models, proliferation-
based ones are an interesting choice for communication re-
quirements of our proposal. A belief change possibly un-
dergoes proliferation at AMEs visited, where each AME
calculates the probability of forwarding the belief change using
a proliferation controlling function. All AMEs in the AMD
run exactly the same proliferation controlling function and
proliferation can be initiated from any AME in the AMD.

In our previous work [12] [13], we had chosen replication
(referred in this work as “unbridled replication) as the only



proliferation mechanism in the AMD. In unbridled replication,
AMEs spread messages to replicate every change in justifica-
tions among the participating entities (i.e., AMEs of a specific
AMD). This mechanism is restricted to AMD, fulfilling the
criterion of robustness for small peer groups.

In this work, we introduce controlled replication as a new
proliferation scheme within an AMD. Our goal is to use a
much lower number of messages in belief changes (than in un-
bridled replication). Controlled replication forwarding means
some belief changes will not be forward due to restriction
rules. The idea behind this control is that this way we can
minimize redundant network utilization.

The replication is controlled by a replication controlling
function (RCF). The RCF defines the probability ‘P’ of a belief
change to be forwarded to the AMD. Broadly speaking, this
probability could be defined using different parameters of the
autonomic environment operation. Initially, we define the RCF
as shown in Equation 1:

P(p,nb) (6]

__ P
R

where nb represents the number of received messages of a
specific belief change within a “backoff delay” (T) and p is
the positive proliferation constant. The essence of the function
is that proliferation of a belief change should decrease with
the reception of multiple copies of the same belief change
(message). The equation is evaluated at time 7.

When the belief change is produced internally, the AME
sends belief exchange with P = 1 (i.e., the belief change is al-
ways sent) to the AMD. When the belief change is received by
autonomic environment communication services, the reception
of new messages informing the belief change already received
during the backoff delay decreases the probability of this belief
change to be forwarded to the AMD. Note that when 7 = 0
or nb = 0, the controlled replication has the same behavior of
unbridled replication.

D. Evaluation

The evaluation of our proposal can be performed in different
ways. To enable a fully controlled environment for the evalu-
ation, we evaluated the system with simulation. Decentralized
ANM is modeled as P2P-based ANM, thus, the AMEs are sim-
ulated as peers and peer groups as AMD. In these experiments,
we present simulation results that support our scalability and
robustness claims. Scalability and robustness are some of
the most important motivations for using decentralization in
the infrastructure of different systems [19] [7], such as P2P
facilities.

As previously stated, we expect that the introduction of
multi-agent TMS features keeps desired properties of a de-
centralized ANM system, maintaining each AME as an in-
dependent and self-sustainable entity. As many systems have
demonstrated, a system that does not share resources can scale
almost infinitely simply by adding constitutive elements (e.g,
AMEs in a decentralized ANM system). Besides, maintaining
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the independence of each AME, single points of failure are
eliminated.

The simulation experiments were implemented in Java using
PeerSim [20], an open source event-based simulator of P2P
systems. The system version used has the ability to simulate
failures in peers and message exchange, and the overlay is built
randomly. The experiments use a simple model of transport
layer that can emulate some characteristics, such as loss and
delay probabilities. In addition, a peer is chosen randomly as
the primary source of changes to not affect measurements and
message delay is controlled. Each experiment was conducted
at least 10 times.

In the experiments, we use controlled replication as our
proliferation scheme. We have presented results from unbri-
dled replication in previous work [12] [13]. Since controlled
replication is used, it is necessary to describe the parameters
of the Replication Controlling Function (RCF) in each exper-
iment. Besides, all peers in peer groups run exactly the same
algorithm. We simulate up to 100,000 peers in a peer group.

In the first experiment (p = 1, T = 3), the number of
messages exchanged to spread a justification change in the
peer group is measured. This number must be considered
as an important cost of the peer group operation, thus, it is
important for scalability analysis. Besides, we consider the
number of transmitted messages as indicative of network load.
In this experiment there were no faults in peers or in message
exchange. In Figure 3 we report the measured average and
95% confidence intervals for each peer group size.

Our proposal shows acceptable scalability characteristics
on number of exchanged messages within a peer group. The
experiment shows that our system behaves as we expected,
without stability and convergence problems. The main reason
for this is that chosen RCF is cost-effective at covering large
peer groups. Even though we do not expect this situation in
P2P-based ANM systems and in other decentralized ANM
systems, it is important to perform this experiment to infer
the behavior trend of peer groups with larger number of
participating peers.

In the second experiment, we determined the influence of
message loss on the dissemination of a justification change.
In this experiment, we varied the message loss probability
with following values: 50%, and 75%. During the experiments,
we observed a significative correlation between message loss
and positive proliferation constant (p) on results, thus, we also
varied p in this experiment with following values: 0.5 and 0.25.
In Figure 4, we show the average percentage of coherent (and
correct) peers after message exchange to cease.

The experiment shows the influence of message loss and
positive proliferation constant (p) in the controlled replication
scheme. As can be seen from the results in Figure 4, high loss
probabilities do lead to less consistency in peer group, but,
even with a few participating peers, the percentage of coherent
peers is substantial. Besides, more participating peers in peer
group and higher values of p decrease the influence of loss
probability.
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IV. CASE STUDY

The case study presented is an illustration of the consistency
maintenance of policy states in a P2P-based ANM system.
We use obligation policies in the form of Event-Condition-
Action (ECA) rules as our model. According to our proposal,
policy state (i.e., policy activation) is a management datum,
and event and conditions are justifications in the consistency
maintenance module. The module provides an integration
point to enable a coherent global behavior of policy-driven
P2P-based ANM systems.

P2P-based ANM can be modeled as a decentralized ANM.
In the decentralized model, AME can be organized to form a
uniform AMD. In an analogous way, in a P2P-based ANM,
peers can be organized into a peer group and then into a P2P
overlay. Peers (i.e., AMEs) must be policy-aware to enable
an efficient utilization of policies in P2P-based ANM. The
consistency maintenance module is responsible to maintain
the consistency of the state of management data in the peer
group, such as information required from policy processing.

We describe the policy used in this case study using Ponder2

[21]. Ponder2 is a toolkit that supports the specification and
enforcement of policies in the form of ECA rules. When
the occurrence of an event is announced to Ponder2, the
obligation policy interpreter matches the notification against
the registered policy events, hands the event to the relevant
policies, which then evaluate their condition(s) and if they
succeed, invoke the action(s) specified in the policy.

The code below shows the XML encoding of an
obligation policy that will respond to events of type
/event/humanResourcesProcedureEvent. In the example, Pon-
der2 checks whether the load on the router R1 is low, and
the current time is later than 18:00. In this example, if the
conditions are satisfied, the policy invokes an action on the
router R1 to reserve 10% of bandwidth in “QoS1” profile.

<use name="/policy">
<add name="AdjustQoSPolicy">
<use name="/template/policy">
<create type="obligation"
event= "/event/humanResourcesProcedureEvent"
active="true">
<arg name="R1_load"/>
<arg name="daytime"/>
<condition>
<and>
<eqg>!R1_load;<!-- -->low</eq>
<gt>!daytime;<!-- -->18:00</gt>
</and>
</condition>
<action>
<use name="/routers/R1">
<modify profile="QoS1" value="10%"/>
</use>
</action>
</create>
</use>
</add>
</use>

The consistency maintenance module receives the da-
tum “AdjustQoSPolicy” (adj_qos_pol) and its justification
list, composed by “humanResourcesProcedureEvent received”
(hr_proc_evt), “RI low load matched” (R1_load_mat) and
“daytime matched” (dt_mat). The code below shows the rep-
resentation of this datum and its justifications. The presence of
the justifications is provided by policy processing component
or received through the autonomic environment communica-
tion services.

justification (hr_proc_evt) .

justification(R1_load_mat) .

justification(dt_mat).

justificationIsPresent (X) :- generated(X).

justificationIsPresent (X) :- received(X).

datum(adj_gos_pol) :-
justificationIsPresent (hr_proc_evt),
justificationIsPresent (R1_load_mat),
justificationIsPresent (dt_mat) .

datumIsInternal (adj_gos_pol) :—

generated (hr_proc_evt),

generated (R1_load_mat),
generated (dt_mat) .

Initially, the datum (i.e., policy state) has the “out” state,
since the justifications are not present. This state can be
changed after the verification of new beliefs (i.e., justification
changes) by consistency maintenance module. These beliefs
are informed by police processing component or received as a
message in the peer group. If every justification of the datum



is present, the state changes to “in”. This “in” state assume
two options according the sources of justifications: “internal”
(every justification was generated internally) and “external”
(some valid external justification).

We will present two situations as examples of use of our
proposal: sent events are not received by the policy processing
component of one or more peers, and, due to lack of syn-
chronization, some peers disagree about a temporal condition.
Both situations could lead to to an inconsistent state of peer
group. In our proposal, after receiving an event or changing the
evaluation of the temporal condition, policy processing compo-
nent informs the belief change to the consistency maintenance
module. If the new belief implies a justification change, a
message will be sent to peer group informing the change.
When receiving this message, the consistency maintenance
module of other peers checks whether the received justification
change is consistent with their knowledge base. If it is not, the
consistency maintenance module updates the justification and
verifies if this update implies in other changes.

For instance, human resources procedure event and RI
low load matched can be generated internally and daytime
matched can be received as a justification change message. In
this example, the “in” state assumes the option “external”.
The code below shows the answer from the consistency
maintenance module in this situation.

adj_qos_pol:ext (hr_proc_evt:mod R1_load_mat:mod dt_mat:msg)

In both cases, even a peer that had not produced some of
its justifications, but that had received a justification change
message, will be coherent with other peers (i.e., AMEs) of the
peer group (i.e., AMD). Thus, this policy state keeps consistent
and the P2P-based ANM system show a coordinated behavior.
This consistency maintenance of policy states is traditionally
performed through a centralized entity, such as super peers.
The traditional procedure brings concerns in scalability and
robustness and imposes difficulties in the integration of the
information.

In this work, we introduce the possibility for using a datum
as a justification for another datum. In our example, we
can extend the justification “RI low load mat” to include
different “loads” of the router R1, such as memory load
and cpu load. Thus, we define the datum “RI low load
mat” (R1_load_mat) and its justification list, composed by
“cpu low load matched” (cpu_load _mat) and “memory low
load matched” (mem_load_mat). The code below shows the
representation of this datum and its justifications.

justification (cpu_load_mat) .

justification (mem_load_ma) .

justificationIsPresent (X) :- generated (X).

justificationIsPresent (X) :- received(X).

datum(R1_load_mat) :-

justificationIsPresent (cpu_load_mat),

justificationIsPresent (mem_load_mat) .

datumIsInternal (R1_load_mat) :-

generated (cpu_load_mat),
generated (mem_load_mat) .

It is required a little change at the representation of the
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“AdjustQoSPolicy” datum. The code below shows the new
version of “AdjustQoSPolicy” datum.
datum (adj_gos_pol) :-
justificationIsPresent (hr_proc_evt),
datum (R1_load_mat),
justificationIsPresent (dt_mat) .
datumIsInternal (adj_gos_pol) :—
generated (hr_proc_evt),
datunIsInternal (R1_load_mat),
generated (dt_mat) .

The feature presented in the last example, the support for
hierarchical justification and support-list justifications (as de-
scribed in Section III), enhances the representation of complex
data. Besides, justifications can be use to provide explanations
to the user [14], and, using hierarchical justification, we can
further improve the understanding of management data [12].

V. RELATED WORK

In this section we first introduce the main concepts behind
Truth Maintenance Systems are presented. Finally, some im-
portant services related to the maintenance of consistency of
shared information in distributed applications are discussed.

A. Truth Maintenance Systems

Truth Maintenance Systems (TMS) were proposed to keep
the integrity of Knowledge Bases (KB). The origin of these
systems was proposed in the 1970s, for resolutions in mono-
agent systems [22]. A TMS keeps track of logical structure
of the set of beliefs of agents. A belief is a member of the
current set of beliefs if it has valid reasons.

TMSs provide considerable power using few computational
resources [14]. Thus, although not being well known outside
artificial intelligence community, TMSs are used in different
contexts, such as policy systems [14] and network manage-
ment systems [12] [13].

TMSs have been extended for MAS versions [6]. In a MAS,
agents must be able to maintain the integrity of their KBs,
despite message exchange with other agents. This mainte-
nance of integrity can be done by a multi-agent TMS. In
an analogous way, during the operation of P2P-based ANM
system, peers must be able to maintain the integrity of states of
management data, despite message exchange with other peers.
This similarity indicates the use of multi-agent TMS in P2P-
based ANM as an interesting possibility [12] [13].

B. Services for consistency of shared information in dis-
tributed systems

Services for consistency of shared information can be used
as a basic building block for distributed applications. A
decentralized ANM system, as a distributed application, can
be improved with characteristics found in these systems.

ZooKeeper [18] is a coordination service for distributed ap-
plications. It exposes a simple API that distributed applications
can be built upon to implement higher level services for syn-
chronization, data diffusion, and publish-subscribe schemes.
ZooKeeper use distributed server databases for read operations,
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however, write operations use a “leader” server (i.e., central-
ized database) to assure the consistency of the database.

Astrolabe [16] is a distributed information management
service. It works locating and collecting the status of a set of
servers and reporting summaries of this information. Astrolabe
is implemented using a P2P overlay, where every peer run an
Astrolabe agent (i.e., in a MAS fashion). However, Astrolabe
was developed primarily using simple data models. Besides,
its operation is aimed at read-oriented applications.

The presented efforts show interesting characteristics for
consistency of shared information in distributed systems.
However, these efforts have vulnerabilities which make
them not appropriate for P2P-based ANM systems, such as
centralization [18] and simple data models [16].

The consistency of states of management data is still an issue
to be addressed in P2P-based ANM systems. It is necessary
to maintain this consistency keeping scalability and robustness
features of P2P overlays. The maintenance of integrity of KBs
among agents brought by multi-agent TMS seems to be a
valid direction to introduce this consistency maintenance [12].
Besides, it is interesting to bring characteristics of services for
consistency of shared information.

VI. CONCLUSIONS AND FUTURE WORK

The support of new demands faced by traditional network
management is a key research issue in the network manage-
ment area. PBMN has been proving to be a feasible approach
for these demands, specially when it is used together with
decentralization and automation features. These features can
be supported by decentralized ANM systems. An interesting
possibility of infrastructure for decentralized ANM system is
using P2P overlays. However, the consistency of policy states
imposes challenges for these systems.

In this paper we use multi-agent TMS features to improve
the consistency of policy states in decentralized ANM systems.
Our proposal aims at the integration of data used by the entities
that form these systems (i.e., AMEs), through the utilization
of justification. We have also presented evaluations of this
proposal through simulation experiments. In addition, we have
described a case study using obligation policies to show the
possibilities of our proposal.

Although the proposal shows good results in evaluations
performed until the present moment, it is necessary to evaluate
more complicated cases, in number of AMEs and AMDs, and
in the participation of an AME in different AMDs. We are
also looking at additional settings that could lead to important
effects, such as network partitions. Thus, we are currently
pursuing new experiments with PeerSim.
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