UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
INSTITUTO DE INFORMATICA
CURSO DE CIENCIA DA COMPUTACAO

JOSEANE VASCONCELOS RONDON BARRIOS

Documentacao para a certificacao de dispositivos de seguranca
usando a norma IEC 61508

Trabalho de Graduagdo

Prof. Dra. Taisy Weber

Orientadora

Porto Alegre, dezembro de 2010.



UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

Reitor: Prof. Carlos Alexandre Netto

Vice-Reitor: Prof. Rui Vicente Oppermann

Pro6-Reitora de Graduacdo: Profa. Valquiria Link Bassani

Diretor do Instituto de Informética: Prof. Flavio Rech Wagner

Coordenador do CIC: Prof. Jodo César Netto

Bibliotecdria-Chefe do Instituto de Informatica: Beatriz Regina Bastos Haro



AGRADECIMENTOS

Dedico este trabalho ao meu esposo, Mauricio da Silva Barrios, que sempre esteve ao
meu lado, e isso € tudo o que eu preciso.

Agradeco ao meus pais, Paulo e Fatima, que sempre tiveram orgulho de mim, ndo
importando o que eu fizesse.

Agradeco a minha orientadora, Prof. Dra.Taisy Weber, pela generosidade, paciéncia e por
acreditar em mim.

Agradeco ao meus verdadeiros amigos, que souberam cumprir o seu papel nos bons e
maus momentos.



SUMARIO

LISTA DE ABREVIATURAS E SIGLAS ..ottt s 7
LISTADE FIGURAS ...ttt ettt e et a e e stbae e etaae e e sstaaeessnaaeeensaeas 8
LISTADE TABELAS . ...ttt e e ettt e e e et aaae e e e s e aabeeeeeessssbeaeaeeanes 9
RESUMUO ...t ettt e e e e ettt e e e e e e ettbeaeeaeesntbsaeeeaesasssasaeaeeesnssaeeaaeenases 11
ABSTRACT ...ttt e et e e e e ettt e e e e sasnsbbaeeaessannsaaeaeessanssaseeaenas 12
1 CONTEXTUALIZACAO ... 13
2 CONCEITOS PARA O ENTENDIMENTO DA NORMA IEC 61508 .............ccccouee...... 15
2.1 O que € UM SISTEIMA SEZUTO? .........ccoevviertierieerieieeieteeteeteteetenteeteetesseessesstesseesesssesseessasseessesssessaens 15
2.2 Seguranca fUunCIONAL. ...............oooiiiiiiiii ettt st s n 15
2.3 Abordagem baseada €I TISCO...............cooiiiiiiiiiieiiieie ettt ettt ettt ettt s n 16
2.4 Niveis de integridade de seguranga (SIL)............c.ccooiriiiiiriiiieeeeeeee s 17
2.5 Sistemas relacionados a seguranca e eXempPlos.............ccoceecuerieiiriiiniienieeiieniee e 19
3 CONCEITOS PARA O ENTENDIMENTO DA NORMA IEC 61508 ..............cccouee...... 21
3.1 Caracteristicas gerais da norma IEC 61508 ...................ccooiriiiiiniiiieeceeeee e 22
3.2 Partes do framework da IEC 61508 ...............cccooiiiiiiiiiiiiiiitetteeteee et s 22
3.3 CritiCas A MOTTNA . ......cc.eouiiiiiiiiiititie sttt ettt ettt bttt h e st be b ettt e bbb st s bt saesbebeeees 23

3.3.1 Observacdes SObre a AOCUMENLACAO ....ceevverureeruierriieiieesiieentieeieesteeeriteeebeesteeaeeesaeesbeesaeesnnes 26
3.4 Revisao danorma IEC Q1508 ..............coooiiiiiiiiiiiiii ittt 26

4 CRITERIOS PARA SEGURANCA DE SOFTWARE ...........ccocoviomiierneeeeeeeeene. 28



4.1 Ciclo de vida de seguranca de SOftWare..................coocuiiiiiiiiiiiiiie e e 28

4.1.1 Especificagdo dos requisitos de seguranca de software — clausula 7.2.2 ........cccccceeeirennne. 29
4.1.2 Plano de validagdo de seguranca de software — cldusula 7.3.2 ........ccccocoviriininininincncnnene. 29
4.1.3 Projeto e desenvolvimento de SOftWATE ...........coceeriiiriiiiiieniieeie ettt et 30
4.1.3.1 Arquitetura — ClAuSULA 7.4.3 ...eiie et e 30
4.1.3.2 Suporte a ferramentas e linguagens de programacdo — cldusula 7.4.4 .........ccccceeeenens 30
4.1.3.3 Projeto e desenvolvimento detalhado (projeto do sistema de software) -
S CLAUSULA 745 i 31
4.1.3.4 Projeto e desenvolvimento detalhado (mddulos individuais do projeto de software) -
SCLAUSULA 745 oottt e sttt 31
4.1.3.5 Implementacdo do c6digo detalhada — cldusula 7.4.6..........cccoevineiinincninincieeee 31
4.1.3.6 Teste de mddulos do software — clausula 7.4.7.......ccccoeerieninieninicnieeeienece e 31
4.1.3.7 Teste de integracdo do software — clausula 7.4.8 ...........cccceciriiiriinciininenenc e 31
4.1.4 Integracdo de eletrdnicos programdveis (hardware e software) — cldusula 7.5.2.................. 32
4.1.5 Procedimentos de operagdo e modificacdo do software - cldusula 7.6.2 ........ccceveuveneeennne 32
4.1.6 Validagdo de seguranga em software — clausula 7.7.2 ......cc.cccocieininininininiiincrceccee 32
4.1.7 Modificacdo de software — clausula 7.8.2........ccccevieiriiiiiiiiiiiiirce e 32
4.1.8 Verificac@o de software — clausula 7.9.2 ........ccociiiiininiiiiiiiiiccee e 32
4.1.9 Avaliagdo do plano de segurancga funcional de software - cldusula §..........c..cccoceeieincncnne. 32

4.2 Exemplo de aplicacao de tabelas de Integridade de Seguranca de Software contidas na norma

TEC GLS08-3 ...ttt ettt bbbt bbbt bbbt bt bttt ebe bbb sh bt be e 33
5 DOCUMENTACAO .......................................................................................................... 39
ST ODBFELIVOS ...ttt ettt et et e a bbbttt e b e a et e et sttt et eb e e teetesheen 40
S22 REQUESTEOS ...ttt ettt et e et e ea bt et eea bt e e bt e st e e s bt e et e e ateeshbeenteesaneesaeean 40
5.3 Exemplo de estrutura de documentacao ...............c.ccceeiriiiniineiinineeeee e 41
5.4 Estrutura de documentacio de acordo com o ciclo de vida de software ......................c..c.c.oe. 43
5.5 Estrutura fisica de dOCUMENTOS. ...............oo.eeiiiiiiriieiieiee ettt eees 48
5.6 Lista de dOCUIMENEOS...........cc.oouiiiiiiiitiiieeieete ettt ettt ettt et et b et s e e st e et e sbeenbeetesbaens 50
6 O SOFTWARE PROPOSTO : SAFETY INTEGRITY DETERMINATION (SID)....... 51
6.1 Estruturacio do software SID.................cccociiiiiiiiiiiniiiii et e 51
6.2 O funcionamento do SOFtWare SID ............c..ccccoiiiiiiiiiiiiee et 52
6.3 Detalhes da implementacCAo ................ccooeeuiiiiiiiiiiiii e e e 58
6.4 Trabalhos FULUTOS..........cc.coouiiiiiiiiit ettt s b ettt e bbb sh et sabesaeeabesbtenbeenee 59
CONCLUSAOQ. ......ccotvomiirie et 60

REFERENCIAS ..o et e e e e e e s 61



GLOSSARIO ..o

ANEXO A - TABELAS DO ANEXO A DA IEC 61508-3



LISTA DE ABREVIATURAS E SIGLAS

ASIC Application-specific integrated circuit
E/E/EP Elétrico/ Eletronico / Eletronico programével
EUC Equipment Under Control

IEC International Electrotechnical Comission

PES Programmable Electronic System

PLC Programmable logic controller

SIL Safety Integrity Levels

SoC System on a chip



LISTA DE FIGURAS
FIGURA 3.1: MAPA DE REQUISITOS PARA AS PARTES 1 A 7 DA IEC 61508.........23
FIGURA 4.1: CICLO DE VIDA DE SEGURANCA DE SOFTWARE...........cccooouvurrrrrreen 29
FIGURA 4.2: PROJETO E DESENVOLVIMENTO DE SOFTWARE.........ccccoouvverrrreeen 30
FIGURA 5.1: CICLO DE VIDA DA SEGURANCA FUNCIONAL.............cccooommmmmrrrrrrreen 44

FIGURA 5.2: ESTRUTURA DA INFORMACAO EM CONJUNTO DE DOCUMENTOS
PARA GRUPOS DE USUARIOS. ...ttt ettt ettt e 49

FIGURA 5.3: ESTRUTURA DA INFORMACAO PARA GRANDES SISTEMAS

COMPLEXOS E SISTEMAS PEQUENOS DE BAIXA COMPLEXIDADE .................. 49
FIGURA 6.1: TELA INICIAL ......ooiiiiiiiiiii ettt et 53
FIGURA 6.2: LISTA DE TECNICAS ......cooovioiiieieeeeeeeeeeeeeeeeee e 54
FIGURA 6.3: REFERENCIA DE TECNICA .........cc.coooviiiiieeeeeeeeeeeeeee e 54
FIGURA 6.4: TELA DE ADMINISTRACAO DE DOCUMENTOS .............ccccooevmrnnan. 56
FIGURA 6.5: EXEMPLO DE SAIDA DO PROGRAMA .........cccooooovviveieieeeeeeene. 57

FIGURA 6.6: TELA DE ADMINISTRACAO .........coooooiiiiieiieiceece e 58



LISTA DE TABELAS

TABELA 2.1:~NiVEL DE INTEGRIDADE DE SEGURANCA: MEDIDAS DE FALHAS
PARA FUNCOES DE SEGURANCA QUE OPERAM EM MODO DE
FUNCIONAMENTO DE BAIXA DEMANDA ........ccoiitiiiiiiiiiteee et 18

TABELA 2.2:~NiVEL DE INTEGRIDADE DE SEGURANCA: MEDIDAS DE FALHAS
PARA FUNCOES DE SEGURANCA QUE OPERAM EM MODO DE
FUNCIONAMENTO DE ALTA DEMANDA ...ttt 18

TABELA 3.1: VALORES DE ALGUMAS NORMAS DA IEC........ccccoiviiiiiiiiiiieeee 25

TABELA 4.1 - ESPECIFICACAO DOS REQUISITOS DE SEGURANCA DE
SOFTWARE (VER CLAUSULA 7.2 DA TEC 61508-3)........ccccccoiiiiiiiiiniieiieeeiceeieeee 34

TABELA 4.2 - PROJETO E DESENVOLVIMENTO DE SOFTWARE: PROJETO DE
ARQUITETURA DE SOFTWARE (VER CLAUSULA 7.4.3 DA IEC 61508-3)............... 35

TABELA 4.3 - PROJETO E DESENVOLVIMENTO DE SOFTWARE:
FERRAMENTAS DE APOIO E LINGUAGEM DE PROGRAMACAO (VER
CLAUSULA 744 DA TEC 61508-3).....cccooiiiiiiiiiiiiiiiiiiiiieeee ettt 35

TABELA 4.4 - PROJETO E DESENVOLVIMENTO DE SOFTWARE:

PROJETO DETALHADO (VER CLAUSULA 7.4.5 E 7.4.6 DA IEC 61508-3)

(ESTA INCLUIDO PROJETO DE SISTEMA DE SOFTWARE, PROJETO DE MODULO DE
SOFTWARE E CODIFICACAO)........ccoiiiiiuiiieieeieeeteeeeeeeeeeeeeeeeteeeaeeeteseeeeesesensseeseesnneenaeeans 36

TABELA 4.5 - PROJETO E DESENVOLVIMENTO DE SOFTWARE:
TESTE DE MODULO DE SOFTWARE E INTEGRACAO
(VER CLAUSULA 74.7E 748 DA IEC 61508-3) ........cc.ccoooiiiiiiiiiiiiiiiiiiiiieccce, 36

TABELA 4.6: INTEGRACAO DE DISPOSITIVOS ELETRONICOS PROGRAMAVEIS
(HARDWARE AND SOFTWARE) (VER CLAUSULA 7.5 DA IEC 61508-3) ................. 37

TABELA 4.7: VALIDACAO DE SEGURANCA DE SOFTWARE (VER CLAUSULA 7.7
DA TEC GL508-3) ..ottt ettt ettt et ettt e sneeeneneesneeesaneeenaneeens 37

TABELA 4.8: MODIFICACAO DE SOFTWARE (VER CLAUSULA 7.8 DA IEC 61508-
K ) OO S SO ST SO P SO RU PR UPPTRUPPIOPPO 37



10

TABELA 4.9: VERIFICACAO DE SOFTWARE (VER CLAUSULA 7.9 DA IEC 61508-
K ) O OO SO SO PO SO PP SO RU PR UPPTRUPPTOPPO 38

TABELA 4.10: AVALIACAO DE SEGURANCA FUNCIONAL (VER CLAUSULA 8 DA
TEC G1508-3) ......oooniieiiieeiee ettt ettt ettt et ettt e ettt e sne e e nar e e 38

TABELA 5.1: EXEMPLO DE ESTRUTURA DE DOCUMENTACAO PARA
INFORMACOES RELACIONADAS AO CICLO DE VIDA DE SEGURANCA GERAL

............................................................................................................................................... 45
TABELA 5.2: EXEMPLO DE ESTRUTURA DE DOCUMENTACAO PARA
INFORMACOES RELACIONADAS AO CICLO DE VIDA DE SEGURANCA DE
ETETEP....cooiiiiie ettt ettt e s ettt e e e s s 46

TABELA 5.3: EXEMPLO DE ESTRUTURA DE DOCUMENTACAO PARA
INFORMACAO RELACIONADA AO CICLO DE VIDA DE SEGURANCA DE
SOFTWARE ..ottt et ettt e et sre e e sanee e 47



11

RESUMO

Este trabalho € um estudo sobre a norma IEC 61508 - seguranga funcional de
sistemas elétricos, eletronicos e eletronicos programadveis relacionados a seguranca. O
trabalho foca no projeto de desenvolvimento do software de seguranga, detalhado na
norma 61508-3 - seguranca funcional de sistemas elétricos, eletronicos e eletronicos
programdveis relacionados a seguranga: requisitos de software; visando o
aprofundamento no estudo da documentacio exigida para a certificacdo na norma. Para
o entendimento da norma, alguns conceitos relacionados a seguranca e de projeto de
desenvolvimento de softwares serdo apresentados nesse trabalho.

A certificac@o de dispositivos de segurancga critica é necessdria nas mais diversas
aplicacdes, sendo a norma IEC 61508 largamente aplicada na industria de software para
esses dispositivos e aplicagdes, e ainda, servindo como base para outras normas.
Basicamente, a avaliacdo de dispositivos de seguranca € realizada através da
documentacdo apresentada. Este trabalho tem como principal objetivo esclarecer como
a documentacgdo deve ser produzida, estruturada, organizada e apresentada.

Palavras-Chave: IEC 61508, documentacao, norma, seguranga, software.
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ABSTRACT

This work is a study about IEC 61508 - Functional safety of electrical, electronic
and programmable electronic safety-related systems. The work focuses on the design of
software safety development, detailed in the standard 61508-3 - Functional safety of
electrical, electronic and programmable electronic safety-related systems: software
requirements, aimed at deepening the study of the documentation required for
certification in the standard. To understand the standard, some concepts related to safety
and software development project will be presented here.

The certification of safety-critical devices is needed in several applications and
the IEC 61508 standard is widely applied in the software industry for such devices and
applications, being a basis for other standards. Basically, the evaluation of safety
devices is accomplished through documentation provided. This work has as main
objective to explain how the documentation should be produced, structured, organized
and presented.

Keywords: IEC 61508, documentation, standard, safety, software.
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1 CONTEXTUALIZACAO

Na década de 80, muitas empresas comecaram a desenvolver normas de
seguranca para softwares direcionadas aos mais diversos setores. A IEC (International
Electrotechnical Commission) criou em setembro de 1985 a IEC 61508, uma norma
internacional de seguranca funcional genérica para dispositivos elétricos, eletronicos e
eletronicos programdveis (E / E / EPS). Neste trabalho, serd abordada com mais
profundidade a parte da norma referente aos requisitos de software, a IEC 61508-3, da
versao 1.0.

A norma foi criada devido a necessidade de se garantir que os dispositivos
eletronicos relacionados a seguranca fossem realmente seguros. Infelizmente, trantando-
se de software, tal garantia é impossivel, visto que ndo € vidvel testar todas as
possibilidades de falhas. O que € possivel se alcancar € uma taxa aceitdvel de risco de
falhas, que na norma é garantida através do cumprimento de métricas especificas, que
englobam diferentes tipos de testes e avaliagdes. Por exemplo: € possivel sentir-se
relativamente seguro numa viagem de avido, mas sabe-se que avides podem
ocasionalmente cair. O risco de acidentes de avides € aceitavel, visto que sdo raros, mas
nao € possivel eliminar por completo o risco de ocorrerem.

Para que seja possivel avaliar a seguranca de sistemas E / E / EP, deve-se
compreender 0s conceitos que caracterizam um sistema seguro. Neste trabalho, o
conceito de seguranca € oriundo da palavra safety, “que caracteriza a seguranca de
funcionamento em situagdes criticas” (SIQUEIRA, 2006). Outro conceito importante €
o de perigo, oriundo da palavra hazard, que significa uma fonte potencial de dano.
Dano, neste caso, se origina da palavavra harm, que significa lesdo fisica ou dano a

saude das pessoas, quer direta, ou indiretamente, como resultado de avaria a
propriedade ou ao meio ambiente (LADKIN, 2008).

Uma aplicagdo muito importante da norma diz respeito a sistemas embarcados
de segurancga critica. Um sistema embarcado € basicamente um dispositivo que foi
desenvolvido para uma aplicagdo especifica, com funcdes bem definidas e que
geralmente é acoplado a um sistema externo. Um sistema embarcado de seguranca
critica deve ser considerado altamente seguro, ja que sua aplicagdo envolve grande
responsabilidade. Exemplos de sistemas embarcados de segurancga critica:

— avidnicos, como sistemas de controle inercial, controle de v6o e outros
sistemas integrados nas aeronaves, como sistemas de orientacao de misseis;

— controladores de tracdo, motor e antibloqueio em automéveis; freios ABS;

— equipamentos de suporte a vida em hospitais;
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— urna eletronica;
— sistemas distribuidos de controle de trafego;

— sistemas de protecdo e parada de emergéncia em mdiquinas € equipamentos.

De acordo com a norma IEC 61508, um sistema € considerado seguro se
conseguiu atingir todos os requisitos necessdrios, seguindo as métricas exigidas
conforme o nivel de integridade de seguranca (SIL) exigido para a aplicacdo em
questdo. Essa andlise é baseada na documentacdo apresentada, onde deverdo estar
especificados todos os resultados atingidos, para que a seguranga do sistema possa ser
avaliada.

A documentac¢do deve prover as informagdes necessdrias para que todas as fases
dos ciclos de vida possam ser efetivadas, além da geréncia, verificagdo e avaliacdo da
seguranca funcional. A documentacdo deve ser correta, concisa, de facil entendimento
pelos envolvidos no projeto, acessivel e manutenivel. A sua estrutura pode levar em
consideragdo procedimentos das empresas e as praticas de trabalho de setores de
aplicacdo especificos (SIQUEIRA, 2006). Detalhes sobre a documentacdo serao
apresentados no capitulo 5.
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2 CONCEITOS PARA O ENTENDIMENTO DA NORMA
IEC 61508

Para que se possa entender o funcionamento da norma IEC 61508, € necessério
que alguns conceitos sejam compreendidos plenamente. Neste capitulo, serdo
apresentados os seguintes conceitos:

seguranga;

seguranca funcional;

— abordagem baseada em risco;

nivel de integridade de seguranca.

2.1 O que é um sistema seguro?

Para a norma internacional IEC 61508, um sistema seguro ¢ um sistema livre de

riscos inaceitdveis, envolvendo prejuizos fisicos ou danos a saide de pessoas,
resultantes direta ou indiretamente de danos a propriedade ou ao ambiente.

O termo seguranca € usado para descrever sistemas que irdo realizar uma fungao
ou funcdes especificas que vao garantir que os riscos serdo mantidos num nivel
aceitdvel. Tais fun¢des sdo chamadas de fun¢des de seguranca.

Para Dunn (2003), a seguranca falha na pratica por trés principais motivos -
seus criadores ou usudrios:

— tém uma compreensao incompleta do que faz um sistema "seguro”;

— deixam de considerar o sistema maior em que o conceito implementado sera
embarcado, ou

— ignoram pontos tnicos de falha, o que vai tornar o conceito de seguranca nao
seguro quando posto em prética.

2.2 Seguranca funcional

A seguranca funcional € realizada pelo conjunto de funcdes de seguranca do
sistema. Seguranga funcional faz parte da seguranca global, que depende de um sistema
ou equipamento operando corretamente em resposta as suas entradas.
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“Nem seguranga nem a seguranga funcional podem ser determinadas sem
considerar o sistema como um todo € o ambiente com o qual eles interagem” (BELL,
2005).

Dois tipos de requisitos sao necessdrios para alcancar a seguranga funcional:

— requisitos da funcdo de seguranca (o que faz a funcio, o que ela deve
realizar) e

— requisitos de integridade de seguranca (a probabilidade de uma func¢ao
de seguranca estar sendo executada de forma satisfatdria, ou seja, grau de
certeza necessdrio de que a fungdo de segurancga serd cumprida).

Os requisitos da funcdo de seguranca sdo derivadas da andlise de perigo e os
requisitos de integridade de seguranca sdo derivados da avaliacdo de riscos. Quanto
maior o nivel de integridade de seguranca, menor € a probabilidade de falha perigosa.
Os conceitos de integridade de seguranga, avaliacdo de riscos e andlise de perigo serao
explicados mais adiante.

Seguranca funcional € apenas um dos métodos existentes para lidar com o
perigo. Ha outros meios para eliminar ou reduzir riscos, como a seguranga inerente
através do projeto, que € de primordial importancia.

Qualquer sistema implementado em qualquer tecnologia que realiza func¢des de
seguranca ¢ um sistema relacionado a seguranga. O sistema relacionado a seguranca
pode ser separado de qualquer sistema / equipamento de controle ou pode ser acoplado /
embarcado a ele. Niveis mais elevados de integridade de seguranca exigem maior rigor
na engenharia do sistema de seguranca.

2.3 Abordagem baseada em risco

A norma IEC 61508 utiliza andlise baseada em risco para determinar o nivel de
integridade de segurancga.

Para sistemas relacionados a seguranca, perigo (hazard) é o elemento que
conecta uma falha no sistema a um subsequente infortinio, definido como qualquer
condicdo real ou potencial que possa causar

— lesdo, doenca ou morte de individuos;
— danos ou perdas de um sistema, equipamento ou propriedade, ou
— danos ao meio ambiente.

Exemplos de perigo incluem a perda de controle de voo, refrigeracdo nuclear
central, ou a presenca de material téxico ou gés natural.

Basicamente, a andlise de perigo consiste em identificar como cada componente
da aplicacd@o pode falhar, realizando anélise dos modos de falha para descobrir todas as
possiveis fontes de falhas em cada componente. Estes incluem falhas aleatérias de
hardware, defeitos de fabricacdo, falhas de programacdo, o stress ambiental, erros de
projeto e erros de manutencdo. Estas andlises fornecem informagdes para estabelecer
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uma ligacdo entre todos os possiveis modos de falhas em componentes e
infortinios/acidentes (DUNN, 2003).

O risco de acidente ou infortinio avalia o impacto de um acidente ou infortinio
em termos de duas preocupacdes principais: potencial gravidade e a probabilidade de
sua ocorréncia.

Geralmente a populacdo estabelece um risco aceitdvel para um certo tipo de
infortinio ou acidente, desde que eles ocorram com pouca freqii€ncia. Estatisticas de
vérios infortinios comuns e sua freqiiéncia média representam risco aceitdvel , podendo
variar de 107-2 a 107-10 incidentes por hora.

A avaliacdo de risco determina os requisitos de desempenho da funcdo de
seguranca. O objetivo € garantir que a integridade de seguranga da funcdo de seguranca
¢ suficiente para garantir que ninguém seja exposto a um risco inaceitdvel associado a
evento perigoso.

As normas de seguranca, como por exemplo a norma IEC 61508, tratam de
determinar o que constitui um risco aceitavel. No caso da IEC, € utilizado o nivel de
integridade de seguranga (SIL).

2.4 Niveis de Integridade da Seguranca (SIL)

Nivel de integridade de seguranca ou SIL € definido como um nivel relativo de
reducgdo de riscos propiciados por uma fun¢do de seguranca, ou especifica um nivel de
meta de redugdo de riscos. Para o entendimento da norma, SIL é uma medida de
desempenho de seguranga exigida para a certificacdo de acordo com o nivel de
seguranca que a aplicacdo visa atender.

A TEC 61508 especifica quatro niveis de integridade de seguranca. O SIL (1) é o
mais baixo nivel de integridade de seguranca e o SIL(4) é o mais alto nivel de
integridade de seguranca. O nivel de integridade de seguranga aumenta com a gravidade
do dano e a frequéncia de exposicdo ao perigo. A norma detalha os requisitos
necessarios para atingir cada nivel de integridade de seguranca. Estes requisitos sdo
mais rigorosos com maiores niveis de integridade de seguranca a fim de alcangar a
menor probabilidade exigida de falhas perigosas. Os requisistos sdo avaliados através da
aplicacdo de métricas, de acordo com o SIL pretendido. A IEC 61508 utiliza trés
principais classificacdes para utilizacio de métricas: altamente recomendada (HR),
recomendado (R) ou ndo recomendado (NR). A nido utilizacdo de uma métrica HR deve
ser justificada - mas nenhuma idéia do que € valido como justificativa é dada.

A integridade de seguranca exigida em sistemas E/E/EP relacionados a
seguranca, em relacdo a uma funcao de seguranca especifica, deve ser de um tal nivel,
para garantir que:

— afrequéncia de falhas em sistemas relacionados a seguranca ¢
suficientemente baixa para evitar que a frequéncia de eventos perigosos
seja superior ao risco tolerdvel, e / ou;



18

— os sistemas de seguranca modifiquem as consequéncias de falhas num
nivel necessario para atender ao risco toleravel (BELL, 2005).

Nas tabelas a seguir, seguem exemplos de requisitos de niveis de integridade
exigidos para projetos de E/E/EP relacionados a seguranca.

Tabela 2.1: Nivel de integridade de seguranca: medidas de falhas para fungdes de seguranca que
operam em modo de funcionamento de baixa demanda (onde a frequéncia da demanda por
operacdo realizada por um software relacionado a seguranca nao € superior a um por
ano e ndo superior a duas vezes ao proof-test frequency).

Modo de baixa demanda de operaciao

Nivel de Integridade
de Seguranca (SIL) (Probabilidade média de falhas em executar a fun¢do para
qual foi projetado)
4 >10° to < 107
3 > 10" to < 107
2 > 107 to < 107
1 >10%to< 10"

Fonte: BELL, 2005

Tabela 2.2: Nivel de integridade de seguranca: medidas de falhas para fungdes de seguranca que
operam em modo de funcionamento de alta demanda ou 0 modo continuo de operagdo (quando

N

a freqiiéncia de demandas realizadas por um software relacionado a seguranca €
superior a um por ano ou superior a duas vezes ao proof-check frequency).

Alta demanda de operacao

Nivel de Integridade
de Seguranca (SIL) (probabilidade de falha perigosa por hora)
4 > 10" to < 10°®
3 > 10" to < 107
2 >107 to < 107
1 >10°t <107

Fonte: BELL, 2005
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2.5 Sistemas relacionados a seguranca e exemplos

Um sistema relacionado a seguranga é um sistema que é capaz de executar os
requisitos especificados em cada fun¢do de seguranca e de realiza-los de acordo com a
integridade de seguranga exigida. Os requisitos da integridade da seguranga da funcao
de seguranca definem os requisitos de integridade de seguranca do sistema relacionado
a seguranca (BELL, 2005).

Normalmente, virtualmente qualquer sistema de computador, seja ele um
controlador fly-by-wire de aeronaves, um robo industrial, uma maquina de radioterapia,
ou um sistema automotivo antiderrapante contém cinco componentes primarios. De
acordo com Dunn (2003), os componentes sdo o seguintes:

A aplicagdo (ou planta ou processo) é a entidade fisica que o sistema monitora e
controla. Aplicagdes tipicas incluem uma aeronave em vOo, o braco de um robd, um
paciente humano, um freio de automoével.

O sensor converte uma propriedade fisica da aplica¢do avaliada ou medida em
um sinal elétrico correspondente para uma entrada no computador. Sensores tipicos
incluem acelerOmetros, transdutores de pressdao e medidores de tensdo.

O atuador (ou efetor ou elemento final) converte um sinal elétrico a partir da
saida do computador para uma acao fisica correspondente que controla uma funcio da
aplicacdo. Atuadores tipicos incluem motores, valvulas, mecanismos de freio e bombas.

O operador é o ser humano que acompanha e ativa o sistema de computador em
tempo real. Operadores tipicos incluem piloto de avido, operador de usina, técnico de
satde.

O computador € composto de hardware e software que utilizam sensores e
atuadores para monitorar e controlar a aplicacdo em tempo real. O computador vem em
muitas formas, tais como um controlador de placa unica, controlador légico
programavel, computador de voo ou um sistema em um chip. Muitos sistemas de
computadores, tais como aqueles usados na industria para controle de supervisdo e
aquisicdo de dados, sdo constituidos por redes complexas construidas a partir destes
componentes basicos.

Sao exemplos de sistemas E /E /EPs relacionados a segurancga:

— de parada de emergéncia do sistema em uma fabrica de processos quimicos
perigosos;

— indicador de carga de seguranca em guindastes;

— sistema de sinalizacdo ferrovidria;
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sistema de bloqueio de protecao e sistemas de parada de emergéncia para
uma maquina;

unidade de velocidade varidvel num motor usado para restringir a
velocidade como um meio de prote¢do;

sistema de bloqueio e controle da dose de exposi¢do de uma maquina de
radioterapia em medicina;

de posicionamento dindmico (controle de movimento de um navio quando
em proximidade com uma instalacdo offshore);

operacao fly-by-wire de controle de voo de aeronaves em superficies;

luzes indicadoras de automdveis, anti-bloqueio de trava e de sistemas de
engenharia do motor;

monitoramento remoto, operacao ou programacao de uma rede habilitada em
processos de féabricas ;

uma ferramenta de apoio a decisdo baseada em informagdes onde resultados
errOneos afetam a seguranca.
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3 A NORMA INTERNACIONAL IEC 61508

A norma internacional IEC 61508, seguranca funcional para sistemas de
seguranca de elétricos / eletronicos / eletronicos programéaveis (E /E/ EP), tem por
finalidade:

— aprimorar o potencial de tecnologias de E/E/EP a fim de melhorar o
desempenho em relac@o a seguranca e economia;

— permitir a evoluc@o tecnoldgica para que esta tenha destaque num quadro
global de seguranca;

— proporcionar um sisttema de abordagem  tecnicamente solido, com
flexibilidade suficiente para o futuro;

— proporcionar uma abordagem baseada no risco para determinar o
desempenho exigido dos sistemas relacionados a seguranca;

— fornecer um padrdo genérico que pode ser usado diretamente pela industria,
mas que também possa ajudar com o desenvolvimento de normas de outros
setores (por exemplo, mdquinas, processos quimicos, médicos ou
ferrovidrio) ou normas de produtos (por exemplo, sistemas de fornecimento
de energia);

— proporcionar um meio para que os usudrios e operadores possam ganhar
confianca quando utilizarem tecnologias baseadas em computador;

— estabelecer requisitos com base em principios comuns para facilitar:

- uma maior eficiéncia na cadeia de abastecimento para os fornecedores
de subsistemas e componentes para varios setores;

- melhorias na comunicacdo e nos requisitos (ou seja, para aumentar a
clareza do que precisa ser especificado);

- desenvolvimento de técnicas e medidas que poderiam ser usados em
todos os setores, aumentando os recursos disponiveis;

- o desenvolvimento de servigcos de avaliacdo da conformidade, se
necessario.
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3.1 Caracteristicas gerais da norma IEC 61508:

— usa uma abordagem baseada no risco para determinar os requisitos de
integridade de seguranca de sistemas E / E / EP baseados em seguranca e
inclui uma série de exemplos de como isso pode ser feito;

— usa um modelo de ciclo de vida total como um framework técnico para as
que as atividades necessdrias para garantir a seguranca funcional sejam
alcancadas pelos sistemas E /E /EP relacionados a seguranca;

— abrange todas as atividades de seguranca do ciclo de vida desde o conceito
inicial, através de anélise de perigos e avaliagdo de riscos, desenvolvimento
das prescricdes de seguranga, especificacdo, projeto e implementacao,
operacdo e manutencdo, modificacdo, até o final da desativacao e / ou
eliminacao;

— engloba aspectos do sistema (abrangendo todos os subsistemas que executam
as fungdes de seguranga, incluindo hardware e software) e mecanismos de
falha (hardware aleatérios e sistematicos);

— contém os requisitos para a prevengdo de falhas (evitando a introducdo de
faltas) e os requisitos para as falhas de controle (garantir a seguranga, mesmo
quando ha presenca de falhas);

— especifica as técnicas e medidas que sdo necessdrias para atingir a
integridade de seguranca exigidos.

3.2 Partes do framework da IEC 61508

IEC 61508, intitulado seguranca funcional dos sistemas elétricos / eletronicos /
eletronicos programaveis relativos a seguranca, consiste em 7 partes (ver figura 3.1):

— IEC 61508-1, requisitos gerais;

— IEC 61508-2, os requisitos para sistemas elétricos / eletronicos / eletronicos
programaveis relacionados a seguranca;

— IEC 61508-3, os requisitos de software;
— IEC 61508-4, definicdes e abreviaturas;

— IEC 61508-5, exemplos de métodos para determinagdo dos niveis de
integridade de seguranca;

— IEC 61508-6, orientacdes sobre a aplicacdo da IEC 61508-2 e IEC 61508-3;

— IEC 61508-7, revisao de medidas e técnicas.
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Figura 3.1: Mapa de requisitos para as partes 1 a 7 da IEC 61508
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3.3 Criticas a norma

Existem diversos trabalhos que questionam a aplicacdo da norma, no que diz
respeito a seguranca e confiabilidade da aplicacdo do SIL como medida confidvel. A
norma também € muito ampla e de dificil compreensdo, levando a interpretacdes
ambiguas em muitos casos. Outro problema € a restricdio de métricas largamente
difundidas na engenharia de software. A norma ndo recomenda a utilizacdo de
programacgdo orientada a objetos assim como uso inteligéncia artificial. A norma
também recomenda o uso de linguagens fortemente tipadas, restringindo muito as
op¢oes do desenvolvedor. Ao estudar as métricas, nota-se uma forte énfase na parte
formal, o que pode trazer muitas dificuldades aos desenvolvedores e projetistas, caso
nao possuam uma boa formacao em informadtica tedrica.

E possivel a aplicacdo de priticas que ndo estejam recomendadas na norma,
mediante detalhada justificativa baseada em engenharia de software. O grande problema
€ que ndo se tem conhecimento sobre o tipo de justificativa vdlida perante os
avaliadores, ja4 que a norma € extremamente vaga nesse aspecto.

As normas variam em seus detalhes, mas a maioria adota uma abordagem
semelhante para lidar com a seguranga - por recomendar ou prescrever processos de
desenvolvimento e métodos. As normas contém uma série de conselhos sensatos e
orientagdes (embora algumas partes sejam questiondveis), embora nao realmente sobre
seguranca. As normas sio efetivamente preocupados com a qualidade e repetibilidade —
ambos objetivos louvaveis. No entanto, ao tentar ler a norma DS 00-55 e a Parte 3 da
norma IEC 61508, e tentar identificar as técnicas que se centram sobre seguranca - ou
mesmo a palavra seguranca - parece que ha baixa correlagdo entre as normas e as taxas
de falhas perigosas observadas, simplesmente porque as normas ndo contemplam as
questdes de seguranca. Isto, naturalmente, levanta a questdao de como produzir normas
que sejam mais preocupados com a seguranca (MCDERMID, 2001).

Ha também varios problemas inerentes a utilizacao de niveis de integridade de
seguranca. Estes podem ser resumidos da seguinte forma:

— pobre harmonizagdo da definicdo nas diferentes normas que utilizam SIL;

— métricas orientadas a processo para a defini¢do do SIL;

— estimativa do SIL com base em estimativas de confiabilidade;

— acomplexidade dos sistemas, especialmente em sistemas de software,
permitindo estimativas de SIL dificeis, quase impossiveis.

Estes problemas conduzem a afirmagdes errdneas como, “‘este sistema é um
sistema SIL. N porque o processo da norma usado durante o desenvolvimento foi o
processo para desenvolvimento de sistemas SIL N, ou o uso do conceito de SIL fora de
contexto como, “este ¢ um dispositivo SIL 3”. De acordo com a IEC 61508, o conceito
de SIL estd relacionado a taxa de falhas perigosas, e ndo somenta a taxa de falhas. A

definicdo de modo de falha perigosa por andlise de seguranca € intrinsica a
determinacao correta de taxa de falhas.
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Em geral, a IEC 61508 e as normas derivadas sdo volumosas e bem dificeis de se
ler e interpretar. Muitos requisitos ndo sdo atribuidos a uma determinada faixa de niveis
de integridade de seguranca ou a complexidade do projeto. Isso torna dificil se adequar
a projetos menores e faz a gestdo de seguranca funcional ser muito cara para as
pequenas e médias empresas. Na tabela 3.1 estdo listados os pre¢os de algumas normas
da IEC, consultados no site da IEC.

Tabela 3.1: Valores de algumas normas da IEC

Norma da IEC Preco em Reais (R$)

IEC 61508-1 ed 2.0 (2010-04) : Functional safety of 452.05
electrical/electronic/programmable electronic safety-related systems - Part 1: ’
General requirements

IEC 61508-2 ed 2.0 (2010-04): Functional safety of 481.16
electrical/electronic/programmable electronic safety-related systems - Part 2: ’
Requirements for electrical/electronic/programmable electronic safety-related
systems

IEC 61508-3 ed 2.0 (2010-04): Functional safety of 489.72
electrical/electronic/programmable electronic safety-related systems - Part 3: ’
Software requirements

IEC 61508-4 ed 2.0 (2010-04): Functional safety of 282.53
electrical/electronic/programmable electronic safety-related systems - Part 4: ’
Definitions and abbreviations

IEC 61508-5 ed 2.0 (2010-04): Functional safety of 34931
electrical/electronic/programmable electronic safety-related systems - Part 5: ’
Examples of methods for the determination of safety integrity levels

IEC 61508-6 ed 2.0 (2010-04): Functional safety of 489.72
electrical/electronic/programmable electronic safety-related systems - Part 6: ’
Guidelines on the application of IEC 61508-2 and IEC 61508-3

IEC 61508-7 ed 2.0 (2010-04): Functional safety of 508.55
electrical/electronic/programmable electronic safety-related systems - Part 7: ’
Overview of techniques and measures

IEC 61506 ed 1.0 (1997 -02): Industrial-process measurement and control - 405.82
Documentation of application software ’

IEC 61511-1 ed1.0 (2003-01) : Functional safety - Safety instrumented systems for 470.88
the process industry sector - Part 1: Framework, definitions, system, hardware and >
software requirements

ISO/IEC 1476 ed1.0 (2009-01): Information technology - Functional safety 210.61
requirements for home and building electronic systems (HBES) ’

IEC 61355-1 ed 2.0 (2008-04): Classification and designation of documents for 34931
plants, systems and equipment - Part 1: Rules and classification tables ’

S+ IEC 61508 ed2.0 (2010-04): Functional safety of 4366.37
electrical/electronic/programmable electronic safety-related systems - ALL ’
PARTS together with a commented Redline version

A possivel ambiguidade na interpretacdo encoraja muitos a usar o padrdao como
uma toolbox onde podem tirar, requisitar ou implementar o que eles bem entenderem ou
preferirem. Considerando que na América do Norte, os usudrios parecem estar
sobretudo preocupados com a integridade de seguranca do hardware (taxas de falhas
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perigosas e fracdo de falhas seguras), na Europa muitos usudrios parecem estar mais
preocupados com a integridade da seguranca do software. A norma também deixa
muito espaco para interpretacdo. Na Europa e na Alemanha, a maioria dos especialistas
interpreta os requisitos das restricdes de arquitetura de hardware e diagndstico da parte
2 da norma diferente do que os especialistas americanos o fazem, levando a situacdes
descritas no pardgrafo acima. Normas do setor da industria européia, tais como a EN
954-1 e EN 298 ndo aceitam sistemas onde o modo de falha de um dnico componente
pode levar a um estado inseguro enquanto IEC 61508 aceita (FALLER, 2001).

A TEC 61508 também ndo abrange precaucdes que poderiam ser necessdrias
para impedir que pessoas nao autorizadas cometam danos e/ou de prejudiquem a
seguranca funcional alcangada pelo sistema E / E / EP relacionado a seguranca.

3.3.1 Observacoes sobre a documentacao

As informacdes sobre a documentacdo contidas na norma s3o relativamente
vagas. Dentro da parte IEC 61508-1, no anexo C, encontram-se referéncias a duas
normas diferentes da IEC, que sdo as seguintes:

— IEC 61506, Industrial-process measurement and control — Documentation of
application software (Medicdo e controle de processo industrial -
Documentagdo de software de aplicacao);

— IEC 61355, Classification and designation of documentation for plants, systems
and equipament (Classificacdo e designacdo de documentagdo para fébricas,
sistemas e equipamentos).

Logo na introdu¢do da norma IEC 61506, é explicado que esta norma nao se
preocupa com a documentacdo do software do sistema de computador, exceto em sua
interface com a fungdo de controle de processo de software. A norma IEC 61506 diz
claramente que estd preocupada com um nivel mais alto na estrutura de software; o
nivel de aplicacdo do software.

Com essas afirmacgdes, pode-se concluir que a norma IEC 61508 ndo é
autocontida e que ndo oferece suporte a documentacdo em todas as fases do ciclo de
vida de software. Na norma também nao € possivel encontrar informagdes relativas ao
tipo de justificativas que seriam realmente satisfatorias aos examinadores, no caso da
ndo utilizacdo de técnicas recomendadas ou altamente recomendadas.

3.4 Revisao da norma IEC 61508

Uma nova versao da norma era esperada para maio de 2008, de acordo com
dados divulgados na pagina da IEC.

As equipes de manutencdo estariam considerando varias questdes, de acordo
com Bell (2005), incluindo:
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— Clareza dos requisitos: A necessidade de fazer mais claras as exigé€ncias
relacionadas com o cumprimento elementos. O conceito de "capacidade de
SIL" seréd proposto para tratar dos aspectos sistematicos. Espera-se que essa
alteracdo beneficie os fabricantes dos subsistemas.

— Os dispositivos programdveis como ASICS: Propostas que abrangem ASICS
serdo incluidos no projeto.

— Seguranca: Atualmente, a norma nao cobre explicitamente as consideragcoes
de seguranca (safety).

— Prova-em-uso: A norma abrange este conceito, mas estd sendo revista e mais
desenvolvimento estd sendo considerado.

— Comunicacdo digital: As atuais exigéncias do padriao serdo clarificadas e
mais elaboradas.

Como parte de ciclo de vida normal de manutencdo da IEC, a norma foi
revisada. As alteracdes foram baseadas em comentdrios recebidos pelos Comités
Nacionais. Dois times internacionais de manutencao foram responsaveis pela revisao da
IEC 61508.

A versao 2.0 acabou sendo lancada em abril de 2010 e ndo serd lancada uma
nova edicao antes de 2014.
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4 CRITERIOS PARA SEGURANCA DE SOFTWARE

4.1 Ciclo de vida de seguranca de software

O ciclo de vida de seguranca de software tem como objetivo estruturar o
desenvolvimento de software em fases e atividades bem definidas.

O ciclo de vida demonstrado neste trabalho corresponde a figura 3 da norma
IEC 61508-3. Outros modelos de ciclo de vida podem ser utilizados, desde que seja
justificada a necessidade das alteracdes. A figura 4.1 ilustra o ciclo de vida de seguranca
de software.

A IEC 61508-1 considera os resultados das fases do ciclo de vida de segurancga.
No desenvolvimento de alguns sistemas E / E / EP relacionados a seguranca, a saida de
algumas fases do ciclo de vida pode ser um documento distinto, enquanto as saidas
documentadas de vdérias fases podem ser fundidas. O requisito essencial é que a saida
de cada fase do ciclo de vida de seguranca esteja apta para a sua finalidade. Em
projetos simples, algumas fases do ciclo de vida de seguranca podem ser mescladas, de
acordo com a cldusula 7.4.5.
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de seguranca de software
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Planejamento de Projeto e
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IEC 61508-3,
figura 3

Figura 4.1: Ciclo de vida de seguranca de software (WEBER).

4.1.1 Especificacido dos requisitos de seguranca de software — clausula 7.2.2

Essa fase do ciclo de vida tem como objetivos:

— a especificagdo dos requisitos para a seguranca de software em funcao dos
requisitos para as funcdes de seguranca do software e dos requisitos de
integridade de seguranca do software;

— aespecificacdo dos requisitos para as funcdes do software de seguranca para
cada sistema E / E / EP de seguranca necessdrias para implementar as
funcdes de seguranca exigidos;

— a especificagdo dos requisitos para a integridade do software de seguranca
para cada sistema E / E / EP de seguranca necessdrios para atingir o nivel
de integridade de seguranca especificado para cada funcdo de seguranca
atribuida a esse sistema E /E / EP relacionado a segurancga.

4.1.2 Plano de validacao de seguranca de software — clausula 7.3.2

O objetivo é desenvolver um plano de validacdo a seguranga do software. O
planejamento deve ser realizado para especificar as etapas processuais e técnicas, que
serdo utilizadas para demonstrar que o software satisfaz seus requisitos de seguranca.
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Figura 4.2: Projeto e desenvolvimento de software (WEBER).

4.1.3.1 Arquitetura — cldusula 7.4.3

Essa fase tem como finalidade criar uma arquitetura de software que satisfaca
os requisitos especificados para a seguranca de software (ver 7.2) com respeito ao nivel
de integridade de seguranca exigido.

Também tem como objetivo analisar e avaliar os requisitos colocados no
software pela arquitetura de hardware do sistema E / E / PE relacionado a seguranga,
incluindo a importancia de interacdes entre hardware/software e E/E/PE para seguranca
de equipamentos sob controle (EUC).

4.1.3.2 Suporte a ferramentas e linguagens de programagdo — cldusula 7.4.4

Essa fase tem como finalidade selecionar um conjunto adequado de ferramentas,
incluindo linguagens e compiladores, para o nivel de integridade de seguranca
pretendido. Essas ferramentas deverdao, ao longo de todo o ciclo de vida de seguranca
de software, auxiliar na verificacdo, validacdo, avaliacdo e modificacao.

A selecdo de ferramentas de desenvolvimento dependerd da natureza das
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atividades de desenvolvimento de software e da arquitetura de software, de acordo com
a clausula 7.4.3.

4.1.3.3 Projeto e desenvolvimento detalhado (projeto do sistema de software) —
clausula 7.4.5

O objetivo desta fase € projetar e implementar um software que satisfaca os
requisitos especificados para a seguranca de software, de acordo com o nivel de
integridade de seguranca exigido, o qual € analisavel e verificdvel e que € capaz de ser
modificado de forma segura.

7z

O projeto detalhado é aqui definido no sentido de concepc¢do do sistema de
software - o particionamento de componentes maiores em uma arquitetura de sistema
de moédulos de software, projeto de moédulo individual de software e programacio.

4.1.3.4 Projeto e desenvolvimento detalhado (médulos individuais do projeto de
software) — cldausula 7.4.5

Para cada subsistema na descricdo do projeto de arquitetura de software, o
refinamento do projeto deve ser baseado em uma divisdo em mddulos de software (isto
€, a especificacdo do projeto do sistema de software). O projeto de cada médulo de
software e os testes a serem aplicados a cada médulo do software deve ser especificado.

4.1.3.5 Implementacdo do codigo detalhada — clausula 7.4.6

Essa fase visa garantir que o cédigo-fonte:

- seja legivel, compreensivel e testavel,;

- satisfaca os requisitos especificados no projeto de médulo de software;

- satisfaca os requisitos dos padrdes de codificacdo;

- satisfaca todas as exigéncias pertinentes previstas durante o planejamento de
seguranga.

4.1.3.6 Teste de modulos do software — clausula 7.4.7

Essa etapa tem como objetivo verificar se os requisitos de seguranca de software
(em termos de fungdes de seguranca de software exigidos e da integridade de seguranca
do software)- foram alcancados — a fim de mostrar que cada mdédulo de software
executa sua fun¢do pretendida, ndo executando fungdes involuntédrias. Cada médulo de
software deve ser testado conforme especificado no projeto de software.

4.1.3.7 Teste de integracdo do software — cldusula 7.4.8

Essa etapa tem como objetivo verificar se os requisitos de seguranca de software
(em termos defungdes de seguranca de software exigidos e da integridade de seguranca
do software) — foram alcancados — a fim de mostrar que todos os médulos de software,
componentes e subsistemas interagem corretamente para exercer a fungdo pretendida e
nao desempenham funcdes involuntdrias. Os testes de integracdo de software devem ser
especificados simultaneamente durante o projeto e fase de desenvolvimento.
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4.1.4 Integracao de eletronicos programaveis (hardware e software) — clausula
7.5.2

z

Um dos objetivos dessa fase € integrar o software ao hardware eletronico
programdavel. Outro objetivo € unir o software e o hardware eletronico programavel
para garantir sua compatibilidade e atender as exigéncias do nivel desejado de
integridade de seguranca.

Os testes de integracao de software devem ser especificados simultaneamente
durante as fases de projeto e fase de desenvolvimento.

4.1.5 Procedimentos de operaciao e modificaciao do software - clausula 7.6.2

Essa fase tem como objetivo fornecer informagdes e procedimentos relativos ao
software necessdrios para garantir que a seguranca funcional do sistema E / E/ PE de
seguranca seja mantida durante a operagcao e modificacao.

4.1.6 Validacao de seguranca em software — clausula 7.7.2

O objetivo desta secdo é garantir que o sistema integrado esteja de acordo com
os requisitos especificados de seguranca de software no que diz respeito ao nivel de
integridade de segurancga.

Se a conformidade com os requisitos de seguranca do software ja foi
estabelecida como parte do sistema E / E / PE de seguranca (de acordo com cldusula 7.7
da IEC 61508-2), a valida¢c@o ndo precisa ser repetida.

Os resultados da validagao de segurancga de software devem ser documentados.

4.1.7 Modificacao de software — clausula 7.8.2

Essa fase tem como objetivo fazer corre¢des, melhorias ou adaptagdes para a
validacdo do software, assegurando que nivel de integridade de seguranca pretendido
para o software seja mantido. Na norma IEC 61508 software, ao contrario de hardware,
nao sofre manutengdo porém, sofre modificagao.

4.1.8 Verificacao de software — clausula 7.9.2

Essa etapa visa testar e avaliar os resultados de cada fase do ciclo de vida de
seguranca de software, para garantir a exatidao e consisténcia em relacdo aos padrdes e
saidas fornecidos como entrada para cada fase.

4.1.9 Avaliacao do plano de seguranca funcional de software - clausula 8

A avaliacdo do plano de seguranca funcional tem o intuito de investigar e chegar
a um julgamento sobre a seguranga funcional alcancada pelo sistema E / E / PE
relacionado a seguranca.

A selecdo de técnicas de anexos A e B ndo garante por si s6 que a integridade de
seguranca exigida serd alcancada (ver 7.1.2.6).
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O avaliador deve também considerar:

— a coeréncia e a complementaridade dos métodos escolhidos, linguagens e
ferramentas para o desenvolvimento integral do ciclo;

— se os desenvolvedores utilizam métodos, linguagens e ferramentas que
compreendem;

— se os métodos, linguagens e ferramentas sdo bem adaptados aos problemas
especificos encontrados durante o desenvolvimento.

4.2 Exemplo de aplicacio de tabelas de Integridade de Seguranca de
Software contidas na norma IEC 61508-3

O exemplo que serd descrito estd contido na norma IEC 61508-6 — guia de
aplicacdo da IEC 61508-2 e IEC 61508-3. Este exemplo fornece orientacOes para
aplicacdo das tabelas de integridade de seguranca de software, especificados no anexo A
da norma IEC 61508-3. Nas tabelas do exemplo, pode-se observar que hda uma
descricdo da interpretacdo de cada técnica de acordo com aplicagdo.

O primeiro exemplo € um sistema eletrobnico programavel com nivel de
integridade de seguranca 2, necessdrio para um processo em uma usina quimica. O
sistema eletronico programdvel relacionado a seguranca usa légica ladder para o
programa de aplicacdo, como uma ilustragcdo de programacdo de aplicativo em uma
linguagem de variabilidade limitada. Para um sistema real, todas as entradas nas tabelas
devem ser suportadas pela justificativa documentada, confirmando que os comentarios
feitos estdo corretos e que representaram uma resposta apropriada para o sistema e a
aplicacao.

O aplicativo consiste em vdrios tanques de reatores ligados a tanques
intermedidrios de armazenamento, os quais sdo preenchidas com gds inerte em
determinados pontos do ciclo da reagdo para suprimir combustdes e explosdes. As
funcdes do sistema eletronico programavel relacionado a seguranca incluem: receber
entradas dos sensores; alimentacdo e fechamento de vélvulas, bombas e atuadores; a
deteccdo de situacdes perigosas e ativacao de alarmes; interface com um sistema de
controle distribuido, conforme exigido pela especificacdo dos requisitos de seguranca.

Suposigdes:
— o sistema eletronico programavel de seguranga € um controlador PLC;

— andlise de perigos e riscos demostrou que um sistema eletronico
programdvel relacionado a seguranca era necessdrio, e que SIL 2 seria
exigido para esta aplicagdo (pela aplicagao da norma IEC 61508-1 e IEC
61508-2);



34

— embora o controlador opere em tempo real, € necessario um tempo de
resposta relativamente lento;

— hd interfaces com operador humano e com o sistema de controle distribuido;

— o0 codigo-fonte do sistema de software e o projeto dos sistemas eletronicos
programaveis do PLC ndo estao disponiveis para avaliagdo, mas eles foram
qualificados para o SIL 2 com base na IEC 61508;

— a linguagem utilizada para programacdo do aplicativo foi légica ladder,
produzida utilizando o sistema de desenvolvimento do fornecedor de PLC;

— o0 cddigo do aplicativo € necessario para executar apenas um tipo de PLC;

— o desenvolvimento do software foi revisado por uma pessoa independente da
equipe de desenvolvimento;

— uma pessoa independente da equipe de software testemunhou e aprovou os
testes de validagdo;

— alteragdes (se existirem) necessitam de autorizacdo de uma pessoa
independente da equipe de software.

As tabelas a seguir mostram como as tabelas do Anexo A da norma IEC 61508-
3 podem ser interpretadas para esta aplicagdo. A coluna intitulada como Ref., quando
mostra subclausulas (como B.2.4, C.3.1 ), refere-se 4 norma IEC 61508-7 — revisdo de
técnicas e medidas. Quando na coluna Ref. sdo citadas tabelas (como table B.7), refere-
se a norma 61508-3.

Tabela 4.1 — Especificag¢do dos requisitos de seguranca de software
(ver cldusula 7.2 da IEC 61508-3)

Technigue/measure Ref SIL2 Interpretation in this application
1 Computer-aided specification tools B.24 R |Development tools supplied by the PLC
manufacturer
2a Semi-formal methods Tahle R |Cause-effect diagrams, sequence diagrams,
B 7 function blocks. Typically used for PLC application
software requirements specification
2b Formal methods including for example, C24 R |MNot used for limited vanability programming
CCS, CSP, HOL, LOTOS, OBJ, temporal
logic, VDM and £
MOTE The software safety requirements were specified in natural language.
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Tabela 4.2 — Projeto e desenvolvimento de software:
projeto de arquitetura de software (ver cldusula 7.4.3 da IEC 61508-3)

Technigue/measure Ref SIL2 Interpretation in this application
1 Fault detection and diagnosis C.3.1 R | Checking of data range, watch-dog timer, /O,
communication. Raise an alarm if errors (see 3a)
2 Error detecting and comrecting codes c3lz R |Embedded with user options - careful selection
required
3a Failure assertion programming C33 R |Dedicate some PLC program ladder logic to test
cerain essential safety conditions (see 1)
3h Safety bag fechniques C34 R | Check legal /O combinations in an independent
hardware safety monitor
3c Diverse programming C3hs R |Required by the application (see 3b)
3d Recovery block cC3a R |Embedded with user options — careful selection
required
3e Backward recovery cai R |Embedded with user options - careful selection
required
3f Forward recovery C.38 R |Embedded with user options - careful selection
required
3g Re-try fault recovery mechanisms C359 R |Used as required by the application (see 2 and
3b)
3h Memorizing executed cases c.310 R | Mot used for limited variability programming
4  Graceful degradation cin R | Mot used for limited variability programming
5 Artificial intelligence fault cormection ci1tz WR | Mot used for limited variability programming
6 Dynamic reconfiguration C313 MR | Mot used for limited variahility programming
fa Structured methods including for c.21 HR | Data flow methods and data logic tables may be
example, JSD, MASCOT, SADT and used for representing at least the design
Yourdon. architecture
b Semi-formal methods Table R |May be used for DCS interface
B.7
Tc Formal methods including for example, c24 R |Rarely used for limited variability programming
CCS, C5P, HOL, LOTOS, OBJ, temporal
logic, VDM and £
8 Computer-aided specification fools B24 R | Development tools supplied by the PLC
manufacturer
NOTE It is impractical to implement some of the above techniques in limited variability programming.
Tabela 4.3 — Projeto e desenvolvimento de software:
ferramentas de apoio e linguagem de programacgao
(ver clausula 7.4.4 da IEC 61508-3)
Technigque/measure Ref SIL2 Interpretation in this application
1 Prohabilistic testing C5A1 R |MNot used for limited variability programming
2 Dynamic analysis and testing B65 HR |Used
Table B.2
3 Data recording and analysis Ch2 HR |Records of test cases and results
4 Functional and black box testing B.5.1 HR |Input data is selected to exercise all specified
B5.2 functional cases, including ermor handling. Test
Table B.3 cases from cause consequence diagrams,
boundary value analysis, and input partitioning
5 Performance modelling C520 R |MNot used for limited variability programming
Table B.6
6 Interface testing Ch3 R |Included in functional and black-hox testing
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Tabela 4.4 — Projeto e desenvolvimento de software:
projeto detalhado (ver clausula 7.4.5 e 7.4.6 da IEC 61508-3)
(estd incluido projeto de sistema de software, projeto de médulo de software e

codificagdo)
Technigue/measure Ref SILZ2 Interpretation in this application
1 Suitable programming language C46 HR [Usually ladder, and often the proprietary varety of
the PLC supplier
2 Strongly typed programming language c41 HR [IEC 61131-3 structured text
3 Language subset c42 — |Beware of complex "macro” instructions, interrupts
which alter PLC scan cycle, efc.
4a Certified tools C4.3 HR |Available from some PLC manufacturers
4bh Tools: increased confidence from use cC44 HR |PLC supplier's development kit; in-house tools
developed over several projecis
5a Centified translator C43 HR |Available from some PLC manufacturers
&b Translator: increased confidence from cC44 HR |Mot used for limited variability programming
use
6 Library of trusted/verified software C45 HR |Function blocks, part programs
modules and components
Tabela 4.5 — Projeto e desenvolvimento de software:
teste de modulo de software e integracdo
(ver clausula 7.4.7 ¢ 7.4.8 da IEC 61508-3)
Technigque/measure Ref SIL2 Interpretation in this application
1a Structured methods including for c21 HR |Mot used for limited variability programming
example, JSD, MASCOT, SADT and
Yourdon
1b Semi-formal methods Table B.7T | HR |Cause-effect diagrams, sequence diagrams,
funcfion blocks. Typical for limited variability
programming
1c Formal methods including for example, C24 R | Mot used for imited vanability programming
CCS, CSP, HOL, LOTOS, OBJ,
temporal logic, VDM and £
2  Computer-aided design tools B35 R |Development tools supplied by the PLC
manufacturer
3 Defensive programming Cc25 R |Included in the system software
4  Modular approach Tahle B.9 | HR |Crder and group the PLC program ladder logic to
maximize its modularity with respect to the
funclions required
5 Design and coding standards Tahle B.1 | HR |In-house conventions for documentation and
maintainakbility
6 Structured programming c27 HR | Similar to modularty in this context
7 Use of trusted/verified software modules Cc45 HR |Used
and components (if available)
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Tabela 4.6 — Integracao de dispositivos eletronicos programaveis
(hardware e software) (ver clausula 7.5 da IEC 61508-3)

Technique/measure Ref SIL2 Interpretation in this application
1 Functional and black-hox testing B.5A HR |Input data is selected to exercise all specified
B5.2 functional cases, including error handling. Test
Table B.3 cases from cause conseguence diagrams,
boundary value analysis, and input partitioning
2 Performance tesiing C.5.20 R |When the PLC system is assembled for factory
Table BG accepiance fest

Tabela 4.7 — Validagdo de seguranca de software
(ver clausula 7.7 da IEC 61508-3)

Technigue/measure Ref SIL2 Interpretation in this application
1 Probabilistic testing C51 R |Mot used for limited variability programming
2 Simulation'modelling Table B.5 R | Mot used for limited variability programming, hut
becoming more commonly used in PLC systems
development
3 Functional and black-box testing B.5.1 HR  |Input data is selected to exercise all specified
B52 functional cases, including error handling. Test
Table B.3 cases from cause conseguence diagrams,
boundary value analysis, and input partitioning
Tabela 4.8 — Modificacdo de software (ver cldusula 7.8 da IEC 61508-3)
Technique/measure Ref SIL2 Interpretation in this application
1 Impact analysis Ch23 HR |An impact analysis is carried out to consider
how the effect of the proposed changes is
limited by the modularity of the overall system
2 Reverify changed software module C5h23 HR |Repeat earlier tests
3 Reverify affected software modules C.523 HR |Repeat earlier tests
4 Revalidate complete system C523 R Impact analysis showed that the modification is
necessary, so revalidation is done as required
5 Software configuration management C.h24 HR |Baselines, records of changes, impact on other
system requirements
i} Data recording and analysis Ch52 HE |Records of test cases and results
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Tabela 4.9 — Verificacdo de software (ver cldusula 7.9 IEC 61508-3 )

Technique/measure Ref SIL2 Interpretation in this application
1 Formal proof C513 R Mot used for limited variahility programming
2 Probabilistic testing Cc51 R Replaced by operating experience of existing
parts

3 Sfatic analysis BG4 HR [Clerical cross-referencing of usage of variables,
Tahble B.8 conditions, efc.

4  Dynamic analysis and testing B&65 HR [Automatic test hamess to facilitate regression
Table B.2 testing

5 Software complexity metrics Ch514 R Mot used for limited variahility programming

Software module testing and integration Seetable E5

Programmable electronics integration testing | See tahle E6

Software system testing (validation) See table ET

Tabela 4.10 — Avaliacdo de seguranca funcional (ver cldusula 8 da IEC 61508-3)

Technigque/measure Ref SIL2 Interpretation in this application
1 Checklists B25 R [Used
2 Decisionftruth tahles ChEA1 R Used to a limited degree
3 Software complexity metrics Ch14 R Mot used for limited variability programming
4 Failure analysis Table B.4 R Cause-consequence diagrams at sysiem level,
but otherwise, failure analysis is not used for
limited variability programming
5 Common cause failure analysis of C6.3 R [Mot used for limited variability programming
diverse software (if diverse software is
actually used)
6 Relability block diagram C6.5 R |Not used for limited variability programming
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5 DOCUMENTACAO

De acordo com cldusula B.1.2 do anexo B da norma IEC 61508-7, o objetivo
geral da documentacdo € evitar falhas e facilitar a avaliacdo da seguranca do sistema,
documentando cada fase do desenvolvimento. A capacidade e seguranca operacional,
assim como os cuidados tomados no desenvolvimento por todas as partes envolvidas,
devem ser demonstrados na avaliagcdo. Com a finalidade de demonstrar a aten¢ao dada
ao desenvolvimento e, para garantir a verificacdo das evidéncias de seguranca em
qualquer tempo, uma importancia especial ¢ dada a documentacdo.

Medidas comuns e importantes sdo a introdu¢ao de um guia de orientacdes e de
auxilio digital, ou seja,

— guia de orientagdes que
— especifique um plano de grupo;
— contenha checklists para os contetido, e
— determine o formato do documento.

— administracdo da documentagdo através de um projeto de biblioteca organizada
por computador;

— as medidas individuais: separacdo da documentacao
— dos requisitos;
— do sistema (documentagdo do usudrio) e
— do desenvolvimento (incluindo a inspecdo interna);

— agrupamento da documenta¢do de desenvolvimento de acordo com o ciclo de
vida de seguranca;

— defini¢do dos moédulos de documentacdo padronizada, a partir do qual os
documentos podem ser compilados;

— clara identificaciao dos elementos constitutivos da documentagao;
— selecdo da forma de descrigao clara e inteligivel:
— notagdo formal para as determinacdes;

— linguagem natural para as apresentacdes, justificativas e representacdo dos
objetivos;

— representagdo grafica para os exemplos;
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— defini¢do semantica de elementos graficos, e

— diretdrios de palavras especializadas.

As informagdes a seguir estdo contidas na norma 61508-1, requisitos gerais.

5.1 Objetivos

Os objetivos da documentacdo:

e especificar informacdes necessdrias que devem ser documentadas de modo
que todas as fases de todo o processo, E / E / EPS e ciclo de vida de
seguranca de software possam ser efetivamente realizadas.

e especificar informagdes necessdrias que devem ser documentadas de modo
que a gestdo da seguranga funcional (cldusula 6), atividades de verificagao
(clausula 7.18) e a avaliacdo da seguranca funcional ( clausula 8) possam ser
efetivamente realizadas.

Em linhas gerais, a norma nao exige que a documentacgao seja apresentada como
documentos fisicos, a menos que seja explicitamente declarado nas subsecodes
relevantes. A documentacdo pode ser apresentada em diferentes formas, como papel,
filme ou qualquer forma que possa ser apresentada em telas ou displays.

5.2 Requisitos

a) A documentacdo deverd conter informacgdes suficientes, para cada fase de
todo o processo, E / E / EPS e ciclo de vida de software de seguranca completo,
necessdrias para o desempenho eficaz das fases subsequentes e atividades de
verificagdo. O que caracterizard informacao suficiente dependerd de uma série de
fatores, incluindo a complexidade e tamanho do sistema E / E / EP relacionado a
seguranca e as exigéncias relativas a aplicacio especifica.

b) A documentac¢do devera conter informacgdes suficientes exigidas para a gestao
de seguranca funcional (cldusula 6).

¢) A documentac¢ado devera conter informacdes suficientes necessdrias para a
execu¢do de uma avaliacdo de seguranca funcional, juntamente com as informacoes e
resultados obtidos a partir de qualquer valiagdo de seguranga funcional.
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d) A menos que justificado no planejamento da seguranga funcional ou
especificado na norma de aplicagdo do setor, as informacdes que deverdo ser
documentadas serdo as estipuladas nas diversas cldusulas da norma.

e) A disponibilidade de documentagcdo deve ser suficiente para as tarefas a
serem realizadas em respeito das cldusulas da norma.

f) A documentacio deve:

- Ser precisa e concisa;

- Ser de facil compreensdo para as pessoas que fardo uso dela;
- Atender as finalidades para as quais se destina;

- Ser acessivel e sustentdvel.

2) A documentacao ou o conjunto de informagdes devem ter os titulos ou nomes
indicando o escopo dos contetidos e alguma forma de indice, de modo a permitir o
acesso imediato as informacodes exigidas pela norma.

h) A estrutura da documentacdo pode levar em conta os procedimentos da
empresa e as praticas de trabalho dos setores especificos da aplicagao.

1) Os documentos ou conjunto de informagdes devem possuir um indice de
revisao (ndmeros de versdo) para tornar possivel identificar diferentes versdes do
documento.

J) Os documentos ou conjunto de informacdes devem ser estruturados de forma
a tornar possivel a busca de informacdes relevantes. Deverd ser possivel identificar a
ultima revisao (versdo) de um documento ou conjunto de informagdes.

k) A estrutura fisica da documentacdo varia de acordo com uma série de fatores
como o tamanho do sistema, sua complexidade e as exigéncias organizacionais.

I) Todos os documentos devem ser corrigidos, alterados, revistos, aprovados e
submetidos a um esquema apropriado de controle de documentos.

n) Se forem usadas ferramentas automadticas ou semi-automaticas para a
producdo de documentacdo, procedimentos especificos podem ser necessarios para
assegurar o eficaz cumprimento das medidas em vigor para a gestdo de versdes ou de
outras aspectos relativos ao controle de documentos.

5.3 Exemplo de estrutura de documentacao

Aqui serd apresentado um exemplo de estrutura de documentacdo e método de
especificacdo de documentos para estruturar as informacdes, a fim de satisfazer os
requisitos da cldusula 5 da norma IEC 61508-1: requisitos gerais. Este exemplo foi
retirado desta mesma norma.

A documentacdo deve conter informacgdes suficientes necessdrias para executar
de forma eficaz:
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— Cada fase de uma forma geral, E / E / EPS e ciclos de vida de software de
seguranga;

— A gestdo da seguranca funcional (clausula 6);

— Avaliagdo de seguranga funcional (cldusula 8);

O que constitui informacdo suficiente dependerd de uma série de fatores,
incluindo a complexidade e tamanho do sistema E / E / EP relacionado a seguranca e as
exigéncias relativas a aplicagdo especifica. A documentagdo necessdria pode ser
especificada nas aplicacdes especificas das normas internacionais.

A quantidade de informacao em cada documento pode variar de algumas linhas
a muitas paginas, e o conjunto completo de informacgdes pode ser dividido e apresentado
em vdarios documentos fisicos ou um documento fisico somente. A estrutura da
documentacdo fisica penderd novamente do tamanho e complexidade do sistema
E/E/PE relacionado a segurancga, e levard em conta os procedimentos da empresa as
praticas de trabalho do setor da aplicacdo especifica.

A estrutura da documentacdo indicada neste exemplo serve para ilustrar uma
forma particular de estruturacdo possivel da informacdo e uma forma de como os
documentos poderiam ser intitulados. Essa estrutura de documentag@o encontra-se mais
detalhada na norma 61506, medi¢do e controle de processo industrial - documentagdo
de software de aplicacao.

Um documento € uma quantidade de informacdes estruturadas destinadas a
percepcao humana, que podem ser intercambidveis como unidade entre os usudrios e/ou
sistemas, de acordo com a norma ISO 8613-1. O termo se aplica ndo sé aos
documentos no sentido tradicional, mas também a conceitos como arquivos de dados e
informacdes de banco de dados.

Para a norma, o termo documento é normalmente entendido no sentido de
informacdo ao invés de documento fisico, a menos que seja explicitamente declarado,
ou entendido no contexto da cldusula ou subse¢do em que € afirmado. Os documentos
podem estar disponiveis em diferentes formas para apresentacdo (por exemplo, papel,
filme ou qualquer outro meio de dados a serem apresentados em telas ou displays).

A estrutura da documentacdo deste exemplo especifica os documentos em duas
partes:

— Tipo de documento;

— Atividade ou objeto.

O tipo de documento € definido na IEC 61355, classificacdo e designagdo de
documentacdo para fabricas, sistemas e equipamentos, e caracteriza o conteido do
documento. Por exemplo, descri¢do de fungdo ou diagrama de circuito. A atividade ou
objeto descreve o escopo do contetdo.

Os tipos de documentos bdsicos especificados neste exemplo sdo:
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— Especificacao - especifica a funcdo requerida de desempenho ou atividade
(por exemplo: especificacdo de requisitos);

— Descricao - especifica uma fungdo prevista ou real, projeto, desempenho ou
atividade (por exemplo: a descricao da funcio);

— Instrucao - especifica em detalhes como as instru¢des como quando € como

realizar certas tarefas (por exemplo: a instru¢do do operador);

— Plano - especifica o plano de quando, como e por quem atividades
especificas devem ser realizados (por exemplo: plano de manutengio);

— Diagrama - especifica a fun¢do por meio de um diagrama (simbolos e
linhas) representando sinais entre os simbolos;

— Lista - fornece informac¢des em um formuldrio de listas (lista de cédigos de
exemplo, lista de sinais);

— Log - fornece informagdes sobre eventos em um formuldrio de registro
cronoldgico;

— Relatorio - descreve os resultados das atividades, tais como investigacdes,
avaliacoes, testes, etc (por exemplo: relatério de manutencao);

— Requisicao - fornece uma descricao das medidas solicitadas, que devem ser
aprovados e mais especificadas (por exemplo, requisicio de manutengao).

O tipo de documento bdasico pode ter um prefixo, como especificagdes de
requisitos ou especificagdes de teste, o que caracterizar melhor o conteudo.

5.4 Estrutura de documentacao de acordo com o ciclo de vida de
software

As tabelas 5.1, 5.2 e 5.3, retiradas da norma 61508-1, fornecem uma estrutura de
documentacdo de exemplo para a estruturacao de informagdes a fim de cumprir os
requisitos especificados na cldusula 5. As tabelas indicam a fase do ciclo de vida de
seguranca (ver figura 5.1) associada aos documentos (normalmente a fase em que eles
sdo desenvolvidos). Os nomes dados aos documentos nos quadros estdo de acordo com
o esquema descrito no exemplo de estrutura de documentagdo, explicado no item
anterior.

Além dos documentos listados nas tabelas 5.1, 5.2 e 5.3, podem ser necessdrios
documentos complementares com informagdes detalhadas ou informagdes estruturadas
para um determinado propésito. Por exemplo, listas de pecas, listas de sinais, listas de
cabos, tabelas de fia¢do, diagramas de loop, a lista de varidveis. Exemplos de tais
varidveis sdo valores para reguladores, valores de alarme para as varidveis, prioridades
na execucao de tarefas no computador. Alguns dos valores das varidveis poderiam ser
dados antes da entrega do sistema, outros poderiam ser dados durante o
comissionamento € manutencao.
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Figura 5.1: ciclo de vida da seguranca funcional
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Tabela 5.1: Exemplo de estrutura de documentagao para informagdes relacionadas ao
ciclo de vida de seguranca geral

Fase do ciclo de vida de seguranca geral

Informacao

Conceito

Descricdo (conceito geral)

Defini¢@o do escopo geral

Descricdo (defini¢do do escopo geral)

Andlise de risco e perigo

Descricio (andlise de risco e perigo)

Requisitos de seguranca geral

Especificagdo (requisitos de seguranca, abrangéncia, fun¢des de
seguranca geral, integridade de seguranga geral)

Alocagdo de requisitos de seguranga

Descricdo (alocacdo de requisitos de seguranga)

Planejamento de operacdo e manutencdo gerais

Plano (operacdo e manutencdo gerais)

Planejamento de validagdo de seguranca geral

Plano (validagdo de seguranca geral)

Planejamento de instala¢@o e comissionamento geral

Plano (instalagdo geral);
Plano (comissionamento geral)

Realizacdo

Realizacdo de sistemas E/E/EP relacionados a seguranca (veja
IEC 61508-2 e IEC 61508-3)

Instalag@o e comissionamento gerais

Relatdrio (instalagdo geral);
Relatdrio (comissionamento geral)

Validagao de seguranca geral

Relatdrio(validagdo de seguranga geral)

Operagdo e manutencgio gerais

Log (operacdo e manutengdo gerais)

Modificagdo e renovagdo/substituicdo gerais

Requisi¢do (modificacdo geral);

Relatdrio (analise de impacto de modificagdo e
renovagao/substitui¢do gerais);

Log (modifica¢do e renovagdo/substitui¢do gerais)

Desclassificagdo ou eliminagdo

Relatdrio (analise de impacto de desclassificagdo ou eliminagio
gerais);

Plano (desclassificagdo e eliminagdo gerais);

Log (desclassificac@o e eliminagdo gerais)

Relativo a todas as fases

Plano (seguranca);

Plano (verificacdo);

Relatdrio (verificacio);

Plano (avaliagdo de seguranca funcional);
Relatdrio (avaliagio de seguranga funcional);
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Tabela 5.2: Exemplo de estrutura de documentagao para informagdes relacionadas ao
ciclo de vida de seguranca de E/E/EP

Fase do ciclo de vida de seguranca de
E/E/EP

Informacao

Requisitos de seguranca de E/E/EPs

Especificacdo (Requisitos de seguranca de E/E/EPs, abordagem:
fungdes de seguranca de E/E/EPs e integridade de seguranca de
E/E/EPs)

Planejamento de valida¢do de seguranca de E/E/EPs

Plano (validagdo de seguranca de E/E/EPs)

Projeto e desenvolvimento de E/E/EPs

Arquitetura de E/E/EPs

Arquitetura de hardware

Projeto de médulo de hardware

Construcdo e/ou aquisicdo de componente

Descricdo (projeto de arquitetura de E/E/EPs, abrangéncia:
arquitetura de hardware e arquitetura de software);
Especificagdo (testes de integracdo de eletronicos programaveis);
Especificacgdo (testes de integracdo de hardware eletronico
programdvel e ndo eletronico programavel);

Descricdo (projeto de arquitetura de hardware); Especificagdo
(testes de integragdo de arquitetura de hardware

Especificagdo (projeto de arquitetura de hardware); Especificagdo

(teste de médulo de hardware)

Moédulo de hardware;
Relatério (teste de médulo de hardware)

Integracdo de componente eletronico programavel

Relatdrio (teste de integragdo de componente eletrdnico
programdvel e software) (veja tabela A3)

Integracdo de componente E/E/EPs

Relatdrio (teste de integragdo de componente eletrdnico
programéavel e hardware)

Procedimentos de operacdo e manutencdo de E/E/EPs

Instrucdo (usudrio);
Instrucdo (opera¢do e manutencdo)

Validagao de seguranca de E/E/EPs

Relatério (validagdo de seguranca de E/E/EPs)

Modificacdo de E/E/EPs

Instrucdo (procedimentos de modificagcdo de E/E/EPs);
Requisi¢do (modificacdo de E/E/EPs);

Relatério (andlise de impacto de modificacdo de E/E/EPs);
Log (modificacdo de E/E/EPs);

Relativo a todas as fases

Plano (seguranca de E/E/EPs);

Plano (verificacdo de E/E/EPs);

Relatério (verificacdo de E/E/EPs);

Plano (avaliagdo de seguranca funcional de E/E/EPs);
Relatério ( avaliagdo de seguranca funcional de E/E/EPs)
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Tabela 5.3: Exemplo de estrutura de documentagao para informagao relacionada ao
ciclo de vida de segurancga de software

Fase do ciclo de vida de seguranca de
software

Informacao

Requisitos de seguranca de software

Especificagdo (requisitos de seguranca de software, abrangéncia:
fungdes de seguranca de software e integridade de seguranca de
software)

Planejamento de validag@o de software

Plano ( validacdo de seguranca de software)

Projeto e desenvolvimento de software

Arquitetura de software

Projeto de sistema de software

Projeto de médulo de software

Codificacdo

Teste de médulo de software

Integracdo de software

Descricdo (projeto de arquitetura de software) (ver tabela A2 para
descrig@o de projeto de arquitetura de hardware ); Especificaciao
(teste de integracdo de arquitetura de software); Especificacdo
(teste de integracdo de eletrOnico programdvel e software);
Instrucdo (ferramentas de desenvolvimento e codificagdo manual)

Descricdo (projeto de sistema de software); Especificac@o (teste de
integragdo de sistema de software)

Especificagdo (projeto de médulo de software); Especificacdo
(teste de médulo de software)

Lista (codigo fonte); Relatdrio (teste de médulo de software);
Relatério (revisdo de c6digo)

Relatoério (teste de médulo de software)

Relatério (teste de integragdo de médulo de software);
Relatdrio (teste de integragdo de sistema de software);
Relatdrio (teste de integrag@o de arquitetura de software)

Integracdo de componente eletronico programavel

Relatdrio (teste de integragdo de componente eletrdnico
programdvel e software)

Procedimentos de operag¢do e manutengdo de software

Instrucdo (usudrio);
Instrucdo (operacdo e manutengdo)

Validag@o de seguranca de software

Relatério (validagdo de seguranca de software)

Modificacdo de software

Instrucdo (procedimentos de modificagdo de software);
Requisi¢do (modificacdo de software);

Relatério (andlise de impacto de modificac@o de software);
Log (modificacdo de software)

Relativo a todas as fases

Plano (seguranca de software);

Plano (verificag@o de software);

Relatério (verificacdo de software);

Plano (andlise de seguranc¢a funcional de software);
Relatdrio (andlise de seguranca funcional de software)
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5.5 Estrutura fisica de documentos

A estrutura fisica da documentacdo é a forma pela qual os diferentes documentos
sdo combinados em documentos, conjuntos de documentos, pastas e grupos de arquivos.
A figura 5.2 mostra exemplos de tais conjuntos de arquivos estruturados de acordo com
grupos de usudrios. O mesmo documento pode ocorrer em diferentes conjuntos.

Para um sistema grande e complexo, muitos documentos fisicos sdo passiveis de
serem divididos em vdrias pastas. Para um pequeno sistema de baixa complexidade,
com um ndmero limitado de documentos fisicos, que podem ser combinados em uma
pasta com guias diferentes para os diferentes conjuntos de documentos (ver figura 5.3).

A estrutura fisica proporciona um meio de selecdo para documentagdo
necessdria de atividades especificas por uma pessoa ou grupo de pessoas que executam
as atividades. Consequentemente, alguns dos documentos fisicos podem ocorrer em
varios conjuntos de pastas ou outros meios de comunicagdo (por exemplo, CDs ou
DVDs).

As informacdes exigidas pelos documentos na tabela 5.1 podem estar contidas
dentro dos diferentes grupos de documentos mostrados nas figuras 5.2 e 5.3. Por
exemplo, dentro do conjunto de engenharia, documentos, tais como a descricdo de
andlise de risco e de perigo e/ ou especificacio de requisitos gerais de seguranga
estariam contidos nele.
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Especificagio
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(conjunto de re-engenharia) Conjunto do fabricante  Conjunto da comisséo

Conjunto da manutencgdo

IEC 1654/98
Figura 5.2: Estrutura da informac@o em conjunto de documentos para grupos de usudrios

Sistema grande e complexo

Conjunto do
operador

Conjunto de engenharia Conjunto do fabricante Conjunto da comissdo

(conjunto de reengenharia) Conjunto da manutengio

Sistema pequeno de
baixa complexidade

IEC 1 655/98

Figura 5.3: Estrutura da informacao para grandes sistemas complexos e sistemas pequenos de
baixa complexidade



50

5.6 Lista de documentos

A lista de documentos geralmente inclui as seguintes informacdes:

- Numero do diagrama ou do documento;
- Indice de revisao:;

- Codigo de designacio do documento;

- Titulo;

- Data de revisao;

- Suporte de dados (data carrier).

Esta lista pode aparecer em diferentes formas, por exemplo, em um banco de
dados capaz de ser classificado de acordo com o nimero do documento ou cédigo de
designacdo do documento. O cddigo de designacdo do documento pode conter a
designacdo de referéncia para a funcdo, localizacdo ou produto descrito no documento,
tornando-se uma poderosa ferramenta na busca de informacdes.
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6 O SOFTWARE PROPOSTO: SAFETY INTEGRITY
DETERMINATION (SID)

Neste capitulo serd descrito o funcionamento do software Safety Integrity
Determination (SID), que podera auxiliar no processo de certificagao de dispositivos de
seguranca, de acordo com a norma IEC 61508-3. Num trabalho anterior (SCHMIDT,
2009), um protétipo de software para auxiliar na certificacdo foi construido, mas este
ndo contemplava auxilio na documentagdo do processo. Também ndo havia nenhuma
forma de gerenciamento do processo de certificacdo. Neste trabalho foram
implementadas melhorias nesse protétipo, acrescentando suporte a documentacdo e
gerenciamento do processo de certificacao.

O software SID pretende servir como uma ferramenta de apoio a certificagdo,
possibilitando que o projetista tenha uma visdo mais ampla do funcionamento da norma,
dos requisitos a serem seguidos e da documentacgdo a ser produzida.

O software SID ndo tem pretensdes comerciais, sendo seu Unico intuito servir
como alternativa as ferramentas existentes no mercado, possibilitando o estudo mais
dinamico da norma IEC 61508. A utilizagao correta do software, porém, ndo garante a
certificacdo, ja4 que ndo existe um algoritmo a ser seguido, devido as diferencas nos
projetos de software de seguranca, fazendo com que cada avaliacdo seja dnica. A
certificacdo também depende da qualidade da documentagdo, o que € impossivel de se
mensurar através de algoritmos, ficando a cargo dos certificadores o poder de avaliacao.

6.1 Estruturacao do software SID

O software SID para auxilio a certificacio foi baseado nas tabelas do anexo A da
norma [EC 61508-3 (que se encontram no Anexo A deste trabalho). Estas tabelas listam
as técnicas e medidas (na coluna Technique/Measure) que serdo aplicadas ao sistema
relacionado a seguranca, de acordo com o nivel de integridade de segurancga pretendido
(nas colunas SIL 1, SIL 2, SIL 3 e SIL4. Nas tabelas, cada técnica possui uma
classificacdo de recomendacao em relacdo ao SIL, como segue:

— HR: High Recommended (altamente recomendado);
— R: Recommended (recomendado);

— ---: Nao hd recomendagao contra ou a favor;
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— NR: Not Recommended (ndo recomendado).

Uma técnica altamente recomendada (HR) sobrepde em importancia uma
técnica recomendada (R). Uma técnica - - ndo tem significativa importancia para a
certificacdo, enquanto uma técnica ndo recomendada (NR) ndo tem seu uso aconselhado
e pode interferir na certificagao.

A lista de técnicas também compreende técnicas alternativas, listadas com o
nimero da técnica juntamente com uma letra (como la, 1b, lc, etc.). Neste caso, as
técnicas sdo equivalentes para a certificacdo, necessitando que somente uma delas seja
realizada.

Cada técnica possui uma descricdo do seu funcionamento, que na tabela do
Anexo A encontra-se na coluna Ref. Essa descri¢ao encontra-se na norma IEC 61508-7,
revisao de medidas e técnicas.

6.2 O funcionamento do software SID

O software SID apresenta duas dreas distintas: a drea de administracdo e a drea
do usudrio. A drea de administracdo compreende cadastro de usudrios. Os usudrios t€ém
permissoes de acesso diferentes, atribuidas pelo gerente de projeto. A area de usudrio é
a aplicacdo propriamente dita.

A tela inicial apresenta logo no topo o SIL do projeto em que se estd
trabalhando. Na tela do usudrio com permissdo de gerente, aparece um botdo Change ao
lado SIL, que permite que o SIL do projeto possa ser alterado, o que consequentemente
altera a classificacdo das técnicas a serem aplicadas nesse projeto. Ao lado do botdo
Change, hda o botao Verify Validity, que serd explicado mais adiante. Ainda na tela
inicial, apresenta-se a lista de titulos das tabelas do anexo A da norma IEC 61508-3, o
que corresponde as fases do ciclo de vida de seguranca de software, como mostra a
figura 6.1. Ao lado de cada técnica, hd uma imagem de uma seta direcionada para baixo.

Ao clicar-se nessa seta, logo abaixo aparecerd uma descri¢io da documentagao
necessdria nesta fase e, ao lado da descricdo, um link Documents (este item serd
desenvolvido mais adiante). Nesta mesma tela, ilustrada pela figura 6.2, também serdao
listadas as técnicas referentes ao ciclo de vida. Para cada técnica ha:

— um checkbox, que devera ser marcado quando a técnica estiver sendo
utilizada;

— Associeted Docs: ao se clicar no link Documents, abre uma janela pop-up
para upload, produg¢do e alteracio de documentos (este item serd
aprofundado mais adiante);
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— Status: informacdo do status da documentagdo (empty, working ou
complete);

— SIL: informagdo sobre o SIL que estd sendo aplicado, descrevendo se a
técnica € HR, R, --- ou NR;

— Reference: referéncia da técnica na norma IEC 61508-7, que é um link que
ao ser clicado, abre uma janela pop-up com nome, referéncia, objetivo e
descricdo da técnica, como mostra a figura 6.3.

Safety Integrity Determination (SID)

Selected SIL: 2 Change | Werify Validity |

A1 - Software safety requirements specification

A.2 - Software design and development: software architecture design

A3 - Software design and development: support tools and programming language

A_4 - Software design and development: detail design

A.S - Software design and development: software module testing and integration

A6 - Programmable electronics integration (hardware and software)
A.7 - Software safety validation

A8 - Modification
A9 - Software verification

cllellellellelellel€l€el€)

A.10 - Functional safety assessment

logout

Figura 6.1: Tela inicial
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Safety Integrity Determination (SID)

Selected SIL: 2 Change I Verify Validity I
A.l - Software safety requirements specification ‘ o
- Specification (software safety requirements, comprising: software safety functions and
software safety integrity);
- Plan (software safety). Documents
CONCERNING ALL PHASES: [Plan (software safety);Plan (software A
verification);Report (software verification); Plan (software functional safety assessment);
Report (software functional safety assessment)]
Technique/Measure Associated Docs.| Status Sil Reference
1 - Computer-aided specification tools r Documents. . - HR B24
2a - Semi-formal methods ¥ Documents... complete | HR Table B.7
2b - Formal methods inchuding for example, | ¥ Documents HR cl4

A.2 - Software design and development: software architecture design

A.3 - Software design and development: support tools and programming language

A.4 - Software design and development: detail design

A.5 - Software design and development: software module testing and integration

A.6 - Programmable electronics integration (hardware and software)

A.7 - Software safety validation

A8 - Modification

A.9 - Software verification

A.10 - Functional safety assessment

clelell€ll€ll€lellell€

logout

Figura 6.2: Lista de técnicas

Reference | W
Name Code Aim Description
For an information of n bits, a coded block of
. k bits is generated which enables r errors to
Error detecting To detect and correct
. . " be detected and corrected. Two example
and correcting | C.3.2 errofrs in sensitive

codes

information.

types are Hamming codes and polynomial
codes. It should be noted that in safety-
related systems it will normally be necess

Figura 6.3: Referéncia de técnica
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Na tela descrita anteriormente, aparece um link Documents ao lado da descri¢ao
dos documentos da fase do ciclo de vida, assim como na linha de cada técnica. Ao
clicar-se no link Documents, abrird uma janela pop-up (figura 6.4), onde serd permitido:

— fazer upload de arquivos;
— criar arquivos;

— editar arquivos;

— remover arquivos;

— visualizar arquivos;

— colocar status dos documentos (somente em documentos referentes as
técnicas).
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Safety Integrity Determination (SID)
Stams: © Empty © Working * Complete
Documents Document remove
Description (software system design) Edit 1 X
Specification (software system integration tests) Edit ‘3
Log (low_demand operation) @
Upload a new document | ()
I Browse_ Enviar
Create/Edit document | (]
Name: ILog (low_demand_operation)
Paragraph: FE=E==s(E=EE—- @ BE
| Font: “l[Sge: x| B 7 U £-A-@| % By B o
B.2.4 Example for low demand mode of operation =]
Consider a safety function requiring a SIL2 system. Suppose that the initial assessment for the system
architecture, based on previous practice, is for one group of three analogue pressure sensors, voting 2003, The
logic subsystem is a redundant 1o02D configured PES driving a single shut-down valve plus a single vent valve.
Both the shut-down and vent valves need to operate in order to achieve the safety function. The architecture is
shown in figure B.13. For the initial assessment, a proof-test period of one year is assumed.
Low demand operation
(s1.) 2 |
4 =10 to < 10 ™4
3 =10 #*to <1073 C
View Source |
Update | Clear |

Figura 6.4: Tela de administragdo de documentos

Na tela inicial, hd um botao Verify Validity, ao lado do botdo Change, que de
acordo com as técnicas que foram assinaladas, fard uma estimativa sobre a possibilidade
da certificacdo. Essa estimativa se d4 de acordo com o SIL do projeto. Caso uma técnica
altamente recomendada (HR) ndo esteja assinalada, o sistema listard na saida a técnica
em questdo, avisando que essa técnica € HR. O mesmo ocorre para técnicas
recomendadas (R). No caso de estar assinalada uma técnica ndo recomendada (NR), o
sistema mostrard a técnica na saida do programa, com um aviso de que a técnica em
questdo ndo é recomendada e sugerindo uma técnica alternativa. Na saida do programa,
também € mostrada a lista das técnicas assinaladas. A seguir, a figura 6.5 ilustra uma

possivel saida do programa.
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WARNING: all items that have not been implemented must be propetly ustified to make the certification possiblel 1]

A2 7a - Structured mathods including far exampls, J50, MASCOT, 5S4DT and Yourdon, s HIGHLY EECOMMENDED, and should be selected.
A.2.7b - Sewmi-formal methods 1: EECOMMENDED, and should be selected.

A3 - Suitable programming language s HIGHLY BEECONDIENDED, and should be selected

A 3.2 - Strongly ped programming language is HIGHLY REECOMMENDED, and should be selected.

A3 4a - Certificated tools 8 EECOMMENDED, and should be selected

A3 5a - Certificated iransiator 8 EECOMMENDED, and should be selected.

A.3.58 - Transiator: increased confidence from use 1s HIGHLY RECONMENDED, and should be selected.

A28 - Library of trustediverified soffware modules and components iz EECONMMENDED, and should be selected.
A.4.4, Table B.9.1 - Software module size limit 18 HIGHLY RECOMMENDED, and should be selected

A.4.4, Table B.9.2 - Infarmation hidinglencapsulation s BECOMMENDED, and should be selected.

A.5.3 - Data Recording and analysis s HIGHLY RECONMENDED, and should be selected.

A7 - Functional and black-bax testing 18 HIGHLY RECOWMMENDED, and should be selected.

A7.3, Tabls B.3.5 - Process simudation is EECOMMENDED, and should be selected.

AEL - Impact analysiz s HIGHLY BEECONDENDED, and should be zelected

Selected techniques/measures:

A 1.1 - Computer-aided specification tools

&.1.2a - Zemi-formal methods

A.1.2a, Table B.7.1 - Logicfinction block diagrams

A 12a, Table B.7.2 - Sequence diagrams

A.1.2a, Table B.7.3 - Data flow diagrams

& .12a, Table B.7.4 - Finite state machines/state transition diagrams
A 1.2a, Table B.7.5 - Time Petr nets

A 1.2a, Table B.7.6 - Decisionftruth tables

Figura 6.5: Exemplo de saida do programa

Na érea de administracdo (figura 6.6), € possivel fazer:

— manuten¢do de usudrios (menu usuario);

— manutencdo do ciclo de vida de software (menu technique group);
— manutencdo de técnicas (menu technique);

— manutencdo de referéncias de técnicas (menu reference);

— manutencdo de SIL (menu certification).

Os usudrios sdo classificados em 3 tipos: gerente, administrador e técnico. O
tipo de usudrio define o tipo de permissdao de acesso ao sistema. O usudrio precisa
cadastrar user, senha, nome, e-mail e tipo. E possivel fazer a visualizacdo da lista de
usuarios cadastrados, assim como editar usudrios e remové-los do sistema, de acordo
com a figura 6.6.
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Safety Integrity Determination (SID) -
Administracao

usuario| technique group| technique| reference| certification| logout

Gerenciar usuario

Incluir Novo usuario

User Nome Email Tipo

manutencao|Usuario Administrador |dirus. informatica ) gmail com|Administrador ][]
gerente Usuario gerente gerente @mailinator. com Gerente 7] ]
tecnico Usr técnico tecnico(@mailinator com Tecnico 7] (@]
auditor Usuario anditor auditor(@mailinator com Anditor ][]

Incluir Novo usuidrio

Figura 6.6: Tela de administra¢do

A manuten¢do dos demais itens do menu (technique group, technique, reference
e certification) dizem respeito ao funcionamento da norma. E possivel incluir, modificar
e remover fases do ciclo de vida, técnicas, referéncias e SIL. A possibilidade de
manutencdo desses itens € muito interessante, pois viabiliza a atualizacdo dos dados,
caso haja modifica¢des na norma.

6.3 Detalhes de implementacao

O trabalho foi desenvolvido para web devido a sua natureza multiusudrio, onde
os diferentes papéis dos usudrios demonstram que o software pode ser acessado de
diferentes localizacOes fisicas. Foi utilizada a linguagem PHP, com a ferramenta
TemplatePower para facilitar a manipulagdo dos HTMLs e a ferramenta
MDB::QueryTool para acessar o banco de dados. Também foi feito uso de AJAX para
agilizar algumas partes da intera¢do do usudrio com o sistema.
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6.4 Trabalhos futuros

A norma é bastante ampla, possibilitando vérias linhas de trabalho. Uma
possibilidade de trabalho seria ampliar o software SID, dando suporte também ao ciclo
de vida de seguranca completo e aos requisitos de hardware, detalhados nas normas IEC
61508-1 e 61508-2. Outra possibilidade de trabalho seria acrescentar ao software SID a
geréncia de varios projetos simultaneos. Também seria interessante que o projetista
pudesse ter mais informagdes sobre o andamento do projeto, podendo estipular prazos
através do software, que emitiria mensagens automaticas alertando atrasos.
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CONCLUSAO

Neste trabalho varios aspectos da norma IEC 61508 foram abordados, com
intuito de esclarecer a complexidade da certificagdo de dispositivos de seguranca critica.
A certificacio é um processo longo, que exige organizacdo, disciplina e muito
conhecimento. Ao longo deste trabalho, pdde-se observar que a norma € bastante
abrangente e aplicdvel em muitos setores, mas que possui alguns problemas.

A norma ndo € autocontida, exigindo que o conhecimento necessdrio para a
certificacdo seja buscado também em outras normas. A norma também € vaga em
relacdo a documentacdo, nao oferecendo exemplos concretos de modelos de
documentos, nem de justificativas para substitui¢do de técnicas.

Alcangar a certificagdo é um processo dificil, mas ainda assim, é extremamente
importante que as empresas brasileiras de desenvolvimento de software se atentem para
esse ramo, pois 0 mercado nesse nicho é bastante amplo. Diversas empresas brasileiras
e multinacionais utilizam dispositivos de seguranca certificados, mas geralmente esses
dispositivos sao produzidos fora do Brasil.

O software SID, produzido nesse trabalho, visa clarificar a aplicagdo da norma e
contribuir para o conhecimento da mesma. Além disso, as ferramentas existentes no
mercado sdo proprietdrias, o que torna o software SID uma alternativa para quem deseja
aprender mais sobre a norma, ou aplicd-la num processo de certificacio. E interessante
que o conhecimento sobre normas de seguranca seja disseminado no meio académico, a
fim de formar profissionais preparados e com visdo mais abrangente em relacdo ao
mercado de softwares de seguranca.
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GLOSSARIO

ASICS: circuito integrado de aplicagdo especifica. E um tipo de implementacio de sistema
embarcado denominado SoC (sistema em um chip).

Comissionamento: processo que visa assegurar que sistemas e componentes de
uma unidade industrial sejam projetados, instalados, testados, operados e mantidos
de acordo com as necessidades e requisitos operacionais do proprietario.

Dano: € a lesado fisica ou dano a saide das pessoas, quer direta ou indiretamente,
resultado de avaria a propriedade ou ao meio ambiente.

Evento perigoso: uma situacdo perigosa que resulta em dano.
Perigo: potencial fonte de dano.

Risco: combinacio da probabilidade de ocorréncia de danos e da gravidade destes
danos.

Risco toleravel: risco que € aceitavel em um determinado contexto, com base nos
valores atuais da sociedade.

Seguranca: livre de risco inaceitavel.
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ANEXO A - TABELAS DO ANEXO A DA IEC 61508-3

Table A.1 — Software safety requirements specification (see 7.2)

LOTOS, OBJ, temporal logic, VDM and Z

Technique/Measure® Ref. SiL1 SIL2 SIL3 SIL4

1 Computer-aided specification tools B.2.4 R R HR HR

2a  Semi-formal methods Table R R HR HR
B.T

2b  Formal methods including for example, CCS, CSP, HOL, c24 -- R R HR

NOTE 1 — The software safety requirements specification will always require a description of the problem in
natural language and any necessary mathematical notation that reflects the application.

NOTE 2 - The table reflects additional requirements for specifying the software safety requirements clearly and
precisely.

*

Appropriate technigues/measures shall be selected according to the safety integrity level. Alternate or
equivalent techniques/measures are indicated by a letter following the number. Only one of the alternate
or equivalent techniques/measures has to be satisfied.

Table A.2 - Software design and development:

software architecture design (see 7.4.3)

Technique/Measure*® Ref SIL1 SIL2 SIL3 SiL4

1 Fault detection and diagnosis C31 - R HR HR
2 Error detecting and correcting codes c.3.2 R R HR
3a  Failure assertion programming C.3.3 R R R HR
3b  Safety bag techniques C34 - R R R
3¢ Diverse programming C35 R R R HR
3d Recovery block C.36 R R R R
3e Backward recovery C.37T R R R R
3f  Forward recovery C.3.8 R R R R
3g Re-try fault recovery mechanisms c.39 R R R HR
3h  Memerising executed cases C.3.10 - R R HR
4 Graceful degradation C.3.11 R R HR HR

Artificial intelligence - fault correction Cc.3.12 —- NR NR NR
6 Dynamic reconfiguration C.3.13 - NR NR NR
Ta  Structured methods including for example, JSD, Cc.21 HR HR HR HR

MASCOT, SADT and Yourdon.
b Semi-formal methods Table R R HR HR

B.7

7c  Formal methods including for example, CCS, CSP, HOL, Cc24 - R R HR

LOTOS, OBJ, temporal logic, VDM and Z
8 Computer-aided specification tools B.24 R R HR HR
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Table A.3 — Software design and development:
support tools and programming language (see 7.4.4)

Technique/Measure* Ref SIL1 SIL2 SIL3 SiL4
1 Suitable programming language C46 HR HR HR HR
2 Strongly typed programming language C41 HR HR HR HR
3 Language subset C42 - —- HR HR
4a Certificated tools c43 R HR HR HR
4b  Tools: increased confidence from use C44 HR HR HR HR
ba Certificated translator C43 R HR HR HR
b Translator: increased confidence from use cC44 HR HR HR HR
6 Library of trusted/verified software modules and C45 R HR HR HR

components

Table A.4 — Software design and development:
detailed design (see 7.4.5 and 7.4.6)
(This includes software system design, software module design and coding)

Technique/Measure® Ref SIL1 SIL2 SIL3 SIL4
1a  Structured methods including for example, JSD, C.21 HR HR HR HR
MASCOT, SADT and Yourdon
b Semi-formal methods Table B.7 R HR HR HR
1c  Formal methods including for example, CCS, CSP, Cc24 - R R HR
HOL, LOTOS, OBJ, temporal logic, YDM and Z
2 Computer-aided design tools B.3.5 R R HR HR
3 Defensive programming c.25 - R HR HR
4 Modular approach Table B.9 HR HR HR HR
5 Design and coding standards Table B.1 R HR HR HR
6 Structured programming c27 HR HR HR HR
7 Use of trusted/vernfied software modules and C.2.10 R HR HR HR
components (if available) C45
Table A.5 — Software design and development:
software module testing and integration (see 7.4.7 and 7.4.8)
Technique/Measure® Ref SIL1 SIL2 SIL3 SIL4
1 Probabilistic testing C.51 - R R HR
2 Dynamic analysis and testing B65 R HR HR HR
Table B.2
3 Data recording and analysis Ch2 HR HR HR HR
4 Functional and black box testing B.5.1 HR HR HR HR
B.5.2
Table B.3
5 Performance testing C.5.20 R R HR HR
Table B.6
6 Interface testing Ch3 R R HR HR
Table A.6 — Programmable electronics integration (hardware and software) (see 7.5)
Technique/Measure* Ref SIL1 SIL2 SIL3 SIL4
1 Functional and black box testing B.5.1 HR HR HR HR
B.5.2
Table B.3
2 Performance testing C.520 R R HR HR
Table B.6




Table A.7 — Software safety validation (see 7.7)

Technique/Measure”® Ref SIL1 SIL2 SIL3 SiL4
1 Probabilistic testing C.51 -—- R R HR
2 Simulation/modelling Table B.5 R R HR HR
3 Functional and black-box testing B.5.1 HR HR HR HR
Tabie 5.3
* A numbered technigue/measure shall be selected according to the safety integrity level.
NOTE - Appropriate technigues/imeasures shall be selected according to the safety integrity level.

Table A.8 — Modification (see 7.8)

Technique/Measure* Ref SiIL1 SIL2 SIL3 SIL4
1 Impact analysis C.523 HR HR HR HR
2 Reverify changed software module C.5.23 HR HR HR HR
3 Reverify affected software modules C.5.23 R HR HR HR
4 Revalidate complete system C.5.23 - R HR HR
5 Software configuration management Ch5.24 HR HR HR HR
6 Data recording and analysis Cch2 HR HR HR HR

Table A.9 — Software verification (see 7.9)

Technique/Measure* Ref SIL1 SIL2 SIL3 SIL4
1 Formal proof Cc.5.13 --- R R HR
2 Probabilistic testing C.5.1 - R R HR
3 Static analysis B.6.4 R HR HR HR

Table B.8
4 Dynamic analysis and testing B.6.5 R HR HR HR
Table B.2
5 Software complexity metrics C.5.14 R R R R
-0

Software module testing and integration See table A.5
Programmable electronics integration testing See table A6
Software system testing (validation) See table A.7

NOTE 1 = For convenience all verification activities have been drawn together under this table. However, this does
not place additional requirements for the dynamic testing element of verification in table A.5 and table A.6 which
are verification activities in themselves. Nor does this table require verification testing in addition to software
validation (see table A.7), which in this standard is the demonstration of conformance to the safety requirements
specification (end-end verification).

NOTE 2 - Verification crosses the boundaries of IEC 61508-1, IEC 61508-2 and IEC 61508-3. Therefore the first
verification of the safety-related system is against the earlier system level specifications.

NOTE 3 - In the early phases of the software safety lifecycle verification is static, for example inspection, review,
formal proof. When code is produced dynamic testing becomes possible. It is the combination of both types of
information that is required for verification. For example code verification of a software module by static means
includes such techniques as software inspections, walk-throughs, static analysis, formal proof. Code verification
by dynamic means includes functional testing, white-box testing, statistical testing. It is the combination of both
types of evidence that provides assurance that each software module satisfies its associated specification.

* A numbered technique/measure shall be selected according to the safety integrity level.

Appropriate techniqgues/measures shall be selected according to the safety integrity level.




Table A.10 — Functional safety assessment (see clause 8)
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Assessment/Technique® Ref SIL1 SiL2 SIL3 SiL4
1 Checklists B.2.5 R R R
2 Decision/truth tables C6.1 R R R R
3 Software complexity metrics Ch514 R R R R
4 Failure analysis Table B.4 R R HR HR
5 Common cause failure analysis of diverse software (if C.6.3 - R HR HR

diverse software is actually used)

6 Reliability block diagram CB5 R R R R




