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RESUMO

O setor de automacao industrial possui niveis de aquisicdo e integracdo de dados que
vao desde os equipamentos de chdo de fabrica até os sistemas de gestdo empresarial con-
hecidos como ERP (Entreprise Resource Planning). Para que os diversos sistemas ex-
istentes nesses niveis do setor industrial pudessem se comunicar, foram desenvolvidos
diversos protocolos, os quais eram inerentemente dependentes dos fabricantes. A dificul-
dade de integracdo de dados originada por essa heterogeneidade de protocolos resultou
em uma necessidade pelo desenvolvimento de um padrao de comunicacdo, conhecido
como OPC UA (Ole for Process Control - Unified Architecture).

O protocolo OPC UA trata de um mecanismo de comunica¢io baseado em uma ar-
quitetura orientada a servigcos, onde clientes enviam requisi¢cdes a servidores, e estes
disponibilizam os dados através de um espago de enderecamento bem definido. Além
disso, esse padrdo especifica modelos de informacdo e seguranca e perfis aos quais clientes
e servidores podem ter conformidade, trazendo flexibilidade de implementagdo para os di-
versos sistemas presentes no setor industrial.

O projeto deste Trabalho de Conclusdo dedica-se ao desenvolvimento de um Servidor
OPC UA em linguagem C# para comunica¢do com CLPs através do protocolo Mod-
bus/Ethernet em tempo real e disponibilizagdo dos dados através do protocolo OPC UA
na Internet. Nesse contexto, aplicag¢des cliente podem comunicar-se com o Servidor OPC
UA desenvolvido e visualizar as variacdes de valores dos dados dos CLP’s. Dessa forma,
€ possivel utilizar o padrao OPC UA em sistemas legados - ja em funcionamento na in-
dustria - tornando muito mais acessivel a aceitacao desse novo padrao.

Embora seja aplicado apenas a dispositivos com comunicacao Modbus/Ethernet, esse

projeto pode ser expandido para interfacear com os outros protocolos de chio de fabrica,
como o Profibus e o FDT.

Palavras-chave: OPC UA, Modbus, OPC Server, Driver Modbus, Automacgao Industrial.



ABSTRACT

The industrial automation sector has levels of acquisition and data integration ranging
from plant floor devices to the business management systems known as ERP (Enterprise
Resource Planning). In order to allow this systems to communicate with each other, sev-
eral protocols were developed, which were inherently dependent on manufacturers. The
communication issues from these heterogeneous protocols resulted in the developing of
a communication standard, known as OPC UA (Ole for Process Control - Unified Archi-
tecture).

The OPC UA protocol is a communication mechanism based on a service-oriented
architecture, in which clients send requests and servers provide the data through an well-
defined address space. Additionally, this standard specifies information and security mod-
els and profiles to clients and servers, adding flexibility to implement the many systems
present in the industrial sector.

This project aimed to develop an OPC UA Server with the C# language in order to
communicate PLCs through Modbus/Ethernet in real time and to provide data through
OPC UA protocol on Internet. In this context, client applications may communicate with
this OPC UA Server and visualize data values changes. Additionally, it is possible to use
the OPC UA standard in legacy systems - already working in the industry - making the
transition to this new standard much easier.

Although the server developed in this project is applied only to devices with Mod-
bus/Ethernet communication, it may be expanded to interface with other plant floor pro-
tocols, such as Profibus and FDT.



1 INTRODUCAO

Na drea de automacao industrial existem diversos sistemas componentes como SCADA
(Supervisory Control and Data Acquisition), MES (Manufacturing Execution system) e
HMI (Human Machine Interface). Cada um desses sistemas se comunica com um pro-
tocolo diferente e, muitas vezes, proprietdrio. Assim, no processo produtivo, ha muitas
partes desconexas pelo uso de diferentes protocolos, tornando o processo nao tao eficiente
quanto poderia ser. Além disso, esses protocolos de chiao de fabrica ndo disponibilizam
os dados de maneira adequada para os niveis acima, como gerenciamento e geracdo de
relatérios.

Cliente Cliente
Servidor
oPC
Cliente Nivel de
N K processo
5Hﬁdof‘ Servidor
OPC OPC
Cliente Nivel de
m oPC Dispositivo
; .Slé{'.-ri:dnr f-'S'ér!}}idor
OPC QPC

Figura 1.1: Camadas de comunicacio entre Servidores e Clientes OPC UA

O padrao OPC UA (OLE for Process Control Unified Architecture) permite a inte-
gracdo dos dados de toda a empresa, desde o processo fabril, no chiao de fabrica, aos
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ERP (Enterprise Resource Planning) e setores corporativos. E uma tecnologia derivada
do OPC COM/DCOM da Microsoft, mas € um padrao aberto, o OPC unifica a comuni-
cagdo permitindo a facil integracdo de diversos sistemas, desde instrumentos de campo
até os sistemas de gerenciamento e de Gestao Corporativa.

O OPC UA ¢ padronizado pela OPC Foundation, que ¢ a responsdvel pela criagdo e
divulgacdo das suas especificacdes aos seus membros. Esse padrdo pode ser mapeado
sobre uma variedade de protocolos de comunicagdo e os dados podem ser codificados de
varias formas para permitir portabilidade e eficiéncia. Mantém assim a compatibilidade
com os sistemas legados, como o préprio protocolo OPC COM/DCOM e outros protoco-
los muito utilizados, como o protocolo Modbus, que padroniza a comunica¢do no modelo
mestre e escravo entre dispositivos em diferentes redes e barramentos, provendo uma co-
municacdo Cliente/Servidor. Esse projeto se insere nesse ponto, criar compatibilidade de
dispositivos apenas comunicagdo Modbus com esse novo padrdo utilizando a linguagem
C# e as suas bibliotecas.

1.1 Objetivo

Desenvolvimento de software em linguagem C# de um Servidor OPC UA para comu-
nicacdo com diversos dispositivos CLP, com protocolo Modbus/Ethernet, em tempo real
e visualizacdo de variacdes dos valores obtidos pelos seus clientes.
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Ligagao Clentes OPC

8. o8

£8

Ligagho Servider OPC

Ligacio com CLPs

Figura 1.2: Comunica¢des Completa entre dispositivos CLP Modbus com conexao Eth-
ernet utilizando tecnologia OPC UA para acesso de dados
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2 OPCUA

2.1 Introducao

O OPC UA € um padrao independente de plataforma, pelo qual vérios tipos de sis-
temas e dispositivos podem se comunicar pela troca de mensagens entre Clientes e Servi-
dores sobre inimeros tipos de redes. Suporta comunicacao robusta e segura, que assegura
a identidade dos Clientes e Servidores, resistindo a possiveis ataques. O OPC UA define
conjuntos de servicos que Servidores podem fornecer e os Servidores individuais especifi-
cam o conjunto de servicos que suportam para seus Clientes. A informacao € transmitida
utilizando as definicoes de tipos de dados do OPC UA e de sistemas proprietarios e os
Servidores definem modelos de objetos que os Clientes podem descobrir dinamicamente.
Os Servidores podem prover acesso a dados atuais e histéricos, bem como alarmes e
eventos para notificar Clientes de mudancgas importantes (OPC FOUNDATION, 2010).
O OPC UA pode ser mapeado sobre uma variedade de protocolos de comunicagdo e os
dados podem ser codificados de varias formas para permitir portabilidade e eficiéncia.

Algumas vantagens da interface OPC sao independéncia de fabricantes de hardware e
software, simplicidade na configura¢do da informacdo a ser trocada, capacidade de rede,
independéncia de protocolos e versdes de controladores e ainda permite acesso simulta-
neo aos dados fornecidos pelo Servidor OPC.

O OPC UA define diversos modelos em sua especificagdo, sendo eles os seguintes:

I) Modelo de Seguranca:
e Fornece o modelo para interacdes seguras entre clientes e servidores.
IT) Modelo do Espaco de enderecamento:
e Descreve o contetdo e a estrutura do espaco de enderecamento do Servidor.
II) Servigos:
e Especifica os servicos prestados pelo Servidor.
IV) Modelo de Informacao:
e Especifica os tipos e seus relacionamentos definidos para os Servidores.

V) Mapeamentos:
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e Especifica 0 mapeamento de transporte e codificacao de dados suportados.
VI) Perfis:

e Especifica os perfis que estdo disponiveis para Clientes e Servidores. Estes
perfis fornecem grupos de servicos ou funcionalidades que podem ser utiliza-
dos para niveis de conformidade em certificacdes. Servidores e Clientes sao
testados de acordo com seus perfis.

2.2 Historico

O protocolo OPC (OLE for Process Control) classico foi desenvolvido em 1996 para
solucionar problemas de interoperabilidade em sistemas de automacao industrial, inte-
grando dados entre os diversos niveis de suas redes. Essa primeira versdo ligada a tec-
nologias proprietarias: OLE, COM e DCOM da Microsoft. Serve de interface para a troca
de dados entre sistemas e foi especialmente desenvolvido para interfacear com maquinas,
equipamentos e dispositivos, diretamente na camada de automacio do chdo de fabrica
(OPC FOUNDATION, 2010).

A partir da primeira especificacdo foi desenvolvida a idéia de uma arquitetura unifi-
cada (Unified Architecture - UA), desvinculando o OPC de tecnologias proprietarias para
que ele pudesse se tornar um padrao. Assim, em 2006 foi feito seu desenvolvimento em
Java, NET e C baseada em arquitetura orientada a servico (SOA) e foram acrescentadas
novas tecnologias como XML (Extensible Mark Up Language) (OPC FOUNDATION,
2010).

A especificagdo do OPC UA ¢ divulgada em partes, e tendem a virar um padriao de
fato no meio industrial.

2.3 Contexto

O OPC UA ¢ aplicavel no desenvolvimento de softwares em dreas de aplicacdo como
dispositivos de campo, sistemas de controle, sistemas de gestdo da producdo e sistemas
integrados de gestdo. Estes sistemas destinam-se a troca de informacgdes e no comando
e controle de processos industriais. OPC UA ndo se limita a uma unica hierarquia, as-
sim, um Servidor OPC UA pode apresentar dados de diversas formas, adaptando-se a um
determinado conjunto de Clientes normalmente costuma visualizar os dados. Esta flexi-
bilidade, combinada com o suporte a definicdo de tipos, torna 0 OPC UA aplicavel a uma
ampla matriz de problemas de dominio. Como ilustrado abaixo, o OPC UA orientado
para proporcionar maior interoperabilidade entre fun¢des de baixo e alto nivel.

O OPC UA ¢ projetado para fornecer robustez dos dados publicados. Uma carac-
teristica importante de todos os servidores OPC € a capacidade de publicarem dados e
notificacdes de eventos. OPC UA prevé mecanismos para que os Clientes rapidamente
possam detectar e recuperar falhas de comunicagdo associados a estas transferéncias sem
necessidade de esperar por longos timeouts gerados por outros protocolos na rede.
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Geréncia da Planta

OPCUA
Manufatura, Producdo e Manutencdo
OPCUA

Controle HMI ‘ ’ SCADA Lote/

Avancado Processo
OPCUA

Sistemas de Controle

Figura 2.1: Aplicagdes OPC

OPC UA ¢€ projetado para suportar um grande nimero de Servidores, desde CLPs do
chdo de fabrica até Servidores corporativos. Estes Servidores sdo caracterizados por am-
pla capacidade, performance, plataforma de execucdo e funcionalidades. Sendo assim,
o OPC UA define um conjunto amplo de recursos e os Servidores podem implementar
um subconjunto destes recursos. Para promover a interoperabilidade o OPC UA define
subconjuntos, designados como perfis, pelos quais os Servidores podem solicitar con-
formidade. Os Clientes podem entdo descobrir os perfis de cada Servidor e adequar suas
interagdes com determinado Servidor de acordo com estes perfis.

2.4 Modelos Integrados e servicos fornecidos

Os requisitos mostrados a seguir, como Modelo de Seguranca, Modelo do Espaco de
Enderecamento, Modelo de Servigos e Sessdes e que foram necessarios no projeto, ji es-
tao implementados no SDK fornecido pela OPC Foundation. Sendo eles utilizados como
ferramentas para criagao do servidor.
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2.4.1 Modelo de Seguranca

A seguranca do OPC UA € concebida para a autenticacdo de Clientes e Servidores,
autenticacao de usudrios, integridade e confidencialidade de suas comunicagdes e para a
verificacdo das alegacdes de funcionalidades (OPC FOUNDATION, 2010).

As medidas de seguranca podem ser selecionadas e configuradas de acordo com as
necessidades de uma determinada instalacdo. Este modelo de segurancga inclui mecanis-
mos de seguranga e parametros. Em alguns casos, 0 mecanismo para troca de parametros
de seguranca € definido, mas a maneira na qual a aplicacdo utiliza estes pardmetros nao.
Este framework define, ainda, um conjunto minimo de perfis de seguranga que todos os
Servidores UA suportam, mesmo que possam ndo ser utilizados em todas as instalagoes.

O Nivel de seguranca da aplicacdo depende de um canal de comunicagdo seguro que
continua ativo pelo periodo da sessdo da aplicacdo e assegura a integridade de todas as
mensagens que sdo trocadas. Isto significa que o usudrio necessita ser autenticado apenas
uma unica vez, enquanto a sessdo da aplicac@o estd ativa. Quando uma sessao € esta-
belecida, a aplicag¢do Cliente e o Servidor negociam um canal de comunicacdo seguro e
trocam entre si certificados de software que identificam o Cliente e o Servidor e as capaci-
dades que cada um suporta. Autorizacdes geradas por certificados de software indicam os
perfis do OPC UA que tais aplicagdes implementam e o nivel de certificagdo de cada perfil.

O Servidor ainda autentica o usudrio e autoriza pedidos subseqiientes para acessar
objetos no Servidor. Mecanismos de autorizagdo, como listas de controle de acesso, sao
especificos de cada aplicacdo ou sistema. OPC UA inclui suporte para auditoria de se-
gurancga e rastreabilidade entre Clientes e Servidores através de logs. Se um problema
relacionado a seguranca € detectado pelo servidor, o log associado ao Cliente pode ser lo-
calizado e examinado. OPC UA fornece ainda a capacidade para Servidores gerarem noti-
ficagcdes de eventos que reportam eventos auditdveis para Clientes capazes de processa-los
e gerar log destes. O OPC UA define parametros seguros de auditoria, que podem ser in-
clusos nos logs e nos eventos de notificagao.

OPC UA complementa a infra-estrutura de seguranga fornecida pela maioria das platafor-
mas de servicos Web. O nivel de seguranga de transporte pode ser utilizado para criptogra-
far e assinar mensagens. A criptografia e assinatura protegem as mensagens de divulgacio
da informacdo e a integridade das mensagens. A criptografia € fornecida por tecnologias
de comunicacdo subjacentes utilizadas para troca de mensagens entre aplicacdes OPC
UA.

2.4.2 Modelo Integrado do Espaco de enderecamento

O conjunto de objetos e informagdes relacionadas que o Servidor OPC UA torna
disponivel aos Clientes é referenciada ao seu espaco de enderecamento. O espaco de
endere¢camento do OPC UA representa seu contetido com um conjunto de nds conectados
por referéncias. Caracteristicas primitivas dos nés sdo descritas por atributos do OPC.
Atributos sdo os tunicos elementos de um Servidor que possuem valores de dados (OPC
FOUNDATION, 2010). Tipos de dados que definem um atributo podem ser simples ou
complexos.
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N6s, no espaco de enderecamento, sdo conceituados baseados no principio de Orien-
tacdo a Objetos. Classes de nos definem os metadados para o espago de enderegcamento
do OPC UA. A classes de nos basica define atributos comuns a todos os nds, permitindo
identificacdo, classificacdo, e nomes. Cada classe de nds herda estes atributos e pode
adicionalmente definir seus proprios atributos. Para promover a interoperabilidade de
Clientes e Servidores, o espaco de enderecamento do OPC UA ¢ estruturado hierarquica-
mente, com os niveis superiores sendo 0 mesmo para todos os Servidores. Os Servidores
OPC UA podem organizar o espaco de enderecamento em um subconjunto de visualiza-
coes para simplificar ou limitar o acesso de Clientes.

2.4.3 Servicos Integrados

A interface entre Clientes e Servidores OPC UA ¢ definida como sendo um conjunto
de servicos. Estes servigos estdo organizados dentro de grupos l6gicos chamados de con-
juntos de servigos. Os servicos fornecem duas capacidades aos Clientes, podendo emitir
pedidos para os Servidores e receber a resposta destes. Eles permitem também a sub-
scricdo de Clientes para os Servidores, para notificacdes. As notificacdes sdo utilizadas
pelo Servidor para reportar ocorréncias, como alarmes, mudanga de valores de dados,
eventos e resultados da execucdo de programas (OPC FOUNDATION, 2010). As men-
sagens do OPC UA podem ser codificadas em texto XML ou em formato binério, para
propositos de eficiéncia. Elas podem ser transferidas através de multiplos protocolos sub-
jacentes como, por exemplo, o TCP ou os servicos Web sobre HTTP.

2.4.4 Sessoes

O OPC UA exige um modelo repleto de estados. O estado de uma informagdo é
mantido dentro de uma sessdo da aplicacdo. Exemplos do estado da informacao sdo sub-
scricdes, credenciais do usudrio e pontos de continuagdo em operacdes em que se atende
a multiplos pedidos (OPC FOUNDATION, 2010).

Sessoes sdo definidas como conexdes ldgicas entre Servidores e Clientes. Os Servi-
dores podem limitar o ndmero de sessdes concorrentes, baseado na disponibilidade de
recursos, restricoes de licenciamento ou outros limitadores. Cada sess@o é independente
dos protocolos de comunicac¢do subjacentes, falhas nestes protocolos ndo causam o encer-
ramento imediato da sessdo, o fim da sessdo é baseado em solicitacdo de Servidor ou
Cliente, ou na inatividade do Cliente. O tempo de timeout € definido durante o estabelec-
imento da sessao.

2.4.5 Redundancia

O design do OPC UA assegura que desenvolvedores possam criar Clientes e Servi-
dores redundantes de uma maneira coerente e robusta. A redundancia pode ser utilizada
para alta disponibilidade, tolerancia a falhas e balanceamento de cargas (OPC FOUNDA-
TION, 2010).
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2.5 Arquitetura

A arquitetura do sistema OPC UA modela Clientes e Servidores interagindo como
parceiros. Cada sistema pode conter multiplos Servidores e Clientes. Cada Cliente pode
interagir concorrentemente com um ou mais Servidores e cada Servidor pode interagir
concorrentemente com um ou mais Clientes. Uma aplicacdo pode combinar componentes
de Servidor e Cliente para permitir a interacdo com outros Servidores e Clientes. A Figura
2.2 ilustra a arquitetura que inclui uma combinag¢do de Servidores e Clientes (OPC FOUN-
DATION, 2010).

ﬂerq:Jisi.;iu Requisicio »
OFC UA s OPCUA Cliente OPC UA
lier Servidor Servidor
Cliente Respasta E- Resposta
Servidor Servidor
Cliente
Publicagio Publicagie
de ———7 de T —
Notficapbes Motificagdes

Figura 2.2: Arquitetura de Comunicacao

2.5.1 Clientes OPC UA

A arquitetura do Cliente OPC UA modela o ponto final da intera¢do entre Cliente/Servidor
no lado do Cliente. A figura 2.3 ilustra os elementos principais de um tipico Cliente OPC
UA e como eles relacionam-se uns com 0s outros.

O aplicativo Cliente € o cédigo que implementa a funcdo de Cliente. Ele utiliza a API
do Cliente OPC UA para enviar e receber requisi¢oes e respostas para o Servidor OPC
UA. A API do Cliente OPC UA € uma interface interna que isola o cédigo, da aplicagdo
Cliente, da pilha de comunicacdo. A pilha de comunicagdo do OPC UA converte a API
Cliente em mensagens e as envia, através da entidade de comunicagdo subjacente, para o
Servidor na requisi¢@o da aplicacao Cliente. A pilha de comunicacdo do OPC UA ainda
recebe respostas e mensagens de notificagao da entidade de comunicacdo subjacente e as
entrega ao Cliente através da API Cliente.

2.5.2 Servidor OPC UA

A arquitetura do Servidor OPC UA modela o ponto final da interacdo entre Cliente/Servidor
no lado do Servidor. A figura 2.4 ilustra os elementos principais de um tipico Servidor
OPC UA e como eles relacionam-se uns com 0s outros.

e Objetos Reais

Objetos reais sao objetos fisicos ou objetos de software que s@o acessiveis pela apli-
cacgdo Servidor ou que este mantém internamente. Exemplos incluem dispositivos
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Figura 2.3: Arquitetura do Cliente OPC UA

fisicos e contabilizadores de eventos.

e Aplicacdo Servidor OPC UA

A aplicag@o Servidor OPC UA € o c6digo que implementa a funcdo de Servidor.
Ele utiliza a API do Servidor OPC UA para enviar e receber mensagens de Clientes
OPC UA. A API do Servidor OPC UA ¢ uma interface interna que isola o cédigo,
da aplicagdo Servidor, da pilha de comunicacao OPC UA.

e Espaco de Enderecamento OPC UA

— Nos
O espaco de enderecamento é modelado como um conjunto de nés acessiveis
pelos Clientes usando os servicos do OPC (interfaces e métodos). Os nds
no espago de enderecamento sdo usados para representar objetos reais, suas
defini¢des e suas referéncias uns com os outros. A figura 2.5 mostra como 0s
nos podem ser relacionados através de referéncias.

— Organizagao do Espaco de enderecamento

As especificagdes do OPC UA contém os detalhes do modelo de metadados
para se construir blocos utilizados para criar um espaco de enderecamento fora
dos nos interconectados de uma maneira consistente. Os Servidores possuem
liberdade para organizar seus nds dentro deste espaco de enderecamento da
forma que lhes for conveniente. O uso de referéncias entre nds permite aos
Servidores organizar os espacos de enderecos em hierarquias, uma rede com-
pleta de nds, ou outra possibilidade de mixagem. Nas especificacdes existem
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Figura 2.6: Exemplo de uma organizacdo Espaco de Enderecamento de um Modelo de
Informacao

defini¢cdes de nds e referéncias e suas organizagdes esperadas dentro do es-
paco de enderegamento.

— Visualizagdes do espago de enderecamento

Uma visualizacdo € um subconjunto do espago de enderecamento. As visu-
alizagOes sdo utilizadas para restringir os nds que o Servidor torna visivel ao
Cliente, deste modo, restringindo o tamanho do espago de enderecamento para
as solicitacoes de servigos do Cliente. A visualizacao default é todo o espago
de enderegcamento, podendo os Servidores, opcionalmente, definir outras vi-
sualizagOes. Visualizagdes escondem alguns nds ou referéncias no espago de
enderecamento. As visualiza¢des sdo visiveis através do espago de endereca-
mento e os Clientes estdo habilitados a navegar por elas para determinar suas
estruturas. Visualizacdes sdo freqlientemente hierarquias, que para os Clientes
sdo faceis de percorrer e representar como uma arvore.

— Suporte a modelos de informacgao

O espaco de enderecamento do OPC UA suporta modelos de informacao,
sendo estes fornecidos através de:

I) Referéncias aos nds, que permitem que objetos no espaco de endereca-
mento se relacionem uns com 0s outros.

II) No6s com tipos de objetos, que fornecem informagao semantica para ob-
jetos reais (definicao de tipos).

II) Defini¢des do tipo de dados, mostrados no espaco de enderecamento para
permitir que tipos de dados industriais especificos possam ser utilizados.
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IV) Padrdes complementares do OPC UA, que permitem grupos industriais
especificos definirem como seus préprios modelos de informagao devem
ser representados no espaco de enderecamento dos Servidores OPC UA.

e Entidade editores/assinantes

— Itens monitorados

Itens monitorados sdo entidades no Servidor criadas pelo Cliente, que moni-
toram o espaco de enderecamento dos nds e suas contrapartes no mundo real.
Quando estes detectam a ocorréncia de uma mudanga ou alarme/evento, eles
geram uma notificagdo que é transferida para o cliente por uma subscri¢do.

— Subscri¢des

Uma subscri¢do é o ponto final no Servidor, que publica notificacdes para
Clientes. Os Clientes controlam a freqiiéncia destas publicacdes pelo envio de
mensagem de solicitacdo de publicacdes.

A figura 2.7 mostra a rela¢do entre itens monitorados com subscricoes:

e Interfaces de servicos OPC UA

— Servigos de solicitacdo/resposta

Servigos de solicitacdo e resposta sdo servicos chamados pelo Cliente OPC
UA através da interface de servicos OPC para realizar uma tarefa especifica,
em um ou mais nds no espaco de enderecamento e que necessitam de uma
resposta.

— Servigos de notificacdo

Os relatorios podem MoniteringMode— Define quando as

estarativos, ou nao, amostragense notificagdes estdo ativas
parasubscricdao

m ‘ Item Monitorado : Atributo Q e
g Ointervalode
m ‘ Item Monitorado = Q —— amostragem

definea taxa
= RO - T
objetosreais
/ / serdo

Fila de atributos ) . : amostrados
Filtrospara selecionar Podem ser monitorados

as amostras ou eventos atributos, valores ou nodos
para publicar

Figura 2.7: Subscri¢ao
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Figura 2.8: Troca de mensagens entre Cliente e Servidor

Servigos de notificacdo sao servigos chamados através da interface OPC UA
com o proposito de periodicamente enviar notificacdes aos Clientes. Notifi-
cacOes incluem eventos, alarmes, mudangas nos dados e saidas de programas.

e Interagdes de Servidor para Servidor
Interagcdes entre Servidores ocorrem quando um Servidor estabelece comunicagdo
com o Cliente de outro Servidor. Estas interacdes permitem o desenvolvimento de
Servidores que:

D

1I)

Servidor OPC Servidor OPC

Figura 2.9: Interacdes peer-to-peer entre Servidores

MTrocam informagGes uns com os outros em uma conexao peer-to-peer, isto
poderia incluir redundancia ou Servidores remotos que sdo usados para manutengao
ampla do sistema de defini¢ao de tipos.

Sao encadeados em uma arquitetura de Servidores por camadas para:

— Agregar dados de Servidores de camadas inferiores;
— Fornecer construtores para Clientes de camadas superiores;

— Fornecer interfaces centrais para Clientes como pontos unicos de acesso
a multiplos Servidores subjacentes.
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2.6 Mapeamento da tecnologia OPC UA em outros protocolos

O OPC UA implementado diretamente em dispositivos de chdo de fabrica, mas possui,
também, a possibilidade de ser mapeado sobre outros protocolos ja consolidados na in-
dustria. Isso permite a compatibilidade com sistemas ja em funcionamento, que a adog¢ao
ao protocolo OPC UA ndo cause prejuizo aos sistemas atuais.

Um dos protocolos mais utilizados pela industria € o Modbus, que padroniza a comu-
nicacdo no modelo mestre e escravo entre dispositivos em diferentes redes e barramentos.
Ele € mostrado com detalhes no préximo capitulo, pois esse projeto, cria um Servidor
OPC UA, que utiliza a comunicacdo Modbus para comunica¢do com os CLPs.
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3 PROTOCOLO MODBUS

3.1 Introducao

E um protocolo da camada de aplicacio - nivel sete do sistema OSI -, que faz a comu-
nicacdo com dispositivos de diversos barramentos e redes. Todo tipo de dispositivo pode
usar o protocolo Modbus como, por exemplo, CLP (controlador Légico Programavel),
HMI (Interface Homem-M4quina) e dispositivos de Entrada/Saida. E basicamente uti-
lizado em chdo de fabrica para comunicar unidades de terminal remoto (RTU) a Sistemas
de Aquisi¢ao de Dados e Controle de Supervisdao (SCADA) (MODBUS APPLICATION
PROTOCOL SPECIFICATION V1.1b, 2006).

Modbus possui uma comunicagdo baseada na troca de mensagens entre dispositivos
Cliente e Servidor, ndo guardando nenhum estado a respeito da conexao. Apenas o Cliente
pode iniciar uma comunicacdo e o Servidor recebe as requisicdes que lhe foram feitas e
as responde. Ele pode rodar sobre diversos meios fisicos, 0 mais comum € utilizando
interface serial, mas existem extensdes para que o protocolo rode sobre redes Ethernet.
O protocolo € de facil implementacao, facil de ser usado e muito confidvel, por isso é
um dos protocolos de automacdo mais populares. Suas principais utilizagdes ocorrem
nos proprios IAS (Sistemas de Automacio Industrial) e também em BMS (Sistemas de
Gerenciamento de Edificios).

3.2 Historico

Utilizado por milhares de dispositivos, Modbus foi desenvolvido para comunicar con-
troladores da Modicon em 1979. Originalmente criado apenas para comunicagdo entre
CLPs e dispositivos no chdo de fabrica, o protocolo evoluiu e permite hoje comunicagdo
através de uma rede Ethernet, a qual € a versdo utilizada para o desenvolvimento desse
projeto (MODICON MODBUS PROTOCOL REFERENCE GUIDE, 1996).

Modbus Padrao, primeira versiao do protocolo, foi desenvolvido para fazer a comuni-
cacdo mestre e escravo entre os CLPs e os dispositivos de entrada e saida, instrumentos
eletronicos e atuadores de valvula, tendo como comunicacao fisica, por exemplo, a in-
terface serial RS-232 ou RS-485. Ele foi aprimorado para o Modbus Plus, podendo ser
utilizado para comunicar CLPs ndo s6 com dispositivos de entrada e saida, mas também
com HMI (interfaces homem mdaquina). Nesse caso, 0 meio de comunicacdo fisica é a
serial RS-485 com controle de acesso ao meio por HDLC (High Level Data Link Con-
trol), permitindo uma comunica¢@o mais rapida entre distancias maiores. Por outro lado,
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Camada de Aplicacao Modbus

Mestre/Escravo TCP/IP

Figura 3.1: Esquemitico com tipos de protocolos Modbus citados em relagdo a camada
de aplicagao Modbus

0 Modbus TCP/IP € utilizado para comunicar CLPs aos sistemas de supervisdo, sendo
esse protocolo encapsulado pelo TCP/IP - transmitido pela interface Ethernet - e tendo
uma porta reservada para sua comunicacgdo: a porta 502.

3.3 Contexto

Todos dispositivos de chdo de fabrica podem utilizar o protocolo Modbus - sensores,
HMI, motores e CLPs - para comunicacdo entre eles e operacdes remotas. Além disso,
como foi observado, tais dispositivos podem utilizar tanto linhas seriais como a rede Eth-
ernet. O protocolo faz a troca de mensagens de maneira rdpida e eficiente entre esses
dispositivos, permitindo uma grande integracdo e aumentando muito a eficiéncia da pro-
ducdo. A figura 3.2 mostra um esquematico de comunicacio entre diferentes dispositivos
com diferentes interfaces fisicas, mas todos utilizando o protocolo Modbus para fazer as
suas trocas de mensagens.

3.4 Funcionamento

Baseado na troca de mensagens entre Cliente e Servidor, o protocolo define uma PDU
(Protocol Data Unit), que é a formada pelo cédigo da funcdo e por uma drea de dados,
que vem a ser encapsulada em uma ADU (Application Data Unit).

3.4.1 Troca de Mensagens

O Cliente € o iniciador da conversa, sendo ele quem forma a PDU para envié-la ao
servidor. O cédigo da fung¢do indica qual o tipo de acdo estd sendo solicitada pelo Cliente,
e essa acdo pode requisitar algum tipo de dado extra como, por exemplo, o endereco da
bobina a ser lida no CLP (MODBUS MESSAGING ON TCP/IP IMPLEMENTATION
GUIDE V1.0b, 2006). Essa informa¢do complementar, mas necessdria, € transmitida na
area de dados da requisi¢do, podendo ser nula, caso a a¢do ndo necessite de nenhuma
informacdo além do cédigo.

Sao reservados 8 bits para representar o c6digo, portanto sdo permitidos nimeros entre
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Figura 3.2: Dispositivos conectados utilizando o protocolo Modbus

Figura 3.3: ADU e PDU Modbus

1 e 255 no campo de cédigo. Desses, apenas de 1 a 127 sdo para solicitagdes (o bit mais
significativo sempre em 0). O cédigo "0"ndo € permitido e os outros valores sdo reserva-
dos resposta do Servidor para indicacdo de erro (exception responses), isto €, quando o
bit mais significativo estd ligado, € sinal de que houve algum erro no processamento da
requisi¢ao.

A resposta do Servidor, caso ndo haja nenhum tipo de erro durante o processo, deve
conter o mesmo codigo da requisicdo feita pelo Cliente. Caso ocorra algum erro, o Servi-
dor deve retornar o c6digo somado de 128, isto é, o0 mesmo cddigo da requisicdo, mas
com o bit mais significativo em "1", informado que houve erro. A figura 3.4 mostra um
exemplo, no qual o cliente faz requisicdo de leitura das entradas (c6digo 2) e ocorre um
erro, sendo assim, o servidor responde com o codigo 130 (cédigo + 128).

3.4.2 Estrutura dos dados

As operacdes bdsicas sdo de escrita e leitura de registradores ou bobinas, portando os
dados s@o: Bobinas (Coils), Entradas Discretas, Registradores de Entrada e Registradores
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Figura 3.4: Resposta com erro de uma requisi¢ao

Intermedidrios. Seus tipos e representagcdes sdo descritos na tabela 3.1:

Dados Representacio | Tipo | Observacdes
Entradas Discretas Um bit Somente-Leitura Pertencem as entradas e
(Discrete Inputs) saidas do sistema
Bobinas Um bit Leitura-Escrita Podem ser alteradas
(Coils) por programa

Registradores de Entrada | Palavra de 16 bits Somente-Leitura Pertencem as entradas e

(Input Registers) saidas do sistema
Registradores de Espera | Palavrade 16 bits  Leitura-Escrita Podem ser alteradas
(Holding Registers) por programa

Tabela 3.1: E/S e Registradores Disponiveis no Protocolo Modbus

Todos esses dados estdo mapeados na memoria dos dispositivos e a quantidade méx-
ima enderecével das varidveis € de 65536, mas cada CLP tem uma quantidade especifica
menor que essa.

3.4.3 Funcoes

Sao divididas em trés categorias: publicas (sdo funcdes bem-conhecidas), definidas
pelo usudrio (ndo sdo definidas pela especificacio) e reservadas (para fins de compatibil-
idade com outras tecnologias) (MODBUS MESSAGING ON TCP/IP IMPLEMENTA-
TION GUIDE V1.0b, 2006).

O protocolo define vérias fungdes publicas, sendo varias delas podendo ser utilizadas
apenas por dispositivos com comunicag¢do serial, ndo sendo relevantes para esse trabalho,
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pois a troca de informagdes seré feita apenas pela interface Ethernet.

Na drea de dados da PDU da requisi¢dao pode ser informado, dependendo da requi-
si¢do, 0s seguintes campos:

Campo Funcao

Start Address Indicar a partir de qual endereco deve ser feita a leitura do bloco.
(Endereco de Inicio)

Quantity Numero de variaveis a serem lidas, no caso do Read Coils,
(Quantidade) por exemplo, o nimero de bobinas.

Tabela 3.2: Principais Campos das func¢des do Protocolo Modbus
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4 DESENVOLVIMENTO DO SERVIDOR OPC UA COM CO-
MUNICACAO MODBUS

4.1 Introducao

O desenvolvimento do Servidor OPC UA com comunicagdo com dispositivos Modbus
TCP/IP pode ser divido em trés médulos: de um driver de comunica¢do com o protocolo

Modbus, a criagdo do Espaco de Endere¢camento préprio, a comunica¢do com Clientes
OPC UA, figura 4.1.

Servidor OPC UA

Espacode Comunicacdocom
Enderecamento Cliente OPC UA

Comunicacdo
com Modbus

Figura 4.1: Mddulos do Servidor OPC UA

4.2 Desenvolvimento da comunicacido com Modbus TCP/IP

Para realizar a comunicagdo com o protocolo Modbus, foi utilizada a biblioteca NMod-
bus, em C#. Ela fornece classes que fazem a conexd@o com dispositivos em uma porta
definida pelo usudrio, além dos métodos de leitura e escrita, definidos pelo protocolo.
Um diagrama de classes mostra os principais métodos e propriedades utilizados da Classe
ModbusIPMaster, Figura 4.2.
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Figura 4.2: Diagrama de Classes da ModbusIpMaster

Dessa forma foi necessaria uma adaptacdo para o projeto, alguns métodos que ndo
seriam utilizados, figura 4.2, sendo, entdo, criada a classe ModbusChannel. Essa classe
criada € responsdvel pela criacdo de um canal de comunica¢do com um dispositivo CLP
através do protocolo Modbus. Ela permite a realizacao de leituras e escritas em um CLP.

Os métodos criados na classe possuem como parametros bdsicos o endereco de inicio
de leitura e o numero de varidveis a serem lidas, conforme € especificado no protocolo
Modbus.

4.2.1 Operacoes de Leitura

ReadCoils (startAddress, numCoils) Faz a leitura dos valores de um bloco bobinas
(Coils), o bloco € definido pelo endereco de inicio de leitura, startAddress, e o
ndmero de bobinas a serem lidas, numCaoils.

ReadDiscreteInputs (startAddress, numInputs) Faz a leitura de um bloco de entradas
do CLP, o bloco ¢é definido pelo endereco de inicio de leitura, startAddress, e o
nimero de inputs a serem lidos, numInputs.

ReadHoldingRegisters (startAddress, numberOfPoints) Faz a leitura de um bloco Hold-
ing Registers, o bloco € definido pelo endereco de inicio de leitura, startAddress, e
o numero de Holding Registers a serem lidos, numberOfPoints.

ReadInputRegisters (startAddress, numberOfPoints) Faz a leitura de um bloco de reg-
istradores, o bloco € definido pelo endereco de inicio de leitura, startAddress, e o
numero de registradores a serem lidos, numberOfPoints.
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4.2.2 Operacoes de Escrita

WriteSingleCoil (coilAddress, value) Escreve valor em uma tnica bobina (Coil), o en-
derego da bobina € definido pelo coilAddress e o valor a ser escrito, pelo value.

WriteSingleRegister (registerAddress, value) Escreve o valor em um tnico Holding
Register, o endereco da bobina é definido pelo registerAddress e o valor a ser es-
crito, pelo value.

WriteMultipleCoil (coilAddress, data) Escreve valores em um bloco de bobinas, o
bloco € definido pelo endereco de inicio de leitura, coilAddress, e os valores a
serem escritos no data.

WriteMultipleRegisters (registerAddress, data Escreve valores em um bloco continuo
de registradores, o bloco é definido pelo enderego de inicio de leitura, coilAddress,
e os valores a serem escritos no data.

4.2.3 Operacoes de Leitura/Escrita em uma vinica operacao

ReadWriteMultipleRegisters Combinagdo de leitura e escrita em uma unica operagao
Modbus, a funcao de escrita € feita antes da func¢do de leitura, o bloco de leitura é
definido pelo endereco de inicio de leitura, numberOfPointsToRead, e a quantidade
de registradores a serem lidos pelo numberOfPointsToRead, o startWriteAddress,
define inicio do bloco de escrita e os dados a serem escritos no writeData.

4.3 Desenvolvimento de Servidor OPC UA

O Servidor OPC UA ¢€ formado por trés mddulos bésicos: o Espaco de Endereca-
mento, a comunicacdo com Clientes OPC UA e a comunicacao com dispositivos Modbus.
Para criar um Servidor OPC UA bésico foi utilizada uma ferramenta da OPC Foundation,
a qual disponibiliza aos seus membros um SDK para auxiliar o desenvolvimento de produ-
tos com tecnologia OPC UA. Esse kit fornece bibliotecas em C#, juntamente com alguns
exemplos de funcionalidades basicas para conexao entre Clientes e Servidores em formato
executdvel, permitindo assim o teste do que for produzido, além de exemplos para acesso
a dados historico, eventos e alarmes - funcionalidades nio incorporadas a esse projeto.
Essas bibliotecas permitem comunicagdo tanto com softwares trabalhando com a antiga
arquitetura COM/DCOM quanto com a nova, OPC UA.

O primeiro objetivo aqui € criar um Servidor OPC UA bésico utilizando as ferramentas
e exemplos fornecidos pelo SDK e acoplar os médulos citados acima. Além disso, a OPC
Foundation indica uma ferramenta, a "OPC UA Address Space Model Designer"para cri-
acdo de um Espaco de Enderecamento proprio. Esta € uma ferramenta visual que gera
automaticamente as classes para serem adicionadas ao projeto, bastando ser referenciada.
Assim, com o SDK e a ferramenta de modelagem de Espaco de Enderecamento, foi cri-
ado um Servidor OPC UA badsico apenas para comunica¢cdo com outro Cliente OPC UA,
ainda sem a comunicacao com dispositivos Modbus TCP/IP.
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4.3.1 Criacao de um Servidor Basico

Foi criado um Servidor sem informagdes, apenas com a estrutura e as funcionalidades
basicas de conexao OPC UA, necessdrias para que fosse possivel comunica¢do de um
Cliente com o Servidor utilizando o protocolo OPC UA.

4.3.2 Criaciao de um Espaco de Enderecamento Proprio

Para que os dados de um CLP sejam lidos corretamente no servidor, € necessario que
as suas estruturas de Entrada e Saida sejam mapeadas no Espaco de Enderecamento do
servidor, figura 4.3. Assim, foi criado - utilizando a ferramenta "OPC UA Address Space
Model Designer- um Espaco de Enderecamento préprio com os dados relativos a um CLP:
Bobinas (Coils), Entradas Discretas (Digital Inputs) e Registradores de Espera (Holding
Registers), isto €, a criagdo de um tipo CLP genérico, com todas as varidveis de um CLP
real.

1§ Objects
P15 Server

'CS Q L3 PLCs
L pLC

5 Coils
¥ 5 Digtalinputs
= HoldngFegisters
@ NumbeOfCols
@ Nurmber0f Digtalinputs
¥ MNumbarOfHoldng Regaters
@ NumberOf Bdended Regesien

g !iumbeOfralogirputs

Figura 4.3: Processo de mapeamento do CLP para um espago de enderecamento, usando
OPC UA Address Space Model Designer

4.4 Conexao Servidor OPC-ModBus

4.4.1 Incorporacao da classe ModbusChannel

Com a estrutura de um servidor OPC UA pronta e tendo comunica¢do com clientes
OPC UA, € necessdrio conectd-lo diretamente a um dispositivo CLP Modbus TCP/IP.
Para isso, € feita a incorporacido da classe ModbusChannel, mostrada anteriormente no
servidor OPC UA bésico.
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Foi criada uma classe com a estrutura de um CLP, PLCltem, com as suas caracteris-
ticas, como: Nome, IP, Porta e Intervalo de Amostragem.Como a quantidade de dis-
positivos Modbus conectados ao servidor pode ser varidvel, foi criada uma estrutura de
dicionério (Dictionary) para os CLPs.

4.5 Conexao do Servidor ModbusToOPCUA com Cliente OPC UA
4.5.1 Estrutura de comunicacao completa - ModbusToOPCUA

Projeto
Para os primeiros testes foi utilizado um simulador Modbus TCP/IP.

Cliente OPC UA
Para fazer a comunicacdo com o servidor criado, foi utilizado um servidor para
testes, fornecido pela OPC Foundation.

Utilizacao de Simulador

Foi utilizado um simulador Modbus TCP/IP para os primeiros testes, figura 4.4,
nele € possivel configurar a porta que ele ird trabalhar e o IP € igual ao da maquina
que ele estd rodando. Também € possivel alterar valores individuais de cada bobina
ou registrador.

Todos os tipos de E/S podem ser manipulados no simulador, além disso, ha opcdo
de uma variacdo constante dos valores de entrada e saida, para uma verificacdo em
tempo real do funcionamento do servidor.

4.5.2 Configurando CLP no Servidor OPC UA:

e Servidor em funcionamento

— A tela inicial do servidor possui duas abas, figura 4.7: a de configuracdo e a
de gerenciamento de dispositivos. Na de configuracdes existem opg¢des para
adicionar e remover CLPs do servidor.

— Caso seja selecionada a op¢ao para adicionar um CLP, € necessério fornecer
as configuragdes, figura 4.5, dele como: intervalo de consulta dos valores de
E/S (taxa de amostragem), nimero de bobinas, de entradas analdgicas e de
registradores. Além disso, é necessario colocar as informagdes de conexdo
com o CLP, como o seu endereco IP, a porta de comunica¢@o em que ele envia
e recebe os dados e o nome que ele receberd no Servidor. Feito isso, deve ser
feita o teste da conexao com o aparelho, figura 4.6.
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Figura 4.6: Tela ap6s a confirmagdo de conexao, s6 entdo € possivel adicionar o CLP ao

Servidor.
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. PLC #1

Add PLC
Remove PLC

Properties

Name PLC #1
/O & Registers
Coils 4
Digital Inputs 10
Analog Inputs 5
Holding Registers 10
Extended Registers 1
Connection Settings -
IP 192.148.0.3
Port 502
Sampling Interval 1000ms

0 — 00:10:24 .:

H Status:

Figura 4.7: Tela apo6s ser adicionado o CLP, ele aparece como um icone e as suas pro-

priedades podem ser visualizadas
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e Visualizacdo do espago de enderegcamento criado

— E parte final da comunicagio;

— Com a comunicagdo entre dispositivo Modbus TCP/IP e o servidor sendo
completa, foi utilizado o Cliente OPC UA fornecido pelo SDK, para visu-
alizar o Espago de Enderecamento do CLP criado no servidor;

=% Objects

.:JW‘Eg Server

253 PLCs

5%

----- 5 Coils
..... #5 Digitalinputs
..... i HoldingRegisters
..... W NumberfCoils
----- o MumberCf Digitallnputs
----- W MNumberCOfHoldingReaqisters
----- i Number(f BdendedRegisters
----- W  NumberCf Analoginputs

Figura 4.8: Espaco de Enderecamento do exemplo, com um CLP chamado de PLC #1,
visto pelo Cliente
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5 RESULTADOS

5.1 Utilizacao do Servidor OPC UA com um CLP real

Com a implementacao do Servidor OPC UA finalizada, foram feitos testes com simu-
lador Modbus TCP/IP. Apds, foi utilizado um CLP FBS- 24MAT]J, fabricado pela empresa
chinesa Fatek Corp. e distribuido pela Altus Sistemas de Informdtica. O CLP possui 10
bobinas e 14 entradas discretas.

Com os testes, foi possivel tanto escrever as bobinas quanto ler as bobinas e as en-
tradas. Sendo assim, constatado o correto funcionamento do projeto do servidor, que
quando ligado a um CLP com comunicacao Modbus TCP/IP, disponibilizou os dados no
formato OPC UA para clientes através da internet em tempo real. Foi feita ainda uma
andlise de tempo de resposta, apresentada na se¢do abaixo.

5.2 Analise de tempo de resposta

Para realizar uma andlise temporal, foi criado um cédigo em C#, figura 5.2, testando a
comunicacao com o CLP através da rede. Esse cédigo faz uma seqii€ncia de amostragens
e mostra o tempo gasto para realizar tais operacoes, figura 5.1.

Os testes foram realizados com seqii€éncias de 1000 amostras consecutivas. Embora
outros fatores possam influenciar o tempo de resposta do sistema, como tempo de pro-
cessamento e o gargalo da comunicagdo com proprio CLP, os resultados mostrados foram
relativamente bons.

Numero de leituras consecutivas | Tempo de resposta (segundos)
1 00.0690039
10 00.6430368
100 06.5913770
1000 66.2167873

Tabela 5.1: Tabela com os tempos de resposta em relacao ao nimero de leituras consecu-
tivas no PLC
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e

B file:f{/cfusersfmarcos/documents/visual studio 2010/Projects/Consclefpplicationl/Consclefpplic... |ﬂ|—g_hj

Inputs
Inputs
Inputs
Inputs
Inputs
Inputs
Inputs
Inputs
Inputs
Inputs
Inputs
Inputs
Inputs

2167873

Figura 5.1: Resultado da simulacdo de tempo para 1000 amostras consecutivas de cada
E/S do CLP FBS-25MAT]

int amostras = 1888;

ushort startAddressDI = 18686;
ushort numInputsDI = 14;

ushort startAddressC = 1;

ushort numInputsC = 18;

tring deltaTempo;

Time tempo_2;

Time tempo_1 = DateTime.MNow;

for (int j = @; j < amostras; j++)

1
bocl[] inputsDI = PLC.ReadCoils(startAddressDI, numInputsDI);
bocl[] inputsC = PLC.ReadCoils({startfAddressC, numInputsC);
for (int i = @8; i < numInputsDI; i++)
Consocle.Writeline("Discrete Inputs {@8}={1}", startAddressDI + i, inputsDI[i] ? 1 : @);
for (int i = @8; 1 < numInputsC; i++)
Console.Writeline("Coils {8}={1}", startAddressC + i, inputsC[i] ? 1 : @);
¥
tempo_2 = DateTime.Mow;

TimeSpan timeDiff = tempo_2.Subtract(tempo_1);
deltaTempo = timeDiff.ToString();

Thread.Sleep(25668@) ;

Figura 5.2: Cddigo utilizado para realizar andlise de tempo da comunicacdo com CLP
real
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6 CONCLUSOES

Este trabalho apresentou o processo de desenvolvimento de um software Servidor
OPC UA em linguagem C# com comunicacdo com o protocolo Modbus TCP/IP. Para tal,
foi especificada a tecnologia OPC UA e seu histdrico, assim como a estrutura do protocolo
Modbus- como foco na comunicac¢do via Ethernet TCP/IP-, os passos para sua criagdo e
um exemplo ilustrativo.

Com o projeto finalizado, foi possivel ter uma integracao completa dos dados de CLPs
com Clientes OPC UA pela internet. Isso possibilitou, ndo apenas a visualiza¢do dos da-
dos, mas também o envio de informagdes para esses CLPs. Isto €, como as informacdes
estdo sendo disponibilizadas no formato OPC UA, podem-se conectar vdrios clientes, e
esses tém a possibilidade de fazer controle de acesso histérico, geracdo de relatérios, con-
trole de alarmes de qualquer dispositivo com comunica¢do Modbus Ethernet.

Esse projeto ainda pode ser expandido para servidores OPC UA com comunicagdo
com outros tipos de protocolo de chio de fabrica e os seus dados, podendo ser disponibi-
lizadas em todos os niveis de produgdo.
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