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Resumo

Com o crescimento exponencial da WWW - World Wide Web, muitos
hiperdocumentos, ou alguns de seus componentes, podem aparecer ilegalmente em
algum site. O maior impedimento para o uso generalizado da Internet como
meio de disseminagdo de informagdes tem sido a facilidade de interceptar,
copiar e redistribuir hiperdocumentos ou partes destes, exatamente como na
sua forma original. Por esta razdo, até agora as aplicagdes na rede tém se destinado, com
as devidas excegdes, para publicagdes de documentos gratuitos ou de publicidade
comercial ou artistica [RUA97].

Devemos considerar que ndo hd e € pouco provavel que se obtenha uma maneira
absolutamente segura de proteger um hiperdocumento e todos seus componentes do
ataque de piratas em um canal inseguro de comunicagcdo como a Internet. No entanto,
algumas técnicas podem tornar o hiperdocumento menos vulneravel. Com a certeza de
que, dado tempo e recursos necessarios, ainda podera ser pirateado. Todavia, se esta
tarefa for onerosa o suficiente a ponto de tornar mais facil simplesmente adquirir uma
copia legal do hiperdocumento ao invés de pirated-lo, entdo podemos considerar que o
hiperdocumento estara seguro.

'

Uma alternativa para dificultar o trabalho dog piratas seria tornar cada cépia do
hiperdocumento uma versdo unica, embutindo algum meio de identificacio do autor e
do leitor que teve acesso aquela copia. Assim, se uma cdpia ilegal for encontrada, seria
possivel identificar o leitor que desencadeou, propositadamente ou nao, o processo de
copias ilegais e consequentemente rastrear os piratas envolvidos. A idéia € nunca
disponibilizar uma cépia desprotegida. O leitor deve ter acesso sempre a cOpias
marcadas. Estas marcas devem estar embutidas de forma que os piratas ndo consigam
localiza-las, nem retird-las e, preferencialmente nem desconfiem de sua existéncia.

Neste enfoque, este trabalho propde uma arquitetura de controle e protecdo de
direitos autorais. Esta arquitetura encontra uma solugcao para o problema da pirataria
utilizando as técnicas de criptografia e watermark. Para isto, sdo utilizados dois
modulos: um para o autor e outro para o leitor. O primeiro € um aplicativo que a partir
da versao original de um hiperdocumento gera uma versao protegida. Esta poderd ser
disponibilizada em qualquer site da Internet, sem nenhum controle adicional sobre a
mesma. O segundo é um plug-in para browser da Internet, que interpreta a versao
protegida, confere a identificagio do leitor e, antes de disponibilizar o hiperdocumento,
insere neste uma marca de identificacdo do autor e do leitor. Adicionalmente, o0 médulo
leitor pode comunicar para o autor todas as tentativas de acesso, autorizadas ou ndo, ao
seu hiperdocumento.

A solucdo utiliza técnicas de criptografia para garantir a seguranca do
hiperdocumento durante seu armazenamento no site do autor, durante sua transferéncia
até o computador do leitor e para identificacio do leitor. Depois o controle de acesso e
protecdo ao hiperdocumento é garantido por técnicas de watermark.

Palavras-chave: hiperdocumento, direitos autorais, esteganografia, watermark,
criptografia.
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Title: “An Architecture for Control and Copyright Protection of Hyperdocuments on
the Internet”

Abstract

With the fast development of the World Wide Web (WWW), many
hyperdocuments - or parts of them - may appear illegally at several sites. The ease with
which hyperdocuments can be intercepted, copied and redistributed is the most
important obstacle for the use of the Internet as a means to disseminate information.
That is why, until now, the WWW has been used mostly (with a few exceptions) for the
publication of free documents or for commercial and artistic advertising [RUA97].

Currently, there is no way that is absolutely secure to protect hyperdocuments
against hackers — and it is unlikely that there will be one any time soon. However, there
are techniques that can make hyperdocuments less vulnerable, even if this protection
can also be broken given enough time and effort. Still, if piracy becomes costly enough
so that it is easier to simply obtain hyperdocuments by legal means, than we can assume
that the hyperdocument is secure.

One option to make piracy harder would be to make each copy of a
hyperdocument a unique version, encoding some sort of identification of both the author
and the reader having access to that specific copy. This would allow identification of
readers who started (deliberately or not) the process of illegally copying a document,
and also tracing of the hackers involved. The idea is not to release an unprotected copy
ever. Readers must have access to identified copies only. The identification marks
should be embedded in such a way that it would not be possibly to either recognize or
remove them. Ideally, hyperdocument hackers would not be aware of the existence of
such marks.

The present thesis proposes an architecture for control and protection of
copyright, utilizing the techniques of cryptography and watermark. For that, two
modules are employed, one for the author and another one for the reader. The first
module creates a protected version of an original hyperdocument. This version can be
published at any Internet site without additional security control. The second is a plug-in
module for Internet browsers. It reads the protected version, checks the reader’s
identification and inserts the author’s and the reader’s identification mark in the
hyperdocument before releasing it. In addition, the second module informs the author of
how many attempts (authorized or not) have been made to access the hyperdocument.

The solution presented herein utilizes cryptographic techniques to ensure that a
hyperdocument will be secure while stored at the author’s site, during download to the
reader’s computer, and during reader identification. After that, watermark techniques
ensure protection and access to the hyperdocument.

Keywords: hyperdocument, copyright, stegnography, watermark, cryptography.
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1 Introducao

O aperfeicoamento e a grande reducdo de custos das tecnologias de exibigao,
impressao e armazenamento, tornaram vidvel o uso do computador para mostrar,
imprimir e armazenar versoes digitais de documentos das mais diversas midias. Além
disto, novas técnicas de estruturacio e acesso a estes documentos digitais
potencializaram a eficiéncia e acurdcia da informagao representada. Tornou-se possivel
unir de forma organizada, em um mesmo documento, informag¢des armazenadas em
diversos formatos e acessada das mais diversas formas.

Ao mesmo tempo, a tecnologia de comunicagio tornou possivel a distribuicao
eletronica destes novos documentos. Logo que se viu o potencial desta forma de
transferéncia de informagdes, surgiram as arquiteturas para documentos: SGML -
Standard Generalized Markup Language e ODA - Open Document Architecture. Estas
uniformizaram e ditaram padroes de forma a tornar os documentos portaveis e
acessdveis da maneira que sdao atualmente, haja vista a utilizacdo do padrao SGML
pelos browsers da Internet.

O acesso por rede de computadores, como a Internet, € particularmente
interessante, ainda mais se os dados mudam freqlientemente. Porém, contrapondo os
beneficios de custos, agilidade e esfor¢o reduzido, a distribuicdo eletrdonica ainda
apresenta problemas de pirataria, que também € potencializada pelo formato digital das
informagdes. E muito mais facil para um individuo que obtém um documento digital
repassa-lo para um grupo inestimavelmente grande, do que para outros que recebem
copias fisicas do mesmo documento. Além disto, as copias digitais sao mais fidedignas
aos originais do que as copias nao-digitais.

A evolucao dos documentos fisicos para documentos digitais, e depois para
modelos estruturados como o hiperdocumento, nao é uma surpresa. Isto porque o
hiperdocumento € resultado de um desenvolvimento gradual e légico, onde em cada
fase agregou-se um novo aspecto, passando por organizacdo, multimidia, hiperestrutura
e acesso. Neste amadurecimento natural parece 16gico a grande preocupagio atual com
os aspectos de protecao aos direitos autorais dos proprietdrios dos hiperdocumentos.

1.1 Protecao de Direitos Autorais

O direito autoral se origina no momento em que o autor cria uma obra, mediante
atividade de espirito pessoal [HAM74]. Isto €, o autor ndo copia ou executa
“mecanicamente” uma tarefa, mas, de seu préprio conhecimento e vontade, cria uma
nova obra. Diante deste contexto, fica claro o direito de protecdo dos hiperdocumentos
pelos institutos reguladores do direito autoral.

O direito autoral estd regulamentado internacionalmente pela Convencao
Universal para Direito de Autor, ou simplesmente Convengao de Berna, estabelecida em
1886, na Suica. Como signatdrios estdo quase a totalidade dos paises do mundo. Esta
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Convencio € atualizada de tempos em tempos pela WIPO - World Intellectual Property
Organization. A ultima atualizac@o € o Ato de Paris, ocorrido em 1971.

O Brasil aderiu a Convengdo de Berna em 6 de setembro de 1952. Atualmente, o
assunto esta regulamentado pela Lei 9610/98, a qual confere ao autor as prerrogativas e
reivindicacdes, denominados “direitos morais”. Dentre estes estao:

a) direito de reivindicar a paternidade da obra;

b) direito de ter seu nome, pseudonimo ou sinal publicado junto com a
obra, como autor;

c) direito de exigir um ressarcimento nos casos em que, por forca de lei
ndo possa impedir a utilizagao por terceiros;

d) direito de reivindicar a cessacdo da violacdo, a remog¢ao dos objetos
contrafeitos, informagdes, ressarcimento de dano e apreensdo de
rendimentos.

Da mesma forma, a Lei estabelece os casos em que as obras caem em dominio
publico:

a) que tiverem seu prazo de prote¢ao esgotado;
b) que o autor faleceu sem deixar herdeiros;

¢) que o autor é desconhecido, caso em que a obra € transmitida pela
tradicdo cultural;

d) que tenha sido publicada em paises que ndo participem de tratados a que
tenha aderido o Brasil, e que ndo confiram aos autores de obras aqui
publicadas o mesmo tratamento que dispensam aos autores sob sua
jurisdi¢ao.

Por forca da Convencido de Berna, o direito de autor de obras publicadas no
Brasil estd assegurado igualmente em todos os demais paises contratantes, nos seguintes
termos:

“Todo o nacional de um Estado contratante e todo aquele que
publicar a sua obra primeiramente num destes Estados pode
obter em todos os demais Estados contratantes os mesmos
direitos para suas obras publicadas, que neste sdo concedidos

aos seus nacionais””.

-

Um caso diferenciado é o dos Estados Unidos, que se manteve fora da
Convencio de Berna durante mais de um século. Neste periodo, editou uma legislagao

' Artigo 1°, Paragrafo Unico da Lei 7646 de 18 de Dezembro de 1987.
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propria para regulamentar o direito de autor em seu Estado. Ao aderir a Convencio, o
Congresso norte-americano estabeleceu que nenhuma mudanca seria feita na sua
legislacao, ja que o conjunto de dispositivos existentes fornecia adequada protecdo aos
direitos autorais. Por esta razdo, sob certos aspectos, sua legislacao € muito mais formal
do que a legislacdo dos demais paises signatdrios. Todavia estas formalidades sdo
validas apenas aos nacionais de seu Estado, e sdo consideradas satisfeitas aos nacionais
de outros Estados, como € o caso do Brasil, se:

“...desde a primeira publicagdo, todos os exemplares da obra
publicada com a autorizacdo do autor ou de qualquer outro
titular dos seus direitos contiverem o simbolo © acompanhado do
nome do titular do direito de autor e da indicacao do ano da
primeira publicagao... ol

No Brasil, optou-se por proteger os direitos de autor sem a necessidade de
qualquer formalidade. Nestes termos, a doutrina e os Tribunais tém se manifestado da
seguinte forma [HAM74]:

a) o registro € irrelevante para a génese do direito de autor, ¢ uma simples
medida de seguranca;

b) o registro facilita a prova;

¢) o registro fornece a melhor prova, mas nada mais que uma presunc¢ao.
Por 1sto o autor anda bem aconselhado se fizer o registro da obra;

d) a omissdo do registro nao prejudica a protecdo, podendo o direito ser
provado de outra forma;

e) o registro nao tem for¢a probante absoluta, apenas transfere o dénus da
prova e pode ser desvirtuado pela prova em contrério.

Assim, a publicacdo da obra, com seu autor devidamente identificado, até prova
em contrdrio, € suficiente para presumir a propriedade da obra. Isto é, transfere-se o
onus da prova a quem queira reclamar a propriedade da mesma obra. A este basta
apresentar como prova em contrdrio, uma publicacdo anterior com seu nome. A Lei
considera como publicac@o “a comunicagao da obra ao publico, por qualquer forma ou
processo3”. Portanto, podemos incluir a Internet dentre as possibilidades de publicacdo.

Resta entao apenas a necessidade de provar uma ordem cronolégica para as publicagdes.

No caso especifico dos programas de computador, também protegidos por
direito de autor, o Brasil editou recentemente a Lei 9609/98, especifica para
regulamentar o assunto. Anteriormente, era regulado pela Lei 7646/87, ora revogada. A
nova lei manteve o mesmo texto do dispositivo anterior para a definicdo de programa de
computador:

23 Artigo 4° Inciso I da Lei 5988 de 14 de Dezembro de 1973.
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“Programa de computador é a expressdo de um conjunto
organizado de instrucoes em linguagem natural ou codificada,
contida em suporte fisico de qualquer natureza, de emprego
necessario em mdquinas automdticas de tratamento da
informagdo, dispositivos, instrumentos ou equipamentos
periféricos, baseados em técnica digital, para fazé-los funcionar

. 3
de modo e para fins determinados’™ .

Esta definicdo € imprépria e pode gerar controvérsias ao classificarmos
determinados casos, como o hiperdocumento. Pois este, além de seu conteido, €
composto por uma estrutura légica e uma estrutura de apresentacao. Estas estruturas por
si proprias sao instrugdes codificadas, necessdrias para tratar a informacgdo contida no
conteido do documento, e destinam-se a manusear o documento adequadamente.
Todavia, ndao parece ter sido a intengdo do legislador incluir casos como dos
hiperdocumentos e outros semelhantes nos regulamentos de protecdo aos programas de
computador. Assim, nos casos de lide que verse sobre o assunto, caberd ao poder
judicidrio solicitar auxilio aos profissionais de informatica como peritos no assunto, a
semelhanca do que jd € feito para outras dreas.

Quanto a extin¢do do direito de autor, a Lei 5988/73 protege o autor por 60 anos
ap6s a morte do mesmo, ou com a morte dos filhos, pais ou conjuge, quando a estes
couber a sucessao. No caso de programas de computador, a Lei 9609/98 concede ao
autor o prazo de 50 anos para explorar sua criagcio. Anteriormente a Lei 7646/87
concedia o prazo de 25 anos.

Como foi visto, os direitos autorais dos hiperdocumentos divulgados através da
Internet estdo protegidos no Brasil e nos paises que mantém a citada reciprocidade de
tratamento legal, desde que contenha o “simbolo © acompanhado do nome do titular do
direito de autor e da indicacdo do ano da primeira publicacdo...””. Resta apenas, em
caso de discussdo juridica, provar a paternidade do hiperdocumento, bem como sua data
de publicacao.

1.2 Objetivos

Atualmente os hiperdocumentos estio sujeitos aos seguintes ataques:

a) interceptacdo: piratas atuam em canais inseguros de transmissdo e
capturam o hiperdocumento;

b) pesquisa: piratas acessam locais inseguros de armazenamento e coplam
os hiperdocumentos;

¥ Artigo 1°, Paragrafo Unico da Lei 7646 de 18 de Dezembro de 1987.
* Artigo 4° Inciso I da Lei 5988 de 14 de Dezembro de 1973.
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¢) vazamento: usudrios autorizados acessam os hiperdocumentos e 0s
repassam para piratas;

d) mascaragem: piratas obtém, por meio ilicito, identificacdo de usudrios
autorizados e acessam os hiperdocumentos utilizando esta identificagdo.

A principio se poderia pensar que o simples uso de sistemas de criptografia
convencionais resolveria os problemas de seguranca, mas na verdade estes sistemas
oferecem uma prote¢do muito pequena contra a pirataria. Pois, uma vez que estes
documentos estejam decodificados, ndo hd maneira de evitar ou marcar sua reprodugdo
ou retransmissao ilicita [COX95].

Da mesma forma, simplesmente inserir uma marca identificando o autor, ndo
seria suficiente para inibir a pirataria do hiperdocumento. Nem tdo pouco tornaria
possivel isolar as fontes de origem das piratarias. Seria necessario que a marca
contivesse a identificacdo tanto do autor como do leitor. Todavia, isto implicaria em
individualizar cada cdpia do hiperdocumento antes de enviad-la para o usuario. O que
acarretaria uma sobrecarga no provedor do hiperdocumento, pois a tarefa de embutir
uma marca requer certo nivel de processamento. Mesmo assim, as técnicas atuais nao
utilizam a marca como método de seguranga, mas apenas como meio de identificagao,
permitindo que qualquer um tenha acesso ao hiperdocumento.

Diante da situacdo era necessdrio encontrar uma solucdo efetiva que permitisse
autores, editores e provedores de informacdo divulgar os seus hiperdocumentos na
Internet com certo grau de seguranca fisica e de garantia de direitos autorais, mas que
também ndo alterasse em nada a relacdo dos autores e leitores com seus provedores de
acesso. Ou seja, a solucdo ndao deveria requerer nenhum controle adicional pelos
provedores de acesso, tais como protocolos seguros, cédigos e senhas. Em outras
palavras, sua utilizacdo deveria ser transparente, sem implicar em qualquer impacto.

Neste contexto foi concebido o presente trabalho. O objetivo especifico da
pesquisa € propor mecanismos para controle de protecdo de direitos autorais de
hiperdocumentos, para uma publicacdo eletronica segura na Internet.

1.3 Estrutura do Trabalho

No intuito de tornar claro o processo evolutivo que culminou neste trabalho,
serdo apresentados, nos proximos capitulos, todos os embasamentos e passos
percorridos.

Inicialmente serdao vistos trés capitulos de contextualizacdo, que abordam os
temas Hiperdocumento, Criptografia e Esteganografia. Estes capitulos pretendem
apenas consolidar conceitos e distinguir técnicas que fundamentario a soluc¢io proposta
por este trabalho.
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O capitulo de hiperdocumentos fundamenta o objeto de estudo deste trabalho,
com énfase para suas arquiteturas. A arquitetura do SGML merece destaque, pois ainda
€ o padrdo da Internet, ambiente onde se pretende proteger os hiperdocumentos da acao
de piratas.

No terceiro capitulo, serdo revistos os principais algoritmos de criptografia, tanto
simétrico como assimétrico, bem como a técnica de assinatura digital. A ciéncia da
criptografia oferece estes recursos para uma comunicacao segura feita através de um
canal inseguro, como a Internet. O presente trabalho utiliza estes recursos para efetuar a
comunicacgao entre os diversos elementos que compdem a arquitetura proposta.

Como serd demonstrado no transcorrer do texto, através da integracdo de
técnicas watermark e assinatura digital serd possivel identificar autores e leitores dos
hiperdocumentos, e por consequencia, as fontes de pirataria. Por isto, o terceiro capitulo
contextualiza a esteganografia, ciéncia que estuda técnicas de comunicagdo secreta,
dando énfase para a técnica de watermark aplicada para cada tipo de midia: imagem,
texto e som.

Em seguida, o capitulo de estado da arte apresenta as principais ferramentas
disponiveis na rede, que possuem algum mecanismo para protecdo dos direitos de
autores e distribuicao de documentos digitais na Internet.

Os capitulos 6 e 7 sdao o centro deste trabalho. No primeiro € detalhada toda
arquitetura proposta e seu funcionamento para controlar e proteger os hiperdocumentos
na Internet. No segundo, é demonstrada a arquitetura do protétipo, com os detalhes de
implementacdo de cada médulo.

Por fim, seguem-se as conclusdes obtidas, enumeram-se as contribuicdes e
sugerem-se possiveis continuagdes e amadurecimentos em trabalhos futuros.
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2 Hiperdocumento

Neste capitulo sao revistos conceitos bdsicos sobre os hiperdocumentos.
Inicialmente sdo revisados os termos utilizados no cotidiano e depois uma breve
abordagem dos padrdes internacionais: 0 ODA e o SGML. Para maiores subsidios o
assunto, o leitor é convidado a verificar [MAN94], [CHO9%94], [ISO86], [ISO89] e
[ISO93], principais fontes que basearam a reda¢ao deste capitulo.

2.1 Terminologia

Hiperdocumento pode ser considerado um conjunto de documentos eletronicos
de qualquer tipo de contetido, que se relacionam por qualquer tipo de link, organizados
sob uma multiestrutura.

O termo hiperdocumento e outros vinculados evoluiram conforme a tecnologia
passou a tratar novas midias, permitindo atender novas necessidades. Na figura 2.1, que
demonstra esta evolu¢do, temos a origem dos termos.

TEXTO

N

contetudo organizagao

MULTIMIDIA HIPERTEXTO

= o

organizacao conteido

S e

HIPERMIDIA

N

multiestruturas e acesso

™a v

HIPERDOCUMENTO

FIGURA 2.1 — Origem dos Termos [LIM 95]

Assim, historicamente os termos vinculados a hiperdocumentos possuiram os
seguintes significados:

Documento Eletronico: € um documento que existe em forma digital dentro de
um sistema de computador. Inicialmente, por restri¢des tecnoldgicas, o termo
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estava vinculado apenas a conteido textual. Porém, atualmente devemos
considerar qualquer tipo de midia. Assim, o termo pode ser aplicado para
denominar isoladamente tanto um texto, como uma foto, um video ou um som
digitalizado;

Hipertexto: representa a adicio do aspecto organiza¢do de texto a um
documento eletronico, resultante da hiperestrutura proveniente das referéncias
internas e externas que existem normalmente dentro de um texto;

Multimidia: como o préprio nome sugere, se referencia a expansdo do
conteudo, que era apenas textual, para adicionar também dados tais como som,
imagem e video;

Hipermidia: representa tanto um documento multimidia acrescido de aspectos
de organizacdo, como um documento hipertexto acrescido de aspectos
multimidia;

-

Hiperdocumento: ¢ um objeto complexo composto de contetdo (texto, som
imagem), organizacao (hiper e multiestruturas) e acesso (interativo, cooperativo
e distribuido).

Link: denomina as referéncias internas e externas entre os documentos
eletronicos.

2.2 Arquiteturas

Documentos eletrdnicos podem conter informagdes descrevendo o seu conteudo
ao invés de descrever a formatagdo da informagdo. Por exemplo, para contetudos
textuais, em vez de marcar um cabecalho de secdo como negrito, fonte grande, seguido
por um espaco vertical de S5Smm, € declarado como um cabecalho de nivel 2. A
formatacao deste nivel é conhecida pela ferramenta que apresentara o documento.

Desta forma, o mesmo documento pode ser apresentado de diferentes maneiras,
dependendo das preferéncias do usudrio e do dispositivo de saida. Este formato
estrutural também encoraja consisténcia e permite processamento automatico, COmo por
exemplo a geracdo de tabelas de contetdo ou indices.

Os diferentes formatos estruturais dos documentos eletronicos sao denominados
de arquiteturas. ODA e SGML sdo dois importantes padrdes que definem arquiteturas
de documentos. Em geral, podemos dizer que o padraio SGML foi desenvolvido para o
ambiente de publicagdo, especificamente a Internet. Enquanto que o padrdo ODA foi
elaborado para o ambiente de escritério, prevendo a intercimbio de documentos
eletronicos entre diferentes plataformas e softwares.
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2.2.1 ODA - Open Document Architecture

ODA € um padrio internacional que define uma arquitetura aberta para
documentos eletronicos. E um padrio auto-contido, elaborado para ser usado na troca de
documentos para edi¢cdo, processamento, armazenamento, ImMpressao € retransmissao
entre diferentes sistemas.

Com este padrdo, tornou-se possivel trocar informacdes, de uma forma
organizada entre diferentes tipos de sistemas de processamento de informacdes,
independente de sua plataforma. Isto permite que sistemas proprietdrios de
processamento de texto e publicagdo trabalhem juntos, compartilhando um modelo
comum de informac3o.

2.2.1.1 Elementos

A figura 2.1 ilustra os elementos de um documento ODA. Nota-se que hd
elementos genéricos e especificos. Os primeiros dizem respeito a definicdo de um
documento, e os segundos a instancia de cada documento gerado.

Perfil do g Conteudo
Documento : H
Estrutura Logica
Estrutura Légica Documento Especiﬁcag
Genérica ODA
de Apresentacao de Apresentacao

FIGURA 2.2 — Elementos de um Documento ODA

Perfil do Documento: inclui atributos referentes ao documento como um todo.
Ele inclui informacdes gerenciais, tais como titulo, nome do autor, data de
criacdo, palavras chave e outros. Este tipo de informacgdo pode ser obtido e
recuperado automaticamente pelo sistema. Também sido incluidas algumas
informacdes técnicas, tais como se 0 documento tem uma estrutura légica ou de
apresentacao, ou ambas;

Estrutura Logica Genérica: sio grupos de regras no préprio documento que
podem ser consideradas de defini¢do da classe do documento, como um padrdo.
Por exemplo, poderia existir uma classe de documentos chamados relatérios.
Um relatério poderia ter a seguinte organizacdo: um indice, um cabecgalho de
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capitulo no topo da pagina, e se¢des com um esquema de numeragao. O modelo
ODA permite embutir este tipo de informagdo no préprio documento como
estrutura logica e de apresentacdo. Esta informagdo pode ser usada pelo sistema
de edicdo para assegurar que o documento esteja sempre ajustado para sua
propria classe;

Estrutura Genérica de Apresentacao: ¢ como o documento aparece na pagina.
Esta € determinada por um processo de formatacdo baseado nas diretivas da
estrutura. Normalmente, o processo de criacdo de uma estrutura de apresentacao
¢ chamado de formatagao;

Conteuido: ¢ a informagdo compartilhada pelas estruturas de apresentagio e
logica. Pode consistir de textos, tabelas, equacdes, imagens, videos, sons ou
outra forma de representagdo da informacdo. O conteido de um documento
poderia ser visto como uma informacio que primeiramente representa marcas
perceptiveis pelo ser humano, usados para transmitir significado;

Estrutura Légica Especifica: € a organizacdo de um documento, a maneira que
o autor estrutura a informacdo sem considerar a forma de apresentacao.
Tipicamente as partes da estrutura légica s@o capitulos e secdes. Todavia, muitas
partes pequenas sao possiveis, como por exemplo uma nota de rodapé, uma
referéncia para outra parte do documento e uma citacdo bibliogréfica. As partes
de um documento ndo sio isoladas, mas sdo relacionadas pela sua estrutura, por
exemplo, um capitulo € composto de uma seqiiéncia de sec¢des, uma figura €
composta de um imagem e uma legenda, e um cabecalho de secdo é composto
pelo nimero da secdo e o titulo. Algumas partes de um documento, tais como
indices e bibliografias, podem ser especificados pelo autor, ou entdo gerados
automaticamente pelo sistema para garantir relacionamento entre as partes do
documento;

Estrutura Especifica de Apresentacao: representa a instancia de documentos,
a individualizagcdo e aplicagcdo de uma estrutura genérica para um documento
especifico. Esta estrutura especificard quais elementos da estrutura genérica
aplicam-se ao caso especifico de cada documento.

2.2.1.2 Tipos

A arquitetura ODA também definiu trés tipos de documentos, os quais sao
resultado da combinagdo dos elementos de estrutura légica, estrutura de apresentagao e
conteudo:

Documentos Processaveis: contém estrutura légica e contetido. Sao adequados
para uso pelas aplicacdes que necessitam editar o documento, tais como
processadores de textos;
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Documentos de Apresentacdo: contém estrutura de apresentacdo e conteddo.
Sdo usados pelas aplica¢des de impressdo ou visualizacdo para disponibilizar o
conteido quando a edi¢do ndo € necessaria;

Documentos Processaveis e de Apresentacdo: contém tanto estrutura légica,
como estrutura de apresentacdo. Podem ser usados por qualquer aplicacdo,
visualizacao, impressao ou edi¢ao.

2.2.2 SGML - Standard Generalized Markup Language

SGML € um padrao internacional que define uma linguagem e notacdo para
descrever classes de documentos. Atualmente, SGML € muito mais popular do que
ODA, gracas ao HTML, uma especializacao do SGML, que € adotado pelos browsers
WWW.,

SGML utiliza anotagdes ou marcas, chamadas de markups, no meio do contetido
para regular a sua formatagdo, impressao e outros processamentos. As marcas de SGML
sao usadas para realizar uma interpretacdo de um texto explicito, separando seus
elementos 16gicos, como titulo, capitulo, pardgrafo e secao.

O SGML precisa especificar quais marcas sio permitidas e onde elas sdo
possiveis, bem como quando uma marca € necessdria, e como ela € distinguida do
conteido do documento. Para isto, as marcas SGML s3o intercaladas por tags. Cada
elemento 16gico no documento € precedido por um star-tag e seguido por um end-tag.

Tags sao identificadas por seus nomes. Além disto, fags identificam elementos
l6gicos e referéncias de entidade internas ou externas. Uma referéncia de entidade é um
tipo de macro para incluir um conteudo - a entidade - em um documento exatamente no
lugar da sua referéncia. Esta entidade pode ser uma tabela, uma figura ou outro
elemento qualquer. Os elementos 16gicos validos e as tags que devem identifica-los sdo
descritos em um DTD - Document Type Definition. Assim, cada classe de documento,
como por exemplo um relatério técnico ou um memorando, tem seu proprio DTD. Em
outras palavras, o DTD define a gramatica que indica quais os tipos de marcas
permitidas e requeridas para a classe de documento que estd sendo definida. O SGML
propriamente ndo especifica nenhuma classe em particular.

2.2.2.1 Elementos

Diferentemente do padrdao ODA, um documento SGML possui apenas as partes
de estrutura légica e contetido, omitindo a estrutura de apresentacdo. Esta fica a cargo
das implementac¢des das ferramentas proprias para apresentacao de documentos SGML,
como por exemplo, os browsers WWW. Assim, conforme ilustra a figura 2.3, um
documento SGML possui apenas trés elementos:
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Declaracao SGML: define quais caracteres sao usados no DTD, no texto do
documento e outras caracteristicas especiais do SGML usadas no documento;

DTD: define a estrutura 16gica do documento;

Instancia do Documento: contém o texto do documento, incluindo referéncia

para o DTD usado.
Declaracao SGML
Documento DTD
SGML
Instancia do
Documento

FIGURA 2.3 - Elementos de um Documento SGML [MAN 94]

Atualmente, com o XML, padrao mais recente do SGML, existe uma tendéncia
em também separar a instancia do documento em estrutura légica e estrutura de
apresentacao.
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3 Criptografia

Este capitulo pretende apenas rever conceitos que fundamentardao a solucdo
proposta ao final deste trabalho. A redacdo deste capitulo baseou-se principalmente em
[ARR93] e [WEBO98]. Para um estudo mais aprofundado sobre assunto, o leitor é
convidado a visitar [RSA 99]. Inicialmente sdo revistos os termos ligados a criptografia.
Depois sao apresentados os principais algoritmos de criptografia, tanto assimétricos
como simétricos, e as funcgdes hash. Por fim, sdo esbogadas as técnicas de assinatura
digital, um dos pilares da solu¢ao proposta.

3.1 Visao Geral

A criptografia consiste no estudo de transformacdes matematicas reversiveis,
utilizadas para proteger informacgoes armazenadas em local inseguro, ou em transito em
um canal inseguro, tornando as informacdes ilegiveis a possiveis intrusos e garantindo a
legitimidade das partes envolvidas.

A figura 3.1 demonstra um modelo padrdo de criptosistema. Como pode ser
observado, no centro do modelo hd um canal ou local inseguro através do qual se quer
transmitir ou armazenar uma informacdo. Inicialmente o texto claro é submetido a um
processo de cifragem que, com base na chave de cifragem, gera um texto cifrado. Este
texto, apos ser transmitido ao seu receptor, sofre um processo inverso para decifrar o
texto cifrado, que com a correta chave para decifragem, gera o texto claro original. As
setas indicam uma comunicag¢ao unilateral entre os elementos.

FIGURA 3.1 — Modelo de Criptosistema

Canal ou local
Texto claro Processo de Texto Processo de Texto claro
(m) cifragem (E) [T cifrado (c) decifragem (D) (m)
+ inseguro +
Chave de + Chave de
cifragem (K,) PTERI, decifragem (Ky)
interceptadores

As transformac¢des matemadticas efetuadas nos processos de cifragem e
decifragem consistem, respectivamente, em:

c=E(m,K,)

m=D(c,K;,) > m=D(E(m,K,),K,)

(3.1

(3.2

)

)
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3.2 Terminologia
O estudo da criptografia utiliza a seguinte convengao de termos:

Texto claro: também chamado de texto normal, texto original ou texto
compreensivel; € a informacdo original que serd criptografada. Esta pode ser de
qualquer tipo e formato.

Chave(s): cédigo secreto utilizado como pardmetro nas transformacdes
matematicas, ocorridas durante os processos para cifrar e decifrar a informacao.

Texto cifrado: também chamado de criptograma, € a informagao na sua forma
ilegivel, aps passar pelo processo de cifragem.

Cifragem: também chamado de codificar ou criptografar; é o processo que
recebe como entrada o texto claro e a chave para cifrar, e gera o texto cifrado.

Decifragem: também chamado de decodificar ou decriptografar; é o processo
que recupera o texto claro a partir do texto cifrado e da chave para decifrar.

Criptoanalise: € a arte de ‘quebrar’ um criptograma. Isto €, recuperar a
informacao criptografada sem possuir a devida chave.

Criptégrafo: € a pessoa que criptografa a informacao.

Criptoanalista: especialista em criptoandlise. Sua tarefa € determinar um
método que possa ‘quebrar’ a codificacio.

Interceptador: também chamado de atacante; € um criptoanalista nao
autorizado.

Ataque: tentativa de criptoandlise feita pelo criptoanalista ou interceptador.

3.3 Algoritmos Basicos

Os primeiros criptosistemas pressupunham, como garantia de seguranca de seus
métodos, o sigilo do préprio algoritmo utilizado nos processos para cifrar e decifrar.
Tais sistemas s3o apenas de interesse histdrico e ndo atendem as necessidades atuais.

Todos os métodos modernos utilizam chaves para cifrar e decifrar, que devem
ser mantidas em segredo. Assim, ainda que os algoritmos sejam publicos ou conhecidos,
um criptograma somente serd decifrado se for informada a chave correta para o
Processo.

Existem duas classes de algoritmos baseadas em chaves: os simétricos e os
assimétricos. Os primeiros caracterizam-se por utilizar chaves idénticas para cifrar e
decifrar. Os outros, por sua vez, utilizam chaves diferentes para cada um destes
processos.
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Obviamente, € pressuposto intrinseco dos algoritmos simétricos que exista um
meio de comunicacdo seguro, pelo qual o emissor possa transmitir ao receptor a chave
secreta do criptograma. Para os algoritmos assimétricos ndo hd esta necessidade. Cada
individuo possui duas chaves distintas: uma chave publica (K.) e uma chave secreta
(K4), que serdo utilizadas em todos os processos de comunicagao criptografada. Estas
chaves estao relacionadas entre si e servem para especificar transformacdes inversas,
sendo computacionalmente impraticdvel deduzir Ky a partir de K.

Os métodos modernos de criptografia sdo impossiveis de serem executados por
humanos. Alguns métodos mais robustos sao até computacionalmente caros de serem
processados. Os métodos atuais sdo tao seguros que nem mesmo O seu autor € capaz de
decifrar o criptograma sem dispor da chave apropriada.

3.3.1 Algoritmos Simétricos

Como jd foi dito, os algoritmos simétricos caracterizam-se por utilizar a mesma
chave para cifrar e decifrar. Por este motivo, tais algoritmos também sdo denominados
de sistemas de criptografia de chave unica.

Estes métodos cldssicos utilizam fungdes elementares, como deslocamentos e
substituicdes, para gerar difusdo e confusdo na informacao cifrada. Os exemplos mais
conhecidos de cifradores computacionais simétricos sao o DES - Data Encryption
Standard e o IDEA.

3.3.1.1 Algoritmo DES - Data Encryption Standard

O DES € uma modificagao desenvolvida pela IBM nos anos 70 a partir do
sistema LUCIFER, também da mesma empresa. Em janeiro de 1977, o DES foi adotado
como padrao pelo NBS - National Bureau of Standards americano para departamentos e
agéncias federais.

O DES opera em bloco de 64 bits, com uma chave de 56 bits, expandida
artificialmente para obter uma chave de 64 bits, sendo o ultimo bit de cada byte
utilizado para paridade. O algoritmo é o mesmo para cifrar e decifrar.

Alguns cientistas tém alertado que a chave do DES € muito pequena, sendo
passivel de ataques do tipo for¢a-bruta. O tamanho da chave projetada originalmente foi
de 128 bits, o qual ainda hoje, inquestionavelmente, eliminaria qualquer chance de
ataque por forca-bruta. Todavia, na ocasido o NSA - National Security Agency
americano solicitou que o tamanho da chave fosse reduzido para o tamanho atual. Os
motivos para isto nunca foram divulgados.

Comenta-se que atualmente os equipamentos do NSA americano podem
‘quebrar’ um criptograma DES em trés a quinze minutos. Todavia, o DES ainda pode
ser considerado robusto suficiente para garantir contra ataques casuais de
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interceptadores comuns. Uma variacdo mais segura deste algoritmo, o Triple-DES ou
3DES, ja foi desenvolvida, mas ainda € pouco difundida.

3.3.1.2 Algoritmo IDEA - International Data Encryption Algorithm

O algoritmo IDEA foi desenvolvido em 1992, na Suica. Atualmente é o
algoritmo simétrico de dominio publico mais robusto. Opera em blocos de 64 bits com
uma chave de 128 bits, caracteristica dos algoritmos mais seguros. O mesmo algoritmo
basico € utilizado para cifragem e decifragem. Ainda € um algoritmo recente e até o
momento todas as tentativas de criptoandlise fracassaram.

O IDEA € patenteado nos Estados Unidos e em muitos paises Europeus.
Todavia, o seu uso nao comercial € livre.

3.3.2 Algoritmos Assimétricos

Os algoritmos assimétricos utilizam duas chaves distintas, uma para cifrar e
outra para decifrar. A primeira € divulgada abertamente, por este motivo denominada de
chave publica. A segunda, denominada de chave secreta, ou chave privada, € mantida
em segredo pelo seu proprietdrio. Assim, qualquer um pode utilizar a chave publica para
cifrar uma informag@o, mas apenas aquele que conhecer a respectiva chave privada
poderd decifrar o criptograma.

A abordagem de chaves assimétricas, tal como apresentada, foi introduzida em
1976. Até entdo, aceitava-se que as chaves para cifragem e para decifragem. quer
fossem iguais ou diferentes, deveriam ambas ser mantidas secretas. A questao era como
distribuir tais chaves por canais inseguros [WEB98].

Os criptosistemas de chaves assimétricas eliminaram o problema da distribui¢do
de chaves, pois as chaves publicas podem circular livremente, uma vez que servem
apenas para cifrar as informagdes. Logo quem a utilizé-la jd tem acesso a informacao
que se quer proteger. Além disto, estes criptosistemas tornam possivel a implementacio
da idéia de assinaturas digitais, versdes eletronicas das assinaturas manuscritas (vide
item 3.4, a seguir). Todavia, as vantagens das chaves assimétricas somente sdo possiveis
se satisfeitos os seguintes requisitos:

a)sec=E(m, K,),entdlom = D ( ¢, Ky ), para todos T;
b) € computacionalmente impossivel deduzir K4 a partir de K,;

¢) é computacionalmente possivel calcular um par K4 e K, que satisfaca os dois
requisitos acima.
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Assim, supondo que Alice queira enviar uma informagao para Bob, sendo que
estes nunca se encontraram, nem se comunicaram antes. Alice somente necessita cifrar
sua informacdo com a chave ptiblica de Bob, obtida em um local qualquer:

c=E(m, Kegob ) (53]

Para decifrar o criptograma, Bob simplesmente inverte a transformacao,
utilizando sua chave privada:

m =D (¢, Kqpob ) (34)

Como a chave Kgpob € secreta, ninguém mais consegue decifrar a informacio, a
nao ser o préprio Bob.

Geralmente, os algoritmos simétricos s3o muito mais rapidos para serem
executados em um computador do que os algoritmos assimétricos. Isto fez com que na
pratica os dois algoritmos fossem utilizados em conjunto. Primeiro, gera-se
randomicamente uma chave simétrica, utilizada para criptografar a informacao, e com a
chave publica criptografa-se a chave simétrica. Assim, utiliza-se o algoritmo assimétrico
apenas para distribuir a chave simétrica usada para cifrar uma informagao.

Atualmente, o RSA € o algoritmo assimétrico mais conhecido e mais robusto.

3.3.2.1 Algoritmo RSA - Rivest-Shamir-Adelman

O RSA, assim denominado pelos seus autores Ron Rivest, Adi Shamir e
Leonard Adelman, baseia-se nos principios de que € relativamente facil encontrar
nimeros primos grandes (considera-se assim aqueles nimeros entre 100 a 200 digitos
decimais), enquanto que € computacionalmente invidvel fatorar o produto destes, o que
na pratica seria o melhor caminho para ‘quebrar’ o criptosistema.

Vale ressaltar que os métodos de fatoracdo e o poder computacional estdo
evoluindo rapidamente. Por exemplo, em 1980 era possivel fatorar nimeros de até 60
digitos. Ja em 1995, chegou-se a fatorar nimeros de 129 digitos e em 1996 um de 130
digitos [HEA99]. Todavia, mesmo que o poder computacional atual aumente um milhao
de vezes, tal fatoracdo ainda consumiria milhdes de anos. Mesmo assim, caso seja
necessario aumentar o nivel de seguranca, basta acrescentar alguns digitos aos nimeros
primos envolvidos. [WEB98]. O RSA Data Security recomenda que se utilize, no
minimo, 230 digitos.

O RSA ¢€ considerado seguro quando usado apropriadamente, com chaves
suficientemente longas (512 bits € inseguro, 768 bits € modernamente seguro, 1024 é
seguro e 2048 bits deve ser seguro por décadas) [SSH99].
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Alguns especialistas consideram que 0 RSA é muito vulneravel a ataques do tipo
texto escolhido. H4 ainda o novo timing attack, que aparentemente pode ser utilizado
para quebrar muitas implementacdes de RSA.

O algoritmo estd patenteado apenas nos Estados Unidos (seu registro expira no
ano 2000) e € livre em qualquer outro lugar.

3.4 Funcoes Hash

Funcdes hash calculam, a partir de uma grande massa de dados, um valor de
tamanho especificado. Originalmente este valor era utilizado para distribuir os dados
por toda a drea de armazenamento de um banco de dados, assim este usaria todos os
recursos efetivamente disponiveis e de forma equilibrada. Matematicamente temos:

h=H(m) (3.5)
Para criptografia, as funcdes hash devem ainda garantir que:

a) seja rapido e facil calcular o valor hash;

b) seja invidvel produzir uma massa de dados que origine um determinado valor
hash;

c) que seja infinitamente impossivel duas massas de dados diferentes
produzirem o mesmo valor.

Tipicamente, estas fung¢des produzem valores de 128 bits ou mais. Atualmente
este nimero € grande o suficiente para garantir a maioria dos requisitos da criptografia.
Muitos algoritmos de fungGes hash de qualidade estdo disponiveis. Dentre os mais
conhecidos estio o MDS5 - Message Digest Algorithm 5 e o SHA - Secure Hash
Algorithm.

3.4.1 MDS5 - Message Digest Algorithm 5

O MDS5, desenvolvido pela RSA Data Security, € uma versao melporada do
MD4, com o acréscimo de mais fungdes de embaralhamento e mais rodadas. E utilizado
para gerar um valor hash de tamanho escolhido de até 128 bits.

O MD5 é mundialmente usado e € considerado seguro. Todavia, alguns
especialistas tém alertado sobre potenciais fragilidades nele. Também ja foi reportada a
possibilidade de se montar um hardware especializado em ‘quebrar’ o MD5. Com um
custo de cerca de U$ 10 milhdes em 1994, este equipamento teoricamente poderia
encontrar, em 24 dias, duas massas de dados que gerassem o mesmo valor hash
[COS99].
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3.4.2 SHA - Secure Hash Algorithm

O SHA, divulgado pelo governo americano, € nitidamente inspirado no MDS5,
com a diferenca basica de produzir um valor hash de até 160 bits. Muitos o consideram
completamente seguro. E um algoritmo razoavelmente novo.

3.5 Assinatura Digital

Assinatura digital € a versao eletrdnica da assinatura manuscrita. E utilizada para
certificar que o documento ‘assinado’ foi redigido pelo seu signatario, ou que este
concorda com seu contetido.

Um assinatura digital deve ser capaz de garantir os seguintes requisitos:

a) autenticidade: € possivel determinar que a assinatura pertence, ou nao, a quem
diz representa-la;

b) infalsificivel: ndo hd como gerar uma assinatura de outra pessoa sem
conhecer seu codigo secreto;

c) inalteravel: é possivel determinar se o documento foi alterado apds sua
assinatura. Tornando sem efeito a assinatura digital;

d) unicidade: a assinatura € unica para o documento subscrito pelo seu
signatario. Outro documento, ou outro signatdrio, geraria outra assinatura;

e) inquestiondvel: o signatdrio ndo tem como negar a assinatura, exceto
alegando ‘quebra’ de seu codigo secreto, utilizado para gerar a assinatura.

Um criptosistema para assinatura digital consiste de uma fun¢ao matematica S
para assinatura e outra V para verificacao da mesma:

c=S(m Ky) (3.6)

m=V(c,K.) (3.7)

Existem muitos métodos para assinar e verificar a assinatura digital. Atualmente,
os mais utilizados sao algoritmo RSA e Funcdes Hash.

3.5.1 Assinatura Digital com RSA - Rivest-Shamir-Adelman

Ainda que alguns criptosistemas simétricos possam ser utilizados para criagao e
verificacdo de assinaturas digitais, os assimétricos podem realizar esta tarefa
diretamente. Dentre estes, 0 RSA € o mais conhecido e um dos que combina funcdes de
cifragem e assinatura no mesmo algoritmo.
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Assim, invertendo o uso das chaves no RSA, as funcOes para cifragem e
decifragem eqiiivalem-se as funcdes para assinatura e verificacdo, respectivamente:

E(m K;)

S(m Kq) (3.8)

D(mK,) =V(mK,) (3.9)

Supondo que Alice queira assinar o documento m e envia-lo a Bob, basta que
Alice inverta o uso de suas chaves assimétricas, utilizando sua chave privada K4, para
cifrar o documento:

¢ =E(m, Kalice) (3.10)

Bob, entdo, utiliza a chave piblica de Alice para recuperar o documento,
decifrando o criptograma recebido:

m=D ( & KeAIice) (311)

Como somente a chave piblica de Alice pode restaurar um documento
criptografado com sua chave privada, e esta apenas Alice conhece, conclui-se que
somente Alice poderia ter assinado tal documento. No entanto, vale ressaltar que, como
qualquer um tem acesso a chave publica de Alice, ndo hd qualquer privacidade no
documento enviado, pois qualquer um pode restaurar o documento. Para adicionar
garantia de privacidade, bastaria que Alice cifrasse o documento, entdo assinado, com a
chave publica de Bob:

c'=E(c Kepov) (3.12)

Agora, antes de Bob recuperar o documento original, deve decifrar o
criptograma com sua chave privada:

Cc = D ( C', KdBob) (313)

m =D (¢, Keaiice ) (3.14)

Com isto, Alice tem certeza que apenas Bob conseguird restaurar o documento
por ela assinado. Bob, por sua vez, tem certeza de que apenas Alice pode ter assinado
aquele documento.

3.5.2 Assinatura Digital com Funcoes Hash

Na pratica, o processamento de algoritmos assimétricos pode ser
computacionalmente pesado e demorado, sendo estes fatores diretamente proporcionais
ao tamanho do documento assinado. Para minimizar este problema, alguns
criptosistemas de assinatura digital tém utilizado funcdes hash.
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Assim, Alice gera um valor hash do seu documento:

h=H(m) (3.15)

-

Entdo, assina apenas o valor hash, que € sensivelmente menor do que o
documento e envia o documento original e o hash assinado para Bob:

a= S (h Kaice) (3.16)

Alice — Bob: m, a (3.17)

Bob recupera o hash, usando a chave publica de Alice, calcula o valor hash do
documento recebido e compara os dois:

h=V{(a, Keiie) (3.18)

h"=H(m) (3.19)

Se os valores (h e h’) forem iguais, entdo o documento e a assinatura recebidos
estdo corretos e validos.
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4 Esteganografia

Neste capitulo serd apresentada o estudo de técnicas de comunicagdo secreta: a
esteganografia. Inicialmente, serd dada uma visdo geral sobre o assunto, abordando em
especial aspectos histéricos. Em seguida, serd detalhada uma destas técnicas: a
watermark, com demonstragdes do uso moderno desta técnica, aplicado, para diversas
midias, entre as quais estdo video, som, texto e imagens.

4.1 Visao Geral

Esteganografia, do grego steganos (secreto) mais grafia (escrita) do latim,
significa literalmente “escrita secreta”. E utilizada para denominar um conjunto de
técnicas de comunicacdo secreta que escondem a informacdo transmitida em outra
portadora e inofensiva, sem atrair suspeitas.

Da mesma forma que a criptografia, a esteganografia tem origem muito antiga.
Ao longo da histéria, um grande nimero de técnicas tém sido usadas para esconder
informagdes. Principalmente em periodos de guerra, quando os paises utilizavam estas
técnicas para comunicar-se secretamente com seus agentes no estrangeiro. David Kahn
[KAH67] faz uma excelente narracao histérica sobre este tema. Bruce Norman
[NOR73] também relata uma numerosa lista de eventos de criptografia e esteganografia
durante épocas de guerra em Secret Warfare: The Battle of Codes and Ciphers.

Um dos primeiros documentos descrevendo esteganografia pode ser encontrado
nas “Historias” de Herodoto. Na Grécia antiga, os textos eram escritos em tabuletas
recobertas com cera. Numa destas estdrias, Demeratus tentava avisar Esparta que
Xerxes pretendia invadir a Grécia. Para escapar a vigildncia dos inimigos, Demeratus
raspou a cera de uma das tabuletas e escreveu a mensagem diretamente na madeira.
Depois, recobriu-as novamente com cera. As tabuletas pareciam nunca terem sido
utilizadas e passaram pela inspec@o dos sentinelas sem provocar suspeitas [JOH99].

Outro método engenhoso foi de raspar a cabeca de um mensageiro e tatuar a
mensagem ou imagem em sua cabega. Apds seu cabelo crescer novamente, a mensagem
seria imperceptivel at€ que sua cabega fosse raspada novamente [JOH99].

-

Outra forma comum de escrever secretamente € através do uso de tintas
invisiveis. Tais tintas foram usadas com muito sucesso na Segunda Guerra. Uma carta
inocente poderia conter uma mensagem muito diferente escrita entre as linhas. Na
€poca, fontes comuns de tintas invisiveis eram leite, vinagre, sucos de fruta e urina.
Todos estes desaparecem quando secam. Apds, tintas mais sofisticadas foram
desenvolvidas, de tal forma que algumas mensagem passavam pOr VArios processos
quimicos, como o que ocorre durante uma revelagdo em laboratérios fotograficos [JOH
99].
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O objetivo das técnicas de esteganografia era esconder a verdadeira mensagem,
de forma que sua existéncia nao atraisse suspeitas para a mensagem portadora. Caso
alguém desconfiasse da existéncia de uma mensagem secreta, o objetivo ndo teria sido
alcancado. Por isto, em muitos casos, as informacdes nao sofriam nenhum tipo de
processo de codificacdo que as tornassem ilegiveis, caso fossem detectadas. Um
exemplo € a seguinte mensagem em texto claro, enviada por um espiao alemao durante
a Segunda Guerra [KAH67]:

Apparently neutral’s protest is thoroughly discounted and ignored.
Isman hard hit. Blockade issue affects pretext for embargo on by
products, ejecting suets and vegetable oils.

Utilizando a segunda letra de cada palavra obtemos a verdadeira mensagem:
Pershing sails from NY June 1.

Ha que se deixar clara a diferenca entre criptografia e esteganografia. A
criptografia modifica os dados para que ndo sejam legiveis aos possiveis interceptadores
da mensagem. Ou seja, um interceptador estd apto detectar a existéncia da mensagem,
interceptd-la e modificad-la. Todavia, ndo conseguird decifrar o conteido desta
mensagem, pois estard matematicamente transformado. Diferente da esteganografia, que
simplesmente esconde as informagdes no meio de outros dados, de forma que sejam
imperceptiveis por terceiros. Esteganografia ndo € um substituto da criptografia. Pelo
contrdrio, as duas se completam: enquanto uma pode garantir que a mensagem original
seja decifrada apenas pelo seu destinatdrio, a segunda pode garantir que a mensagem
chegue ao seu destinatdrio sem levantar suspeitas.

Como ndo poderia deixar de ser, as técnicas de esteganografia também se
adaptaram as novas tecnologias e sdo atualmente aplicadas ao mundo da informadtica.
Arquivos de computadores contém éreas de dados insignificantes ou ndo utilizadas. A
esteganografia tira proveito destas dreas, preenchendo-as com informagdes. Estes
arquivos podem ser enviados ou transportados sem que alguém conheca o seu real
conteudo [BEN95]. Uma das técnicas esteganograficas mais discutidas e aplicadas a
informatica € a watermark.

4.2 Watermark

Digital watermark € melhor explicada quando comparada com a watermark
tradicional. Estas sdao adicionadas em alguns tipos de papéis para oferecer prova de
autenticidade. S3do imperceptiveis, exceto quando o papel € visto contra a luz.
Similarmente, a técnica de digital watermark consiste em adicionar marcas em
documentos eletronicos de maneira que possam ser detectados apenas pelo programa de
computador correto, permanecendo imperceptiveis pelo homem.
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O termo watermark, ou sua tradu¢do — marca d’4gua -, ja € utilizado por alguns
aplicativos comerciais, como € o caso do MS WoORD® (vide figura 4). No entanto, estes
aplicativos utilizam a expressdo para referir-se a um recurso que inclui, no documento,
um elemento visual com caracteristicas apenas de apresentagao.

marca d’agua

Qualquer texto ou elemento grafico que ao ser impresso aparece na parte superior ou por trés do texto existente do documento. Por
exemplo, em um catalogo de itens para venda, vocé pode desejar que *Vendido" apare¢a na parte superior dos itens esgotados. i

Vocé pode também usar uma marca d'agua quando desejar que um elemento grafico, como um logotipo de empresa, ou um texto,
como "Confidencial®, aparega em letras mais claras no segundo plano de cada pagina impressa.

FIGURA 4.1 — Marca d'4gua - Tela de Ajuda do MS Word 97

Para este trabalho, o termo watermark estd sendo utilizado para referir-se a
tecnologia ou método de incluir alguma informagdo adicional e escondida em um
documento eletrdnico, que permita fornecer prova de sua propriedade e identificar a
fonte de onde foi obtido o documento [AND96]. Em outras palavras, uma watermark é
um sinal ou padréo digital inserido em um documento eletrénico[BER97].

Uma watermark pode ser idéntica para multiplas cOpias, por exemplo, para
identificar a fonte do documento, seu autor exclusivamente. Uma watermark pode ainda
ser Unica para cada cépia, por exemplo, para identificar quem € o leitor que adquiriu o
direito de uso sobre aquela cépia [BER97].

Watermark envolve a transformacdo do documento original para outro
documento marcado. Isto distingue watermark de outra técnica, o fingerprinting, onde 0
arquivo original é mantido intacto, mas outro arquivo € criado para descrever o
conteddo do arquivo original [BER97].

Watermark pode ser comparada com métodos de criptografia, os quais também
transformam o documento original em outro. Todavia, com a criptografia o documento
se torna irreconhecivel até sua decodificagdo, enquanto que com watermark 0
documento permanece basicamente intacto e reconhecivel. Além disto, documentos
decodificados sdo livres de qualquer efeito residual da criptografia, enquanto a
watermark permanece, ou pretende-se que permanega, eternamente no documento.

4.2.1 Requisitos

Cox et al [COX95], Boney et al [BON96], Berghel et al [BER97] e outros,
apontam alguns requisitos basicos para uma watermark eficiente:

e Discreta: deve ser invisivel e imperceptivel para prevenir a detec¢ao
nio autorizada e conseqiiente tentativa de remogdo. E,

5 WORD € marca registrada de Microsoft Corporation.
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principalmente, sua presenca nao deve interferir com o contetido do
documento protegido;

e Robusta: deve ser dificil de remover. E claro que, na teoria, qualquer
marca pode ser removida com conhecimento suficiente do processo
de inser¢ao. Todavia, se somente parte do conhecimento estiver
disponivel, como por exemplo a localizacdo exata da marca dentro de
uma imagem nao ser conhecida, entdo tentativas para remover ou
destruir a marca resultardao em severas degradagdes na fidelidade dos
dados apos a marca ser retirada. Em particular, a marca deve ser
robusta para, por exemplo, suportar operacdoes de compressao,
descompressao, resample, cropping, ataques de piratas e outras.

e Universal: a mesma watermark deve ser aplicdvel para todos os tipos
de midias (som, imagens, videos). Isto € potencialmente 1til em
produtos multimidia.

e Inquestionavel: a marca recuperada nao pode suscitar ddvidas
quanto ao seu verdadeiro proprietdrio.

e Embutida: a marca deve estar inserida direta e espacejadamentec
nos dados, € ndao em uma por¢ao especifica do arquivo, por exemplo,
no seu header.

e Miiltipla: deve permitir a inclusdo de multiplas marcas no mesmo
documento.

4.2.2 LSB - Least Significant Bit

A abordagem mais conhecida para inserir informacdes € a LSB. Neste caso, o bit
menos significativo de cada byte hospedeiro € trocado por um dos bits da informagao a
ser escondida. Com isto, a cada oito bytes hospedeiros € possivel esconder um byte de
informag3o.

Por exemplo, suponha que um arquivo de dudio, video ou imagem contenha, em
um local qualquer de seus dados, os seguintes oito bytes de informacao:

D 132 134 137 141 121 101 74 38
B|10000100)10000110|10001001 10001101 }01111001 01100101 01001010 00100110

Agora suponha que se queira esconder um byte de informac@o nestes mesmos
oito bytes. Digamos que o byte a ser escondido eqiiivalha a:

D 213
B 11010101

A transformacdo, utilizando a técnica de LSB, substituira o tltimo bit de cada
byte de informacao, pelo bit equivalente do byte que sera escondido.
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o

01111001

w

10000100

100001190

10001001

10001101

=y

01100101

0100101¢

v

0010011¢

10000101

10000111

10001008

1000110%

01111000

01100101

01001010

00100111

Como resultado obtém-se os seguintes oito bytes de informacao:

10000101

10000111

10001000

10001101

01111000

01100101

01001010

00100111

133

135

136

141

120

101

74
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Como € possivel verificar, cada byte foi alterado em no maximo um bit. Esta
modifica¢do nao € percebida pelo ouvido ou olho humano, em uma imagem ou som. A
informacdo inserida dificilmente poderd ser recuperada e alterada por piratas que
desconhecam o algoritmo de inser¢do randémica da marca, que escolhera os bytes a
serem modificados. Todavia, este método pode ser facilmente corrompido, pois sabendo
que o algoritmo afeta apenas os bits menos significativos de uma palavra, entdao €
possivel alterd-los novamente, destruindo qualquer cédigo de identificacdo existente.
Assim, da mesma forma que a inser¢do da marca ndo € percebida pelo ouvido ou otho
humano, sua destrui¢dao também nao o sera.

4.2.2 Watermark para Imagens

Em geral, as técnicas de watermark para imagens concentram-se em sobrepor
um padrao ou sinal digital na imagem a ser protegida, conforme ilustra a figura 4.2.

FIGURA 4.2 — Watermark em Imagens [ZHA97]

Desta forma, uma seqiiéncia de bits sdo transformados para um padriao de
preenchimento de imagem, semelhante aos exemplos apresentados na figura 4.3. Este
padrao deve ser discreto o suficiente, quase transparente, para que ao ser sobreposto a
imagem, permaneca imperceptivel. Por esta razdo, ndao deve existir qualquer trago
regular de preenchimento, como blocos, linhas, colunas e outros. Uma boa técnica €
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obter um padrdo inicial a partir da prépria imagem e efetuar algumas alteracdes que de
alguma forma codifiquem a informac@o, para entdao embuti-la na imagem.

FIGURA 4.3 — Exemplos de Warermarks para imagens [FRI97]

4.2.3 Watermark para Video

A idéia basica de watermark para video € andloga aquela adotada para imagens,
no entanto agora aplicada para uma seqiiéncia de quadros de imagens. Ou seja, consiste
na adicao de um padrao que nao pode ser percebido, identificado ou removido sem
conhecimento dos pardmetros do algoritmo de watermark que o inseriu [HAR97].

A partir de uma seqiiéncia de informagdes de bits que querem ser escondidas no
video, gera-se um sinal. Este € entdo ampliado por um fator de amplitude o e modulado
como uma seqiiéncia bindria. O sinal € entdo adicionado ao video digital original. O
propésito da ampliacdo € adicionar redundancia e embutir um bit de informacido em
muitos pixels.

4.2.4 Watermark para Audio

No campo de dudio houveram algumas tentativas de utilizar watermark, mas ao
que parece nenhuma tecnologia ainda se firmou. As experiéncias mais conhecidas
utilizam tamb€m a técnica de LSB para inserir uma string de identificacdo em um sinal
de audio.
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4.2.5 Watermark Para Textos

Diferente das outras midias, nesta a watermark nao pode alterar o conteudo dos
dados, por mais discreta que seja a alteracdo. Pois sendo os textos uma série de
simbolos interpretados individualmente, qualquer alteracdo seria imediatamente
percebida. Neste caso, resta apenas utilizar aspectos de apresentagdo do texto para
embutir a watermark.

Brassil [BRA94][BRA95] e outros propdem e defendem técnicas de
deslocamento tanto de linhas como de palavras, bem como de alteracdo das
caracteristicas das letras para embutir uma watermark em textos.

No primeiro caso, conforme figura 4.4, as linhas sdo deslocadas verticalmente
para cima ou para baixo. No segundo caso, conforme figura 4.5, algumas palavras do
texto sdo deslocadas para esquerda ou para direita. E, no terceiro caso, confirme figura
4.6, as letras sofrem pequenas deformacdes, diferenciando-as do normal da fonte
utilizada. Ao deslocamento das palavras ou linhas, ou a deformagao das letras, se de um
ponto ou nenhum, € dado um valor 0 ou 1. E assim, pela interpretagdo destes
deslocamentos € possivel obter uma informacao, que serd a prépria watermark.

Original

Exemplo de deslocamento vertical de linhas do texto.

Exemplo de deslocamento vertical de linhas do texto. 41N Deslocado

Exemplo de deslocamento vertical de linhas do texto. 4 \

Sobreposto

FIGURA 4.4 — Watermark para Textos - Deslocamento Vertical

Original

Ex. de deslocamento horizontal| de palavras do r:exto.

Ex. de deslocamento |horizontal]l de palavras do [textd. N Deslocado

4
Ex. de deslocamento fhorizontall de palavras do fextd. & \

Sobreposto
FIGURA 4.5 — Watermark para Textos - Deslocamento Horizontal
T Original
Exemplo de alterac¢do das letras do texto.
Exemplo de alteracdo das letras do texto. 41N Alterado
Exemplo de alteracdo das letras do texxto. 4 Exsoerads

FIGURA 4.6 — Watermark para Textos — Alteracdes de Letras

Johnson [JON99] comenta uma alternativa mais simples de utilizagdo de
deslocamento horizontal de palavras para embutir informagdes em textos. Inicialmente
identifica-se em um texto portador (figura 4.7), as palavras da informacdo que se
pretende embutir, observando inclusive sua ordem de ocorréncia. Em seguida,
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condensa-se em um ponto o espaco que antecede cada palavra identificada, e expande-
se em também um ponto o espago apds estas palavras, gerado um novo texto portador
alterado, vide figura 4.8.

We explore new steganographic and cryptographic
algorithms and techniques throughout the world to
produce wide variety and security in the electronic web

called the Internet.

FIGURA 4.7 — Texto Portador Original [JON 99]

We explore new steganographic and cryptographic
algorithms and techniques throughout the world to
produce wide variety and security in the electronic web

called the Internet.

FIGURA 4.8 — Texto Portador Alterado [JON 99]

We explore new steganographic and cryptographic
algorithms and techniques throughout the world to
produce wide variety and security in the electronic web

called the Internet.

FIGURA 4.9 — Texto Portador Original e Alterado Sobrepostos [JON 99]

Visualizando tanto o texto original, como o texto alterado em separados, nao é
possivel notar qualquer diferenca, nem desconfiar da existéncia de qualquer informacao
embutida. Todavia, ao sobrepor estes textos, conforme ilustra a figura 4.9, algumas
palavras ficam em negrito, identificando a informacdo embutida: explore the world wide
web.

Todas estas técnicas de watermark partem do principio de que ninguém tera
acesso para modificar o texto apés a marca ser embutida. Sendo, esta seria facilmente
removida pela simples formatacao do texto. Assim, apés a watermark ser embutida, o
texto deve ficar desabilitado para alteracdes, devendo ser apresentado de forma que ndo
seja permitida sua formatacdo. Em geral, a alternativa tem sido converter o texto para
um bitmap no momento da apresentacao ao leitor.

Em [BRA95] o autor propde uma implementacao para um sistema de marcas de
documentos que justamente tem esta preocupagdo. O protétipo funciona com
documentos em PostScript e compreende um codificador e um decodificador.



Como pode ser verificado na figura 4.10, o esquema geral do codificador
proposto usa a técnica de deslocamento horizontal de palavras. O codificador 1€ um
arquivo PostScript, insere uma marca, informada por um livro de cédigos (codebook) e
gera um documento imagem.

Documento
PostScript

!

Pré-processador
PostScript

'

Codificador
Word-shift

'

Geracgao de
Bitmap

<— Codebook

FIGURA 4.10 — Arquitetura Légica do Codificador Proposto em [BRA95]

O escopo da watermark em documentos texto é um tanto diferenciado das
demais midias. Mesmo que o texto seja apresentado para o leitor como uma imagem,
nao permitindo sua edigao ou formatagdo, o conteido ainda pode ser capturado e
armazenado através de qualquer software de OCR. Ou ainda, se o texto for de pequenas
proporcdes, podera até ser totalmente redigitado.

Por isto, watermarks em documentos texto ndo irao impedir que partes dos
textos sejam copiados, ou utilizados sem autorizagdo. Por outro lado, a watermark pode
ser muito bem aplicivel naqueles casos em que o documento texto € extenso o
suficiente para que sua redigitagdo ou digitalizacao via OCR seja invidvel.
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5 Estado da Arte

Neste capitulo sdo apresentados as principais ferramentas ligadas a distribuicdo e
protecio dos direitos de autores de documentos digitais. Os destaques si0 0 ACROBAT®
para distribui¢dao de documentos, o DIGIMARC’ & SURESIGN® para protecao de imagens
digitais e 0 UNZIGN para teste de robustez de watermark em imagens. Por fim, € visto o
projeto DOCMARK da Universidade de Columbia, para distribui¢dao de documentos com
énfase na protecio dos direitos do autor.

5.1 Comentarios Iniciais

A informdtica avanca rapidamente na tarefa de disponibilizar meios que
permitam a distribuicdo eletronica de documentos digitais, com a preocupagdo de inibir
a pirataria e garantir os direitos autorais. Por esta razdo, o levantamento que segue, feito
com o objetivo de sustentar e fundamentar o presente trabalho, com certeza deve estar
parcialmente ultrapassado até conclusdao do mesmo. Todavia é um 6timo termdémetro do
que esta acontecendo no mercado. Trés itens sdo o destaque deste levantamento: o
ADOBE PDF, 0 DIGIMARC WATERMARKING e 0 UNZIGN.

O ACROBAT, aplicativo da ADOBE para manusear documentos PDF - Portable
Document Format € uma otima opg¢ao para distribuicao de documentos digitais, com um
bom controle de permissdes ao usudrio, onde o autor tem o poder de permitir, ou nao, a
impressdo e a alteracdo do documento pelo leitor. Porém, a versao testada ainda era
falha no item de seguranca, pois utilizava apenas um simples sistema de senhas para
garantir o acesso ao documento. A recente versao 4.0 do ACROBAT para Windows, que
nao foi possivel analisar, promete suportar assinaturas codificadas e digitais
biométricas, que podem ser usadas para autenticar a autoria, controlar alteracdes e
verificar aprovagoes de documentos. Mesmo assim, ainda nao se falou em watermark
para estes documentos. Assim, uma vez que se tenha acesso ao conteudo de um
documento PDF, seria possivel piratea-lo.

O outro item de destaque, a solu¢do de watermark da DIGIMARC, € um sistema
profissional para inserir marcas em imagens, principalmente pela sua implementacao
como filtro para grandes editores graficos e seu aplicativo complementar, o
MARCSPIDER, que vasculha a rede a procura de imagens marcadas, notificando o autor
dos locais encontrados.

Por fim, o UNZIGN e STIRMARK, ferramentas que poderiam ser consideradas
como facilitadoras da pirataria, mas que atuam em prol da antipirataria. Com estas
ferramentas os desenvolvedores podem medir a robustez de suas watermarks, pois a

® ACROBAT ¢ marca registrada de Adobe Systems Incorporated.
" DIGIMARC é marca registrada de Digimarc Corporation.
¥ SURESIGN ¢ marca registrada de Signum Technologies.
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Em ambas versoes, as informagdes sdo criptografas com algoritmos bastante
seguros (IDEA, DES e outros) antes de serem inseridas nos arquivos hospedeiros. A
técnica utilizada para inserir as informagdes continua sendo a LSB.

A interface é baseada em recursos de drag-and-drop. Ap6s iniciar o aplicativo,
basta arrastar um arquivo dos formatos suportados (BMP, GIF ou WAV) para dentro da
janela do S-TooLs. Uma nova janela serd aberta mostrando o arquivo arrastado, como
nas figura53e5.4.

# S-Tools - Chimes.way =] B3

File Window Hep

2. Chimes.wav =] B3 |

Ready ' ~ [canhddwpto3472 4

FIGURA 5.3 — Telado S-Tools exibindo um arquivo WAV
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#* S-Tools - Satelite.bmp

“File Window Help

atelite.bmp

Ready | canhold up to 38,384

FIGURA 5.4 — Telado S-Tools exibindo um arquivo BMP

Em seguida, basta arrastar o arquivo contendo as informacdes que devem ser
escondidas para cima da janela da imagem ou do dudio. Isto fard com que o aplicativo
abra uma outra janela de didlogo, como a da figura 5.5, onde deve ser informado um
codigo e algoritmo, que serdo utilizados para criptografar a informacao. Note-se que no
titulo € exibida a quantidade de bytes que serdo inseridos. Caso a quantidade de
informacdes a serem inseridas seja grande demais para o arquivo hospedeiro, o

aplicativo avisara que nao sera possivel inserir as informacdes.

Hiding 178 bytes { i
Passphrase: [ o I
Verify passphrase: | Cancel
Encryption algorithm: [IDEA ~| Help

FIGURA 5.5 - Janela de Didlogo do S-Tools com os pardmetro de criptografia

Ap6s inserir as informacdes, uma nova janela sera exibida, permitindo que o

original e a nova versdo sejam comparados.

Ainda que seja um aplicativo bem desenvolvido, principalmente pela sua
interface e facilidade de uso, dois pontos devem ser criticados. O primeiro diz respeito a
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técnica utilizada, o LSB como j4 foi dito ndo € robusto suficiente para suportar os
ataques simples. O segundo ponto diz respeito a recuperagdo da informacdo, a idéia de
criptografar as informacdes antes de serem inseridas, acrescenta algum nivel de
segurang¢a no sistema como um todo. Porém, apenas possuindo o cédigo utilizado para
criptografar, serd possivel recuperar as informagdes da marca inserida. Logo, terceiros
que desconhecam tal cédigo, ndo terdo como identificar o proprietdrio original da
imagem ou dudio protegidos.

5.4 JK_PGS

O projeto da SIGNAL PROCESSING LABORATORY (LTS) do Swiss FEDERAL
INSTITUTE OF TECHNOLOGY, Lausanne, Suica, em colaboragdo com 0 LABORATOIRE DE
RESEAUX DE COMMUNICATIONS, desenvolveu alguns algoritmos para esconder
informacdes em arquivos de imagens e videos digitais.

Para testar e comprovar seus algoritmos foi implementado o aplicativo JK_PGS
[SIG99], iniciais dos nomes dos desenvolvedores, Frederic Jordan e Martin Kutter,
mais a abreviatura de Pretty Good Signature.

A primeira versdao do aplicativo assina e recupera assinaturas em imagens
estaticas. O propésito tnico da assinatura € identificar o proprietario da imagem, seja
para uma possivel disputa judicial, ou para que os interessados tenham como descobrir o
proprietario da imagem, para entdo contata-lo.

e Signature Parameters 5

Key , Embedding Level

]123458 Robust - Visble |

Signature - !

2001 Light E Invisble
Sign Cancel

FIGURA 5.6 - Janela de didlogo do JK_PGS para assinar uma imagem
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FIGURA 5.7 — Janela de didlogo do JK_PGS para recuperar assinatura

A assinatura, ou também chamado de Registration Identification Number (RIN),
€ um nimero de 28 bits. De posse deste nimero, qualquer um pode acessar o RIN
Database, mantido pelo LTS, e descobrir o nome e e-mail do, teoricamente, proprietario
da imagem. Todavia, outro numero de 32 bits, chamado de Personal Identification
Number (PIN), pode ser adicionado a imagem. Funcionando como uma senha, o
propdsito do PIN € determinar se uma assinatura € publica ou ndo. Assim, se o PIN de
uma imagem for igual a zeros, qualquer esta apto a recuperar o RIN.

Atualmente o JK_PGS estd disponivel para Windows, SGI, SUN e LINUX.
Uma nova versao devera estar disponivel no formato de plug-in para editores graficos
com PHOTOSHOP, PAINTSHOP e PICTURE PUBLISHER. Todavia espera-se que o algoritmo
implementado seja mais robusto, para que resista pelo menos a operacdes simples como
rotagdo, escala e recorte.

5.5 Adobe PDF

O ADOBE PDF, desenvolvido pela ADOBE SYSTEMS, é um formato de arquivos
usado para representar um documento digital de forma independente da aplicagdo,
equipamento e sistema operacional utilizado para crid-lo. Preserva todas as fontes,
formatagao, cores e elementos graficos do documento original, sendo rigorosamente fiel
a este na materializacdo da copia em papel, na visualizacdo na Web, em CD ou em
multimidia.

Arquivos PDF sdo compactos e podem ser compartilhados, visualizados,
navegados e impressos exatamente da maneira desejada através de um Reader gratuito.
Qualquer documento pode ser convertido para PDF, até mesmo documentos
digitalizados e armazenado na forma de bitmap. Os documentos PDF mantém a
aparéncia e o layout de seus originais.

Quanto a navegacdo, além de permitir embutir os hyperlinks comuns, permite
também criar bookmarks, que funcionam como drvores de hierarquias de informacdes.
Um clique em qualquer dos tépicos relacionados na drvore, ou em um hyperlink, remete
imediatamente ao assunto procurado, quer esteja ele um outro PDF ou um URL.

UFRGE
WS TITUTO DR INFCRMATI &
BIRLIOTERC.A
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Pode-se também disparar filmes em AVI ou QUICKTIME’, bem como
implementar botGes com comportamento e elementos de som e navegacdo que, para
muitos, se aproximam da multimidia. Além disto, novas caracteristicas podem
facilmente serem adicionadas para o formato via plug-in.

O PDF transcende os problemas geralmente encontrados no compartilhamento
de arquivos entre plataformas de hardware e software. Por esta razdo se diz o ideal para
distribui¢cao de documentos eletronicos.

Deve-se observar que o Grupo PDF, um consércio que representa as graficas
comerciais que atualmente formam um mercado em torno de 10 bilhdes de délares, estd
pressionando para que o PDF se tomme um formato universal. O Grupo PDF foi formado
para assessorar a ADOBE no aprimoramento do PDF, para que ofereca solug¢bes para as
necessidades extremamente exigentes desse mercado, que incluem a saida de maior
qualidade e maior volume [McK98]

Assim como o HTML foi o responsavel pelo crescimento da Web e o Postscript
foi a base da publicacdo eletrdnica, o PDF promete ser a dncora para a distribui¢ao
eletronica no futuro.

5.5.1 PDF versus HTML

A Internet ja existia hd muito tempo antes da Web. No entanto, eram necessarios
solidos conhecimentos de UNIX para utilizd-la. Com o surgimento do protocolo HTTP
e da linguagem HTML, foi possivel automatizar todos os procedimentos que permitem
a conexao global, tal como conhecemos atualmente.

A HTML, além da funcionalidade crucial dos links de hipertexto, foi
desenvolvida como uma linguagem para diagramacdo de pdginas, o que inclui uma
ampla variedade de atributos de texto e recursos graficos. Ao longo do tempo, a HTML
foi ampliada com muito mais em termos de conectividade de documentos, do que em
termos de apresentag@o para Web.

O PDF, por sua vez, foi elaborado para ter uma portabilidade semelhante ao
postscript. A diferenca € que, enquanto que os dispositivos de saida para o postscript
sdo impressoras laser, os dispositivos de saida para PDF sio interfaces graficas com o
usudrio, seja qual for a plataforma de hardware e software.

O PDF ¢ perfeitamente integravel ao HTML, podendo ser acessado dentro do
browser e proporcionando a navegabilidade comum do formato, acrescentando os
valiosos recursos de zoom e movimentacdo da pagina, além de todos os recursos que
tenham sido implementados pelo autor.

* QUICKTIME é marca registrada de APPLE COMPUTER.
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Resumindo, o HTML foi desenvolvido para apresentar informacdes na tela.
Todavia, mesmo as mais recentes extensdes HTML ainda ndo se aproximam dos
recursos de design e diagramacdo de pdgina do PDF. Em termos de impressao, o
formato PDF representa uma promessa muito maior, uma vez que o PDF retém todos os
recursos do postscript para materializar o documento em papel.

De modo geral, pode-se dizer que quando for necessério preservar o layout do
documento original, exibindo ao usudrio final o documento da maneira como seria
impresso, a melhor solucao € o PDF. Logo, como na distribuicdo eletronica, o controle
da qualidade de saida, tanto em tela como impressa, € justamente uma das principais
preocupacdes, o formato PDF € muito mais recomendado do que o HTML.

TABELA 5.1 — Comparagao entre HTML e PDF [PDF99]

Padronizacdo e Desenvolvimento | Consoércios publicos Proprietario (Adobe)
Funcoes de Hipertexto Excelente Excelente
Mecanismos de procura Excelente Excelente

Criacao de novos documentos Editores HTML Qualquer um
Conversao de documentos Trabalhosa e demorada Simples e rapida
Qualidade de impressao Pobre Alta

Possibilidades de zoom na tela Nao Sim

Aparéncia determinada pelo Leitor Autor

5.5.2 Estilos de Documentos
O formato PDF suporta trés estilos de documentos:

PDF Image Only: contém somente uma figura bitmap do documento original,
seja texto ou figura. Normalmente estes documentos sdo produzidos pela
digitalizacao de documentos em papel. Este estilo é ideal para converter e
visualizar arquivos imagens.

PDF Normal: contém informacgdes textuais, que podem ser indexadas,
pesquisas e copiadas. A formatacao de pagina e imagens graficas sdo
preservadas. S@o significativamente menores que PDF Image Only, sendo o
ideal para distribuicio eletronica.

PDF Original Image with Hidden Text: combina caracteristicas dos dois
anteriores. Ou seja, contém uma figura bitmap do documento original e também
seu texto convertido. Isto permite pesquisas avancadas, como procura por
expressdoes ou palavras, enquanto garante que a aparéncia do documento €
idéntica ao original. Este estilo é ideal para aqueles casos em que, por
propésitos legais ou documentacionais, € necessdrio manter o original
digitalizado.



5.5.3 Adobe Acrobat

O Adobe Acrobat [ADO99] é um pacote de aplicativos comercializados pela
ADOBE para criar ¢ manipular documentos PDF. Seus principais itens sd30 ACROBAT
EXCHANGE, ACROBAT READER, ACROBAT DISTILLER, ACROBAT PDFWRITER, ACROBAT
CATALOG e o plug-in CAPTURE.

TABELA 5.2 - Componentes do Acrobat 3.0 por plataforma [ADO 99]

Capture

Macintosh
PowerMac
Win 3.1
Win95
WinNT 3.5.1
WinNT 4.0
0S8/2
SunOS
Solaris
HP-UX
AIX

IRIS (SGI)
LINUX

< //]R PDF Writer

ANANANEC

<]/ ]S Catalog

< </]/] []]]]|)|%] ]| | Exchange
</ <l%(]] ()] %|R] %] & |Pistiller

< <</l ]] ] ]/ R[] %] ] | | Reader

O ACROBAT READER € um aplicativo necessdrio para visualizar, navegar e
imprimir um arquivo PDF. Este aplicativo estd disponivel gratuitamente na home page
da Adobe. A versdo 3.0 do Acrobat Reader estd disponivel também como um plug-in
para o browser Netscape Navigator e para o Internet Explorer. Assim, € possivel
escolher entre fazer o download do PDF para leitura off-line, o que € mais
recomendavel, ou configurar um browser para automaticamente acionar o viewer do
Acrobat Reader como um helper application.
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Acrobat Reader - [Guide.pdf] | _|Of X

. ) Fle Edt View Tooks Window Help = e =151 x|
I__] r'Qlwlg-u'l ] MI «I»I n @l __l o
[>D What is Adobe Acr_.’ =R = o
D[ Creating PDF =} A V. e
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FIGURA 5.8 — Tela de navegacao de documentos PDF do Acrobat Reader [ADO 99]

’

O ACROBAT EXCHANGE € o elemento principal do ACROBAT, € usado para
implementar todas as caracteristicas possiveis do PDF, como inserir hyperlinks,
formularios, filmes, sons e outros. Também é no EXCHANGE que sao definidos os
atributos de seguranca e restri¢des, tais como evitar que o leitor imprima ou modifique o
arquivo, selecione texto e imagens, ou crie € modifique anota¢des eletronicas e campos
do formulério, vide figura 5.9.
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~ Specify Password To———
| DpentheDocument ||

~DoNotAlioh
v thng L o
’ 3— ChangngﬂneDocunem -
W SebcmgTe:tandGrapim e
v AdcingorChang’ngNot&ealdFormF@ds
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FIGURA 5.9 — Tela de atributos de eguranca de um PDF no Acrobat Exchange

O ACROBAT DISTILLER cria um documento PDF a partir de um arquivo
postscript, permitindo uma customizagdo precisa de parametros como: resolucdo,
inclusdo de fontes, preservacao de paletas de cores, tamanho da pagina e outros.

O ACROBAT PDFWRITER funciona como uma impressora virtual. Assim, para
converter o documento original para o formato PDF basta “imprimi-lo” para o
PDFWRITER. Este processo ndo € tdo preciso € nao permite uma customizacdo tao
refinada dos ajustes de conversdo quanto aqueles permitidos pelo ACROBAT DISTILLER.
Todavia, é uma forma prética e rdpida para fazer a conversio.

;Impressoru
- Nome: | 3 Acrobat PDFwriter
Status: Odosa
| Tipo: Acrabat PDFriter
Onde: LPT1:
. Comentario:
| SRR Acrobat PDFwriter on LPT1: -
flntervab dej Aciobat PDFW 0
|5 Todes crobat _ riter 3.02 k—B267—3
; oo ~Page Size _\L
- Pagina at -
e .. @ Standard 210 x 297 mm ~] T
| C paginas: - 0.5
Sepaecomy ¢ Custom:  [8267 |by [11.693 |[inches  +] 11hes FE
| intervalos de - i
| Ex.: 1;3;5-12 margin .
T Onentation -
Imprimir: | & Portrait Resolution: |300 dpi | 4
‘ Scaling:  [100
Opgdes... i Londscope - % inches 0253k~

Compression. . | Fonts._. | About._. ” DK I Cancel

FIGURA 5.10 — Tela de Impressao do Word para o Acrobat PDFWriter
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O ACROBAT CATALOG € utilizado para indexar arquivos PDF, em um ou mais
diretérios, criando um banco de dados que realizard uma consulta integral nos PDF.
Pode também ser programado para "varrer" periodicamente diretérios atualizando
automaticamente o banco de dados de consulta.

O ADOBE CAPTURE € um importante plug-in para 0 ADOBE EXCHANGE, que usa
reconhecimento Optico de caracteres para converter documentos PDF Image Only em
PDF Normal ou PDF Original Image with Hidden Text. O reconhecimento é executado
em varios niveis, convertendo ndo apenas o contetido do texto, mas também a aparéncia
dele. Esse processo envolve a substituicdo de fontes e de seus atributos para que
correspondam ao documento de origem, bem como reconstruir o documento nas
dimensdes exatas da pagina original.

5.6 Digimarc Watermarking

Originalmente criado por Geoffrey Rhoads para monitorar a movimentacao e
utilizacdo de suas fotos na Internet, o sistema da DIGIMARC [DIG 99] é a melhor solugao
disponivel no mercado em watermark para imagens. O sistema € oferecido como um
filtro para os principais editores grificos, como o PHOTOSHOP'® e 0o PHOTO-PAINT '
Através deste filtro € possivel inserir e recuperar de forma rdpida e facil, uma
watermark em imagens.

. Adobe Photoshop - [Image7.gif @ 66.7% (RGB)]
TS Fie Edit Image Layer Select View MWindow Help _18].%]
LastFiter  Chl+F

w PTSeT B e
= Shtt+Cil+t

Brush Stickes
Distort

Noise
Pixelate

pu s
g
&
Y vV VY Y VY VYYVYYYYTVYeS

Dther

v

Digimarc Embed Watermark...
66.67% | Doc: 453K/453K P Zoomin Read Watermark

FIGURA 5.11 — Tela do Adobe Photoshop mostrando acesso ao filtro da Digimarc

10 z ;
PHOTOSHOP ¢ marca registrada Adobe Systems Incorporated.
"' COREL DRAW ¢ marca registrada de Corel Systems Corporation.
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A watermark da DIGIMARC contém o identificador do proprietario, Creator ID, 0
identificador da Imagem, Image ID, e os atributos de copyright. Conforme demonstra a
figura 5.12, ao recuperar a watermark, o filtro apresenta estes dados ao usudrio e
permite obter maiores informacdes sobre a imagem e seu proprietario, através do botao
WEBLOOKUP ou pelo endereco URL que aparecem na tela. Ambas op¢oes direcionam
para 0 DIGIMARC LOCATOR SERVICE, um Servi¢o que armazena, no site da DIGIMARC,
informacodes detalhadas sobre o autor e sobre a imagem marcada.

Watermark Information E3 I

Dlshh.ltm ID 2055
Image 1D: i
Image Attrbutes:  Restricted, Do Not Copy

~ Creator Information - e
For information abwt the cteator of ths lmage
a click the Web Lookup button ot contact the ' Wl b
Digimarc Locator Service.

- URL: fhﬁp I fvinn. dig'narc.cﬂnﬁcg:-bwa 9[72+1 00007+2056+1501+5

Fax Back: +1 5032230127

FIGURA 5.12 - Tela do filtro da Digimarc exibindo Informagées da Wartermark

A imagem utilizada na figura 5.11 foi obtida como exemplo no site da
DIGIMARC. Ao ler a watermark no ADOBE PHOTOSHOP, o filtro recuperou os
identificadores apresentados na figura 5.12. Acessando o DIGIMARC LOCATOR SERVICE
obtém-se as informacdes apresentadas na figura 5.13.

Em rdpidos testes realizados para este trabalho, o filtro recuperou com sucesso a
marca em qualquer fragdo de 100x100 pixels da imagem. Em fragbes menores, na
maioria dos casos, o filtro identificava a existéncia da marca, mas nao conseguia
determinar qual o Creator ID.

A recuperagdo era feita com sucesso mesmo apds a imagem sofrer algumas
operagOes graficas comuns, como rotagdes, escala, conversdo do sistema de cores para
escala de cinzas ou para 256 cores. Com operagdes graficas complexas como Emboss,
Gaussian Blur e outros, nao foi possivel determinar um resultado especifico. Isto €, em
alguns casos, a watermark sobrevive, em outros identifica-se sua existéncia, mas nao
consegue especificar o seu Creator ID. E, em outras simplesmente nao € localizada.
Estes resultados sdo bastante coerentes, pois em alguns casos a propria imagem ¢€
deformada de tal maneira que ndo se torna mais identificavel, logo a marca ndo teria
como, nem porqué, permanecer, pois trata-se de uma nova imagem, ainda que criada a
partir de outra.



57

Buy/ Downlad - Licensing
Products : & Paterts

LGS 3 Select an application

Digimarc ID: 2056

PhotoDisc Inc.

PhotoDisc 1s the world's premier provider of royalty-free digital photography. We
offer a razor-sharp digital collection from award-winmng photographers - more
than 20,000 mages on CD-ROM and more than 50,000 images online, available
for mdindual purchase and immediate download. Graphic designers, advertising
agencies, desktop publishers and ther communications professionals depend on us
for outrageously imaginative and amazngly useful images, state-of-the-art drum-
scanned quality, meticulous color correction, eagle-eyed editing and stellar
customer service.

Specialty: Other, (none)

Address

2013 Forth Avenue
Seattle, Washington 98121
United States

Phone: 206-441-9355

Image ID: 1501

FIGURA 5.13 — Tela do site da Digimarc com dados do proprietdrio da imagem [DIG 99]

Apés inserir a marca, quando um terceiro abrir a imagem em um dos editores
graficos suportados, serd automaticamente avisado de que aquela imagem € protegida
por direitos autorais e ndo deve ser usada de forma ilicita. Caso este terceiro abra a
imagem em um outro aplicativo grafico, nao suportado pelo PICTUREMARC, ou uma
versdo antiga daqueles, nenhuma mensagem de aviso sera emitida. Todavia, a marca
permanecera escondida na imagem e ndo sera detectada nem pelo editor, nem pelo
terceiro.

Além do filtro, a DIGIMARC oferece também dois aplicativos independentes de
editores graficos: 0 PICTUREMARC e 0 READMARC.

2 . . s . - . . .
O PICTUREMARC'? é oferecido para usudrios registrados e permite inserir e
recuperar uma watermark sem a utilizacdo de um editor grafico. Suas principais
caracteristicas sao:

12 - ; s 53 ,
PICTUREMARC € marca registrada de Digimarc Corporation.
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e funciona para os principais formatos de arquivo de imagens do
mercado, inclusive JPEG e GIF, padroes onde conhecidamente ha
perda de informacdes, em fun¢do da compressao dos dados;

e permite medir a “for¢ca” da watermark inserida. Ou seja, através de
um medidor préprio € possivel verificar qual a probabilidade da
watermark inserida pelo aplicativo “sobreviver” a edigdo e
compressao da imagem;

e suporta pequenas imagens, a partir de 100 x 100 pixels.

O READMARC € uma aplicativo gratuito disponivel a qualquer usudrio na rede. E
oferecido como alternativa para que os usudrios ndo registrados possam confirmar a
existéncia ou nao de uma watermark da DIGIMARC em qualquer imagem.

&2 ReadMarc - Clipboard Image 1 _ (O] X]
Fie Edt View Window Help e

3| e

@ Clipboard Image 1

Distributor ID: 2056
Image ID: 1501
Image Attributes: Restricted, Do Not Copy

image. click the Web Lookup button which
will connect you to Digmaic’s MarcCentre®
locator service.

,\‘i‘) For information about the creator of this

URL: |http:f!mw.dgimaracomfcg7-binfcipl?2+1 000

| Clipboard Image 1 ] [
For Help, press F1

N

FIGURA 5.14 — Tela do Readmarc exibindo informacdes da warermark

Por fim, a DIGIMARC possui um outro aplicativo muito importante: o
MARCSPIDER. Disponivel apenas para os usuarios registrados, este aplicativo vasculha a
Web procurando por imagens marcadas com watermarks da DIGIMARC e relata os
resultados. Com isto, os proprietdrios de imagens podem identificar locais que estdo
usando suas imagens legalmente ou ilegalmente na rede.

A solucio da DIGIMARC € particularmente interessante, pois permite ao
proprietdrio descobrir exatamente onde suas imagens estdo sendo utilizados na Web. E
qualquer um na Internet pode descobrir quem € o proprietario de determinada imagem
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divulgada. Neste sentido, a sistematica da DIGIMARC permite uma comunicacao de duas
vias:

e ao autor, quando procura por pessoas que estdo utilizando sua imagem,
legalmente ou ilegalmente;

e aos interessados ou piratas, ao serem informados pelos aplicativo de que
aquela imagem esta protegida por uma watermark da DIGIMARC.

5.7 Suresign

SIGNUM TECHNOLOGIES [SIN 99] oferece um grupo de ferramentas para inserir e
recuperar marcas em imagens. A solucdo, muito semelhante aquela oferecida pela
DIGIMARC, inclui um plug-in para ADOBE PHOTOSHOP (SURESIGN WRITER/DETECTOR),
uma aplicacao de processamento batch (SURESIGN SERVER) e um kit para
desenvolvedores (SURESIGN SDK).

%.J Adobe Photoshop

Fie Edt Mode Image | Fiter Select Window Help

'Z‘;bildll_s.ipg (RGB, Last Filter Df’r"'F ‘
Blur

Digimarc

Distort

Noise

Pixelate

Render

BN 5ueSion Detector..

Stylize SureSign Wiiter...

Al Y ¥V VvV ¥ W VvV V¥

FIGURA 5.15 — Tela do Adobe Photoshop mostrando acesso ao filtro da SureSign

Para utilizar o plug-in SURESIGN WRITER € necessdrio adquirir um c6digo unico
de identificacao de proprietario de imagem (Fingerprint ID) da SIGNUM, que permitird
seu uso durante um ano. Enquanto nao for adquirido este cédigo, o WRITER serd
executado em modo de demonstracdo e estard habilitado a embutir apenas um cédigo
padrdo. Isto € util durante a fase de avaliacdo do software, mas ndo permite qualquer
protecao real, pois este c6digo padrao ndo identifica o proprietdrio da imagem, trata-se
apenas de uma marca da propria SURESIGN.

Além do FingerPrint ID, o WRITER requer um identificador tinico para imagem:
o Image ID. E, conforme pode ser verificado na figura 5.17, o WRITER tem ainda a
opcao de escolher e controlar o nivel de transparéncia de um bitmap a ser colocado
como logotipo na imagem.
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Fingepint Witer |
~ Fingerpint 1D [35:22:93
Image ID Imoooou

| increment imagelD- -

Options... | Cancell Ok

e

FIGURA 5.16 — Tela do SureSign Writer

Fingerprint Options I

¥V Select Web fingerpring

—Logo
v Addlogo

Transparent Opaque

b,

SURESIGN

Logo file:  [SureSign 7 =

Log File | Carcel | 0K

FIGURA 5.17 — Tela de opgdes do SureSign Writer

O plug-in SURESIGN DETECTOR, distribuido gratuitamente, recupera a marca
inserida pelo WRITER nas imagens e fornece todos os dados para acesso direto ao
REGISTRY. Este é uma base de dados interativa, acessada através do site da SIGNUM e
que contém dados atualizados de contato dos proprietdrios de imagens marcadas com o
SURESIGN. O acesso ao REGISTRY estd disponivel gratuitamente, 24 horas por dia. Desta
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forma, qualquer um pode examinar as imagens de seu interesse com 0 DETECTOR e, se
estiverem marcadas, localizar seus proprietdrios através do REGISTRY.

Fmgemlml Detector I

A&gapr*mddectedn&um———-
F'metmiD 992299 ik g

Cuiad&aﬂwwduﬁyhsmaga

.mg;m"‘; ,,,,, Logm i
- Eosvwmoeublr* ,‘ A

FIGURA 5.18 — Tela do SureSign Detector

Na figura 5.18 € o botao INSTANT WEB LOOKUP que abre o navegador, conecta
com o site da SIGNUM, acessa o REGISTRY e traz uma pdgina com os dados do
proprietario da imagem marcada, conforme a figura 5.19.

: User ID: 9972799

. Contact name: SureSign Demonstration Software User

Address:

SureSign Demonstration Software User
Anything

Anyone’'s Organisation

Anyone's Building
’ Anyone's Street

Anyone's Town
SURESIGN Anyone's Zip Code

Anywhere in the World

Phone: +44 (0) 1242 580555 | |
Fax: +44 {0) 1242251600 Email: signum@signumtech.com

- URL: http:fAsww signumtech.com

FIGURA 5.19 - Tela do site da SureSign com dados do proprietario da imagem [SIN 99]

5.8 Steganos

Em termos de protecdo de direitos autorais, a mais recente novidade comercial
na Internet € o STEGANOS [DEM 99], desenvolvido pela DEMCOM para a plataforma
Windows 95/98/NT.



Com uma interface muito amigdvel (figura 5.20 e 5.21), no estilo Wizard, o
aplicativo permite criptografar e esconder qualquer tipo de informacgdes em arquivos
nos formatos BMP, DIB, WAV, VOC, TXT ou HTML.

Steganos for Windows 95 I

Which file do you want to hide/enciypt?

Filename:
ID:\WINDDWS\Info‘txt

What do you want to do with this file?
[V Hide file
¥ Encrypt file

Should this file be wiped from your hard disk after
being successfully hidden/encrypted?

[T Wipe this file after hiding/encrypting

< Back Next > Cancel Help ]

FIGURA 5.20 - Tela do Steganos com informagdes a serem escondidas

Em termos de criptografia, STEGANOS utiliza o algoritmo HWY1, o qual €
compativel com RC4. Para esconder informacdes sao utilizados dois diferentes
métodos. Em arquivos de dudio e imagem utiliza-se o conhecido método LSB. Ja para
arquivos textos utiliza-se o método word-and-line-shifting.

Antes de esconder as informacgdes, o aplicativo também compacta-as, utilizando
as rotinas de zlib, desenvolvido por JEAN-LOUP GAILLY e MARK ADLER. Estes sido
membros do INFO-ZIP GROUP e mantém o c6digo para o popular programa WINZIP.

Alternativamente, o aplicativo permite que as informagbes sejam apenas
criptografadas, gerando um arquivo SEF (Steganos Encrypted File), ou apenas
escondidas, no seu formato natural, sem qualquer transformacao criptografica.
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SERVIDOR DE AUTENTICACAO

Este médulo € responsdvel por autenticar o usudrio antes de ocorrer qualquer
transferéncia de dados para o mesmo. Se a autentica¢ao falhar, o SERVIDOR DE
DOCUMENTOS interrompe a transacao. O processo de autenticacdo € feito através
de usudrio e senha. Ap6s cada autenticagao, este médulo encaminha informacgées
para o0 SERVIDOR DE REGISTRO.

SERVIDOR DE REGISTRO

Este médulo € responsédvel por todo o controle contabil e financeiro da conta do
usudrio.

USER CLIENT

Este médulo inicia toda a transagcao encaminhando os pedidos ao SERVIDOR DE
DocUMENTOS. Cabe também a este médulo receber 0 DOWNLOADING CLIENT para
o computador do usuario.

DOWNLOADING CLIENT

Este modulo recebe do SERVIDOR DE DOCUMENTOS todos os documentos
solicitados, ainda no formato criptografado. Em seguida, decifra os documentos,
insere a watermark e converte o documento para o formato de visualizagdao
(bitmap).

A grande inovacdo da arquitetura de DOCMARK, para aquela proposta por
[CHO94], é repassar para o computador do cliente toda a pesada tarefa de
personalizacdo da cépia, momento em que € inserida a watermark identificando autor e
leitor.

Para enviar o documento a salvo até o computador do cliente, o sistema
criptografa a versao original do documento, utilizando um criptosistema simétrico, onde
a chave € o namero do cartdo de crédito do usudrio, obtido do SERVIDOR DE REGISTRO.
Os autores baseiam-se no fato de que os clientes ficariam relutantes em repassar este
nimero para terceiros. Todavia, os proprios autores admitem a fragilidade desta técnica
e sugerem que poderia ser utilizado um criptosistema assimétrico.

A documentacio nao € clara a respeito do contetido da watermark que € inserida
nos documentos; presume-se que seja o identificador do usudrio. Também nao é
fornecido nenhuma ferramenta que recupere e mostre a watermark de um documento
qualquer, ja no formato de visualizagao.

5.10.1 Proposta de Choudhury

Em [CHO94] o autor propoe duas arquiteturas para a distribuic@o eletrénica de
documentos: uma baseada na utilizagao por hardware e outro por software. Para o
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presente trabalho € oportuno analisar apenas a arquitetura baseada em software, que €
composta por quatro elementos:

a) COPYRIGHT SERVER: autentica os pedidos dos leitores

b) DOCUMENT SERVER: marca, criptografa e comprime o documento solicitado
c) DiSPLAY CLIENT: decifra e apresenta os documentos recebidos

d) PRINTING CLIENT: decifra e imprime os documentos recebidos

Inicialmente, o documento desejado € marcado e entdo criptografado com uma
chave simétrica aleatéria. Em seguida, esta chave simétrica € criptografada com a chave
publica do leitor. Ambos arquivos sdo enviados para o leitor, que informa para o
modulo display ou printing sua chave privada, para entdo entao reverter todo processo
de criptografia e permitir o uso do documento.

5.10.2 Limitacoes

Apesar de resolver o problema da sobrecarga no servidor de documentos,
responsdavel por marcar, criptografar e comprimir todo documento desejado, o
DOCMARK ainda mantém algumas importantes limita¢cdes da arquitetura proposta por
[CHOY%4], a saber:

a) inexisténcia de controle de acesso: uma vez que o documento chegou ao
leitor, ndo hd qualquer controle do autor sobre as operacOes efetuadas
(impressao, copia e outros) com o hiperdocumento enviado;

b) desconhecimento de tentativas de acesso nao autorizado: como o sistema €
baseado na identificacdo de usudrio e senha, o autor desconhece qualquer
tentativa de corromper o sistema de seguranca;

c) ndo sdo consideradas situagdes especiais como Hiperdocumento Publico,
Leitor Andnimo, Autor Andénimo, Controle de Distribuicao, Hiperdocumento
Noémade, conforme detalhadas no capitulo 6.
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6 Proposta de Solucao

Neste capitulo serd apresentada uma proposta de arquitetura para controlar e
proteger os hiperdocumentos na Internet. Inicialmente sdo descritas as premissas desta
proposta. Em seqiiéncia, € apresentada a arquitetura e sua dindmica de funcionamento.
Depois sao detalhadas as permissdes de uso do hiperdocumento, o arquivo de chaves de
leitores autorizados e as mensagens de controle de uso do hiperdocumento. Também sao
discutidas situagdes importantes como as de leitores andnimos, hiperdocumentos
publicos, autores andnimos e hiperdocumentos ndmades. Por fim, sdo descritas as
limita¢des conhecidas.

6.1 Premissas

Este trabalho pretende colaborar com a pesquisa de protecao de direitos autorais,
propondo um nova arquitetura baseada no DOCMARK (vide item 5.9) para controlar e
proteger os direitos de autores de hiperdocumentos. As premissas basicas desta proposta
$d0:

- a arquitetura deve ser de fécil implantacdo e utilizagdo, de forma que possa
ser amplamente utilizada na Internet. A solu¢do ndo deve representar
nenhum recurso ou controle de seguranca novo para os sites de publicagdao
dos hiperdocumentos. O acesso deve ser tao simples quanto o que estd
atualmente em uso;

- o leitor deve ter acesso apenas a hiperdocumentos marcados. Nenhum
hiperdocumento pode estar no site de publicagdo de forma desprotegida,
como no seu formato original;

- a partir de qualquer cépia do hiperdocumento deve ser possivel identificar o
autor do mesmo. Ou se este desejar permanecer no anonimato, devem ser
fornecidos meios adicionais que permitam o autor provar sua autoria a
qualquer tempo. A identificacdo deve ser uma informacdo relativamente
publica, que seja de alguma forma disponivel a qualquer interessado;

- para rastrear e identificar fontes de pirataria, toda cépia do hiperdocumento
deve ser individualizada, contendo informagdes do leitor que teve acesso ao
hiperdocumento;

- o processo de individualizacdo das cépias nao deve onerar o processamento
do servidor do site de publicacao. Por este motivo, a individualizacdo deve
ser feita no computador do leitor;

- o autor deve ser comunicado de todas as operacdes efetuadas com seus
hiperdocumentos: individualizacao, violacdo de seguranca, copia, impressao
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e outras, conforme o que o autor especificar quando da disponibilizacao do
hiperdocumento no site de publicagao;

- a cada acesso ao hiperdocumento, o leitor devera ser devidamente
identificado e autenticado.

6.2 Arquitetura

A figura 6.1 apresenta a arquitetura proposta. A Internet, por nao ser possivel
delimitar sua abrangéncia, € representada por uma grande nuvem. O autor e o leitor
aparecem em extremos diferentes da Internet, justamente para ilustrar que estdo em
locais fisicos diferentes e comunicando-se através da Internet. O Moddulo Leitor e o
moédulo autor, que suportam essa arquitetura, aparecem juntos com OS Seus respectivos
usudrios. O site de publicagdo e o servidor de chaves piblicas aparecem dentro da
Internet, demonstrando que ndo s@o tnicos e ndo estao juntos do autor nem do leitor. As
setas continuas representam o fluxo de mensagens obrigatérias entre os elementos da
arquitetura. As setas pontilhadas representam uma comunicagc@o opcional, que ocorrera
apenas em determinadas situagdes.

Autor < N

Leitor
- #
‘ @ Site de < \ °
“\ publicacao /& | g
I
m ﬁ Servidor de < .
x\ chaves publicas /b \
. \ T
v virtual v v v V
| Modulo Autor ‘ Modulo Leitor

INTERNET

FIGURA 6.1 — Arquitetura proposta

Conforme ilustra a figura 6.1, a arquitetura estd baseada nos seguintes
elementos chave:

AUTOR

Pessoa proprietdria dos direitos autorais do hiperdocumento.
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LEITOR

Pessoa interessada em ter acesso ao hiperdocumento, seja para leitura,
impressao, edi¢cao ou outro.

MODULO AUTOR

E um criptosistema e analisador de hiperdocumento. Utilizado exclusivamente
pelos autores de hiperdocumentos, atua como interface entre o autor e a
arquitetura proposta. Apos identificar a drvore de conteiido do hiperdocumento,
criptografa cada um dos itens com a chave unica do sistema. Cabe ainda a este
modulo gerar o arquivo criptografado de chaves de leitores, contendo as chaves
publicas e permissoes de cada leitor autorizado, bem como receber as mensagens
enviadas pelo Mdédulo Leitor e, apds filtrar aquelas desejadas, exibi-las para o
autor.

MODULO LEITOR

Trata-se de um criptosistema decodificador e de inser¢io de watermark. E
responsavel por decodificar os arquivos gerados pelo Médulo Autor e autenticar
a identificac@o do leitor, verificando se sua chave privada confere com a chave
publica dos leitores autorizados, ou com a chave piblica do autor (também
inserida na watermark). Ainda lhe cabe gerar a coépia marcada do
hiperdocumento, contendo a identificacdo e chave publica do leitor, além de
comunicar todas as operagdes deste ao autor. Posteriormente, este moédulo
devera autenticar o leitor a cada acesso, baseando-se na marca existente no
hiperdocumento, e comunicar as operagoes ao autor.

SITE

Um servidor qualquer conectado na Internet, onde o hiperdocumento serd
publicado. Isto €, onde o hiperdocumento ficard disponivel para acesso pelos
leitores. Nao € necessario nenhum recurso adicional de hardware ou software
para este site, além dos normalmente utilizados na disponibilizacdo de uma
home page qualquer.

SERVIDOR DE CHAVES PUBLICAS

Servidor na Internet que cadastra usudrios e gera um par de chaves assimétricas,
permitindo acesso publico ao seu cadastro de usudrios e respectivas chaves
publicas.

CARTORIO VIRTUAL

Agente independente na Internet que recebe hiperdocumentos para registro e,
opcionalmente, as mensagens de controle de acesso para distribuicdo entre os
interessados autorizados, como por exemplo o autor e o editor. Atua como
mediador entre as partes interessadas na distribuicdo eletronica de
hiperdocumentos, certificando os dados e partes envolvidas.
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A tabela 6.1 descreve o contetiido e elementos envolvidos em cada mensagem
representada pelos baldes de didlogos na figura 6.1

TABELA 6.1 — Quadro de interagio da arquitetura

De Para Mensagem
@ Autor Moédulo Informa hiperdocumento original, sua chave
Autor publica e o identificador tinico do
hiperdocumento, para gerar hiperdocumento
mestre. Escolhe também as mensagens de
controle de acesso que deseja receber.
@ Médulo Site Internet | i hiperdocumento mestre
Autor
@ Leitor Autor Envia pedido de acesso ao hiperdocumento
& Autor Médulo Informa chave e permissdes do leitor
Autor
Q) Médulo Site Internet | g yia arquivo de chaves e permissdes de leitores
Autor
) Leitor Médulo Solicita acesso ao hiperdocumento
Leitor
M Méddulo Site Internet | gaiva arquivo de chaves e permissdes de leitores
Leitor
MO_dUIO Leitor Solicita pedido de chave privada e autentica leitor
Leitor
@ Site Internet | Médulo Baixa hiperdocumento mestre € gera copia
Leitor marcada
ﬁ(')dulo Leitor Apresenta hiperdocumento marcado
itor
@ Modulo Moédulo Operacoes com o0 hiperdocumento: acessos,
Leitor Autor copias, tentativas de quebra de seguranca
@ Moédulo Autor Filtra as operagdes recebidas e repassa para autor
Autor aquelas especificadas no item 1, acima
@ Modulo Serv. chaves | No caso de leitor andénimo ou hiperdocumento
Leitor publicas publico, solicita chave publica de leitor
@ Serv.chaves | Mddulo Envia chave piblica do leitor solicitado
publicas Leitor
@ Moédulo Serv.chaves |Solicita a chave piblica de determinado leitor
Autor publicas
Serv.chaves |Médulo Envia a chave publica do leitor solicitado
publicas Autor
@ Moédulo Cartério Envia copia do hiperdocumento para registro de
Autor Virtual autoria
Cartorio Médulo Envia mensagens recebidas do médulo autor
Virtual Autor
Moédulo Cartorio Envia mensagens de controle de uso do
Leitor Virtual hiperdocumento distribuido por editora
Cartorio Médulo Envia dados de registro da cépia distribuida por
Virtual Leitor editora
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6.3 Dinamica de Funcionamento

A seguir € detalhado a dindmica de funcionamento da arquitetura. A descri¢do
segue o mesmo formalismo utilizado pelos autores [WEB98] e [ARR93] para detalhar o
funcionamento dos algoritmos de criptografia.

O funcionamento inicia com o autor, que através de uma fung@o insere uma
watermark em seu hiperdocumento original, gerando uma cépia mestre, marcada com
sua chave publica e o identificador tinico do hiperdocumento.

tor
h, =W (k™" h,hy,) (6.3.1)
onde: h,, = hiperdocumento mestre
W = func@o esteganogrifica de inser¢ao de watermark
k " = chave piblica do autor

h = hiperdocumento original

hyp = identificador tnico do hiperdocumento. Este idenficador € um nimero qualquer
para o sistema, fica a cargo do autor gerenciar a integridade deste nimero com o
respectivo hiperdocumento.

A copia mestre € entdo transformada através de uma funcao de criptografia com

a chave unica do sistema e enviada para o sife de publicacdo:

h, =Ek™ h ) (6.3.2)

onde: h. = hiperdocumento criptografado

E = funcgao criptografica para cifragem de dados

sistema P - .
k : = chave publica interna do sistema

h,,, = hiperdocumento mestre

Os leitores enviam mensagens ao autor, possivelmente por e-mail, com
assinatura digital, requisitando acesso ao hiperdocumento:

ma = E(kll;'ilor,m) (63.3)

onde: m, = mensagem assinada

E = funcao criptografica para cifragem de dados

k leitor ) |
d = chave privada do leitor

m = mensagem do leitor

Além de assinada, a mensagem também pode ser criptografada com a chave
publica do autor, garantido que somente este possa ler a mensagem:

m,_=Ek!" ,m,) (6.3.4)

onde: m_. = mensagem criptografada
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E = fung@o criptogréfica para cifragem de dados
. autor
k e

= chave piblica do autor

m, = mensagem assinada

Inicialmente o autor decifra o pedido com a sua chave privada, tendo acesso a
mensagem assinada enviada pelo leitor:

m, = D(k;“" ,m_) (6.3.5)

onde: m, = mensagem assinada
k §" = chave privada do autor
D = fung@o criptografica para decifragem de dados

m, = mensagem criptograda

Em seguida o autor decifra a mensagem assinada com a chave piblica do leitor,
garantindo a identidade do mesmo:

m= Dk ,m,)) (6.3.6)
onde: m = mensagem do leitor

lei == .
k" = chave piblica do leitor

D = fungao criptografica para decifragem de dados

m, = mensagem assinada

O autor inclui as informagoes sobre o leitor, a chave publica e permissdes no
arquivo de chaves autorizadas:

a = ((UserID), UserName), (S, R,C, P, E), (k")) (6.3.7)

onde: a=arquivo de chaves e permissoes
UserID = identificador tnico do leitor
UserName = nome do leitor
S = permissao para armazenamento
R = permissao para leitura
C = permissao para copia
P = permissdo para impressao

E = permissao para edi¢ao

lei - .
k :”0' = chave publica do leitor
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O novo arquivo de chaves e permissdes € criptografado com a chave unica do
sistema e disponibilizado juntamente com os demais arquivos no site de publicagdo:

a, = E(k*™ q) (6.3.8)

onde:  a.=arquivo de chaves e permissoes criptografado
E = fungao criptografica para cifragem de dados

sistema IR 3
k . = chave publica interna do sistema

a = arquivo de chaves e permissoes
O leitor entdo acessa o hiperdocumento, ativando o Mddulo Leitor, que solicita o

identificador e a chave privada do leitor. Efetua o download do arquivo de chaves e
permissoes, decifrando-o com a chave tnica do sistermna:

a=D(E "4 ) (6.3.9)

onde: a = arquivo de chaves e permissoes
D = func@o criptogréfica para decifragem de dados

sistema g . .
kd = chave privada interna do sistema

a, = arquivo de chaves e permissoes criptografado

Em seguida o Médulo Leitor inicia o processo de autenticacdo do leitor. Verifica
se o identificador do leitor consta na lista de chaves e permissoes. Caso nao conste, nega
0 acesso ao hiperdocumento, comunicando o autor da tentativa de acesso nao
autorizado. Caso a chave do leitor conste no arquivo de chaves e permissdes, segue-se
o processo de autenticacdo. Primeiro, gera internamente um texto aleatdrio para teste.
Em seguida, criptografa este texto de teste com a chave publica do leitor, obtida no
arquivo de chaves e permissoes, decifrado anteriormente:

¢ =B 1) (6.3.10)

onde: t. = texto de teste criptografado

E = fungao criptografica para cifragem de dados
lein P . " : i :
k :‘ " = chave piiblica do leitor, obtido em arquivo de chaves e permissdes decifrado

1 = texto de teste gerado aleatoriamente pelo sistema

Continuando o processo de autenticacdo, o Mddulo Leitor decifra o texto de
teste com a chave privada informada pelo leitor:

> lei
r'= D(k"" ) (6.3.11)
onde: ¢’ =texto de teste resultado da decifragem
D = func@o criptogrifica para decifragem de dados
k:imr = chave privada do leitor, obtida em arquivo de chaves e permissoes decifrado

1. = texto de teste criptografado
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Agora, comparando o texto de teste original (f) com o texto de teste resultante da
decifragem (¢’), caso os textos forem exatamente iguais, o processo de criptografia por
chaves assimétricas foi bem executado. Logo, o leitor estd autenticado e serd autorizado
a acessar o hiperdocumento conforme as permissoes registradas no arquivo de chaves e
permissoes. Caso o leitor ndo seja autenticado, isto €, os arquivos de testes (f € t') nao
sdo iguais, o0 Mdédulo Leitor nega o acesso ao hiperdocumento e comunica o autor de
tentativa de acesso ndo autorizado.

Dando prosseguimento ao processo, no casod de o leitor ser autorizado ou de o
autor ter permitido a leitura publica, o0 Mddulo Leitor realiza o acesso aos demais
arquivos que compdem o hiperdocumento. Da mesma forma, o Médulo Leitor decifra
0s arquivos com a chave unica do sistema:

b, =DUE*™ b} (6.3.12)

onde:  h,, = hiperdocumento mestrel
D = funcgao criptogréfica para decifragem de dados
k e o chave privada interna do sistema
d P
h. = hiperdocumento criptografado
Modédulo Leitor insere uma watermark em cada um dos documentos eletronicos

que compdem o hiperdocumento, gerando uma cépia individualizada. A marca € gerada
a partir da chave publica do leitor.

h, =W(EK* ™ b} (6.3.13)

onde: h,» = hiperdocumento mestre

W = fungao estegnografica de insercao de watermark
. autor 21 1%
k - = chave piblica do autor

h,, = cépia individualizada do hiperdocumento

O Modulo Leitor apresenta entdo a cdpia individualizada do hiperdocumento
para o leitor e comunica todas as operagdes deste para o autor.

6.4 Permissoes de Acesso

Inicialmente, os hiperdocumentos possuem cinco tipos de permissdes de acesso
diferentes. Alguns destes tipos compreendem outros tipos. Por exemplo, a permissao
para realizar copias pressupde uma permissdo de leitura. Todavia esta permissao de
leitura nao precisa ser explicitamente atribuida.

ARMAZENAMENTO

O leitor tem permissdao apenas para manter armazenada uma copia do
hiperdocumento. Esta op¢ao € particularmente importante para o caso de centros
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de registros tornarem-se uma realidade, tomando a posicio de ‘“‘cartdrios
virtuais”. Assim, copias dos hiperdocumentos poderiam ser enviadas para serem
armazenadas nestes centros, mas sem ter seus conteudos publicados. No caso de
litigio, estes centros trariam ao processo suas copias, confirmando o registro por
determinada parte, em determinada data. A parte que efetuou o registro
recuperaria o conteddo do hiperdocumento armazenado, informando sua
identificacdo e chave publica, que seria autenticada com a chave de autor contida
na watermark do hiperdocumento.

LEITURA

O leitor tem o acesso mais simples: visualizacio e leitura do hiperdocumento.
Inclui-se a permissao de executar sons, videos e animagdes.

Coria

O leitor pode selecionar e copiar partes do hiperdocumento. Este controle pode
utilizar os recursos de Copiar & Colar, ou através de uma op¢do de Exportar.
Poderia ainda ser acrescentado algum nivel de controle sobre o “quanto” pode
ser copiado. Este nivel de controle poderia ser definido pelo autor na criacao da
copia mestre. Por exemplo, o autor poderia definir que os leitores podem apenas
copiar 40% do seu contetido, ou podem realizar 10 operagdes de copias. Ou
ainda o leitor pode realizar 10 operagdes de cépia de, no maximo, 40% do seu
conteido. Esta quantidade poderia ainda ser definida de forma
especifica para cada LEITOR, usando-se o arquivo de chaves e
permissoes. Caberia ao Médulo Leitor manter este controle, escondendo esta
informacao na cépia do hiperdocumento.

IMPRESSAO

O leitor pode imprimir o hiperdocumento. Um acesso interessante pode ser
composto permitindo que o leitor apenas possa imprimir o hiperdocumento.
Sabe-se que ainda hoje uma cépia em papel e uma cépia digital oferecem
possibilidades diferentes de manuseio.

EbicAo

O leitor pode editar o hiperdocumento. Neste caso, seria necessario utilizar uma
arquitetura fortemente estruturada para o hiperdocumento com a adaptacio de
uma ferramenta de editorac¢do, seria possivel controlar a edi¢do por partes do
hiperdocumento, permitindo a edi¢ao compartilhada do mesmo. A complexidade
deste controle cresce conforme a sua granularidade, se por documento, capitulo,
pardgrafo ou outro item de nivel mais detalhado.

6.5 Arquivo de Chaves Autorizadas

A arquitetura propoe um DTD para o arquivo de chaves e permissoes. A figura
6.2 apresenta a definicdo deste DTD.
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<!-- DTD Identificagdo e Permissdes de Leitores -->
<!ENTITY % doctype “Readers” >

<l== Definigcdo dos Elementos -->
R Elementos Tags Contetdo -->

<l== e e e = >
<!ELEMENT Reader - - (RID,Rname, RPerm, RKey) >
<!ELEMENT RID = = (#PCDATA) >

<!ELEMENT RName - - (#PCDATA) >

<!ELEMENT RPerm - - (S|R|C|P|E)+>

<!ELEMENT RKey - - (#PCDATA)>

<!ENTITY SGML “Standard Generalized Markup Language”>

FIGURA 6.2 - DTD para o arquivo de Chaves e Permissoes

Conforme o padrao SGML para DTD, a sintaxe de definicdao de um novo
elemento segue o seguinte padrao de markup:

<! ELEMENT element-name omittag-info content-model>

onde: <! ELEMENT inicia uma definicao de elemento
element-name nome do elemento
omittag-info composto por dois bytes, indicando quando o start-

tag ¢ end-tag da instancia do elemento sao
obrigatdrios ou opcionais. O valor *-* indica é que o
tag é obrigatorio e ‘O’ indica que o tag € opcional.

content-model descreve o tipo de dados ou markups adicionats.

> encerra a definicao do elemento

Para defini¢do de tipos novos de atributos, o SGML utiliza a seguinte sintaxe:

<!ATTLIST element-name attribute-name values default-value>

onde: <! ATTLIST inicia uma defini¢do de atributo
element-name nome do elemento que conterd o atributo
artribut-name nome do atributo
values valores permitidos para o atributo
default-value valor default para o atributo
> encerra a defini¢ao do atributo

Como pode ser visto na figura 6.2, o DTD proposto define cinco novos tipos de
markups:
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READER

Define uma instincia de leitor. E composto por outros quatro tipos de markups:
RID, RName, RPerm e RKey. O conector ‘, (virgula) define que todos os
elementos devem ser informados e na mesma ordem que a defini¢do.

RID

De tamanho livre, € o identificador tnico (UserID) do leitor, determinado pelo
autor ou obtido em um servidor de chaves piblicas por ocasido de seu registro.
Deve iniciar com o start-tag <RID> e terminar com o end-tag </RID>.

RNAME

Também de tamanho livre, € o proprio nome ou apelido (UserName) do leitor.
Deve iniciar com o start-tag <RName> e terminar com o end-tag </RName>.

RPERM

De pelo menos uma e at€ cinco ocorréncias de permissoes do leitor, sendo ‘S’
(Store) para Armazenamento, ‘R’ (Read) para Leitura, ‘C’ (Copy) para Copia,
‘P’ (Print) para Impressao e ‘E’ para Edicao (£dir). Deve iniciar com o start-tag
<RPerm> e terminar com 0 end-tag </RPerm>. O conector ‘+’ (sinal de
adicdo) define que devem existir uma ou mais ocorréncias do elemento.

RKEY

E a chave publica (PublicKey) de um par de chaves assimétricas do leitor.
Apesar de ter tamanho livre, a possibilidade de inseri-la ou ndo depende do
tamanho do hiperdocumento. Todos documentos eletronicos (video, som,
imagem, texto e outros) que compdem o hiperdocumento devem ser marcados,
mas tudo depende do tamanho da chave publica. Deve iniciar com o start-tag
<RKey> e terminar com o end-tag </RKey>.

A figura 6.3 apresenta uma ocorréncia do arquivo de chaves autorizadas,
conforme o DTD da figura 6.2.

</Reader>

<RID>1234567890</RID>

<RName>Alice</RName>

<RPerm>8S</RPerm>

<RPerm>R</RPerm>

<RPerm>C</RPerm>

<RPerm>P</RPerm>

<RPerm>E</RPerm>
<RKey>ABC123JKL123LKDGDUOIERUTRTOETIUERTEROITUE02439890243853
4IUOIUWERTIUWERO0923485082340598234IEROUOTIWUERTIOUWERTIOU4230
958234098523094852IUEROIU3420598FGJDFIGUSDIOGUDFOIU4095823409
58234098ERTIUWETRO0OTU30495823094850239485234098EROIUTOWERIUTW
EORIUTIOWEU349058</RKey>

</Reader>

FIGURA 6.3 — Exemplo de Arquivo de Chaves e Permissoes
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6.5.1 Multiplos Arquivos de Chaves Autorizadas

O crescimento do arquivo de chaves e permissdes pode tornar invidvel a
manutencdo de um unico arquivo com esta fun¢ado. Neste caso, as chaves autorizadas
podem ser mantidas em multiplos arquivos, organizados por faixas numéricas de
identificag@o de leitores.

Desta forma, o Mddulo Leitor, ao solicitar o ReaderID para um Ileitor,
identificaria o arquivo de chaves autorizadas necessdrio, conforme a faixa numérica
deste identificador, e procederia a recuperacao apenas do arquivo pertinente.

6.6 Mensagens de controle de acesso

O Mddulo Leitor comunica todas as operacdes efetuadas com o hiperdocumento,
sejam elas de acesso efetuados e autorizadas ou de tentativas de acessos. Pardmetros
diferentes sdo enviados junto com cada mensagem, conforme o seu tipo. A tabela 6.2
demonstra os tipos de mensagens inicialmente previstos, com seus respectivos
parametros de informacdes.

TABELA 6.2 — Mensagens de Controle de Acesso

TipO | MENSAGEM PARAMETROS
1 |Tentativa de acesso remoto nao |Identificador do hiperdocumento
autorizado Enderego de rede

Identificador e chave publica do leitor que tentou o
acesso (dados informados na tela)

(S8

Tentativa de acesso local nao | Identificador do hiperdocumento

autorizado Endereco de rede

Identificador e chave publica do leitor que tentou o
acesso (dados informados na tela)

Identificador do leitor que efetuou a individualizagao da
copia (recuperado na watermark)

3 | Hiperdocumento aberto Identificador do hiperdocumento
Endereco de rede
Identificador do leitor

4 | Hiperdocumento impresso Identificador do hiperdocumento
Endereco de rede

Identificador do leitor

Ponto inicial e final de impressao

5 | Hiperdocumento copiado Identificador do hiperdocumento
Endereco de rede

Identificador do leitor

Ponto inicial e final de cépia

6 | Hiperdocumento armazenado Identificador do hiperdocumento
Endereco de rede
Identificador do leitor

7 | Hiperdocumento editado Identificador do hiperdocumento
Endereco de rede
Identificador do leitor
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6.7 Leitor Anonimo

A arquitetura proposta contempla também a situagcdo em que o autor determina
acesso para leitores andnimos. Ou seja, permissdes publicas para seu hiperdocumento.
Este recurso € interessante, por exemplo, quando o autor deseja permitir a leitura para
todos, mas deseja também que apenas alguns possam copiar e outros possam imprimir.
Para atender esta situagdo, a arquitetura necessita adicionar na estrutura do arquivo de
chaves e permissdes um controle interno, onde possam ser determinadas as permissoes
publicadas.

Todavia, ao permitir a existéncia de leitores andnimos cria-se um problema para
o controle de acesso, pois a principio ndo haveria como identificar os leitores. Neste
caso, hd duas alternativas. Na primeira alternativa, o autor pode simplesmente optar por
nao individualizar as cépias, ou seja, ele nao deseja identificar nem controlar quem esta
acessando seu hiperdocumento. Para esta situacdo, a cOpia apresentada para o leitor serd
sempre idéntica ao hiperdocumento mestre. Isto manterd a garantia de autoria do
hiperdocumento, pois a versao que o leitor terd contato possuird sempre a identificacao
do autor.

Na outra situacdo, onde o autor deseja o controle de acesso, € obrigatéria a
identificacdo do leitor para a individualizacdo das cdpias. Neste caso, o Mddulo Leitor
serd responsavel pela identificacdao do leitor. Para tanto, a arquitetura necessita uma
complementagdo para interagir com os servidores de chaves publicas na Internet. Esta
interacao depende de firmar parcerias e estabelecer padroes de seguranca e layout de
informacdes para troca de mensagens. Com esta interacdao, o Mddulo Leitor pode
solicitar ao leitor sua identificacdo e o servidor de chaves piblicas onde 0 mesmo estd
registrado. Apé6s confirmar a existéncia do identificador, o Médulo Leitor recupera a
chave piblica e prossegue normalmente sua rotina.

6.8 Hiperdocumento Piublico

Ao manter todas as permissdes como publicas, teremos uma situagdo em que o
autor torna o hiperdocumento piiblico, onde todos podem realizar qualquer acdo com o
hiperdocumento. Todavia, esta situacdo ndo representa que o autor abdicou de seu
direito autoral. Pelo contrario, ele apenas permitiu o livre acesso e uso ao
hiperdocumento, mas permanece com a notoriedade de sua autoria. Isto €, deseja ser
reconhecido como autor daquele hiperdocumento.

A arquitetura atende plenamente estes casos ao gerar o hiperdocumento mestre,
serd inserido o identificador do autor no hiperdocumento, garantido o reconhecimento
de sua autoria a qualquer tempo.

Da mesma forma que ocorre nos casos de leitores Andnimos, mesmo para
hiperdocumentos publicos, o autor ainda pode optar, ou ndo, por manter a
individualizacdo das copias e respectivos controles de acesso. Para isto deve-se apenas



complementar a arquitetura conforme descrito no final do item 6.6, para que seja
possivel interagir com servidores de chaves publicas.

Em virtude da possibilidade de um hiperdocumento publicos gerar um nimero
grande de mensagens de controle, cabe ao autor avaliar bem a situag@o antes de ativar o
controle de individualiza¢do e a comunicacido de mensagens.

6.9 Autor Anonimo

Um autor pode, por algum motivo qualquer, optar por ndo declarar sua autoria
sobre determinado hiperdocumento, mas pode adicionalmente desejar que ninguém se
aproprie indevidamente da obra de sua autoria.

A arquitetura auxilia tamb€m nesta situacdo, bastando que seja omitida a
identificacdo do autor ao gerar o hiperdocumento mestre. Assim, ao individualizar a
copia, a watermark inserida conterd apenas as informagoes sobre o leitor.

Supondo agora a situac@ao em que algum impasse judicial seja criado por um
leitor que acessou o hiperdocumento e, verificando que nao havia autor identificado,
resolveu declarar-se como autor. Tal situacdo pode ser resolvida se o legitimo autor se
pronunciar e apresentar sua versio original. Assim, ao analisar as duas versoes, aquela
do falso autor devera conter uma marca com sua identificagao aparecendo como leitor.
A versao que o legitimo autor apresentar nao deverd conter qualquer marca. Logo, a
versao do falso autor foi baseada na versao original do legitimo autor.

A falta de identificacdo do autor a principio ndo permite a manutencdo das
caracteristicas de controle de acesso, feito pelas mensagens do Moddulo Leitor ao
Modulo Autor. O Mddulo Leitor também nao teria condigdes de identificar para onde
enviar as mensagens. Todavia, esta situacdo pode ser contornada, inserindo-se no lugar
do identificador do autor algum endereco para envio das mensagens. A comunicacao
com este endereco deve ser mantido por algum protocolo de seguranca e o conteudo das
mensagens conteria o autor como andnimo, mas teria a identificacao do hiperdocumento
e do leitor que o estd acessando. Isto permite que o autor mantenha o controle de
acessos através do identificador do hiperdocumento.

6.10 Hiperdocumento Nomade

Hiperdocumento ndémade € a denominagdo proposta neste trabalho para os
hiperdocumentos que ndo podem ser copiados, mas que podem circular entre os leitores.
Desta forma, existird uma unica copia do hiperdocumento, que ora estard com um
determinado leitor, ora estara com outro leitor. Esta situacdo reflete o que ocorre com a
original em papel de um documento, onde apenas um leitor tem acesso em determinado
momento.
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E importante ressaltar que durante o processo de inser¢io da watermark, uma
por¢do pequena de informagdes € trocada pela marca. No caso de textos, estes dados
representam formatagoes. No caso de outras midias, estes dados representam conteudo.
A retirada desta watermark, ainda que se saiba exatamente o algoritmo de insercdo,
implica na degradacdo daquela cépia. Os dados perdidos ndo podem ser recuperados
exatamente como eram no original, antes da inser¢do da watermark. Novos dados serdo
gerados aleatoriamente para o preenchimento da lacuna que se criard. Este processo de
insercio e retirada da watermark, quando executado uma Unica vez, ou poucas vezes,
permanece imperceptivel aos humanos. Porém, ao executar seguidas vezes, 0 processo
pode gerar uma degradacgao perceptivel no hiperdocumento.

Por este motivo, ndo € possivel fazer circular uma cépia do hiperdocumento e
trocar sua watermark sem que haja uma degradacao cumulativa, que ao final de varios
ciclos acabard sendo perceptivel pelos humanos. Para atender esta necessidade, a
arquitetura proposta necessita algumas adaptagoes.

Inicialmente um processo complementar de controle de acesso ao original deve
permanecer ativo no site de publicacio. O Modulo Leitor, antes de acessar o
hiperdocumento mestre, comunica-se com este processo e verifica se o hiperdocumento
estd disponivel. Se estiver, 0 Mdédulo Leitor solicita o acesso e ganha um prazo para
usar e controlar o hiperdocumento. A partir deste momento o hiperdocumento passa a
estar indisponivel no site de publicagdgo. O Méodulo Leitor, entdo, prossegue
normalmente seus procedimentos, efetuando a individualizacdo da cépia e emitindo as
mensagens de controle de acesso.

Em um outro momento, o leitor que estd com a copia individualizada procede a
liberacio do hiperdocumento. Neste instante, o Moddulo Leitor invalida a copia
individualizada e comunica o fato ao médulo de controle do original, que est4 ativo no
site de publicacdo. Da mesma forma, ao esgotar o prazo de validade, o Mdédulo Leitor
pode invalidar a cépia individualizada, requerendo a agdo do leitor para sua revalidagao
junto ao site de publicacdo.

Durante o periodo em que o hiperdocumento estiver indisponivel, 0 médulo de
controle do original pode ser consultado para saber qual leitor estd com o
hiperdocumento.

A questao de hiperdocumentos némades € bastante complexa e requer uma série
de requisitos de seguranca que, talvez, possam ser implementados com garantia de
sucesso apenas em redes fechadas como as Intranets. Este fator, mesmo assim, nao
invalida a conveniéncia de seu estudo.

6.11 Controle de Distribuicao

A distribuicdo eletrébnica na Internet fard surgir elementos semelhantes aos
existentes na distribuicao fisica de documentos, que podem ser aprimorados. Por
exemplo, as editoras sdo responsaveis por produzir e comercializar um lote de nimero
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determinado de copias de livros. Todavia, o autor nao detém muitos controles sobre esta
producdo e comercializacdo. Nem sequer as cOpia sao numeradas, para que se possa
realizar alguma forma qualquer de controle. Na maioria dos casos, resta ao autor apenas
confiar que a editora cumprird sua parte do acordo.

A arquitetura proposta pode alterar esta realidade para a distribui¢ao eletronica.
Controles adicionais podem ser incorporados para a arquitetura, de forma que seja
possivel controlar um cédigo seqiiencial que identifica o nimero da cépia. Este cédigo
deve ser fornecido por um médulo de controle no site de publicacdo, e inserido junto
com os demais dados na watermark. As mensagens de controle de acesso devem ser
encaminhadas para um mediador, talvez o proprio cartério virtual previsto na
arquitetura, que deve registrar tais mensagens e repassé-las para ambas as partes (autor e
editora). Em caso de litigio entre o autor e a editora, o mediador pode pesquisar a
verdade dos fatos em seus proprios registros, dispensando a necessidade de provas das
partes.

6.12 Limitacoes Conhecidas

A principal limitacao conhecida na arquitetura proposta € a protecao e sigilo das
chaves internas do sistema. Estas chaves sdo utilizadas para manter a comunicagao
segura com o Modulo Leitor, seja para receber o hiperdocumento mestre e entao
proceder a individualizacdo da copia, seja para enviar as mensagens do controle de
acesso ao Modulo Autor.

Durante a idealizacdo da arquitetura proposta questionou-se a utilizacdo de
algum esquema de troca periddica destas chaves internas, onde o proprio sistema
autenticaria os modulos leitores e trocaria sua chave de acesso. Porém, isto nao
acrescentaria um nivel muito maior de seguranca: uma vez quebrada a chave do sistema,
0 pirata estaria apto também a receber a troca desta chave. Todavia, este problema ¢
conhecido e intrinseco ao estudo da criptografia, e ndo € foco central deste trabalho.

No préximo capitulo serd apresentado o protétipo desenvolvido. Este prototipo
implementa muitas das idéias proposta neste capitulo. Com isto se pretende demonstrar
a viabilidade das solucdes elaboradas.
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7 Prototipo: HiperMark

Neste capitulo sdo tratados os aspectos de implementacdo do protétipo
desenvolvido. Inicialmente € demonstrada a arquitetura do protdtipo, depois sao vistos
os detalhes de implementagao de cada médulo.

7.1 Arquitetura do Protétipo

Para demonstrar a viabilidade da arquitetura proposta, foi implementado o
protétipo denominado HIPERMARK. O objetivo € exemplificar o uso da arquitetura com
hiperdocumentos no formato HTML. Embora néo seja totalmente funcional, o protétipo
atende a muitos principios da arquitetura proposta e permite que seja usado como
nucleo de um sistema real.

Referindo-se a dindmica de funcionamento da plataforma, o envio de mensagens
com assinatura digital, conforme especificado nos itens 6.3.4 a 6.3.6, ndao foram
implementados por serem hipoteticamente absorvidos por algum aplicativo de
gerenciamento de chaves publicas (por exemplo, o PGP) em conjunto com alguma
aplicacdo de correio eletrénico (por exemplo, 0 MICROSOFT OUTLOOK ou NETSCAPE
MESSAGER).

Da mesma forma, as mensagens de acesso e tentativa de violacao (itens 6.3.12 e
6.3.16), bem como a insercdo da watermark (item 6.3.14) nao foram implementadas no
protétipo por nao estarem diretamente relacionados com a proposi¢ao da arquitetura,
mas como um aspecto de implementacdo e utilizagdo real.

Todavia, a auséncia destes itens ndo invalida a elaboracdo dos testes desejados.
Pois, como foi dito, o principal objetivo do protétipo € a exemplificacdo da arquitetura
proposta.

A figura 7.1 ilustra como ficou a arquitetura implementada no protétipo. De
acordo com o mesmo padrdo utilizado na figura 6.1, a abrangéncia da Internet é
representada por uma grande nuvem, com autor e leitor em extremos diferentes. Apenas
o site de publicacdo foi considerado para efeitos de protétipo, abstraindo todos os
aspectos ligados aos servidores de chaves publicas e aos cartérios virtuais. O médulo
autor possui um sub-médulo denominado Engine. Apenas para efeito de prototipacao
foi desenvolvido um utilitario denominado KeyGen. A finalidade deste utilitario € gerar
chaves assimétricas aleatdrias, suprindo assim a falta da interface com os servidores de
chaves piiblicas. Devido as vantagens de implementagdo, o moddulo leitor foi
desenvolvido como um plug-in para Netscape Navigator. Aparecendo, assim, como um
sub-médulo de um browser Internet
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FIGURA 7.1 — Arquitetura do Protétipo

A tabela 7.1 descreve o conteido e elementos envolvidos em cada operagao,
representada pelas setas e baloes de didlogos na figura 7.1

TABELA 7.1 — Quadro de Interagao do Protétipo

De Para Operacao |

@ Leitor Autor Solicita acesso ao hiperdocumento desejado.

@ Autor Interface Informa hiperdocumento, dados do leitor e
permissoes.

@ Interface Engine Informa o hiperdocumento e o arquivo de chaves
e permissoes.

@ Engine Interface Criptografa o hiperdocumento e o arquivo de
chaves e permissoes.

@ Interface Autor Avisa sobre geragdo dos arquivos criptografados.

@ Autor Site Internet | Envia arquivos criptografados.

@ Leitor Browser Pede para abrir o hiperdocumento criptografado.

() |Browser Plug-in Encaminha pedido do leitor.

Q Plug-in Browser Solicita o arquivo de chaves e permissoes
criptografado.




87

De Para Operacao

Browser Site Internet | Encaminha pedido do plug-in.

Site Internet | Browser Envia o arquivo de chaves e permissoes
criptografado.

Browser Plug-in Encaminha o arquivo recebido.

Plug-in Browser Solicita a chave privada do leitor.

Browser Leitor Encaminha o pedido da chave privada.

Leitor Browser Informa sua chave privada.

Browser Plug-in Encaminha a chave privada do leitor.

Plug-in Site Internet | Apos autenticar o leitor, prossegue com a

recuperacio do hiperdocumento.

CAICICINONCINONONONCHCHIOINORIO

Site Internet | Plug-in Envia o hiperdocumento criptografado.

Plug-in Browser Ap6s decifrar o hiperdocumento e inserir a
marca, encaminha a cépia individualizada.

Browser Leitor Apresenta a cépia individualizada.

Autor Keygen Solicita chaves hipotéticas para testes

Keygen Autor Devolve chaves hipotéticas criadas

dinamicamente

7.2 Utilitario Keygen

,

O KEYGEN € um utilitdrio gerador de chaves utilizado para criar chaves
hipotéticas para serem utilizados nos testes do protétipo. Desenvolvido em linguagem
C, é um programa por linha de comando que utiliza as mesmas rotinas do ENGINE e do
plug-in (Médulo Leitor).

A figura 7.2 demonstra a tela de ajuda de sintaxe do KEYGEN. Como pode ser
visto, o programa espera quatro parametros: dois strings, que sdo utilizados como base
para a geracao das chaves; e dois nomes de arquivos destino, onde serdao gravadas as
chaves geradas. Por limitacOes das rotinas utilizadas na implementacdo, os strings
informados devem ter no maximo 80 byres. Consequentemente as chaves geradas
também terdo no maximo 80 bytes. Para utilizar nimeros maiores, as rotinas de
tratamento de nimeros longos precisam ser revisadas.
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KeyGen - Gerador de Chaves RSA - Uersao 1.1
Copyright (c¢) 1998-19%% K.Prokopetz & F.D.Castel. Todos direitos reservados.

KEYGEH “string-1" “string-2" <arquive-pub> <arquive-pri>

“string-1" e "string-2" - Strings (ate” 80 bytes) utilizadas
para criar o par de chaves.

<{arquive-pub> e <arquive-pri> - Arquivos destino para as chaves
publica e privada, respectivamente.

FIGURA 7.2 — Tela de sintaxe do KEYGEN

7.3 Modulo Autor

7.3.2 Engine

O ENGINE € um sub-médulo do médulo autor, onde encontra-se o codigo de
criptografia e watermark, comuns ao Mdédulo Leitor. Da mesma forma que o KEYGEN, €
um programa de linha comando, desenvolvido também em linguagem C.

A figura 7.3 apresenta a tela de ajuda de sintaxe do ENGINE. O aplicativo recebe
dois pardmetros. O primeiro € opcional e diz respeito ao modo de execugdo. Se o
parametro for informado, serd ativado o modo silencioso, fazendo com que nenhuma
mensagem de resultado de processamento seja ecoado na tela. O segundo pardmetro € o
nome do arquivo HTML a ser protegido pelo HIPERMARK. Todos os links contidos nele
serao analisados. Se o link apontar para uma midia local, esta também sera protegida.

Ao final da execugdo, existird uma copia de cada elemento protegido, com a
extensao * HYP. Estes arquivos estardo criptografados pelo sistema e s6 poderao ser
abertos através do Médulo Leitor.

£ H
7~ Engine

e == PN

Engine - Module Central deo Hipermark - Uersao 1.1
Copyright (c) 1998-19%% K.Prokopetz & F.D.Castel. Todes direites reservados.

ENGIHE [-c¢][-d][-s] <arquive> 4

-c
-d
-5
<arquive>

codifica o arquivo.

decodifica o arquive.

modo silencioso.

arquive a ser codificado/decodificado.

LI I |

FIGURA 7.3 — Tela de sintaxe do ENGINE
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7.3.3 Interface

O INTERFACE € o sistema de didlogo do usudrio autor com o ENGINE. Numa
implementacdao completa da arquitetura, seria desenvolvida uma versao especifica para
cada ambiente de execugdo, com recursos, necessidades e restricdes proprias. No
prototipo o INTERFACE foi desenvolvido em DELPHI e estd disponivel apenas para
ambiente WINDOWS.

A figura 7.4 mostra um detalhe da tela principal do INTERFACE. A tabela
CONTEUDO apresenta a descri¢do do contetido do hiperdocumento, sendo basicamente
uma analise a partir de seus links. A tabela LEITORES mostra a listagem dos leitores
autorizados e suas permissdes para o hiperdocumento. A tabela AUTOR possui os dados
de identificacdo do autor.

/* Hiperdocumento

Arqwohuda

CEwmlTT T
'_G 1Leﬁoveslhutorl ,’

FIGURA 7.4 — Detalhe da tela principal da Interface

#* Hiperdocumento E2
Arquivo  Ajuda

D e ||

Conteddo ILeitcwes] Autor |

= Hiperdocumento: C:\Meus Documentos\UFRGSNormas Biblioteca\Normas para Apresentagdo de
~ Imagem [extermno): HTTP:/Aw'WW INF.UFRGS.BR/BIBLIOTECA/GIF/GIF97/HNORMAS.GIF
-Imagem (externo): HTTP:/AWWAW INF.UFRGS .BR/BIBLIOTECA/ACCESS3/1-SPI/HIT-SPI.CGI
-Imagem [externo). HTTP:/Aw"WW.INF.UFRGS.BR/BIBLIOTECA/GIF/PARAGRAF.GIF
- Imagem (externo): HTTP:/AwWW INF.UFRGS.BR/BIBLIOTECA/GIF/CATALOG.GIF
- Imagem [extemno): HTTP:/AWW\W.INF.UFRGS.BR/BIBLIOTECA/GIF/TABELA.GIF
- Imagem [externo): HTTP:/2A\W\W INF.UFRGS.BR/BIBLIOTECA/GIF/FIGURA.GIF

O ]

Masterizar...

oK | Cancelar

FIGURA 7.5 — Tela de descrigao do contetido do hiperdocumento
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A figura 7.5 mostra a tela de descricdo do conteido do hiperdocumento. Este
contetido € apresentado ap6s o usudrio selecionar algum documento no formato HTML,
através do botdao ABRIR. Ap6s uma andlise detalhada do hiperdocumento, a aplicacao
apresenta os documentos referenciados pelo mesmo, identificando sua midia e
distinguindo-os entre locais e externos.

Numa versiao completa, este modulo deveria expandir recursivamente o0s
hiperdocumentos locais. Deveria também habilitar a selecdo de documentos na lista.
Permitindo a protecdo de documentos especificos, enquanto os demais itens que
compdem o hiperdocumento poderiam permanecer com acesso livre.

A figura 7.6 mostra a tela de autorizagdo de leitores para o hiperdocumento.
Além de adicionar, modificar e eliminar itens desta lista, o INTERFACE permite que seja
importado todo um arquivo de chaves de leitores previamente cadastrados, ou que entdao
seja criado a partir da lista em uso.

)l-r Hiperdocumento Eq
Arquivo  Ajuda ' ‘ -
Sl ;
De 3
Conteddo  Leitores | Autor |
Nome | User ID Permissdes Chave Publica
iFernando Henrique ... 567578... D=w= HISDFGHJKJKLSDFGJ. . .
José Inécio Lula d... 789345... -R-P- UIRTOUIWERTUIORTW. ..
José Valdeni de Lima 789589. .. S--PE IUXCVIXCVHBXCUVJIEKH. . .
Raul Fernando Weber 094850. .. SRCP- FGJKLSDFGKLJSFDCGK. . .
Adicionar Hodificar Exciur Importar... Abrir... Salvar...
OK Cancelat

FIGURA 7.6 — Tela de autorizacdo de Leitores para o hiperdocumento

A figura 7.7 mostra em detalhes a tela de dados de leitor. Os botdes PGP e o
KEY SERVER permanecem desabilitados. O primeiro ilustra uma possivel integragao
com o aplicativo PGP, que administraria localmente as chaves publicas dos leitores.
Como este aplicativo possui integracao com outras aplicacdes de correio eletrdnico,
seria possivel receber mensagens assinadas dos leitores e armazenar suas chaves
publicas. O outro botdo supostamente permitiria a integracdo com os diversos servidores
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de chaves publicas, de onde o autor poderia obter o identificador e a chave publica dos
leitores que seriam autorizados.

No protétipo a integracdo com o PGP e o KEYSERVER ndo foi implementada.
Assim, para os testes, o autor receberia o e-mail com a chave publica do leitor e copiaria
para o campo de chave publica conforme visto na figura 7.7. Para um uso didrio da
arquitetura esta implementacdo seria desgastante, por isto, numa versdao completa esta
tarefa deveria ser mais automatizada, no minimo implementando as caracteristicas
destes botdes desabilitados.

7~ Modificar E=1E3

Key Servers...

Identificador.  [783589723893423

Chave Publica: {IUXCVYIXCYHBXCVJKHBOFUYOISDFUGSDFIOUGSDJHYZXCKIHBKJHBYC
0IBUYXCVOIUBXCYOIBUOIQWUIQWE URIQWUERDIQWUJKSHFGKJH34

7850348509823430JHK
PermissGes: |V Amazenamento [~ Distribuigdo [~ Leitura
[~ Copia V Impressdo v Edic3o

oK Cancelar

FIGURA 7.7 — Tela de Permissoes de Leitor para o hiperdocumento

Para criacdo das copias mestres, mencionadas no item 6.3.1, € preciso identificar
o autor. A figura 7.8 apresenta como o protétipo requer a identificacdao do autor.



}., Hiperdocumento
Arquivo  Ajuda

DS &

Cortetdo Letores Aot |

Identificador: 123456783

Chave Piblica: [ECDDPPMCP@BDNDE @CDB<NGP@ADA@E@DDADA@DGP@HCDI783
523HJKFGHIKSDFGHJKSFGDSSFGSD87SGDF837G8I7FGSD 783DFGDSF
GJKHRTWERT]

Padr3o...

0K Cancelar

FIGURA 7.8 — Tela de identificagao do Autor

Como o ENGINE e a INTERFACE sao aplicagdes implementadas separadamente, a
integracdo entre ambas requer uma pequena e simples parametriza¢ao. Conforme figura
7.9, o INTERFACE deve conhecer a localizagao do ENGINE, permitindo ainda a escolha da
forma de execugao da aplicacdo: escondida ou nao.

Ooctos: | G

Localizagdo ]C: \Meus Documentos\UFRGS\Prototipo\E ngine.exe —I

[v Executar escondido

Ok Cancelar

FIGURA 7.9 — Tela de customizagido da interface

No caso do protétipo, apenas para realizar alguns testes de seguranca na
comunicacdo com o Mddulo Leitor, foi permitido que fosse customizado também a
senha do sistema. Esta caracteristica, implementada na tabela SEGURANCA, conforme
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ilustra a figura 7.10, ndo estaria disponivel na versao completa, pelo menos nao desta
forma.

OpoBee R

Senha do Sistema [~

Hmam lxuzx:

Ok Camela

FIGURA 7.10 — Tela de customizagdo de seguranca

A figura 7.11 mostra uma pequena facilidade de implementacdo. Ao invés de
sempre informar a identificacdo do autor para cada hiperdocumento tratado pelo
HIPERMARK, foi dada a op¢do de manter esta identificacdo armazenada pelo INTERFACE.
Desta forma, a identificac@o do autor na figura 7.8 sempre vira preenchida e necessitara
mudanca apenas quando mudar autor que estiver utilizando o aplicativo. E, ainda na tela
da figura 7.8, pressionando o botdo PADRAO, a identificacdo informada sera assumida
como padrao para o INTERFACE e passard entao a ser apresentada na tela da figura 7.11.

e e |

Engine | Segurana Autor |

Identificador. 123456789 PGF...

Chave Pablica: |ECDDP>P>MCP@BDNDE@CDB<NGP@ADAGE @DDADARDGP@HCDS]
ECDDP>PRADGDDARGDAG@DGPE@DDI@GE@PCBDP>NDEDDCPE@E®R
CHBHHD

FIGURA 7.11 - Tela de customizagdo de Autor

Ao final da operacdo (andlise do hiperdocumento, especificacdo de leitores e
autor), ao pressionar o botdo MASTERIZAR na tabela CONTEUDO, vide figura 7.5, o
INTERFACE monta as informacgodes e passa para o ENGINE realizar as tarefas especificadas
no item 6.3.1 e 6.3.2.
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7.4 Modulo Leitor

O Modulo Leitor foi desenvolvido em linguagem C, no formato de um plug-in
para NETSCAPE. O objetivo do plug-in € interceptar os pedidos para arquivos de
extensao * HYP, autenticar o leitor, inserir a watermark em cada elemento protegido
que compde o hiperdocumento, e apresenta-los ao leitor.

A autenticagdo do leitor consiste em gerar dinamicamente um arquivo de
trabalho, criptografd-lo com a chave privada informada pelo leitor e, em seguida,
decifré-lo com a chave piblica autorizada pelo autor, conforme especificado no item
6.3.11 a 6.3.15. O leitor serd autenticado caso o resultado do processo de decifragem
seja igual ao arquivo de trabalho, aquele submetido ao processo inicial de cifragem.

A figura 7.11 demonstra a intervencao do Mddulo Leitor ao tentar acessar um
arquivo de extensdo *.HYP. Isto € feito de forma automdtica pelo browser. O
mecanismo de MIME associa uma extensdo de arquivo a um dos plug-in instalados.
Assim, toda vez que € solicitado um tipo de arquivo diferente de HTML, o browser
verifica o plug-in ou helper associado e executd-lo. Esta associacdo € determinada em
tempo de desenvolvimento do plug-in. Para instalar o plug-in basta colocd-lo no
diretério PLUGINS, subordinado ao diretério de instalagdo do browser.

File Edtt View Go Communicator Help

'-I ﬁt'BmkMks‘ /) _Loéation:lfile:ﬂlCl/Meus Documentos/UFRGS /Prototipo/hiperdocumento.htm.hyp |
» .::::::::::::'/} .ﬁ/ Il

HiperMark - Verificagao de acesso [ 2] x] l

Digite a chave privada pata ac&cso ao hiperdocumento protegido pela HiperMark:

v T

'\—w ‘”_'_‘.-—.‘M-'w“—-—
e e,

FIGURA 7.12 - Tela de intervencao do plug-in (Mddulo Leitor)
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7.4.1 Integracao do Modulo Leitor com os Browsers

O Modulo Leitor poderia ser implementado de duas formas diferentes para
interagir com o browser. Poderia ser um helper application ou um plug-in. A opgao por
um ou pelo outro depende do tipo de interagdo e seguranca desejada.

As helper applications sao pequenos programas independentes do browser.
Podem utilizar sockets, DDE, OLE, ou a combinacdo destes para interagir com o
browser. Alguns helpers desconhecem isto e usam sockets diretamente, enquanto outros
usam apenas DDE ou OLE.

Os plug-ins, por sua vez, raramente requerem o uso direto de sockets, DDE ou
OLE, pois sao integrados ao browser através de uma APL Os plug-ins sdo como
bibliotecas de fun¢des utilizadas pelo browser para o tratamento de determinado tipo de
arquivo.

Ambos sao iniciados baseados em uma extensao de arquivos e um tipo de
MIME. Assim, quando o browser recebe um pedido para abrir determinado tipo de
arquivo, verifica em sua lista qual aplicacio deve ser chamada.

Diante das diferencas, optou-se por implementar o Mddulo Leitor como um
plug-in pela flexibilidade de integracao com o browser e pelo tratamento interno das
informacdes, sem que houvesse o transito de informacgdes entre duas aplicagdes
(browser e Mddulo Leitor, como um helper application).
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8 Conclusao

A pirataria € uma preocupa¢do atual para informatica. O formato digital das
informagdes trouxe facilidades inestimdveis para publica¢@o eletrénica, mas também
potencializou os recursos da pirataria.

Pesquisadores em criptografia ja definiram, apropriadamente, que ndo hd e é
pouco provavel que se venha a obter, um método absolutamente seguro de protecao de
dados para transmissdao em um canal inseguro, como a Internet. Todavia, se a tarefa de
piratear for onerosa o suficiente a ponto de tornar mais facil e barato simplesmente
adquirir uma cépia legal, devemos considerar que os dados estao seguros.

A Internet € uma realidade e provavelmente o meio de desenvolvimento nos
proximos anos e décadas para uma grande variedade de areas. A énfase atual estd
voltada para a publicaca@o eletrdnica, que promete uma grande reducio de custos, maior
abrangéncia de publico, facilidades de pesquisa e organizacdo, e sob alguns pontos de
vista, a gradual reducdo do uso de papel.

Todavia, quando se pensa um uma rede mundial, a publicac@o eletrénica ainda
gera polémica na questao do direito autoral:

Quais os direitos do autor?

Quais fronteiras limitam este direito?
Como provar a autoria?

Como controlar o uso?

Quais critérios utilizar para cobranga?

8.1 Fundamentacao

Como foi visto, o direito de autor independe da midia de publicacdo da obra ser
digital, ou ndo. Assim, os direitos do autor de um texto digital ou em papel sdo os
mesmos. Também foi dito que a Internet popularizou os hiperdocumentos, que, aliados
ao avanco tecnoldgico de impressdo, armazenamento e comunicagdo, tornaram viavel a
publicacdo eletrénica.

A publicag@o eletronica de documentos € mais rdpida, menos cara, e requer
menos esfor¢os do que fazer copias papel e entao distribui-las fisicamente. Além disto,
devem ser consideradas as inimeras vantagens de usar um computador, tais como o
armazenamento, pesquisa e edi¢ao.

A publicacdo eletrénica possui muitas vantagens, porém muitos autores ainda
tém o receio de publicar suas obras como hiperdocumentos para Internet. Por ser uma
publicacdo de abrangéncia internacional e pela propria natureza eletrdnica de sua forma,
acreditam erroneamente que suas obras estariam desprotegidas além das fronteiras de
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seu pais, ou até mesmo nele, podendo ser copiadas indiscriminadamente, sem qualquer
controle.

No entanto, este entendimento trata-se de um grande equivoco, pois, por forca de
tratados internacionais, a protecdo ao direito de autor estende-se automaticamente aos
paises membros destes tratados, que atualmente representam quase a totalidade dos
paises existentes. Por este motivo, ndo deve haver receio na publicacdo de obras na
Internet, pois serd protegida em todos os paises, da mesma forma que o seria se fosse
publicado em seu pais de origem, na sua midia nao digital.

Porém, ainda resta um unico sendo. No caso de litigio judicial, onde hd disputa
da autoria da obra, seria necessdrio meios para provar a autoria. Para os casos
convencionais, ou seja, para obras nio digitais, bastaria verificar qual das partes que
primeiro tornou piblica sua obra, seja qual for a forma fisica de sua publicacdo. Para as
midias digitais, ndo hd maneira exata de especificar e garantir o espaco temporal da sua
publicacdo. Assim, na publicagdo eletronica torna-se necessdrio acrescentar facilitadores
para provar a autoria da obra.

Inicialmente, pensou-se na criptografia por tratar-se de uma técnica de
comunicacdo sigilosa largamente utilizada. Apesar desta comunicacdo servir para
transmitir um obra que seja protegida por direito de autor, a criptografia por si prépria
nao protege o autor, uma vez que qualquer das partes envolvidas na comunicagdao pode
repassar a obra para terceiros apds decifra-la. Isto porque a criptografia ndao deixa
qualquer vestigio no documento apés a decifragem, serve tnica e exclusivamente para
uma comunicacao privada em um canal inseguro.

Depois foi analisada a esteganografia, ciéncia que estuda meios para esconder e
transmitir informacdes sigilosas, sem o conhecimento de sua existéncia. Ja fazem alguns
anos que estudiosos desta ciéncia tem trabalhado com a técnica de watermark,
aprimorada especificamente para protecdo de direitos autorais.

Uma boa watermark € aquela que individualiza a cépia da obra. Isto €, além de
permitir identificar o autor da obra, especifica também qual o leitor autorizado para
copia em questdo. Porém, a insercdo de uma marca tem um custo pesado de
processamento se feito em grande escala. Por esta razdo a maioria das solugdes atuais
ndo utiliza a individualizacdo das coépias, isto €, a watermark contém apenas
informacdes sobre o autor, ignorando o leitor. Assim, basta inserir uma tnica vez a
marca na obra, ao invés de inseri-la para cada cépia.

Com a individualizagcdo das cdpias seria possivel rastrear piratas autorais. Neste
sentido ja foi desenvolvido o projeto DOCMARK (vide item 5.9) na Universidade de
Columbia, baseado na proposta de Choudhury [CHO94]. No restante, todas as solugdes
contemplam apenas algumas midias em separado. E ni3o permitem mais do que
simplesmente identificar o autor da midia protegida e, nas implementacdes mais
avancadas, localizar onde esta midia estava sendo utilizada.

z

Todavia, o DOCMARK ndo é muito eficaz na combinacdo de criptografia e
esteganografia. O projeto utiliza os recursos de criptografia apenas para carregar suas
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informagoes a salvo até a maquina do leitor. O uso de técnicas de assinatura digital e a
possibilidade de informar ao autor sobre o uso de seu hiperdocumento foram
simplesmente ignoradas no projeto DocMark.

8.2 Arquitetura proposta versus Requisitos de Choudhury

A arquitetura proposta atende a grande maioria dos requisitos que Choudhury
[CHO94] apontou para uma publicacio eletronica vidvel:

MATERIALIZACAO

Os leitores podem visualizar repetidas vezes o hiperdocumento, bastando que
informem sua chave privada. Como a cdpia armazenada na maquina do leitor
conterd a chave publica deste, o plug-in sempre poderd conferir e autenticar o
leitor antes de reapresentar o hiperdocumento;

AUTENTICIDADE

Como o hiperdocumento original é mantido criptografado com uma chave
secreta do sistema, suficientemente robusta, o leitor terd sempre a certeza de que
esta realmente lendo o documento original e nao uma falsificagio;

NIVEIS DE SEGURANCA

A arquitetura permite que sejam mesclados documentos protegidos com
documentos abertos. Assim, o autor pode utilizar o sistema apenas para proteger
determinados elementos de seu hiperdocumento, aqueles de relevante valor.
Estas medidas ndo acarretam nenhuma perda de qualidade para os leitores
1doneos. As vantagens sdo a economia de espago tempo de processamento.

ENGENHARIA REVERSA

Pela adaptacdo do uso do sistema de assinatura digital, a arquitetura garante um
nivel considerdvel de seguranga contra engenharia reversa. Mesma que seja
descoberto uma técnica para revelar a marca contida em uma cépia do
hiperdocumento, esta técnica ndo terd efeito sobre outra copia do mesmo
hiperdocumento. Isto porque o contetido, além de criptografado, serd diferente
para cada leitor, pois reflete o uso de chave de chave publica e privada. Desta
forma, o custo de desenvolver uma técnica de engenharia reversa para revelar o
conteido das marcas inseridas € maior do que elaborar a mesma técnica para
assinatura digital;

INDEPENDENCIA DE AUTOR

A arquitetura permite que o hiperdocumento contenha links para documentos de
autores diferentes. Na verdade, a questdo de hipertexto € transparente: se o link
apontar para um ponto desprotegido, serd desviado normalmente; se apontar para
um link protegido, iniciarda uma nova instincia da arquitetura, mantendo todas as
caracteristicas de segurancga;
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DOCUMENTOS ESTATICOS E DINAMICOS

Tradicionalmente, os documentos tem sido considerados estdticos, gerados uma
vez e entdo armazenados por longos periodos de tempo. Todavia, isto ndo tem
fundamento porque documentos gerados dinamicamente, tais como resultados de
consultas a banco de dados ou os saidas de uma computagido, podem nao ser
distribuidos em uma forma similar. Isto jid esta acontecendo através da
integracao de vdrios banco de dados e servidores WWW. O usudrio nao pode
prontamente distinguir se um documento existe como lhe foi entregue ou se foi
criado pela sua demanda. Este requisito implica que qualquer processamento
especial necessdrio para protecdo de direitos autorais deve ter um custo
computacional razodvel, de forma que seja possivel ser feito dinamicamente.
Como a arquitetura desvia o processamento pesado de insercdo de watermark
para o computador do leitor, resta apenas um pequeno processamento de
criptografar com a chave do sistema o documento dindmico gerado.

ARMAZENAMENTO

O hiperdocumento criptografado pode ser armazenado em qualquer site na
Internet, permitindo a redu¢do de tempo de acesso e custos de transmissdo. Com
isto oferece uma oportunidade para provedores de servicos de distribuicdo de
informacao para servir como um centro de armazenamento.

PRIVACIDADE

Leitores podem ter bons motivos para ndo revelar a terceiros quais tipos de
documentos estao sendo pesquisados. Em uma rede de computadores com links
fisicamente instdveis, a criptografia durante o transito do hiperdocumento até a
maquina do leitor garante este requisito, e para abrir uma cépia individualizada
do hiperdocumento, serd necessdrio informar a chave privada do leitor.

COBRANCA FLEXIVEL

Adicionando mecanismos de mensagens de controle e acesso ao Médulo Leitor,
a arquitetura permite diferentes formas de cobranca pelo acesso aos
hiperdocumentos:

COBRANCA POR ASSINATURA

Um site de publicacdo de hiperdocumentos pode, por exemplo, cobrar
seus clientes por um plano de pregos, indiferente da quantidade e tipo de
hiperdocumentos recuperados. Este modelo de cobranca reflete em um
baixo custo incremental de acesso documentos, encoraja 0 uso, evita
encargos contestados e reembolsos, e incorre em uma baixa sobrecarga
de cobranca;

COBRANCA POR DOCUMENTO

Somente € cobrada a primeira vez que o documento € recuperado,
desencorajando o armazenamento particular de documentos. Neste caso,
o servidor de documento devera armazenar uma identificacao de quem
recuperou cada documento. Assim, um segundo pedido de um mesmo

LUFRGE =
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usudrio pode ser reconhecido e ndo cobrado. Alternativamente, o servidor
pode distribuir uma comprovante para o usudrio, provando que ele
realmente ja pagou pelo documento;

COBRANCA POR ACESSO

Uma cobranga é gerada cada vez que um documento € visualizado ou
impresso. Isto tem a desvantagem de encorajar, se for possivel, o
armazenamento local do documento, mas por outro lado reduz o
montante de informacdes armazenadas no servidor.

8.3 Contribuicoes

A principal contribui¢do deste trabalho € propor mecanismos que garantam a
protecao de direitos autorais de hiperdocumentos, através de uma arquitetura para
publicacdo eletrdnica na Internet. A arquitetura proposta estd baseada na integracdo de
técnicas de watermark e assinatura digital, ambas fundamentadas na questio de
seguranca. Vale ressaltar que o presente trabalho ndo propde, nem testa a robustez de
algoritmos de watermark.

A combinacdo de esteganografia e criptografia, conforme proposto pela
arquitetura, possui grandes vantagens. Em especial, a possibilidade de o contetido da
watermark conter a chave publica do leitor que teve acesso autorizado ao
hiperdocumento. Com isto, € possivel garantir um bom nivel de seguranca na
individualiza¢do da coépia e autenticacio do leitor, que deverd informar sua chave
privada para efetivar os acessos ao hiperdocumento.

Outro ponto de destaque da arquitetura proposta € que o autor disponibilizara
uma unica copia do seu hiperdocumento, mas todas as cOpias acessadas serdo
personalizadas. Isto permitird que a watermark, além de identificar o autor da obra,
também identifique o leitor que teve o acesso ao hiperdocumento. Com isto, além de
criar meios para provar a autoria dos hiperdocumentos, a arquitetura contribui também
para a identificacdo das fontes de pirataria.

A possibilidade de controlar a distribui¢do de cOpias e efetuar uma cobranca
flexivel constitui-se em outra importantissima contribui¢do, que vai ao encontro das
necessidade do mercado extremamente exigente das graficas comerciais.

A arquitetura contribui também para solucionar situagées complexas na
publicacdo eletronica, como por exemplo os leitores andnimos, o hiperdocumento
publico, o autor anénimo e o hiperdocumento ndémade.

O controle descentralizado da arquitetura permite sua implementacdo sem
sobrecarga para Internet. Como a individualizacdo das cOpias € proposta para ser feita
localmente, na maquina do leitor, o servidor do autor € isento de qualquer
processamento e armazenamento extra. Da mesma forma, os riscos do trafego de senhas
pela rede também sao evitados.
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Através do controle de uso proposto € possivel implementar diferentes niveis de
seguranga sobre os hiperdocumentos. A medida que € possivel parametrizar
previamente a necessidade das mensagens de controle de uso, evita-se o trifego de
informacdes desnecessarias pela rede, bem como seu armazenamento por processos de
registro de logs.

8.4 Aplicacoes

8.4.1 Publicacao e Distribuicao de Documentos

O ambiente ideal para uso da arquitetura proposta sao aplicacdes de publicacio e
distribuicdo de documentos, tais como 0 ADOBE ACROBAT. Atualmente, a seguranca
deste aplicativo baseia-se na obscuridade de seu formato PDF, casado com um sistema
corriqueiro de senhas.

A adocdo da arquitetura proposta, ou uma adaptacio dela, traria grandes
vantagens ao aplicativo, principalmente pela individualizacdo das cdpias em uma
distribuicdo de larga escala. Atualmente, se algum usudrio do ACROBAT quiser obter
uma seguranca semelhante, deveria gerar manualmente uma cépia para cada leitor
autorizado, variando sua senha de acesso. Mesmo assim, seria praticamente impossivel
identificar se alguém pirateou a cdpia deste leitor.

O caso do ADOBE ACROBAT € particularmente interessante para arquitetura pois
além de ser multiplataforma, ja possui recursos de apresentacdo de documentos textos
como um bitmap para o leitor. Isto permite a implementacao das técnicas de word-and-
line-shifting como sugerido por Brassil [BRA95], e que atualmente € a melhor solucao
para watermark em textos.

8.4.2 Ensino a Distancia

Aplicacoes de ensino a distdncia, quando tiverem a necessidade de identificar o
aluno/leitor, podem considerar o uso da arquitetura. Particularmente, este trabalho nao
incentiva a identificacdo do aluno como forma de cobrar sua presenga nos cursos
virtuais, mas como forma de identificar dificuldades e caréncias especificas de cada
aluno. De forma que o orientador do curso possa interagir para que cada aluno tenha o
melhor aproveitamento.

No caso do ensino a distdncia, que jd € objeto de pesquisas em outros trabalhos
publicados, vale considerar o uso da presente arquitetura combinada com aquela
proposta em [PRO97B]. Naquela proposta havia uma base de conhecimento que
mantinha informacdes didaticas dos alunos, além do préprio hiperdocumento. Apos a
identificacdo do aluno, um interface solicitava para a base de conhecimento o
hiperdocumento a ser apresentado. Tendo em vista que, uma grande maioria de
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aplicacoes hipermidias voltadas ao processo ensino-aprendizagem apresenta o conteudo
de forma repetitiva e sem um acompanhamento de uso, e muito menos levando em
conta este acompanhamento de uso, se tentou enfatizar os aspectos de nado repeti¢ao e de
navegacao personalizada para cada aluno. Isto evita que a navegagado seja repetitiva e
permite que o aluno tenha a sua disposi¢do um nimero grande de possibilidades, o que
facilita a avaliacdo através da compreensdo do conteudo apresentado,
independentemente da capacidade de memoriza¢cdo do aluno. A presente arquitetura
poderia trazer seguranca na identificacdo e controle de acessos destes alunos aos
hiperdocumentos selecionados pela base de conhecimento.

8.5 Trabalhos Futuros

8.5.1 Conclusao do Protétipo

O objetivo do protétipo foi exemplificar o uso da arquitetura proposta. Ainda
que atenda a muitos principios da arquitetura, o protétipo ndo € totalmente funcional.
Sua conclusdo poderia contribuir no amadurecimento da proposta, na medida em que
pudesse ser utilizado em situacdes reais, mesmo que fosse restrito a um ambiente
académico qualquer.

8.5.2 Sessao de Uso

Durante o processo de autenticagdo, o Mddulo Leitor solicita a chave privada do
leitor. Esta caracteristica garante os fundamentos de seguranca propostos. De forma que,
a cada acesso a um hiperdocumento protegido, a autenticacao do leitor seja revalidada.
Esta tarefa pode ser muito entendiante. Por isto, sugere-se um estudo de sess@o de uso,
semelhante ao utilizado para sites seguros. Onde o leitor informaria sua chave privada
apenas na primeira interagdo com algum hiperdocumento protegido. Para os demais
acessos, 0 Modulo Leitor faria automaticamente a autentica¢do com a chave privada do
leitor, sem efetuar uma nova solicitacdo ao leitor. Apés encerrada a sessdo, seja qual for
o critério a ser utilizado, o leitor deveria informar novamente sua chave para estabelecer
uma nova sessao.

8.5.3 Envio de Mensagens

A arquitetura ndo detalhou como o Médulo Leitor identifica o local para envio
das mensagens de controle de acesso. Inicialmente seria uma informacao contida junto
da watermark. Todavia, como a proposta evoluiu para contemplar as situagoes de
cartérios virtuais, distribuidoras e autor an6nimo, a questdo agregou maior
complexidade. Uma pesquisa complementar pode detalhar este aspecto, sendo
recomendado que um estudo sobre o arquivo de chaves e permissoes.
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8.5.4 Seguranca

Afim de aprimorar o presente trabalho, pesquisadores especializados em
seguranca podem adicionar caracteristicas extras para arquitetura proposta, de forma
que seja possivel rastrear os piratas. Este rastreamento poderia iniciar pela identificacdo
de nodos de rede de onde surgem mensagens de tentativa de violacao.

Ainda na questao seguranca, poderia ser estudado a questdo da incubagdo do
hiperdocumento em uma rede fechada, procurando solucionar o envio das mensagem,
mesmo que a posteriore. Caso em que poderia se pensar em como embutir fragmentos
vitais destas mensagem na propria copia do documento. Para que, se de alguma forma
esta copia escapar desta rede fechada, possa entdo se comunicar com o autor, enviando
alguma informacao estratégica de seu periodo de aprisionamento. Ou talvez aplicando-
se alguma técnica adotada pelos virus, que consiga manter as caracteristicas de
comunicagao imperceptivel até que a mesma possa ser restabelecida normalmente com
0 autor.

Também deve ser estuda a questdo da propagacdo hereditaria dos direitos de
acessos utilizados durante a construcio dos /inks no hiperdocumento. Este estudo deve
procurar resolver conflitos gerados quando o autor tem o direito de acesso a um
documento, como por exemplo uma fotografia, e deseja utiliza-lo como um link interno
de seu hiperdocumento, mas o leitor ndo tem a permissdo necessaria para acessar O
documento.

8.5.5 Cartorios Virtuais

Outro enfoque muito interessante que poderia ser melhor explorado sao os
Centros de Autenticacdo, que atuariam como cartérios virtuais, comprovando a
autenticidade de determinadas cOpia, ou até mesmo comprovando a conduta de seus
autores, garantindo que as mensagens nao contenham virus ou dados clandestinos sobre
as informacdes armazenadas em sua maquina.

8.5.6 Agentes para Internet

Resta ainda um meio do autor identificar elementos de seu hiperdocumento que
foram abertos com o plug-in, capturados de alguma forma e armazenados em outro
formato. E o caso, por exemplo, de um usudrio que teve acesso autorizado ao
hiperdocumento, informando corretamente seu identificador e chave de acesso, mas que
capturou a tela quando foi visualizado uma imagem qualquer contida no
hiperdocumento. Ao editar esta imagem em um aplicativo grafico, salvando em um
formato qualquer, a imagem podera ser utilizada por qualquer aplicativo, sem necessitar
do plug-in. Porém, a watermark estard presente e imperceptivel. Resta, portanto,
desenvolver agentes para Internet, que vasculhem o material publicado a procura de
watermark produzidas no uso da arquitetura proposta e que identificarao o autor e leitor.
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8.5.7 Ferramenta de Mineracao

As mensagens de acesso podem ser personalizadas em dois momentos. O
primeiro deles € durante a definicdo das permissoes dos leitores. O autor pode definir
que deseja receber apenas determinados tipos de mensagens sobre o uso de seu
hiperdocumento. Um segundo momento € quando define para o médulo autor que filtre
as mensagens recebidas e exiba apenas as desejadas.

Apesar disto, informacdes importantes podem estar passando desapercebidas
pelo autor. Uma ferramenta de mineracdo poderia inferir algumas conclusoes
importantes.

8.5.8 Edicao Cooperativa

s

Ainda hoje a edicdo cooperativa ¢ um desafio para os pesquisadores. A
arquitetura proposta prevé a permissao de acesso para edicao do hiperdocumento.
Todavia, para explorar este recurso seria necessdrio a utilizacdo de uma ferramenta de
edi¢do.

Como trabalhos futuros nesta linha de pesquisa, sugere-se a integracao da
arquitetura com alguma ferramenta de edi¢@o, principalmente alguma fortemente
estruturada. De forma que seja possivel ndao apenas editar o conteido do
hiperdocumento, mas também a sua prépria estrutura. A complexidade deste controle
cresce conforme a sua granularidade, se por capitulo, pardgrafo ou outro item de nivel
mais detalhado.
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